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ดวยปจจุบันเปนยุคของขอมูลสารสนเทศ (Information Age) การใชงานคอมพิวเตอร
เครือขาย ผานระบบอินเทอรเน็ตในองคกรตางๆ ไดมีการใชงานเพิ่มมากขึ้นเปนลําดับ เพ่ือเปน
ชองทาง ในการติดตอสื่อสารแลกเปลี่ยนขอมูลกันไดอยางรวดเร็ว รวมไปถึงการทําธุรกิจ
ออนไลนและการพาณิชยในดานตางๆ โดยเฉพาะทางดานธุรกิจ ซ่ึงปจจุบันมีการแขงขันกันสูง
มาก องคกรตางๆจึงพยายามแสวงหาเทคโนโลยีสารสนเทศเขามาใชเพ่ือชวยการบริหารจัดการ
งานตางๆ ภายในองคกร และสนับสนุนการแขงขันในธุรกิจ ใหประสบความสําเร็จ เพ่ือใหเกิดขอ
ไดเปรียบทางดานการแขงขัน กับธุรกิจในประเภทเดียวกัน แตถาองคกรใด พิจารณาเฉพาะเรื่อง
การจัดทําระบบเทคโนโลยีสารสนเทศใหสําเร็จเพียงอยางเดียว โดยอาจมองขามเร่ืองระบบ
รักษาความปลอดภัยบนระบบเครือขายสารสนเทศภายในองคกรที่ดี อาจจะทําใหผูที่ไมหวังดี
จากภายนอกหรือบุคคลภายในองคกรเขามากอกวนการทํางาน พยายามหาวิธีการหรือหาชอง
โหวและจุดออนของระบบ เพ่ือแอบลักลอบเขาสูระบบหรือแอบดูขอมูลขาวสาร เพ่ือใหระบบ
เครือขายหยุดชะงักไมสามารถใหบริการได ในบางครั้งอาจมีการทําลายขอมูล ซ่ึงทําใหเกิด
ความเสียหายใหกับองคกรได เน่ืองจากระบบเครือขายอินเทอรเน็ตไดเชื่อมโยงถึงกันทั่วโลก ทํา
ใหเกิดปญหาในเรื่องอาชญากรรมทางดานเทคโนโลยีตลอดเวลา โดยเฉพาะในเรื่องของการ
โจมตีผานระบบเครือขายอินเทอรเน็ตก็มีใหเห็นมากยิ่งขึ้น โดยผูที่แอบลักลอบเขาสูระบบของ
ผูอ่ืนสามารถมาไดจากทั่วโลก สวนใหญจะทําการเจาะระบบผานชองโหวของระบบปฏิบัติการ 
(Operation System) Windows ,Unix , Linux เปนตน หรือจากชองโหวของโปรแกรมที่เปด
ใหบริการ เชน WWW, DNS, Mail และ FTP เปนตน และจากระบบฐานขอมูล          
(Database) ขององคกร  
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ดังน้ัน ทุกองคกรควรตระหนักถึงเรื่องการนําระบบรักษาความปลอดภัยบนระบบ
เครือขายในรูปแบบตางๆมาใชงาน เพ่ือการลดความเสี่ยงทางดานระบบสารสนเทศขององคกร 
โดยขอแนะนําวิธีการปองกันเบื้องตน ที่ทุกองคกรสามารถนําไปพิจารณา ตรวจสอบ หรือจัดซื้อ
จัดหาอุปกรณรักษาความปลอดภัย เขาไปเสริมความแข็งแกรง ใหกับระบบเครือขายของทาน 
ดังนี้  

1. การนําอุปกรณระบบรักษาความปลอดภัย เขามาชวยปองกันและตรวจสอบการโจมตี
บนระบบเครือขาย เชน ไฟรวอล (Firewall) ที่ทําหนาที่เปนเสมือนยามเฝาหนาประตู 
โดยทําการตรวจสอบทุกคนที่จะเขาสูระบบ มีการจดบันทึกขอมูลการเขาออก ติดตาม
พฤติกรรมการใชงานในระบบ รวมทั้งสามารถกําหนดกฎเกณฑที่จะอนุญาตใหใชระบบ
ในระดับตางๆ ได ซึ่งจะสามารถลดปญหาการบุกรุกจากภายนอกได และถาตองการ
เพ่ิมความแข็งแกรง ใหกับไฟรวอลในดานการตรวจจับผูบุกรุกไดอยางมีประสิทธิภาพ
มากขึ้น ควรนําระบบ IDS (Intrusion Detection System) และ IPS (Intrusion 
Prevention System) เขามาใชซึ่งจะสามารถเพิ่มระบบรักษาความปลอดภัยบนระบบ
เครือขายไดมากขึ้น และถาองคกรของเรายังไมสามารถลงทุนอุปกรณประเภทเหลานี้ได 
อาจจะใชประโยชนจากอุปกรณ Router ในองคกรเพื่อเปด - ปด Port ที่อนุญาตใหเขา
และออกภายในเบื้องตน หรืออาจนําระบบปฏิบัติการ Linux มาติดตั้งทําหนาที่เปน 
Firewall และ IDS ขององคกรไดโดยไมตองเสียคาใชจายโปรแกรมในการติดตั้ง 
(ติดตามเรื่องการทํางานของระบบปฏิบัติการ Linux ไดในบทความตอไป)  

2. การติดตั้งระบบปองกันการเขาเว็บไซตลามก หรือเว็บไซตที่ ไมพึงประสงค และปองกัน
โปรแกรมดาวนโหลดขอมูล หรือควบคุมการใชงานที่ไม จําเปนประเภท P2P, 
Multimedia, FTP เปนตน 

3. การติดตั้งระบบ Enterprise Anti-Virus เพ่ือปองกันไวรัสที่อาจจะเขามากระจายและ
โจมตี ผานทางเขา-ออกระบบเครือขายอินเทอรเน็ตขององคกร เชน การรับ-สงอีเมล 
การเปดเขาเว็บไซตที่มีไวรัส และปองกันไวรัสที่จะเขามาโจมตีบนเคร่ืองคอมพิวเตอร 
เปนตน  

4. ออกแบบระบบใหสามารถรองรับตามพระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 (สามารถอานบทความเกี่ยวกับพระราชบัญญัติวาดวย
การกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ฉบับตอไป) 

5. การตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล และชองโหวของโปรแกรมที่เปด
ใหบริการในปจจุบันเพ่ือไมมีชองโหวหรือพยายามใหมีนอยที่สุด โดยอาจเพิ่มความ
ปลอดภัยใหกับระบบขององคกรได ดังนี้  
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5.1 แกไขคาพื้นฐาน (Default) ที่เกิดจากการติดตั้งระบบปฏิบัติการ หรือโปรแกรมใน
ครั้งแรกบนเครื่องแมขาย (Server) เน่ืองจากอาจจะทําใหเปนชองทางใหผูบุกรุก
สามารถเขามาได 

5.2 ทําการลง Patch หรือการลง Hotfix หลังการติดตั้งระบบปฏิบัติการและโปรแกรม
ทุกครั้งอยางสม่ําเสมอจากเว็บไซตของเจาของผลิตภัณฑ 

5.3 ทําการปด Port Service อ่ืนๆที่ไมมีความจําเปนตองใชในการเปดใหบริการบน
เครื่อง Server   

5.4 จัดหาโปรแกรมที่ใชตรวจสอบหาชองโหวตางๆบนเครื่อง Server ที่เปดใหบริการ 
เชน Nessus , Eye Retina , ISS Internet Scanner, Microsoft MBSA, GFI LAN 
guard และ Shadow Security Scanner เปนตน  

5.5 สามารถติดตามขาวสารและหาขอมูลเพ่ิมเติมทางดานระบบรักษาความปลอดภัยได
ที่เว็บไซต www.cert.org ,www.sans.org , www.isaca.org, www.isc2.org 
และ www.thaicert.nectec.or.th เปนตน  

6. มีการกําหนดนโยบายระบบการรักษาความปลอดภัยภายในองคกร ดังนี้  

6.1 มีคณะกรรมการบริหารจัดการดานความปลอดภัยเครือขายสารสนเทศเพื่อการ
วางแผนและการปองกันทางดานระบบการรักษาความปลอดภัย 

6.2 มีระเบียบ ขอตกลงดานการรักษาความปลอดภัยสารสนเทศ ในการจัดจาง หรือ
ดําเนินงานดานสารสนเทศ กับบุคคลภายนอก 

6.3 มีการจัดทําระบบบัญชีรายการทรัพยสินทางดาน ICT และทําการติดตามและ
ตรวจสอบอยางสม่ําเสมอ 

6.4 มีการจํากัดสิทธิ และการแบงชั้นความลับในการเขาถึงระบบและฐานขอมูลของ
พนักงาน ตามตําแหนง หนาที่ และความรับผิดชอบ  

6.5 มีการกําหนดหนาที่ความรับผิดชอบทางดานสารสนเทศของบุคลากรในองคกรอยาง
เปนลายลักษณอักษร  

6.6 มีขั้นตอนการปฏิบัติงานที่ชัดเจน สําหรับรับมือกับเหตุการณ การละเมิดความ
ปลอดภัย คอมพิวเตอร เปนลายลักษณอักษร  

6.7 มีการกําหนดหนาที่ความรับผิดชอบ ทางดานสารสนเทศของบุคลากรในองคกร
อยางเปนลายลักษณอักษร 
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6.8 มีนโยบายและการตรวจสอบรหัสผานของผูใช เชน ตองมีมากกวา 8 ตัวอักษร ที่
คาดเดาไดยาก และตองกําหนดการหมดอายุการใชงานของรหัสผานของผูใชงาน 

6.9 มีการตรวจสอบวาซอฟตแวรที่ใชในองคกรมีลิขสิทธิ์ถูกตองตามกฎหมาย  

6.10 กําหนดนโยบายการเขาใชงานระบบเครือขายของอุปกรณเคลื่อนที่ชนิดตางๆ เชน 
Notebook ,Palm เปนตน โดยจะตองมีการ Login เขาใชงานเครือขายอินเทอรเน็ตทุก
ครั้งที่เขาใชงาน เพ่ือการปองกันไมใหบุคคลภายนอกเขามาใชงานระบบเครือขายของ
องคกร 

6.11 มีการตั้งเวลา เครื่องคอมพิวเตอรทุกเครื่องในองคกรใหมีเวลา ตรงกัน กับ
มาตรฐานกลาง 

6.12 มีระบบติดตามการใชงานของผูใชงานภายในองคกร 

6.13 มีระบบสํารองสารสนเทศ กรณีสารสนเทศเกิดมีปญหา 

6.14 มีขอกําหนด และบทลงโทษแกผูที่ละเลยตอการปกปองขอมูลสวนบุคคล การ
กอกวนและโจมตีระบบเครือขายภายในขององคกร 

         สุดทาย องคกรที่เล็งเห็นความสําคัญ ในเรื่องการนําระบบรักษาความปลอดภัย มาใชงาน
บนระบบเครือขายภายในองคกร จะสามารถชวยลดความเสี่ยงของการถูกโจมตี กอกวน การ
หยุดชะงักของระบบอันจะเปนการปองกัน มิใหเกิดความเสียหายขึ้นทางดานการใหบริการตางๆ 
ขององคกรในอนาคต โดยการพิจารณาลงทุนทางดานระบบรักษาความปลอดภัยน้ีควรพิจารณา
บนพื้นฐานของความจําเปนของธุรกิจทานเปนเกณฑการตัดสินใจลงทุน 

 

 


