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มารูจักโปรแกรมประเภท Malware กันเถอะ  
นายนรินทร  พนาวาส     

(ผูชวยอธิการบดีฝายบรหิาร มหาวิทยาลัยศรีปทมุ วิทยาเขตชลบุรี) 
e-Mail: narin.pa@east.spu.ac.th 

 

        ในปจจุบันการใชงานผานระบบอินเทอรเน็ตนั้นไดมีโปรแกรมประเภทไมหวังดี เพ่ิม
มากขึ้นเปนจํานวนมาก ซ่ึงผูใชงานทั่วไปอาจจะไดรับขอมูลขาวสาร และโปรแกรมตางๆ โดยไม
รูตัว และโปรแกรมเหลานี้ ไดเขามาฝงตัวในเคร่ืองคอมพิวเตอรของผูใชงาน แลวอาจทําใหเกิด
อาการผิดปกติ ของเครื่องคอมพิวเตอร ระหวางการใชงานอินเทอรเน็ต เชน การใชงานที่ชาลง 
มีการแสดงหนาตางโฆษณาสินคาขึ้นตลอดเวลา พิมพภาษาไทยบนระบบ Browser ไมได จนถึง
เครื่องคอมพิวเตอรไมสามารถใชงานได และตองเปด-ปด เครื่องใหม เปนตน ซ่ึงอาการเหลานี้
อาจเกิดจากโปรแกรมประเภท มารแวร (Malware) โดยทํางานในลักษณะที่เปนไวรัส ทั้ง
ประเภทเวิรม (Worm) หรือหนอนอินเทอรเน็ต และพวกมาโทรจัน (Trojan Horse) การแอบดัก
จับขอมูล (Spyware) และ (Key Logger) บนเครื่องคอมพิวเตอรของผูใชงาน ตลอดจนโปรแกรม
ประเภทขโมยขอมูล (Cookie) และการฝง Malicious Mobile Code (MMC) ผานทางชองโหว
ของโปรแกรม Internet Explorer (IE Vulnerability) ที่เกิดขึ้น โดยโปรแกรมจะทําการควบคุม
การทํางานโปรแกรม Internet Explorer ใหเปนไปตามความตองการของผูที่ไมหวังดี เชน การ
แสดงโฆษณาในลักษณะของการ Pop-Up หนาตางโฆษณาออกมาเปนระยะ เราเรียกโปรแกรม
ประเภทนี้วา แอ็ดแวร (Adware) ซ่ึงภัยเหลานี้ในปจจุบันไดเพ่ิมขึ้นอยางรวดเร็ว ซ่ึงอาจจะเกิด
ผลกระทบแกผูใชงานได ถารับโปรแกรมเหลานี้เขามาในเครื่องคอมพิวเตอร 

   

ดังน้ันกระผมจะขอแนะนําวิธีการปองกันเครื่องคอมพิวเตอรของผูใชเบื้องตนดังน้ี 

1. ควรติดตัง้โปรแกรมตรวจสอบและกาํจัดโปรแกรมประเภท Malware บนเครื่อง
คอมพิวเตอร สามารถ Download โปรแกรมไดที่เว็บไซต  

http://www.download.com/3000-2144-10045910.html 
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http://www.safer-networking.org/en/download/index.html  

และควรเปดโปรแกรมเพื่อ Scan ขอมูลบนเครื่องคอมพิวเตอรอยางนอยอาทิตยละ 1 
ครั้ง เพ่ือตรวจสอบหาโปรแกรมประเภท Malware ที่เกิดขึ้นใหมในอนาคต 

2. ควรติดตั้งโปรแกรม Scan Virus ทีส่ามารถกําจัดไวรัส และตรวจสอบไวรสั ไดบน
เครื่องคอมพิวเตอร กอนทําการลงโปรแกรมอื่นๆ เชน Mcafee Scan , PC-Cillin ,NoD32 , 
Norton Antivirus เปนตน สามารถ Download โปรแกรมปองกันไวรัสฟรีไดที่เวบ็ไซต  

http://www.free-av.com 

http://free.grisoft.com/freeweb.php/doc/2 

http://www.asw.cz  

และควรทําการ Update โปรแกรมปองกันไวรัส อยางสม่ําเสมอ เพ่ือจะไดปองกันเครื่อง
คอมพิวเตอรของเราใหรอดพนจากไวรัสประเภทตางๆ 


