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การใชอินเทอรเน็ตใหปลอดภัยสําหรับผูใชงานในองคกร 
(How to Use Internet Safely for Users in Organization) 

นายนรินทร  พนาวาส     
(ผูชวยอธิการบดีฝายบรหิาร มหาวิทยาลัยศรีปทมุ วิทยาเขตชลบุรี) 

e-Mail: narin.pa@east.spu.ac.th 
 

ในปจจุบันทุกองคกรมีการใชบริการตางๆ บนระบบเครือขายอินเทอรเน็ตเพ่ิมมากขึ้น 
เปนลําดับทัว่โลก เพ่ือเปนชองทางในการติดตอสื่อสาร แลกเปลีย่นขอมูลกันไดอยางรวดเร็ว 
รวมถึงการทําธุรกิจออนไลนและการพาณิชยในดานตางๆ ซ่ึงชวยในเรื่อง การลดระยะเวลาและ
ตนทุนในการติดตอสื่อสาร รวมไปถึงการศึกษาหาความรู จากระบบอินเทอรเน็ต แตอยางไรก็
ตาม ผูใชงานโดยทั่วไปในองคกรตางๆ ยังไมเห็นความสําคัญ ของการใชงานอินเทอรเน็ตที่
ปลอดภัยเทาที่ควร เน่ืองจากขาดความรู ในการใชงาน และวธิีปองกันที่ถูกวธิีหรืออาจคิดวาคง
ไมมีปญหาอะไรมาก แตเม่ือเกิดปญหาขึ้นกับตนเองแลว ก็ทําใหตนเองและองคกรเดือดรอน 
หรือการใชงานอินเทอรเน็ตที่ผิดวิธ ี เชน การโพสขอความลงกระทู (Webboard) ที่สงผลใหผูอ่ืน
เสียหาย โดยคิดวาจะไมมีใครรูวาตนเองเปนใคร การถกูขโมย Account อินเทอรเน็ตไปใชงาน 
การถูกขโมยเลขทีบ่ัตรเครดิตไปใชงาน การถูกลบขอมูลบนเครือ่งคอมพิวเตอร และการถูก
ปลอยไวรัสมาไวบนเครื่องคอมพิวเตอร หรือการไดรับอีเมลขยะ (Junk Mail) เปนจํานวนมาก 
รวมไปถึงการสงอีเมลแบบหลอกลวง (Phishing) ใหผูรับอี-เมล เขาไปในเวบ็ไซตน้ัน เพ่ือ
เปดเผยขอมูลทางดานการเงินหรือขอมูลสวนบุคคลอ่ืนๆ เชน ขอมูลของหมายเลขบตัรเครดติ 
เลขทีบ่ัญชีผูใช (Username) รหัสผาน (Password) หมายเลขบตัรประจําตวัประชาชน หรือ
ขอมูลสวนบุคคลอ่ืนๆ ทีมี่ความสําคัญ เพ่ือที่บุคคลผูไมหวังดีเหลานั้น จะนําขอมูลที่ไดไป
ดําเนินการทําธุรกรรมตางๆ ตอไปบนระบบอินเทอรเน็ต การเขาเวบ็ไซตลามกหรือเว็บไซตที่มี
ไวรัส และการดาวนโหลดขอมูลประเภท P2P เชน ภาพยนตร เพลง วีดีโอ ที่ไมจําเปน เปนตน  
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ซึ่งปญหาตางๆ เหลานี้ในหลายองคกรอาจประสบปญหากันบางแตกตางกนัออกไป 
ดังนั้นเพื่อเปนการปองกันหรือลดความเสียหายตางๆ ที่อาจจะเกิดขึ้นในอนาคต องคกรควรมี
แนวทางและวธิีการปองกันที่ดี รวมไปถงึการแนะนําหรือฝกอบรมใหผูใชงานในองคกร รูถึงกฎ 
ระเบียบ ขอกําหนด และวิธกีารใชงานอินเทอรเน็ตอยางไรใหปลอดภัย อาทิเชน  

1. องคกรควรติดตั้งระบบรักษาความปลอดภัย สําหรับเครือขายอินเทอรเน็ตอยาง
สมบูรณและพอเพียง ทั้งระบบโปรแกรม หรืออุปกรณประเภทที่สามารถตรวจสอบ
ไวรัส และปองกันการใชงานประเภทตางๆ ที่ไมพึงประสงค ทางเขา-ออก ของการ
ใชงานอินเทอรเน็ต เชน ตรวจสอบไวรสั และเมลขยะในขณะรับ-สงอีเมล ปองกัน
การเปดเขาเวบ็ไซตที่มีไวรัส  

2. ปองกันการเขาเวบ็ไซตลามก หรือเว็บไซตที ่ ไมพึงประสงค และปองกัน
โปรแกรมดาวนโหลดขอมูล หรือควบคุมการใชงานที่ไมจําเปนประเภท P2P, 
Multimedia, FTP เปนตน 

3. ควรทําการตรวจสอบ และอัพเดตระบบความปลอดภัย ของซอฟตแวรที่ใชงาน
อินเทอรเน็ต บนเครื่องคอมพิวเตอรของผูใชงาน เชน Windows Internet Explorer 
และ Outlook Express จากเว็บไซต www.microsoft.com และ www.cert.org 
เปนตน  

4. ทําการตดิตั้งโปรแกรมปองกันไวรัสบนเครื่องคอมพิวเตอร โดยเปนโปรแกรม
ประเภท ที่ตองจายเงินคาใชบริการ เชน Mcafee VirusScan , Norton Antivirus 
และ NOD32 เปนตน หรือโปรแกรมประเภทที่ใชงานฟรีโดยสามารถ Download 
โปรแกรมปองกันไวรัสฟร ี ไดที่เว็บไซต www.free-av.com , 
http://free.grisoft.com และ www.avast.com เปนตน และควรหมั่นอัพเดต 
โปรแกรมปองกันไวรัสอยางนอยสัปดาหละครั้ง 

5.      ทําการติดตั้งโปรแกรมตรวจสอบและกําจัดโปรแกรมประเภทมัลแวร 
(Malware) บนเครื่องคอมพิวเตอร โดยสามารถ Download โปรแกรมกําจัด 
Malware ฟรี ไดที่เว็บไซต www.spybot.info และ www.lavasoft.com เปน
ตน  

6.     การตั้งกระทู หรือตอบกระทูตามเว็บไซตตางๆ ควรใชคําที่สุภาพไมขัดตอ
ศีลธรรม และจริยธรรมอันดี ไมควรนําขอมูลที่เปนเรื่องสวนตัวของผูอ่ืน ไปเผยแพร
กอนไดรับอนุญาต และกอใหเกิดความเดือดรอนใหกับผูอ่ืน  

7.      ไมควรให Account อินเทอรเน็ตกับบุคลอ่ืนไปใชงาน และควรเปลี่ยน 
password อยางนอย เดือนละครั้ง การตั้ง password ใหม ควรตั้งใหมีความยาว
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ของอักษรไมต่ํากวา 7-8 ตัวโดยใช ตัวเลขผสมตัวอักษรและอักขระพิเศษ เชน 
255w$cit&1 ถาในกรณีที่รูวา Account ตนเองมีปญหาในการใชงาน ใหติดตอ
หนวยงานที่ใหบริการทันที  

8.     ระวังการจายเงินสั่งซ้ือสินคาผานระบบอินเทอรเน็ต เพราะอาจจะมีผูอ่ืน คอย
ดักจับเลขที่บัตรเครดิต ดังนั้น ควรตรวจสอบระบบความปลอดภัยของเว็บไซตนั้นๆ 
วามีระบบความปลอดภัยหรือไม กอนทําการสั่งซ้ือ และพิจารณาใหรอบคอบ
เกี่ยวกับขอมูลที่ไดรับทางอีเมล ที่ใหเขาไปกรอกขอมูลดานการเงิน ตองพิจารณา
เว็บไซตดังกลาววามีตัวตนจริง หากไมแนใจ ควรติดตอไปยังเจาของเว็บไซต หรือ
เจาของสถาบันการเงินดังกลาว เพ่ือสอบถามขอมูล  

9.      ไมควร Download โปรแกรมจากเว็บไซตที่ไมนาเชื่อถือ  

10.    ไมควรรับโปรแกรมหรือเปดไฟลตางๆ จากบุคคลที่ไมรูจัก ผานทางระบบ e-
Mail และการใชงานโปรแกรมประเภท Chat ตางๆ เชน ICQ , MSN Messenger, 
Yahoo Messenger, Pirch และ Skype เปนตน 

11.    ไมควรนํา e-Mail ของตนเองไปลงทะเบียนตามเว็บไซตตางๆ เพราะจะทําให
ไดรับจดหมายขยะ จากเว็บไซตโฆษณาสินคาหรือเว็บไซตที่มีไวรัส  

เครื่องคอมพิวเตอรของผูใชงาน หากตองการความปลอดภัยที่สูงขึน้ ในการใชงาน
อินเทอรเน็ต สามารถติดตัง้โปรแกรม Personal Firewall บนเครื่องคอมพิวเตอรเพ่ือปองกันผู
บุกรุกจากภายนอกเขาสูเครื่องคอมพิวเตอรของผูใชงาน โดยสามารถ Download โปรแกรมฟรี
มาทดลองใชงานไดที่เว็บไซต www.zonelabs.com , www.sygate.com และ 
www.kerio.com เปนตน  

               จะเห็นไดวา ถาองคกรตางๆ ใหความสําคัญกับวิธีการใชงานอินเทอรเน็ต ให
ปลอดภัยและถูกวิธีกับผูใชงานภายในองคกร ก็จะสามารถลดปญหา การใชงานอินเทอรเน็ต 
ของผูใชงานลงไดอยางมาก และสงผลดีทางดานภาพลักษณใหกับองคกร รวมไปถึง ยังสามารถ 
ลดการลงทุนทางดานไอที ในแตละปเพ่ือการแกไขปญหาดังกลาวลงได ถาองคกรไดรับความ
รวมมือที่ดี จากผูใชงานทุกคน   

    

   


