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การใชอินเทอรเน็ตใหปลอดภัยสําหรับผูใชงานในองคกร 
(How to Use Internet Safely for Users in Organization) 

นายนรินทร  พนาวาส     
(ผูชวยอธิการบดีฝายบรหิาร มหาวิทยาลัยศรีปทมุ วิทยาเขตชลบุรี) 

e-Mail: narin.pa@east.spu.ac.th 
 

ในปจจุบันทุกองคกรมีการใชบริการตางๆ บนระบบเครือขายอินเทอรเน็ตเพ่ิมมากขึ้น 
เปนลําดับทัว่โลก เพ่ือเปนชองทางในการติดตอสื่อสาร แลกเปลีย่นขอมูลกันไดอยางรวดเร็ว 
รวมถึงการทําธุรกิจออนไลนและการพาณิชยในดานตางๆ ซ่ึงชวยในเรื่อง การลดระยะเวลาและ
ตนทุนในการติดตอสื่อสาร รวมไปถึงการศึกษาหาความรู จากระบบอินเทอรเน็ต แตอยางไรก็
ตาม ผูใชงานโดยทั่วไปในองคกรตางๆ ยังไมเห็นความสําคัญ ของการใชงานอินเทอรเน็ตที่
ปลอดภัยเทาที่ควร เน่ืองจากขาดความรู ในการใชงาน และวธิีปองกันที่ถูกวธิีหรืออาจคิดวาคง
ไมมีปญหาอะไรมาก แตเม่ือเกิดปญหาขึ้นกับตนเองแลว ก็ทําใหตนเองและองคกรเดือดรอน 
หรือการใชงานอินเทอรเน็ตที่ผิดวิธ ี เชน การโพสขอความลงกระทู (Webboard) ที่สงผลใหผูอ่ืน
เสียหาย โดยคิดวาจะไมมีใครรูวาตนเองเปนใคร การถกูขโมย Account อินเทอรเน็ตไปใชงาน 
การถูกขโมยเลขทีบ่ัตรเครดิตไปใชงาน การถูกลบขอมูลบนเครือ่งคอมพิวเตอร และการถูก
ปลอยไวรัสมาไวบนเครื่องคอมพิวเตอร หรือการไดรับอีเมลขยะ (Junk Mail) เปนจํานวนมาก 
รวมไปถึงการสงอีเมลแบบหลอกลวง (Phishing) ใหผูรับอี-เมล เขาไปในเวบ็ไซตน้ัน เพ่ือ
เปดเผยขอมูลทางดานการเงินหรือขอมูลสวนบุคคลอ่ืนๆ เชน ขอมูลของหมายเลขบตัรเครดติ 
เลขทีบ่ัญชีผูใช (Username) รหัสผาน (Password) หมายเลขบตัรประจําตวัประชาชน หรือ
ขอมูลสวนบุคคลอ่ืนๆ ทีมี่ความสําคัญ เพ่ือที่บุคคลผูไมหวังดีเหลานั้น จะนําขอมูลที่ไดไป
ดําเนินการทําธุรกรรมตางๆ ตอไปบนระบบอินเทอรเน็ต การเขาเวบ็ไซตลามกหรือเว็บไซตที่มี
ไวรัส และการดาวนโหลดขอมูลประเภท P2P เชน ภาพยนตร เพลง วีดีโอ ที่ไมจําเปน เปนตน  
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ซึ่งปญหาตางๆ เหลานี้ในหลายองคกรอาจประสบปญหากันบางแตกตางกนัออกไป 
ดังนั้นเพื่อเปนการปองกันหรือลดความเสียหายตางๆ ที่อาจจะเกิดขึ้นในอนาคต องคกรควรมี
แนวทางและวธิีการปองกันที่ดี รวมไปถงึการแนะนําหรือฝกอบรมใหผูใชงานในองคกร รูถึงกฎ 
ระเบียบ ขอกําหนด และวิธกีารใชงานอินเทอรเน็ตอยางไรใหปลอดภัย อาทิเชน  

1. องคกรควรติดตั้งระบบรักษาความปลอดภัย สําหรับเครือขายอินเทอรเน็ตอยาง
สมบูรณและพอเพียง ทั้งระบบโปรแกรม หรืออุปกรณประเภทที่สามารถตรวจสอบ
ไวรัส และปองกันการใชงานประเภทตางๆ ที่ไมพึงประสงค ทางเขา-ออก ของการ
ใชงานอินเทอรเน็ต เชน ตรวจสอบไวรสั และเมลขยะในขณะรับ-สงอีเมล ปองกัน
การเปดเขาเวบ็ไซตที่มีไวรัส  

2. ปองกันการเขาเวบ็ไซตลามก หรือเว็บไซตที ่ ไมพึงประสงค และปองกัน
โปรแกรมดาวนโหลดขอมูล หรือควบคุมการใชงานที่ไมจําเปนประเภท P2P, 
Multimedia, FTP เปนตน 

3. ควรทําการตรวจสอบ และอัพเดตระบบความปลอดภัย ของซอฟตแวรที่ใชงาน
อินเทอรเน็ต บนเครื่องคอมพิวเตอรของผูใชงาน เชน Windows Internet Explorer 
และ Outlook Express จากเว็บไซต www.microsoft.com และ www.cert.org 
เปนตน  

4. ทําการตดิตั้งโปรแกรมปองกันไวรัสบนเครื่องคอมพิวเตอร โดยเปนโปรแกรม
ประเภท ที่ตองจายเงินคาใชบริการ เชน Mcafee VirusScan , Norton Antivirus 
และ NOD32 เปนตน หรือโปรแกรมประเภทที่ใชงานฟรีโดยสามารถ Download 
โปรแกรมปองกันไวรัสฟร ี ไดที่เว็บไซต www.free-av.com , 
http://free.grisoft.com และ www.avast.com เปนตน และควรหมั่นอัพเดต 
โปรแกรมปองกันไวรัสอยางนอยสัปดาหละครั้ง 

5.      ทําการติดตั้งโปรแกรมตรวจสอบและกําจัดโปรแกรมประเภทมัลแวร 
(Malware) บนเครื่องคอมพิวเตอร โดยสามารถ Download โปรแกรมกําจัด 
Malware ฟรี ไดที่เว็บไซต www.spybot.info และ www.lavasoft.com เปน
ตน  

6.     การตั้งกระทู หรือตอบกระทูตามเว็บไซตตางๆ ควรใชคําที่สุภาพไมขัดตอ
ศีลธรรม และจริยธรรมอันดี ไมควรนําขอมูลที่เปนเรื่องสวนตัวของผูอ่ืน ไปเผยแพร
กอนไดรับอนุญาต และกอใหเกิดความเดือดรอนใหกับผูอ่ืน  

7.      ไมควรให Account อินเทอรเน็ตกับบุคลอ่ืนไปใชงาน และควรเปลี่ยน 
password อยางนอย เดือนละครั้ง การตั้ง password ใหม ควรตั้งใหมีความยาว
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ของอักษรไมต่ํากวา 7-8 ตัวโดยใช ตัวเลขผสมตัวอักษรและอักขระพิเศษ เชน 
255w$cit&1 ถาในกรณีที่รูวา Account ตนเองมีปญหาในการใชงาน ใหติดตอ
หนวยงานที่ใหบริการทันที  

8.     ระวังการจายเงินสั่งซ้ือสินคาผานระบบอินเทอรเน็ต เพราะอาจจะมีผูอ่ืน คอย
ดักจับเลขที่บัตรเครดิต ดังนั้น ควรตรวจสอบระบบความปลอดภัยของเว็บไซตนั้นๆ 
วามีระบบความปลอดภัยหรือไม กอนทําการสั่งซ้ือ และพิจารณาใหรอบคอบ
เกี่ยวกับขอมูลที่ไดรับทางอีเมล ที่ใหเขาไปกรอกขอมูลดานการเงิน ตองพิจารณา
เว็บไซตดังกลาววามีตัวตนจริง หากไมแนใจ ควรติดตอไปยังเจาของเว็บไซต หรือ
เจาของสถาบันการเงินดังกลาว เพ่ือสอบถามขอมูล  

9.      ไมควร Download โปรแกรมจากเว็บไซตที่ไมนาเชื่อถือ  

10.    ไมควรรับโปรแกรมหรือเปดไฟลตางๆ จากบุคคลที่ไมรูจัก ผานทางระบบ e-
Mail และการใชงานโปรแกรมประเภท Chat ตางๆ เชน ICQ , MSN Messenger, 
Yahoo Messenger, Pirch และ Skype เปนตน 

11.    ไมควรนํา e-Mail ของตนเองไปลงทะเบียนตามเว็บไซตตางๆ เพราะจะทําให
ไดรับจดหมายขยะ จากเว็บไซตโฆษณาสินคาหรือเว็บไซตที่มีไวรัส  

เครื่องคอมพิวเตอรของผูใชงาน หากตองการความปลอดภัยที่สูงขึน้ ในการใชงาน
อินเทอรเน็ต สามารถติดตัง้โปรแกรม Personal Firewall บนเครื่องคอมพิวเตอรเพ่ือปองกันผู
บุกรุกจากภายนอกเขาสูเครื่องคอมพิวเตอรของผูใชงาน โดยสามารถ Download โปรแกรมฟรี
มาทดลองใชงานไดที่เว็บไซต www.zonelabs.com , www.sygate.com และ 
www.kerio.com เปนตน  

               จะเห็นไดวา ถาองคกรตางๆ ใหความสําคัญกับวิธีการใชงานอินเทอรเน็ต ให
ปลอดภัยและถูกวิธีกับผูใชงานภายในองคกร ก็จะสามารถลดปญหา การใชงานอินเทอรเน็ต 
ของผูใชงานลงไดอยางมาก และสงผลดีทางดานภาพลักษณใหกับองคกร รวมไปถึง ยังสามารถ 
ลดการลงทุนทางดานไอที ในแตละปเพ่ือการแกไขปญหาดังกลาวลงได ถาองคกรไดรับความ
รวมมือที่ดี จากผูใชงานทุกคน   

    

   


