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ปองกันองคกรใหปลอดภัยจาก SPAM Mail บนเครือขายอินเทอรเน็ต
นายนรินทร  พนาวาส     

(ผูชวยอธิการบดีฝายบรหิาร มหาวิทยาลัยศรีปทมุ วิทยาเขตชลบุรี) 
e-Mail: narin.pa@east.spu.ac.th 

 

สแปมเมล (Spam Mail) คือจดหมายอิเล็กทรอนิกส ( e-Mail) ที่ถูกสงมาใหผูรับจํานวน
มาก หรือจดหมายขยะที่ไมพึงประสงค (Junk Mail) โดยผูรับอาจไมตองการรับก็ได ในปจจุบัน
ตองยอมรับวาการสงสแปมเมลไดเพ่ิมมากขึ้นทุกวันบนระบบเครือขายอินเทอรเน็ต เชน 
จดหมายโฆษณาสินคาและบริการ โดยเฉพาะอยางยิ่งจดหมายที่ชักชวนใหเขาไปยังเว็บไซต
ลามก เว็บไซตเลนการพนัน หรือจดหมายที่ไมพึงประสงค เปนตน สงผลกระทบใหเน้ือที่การใช
เมลของผูใชงานอาจเต็ม หรือสรางความรําคาญในการเปดอีเมลแตละครั้งเหตุเพราะไดรับ
จดหมายเขามาเปนจํานวนมาก  

         ระบบการจัดสงอีเมลประกอบดวย เซิรฟเวอรที่เปนตัวหลัก เซิรฟเวอรทําหนาที่เปน
ตูจดหมายใหกับผูใช ผูใชแอดเดรสประจําเซิรฟเวอรที่ตนเองเปนสมาชิกอยู เซิรฟเวอรยังทํา
หนาที่ที่สําคัญคือ เปนผูรับสงจดหมายระหวางกันโดยใชโปรโตคอลที่ชื่อ SMTP(Simple Mail 
Transfer Protocol) และผูใชงานแตละคนจะมี Mail Box ซ่ึงเปนที่เก็บจดหมาย  

 

         วิธีการสรางสแปมเมลน้ันอาศัยชองโหวของระบบเมล เชนการติดตอผานเขาไปยังพอรต
เมล ของเซิรฟเวอรแลวทําการสงเมลออกไปยังที่อ่ืนๆ การสงเมลดวยวิธีการสงตรงใหพอรตของ 
Mail Sender จึงไมจําเปนตองมี Mail Box ในเซิรฟเวอรน้ัน ดังน้ันจึงสามารถปลอมแปลง
แอดเดรสตนทางได ขณะเดียวกันก็สงไปยังเปาหมายปลายทางที่ใดก็ได โดยใชตัวรับสงเมลของ
เซิรฟเวอรเปนผูสงให วิธีการคนหาคนที่สรางสแปมเมล ( Spammer) น้ันเปนเรื่องยาก เพราะ
พวกเขาเหลานั้นมีวิธีการอําพรางตัวที่รอดพนจากการตรวจสอบและติดตาม  

         การสงเมลยังทําไดดวยการอาศัยจุดออนของระบบรับ-สงเมล ซ่ึงองคกรตางๆจํานวนไม
นอยที่ไดติดตั้งระบบเมลเซิรฟเวอร ( Mail Server) ยังขาดความรูเกี่ยวกับการดูแลและปองกัน
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ระบบเมลเซิรฟเวอรบนระบบปฏิบัติการ UNIX, LINUX, Windows 2000 และ Windows 2003 
ซึ่งมีการสรางระบบรับ-สงเมล โดยรับ-สงเมลผานทางระบบ POP3 (Post Office Protocol 
version 3) และ IMAP ทําใหผูที่ใชระบบเมลไคลแอนตสามารถใชเว็บบราวเซอร หรือโปรแกรม
ประเภท Microsoft Outlook เชื่อมตอเขากับเซิรฟเวอรโดยตรง และขอฝากสงเมลไดโดยไมตอง
มีเมลบ็อกซอยูบนระบบเมลเซิรฟเวอร  

         หากองคกรใดๆ ที่ไมมีการดูแลและปองกันระบบเมลเซิรฟเวอรที่ดี ก็อาจทําใหเปนแหลง
ที่สงสแปมเมลไปยังที่ตางๆ ไดทั่วโลก สงผลใหเกิดผลกระทบกับองคกรโดยทําใหขนาด 
Bandwidth ของระบบเครือขายเพิ่มขึ้นโดยไมทราบสาเหตุ และหากถึงขั้นรายแรงอาจทําให
ระบบเมลขององคกรโดนบัญชีดํา (Blacklist) จากองคกรตางๆทั่วโลก ไมใหทําการติดตอกับ
ระบบเมลองคกร ที่เปนแหลงกําเนิดสแปมเมล ทําใหองคกรนั้นๆ เสื่อมเสียชื่อเสียง ที่ปลอยหรือ
เปนใจใหมีการสงสแปมเมลออกไป หากตองการตรวจสอบวาระบบเมลเซิรฟเวอรขององคกรวา
ติด Blacklist หรือไม สามารถตรวจสอบหาขอมูลไดที่เว็บไซต www.spamcop.net  

         จากที่กลาวมาขางตน องคกรตองมีวิธีการบริหารจัดการ ระบบเมลเซิรฟเวอรอยางมี
ประสิทธิภาพ และปองกันการเขาใชบริการจากที่อ่ืนๆ ไมใหสามารถเขามารับ-สงเมล ภายใน
องคกรของเราไดถาไมไดเปนสมาชิก โดยวิธีการทําระบบ Mail Relay ที่เมลเซิรฟเวอรหรือการ
กําหนด Host และ IP Address ที่สามารถเขาใชงานไดเฉพาะสมาชิก ภายในองคกรเทานั้น 
สามารถดูรายละเอียดเพิ่มเติมไดที่เว็บไซต www.sendmail.org , www.qmail.org , 
www.isaserver.org และ www.microsoft.com เปนตน เพ่ือไมใหผูอ่ืนใชประโยชนจากเมล
เซิรฟเวอรขององคกรสงสแปมเมลออกไปภายนอก การเพิ่มประสิทธิภาพระบบการตรวจสอบ
และปองกันสแปมเมลที่ผานเขา-ออกบนระบบเครือขายอินเทอรเน็ตขององคกร สามารถติดตั้ง
ระบบ Mail ANTI-SPAM Gateway เชน โปรแกรม TREND MICRO, SPAM Fighter เปนตน 
และการติดตั้งโปรแกรม ANTI-SPAM ที่เครื่องคอมพิวเตอรของผูใชงาน เพ่ือกรองจดหมายแบบ
ละเอียดอีกชั้นหน่ึง เชน โปรแกรม MailWasher, โปรแกรม McAfee SpamKiller, โปรแกรม 
Norton AntiSpam และโปรแกรม Spam Buster เปนตน เพราะในปจจุบันการสงสแปมเมลนั้น
ไดเปลี่ยนวิธีการสงไดหลายรูปแบบ ทําใหบางครั้งระบบโปรแกรมตรวจสอบไมสามารถปองกัน
ได 100 เปอรเซ็นต  

                  ดังน้ันองคกร ควรใหคําแนะนํา แกผูใชงานทุกคน พยายามหมั่นเขาไปตรวจสอบ 
และลบจดหมายที่ไมจําเปนออกจาก Mail Box ของตนเอง เพ่ือเปนการเพิ่มเน้ือที่ ในการรับ
จดหมายไดตลอดเวลา และ ไมใหผูใชงานนํา e-Mail ของตนไปลงทะเบียนตามเว็บไซตและ 
Webboard ตางๆ เพราะจะทําใหตกเปนเหย่ือของ Spammer ทําใหไดรับจดหมายขยะสงมา
อยางตอเน่ือง 


