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 ����������
  ���� 	���3��41�����%�%����5�����	�"6�����!478�  ���51�����9���
:9 �;9!%��	�& �
� ������ 	�<�� ���� 	���3� ���& �"�!=>1	%������>�!	�>�	3�����	?��>�9 ��& ��	!%��=>1�&�@�! ������51��8��� ���!
��&��A������=�9!�& 7>�"��9��8�   ���
	B �	�!�� ���	������9� �>3!�51�����9���
:9 �;9!% ���� 	���3���!!�9��������� �!  
���	����=����=�9�9�� �=	!���!�! �>3!�9���
:9�51 ���� 	���3���!�	����� ��9��!��� �9�41 ���� �1���1�
�
����	;1 <��>1��%�����  ���� 	���3�"7���	��%���� ���C�>�%� ��� ��  ���8����<��@�. �6�
	%@�.
	� 
	� /�"�!
 ���� 	���3�� �	����=>1>��9 =���8 ��  

� ���
�
����������������� ��
�
�	
�����
�� (Internet Chat & Instant messages)  ���D""�%�!�	 
���������	?� ��
3�
�1��;9�����=>1@>��9��!�1 ���>�@  (Video Camera) �	��!!��9� Web Cam  ���& �����!�<�1�
 �"��!�	�;>���5!5���
1�!�> �!�	��1 �����59� ��!�	����8 ��1� ��1�	�%6� 
	�  �"��!�	�>�%�" !�  P7&���C�����&
���&�	;1"!!� =�9�	�%�����"� �9� ��C��� �9��=	   �"��C�/��6�=��;9�D:
� �5:�!		� �59� !�	Q9�49�4�� !�	        

� !����1���R� ��C��1� @�	<!	���&�����51!� �9��<�	9
��� �59�  Microsoft Messenger, Yahoo Messenger  �6�
	%
�D:
��
:9%� ���� 	���3����D""�%���&�!�>478�!%�>3!<������5� 
���]A���9���	���9� �9���
:9��C��D:
��!�&��!%
�	�& ��P3!�� ���& �"�!%���	8��>3! �;9���>����6��
1�!�>��������&���
��  P7&��1 � ��� ���� 	���3���C�59 ��
1�����
�� 
�	�& ���8 �;1�!�	 ���	��9�"!%%��	
���4 ��� �9���!�15�>  �8���8 	��=�?7��!���� ������ 	�  �=���>1�� P7&�������>3!
5���!�
�� <��"�� ����5������
�1�" � ������ 	���<�1� ��	����9��!���"�=�9� �!��41�� <��=�9� �
�%� � 
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                                 �������	
��������	���������	������������������� Web Cam (www.kewego.com) 

� ��������� (Hacking)  
���?7�!�	�41�=��	 %�6�!�	�51��	�& �� ������ 	� 
	�  �;1��&=�9�������^�41�=��51 
	�%%��	� 49��� ������ 	�  �;1�"��	�%% (Hackers)  �""���C��;1��& �;9� !	�%% �� =�9=>1��C���!���4 �%	�.� <�9�41�
���51 ���� 	���3� 
	� ��	� 49��� ������ 	�<���6��
141 �;� <��@�	<!	�=>1	%��������
��  �	�& ���&��	�	�%=�1 �9��

�7&�!3��  
�!�	�"��6� �=	   �!�"��	�%%"��41�����>���<���6����>1��	�%% ���3!�	 ��!�� (Electronic  Breaking 
and Entering) �&���  �4�����	?"��41�?7�	�%%� ������ 	�=>1 <������	? 9��<de�41 �;�, 
	� =�9!3�6��
141 �;�=>1	%
��������
��=�9 �9���>!3 �9��
�7&� >1���?��!�	����C� �9����8 "7�"6���C��1 ��	1��	�%%������ >/�478���!9 ��;1
�"��	�%%����	?"���>���!�	�51">
��� ���3!�	 ��!��, !�	�41�?7�41 �;�%���3%=P��, 
	� !�	?9��@ �<de�41 �;�, 
!�	�41�=��9��	;1	
��9�� 
	� <de�41 �;�P7&� �;9��	�%%��	� 49��  @>��!��<�1�	�%%� ������ 	���&��@�	<!	��6���� �;9
�8� "� ��:���
1�$����;1��&�����^��9��8�����	?�41�=��6����=>1 <�9�;1�"��	�%%����	?��&"��41�=���	�%%=>1��9������
!%�;1�������^�51���   �9���59�  ��	�& ��� 4 ������3� (Telnet) <�� ���� 	���3� ��&�51��!�	��%���!�	�6����4 �
� ������ 	� "�59���
1�;1�"��	�%%�1��%��	��������& ���<����!�	@"���  �;1�"��	�%%"��51�����3� ��!�	�41�?7�
59 ����">
��� ���3!�	 ��!��  �� �9�� �59� "�����	?��>���!�	�9�41 �������">
��� ���3!�	 ��!��  
	� 
	
��9�� �� >"�%:5���	����� �&�g 4 ��;1�51 	���8��	���!	��	�����%���	��/���&���;1�51���    

� ���3������	������
	��� (Cyber Theft)  �9���
:9�!�!�&��41 �!%!�	4@������ (Theft of Money) ���
�� 
�	�& �
�!�!�&��!%!�	�6����/���� (Inside Jobs) P7&��!�&��!%�;1=�9�������^�41�=��51B��41 �;���� ������ 	� ��	��!�	
��>���!�	�6����4 ���!��� �9���!�15�> <�1"	��<�1�  �� �9��!�	4@����� ���3!�	 ��!���59� !�	4@������ $11 
�1��> ��9�	��
	B 4 ������	P���8<%3��� ���m �.�.1994  �;1�"��	�%%5��	��P��5�&  Vladimir Levin <��!�	!	��6�4 ��4�
=>1	%�����6��	3"��&  St. Petersburg @>�!�	�51 ���� 	���3��6����	�%%��	�& �����d	� ���3!�	 ��!��4 ������	P���8<%3���
����	���� 	�� �4��6�!�	�6��	3"@>�!�	@ �����"�!%:5��&�=��41�%:5������	4 ��4� ���	���� ��	�� � dt�>�<��>� 
<��<���dd 	����� (James A. OwBrien, 2006 : 442) 

� 8������9	��������:
�
 (Computer Viruses and Worms) ">��C�/� ��	�� �;9���	��/�4 � 
 �5:�!		����� ������ 	� �9��
�7&�  =�	�� ������ 	� ��C�!�	�4���	
�@�	<!	�478��� =�9����	?�6����=>1
�!
4�>!�	��9@�	<!	� �&��41�=� 
	� �!�>478����& !�	�51�6��&��>� ! ��C��1�  �9����
� � (Worm) ��C�	
���&�4���478���
 �9��5>�"� �� ����	?�6����=>1@>�=�9�1 �����59��  <�9"�]D��� �;9����	�& �� ������ 	� <��4���<%9������&�"6����
478��	�& �g "� �"�6��
1<de�41 �;�����	�& �� ������ 	�����
��=>1����&��> �
�� �!%��
� ���&!>!��/����4 ���=�1 
�8�=�	�� ������ 	� <����
� � ���& ��>�5�8 <�1�"�4���=����;1�51��	�& �� ������ 	�	�� �&�g �9 =��	�& �g ���& ��!�	
�>� !@�	<!	�  "7����;1�z��@�	<!	��	�"� %<���6����=�	�<����
� � (Antivirus Programs) P7&�����	?
�	�"� %<���6����=�	���&��>��!%<�9� 
	� ��{�	�>>��!�=>1  �59� Office Scan, RT Kill, NOD32  ��C��1� 

� ��:���������� :����	������
	���  (e-Mail Hoaxes) 41 ������&�9������">
��� ���3!�	 ��!�� �� 
�8��	�& �"	��<��=�9"	��  �!.��4 � e-Mail Hoaxes ��C��!.��!�	!�49��478��� �59� ��">
���$%%
�7&��9���"�!5����

�7&�P7&� ��� �;9���	����=�"��	��% !�9� �4���C�	5�����4 �!.�	���=�"��	�� �	����4 ��4����D:
����!�	��� ���! 
�����	�!;�4 ��4�?;!Q9�����!� %
�><�1� �
�� ������4����>��� �4����	����������� ���!���
�����    
�1��> ��9�	��
	B �4�4 	1 ��9� ?1��	��
1����	9���� !%�4��� �
1�4�����	?�>������41��� ��� �;9���	����=��=>1 
<���
1% !
�����4%:5������	�
1�4� �4�"�@ ������41�%:5��
1 35 % ��C��1� � !"�!��8 ����!�	
� !�����
�!.�� �&� �!�59� !�	�6�����9�� ���� 	���3� (Work at Home), !�	����<�1����!���& <�!�����>, !�	
� !�
1��C�
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���5�!<��59���	�5���������3%=P���
1!%��� � ��&!�9������8 %���� �"=>1����"	��!3�� <�9"6�����1 ���! ��	���1 �	;1
!������5���7!   <�9����&�41��"������������  �6�!�	����<�1� �;9��C��>� �!3��=�9=>1���� ��C��1� ��3%=P���
�9���8 �9���
:9
��C���3%=P��4 �]	&� <�9��3%4 �=��� �!3�	�&�����!478���	���
�� 

� ���� �
�:E������F (Spyware) ��C��!.��4 �@�	<!	���&
� !�9 �
1�;1�51P7&�	;1��9�=�9?7�!�	�� �41�=� 
>����@
�>41 �;�<����>�8�����%���	�& �� ������ 	�  @>��;1�51��&>����@
�>41 �;���C��
�� ��41�=�@>�=�9=>1	%
 ��:��"�!�;1��&��C��"1�4 �  ��4���>���!�@�	<!	���8"��6����@>� �@���� ��!�	� ><���41�=��9��	;141 �;��9���� 
����&��<���!�	�8��9�4 �@�	<!	���3%�%	��P 	� <��!�	��%�1�
�41 �;���	�%%� ������ 	� �!.��4 � Spyware "�
�6��
1�	������/��!�	�6����4 ���	�& �� ������ 	��6����=>151��� <��%���	8� �"!9 �
1�!�>����	6���:�"  �9��
�
:9��3%�
�9���8"��
3�=>1"�!��3%=P�����! 
	� �!���� ������ 	� <�� �&�g  (�::� ��9 ����� : 2547 : 60) 

� �������8����:E�������� (Spam) ��C��!.��4 �">
��� ���3!�	 ��!����&?;!�	1��478����& �1 �!�	�
1�;1 
 �&�59��@Q.��<���	�5�����������1� 
	� ��3%=P����	!�"4 ���  �9���
:9"���"�!�;1�51
��=�!	 !41 �;�
	����� ��>4 ���� ���=����& ��C����5�! @>�����=�9	;1 
	� ��41 ��� ��!�	<�!����&���	�5���������3%=P��4 �!�
<��!� ����&��>"���">
��� ���3!�	 ��!���9�����C�"6�����
���� P7&��;1��&�9���"�=�9���"��>��9 �;1	%�9� "������!�	���
@�1� % �9��=	 �9����
1!�9 �	%41 ���� (Mail Box) ��3�=�>1���<����C�"6����
���	1 �
�����$%%�9 �� �1 ���
�&� �%��8�41 ����">
����
�9��8���C�
���g 5&�@��"7�"�
�> ����
��!���&�� Spam Mail ��  �1 �=��% 
	� �!���!!�	
��C����5�!����3%=P����&�	�����41�=����	=�1 <�� �9��������
1 e-Mail Address 4 ��	�=��	�!� �;9����&����	����!
�!��=� �59� ���
�1�
���� ����� ��	���>����"���">
���"�!����&�	�=�9	;1"!�9�!�%����!��� �9���
:9��C�@Q.��
����1� <���	�& �=	1��	��9��g  

� ����E��IEJ��	
�����
8�
� (Online Shopping) !�	��� !P�8 ����1�  �=��� 
	� %���3%=P������5�� 
 ���3!�	 ��!�� (e-Commerce) ��&���&�1 �	�����!��&��> ��   �9�
��!�!	 !
�����4%�	��	>��4 �����=��9��g ��	��
%����3%=P���5�& ?� =>1 <��%����3%=P���5�& ?� =�9=>1 �1 � 9��!�	��%��%41 �!����!�	P�8 ����1��
1>� @>��$���
/�.� �!-.�1 �>� ?1�/�. �!-.=�9>�  �"�6��
1�41��"����
������>����& �<��"���C� ��	���9 ��� �  �� �9��
��3%��&�9��5�& =>1 �59� www.amazon.com, www.ebay.com, www.walmart.com ��C��1� 
          >��8�  ���& �	�%?7�/�"�! ���� 	���3��
�9���8<�1� ��	�1 �	��>	���!�	�51� ������ 	�<�� ���� 	���3�
�
1��!478�!�9��>��   �9�
��!��;1���"���	1���8�
��� ��	�����
�9���8�4�"�� ��9�  ��
�EL
��M
���E�
��� 
�NL�����OP��:�EL�:������O:����	 ��� ��������EL�8:���8 � Q  
�!���
�9��8�	;1��9�=�9?7�!�	��. 
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