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����������	
��� ����  Reverse Engineering 	
����������������� Reengineering  
������� !"��#$�%��#&"�'�#(��� )%�&�$��	#*�&"��#%$�����+���"��	,����	�����,�&" -.�������
�/0��##���&����	
��,�����#����������#�#*&�/1���#���"��,&"&2
�#3'�#*&#����#*&
4&5-�#' )%���#�/	�#���')�#"6#��" ���������#���"��, �/1���#(8�"���#*&)
#-�#� 6���(�9� 
$�	
����#��������	�����,�&"���&2
�#3'&/	��#&�/�6'�#*&&2
�#3'$��#��#*&)
#-�#�   $����#
�/	�#���',�:�.&���#���"��-�������6#��"	
��&2
�#3'�#*&#���(����������������;%�	��*&����
#������ <��/	�#���')%�;��.�&"�������#&�-���#*&�#���/1���#���"��$#/" = ,&"#������ <����
��#�/	�#���'  

(�6�#�>-�&����� = 
#�	�0,�����#?/.-��/1���#
#�%/@>'6/�",&"��"��#��� 
$�
A%	
����������"��#��� �/1���#����/0��##���&�������6/�"
#�%/@>'�#*&,�����#	
��
�/1���#��� <��B����.#��	������,�:�.&��/1���#������(��;%���4!�",�:�.&���" <�.�&".���B����   
6���#��6/�",&"�����6/�1/��.# (Patent) .�&"����#-6%"�/1���#�#*&,�:�.&���#
#�%/@>'��&����$����
��#$%��	����   %�"��:�;��������$��	
��.�&"����/0��##���&����	+*�&(��;%���4!�",�:�.&��/1���#
���6���#��6/�",&"�������#$%6/�1/��.#   -.�6�����!�"���	
��-#"$<"($(������#�����#�/	�#���')%�
�/0��##���&�����*&��#��#���	&��%(�?/.H�3I',&"�<�-,�"�������#�	�/%/,6/�1/J (Copyright 
Infringements) �#*&�	�/%6/�1/J��.#�#*&;�� (Patent Infringements)  

.��&���",&"4&5-�#'-4���� (Samba) 	
��.��&���"������6�($.��&���"��!�",&"��#���
�/0��##���&���� )%���#���#���4&5-�#'$�6���# ���(������#-8#'�#*&��#(��	�#*�&"
�&�+/�	.&#'���&�<�.��"	�#*�&"���(8�-5V�,�&�<	%������;%����#���-5V�,�&�<,&";�)�#4&5�' 
�/�)%6'   )%�.��4&5-�#'	&"$�����#���"��&�<���#���
W/��./��#��2�4' (Linux)  4&5-�#'����#
���"�����	
����#	���-����#���"��,&"#���
W/��./��#�/�)%6')%���5["�'8�����#���"�����
6���# ���;%�	��*&����  4&5-�#'����#&�29�.(��	�#*�&".��"#����#*&	�#*�&"�&�+/�	.&#'���	
��
���
#�	H�6���# �����#-8#'-5V�,�&�<���#����/�)%6';%� 

��#����/0��##���&����6���#��4&5-�#'��"�#�:"$�	#������   ��#����/0��##���&����
,&"#��6 Reverse Code Engineering �#*& RCE .��&���"	8�� (���#(8�"��4&5-�#'�#*&)
#-�#�
���	#�(8�"���2������:��:�$�&�<�(�#<
���	
��#��6;���#���#*&&�<�(�#<
,&"H�@�	�#*�&"-�� -.���&����$�
&�<�(�#<
��:;%�$�.�&"?���,�:� .&���#���	#������ ��#�&�;+' (Compile) 4!�"	
����#-
")
#-�#�
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H�@�(��&�<�(�#<
#��6;���#�� .��&���",&"4&5-�#'�������/0��##���&�������#��6;���#��,&"
H�@�$����;%�-��4&5-�#'���8*�& Jade 4&5-�#'$����,�:�.&����	
����#��&�����#*&���	#������ 
Decompile )%�$�	
����#-
"(��#��6;���#���#*&#��6H�@�	�#*�&"(�������&�<�(�#<
)
#-�#�
H�@����6���# &���	,��($;%� 
 

����������������������� �����!"�"��#�$%&�������&'�& ( ��$��' Parser, Linker, Assembler 

 

23��4�5����!�������#�6���#���785��#%����%49%����&$�����#   
(���#+�d��)
#-�#���:�$�.�&"(8�,�:�.&��#*&�/1���#4!�"(�H�@��&�+/�	.&#'	#������ 

&��&#/�!� (Algorithms) 4!�"$�	
��6���6����9������(��)
#-�#����&&�-������:�6���# ���"��;%�
.�����.�&"��# �#*&������#�%	#f�.��"����f$���$��6�����: �/0��##���&����$�	
��	6�*&���#
�%6&���&"%��	+*�&%<���,�:�.&�,&"��#���"��,&"4&5-�#'��:�= 	
��&���";#   	+*�&���$�;%��#��
 !"�/1���#���"��,&")
#-�#��#*&4&5-�#'��:�,�:�.&���#����/0��##���&����,&"4&5-�#' 
6���# �/	�#���';%��#���= ��%�"��: 

 
1. �/	�#���')%�6�"	�.,�&�<���	
����-
"  )%�,�:�.&���:$�����#�/	�#���',�&�<����/�"&�<�(�6��4!�"
&�$	
����#�/	�#���'��6�#*&6��,�&�<���	8*�&�.�&4!�"&�$(8� Protocol Analyzer �#*& packet sniffer  
(���#�/	�#���'.#�$$��,�&�<   )%�,�&�<����/�";
��(�6��$��&�(���#�� !"#���	&��%,&"6/�"
���.�&"��#4!�"��"�#�:";��$��	
�� .�&"����#	8*�&�.�&	
��	�f.	�/#'%$#/" = &�$	
��	+��"��#(8�"��	�#*�&"
	%��� (Stand-Alone) -��%<+k./�##�(�6��6�99�3   ��"�#�:"��#����/0��##���&����(�#���
���	
��-��?���#���#*&���	#������ Embedded System �f6���# �/	�#���';%�"���)%�	�#*�&"�*&���
?<�?/.?/.H�3I'(����  	8�� )
#-�#����(8�.#�$�����?/% (Debugger) &���"  JTAG  .��&���",&"��#
����/0��##���&����(�#���;�)�#4&5�'�/�)%6'6���#����#�����?/% (Debug) ���#�%��;���#�� 
;%�-��4&5-�#'���8*�& SoftICE 
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��������%�&'�� �����378�7���3:�����##%49%����&$�����#  

 �����!"�7�������;<��$����3785=$3:����  6�>� Executable file 56$�&�'5������D�E� C 

 

2. ��#�/	�#���')%���#���(��&�<�(�#<
)��%,&"H�@�-&6-4��� �#*&H�@�	�#*�&"���)
#-�#�&���
-��6���# ���"��;%�)%�.#"   ��#���(��&�<�(�#<
,&"H�@�-&6-4��� -��%<�/1���#���"��,&"
)
#-�#�$����#���"��(�-.��,�:�.&��f$�6���# ���(���#���/1���#���"��,&"4&5-�#'���
.�&"��#����/0��##���&����;%� 
 
3. ��#�����#-
"#��6���;
	
��4&6)
#-�#��#*&��#%��&�;+' (Decompile) 	
��,�:�.&����
	
��	��*&���#&"?/%&" <�4!�"$�;%�?�+1'���-.�.��"���;
(�-.���#�:"   	+*�&���$�(��;%�#��6
4&6)��%,&"H�@�8�:�6<"�#*&)
#-�#�H�@�$��,�:�.&���#-
" (��#3������	+��"-��#��6;���#��
6���#�������#�/	�#���' 
 

�&�$����:��#����/0��##���&����,&"4&5-�#'��"	�����,�&"�����#.#�$6&�#���
#��@�����
&%H�� (Security audit) �#*&-����#����"��#+��������6������
V&"�����#-��;,(�
4&5-�#' (Cracking) 
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.��&���",&"��#����/0��##���&����(�&2
�#3'&/	��#&�/�6'&���"	�#*�&"	�� DVD (�
	�#*�&"	��$���#����������2���#(8�6*�&%/$/.&;%�-�� Content Scrambling System �#*&���	#������ 
CSS 4!�"(8�"��)%� DVD Forum ���H�+��.#'�����(�#<
-?�� DVD .�:"-.�
r 1996 )%��/1���#$�(8�
��#	,��#��6-��"���   -�&�0��&2
�#3'���?<�?/.�����%,�&.�"(�	#*�&"/,6/�1/J   ��#(8�"��$�
$��	+�����%/$/.&	&��+2�.�&"&�<�(�#<
���	
��������8�%6<"�#*&6���# 	��;%�	u+�����	�#*�&"	��
	�����:�   %�"��:�	�����;
(8����&2
�#3'�#*&	�#*�&"	��
#�	H�&*��$�;��6���# (8�"��;%�  ��#���
�/0��##���&����(��#3���:�f	+*�&������/1�-��.��
V&"���;��(��$����%��#(8�"��&�<�-.�	u+�����	�#*�&"
	�� DVD  	�����:�  6���#��#��� CSS ��:��f���*&%���-�� )%�(�
r 1999 ��� Jon Lech Johansen ;%�
+�d��)
#-�#����	
����#,�%��#���"��,&" CSS )%�	
��)
#-�#������8*�&��� DeCSS 4!�"���(����
��#&�29�./(������#	,��#��6	+*�&(��-?�� DVD ��:�6���# 	��;%���	�#*�&"�&�+/�	.&#'���	
��
#���
W/��./��#-�� Linux ;%�   

�&�$����:.��&���",&"��#����/0��##���&����;%�-�� ��#��&�#&��/1���#?/.)%����;��
.�&"�#��,�:�.&���#?/.  ��"�#�:"�f6���# (8������#�/0��##���&����?/.,!:���;%�	+��"-.�
�#��6���
#��&�	�����:� 	8�� ,�����#?/.��  (���"
#�	�0����#(8��/0��##���&����
	+*�&(���#��,�:�.&���#?/.��  ���(��6���# ?/.����"
#�	H�;%�(�#��� <�   �&�$��.��&���"
���(��.��-����"��.��&���"��#����/0��##���&����(�6���6"�#��)��#�:"��� 2 ���#���	&��%,&"
$#�$ V2 4!�"	
��,�
���21���&&�-��)%�	�&#��� 6���#��.�&.���vw��6��+��1��/.#(�6���
6"�#��)� �f <�����/0��##���&����)%�vw��6��+��1��/.#;%�	
��$#�$ R-1 4!�"?/.,!:�(�
#�6	4��$��#����"+�d��.�&$�	
�� R-7 -��2�,&"��#��&"&���0�f	#/��,!:� 

������ �����378='%&5������G���"##���H���$���� �&���2�7&��I�D�������%��������J� 



                                                                                                             ����    5/5 

(���#+�d��"��#���>��,�&�<�f���/1���#������$�%���	
���/0��##���&����;%�	8�����   
)%�
�./��#+�d��#���"��>��,�&�<���������&�<�(��2������:$�.�&"����#&&�-��#���)%���#
	,���	
��-?�H�+���-6%"����6��+��1',&"-.��6���,&",�&�<���.�&"��#$�%	�f���&�   	�*�&	,���
-?�H�+-6%"����6��+��1'	6#f$	#���#�&�-���f6���# �����#-
"$��-?�H�+(��&�<�(�
#<
-��H�@�6���#��>��,�&�<  ,�:�.&�,&"�/0��##���&����6���#��"��>��,�&�<�f$�	
����#
���4&5-�#'��"
#�	H��/�"	,����&���#����#���	
��H�@�>��,�&�<-��-
"���(��&�<�(�#<
,&"
-?�H�+���-6%"����6��+��1'    4!�"��#���$�6���# ���;%�(���@3�%�"������:$�	
�������#���
(��/8��/0��##�4&5-�#'	#������ ��#���.��-��&���"#�%	#f�  Rapid Prototyping 4!�"	���������#
���.�&"+�d��#���"�����.�&"��#����#
#��	
����-��;,  4&5-�#'���6���# ���"��;%�(���@3�
%�"����$�	#��� ��� CASE Tools �#*& Computer-Aided Software Engineering -.�;��(8�4&5-�#'���
	
�� CASE  Tools �2�.�����������6���# (���#����/0��##���&����    $�	�f���������#
�/0��##���&����	
��	#*�&"���6���# 
#��2�.'(8�;%�(�"����� = 
#�	H�;��	u+�����"��
��"%��� IT 	�����:�    ��$�+/$�#3���������#.��" = �#*&,�:�.&���#���	
����#	#���#<�	+*�&?<�    
�/0��##���&�����f$�$�%	
����#	#���#<�	+*�&-��  

 
The End 
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