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บทคัดยอ 
 ในงานวิจัยนี้ ผูวิจัยไดนําเสนอแนวทางหรือกรอบความมั่นคงปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะ
บริเวณแบบไรสายสําหรับวิสาหกิจขนาดกลางและขนาดเล็ก โดยอางอิงกับมาตรฐาน ISO/IEC 27001 และใช
กรณีศึกษาเปนธุรกิจรานกาแฟที่ใหบริการเสริมดานเครือขายไรสาย โดยมีวิธีการวิจัย คือ การศึกษาถึงสภาพ
ปจจุบันภายในวิสาหกิจขนาดกลางและขนาดเล็ก ที่มีการใชเครือขายเฉพาะบริเวณแบบไรสาย  ผูวิจัยไดจัดทํา
กรอบความมั่นคงปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจขนาดกลางและ
ขนาดเล็ก ภายใตกรอบมาตรฐาน ISO/IEC 27001 ในการวิจัยครั้งนี้มีการเก็บขอมูลโดยการสัมภาษณบริษัทที่เปน
วิสาหกิจขนาดเล็ก  การศึกษาเอกสารงานวิจัย  ระบบมาตรฐาน ISO 17799/27001   และในการกําหนดกรอบ 
ความมั่นคงปลอดภัยสําหรับเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจขนาดกลางและขนาดเล็กนั้น  
ไดพิจารณา  OSI Model กับ Defense Information System Agency for the Department of Defense (DISA for the 
DOD) และ United States Department of Homeland Security (DHS) ทั้งนี้ เพื่อใหไดระบบที่มีความเสถียรในการ
ใชงานบนระบบเครือขาย 
 กรอบความมั่นคงความปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจขนาด
กลางและขนาดเล็กที่ผูวิจัยไดจัดทําขึ้นนี้ สามารถใชเปนตัวแบบความมั่นคงปลอดภัยสารสนเทศ  
ในวิสาหกิจขนาดกลางและขนาดเล็กได อีกทั้งยังสามารถนําไปปรับใชในหนวยงานอื่นๆ ได 
 

คําสําคัญ : ความมั่นคงปลอดภัย   เครือขายเฉพาะบริเวณแบบไรสาย   วิสาหกิจขนาดกลางและขนาดเล็ก 
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ABSTRACT 
 This study presents the development of information security framework in wireless local area networks for 
small and medium sized enterprises according to ISO/IEC 27001. A case study is a coffee shop business 
providing wireless local area networks for customers. 
 The purpose of this paper is to determine the current condition of  information security framework for 
wireless local area networks in small and medium sized enterprises, and creates the framework under ISO/IEC 
27001  international standard. Data were collected by survey interview and data collection such as ISO 
17799/27001 International standard system, study researches.  The Framework of wireless network system 
security will be applied from OSI Model and Defense Information System Agency for the Department of  
Defense (DISA for the DOD) and United State Department  of Homeland Security (DHS). 
 The information security framework for wireless local area networks that has been developed can be used 
in Thai SMEs  and other Organizations.  
 
KEYWORDS :  Information security, Wireless local area networks, Small and medium sized enterprises 
 

1.  ความเปนมาและความสําคัญของปญหา 
 SMEs (Small and Medium Sized Enterprises) คือ วิสาหกิจขนาดกลางและขนาดเล็ก ซึ่งมีความหมายรวมถึง
อุตสาหกรรมการผลิต (Manufacturing) กิจการคาสงและคาปลีก (Whole sale and Retail) และกิจการบริการ 
(Service) ซึ่งเกณฑในการจัดอุตสาหกรรม เปนอุตสาหกรรมขนาดใหญ กลาง หรือ เล็กนั้นมีหลายวิธี  
แตโดยทั่วไปจะใช จํานวนคนงาน (ขนาดการจางงาน) จํานวนเงินลงทุน มูลคาทรัพยสิน จํานวนยอดขาย หรือ
รายไดเปนเกณฑ  กิจการใดจะเขาขายเปน SMEs  หรือไมกระทรวงอุตสาหกรรมไดกําหนดเกณฑ  การแบง
ประเภทของวิสาหกิจขนาดเล็กมีจํานวนคนงานไมเกิน 50 คน จํานวนเงินลงทุนไมเกิน 20 ลานบาท  และวิสาหกิจ
ขนาดกลางจํานวนคนงานระหวาง 50  ถึง 200 คน จํานวนเงินลงทุนระหวาง 20 ถึง 200 ลานบาท 
 เทคโนโลยีการสื่อสารแบบเครือขายเฉพาะบริเวณแบบไรสาย (Wireless LAN) ที่มีการใชงานอยางแพรหลาย 
รวมไปถึงวิสาหกิจขนาดกลางและขนาดเล็ก (SMEs) ซึ่งเปนธุรกิจที่มีความหลากหลายและมีอัตรา 
การเติบโตสูงขึ้นในปจจุบัน การใชระบบไรสายในองคกรจะทําใหเพิ่มความสะดวกสบายและลดคาใชจายใน 
การติดตั้งเหมาะสําหรับบุคคลที่เขามาเชื่อมตอขอมูลหรือใชงานรวมกัน  ทําใหตองคํานึงถึงระบบรักษา 
ความปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไรสาย เนื่องจากธุรกิจประเภท SME จะมีขอมูลที่
สําคัญเหมือนบริษัทเชนกัน เชน ขอมูลทางการเงิน เปนตน จึงตองการรักษาความปลอดภัยของขอมูลในประเภท
ตางๆ  เชน มีการรักษาความปลอดภยัของขอมูลจากไวรัส   การรับรองวาจะมีการเก็บขอมูลไวเปนความลับและผูมี
สิทธิเทานั้นจึงจะเขาถึงขอมูลได  การรับรองขอมูลจะไมถูกเปลี่ยนแปลงหรือทําลายไมวาจะเปนอุบัติเหตุหรือโดย
เจตนา  การรับรองวาขอมูลและบริการการสื่อสารตางๆ  และพรอมที่ใชไดในเวลาที่ตองการใชงานเพราะธุรกิจ 
SME จําเปนตองมีการติดตอสื่อสารโดยตรงกับลูกคาอยูตลอด  ดังนั้น การสรางระบบความมั่นคงปลอดภัยจึงเปน
สิ่งจําเปนสําหรับธุรกิจประเภท SME ดวยเชนกัน 
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 ดังนั้น ในการศึกษาและวางระบบความมั่นคงปลอดภัยสําหรับระบบเครือขายเฉพาะบริเวณแบบไรสายควร
ออกแบบใหมีความเหมาะสมกับความตองการของธุรกิจนั้นๆ และตามลักษณะการใชงานของผูใชนั้นๆ 
 

2.  วัตถุประสงคของการวิจัย 
 ผูวิจัยไดมีวัตถุประสงคของการวิจัยไวดังนี้ 
 1. เพื่อศึกษาถึงสภาพปจจุบันภายในวิสาหกิจขนาดกลางและขนาดเล็กที่มีความเกี่ยวของกับความมั่นคง
ปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไรสาย 
 2. เพื่อนําเสนอแนวทางการวางระบบความมั่นคงปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไร
สายในวิสาหกิจขนาดกลางและขนาดเล็กภายใตกรอบมาตรฐาน ISO/IEC 27001   
 

3.  ขอบเขตของการวิจัย 
 ในการจัดทํางานวิจัยสาขาวิชาระบบสารสนเทศคอมพิวเตอรครั้งนี้ผูวิจัยไดมีขอบเขตของการวิจัยโดย
การศึกษามาตรฐานระบบสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจขนาดกลางและ
ขนาดเล็กภายใตกรอบมาตรฐาน ISO/IEC 27001 สําหรับควบคุมการทํางานของระบบธุรกิจขนาดกลางและขนาด
เล็ก อาทิ  ธุรกิจประเภทรานกาแฟที่ใหบริการเสริมดานเครือขายไรสาย 
 

4.  รูปแบบการวิจัย 
 การวิจัยในครั้งนี้เปนการวิจัยเชิงคุณภาพในรูปแบบของการศึกษาเฉพาะกรณี (Case Study) โดยศึกษาธุรกิจ
ประเภท SME ที่มีการวางระบบเครือขายคอมพิวเตอรและการวิจัยจะเปนแบบประยุกตเฉพาะกรณี   โดยอางอิงจาก
มาตรฐาน ISO/IEC 27001 ซึ่งเปนมาตรฐานในระดับสากลที่มีหลักปฏิบัติในการปองกันและควบคุมขอมูลที่จะ
สรางความมั่นใจวาขอมูลและสารสนเทศยังถูกเก็บรักษาอยูครบถวนปลอดภัย โดยผูทําวิจัยไดทําการศึกษา
วิเคราะหเอกสารและสอบถามความเหมาะสมตอการวางระบบความมั่นคงปลอดภัยจากผูเช่ียวชาญที่เปน CIO ของ
หนวยงาน 
 

5.  แนวคิด  ทฤษฎีและงานวจัิยท่ีเก่ียวของ 
 5.1  แนวคิดและทฤษฎีของไอทีตอวิสาหกิจขนาดกลางและขนาดยอม 
 ไอที และ ไอซีที (Information and Communication Technology) ประกอบดวยเทคโนโลยีสําคัญหลายอยาง 
เชน เทคโนโลยีคอมพิวเตอร  เทคโนโลยีการสื่อสารโทรคมนาคม เทคโนโลยีเครือขายคอมพิวเตอร เทคโนโลยี
อินเทอรเน็ต เทคโนโลยีการพิมพ ฯลฯ ในภาพรวมกลาวไดวาการใชไอทีในงานธุรกิจ จะมีการใชงานเพื่อเพิ่ม 
ความสะดวกแกผูปฏิบัติงานมากขึ้น เชน การใชคอมพิวเตอรในงานพิมพเอกสารที่เรียกวางานประมวลคํา (Word 
Processing)  หนาเว็บในระบบอินเทอรเน็ตยังเปนสวนหนึ่งของระบบสํานักงานอัตโนมัติ (Office Automation) 
เปนการใชงานคอมพิวเตอรในงานจัดทําและรับสงเอกสารสําหรับบริษัทและหนวยงาน  เมื่อโลกรูจักใชระบบ
อินเทอรเน็ต และเทคโนโลยีเว็บแนวทางการพัฒนาระบบตางๆ ก็เปลี่ยนไป  งานประยุกตเริ่มเปลี่ยนเปนระบบ
เว็บไซต (Web Based System) มากขึ้น 
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 5.2 งานวิจัยท่ีเก่ียวของ  
 1. ภาคภูมิ  ปรีชาพานิช  (2550)   ไดทําการวิจัยเรื่องการพัฒนาตัวแบบความมั่นคงปลอดภัยของเว็บเซอรวิส  
สําหรับกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  โดยงานวิจัยไดศึกษาและพัฒนาตัวแบบ 
ความมั่นคงปลอดภัยของระบบเว็บเซอรวิส สําหรับหนวยงานในกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
และทําการประเมินความมั่นคงปลอดภัยของระบบเว็บเซอรวิสภายในกระทรวงเทคโนโลยีสารสนเทศ 
และการสื่อสาร โดยอิงตัวแบบที่ไดพัฒนาขึ้น 
    2.  ศีลพล สุกไสว และ เกริก ภิรมยโสภา  “ระบบปองกันการบุกรุกแบบปรับตัวไดเพื่อลดความเสียหายจาก
การโจมตีแบบการปฏิเสธการใหบริการ”  นําเสนอแนวทางในการปองกันและลดความเสียหายในระบบปองกัน
การบุกรุก (Intrusion Prevention System) โดยใชการปรับคาขอบเขตสูงสุดของการติดตอจากแตละหมายเลขไอพี
ตามชวงเวลาที่ถูกโจมตี ซึ่งชวยใหระบบสามารถทนตอการโจมตีไดนานขึ้น และยังสามารถใหบริการกับเครื่องที่มี
แหลงที่มาเดียวกันกับเครื่องที่ทําการโจมตีได ผลการทดลองของระบบตนแบบที่ไดสรางขึ้นแสดงใหเห็นวา 
แนวทางที่นําเสนอนั้น สามารถที่จะลดความเสียหายจากการโจมตีไดในขณะที่ระบบยังสามารถใหบริการกับเครื่อง
คอมพิวเตอรไดตามปกติ 
 

6.  ผลการวิจัย 
 จากการดําเนินการวิจัย  ผูวิจัยไดผลวิจัยดังตอไปน้ี 
 6.1  การกําหนดนโยบายดานความมั่นคงปลอดภัยสําหรับเครือขายเฉพาะบริเวณแบบไรสาย 
สําหรับวิสาหกิจขนาดกลางและขนาดเล็ก 
 ในการกําหนดกรอบความมั่นคงปลอดภัยสําหรับระบบเครือขายไรสายสามารถแบงออกเปน 3 สวนมี
รายละเอียดดังนี้ 
  1. ความม่ันคงปลอดภัยท่ีเก่ียวของกับบุคลากร (Human Resources Security)  การสรางความมั่นคง
ปลอดภัยกอนการจางงาน (Prior to Employment) การสรางความมั่นคงปลอดภัยระหวางการจางงาน (During 
Employment) การสิ้นสุดหรือการเปลี่ยนการจางงาน (Termination or Change of Employment)  
  2. ความม่ันคงปลอดภัยท่ีเก่ียวของกับกระบวนการทํางาน  (Process Resources Security) 
   - นโยบายความมั่นคงปลอดภัยของสารสนเทศ (Information Security Policy)   นโยบายนี้เปน
กรอบในการกําหนดวัตถุประสงค มาตรการดานความมั่นคงปลอดภัย รวมถึงแนวทางการบริหารความเสี่ยง และที่
สําคัญนโยบายตองใหความสําคัญตอการปฏิบัติตามกฎหมาย กฎระเบียบ สัญญาและขอตกลงรวมกัน 
   - โครงสรางดานความมั่นคงปลอดภัยของระบบสารสนเทศสําหรับองคกร (Organization of 
Information Security)   
   - นโยบายการกําหนดมาตรการการปองกันทรัพยสินขององคกร  
   - นโยบายการกําหนดหนาที่และความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational 
Procedures and Responsibilities)  
   - นโยบายการบริหารจัดการการใหบริการของหนวยงานภายนอก (Third Party Service Delivery 
Management)  
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   - นโยบายการควบคุมการเขาถึง (Access Control)  
   - นโยบายการสรางความมั่นคงปลอดภัยใหแกไฟลของระบบที่ใหบริการ (Security of System 
Files) 
   - นโยบายการปฏิบัติตามขอกําหนดทางกฎหมาย (Compliance with Legal Requirements)  
   - นโยบายการตรวจประเมินระบบสารสนเทศ (Information Systems Audit Considerations 
  3.  ความม่ันคงปลอดภัยท่ีเก่ียวของกับเทคโนโลยี (Technology Resources Security) 
   - นโยบายความมั่นคงปลอดภัยของสารสนเทศ (Information Security Policy)  
   - นโยบายการสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (Physical and 
Environmental Security)  
   - นโยบายการบริหารจัดการดานการสื่อสารและเครือขายสารสนเทศขององคกร 
(Communicational Procedures and Responsibilities) 
   - นโยบายการควบคุมอุปกรณสื่อสารประเภทพกพา  
   - การปฏิบัติตามนโยบาย  
 6.2  การพัฒนาตัวแบบความมั่นคงความปลอดภัยสําหรับเครือขายเฉพาะบริเวณแบบไรสาย สําหรับ
วิสาหกิจขนาดกลางและขนาดเล็ก 
 การพัฒนาตัวแบบความมั่นคงปลอดภัยมีฟเจอรและเครื่องมือตาง ๆ ที่ชวยในการบริหารจัดการและควบคุม
ระบบ จะชวยใหการบริหารจัดการเซิรฟเวอรที่มีหลายแอพพลิเคชันและหลายยูสเซอรใชงานพรอมกัน นอกจากนี้
ยังชวยในการปองกันขอมูลตามนโยบายที่กําหนด ซึ่งจะติดตั้งพรอมกับระบบเพื่อกรองขอมูลการจราจรที่ว่ิงเขา
ออกบนระบบเครือขาย  ดังนั้น การศึกษาขอมูลเกี่ยวกับกรอบความมั่นคงปลอดภัยสารสนเทศเครือขายเฉพาะ
บริเวณ แบบไรสายสําหรับวิสาหกิจขนาดกลางและขนาดเล็กทั้งในสวนของทฤษฎี งานวิจัยและมาตรฐาน  
ISO/IEC27001 รวมกับการวิเคราะหขอมูลที่ไดจากการสัมภาษณ CIO จึงสามารถสรางตัวแบบไดดังภาพประกอบ 1   
 

Application Layer  Web Service Security

Transport Layer Access control, 
IP Security, Vulnerability

Intrusion Provention System 
Intrusion Detection System 

Authentication in Distributed System
Encryption

OS
I M

od
el Security 

M
anagement

Quality of Services

Physical Layer  

Data link Layer 

มาตรฐาน ISO27001

Security Framework

Network Layer 

 
 

ภาพประกอบ 1  กรอบความมั่นคงปลอดภัยสารสนเทศเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจ 
                           ขนาดกลางและขนาดเล็ก 
 จากผลการกําหนดกรอบความมั่นคงปลอดภัยสารสนเทศเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจ
ขนาดกลางและขนาดเล็กแสดงดังภาพประกอบ 1 ซึ่งแสดงถึงกรอบความมั่นคงปลอดภัยสารสนเทศเครือขาย
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เฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจขนาดกลางและขนาดเล็กที่อางอิงตามมาตรฐาน ISO/IEC 27001 โดยจะมี
รายละเอียดในแตละ Layer ดังนี้ 
 1. Application Layer เปนจุดเชื่อมตอระหวางแอพพลิเคชันของผูใชกับกระบวนการ การสื่อสารผาน
เครือขาย ช้ันนี้อาจจะถือไดวาเปนช้ันที่เริ่มกระบวนการติดตอสื่อสาร คือ  
  - Web Services Security เปนการรักษาความปลอดภัยสําหรับการใหบริการเว็บไซต โดยมีการจัดการ
คือ  

   • Maintaining security while routing between multiple การปองกันความปลอดภัยตองปองกัน
ทุกๆ Layer เพราะผูโจมตีอาจเลือก Layer ที่สามารถโจมตีไดงาย หรือมีจุดออน   

   • Unauthorized Access ตองจํากัดผูใชงาน จํานวนผูใชและการเขาถึงขอมูล คือกําหนดสิทธิ์ใช
งาน 

   • Parameter Manipulation/Malicious Input มีการสง Parameter หรือ Input ที่เปนอันตรายจาก   
ผูไมประสงคดี เชน SQL Injection เปนตน   

   • Network Eavesdropping and Message Replay ถาขอมูลไมถูก Encryption ไว อาจถูกผูไม
ประสงคดีดักจับขอมูลไดงาย ทําใหขอมูลไมเปนความลับ 

   • Denial of Services (DoS) ผูโจมตีสงคําสั่งจํานวนมากๆ (Message Bomb) ให Web Services 
ทําใหเกิดความเสียหาย  

   • Bypassing of Firewalls ผูโจมตีพยายามโจมตีผาน port ที่ firewall เปด คือ พยายามโจมตีผาน 
Port 80 เปนตน 

   • Immaturity of the platform Web Services มีการใช Platform ที่ตางกัน ทําใหเกิดการโจมตี
โดยงาย 
 2. Transport Layer รับผิดชอบในการเคลื่อนยายขอมูลระหวางโพรเซสของผูรับ   และโพรเซสของผูสง  ใน
ที่นี้มีการรักษาความปลอดภัยดังนี้ 
  -  Access Control เปนวิธีการเขารหัสขอมูลที่จะนํามาใชในการปองกันความลับของขอมูลไดเปน
อยางดี แตไมสามารถที่จะปองกันการปลอมแปลงเขามาในระบบได สวนวิธีที่ใชในการปองกันการปลอมแปลง
การเขาระบบ   การปองกันการเรียกเขาในระบบโดยไมไดรับอนุญาต  เปนการกําหนดระดับสิทธิในการเขาถึง
ระบบในการเขาถึงขอมูลตาง ๆ กัน 
 3. Network Layer จะรับผิดชอบในการจัดเสนทางใหกับขอมูลระหวางสถานีสงและสถานีรับ โดยมีระบบ
การรักษาความปลอดภัยดังนี้ 
  - IP Security จะมีระบบรักษาความปลอดภัยเหมือนระบบรักษาความปลอดภัยอื่นๆ คือ การใสรหัส 
(Encryption) เพื่อปองกันขอมูลรั่วไหล ปองกันการแอบดึงขอมูลไปใช  
  - Vulnerability การคนหาเพื่อระบุถึง จุดออนของระบบภายในองคกรนั้น ในบางทีอาจตองใชวิธีทาง
เทคนิคเขามาชวย เพื่อคนหา จุดออนในเชิง Logical ของระบบ   
  - Intrusion Detection System ระบบตรวจสอบการบุกรุกเขาสูระบบ ตรวจสอบมักวางไวทั้งหนา 
firewall และหลัง firewall เพื่อตรวจสอบการบุกรุก และตรวจสอบผลการใช firewall 
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  - Intrusion Prevention System  ระบบที่คอยตรวจจับการบุกรุกของผูที่ไมประสงคดี รวมไปถึงขอมูล
จําพวกไวรัสดวย 
 4. Data Link Layer มีหนาที่เหมือนกับช้ันอื่น ๆ คือรับและสงขอมูล  ซึ่งจะรับผิดชอบในการรับสงขอมูล 
และมีการตรวจสอบความถูกตองของขอมูลดวย โดยมีการรักษาความปลอดภัยดังนี้ 
  - Authentication in Distributed System เปนการตรวจสอบความถูกตองระบบคอมพิวเตอรใน
เครือขาย  
  - Encryption คือ การเปลี่ยนขอความที่สามารถอานได (plain text) ไปเปนขอความที่ไมสามารถอาน
ได (cipher text) เพื่อเหตุผลดานความปลอดภัย ปจจุบันการเขารหัสมี 2 รูปแบบคือ การเขารหัสแบบสมมาตร เปน
การเขารหัสแบบใชกุญแจตัวเดียวกันสําหรับการเขาและถอดรหัส และการเขารหัสแบบอสมมาตร เปนการเขารหัส
ที่ใชกุญแจตัวหนึ่งสําหรับการเขารหัส และกุญแจอีกตัวหนึ่งสําหรับการถอดรหัส  
 5. Physical Layer  จัดการเช่ือมตอ และ การสงสัญญาณทางไฟฟา จากผูสง ไปยังผูรับ โดยผานสื่อกลาง เชน 
สายทองแดง คลื่นวิทยุ สายคูตีเกลียว และใยแกวนําแสงเปนตน 
 ดังนั้น พ้ืนฐานของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศทั่วไปเปนฐานเนื่องจากในองคกร
สวนใหญจะมีระบบสารสนเทศที่ใชแบบมีสายและแบบไรสาย ดังนั้นจะตองดําเนินการรักษาความมั่นคงปลอดภัย
รวมกัน ซึ่งทุกระบบงานยอยและระบบงานสารสนเทศตองมี รวมถึงตองมีการพิจารณาขั้นตอนตางๆ  การ
ดําเนินการตางๆ ในระดับบริหารจัดการ และเนนไปที่การรักษาความมั่นคงปลอดภัยเพื่อใหเกิดประสิทธิภาพสงูสุด   
 

7.  สรุป 
 ผลที่ไดจากการวิจัยการจัดทํากรอบความมั่นคงปลอดภัยสําหรับเครือขายเฉพาะบริเวณแบบไรสายใน
วิสาหกิจขนาดกลางและขนาดเล็ก  โดยอิงมาตรฐาน ISO27001  นั้น  ผูวิจัยไดพัฒนาตัวแบบความมั่นคงปลอดภัย
โดยมีวิธีการและเครื่องมือตางๆ  ชวยในการบริหารจัดการและควบคุมระบบ  ซึ่งจะติดตั้งพรอมกับการจัดทําระบบ 
ในครั้งแรก ทั้งนี้เพื่อกรองขอมูลการจราจรที่ว่ิงเขาออกระบบ และการที่จะรองรับกับระบบธุรกรรมตางๆ ของ 
SME ได  ระบบปฏิบัติการที่ใชและเวบ็เซอรฟเวอรตองรองรับการสื่อสารที่ปลอดภัย จะชวยใหการบริหารจัดการ
เซิรฟเวอรที่มีหลายแอพพลิเคชัน และหลายยูสเซอรที่ใชงานพรอมกันอยางมีประสิทธิภาพมากขึ้น  อยางไรก็ดี
กรอบความมั่นคงปลอดภัยที่ผูวิจัยไดพัฒนาขึ้นยังชวยในดานการปองกันความมั่นคงปลอดภัยภายในองคกร SME 
ซึ่งทําให SME  ไดปฏิบัติตามนโยบายที่กําหนดเปนมาตรฐานในระดับสากล 
 

8.  ขอเสนอแนะ   
 จากการศึกษาวิจัยเรื่อง กรอบความมั่นคงความปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไร
สายสําหรับวิสาหกิจขนาดกลางและขนาดเล็ก ไดมีขอเสนอแนะในงานวิจัยนี้แบงออกเปน 2 ขอดังนี้ 
 1.  ถาผูที่สนใจจะนําไปพัฒนาใชจริงใน SME ควรพิจารณาดานนโยบายขององคกรประกอบ  และกําหนด
นโยบายภายใน SME ใหเหมาะสม  
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 2. ขอเสนอแนะสําหรับการทําวิจัยในอนาคต   งานวิจัยนี้สามารถนําไปประยุกตใชในดานระบบความมั่นคง
ปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณหรือเครือขายบริเวณกวางอื่นๆ สําหรับหนวยงานภาครัฐหรือ
บริษัทที่มีขนาดใหญ โดยเปรียบเทียบกับ Defense Information System Agency for the Department of Defense   
มาประกอบเปนแนวทางในการปรับใช  
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