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5!����%�"6��
)�����7����$��8�$ ������-������!���������&�$9 7�1� !�$����!���

"� �����8�$ :8�$�!;&%��1������ <,17�& ��!������,������%�1���-��$�����������<�&�&�� �"=����)1�� ��-�����>�$��  
���,��?8$���%�1����������@���-������-�������A$���! ��&� ����&$�,���!����@���������, ��������, ���
"� �
�, ����-)�1�C1��;�, ����>��
���� �"=��1� !&����'����"� �)��)��!������!�����&����A ���!�',!����&� 
��

��������� ������������������� ���!  (Computer Crime)  ���D�������$�������������A
�����	;1�"=��-��������$���'�'�!��������
 (Association of Information Technology Professional : 

AITP) <,1%��&���D�&������������7� <,1%�17����$�"=����-��$��A�>��&� 	;1%�1����������� ��-� 	;1�"=��-������
%���$�
���� 7� ���'�'�!��������
 �>��1�$�����-��$��A�>�,1�����!��������"� �E���C1����&�! ��-���,
"6D�����D�����������,C8A�  �-� (1) �1�$������:-�����!� (Acting with integrity), (2) ���������?� �����"=�
�-������C�$����$ (Increasing your professional competence), (3) ��A$���[�����>�$��<�1%�1�;$ (Setting 
high standards of personal performance), (4) ��������)	�,��)%�����>�$�� (Accepting responsibility 
for your work) 7�  (5) ���5��
C���, ���5������"=��&����� 7�  (5) ,;7�����,���������� ����<" 
(Advancing the health, privacy, and general welfare of the public) ,�$��A� ��������������"� �E��
���&���A7�1� !�$�1�$�!�!����������!$���"6D�����D���������������� 7� ����������a��� ))����
"��,��!��$,1��� ))�������
%�1���C8A�,1�!  �>����)"6D��,1�����D�������$�����������%�"6��
)�� 
��)���!��$�"=���!�
�����&���
5!�7� ��$�����C8A��
�C�   ',!�(�� ���%�1����������� ����������@� 7� 
���-�C&�!�����������"� ����-��9 7))<�1�����>������)	�,��) ,�$��A� �8$�"=���-��$����1���!�>����)	;1����>�$��
�!;&%�,1�����'�'�!��������
���� �1�$�&�����%�1���'�'�!��!&�$������>��8� 7� � �1�$�������a���E5b�C�$
������5�����"��,��!�&���"=����,�)7�� �>����)"6D����$���D�������$��������������?;��>���,',!
�����	;1�"=��-��������$,1�����'�'�!��������
 (AITP) ��A� ���!���?8$%���-��$���&���A �-� (1) ���%�1$��
',!<�&<,1��)��
D��, ����C1�?8$, ���7�1<C, 7� ����>���!e���,7���, :�f��7���, C1��;�, ��-�����!���
���-�C&�! (2) 	;1���<�&�������g�C1���7�1<C�������
 (3) �����,���:�f��7���',!<�&<,1��)��
D�� (4)  ���"h����
	;1%�1%�����C1�?8$e���,7���, :�f��7���, C1��;� ��-����-�C&�!�-��9 7�  (5) ���%�1 ��-�������;1�&����,%����%�1
����������� ��-�����!������-�C&�! ��-�%�1�������
<�&?;��1�$����b���! ��-�� ���,����!������$"6DD� 
���7))C�$���D�������$����������������	��� �)��-�<�&?;��1�$����b���!�����!"� ��� �-� 

� ���45�
6��!�7��! (Hardware Theft)  ���C'�!e���,7��� 7� ����>���!����!����C�$�
"���� 
������������&�$9 ��'��������!$�;$������� ?;�C'�!��-�?;��>���! ���C'�!e���,7��� �-� ���C'�!�
"����
�����������   ��-��>�����"���!�?&�!�
"��������������� ���5� ���C'�! ��-��>���!�����!���5�  )�$
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������>������,��!���)�A� ',!���
,���!��-���>���!�
���� ��-� ����>���!���-��$�����������%�'�$���!� ��-�
%�������!���!%�17������"=�����!$9 ��-��<�&%�1�����?%�1$��<,1 ��-��$���%�'�$���!� ��-�%�������!���! ��
���-��$������������"=��>������� �8$������"=��"i����!%�����>���!�����&����-��$��������������)1�� 
	;1%�1���-��$������������-�?-� 7� '�j�)
j������������ ��'��������!$�&����?;�C'�!����� ��-��$�����C��,��@� 
��������,���!�>�%�1���)�&�%�7�&� "k ��'�j�)
j������������?;�C'�!����&� 600,000 ���-��$ ,1�!C��,
C�$'�j�)
j������C��,��@�7� �A>������)� �>�%�1?;�C'�!<,1�!&�$$&�!,�!  '��C'�!<,1��@$���"i����!'�j�)
j� 
�����������C�$	;1)�����C�$)��5���"=����� ������C'�!<,1$&�!7�1� !�$�����?�C1�?8$C1��;�������)�&�$9 
C�$)��5��<,1���,1�!  ��������A���C'�!e���,7��� !�$���!���<"?8$:�f��7��� 7� � ))�������
,1�! 
 ����"i�$������C'�!e���,7��� 7� ����>���!����!������A�  )�$'�$���!� )�$������!���! 7� )�$
)��5�������������,� ,�)����"��,��! ��-���,��������!$�&�������!���&���A �����)�
�����"��,��!�����@�
�"=��;"���� <,17�& ���"n,"� �;7� ��1��&�$ :8�$�"=�� ))"i�$�����������?�>�<,1',!$&�! ��������A� %��&��
C�$)��5�� ��-����)1�� ����������,��A$��DD�����C'�! ��-�������� ,�)����"��,��! %��&��C�$'�$���!� 7� 
������!���! ���%�1�����@���
D7���!�
"�����������������A$��,�C1�,1�!��� <�&�&�� �"=���!����� ��!�)���, 
�>�'�$ �����A$��!���-��$�����,1�!. ��-����������@���;1��-�'�j �>����)��$�����������,1�! 
%��&��C�$'�j�)
j������������ %���������"=�7C��C1�������'�$7�� ����@��'�j�)
j������������<�1��)'�j ��-�
���!$ ��-���-���������1�$���<"7�1� ���"o,�@��"� �;%�17�&����,1�!  ��-��������,��A$��DD�����C'�!,1�! 
��-��'�j�)
j������������?;����-���!1�! �@� ����DD��,�$ �"=��1� %��&��C�$�
"�����-�?-�C��,��@� ��&� 
Palmtop ��-� PDA ����������,��A$�
"�������C'�!C��,��@� ��-��?;�C'�!<"�@�����?��,���<,1',!� ,��
�&������A<"�!;& � �
,%, ��������A !�$�������-��9 ��� ��&� �����A$������), ���%�1���-��$�;,)���, ��-����%�1���
�7����!�������A��-����<�1 ��-��%�1�C1�����	&���C1��;&���-��$����������� �>�%�1���'�������>�<,1!��C8A� �"=��1� 
 
 
 
 
 
 
 
 
 

                   ������ 1  	
��
���
��������������������������� �����
��������	
����� 
�!	�"�#����$���
%&� 96 % 
                               ��

�*���+�
���,�-. (James A.O8Brien : 2006 : 440  ) 
 

� ���45�
:�;�!7��! (Software Theft)  ���,C8A���������
C�$��
&�)
����� �>��������"=����
 
������!�>�%�1)
����-��<,1��)�������!��! �-� (1). ���C'�!�-���
"����C�$:�f��7���  ����!�C1�$��)���C'�!
�-�����)���
:�f��7�����-�'"�7��� ��&� ���C'�!7	&�  CD-ROM  C�$��@�<:��'�����,�! (Encyclopedia) %�
�1�$��
, �"=��1� , (2). �����A$%��)'"�7���  ����!�C1�$��)'"�7��������C�$)��5��)�$�� <�&������:-�����!�
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�&��$���� �>�����)�
,�>����$C�$'"�7����������$�C�!����<�1��A$, (3). �����,���'"�7��� ',!	�,�b���! 
%�������A ���,�����C'�!:�f��7�����������'�$$��	��� 7� �>�<"�>������,�����-���>�����1���-��
���� :8�$
�� )��������!��&� ����= ���>���
!?�@>�ABC���  

 �������"i�$��� ���C'�!:�f��7��� <,17�& ����>�������$���� ��&�$	;1:-A�7� 	;1C�!%����%�1
:�f��7���������!��&� License Agreement  �E@ �����
D��%�1��,���<,1<�&���� 3 ���A$, �����
D��%�1��,��A$
:�f��7���<,1)����-��$��������������-��$�,�!�,  �����
D��%�1��,��A$:�f��7���)����-��$�����������7))��A$
'�j <,1��8�$���-��$ �����
D��%�1��,��A$:�f��7���)�'�j�)
j������������<,1��8�$���-��$, ��&� ��-���&�:-A�:�f��7��� 
�"=��1� 

� ���45�
?��?@ >F (Information Theft)  �&��%�D&�"=����C'�!�������
:8�$�"=�������)C�$ 
7�&� )
��� ��-�����>�%�1�������
���,�������!��!%�1$��<�&<,1  ���C'�!�������
��A �����?���,C8A�<,1
��A$��))��5�� 7� ���)1��  	;1)������ ,�)�;$C�$)�$)��5�����<�&������:-�����!��
���� ��-�C�,���!����%����
,>������
���� ���������&��1�$%�1)
����-��C'�! ��-��>������,:-A��������
���?;�C'�!����-��"� '!��� ��-�
�&�%�1���,C1�<,1�"��!)��)�
����C�$����$  7� "� �,@��>���D����
, �-��1�$����;1������) 7� ��!
����������
,>������
����C�$�;&7C&$C��  ��&� ���7�)C'�!C1��;����!��C)������,��C�$�;��1� %�C� ����;��1��C1���:-A�
����1� ���C'�!�������
%����5� ��A ��,�"=����D��������������������>���$� )�,  ��-�%����������8�$ 
�-� %�����&$�������
<")����-�C&�!�������������A� �����	;1<�&���$,��>����,����)����&$C1��;���-�
�������
 �>�%�1�����?�&�$�;1������)�&�$9 ���?;��&$	&��<")����-�C&�!�����������  �&��%�D&� ���!���
&�
)
���	;1�� �>�������&���A�&� 	;1��� � )) (Hacker)  �������"i�$������C'�!�������
������,C8A�%����5� ��A 
���!)��5��<,1�>������a��� ))%��&9 C8A��� ��&� ���"i�$���',!%�1	;1%�1�����?�����������1�$������) ��-�
����	&��C�$����$C8A���%��&<,1 ��-����@)���5�C1��;�������)C�$�� 7� �����"=��&�����C�$����$ ',!"���
7�1������������1�$������)C8A�����A�� �"=���1����C�$:�f��7��� ��&� :�;�!7��!�G�7�A ���A (Firewalls)  
�"=�:�f��7������5�����"��,��!)����-�C&�!����������� ��-�:�f��7������5�����"��,��!C�$����!���
C�$���-�C&�!��������������	;1)
��
���-�	;1���<�&���$,� ',!�>���1����%����"i�$��� 7�1$��-��	;1)
��
��C1���
�>���!� ))���-�C&�! ',!:�f��7��� Firewalls ��A� �������)�;1�����,��@���� � �>����7�1$��-��<,1�!&�$��,��@� 
��&� ��)
����
��A>��C1���%�� )))�D���$���,-�� ��-�� �)�!�C�$)
�������������,��@)���<�1�"=�������) �$����
�
���� ��-�)��5�������?���� �>������a��:�f��7��� Firewalls C�$����$C8A���<,1 ��-��%�1���������� ����)
�
����C�$����$ ��-����� ������&��1�$)��5����!��� (Outsourcing) %�1�>������a��%�1�@<,1��&���� ����"=�
�
����C��,��@��@�����?��a��:�f��7��� Firewalls C�$����$C8A���%�1<,1���-�������-�����5�����"��,��!
�����������C�$�C� ',!���-�����!��&� :�f��7����>�7�$����$�&��)
��� (Personal Firewalls)  '"�7���
� ))"h�)������)�$���,���������!%�"6��
)�� ��&� Windows XP  � ��'"�7��� Firewalls ��,��,1�! ��-��
�&$��������)��
�������5�"i�$�������"��,��!)����-��$������������&��)
���  	;1%�1)�$�������,����,:-A�
:�f��7��� Firewalls ��%�1��)���-��$�&��������-��$�,�!�C�$����$<,1 ',!����"� ��� $50 ,���&��� ��-�
"� ��� 1,663   )��  ��)��5��C��,��@� ��-������%�1)1���>��"=��>����$�� �������,:-A� Hardware Firewalls 
��&� Router ��-��
"����������������-��9 :8�$� ��:�f��7��� Firewalls ��,��,1�! :8�$�"=����-��%�1�>���1����



 4 

7��:�f��7��� Firewalls <"%����  %��&��C�$ Hardware Firewalls ��A � �!
,����>�$���@�&���-�������"n,
���-��$�������������&���A� 
 
 
 
 

 

                                                   
 

 
                ������ 2  	
��
���#���-B�� Hardware Firewalls 
#�H��!���,�B*���������������������-�-����
� (Gary  
                             B.Shelly : 2007 : 563) 

 
�&��:�f��7������%��&�&��
,�-�� Firefox :8�$��a��C8A���',! Mozilla Corporation �>���$<,1��)����

��!��"=��!&�$��� �"=�:�f��7���"� ��������,�&��-�����)����-�C&�!�������������-�����������@�  (Web 
Browser)7� ��� )),;7����5�����"��,��!�;$��� ��1�!��) Internet Explorer (IE) C�$ Microsoft  
'"�7��� Firefox ���&��7)&$��$������, :8�$�>������-���,-���E
����!� �.
.2550 ���	&����"���h�&� ���&��
7)&$��$������,"� ��� Web Browsers ?8$ 16.01% �"=�:�f��7������<,1��)������!��������
,�"=����,�)
��$��������%�1$������!;&����'��%�"6��
)�� �"=�:�f��7������<,1�������7� �"n,�	!�����C�!�'"�7��� (Open 
Source) �>����)�
���)���',!���C�$'"�7��� Firefox �-� (1). ��"
���>����)��-����!���)������������
(Tabbed Browsing), (2). �"=�	;1������)�>�	�, (Spell Checker), (3). ���������1���<,1���C8A� (Incremental 
Find), (4). �����?������!�������-����)<�1<,1����� (Live Bookmarking), (5). �>���1����%������,���,����
'��,7fi�C1��;� (Download Manager), (6). ��� ))�-)�1�C1��;�<,1��,��@����%������A$)� Google ,1�!  
��������A %��&��C�$��1��������>�$����-� Function ����>�$���&�$9 ��A��$������-�)��5�������?��a��

Hardware Firewalls 
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�����C8A���$<,1��������&� 2,000 ���,����>�$��  7� ���<,1��)������!��������
, �-� (1). Foxy Tunes (�-� �&��
����&�!��)�
������&����$), (2). Adblock Plus (�-� �&������>���1������-�)�@���&�����<�&�1�$���<,1), (3). 
StumbelUpon (�-� �&������>���1����%�����>�%�1�����?�1�����@)<:��<,1�!&�$��,��@�), (4). Down ThemAll 
(�-� �&������>���1����%����,����'��,C1��;�), 7�  (5). Web Developer (�-� �&�����%�1�"=����-��$�-�%����
��a����@)<:��)  '"�7��� Firefox �����?�>�$��<,1)�� ))"h�)������C�$ Microsoft Windows, Mac OS X, 
and Linux '"�7��� Firefox "6��
)���"=���������� 2.0.0.11, :8�$�����������A ����$�"n,�����-�������� 30 �E
����!� 
�.
.2550 �&���$-���<CC�$����'"�7���C�$ Firefox �&��%�D&�"n,�	!7� %�1)�����f�� ��!%�1�$-���<CC�$ 
Mozilla (http://en.wikipedia.org)     	;1%,��%��!��<,1'"�7��� Firefox ��A�����?��,����'��,<,1f��<�&��
�&�%�1�&�! ��-������?�C1�<",����'��,<,1�����@)<:�� http://bangkoktravel-bangkoksmile.blogspot.com  :8�$
��:�f��7���������)�>���!<��������������� :�f��7���"� !
����-��9 ��������&� 3,5000 ���,%�1,����'��,
<,1f�� 
 
 
     
 
 
 
 
 
 
 
       ������ 3 �����*����P!$Q�� http://bangkoktravel-bangkoksmile.blogspot.com  Q&��-�
�H-,� �
��\-��P!$Q�����!��
�� 
                  �
����
�!
�� ��H�����
���	�� ��
���� ��]����,���!�-	��� �����!��
���H����-��H��Q�^��	���̂ ������     

                                                                                                                                                          
� ��� ��=�=JJ (Hacking) 

 ������ � ))%�������������-�����C1�<"���)$>����%�1���-��$����������� ��-� 	;1���<�&�������g�C1�<"
%�1� ))���-�C&�!�����������  	;1��� � )) (Hackers) ���� �"=�	;1����!;&���� )) �-�<�&<,1�"=�����$��C�$
)��5�� 7�&�C1���%�1����������@� ��-����-�C&�!�����������7� �>�%�1C1��;� 7� '"�7���<,1��)�������!��!  
��-��$���������)<�1�!&�$��8�$�@�-� ������� �>�� <�   ������ � ))� �C1�����,���7� �>���!,1�!� ))
����@��������� (Electronic  Breaking and Entering) �����@�-� �C������?� �C1�?8$� ))�����������<,1 7� 
�����?�&��7fi�C1��;�, ��-�<�&�@�>�%�1C1��;�<,1��)�������!��!<�&�!&�$%,�@�!&�$��8�$ ,1�!�?��������"=�
�!&�$��A �8$�>��"=��1�$��1�$� ))����"��,��!C8A����&�� 
 	;1��� � ))�����?� ��,������%�1�,���!����@���������, ����C1�?8$C1��;�)���@)<:��, ��-����
?&�!'��7fi�C1��;�, ����C1�<"�&�$�;1����	&�� ��-�7fi�C1��;�:8�$�!;&%�� ))���-�C&�!  	;1��� � ))��A� ���� �C1�
<"%�1�����)�
����)�����)����-��$����������� ',!"���7�1�� ))����������������'"�7����>�$���!;&��A� � 
��
D��%�1�(�� 	;1��������g��&���A������?�C1�<"�>�$��<,1��!%�� ))���-��C&�!  7�&	;1��� � ))�����?���� 
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�C1�<"%�� ))<,1��&����!���)	;1�������g%�1$��  �!&�$��&�  ���-��$�-�C�$�����@� (Telnet) 7� ����������@� ���%�1%�
�����)�
�����>�$��C�$����������� � �&�!%�1	;1��� � ))�1��)�������
��-����$7	�%����'����  	;1
��� � ))� %�1�����@� %�����C1�?8$�&�$��$�,���!����@���������  ����!&�$ ��&� � �����?��,�������&$
C1�������$�,���!����@���������  ��-�����	&�� ���,��)�D���������
�-��9 C�$	;1%�1 �����A$����!���
�������
)�$"� ��������	;1%�1$��   ,�$��A� "6D�������!&�$��8�$C�$���D��������$������������@�-�  
	;1��� � )))�����������@�  
 
 

 
 
 
                            ������ 4 	
��%&����_�
����������������"����*��.  (Gary B. Shelly : 2007 : 557) 

 
� ���45�
>�A�� �L�>��@��?! (Cyber Theft) 

 ���D�������$��������������!���,����!�C1�$��)���C'�!�$�� (Theft of Money)�����
��-��$����%�D&  
����!���)����>�$����!%� (Inside Jobs) :8�$����!���)	;1<�&�������g�C1�<"%�1���C1��;�%������������ �������� 
��,�������>�$��C�$����$���!&�$%��1��, 7�1���$7�1� ���D��������$��������������!���,����!�C1�$ 
��)���%�1����������@� ����!&�$��&� ���C'�!�$�� $11 �1��,���&�������� C�$������:���A7)@$�� %�"k �.
.1994   
	;1��� � ))�������:�!�-�� Vladimir Levin 7� ����� �>�C�$�C�<,1��)�����>���@����  St. Petersburg  
',!���%�1����������@��>���!� ))���-��$����f������@���������C�$������:���A7)@$��%�������!����  
�C��>��>���@�',!���'���$�����)�D������<"�C1�)�D��������C�$�C� %�"� ��
�������� fn�,�7��,�  
7� 7���ff������!  

� ���N�O ���P�A������ ���!N@>QP>G�A�@N@>�A>QPR�EST��O�A  (Unauthorized Use at Work) 
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 ���%�1���-��$�������������-����-�C&�!�����������%�����>�$��',!�;&��1�$��-�<�&<,1��)��
D��� ?;�
���!��&� ���45�
 ���7�=>���
��� (Time and Resource Theft) ����!&�$��8�$�����@�����!;&)&�!9 �-� 
����$��C�$)��5��%�1���-��$�����������C�$)��5����-���>�$���&��C�$����$ ������;$����>�%�1���C�$���
"�8�5�����!���)��-��$���&���A �-� ���%�1���-��$�>�$��,1������$���&��)
���, �����&���,�'������, �����&�
����������@�  �"=��1�  �����%�1:�f��7�����,���,����)C1��;�����>�$��C�$����$��������!��&� ���f�f��� 
(Sniffers) ����A$����&$�,���!����@���������, �����,���'"�7���',!	�,�b���!, ���'��C1�������
&�, 
����C1���%�1$��',!<�&?;��1�$,���:-A�����1� ����&$����,����@���������, �����&������, ��������,���"� �;�,
���7���"���!�,   ��-���������&�����,1���-��9 �������>����%��������������)�&� ����$����&� 90 % %�1
���-��$������������>�$��',!<�&?;��1�$%������>�$��, 7� �)�&� 84% �&$�������&�����%���������>�$��  
7� ��������!$��C�$)��5��:��@���� (Xerox Corporation) �>�%�1���)�&� ����$�������&� 40% %�1�������
?8$ 8 ����'�$�&�����C1�<",;��@)<:������!���)���$7� ������� ����$��)�$�������,����'��,�������, 
��,�'�����,��-��������)�&$	&���,���!����@���������  ����
&�C�$���>�$�������,�������>�$��C�$����$��
',!%�1:�f��7����"n,,;������-���<��C�$��@)<:��������!��&� Surf Watch (SWAT) �)�&�����@)<:������!���)��-��$��
�����A��&� 40,000 ��@)<:�� ���������$���C1�<",; 7� '"�7������,��A�����?���� )�@����-�"n,��@)<:�����&���A 
�>�%�1����$����!%��$��<�&�����?�C1�<"%�1<,1 

� ���������:�;>!7��!5�
R�ER�O��J�@���� (Software Piracy) 
 :�f��7�����-�'"�7�����������������?;��C�!�C8A���A�?-��&� �"=�����!������$"6DD� ,�$��A� ��-�������
��,���:�f��7���',!�����1�C�$<�&<,1��
D�� �8$���!��&�  Software Piracy  �����!����������,C8A� ��&� :�f��7���
���)��5��<,1�C�!�C8A� 7� ?;���,���<"',!����$���@�"=���-��$���<�&?;��1�$��&���� ,�$��A� �8$������&��1������"=�
�!&�$��� ',!�(�� �����	;1��,�>�:�f��7���, �����	;1��a��:�f��7���%�1%�'�$$���
�������� �8$<�&
��
D��%�1���-�����>������,���:�f��7���C�$�� �����,���:�f��7����"=������ �>����	�,�b���!,�$���
���)���7�1� ��-��$����"=�����!������$"6DD� ,�$��A� �8$�����,>��������%���-��$�&�$9 C8A��� ��&� ����
��@���)%������,���:�f��7��� ��-�������!�����&� �������	
��
�������
������ (Site Licenses) �����
�>���,���$����&� %�1�����?��,����>����<,1����
, ��-���>���!����� ,��%�����>�$��%�1��)����$��C�$
����C� ��-���������!7����$ �-� ����@����N�O������R�O7�E�Q��4?�>Y�Z (Shareware) ���!?8$ ���
��,���<"��-�����
8�5���-����!��;1<,1 7�&<�&��
D��%�1��,���<"��-���>�����1� �"=��1� �&��������,��8�$�-� 
����@����N�O������R�O 5�
R�E?A�@��4?�>Y�Z (Public Domain Software) ���5� ��A                                                                                                                                        
�"=�:�f��7������'"�7���������-��������&� �C�!�'"�7���C8A���7� �!���,��)�����;1C�$����$ �8$��
D��
%�1���-����,���<,1 ��-��7)&$"6������;1��� ��-��1�$����>�7� �>�����;��1� 

� ���R�E�@����N�O������>���
!?�@>�ABC���  (Piracy of Intellectual Property) <�&%�&7�&���!$ 
:�f��7����������������&���A�����"=�����!������$"6DD�  !�$���<"?8$�����,������$����"=����?
"� ����-��9 �-� 
���$, ��,�'�, �;"���, )�����, ���$�-� ��-� ����C�!�$��%����5� �-��9 �!&�$��[Q4�A�����\@�
 >�5@5�
Q ����4E�
������ ���!>QP B]@R�O>�^A�����J7�=���?EAN@ ��� �Q
���@ (Peer-to-Peer : P2P) 
C8A����@��)�&��"=�����!������$"6DD���&���� ���5� ����>�$��C�$ P2P �@� �"=�:�f��7�����������?%�1
7fi�C1��;��&����� ��-������������??&�!'��7fi�C1��;����!$���$������-��$������������&��)
���<"!�$���-��$
��&���@���3 (MP3) <,1',!��$ :8�$	;1%�1�����%�1$��	&������������@� 
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� R���?������ ���!7�=�@�@ (Computer Viruses and Worms) ��,�"=���!������!�!;&%�"� ���C�$ 
���D�������$������������!&�$��8�$  <��������������� �"=�����C�!�����'"�7���C8A��� <�&�����?�>�$��<,1���
C�,���%�&'"�7����-���C1�<" ��-����,C8A���-�����%�1�>����$��,��� �"=��1�  �&��������� (Worm) �"=���������C�!�C8A���
�!&�$��,��� �-������?�>�$��<,1',!<�&�1�$������&�!  7�&� �6$����!;&%����-��$����������� 7� C!�!7)&$���������>����
C8A���-��!9 ������>�%�17fi�C1��;�%����-��$��������������!��!<,1%�����
, ���-����)������������,�����!%�C�$	�<�1 
��A$<��������������� 7� ������� ��-����,��-A�7�1�� C!�!<"!�$	;1%�1���-��$�������������!�-��9 �&�<"��-��!9 ��-�������
��,���'"�7���  �8$��	;1��a��'"�7���������)7� �>���!<����7� ������� (Antivirus Programs) :8�$�����?
������)7� �>���!<���������,����)7	&� ��-�%�e���,,����<,1  ��&� Office Scan, RT Kill, NOD32  �"=��1� 

� ���������A>�A�����
�� �L�>��@��?!  (e-Mail Hoaxes) C1���������&$����$�,���!����@��������� �� 
��A$��-��$���$7� <�&���$  ���5� C�$ e-Mail Hoaxes �"=����5� ����
C&��C8A��� ��&� ���,���!()�)��8�$�&$�������!��
��8�$:8�$��
�!�!;&%�"� ��
<������!)���&� �C��"=������!��C�$�5����!�<������! "� ��
C�$�C���"6D����$�����-�$��� 
��%��� �;�C�$�C�?;��&���!��-�)��,7�1� ���-����!$�C����,�!� �C�������!�����$����$�����!���!���    
�1��,���&�������� �C�C��1�$�&� ?1����%�1�����&���-���)�C��-�%�1�C������?�,����$�C1�����
�!�!;&%�"� ��
<�!<,1 
7� %�1)�����!��C)�D��������%�1�C� �C�� '���$���C1�)�D��%�1 35 % �"=��1� ��������A !�$�����������$%�
���5� �-�������&� ����>�$��	&������������@� (Work at Home), ���� ��7�1�������-��7���$���,, �������%�1�"=�
������7� �&�!"� ������������@)<:��%�1��)����$ �����&������A )�$�����<,1�$�����$�@�� 7�&�>�����1�!��� ���� �1�$�;1
���������$�8�   7�&������C1�%����!$	���	��  �>����� ��7�1��!;&�"=��,-���@!�$<�&<,1�$�� �"=��1� ��@)<:�����&���A �&��%�D&
�"=���@)<:��C�$����$ 7�&��@)C�$<�!��$�@����������C8A�%�� ! ���$ 

� ���?��7@��������J���c (Spyware) �"=����5� C�$'"�7�����������&�%�1	;1%�1:8�$�;1��&�<�&?8$����� �C1�<" 
,����'��,C1��;�7� ��,��A$����$)����-��$�����������  ',!	;1%�1���,����'��,C1��;��"=����-���C1�<"',!<�&<,1��)
��
D�����	;1����"=���1�C�$  %�C� �,�!����'"�7�����A� �>�$��',!���'����� �������,7���C1�<"�&�$�;1C1��;��&����� 
�"���!�7"�$�����A$�&�C�$'"�7�����@)�)���:��� 7� ����-)�1���C1��;�%�� ))����������� ���5� C�$ Spyware � 
�>�%�1"� ������������>�$��C�$���-��$������������>�$��<,1�1��$ 7� )�$���A$����&�%�1���,�����>���D%�  �&��
%�D&��@)���&���A� ��@�<,1�����@)<:������ ��-����������������� 7� �-��9  (��DD� ��&�$%���! : 2547 : 60) 

� 4O�����R�O?��=���� ��!4
= (Spam) �"=����5� C�$�,���!����@������������?;���1�$C8A���-���1�$���%�1	;1 
�-���&�!'�5��7� "� ��������������1� ��-���@)<:���
����C�$��  �&��%�D&� �����	;1%�1��$<"����C1��;�
��!� ���!,C�$����$�$<"��-���"=������� ',!����<�&�;1 ��-���C1�����%����7���"���!�"� ������������@)<:��C�$���
7� ��� %�����
,� ���,���!����@����������&$���"=��>�������
�� :8�$	;1����&$��� <�&��%�%!,��&�	;1��)�&� � ��"h�����!�
'�1��)�!&�$<� �&$	�%�1��&�$��)C1����� (Mail Box) ��@�<",1�!�7"��"=��>�������!�1�!���!���()�)�&���� �1�$��
���$ �)��A$C1������,���!���&���A��"=����!9 ����'�$�8$� ��, ������������!$ Spam Mail �-� �1�$<"�) ��-�!��������
�"=�������%���@)<:����������!�C1�<"�����<�1 7� �!&��!�!��%�1 e-Mail Address C�$���<""���h�!;&%���������� ���
����<" ��&� �����1����$�-������ ���� �,��!�� ���,���!�����������<�&�;1����&$���)�������! �&��%�D&�"=�'�5��
����1� 7� ��-��$<�1��� �&�$9  

� ��� ����:�^�?�@�O���@R�@! (Online Shopping) �����-��:-A�����1����<��� ��-�)���@)<:�������!� 
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����@��������� (e-Commerce) ���$����1�$� ��$�������
, �-� �!&���$���������!��C)������,��C�$���$<"$&�!9 ���� 
)�$��@)<:����-��?-�<,1 7� )�$��@)<:����-��?-�<�&<,1 �1�$�&���b� �)�!)C1����$%����:-A�����1�%�1,� ',!�(�� 
��5���$�E5�1�$,� ?1���5��$�E5<�&,� ����>�%�1�C1�%��������!���,���-���7� � �"=�������!�&�����$  ����!&�$
��@)����&���-��<,1 ��&� www.amazon.com, www.ebay.com, www.walmart.com �"=��1� 

� ������c�����B�����
4�A4O��T� (Data Security) C1��;�?-��"=��&����8�$%��������!�C�$�$��������>���D 

����
,�!&�$��8�$  �8$�1�$�������$7	��>����)������5�����"��,��!C�$C1��;� �����!������%����"i�$���C1��;� 7�&<�&
��������%,�1�!�"����:@��&�� ���5�����"��,��!C�$C1��;�<,1 7�&���!;&���!�����������!�%�1������<,17�& 

(1). ������c�����B�����
4�A4
=4O��T� (Secured Waste)  C! C1��;�<,17�& ���������������&�$9 
�>������ ,�5����)�� 7?)	1���8� 7� � <��@�����������?�"=�7��&$C1��;�%�1��))
������<�&<,1��)��
D�� ,�$��A� ���
�>���!��A$�!&�$?���',!���%�1���-��$�>���!������ 

(2). �����J���N@�=JJ������ ���! (Internal Controls) �"=������)�
����?;��>���,%�1�"=��&����8�$C�$
� ))����������� ��&� �����,�>� Transaction Log File :8�$�"=�7fi�C1��;����%�1��@)��!� ���!,C�$	;1����C1�?8$��-��!�!��
�C1�<"�>�����!&�$%,�!&�$��8�$%�7fi�C1��;�7�&� ���A$ 

(3). �������?�J (Auditor Checks) �"=����%�1��1���1����������) (Auditor) ������)'"�7���7� C1��;��&� 
������>�$��?;��1�$��-�<�&�!&�$<� ���������)� %�1����
&�������)�"=�� ! ',!<�&)��%�1	;1"h�)���$�����) 	;1
������)� ��C1��;����%�1������)7� ������)C1�	�,���,C�$����>�$�� 7� ���������)����C1�%�1� ))�������
�>����,1�! "6��
)�������?%�1:�f��7����>���@��;"������)����?;��1�$7�&�!>�C�$���"h�)������7� ���7�,$	�C�$
� )) 

(4). �������?�JB�=����iTO?����A�@ (Applicant Screening) �"=����������)"� ����C�$	;1�����$�� ��-��
�����,)
���������<�&"� �$��,��&��$�����&���>�����&��1�$  
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������ 5  ��P!$Q�� #�-�-��
�����+���
������������������
��
#�H-�
���B�����B���̀�
*�-!a��� 	�"�H�
b*�- 
           (User Name and Password) (Gary B. Shelly : 2007 : 566) 
 

 

 
(5). ���N�O���?iE�@ (Password) :8�$�"=�C1�����7� /��-������C����"=�������) :8�$�1�$�����,1�!��!�)���,��-��

����C1�%�1� ))����������� ��������"=�������) 7� �1�$!��7�&����,�  �!&�$<��@����@!�$�����7������ (Cracking) 
:8�$�"=������������<"���%�1�C1�� ))�!&�$	�,�b���! 

(6). ���Bl�A��@N@:�;�!7��! (Built-in Software Protection)   �"=�:�f��7��������,��A$<�1%�� )) ��-�
� ))"h�)������ ��-������������C1�$�,%�����C1�%�1� ))����������� ',!���%�1��������"��!)���!)��C��-�����
"� �>����C�$	;1����C1�%�1� ))��)��C��-���������>���,%�1�C1�%�1� ))<,1 ?1�)
�����A��C1�� ))<�&<,1�@� ?;�)���8��$<"�&� 
)
�����A��>���$�!�!���C1�%�1� ))���)
�����A�<�&<,1��)��
D��%�1%�1 �&�����������8�$�-����%�1 User Profile �"=�7fi�C1��;�
���%�1��@)C1��;�C�$	;1%�17�&� �� �����A$7fi�C1��;��&�$9 <,1��)��
D��%�1�C1�<"<,1 ��������A!�$���?8$��1��������>�$�� 
���5  �����;1���������? ��������
5%�����C1�%�1� )) �"=��1� %��������� ))��"6D�� C1��;����&���A� ?;�������)
',!	;1)����� ��-�	;1���>����%���&�!$�� (�������� �&�<�
�� : 2543 : 149) 
 ��!!
�,������ ��-����D�������$�����������,�$���<,1��&����7�1��)-A�$�1� � ��@��&���-��$���� �-� ���C'�!
e���,7��� :�f��7��� 7� �������
 ���� ���,����!������$"6DD� �����,���:�f��7���',!	�,�b���! ��-����%�1
�1�!"i�!��,&������'��	;1�-��%�1<,1��)�������!��! :8�$�"=�������!7� �&�%�1���,�������!��!�!&�$!��$�>����)	;1%�1
�����������<�&�&�� �!;&���)1�� ��-�����>�$�� ��-�7�1�� ���$���?;��
��A>������"=��&����� "6��
)��%�"� ��
<�!<,1��
�� ���)�DD����&�,1�!����� �>�����	�, ����!���)����������� �.
.2550 <,1"� ��
%�1������!&�$�"=���$���7�1� 
:8�$��)�&��"=��b���!�&����8�$����&�!"i�$������D�������$���������������>���$� )�,����C8A��
���� �!&�$�1�!�@�&�!
"�"i�$ �
1��������"��,��!%�1��)	;1%�1�����������7� ����������@�%�!
�,��������A���,�����
&�%�<,1%�� ,�)��8�$ ',!
� C�!�����!&�$ �b���!��A :8�$�����"� ��
%�1%��� ���������
�)�5����!)�1�!7�1� �$������ 18 ��?
��!� �.
. 2550
7� C�!�����!&�$�b���!����&���A��%�1���)�"=�)�$C1� �-� �����>QP 5 	;1%,�C1�?8$',!����):8�$� ))����������������
�������"i�$�������C1�?8$',!�(�� 7� ���������A���<,1��<�1�>����)�� �1�$� ��$'�5�>��
�<�&�������,-�� ��-�"��)
<�&������8�$��-��)�� ��-���A$�>���A$"��), �����>QP 8 	;1%,�� �>�,1�!"� ���%, ',!����),1�!���������$����@��������� 
��-��,����)<�1:8�$C1��;������������C�$	;1�-������!;&� ��&�$����&$%�� ))����������� 7� C1��;��������������A���<,1��<�1
��-��"� '!���������  ��-���-��%�1)
�������<"%�1"� '!���<,1 �1�$� ��$'�5�>��
�<�&�������"k ��-�"��)<�&��������-��
)�� ��-���A$�>���A$"��), �����>QP 9 	;1%,�>�%�1���!��! �>���! 7�1<C �"���!�7"�$ ��-����������<�&�&���A$��, ��-�)�$�&�� 
:8�$C1��;������������C�$	;1�-��',!����) �1�$� ��$'�5�>��
�<�&�����1�"k ��-�"��)<�&������8�$7��)�� ��-���A$�>���A$"��), 
�����>QP 10  	;1%,�� �>�,1�!"� ���%,',!����) ��-��%�1����>�$��C�$� ))�����������C�$	;1�-��?;�� $�) � �� 
C�,C��$ ��-��)��� ��<�&�����?�>�$�����"���<,1 �1�$� ��$'�5�>��
�<�&�����1�"k ��-�"��)<�&������8�$7��)�� ��-�
��A$�>���A$"��), �����>QP 11 	;1%,�&$C1��;��������������-��,���!����@���������7�&)
����-��',!"�"n,��-�"���7"�$
7��&$�����C�$����&$C1��;�,�$��&�� ����"=�����)������%�1� ))�����������C�$)
����-��',!"����
C �1�$� ��$'�5
"��)<�&������8�$7��)�� �"=��1�  :8�$�������� ���$���'�'�!��������
7� ����-����� <,1����b���!���&���A�� ?-�<,1
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�&��&�!"i�$"������D����������������%�1�,�$ ��-��!&�$�1�!�@�>�%�1	;1��,� �� �>�%����$���<�&?;��1�$ � <,1�, �  
���� ����� �>� %����$���<�&����� <�&?;��1�$���� ��%�'�����&�<". 
 
 
                                                                              ����� 
 
 

                                  J��[�@���� 
 
 
"� �$��  "����������$, 	
. ,�., 7� �� , 	
����	�� !" #$%���	&'(��	, ��
$���� : )��5��  

��� fn��� 7� <:��@�:� �>���,, 2541. 
��������  �&�<�
��, 	
.,�., *�+#,� ��	-��
�,!����	��	�� !" �$.�����, ��
$���� : 

������!���!
��"�
�,  2543. 
�
��  ����������
�, 	
., /'�&���,� ��	- �0�, ���$�-�������!���
���� ��! 3 ���, ()�)��� 790 ������ 5-8  
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