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บทคดัย่อ 

 การศึกษาวิจยัน้ี เพื่อเป็นการพฒันาวิธีการตรวจสอบ เฝ้าระวงั และแจง้เตือนการควบคุมและ
รักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก โดยใชเ้คร่ืองมือในการพฒันาระบบ
ไดแ้ก่ภาษา PHP ส าหรับการพฒันาแอปพลิเคชนั และโปรแกรม MySQL ส าหรับจดัการฐานขอ้มูล 
กลุ่มตวัอยา่งที่ใช ้ ในการด าเนินการวิจยั มีจ  านวน 2 กลุ่ม คือ กลุ่มผูเ้ช่ียวชาญทางดา้นซอฟต์แวร์ 
จ  านวน 6 ท่าน และกลุ่มผูใ้ชง้านระบบ ซ่ึงเป็นบุคลากรภายในศูนยไ์ซเบอร์กองทพับก จ านวน 35 คน  
 สรุปผลการประเมินด้านเหมาะสมของระบบ โดยกลุ่มผูเ้ช่ียวชาญทางดา้นซอฟตแ์วร์    
อยูใ่นระดบัเหมาะสมมากที่สุด (x̅=4.51, S.D.=0.54)  และการประเมินดา้นการประสิทธิภาพการใช้
งานระบบ โดยกลุ่มผูใ้ชง้าน ซ่ึงอยูใ่นระดบัมีประสิทธิภาพมาก (x̅=4.18, S.D.=0.78) แสดงให้เห็นว่า
ระบบที่พฒันาขึ้นมานั้นมีความเหมาะสม และสามารถตอบสนองการท างานผูใ้ชง้านไดใ้นทุกระดบั              
การตรวจสอบและการรายงานผลสถิติภยัคุกคามทางไซเบอร์เป็นไปอยา่งรวดเร็ว ลดขั้นตอนการ
ตรวจสอบภยัคุกคามของเจา้หนา้ที่และลดปริมาณการใชก้ระดาษ รวมถึงเป็นการรักษาความลบัของ
ทางราชการทางดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ ไดอ้ยา่งมีประสิทธิภาพ  
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ABSTRACT 

 The purpose of this research is to development of  monitoring, intrusion detection and alert 
systems for cybersecurity control in Army Cyber Center. Tools used for developing the system are: 

PHP language to develop the duplication and MySQL program used to manage the database.  The 

representative samples used as a base for the research are made up of 2 groups:  6 Software 
professionals and 35 personnel from the Army Cyber Center who use the system.  

           The conclusion of the research  shows that the software professionals' assessment of the 

system's suitability found it to be the most suitable (x̅=4.51, S.D.=0.54). The efficiency assessment 

carried out by the system users found it to be the most efficient (x̅=4.18, S.D.=0.78). This results 
show that the system that have been developed is suitable and responds to the needs and purposes 

of the users on every level.  It also verifies the statistics reports on cyber threats immediately, 

reducing the reliance on personals, reduce the amount of paper and improves confidentiality of the 
government service. 
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บทที่ 1 
บทน ำ 

 
ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 ในปัจจุบนัเทคโนโลยมีีความเจริญกา้วหน้าเป็นอยา่งมาก ซ่ึงกล่าวไดว้่าเป็นส่วนหน่ึงของ
ชีวติประจ าวนั ซ่ึงการติดต่อส่ือสารนั้น จะรับรู้ไดอ้ยา่งรวดเร็วภายในระยะเวลาเส้ียววนิาที ซ่ึงส่งผล
ให้การธุรกรรมต่าง ๆ ด าเนินการไปอยา่งรวดเร็ว รวมถึงมีการน าเอาเทคโนโลยมีาใชก้นัอยา่งมาก
ขึ้น อยา่งไรก็ดี แมว้า่เทคโนโลยจีะมีความเจริญกา้วหนา้เพียงใด แต่ถา้หากรู้เท่าไม่ถึงการณ์ หรือว่า
มีมาตรการป้องกนัไม่ดีพอ ก็อาจจะก่อใหเ้กิดโทษอนัมหนัต ์โดยเฉพาะปัจจุบนัมีการน าเทคโนโลย ี      
มาช่วยในการพฒันาระบบสารสนเทศในหลาย ๆ ดา้น เพื่อเพิ่มประสิทธิภาพการท างานเพิ่มความ
รวดเร็ว ความถูกตอ้งแม่นย  าของขอ้มูลต่าง ๆ รวมถึงความรวดเร็วในการใหบ้ริการ การแลกเปล่ียน
ขอ้มูล ซ่ึงไม่ว่าจะเป็นองคก์รหน่วยงานภาครัฐขนาดเล็กหรือขนาดใหญ่ ยอ่มมีความจ าเป็นในการ
ใช้ระบบเทคโนโลยีสารสนเทศในการด าเนินกิจการต่าง ๆ ด้วยกัน แต่ในการใช้เทคโนโลยี
สารสนเทศนั้นมกัพบปัญหาต่าง ๆ  หลายดา้น ไม่ว่าจะดา้นความมัน่คงปลอดภยัของระบบ การถูก
โจมตีระบบเครือข่ายขององคก์รหน่วยงานภาครัฐ การใชเ้ทคโนโลยสีารสนเทศ  ไปในทางที่ผดิการ
น าเอาเทคโนโลยไีปใชเ้พือ่หาประโยชน์ส่วนบุคคล ท าใหอ้งคก์รไดรั้บความเสียหาย  
 รัฐบาลไดต้ระหนกัถึงการรักษาความปลอดภยัของระบบสารสนเทศ จึงไดจ้ดัตั้งกระทรวง
ดิจิทลั เพือ่เศรษฐกิจและสังคมซ่ึงมีภารกิจในการก าหนดมาตรฐานและมาตรการในการรักษาความ
มัน่คงปลอดภยัไซเบอร์ รวมทั้งการเฝ้าระวงัและติดตามสถานการณ์ดา้นความมัน่คงปลอดภยัของ
เทคโนโลยสีารสนเทศและการส่ือสารของประเทศสมควรปรับปรุงบทบญัญติัในส่วนที่เก่ียวกับ          
ผูรั้กษาการตามกฎหมาย ก าหนดฐานความผิดขึ้นใหม่ และแกไ้ขเพิ่มเติมฐานความผิดเดิม รวมทั้ง
บทก าหนดโทษของความผดิดงักล่าว การปรับปรุงกระบวนการและหลกัเกณฑ ์ ในการระงบัการท า
ให้แพร่หลายหรือลบขอ้มูลคอมพิวเตอร์ ตลอดจนก าหนดให้มีคณะกรรมการเปรียบเทียบซ่ึงมี
อ านาจเปรียบเทียบความผิดตามพระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 ในการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศและการส่ือสาร รัฐบาลจึง
ได้ก าหนดแนวทางการพฒันายุทธศาสตร์ความมัน่คงไซเบอร์แห่งชาติ เพื่อเป็นแนวทางในการ
ด าเนินการการวางยทุธศาสตร์ดา้นความมัน่คงปลอดภยัไซเบอร์แห่งชาติจนไปถึงการบริหารจดัการ
ในระดบัองคก์รทั้งแนวคิดทางดา้นบริหารจดัการและทางเทคนิค  
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  ภยัคุกคามดา้นไซเบอร์ (Cyber Threat) นับวนัจะทวีความความรุนแรงมากขึ้นตามล าดับ 
องคก์รหลายแห่งก าลงัถูกคุกคามอยา่งต่อเน่ืองจากการโจมตีทางไซเบอร์ (Cyber Attack) ซ่ึงหลาย
คนอาจมองว่าเป็นภยัที่ไกลตวั หรือจินตนาการมองเห็นไดย้าก แต่แทจ้ริงแลว้เป็นภยัคุกคามที่อยู่
ใกล้ตัวที่ถูกมองข้าม และมีเกณฑ์เส่ียงที่ค่อนขา้งสูง ยิ่งถ้าทุกส่ิงทุกอย่างเราฝากไวก้ับระบบ
เครือข่ายทั้งหมด ยิง่เป็นที่ตอ้งการอยา่งมากกับเหล่าโจรกรรมทางดา้นไซเบอร์ ดงันั้น จึงมีความ
จ าเป็นตอ้งมีการพฒันาระบบเพื่อตรวจสอบ และเทคนิคในการรักษาความปลอดภยัไอทีให้ควบคู่
กนัไปดว้ย  
  การรักษาความมั่นคง (Security) จึงมีความจ าเป็นอย่างยิ่ง ที่หน่วยงานต่าง ๆ ตอ้งมีการ
บริหารจดัการ การรักษาความมัน่คงของระบบคอมพิวเตอร์ในหน่วยงานเพือ่ไม่ให้เกิดปัญหาความ
เส่ียง  ที่ส่งผลกระทบร้ายแรงน้ี หน่วยงานตอ้งมีความรู้เท่าทนัปัญหาความเส่ียงต่าง ๆ ที่เกิดขึ้นจาก
เทคโนโลยีหรือจากตวับุคคลรวมทั้งยงัตอ้งรู้วิธีที่จะป้องกันการโจรกรรมจากผูมุ่้งร้ายรวมทั้ ง         
ไซเบอร์  
  เพื่อเป็นการป้องกันการถูกโจมตีจากภยัคุกคามทางไซเบอร์ กองทพับกจึงได้อนุมติัให้
จดัตั้งศูนยไ์ชเบอร์กองทพับกเพื่อพฒันากองทพัให้ทนัสมยัโดยสามารถท างานให้สอดคลอ้งกบั
หน่วยงานภาครัฐอ่ืน ๆ โดยจะเนน้การปกป้องงานของกองทพับกเพือ่ป้องกนัการถูกแทรกแซงจาก
แฮกเกอร์ ต่าง ๆ รวมทั้งงานที่เก่ียวขอ้งกบัดา้นการข่าว โดยเนน้หนกัไปในเร่ืองการพฒันาก าลงัคน
และเคร่ืองมือโดยเฉพาะที่กองทพัมีพื้นฐานรองรับงานต่าง ๆ  ไวแ้ลว้ กองทพับกไดม้องเห็นปัญหา
ของภยัคุกคามทางไซเบอร์ ซ่ึงมีการใชเ้ทคโนโลยีเขา้มาท าลายความมัน่คงของประเทศจึงได้เร่ง
พฒันาเสริมศกัยภาพของกองทพัไวใ้หพ้ร้อมกบัภยัที่ก  าลงัเกิดขึ้น   
  การตรวจสอบความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับกจ าเป็นตอ้งมีการ
จดัท าระบบเพื่อท าการจดัเก็บสถิติภยัคุกคามเพื่อศึกษาถึงสภาพปัญหาและสถิติภยัคุกคามที่เป็น
เกณฑ์เส่ียงต่อการรักษาความปลอดภยัของระบบสารสนเทศของกองทพับก รวมถึงการบริหาร
จดัการความมัน่คงปลอดภยัไซเบอร์นั้น ตอ้งสามารถแก้ปัญหาได้อย่างรวดเร็วและตรงประเด็น  
ดังนั้นผูว้ิจยัจึงสนใจที่จะพฒันาระบบแอปพลิเคชันส าหรับจดัเก็บสถิติภยัคุกคามของโปรแกรม
ประสงค์ร้ายต่าง ๆ โดยท างานในลักษณะที่เป็นการโจมตีระบบ  และการเก็บสถิติการบุกรุกของ
โปรแกรมไม่พงึประสงค ์  เพือ่เป็นการยกระดบัมาตรฐานเกณฑก์ารตรวจสอบความมัน่คงปลอดภยั
ไซเบอร์ของศูนยไ์ซเบอร์กองทพับก รวมถึงการเพื่อประเมินระดับความพร้อมด้านความมัน่คง
ปลอดภยัสารสนเทศของศูนยไ์ซเบอร์กองทพับก  
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วตัถุประสงค์ของกำรวจิยั 

 ในการวจิยัคร้ังน้ี ผูว้จิยัมีวตัถุประสงคห์ลกั  4  ประการ ไดแ้ก่ 
  1. เพื่อศึกษาบริบท ปัญหาและสถานการณ์ความมั่นคงปลอดภยัไซเบอร์ ภายในศูนย ์       
ไซเบอร์กองทพับก 
 2. เพื่อพฒันาวิธีการตรวจสอบ เฝ้าระวงั และแจง้เตือนระดบัความมัน่คงปลอดภยัไซเบอร์
ภายในศูนย ์ ไซเบอร์กองทพับก 
 3. เพือ่พฒันาแอปพลิเคชนัส าหรับการประเมินระดบัความมัน่คงปลอดภยัไซเบอร์ 
 4. เพื่อท าการประเมินระบบตรวจสอบ เฝ้าระวงั และแจง้เตือน ส าหรับการควบคุมและ
รักษาความมัน่คงปลอดภยัไซเบอร์ 
 

ขอบเขตของกำรวจิัย 

  งานวิจัยน้ี มีของเขตการพฒันา เว็บแอปพลิเคชัน  เพื่อการจัดเก็บสถิติภัยคุกคามของ
โปรแกรมประสงค์ร้ายต่าง ๆ โดยท างานในลักษณะที่เป็นการโจมตีระบบ และการเก็บสถิติการ     
บุกรุกของโปรแกรมไม่พึงประสงค ์ เพื่อเป็นการยกระดบัมาตรฐานเกณฑก์ารตรวจสอบ เฝ้าระวงั 
และแจง้เตือน ความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก   
 

ประโยชน์ทีค่ำดว่ำจะได้รับ 

  1.  ได้ทราบถึง แนวทาง กระบวนการ และมาตรฐานการรักษาความมั่นคงปลอดภยั           
ไซเบอร์ของศูนยไ์ซเบอร์กองทพับก  
  2.  ท  าให้ทราบถึงระดับความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ในศูนยไ์ซเบอร์
กองทพับก   
  3. ท  าให้ทราบถึงวิธีการตรวจสอบ เฝ้าระวงั และแจง้เตือนระดับความมั่นคงปลอดภัย       
ไซเบอร์ภายในศูนยไ์ซเบอร์ กองทพับก 
  4.  ท  าให้ไดแ้อปพลิเคชนั ส าหรับการประเมินระดบัความมัน่คงปลอดภยัไซเบอร์ภายใน
ศูนยไ์ซเบอร์ กองทพับก 
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นิยำมศัพท์ 
1. ความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity) หมายถึง ภาวะพน้จากภยัคุกคามที่มีต่อ

เครือข่ายระบบคอมพิวเตอร์ โปรแกรม และขอ้มูล เพื่อรักษาไวซ่ึ้งลกัษณะส าคญั 3 ประการ คือ 
ความลบั ความถูกตอ้งครบถว้น และความพร้อมใชง้าน    
  2. ระบบเฝ้าระวงัภยัคุกคาม หมายถึง ระบบที่ใช้ส าหรับการตรวจสอบ และเฝ้าสังเกต      
ภยัคุกคามทางไซเบอร์ ที่เกิดขึ้นบนระบบเครือข่ายคอมพิวเตอร์ ที่คาดว่าจะท าให้เกิดผลเสียต่อ
ระบบสารสนเทศ  
  3. ระบบตรวจหาการบุกรุก หมายถึง ระบบที่ใชต้รวจหาการใช้งานเครือข่ายภายในองค์กร
ในทางที่ผิดไปจากกฎ ขอ้บงัคบัส่งผลต่อความมั่นคงปลอดภยัของระบบเครือข่ายคอมพิวเตอร์และ
อินเทอร์เน็ต  กลไกระบบตรวจหาการบุกรุกเป็นการวิเคราะห์กิจกรรมต่าง  ๆที่เกิดขึ้นบนระบบเครือข่าย
คอมพวิเตอร์ดว้ยการตรวจสอบกบัขอ้ก าหนดการใชง้านและการตรวจสอบจากสถิติการใชง้าน 
  4. ระบบแจง้เตือน คือ ระบบที่ใชส้ าหรับการบ่งบอกการบุกรุกของภยัคุกคามทางไซเบอร์ 
ที่เกิดขึ้นบนระบบเครือข่ายคอมพวิเตอร์  
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บทที่ 2 

 แนวคดิ ทฤษฏีและงำนวจิัยที่เกี่ยวข้อง 
  

 การศึกษาและวิจยัในคร้ังน้ีเป็นการพฒันาแอปพลิเคชันส าหรับบนัทึกสถิติภยัคุกคาม      
ทางไซเบอร์ของศูนยไ์ซเบอร์กองทพับก โดยผูว้ิจยัไดศ้ึกษาเอกสาร แนวคิด ทฤษฎี และงานวิจยัที่
เก่ียวขอ้งเพือ่เป็นพื้นฐานและแนวทางการในการพฒันาระบบ ตามล าดบั ดงัน้ี 

  ความเป็นมาของศูนยไ์ซเบอร์กองทพับก  
  วตัถุประสงคก์ารจดัตั้งศูนยไ์ซเบอร์กองทพับก  
  ภารกิจของศูนยไ์ซเบอร์กองทพับก 
  แนวคิด ทฤษฎี และค าจ  ากดัความที่ส าคญั 

   นโยบายการรักษาความปลอดภยั 
   แนวโนม้ความเส่ียงดา้นภยัคุกคามทางไซเบอร์ 
   ความเสียหายหรือผลกระทบจากเหตุภยัคุกคามไซเบอร์ 
   งานวจิยัที่เก่ียวขอ้ง 
 

ควำมเป็นมำของศูนย์ไซเบอร์กองทพับก 

  กองทพับก ไดเ้ตรียมความพร้อมรับมือกบัภยัคุกคามที่มองไม่เห็นตวับนโลกไซเบอร์    

หรือบนเครือข่ายเทคโนโลยสีารสนเทศและการส่ือสาร ซ่ึงปัจจุบนันับวนัจะทวีความเขม้ขน้และ

มีความรุนแรงเพิ่มขึ้นตามล าดบั ก่อให้เกิดความเสียหาย และผลกระทบในวงกวา้งทางดา้น
การเมือง เศรษฐกิจ และสังคมจิตวิทยา ซ่ึงเป็นก าลงัอ านาจแห่งชาติ (National Power) ในดา้น

ความมัน่คงปลอดภยัของประเทศอยา่ง  ไร้พรมแดนในช่วงเวลาเพียงพริบตา ประเทศมหาอ านาจ

หลายประเทศไดก้ าหนดความส าคญัให้พื้นที่บนโลกไซเบอร์ (Cyber Space) เป็น 1 ใน 5 ของ
อาณาเขตในการปฏิบตัิการทางหาร (Domain) นอกเหนือจาก พื้นดิน (Land Domain) พื้นน ้ า(Sea 

Domain)  ห้วงอากาศ (Air Domain)  และ ห้วงอวกาศ  (Space Domain)  ที ่เรียกกนัว่า ไซเบอร์
โดเมน (Cyber Domain)  จากเหตุผลดงักล่าว กองทพับกจึงไดอ้นุมตัิหลกัการจดัตั้งศูนยไ์ซเบอร์

กองทพับก (Army Cyber Center)  ขึ้นเพื ่อปฏิบตั ิงาน โดยจะเริ่มทดลองปฏิบตั ิงาน ตั้งแต่                

1 ตุลาคม 2557 พร้อม ๆ กบัเหล่าทพัอ่ืน กองบญัชาการกองทพัไทย และกระทรวงกลาโหม  
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วตัถุประสงค์กำรจดัตั้งศูนย์ไซเบอร์กองทพับก  

  ศูนยไ์ซเบอร์กองทพับก ที่จะจดัตั้งขึ้นมาใหม่น้ี มิไดมี้ความแปลกกว่าหน่วยงานราชการ
อ่ืน ๆ ที่มีอยู่ในปัจจุบนัแต่อย่างไร และในหลาย ๆ ประเทศก็มีหน่วยงานประเภทน้ีไวดู้แลงาน    
ดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ของประเทศ ส่วนของกองทพับกมีวตัถุประสงค์เพื่อ     
ให้มีหน่วยงานรับผิดชอบงานดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์เป็นการเฉพาะโดยตรง
ตามนโยบายรัฐบาลที่ผ่านมา และมีขีดความสามารถในการปฏิบติัการไซเบอร์เชิงรุกเม่ือจ าเป็น 
รวมถึงการใช้ประโยชน์จากไซเบอร์ในการสนับสนุนการปฏิบติัการข่าวสาร โดยมีสถานะเป็น
หน่วยขึ้นตรงกองทพับก และปฏิบติัหนา้ที่เป็นฝ่ายกิจการพิเศษ โดยมีภารกิจที่ส าคญั คือ การรักษา
ความมัน่คงปลอดภยัไซเบอร์ การปฏิบติัการไซเบอร์ การใชป้ระโยชน์ไซเบอร์เพื่อสนับสนุนการ
ปฏิบติัการข่าวสาร และการพฒันาความพร้อมดา้นไซเบอร์ของกองทพับก ซ่ึงการเตรียมการจดัตั้ง
ศูนยไ์ซเบอร์กองทพับกที่ผ่านมาตั้งแต่กันยายน 2557 นับว่ามีความคืบหน้าไปพอสมควร มีการ
ด าเนินการปรับโครงสร้างองคก์รและที่ตั้งส านักงานใหม่ (Reorganization) โดยแตกก่ิงกา้นสาขา
หน่วยงาน และยบุรวมแผนก จาก ศูนยเ์ทคโนโลยทีางทหาร แบ่งออกเป็น 5 กลุ่มงาน คือ งานธุรการ 
งานแผนและฝึก งานการรักษาความปลอดภยัไซเบอร์ งานปฏิบตัิการไซเบอร์ และงานสนับสนุน
การปฏิบติัการข่าวสาร โดย ศูนยเ์ทคโนโลยทีางทหาร ยงัคงปฏิบติัภารกิจดา้นการบริการเทคโนโลยี
สารสนเทศ (IT) ใหก้บัหน่วยต่าง ๆ ในกองทพับกเช่นเดิม ยกเวน้ภารกิจดา้นการสงครามสารสนเทศ 
(IW)  ไดแ้ก่ การสนับสนุนดา้นระบบคอมพิวเตอร์และคอมพิวเตอร์แม่ข่าย (Application Server / 
Web Server) ระบบฐานขอ้มูล (Data Center) ระบบอินเทอร์เน็ต ระบบเครือข่ายภายใน องคก์รหรือ 
อินเทอร์เน็ต  ระบบเครือข่ายไร้สาย (Wifi)  ภายในพื้นที่กองบญัชาการกองทพับก (เร่ิมให้การ
บริการ Free Wifi ตั้งแต่ มกราคม 2557 เป็นตน้ไป) การสนับสนุนระบบควบคุมบงัคบับญัชา (C4I) 
ตลอดจนการพฒันาและให้การบริการระบบงานด้านเทคโนโลยีสารสนเทศ เช่น ระบบการ
บริหารงานยามปกติ (MIS) ระบบจดัการองคค์วามรู้กองทพับก (KM) ระบบสารสนเทศระดบักอง
พนั (e-Army / e-Battalion) และระบบงานอ่ืน ๆ เป็นตน้  

 
ภำรกจิของศูนย์ไซเบอร์กองทพับก 
  การจดัตั้งศูนยไ์ซเบอร์กองทพับก ได้ด าเนินการภายใตห้ลักการบริหารงานเชิงกลยทุธ์                 
4 ประการ (POLE)   คือ การวางแผนงาน (Planning)  การจดัการองคก์ร (Organizing)  การน าไปสู่
การปฏิบัติ (Leading) และ การประเมินผล (Evaluating) โดยได้จัดการระดมความคิด (Brain 
Storming)  ในการจัดท าแผนที่การท างาน (Road Map)  และกรอบตารางการปฏิบัติ ง าน                  
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(Time Frame) การด าเนินการปรับปรุงโครงสร้างองค์กร  (Reorganization) และที่ตั้ งส านักงาน     
ศูนยไ์ซเบอร์กองทพับก  การปรับเปล่ียนระบบกระบวนการท างานใหม่ (Reengineering) เพือ่ใหเ้กิด
ประสิทธิภาพ และประสิทธิผลในการท างานขององคก์ร โดยเน้นผลสัมฤทธ์ิ  (Outcome)  และได้
เร่ิมทดลองปฏิบติังานขั้นตน้ เป็นการภายในมาตั้งแต่ กันยายน 2557 เช่น การส ารวจตรวจสอบ
ทรัพยสิ์นที่เก่ียวขอ้งกับไซเบอร์ (Asset Management ) การตรวจสอบสภาพแวดล้อมภยัคุกคาม     
ไซเบอร์ (Environmental Scanning) การตรวจสอบและประเมินความเส่ียงด้านการรักษาความมั่งคง
ปลอดภยัไซเบอร์ (Risk Assessment) การประเมินช่องโหว่ของระบบสารสนเทศ (Vulnerability 
Assessment)  การปลูกฝังสร้างเสริมความส านึก ความตระหนัก และการฝึกอบรม (Awareness and 
Training) การสร้างภาคีประชาคมเครือข่ายไซเบอร์กองทพับก (Army Cyber Communities)  การเฝ้าระวงั 
ตรวจสอบ วเิคราะห์ไซเบอร์ และขอ้มูลข่าวสารที่เป็นภยัต่อความมัน่คง การปรับปรุงห้องปฏิบติัการความ
มัน่คงปลอดภยัไซเบอร์ (CSOC)  เป็นตน้ โดยอาศยัเคร่ืองมืออุปกรณ์ที่มีอยูเ่ดิม ซอฟตแ์วร์ Open 
Source และแสวงหาความร่วมมือจากหน่วยงานภายนอก โดยมีผลการปฏิบติังานที่ผา่นมา ดงัน้ี 
  1. การส ารวจตรวจสอบทรัพยสิ์นที่เก่ียวขอ้งกบัไซเบอร์ (Asset Management)  เพื่อจดัท า
บญัชีคุมสถานภาพส่ิงอุปกรณ์ การจ าหน่ายส่ิงอุปกรณ์ที่ช ารุดใชก้ารไม่ได ้และการน าอุปกรณ์ที่ไม่
ใชง้านไปใชเ้ป็นเคร่ืองมือในการปฏิบติังานเบื้องตน้ของ ศูนยไ์ซเบอร์ของกองทพับก 
  2. การตรวจสอบสภาพแวดลอ้มภยัคุกคามไซเบอร์ (Environmental Scanning) เป็นการใช้
เคร่ืองมือตรวจสอบ ป้องกันระบบ Network และ Application โดยสามารถตรวจสอบและดักจบั
ความเคล่ือนไหวของภยัคุกคามไซเบอร์ในระบบเครือข่ายคอมพิวเตอร์ได้ตั้งแต่ระดบั Physical 
Layer  (Layer 1) ไปจนถึงระดับ Application Layer (Layer 7) ตั้งแต่แหล่งที่มาของตน้ทางไปยงั
อุปกรณ์คอมพิวเตอร์ปลายทางภายในระบบเครือข่าย โดยเฉพาะโปรแกรม BotNet, Trojan Horse, 
Backdoor, Virus และ Malware รวมถึงเสน้ทางการจราจรบนเครือข่าย (Network Traffic) ที่ผดิปกติ 
เพือ่แจง้ใหห้น่วยที่เก่ียวขอ้งทราบ และด าเนินการต่อไป 
 3. การตรวจสอบและประเมินความเส่ียงด้านการรักษาความมั่งคงปลอดภัย3ไซเบอร์     
(Risk Assessment)  เป็นการประเมินตนเองดา้นความเส่ียงในการรักษาความมัง่คงปลอดภยัไซเบอร์
ของกองทพับก ผ่านระบบ Online ของ ACIS Professional Center เพื่อวิเคราะห์ ภาพจ าลองความ
พร้อม และความไม่พร้อมในดา้นต่าง ๆ  ของกองทพับก ซ่ึงควรจะตอ้งเร่งด าเนินการพฒันาปรับปรุง
แกไ้ขจุดอ่อนดงักล่าวต่อไปในอนาคต 
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  4. การประเมินช่องโหว่ของระบบสารสนเทศ (Vulnerability Assessment) เป็นการใช้
เคร่ืองมือตรวจสอบช่องโหว่ระบบสารสนเทศ ด้วยซอฟต์แวร์ Open source เพื่อตรวจสอบและ
วิเคราะห์ช่องโหว่ของพอร์ตต่าง ๆ  บนเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) รวมถึงการบุกรุก โจมตี
ผา่นช่องโหวด่งักล่าว เพือ่แจง้ใหห้น่วยที่เก่ียวขอ้งทราบ และด าเนินการต่อไป 
  5. การปลุกฝังสร้างเสริมความส านึก ความตระหนักและการฝึกอบรม  (Awareness and 
Training) เป็นการจดัชุดนิเทศไซเบอร์เคล่ือนที่ไปช้ีแจงระเบียบค าสัง่ ดา้นการรักษาความปลอดภยั
สารสนเทศ การสร้างความตระหนัก ความส านึก และความระมดัระวงัในการใช้งานเทคโนโลยี
สารสนเทศและการส่ือสาร โดยไดด้ าเนินการไปแลว้ในพื้นที่ทั้ง 4 กองทพัภาค รวมถึงการเขา้รับ
ฝึกอบรมฯ จากสถาบนัและองค์กรต่าง ๆ ตามแนวทางการพฒันาความร่วมมือจากหน่วยงาน
ภายนอก ทั้ งภาครัฐและเอกชน เพื่อพัฒนาขีดความสามารถของบุคลากรศูนย์ไซเบอร์ของ
กองทพับก 
  6. การสร้างภาคีประชาคมเครือข่ายไซเบอร์กองทพับก (Army Cyber Communities) เป็น
การจดัตั้งประชาคมเครือข่ายไซเบอร์ของก าลังพลในกองทพับก โดยแสวงประโยชน์จากการ
ด าเนินงาน  
  7. ปรับปรุงห้องปฏิบติัการความมัน่คงปลอดภยัไซเบอร์ (CSOC) เพือ่ใชเ้ป็นศูนยป์ฏิบตัิการฯ 
ในการดูแลรักษาความมั่นคงปลอดภัยไซเบอร์ โดยด าเนินการขออนุมัติโครงการปรับปรุง
ห้องฝึกอบรมศูนยเ์ทคโนโลยีทางทหาร เพื่อใช้เป็นห้องปฏิบัติการไซเบอร์ (War Room) ใน
ขั้นตน้ และโครงการปรับปรุงระบบการรักษาความมัน่คงปลอดภยัเครือข่ายภายใน 
  8. การด าเนินการเฝ้าระวงั ติดตาม ตรวจสอบ วเิคราะห์ไซเบอร์ และขอ้มูลข่าวสารที่เป็นภยั
ต่อความมัน่คง เพือ่สนบัสนุนการปฏิบติัการข่าวสารของกองทพับก โดยด าเนินการเฝ้าระวงั สืบคน้ 
ติดตาม ตรวจสอบ แหล่งที่มาของขอ้มูลข่าวสารที่เป็นภยัต่อความมัน่คง อยา่งต่อเน่ือง  
 
  ค ำจ ำกัดควำมที่ส ำคญั 
 การรักษาความมัน่คงปลอดภยัไซเบอร์ขององคก์รก็คือการรักษาความลบัการรักษาความ
ครบถว้น และ การรักษาสภาพพร้อมใชง้าน ต่อทรัพยสิ์นดา้นไซเบอร์ที่เป็นโครงสร้างพื้นฐานด้าน
ไซเบอร์หรือไอซีทีสามารถพิจารณาได้ดัง น้ี  ด้านบุคลากร ด้านอุปกรณ์ ด้านโปรแกรม                     
ดา้นสารสนเทศ  ดา้นมาตรฐานของเครือข่ายและรหัสที่ใชใ้นการส่งผา่น โครงสร้างพื้นฐานเหล่าน้ี
ถา้ขาดสภาพความมัน่คงปลอดภยัก็อาจก่อใหเ้กิดผลเสียต่อองคก์ร  
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  ความหมายของไซเบอร์ (Cyber) มีความหมายว่าเก่ียวขอ้งกบัคอมพิวเตอร์ หรือเครือข่าย
คอมพิวเตอร์ หรืออินเทอร์เน็ต หรือ ความเป็นจริงเสมือน (Virtual Reality) เช่น ไซเบอร์สเปซ 
(Cyberspace) หมายถึง สภาพแวดลอ้มสมมติในเครือข่ายอินเทอร์เน็ต 
  ความมั่นคงปลอดภยัไซเบอร์ (Cybersecurity) หมายถึง ภาวะพน้จากภยัคุกคามที่มีต่อ
เครือข่ายระบบคอมพิวเตอร์ โปรแกรม และข้อมูล เพื่อรักษาไวซ่ึ้งลักษณะส าคัญ 3 ประการ            
คือ ความลบั ความถูกตอ้งครบถว้น และความพร้อมใชง้าน  ภาวะดงักล่าวจะเกิดขึ้นไดต้อ้งอาศยั
บุคลากร กระบวนการท างาน และเคร่ืองมือที่เหมาะสม 
  ความเส่ียง (ISO/IEC TR 13335) เป็นโอกาสของความเป็นไปได้ที่ภัยคุกคามจะฉวย
ประโยชน์จากจุดอ่อน หรือช่องโหวใ่นระบบ อนัส่งผลใหสิ้นทรัพยข์ององคก์รเกิดการสูญเสีย หรือ
ถูกท าลายไม่วา่ในทางตรงหรือทางออ้ม  
  ความเส่ียง หมายถึงโอกาสที่จะเกิดความผดิพลาด การสูญเสียความลบั การหยดุใหบ้ริการ 
หรือเหตุการณ์ที่ไม่พึงประสงคก์บัเทคโนโลยสีารสนเทศและการส่ือสารเป็นผลให้งานไม่ประสบ
ความส าเร็จตามวตัถุประสงคแ์ละเป้าหมายที่ก  าหนด  
  กล่าวโดยสรุป ความเส่ียง  คือ เหตุการณ์หรือการกระท าใด ๆ ที่อาจเกิดขึ้ นภายใต้
สถานการณ์ที่ไม่แน่นอน และส่งผลกระทบหรือสร้างความเสียหาย หรือก่อให้เกิดความลม้เหลว 
หรือลดโอกาสที่จะบรรลุเป้าหมายตามภารกิจที่ก  าหนด ทั้ งในด้านกลยุทธ์ การปฏิบัติงาน 
งบประมาณ และการบริหาร โดยวดัผลจากผลกระทบที่จะไดรั้บและโอกาสที่จะเกิดของเหตุการณ์ 
  การบริหารความเส่ียง หมายถึง กระบวนการ เบ็ดเสร็จที่พิสูจน์ทราบ ควบคุม และลด 
ผลกระทบจากเหตุการณ์ที่ไม่แน่นอนให ้เหลือนอ้ยที่สุด จุดประสงคห์ลกัของการบริหารความเส่ียง
คือ การลดความเส่ียง  
  ความลบั (Confidentiality)  คือ การรับรองว่าจะมีการเก็บรักษาขอ้มูลไวเ้ป็นความลบัและ
จะมีเพยีงผูมี้สิทธิเท่านั้นที่จะสามารถเขา้ถึงขอ้มูลเหล่านั้นได ้

 บูรณภาพ (Integrity) คือการรับรองว่าขอ้มูลจะไม่ถูกกระท าการใด ๆ อนัมีผลให้เกิดการ
เปล่ียนแปลงหรือแกไ้ขจากผูซ่ึ้งไม่มีสิทธิ ไม่วา่การกระท านั้นจะมีเจตนาหรือไม่ก็ตาม 

 ความพร้อมใช้งาน(Availability) คือการรับรองได้ว่าข้อมูลหรือระบบเทคโนโลยี
สารสนเทศทั้งหลายพร้อมที่จะใหบ้ริการในเวลาที่ตอ้งการใชง้าน 

 การพิสูจน์ฝ่าย (Authentication)  คือการตรวจสอบและการพิสูจน์สิทธิของการขอเขา้ใช้
ระบบของผูใ้ช้บริการจากรายช่ือผูมี้สิทธิส าหรับอุปกรณ์ไอที รวมถึงแอพพลิเคชั่นทั้ งหลาย 
        การพิสูจน์สิทธ์ิ (Authorization) หมายถึงการตรวจสอบว่า บุคคล อุปกรณ์ไอที หรือ   
แอพพลิเคชัน่นั้น ๆ ไดรั้บอนุญาตใหด้ าเนินการอยา่งหน่ึงอยา่งใดต่อระบบสารสนเทศหรือไม่ 
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  การเก็บส ารองขอ้มูล (Data Backup)  หมายถึง ในระหว่างการเก็บส ารอง ส าเนาของชุด
ขอ้มูลปัจจุบนัจะถูกสร้างขึ้นมาเพือ่ป้องกนัการสูญหาย 
  การปกป้องขอ้มูล (Data Protection)  หมายถึงการป้องกนัขอ้มูลส่วนบุคคลต่อการประสงค์
ร้ายของบุคคลที่สาม 
  การรักษาความมัน่คงปลอดภยัของขอ้มูล (Data Security) หมายถึง การป้องกนัขอ้มูลใน
บริบทของการรักษาความลบั บูรณภาพ และความพร้อมใชง้านของขอ้มูล ซ่ึงสามารถใชแ้ทนการ
รักษาความมัน่คงปลอดภยัของสารสนเทศได ้
  การประเมินความเส่ียงหรือการวิเคราะห์ความเส่ียง (Risk assessment or Analysis) ของ
ระบบสารสนเทศ หมายถึง การตรวจสอบโอกาสของผลลัพธ์ใด ๆ ที่ไม่พึงประสงค์ ต่อระบบ
สารสนเทศและผลเสียที่อาจจะเกิดขึ้นตามมาได ้
  นโยบายดา้นความมัน่คงปลอดภยั (Security Policy) หมายถึงนโยบายที่แสดงเป้าหมายที่
จะตอ้งปกป้อง และขั้นตอนทัว่ไปของกระบวนการรักษาความมัน่คงปลอดภยั ในบริบทของความ
ตอ้งการอยา่งเป็นทางการขององคก์ร 
 
  กำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ (Information Security)  
  เป็นมาตรการที่ใชส้ าหรับป้องกนัผูท้ี่ไม่ไดรั้บอนุญาตให้เขา้ใชเ้ครือข่ายคอมพิวเตอร์และ
อินเทอร์เน็ตเพื่อท าลายขอ้มูลหรือท าในส่ิงที่อาจก่อให้เกิดความเสียหายต่อคุณสมบติัของขอ้มูล        
มีองคก์รทางดา้นการรักษาความมัน่คงปลอดภยัและผูเ้ช่ียวชาญไดใ้หค้วามหมายของการรักษาความ
มัน่คงปลอดภยัสารสนเทศไวด้งัน้ี UK Office of Cyber Security and UK Cyber Security Operations 
Centre ให้ความหมายการรักษาความปลอดภัยสารสนเทศ หมายถึง การปกป้อง  การป้องกัน
ผลประโยชน์ของ สหราชอาณาจกัร รวมถึงการแสวงหานโยบายการรักษาความมัน่คงปลอดภยัที่
กวา้งขึ้นจากการบุกรุกในโลกไซเบอร์ และ Gavigan ให้ความหมายการรักษาความมัน่คงปลอดภยั
ไซเบอร์วา่ หมายถึง การปกป้องขอ้มูลโดยการป้องกนั การตรวจหา และการตอบสนองต่อการโจมตี  
  สรุปได้ว่าการรักษาความมั่นคงปลอดภัยสารสนเทศ หมายถึง วิธีการในการปกป้อง 
ป้องกนัขอ้มูลบนเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ต เพื่อน ามาก าหนดนโยบายการรักษาความ
มัน่คงปลอดภยัสารสนเทศและหาแนวทางในการปกป้อง ป้องกนัขอ้มูล  
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  แนวคดิเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ    
  การรักษาความมัน่คงปลอดภยัสารสนเทศ มีแนวคิดเก่ียวกบัการรักษาความมัน่คงปลอดภยั   
ที่หน่วยงานควรค านึงถึงดงัน้ี   
  1. ความเป็นส่วนบุคคล (Privacy) หมายถึงขอ้มูลถูกใชต้ามวตัถุประสงค ์ที่เจา้ของขอ้มูล
ระบุในช่วงที่เก็บรวบรวมเท่านั้น  
  2.  การระบุตวัตน (Identification) หมายถึงระบบสามารถระบุตวัตนของผูใ้ชแ้ต่ละคนที่ใช้
งานระบบไดเ้พือ่ให้สามารถเขา้ถึงขอ้มูลที่มีการก าหนดระดบัความลบัขอ้มูลตวัอยา่ง เช่น การระบุ
ช่ือผูใ้ช ้
  3.  การพิสูจน์ทราบตวัตน (Authentication) หมายถึงระบบสามารถพิสูจน์ไดว้่าผูใ้ชค้ือผูท้ี่
ไดรั้บอนุญาตจริง ตวัอยา่งเช่นป้อนรหสัผา่นที่ตรงกบัการระบุช่ือผูใ้ชไ้ดถู้กตอ้งและสามารถผา่นเขา้
ใชข้อ้มูลได ้
  4.  การอนุญาตให้ใชง้าน (Authorization) หมายถึงการตรวจสอบสิทธิของผูใ้ชว้่าสามารถ
ใชง้านระบบไดใ้นระดบัใดหลงัจากระบุรายช่ือผูใ้ชแ้ละป้อนรหัสผ่านถูกตอ้งแลว้  เช่น การเขา้ถึง 
การอ่าน การแก้ไข การลบขอ้มูล การอนุญาตให้ใช้งานจะครอบคลุมถึงการจดักลุ่มของผูใ้ช้ใน
ระบบ เช่น กลุ่มผูใ้ชท้ัว่ไป ผูดู้แลระบบ 
  5.  การตรวจสอบได ้(Accountability) หมายถึงความสามารถในการตรวจสอบการใชง้าน
ระบบไดว้่าผูใ้ชแ้ต่ละคนไดท้  ากิจกรรมใดบา้งกบัระบบ ตวัอยา่งเช่นการจดัเก็บแฟ้มบนัทึกขอ้มูล
การใชเ้ครือข่าย (Log File) เก่ียวกบักิจกรรมต่าง ๆ ผูใ้ชแ้ต่ละคนใชง้านระบบ 
 
  จุดมุ่งหมำยของกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ   
  จุดมุ่งหมายของการรักษาความปลอดภัยสารสนเทศเพื่อให้คุณสมบัติของข้อมูลที่ มี
ความส าคญัและถือวา่เป็นทรัพยสิ์นอนัมีค่าขององคก์รคงความส าคญั 3 ดา้นคือ   
  1.  ความลับ (Confidentiality) หมายถึงขอ้มูลที่มีความส าคญัและเป็นทรัพยสิ์นอันมีค่า
ไม่ไดถู้กเปิดเผยใหผู้ไ้ม่หวงัดีรับรู้ 
  2.  ความคงสภาพ (Integrity) หมายถึงขอ้มูลไม่ไดถู้กเปล่ียนแปลงไปจากสภาพเดิมยงัคงมี
ความถูกตอ้งของเน้ือหาและแหล่งที่มา 
  3.  ความพร้อมใช้งาน (Availability) หมายถึงข้อมูลและอุปกรณ์ของระบบเครือข่าย
คอมพวิเตอร์และอินเทอร์เน็ตสามารถใชง้านตามตอ้งการ  
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  กำรรักษำควำมมั่นคงปลอดภัยข้อมูลในองค์กร   
  ถือเป็นหน้าที่ของบุคลากรภายในองคก์รทุกคน ที่ตอ้งตระหนักและปฏิบติัเป็นส่วนหน่ึง
ของการปฏิบติังานทุกวนั เน่ืองจากขอ้มูลคือทรัพยากรที่มีความส าคญัช่วยให้องคก์รด าเนินงานได้
จนประสบความส าเร็จตามเป้าหมาย กระบวนการรักษาความมั่นคงปลอดภัยขอ้มูลในองค์กร
ประกอบดว้ยขั้นตอน ดงัน้ี   
  1. การประเมินความเส่ียง (Risk Assessment) หมายถึงการระบุความเส่ียงที่จะเกิดต่อ
ทรัพยสิ์นที่ส าคญัเพื่อให้ทราบว่าองคก์รมีความเส่ียงอยู่ในระดบัใด รวมถึงการประมาณค่าความ
เส่ียงเป็นการประเมินมูลค่าของทรัพยสิ์นขอ้มูลขององค์กร และสามารถเลือกใช้เคร่ืองมือหรือ
ระบบป้องกนัที่เหมาะสมและมีประสิทธิภาพ มีขั้นตอนส าคญัในการปฏิบติัดงัน้ี 
   1)  การระบุทรัพยสิ์น (Assets Identification ) 
   2)  การประเมินช่องโหว ่(Vulnerability Assessment) 
   3)  การประเมินภยัคุกคาม (Threat Assessment) 
   4)  การประเมินความเส่ียง (Risk Assessment) 
   5)  การจดัการความเส่ียง (Risk Treatment) 
  2.  ก าหนดนโยบาย (Policy) หมายถึงการก าหนดระเบียบ แนวปฏิบติัและหน้าที่ความ
รับผิดชอบเก่ียวกบัการรักษาความมัน่คงปลอดภยัในองคก์ร ตามสภาพความเส่ียงที่ไดรั้บจากการ
ประเมินนโยบายที่เป็นพื้นฐานในการรักษาความมัน่คงปลอดภยัของขอ้มูลประกอบดว้ย 
   1)  นโยบายขอ้มูล (Information Policy)  
   2)  นโยบายการรักษาความมัน่คงปลอดภยั (Security Policy)  
   3)  นโยบายการใชง้าน (Usage Policy)  
   4)  นโยบายการส ารอง (Backup Policy) 
   5)  ระเบียบปฏิบติัเก่ียวกบัการบริหารจดัการบญัชีผูใ้ช ้(Account Management 
Procedure)  
   6)  ระเบียบปฏิบติัเม่ือเกิดเหตุการณ์ (Incident Handing Procedure)  
   7)  การฟ้ืนฟูหลงัภยัร้ายแรง (Disaster Recovery Plan)  
 3.  การติดตั้งระบบป้องกนั (Implementation) หมายถึงการติดตั้งระบบที่ใชรั้กษาความมัน่คง
ปลอดภยัดว้ยการควบคุมการเขา้ถึงเครือข่ายคอมพวิเตอร์และอินเทอร์เน็ตจากภายนอกและภายใน
เครือข่าย เช่นระบบตรวจหาการบุกรุก  (Intrusion Detection System) ซ่ึงมีทั้ งฮาร์ดแวร์และ
ซอฟตแ์วร์ ระบบป้องกนัจะเก่ียวขอ้งกบัผูดู้แลระบบเครือข่ายในการตรวจสอบถึงผลกระทบจาก
การติดตั้งต่อสภาพแวดลอ้มของเครือข่ายโดยรวม 
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  4.  การฝึกอบรม (Training) หมายถึงการจดักิจกรรมฝึกอบรมทั้งในดา้นทฤษฎีและปฏิบติั
ใหก้บับุคลากรในองคก์รตามสิทธิและหนา้ที่ที่ไดรั้บในการใชข้อ้มูลและเครือข่าย  
  5.  การตรวจสอบ (Audit) หมายถึงการคน้หาว่ามีการฝ่าฝืนนโยบายและระเบียบปฏิบติั
หรือไม่ เน่ืองจากถ้าบุคลากรไม่ปฏิบติัตามนโยบายการรักษาความมั่นคงปลอดภยัที่ก  าหนดไว ้      
จะก่อให้เกิดความเสียหายต่อเครือข่าย ข้อมูลและทรัพยสิ์นขององค์กรอย่างมากตามระดับ
ความส าคญั 

  สรุปได้ว่ากระบวนการรักษาความมั่นคงปลอดภัย ที่มีขั้นตอนการประเมินความเส่ียง           
การก าหนดนโยบาย การติดตั้ งระบบป้องกันมีความเก่ียวข้องกับบุคลากรในองค์กรทั้ ง ส้ิน                    
โดยบุคลากรตอ้งมีความรู้ ความเขา้ใจต่อกระบวนการประเมินความเส่ียง การปฏิบติัตามนโยบายด้าน
ความมั่นคงปลอดภยั การดูแลบ ารุงรักษาระบบป้องกัน ดังนั้นองค์กรจ าเป็นตอ้งจดัการฝึกอบรม 
(Training) และสร้างความตระหนกัในการรักษาความมัน่คงปลอดภยัใหก้บับุคลากร จากกระบวนการ
รักษาความมัน่คงปลอดภยัดงักล่าว ตอ้งไดรั้บการตรวจสอบ (Audit) เพื่อติดตามการให้ความร่วมมือ
ในการประเมินความเส่ียง ความรับผิดชอบต่อหน้าที่ที่ไดรั้บมอบหมาย การปฏิบตัิตามนโยบายและ
กฎหมาย ระเบียบขอ้บงัคบั ความรู้ความช านาญในการดูแลบ ารุงรักษาระบบป้องกันต่าง ๆ เพื่อ
ปรับปรุงแกไ้ขเหตุการณ์ที่ก่อใหเ้กิดความเสียหายต่อทรัพยสิ์นองคก์รนอ้ยที่สุด 

 
  รูปแบบของภัยคุกคำมในสำรสนเทศ  
  การรักษาความมั่นคงปลอดภัยสารสนเทศ (Information Security) ในองค์กรบุคลากร        
ทุกคนตอ้งมีความเขา้ใจ และตระหนักถึงความเสียหายที่ตามมา ดงันั้นองคก์รจึงตอ้งหาวิธีการใน
การป้องกนัเหตุการณ์ต่าง ๆ โดยเฉพาะอย่างยิ่งบุคลากรดา้นไอซีทีจะตอ้งรอบรู้ถึงวิธีการบุกรุก
โจมตี วธีิการป้องกนั รูปแบบของการโจมตี เทคโนโลยแีละความกา้วหนา้เป็นอยา่งมาก รูปแบบภยั
คุกคามถือวา่มีความส าคญัที่หน่วยงานตอ้งหาแนวทางในการป้องกนั โดยมีรูปแบบของภยัคุกคามที่
มกัจะเกิดขึ้นดงัน้ี 
  1. การปลอมตวั (Spoofing)  
  2.  การเขา้ไปยุง่ (Tampering)  
  3.  การไม่ยอมรับ (Repudiation)  
  4.  การเปิดเผยขอ้มูล (Information Disclosure)  
  5.  การปฏิเสธการใหบ้ริการ (Denial of Service)  
  6.  การยกเลิกสิทธิพิเศษ (Elevation of Privilege) 
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  หลักกำรพื้นฐำนในกำรป้องกนัภัยคุกคำม 
  1.  การป้องกนัทางกายภาพ (Phycical Security) หมายถึง  มาตรการที่ใชป้้องกนัขอ้มูลและ
ทรัพยสิ์นจากภยัคุกคามทางกายภาพทั้งโดยเจตนาและไม่เจตนา ดว้ยการจ ากดัให้เฉพาะผูท้ี่มีหน้าที่
ในการใชง้านเท่านั้น  
  2.  ระบบไฟร์วอลล์ (Firewall) หมายถึงระบบป้องกนัอนัตรายที่มาจากอินเทอร์เน็ตหรือ
เครือข่ายภายนอก มีหน้าที่ควบคุมการเขา้ถึงระหว่างเครือข่ายภายนอกที่ไม่ปลอดภยักบัเครือข่าย
ภายในขององคก์ร 
  3.  ระบบการตรวจหาการบุกรุก (Intrusion Detection System) หมายถึงระบบที่ใชต้รวจหา
การใชง้านเครือข่ายภายในองคก์รในทางที่ผดิไปจากกฎ ขอ้บงัคบัส่งผลต่อความมัน่คงปลอดภยัของ
ระบบเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ต กลไกระบบตรวจหาการบุกรุกเป็นการวิเคราะห์
กิจกรรมต่าง ๆ ที่เกิดขึ้นบนระบบเครือข่ายคอมพวิเตอร์ดว้ยการตรวจสอบกบัขอ้ก าหนดการใช้งาน
และการตรวจสอบจากสถิติการใชง้าน 
  4. วิทยาการเขา้รหัสขอ้มูล (Cryptography) หมายถึงกรรมวิธีที่ใช้ส าหรับแปลงขอ้ความ
ทัว่ไปให้เป็นขอ้ความที่เขา้รหัสเพื่อส่งไปยงัผูรั้บ เม่ือผูรั้บไดรั้บก็จะถอดรหัสขอ้มูล (Decryption) 
เพือ่ใหไ้ดข้อ้มูลเดิม  
  5.  การใชซ้อฟตแ์วร์ป้องกนัไวรัส โดยการติดตั้งโปรแกรมก าจดัไวรัสและตรวจสอบเป็น
ประจ า ปรับปรุงหรืออพัเดทโปรแกรมก าจดัไวรัส ตรวจสอบอุปกรณ์บนัทึกขอ้มูลจากการใชง้าน
ร่วมกบัผูอ่ื้น สงัเกตความผดิปกติที่เกิดขึ้นในแต่ละวนั หลีกเล่ียงการคดัลอกโปรแกรมจากภายนอก 
  สรุปได้ว่าภยัคุกคามคือสาเหตุที่ท  าลายความมั่นคงปลอดภยัสารสนเทศขององค์กรวิธี
ป้องกนัตอ้งไดรั้บความร่วมมือจากบุคลากรในองคก์รทุกคนในการปฏิบติัตามนโยบายดา้นความ
มัน่คงปลอดภยัขององคก์ร ส่วนกระบวนการรักษาความมัน่คงปลอดภยัอ่ืน ๆ จึงเป็นหนา้ที่ของฝ่าย
บริหารต้องบริหารจัดการ จัดหาอุปกรณ์เคร่ืองมือเช่น ไฟล์วอลล์ ระบบตรวจหาการบุกรุก 
ซอฟตแ์วร์ป้องกนัไวรัส การเขา้รหัสขอ้มูล เจา้หน้าที่รักษาความปลอดภยัหรือกฎ ระเบียบการเปิด
ปิดและการเข้าออกส านักงาน เพื่อให้เกิดความมั่นคงปลอดภัยต่อข้อมูลและทรัพยสิ์นทางด้าน
สารสนเทศขององคก์รมากที่สุด 
 
  มำตรฐำนกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ (Information Security Standard) 
  กระบวนการรักษาความมัน่คงปลอดภยัสารสนเทศ นอกจากองคก์รจะก าหนดมาตรการ
ต่าง ๆ เพือ่การป้องกนัตนเองแลว้ รัฐบาลยงัไดก้  าหนดกฎหมายและระเบียบต่าง ๆ เพือ่ควบคุมความ
มัน่คงปลอดภยัของประเทศโดยรวมใหมี้มาตรฐานในระดบัเดียวกนั เช่น พระราชบญัญติัวา่ดว้ยการ
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กระท าธุรกรรมทางอิเล็กทรอนิกส์และพระราชบญัญติัว่าด้วยการกระท าผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 ประกอบกับแนวคิด GRC (Governance Risk and Compliance) ก าลังเป็นที่นิยมอยู่ใน
ขณะน้ี ท าให้หลายองคก์รเกิดความต่ืนตวัในเร่ือง การปฏิบติัตามกฎหมายและกฎระเบียบต่าง ๆ 
(Regulatory Compliance) จากหน่วยงานที่ เ ก่ียวข้อง เช่น สถาบันการเงิน หน่วยงานรัฐบาล 
หน่วยงานเอกชน เป็นตน้   
  การน ามาตรฐานสากลมาเป็นแนวทางปฏิบติัภายในองคก์ร ถือไดว้า่เป็นความตอ้งการของ
หน่วยงานที่ต้องปฏิบัติตามกฎหมายด้านความมั่นคงปลอดภยัสารสนเทศ บุคลากรที่มีหน้าที่
รับผิดชอบในการด าเนินงานมีความรู้ความเขา้ใจแนวปฏิบติั หลกัการวิธีการของมาตรฐานนั้นเป็น
อยา่งดี เพื่อให้การน ามาประยุกต์ใชถู้กตอ้ง เหมาะสมกบัหน่วยงาน ก่อให้เกิดประสิทธิภาพและ
ประสิทธิผลในองค์กร ในงานวิจยัน้ีมีการประยุกต์ใช้มาตรฐานที่เก่ียวกับการรักษาความมั่นคง
ปลอดภยัสารสนเทศ 
 

นโยบำยกำรรักษำควำมปลอดภยั 
  ส่ิงส าคญัส าหรับการใชง้านไฟร์วอลล์ คือ การก าหนดนโยบายการรักษาความปลอดภัย 
(Security Policy) ถึงแมว้่าไฟร์วอลล์จะมีประสิทธิภาพ แต่ถา้มีนโยบายการรักษาความปลอดภยัที่
ไม่เพียงพอ ไฟร์วอลล์ก็จะไม่มีประโยชน์มากนัก ดังนั้น ก่อนที่จะติดตั้งไฟร์วอลล์ควรก าหนด
นโยบายการรักษาความปลอดภยัที่สามารถควบคุมหรือป้องกันทราฟฟิก ที่อาจมีผลกระทบต่อ
เครือข่ายให้มากที่สุด เม่ือก าหนดนโยบายแลว้ ต่อไปคือ น านโยบายไปบงัคบัใชใ้นไฟร์วอลล ์กฎ
ในความปลอดภยันั้นเรียกวา่ ACL (Access Control List) หรือไฟร์วอลลรู์จ (Firewall Rule) 
  1. Intrusion Detection System (IDS)  เป็นระบบตรวจจบัการบุกรุก หรือ IDS เป็นเคร่ืองมือ
ส าหรับการรักษาความปลอดภยัประเภทหน่ึงที่ใชส้ าหรับตรวจจบัความพยายามที่จะบุกรุกเครือข่าย 
โดยระบบจะแจง้เตือนผูดู้แลระบบเม่ือมีรการบุกรุก หรือมีการพยายามที่จะบุกรุกเครือข่าย IDS นั้น
ไม่ใช่ระบบที่ป้องกนัการบุกรุก แต่ว่าเป็นเคร่ืองมือในการแจง้เตือนเท่านั้น เปรียบเหมือนสญัญาณ
กันขโมยของรถยนต์ ซ่ึงจะท างานโดยการส่งสัญญาณ เม่ือมีการบุกรุก พวกแฮกเกอร์ก็อาจจะ
หลีกเล่ียงการบุกรุกเครือข่ายน้ี เพราะเกรงวา่จะถูกจบัได ้
  หนา้ที่หลกัของ IDS คือการแจง้เตือนการเขา้ถึงเครือข่ายที่ผิดปกติ ส่ิงที่เป็นประเด็นส าคญัในการ
ออกแบบ IDS คือ เหตุการณ์ใดคือส่งที่ถือวา่ผิดปกติ ดงันั้น การใช ้IDS ขึ้นอยูก่บัวา่อะไรที่จะแจง้ใหท้ราบ  
  ปัญหาของ IDS คือ บางคร้ัง ไม่สามารถตรวจจบัการบุกรุกได้ เน่ืองจากปัญหาเร่ืองการ
ท างานกบัเครือข่ายที่ใชร้ะบบ สวิตซ์ช่ิง (Swiching) เน่ืองจากทราฟฟิกที่วิ่งบนเครือข่ายนั้นจะไม่
กระจายไปทัว่ ท  าใหย้ากต่อการตรวจจบั นอกจากนั้นยงัมีปัญหาอ่ืน ๆ เช่น ในกรณีของการใช ้IDS 
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แบบซิกเนเจอร์เบส นั้น บางทีซิกเนเจอร์ในรูปแบบต่าง ๆ ของการบุกรุกที่ IDS รู้จกัไม่ไดถู้กอพัเดท
อยา่งสม ่าเสมอ ท าให ้IDS ไม่สามารถตรวจจบัการบุกรุกใหม่ๆ ได ้
  2. ขีดควำมสำมำรถของ IDS 
   1) มอนิเตอร์และวเิคราะห์เหตุการณ์ที่เกิดขึ้นในระบบและพฤติกรรมของผูใ้ช ้
   2) ทดสอบระดบัความปลอดภยัของระบบ 
   3) บอกถึงระดบัมาตรฐานความปลอดภยัของระบบ และเฝ้าติดตามการเปล่ียนแปลง 
   4) เรียนรู้ล าดบัเหตุการณ์ของระบบที่เกิดจากการโจมตีที่รู้ล่วงหนา้ 
   5) เรียนรู้ล าดบัเหตุการณ์ของระบบที่แตกต่างจากเหตุการณ์ปกติ 
   6) จัดการข้อมูลเก่ียวกับอีเวนท์ล็อก (Event Log) และออดิทล็อก (Audit Log) ของ
ระบบปฏิบตัิการ 
   7) รายงานขอ้มูลเก่ียวกบันโยบายการรักษาความปลอดภยัพื้นฐาน 
   8) อนุญาตให้ผูท้ี่ยงัไม่มีความช านาญดา้นการรักษาความปลอดภยั สามารถมอนิเตอร์
ความปลอดภยัได ้
  3. IDS ไม่สำมำรถท ำหน้ำที่ต่อไปนี้ได้ 
   1) ไม่สามารถปิดช่องโหว่ หรือจุดอ่อนของระบบที่ไม่ไดป้้องกนัโดยระบบการรักษา
ความปลอดภยัอ่ืน ๆ เช่น ไฟร์วอลล์ การพิสูจน์ทราบตวัตน การเขา้รหัสขอ้มูล การควบคุมการ
เขา้ถึง และการป้องกนัไวรัส 
   2) ไม่สามารถตรวจจบั รายงาน และตอบโตก้ารโจมตีไดใ้นช่วงเวลาที่มีการใชเ้ครือข่าย
อยา่งหนาแน่น หรือโหลดของเครือข่ายมากเกินไป 
   3) ไม่สามารถตรวจจบัการโจมตีแบบใหม่ หรือการโจมตีเก่าที่ไดป้รับเปล่ียนรูปแบบ
การโจมตี 
   4) ไม่สามารถตอบโตก้ารโจมตีไดอ้ยา่งมีประสิทธิภาพ 
   5) ไม่สามารถสืบหาผูบุ้กรุกไดอ้ยา่งอตัโนมติั 
   6) ไม่สามารถขดัขวางไม่ใหโ้จมตี IDS เอง 
   7) ไม่สามารถป้องกนัปัญหาเก่ียวกบัความถูกตอ้งของแหล่งขอ้มูล 
   8) ไม่สามารถท างานไดดี้ในระบบเครือข่ายที่ใชส้วทิซ์ 
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แนวโน้มควำมเส่ียงด้ำนภยัคุกคำมทำงไซเบอร์ 
  1. ระดบัการเปล่ียนแปลงทางเทคโนโลยแีละผลกระทบจากเทคโนโลย ีก็ไดป้รากฎใหเ้ห็นชดั 
โดยมีเทคโนโลยีใหม่ ๆ เกิดขึ้นมากมาย และการที่มีเทคโนโลยีอินเทอร์เน็ตแพร่หลายทัว่โลก 
โดยเฉพาะอยา่งยิง่ ในประเทศก าลงัพฒันา ยิง่เพิม่โอกาสที่ส าคญัต่อสงัคมมากขึ้น การพฒันาเหล่าน้ี
ได้น ามาซ่ึงขอ้ได้เปรียบที่ส าคญัที่มีการเช่ือมต่อในทุกวนัน้ี แต่จากการที่ประเทศไทยยงัคงตอ้ง
พึ่งพาเครือข่ายในต่างประเทศ จึงเป็นโอกาสส าหรับผูท้ี่พยายามจะละเมิด ต่อระบบและขอ้มูลของ
ประเทศ ซ่ึงการกระท าทางไซเบอร์ที่อนัตรายนั้น ไม่มีขอบเขตระหวา่งประเทศ ผูบุ้กรุกที่เป็นภาครัฐ 
ก าลงัทดลองใชข้ีดความสามารถในการโจมตีทางไซเบอร์ โดยอาชญากรไซเบอร์ ไดมี้ความพยายาม
ขยายแนวทางการด าเนินงานเชิงกลยทุธของตนเพือ่ใหไ้ดผ้ลประโยชน์มากขึ้นจากพลเมือง องคก์ร
และสถาบนัต่าง ๆ ของประเทศ ผูก่้อการร้ายและผูส้นับสนุนต่าง ๆ ก าลงัด าเนินการโจมตีในระดบั
ต ่าอยา่งต่อเน่ือง และตอ้งการที่จะท าในส่ิงที่มีผลกระทบมากยิง่ขึ้น 
  2. อาชญากรรมทางไซเบอร์มีความผดิทางอาญาสองรูปแบบ ไดแ้ก่: 
   2.1 อาชญากรรมที่ขึ้นกับไซเบอร์ (cyber-dependent crimes) คือ อาชญากรรมที่เกิดขึ้น
จากการใชอุ้ปกรณ์ทางเทคโนโลยีสารสนเทศและการส่ือสาร ซ่ึงอุปกรณ์ดงักล่าวเป็นทั้งเคร่ืองมือ
ในการก่ออาชญากรรมและเป้าหมายของอาชญากรรม (เช่น การพฒันาและแพร่กระจายมลัแวร์
ส าหรับหวงัผลทางการเงิน, การแฮกเพื่อโจรกรรมขอ้มูลและท าใหเกิดความเสียหาย, การบิดเบือน
หรือท าลายขอ้มูลและ / หรือเครือข่ายหรือกิจกรรม) 
   2.2 อาชญากรรมแบบที่ใช้ไซเบอร์ (cyber-enabled crimes) เป็นอาชญากรรมแบบ 
ดั้ งเดิมที่สามารถเพิ่มขนาดหรือเข้าถึงได้โดยใช้คอมพิวเตอร์ เครือข่ายคอมพิวเตอร์หรือ ICT 
รูปแบบอ่ืน ๆ (เช่น การฉอ้โกงบนโลกไซเบอร์และการโจรกรรมขอ้มูล) 
  3. อาชญากรรมทางไซเบอร์ที่ร้ายแรงที่สุดที่เกิดขึ้ นในประเทศไทยส่วนใหญ่ คือ การ
หลอกลวง, การขโมย และการขดูรีดเงิน (fraud, theft and extortion) อยา่งไรก็ตามภยัคุกคามน้ีก็เกิด
จากประเทศและภูมิภาคอ่ืน ๆ เช่นกนั 
  4. ถึงแม้ว่าจะสามารถระบุผูท้ี่ตอ้งรับผิดชอบต่อการกระท าทางอาชญากรรมไซเบอร์ที่
สร้างความเสียหายต่อประเทศไดน้ั้น แต่ก็มีความยากล าบากส าหรับประเทศและหน่วยงานบงัคบัใช้
กฎหมายระหวา่งประเทศในการฟ้องร้องเม่ือบุคคลเหล่านั้นอยูใ่นเขตอ านาจศาลที่มีขอ้จ  ากดหรือไม่
มีขอ้ตกลงในเร่ืองการส่งผูร้้ายขา้มแดน 
  5. กลุ่มแฮกเกอร์หลักๆ จากทัว่ทุกมุมโลกได้ท  าการพฒันาและใช้งานมัลแวร์ขั้นสูงที่
เผยแพร่ต่อคอมพิวเตอร์และเครือขายของประชากรโลก, อุตสาหกรรม และรัฐบาลของประเทศต่าง ๆ 
ซ่ึงผลกระทบได้กระจายไปทั่วรวมทั้งประเทศไทย โดยการโจมตีเหล่าน้ีมีความก้าวร้าวและ
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เผชิญหนา้มาก Distributed denial of service (DDoS) ขึ้นซ่ึงเห็นไดจ้ากการใช ้Ransomware เพิม่มาก
ขึ้นและภยัคุกคามจากการโจมตีระบบเครือข่ายแบบ Distributed denial of service (DDoS) 
  6. ขณะที่กลุ่มแฮกเกอร์หลกั ๆ ในระดบัโลกอาจก่อใหเ้กิดภยัคุกคามที่ส าคญัต่อการเติบโต
และความมัน่คง แต่เร่ืองที่น่าห่วงใยไม่แพก้นัคือภยัคุกคามจากการกระท าของอาชญากรรมไซเบอร์
ที่มีความซบัซอ้นนอ้ยกวา่ แต่แพร่กระจายในกลุ่มบุคคลหรือองคก์รขนาดเล็ก  
  7. เรามักเห็นความพยายามของรัฐและกลุ่มที่ได้รับการสนับสนุนจากรัฐ ในการเจาะ
เครือข่ายของประเทศเพือ่ประโยชน์ทางดา้นการเมือง การทูต  การจารกรรมเทคโนโลย ีการคา้และ
ผลประโยชน์ทางยทุธศาสตร์ โดยมุ่งเนน้ไปที่รัฐบาลและการป้องกนัประเทศ การเงิน พลงังานและ
โทรคมนาคม 
  8. ความสามารถและผลกระทบของโครงการไซเบอร์ของรัฐในแต่ละประเทศแตกต่างกนั 
ประเทศที่กา้วหนา้ที่สุดยงัคงเพิม่ขีดความสามารถในการรวมการเขา้รหสัและการใหบ้ริการการระบุ
ตวัตนลงในเคร่ืองมือของตนเพื่อที่จะรักษาขอ้มูลที่เป็นความลับ แมว้่าจะมีขีดความสามารถทาง
เทคนิคในการใช้การโจมตีที่ซับซ้อน แต่ก็มักจะสามารถบรรลุเป้าหมายไดโ้ดยใช้เคร่ืองมือและ
เทคนิคขั้นพื้นฐานต่อเป้าหมาย  
  9. มีหลายประเทศที่มีขีดความสามารถทางเทคนิคที่ก่อให้เกิดภยัคุกคามอยา่งร้ายแรงต่อ
ความมั่นคงและการเติบโตโดยรวมของประเทศไทยได้ และมีอีกหลายประเทศก าลังพฒันา
โปรแกรมทางไซเบอร์ที่มีความซับซ้อนซ่ึงอาจเป็นภยัคกคาม ต่อประเทศไทยในอนาคตอนัใกลน้ี้ 
หลายประเทศที่มีความพยายามในการพฒันา ขีดความสามารถในการสอดแนมทางไซเบอร์สามารถ
ซ้ือเคร่ืองมือที่หาซ้ือได้ ทั่วไปส าหรับหาประโยชนจากเครือข่ายคอมพิวเตอร์เช่นใช้ในการ
โจรกรรมทางไซเบอร์ 
  10. นอกจากภัยคุกคามจากการโจรกรรมแล้ว ยงัมีกลุ่มแฮกเกอร์ที่ เป็นภัยคุกคามจาก
ต่างประเทศจนวนัหน่ึงที่มีการพฒันาและใชข้ีดความสามารถทาง ไซเบอร์ที่ไม่เหมาะสม รวมทั้งใชไ้ป
ในทางมุ่งท าลายด้วย ซ่ึงขีดความสามารถ เหล่าน่ีคุกคามต่อความมัน่คงของโครงสร้างพื้นฐานส าคัญ
และระบบการควบคุมอุตสาหกรรมที่ส าคญัของประเทศ บางประเทศอาจใชข้ีดความสามารถเหล่าน้ีใน
การฝ่าฝืนกฎหมายระหวา่งประเทศโดยเช่ือวา่ พวกเขาสามารถท าเช่นนั้นไดโ้ดยไดรั้บการยกเวน้โทษ 
  11. กลุ่มผูก่้อการร้ายยงัคงมุ่งมัน่ที่จะสร้างความเสียหายจากการกระท าทางไซเบอร์ที่เป็น
อนัตรายต่อประเทศและผลประโยชน์ของประเทศ โดยมีแนวโน้มว่า ผลกระทบของกิจกรรมที่ใช้
ขีดความสามารถต ่าต่อประเทศในปัจจุบนันั้นถือเป็นอตัราส่วนที่สูงมาก เพียงการเปล่ียนขอ้มูล 
(Defacements) และการแฮกขอ้มูลส่วน ตวัที่ร่ัวไหลทางออนไลน์ ช่วยให้กลุ่มผูก่้อการร้ายได้รับ
ความสนใจจากส่ือมวลชนและข่มขู่ผูท้ี่ตกเป็นเหยือ่ได ้
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  12. การประเมินผลในปัจจุบนัคือการโจมตีทางกายภาพยงัเป็นการโจมตีที่ผูก่้อการร้ายจะ
ยงัคงให้ความส าคญัมากกวา่การโจมตีทางไซเบอร์ในช่วงเวลาน้ีโดยมีการคาดว่าในอนาคตอนัใกล้
ศกัยภาพของผูมี้ความเช่ียวชาญและทกัษะในดา้นไซเบอร์จ านวนมากจะปรากฏออกมาให้ เห็นมาก
ขึ้น เช่นเดียวกบัความเส่ียงที่องคก์รผูก่้อการร้ายจะพยายามแสวงหาแหล่งขอ้มูลภายใน ผูก่้อการร้าย
อาจใชข้ีดความสามารถในโลกไซเบอร์ใด ๆ เพื่อให้บรรลุผลสูงสุด ดงันั้นแมก้ารเพิ่มขึ้นของขีด
ความสามารถในการก่อการร้ายในระดับปานกลางอาจเป็นภัยคุกคามที่ส าคญัต่อประเทศและ
ผลประโยชน์ของประเทศได ้
  13. กลุ่ม Hacktivist จะขบัเคล่ือนตามวาระหรือประเด็นต่าง ๆ  ที่มี ดว้ยการสร้างและเลือก
เป้าหมาย โดยกิจกรรมทางไซเบอร์ของ Hacktivist ส่วนใหญ่จะก่อกวนในรูปแบบของ Defacement 
หรือ DDoS  
  ภัยคุกคามจากอินไซเดอร์หรือคนภายใน ยงัคงเป็นความเส่ียงด้านไซเบอร์ต่อองค์กร         
ในประเทศ คนภายในที่เป็นบุคลากรที่น่าเช่ือถือขององค์กรและมีสิทธ์ิเขาถึงระบบและขอ้มูลที่
ส าคญัถือเป็นภยัคุกคามที่น่ากลวัที่สุด ซ่ึงอาจท าให้เกิดความ เสียหายทางการเงินและช่ือเสียงของ
องคก์รจากการขโมยขอ้มูลส าคญัและทรัพยสิ์นทางปัญญาส่ิงที่น่ากังวลไม่นอยกว่ากนัคือ บุคคล
ภายในหรือพนักงานที่ท  าให้เกิดอนัตรายทางไซเบอร์โดยไม่ตั้งใจจากการเปิดอีเมล์ฟิชช่ิง หรือใช้ 
USB ที่ติดไวรัส หรือละเลยขั้นตอนดา้นความปลอดภยัและดาวน์โหลดเน้ือหาที่ไม่ปลอดภยัจากอิน
เทอรเน็ต ถึงแมพ้วกเขาจะมิไดต้ั้งใจท าให้เกิดความเสียหายทางไซเบอร์ต่อองคก์ร แต่การมีสิทธ์ิใน
การเข้าถึงระบบและข้อมลหมายความว่าการกระท าของพวกเขาอาจก่อให้เกิดความเสียหาย
เช่นเดียวกบัอินไซเดอร์  ซ่ึงบุคคลเหล่าน่ีมกัตกเป็นเหยือ่ที่สามารถเขา้ถึงเครือข่ายขององคก์รหรือที่
ตามค าแนะน าโดยบริสุทธ์ิใจแต่สร้างประโยชน์ใหแ้ก่ผูห้ลอกลวงความเส่ียงทางไซเบอร์โดยรวมต่อ
องคก์รจากภยัคุกคามจากอินไซเดอร์ไม่ไดเ้ป็นเพียงเร่ืองเก่ียวกบัการเขา้ถึงระบบสารสนเทศและ
เน้ือหาโดยไม่ไดรั้บอนุญาตเท่านั้น การควบคุมความปลอดภยัทางกายภาพเพื่อปกป้องระบบจาก
การเขาถึงท าไม่เหมาะสมหรือการลบ  ขอ้มูลส าคญัหรือขอ้มูลที่มีเจา้ของในรูปแบบต่าง ๆ ต่างมี
ความส าคญัเท่าเทียมกนั 
  14. กลุ่มแฮกเกอร์มือใหม่ที่ยงัขาดความช านาญในการเจาะระบบคอมพิวเตอร์ โดยใช้
โปรแกรมที่พฒันาโดยคนอ่ืนมาใชโ้จมตีทางไซเบอร์ ซ่ึงไม่ไดเ้ป็นภยัคุกคามที่ส าคญัต่อเศรษฐกิจ
หรือสังคมในวงกว้าง แต่พวกเขามีสิทธ์ิเข้าถึงคู่ มือการเจาะข้อมูลและเคร่ืองมือต่าง ๆ บน
อินเทอร์เน็ต เน่ืองจากช่องโหวท่ี่พบในระบบที่ใชอิ้นเทอรเน็ตซ่ึงถูกน ามาใชโ้ดยองคก์รหลายแห่ง 
ซ่ึงบางคร้ังการกระท าของ "Script Kiddies" อาจท าใหเ้กิดผลเสียหายร้ายแรงต่อองคก์รได ้
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  15. ประชาชนส่วนใหญ่เขา้ใจเร่ืองความมัน่คงปลอดภยัทางไซเบอร์ในมุมมองของการ
ปกป้องอุปกรณ์ต่าง ๆ เช่น คอมพวิเตอร์ เดสกท์อป หรือแลปทอป เป็นตน้ ตั้งแต่นั้นมา อินเทอรเน็ต
ก็ไดเ้ขา้มามีบทบาทในชีวติประจ าวนัมากขึ้น แต่แนวโนม้ เทคโนโลย ีInternet of Things ก าลงัสร้าง
โอกาสใหม่ๆ รวมทั้งผลกระทบที่อาจเกิดขึ้นตามมาจากการโจมตีที่ท  าใหเ้กิดความเสียหายได ้
  16. การใชก้ารเช่ือมต่อในกระบวนการควบคุมอุตสาหกรรมในระบบที่ส าคญัได้เพิ่มขึ้น
อยา่งรวดเร็วในหลากหลายอุตสาหกรรมไม่วาจะเป็นพลงังาน การท าเหมืองแร่ เกษตรกรรม และ
การบิน เพิม่ความเส่ียงใหสู้งขึ้นโดยอาจจะถูกแฮกและดดัแปลงจนมีผลกระทบร้ายแรงตามมา 
  17. ดงันั้นประชาชนจึงไม่เพยีงแต่เส่ียงต่ออนัตรายจากโลกไซเบอร์ที่เกิดจากอุปกรณ์ที่ขาด
ความปลอดภยัทางไซเบอร์เท่านั้น แต่ยงัมความเส่ียงจากภยัคุกคามต่อระบบที่มีการเช่ือมต่อ ซ่ึงเป็น
พื้นฐานของสงัคม สุขภาพ และสวสัดิการของประชาชนในทุกวนัน้ี 
  18. การตระหนักถึงช่องโหว่ทางเทคนิคทั้งในซอฟตแ์วร์และเครือข่าย และความตอ้งการ
ส าหรับการใชไ้ซเบอร์ที่ถูกตอ้งในประเทศไดเ้พิม่ขึ้นตลอดในช่วงหา้ปีที่ผา่นมา ส่วนหน่ึงเป็นผลมา
จากการริเร่ิมของรัฐบาลในเร่ืองความมั่นคงปลอดภัยไซเบอร์และยงัเกิดจากการเพิ่มขึ้ นของ
เหตุการณ์ส าคญัทางไซเบอร์ที่ส่งผลต่อรัฐบาล และบริษทัต่าง ๆ ด้วย ซ่ึงการโจมตีทางไซเบอร์
ไม่ได้ซับซ้อนหรือหลีกเล่ียงไม่ได้เสมอไปแต่มักเป็นผลมาจากการใช้ประโยชน์ที่ไม่ถูกตอ้ง            
ซ่ึงสามารถแกไ้ขไดไ้ม่ยากและบ่อยคร้ังที่สามารถป้องกนัช่องโหวไ่ด ้
 
ควำมเสียหำยหรือผลกระทบจำกเหตุภัยคุกคำมไซเบอร์ 
  จากการส ารวจของศูนยป์ระสานการรักษาความมัน่คงปลอดภยัระบบคอมพวิเตอร์ประเทศ
ไทย (ไทยเซิร์ต) พบว่า ในระยะเวลา 12 เดือนที่ผ่านมา มีจ  านวนหน่วยงานที่เคยประสบเหตุภยั
คุกคามไซเบอร์ เป็นสัดส่วนสูงถึงประมาณร้อยละ 90 เหตุภยัคุกคามที่สร้างความเสียหายหรือ
ผลกระทบต่อหน่วยงานมากที่สุด 3 อันดับแรก  พิจารณาเปรียบเทียบจากค่าเฉล่ียของระดับ
ผลกระทบโดยรวมของหน่วยงานทั้งหมด ไดแ้ก่ เหตุจากการถูกโจมตีความพร้อมใชง้านของระบบ 
(Availabillity) เหตุจากการถูกโปรแกรมไม่พงึประสงค ์(Malicious Code) และเหตุจากการถูกบุกรุก
หรือเจาะระบบ (Intrutions)  รายละเอียดดงัในภาพประกอบที่ 2.1 และภาพประกอบที่ 2.2 
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ภำพประกอบที่ 2.1 ภยัคุกคามที่สร้างความเสียหายหรือผลกระทบต่อหน่วยงานมากที่สุดใน 3 อนัดบัแรก 
                                   (แหล่งที่มา https://www.thaicert.or.th/index.html) 

 
ภำพประกอบที่ 2.2 ความเสียหายหรือผลกระทบจากเหตุภยัคุกคามไซเบอร์ที่หน่วยงานไดรั้บ   
       (แหล่งที่มา  https://www.thaicert.or.th/index.html) 
 
  ศูนยป์ระสานการรักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) 
ไดร้ะบุถึงการตรวจพบภยัคุกคามในส่วนของภาครัฐ ที่พบว่า เหตุภยัคุกคามที่สร้างความเสียหาย
สูงสุดต่อหน่วยงานอิสระ ไดแ้ก่ ความพยายามบุกรุกเขา้ระบบ (Intrusion Attempts) หน่วยงานของ
ศาล ได้แก่ การบุกรุกหรือถูกเจาะระบบ (Intrusion) กระทรวงได้แก่ โปรแกรมไม่พึงประสงค์ 
(Malicious Code) ส านักนายกรัฐมนตรี ได้แก่ เน้ือหาที่เป็นภยั (Abusive Content) องค์ประกอบ
วิชาชีพ องคก์ารมหาชน รัฐวิสาหกิจ และมหาวิทยาลยัของรัฐ ไดแ้ก่ ความพร้อมใชง้านของระบบ 
(Availability) รายละเอียดดงัในตารางที่ 2.1 
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ตำรำงที่ 2.1 เหตุภยัคุกคามที่สร้างความเสียหายสูงสุดต่อหน่วยงานภาครัฐ  
         (แหล่งที่มา  https://www.thaicert.or.th/index.html) 

 

  ศูนยป์ระสานการรักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) 
ได้ระบุถึงการตรวจพบภัยคุกคามในส่วนของภาคเอกชน ที่พบว่า เหตุภยัคุกคามที่สร้างความ
เสียหายสูงสุดต่อธุรกิจการเงิน (Bank) ไดแ้ก่ การฉ้อโกง หรือหลอกลวงเพื่อผลประโยชน์ (Fraud) 
ธุรกิจหลกัทรัพย ์ไดแ้ก่ การบุกรุก หรือเจาะระบบ (Intrusions) และ การฉ้อโกงหรือหลอกลวงเพือ่
ผลประโยชน์ (Fraud) ธุรกิจช าระเงินและประกนัภยั  ความพร้อมใชง้านของระบบ (Availability) 
พลังงาน ได้แก่ เน้ือหาที่เป็นภยั (Abusive Content) โรงพยาบาล เทคโนโลยีสารสนเทศและการ
ส่ือสาร และขนส่งและโลจิสติกส์ ไดแ้ก่ โปรแกรมไม่พงึประสงค ์(Malicious Code) ดงัรายละเอียด
ในตารางที่ 2.2 

ตำรำงที่ 2.2 เหตุภยัคุกคามที่สร้างความเสียหายสูงสุดต่อหน่วยงานภาคเอกชน 
         (แหล่งที่มา  https://www.thaicert.or.th/index.html) 
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  กรอบการท างาน และการด าเนินงานดา้นความมัน่คงปลอดภยัไซเบอร์ เม่ือพจิารณากรอบ
การท างาน (Framework) และการด าเนินงาน (Implementation) ดา้นความมัน่คงปลอดภยัไซเบอร์
ของหน่วยงานในประเทศไทย ตามแนวคิดแบบจ าลองของ NIST (National Institute of Standard 
and Technology) หรือสถาบนัมาตรฐานและเทคโนโลยแีห่งชาติสหรัฐอเมริกา 5 กรอบการท างาน 
ดงัภาพประกอบที่ 2.3 

 
ภำพประกอบที่ 2.3 กรอบการท างานดา้นความมัน่คงปลอดภยัไซเบอร์   
 
งำนวิจัยที่เกีย่วข้อง 
  วิภารัตน์ ปทกัขินัง และ ประสงค์ ปราณีตพลกรัง (2557) ศึกษาเร่ือง การพฒันาระบบ
สารสนเทศส าหรับการประเมินระดบัความเส่ียงและความมัน่คงปลอดภยัไซเบอร์ขององคก์ร พบวา่ 
องค์ประกอบความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ จะประกอบไปด้วย 7 ส่วน ได้แก่           
1) ด้านยุทธศาสตร์ความมัน่คงปลอดภยัทางไซเบอร์ 2) ด้านกฎระเบียบที่เก่ียวขอ้ง 3) ด้านศูนย์
ประสานงานการรักษาความมั่นคงปลอดภยัไซเบอร์ 4) ด้านการป้องกันอาชญากรรมไซเบอร์            
5) การพฒันาก าลังพลด้านไซเบอร์ 6) ด้านงบประมาณการวิจัย และ 7) ด้านความร่วมมือกับ
หน่วยงานอ่ืน  
  ณัฐวี อุตกฤษฏ์ (2555) ศึกษาเร่ือง การวางแผนรองรับเหตุการณ์ฉุกเฉินเพื่อความมัน่คง
สารสนเทศในองค์กร พบว่า  การวางแผนรองรับเหตุการณ์ฉุกเฉินเพื่อความมั่นคงของ 
สารสนเทศในองคก์รคือการเตรียมการรับเหตุการณ์ฉุกเฉินที่คุกคามต่อสารสนเทศซ่ึงองคก์รควรให้
ความส าคญัเพราะบางคร้ังองคก์รอาจอยู่ในสภาวะที่ไม่สามารถรองรับและตอบสนองเหตุการณ์
ดงักล่าวไดด้ว้ยการปฏิบติัตามแผนปกติบทความน้ีจึงมุ่งเน้นให้เห็นถึงความส าคญัของการวางแผน 
รองรับส าหรับเหตุการณ์ฉุกเฉินในองค์กรและยงัอธิบายถึงขั้นตอนของการจดัท าแผนรองรับ
เหตุการณ์ฉุกเฉินโดยพิจารณาตามแนวทางปฏิบตัิของ NIST SP 800-34 และส่วนประกอบหลกั        
4 ประการของแผนรองรับเหตุการณ์ฉุกเฉินไดแ้ก่1) การวิเคราะห์ผลกระทบทางธุรกิจ (Business 
Impact Analysis: BIA)   2) การวางแผนเพือ่ตอบสนองต่อเหตุการณ์ที่ไม่คาดคิด (Incident Response 
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Plan: IRP)  3) การวางแผนฟ้ืนฟูเหตุการณ์จากความเสียหายที่ รุนแรง (Disaster Recovery Plan: 
DRP) และ 4) การวางแผนเพื่อด าาเนินธุรกิจต่อไปได้ในสถานการณ์ฉุกเฉินที่รุนแรง (Business 
Continuity Plan: BCP)  
   ศิวลีย ์สิริโรจน์บริรักษ์ (2558) ศึกษาเร่ือง การพฒันามาตรฐานการรักษาความมั่นคง
ปลอดภยั ไซเบอร์ของกระทรวงกลาโหม พบว่า 1) กรอบนโยบาย ยทุธศาสตร์ และการด าเนินงาน
ดา้นความมัน่คงปลอดภยัไซเบอร์ของกระทรวงกลาโหม ไดแ้ก่ พ.ร.บ.วา่ดว้ยการจดัระเบียบราชการ
ด้านเทคโนโลยีสารสนเทศและการส่ือสารของ กห. พ.ศ. 2551, นโยบายและแนวปฏิบตัิในการ
รักษาความมัน่คงปลอดภยัด้านสารสนเทศของ กห. พ.ศ. 2554, ยุทธศาสตร์ กห. อิเล็กทรอนิกส์     
(e-Defence), แผนแม่บทเทคโนโลยสีารสนเทศและการส่ือสารของ กห. ฉบบัที่ 3 พ.ศ. 2557-2561, 
การจัดตั้ งศูนยบ์ัญชาการไซเบอร์ กห.  2) มาตรฐานการด าเนินงานด้านการรักษาความมั่นคง
ปลอดภยัไซเบอร์ในระดบัสากล ไดแ้ก่ มาตรฐาน U.S. DoD, มาตรฐาน ISO 27001: 2005, มาตรฐาน 
FIPS PUB 200, มาตรฐาน NIST 800 – 14, มาตรฐาน COBIT, และมาตรฐาน IT BPM   3) แนวทาง
ในการพฒันามาตรฐานการรักษาความมัน่คงปลอดภยัไซเบอร์ของ กห. ให้ไดม้าตรฐานในระดับ
สากล เชิงนโยบาย ได้แก่ ส่วนบงัคบัการ ตอ้งเปิดอัตรานายทหารสงครามขอ้มูลข่าวสาร เพื่อ
ด าเนินการตอบสนองต่อปัญหา/เหตุการณ์บุกรุกระบบของหน่วยขึ้นตรงได้อย่างรวดเร็ว ส่วน
นโยบายและแผน ตอ้งมีการบรรจุขอ้ก าหนดในกระบวนการจดัซ้ือจดัจา้ง อุปกรณ์ฮาร์ดแวร์และ
ซอฟตแ์วร์ เพื่อให้อุปกรณ์มีความปลอดภยัในระดบัสากล ส่วนปฏิบติัการไซเบอร์ จะตอ้งมีหน่วย
ปฏิบติัการเชิงรับและเชิงรุก สงครามขอ้มูลข่าวสาร ส่วนวิจยัและพฒันาไซเบอร์จะตอ้งจดัตั้งส่วน
งานวจิยัระบบสงครามขอ้มูลข่าวสารเพือ่พฒันาระบบการรักษาความปลอดภยัของขอ้มูลข่าวสารให้
มีประสิทธิภาพมากยิง่ขึ้น และตอ้งบรรจุอตัราจเรทหารที่มีความเช่ียวชาญเฉพาะดา้นการรักษาความ
มัน่คงปลอดภยัไซเบอร์ เพื่อด าเนินการตรวจสอบตามหลกัการICT Audit เชิงปฏิบติั ไดแ้ก่ 1) ควร
จดัท าหลกัสูตร CyberTraining เพือ่อบรมความรู้เก่ียวกบัการใชง้านซอฟตแ์วร์ และฮาร์ดแวร์รวมทั้ง
การใหทุ้นการศึกษาต่อในดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์แก่บุคลากรทุกระดบั 2) ควรมี
การจดัการองคค์วามรู้ดา้นไซเบอร์ ในหน่วยงาน และควรน า    E-Document มาใชใ้นการปฏิบัติ
ราชการมากยิง่ขึ้น 

สมชาย บุญเจิม (2557)   ศึกษาเร่ือง การพฒันาระบบตรวจสอบความมัน่คงปลอดภยัของ
ระบบสารสนเทศภายในกองทพับก พบว่า แนวทางการตรวจสอบความมัน่คงปลอดภยัของระบบ
สารสนเทศที่มีอยู ่ศึกษาจุดเด่นและขอ้จ ากดัของแต่ละแนวทาง เพื่อพิจารณาคดัเลือกแนวทางการ
ตรวจสอบความมัน่คงปลอดภยัที่เหมาะสมส าหรับกองทพับก ซ่ึงขอบเขตของการตรวจสอบนั้น
ครอบคลุมเคร่ืองแม่ข่าย  
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  J. Ryoo และคณะ (2009) ไดว้จิยัเพือ่ประเมินความพร้อมระบบรักษาความมัน่คงปลอดภยั
ข้อมูลในเทศบาลของรัฐเพนซิลเวเนีย เป็นการประเมินโครงสร้างพื้นฐาน ประเมินการใช้
คอมพิวเตอร์  ประเมินความรู้ในการวางแผนการรักษาความมัน่คงปลอดภยั สถานะของภยัคุกคาม
ภายใน ประเมินผลการปฏิบติังานประจ าวนั  ผลการวิจยัพบว่า จุดแข็งคือดา้นโครงสร้างพื้นฐาน
ของเทศบาลที่เก่ียวกับความมั่นคงปลอดภยั จุดอ่อนคือ การฝึกอบรมและองค์ความรู้ด้านความ
มัน่คงปลอดภยั   
  T. Sommestad และคณะ (2009) วิจยัเร่ือง Cybersecurity Risks Assessment with Bayesian 
Defense Graphs and Architectural Models  เป็นการน าเสนอตัวแบบการวิเคราะห์ความมั่นคง
ปลอดภยัไซเบอร์ ตามสถานการณ์ที่แตกต่างกันโดยใช้สถิติแบบเบส์เพื่อแสดงกราฟการโจมตี 
ผลการวจิยัพบวา่ ตวัแบบน้ีช่วยใหก้ารค านวณโอกาสที่จะถูกโจมตีถูกตอ้งตามที่คาดการณ์ไว ้
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บทที่ 3 

วธิีด ำเนินกำรวจิัย 
 

  การศึกษาและวิจยัคร้ังน้ีมีวตัถุประสงคเ์พื่อพฒันาแอปพลิเคชนัส าหรับจดัเก็บสถิติและ
รายงานภยัคุกคามทางไซเบอร์ ของศูนยไ์ซเบอร์กองทพับก โดยผูว้ิจยัได้ด าเนินการด าเนินการ
ขั้นตอนการวจิยัดงัน้ี 

  รูปแบบในการด าเนินการวจิยั 

  ประชากรและกลุ่มตวัอยา่ง 

  ขั้นตอนในการด าเนินการวจิยั 

  เคร่ืองมือที่ใชใ้นการพฒันาระบบ 

              ค าจ  ากดัความของ ผูใ้ชง้านระบบ 
     วงจรการท างานโดยรวมของระบบ 
  เคร่ืองมือที่ใชใ้นการวจิยั 

  การเก็บรวบรวม 

  สถิติที่ใชใ้นการวเิคราะห์ขอ้มูล 

  ระยะเวลาในการด าเนินงาน 

 

รูปแบบในกำรด ำเนินกำรวจิยั 
  1.  ศึกษากระบวนการรักษาความมั่นคงปลอดภัยไซเบอร์ การรักษาความมั่นคง
ปลอดภยัเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ต มาตรฐานการบริหารจดัการความมัน่คงปลอดภยั
ไซเบอร์ ภายในศูนยไ์ซเบอร์กองทพับก 
   2. วิเคราะห์และออกแบบระบบเชิงวตัถุโดยใช้หลักการของ ยูสเคสไดอะแกรม        
(Use case Diagram) โดยในการออกแบบได้พิจารณาจากความตอ้งการของผูใ้ช้ในศูนยไ์ซเบอร์
กองทพับกเป็นหลกั รวมทั้งความสมัพนัธข์องผูท้ี่เก่ียวขอ้งในระบบ 
     3. ศึกษาการพฒันาระบบตรวจสอบ เฝ้าระวงัความมั่นคงปลอดภัยไซเบอร์ภายใน     
ศูนยไ์ซเบอร์กองทพับก ทางดา้นการจดัเก็บสถิติภยัคุกคาม และการรายงานผล  
        4. ท าการพฒันาแอปพลิเคชนั ส าหรับการประเมินระดบัความมัน่คงปลอดภยัไซเบอร์
ภายในศูนยไ์ซเบอร์กองทพับก 
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  5. ท  าการประเมินประสิทธิภาพและความเหมาะสมของระบบโดยผูใ้ชง้านระบบ และ
ผูบ้งัคบับญัชา 

ประชำกรและกลุ่มตัวอย่ำง  
  1. ประชากรที่ใชใ้นการวิจยัคร้ังน้ีก าหนดกลุ่มตวัอยา่งเป็นก าลงัที่ปฏิบติังานอยูภ่ายใน
หน่วยงานศูนยไ์ซเบอร์กองทพับก เป็นเพศชายจ านวน 35 คน ส่วนใหญ่มีอายมุากกวา่ 30 ปี ร้อยละ 72 
เป็นนายทหารสัญญาบตัรร้อยละ 57  การศึกษาระดับปริญญาตรีขึ้นไป ร้อยละ 86 และมีอายุงาน
มากกวา่ 10 ปีขึ้นไปร้อยละ 72  เป็นตวัแทนในการตอบแบบสอบถาม   

2. ผูว้จิยัไดใ้ชเ้คร่ืองมือทางสถิติ (Statistic) เพือ่การวเิคราะห์ขอ้มูล แปลผลและสรุปผล 
โดยค่าสถิติที่วิเคราะห์ได้ด าเนินการเป็นสถิติส าหรับการประเมินความเหมาะสมของโมเดลการ
จัดการเรียนรู้ และประเมินสถิติเชิงบรรยายและสรุปผลการวิจัย ประกอบด้วยส่วนเบี่ยงเบน
มาตรฐาน (S.D) และค่าเฉล่ีย (x̅) โดยใชม้าตรวดัตามมาตราส่วนประมาณค่าก าหนดระดบัค่าคะแนน
ในการตอบแบบสอบถามระดบัความพร้อมดา้นความมัน่คงปลอดภยัสารสนเทศใช ้5 ระดบั ดงัน้ี 

5  หมายถึง  มีความพร้อมมากที่สุด 
4  หมายถึง  มีความพร้อมมาก 

    3  หมายถึง  มีความพร้อมปานกลาง 
    2 หมายถึง  มีความพร้อมนอ้ย 
    1 หมายถึง  มีความพร้อมนอ้ยที่สุด 
  3. การแปลความหมายระดบัค่าคะแนนเฉล่ีย ขอ้มูลวดัมาตราส่วนประมาณค่าพจิารณา

ตามเกณฑ ์ระดบัค่าคะแนนดชันีความสอดคลอ้ง (Index of Item Objective Conguence : IOC) ของ
ขอ้ค  าถามระดบัค่าคะแนนเป็น 2 ระดบัดงัน้ี 

  ระดบัคะแนนเฉล่ีย -1.00 - 0.49  หมายถึง มีระดบัความสอดคลอ้งไม่เหมาะสม 
  ระดบัคะแนนเฉล่ีย  0.50 – 1.00  หมายถึง มีระดบัความสอดคลอ้งเหมาะสม 

  4.  การแปลความหมายระดบัค่าคะแนนเฉล่ีย ขอ้มูลวดัมาตราส่วนประมาณค่าพจิารณา
ตามเกณฑก์ารวเิคราะห์ของเบสท ์แบ่งช่วงคะแนนส าหรับการแปลผลดงัน้ี 

  ระดบัคะแนนเฉล่ีย 4.51- 5.00 หมายถึง  มีความพร้อมมากที่สุด 
  ระดบัคะแนนเฉล่ีย 3.51- 4.50  หมายถึง  มีความพร้อมมาก 
   ระดบัคะแนนเฉล่ีย 2.51- 3.50 หมายถึง  มีความพร้อมปานกลาง 
  ระดบัคะแนนเฉล่ีย 1.51- 2.50 หมายถึง  มีความพร้อมนอ้ย 
  ระดบัคะแนนเฉล่ีย 1.00- 1.50 หมายถึง  มีความพร้อมนอ้ยที่สุด 
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ขั้นตอนในกำรด ำเนินกำรวจิยั   
  1. ศึกษาเอกสาร และงานวจิยัที่เก่ียวขอ้ง แนวคิดเก่ียวกบัการรักษาความมัน่คงปลอดภยั

ไซเบอร์  ภารกิจ หน้าที่ ของศูนยไ์ซเบอร์กองทพับก และจุดมุ่งหมายของการรักษาความมัน่คง
ปลอดภยัสารสนเทศ รวมทั้งศึกษาทางดา้นแนวทางในการพฒันาระบบ 
 2. การพฒันาระบบตรวจสอบ เฝ้าระวงั และแจง้เตือนความมัน่คงปลอดภยัไซเบอร์ของ
ศูนยไ์ซเบอร์กองทพับก ผูว้จิยัไดศึ้กษาการด าเนินการตามกรอบแนวคิด ในการพฒันาระบบจดัเก็บ
สถิติภยัคุกคามทางไซเบอร์ และการรายงานผล โดยกระบวนการและแนวทางในการพฒันาระบบ
นั้น ผูว้จิยัไดก้  าหนดขั้นตอนในการด าเนินการ ออกเป็น 3 ขั้นตอน ดงัน้ี 
    1) ศึกษาทฤษฎี,งานวิจัย และระบบงาน  เพื่อเป็นแนวทางในการพฒันาระบบ
ตรวจสอบ เฝ้าระวงั และแจง้เตือน ความมั่นคงปลอดภยัไซเบอร์ ของศูนยไ์ซเบอร์กองทัพบก         
ดงัภาพประกอบที่ 3.1       

 

ภำพประกอบที่ 3.1  ขั้นตอนการศึกษาทฤษฎี,งานวจิยัและระบบงาน 

    2) เก็บรวบรวมขอ้มูล โดยการท าแบบสอบถามความคิดเห็นของผูท้ี่ปฏิบติัหนา้ที่
ทางด้านการรวบรวมขอ้มูล การเก็บสถิติภยัคุกคาม ทางด้านความพร้อมและประสิทธิภาพของ

ระบบงาน เพือ่ใหส้อดคลอ้งกบัภารกิจของหน่วยงาน ดงัภาพประกอบที่ 3.2     
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ภำพประกอบที่ 3.2  ขั้นตอนการเก็บรวบรวมขอ้มูล 

    3) วเิคราะห์และออกแบบระบบ  ท าการออกแบบระบบการจดัเก็บสถิติภยัคุกคาม

ทางไซเบอร์ และการรายงานการประเมินผลภยัคุกคามทางไซเบอร์ ดงัภาพประกอบที่ 3.3      

 

ภำพประกอบที่ 3.3  ขั้นตอนการวเิคราะห์และออกแบบระบบ 

เคร่ืองมือทีใ่ช้ในกำรพฒันำระบบ 
   1)  ฮาร์ดแวร์ที่ใชใ้นการวจิยัประกอบดว้ย 
     -  คอมพวิเตอร์ Notebook   
     -  ซีพยี ูIntel Core i7 Duo 
     -  ฮาร์ดดิสกค์วามจุ 1 TB 
     -  หน่วยความจ า 16 GB 
     -  การ์ดแสดงผล NVIDIA GEFORCE GTX 950 M 
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   2)  ซอฟตแ์วร์ที่ใชใ้นการวจิยัประกอบดว้ย 
     -   ระบบปฏิบตัิการ Microsoft  Windows 10  
     -  ระบบการจ าลอง Server ดว้ยโปรแกรม Xampp 
     - ระบบจดัการฐานขอ้มูล MySQL 
     - โปรแกรมภาษา PHP, C++ 
     -   โปรแกรม Macromedia Dreamweaver CS6 

  ในการพฒันาระบบ ผูว้จิยัไดท้  าการวิเคราะห์และออกแบบระบบในเชิงวตัถุ โดยใชห้ลักของ
ยูสเคสไดอะแกรม ในการออกแบบการสร้างระบบ เพื่อหาความตอ้งการของผูใ้ช้ในศูนยไ์ซเบอร์
กองทพับก รวมทั้งความสมัพนัธข์องผูท้ี่เก่ียวขอ้งในระบบ ส าหรับน าไปพฒันาระบบจริง ใหเ้ป็นไป
ตามวตัถุประสงค์  ซ่ึงรายละเอียดการแสดงความสัมพนัธ์ระหว่างผูบ้ ังคบับัญชา ผูดู้แลระบบ และ 
ผูใ้ชง้าน  ที่มีส่วนเก่ียวขอ้งในการใชง้านระบบ  ดงัภาพประกอบที่ 3.4 

 

ภำพประกอบที่ 3.4 ยสูเคส (Use Case) แสดงความสมัพนัธข์องผูใ้ชง้านระบบ 
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  จากภาพประกอบที่ 3.4 ในการพฒันาระบบจะแสดงให้เห็นถึงความสัมพนัธ์ของผูใ้ชง้าน

ซ่ึงจะประกอบดว้ย 3 ระดบัไดแ้ก่ 
  1)  ผูบ้งัคบับญัชา (Commander)  

  2) ผูรั้บผดิชอบระบบหลกั (Admin)  และ 
  3) ผูใ้ชง้านทัว่ไป (User)  

  โดยการจดัการขอ้มูลในแต่ละระดบัสิทธ์ินั้น สามารถด าเนินการไดด้งัน้ี 

  1)  ผูบ้งัคบับญัชา (Commander) จะสามารถตรวจสอบความเส่ียง การประเมินความเส่ียง
ของภัยคุกคาม การบันทึกสั่งการตามภัยคุกคามที่ตรวจพบ และ มอบนโยบายการตรวจสอบ            
ดงัภาพประกอบที่ 3.5 
 

 
 

ภำพประกอบที่ 3.5 การจดัการขอ้มูลของผูบ้งัคบับญัชา 

  2) ผูดู้แลระบบ (Admin) จะสามารถจดัการระบบ ก าหนดสิทธ์ิผูใ้ช้งาน เพิ่ม/ลบสมาชิก 
ตรวจสอบสถิติภยัคุกคาม และ  รายงานสถิติภยัคุกคามให้ผูบ้งัคบับญัชารับทราบ ดงัภาพประกอบที่ 3.6 
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ภำพประกอบที่ 3.6 การจดัการขอ้มูลของผูดู้แลระบบ 

 
  3) ผูใ้ช้งาน (Admin) จะสามารถ บนัทึกสถิติภยัคุกคาม  รายงานผลการบนัทึกสถิติภัย

คุกคาม  ดงัภาพประกอบที่ 3.7 

 
 

ภำพประกอบที่ 3.7 การจดัการขอ้มูลของผูใ้ชง้าน 

   
    ผูว้ิจัยได้ด าเนินการพฒันาแอปพลิเคชันส าหรับการเก็บสถิติภัยคุกคามทางไซเบอร์         

โดยจ าแนกออกเป็น 3 ระบบงาน และเพื่อให้เป็นไปตามวตัถุประสงคด์งัที่กล่าวมาแลว้ ในบทที่ 1 

ผูว้ิจยัจึงได้ก าหนดการท างานของระบบที่พฒันาขึ้นมานั้น ตอ้งสามารถแก้ปัญหาที่ผูว้ิจยัได้ตั้ ง
สมมุติฐานการวจิยัเอาไว ้ดงัน้ี 
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    1)  ระบบที่พฒันาขึ้นมานั้นจะตอ้งสามารถบนัทึกสถิติภยัคุกคามได้และตรวจสอบภยั

คุกคามได ้
    2)  ระบบที่พฒันาขึ้นมานั้นจะตอ้งสามารถใชเ้ป็นการป้องกนัภยัคุกคาม และเฝ้าระวงัภยั

คุกคามได ้
    3)  ระบบที่พฒันาขึ้นมานั้นสามารถแจง้เตือนผูท้ี่เก่ียวขอ้งต่อความมัน่คง ปลอดภยัไซเบอร์ 
ของศูนยไ์ซเบอร์ได ้ 
 
    ควำมต้องกำรของระบบ  
    1) บันทึกและตรวจสอบภัยคุกคามตามแผนของงานวิจัยที่ได้พฒันาขึ้ นเพื่อท าการ

ตรวจสอบและเก็บสถิติภยัคุกคามที่เกิดขึ้นภายในองคก์ร ดงัภาพประกอบที่ 3.8    

 

 
ภำพประกอบที่ 3.8 ผงัการบนัทึกสถิติภยัคุกคามของศูนยไ์ซเบอร์กองทพับก 

 
การจ าแนก ภยัคุกคามที่ไดท้  าการเก็บสถิติภยัคุกคามที่ตรวจพบ  2 ประเภท ดงัน้ี  

  - Malware   ยอ่มาจากค าวา่ Malicious Software ซ่ึงหมายถึงโปรแกรมประสงคร้์าย
ต่าง ๆ โดยท างานในลกัษณะที่เป็นการโจมตีระบบ การท าใหร้ะบบเสียหาย รวมไปถึงการโจรกรรม
ขอ้มูล มลัแวร์ แบ่งออกไดห้ลากหลายประเภท อาทิเช่น    
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ม้าโทรจัน (Trojan horse) คือ โปรแกรมที่ดูเหมือนจะมีประโยชน์หรือไม่เป็น
อันตราย แต่ในตัวโปรแกรมจะแฝงโค้ดส าหรับการใช้ประโยชน์หรือท าลายระบบที่รันโดย
โปรแกรมน้ีส่วนใหญ่จะถูกแนบมากับ E-mail และเม่ือดูเผิน ๆ ก็เป็นโปรแกรมอรรถประโยชน์    
ทัว่ ๆ  ไป แต่จริง ๆ แลว้ขา้งในจะแฝงส่วนที่เป็นอนัตรายต่อระบบเม่ือรันโปรแกรมน้ี 

เวร์ิม (Worm) คุณสมบติัพเิศษของเวิร์ม คือ สามารถแพร่กระจายตวัของมนัเองได้
โดยอตัโนมติัและไม่ตอ้งอาศยัโปรแกรมอ่ืนในการแพร่กระจายไปยงัคอมพวิเตอร์เคร่ืองอ่ืน ๆ ผา่น
ทางเครือข่าย เวิร์ม สามารถท าอนัตรายให้กบัระบบ เวิร์มบางประเภทสามารถแพร่กระจายตวัเอง
โดยที่ไม่ตอ้งอาศยัการช่วยเหลือจากผูใ้ช้เลย หรือบางตวัก็อาจแพร่กระจายเม่ือผูใ้ช้รันโปรแกรม  
บางโปรแกรม นอกจากความสามารถในการแพร่กระจายด้วยตวัเองแล้ว เวิร์มยงัสามารถท าลาย
ระบบไดอี้กดว้ย 

ไวรัส (Virus) ไวรัสเป็นโปรแกรมที่สามารถติดต่อจากอีกไฟล์หน่ึงไปยงัอีกไฟล์
หน่ึงภายในระบบเดียวกนั หรือจากคอมพวิเตอร์เคร่ืองหน่ึงไปยงัเคร่ืองอ่ืนโดยการแนบตวัเองไปกบั
โปรแกรมอ่ืน มนัสามารถท าลายฮาร์ดแวร์ ซอฟตแ์วร์ และขอ้มูล เม่ือโฮสตรั์นโปรแกรมที่ติดไวรัส 
ส่วนที่เป็นไวรัสก็จะถูกรันดว้ยและท าใหแ้พร่กระจายไปยงัเคร่ืองอ่ืนหรือบางทีก็สร้างโคด้ใหม่ 

- Intrusion หรือ พฤติกรรมหรือความพยายามที่จะบุกรุกเครือข่าย โดยทัว่ไปแลว้ 
Intrusion นั้ นจะถูกดักจับ หรือถูกตรวจจับโดย ระบบตรวจจับการบุกรุก หรือ IDS (Intrusion 
Detection System) โดยระบบจะแจง้ใหท้ราบวา่มีผูพ้ยายามที่จะบุกรุกเครือข่าย แต่ระบบ IDS ไม่ใช่
ระบบการป้องกันการโจรกรรมหรือว่าป้องกันการบุกรุก แต่เป็นเพียงระบบที่คอยแจง้เตือนภยั
เท่านั้น ซ่ึงระบบ IDS จะท างานดว้ยการส่งสัญญาณ เม่ือมีการตรวจพบความพยายามที่จะถูกบุกรุก 
ดว้ยวธีิการต่าง ๆ ซ่ึงวธีิการนั้น มีหลายประเภท โดยส่วนใหญ่ที่ตรวจพบ จะมีอยูห่ลายประการดงัน้ี 

1. Web Application Attack หมายถึง ความพยายามที่จะเปล่ียนแปลงหนา้เวบ็เพจ 
2. Scanning Attack การโจมตีแบบสแกนระบบ หมายถึงการทดสอบระบบว่าใช้

งานอะไรไดบ้า้ง โดยท าการส่งแพคเก็ตประเภทต่าง ๆ ไปยงัระบบ การโจมตีจะคลา้ยกบัการสแกน
เพื่อหาจุดอ่อนหรือช่องโหว่ของระบบ แต่ต่างกันตรงที่ว่าข้อมูลที่ได้จะใช้ข้อมูลไปทางด้าน
การศึกษาเรียนรู้ 

3. Attempted Denial of Service หมายถึง ความพยายามที่จะปฏิเสธการให้บริการ 
หรือท าใหร้ะบบท างานชา้ลงหรือท างานไม่ไดเ้ลย  

4. A Network Trojan was Detected การแจง้เตือนการพบ Trojan ในระบบเครือข่าย 
5. Penetration Attacks จะเป็นการตรวจพบการลกัลอบเขา้มาโดยไม่ไดรั้บอนุญาต

เพือ่ท  าการเปล่ียนแปลงสิทธ์ิ รีซอร์ส และขอ้มูลที่อยูภ่ายในระบบ   
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   2) ระบบตอ้งท าการเฝ้าระวงัการโจมตี หรือบุกรุก ที่ตรวจพบ จากพฤติกรรมการบุกรุก

หรือ โปรแกรมประสงคร้์ายที่เขา้มาเป็นจ านวนมากผิดปกติ โดยการแจง้เตือนจ านวนที่ตรวจพบ
มากผิดปกติผ่าน Browser ของระบบ เพื่อให้ผูท้ี่รับผิดชอบ ท าการตรวจแหล่งที่มา และท าการ

รายงานให้ผูบ้งัคบับญัชาไดรั้บทราบถึงผลการตรวจสอบ และแหล่งที่มาของ พฤติกรรมการบุกรุก 
หรือ โปรแกรมประสงคร้์ายที่ตรวจพบ ดงัภาพประกอบที่ 3.9 

 

 
ภำพประกอบที่ 3.9 ผงัการตรวจสอบการเฝ้าระวงัการโจมตีหรือบุกรุก 

   3) ระบบจะต้องมีการแจ้งเตือนเพื่อให้ผู ้ที่ มี ส่วนเก่ียวข้องในการตรวจสอบ และ
ผูบ้งัคบับญัชาไดท้ราบถึงการโจมตีหรือบุกรุก ระบบจะแจง้การตรวจพบพฤติกรรมดงักล่าวที่เขา้มา
เป็นจ านวนมากผิดปกติ โดยการแจง้เตือนจะเตือนผ่าน Browser ของระบบทนัทีที่ระบบไดบ้นัทึก 
โดยจะเน้นขอ้ความเพื่อให้เกิดความชัดเจน เป็นจุดสังเกตุที่จะให้มีการเร่งรีบในการตรวจสอบ       
ดงัภาพประกอบที่ 3.10 

 
ภำพประกอบที่ 3.10 ผงัการแจง้เตือนเม่ือระบบตรวจพบภยัคุกคามมากผดิปกติ 

 

 



36 

ค ำจ ำกัดควำมของ ผู้ใช้งำนระบบ 
 - ผูบ้ ังคับบัญชา (Commander) (ผูใ้ช้งานระดับที่ 3 (Tier3)) หมายถึง ผูบ้ ังคับบัญชา

ระดบัสูง ชั้นยศ พนัเอก (พเิศษ) ถึง พลตรี ที่มีอ  านาจในการตดัสินใจ, ตกลงใจในการสั่งตรวจสอบ
ภยัคุกคาม และมอบนโยบาย 

 - ผูดู้แลระบบ (Admin)  (เจา้หน้าที่ผูใ้ช้งานระดับที่  2 (Tier2)) หมายถึง ผูบ้งัคบับญัชา
ระดบัรับค าสั่ง (ชั้นยศ พนัตรี ถึง พนัเอก) เจา้หน้าที่ระดบัตรวจสอบสถิติภยัคุกคามทางไซเบอร์ ,     
ผูท้ี่ท  าหนา้ที่น าเสนอขอ้มูลทางดา้นภยัคุกคามทางไซเบอร์ ในระดบัสูง 

 - ผูใ้ช้งาน (User) (เจา้หน้าที่ผูใ้ช้งานระดับที่ 1 (Tier1)) หมายถึง เจา้หน้าที่ผูป้ฏิบตัิงาน 
(ชั้นยศ สิบตรี ถึง จ่าสิบเอก) และหัวหน้าเจา้หน้าที่ผูป้ฏิบติังาน (ชั้นยศ ร้อยตรี ถึง ร้อยเอก) ที่มี
หนา้ที่ในการตรวจสอบภยัคุกคามชั้นตน้ 

วงจรกำรท ำงำนของระบบงำนใหม่โดยรวม 
 จากการที่ไดร้วบรวมปัญหา และศึกษาความเป็นไปไดใ้นการพฒันาระบบ ท าใหส้ามารถสรุป
เป็นภาพรวมของระบบตรวจสอบ เฝ้าระวงั และแจง้เตือนการควบคุมและรักษาความมัน่คงปลอดภยั
ไซเบอร์ของศูนยไ์ซเบอร์กองทพับก  ดงัภาพประกอบที่ 3.11 

 
ภำพประกอบที่ 3.11 ผงัสรุปภาพรวมของระบบใหม่ 
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เคร่ืองมือทีใ่ช้ในกำรวจิยั 

  การวิเคราะห์ขอ้มูลในการวิจยัในคร้ังน้ี เพื่อตอบวตัถุประสงคแ์ละทดสอบสมมุติฐานการ
วจิยัคือการวเิคราะห์ระดบัความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก
สถิติที่ใช้ในการวิเคราะห์ข้อมูลประกอบด้วย ค่าความถ่ี (Frequency) ค่าร้อยละ (Percentage) 
ค่าเฉล่ีย (Mean) และค่าส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) ด้านความมั่นคงปลอดภยั
สารสนเทศในศูนยไ์ซเบอร์กองทพับก สถิติที่ใช้ในการวิเคราะห์ขอ้มูลประกอบด้วย ค่าความถ่ี 
(Frequency) ค่าร้อยละ (Percentage) ค่าเฉล่ีย (Mean) และค่าส่วนเบี่ยงเบนมาตรฐาน (Standard 
Deviation)  

 
กำรเกบ็รวบรวมข้อมูล 
 การด าเนินการวิจัยใช้กับกลุ่มตัวอย่าง คือผู ้ที่ปฏิบัติงานภายในหน่วยศูนย์ไซเบอร์
กองทพับก และมีส่วนเก่ียวขอ้งกับการเก็บสถิติภัยคุกคาม จ านวน 35 คน เพื่อท าการประเมิน
ประสิทธิภาพและความเหมาะสมต่อระบบการบนัทึกสถิติภยัคุกคามทางไซเบอร์ ของศูนยไ์ซเบอร์
กองทพับก โดยท าการจดัพิมพแ์บบประเมินความเหมาะสมการใช้งานระบบการบนัทึกสถิติภยั
คุกคามทางไซเบอร์ และน าไปท าการประเมินประสิทธิภาพกบักลุ่มตวัอยา่ง เพื่อหาขอ้เปรียบเทียบ 
ขอ้ดี และขอ้เสียของระบบที่ไดพ้ฒันาขึ้นมา ตามแบบในการวจิยัในคร้ังน้ี 

  กลุ่มผูใ้ช้งานระบบ เป็นผูท้ี่มีส่วนเก่ียวขอ้งกับการบันทึกสถิติภัยคุกคามทางไซเบอร์       
ของศูนยไ์ซเบอร์กองทพับก จ านวน 35 คน ด าเนินการทดสอบระบบและท าการประเมินการใช้งาน
ของระบบ แลว้ท าการปรับปรุงระบบตามค าแนะน าที่ไดรั้บจากการประเมินระบบ ก่อนที่จะใชง้าน
จริงต่อไป เพือ่ใหเ้กิดความสมบูรณ์ของระบบ 
 

สถติิทีใ่ช้ในกำรวเิครำะห์ข้อมูล 
  การวิเคราะห์ขอ้มูลการวิจัย  ขอ้มูลด าเนินการโดยน าผลการประเมินแบบประเมินผล             
มาวิเคราะห์แล้วประเมินผลข้อมูลโดยใช้โปรแกรมส าเร็จรูป SPSS (Statistics Package for the 
Social Sciences : SPSS) เพื่อใช้ในการวิเคราะห์และรายงานผลค่าทางสถิติ และประมวลผลหา
ความสัมพนัธ์ทางสถิติดว้ยระดบัความเช่ือมัน่ 95 เปอร์เซ็นต ์และมีความคลาดเคล่ือนที่ยอมรับได ้
0.05 เปอร์เซ็นต ์เป็นเกณฑใ์นการยอมรับหรือปฏิเสธสมมติฐานในการศึกษา ส าหรับบทที่ 3 นั้น     
จะเป็นการน าเสนอวิธีด าเนินการวิจัย ที่ประกอบด้วย การออกแบบการวิจัย ขั้นตอนการวิจยั 
เคร่ืองมือและอุปกรณ์ที่ใช้ในการวิจัย ประชากรและกลุ่มตัวอย่าง การเก็บรวบรวมขอ้มูลการ
วเิคราะห์ขอ้มูล การก าหนดเกณฑพ์ิจารณาระดบัค่าคะแนน พร้อมทั้งน าเสนอวิธีการประเมินระดบั
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ประสิทธิภาพและความเหมาะสมของโมเดลระบบ และระยะเวลาในการด าเนินงาน พร้อมตอบ
ค าถามตามวตัถุประสงคแ์ละสมมติฐานที่ก  าหนดไว ้ สถิติที่ใชใ้นการวิเคราะห์มีรายละเอียด  อาทิ   
ค่าเฉล่ีย (Mean) และค่าความเบี่ยงเบนมาตรฐาน (Standard Deviation)  
 

ระยะเวลำในกำรด ำเนินกำร 
 การด าเนินงานวิจยัใช้ระยะเวลารวมทั้งส้ิน 9 เดือน  ตั้งแต่เดือน พฤศจิกายน พ.ศ. 2560    
ถึงเดือน กรกฎาคม พ.ศ. 2561 ดงัตารางที่ 3.1  

ตำรำงที่ 3.1 แสดงระยะเวลาที่ใชใ้นการด าเนินการ 
 

ขั้นตอนการด าเนินการ 
ระยะเวลาที่ใชใ้นการด าเนินการ 

ปี 2560 ปี 2561 
พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. 

1.ศึกษาปัญหา,ทฤษฎีและงานวจิยั          
2.วเิคราะห์และออกแบบระบบ          
3.พฒันาระบบ          
4.ทดสอบและใชง้านจริง          
5. ประเมินผลระบบ          
                         ระยะเวลาที่ก  าหนด 
             ระยะเวลาใชจ้ริง 
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บทที่ 4 

ผลกำรวจิัย 
 

 งานวิจยัในคร้ังน้ี ผูว้ิจยัไดท้  าการพฒันาระบบเพื่อการเฝ้าระวงัภยัคุกคามและแจง้เตือน
การรักษาความมั่นคงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก พร้อมทั้งขอค าแนะน าจาก
ผูเ้ช่ียวชาญ และได้รวบรวมปัญหาของระบบงานเดิม เพื่อเป็นแนวทางในการพฒันาระบบ              
ตามแนวคิดที่ไดว้างแผนงานไวก่้อนหน้าน้ีแลว้ ภายหลงัจากที่ไดท้  าการพฒันาระบบเรียบร้อยแลว้ 
จึงไดน้ าไปให้ผูเ้ช่ียวชาญและผูใ้ชร้ะบบเขา้ท าการประเมินประสิทธิภาพและระดบัความเหมาะสม 
ของระบบเฝ้าระวงัภยัคุกคามและแจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์
กองทพับก โดยการวจิยัคร้ังน้ีผูว้จิยัไดก้  าหนดผลการวจิยัเอาไว ้ดงัน้ี 

 

กำรตรวจสอบและใช้งำนระบบ 
 การตรวจสอบภยัคุกคามทางไซเบอร์ของศูนยไ์ซเบอร์กองทพับก มีการด าเนินการ
ออกเป็น 2 ขั้นตอน ไดแ้ก่ 
 1. ขั้นตอนกำรตรวจสอบภัยคุกคำมทำงไซเบอร์  ศูนยไ์ซเบอร์กองทพับกได้มีการ
ตรวจสอบภยัคุกคามทางไซเบอร์ โดยใช้ซอฟต์แวร์ ประเภทมัลแวร์ชั้นสูง (Advance Malware)  
ส าหรับการตรวจจับภัยคุกคามทางไซเบอร์ประเภทมัลแวร์ และ ระบบการตรวจจับการบุกรุก
เครือข่าย (Intrusion Detection System : IDS)  ส าหรับการตรวจจบัภยัคุกคามทางไซเบอร์ประเภท 
Intrusion ดว้ยวิธีการท างานของระบบตรวจสอบภยัคุกคามดังกล่าวนั้น จะท าให้การด าเนินการ
ตรวจสอบภยัคุกคามทางไซเบอร์ภายในระบบ มีสเถียรภาพมากยิง่ขึ้น ซ่ึงจากการท างานของระบบ
ทั้ง 2 ชนิดนั้น จะอยู่ภายใต  ้Splunk  หรือซอฟต์แวร์ ที่ช่วย คน้หา แสดงรายงาน ตรวจสอบ และ 
วเิคราะห์ ขอ้มูล แบบ Live Streaming หรือ ดูขอ้มูลในลกัษณะขอ้มูลทางสถิติได ้
 2. ขั้นกำรบันทึกสถิติ กำรเฝ้ำระวัง และแจ้งเตือน ระดับควำมมั่นคงปลอดภัยไซเบอร์
ของศูนย์ไซเบอร์กองทัพบก ในการบนัทึกสถิติภยัคุกคามที่ตรวจพบจากระบบตรวจสอบภยัคุกคาม
ทางไซเบอร์นั้น ผูเ้ช่ียวชาญจะส่งผลการตรวจสอบที่ไดจ้ากการตรวจสอบดว้ยซอฟตแ์วร์ ส าหรับ
การตรวจสอบภัยคุกคาม ในข้อที่ 1 ให้เจ้าหน้าที่ได้ท  าการบันทึกสถิติภัยคุกคาม ลงในระบบ        
การเฝ้าระวงั และแจง้เตือน ระดบัความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับกที่ผูว้ิจยั
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ไดท้  าการพฒันาระบบขึ้น เพื่อท าการประเมินเกณฑก์ารเฝ้าระวงั และแจง้เตือนระดบัความมัน่คง
ปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก ดงักล่าว ซ่ึงผลที่ไดจ้ากการพฒันาระบบตรวจสอบ   
เฝ้าระวงัและแจง้เตือนรักษาความมัน่คงปลอดภยัไซเบอร์ ของศูนยไ์ซเบอร์กองทพับก มีดงัน้ี  

 กำรเข้ำสู่ระบบ  เป็นหน้าแรกในการเขา้ใชง้านระบบเฝ้าระวงัภยัคุกคามและแจง้เตือน
การรักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก โดยผูว้ิจยัไดแ้บ่งสิทธ์ิการใช้
งานออกเป็น 3 ระดับ ได้แก่ 1) ผู ้บังคับบัญชา (Commander)  2) ผู ้ดูแลระบบ (Admin) และ                  
3) ผูใ้ชง้าน (User) ดงัภาพประกอบที่ 4.1         

 
ภำพประกอบที่ 4.1 หนา้ Log-in เพือ่เขา้สู่ระบบ 

   กำรจัดกำรสมำชิก เป็นเมนูการท างานในส่วนของผูดู้แลระบบ ที่จะแจกสิทธ์ิการ
ใชง้านใหก้บับุคลากรของศูนยไ์ซเบอร์กองทพับก ซ่ึงการสมคัรสมาชิกนั้น ผูว้จิยัไดอ้อกแบบมาให้
สิทธ์ิการสมคัรสมาชิกโดยผูดู้แลระบบเพยีงอยา่งเดียวเท่านั้น  ดงัภาพประกอบที่  4.2  

 
ภำพประกอบที่  4.2  หนา้การจดัการสมาชิก 
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  กำรสมัครสมำชิก  เป็นขั้นตอนการท างานโดยผูพ้ฒันาระบบได้ออกแบบไว้
ส าหรับการสมคัรสมาชิก โดยอนุญาตให้สมคัรสมาชิกผ่านผูดู้แลระบบเท่านั้น ดงัภาพประกอบที่ 4.3 

 
ภำพประกอบที่ 4.3 การจดัการสมาชิกโดยผูดู้แลระบบ 

  กำรใช้งำนระบบ  การใชง้านระบบนั้น ผูว้ิจยัไดท้  าการแยกสิทธ์ิการใชง้าน ไดแ้ก่    
1) ผูดู้แลระบบ จะมีสิทธ์ิในการเพิม่/ลบ และแกไ้ขภยัคุกคามได ้ 

 
ภำพประกอบที่ 4.4 การเขา้ใชง้านของผูดู้แลระบบ (Admin) 

  ผู้บังคับบัญชำ (Commander) จะสามารถเพิ่มขอ้มูลภยัคุกคามเพียงอย่างเดียว   
โดยไม่มีสิทธ์ิในการลบและแกไ้ขขอ้มูลสถิติภยัคุกคามได ้ดงัภาพประกอบที่ 4.5  

 
ภำพประกอบที่ 4.5 การเขา้ใชง้านของผูบ้งัคบับญัชา (Commander) 
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  ผู้ใช้งำน (User) จะสามารถเพิ่มขอ้มูลภยัคุกคามเพียงอยา่งเดียว โดยไม่มีสิทธ์ิใน
การลบและแกไ้ขขอ้มูลสถิติภยัคุกคามได ้ดงัภาพประกอบที่ 4.6  

 
ภำพประกอบที่ 4.6 การเขา้ใชง้านของผูใ้ชง้านทัว่ไป (User)  

 

การตรวจจบัและการแสดงผลภยัคุกคามทางไซเบอร์ 

 1. ภัยคุกคำมที่ระบบท ำกำรตรวจจับ   การตรวจจบัภยัคุกคามทางไซเบอร์ของระบบที่
ผูว้ิจยัไดท้  าการพฒันาระบบขึ้นมาเพื่อการตรวจจบัภยัคุกคาม 2 ประเภท ไดแ้ก่ 1) Malware หรือ 
Malicious Software โปรแกรมประสงคร้์ายต่าง ๆ โดยท างานในลกัษณะที่เป็นการโจมตีระบบ การ
ท าให้ระบบเสียหาย รวมไปถึงการโจรกรรมขอ้มูล และ 2) Intrusion หรือ พฤติกรรมหรือความ
พยายามที่จะบุกรุกเครือข่าย ซ่ึงผูว้ิจยัไดท้  าการออกแบบ โดยให้ระบบท าการตรวจจบัภยัคุกคาม       
2 ประเภทน้ีที่มีพฤติรรมกระท าซ ้ า ๆ กัน ในแต่ละเหตุการณ์ อยู่ที่ 100 – 149 คร้ัง/วนั/เหตุการณ์ 
ระบบจะท าการเฝ้าระวงั และ ตั้งแต่ 150 คร้ัง/วนั/เหตุการณ์ ระบบจะท าการแจง้เตือนเพือ่ให้ท  าการ
ตรวจสอบภยัคุกคามน้ีในทนัที 

 2. กำรแสดงผลภัยคุกคำมทำงไซเบอร์  ผูว้จิยั ไดท้  าการพฒันาระบบโดยไดอ้อกแบบให้
รายงานแบบกราฟแสดงสถิติ โดยจะแสดงผลภยัคุกคามใน 3 ระดบั ไดแ้ก่  

  1) ภยัคุกคามที่อยูใ่นเกณฑป์กติ จะไม่มีการแจง้เตือนการตรวจพบเกณฑเ์ส่ียงของ
ภยัคุกคามที่เกิดขึ้นในระบบ  ดงัภาพประกอบที่ 4.8              
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ภำพประกอบที่ 4.7 ภาพแสดงภยัคุกคามที่อยูใ่นเกณฑป์กติ 

       2) ภยัคุกคามที่อยูใ่นเกณฑเ์ฝ้าระวงั  ระบบจะแสดงขอ้ความแจง้เตือนในระบบวา่              
“ภัยคุกคามที่อยู่ในเกณฑ์เฝ้าระวงั” เพื่อให้ผูท้ี่ เก่ียวข้องท าการเฝ้าระวงัภัยคุกคามในชนิดนั้น                    
ดงัภาพประกอบที่ 4.9 

 
ภำพประกอบที่ 4.8 ภาพแสดงภยัคุกคามที่อยูใ่นเกณฑเ์ฝ้าระวงั 

  3) ภยัคุกคามที่อยูใ่นเกณฑเ์ส่ียงต่อความปลอดภยัของระบบสารสนเทศ  ระบบจะ
ท าการแจง้เตือนด้วยขอ้ความแจง้เตือนในระบบว่า “กรุณาตรวจสอบภัยคุกคามน้ี” เพื่อให้ผูท้ี่
เก่ียวขอ้งได้ท  าการตรวจสอบภยัคุกคามที่ตรวจพบเพื่อหาแหล่งที่มาและแนวทางในการแก้ไข        
ดงัภาพประกอบที่ 4.10      
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 ภำพประกอบที่ 4.9 ภาพแสดงการตรวจพบภยัคุกคามที่อยูใ่นเกณฑเ์ส่ียง 

 

 กำรบันทึกส่ังกำร ผูบ้งัคบับญัชาจะท าการบนัทึกสั่งการในกรณีที่มีการตรวจพบภัย
คุกคามที่อยู่ในเกณฑ์เส่ียง หรือสั่งการเร่ืองอ่ืน ๆ ที่เก่ียวข้องกับระบบ โดยผูพ้ฒันาระบบได้
ออกแบบการบนัทึกสั่งการของผูบ้งัคบับญัชา เพื่อให้สามารถสั่งการผ่านเว็บแอปพลิเคชัน และ
แสดงผลการบนัทึกสัง่การผา่นระบบ ดงัภาพประกอบที่ 4.11  

 
ภำพประกอบที่ 4.10  ภาพแสดงการบนัทึกสัง่การของผูบ้งัคบับญัชาผา่นทางระบบ 

 กำรแสดงผลกำรบันทึกส่ังกำร  จะเป็นการแสดงการสั่งการของผูบ้งัคบับญัชาในระบบ
การรีพอร์ต เพื่อให้ผูท้ี่เก่ียวขอ้งในการตรวจสอบภยัคุกคามทางไซเบอร์ หรือตรวจสอบเร่ืองอ่ืน ๆ  
ตามที่ผูบ้งัคบับญัชาไดส้ัง่การผา่นแอปพลิเคชนั  ดงัภาพประกอบที่ 4.12 
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ภำพประกอบที่ 4.11  ภาพแสดงการสัง่การของผูบ้งัคบับญัชาผา่นทางระบบ 

 
ผลกำรประเมนิ 
   การประเมินประสิทธิภาพการใช้งานและความเหมาะสมของระบบ ผูว้ิจยัได้ท  าการ
ประเมินประสิทธิภาพและความเหมาะสมการใชง้านระบบ เฝ้าระวงัภยัคุกคามและแจง้เตือนการ
รักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก โดยมีรายละเอียดในการประเมิน 
ดงัน้ี 
   2.1 การประเมินความเหมาะสมของระบบโดยผูเ้ช่ียวชาญ ผูว้จิยัไดข้อรับค าแนะน าจาก
ผูเ้ช่ียวชาญ จ านวน 6 ท่าน เพื่อประเมินดา้นความเหมาะสมของการพฒันาระบบ โดยมีรายละเอียด
การประเมิน ดงัน้ี 
  ส่วนที่ 1 สถำนภำพทั่วไปของผู้ตอบแบบสอบถำม  เป็นเพศชายจ านวน 6 ท่าน คิดเป็น
ร้อยละ 100  มีอายรุะหวา่ง 41 - 50 ปี จ  านวน 4 ท่าน คิดเป็นร้อยละ 66 และอายมุากกวา่ 50 ปีขึ้นไป 
จ านวน 2 ท่าน คิดเป็นร้อยละ 34  ต  าแหน่งงาน เป็นผูบ้ริหาร จ านวน 3 ท่าน คิดเป็นร้อยละ 50 เป็น
ผูดู้แลระบบเครือข่าย จ  านวน 1 ท่าน คิดเป็นร้อยละ 16 และเป็นผูเ้ช่ียวชาญทางดา้นไอที จ  านวน       
2 ท่าน คิดเป็นร้อยละ 34 และระยะเวลาในการท างาน 11 – 15 ปี จ  านวน 4 ท่าน คิดเป็นร้อยละ 66  
ระยะเวลาในการท างาน 16 - 20 ปี จ  านวน 1 ท่าน คิดเป็นร้อยละ 16 และมากกว่า 20 ปี จ  านวน           
2 ท่าน คิดเป็นร้อยละ 34 
  ส่วนที่ 2 ควำมคิดเห็นทำงด้ำนควำมเหมำะสมของระบบ ผูว้ิจยัได้ท  าแบบสอบถาม
ความคิดเห็นจากผูเ้ช่ียวชาญ เพื่อประเมินความเหมาะสมของระบบ  โดยมีผลการประเมินความ
เหมาะสมของระบบโดยผูเ้ช่ียวชาญ โดยสรุปการประเมินดงัน้ี 
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ตำรำงที่ 4.1 ความเหมาะสมดา้นความสามารถตรงตามความตอ้งการของผูใ้ชง้าน 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

ความเหมาะสมทางดา้นการจดัการขอ้มูลผูใ้ชง้าน 4.67 0.52 มากที่สุด 
ความเหมาะสมทางดา้นการจดัเก็บสถิติภยัคุกคาม 4.50 0.55  มากที่สุด 
ความเหมาะสมทางดา้นการน าเสนอรายงานภยัคุกคาม 4.33 0.52 มาก 

ระดับควำมคดิเห็นเฉลี่ย 4.50 0.51  มำกที่สุด 

 จากตารางที่ 4.1 ด้านความสามารถตรงตามความตอ้งการของผูใ้ช้งาน ซ่ึงประกอบดว้ย
ความเหมาะสมทางดา้นการจดัการขอ้มูลผูใ้ชง้าน มีความเหมาะสมอยูใ่นระดบัเหมาะสมมากที่สุด            
(x̅ = 4.67, S.D. = 0.52)  ความเหมาะสมทางดา้นการจดัเก็บสถิติภยัคุกคาม มีความเหมาะสม อยูใ่น
ระดับเหมาะสมมาก (x̅ = 4.50, S.D. = 0.55)  และความเหมาะสมทางด้านการน าเสนอรายงาน      
ภยัคุกคาม มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก (x̅ = 4.33, S.D. = 0.52)  ความคิดเห็นโดยรวม   
มีความเหมาะสม  อยูใ่นระดบัเหมาะสมมากที่สุด (x̅ = 4.50, S.D. = 0.51)   
 
ตำรำงที่ 4.2 ความเหมาะสมดา้นความถูกตอ้งของการออกแบบระบบ 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

การใชง้านมีความง่ายในการเขา้ถึงขอ้มูล 4.33 0.52 มาก 
มีความรวดเร็วในการใชบ้ริการ 4.50 0.55  มากที่สุด 
มีความเหมาะสมในการจดัวางต าแหน่งของส่วนประกอบระบบ 4.67 0.52 มากที่สุด 
มีเทคนิคในการน าเสนอที่ทนัสมยั 4.33 0.52 มาก 

ระดับควำมคดิเห็นเฉลี่ย 4.46 0.51  มำก  

 จากตารางที่ 4.2 ดา้นความถูกตอ้งของการออกแบบระบบ ซ่ึงประกอบดว้ยความเหมาะสม
การใช้งานมีความง่ายในการเข้าถึงข้อมูล มีความเหมาะสมอยู่ในระดับเหมาะสมมากที่สุด                 
(x̅ = 4.33, S.D. = 0.52)  ความเหมาะสมทางดา้นมีความรวดเร็วในการใชบ้ริการ มีความเหมาะสม  
อยูใ่นระดบัเหมาะสมมากที่สุด (x̅ = 4.50, S.D. = 0.55)  ความเหมาะสมทางดา้นการจดัวางต าแหน่ง
ของส่วนประกอบระบบ มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก (x̅ = 4.67, S.D. = 0.52)  และ
ความเหมาะสมทางดา้นเทคนิคในการน าเสนอที่ทนัสมยั มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก  
(x̅ = 4.33, S.D. = 0.52) ความคิดเห็นโดยรวม มีความเหมาะสมอยู่ในระดับเหมาะสมมากที่สุด         
(x̅ = 4.46, S.D. = 0.51)   
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ตำรำงที่ 4.3 ความเหมาะสมในการใชง้านของระบบ 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

ระบบใชง้านง่าย ไม่ซบัซอ้น 4.50 0.55 มากที่สุด 
ขอ้มูลมีความถูกตอ้ง ครบถว้นและสมบูรณ์ 4.17 0.75  มาก  
ขอ้มูลในระบบสามารถช่วยการตดัสินใจใหแ้ก่ผูใ้ช ้ 4.33 0.52 มาก 
ระบบมีการก าหนดสิทธ์ิในการเขา้ถึงขอ้มูลอยา่งเหมาะสม 4.00 0.89 มาก 

ระดับควำมคดิเห็นเฉลี่ย 4.25 0.95  มำก  

 จากตารางที่ 4.3 ความเหมาะสมดา้นการรักษาความมัน่คงปลอดภยั ซ่ึงประกอบดว้ยระบบ
ใช้งานง่าย ไม่ซับซ้อน มีความเหมาะสมอยู่ในระดบัเหมาะสมมากที่สุด (x̅ = 4.50, S.D. = 0.55) 
ขอ้มูลมีความถูกตอ้ง ครบถว้นและสมบูรณ์ มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก (x̅ = 4.17, 
S.D.= 0.75)  ขอ้มูลในระบบสามารถช่วยการตดัสินใจให้แก่ผูใ้ช้  มีความเหมาะสมอยู่ในระดบั
เหมาะสมมาก (x̅ = 4.33, S.D. = 0.52)  และระบบมีการก าหนดสิทธ์ิในการเขา้ถึงขอ้มูลอย่าง
เหมาะสม มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก (x̅ = 4.00, S.D. = 0.89) ความคิดเห็นโดยรวม 
มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก  (x̅ = 4.25, S.D. = 0.95)   

ตำรำงที่ 4.4 ความเหมาะสมดา้นการรักษาความมัน่คงปลอดภยั 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

มีการตรวจสอบสิทธ์ิการใชง้านในแต่ละระดบั  4.83 0.41 มาก 
มีการแบ่งแยกรายการของแต่ละระดบัการเขา้ถึง 4.50 0.55  มาก  
มีการรักษาความปลอดภยัขอ้มูลในระบบฐานขอ้มูล  4.33 0.52 มาก 
มีการตรวจหาและแจง้เตือนภยัคุกคามอยา่งทนัท่วงที 4.67 0.52 มากที่สุด 

ระดับควำมคดิเห็นเฉลี่ย 4.58 0.50  มำก  

 จากตารางที่ 4.4 ความเหมาะสมดา้นการรักษาความมัน่คงปลอดภยั ซ่ึงประกอบดว้ยมีการ
ตรวจสอบสิทธ์ิการใช้งานในแต่ละระดับ มีความเหมาะสมอยู่ในระดับเหมาะสมมากที่สุด                
(x̅ = 4.83, S.D. = 0.41) มีการแบ่งแยกรายการของแต่ละระดบัการเขา้ถึง มีความเหมาะสมอยู่ใน
ระดบัเหมาะสมมาก (x̅ = 4.50, S.D. = 0.55)  มีการรักษาความปลอดภยัขอ้มูลในระบบฐานขอ้มูล    
มีความเหมาะสมอยู่ในระดับเหมาะสมมาก (x̅ = 4.33, S.D. = 0.52)  และมีการตรวจหาและ            
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แจง้เตือนภยัคุกคามอยา่งทนัท่วงที มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก (x̅ = 4.67, S.D. = 0.52) 
ความคิดเห็นโดยรวม มีความเหมาะสมอยูใ่นระดบัเหมาะสมมากที่สุด  (x̅ = 4.58, S.D. = 0.50)   

ตำรำงที่ 4.5 ความเหมาะสมดา้นการติดต่อระหวา่งระบบกบัผูใ้ช ้

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

การจดัหนา้จอ และต าแหน่งการจดัวางส่วนต่าง ๆ มีความเหมาะสม 4.33 0.52 มาก 
ความชดัเจนของรายการและขอ้ความบนหนา้จอ มีความเหมาะสม  4.50 0.55  มากที่สุด 
ภาษาที่ใชใ้นส่วนต่างๆ มีความชดัเจน เขา้ใจง่าย 4.50 0.52 มากที่สุด 
รูปแบบของตวัอกัษร ขนาด สี พื้นหลงั และรูปภาพ มีความเหมาะสม  4.67 0.52 มากที่สุด  

ระดับควำมคดิเห็นเฉลี่ย 4.50 0.51  มำกที่สุด  

 จากตารางที่ 4.5 ความเหมาะสมด้านการรักษาความมัน่คงปลอดภยั ซ่ึงประกอบด้วยการจัด
หน้าจอ และต าแหน่งการจดัวางส่วนต่าง ๆ มีความเหมาะสมอยูใ่นระดบัเหมาะสมมาก (x̅ = 4.33,    
S.D. = 0.52) ความชดัเจนของรายการและขอ้ความบนหนา้จอ มีความเหมาะสมอยูใ่นระดบัเหมาะสม
มากที่สุด (x̅ = 4.50, S.D. = 0.55)  ภาษาที่ใชใ้นส่วนต่าง  ๆมีความชดัเจน เขา้ใจง่าย มีความเหมาะสมอยู่
ในระดบัเหมาะสมมากที่สุด (x̅ = 4.50, S.D. = 0.52)  และรูปแบบของตวัอกัษร ขนาด สี พื้นหลงั และ
รูปภาพมีความเหมาะสมอยูใ่นระดับเหมาะสมมากที่สุด (x̅ = 4.67, S.D. = 0.52) ความคิดเห็นโดยรวม    
มีความเหมาะสมอยูใ่นระดบัเหมาะสมมากที่สุด (x̅ = 4.50, S.D. = 0.51)   

 
ตำรำงที่ 4.6 สรุปการประเมินความเหมาะสมของผูเ้ช่ียวชาญระบบ 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

ความเหมาะสมดา้นความสามารถตรงตามความตอ้งการของผูใ้ชง้าน 4.50 0.51  เหมาะสมมากที่สุด 
ความเหมาะสมดา้นความถูกตอ้งของการออกแบบระบบ 4.46 0.51  เหมาะสมมาก  
ความเหมาะสมในการใชง้านของระบบ 4.25 0.95  เหมาะสมมาก  
ความเหมาะสมดา้นการรักษาความมัน่คงปลอดภยั 4.25 0.95  เหมาะสมมาก  
ความเหมาะสมดา้นการติดต่อระหวา่งระบบกบัผูใ้ช ้ 4.50 0.51  เหมาะสมมากที่สุด  

ระดับควำมคดิเห็นเฉลี่ย 4.46 0.54 เหมำะสมมำก 
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 จากตารางที่  4.6 พบว่า ระดบัความคิดเห็นเฉล่ียของความเหมาะสมของระบบ ซ่ึงท าการ
ประเมินโดยผูเ้ช่ียวชาญ นั้น มีความเหมาะสมอยู่ในระดับเหมาะสมมาก (x̅ = 4.46, S.D. = 0.54)        
ท  าให้สามารถสรุปไดว้่า การพฒันาระบบสามารถออกแบบไดต้รงตามความตอ้งการของผูใ้ชง้าน 
และความถูกตอ้งในการท างานและการประเมินความเส่ียง รวมทั้งการใชง้านของระบบที่สอดคลอ้ง
กับความตอ้งการ และมีการรักษาความปลอดภยัของขอ้มูลภายในระบบ และการติดต่อส่ือสาร       
ได้ตรงกับผูใ้ช้งาน โดยรวมแล้วพบว่า ระบบที่ออกแบบมานั้นสามารถพฒันาวิธีการตรวจสอบ           
เฝ้าระวงัและแจง้เตือนระดบัความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับกได ้เป็นอยา่งดี  
   2.2 การประเมินประสิทธิภาพของระบบโดยผู ้ใช้งาน ผู ้วิจัยได้ท  าการประเมิน
ประสิทธิภาพของระบบโดยผูใ้ชง้าน เพื่อประเมินประสิทธิภาพของการใชง้านระบบ รายละเอียด
การประเมิน ดงัน้ี 
  - ประชากรและกลุ่มตวัอย่างที่ใช้ในงานวิจยั  คือ บุคลากรที่ปฏิบติังานอยู่ภายในศูนย ์   
ไซเบอร์กองทัพบก  กลุ่มตวัอย่างที่ใช้ในการวิจัยคือ บุคลากรที่ปฏิบติังานอยู่ภายในศูนยไ์ซเบอร์
กองทพับก จ านวน 35 คน โดยใชว้ิธีการคดัเลือกกลุ่มตวัอยา่งแบบง่าย  ดว้ยวธีิการจบัสลากเลือกผูต้อบ
แบบสอบถาม   
  - เคร่ืองมือที่ใชใ้นการวิจยั ใชแ้บบสอบถามเก็บรวบรวมขอ้มูล โดยการแจกแบบสอบถาม
ใหก้ลุ่มตวัอยา่ง จ  านวน 35 ชุด  
 - ผลการวจิยั พบวา่  
   ส่วนที่ 1 สถำนภำพทั่วไปของผู้ตอบแบบสอบถำม  เป็นเพศชายจ านวน 30 คน คิดเป็นร้อยละ 
85 เป็นเพศหญิง จ  านวน 5 คน คิดเป็นร้อยละ 15  มีอายนุอ้ยกวา่ 30 ปี จ  านวน 7 คน คิดเป็นร้อยละ 20 มีอายุ
ระหวา่ง 30 - 40 ปี  จ  านวน 8 คน คิดเป็นร้อยละ 23 มีอายรุะหวา่ง 41 - 50 ปี จ  านวน 15 คน คิดเป็นร้อยละ 42
และอายุมากกว่า 50 ปีขึ้นไป จ านวน 5 คน คิดเป็นร้อยละ 15  ระดับการศึกษาต ่ากว่าระดับปริญญาตรี 
จ  านวน 10 คน คิดเป็นร้อยละ 28 ระดบัปริญญาตรี จ  านวน 20 คน คิดเป็นร้อยละ 57 และปริญญาโท จ านวน 
5 คน คิดเป็นร้อยละ 15 ต  าแหน่งงาน เป็นผูบ้ริหาร จ  านวน 5 คน คิดเป็นร้อยละ 14 เป็นผูดู้แลระบบเครือข่าย 
จ  านวน 5 ท่าน คิดเป็นร้อยละ 14 และเป็นเจา้หน้าที่ปฏิบตัิงาน 25 คน คิดเป็นร้อยละ 72 และระยะเวลาใน
การท างานนอ้ยกว่า 10 ปี จ  านวน 5 คน คิดเป็นร้อยละ 15  ระยะเวลาในการท างาน 11 - 15 ปี จ  านวน 10 คน  
คิดเป็นร้อยละ 28  ระยะเวลาในการท างาน 16 - 20 ปี จ  านวน 20 คน คิดเป็นร้อยละ 57   
   ส่วนที่ 2 ควำมคิดเห็นทำงด้ำนประสิทธิภำพในกำรใช้งำนของระบบ ผู้วิจัยได้ท า
แบบสอบถามความคิดเห็นจากผูใ้ช้งาน โดยมีประเมินประสิทธิภาพของระบบโดยผูใ้ช้ง าน             
ดงัแสดงตามตาราง 
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ตำรำงที่ 4.7  ประสิทธิภาพของระบบดา้นการออกแบบการใชง้าน  

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

การใชง้านระบบ มีความง่ายในการเขา้ถึงขอ้มูล 4.72 0.59 มากที่สุด 
มีความสะดวก รวดเร็วในการเรียกใชง้านในเมนูต่างๆ 4.61 0.63  มากที่สุด 
การวางต าแหน่งเมนูบนจอภาพ  ท าใหส้ามารถเรียกใชง้านไดง่้าย 4.47 0.64 มาก 
มีความสะดวกในการสรุปและน าเสนอขอ้มูล 4.42 0.67 มาก 
การใชง้านระบบ มีความง่ายในการเขา้ถึงขอ้มูล 4.31 0.66 มาก 

ระดับควำมคดิเห็นเฉลี่ย 4.51 0.61  มำกที่สุด 

 จากตารางที่ 4.7 ประสิทธิภาพของระบบดา้นการออกแบบการใชง้าน ซ่ึงประกอบดว้ย การใช้
งานระบบ มีความง่ายในการเขา้ถึงขอ้มูล มีประสิทธิภาพอยูใ่นระดบัมากที่สุด (x̅ = 4.72, S.D. = 0.59)    
มีความสะดวก รวดเร็วในการเรียกใช้งานในเมนูต่าง ๆ  มีประสิทธิภาพอยู่ในระดับมากที่สุด                 
(x̅ = 4.61, S.D. = 0.63)  การวางต าแหน่งเมนูบนจอภาพ  ท าให้สามารถเรียกใช้งานได้ง่าย                             
มีประสิทธิภาพอยูใ่นระดบัมาก (x̅ = 4.47, S.D.= 0.64)  มีความสะดวกในการสรุปและน าเสนอขอ้มูล     
มีประสิทธิภาพอยูใ่นระดบัมากที่สุด (x̅ = 4.42, S.D. = 0.67)  และการใชง้านระบบ มีความง่ายในการ
เข้า ถึงข้อมูล  มีประสิทธิภาพอยู่ในระดับมาก (x̅ = 4.31, S.D.  = 0.66) ความคิดเห็นโดยรวม                             
มีประสิทธิภาพอยูใ่นระดบัมากที่สุด (x̅ = 4.51, S.D. = 0.61)   

ตำรำงที่ 4.8  ประสิทธิภาพของระบบดา้นการบนัทึกและการแกไ้ขขอ้มูล 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

แบบฟอร์มบนัทึกและแกไ้ขขอ้มูลมีความเหมาะสม ใชง้านง่าย 4.44 0.65 มาก 
แบบฟอร์มส าหรับบนัทึกขอ้มูลมีความเหมาะสม ครบถว้น 4.47 0.61  มาก  
การแกไ้ขขอ้มูล ท าไดส้ะดวก รวดเร็ว ใชง้านง่าย และถูกตอ้ง 4.33 0.72 มาก  

ระดับควำมคดิเห็นเฉลี่ย 4.42 0.66  มำก  

 จากตารางที่  4.8 ประสิทธิภาพของระบบด้านการบันทึกและการแก้ไขข้อ มูล                           
ซ่ึงประกอบดว้ยแบบฟอร์มบนัทึกและแกไ้ขขอ้มูลมีความเหมาะสม ใชง้านง่าย  มีประสิทธิภาพอยู่
ในระดบัมาก (x̅ = 4.44, S.D. = 0.62) แบบฟอร์มส าหรับบนัทึกขอ้มูลมีความเหมาะสม ครบถว้น      
มีประสิทธิภาพอยู่ในระดับเหมาะสมมาก  (x̅ = 4.47, S.D. = 0.61)  และการแก้ไขขอ้มูล ท าได้
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สะดวก รวดเร็ว ใชง้านง่าย และถูกตอ้ง  มีประสิทธิภาพอยูใ่นระดบัมาก (x̅ = 4.33, S.D. = 0.72) 
ความคิดเห็นโดยรวมมีประสิทธิภาพอยูใ่นระดบัมาก  (x̅ = 4.42, S.D. = 0.66)   

ตำรำงที่ 4.9  ประสิทธิภาพของระบบดา้นการประมวลผลและการแสดงผล 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

หนา้จอการสืบคน้และรายงานมีความเหมาะสม 4.50 0.51 มากที่สุด 
สืบคน้ขอ้มูลไดส้ะดวก และใชง้านไดง่้าย 4.47 0.65  มาก 
การสืบคน้ขอ้มูลมีความถูกตอ้ง  4.72 0.45 มากที่สุด 
ตวัอกัษร ขนาด สี ในการแสดงผลขอ้มูล มีความเหมาะสม 4.50 0.70 มากที่สุด 
การรายงานสามารถท าไดง่้าย สะดวก และถูกตอ้ง 4.64 0.59 มากที่สุด 

ระดับควำมคดิเห็นเฉลี่ย 4.57 0.59  มำกที่สุด  

 จากตารางที่  4.99 ประสิทธิภาพของระบบด้านการประมวลผลและการแสดงผล                          
ซ่ึงประกอบดว้ยหนา้จอการสืบคน้และรายงานมีความเหมาะสม มีประสิทธิภาพอยูใ่นระดบัมากที่สุด 
(x̅ = 4.50, S.D. = 0.51) สืบคน้ขอ้มูลไดส้ะดวก และใช้งานได้ง่าย มีประสิทธิภาพอยู่ในระดับมาก           
(x̅ = 4.47, S.D.= 0.65)  การสืบคน้ขอ้มูลมีความถูกตอ้ง มีประสิทธิภาพอยู่ในระดับมากที่สุด  (x̅ = 
4.72, S.D. = 0.45)  ตวัอกัษร ขนาด สี ในการแสดงผลขอ้มูล มีความเหมาะสม มีประสิทธิภาพอยูใ่น
ระดบัเหมาะสมมากที่สุด  (x̅ = 4.50, S.D. = 0.70)  และการรายงานสามารถท าได้ง่าย สะดวก และ
ถูกตอ้ง  มีประสิทธิภาพอยูใ่นระดบัเหมาะสมมากที่สุด (x̅ = 4.64, S.D. = 0.59) ความคิดเห็นโดยรวม         
มีประสิทธิภาพอยูใ่นระดบัมากที่สุด (x̅ = 4.57, S.D. = 0.59)   

ตำรำงที่ 4.10  ประสิทธิภาพของระบบดา้นการสืบคน้ขอ้มูล และการรายงาน 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

การสืบคน้ และการรายงานผล สะดวก ใชง้านง่าย 4.67 0.48 มากที่สุด 
การประมวลผลแต่ละขั้นตอนมีความรวดเร็ว 4.72 0.45  มากที่สุด 
ขอ้มูลทีไ่ด ้มีความแม่นย  า 4.58 0.50 มากที่สุด 

ระดับควำมคดิเห็นเฉลี่ย 4.66 0.48  มำกที่สุด  

 จากตารางที่  4.10 ประสิทธิภาพของระบบด้านการสืบค้นข้อมูล และการรายงาน                          
ซ่ึงประกอบด้วยการสืบค้น และการรายงานผล สะดวก ใช้งานง่าย มีประสิทธิภาพอยู่ในระดับ
เหมาะสมมากที่ สุด (x̅ = 4.67, S.D.  = 0.48) การประมวลผลแต่ละขั้ นตอนมีความรวดเร็ว                          
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มีประสิทธิภาพอยู่ในระดับมากที่ สุด  (x̅ = 4.72, S.D. = 0.45)  และข้อมูลที่ได้ มีความแม่นย  า                   
มีประสิทธิภาพอยู่ในระดับเหมาะสมมากที่ สุด  (x̅ = 4.58, S.D. = 0.50)  ความคิดเห็นโดยรวม                         
มีประสิทธิภาพอยูใ่นระดบัมากที่สุด  (x̅ = 4.66, S.D. = 0.48)   

ตำรำงที่ 4.11  ประสิทธิภาพดา้นการใชง้านของระบบ 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

สามารถตอบสนองความตอ้งการของผูใ้ชไ้ดร้วดเร็ว 4.28 0.57 มาก 
สามารถช่วยลดระยะเวลาในการประมวลผล 4.53 0.56  มากที่สุด 
มีการตรวจสอบสิทธ์ิการใชง้านในระดบัต่าง ๆ 4.58 0.60 มากที่สุด 
มีการเช่ือมโยงขอ้มูลในแต่ละส่วนมาแสดงผลไดอ้ยา่งรวดเร็ว 4.44 0.65 มาก 

ระดับควำมคดิเห็นเฉลี่ย 4.46 0.60  มำก  

 จากตารางที่  4.11 ประสิทธิภาพด้านการใช้งานของระบบ  ซ่ึงประกอบด้วยสามารถ
ตอบสนองความตอ้งการของผูใ้ชไ้ดร้วดเร็ว มีประสิทธิภาพอยูใ่นระดบัมาก (x̅ = 4.28, S.D. = 0.57) 
สามารถช่วยลดระยะเวลาในการประมวลผล มีประสิทธิภาพอยู่ในระดับมากที่สุด  (x̅ = 4.53,              
S.D. = 0.56)  มีการตรวจสอบสิทธ์ิการใช้งานในระดบัต่าง ๆ มีประสิทธิภาพอยู่ในระดับมากที่สุด          
(x̅ = 4.58, S.D. = 0.60)  และมีการเช่ือมโยงข้อมูลในแต่ละส่วนมาแสดงผลได้อย่างรวดเร็ว                       
มีประสิทธิภาพอยู่ในระดับมาก (x̅ = 4.44, S.D. = 0.65)  ความคิดเห็นโดยรวมมีประสิทธิภาพอยู่ใน
ระดบัมาก (x̅ = 4.46, S.D. = 0.60)   

ตำรำงที่ 4.12 สรุปการประเมินประสิทธิภาพการใชง้านระบบโดยผูใ้ชง้าน 

ข้อค ำถำม x̅ S.D. แปลควำมหมำย 

ประสิทธิภาพของระบบดา้นการออกแบบการใชง้าน 4.51 0.61  มากที่สุด 
ประสิทธิภาพของระบบดา้นการบนัทึกและการแกไ้ขขอ้มูล 4.42 0.66  มาก  
ประสิทธิภาพของระบบดา้นการประมวลผลและการแสดงผล 4.57 0.59  มากที่สุด  
ประสิทธิภาพของระบบดา้นการสืบคน้ขอ้มูล และการรายงาน 4.66 0.48  มากที่สุด  
ประสิทธิภาพดา้นการใชง้านของระบบ 4.46 0.60  มาก  

ระดับควำมคดิเห็นเฉลี่ย 4.52 0.59 มำกที่สุด 
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 จากตารางที่ 4.12 พบว่า ระดับความคิดเห็นเฉล่ียของประสิทธิภาพการใช้งานระบบ        
โดยผูใ้ช้งาน จ านวน 35 คน นั้ น พบว่า มีประสิทธิภาพอยู่ในระดับมีประสิทธิภาพมากที่ สุด               
(x̅ = 4.52,  S.D. = 0.59) ท  าให้สามารถสรุปผลการประเมินประสิทธิภาพการใช้งานระบบโดย
ผูใ้ชง้าน วิจยัในคร้ังน้ีไดว้่า  ประสิทธิภาพของระบบดา้นการออกแบบการใชง้านไดต้รงตามความ
ตอ้งการของผูใ้ชง้าน การบนัทึกและการแกไ้ขขอ้มูลสามารถท าไดง่้าย และมีความสะดวกในการ
ประมวลผลและการแสดงผล รวมถึงความสะดวกในการสืบคน้ขอ้มูลและการรายงาน และสามารถ
ตอบสนองการท างานผูใ้ชง้านไดใ้นทุกระดบั การตรวจสอบและการรายงานผลสถิติภยัคุกคามทาง
ไซเบอร์เป็นไปอยา่งรวดเร็ว ลดขั้นตอนการตรวจสอบภยัคุกคามดา้นไซเบอร์ของเจา้หนา้ที่ และลด
ปริมาณการใชก้ระดาษ รวมถึงเป็นการรักษาความลบัของทางราชการทางดา้นการรักษาความมัน่คง
ปลอดภยัไซเบอร์ไดอ้ยา่งมีประสิทธิภาพ   
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บทที่ 5 

สรุปผลกำรวจิัย อภปิรำยผล และข้อเสนอแนะ 
 
 

 การศึกษาและวจิยัคร้ังน้ี เป็นการพฒันาระบบเฝ้าระวงัภยัคุกคามและแจง้เตือนการรักษา
ความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก โดยมีวตัถุประสงค ์1) เพื่อศึกษาบริบท 
ปัญหาและสถานการณ์ความมัน่คงปลอดภยัไซเบอร์ ภายในศูนยไ์ซเบอร์กองทพับก 2) เพื่อพฒันา
วิธีการตรวจสอบ เฝ้าระวงั และแจง้เตือนระดบัความมัน่คงปลอดภยัไซเบอร์ภายในศูนยไ์ซเบอร์
กองทพับก 3) เพื่อพฒันาแอปพลิเคชันส าหรับการประเมินระดับความมั่นคงปลอดภยัไซเบอร์         
4) เพื่อท าการประเมินระบบตรวจสอบ เฝ้าระวงั และแจง้เตือน ส าหรับการควบคุมและรักษาความ
มัน่คงปลอดภยัไซเบอร์ โดยสรุปผลการวจิยันั้น ผูว้จิยัจะน าเสนอตามล าดบัต่อไปน้ี 

สรุปผลกำรวจิยั 
 1. เพ่ือศึกษำบริบท ปัญหำและสถำนกำรณ์ควำมมั่นคงปลอดภัยไซเบอร์ ภำยในศูนย์      
ไซเบอร์กองทัพบก  ผูว้ิจัยได้ท  างานวิจัยน้ีเพื่อเป็นการศึกษาความพร้อมทางด้านความมั่นคง
ปลอดภยัไซเบอร์ภายในศูนยไ์ซเบอร์กองทพับก เพื่อให้สอดคล้องกับภารกิจ ของศูนยไ์ซเบอร์
กองทพับก และความตอ้งการของผูบ้งัคบับญัชา โดยการศึกษาวิจยัคร้ังน้ี เพื่อเป็นการอ านวยความ
สะดวกให้แก่บุคลากรที่ท  าหน้าที่ตรวจสอบภัยคุกคามทางทางด้านไซเบอร์ของศูนยไ์ซเบอร์
กองทพับก และสนบัสนุนการตดัสินใจของผูบ้งัคบับญัชาภายในศูนยไ์ซเบอร์กองทพับก  
 2. เพ่ือพัฒนำวิธีกำรตรวจสอบ เฝ้ำระวัง และแจ้งเตือนระดับควำมมั่นคงปลอดภัย            
ไซเบอร์ภำยในศูนย์ไซเบอร์กองทัพบก ผูว้จิยัไดท้  าการพฒันาวธีิการตรวจสอบ วธีิการเฝ้าระวงั และ
แจง้เตือนระดบัความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก โดยการท าเอาเทคโนโลยี
มาประยกุตใ์ชแ้ทนระบบเดิม ที่ใชก้ารด าเนินการทางดา้นเอกสารเป็นหลกั ดงัภาพประกอบที่ 5.1 

 

ภำพประกอบที่ 5.1 วงจรการท างานของระบบงานเดิม 
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 3. เพ่ือพัฒนำแอปพลิเคชันส ำหรับกำรประเมินระดับควำมมั่นคงปลอดภัยไซเบอร์ ผูว้ิจยั
ไดท้  าการพฒันาแอปพลิเคชนั เพื่อการตรวจสอบ เฝ้าระวงั และแจง้เตือน ส าหรับการควบคุมและ
รักษาความมัน่คงปลอดภยัไซเบอร์ โดยไดท้  าการออกแบบระบบเชิงวตัถุดว้ยการใชห้ลกัการของ 
Use Case Diagram และไดท้  าการพฒันาระบบตามที่ไดอ้อกแบบไวก่้อนหน้าแลว้ โดยมีวงจรการ
ท างานของระบบงานใหม่ ดงัภาพประกอบที่ 5.2  

 

ภำพประกอบที่ 5.2 วงจรการท างานของระบบงานใหม่ 
 
 4. เพ่ือท ำกำรประเมินระบบตรวจสอบ เฝ้ำระวัง และแจ้งเตือน ส ำหรับกำรควบคุมและ
รักษำควำมมั่นคงปลอดภัยไซเบอร์  ผูว้ิจยัได้ท  าการออกแบบระบบ พร้อมขอรับค าแนะน าจาก
ผูเ้ช่ียวชาญและโดยให้มีการประเมินความเหมาะสมของระบบ โดยผูเ้ช่ียวชาญ และประเมิน
ประสิทธิภาพระบบโดยผูใ้ชง้าน ซ่ึงผลการประเมินพบว่า การประเมินความเหมาะสมของระบบ 
โดยผูเ้ช่ียวชาญ จ านวน 6 ท่าน โดยมีหวัขอ้ในการประเมินรวม 5 ดา้น พบวา่ดา้นที่มีความเหมาะสม
มากที่สุด 2 ดา้น  ไดแ้ก่ดา้นความเหมาะสมดา้นความสามารถตรงตามความตอ้งการของผูใ้ช้งาน 
และ  ดา้นความเหมาะสมดา้นการติดต่อระหว่างระบบกบัผูใ้ช ้ดา้นที่มีความเหมาะสมมาก 3 ดา้น 
ไดแ้ก่ดา้นความเหมาะสมดา้นความถูกตอ้งของการออกแบบระบบ ดา้นความเหมาะสมในการใช้
งานของระบบ และด้านความเหมาะสมด้านการรักษาความมัน่คงปลอดภยั แสดงว่าผูเ้ช่ียวชาญ
ยอมรับในความเหมาะสมของระบบตรวจสอบ เฝ้าระวงั และแจง้เตือน ส าหรับการควบคุมและ
รักษาความมัน่คงปลอดภยัไซเบอร์  ที่มีความเหมาะสมในระดบัที่มีความเหมาะสมมาก  และการ
ประเมินประสิทธิภาพการใชง้านของระบบโดยผูใ้ชง้าน จ านวน 35 คน โดยมีหวัขอ้ในการประเมิน
รวม 5 ดา้น พบวา่ ดา้นที่มีประสิทธิภาพมากที่สุด 2 ดา้น  ไดแ้ก่การใชง้านระบบ มีความง่ายในการ
เขา้ถึงขอ้มูล และ  ดา้นมีความสะดวก รวดเร็วในการเรียกใชง้านในเมนูต่าง ๆ ดา้นที่มีประสิทธิภาพ
มาก 3 ดา้น ไดแ้ก่ดา้นการวางต าแหน่งเมนูบนจอภาพ  ท าใหส้ามารถเรียกใชง้านไดง่้าย ดา้นมีความ
สะดวกในการสรุปและน าเสนอขอ้มูล และด้านการใชง้านระบบ มีความง่ายในการเขา้ถึงขอ้มูล 
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แสดงว่าผูใ้ชง้านยอมรับในประสิทธิภาพของระบบตรวจสอบ เฝ้าระวงั และแจง้เตือน ส าหรับการ
ควบคุมและรักษาความมัน่คงปลอดภยัไซเบอร์ โดยรวมแล้วจะมีความพึงพอใจอยู่ในระดับที่มี
ประสิทธิภาพการใชง้านมากที่สุด 
 การพฒันาระบบเฝ้าระวงัภยัคุกคามและแจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์
ของศูนยไ์ซเบอร์กองทพับก เพื่อเป็นการอ านวยความสะดวกให้แก่ผูใ้ชง้านทางดา้นการตรวจสอบ 
เฝ้าระวงัและแจง้เตือนความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก ซ่ึงจากผลการ
ประเมินความเหมาะสมของระบบจากทั้งผูเ้ช่ียวชาญและการประเมินประสิทธิภาพการใชง้านของ
ระบบโดยผู ้ใช้งาน บ่งบอกได้ว่าระบบมีความเหมาะสมและมีประสิทธิภาพในการใช้งาน                 
ซ่ึงสามารถน ามาใชง้านทางดา้นการตรวจสอบเฝ้าระวงั และแจง้เตือนการควบคุมและรักษาความ
มัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก ไดอ้ยา่งมีประสิทธิภาพ 
 

อภปิรำยผล  
 งานวิจยัน้ีเพื่อเป็นการพฒันาระบบเฝ้าระวงัภยัคุกคามและแจง้เตือนการรักษาความมัน่คง
ปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก จากผลการประเมิน แสดงใหเ้ห็นวา่ระบบที่พฒันาขึ้น
มานั้นมีความเหมาะสม และสามารถตอบสนองการท างานผูใ้ชง้านไดใ้นทุกระดบั การตรวจสอบ
และการรายงานผลสถิติภยัคุกคามทางไซเบอร์เป็นไปอยา่งรวดเร็ว ท าใหล้ดขั้นตอนการตรวจสอบ
ภยัคุกคามของเจา้หน้าที่ รวมถึงเป็นการลดปริมาณการใช้กระดาษ และรักษาความลับของทาง
ราชการทางดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ ไดอ้ยา่งมีประสิทธิภาพ  ซ่ึงสอดคลอ้งกบั
งานวิจยัของ ธนกร มีหินกอง, ประสงค์ ปราณีตพลกรัง, นิเวศ จิระวิชิตชัย (2558) ศึกษาเร่ือง 
สถาปัตยกรรมความรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ เพือ่สนบัสนุนระบบตรวจหาการบุกรุกแบบ
ปรับตวัดว้ยเทคนิคกฎความสมัพนัธ ์พบวา่ ระบบตรวจหาการบุกรุก ที่ไดพ้ฒันาขึ้นมานั้น สามารถ
รายงานผลได้อย่างรวดเร็ว และสามารถน าไปใช้วิเคราะห์และท านายผลการรักษาความมั่นคง
ปลอดภยัไซเบอร์ไดต่้อไป  
 

ปัญหำและอปุสรรค   
 การวิจยัเร่ือง การพฒันาระบบตรวจสอบ เฝ้าระวงั และแจง้เตือนการควบคุมและรักษา
ความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก ไดพ้บปัญหาและอุปสรรคดงัน้ี 
 1.  ปัญหาจากการศึกษาเอกสารและงานวิจัยที่ เ ก่ียวข้อง ซ่ึงจ าเป็นต้องใช้เวลาที่
ค่อนขา้งมาก เพือ่ใหง้านวจิยัมีประสิทธิภาพสูงสุด และเพือ่เป็นการเขา้ใจในหลกัแนวคิด และทฤษฎี 
รวมถึงการแนวทางในการต่อยอดของงานวจิยั เพือ่ประโยชน์ของงานวจิยัต่อไปในอนาคต 
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2.  การทดสอบระบบของผูใ้ชร้ะบบ ท าไดล้า้ชา้กวา่ก าหนดเน่ืองจากตอ้งใชเ้วลาในการ
อธิบายถึงวธีิในการท างานของระบบเพือ่ใหเ้กิดประโยชน์ในการใชง้านมากที่สุด 

 

ข้อเสนอแนะ 
 1. ข้อเสนอแนะส ำหรับกำรใช้งำนจริง 
  จากผลการวิจยั พบว่าการพฒันาระบบเฝ้าระวงัภยัคุกคามและแจง้เตือนการรักษาความ
มัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก นั้น ยงัสามารถพฒันาต่อยอดท าเป็นแอปพลิเคชนั
ส าหรับการเฝ้าระวงัภยัคุกคาม ประเมินความเส่ียงดา้นไซเบอร์บนอุปกรณ์ส่ือสารเคล่ือนที่ได ้ ซ่ึงจะ
ท าใหก้ารใชง้านมีความง่ายและสะดวกมากยิง่ขึ้น 

2. ข้อเสนอแนะส ำหรับกำรน ำงำนวิจัยไปใช้ในอนำคต 

              นอกจากนั้น งานวิจยัน้ียงัสามารถขยายผลไปสู่การพฒันาระบบเฝ้าระวงัภยัคุกคามและ  
แจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับกแบบเรียลไทม์อย่าง
อตัโนมตัิในอนาคต  ดว้ยการท าเอาเทคโนโลยสีมยัใหม่เขา้มาใชร่้วม ไดแ้ก่  
  1) การน าเอาเทคโนโลย ีAI มาใชใ้นการตรวจสอบและแยกประเภทภยัคุกคามทางไซเบอร์
เพือ่ใหก้ารวเิคราะห์และการแยกประเภทภยัคุกคามมีความสะดวกและแม่นย  ามากยิง่ขึ้น 
  2) การวิเคราะห์ขอ้มูลขนาดใหญ่ (Big Data)  เพื่อท าให้สามารถรองรับสถิติภยัคุกคามที่มี
แนวโน้มว่าจะมีการโจมตีสูงเพิ่มมากขึ้นต่อไปในอนาคต ซ่ึงจะท าให้สามารถ รองรับการเขา้ถึง   
การใชง้าน ขอ้มูลจ านวนมาก ๆ ไดอ้ยา่งง่ายดาย 
  3) การใช ้Data Mining เพือ่หาความสมัพนัธข์องขอ้มูลที่มีความเส่ียงอนัอาจเป็นภยัคุกคาม
ทางไซเบอร์ ทั้งน้ี จะเป็นการท านายแนวโน้มที่จะเกิดการเส่ียงต่อระบบสารสนเทศในกองทพับก
ในภาพรวม 
  4) การเพิม่ความพร้อมทางดา้นการคืนสภาพไดอ้ยา่งรวดเร็วของระบบ (Cyber Resilience)  
เพื่อรับมือกับภัยคุกคามและท าให้องค์กรมีความทนทานต่อการบุกรุก การโจมตี รวมถึง
ความสามารถในการคืนสภาพของระบบ ไม่ว่าจะเป็นการโจมตีที่เกิดจากปัจจัยภายในหรือ
ภายนอก เพื่อตอบสนองทางด้านการฟ้ืนฟูหรือการคืนสภาพของระบบสารสนเทศในกรณีที่ถูก     
ภยัคุกคามทางไซเบอร์ต่อหน่วยงานของกองทพับกไดใ้นอนาคต 
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ภาคผนวก 
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ภาคผนวก  ก 

คู่มือการใช้งาน ระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการบุกรุก และแจ้งเตือน
ความมั่นคงปลอดภยัไซเบอร์ ของศูนย์ไซเบอร์กองทัพบก 
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คู่มือและกำรใช้งำนระบบเฝ้ำระวังภัยคุกคำม ตรวจหำกำรบุกรุก และแจ้งเตือน กำรรักษำควำม

มั่นคงปลอดภัยไซเบอร์ศูนย์ไซเบอร์กองทพับก 

กำรเข้ำสู่ระบบ   : ให้ท  าการเขา้สู่ระบบตามสิทธ์ิที่ตวัเองได้รับ ในที่น้ี ไม่อนุญาตให้ท  าการ

สมคัรดว้ยตนเอง วิธีการสมคัร ตอ้งท าการสมคัรผ่านแอดมินของระบบ เท่านั้น เพื่อเป็นการรักษา
ความลบัของทางราชการ 

 

กำรจัดกำรสมำชิก   : เป็นการบริหารจดัการสมาชิก ซ่ึงจะอนุญาตให้ผูดู้แลระบบได้ท  าการ

บริหารจดัการสมาชิก เพือ่ง่ายต่อการควบคุมและการดูแลบริหารสมาชิกพร้อมก าหนดสิทธ์ิการใช้งาน 

ซ่ึงจะสามารถ เพิม่และลบสมาชิกไดโ้ดยผูดู้แลระบบ 

กำรเพิ่มสมำชิกใหม่ ใหผู้ดู้แลระบบไดท้  าการเพิม่ขอ้มูลสมาชิกใหม่ โดยมีรายละเอียดในการใช้

งาน พื้นฐาน ไดแ้ก่ ช่ือ นามสกลุ ช่ือ Login เขา้ระบบ เบอร์โทรศพัท ์ระดบัสิทธ์ิการใชง้าน  

รายช่ือผูใ้ชง้าน 

ใส่ User Name และ 
Password 
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 กำรบันทึกสถิติภัยคุกคำม : การบนัทึกสถิติภยัคุกคามทั้ง 2 ประเภท ระบบจะให้ท  าการ

บนัทึก ในหนา้การบนัทึกสถิติภยัคุกคาม เพือ่ความง่ายในการบนัทึก ระบบจะใหท้  าการบนัทึก

เป็นส่วนรวม โดยการบนัทึกให้ท  าการบนัทึกช่ือ ชนิด จ านวนคร้ัง วนัที่ พบ ถึงวนัที่ หมายเลข 
IP ที่พบ  

 

 กำรรำยงำนผลกำรบันทึกสถิติภัยคุกคำม : การบนัทึกสถิติภยัคุกคามทั้ง 2 ประเภท ระบบ

จะท าการรายงานผลการบนัทึกสถิติภยัคุกคาม เพื่อความง่ายในการตรวจสอบ ระบบจะให้ท  า

การรายงานผลการบนัทึกเป็นส่วนรวม โดยไม่ไดแ้ยกประเภทของภยัคุกคาม   เพือ่ความสะดวก 
จะมีการคน้หาช่ือของภยัคุกคามเพือ่ท  าการตรวจสอบเพือ่ท  าการประเมินสถิติภยัคุกคาม 
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 กำรน ำเสนอรำยงำน: เป็นการน าเสนอรายงานภยัคุกคามทางไซเบอร์ที่ตรวจพบ โดยจะ

แสดงออกมาเป็นรูปแบบของ Dash Board จะแบ่งออกเป็น 3 ระดับได้แก่ ภยัคุกคามที่อยูใ่น
เกณฑป์กติ ภยัคุกคามที่อยูใ่นเกณฑเ์ฝ้าระวงั และภยัคุกคามที่อยูใ่นเกณฑเ์ส่ียง 

 

คน้หาภยัคุกคาม 

ช่องส าหรับคน้หา 

ผลการกรองขอ้มูล 

ภยัคุกคามที่อยูใ่นเกณฑป์กต ิ
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 กำรบันทึกส่ังกำร : เป็นการสัง่การในกรณีที่พบเห็นภยัคุกคามที่ผิดปกติ โดยท าการบนัทึก

เฉพาะสิทธ์ิของผูบ้งัคบับญัชา โดยเขา้ไปในเมนูการบนัทึกสัง่การน้ี 

 

 

ภยัคุกคามที่อยูใ่นเกณฑเ์ฝ้าระวงั 

ภยัคุกคามที่อยูใ่นเกณฑเ์ส่ียง 
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 หัวข้อกำรบันทึกส่ังกำร : ท าการคล๊ิก Button เพือ่เขา้ท  าการบนัทึกสัง่การ 

 

เพิ่มข้อมูลกำรส่ังกำร : ท าการเพิม่ช่ือค  าสัง่    และ รายละเอียดในการสัง่การ 

 

กำรบันทึกข้อมูลกำรส่ังกำร : หลงัจากตั้งหัวขอ้พร้อมค าสั่งการเรียบร้อยแลว้ ให้ท  าการกดปุ่ ม 

Save 
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กำรแสดงผลกำรบันทึกข้อมูลกำรส่ังกำร : จากการที่ไดท้  าการบนัทึกค  าสัง่การแลว้ ระบบจะท า

การบนัทึกขอ้มูลการสัง่การ ในส่วนของการบนัทึกในระบบ  

 

กำรแสดงผลกำรบันทึกข้อมูลกำรส่ังกำร : ระบบจะท าการรายงานผลการสัง่การออกมาทาง

หนา้การรายงานขอ้มูล เพือ่ใหผู้เ้ก่ียวขอ้งไดท้  าตามค าสัง่การที่ผูบ้งัคบับญัชาไดส้ัง่การลงมา 
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ภาคผนวก ข 

แบบประเมินความเหมาะสมของระบบตรวจสอบ เฝ้าระวงั และแจ้งเตือนการ
ควบคุมและรักษาความมั่นคงปลอดภยัไซเบอร์ของศูนย์ไซเบอร์กองทัพบก 

โดยผู้เช่ียวชาญ 
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จ่าสิบเอก เกียรติศกัด์ิ  ลุยทอง โทรศพัท ์ 080-934-9887  อีเมล ; Keaittisuk@gmail.com  

นกัศึกษาหลกัสูตรวทิยาศาสตรมหาบณัฑิต สาขาวชิาเทคโนโลยสีารสนเทศ  มหาวทิยาลยัศรีปทุม 

แบบประเมนิความเหมาะสมของ ระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการบุกรุกและ     
แจ้งเตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ของศูนย์ไซเบอร์กองทพับก 

(ประเมนิโดยผู้เช่ียวชาญ) 
 

 

ค าช้ีแจง 

แบบสอบถามชุดน้ี มีวตัถุประสงคเ์พือ่ท  าการประเมินความเหมาะสมของระบบเฝ้าระวงัภยั
คุกคาม ตรวจหาการบุกรุก และแจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์

กองทพับก ที่ผูว้ิจยัได้พฒันาขึ้น  ผูว้ิจยัใคร่ขอความอนุเคราะห์จากท่านได้โปรดประเมินความ

เหมาะสมระบบดงักล่าว รวมทั้งกรุณาให้ขอ้เสนอแนะในส่ิงที่ตอ้งปรับปรุงให้ดีและสมบูรณ์มาก
ยิง่ขึ้นต่อไป  

แบบสอบถำมแบ่งออกเป็น 3 ตอน คือ 
ตอนที่ 1 แบบสอบถามสถานภาพทัว่ไปของผูต้อบแบบสอบถาม 
ตอนที่ 2  แบบประเมินความเหมาะสมของระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการบุกรุกและ 

แจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ของศูนยไ์ซเบอร์กองทพับก 
ตอนที่ 3  แบบสอบถามความคิดเห็นและขอ้เสนอแนะ  
 

 การแปลค่าความหมาย แบ่งเป็น 5 ระดบั ดงัต่อไปน้ี 
  5  หมายถึง  มีความเหมาะสมมากที่สุด 
  4  หมายถึง  มีความเหมาะสมมาก 
  3  หมายถึง  มีความเหมาะสมปานกลาง 
  2  หมายถึง  มีความเหมาะสมนอ้ย  
  1 หมายถึง  มีความเหมาะสมนอ้ยที่สุด 
 
 
 ผูว้จิยั ขอขอบพระคุณเป็นอยา่งสูงในความร่วมมือดว้ยดีของท่านมา ณ โอกาสน้ี 
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ตอนที่ 1  สถานภาพทัว่ไปของผูต้อบแบบสอบถาม 
  โปรดท าเคร่ืองหมาย   ในช่อง          ที่ตรงกบัขอ้มูลของท่าน เพยีงช่องเดียว 
 
1. เพศ 

               ชาย                  หญิง 
2. อาย ุ

               นอ้ยกวา่ 30 ปี            30 - 40 ปี 
               41 - 50 ปี                    มากกวา่ 50 ปี 

3. ระดบัการศึกษา 
               ต  ่ากวา่ปริญญาตรี                    ปริญญาตรี  
               ปริญญาโท                   ปริญญาเอก 

4. ต าแหน่งหรือลกัษณะงานที่ท  า 
               ผูบ้ริหาร                  ผูดู้แลระบบเครือข่าย    
               เจา้หนา้ที่ปฏิบตัิงาน           ผูเ้ช่ียวชาญดา้นไอท ี  

5. ระยะเวลาที่ปฏิบติังานในหน่วยงาน 
               นอ้ยกวา่ 10 ปี           11 - 15 ปี  
               16 - 20 ปี                    มากกวา่ 20  ปี 

 
ตอนที่ 2  ความเหมาะสมของระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการบุกรุก และแจง้เตือนการรักษา
ความมัน่คงปลอดภยัไซเบอร์ ของศูนยไ์ซเบอร์กองทพับก 
โปรดท าเคร่ืองหมาย  ✓ ในช่องที่ตรงกบัระดบัความคิดเห็นของท่านที่มีต่อระบบฯ 

ข้อค ำถำม 
ระดบัความเหมาะสม 
1 2 3 4 5 

1.ควำมเหมำะสมด้ำนควำมสำมำรถตรงตำมควำมต้องกำรของผู้ใช้งำน       
1.1 ความเหมาะสมทางดา้นการจดัการขอ้มูลผูใ้ชง้าน      
1.2 ความเหมาะสมทางดา้นการจดัเก็บสถิติภยัคุกคาม      
1.3 ความเหมาะสมทางดา้นการน าเสนอรายงานภยัคุกคาม      
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ข้อค ำถำม 
ระดบัความเหมาะสม 
1 2 3 4 5 

2. ควำมเหมำะสมด้ำนควำมถูกต้องของกำรออกแบบระบบ      
2.1 การใชง้านมีความง่ายในการเขา้ถึงขอ้มูล      
2.2 มีความรวดเร็วในการใชบ้ริการ      
2.3 มีความเหมาะสมในการจดัวางต าแหน่งของส่วนประกอบระบบ      
2.4 มีเทคนิคในการน าเสนอที่ทนัสมยั      

3. ควำมเหมำะสมในกำรใช้งำนของระบบ      
3.1 ระบบใชง้านง่าย ไม่ซบัซอ้น      
3.2 ขอ้มูลมีความถูกตอ้ง ครบถว้นและสมบูรณ์      
3.3 ขอ้มูลในระบบสามารถช่วยการตดัสินใจใหแ้ก่ผูใ้ช ้      
3.4 ระบบมีการก าหนดสิทธ์ิในการเขา้ถึงขอ้มูลอยา่งเหมาะสม      

4. ควำมเหมำะสมด้ำนกำรรักษำควำมมั่นคงปลอดภัย       
4.1 มีการตรวจสอบสิทธ์ิการใชง้านในแต่ละระดบั       
4.2 มีการแบ่งแยกรายการของแต่ละระดบัการเขา้ถึง      
4.3 มีการรักษาความปลอดภยัขอ้มูลในระบบฐานขอ้มูล       
4.4 มีการตรวจหาและแจง้เตือนภยัคุกคามอยา่งทนัท่วงที      

5. ควำมเหมำะสมด้ำนกำรติดต่อระหว่ำงระบบกบัผู้ใช้      
5.1 การจดัหนา้จอ และต าแหน่งการจดัวางส่วนต่าง ๆ มีความเหมาะสม      
5.2 ความชดัเจนของรายการและขอ้ความบนหนา้จอ มีความเหมาะสม       
5.3 ภาษาที่ใชใ้นส่วนต่าง ๆ  มีความชดัเจน เขา้ใจง่าย      
5.4 รูปแบบของตวัอกัษร ขนาด สี พื้นหลงั และรูปภาพ มีความเหมาะสม       

 
ตอนที่ 3  ความคิดเห็นและขอ้เสนอแนะ : กรุณาใหข้อ้เสนอแนะเก่ียวกบัระบบที่ผูว้จิยัไดพ้ฒันาขึ้น  
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
 ผู้วิจัย ขอกราบขอบพระคุณที่ท่านได้กรุณาเสียสละเวลาในการประมนิระบบฯ

แบบสอบถาม 
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ภาคผนวก ค 

แบบประเมินประสิทธิภาพการใช้งานระบบเฝ้าระวงัภยัคุกคาม ตรวจหา 
การบุกรุกและแจ้งเตือนการรักษาความมั่นคงปลอดภยัไซเบอร์ 

โดยผู้ใช้งาน 
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แบบประเมินประสิทธิภาพการใช้งานระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการ  
บุกรุกและแจ้งเตือนการรักษาความมั่นคงปลอดภยัไซเบอร์ 

(ประเมินโดยผู้ใช้งาน) 
 

ค าช้ีแจง 
แบบสอบถามชุดน้ี มีวตัถุประสงค์เพื่อท าการประเมินประสิทธิภาพการใช้งานระบบเฝ้าระวงัภัย

คุกคาม ตรวจหาการบุกรุก และแจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ที่ผูว้ิจยัไดพ้ฒันาขึ้น  ผูว้ิจยั
ใคร่ขอความอนุเคราะห์จากท่านไดโ้ปรดพิจารณาตอบแบบสอบถามอนัเป็นผลมาจากการที่ท่านไดใ้ช้ระบบ
ดงักล่าว ทั้งน้ี เพือ่จะไดท้ราบถึงประสิทธิภาพของการใชง้านระบบ รวมทั้งขอ้เสนอแนะในส่ิงที่ตอ้งปรับปรุง
ใหดี้และสมบูรณ์มากยิง่ขึ้นต่อไป 
 

แบบสอบถามแบ่งออกเป็น 3 ตอน คือ 
ตอนที่ 1 แบบสอบถามสถานภาพทัว่ไปของผูต้อบแบบสอบถาม 
ตอนที่ 2  แบบประเมินประสิทธิภาพการใชง้านระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการบุก

รุก และแจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ 
ตอนที่ 3  แบบสอบถามความคิดเห็นและขอ้เสนอแนะที่มีต่อประสิทธิภาพการใชง้านระบบ

เฝ้าระวงัภัยคุกคาม ตรวจหาการบุกรุก และแจ้งเตือนการรักษาความมั่นคง
ปลอดภยัไซเบอร์ 

 

 การแปลค่าความหมาย แบ่งเป็น 5 ระดบั ดงัต่อไปน้ี 
  5  หมายถึง  มีประสิทธิภาพมากที่สุด 
  4  หมายถึง  มีประสิทธิภาพมาก 
  3  หมายถึง  มีประสิทธิภาพปานกลาง 
  2  หมายถึง  มีประสิทธิภาพนอ้ย  
  1 หมายถึง  มีประสิทธิภาพนอ้ยที่สุด 
 
 ประสิทธิภาพ (Efficiency) หมายถึง กระบวนการด าเนินงานที่มีลักษณะดังน้ี (1) ประหยดั ได้แก่                     
การประหยดัตน้ทุน การประหยดัทรัพยากร การประหยดัเวลา (2) เสร็จทนัตามก าหนดเวลา (3) คุณภาพโดยพจิารณา
จากปัจจยัน าเขา้ กระบวนการ และผลผลิตที่ดี ซ่ึงวดัจากระดบัความพงึพอใจและระดบัการยอมรับของผูใ้ชร้ะบบ  
 

ผูว้จิยั ขอขอบพระคุณเป็นอยา่งสูงในความร่วมมือดว้ยดีของท่านมา ณ โอกาสน้ี 
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ตอนที่ 1  สถานภาพทัว่ไปของผูต้อบแบบสอบถาม 
  โปรดท าเคร่ืองหมาย   ในช่อง          ที่ตรงกบัขอ้มูลของท่าน เพยีงช่องเดียว 
 
6. เพศ 

               ชาย                  หญิง 
7. อาย ุ

               นอ้ยกวา่ 30 ปี            30 - 40 ปี 
               41 - 50 ปี                    มากกวา่ 50 ปี 

8. ระดบัการศึกษา 
               ต  ่ากวา่ปริญญาตรี                    ปริญญาตรี  
               ปริญญาโท                   ปริญญาเอก 

9. ต าแหน่งงาน 
               ผูบ้ริหาร                  ผูดู้แลระบบเครือข่าย    
                 เจา้หนา้ที่ปฏิบตัิงาน           ผูเ้ช่ียวชาญ 

10. ระยะเวลาที่ปฏิบติังานในหน่วยงาน 
               นอ้ยกวา่ 10 ปี           11 - 15 ปี  
               16 - 20 ปี                    มากกวา่ 20  ปี 

 
 

ตอนที่ 2 ความคิดเห็นประสิทธิภาพการใช้งานระบบเฝ้าระวงัภยัคุกคาม ตรวจหาการบุกรุก และ    
แจง้เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ ของศูนยไ์ซเบอร์กองทพับก โปรดท าเคร่ืองหมาย 

 ในช่องที่ตรงกบัระดบัความพร้อมในหน่วยงานของท่านมากที่สุด 
 

ข้อค าถาม 
ระดับประสิทธิภาพ 

1 2 3 4 5 

1.ด้านการออกแบบการใช้งาน      
 1.1 การใชง้านระบบ มีความง่ายในการเขา้ถึงขอ้มูล      
 1.2 มีความสะดวก รวดเร็วในการเรียกใชง้านในเมนูต่างๆ      
 1.3 การวางต าแหน่งเมนูบนจอภาพ  ท าใหส้ามารถเรียกใชง้านไดง่้าย      
1.4 มีความสะดวกในการสรุปและน าเสนอขอ้มูล      
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ข้อค าถาม 
ระดับประสิทธิภาพ 

1 2 3 4 5 

2. ด้านการบันทึกและการแก้ไขข้อมูล      
 2.1 แบบฟอร์มบนัทึกและแกไ้ขขอ้มูลมีความเหมาะสม ใชง้านง่าย      
 2.2 แบบฟอร์มส าหรับบนัทึกขอ้มูลมีความเหมาะสม ครบถว้น      
 2.3 การแกไ้ขขอ้มูล ท าไดส้ะดวก รวดเร็ว ใชง้านง่าย และถูกตอ้ง      
3. ด้านการประมวลผลและการแสดงผล      
 3.1 หนา้จอการสืบคน้และรายงานมีความเหมาะสม      
 3.2 สืบคน้ขอ้มูลไดส้ะดวก และใชง้านไดง่้าย      
 3.3 การสืบคน้ขอ้มูลมีความถูกตอ้ง       
 3.4 ตวัอกัษร ขนาด สี ในการแสดงผลขอ้มูล มีความเหมาะสม      
 3.5 การรายงานสามารถท าไดง่้าย สะดวก และถูกตอ้ง      
4. ด้านการสืบค้นข้อมูล และการรายงาน      
 4.1 การสืบคน้ และการรายงานผล สะดวก ใชง้านง่าย      
 4.2 การประมวลผลแต่ละขั้นตอนมีความรวดเร็ว      
 4.3 ขอ้มูลที่ได ้มีความแม่นย  า      
5. ด้านประสิทธิภาพการใช้งานของระบบ      
5.1  สามารถตอบสนองวามตอ้งการของผูใ้ชไ้ดร้วดเร็ว      
5.2  สามารถช่วยลดระยะเวลาในการประมวลผล      
5.3 มีการตรวจสอบสิทธ์ิการใชง้านในระดบัต่างๆ      
 5.4 มีการเช่ือมโยงขอ้มูลในแต่ละส่วนมาแสดงผลไดอ้ยา่งรวดเร็ว      

 

 
 
 

ผูว้ิจยั ขอขอบพระคุณเป็นอยา่งสูงในความร่วมมือ  ขอ้มูลจากท่านมีคุณค่าอยา่งยิง่

ต่อการพฒันางานวจิยัในคร้ังน้ี  หากท่านมีขอ้สงสยัประการใด  กรุณาติดต่อผูว้จิยัโดยตรงที่

หมายเลขโทรศพัท ์080-934-9887 หรือ e-mail : keaittisuk@gmail.com 
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ภาคผนวก ง 
ผลงานตีพมิพ์ 
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 [1]   เกียรติศกัด์ิ ลุยทอง, เอกฉตัร บ่ายคลอ้ย และ ประสงค ์ ปราณีตพลกรัง,  “การตรวจสอบความ

พร้อมและพัฒนาตัวแบบการประเมินความเส่ียง ด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับศูนย์    

ไซเบอร์กองทัพบก,”  การประชุมวิชาการระดบัชาติมหาวทิยาลยัศรีปทุม วิทยาเขตชลบุรี ประจ าปี 

2561 เร่ือง ผลงานวิจยัและนวตักรรมเพื่อส่งเสริมความก้าวหน้าอุตสาหกรรม 4.0, 12 กรกฎาคม  
2561 ณ มหาวทิยาลยัศรีปทุม วทิยาเขตชลบุรี 

บทคดัย่อ  
งานวิจัยน้ี มีวตัถุประสงค์เพื่อศึกษาความพร้อมด้านการรับมือภยัคุกคามทางไซเบอร์

ส าหรับบุคลากรในศูนยไ์ซเบอร์กองทพับกและเพื่อพฒันาตวัแบบประเมินความเส่ียงดา้นความ
มัน่คงปลอดภยัไซเบอร์ส าหรับบุคลากรในศูนยไ์ซเบอร์กองทพับก ลกัษณะของการวจิยัเป็นการวจิยั
เชิงปริมาณ โดยใชแ้บบสอบถามกบักลุ่มตวัอยา่งคือ บุคลากรภายในศูนยไ์ซเบอร์กองทพับก จ านวน 
35 คน และสถิติที่ใชใ้นการวเิคราะห์ขอ้มูลคือ ร้อยละ ค่าเฉล่ีย และค่าเบี่ยงเบนมาตรฐาน 
  ผลการวิจยัพบว่า ความพร้อมดา้นความมั่นคงปลอดภยัไซเบอร์ส าหรับบุคลากรในศูนย ์   
ไซเบอร์กองทพับกมีค่าอยู่ในระดับพร้อมมาก และตวัแบบประเมินความเส่ียงด้านความมั่นคง
ปลอดภยัไซเบอร์ส าหรับบุคลากรในศูนยไ์ซเบอร์กองทพับก มีความเหมาะสมอยูใ่นระดบัมากที่สุด  
ค าส าคญั: ความมัน่คงปลอดภยัไซเบอร์,  ความเส่ียง  
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    [2]  เกียรติศกัด์ิ ลุยทอง, เอกฉตัร บ่ายคลอ้ย และ ประสงค ์ ปราณีตพลกรัง,  “การพัฒนาระบบเฝ้า 
ระวังภัยคุกคาม ตรวจหาการบุกรุก  และ  แจ้งเตือนการรักษาความมั่นคงปลอดภัยไซเบอร์ของศูนย์ 
ไซเบอร์กองทัพบก,” วารสารมหาวทิยาลยัศิลปากร ฉบบัวทิยาศาสตร์และเทคโนโลย ีปีที่ 11  ฉบบัที่ 4 
ก.ค.ถึง ส.ค. 61, Veridian E-Journal, Science and Technology Silpakorn University ISSN 2408 – 1248 
 
บทคดัย่อ 
 การศึกษาวจิยัน้ี เพือ่เป็นการพฒันาวธีิการเฝ้าระวงัภยัคุกคาม ตรวจหาการบุกรุก และแจง้
เตือนการรักษาความมัน่คงปลอดภยัไซเบอร์ ของศูนยไ์ซเบอร์กองทพับก โดยใชเ้คร่ืองมือในการ
พฒันาระบบได้แก่ ภาษา PHP ส าหรับการพฒันาแอปพลิเคชัน และโปรแกรม MySQL ส าหรับ
จดัการฐานขอ้มูล กลุ่มตวัอยา่งที่ใช ้  ในการด าเนินการวิจยั มีจ  านวน 2 กลุ่ม คือ กลุ่มผูเ้ช่ียวชาญ
ทางด้านซอฟต์แวร์ จ  านวน 6 ท่าน และกลุ่มผูใ้ช้งานระบบ ซ่ึงเป็นบุคลากรภายในศูนยไ์ซเบอร์
กองทพับก จ านวน 35 คน สรุปผลการประเมินด้านเหมาะสมของระบบ โดยกลุ่มผูเ้ช่ียวชาญ
ทางดา้นซอฟตแ์วร์ อยูใ่นระดบัเหมาะสมมากที่สุด (x̅=4.51, S.D.=0.54)  และการประเมินดา้นการ
ประสิทธิภาพการใชง้านระบบ โดยกลุ่มผูใ้ชง้าน ซ่ึงอยูใ่นระดบัมีประสิทธิภาพมาก (x̅=4.18, S.D.=0.78) 
แสดงให้เห็นว่าระบบที่พฒันาขึ้ นมานั้ นมีความเหมาะสม และสามารถตอบสนองการท างาน
ผูใ้ชง้านไดใ้นทุกระดบัการตรวจสอบและการรายงานผลสถิติภยัคุกคามทางไซเบอร์เป็นไปอย่าง
รวดเร็ว ลดขั้นตอนการตรวจสอบภยัคุกคามของเจา้หน้าที่และลดปริมาณการใชก้ระดาษ รวมถึง
เป็นการรักษาความลบัของทางราชการทางดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ ไดอ้ยา่งมี
ประสิทธิภาพ  
ค าส าคญั :  เฝ้าระวงั, การแจง้เตือน, ความมัน่คงปลอดภยัไซเบอร์ 
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