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บทคดัย่อ 
 

 การศึกษาวิจยัน้ี เพื่อเป็นแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด ์และพฒันาแอปพลิเคชนัประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลแบบคลาวด ์ส าหรับกลุ่มตวัอยา่งท่ีใชใ้นการด าเนินการวิจยัมีจ านวน 2 กลุ่ม คือ ผูเ้ช่ียวชาญ
ทางดา้นความมัน่คงปลอดภยัไซเบอร์จ านวน 6 ท่านในการสนทนากลุ่มและตอบขอ้ซกัถามเก่ียวกบัความมัน่คง
ปลอดภยัไซเบอร์และการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวดเ์พื่อเป็นแนวทางในการ
สร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ และกลุ่มผูท่ี้ท างาน
เก่ียวขอ้งกบัระบบการประมวลผลแบบคลาวด์จ  านวน 120 คนจาก 3 หน่วยงาน (TRUE, INET, UIH) เพื่อท าการ
ประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลแบบคลาวด์ขององคก์รท่ี
สงักดัอยู ่
 สรุปผลการทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด์จะตอ้งพิจารณาดา้นต่าง ๆ  ดงัน้้ี 1) การระบุ (Identify) 2) การป้องกนั (Protect) 3) การตรวจจบั (Detect) 4) 
การตอบสนอง (Respond) 5) การคืนสภาพ (Recover) 6) . การสนบัสนุนค ้าจุนให้ย ัง่ยืน (Sustain) โดยแต่ละดา้น
จะตอ้งสอดคลอ้งกบัการด าเนินงานทางธุรกิจ เพื่อให้ระบบสามารถท างานไดอ้ย่างถูกตอ้ง และผลรวมการ
ประเมินตนเองของหน่วยงานท่ีใหบ้ริการระบบการประมวลผลแบบคลาวดจ์  านวน 3 หน่วยงาน อยูใ่นระดบัมาก 
(X̅=3.53, S.D.=0.83) แสดงให้เห็นว่าผลการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลแบบคลาวด์ยงั
จ าเป็นตอ้งพฒันาทางดา้นการระบุ, การตรวจจบั, และการสนบัสนุนค ้าจุนใหย้ ัง่ยนื 



II 

THEMATIC TITLE GUIDELINES FOR CYBER RESILIENCE DEVELOPMENT 
FRAMEWORK IN CLOUD COMPUTING 

KEYWORDS  INFORMATION SECURITY, CYBERSECURITY 
  CYBER RESILIENCE, CLOUD COMPUTION 
 STUDENT  MR. JIRAPAT PHANTAWORNCHAI 
ADVISOR  ASSIST. PROF. DR.NIVET CHIRAWIVHITCHAI  
CO-ADVISOR  PROF. DR. PRASONG PRANEETPOLGRANG 

LEVEL OF STUDY  MASTER OF SCIENCE IN INFORMATION TECHNOLOGY 

FACULTY  SCHOOL OF INFORMATION TECHNOLOGY 
  SRIPATUM UNIVERSITY 

YEAR  2018 

 
ABSTRACT 

 
 This study This is a guideline for Cyber Resilience Development Framework in Cloud 
Computing. Develop and implement self-assessment applications for Cyber-reassessment for 
Cloud Computing. There were two groups of research samples, six Cybersecurity experts, in the 
group discussion and responses to Cybersecurity and Cyber Resilience questions. Cloud Computing 
as a Way to Build a Cyber Resilience Framework in Cloud Computing. There are 120 people 
working in the field of cloud computing, from (TRUE, INET, UIH), to self-assess for Cyber 
Resilience in Cloud Computing Affiliated organizations. 

 The results of the Cyber Resilience Development Framework in Cloud Computing.  must 
take into account the following: 1) Identify 2) Protect 3) Detect 4) Respond 5) Recover 6) Sustain 
Each aspect of the business must be consistent with the business operation. For the system to work 
properly. And the self-assessment scores of the three cloud computing service providers were at a 
high level (X̅=3.53, S.D.=0.83). Cloud computing also needs to develop identification, detection, and 
sustainability support. 
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บทที ่1 
บทน ำ 

 

ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 ในปัจจุบัน บริษัทและองค์กรจ ำนวนมำก มีกำรเก็บข้อมูลส ำคัญ ทั้ งทำงด้ำนกำร
ด ำเนินงำน ขอ้มูลลูกคำ้ และขอ้มูลอ่ืน ๆ ท่ีมีควำมส ำคญัเป็นจ ำนวนมำก ประกอบกบัเทรนไอที
ทำงดำ้น Cloud ท่ีเร่ิมเขำ้มำมีบทบำทและเป็นท่ีนิยมใชม้ำกข้ึน ท ำให้บริษทัและองคก์รต่ำง ๆ เร่ิมมี
กำรใชง้ำนระบบกำรประมวลผลแบบคลำวด์หรือ Cloud Computing ท ำให้รูปแบบกำรใชง้ำนและ
เขำ้ถึงขอ้มูลมีควำมง่ำยและสะดวกรวดเร็ว Cloud เป็น 1 ใน Mega Trend IT ท่ีก ำลงัเป็นท่ีนิยมมี
ทั้งหมด 4 ด้ำน ได้แก่ Social (S) , Mobile (M) , Cloud (C) , Big Data (I) หรือ SMCI ซ่ึงจำกกำร
น ำเสนอของ บริษทักำร์ทเนอร์ จะพบว่ำส่วนท่ีเก่ียวขอ้งดำ้นควำมปลอดภยัไซเบอร์กบั SMCI มี
ทั้งหมด 2 ปัจจยัคือ 1. Privacy (ควำมเป็นส่วนตวั), 2. Security (ควำมปลอดภยั) กำรจะท ำใหร้ะบบ
สำมำรถท ำงำนไดอ้ย่ำงถูกตอ้งและต่อเน่ืองจึงจ ำเป็นท่ีจะตอ้งมีมำตรกำรดำ้นควำมมัน่คงปลอดภยั
ไซเบอร์เขำ้มำใช้ในกำรด ำเนินงำน จำกกำรวิจัยของ Information Security Forum (ISF) ระบุว่ำ
ระดับของควำมมั่นคงปลอดภัยไซเบอร์แบ่งได้เ ป็น 3 ระดับ คือ 1.  Information Security,                       
2. Cybersecurity, 3. Cyber Resilience โดยแบ่งตำมประเภทของกำรรับรู้ทำงดำ้นควำมปลอดภยัคือ 
1. Known CIA คือ กำรรับมือกับภัยคุกคำมท่ีเป็นท่ีรู้จักและส่งผลกระทบต่อ CIA Triad ซ่ึง
ประกอบดว้ย Confidentiality, Integrity และ Availability กำรรับมือกบัภยัคุกคำมระดบัน้ีไดเ้รียกวำ่ 
Information Security , 2. Known non-CIA คือ กำรรับมือกับภัยคุกคำมท่ีเป็นท่ีรู้จักและส่งผล
กระทบต่อระบบอ่ืนนอกเหนือจำก CIA Triad กำรรับมือกบัภยัคุกคำมระดบัน้ีไดเ้รียกว่ำ Cyber 
security  , 3. Unknown คือ กำรรับมือกบัภยัคุกคำมท่ีไม่เป็นท่ีรู้จกั หรือไม่เคยพบมำก่อนกำรรับมือ
กบัภยัคุกคำมระดบัน้ีไดเ้รียกว่ำ Cyber Resilience กำรท่ีจะมีควำมมัน่คงปลอดภยัไซเบอร์ถึงระดบั 
Cyber Resilience จ ำเป็นท่ีจะตอ้งเร่ิมจำก ระดบัของ Information Security เสียก่อน  
 กล่ำวโดยสรุปคือ กำรพฒันำของเทคโนโลยี มีควำมรวดเร็วและสำมำรถเขำ้ถึงไดง่้ำย
มำกข้ึนท ำให้ ปัจจยัต่ำง ๆ เอ้ือต่อควำมไม่ปลอดภยัในกำรใช้งำนทั้งในแง่ของ ควำมลบั ควำม
ถูกตอ้ง และควำมพร้อมใช ้ยิ่งมีกำรใชง้ำนและกำรเขำ้ถึงท่ีง่ำยมำกข้ึนเท่ำไหร่ ควำมเส่ียงทำงดำ้น
ควำมปลอดภยักย็ิง่มีมำกข้ึน กำรมีมำตรกำรควำมมัน่คงปลอดภยัไซเบอร์จึงเป็นส่ิงท่ีจ ำเป็น และเขำ้
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มำมีบทบำทในกำรด ำเนินงำน ซ่ึงควำมปลอดภยัท่ีเกิดข้ึนนั้นตอ้งค ำนึงถึงภำพรวมของธุรกิจหรือ
กิจกรรมต่ำง ๆ ท่ีมีผลกระทบ รวมถึงปัจจยัภำยใน และภำยนอก ท่ีอำจจะส่งผลต่อควำมมัน่คง
ปลอดภยัไซเบอร์ กำรจะพฒันำระดบัควำมปลอดภยันั้นผูบ้ริหำรมีควำมจ ำเป็นท่ีจะตอ้งเขำ้มำมีส่วน
ร่วมในกำรด ำเนินงำน รวมถึงผลกัดนัใหเ้กิดกำรยอมรับในองคก์รณ์ ซ่ึงจะเห็นไดว้่ำ กรอบทำงดำ้น
กำรคืนสภำพทำงดำ้นไซเบอร์มีจุดเร่ิมมำกจำก กรอบกำรพฒันำทำงดำ้นควำมปลอดภยัไซเบอร์ ท่ีมี
กำรน ำมำจดักลุ่มตำมปัจจยัต่ำง ๆ ท่ีมีผลกระทบต่อกำรด ำเนินงำน รำมถึงกำรรับมือทั้งก่อนและหลงั
เหตุกำรณ์ควำมผิดปกติท่ีเกิดข้ึน มำตรกำรรับมือต่ำง ๆ ท่ีเกิดข้ึนมีเพียงจุดประสงคเ์ดียวคือกำรท ำ
ใหร้ะบบหรือธุรกิจสำมำรถใหบ้ริกำรไดอ้ยำ่งถูกตอ้งและต่อเน่ือง 
 

วตัถุประสงค์ของกำรวจิยั 
1. เพื่อวิเครำะห์ควำมเส่ียงและภยัคุกคำมดำ้นไซเบอร์ส ำหรับกำรประมวลผลแบบคลำวด ์
2. เพื่อพฒันำกรอบกำรคืนสภำพไดด้ำ้นไซเบอร์ส ำหรับกำรประมวลผลแบบคลำวด ์ 
3. เพื่อพฒันำแอปพลิเคชนัประเมินตนเองส ำหรับประเมินผลกำรคืนสภำพไดด้ำ้นไซ

เบอร์ส ำหรับกำรประมวลแบบคลำวด ์  
 

กรอบแนวคดิในกำรวจิยั 
 

 
ภำพประกอบที่ 1.1 กรอบแนวคิดในกำรวิจยั 
 

ค ำถำมวจิยั  
 กำรคืนสภำพไดด้ำ้นไซเบอร์ส ำหรับกำรประมวลผลแบบคลำวด์ท่ีดีควรเป็นอยำ่งไร และ
ประกอบควำมสำมำรถของระบบในดำ้นใดบำ้ง 
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สมมติฐำนกำรวจิยั 
แนวทำงกำรสร้ำงกรอบกำรพฒันำกำรคืนสภำพไดด้ำ้นไซเบอร์ส ำหรับกำรประมวลผล

แบบคลำวด์ท่ีดีควรค ำนึงถึงปัจจยัต่ำง ๆ ท่ีมีผลกระทบกบัระบบหรือธุรกิจเพื่อให้ระบบหรือธุรกิจ
สำมำรถท ำงำนงไดอ้ยำ่งถูกตอ้งและต่อเน่ือง 

 

ขอบเขตของกำรวจิยั 
 ขอบเขตของงำนวิจยัจะเป็นกำรศึกษำเร่ืองควำมเส่ียงและภยัคุกคำมดำ้นไซเบอร์ และ

กำรคืนสภำพของระบบกำรประมวลผลแบบคลำวด์ (Could Computing) และพฒันำแอปพลิเคชนั
ส ำหรับประเมินตนเองในกำรประเมินปัจจัยต่ำง ๆ ท่ีมีผลต่อกำรคืนสภำพได้ของระบบกำร
ประมวลผลแบบคลำวด ์(Could Computing) โดยใชท้ฤษฎี NIST Cybersecurity Framework ซ่ึงเป็น
กิจกรรมงำนหลกัดำ้นควำมมัน่คงปลอดภยัไซเบอร์ (Cybersecurity) ไดแ้ก่ 1. กำรระบุ (Identify) 2. 
กำรตรวจจบั (Detect) 3. กำรป้องกนั (Protect) 4. กำรตอบสนอง (Respond) 5. กำรกูคื้น (Recover) 
มำพิจำรณำควบคู่กบั Cybersecurity and Cyber Resilience Model และ กำรสนบัสนุนค ้ำจุนใหย้ ัง่ยนื 
(Sustain) โดยกรอบงำนหลัก 5 function ท่ีกล่ำวมำจะถูกพิจำรณำตำมหัวข้อและเพิ่มข้อกำร
สนับสนุนค ้ ำจุนให้ย ัง่ยืน (Sustain) เพื่อให้คลอบคลุมในส่วนของกำรก ำหนดนโยบำยและกำร
ปฏิบติั 

1. ศึกษำควำมเส่ียงและภยัคุกคำมดำ้นไซเบอร์ส ำหรับกำรประมวลผลแบบคลำวด์ 
2. ศึกษำและพฒันำกรอบกำรคืนสภำพได้ด้ำนไซเบอร์ส ำหรับกำรประมวลผลแบบ

คลำวด ์
3. พฒันำแอปพลิเคชนัประเมินตนเองส ำหรับประเมินผลกำรคืนสภำพไดด้ำ้นไซเบอร์

ส ำหรับกำรประมวลผลแบบคลำวด ์
 

ประโยชน์ที่คำดว่ำจะได้รับ 
1. ทรำบถึง แนวทำง กระบวนกำร และมำตรฐำนกำรรักษำควำมมัน่คงปลอดภยั ไซเบอร์

ของระบบกำรประมวลผลแบบคลำวด ์
2. ทรำบถึงระดบัควำมพร้อมในกำรคืนสภำพของระบบกำรประมวลผลแบบคลำวด ์
3. ทรำบถึงปัญหำท่ีเก่ียขอ้งกบักำรคืนสภำพของระบบกำรประมวลผลแบบคลำวด ์
4. แอปพลิเคชันประเมินตนเองส ำหรับกำรประเมินกำรคืนสภำพของระบบกำร

ประมวลผลแบบคลำวด ์
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นิยำมศัพท์ 
Cloud Computing เป็นลกัษณะกำรท ำงำนโดยใช้ทรัพยำกรต่ำง ๆ ท่ีมีอยู่มำกมำยบน

เครือข่ำยอินเทอร์เน็ต เช่น พื้นท่ีเก็บข้อมูล แพลตฟอร์มทำงธุรกิจ แอปพลิเคชัน พำณิชย์ 
อิเล็กทรอนิกส์ กำรตลำดออนไลน์ผูใ้ชง้ำนคอมพิวเตอร์สำมำรถเลือกใชง้ำนไดผ้่ำนผูใ้ห้บริกำร
อินเทอร์เน็ต (Internet Service Provider) ท่ีให้บริกำรใดบริกำรหน่ึงกับผูใ้ช้ โดยผูใ้ห้บริกำรจะ
แบ่งปันทรัพยำกร ใหก้บัผูต้อ้งกำรใชง้ำนนั้น และจ่ำยค่ำบริกำรตำมกำรใชง้ำนจริง 

Information Security หมำยถึง ระดับกำรรับมือกับภัยคุกคำมท่ีเป็นท่ีรู้จักและส่งผล
กระทบต่อ CIA Triad ซ่ึงประกอบดว้ย Confidentiality, Integrity และ Availability 

Cyber Security หมำยถึง ระดบักำรกำรรับมือกบัภยัคุกคำมท่ีเป็นท่ีรู้จกัและส่งผลกระทบ
ต่อระบบอ่ืนนอกเหนือจำก CIA Triad ซ่ึงประกอบดว้ย Confidentiality, Integrity และ Availability 

Cyber Resilience หมำยถึง คือ ระดบักำรคืนสภำพไดอ้ย่ำงรวดเร็วสำมำรถรับมือกบัภยั
คุกคำมท่ีไม่เป็นท่ีรู้จัก หรือไม่เคยพบมำก่อนสำมำรถรับมือต่อกำรเปล่ียนแปลง รวมทั้ ง
ควำมสำมำรถในกำรทนทำนต่อกำรบุกรุก กำรโจมตี รวมถึงควำมสำมำรถในกำรคืนสภำพของ
ระบบ ไม่วำ่จะเป็นกำรโจมตีท่ีเกิดจำกปัจจยัภำยในหรือภำยนอก 



บทที ่2 
แนวคดิ ทฤษฎ ีและงานวจิัยทีเ่กีย่วข้อง 

 
การวิจยัไดด้ าเนินการทบทวนทฤษฎีแนวคิดและการวิจยัท่ีเก่ียวขอ้งกบัการวิเคราะห์

และพฒันาแอปพลิเคชนัส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผล
แบบคลาวด์เพื่อรวบรวมขอ้มูลท่ีเป็นประโยชน์แก่การก าหนดแนวทางและวิธีการวิจยั โดยไดแ้บ่ง
ออกเป็นหวัขอ้ ดงัน้ี 

 2.1 ทฤษฏีท่ีเก่ียวขอ้ง  
  2.1.1 NIST Cybersecurity Framework V1.1 
  2.1.2 Cybersecurity and Cyber Resilience Model (ISF) 
  2.1.3 PPT Concept (People Process and Technology) 
  2.1.4 ACIS-Cybertron Cybersecurity Resilience Framework 
  2.1.5 Cyber Resiliency Engineering Framework (CREF) 
  2.1.6 Cyber Resiliency Design Principles, 2017 
  2.1.7 Advancing Cyber Resilience Principles and Tools for Boards 
  2.1.8 Risk and Responsibility in a Hyperconnected World Pathways to Global 
Cyber Resilience 
  2.1.9 Cyber Resilience Best Practices 

2.1.10 Cyber Security Resilience Complete Self-Assessment Guide 
2.1.11 Cyber  Resilience of System and Network 
2.1.12 ISO/IEC 27001 
2.1.13 ISO/IEC 27002 
2.1.14 ISO/IEC 27017 
2.1.15 ISO/IEC 27018 

 2.2 งานวิจยัท่ีเก่ียวขอ้ง  
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2.1 ทฤษฏีที่เกีย่วข้อง  

 
2.1.1 NIST Cybersecurity Framework V1.1 
Framework Core Functions for Cyber security แบ่งยอ่ยออกเป็นกรอบงานหลกั 5 functions 

ซ่ึงเป็นกิจกรรมงานหลกัดา้นความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity) ไดแ้ก่ 
1. การระบุ (Identify) เป็นขั้นตอนแรกในการศึกษาท าความเขา้ใจบริบท ทรัพยากร 

และ กิจกรรมงานส าคญั เพื่อบริหารจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีมีต่อระบบ 
ทรัพยสิ์น ขอ้มูล และขีดความสามารถ 

2. การป้องกนั (Protect) เป็นการจดัท าและด าเนินการตามมาตรการป้องกนัท่ีเหมาะสม
ส าหรับการให้บริการโครงสร้างพื้นฐานส าคญั โดยมีวตัถุประสงคเ์พื่อจ ากดัระดบัผลกระทบของ
เหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ ครอบคลุมการฝึกอบรมและการสร้างความตระหนัก 
มาตรการควบคุมการเขา้ถึง และมาตรการดา้นความมัน่คงปลอดภยัต่าง ๆ ทั้งกระบวนการและวิธี
ปฏิบติั ตลอดจนเทคโนโลย ี

3. การตรวจจบั (Detect) เป็นการจดัท าและด าเนินกิจกรรมเพื่อตรวจหาเหตุการณ์ดา้น

ความมัน่คงปลอดภยัไซเบอร์ท่ีอาจเกิดข้ึน ครอบคลุมถึงกระบวนการเฝ้าระวงัหรือตรวจติดตาม

ต่อเน่ือง 

4. การตอบสนอง (Respond) เป็นการจัดท าและด าเนินกิจกรรมเพื่อตอบสนองต่อ
เหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การส่ือสาร 
การวิเคราะห์ การลดความเส่ียง และการปรับปรุง 

5. การคืนสภาพ (Recover) เป็นการจดัท าและด าเนินกิจกรรมตามแผนงาน เพื่อรองรับ
การด าเนินงานต่อเน่ือง รวมถึงแผนการกูคื้นทั้งดา้นขีดความสามารถและบริการใหไ้ดต้ามท่ีก าหนด 

 การพฒันากรอบของ NIST Cybersecurity Framework ไดอ้า้งอิงเน้ือหาบางส่วนจาก CCS 

CSC (Council on Cybersecurity:  20 Critical Security Control)  , COBIT 5 (Govemance and 

Management of Enterprise IT) , ISA 62443-2-1:2009, an industrial automation and control systems 

( IACS)  security management system , ISO/ IEC 27001:2013 ( Information Security Management 

System) , NIST SP 800-53 Rev.4 Security Control , http://www.nist.gov/cyberframwork เคยมีการ

จดัท าทั้งหมด 2 เวอร์ชัน่ คือ เวอร์ชัน่ 1.0 และ เวอร์ชัน่ 1.1 ซ่ึงแตกต่างกนัท่ี เวอร์ชัน่ 1.1 มีการเพิ่ม 

Categories จาก 22 เป็น 23 ขอ้ และ Subcategories จาก 98 เป็น 106 ขอ้ นอกเหนือจากนั้นยงัมีการ
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ทบทวนสาระส าคญัจากปัจจยัการผลิต มีการระบุและพิจารณาประเด็นส าคญัหลายประการใน

ระหวา่งการอพัเดทคือ 

1. เสริมสร้างการตรวจสอบและการจดัการขอ้มูลใน Core Framework 
2. เพิ่มค าแนะน าส าหรับความเส่ียงในการซ้ือและห่วงโซ่อุปทานการจดัการ (SCRM) 
3. วิ ธีการวัดและสร้างตัว ช้ีว ัด เพื่อความชัดเจนในระดับการด า เ นินงานและ

ความสัมพนัธ์กิจกรรม โดยสามารถแสดง NIST Cybersecurity Framework V1.1 
ดงัตารางประกอบท่ี 2.1 

 
ตารางประกอบที ่2.1 ตารางแสดง NIST Cybersecurity Framework V1.1 

 

  
2.1.2 Cybersecurity and Cyber Resilience Model (ISF) 

 หน่วยงานอิสระ Information Security Forum (ISF) มุ่งเนน้การพฒันามาตรฐาน เชิงเทคนิค
ทางดา้นความมัน่คงปลอดภยัของขอ้มูล ไดท้  าการแบ่งภยัคุกคามและวิธีรับมือทางดา้นความมัน่คง
ปลอดภัยไซเบอร์แบ่งได้เป็น 3 ระดับ คือ 1) Information Security , 2) Cybersecurity , 3) Cyber  
Resilience โดยแบ่งตามประเภทของการรับรู้ทางดา้นความปลอดภยัคือ 1) Known CIA คือ การ
รับมือกบัภยัคุกคามหรือความผดิปรกติท่ีเป็นท่ีรู้จกัและส่งผลกระทบต่อ CIA Triad ซ่ึงประกอบดว้ย 
Confidentiality, Integrity และ Availability การรับมือกบัภยัคุกคามระดบัน้ีไดเ้รียกว่า Information 
Security , 2) Known non-CIA คือ การรับมือกบัภยัคุกคามหรือความผดิปรกติท่ีเป็นท่ีรู้จกัและส่งผล

https://www.securityforum.org/
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กระทบต่อระบบอ่ืนนอกเหนือจาก CIA Triad การรับมือกบัภยัคุกคามระดับน้ีไดเ้รียกว่า Cyber 
security  , 3) Unknown คือ การรับมือกบัภยัคุกคามหรือความผิดปรกติท่ีไม่เป็นท่ีรู้จกั ไม่คาดคิด 
หรือไม่เคยพบมาก่อนการรับมือกบัภยัคุกคามระดบัน้ีไดเ้รียกว่า Cyber Resilience ดงัภาพประกอบ
ท่ี 2.1 
 

 
ภาพประกอบที ่2.1 Cybersecurity and Cyber Resilience Model (ISF) 
 

2.1.3 PPT Concept (People Process and. Technology) 
 “PPT” หรือ “People”, “Process” และ “Technology” ซ่ึงเป็นแนวคิดในการบริหารจดัการ
เทคโนโลยีสารสนเทศ (IT Management) ตลอดจนการบริหารจดัการเร่ืองความมัน่คงปลอดภยั
สารสนเทศ (Information Security Management) โดยพยายามท่ีจะรักษาสมดุลระหว่าง เร่ืองของ
กระบวนการ, เทคโนโลยี และ บุคลากร ผูบ้ริหารควรค านึงถึงการปรับปรุงกระบวนการท างานให้
ไดม้าตรฐานควบคู่ไปกบั การอบรมฝึกฝนบุคลากรในองคก์ร ให้มีความรู้และมีความตระหนกัใน
เร่ืองความมัน่คงปลอดภยัสารสนเทศโดยไม่เน้นแต่การน าเทคโนโลยีมาใช้เพียงด้านเดียว ดัง
ภาพประกอบท่ี 2.2 
 

 
ภาพประกอบที ่2.2 PPT Concept (People Process and. Technology) 
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2.1.4 ACIS-Cybertron Cybersecurity Resilience Framework 
 ACIS-Cybertron ได้จัดท า Cybersecurity Resilience Framework Implementation โดยใช้
หลักการของ CsP-MICS (NexusFour) และ Cybersecurity Resilience Framework โดยแบ่งเป็น          
3 หัวขอ้ใหญ่คือ 1. Identify & Protect (จดัท าเพื่อให้ระบบมีความพร้อมในดา้นความปลอดภยั) ,       
2. Detect (การรับมือก่อนท่ีเหตุการณ์ท่ีไม่คาดคิดท่ีเกิดข้ึนกับระบบ), 3. Respond (การรับมือ
หลงัจากเหตุการณ์ท่ีไม่คาดคิดท่ีเกิดข้ึนกบัระบบ) ดงัภาพประกอบท่ี 2.3 

 
ภาพประกอบที ่2.3 ACIS-Cybertron Cybersecurity Resilience Framework 
 

2.1.5 Cyber Resiliency Engineering Framework (CREF) 
 MITRE Corporation ไดพ้ฒันา Cyber Resiliency Engineering Framework (CREF) ข้ึนใน
ปี ค.ศ. 2011 โดยมีหลกัการในการออกแบบหรือ Cyber Resiliency Design Principle อธิบายแนวคิด
น้ีในปี ค.ศ. 2017 มุ่งเนน้ไปท่ี Advanced Cyber Threat หรือ Advanced Persistent Threat (APT) จึง
จ าเป็นตอ้งมีการออกแบบระบบให้มีความพิเศษในการรองรับการโจมตีในรูปแบบน้ี โดยเฉพาะ 
MITRE ได้น าหลักการในการออกแบบ 4 หัวข้อใหญ่มาใช้ ได้แก่ 1) Security 2) Resilience                  
3) Evolvability 4) Survivability ตวั CREF ไดรั้บการออกแบบมาโดยแบ่งออกเป็น 3 โดเมนหลกั 
ไดแ้ก่ 1) Goals 2) Objectives 3) Techniques โดย Goals จะแบ่งออกเป็น 4 Goals ไดแ้ก่ 1) Anticipate 
2) Withstand 3) Recover 4) Evolve และแบ่ง Objective ออกเป็น 8 Objectives และ 14 Techniques 
โดย Technique จะสนับสนุน Objective CREF ได้ออกแบบมาให้เหมาะสมกับ Cyber Attack 
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Lifecycle ในปัจจุบนั Cyber Attack Lifecycle ไดรั้บการพฒันาต่อยอดมาจาก Cyber Kill Chain โดย
หลกัการของ Cyber Resiliency จะเนน้เร่ืองเวลาในการกูคื้นระบบ Time of Recovery การออกแบบ
จะคิดถึงความสัมพนัธ์ ของ Cybersecurity และ Cyber Resilience โดย Cyber Resilience มุ่งเนน้ไป
ท่ี  Mission Assurance และ  Resilience/Availability แ ต่  Cybersecurity มุ่ ง ไป ท่ี  Privacy และ 
Conventional Security 
 

2.1.6 Cyber Resiliency Design Principles, 2017 
 Cyber Resiliency Design Principles, January 2017 ได้ให้ค  าจ ากัดความของความมั่นคง
ปลอดภยัไซเบอร์ (Cybersecurity) หมายถึง การป้องกันต่อความเสียหายรวมถึงการกู้คืนระบบ
คอมพิวเตอร์ ระบบการส่ือสารทางอิเลก็ทรอนิกส์ การให้บริการส่ือสารทางอิเลก็ทรอนิกส์ รวมถึง
การปกป้องขอ้มูลเพื่อใหอ้ยูใ่นสภาพพร้อมใช ้ความถูกตอ้งครบถว้น การรักษาความลบั การพิสูจน์
ตวัตน และการหา้มปฏิเสธความรับผดิชอบ MITRE สรุปหลกัการพื้นฐานของ Cyber Resilience ได้
เป็นรูปสามเหล่ียม 4 รูป ทาง MITRE เองไดม้องภาพในอนาคตว่า Cyber Resilience จะกลายเป็น
ส่วนหน่ึงของ Cybersecurity โดยการน า Cyber Resilience Technique ต่าง ๆ มาใช้ เป็นไปตาม
หลกัการของ Maturity ตั้งแต่ Immature ไปจนถึง Highly Mature ดงั กล่าวโดยสรุปจะเห็นวา่ องคก์ร
ทัว่โลกโดยเฉพาะองคก์รท่ีมีความเก่ียวขอ้งกบัโครงสร้างพื้นฐานท่ีมีความส าคญัยิ่งยวด (Critical 
Infrastructure)  นั้ น ควรให้ความส าคัญกับ 3 เ ร่ืองใหญ่ ๆ ได้แก่  1.  Threat Models 2.  Threat 
Information 3. Frameworks โดยเร่ืองท่ี 1 Threat Models จะเน้นไปท่ี Cyber Attack Lifecycle หรือ 
Cyber Kill Chain ท าความเขา้ใจกบัภยัไซเบอร์ให้ถ่องแทเ้สียก่อน จากนั้นหันมาดูเร่ืองท่ี 2 “Threat 
Information ” หมายถึง การติดตามข่าวสารภยัไซเบอร์ต่าง ๆ ติดตามเทคนิคใหม่ ๆ ของแฮกเกอร์ 
และ Zero Day Exploit ท่ีหลุดออกมาตลอดจนเร่ือง CTI (Cyber Threat Intelligence) รวมถึงเร่ือง
การแชร์ Threat Information ในรูปแบบการรวมตวักนัเป็น ISAC (Information Sharing and Analysis 
Center)  และ  ISAO ( Information Sharing and Analysis Organizations)  รวมทั้ งการน า  NIST 
Cybersecurity Framework และ Cyber Resiliency Engineering Framework (CREF) มาใช้ในการ
บริหารจดัการปัญหาภยัไซเบอร์ท่ีนับวนัจะมีความสลบัซับซ้อนและรุนแรงข้ึนจะเห็นไดว้่าการ
บริหารจดัการกบัภยัไซเบอร์ในปัจจุบนันิยมบริหารจดัการในลกัษณะ Threat Orientated Approach 
ท่ีก าลงัเป็นทิศทางของหลายองคก์รในโลกน้ี โดยมี Security Mindset ท่ีว่า “ไม่มีระบบใดในโลกน้ี
ท่ีปลอดภยั 100%” จึงตอ้งมีการน าหลกัการ Cyber Resilience หรือ Cyber Resiliency เขา้มาใชใ้น
การเตรียมรับมือกบัภยัไซเบอร์ของวนัน้ีและอนาคต 
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2.1.7 Advancing Cyber Resilience Principles and Tools for Boards 
 เคร่ืองมือท่ีรวมอยูใ่น Advancing Cyber Resilience Principles and Tools for Boards น้ีมีไว้
เพื่อช่วยผูจ้ดัท ายุทธศาสตร์ในระดบักรรมการและผูบ้ริหารระดบัสูงเพื่อแนะน าการใชท้รัพยากร
ดา้นความปลอดภยัภายในองคก์รของตนเองอยา่งมีประสิทธิภาพและเพื่อใหส้ามารถติดตามไดอ้ยา่ง
มีประสิทธิภาพและคล่องตวัตามเป้าหมายขององคก์รและใหค้วามรับผดิชอบส าหรับ cybersecurity 
และความยืดหยุน่ตลอดทั้งองคก์รเคร่ืองมือเหล่าน้ีไดรั้บการยอมรับว่าความยืดหยุ่นเป็นจุดเนน้กล
ยุทธ์รวมถึงการด าเนินการขององค์กรก่อน,ระหว่างและหลงัเหตุการณ์จึงยิ่งลดลงอย่างมากภยั
คุกคามท่ีอาจเกิดข้ึน 
 

2.1.8 Risk and Responsibility in a Hyperconnected World Pathways to Global 
Cyber Resilience 
 ความคิดริเ ร่ิม Partnership for Cyber Resilience ท่ี เ ก่ียวข้องกับองค์กรภาครัฐในการ
ด าเนินงานพูดถึงบทบาทพิเศษท่ีรัฐบาลเขา้มาให้ท าให้สภาพแวดลอ้มท่ีองคก์รด าเนินการลกัษณะ
ของเครือข่ายท่ีน าเสนอในโลกไซเบอร์ การก าหนดนโยบายท่ีมีความทา้ทาย โดยเฉพาะอย่างยิ่งท่ี
นัน่การตระหนกัว่านโยบายท่ีไดรั้บการออกแบบมาเพื่อเป็นทางออกกบัปัญหาเฉพาะอยา่งใดอย่าง
หน่ึงมกัจะมีไม่ไดต้ั้งใจผลท่ีอ่ืน ๆ เช่น เก่ียวกบัความเป็นส่วนตวัดา้นนวตักรรมหรือแมก้ระทัง่ธุรกิจ
ท่ีมีอยูแ่ละเป็นท่ียอมรับโดยทัว่ไปในการปฏิบติังาน 
 

2.1.9 Cyber Resilience Best Practices 
 กลยุทธ์ด้านความยืดหยุ่นทางไซเบอร์ช่วยให้กิจกรรมต่าง ๆ ท่ีด าเนินการเพื่อปกป้อง
องคก์ร สินทรัพยแ์ละขอ้มูลสอดคลอ้งกนั ท าใหแ้น่ใจไดว้่าเป้าหมายดา้นความยดืหยุน่ของไซเบอร์
มีสอดคลอ้งกบัความตอ้งการของผูมี้ส่วนไดเ้สีย การพฒันากลยทุธ์ควรด าเนินการโดยผูบ้ริหารเป็น
ส่วนส าคญัของระบบการจดัการ กลยทุธ์เป็นมากกว่าแผน นอกจากน้ียงัมีกรอบการท างานท่ีองคก์ร
สามารถปรับให้เขา้กับสภาพแวดลอ้มท่ีเปล่ียนแปลงได้ ซ่ึงเหมาะสมกับการตอบสนองต่อภยั
คุกคามท่ีไม่รู้จักก่อนและช่องโหว่สามารถท าได้ในลักษณะท่ี สอดคล้องกับเป้าหมายและ
เจตนารมณ์ขององค์กร หากปราศจากยุทธศาสตร์กิจกรรมความยืดหยุ่นในโลกไซเบอร์อาจไม่
ปะติดปะต่อกนั 
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 การออกแบบความยืดหยุน่ของความมัน่คงปลอดภยัไซเบอร์ (service design) เม่ือก าหนดกล
ยุทธ์ไวข้ั้นตอนต่อไปคือการออกแบบทุกส่ิงทุกอย่างท่ีจ าเป็น เปล่ียนกลยุทธ์ให้เป็นความจริง 
ออกแบบท่ีดีจะเป็นรากฐานท่ีมัน่คงเพื่อให้แน่ใจไดว้่ากระบวนการและการควบคุมสามารถใชง้านได้
ในภายหลงัและเป็นไปตามความจ าเป็นขององคก์ร สามารถเปล่ียนสภาพแวดลอ้มการด าเนินงานได้
อย่างมีประสิทธิภาพหากความยืดหยุ่นในโลกไซเบอร์ไม่ได้รับการออกแบบ การควบคุมความ
ปลอดภยัจะมีการพฒันาไปในแบบเฉพาะกิจ การออกแบบท่ีดียงัสามารถช่วยป้องกนัการท าซ ้ าของ
กระบวนการ 
 การเปล่ียนผ่านการบริการ (service transition) การเปล่ียนผ่านคือขั้นตอนของวงจรซ่ึงการ
ออกแบบจะน าไปสู่การปฏิบติังาน องคก์รท่ีไม่มีอะไรเปล่ียนแปลงจะไม่สามารถรับมือกบัความเส่ียง
ใหม่ ๆ และไม่สามารถท่ีจะอยู่รอดไดใ้นระยะยาว เม่ือใดก็ตามท่ีมีการเปล่ียนแปลงมีความเส่ียงท่ีจะ
เกิดช่องโหว่ของระบบ การเปล่ียนแปลงน้ีรวมถึงการเปล่ียนแปลงบุคคลท่ีรับผิดชอบ กระบวนการ 
และเทคโนโลยี วตัถุประสงค์หลกัของขั้นตอนการเปล่ียนแปลงของวงจรคือการจดัการความเส่ียง
เหล่าน้ีเพื่อความความคล่องตวัโดยไม่กระทบต่อความตอ้งการทางธุรกิจ 
 การด าเนินการบริการอยา่งต่อเน่ือง (Cyber Resilience Cyber resilience operation and continual
) การท างานท่ียืดหยุ่นของการรักษาความมัน่คงปลอดภยัไซเบอร์เป็นส่วนหน่ึงของวงจรท่ีมีการ
ควบคุมท า ให้กลยทุธ์ และการออกแบบ สามารถท างานไดอ้ย่างต่อเน่ือง จ าเป็นตอ้งมีการตรวจสอบ
การท างาน และฝึกซอ้มเพื่อใหพ้ร้อมรับมือกบัเหตุการณ์ท่ีไม่คาดคิด 
 การปรับปรุงการให้บริการ (Cyber resilience improvement) การปรับปรุงอยา่งต่อเน่ืองไม่ใช่
แค่เร่ืองท่ีก าลงัด าเนินการอยู่เท่านั้น ทุกอย่างท่ีองคก์รท าควรอยู่ภายใตก้ระบวนการของความเขา้ใจ
และการปรับปรุง ในท านองเดียวกนัองคก์รควรปรับปรุงกลยุทธ์อย่างต่อเน่ืองให้ทนัต่อยุคสมยัและ
เทคโนโลยี รวมถึงความสามารถในการเรียนรู้และปรับปรุงเพื่อหลีกเล่ียงการท าผิดพลาดเดียวกนัซ ้ า
แลว้ซ ้ าอีก มีการตรวจสอบเพื่อยนืยนัถึงผลท่ีเกิดข้ึนหลงัการปรับปรุง 
 

2.1.10 Cyber Security Resilience Complete Self-Assessment Guide 
 การประเมินตนเองของ Cyber Security Resilience Complete Self-Assessment Guide ไดรั้บ
การพฒันาเพื่อปรับปรุงความเขา้ใจในขอ้ก าหนดและองคป์ระกอบของไซเบอร์ และความยืดหยุน่
ในการรักษาความปลอดภัยโดยอ้างอิงจากแนวทางและมาตรฐานท่ีดีท่ีสุดมาประกอบกับ
กระบวนการทางธุรกิจการออกแบบและการจดัการคุณภาพ การประเมินตนเองน้ีออกแบบมาเพือ่ให้
สามารถประเมินตนเองไดอ้ยา่งรวดเร็ว เพื่อพิจารณาวา่มีความพร้อมมากนอ้ยเพียงใด เป็นประโยชน์
ในการปรับปรุงประสิทธิภาพโดยรวมขององคก์รโดยแบ่งเป็นทั้งหมด 7 ดา้นคือ 1.ความตระหนกัรู้ 
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(Recognize) 2.การก าหนด (Define) 3. มาตรการ (Measure) 4.การวิเคราะห์ (Analyze) 5.การ
ปรับปรุง (Improve) 6.การควบคุม (Control) 7.การสนบัสนุนค ้าจุนใหย้ ัง่ยนื (Sustain)  
 

2.1.11 Cyber Resilience of Systems and Networks 
 การเพิ่มประสิทธิภาพของระบบและระบบเครือข่ายทางด้านความยืดหยุ่นไซเบอร์ แบ่ง
ออกเป็น 4 บทคือ 1)  การพิจารณาความยืดหยุ่นของไซเบอร์ในเชิงปริมาณ (Quantifying Cyber 
Resilience) การเก็บรวบรวมขอ้มูลและเหตุการต่าง ๆ ท่ีเกิดข้ึนกบัระบบมาวิเคราะห์ในเชิงปริมาณเช่น 
ขอ้มูลการรับขอ้มูลเขา้และออกต่อวนั ต่อเดือน และต่อปีของ Web Server เพื่อน ามาวิเคราะห์อตัราการ
เพิ่มข้ึนของปริมาณการรับส่งขอ้มูลต่อปี และน าขอ้มูลมาวางแผนในการเพิ่มประสิทธิภาพของ Web 
Server การพิจารณาคุณลกัษณะต่าง ๆ ท่ีเก่ียวขอ้งกบัความยดืหยุน่ไซเบอร์ในเชิงปริมาณมีความส าคญั
เพื่อน ามาเพิ่มประสิทธิภาพของความยืดหยุน่ไซเบอร์ 2) การประเมินและวิเคราะห์ความยืดหยุน่ของ
ไซเบอร์ (Assessment and Analysis of Cyber Resilience) องค์กรส่วนมากยงัให้ความส าคญักบัความ
ยืดหยุ่นของระบบนอ้ยท าให้แนวทางในการปฏิบติัยงัไม่ดีเท่าท่ีควรวตัถุประสงคใ์นบทน้ีคือการร่าง
แนวทางปฏิบติัท่ีดีท่ีสุดในหลาย ๆ ดา้นท่ีเก่ียวขอ้งกบัความยืดหยุ่นในโลกไซเบอร์เพื่อให้สามารถ
เลือกน าไปประยกุตใ์ชก้บัระบบงานเช่น The National Institute of Standards and Technology’s (NIST) 
Framework 3) การเพิ่มประสิทธิภาพความยืดหยุ่นไซเบอร์ (Enhancing Cyber Resilience) การเพิ่ม
ประสิทธิภาพความยืดหยุ่นไซเบอร์ตอ้งเร่ิมจากพื้นฐาน       การพิจรณากระบวนการทางดา้นความ
ยืดหยุ่น และการน าเทคโนโลยีมาปรับใช้เพื่อเพิ่มความยืดหยุ่นไซเบอร์ การใช้งานการรักษาความ
ปลอดภัยในโลกไซเบอร์ท่ีมีประสิทธิภาพ การปฏิบัติ เหล่าน้ีมักเก่ียวข้องกับการใช้ NIST 
Cybersecurity Framework และการด าเนินการปฏิบติัอย่างต่อเน่ือง 4) กรณีศึกษาความยืดหยุ่นของ
ระบบและระบบเครือข่าย (Cyber Resilience in Selected Classes of Systems and Networks) กรณีศึกษา
ความยืดหยุน่ของระบบและระบบเครือข่ายเพื่อท าความเขา้ใจกบัประเภทของภยัคุกคามและช่องโหว่
ของโครงสร้างพื้นฐานท่ีส าคญั รวมถึง ความส าคญัของการเลือกท่ีตั้ง การรับมือกบัภยัธรรมชาติ การ
ก่อการร้าย การโจมตีทางไซเบอร์ น ามาวิเคราะห์เพื่อหาแนวทางการรับมือกบัผลกระทบท่ีเกิดข้ึน 
 

2.1.12 ISO/IEC 27001 
 เป็นมาตรฐานท่ีเก่ียวกบัการบริหารจดัการขอ้มูลสารสนเทศให้มัน่คงปลอดภยั การจดัท า
ระบบบริหารจดัการ (Management System) จะตอ้งพิจารณาหลายดา้นท่ีมีความเก่ียวขอ้ง  
 

1. การบริหารคน  
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2. กระบวนการและเทคโนโลยี (เข้าใจกระบวนการท างาน และเทคโนโลยีท่ี
เหมาะสมในการน ามาใชง้าน) 

3. บริหารงบประมาณ 
 มาตรฐานน้ีได้ถูกจัดท าข้ึนโดยยึดตามแนวคิดของหลักการ PDCA เพื่อให้เกิดวิธีการ
ปฏิบติังานท่ีเป็นระบบ และมีการพฒันาข้ึนอยา่งต่อเน่ือง เร่ิมตน้ตั้งแต่การจดัตั้ง (Establish) การน า
ระบบไปใช ้(Implement) การด าเนินงาน (Operate)การติดตามและวดัผล (Monitor) การทบทวน 
(Review) การบ ารุงรักษาระบบ (Maintain) และการปรับปรุงพฒันาระบบใหดี้ยิง่ข้ึน (Improve)  
 การน ามาตรฐาน ISO27001 มาใชง้าน มี 4 องคป์ระกอบใหญ่คือ 

1. จัดท าระบบ(Establish)การจัดการความมั่นคงปลอดภัยของสารสนเทศ
( Information Security Management System - ISMS)  คือ การเตรียมการ วางแผนเพื่อปกป้อง
สารสนเทศ 

2. น าไปปฏิบติั(Implement) คือ  น าแผนจากขั้นตอนการจดัท าระบบ(Establish)ไป
ปฏิบติัจริงหนา้งาน ท าตามเอกสารคู่มือและลงบนัทึกในแบบฟอร์ม  

3. รักษาไว(้Maintain) คือปฏิบติัควบคู่ไปกบัการท างานปกติ  
4. ปรับปรุงอยา่งต่อเน่ือง(Continual Improvement) คือ ทบทวนผลการท าระบบและ

หาจุดปรับปรุงอยา่งต่อเน่ือง ไม่ใช่ท าคร้ังเดียวจบ 
 โมเดล CIA ใน ISO27001 เนน้การปกป้องขอ้มูลสารสนเทศ (Information) ใหมี้คุณสมบติั 
3ประการ ดงัภาพประกอบท่ี 2-5 โดยสรุปคือ 

1. Confidential : การปกป้องสารสนเทศให้เขา้ถึงไดเ้ฉพาะผูท่ี้มีสิทธิ ถา้หากขอ้มูล
ร่ัวไหลแสดงวา่ขาดคุณสมบติัในขอ้น้ี 

2. Integrity :  ปกป้องความถูกต้องสมบูรณ์ของสารสนเทศไม่ให้ ถูกแก้ไข
เปล่ียนแปลงผดิไปจากความเป็นจริง เช่น การแฮกระบบเพื่อแกไ้ขขอ้มูล เป็นตน้ 

3. Availability : สร้างความเช่ือมัน่วา่ระบบสารสนเทศพร้อมใชง้าน ดงัภาพประกอบ
ท่ี 2.4 
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ภาพประกอบที ่2.4 CIA TRAID 
 

2.1.13 ISO/IEC 27002 
 ISO/IEC 27002:2005 เป็นช่ือใหม่ของ ISO 17799 ซ่ึงเดิมใชช่ื้อว่า "BS 7799 Part 1" เป็น
มาตรฐานแสดง หลกัการปฏิบติัส าหรับ Information Security Management ท่ีอธิบายวตัถุประสงค์
ของระเบียบวิธีการควบคุมดา้น Information Security ทั้งหลายอยา่งละเอียด และแสดงวิธีปฏิบติัท่ีดี
ท่ีสุด ของการควบคุมความมัน่คงปลอดภยั  ISO/IEC 27002:2005 มีเน้ือหากล่าวถึงขอ้ควรปฏิบติัใน
การควบคุมความมัน่คงของขอ้มูลท่ีองค์กรควรน าไปใช้ ซ่ึงจะมีทั้ งหมด 133 หัวขอ้ และแบ่ง
ออกเป็น 11 หัวขอ้หลกั โดยจะมีการให้แนวทางในการปฏิบติั (Implementation Guide) ส าหรับแต่
ละหวัขอ้ดว้ย 
 หวัขอ้ส าคญั 11 หวัขอ้ใหญ่ ในมาตรฐาน 27002:2005 มีดงัต่อไปน้ี 

1. นโยบายเร่ืองความมัน่คงปลอดภยั (Security policy) ประกอบดว้ยนโยบายความ
มั่นคงปลอดภัยส าหรับสารสนเทศ ซ่ึงมีวัตถุประสงค์เพื่อก าหนดและให้การสนับสนุนการ
ด าเนินการดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศ เพื่อให้สอดคลอ้งกบัขอ้ก าหนดทางธุรกิจ 
ระเบียบ และกฎหมายท่ีเก่ียวขอ้ง โดยผูบ้ริหารตอ้งมีการจดัท านโยบายเป็นลายลกัษณ์อกัษร รวมถึง
การทบทวนนโยบายตามระยะเวลาท่ีก าหนด โครงสร้างทางด้านความมัน่คงปลอดภยัส าหรับ
องคก์ร โดยไดร้ะบุถึงบทบาทหนา้ท่ีของผูบ้ริหาร 

2. โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร ไดร้ะบุถึงบทบาทหน้าท่ี
ของผูบ้ริหาร 

3. การบริหารจัดการทรัพย์สินขององค์กร ได้กล่าวถึงบทบาทของหัวหน้างาน
ทางดา้นระบบสารสนเทศ และหวัหนา้งานทางดา้นพสัดุในแง่มุมต่าง ๆ 

4. ความมั่นคงปลอดภัยท่ีเก่ียวข้องกับบุคคล โดยได้ระบบทบาทของผูบ้ริหาร 
หวัหนา้งานระบบสารสนเทศ หวัหนา้งานบุคคลและหวัหนา้งานท่ีเก่ียวขอ้ง 
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5. การสร้างความมัน่คงปลอดภยัทางดา้นกายภาพและทางดา้นส่ิงแวดลอ้ม โดยได้
กล่าวถึงบทบาทหนา้ท่ีของหวัหนา้งานระบบสารสนเทศและหวัหนา้งานอาคารในดา้นต่าง ๆ 

6. การบริหารจดัการดา้นการส่ือสารและการด าเนินงานเครือข่ายระบบสารสนเทศ
ขององคก์ร โดย ไดร้ะบุถึงบทบาทของผูบ้ริหาร หวัหนา้งานสารสนเทศ ผูเ้ป็นเจา้ของกระบวนการ
ธุรกิจและพนกังานสารสนเทศในดา้นต่าง ๆ 

7. การควบคุมการเขา้ถึง โดยไดร้ะบุถึงบทบาทของผูบ้ริหาร หวัหนา้งานสารสนเทศ 
ผูดู้แลระบบและพนกังานในดา้นต่าง ๆ 

8. การจดัหาการพฒันาและการบ ารุงรักษาระบบสารสนเทศ โดยไดร้ะบุถึงบทบาท
ของหวัหนา้งานสารสนเทศ ผูพ้ฒันาระบบ และผูเ้ป็นเจา้ของระบบในดา้นต่าง ๆ 

9. การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร โดยได้
ระบุถึงบทบาทของหวัหนา้งานสารสนเทศ หวัหนา้งานนิติกร ผูดู้แลระบบและพนกังานในดา้นต่าง ๆ 

10. การบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร โดยไดร้ะบุถึงบทบาทของ
ผูบ้ริหาร และหัวหน้างานสารสนเทศ ท่ีเก่ียวกับหัวขอ้พื้นฐานการบริหารความต่อเน่ืองในการ
ด าเนินงาน เพื่อป้องกนัการการหยดุชะงกัของกิจกรรมต่าง ๆ ทางธุรกิจเพื่อป้องกนักระบวนการทาง
ธุรกิจท่ีส าคญัเป็นผลมาจากการลม้เหลว ท่ีมีต่อระบบสารสนเทศ และเพื่อให้สามารถกู้ระบบ
กลบัมาไดภ้ายในระยะเวลาท่ีเหมาะสม 

11. การปฏิบติัตามขอ้ก าหนด โดยไดร้ะบุถึงบทบาทของหวัหนา้งานสารสนเทศและ
หวัหนา้งานนิติกร  ในดา้นต่าง ๆ 
 

2.1.14 ISO/IEC 27017 
 เป็นขอ้มูลแนวทางปฏิบติั ในการจดัการความปลอดภยัของการให้บริการคลาวด์ ซ่ึงเป็น
ส่วนเสริมเพิ่มเติมจาก ISO 27002 โดยมีการเพิ่ม Cloud Computing Service Set เพื่อสร้างและรักษา
ความสัมพนัธ์ในการท างานร่วมกนัระหว่างผูใ้ชบ้ริการคลาวด์และผูใ้ห้บริการคลาวด์ในเร่ืองการ
จดัการความปลอดภยัของขอ้มูล 

1. มีการควบคุมการเขา้ถึงขอ้มูลของลูกคา้บริการคลาวดใ์น Virtual Environment ท่ี
ใชร่้วมกนั ผูใ้ชบ้ริการตอ้งไดรั้บความคุม้ครองและแบ่งแยกอย่างชดัเจนจากผูใ้ชบ้ริการรายอ่ืน ๆ 
และจากผูซ่ึ้งไม่ไดรั้บอนุญาตใหเ้ขา้ถึง 

2. Operation Logs และ Logs การเขา้สู่ระบบบริการคลาวด ์ตอ้งมีระบบการจดัการท่ี
ถูกตอ้งเหมาะสม สามารถเรียกดูไดแ้ละเกบ็รักษาไวอ้ยา่งถูกตอ้งปลอดภยั 

3. ในดา้นของความเส่ียงท่ีเก่ียวขอ้งกบัการรักษาความปลอดภยัขอ้มูลบนคลาวด ์
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3.1 มีระบบจดัการ Information Security Incident และตอบสนองต่อผูใ้ช้บริการ
อยา่งเหมาะสม 

3.2 มีขอ้ตกลงเพื่อรับประกนัการบริการระหว่างผูใ้หบ้ริการกบัผูรั้บบริการ (SLA) 
ท่ีเหมาะสมในเร่ืองของการรักษาความปลอดภยัและความเป็นส่วนตวัของขอ้มูลท่ีเก็บไวใ้นระบบ
ของผูใ้หบ้ริการ 

2.1.15 ISO/IEC 27018 
เป็นขอ้มูลแนวทางปฏิบติั ส าหรับการปกป้องรักษาขอ้มูลส าหรับการให้บริการคลาวด์

สารณะ (Public Cloud) ในเร่ืองของการปกป้องขอ้มูล (Data Protection) โดยมีการกล่าวถึง Personal 
Identifiable Information (PII) ซ่ึงหมายถึง ขอ้มูลส่วนบุคคลต่าง ๆ ท่ีสามารถเช่ือมโยงถึงบุคคลใด
บุลคลหน่ึงได ้เช่น ช่ือ ท่ีอยู ่หมายเลขโทรศพัท ์หรือ อีเมล ์เป็นตน้ ผูใ้หบ้ริการ Public Cloud ถือเป็น 
PII Processors หมายถึง ผูท้  าหน้าท่ีด าเนินการประมวลผลขอ้มูลส่วนบุคคล (PII) ในนามของ PII 
Controller หรือปฏิบติัตามค าแนะน าของ PII Controller 

PII Controller มีหนา้ท่ีรับผดิชอบในการเกบ็รวบรวม ควบคุมการใช ้และการเปิดเผยขอ้มูล
ส่วนบุคคล โดยตอ้งจดัท านโยบายการปกป้องขอ้มูลส่วนบุคคล เช่น ขอ้มูลอะไรบา้งท่ีมีการเก็บ
รวบรวม ใชข้อ้มูลของผูใ้ชง้านอยา่งไร เพื่ออะไร ส่งต่อขอ้มูลของผูใ้ชง้านกบัใครบา้ง เจา้ของขอ้มูล
จะสามารถควบคุมและเขา้ถึงขอ้มูลของตนเองไดอ้ย่างไร และมีการปกป้องขอ้มูลอย่างไรเจา้ของ
ขอ้มูลตอ้งมีการยืนยนัการรับรู้เก่ียวกบัการรวบรวมขอ้มูลและการใช้งานขอ้มูลดงักล่าวขา้งตน้ 
เจา้ของขอ้มูลมีสิทธ์ิท่ีจะบอกรับ ยกเลิกและร้องเรียนหากมีการละเมิดสิทธ์ิ เป็นตน้ 

 

2.2 งานวจิยัที่เกีย่วข้อง 
 เอกฉตัร บ่ายคลอ้ย (2560) วิจยัเร่ือง การพฒันาตวัแบบวฒิุภาวะความสามารถการรักษา
ความมัน่คงปลอดภยัสารสนเทศในระบบบริการแบบคลาวด ์เพื่อรองรับการคืนสภาพได ้ทางดา้น
การประมวลผลแบบคลาวด์ พบว่า ขอ้มูลท่ีถูกโจมตี ส่วนใหญ่เกิดข้ึนเม่ือขอ้มูลอยู่ในฝ่ังของ              
ผูใ้ห้บริการ คลาวด ์โดยการปล่อยมลัแวร์เขา้สู่ระบบ เป็นการโจมตีท่ีพบมากท่ีสุด การท่ีมีขอ้มูลมา
รวมตวักนัมาก ๆ หากถูกโจมตีส าเร็จ ยอ่มตอ้งมีการสูญเสียมหาศาล ดงันั้นจึงเป็นเหตุจูงใจท่ีท าให้
เกิดการ จากการศึกษาคร้ังน้ีสามารถช้ีใหเ้ห็นชดัวา่ ในการท าการศึกษาในอนาคตควรเนน้ท่ีจะศึกษา
เพิ่มเติมรวมทั้งหาทางป้องกนัและแกไ้ขเหตุการณ์ ในส่วนของขอ้มูลท่ีจะถูกโจมตีในฝ่ังของ ผู ้
ใหบ้ริการ เป็นส าคญั 
  วิภารัตน์ ปทกัขินัง และ ประสงค ์ปราณีตพลกรัง (2557) วิจยัเร่ือง การพฒันาระบบ
สารสนเทศส าหรับการประเมินระดบัความเส่ียงและความพร้อม ดา้นความมัน่คงปลอดภยัทางไซ
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เบอร์ ขององคก์ร พบวา่ ส่วนประกอบของความพร้อมทางดา้นความมัน่คงปลอดภยัทางไซเบอร์ จะ
ประกอบไปด้วย 7 ด้าน คือ 1. ยุทธศาสตร์ความมั่นคงปลอดภัยทางไซเบอร์ 2. กฏระเบียบท่ี
เก่ียวขอ้ง 3. ศูนยป์ระสานงานการรักษาความมัน่คงปลอดภยัทางไซเบอร์ 4. การป้องกนัอาญากรรม
ไซเบอร์ 5. การพฒันาก าลงัพลดา้นไซเบอร์ 6. งบประมาณการวิจยั 7. ความร่วมมือกบัหน่วยงานอ่ืน 
ๆ ส าหรับตวัแบบประเมินความเส่ียงจะประกอบไปดว้ย 4 ดา้น ไดแ้ก่ 1. ก าหนดหัวขอ้การบริหาร
จดัการความเส่ียง 2. การวิเคราะห์ความเส่ียง 3. การวางแผนการลดความเส่ียง และ 4. การรายงาน
และการประเมินผล 
  ศิวลีย ์สิริโรจน์บริรักษ์ (2558) วิจยัเร่ือง การพฒันามาตรฐาน การรักษาความมัน่คง
ปลอดภยัไซเบอร์ (Cyber Security) ของกระทรวงกลาโหม พบว่า “การพฒันามาตรฐานการรักษา
ความมัน่คงปลอดภยัไซเบอร์ (Cyber Security) ของกระทรวงกลาโหม” มีจุดดประสงคเ์พื่อศึกษา
นโยบายและมาตรฐานการด าเนินงานดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ในระดบัสากล 
และเพื่อเสนอแนวทางในการพฒันามาตรฐานการรักษาความมัน่คงปลอดภยัไซเบอร์ของ กห. ให้
ไดม้าตรฐานระดบัสากล 
  เศรษฐพงค ์มะลิสุวรรณ (2558) วิจยัเร่ือง National Cybersecurity Strategy (ยทุธศาสตร์
ความมัน่คงปลอดภยัไซเบอร์แห่งชาติ) พบว่า การสร้างความมัน่คงปลอดภยัไซเบอร์ไม่ใช่เพียงแค่
วิสัยทศัน์อีกต่อไปเพราะหากไม่ลงมือสร้างขีดความสามารถทางดา้นบุคลากรและเคร่ืองมือทาง
เทคโนโลยี ประเทศไทยก็จะประสบกบัหายนะท่ีรับไม่ไดใ้นอนาคตอยา่ง เพราะภยัคุกคามทางไซ
เบอร์เร่ิมปรากฎชดั ดงันั้น ประเทศไทยจึงมีความจ าเป็นอย่างยิ่งท่ีจะตอ้งมีการด าเนินการบญัญติั
กฎหมายท่ีเก่ียวขอ้งในการเสริมสร้างความมัน่คงปลอดภยัดา้นไซเบอร์ และจดัตั้งคณะกรรมการ
ความมัน่คงปลอดภยัไซเบอร์แห่งชาติอยา่งเร่งด่วน เพื่อ ให้ทนัต่อการเติบโตของภยัคุกคามดา้นไซ
เบอร์ 
  Nazli Choucri และ Stuart Madnick และ Priscilla Koepke (2559) วิจยัเร่ือง Institutions 
for Cyber Security:  International Responses and Data Sharing Initiatives พบว่าจากการขยายตัว
ของไซเบอร์สเปซเกิดข้ึนอย่างรวดเร็วในช่วง 2 ทศวรรษท่ีผ่านมา แทบทุกสถานท่ีตั้งในโลกน้ีมี
ระดบัการเขา้ถึงไซเบอร์สูงกวา่ท่ีคาดการณ์ไว ้การตั้งทฤษฎีเก่ียวกบั Cyberpolitics ในความสมัพนัธ์
ระหว่างประเทศ จุดประสงคคื์อการเร่ิมตน้ติดตามการตอบสนองของสถาบนัท่ีเก่ียวขอ้งต่อการ
เปล่ียนแปลงอยา่งรวดเร็ว 1. การส ารวจส ามะโนประชากรเพื่อให้ทราบถึงการคงอยูข่องบุคคลต่าง 
ๆ 2. ให้ขอ้มูลท่ีมีความส าคญัและส่งผลต่อการพฒันาของกระบวนการ   3. การก าหนดนโยบายภยั
คุกคามทางไซเบอร์และอาชญากรรมไซเบอร์ระหว่างประเทศและระดบัชาติ 4. สร้างกลไกลใหม่
เพื่อตอบสนองต่อภยัคุกคามในโลกไซเบอร์ 



 
 

บทที ่3 
วธีิการดาํเนินการวจิัย 

 
 การวิจยัเร่ืองแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด์ มีวตัถุประสงค์ (1) เพื่อวิเคราะห์ความเส่ียงและภยัคุกคามดา้นไซเบอร์
ส าหรับการประมวลผลแบบคลาวด์ (2) เพื่อพฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด ์(3) เพื่อพฒันาแอปพลิเคชนัประเมินตนเองส าหรับประเมินผลการคืนสภาพ
ไดด้า้นไซเบอร์ส าหรับการประมวลแบบคลาวด ์โดยเน้ือหาในบทน้ีผูว้ิจยักล่าวถึงประเดน็หลกั ดงัน้ี  
 3.1 ขั้นตอนการวจิยั 
 3.2 เคร่ืองมือและอุปกรณ์ท่ีใชใ้นการวจิยั 
 3.3 การก าหนดเกณฑพ์ิจารณาระดบัค่าคะแนน 
 3.4 สถิติท่ีใชใ้นการวิเคราะห์ขอ้มูล 
 3.5 การวิเคราะห์ออกแบบบระบบ 
 3.6 ระยะเวลาในการด าเนินงาน 
 3.7 สรุป 
 งานวิจยัน้ีไดอ้อกแบบมาเพื่อคน้หาค าตอบของค าถามวิจยัตามท่ีสร้างไวใ้นบทท่ี 1 ผูว้ิจยั
เร่ิมตน้จากการหาขอ้มูท่ีเก่ียวขอ้งกบั Information Security , Cybersecurity และ Cyber Resilience 
รวมถึงการใช้งานระบบ Cloud หลงังจากนั้นจึงน าขอ้มูลท่ีได้วิเคราะห์ถึงความเส่ียงและมัน่คง
ปลอดภยัสารสนเทศในระบบบริการแบบคลาวด์ หลงัจากนั้น  จึงท าการออกแบบกรอบการคืน
สภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์โดยอา้งอิงแนวคิดพื้นฐานจากตวัแบบ 
NIST Cybersecurity Framework เพื่อให้เห็นถึงวิธีการท่ีจะยืนยนัว่าผลการประเมินตนเองท่ีไดจ้าก
กรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ความสอดคลอ้งกบัการรับรู้
ของผูใ้ห้บริการคลาวด ์งานวิจยัน้ีจึงออกแบบให้มีวตัถุประสงคห์ลกั 3 ขอ้ ดงัท่ีกล่าวถึงในตอนตน้ 
พร้อมตั้งสมมติฐานในการด าเนินงานวิจยั ไดแ้ก่ ระดบัความสามารถการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลผลแบบคลาวดมี์อยูใ่นระดบัปานกลางดงันั้นเพื่อใหส้ามารถด าเนินงานไดต้าม
วตัถุประสงคห์ลกั และสามารถตอบสมมติฐานของการวิจยัตามท่ีก าหนดไวไ้ด ้ผูว้ิจยัจึงไดก้ าหนด
ขอบเขตการด าเนินงานวิจยัเป็น 3 ส่วนหลกั ดงัน้ี 1) การด าเนินการศึกษาเพื่อพฒันากรอบท่ีใชใ้น
การประเมินความเส่ียงและภยัคุกคามดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์2) ท าการ
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พัฒนากรอบการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์  และ 3) การ
ด าเนินการพฒันาแอปพลิเคชันประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลแบบคลาวด์ อยา่งไรก็ดี  ส าหรับวิธีการด าเนินงานวิจยัจะถูกน าเสนออยา่งเป็น
ล าดบัตามท่ีก าหนดไว ้ในหวัขอ้ถดัไป 
 

3.1  ขั้นตอนการวจิยั 

ผูว้ิจยัไดแ้บ่งขั้นตอนการวิจยัออกเป็น 3 ขั้นตอนหลกั โดยยึดตามล าดบัของวตัถุประสงคใ์น

การวิจยั โดยมีรายละเอียดเน้ือหาดงัต่อไปน้ี 

3.1.1 ขั้นตอนท่ี 1 :  เพื่อใหบ้รรลุตามวตัถุประสงคข์อ้ท่ี 1  

ผูว้ิจยัไดท้  าการศึกษา ส ารวจ ตรวจสอบ แนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวขอ้งดงัท่ีได้
น าเสนอในบทท่ี 2 และสัมภาษณ์ผูเ้ช่ียวชาญทางดา้นความมัน่คงปลอดภยัไซเบอร์ เพื่อพฒันา
พฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์  กรอบการคืน
สภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวดน์ั้นจะอิงตามแนวคิดมาตรฐาน และ
ตัวแบบท่ีเก่ียวข้อง ได้แก่ NIST Cybersecurity Framework, ACIS-Cybertron Cybersecurity 
Resilience Framework, Cyber Resilience Best Practices, Cyber Security Resilience Complete 
Self-Assessment Guide และCyber Resilience of Systems and Networks การด าเนินงานใน
ขั้นตอนน้ีเป็นไปเพื่อวิเคราะห์ความเส่ียงและภยัคุกคามดา้นไซเบอร์ส าหรับการประมวลผล
แบบคลาวด์และหาแนวทางในการพฒันากรอบการคืนสภาพได้ด้านไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด ์ 

3.1.2 ขั้นตอนท่ี 2 :  เพื่อใหบ้รรลุตามวตัถุประสงคข์อ้ท่ี 2    

ผูว้ิจยัไดด้ าเนินการพฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผล
แบบคลาวด ์และจดัท าแบบประเมินตนเองเร่ืองผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวล
แบบคลาวด ์เพื่อรวบรวมขอ้มูลมาท าการประเมิน โดยแยกหวัขอ้ในการประเมินตนเองเป็น การระบุ 
(Identify), การตรวจจบั (Detect), การป้องกนั (Protect), การตอบสนอง (Respond), การคืนสภาพ 
(Recover) และการสนับสนุนค ้าจุนให้ย ัง่ยืน (Sustain) แนวทางการสร้างกรอบการพฒันาการคืน
สภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์ ดงัตารางประกอบท่ี 3.1 
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ตารางประกอบที่ 3.1 กรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์

 

 

3.1.3 ขั้นตอนท่ี 3 : เพื่อใหบ้รรลุตามวตัถุประสงคข์อ้ท่ี 3  

จากผลการศึกษาจากวตัถุประสงคข์อ้ท่ี 1 และผลจากการพฒันากรอบการคืนสภาพได้
ส าหรับการประมวลผลแบบคลาวด ์และการออกแบบการประเมินตนเองตามวตัถุประสงคข์อ้ท่ี 2 
จะถูกน ามาสรุปผ่านแอปพลิเคชนัประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้้านไซเบอร์
ส าหรับการประมวลแบบคลาวด ์ท่ีสามารถแสดงผลในลกัษณะ กราฟเรดาร์ (Radar Chart) โดยแยก
หัวขอ้ในการประเมินตนเองเป็น การระบุ (Identify) การตรวจจบั (Detect), การป้องกนั (Protect), 
การตอบสนอง (Respond), การคืนสภาพ (Recover) และการสนบัสนุนค ้าจุนใหย้ ัง่ยนื (Sustain) 

3.1.4 วิเคราะห์และออกแบบระบบในเชิงวตัถุ  

โดยใชห้ลกัของ Use Case Diagram ในการออกแบบการสร้างระบบ เพื่อแสดงความสัมพนัธ์
ของผูท่ี้เก่ียวขอ้งในระบบ ดงัภาพประกอบท่ี 3.1 
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ภาพประกอบที่ 3.1 Use Case Diagram แสดงความสัมพนัธ์ของผูใ้ชง้านระบบ 
 

3.2 เคร่ืองมือและอุปกรณ์ทีใ่ช้ในการวจิยั 

ในการวิจยัคร้ังน้ี ผูว้ิจยัไดก้ าหนดใหมี้เคร่ืองมือและอุปกรณ์ท่ีใชใ้นการวิจยั ดงัน้ี 

3.3.1 เคร่ืองมือในการวิจยั 
  1) แบบประเมินตนเองเก่ียวกับการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลแบบ

คลาวด ์ 

3.3.2 ฮาร์ดแวร์ท่ีใชใ้นการวิจยัประกอบดว้ย 
1) คอมพิวเตอร์แบบตั้งโตะ๊หรือแบบพกพาท่ีมีซีพียไูม่ต ่ากวา่ Intel Core 2 Duo 
2) ฮาร์ดดิสกท่ี์มีความจุไม่ต ่ากวา่ 120 GB 
3) หน่วยความจ าไม่ต ่ากวา่ 2 GB 

 



23 

3.3.3 ซอฟตแ์วร์ท่ีใชใ้นการวิจยัประกอบดว้ย 
1) ระบบปฏิบัติการ  Microsoft Windows / iOS / Android (PC, Notebook, Smart 

Devices) ส าหรับเป็นเคร่ืองมือท่ีใชใ้นการพฒันาโปรแกรมระบบ 
2) ระบบจดัการฐานขอ้มูล MySQL Database ส าหรับติดตั้งฐานขอ้มูล 
3) Apache HTTP Server ส าหรับติดตั้งเคร่ืองบริการเวบ็ 
4) โปรแกรมในการพฒันาระบบ ใชภ้าษา VB 
5) NETSPSS for Windows 

3.3.4 เคร่ืองบริการ (Server) ท่ีมีคุณลกัษณะดงัต่อไปน้ี 
1) รองรับระบบปฏิบติัการ Windows หรือ Linux  
2) รองรับการใชง้าน ภาษา ASP ASP.NET PHP หรือ JSP 
3) รองรับการใชง้านฐานขอ้มูล MySQL หรือ MS Access 
4) มีพื้นท่ีใชง้านไม่นอ้ยกวา่ 100 MB 

 

3.3  การกาํหนดเกณฑ์พจิารณาระดบัค่าคะแนน 

3.3.1 การก าหนดระดบัค่าคะแนนของแบบประเมินตนเอง 

ระดบัคะแนนของมาตรวดัตามมาตราส่วนประมาณค่าก าหนดระดบัค่าคะแนนในการตอบ
แบบประเมินตนเองเก่ียวกบัการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลแบบคลาวด ์5 ระดบัดงัน้ี 

ระดบัมากท่ีสุด ใหน้ ้ าหนกัคะแนนเป็น        5   คะแนน 
ระดบัมาก ใหน้ ้ าหนกัคะแนนเป็น        4   คะแนน 
ระดบัปานกลาง ใหน้ ้ าหนกัคะแนนเป็น        3   คะแนน 
ระดบันอ้ย ใหน้ ้ าหนกัคะแนนเป็น        2   คะแนน 

      ระดบันอ้ยท่ีสุด ใหน้ ้ าหนกัคะแนนเป็น        1   คะแนน 

3.3.2 การแปลความหมายระดบัค่าคะแนนเฉล่ียของแบบประเมินตนเอง  

การแปลความหมายระดบัค่าคะแนนเฉล่ียของขอ้มูลท่ีเก็บไดจ้ากแบบประเมินตนเอง 
ขอ้มูลวดัมาตราส่วนประมาณค่าพิจารณาตามช่วงคะแนนส าหรับการแปลผลดงัน้ี 

ระดบัคะแนนเฉล่ีย  4.50 - 5.00    หมายถึง  มีระดบัมากท่ีสุด 
ระดบัคะแนนเฉล่ีย  3.50 - 4.49    หมายถึง  มีระดบัมาก 
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ระดบัคะแนนเฉล่ีย  2.50 - 3.49    หมายถึง  มีระดบัปานกลาง 
ระดบัคะแนนเฉล่ีย  1.50 - 2.49    หมายถึง  มีระดบันอ้ย 
ระดบัคะแนนเฉล่ีย  1.00 - 1.49    หมายถึง  มีระดบันอ้ยท่ีสุด       

3.3.3 การแปลความหมายระดบัค่าคะแนนเฉล่ียของดชันีความสอดคลอ้งของขอ้ค าถาม  

ระดบัค่าคะแนนดชันีความสอดคลอ้งของขอ้ค าถามท่ีใชใ้นการสอบถามความคิดเห็น
จากผูเ้ช่ียวชาญ โดยใชก้ารแปลความหมายระดบัค่าคะแนนเฉล่ียเป็น 2 ระดบั ดงัน้ี 

ระดบัคะแนนเฉล่ีย -1.00 - 0.49 หมายถึง มีระดบัความสอดคลอ้งไม่เหมาะสม 
ระดบัคะแนนเฉล่ีย -1.00 - 0.49 หมายถึง มีระดบัความสอดคลอ้งไม่เหมาะสม 
 

3.4  สถติทิีใ่ช้ในการวเิคราะห์ข้อมูล 

การวิเคราะห์ขอ้มูลการวิจยั  ขอ้มูลด าเนินการโดยน าผลการประเมินตนเองมาวิเคราะห์แลว้
ประเมินผลข้อมูลโดยใช้โปรแกรมส าเร็จรูป SPSS (Statistics Package for the Social Sciences : 
SPSS) เพื่อใชใ้นการวิเคราะห์และรายงานผลค่าทางสถิติ และประมวลผลหาความสัมพนัธ์ทางสถิติ
ดว้ยระดบัความเช่ือมัน่ 95 เปอร์เซ็นต ์และมีความคลาดเคล่ือนท่ียอมรับได ้0.05 เปอร์เซ็นต ์เป็น
เกณฑใ์นการยอมรับหรือปฏิเสธสมมติฐานในการศึกษา  
สถิติท่ีใชใ้นการวิเคราะห์ 

1.   ค่าเฉล่ีย หาค่าเฉล่ียของคะแนนการประเมินโดยค านวณจากสูตร ดงัน้ี 

x ̅= 
∑ x

n
 

    เม่ือ  x ̅           แทน  ค่าเฉล่ีย  
      ∑ x       แทน  ผลรวมของคะแนนทั้งหมด 
      N           แทน  จ านวนขอ้มูลทั้งหมด 
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  2.  ความเบ่ียงเบนมาตรฐาน (Standard Deviation) ค านวณจากสูตรดงัน้ี 

 เม่ือ           S.D.              =  √
∑ (x-x)̅

n
 

                 S.D.              แทน   ส่วนเบ่ียงเบนมาตรฐาน 
                 X           แทน ค่าของขอ้มูลแต่ละตวั 
                 x ̅           แทน ค่าเฉล่ียของกลุ่มตวัอยา่ง 

                              N        แทน         จ านวนตวัอยา่ง 

3.5  การวเิคราะห์ออกแบบบระบบ 

ผูว้ิจยัไดเ้ลือกการออกแบบระบบในแบบ Software Development Life Cycle (SDLC) ตั้งแต่
ตน้จนจบการพฒันาระบบ ซ่ึง SDLC นั้นสามารถแสดงได ้ดงัภาพประกอบท่ี 3-3 

 

ภาพประกอบที่ 3.2 Software Development Life Cycle (SDLC) 
 

ซ่ึงการออกแบบระบบในรูปแบบ SDLC นั้นมีทั้งส้ิน 7  ขั้นตอนดงัน้ี 

1) เขา้ใจปัญหา (Problem Recognition) ในส่วนน้ีผูว้ิจยัไดศึ้กษาปัญหาต่าง ๆ ท่ีเกิดข้ึนจาก
การรักษาความมัน่คงปลอดภยัสารสนเทศ  รวมทั้งความสามารถในคืนสภาพ ท่ีรองรับการ
ใหก้ารบริการแบบคลาวดใ์นปัจจุบนั 
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2) ศึกษาความเป็นไปได ้(Feasibility Study) ในขั้นตอนน้ีผูว้ิจยัไดร้วบรวมขอ้มูลดิบต่าง ๆ 
จาก งานวิจยั และสัมภาษณ์ผูเ้ช่ียวชาญเพื่อหาแนวทางการสร้างกรอบการพฒันาการคืน
สภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวดต่์อไปได ้

3) วิเคราะห์ (Analysis) ผู ้วิจัยวิ เคราะห์ข้อมูลต่าง ๆ ท่ีได้จากการรวบรวม รวมทั้ งหา
ความสมัพนัธ์ระหวา่งขอ้ค าถาม  

4) ออกแบบ (Design) ผูว้ิจยัไดส้ร้างขอ้ค าถามต่าง ๆ ออกแบบหน้าจอโปรแกรม รวมทั้ง
หนา้จอแสดงรายงานต่าง ๆ 

5) สร้างหรือพฒันาระบบ (Development)  ผูว้ิจยัไดพ้ฒันาแอปพลิเคชนัประเมินตนเองใน
ลกัษณะ Web Application บนเวบ็เซิร์ฟเวอร์ เพื่อใหผู้ใ้ชส้ามารถเขา้ถึงไดจ้ากทุกท่ี รวมทั้ง
มีประเมินผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลแบบคลาวด์ ท่ีสามารถ
แสดงผลในลกัษณะ กราฟเรดาร์ (Radar Chart) โดยแยกหัวขอ้ในการประเมินเป็น การ
ระบุ (Identify), การป้องกนั (Protect), การตรวจจบั (Detect), การตอบสนอง (Respond), 
การคืนสภาพ (Recover) 

6) การน าไปใช ้(Implementation) ผูว้ิจยัไดน้ าระบบให้ผูบ้ริหารระดบัสูง ผูก้  าหนดนโยบาย
ดา้นการรักษาความมัน่คงปลอดภยัสารสนเทศ และ ผูป้ฏิบติังานดา้นการรักษาความมัน่คง
ปลอดภยัสารสนเทศ 

7) บ ารุงรักษา (Maintenance) ผูว้ิจยัไดจ้ดัท าการประเมินความพึงพอใจของระบบ และการ
สอบถามจากผูใ้ช้เพื่อหาจุดบกพร่องในระบบเพื่อแกไ้ขให้เหมาะสมกบัผูใ้ช้มากท่ีสุด 
นอกจากน้ี ผูว้ิจยัไดด้ าเนินการส ารองขอ้มูลทุกสัปดาห์ รวมทั้งรวบรวมขอ้มูลค าแนะน าท่ี
ไดจ้ากผูใ้ชร้ะหวา่งการเปิดใชง้านระบบจริงมาปรับปรุงและบ ารุงรักษาต่อไป 
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  วงจรโดยรวมของการแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้้านไซเบอร์
ส าหรับการประมวลผลแบบคลาวด ์มีภาพรวมของระบบการพฒันา ดงัภาพประกอบท่ี 3.3 
 

 
ภาพประกอบที่ 3.3 วงจรโดยรวมของแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพได้
ดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
 

3.6  ระยะเวลาในการดาํเนินการ 

การด าเนินงานวิจยัใชร้ะยะเวลารวมทั้งส้ิน 12 เดือน ตั้งแต่เดือน กนัยายน พ.ศ.2560 ถึงเดือน 
สิงหาคม พ.ศ.2561   ดงัตารางประกอบท่ี 3.2 

ตารางประกอบที่ 3.2 ระยะเวลาในการด าเนินงาน 
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3.7  สรุป  

ในบทท่ี 3 น้ีเป็นการน าเสนอวิธีด าเนินการวิจัย ท่ีประกอบด้วย การออกแบบการวิจัย

ขั้นตอนการวิจยั เคร่ืองมือและอุปกรณ์ท่ีใชใ้นการวิจยั กลุ่มตวัอย่าง การเก็บรวบรวมขอ้มูล การ

วิเคราะห์ขอ้มูล การก าหนดเกณฑพ์ิจารณาระดบัค่าคะแนน และระยะเวลาในการด าเนินงาน เพื่อ

ตอบค าถามตามวตัถุประสงคแ์ละสมมติฐานท่ีก าหนดไว ้



บทที ่4 
ผลการวจิัย 

การศึกษาและการวิจยัน้ีเป็นแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้น     
ไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ (Could Computing)โดยผูว้ิจยัไดท้  าการศึกษาคน้ควา้
เก่ียวขอ้งกบัความปลอดภยัไซเบอร์ และการคืนสภาพไดข้องระบบการประมวลผลแบบคลาวด์ 
(Could Computing) พร้อมใหผู้เ้ช่ียวชาญท าการช้ีแนะและใหค้  าแนะน าท่ีเก่ียวขอ้งเพื่อน าไปพฒันา
กรอบการคืนสภาพไดข้องระบบการประมวลผลแบบคลาวด ์(Could Computing) และใดด้ าเนินการ
วิเคราะห์และออกแบบระบบเชิงวตัถุดว้ยการใชห้ลกัการของยูสเคส แลว้ท าการพฒันาโปรแกรม
ส าหรับประเมินการคืนสภาพไดข้องระบบการประมวลผลแบบคลาวด ์หลงัจากนั้นไดใ้ชร้ะบบท า
การประเมินฝ่ังของผูใ้หบ้ริการคลาวด ์

การวิจยัคร้ังน้ีมีวตัถุประสงค ์3 ขอ้ ดงัน้ี 
1. เพื่อวิเคราะห์ความเส่ียงและภยัคุกคามด้านไซเบอร์ส าหรับการประมวลผลแบบ

คลาวด ์ 
2. เพื่อพฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
3. เพื่อพฒันาแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพไดด้า้นไซเบอร์

ส าหรับการประมวลผลแบบคลาวด ์
  
ผลการวจัิยตามวตัถุประสงค์ข้อที ่1  

จากวตัถุประสงคง์านวิจยัขอ้ท่ี 1  ผูว้ิจยัไดด้ าเนินการตามวตัถุประสงคโ์ดยมีขั้นตอนการด าเนินการ
ดงัน้ี 

ขั้นตอนท่ี 1  ศึกษา คน้ควา้เก่ียวกบัเร่ืองความปลอดภยัไซเบอร์ และการคืนสภาพไดด้า้น
ไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์ 
ผลของการศึกษา คน้ควา้พบว่าแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์

ส าหรับการประมวลผลแบบคลาวด์ จะตอ้งพิจารณาดา้นต่าง ๆ ดงัน้้ี 1. การระบุ (Identify), 2. การ

ป้องกนั (Protect), 3. การตรวจจบั (Detect), 4. การตอบสนอง (Respond), 5. การคืนสภาพ (Recover) 

, 6.  การสนับสนุนค ้ า จุนให้ย ั่งยืน (Sustain)โดยแต่ละด้านมีความสัมพันธ์เ ช่ือมโยงกับคน 

กระบวนการ และเทคโนโลย ีไม่ทางใดกท็างหน่ึง และปัจจยัท่ีใชป้ระกอบการพิจารณาซ่ึงแยกยอ่ย
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อยูใ่นหัวขอ้ต่าง ๆ นั้น จะถูกจดัท าข้ึนตามความเหมาะสมขององคก์รให้อยูใ่นเกณฑท่ี์รับได ้แต่จะ
เน้นไปท่ีเร่ืองของ CIA คือ Confidentiality (ความลบั), Integrity (ความถูกตอ้ง) และ Availability 
(ความพร้อมใช)้ ซ่ึงแยกเป็นแนวทางในดา้นนโยบายและปฏิบติั 
 
ผลการวจิัยตามวตัถุประสงค์ข้อที ่2  

จากวตัถุประสงคง์านวิจยัขอ้ท่ี 2 พฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด ์

ผูว้ิจยัได้สัมภาษณ์เชิงลึกและสนทนากลุ่มกบัผูเ้ช่ียวชาญถึงเร่ืองท่ีเก่ียวขอ้งกบัความ
มัน่คงปลอดภยัไซเบอร์ กบัผูเ้ช่ียวชาญจ านวน 6 ท่านไดแ้ก่ 
ผู้เช่ียวชาญ ท่านที ่1 

ช่ือ นาย เอกฉตัร      นามสกลุ บ่ายคลอ้ย 

ต าแหน่ง กรรมการผูจ้ดัการ   บริษัท/หน่วยงาน EP&IT Solution Co., Ltd. 

ผู้เช่ียวชาญ ท่านที ่2 

ช่ือ อาจารย ์นนทวตัต ์    นามสกลุ สาระมาน 

ต าแหน่ง President    บริษัท/หน่วยงาน สมาคม CIPAT ไซปัด 

ผู้เช่ียวชาญ ท่านที ่3 

ช่ือ นาย นริส      นามสกลุ อุไรพนัธ์ 

ต าแหน่ง Project Manager   บริษัท/หน่วยงาน Triangle Soft Co., Ltd. 

ผู้เช่ียวชาญ ท่านที ่4 

ช่ือ อาจารย ์ศรายทุ     นามสกลุ ฉายสุริยะ 

ต าแหน่ง กรรมการผูจ้ดัการ   บริษัท/หน่วยงาน NYSIIS Solutions Co., Ltd. 

ผู้เช่ียวชาญ ท่านที ่5 

ช่ือ นาย เกรียงไกร    นามสกลุ ศรีสุวรรณ 

ต าแหน่ง Senior Security Specialist  บริษัท/หน่วยงาน EP&IT Solution Co., Ltd. 
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ผู้เช่ียวชาญ ท่านที ่6 

ช่ือ นาย ชยัพร     นามสกลุ ทบแป 

ต าแหน่ง ผูช่้วยผูจ้ดัการฝ่ายพฒันาผลิตภณัฑธุ์รกิจอิเลก็ทรอนิกส์   

บริษัท/หน่วยงาน กสท. โทรคมนาคม จ ากดั (มหาชน) 
 

จาการสัมภาษณ์พบว่าความปลอดภยัไซเบอร์แบบดั้งเดิมมุ่งเน้นไปท่ีการป้องกนั ซ่ึง
ปัจจุบนัแนวโนม้การโจมตีทางไซเบอร์มีความรุนแรง และ ใชว้ิธีการโจมตีท่ีฉลาดมากข้ึนท าใหก้าร
ป้องกนัในปัจจุบนัไม่เพียงพอ การเปล่ียนแปลงน้ียงัตอ้งการการบริหารความเส่ียงท่ีมีประสิทธิภาพ
มาก ปัญหาทางดา้นความัน่คงปลอดภยัไซเบอร์เป็นปัญหาส าคญัท่ีจะตอ้งมีบริหารจดัการแบบเป็น
ขั้นตอน และการท่ีจะพฒันาการคืนสภาพของระบบการประมวลผลแบบคลาวด์ ตอ้งเร่ิมจากการ
ก าหนดนโยบายและกลยุทธ์เพื่อบริหารจัดการ คน กระบวนการ และเทคโนโลยี เม่ือก าหนด
นโยบายและกลยทุธ์ไวข้ั้นตอนต่อไปคือการออกแบบทุกส่ิงทุกอยา่งท่ีจ าเป็น เปล่ียนกลยทุธ์ใหเ้ป็น
ความจริง ออกแบบท่ีดีจะเป็นรากฐานท่ีมัน่คงเพื่อใหแ้น่ใจไดว้่ากระบวนการสามารถใชง้านไดใ้น
ภายหลงัและเป็นไปตามความจ าเป็นขององคก์ร สามารถเปล่ียนสภาพแวดลอ้มการด าเนินงานได้
อย่างมีประสิทธิภาพ และสร้างการตระหนักถึงหน้าท่ีและความรับผิดชอบของทุกคนมีส่วน
ขบัเคล่ือนในการพฒันาระดบัของการรักษาความมัน่คงปลอดภยัไซเบอร์ รวมถึงการปรับปรุงอยา่ง
ต่อเน่ืองไม่ใช่แค่เร่ืองท่ีก าลงัด าเนินการอยู่เท่านั้น ทุกอย่างท่ีองคก์รท าควรอยู่ภายใตก้ระบวนการ
ของความเขา้ใจและการปรับปรุง ในท านองเดียวกนัองคก์รควรปรับปรุงกลยทุธ์อยา่งต่อเน่ืองใหท้นั
ต่อยคุสมยั เทคโนโลยี และภยัคุกคาม หลงัจากท่ีสามารถพฒันาระดบัความปลอดภยัไซเบอร์ใหอ้ยู่
ในเกณฑท่ี์รับไดแ้ลว้ การรักษาสภาพใหด้ ารงอยูเ่ป็นปัจจยัส าคญัส าหรับการด าเนินงานในระยะยาว 
โดยสามารถแสดงผลแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด ์ดงัตารางท่ี 4.1 
ตารางที่ 4.1  กรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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จากการสัมภาษณ์ผูเ้ช่ียวชาญทางดา้นความมัน่คงปลอดภยัไซเบอร์ และแนวคิดทฤษฎีท่ี
เก่ียวขอ้งผูว้ิจยัไดน้ ามาจดัท าแบบประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลผลแบบคลาวด์ ของหน่วยงานท่ีให้บริการระบบประมวลผลแบบคลาวด์
ภายในประเทศจ านวน 3 หน่วยงาน โดยมีกลุ่มตวัอยา่งจ านวนรวมทั้งหมด 120 คน ซ่ึงเป็นบุคลากร
ท่ีเก่ียวข้องกับการปฏิบัติงานทางด้านความมั่นคงปลอดภัยไซเบอร์ของระบบการให้บริการ
ประมวลผลแบบคลาวด์ โดยแยกหัวขอ้การประเมินเป็น 6 หัวขอ้คือ 1. การระบุ (Identify), 2. การ
ป้องกนั (Protect), 3. การตรวจจบั (Detect), 4. การตอบสนอง (Respond), 5. การคืนสภาพ (Recover) 
6. การสนบัสนุนค ้าจุนให้ย ัง่ยืน (Sustain) พบว่า หน่วยงานท่ีให้บริการระบบการประมวลผลแบบ
คลาวดห์น่วยงานท่ี 1 มีค่าเฉล่ียรวมเท่ากบั 3.55 และค่าเบ่ียงเบนมาตรฐานเท่ากบั 0.85 ระดบัการคืน
สภาพได้ด้านไซเบอร์ส าหรับระบบการประมวลผลแบบคลาวด์อยู่ในระดับ มาก โดยสามารถ
แสดงผลของการประเมิน ดงัตารางท่ี 4.2 
ตารางประกอบที่ 4.2  แสดงค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐานผลการประเมินตนเองส าหรับประเมินการคืน
สภาพไดด้า้นไซเบอร์ ส าหรับระบบการประมวลผลแบบคลาวดข์อง หน่วยงานท่ี 1 

 
 

หน่วยงานท่ีใหบ้ริการระบบการประมวลผลแบบคลาวดห์น่วยงานท่ี 2 มีค่าเฉล่ียรวมเท่ากบั 
3.51 และค่าเบ่ียงเบนมาตรฐานเท่ากบั 0.76 ระดบัการคืนสภาพไดด้า้นไซเบอร์ส าหรับระบบการ
ประมวลผลแบบคลาวดอ์ยูใ่นระดบั มาก โดยสามารถแสดงผลของการประเมิน ดงัดงัตารางประกอบท่ี 
4.3 
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ตารางประกอบที่ 4.3  แสดงค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐานผลการประเมินตนเองส าหรับประเมินการคืน
สภาพไดด้า้นไซเบอร์ ส าหรับระบบการประมวลผลแบบคลาวดข์อง หน่วยงานท่ี 2 

 
 
หน่วยงานท่ีใหบ้ริการระบบการประมวลผลแบบคลาวดห์น่วยงานท่ี 3 มีค่าเฉล่ียรวมเท่ากบั 

3.54 และค่าเบ่ียงเบนมาตรฐานเท่ากบั 0.79 ระดบัการคืนสภาพไดด้า้นไซเบอร์ส าหรับระบบการ
ประมวลผลแบบคลาวดอ์ยูใ่นระดบั มาก โดยสามารถแสดงผลของการประเมิน ดงัตารางประกอบท่ี 4.4 
ตารางประกอบที่ 4.4  แสดงค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐานผลการประเมินตนเองส าหรับประเมินการคืน
สภาพไดด้า้นไซเบอร์ ส าหรับระบบการประมวลผลแบบคลาวดข์อง หน่วยงานท่ี 3 

 
 

สรุปผลรวมการประเมินตนเองของหน่วยงานท่ีให้บริการระบบการประมวลผลแบบคลาวด์จ  านวน 3 
หน่วยงาน มีค่าเฉล่ียรวมเท่ากบั 4.15 และค่าเบ่ียงเบนมาตรฐานเท่ากบั 0.85 ระดบัการคืนสภาพไดด้า้นไซเบอร์
ส าหรับระบบการประมวลผลแบบคลาวด์อยู่ในระดับ มาก โดยสามารถแสดงผลของการประเมิน ดังตาราง
ประกอบท่ี 4.5 
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ตารางประกอบที่ 4.5  แสดงค่าเฉล่ีย  ส่วนเบ่ียงเบนมาตรฐานผลการ ประเมินตนเองส าหรับประเมินการคืน
สภาพไดด้า้นไซเบอร์ ส าหรับระบบการประมวลผลแบบคลาวดโ์ดยรวมของ 3 หน่วยงาน 

 
 
ผลการวจัิยตามวตัถุประสงค์ข้อที ่3 

จากวตัถุประสงค์งานวิจยัขอ้ท่ี 3 พฒันาแอปพลิเคชันส าหรับประเมินตนเองส าหรับ
ประเมินผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์

ขั้นตอนท่ี 1 ผูว้ิจยัไดอ้อกแบบโดยใช้หลกัของ Use Case Diagram ในการออกแบบการ
สร้างระบบ เพื่อแสดงความสมัพนัธ์ของผูท่ี้เก่ียวขอ้งในระบบ ดงัภาพประกอบท่ี 4.1 

 
ภาพประกอบที่ 4.1  Use Case Diagram ส าหรับแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพ
ไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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ขั้นตอนท่ี 2 ผูว้ิจยัไดอ้อกแบบวงจรโดยรวมของแอปพลิเคชันประเมินตนเองส าหรับ
ประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์มีภาพรวมของระบบการ
พฒันา ดงัภาพประกอบท่ี 4.2 

 
ภาพประกอบที่ 4.2  วงจรโดยรวมของการแนวทางการพฒันาแอปพลิเคชนัประเมินตนเองส าหรับประเมิน
การคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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 ขั้นตอนท่ี 3 ผูว้ิจยัไดอ้อกแบบผงักระบวนการประเมินตนเองส าหรับประเมินการคืนสภาพ
ไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์มีกระบวนการประเมิน ดงัภาพประกอบท่ี 4.3 

 
ภาพประกอบที่ 4.3  ผงักระบวนการประเมินตนเองส าหรับประเมินการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลผลแบบคลาวด ์
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 ขั้นตอนท่ี 4 ผูว้ิจยัไดอ้อกแบบฐานขอ้มูลส าหรับแอปพลิเคชนัประเมินตนเองส าหรับประเมินการ
คืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์มีกระบวนการประเมิน ดงัภาพประกอบท่ี 4.4 

 
ภาพประกอบที่ 4.4 ฐานขอ้มูลส าหรับแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพได้
ดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
ขั้นตอนท่ี 5 ผูว้ิจยัไดจ้ดัท าระบบประเมินตนเองส าหรับประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับ
การประมวลผลแบบคลาวด ์ดงัภาพประกอบท่ี 4.5 – 4.12 

  
ภาพประกอบที่ 4.5  หนา้แรกของแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพไดด้า้น
ไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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ภาพประกอบที่ 4.6  หนา้ส าหรับเพิ่มหัวขอ้ในการประเมินตนเองส าหรับประเมินของแอปพลิเคชนั
ประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ 

 
ภาพประกอบที่ 4.7  หน้าส าหรับเพิ่มกลุ่มค าถามในการประเมินของแอปพลิเคชนัประเมินตนเอง
ส าหรับประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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ภาพประกอบที่ 4.8  หนา้ส าหรับเพิ่มค าถามในการประเมินของแอปพลิเคชนัประเมินตนเองส าหรับ
ประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
 

 
ภาพประกอบที่ 4.9  หนา้ส าหรับเพิ่มค าตอบในการประเมินของแอปพลิเคชนัประเมินตนเองส าหรับ
ประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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ภาพประกอบที่ 4.10  หนา้ส าหรับเพิ่มช่ือบริษทัหรือองคก์รในการประเมินของแอปพลิเคชนัประเมิน
ตนเองส าหรับประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
 

 
ภาพประกอบที่ 4.11  หนา้ส าหรับท าการประเมินของแอปพลิเคชนัประเมินตนเองส าหรับประเมิน
การคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์
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ภาพประกอบที่ 4.12  หนา้รายงานผลการประเมินของแอปพลิเคชนัประเมินตนเองส าหรับประเมิน

การคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์

 



บทที ่5 
สรุปผลการวจิัย อภปิรายผล และข้อเสนอแนะ 

 

 การศึกษาและวิจยัคร้ังน้ี เป็นแนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้น     
ไซเบอร์ส าหรับการประมวลผลแบบคลาวด์  โดยใชห้ลกัการกรอบความมัน่คงปลอดภยัไซเบอร์
ของ NIST (NIST Cybersecurity Framework) และโมเดลความมัน่คงปลอดภยัไซเบอร์และความ
ยืดหยุ่นไซเบอร์ (Cybersecurity and Cyber Resilience Model) มาพฒันาพฒันาต่อ เพื่อวิเคราะห์
ความเส่ียงและภยัคุกคามดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์และพฒันาแอปพลิเคชนั
ประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลแบบคลาวด์ 
น าเสนอตามล าดบัต่อไปน้ี 

 

สรุปผลการวจิยั 
 1. วิเคราะห์ความเส่ียงและภยัคุกคามดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์

 1.1 ผูว้ิจยัไดก้ารศึกษาคน้ควา้และสอบถามผูเ้ช่ียวชาญท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ไซเบอร์ผลการวิจยัพบว่าความปลอดภยัไซเบอร์แบบดั้ งเดิมมุ่งเน้นไปท่ีการป้องกนั ซ่ึงปัจจุบนั
แนวโนม้การโจมตีทางไซเบอร์มีความรุนแรงและใชว้ิธีการโจมตีท่ีฉลาดมากข้ึนท าให้การป้องกนั
ในปัจจุบนัไม่เพียงพอต่อการรักษาความมัน่คงปลอดภยัไซเบอร์ การเปล่ียนแปลงน้ีจ าเป็นท่ีจะตอ้ง
มีการบริหารความเส่ียงท่ีมีประสิทธิภาพมาก ปัญหาทางดา้นความัน่คงปลอดภยัไซเบอร์เป็นปัญหา
ส าคญัท่ีจะตอ้งมีบริหารจดัการแบบเป็นขั้นตอน และการท่ีจะพฒันาไปถึงระดบัการคืนสภาพของ
ระบบการประมวลผลแบบคลาวด์นั้น ตอ้งเร่ิมจากการก าหนดนโยบายและกลยุทธ์เพื่อบริหาร
จดัการ คน กระบวนการ และเทคโนโลยี เม่ือก าหนดนโยบายและกลยุทธ์ไวข้ั้นตอนต่อไปคือการ
ออกแบบทุกส่ิงทุกอย่างท่ีจ าเป็นรวมถึงปัจจยัต่างท่ีเก่ียวขอ้ง เปล่ียนกลยุทธ์ให้เป็นความจริง การ
ออกแบบท่ีดีจะเป็นรากฐานท่ีมัน่คงของความมัน่คงปลอดภยัไซเบอร์และสามารถยกระดบัความ
มัน่คงปลอดภยัไซเบอร์ให้ไปถึงระดบัการคืนสภาพได ้เพื่อให้แน่ใจไดว้่ากระบวนการสามารถใช้
งานไดแ้ละเป็นไปตามความจ าเป็นขององคก์ร สามารถเปล่ียนสภาพแวดลอ้มการด าเนินงานได้
อยา่งมีประสิทธิภาพตอ้งมีการทดสอบและประเมินผล
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ว่าสามารถท าไดส้ าเร็จตามแนวทางท่ีวางไวห้รือไม่ และสร้างการตระหนักถึงหน้าท่ีและความ

รับผดิชอบของบุคลากรทุกคนท่ีมีส่วนขบัเคล่ือน 

ในการพฒันาระดบัของการรักษาความมัน่คงปลอดภยัไซเบอร์ โดยเฉพาะการสนับสนุน
จากผูบ้ริหาร รวมถึงการปรับปรุงอยา่งต่อเน่ืองไม่ใช่แค่เร่ืองท่ีก าลงัด าเนินการอยูเ่ท่านั้น ทุกอยา่งท่ี
องคก์รท าควรอยู่ภายใตก้ระบวนการของความเขา้ใจและการปรับปรุง ในท านองเดียวกนัองคก์ร
ควรปรับปรุงกลยุทธ์อย่างต่อเน่ืองให้ทนัต่อยุคสมยั เทคโนโลยี และภยัคุกคาม การเรียนรู้จาก
เหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีเคยเกิดข้ึน เพื่อเป็นกรณีศึกษาจะสามารถน าผลท่ีไดม้า
ประยุกต์ใช้เม่ือตอ้งรับมือกบัเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ได ้หลงัจากท่ีสามารถ
พฒันาระดบัความปลอดภยัไซเบอร์ใหอ้ยูใ่นเกณฑท่ี์รับไดแ้ลว้ การรักษาสภาพใหด้ ารงอยูเ่ป็นปัจจยั
ส าคญัส าหรับการด าเนินงานในระยะยาวซ่ึงจ าเป็นตอ้งมีการสนบัสนุนและการปฏิบติังานทางดา้น
ความมัน่คงปลอดภยัไซเบอร์อยา่งต่อเน่ือง 

 2. พฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์ 
ผลการวิจยั จากการศึกษาทฤษฎี งานวิจยัท่ีเก่ียวขอ้ง และการสัมภาษณ์ผูเ้ช่ียวทางดา้นความ

มัน่คงปลอดภยัไซเบอร์จ านวน 6 ท่าน พบวา่แนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้น
ไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ จ  าเป็นท่ีจะตอ้งเร่ิมจากการออกนโยบายและแนวทาง
ปฏิบติัเพื่อรองรับระดบัการรักษาความปลอดภยัของขอ้มูล (Information Security) ความปลอดภยั
ไซเบอร์ (Cybersecurity) จนไปถึงระดบั การคืนสภาพอย่างรวดเร็ว (Cyber Resilience) หลกัของ
การรักษาความปลอดภยัขอ้มูลแบ่งไดเ้ป็นสามส่วนคือ ความลบั (confidentiality) ความสมบูรณ์ 
(integrity) และความพร้อมใช้ (availability) โดยจะตอ้งประคบัประคองขีดความสามารถท่ีมีให้
ด าเนินอยู่ตลอดเวลา รวมถึงการจดัการความเส่ียงการประเมินความน่าจะเป็นท่ีจะเกิดข้ึน และ
ผลกระทบท่ีอาจเกิดข้ึนการตดัสินใจด าเนินการน้ีจะตอ้งอยูบ่นความสมดุลเพื่อป้องกนัเหตุการณ์ท่ี
ไม่คาดคิด และจะตอ้งพิจารณาดา้นต่าง ๆ ดงัน้้ี 1) การระบุ (Identify) 2) การป้องกนั (Protect) 3) 
การตรวจจบั (Detect) 4) การตอบสนอง (Respond) 5) การคืนสภาพ (Recover) 6) . การสนบัสนุน
ค ้าจุนใหย้ ัง่ยนื (Sustain) โดยแต่ละดา้นจะตอ้งสอดคลอ้งกบัการด าเนินงานทางธุรกิจ เพื่อให้ระบบ
สามารถท างานไดอ้ยา่งถูกตอ้งโดยสามารถแสดงแนวทางการสร้างกรอบการพฒันาการคืนสภาพได้
ดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์ดงัตารางท่ี 5.1 
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ตารางที่ 5.1 กรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์

 
 

 3. พฒันาแอปพลิเคชนัประเมินตนเองส าหรับประเมินผลการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวล แบบคลาวด ์

3.1 ผูว้ิจัยได้จัดท ำแบบประเมินกำรคืนสภำพได้ส ำหรับระบบกำรประมวลผลแบบ
คลำวด์โดยมีผูเ้ช่ียวชำญทำงด้ำนควำมมัน่คงปลอดภยัไซเบอร์ให้ค  ำแนะน ำและน ำไปประเมินผูท่ี้
เก่ียวขอ้งกบักำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ของผูใ้หบ้ริกำรระบบคลำวดภ์ำยในประเทศจ ำนวน 
3 หน่วยงำน โดยมีกลุ่มตวัอยำ่งจ ำนวนรวมทั้งหมด 120 คน 

 ผลการประเมิน จากการประเมินหน่วยงานท่ีใหบ้ริการระบบการประมวลผลแบบคลาวด์
จ  านวน 3 หน่วยงาน โดยแยกหัวขอ้การประเมินเป็น 6 หัวขอ้คือ 1) การระบุ (Identify) 2) การ
ป้องกนั (Protect) 3) การตรวจจบั (Detect) 4) การตอบสนอง (Respond) 5) การคืนสภาพ (Recover) 
6) . การสนบัสนุนค ้าจุนให้ย ัง่ยืน (Sustain) พบว่าผลรวมการประเมินหน่วยงานท่ีให้บริการระบบ
การประมวลผลแบบคลาวด์จ  านวน 3 หน่วยงาน มีค่าเฉล่ียรวมเท่ากับ 3.53 และค่าเบ่ียงเบน
มาตรฐานเท่ากบั 0.83 ระดบัการคืนสภาพไดด้า้นไซเบอร์ส าหรับระบบการประมวลผลแบบคลา
วดอ์ยูใ่นระดบั มาก โดยสามารถแสดงผลของการประเมิน ดงัตารางท่ี 5.2 

ตารางที่ 5.2 สรุปค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน ผลการประเมินตนเองส าหรับประเมินการ 
                    คืนสภาพไดด้า้นไซเบอร์ส าหรับระบบการประมวลผลแบบคลาวด์ 
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 3.1 ผูว้ิจยัไดจ้ดัท าแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพไดส้ าหรับระบบ
การประมวลผลแบบคลาวด์โดยใชต้วัแบบจาก แบบประมินการคืนสภาพไดส้ าหรับระบบการประมวลผล
แบบคลาวด ์

 ผลการจดัท าแอปพลิเคชนัประเมินตนเองส าหรับประเมินการคืนสภาพไดด้า้นไซเบอร์ส าหรับ

การประมวลผลแบบคลาวด์ ผูใ้ชง้านสามารถเขา้สู่ระบบเพื่อท าการประเมินระดบัความพร้อมในการคืน

สภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ท่ี http://staging.epit.co.th/login เร่ิมจากการเขา้สู่

ระบบโดยระบบจะตรวจสอบความถูกตอ้งของ ช่ือผูใ้ช่ (Username) และรหสัผา่น (Password) หลงัจากท่ีเขา้สู่

ระบบประเมินเรียบร้อยแลว้จะสามารถ ท าการประเมินได ้หลงัจากท่ีท าการประเมินเรียบร้อยแลว้สามารถ

เรียกดูรายงาน (Report) ท่ีแสดงในรูปแบบกราฟเรดาร์ (Radar Chart) และคะแนนการประเมินในแต่ละหวัขอ้

ได ้โดยสามารถแสดงผลของการจดัท าแอปพลิเคชันประเมินตนเองส าหรับประเมินการคืนสภาพได้

ส าหรับระบบการประมวลผลแบบคลาวด ์ดงัภาพประกอบท่ี 5-1 – 5.4 

 

ภาพประกอบที่ 5.1  หนา้เขา้สู่ระบบของแอปพลิเคชนัประเมินตนเอง 
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ภาพประกอบที่ 5.2  หนา้เพิ่มช่ือบริษทัหรือองคก์ร 
 

 
ภาพประกอบที่ 5.3  หนา้ส าหรับท าการประเมิน 
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ภาพประกอบที่ 5.4 หนา้สรุปผลการประเมิน 
 

อภปิรายผล  
 การวิเคราะห์ผลการวิจยัพบว่าการออกแบบในส่วนกรอบการคืนสภาพไดด้า้นไซเบอร์

ส าหรับการประมวลผลแบบคลาวด์โดยมีผูเ้ ช่ียวชาญให้ค  าแนะน าและเห็นด้วย  และมีความ
สอดคลอ้งกบัแนวคิดของผูเ้ช่ียวชาญทางดา้นความมัน่คงปลอดภยัไซเบอร์   

 อยา่งไรกดี็ การน ากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ 
ไปใช้งานควรค านึงถึง 6 ขอ้ส าคญัไดแ้ก่ 1) การระบุ (Identify) 2) การป้องกนั (Protect) 3) การ
ตรวจจบั (Detect) 4) การตอบสนอง (Respond) 5) การคืนสภาพ (Recover) 6) . การสนบัสนุนค ้าจุน
ใหย้ ัง่ยนื (Sustain) และสภาพแวดลอ้มของธุรกิจ เป็นตน้ 

  

ปัญหาและอุปสรรค   
 การวิจยัเร่ือง แนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับการ

ประมวลผลแบบคลาวด ์ไดพ้บปัญหาและอุปสรรคดงัน้ี 
 1.  ปัญหาจากการศึกษาเอกสารและงานวิจยัท่ีเก่ียวขอ้ง ซ่ึงจ าเป็นตอ้งใช้เวลาท่ีศึกษา
เพื่อใหเ้ขา้ใจในทฤษฎีท่ีจะตอ้งน ามาใชป้ระกอบการด าเนินการวิจยั เพื่อใหง้านวิจยัเกิดคุณภาพและ
ประโยชน์สูงสุดต่อการน าไปใชใ้นอนาคต 
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2.  การเขา้ด าเนินการสัมภาษณ์ผูเ้ช่ียวชาญทางดา้นความมัน่คงปลอดภยัไซเบอร์ ชา้ว่า
ก าหนด เน่ืองจากผูเ้ช่ียวชาญทางด้านความมั่นคงปลอดภัยไซเบอร์แต่ละท่านมีหน้าท่ีความ
รับผดิชอบในระดบัสูงจึงท าใหเ้วลาไม่ตรงกนั 

3.  ดว้ยหนา้ท่ีการงานของผูว้ิจยัท่ีลกัษณะงานจ าเป็นตอ้งใชเ้วลานานในการด าเนินการ
และตอ้งมีความต่อเน่ืองจึงท าใหเ้วลาในการท างานวิจยัมีจ ากดั 

 

ข้อเสนอแนะ 
1. ข้อเสนอแนะส าหรับการน างานวจิัยไปใช้จริง 
การวิจยัคร้ังน้ีเป็น แนวทางการสร้างกรอบการพฒันาการคืนสภาพไดด้า้นไซเบอร์ส าหรับ

การประมวลผลแบบคลาวด์  เพื่อเพิ่มระดบัการรักษาความมัน่คงปลอดภยัไซเบอร์ของผูใ้ห้บริการ
ระบบการประมวลผลแบบคลาวด์ ไปสู่ระดับการคืนสภาพได้อย่างรวดเร็วของระบบการ
ประมวลผลแบบคลาวด์ งานวิจยัน้ีเหมาะส าหรับหน่วยงานท่ีให้บริการระบบการประมวลผลแบบ
คลาวด ์ 

2. ข้อเสนอแนะส าหรับการน างานวจิัยไปใช้ในอนาคต 
กรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด์น้ี สามารถน าไปประยกุตใ์ช้

งานกบับระบบอ่ืน ๆ ท่ีนอกเหนือจากระบบการประมวลผลแบบคลาวด์ไดเ้พราะกรอบการคืน

สภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ ท่ีถูกพัฒนาข้ึนน้ีมุ้งเน้นไปท่ีการ

พฒันาการคืนสภาพของโครงสร้างพื้นฐาน (Infrastructure) ซ่ึงเป็นพื้นฐานของทุกระบบท่ีเกิดข้ึน

ในปัจจุบนั รวมถึงแอปพลิเคชนัประเมินตนเองท่ีจดัท าข้ึนน้ีสามารถเพิ่มหวัขอ้และขอ้ค าถามรวมถึง

ค าตอบท่ีใชใ้นการประเมิน เพื่อให้มีความเหมาะสมกบัการใชง้านในระบบอ่ืน ๆ ต่อไปได ้หรือ

สามารถน าไปท าการวิจยัต่อยอดเพื่อพฒันากรอบการคืนสภาพไดด้า้นไซเบอร์ส าหรับระบบอ่ืน ๆ 

ตามความเหมาะสมต่อไป 
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ภาคผนวก ก 

คู่มือการใช้งาน 
แอปพลเิคชันประเมินตนเองส าหรับประเมินการคืนสภาพได้ส าหรับระบบการประมวลผลแบบ

คลาวด์ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 

 
ภาคผนวก ข 

แบบการสัมภาษณ์เชิงลกึ 
ความสามารถ ในการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

ภาคผนวก ค 

แบบประเมินตนเอง 
การวิเคราะห์การคืนสภาพได้ส าหรับระบบการประมวลผลแบบคลาวด์ 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

ภาคผนวก ง 

ผลงานตีพมิพ์ 
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คู่มือการใช้งาน 

แอปพลิเคชนัประเมินตนเองส ำหรับประเมินกำรคืนสภำพไดส้ ำหรับระบบกำร

ประมวลผลแบบคลำวด ์
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การเข้าสู่ระบบ 

 

สำมำรถเขำ้สู่ระบบไดจ้ำกเวบ็บรำวเซอร์โดยเขำ้ไปท่ี URL http://staging.epit.co.th 

(Username = admin / Password = admin) 

การบริหารจัดการ 

การเพิม่รายช่ือบริษทัหรือองค์กรส าหรับท าการประเมิน 

 
สำมำรถเพิ่มรำยช่ือบริษทัหรือองคก์รส ำหรับท ำกำรประเมินโดยเขำ้ไปท่ีเมนู Survey Management 

> Customer สำมำรถเพิ่มช่ือและท่ีอยูข่องบริษทัหรือองคก์รและกด Submit เพื่อบนัทึก 

http://staging.epit.co.th/
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การเพิม่ช่ือแบบประเมินส าหรับท าการประเมิน 

 
สำมำรถเพิ่มช่ือแบบประเมินส ำหรับท ำกำรประเมินโดยเขำ้ไปท่ีเมนู Survey Management > Topic 

สำมำรถเพิ่มช่ือแบบประเมินและรำยละเอียดและกด Submit เพื่อบนัทึก 

การเพิม่ช่ือกลุ่มหัวข้อค าถามประเมินส าหรับท าการประเมิน 

 
สำมำรถเพิ่มช่ือกลุ่มหวัขอ้ค ำถำมแบบประเมินส ำหรับท ำกำรประเมินโดยเขำ้ไปท่ีเมนู Survey 

Management > Group สำมำรถเลือกช่ือแบบประเมินท่ีไดบ้นัทึกไวใ้นเมนู Topic และเพิ่มช่ือกลุ่ม

หวัขอ้ค ำถำมแบบประเมินและกด Submit เพื่อบนัทึก 
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การเพิม่ค าถามที่ใช้ประเมินส าหรับท าการประเมิน 

 

สำมำรถเพิ่มค ำถำมท่ีใชป้ระเมินส ำหรับท ำกำรประเมินโดยเขำ้ไปท่ีเมนู Survey Management > 

Question Level 1 สำมำรถเลือกช่ือกลุ่มหวัขอ้ค ำถำมท่ีไดบ้นัทึกไวใ้นเมนู Group และเพิ่มค ำถำมท่ี

ใชป้ระเมินและกด Submit เพื่อบนัทึก 

การเพิม่ค าตอบที่ใช้ประเมินส าหรับท าการประเมินตามแบบประเมิน 

 

สำมำรถเพิ่มค ำตอบท่ีใชป้ระเมินส ำหรับท ำกำรประเมินโดยเขำ้ไปท่ีเมนู Survey Management > 

Answer สำมำรถเลือกช่ือแบบประเมินท่ีไดบ้นัทึกไวใ้นเมนู Topic และเพิ่มค ำตอบท่ีใชป้ระเมินและ

กด Submit เพือ่บนัทึก 
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การท าการประเมนิ 

วธีิท าการประเมิน 

 

สำมำรถท ำกำรประเมินโดยเขำ้ไปท่ีเมนู Survey Preview สำมำรถเลือกช่ือบริษทัหรือองคก์รท่ีไดท้  ำ

กำรบนัทึกไวจ้ำกนั้นใส่ช่ือผูท้  ำกำรประเมินโดยระบบจะแสดงวนัท่ีท ำกำรประเมินโดยอตัโนมติั

จำกนั้นกด Next เพื่อไปสู่ขั้นตอนต่อไป 

 

ท ำกำรประเมินตำมหวัขอ้ท่ีสร้ำงไวเ้ม่ือครบหมดทุกขอ้ระบบจะแสดงค ำวำ่ Success หลงัจำกนั้นกด 

Next เพื่อไปสูข้ั้นตอนต่อไป 
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เม่ือท ำกำรประเมินครบทุกขั้นตอนแลว้ระบบจะแสดงค ำวำ่ Congrats จำกนั้นเลือก Complete เป็น

กำรเสร็จส้ินกำรประเมิน 

การแสดงผลการประเมิน 

เรียกดูรายงานผลการประเมิน 

 

เรียกดูรำยงำนผลกำรประเมินใหเ้ลือกท่ีเมนู Survey Report จำกนั้นเลือกช่ือบริษทัหรือองคก์ร

เพื่อใหร้ะบบท ำกำรแสดงผลกำรประเมินท่ีไดท้ ำกำรประเมินเรียบร้อยแลว้ 
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การออกจากระบบ 

 
สำมำรถออกจำกระบบกำรประเมินไดจ้ำกเมนู Admin Log Out 
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ประเด็นการสัมภาษณ์เชิงลกึ (In-depth Interview) 
เร่ือง  “ความสามารถ ในการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์” 

 

ช่ือ                                                    สกลุ 

บริษัท  

ต าแหน่ง  

 

วตัถุประสงค์ของการสัมภาษณ์ 
1. เพื่อแลกเปล่ียนทศันคติ แนวคิด ประเดน็ปัญหาท่ีเก่ียวกบั การคืนสภาพไดด้า้นไซเบอร์

ส าหรับการประมวลผลแบบคลาวด ์  
2. เพื่อขอค าแนะน า ขอ้เสนอแนะ จากประสบการณ์ในการท างานของท่าน เพื่อน ามาเป็น

แนวคิดในการพฒันากรอบแนวคิดส าหรับงานวิจยัต่อไป 
 

บทสรุปส าหรับผู้บริหาร 
 Cloud เป็น 1 ใน Mega Trend IT ท่ีก าลังเป็นท่ีนิยมมีทั้ งหมด 4 ด้าน ได้แก่ Social (S) , 

Mobile (M) , Cloud (C) , Big Data (I) หรือ SMCI ซ่ึงจากการน าเสนอของ บริษทัการ์ทเนอร์  จะ

พบว่าส่วนท่ีเก่ียวขอ้งดา้นความปลอดภยัไซเบอร์กบั SMCI มีทั้งหมด 2 ปัจจยัคือ 1. Privacy (ความ

เป็นส่วนตวั), 2. Security (ความปลอดภยั) การจะท าให้ระบบสามารถท างานไดอ้ย่างถูกตอ้งและ

ต่อเน่ืองจึงจ าเป็นท่ีจะตอ้งมีมาตรการดา้นความมัน่คงปลอดภยัไซเบอร์เขา้มาใชใ้นการด าเนินงาน 

จากการวิจยัของ Information Security Forum (ISF) ระบุว่าระดบัของความมัน่คงปลอดภยัไซเบอร์

แบ่งได้เป็น 3 ระดับ คือ 1. Information Security, 2. Cybersecurity, 3. Cyber Resilience โดยแบ่ง

ตามประเภทของการรับรู้ทางดา้นความปลอดภยัคือ 1. Known CIA คือ การรับมือกบัภยัคุกคามท่ี

เป็น ท่ี รู้จักและส่งผลกระทบต่อ CIA Triad ซ่ึ งประกอบด้วย Confidentiality, Integrity และ 

Availability การรับมือกบัภยัคุกคามระดบัน้ีไดเ้รียกว่า Information Security , 2. Known non-CIA 

คือ การรับมือกบัภยัคุกคามท่ีเป็นท่ีรู้จกัและส่งผลกระทบต่อระบบอ่ืนนอกเหนือจาก CIA Triad การ

รับมือกบัภยัคุกคามระดบัน้ีไดเ้รียกว่า Cyber security  , 3. Unknown คือ การรับมือกบัภยัคุกคามท่ี

ไม่เป็นท่ีรู้จกั หรือไม่เคยพบมาก่อนการรับมือกบัภยัคุกคามระดบัน้ีไดเ้รียกวา่ Cyber Resilience การ
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ท่ีจะมีความมัน่คงปลอดภยัไซเบอร์ถึงระดบั Cyber Resilience จ  าเป็นท่ีจะตอ้งเร่ิมจาก ระดบัของ 

Information Security เสียก่อน 

การพฒันาของเทคโนโลย ีมีความรวดเร็วและสามารถเขา้ถึงไดง่้ายมากข้ึนท าให ้ปัจจยัต่าง 
ๆ เอ้ือต่อความไม่ปลอดภยัในการใชง้านทั้งในแง่ของ ความลบั ความถูกตอ้ง และความพร้อมใช ้ยิง่
มีการใชง้านและการเขา้ถึงท่ีง่ายมากข้ึนเท่าไหร่ ความเส่ียงทางดา้นความปลอดภยัก็ยิ่งมีมากข้ึน 
ฉนั้นการมีมาตรการความปลอดภยัจึงเป็นส่ิงท่ีจ าเป็น และเขา้มามีบทบาทในการด าเนินงาน ซ่ึง
ความปลอดภัยท่ีเกิดข้ึนนั้ นต้องค านึงถึงภาพรวมของธุรกิจหรือกิจกรรมต่าง ๆ ท่ีมีผลกระทบ 
รวมถึงปัจจยัภายใน และภายนอก ท่ีอาจจะส่งผลต่อความมัน่คงปลอดภยั การจะพฒันาระดบัความ
ปลอดภยันั้นผูบ้ริหารมีความจ าเป็นท่ีจะตอ้งเขา้มามีส่วนร่วมในการด าเนินงาน รวมถึงผลกัดนัให้
เกิดการยอมรับในองคก์รณ์ ซ่ึงจะเห็นไดว้่า กรอบทางดา้นการคืนสภาพทางดา้นไซเบอร์มีจุดเร่ิม
มากจาก กรอบการพฒันาทางดา้นความปลอดภยัไซเบอร์ ท่ีมีการน ามาจดักลุ่มตามปัจจยัต่าง ๆ ท่ีมี
ผลกระทบต่อการด าเนินงาน รามถึงการรับมือทั้งก่อนและหลงัเหตุการณ์ความผิดปกติท่ีเกิดข้ึน 
มาตรการรับมือต่าง ๆ ท่ีเกิดข้ึนมีเพียงจุดประสงค์เดียวคือการท าให้ระบบหรือธุรกิจสามารถ
ใหบ้ริการไดอ้ยา่งถูกตอ้งและต่อเน่ือง 

 
นิยามศัพท์ 

1. Cloud Computing หมายถึง ลกัษณะการท างานโดยใชท้รัพยากรต่างๆ ท่ีมีอยูม่ากมายบน

เครือข่ายอินเทอร์เน็ต เช่น พื้นท่ีเก็บขอ้มูล แพลตฟอร์มทางธุรกิจ แอปพลิเคชนั พาณิชย ์

อิเล็กทรอนิกส์ การตลาดออนไลน์ผูใ้ช้งานคอมพิวเตอร์สามารถเลือกใช้งานได้ผ่านผู ้

ใหบ้ริการอินเทอร์เน็ต (Internet Service Provider) ท่ีใหบ้ริการใดบริการหน่ึงกบัผูใ้ช ้โดยผู ้

ใหบ้ริการจะแบ่งปันทรัพยากร ใหก้บัผูต้อ้งการใชง้านนั้น และจ่ายค่าบริการตามการใชง้าน

จริง 

2. Information Security หมายถึง ระดับการรับมือกับภัยคุกคามท่ีเป็นท่ีรู้จักและส่งผล

กระทบต่อ CIA Triad ซ่ึงประกอบดว้ย Confidentiality, Integrity และ Availability 

3. Cyber Security หมายถึง ระดบัการการรับมือกบัภยัคุกคามท่ีเป็นท่ีรู้จกัและส่งผลกระทบ

ต่อระบบอ่ืนนอกเหนือจาก CIA Triad ซ่ึงประกอบด้วย Confidentiality, Integrity และ 

Availability 
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4. Cyber Resilience หมายถึง ระดบัการคืนสภาพไดอ้ยา่งรวดเร็วสามารถรับมือกบัภยัคุกคาม
ท่ีไม่เป็นท่ี รู้จัก หรือไม่เคยพบมาก่อนสามารถรับมือต่อการเปล่ียนแปลง รวมทั้ ง
ความสามารถในการทนทานต่อการบุกรุก การโจมตี รวมถึงความสามารถในการคืนสภาพ
ของระบบ ไม่วา่จะเป็นการโจมตีท่ีเกิดจากปัจจยัภายในหรือภายนอก 

 
แนวค าถามในการสัมภาษณ์ 

1. ท่านมีความคิดเห็นอยา่งไร ต่อปัญหาทางดา้นความมัน่คงปลอดภยัไซเบอร์ ท่ีนบัวนัจะยิ่ง
ทวีความรุนแรงข้ึนนั้น อนัจะส่งผลกระทบต่อการด าเนินการในกิจกรรมต่าง ๆ ของระบบ
การประมวลผลแบบคลาวด ์

2. ท่านมีความคิดเห็นอยา่งไรต่อความเส่ียงของภยัคุกคามดา้นไซเบอร์ส าหรับการประมวลผล
แบบคลาวด ์

3. ท่านมีความคิดเห็นอย่างไร ต่อการคืนสภาพไดด้า้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด ์

4. บริษทัของท่าน มีแนวทางหรือแผนการด าเนินงานเก่ียวกบัการคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลผลแบบคลาวด ์อยา่งไร 

5. ในมุมมองของท่านอะไรคือ ปัจจยัส าคญัท่ีจะมีผลต่อการคืนสภาพไดท้างด้านไซเบอร์
ส าหรับการประมวลผลแบบคลาวด ์  

6. ในมุมมองของท่าน  ท่านคิดว่าความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับ
การประมวลผลแบบคลาวด ์ควรมีกรอบหรือรูปแบบอยา่งไร 

7. ท่านคิดว่า ความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด ์มีความสมัพนัธ์อยา่งไร กบัการจดัการทางดา้น บุคลากร (People) 

8. ท่านคิดว่า ความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด ์มีความสมัพนัธ์อยา่งไร กบัการจดัการทางดา้น กระบวนการ (Process) 

9. ท่านคิดว่า ความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด ์มีความสมัพนัธ์อยา่งไร กบัการจดัการทางดา้น เทคโนโลย ี(Technology) 

10. ท่านคิดว่า ความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด์  มี ความสั มพัน ธ์อย่ างไร  กับการจัดก ารท างด้าน  ความลับของข้อ มู ล 
(Confidentiality) 

11. ท่านคิดว่า ความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด ์มีความสมัพนัธ์อยา่งไร กบัการจดัการทางดา้น ความถูกตอ้งของขอ้มูล (Integrity) 
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12. ท่านคิดว่า ความสามารถในการคืนสภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบ
คลาวด ์มีความสมัพนัธ์อยา่งไร กบัการจดัการทางดา้น ความพร้อมใชข้อ้มูล (Availability)  

13. ในมุมมองของท่าน  สมรรถนะหรือขีดความสามารถขององค์กร  ในการสร้างความคืน
สภาพไดท้างดา้นไซเบอร์ส าหรับการประมวลผลแบบคลาวด ์ควรเป็นอยา่งไร   

14. ในมุมมองของท่าน  นโยบายและภาวะผูน้ ามีผลอย่างไรต่อ การคืนสภาพไดด้า้นไซเบอร์
ส าหรับการประมวลผลแบบคลาวด ์  

15. ท่านมีความคิดเห็นอย่างไร ต่อภาพรวมของ พฒันากรอบการคืนสภาพได้ด้านไซเบอร์
ส าหรับการประมวลผลแบบคลาวดว์า่ควรจะมีรูปแบบอยา่งไร  
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แบบประเมินตนเองเร่ือง “การวเิคราะห์การคืนสภาพได้ส าหรับระบบการประมวลผลแบบคลาวด์” 
 

ค าช้ีแจง  
 แบบประเมินตนเองน้ีไดจ้ดัท ำข้ึนเพื่อสอบถำมควำมคิดเห็นของท่ำนเก่ียวกบัควำมสำมำรถใน
กำรฟลิกฟ้ืนหรือฟ้ืนตวัหรือกำรคืนสภำพได ้(Resilience) ส ำหรับระบบกำรประมวลผลแบบคลำวด์ 
ผูว้ิจยัใคร่ขอควำมร่วมมือในกำรตอบแบบสอบถำม โดยขอควำมกรุณำท่ำนให้ขอ้มูลหรือแสดงควำม
คิดเห็นท่ีตรงกบัควำมเป็นจริงมำกท่ีสุด ขอ้มูลท่ีได้จะน ำไปใช้ประกอบกำรศึกษำวยัทำงวิชำกำร
เท่ำนั้น ผูว้ิจยั ขอรับรองว่ำขอ้มูลท่ีไดจ้ำกแบบสอบถำมจะไม่มีผลกระทบหรือก่อใหเ้กิดควำมเสียหำย
กบัท่ำนหรือผูท่ี้เก่ียวขอ้งแต่ประกำรใด ขอ้ค ำถำมในแบบสอบถำม แบ่งออกเป็น 3 ส่วน คือ 
 ส่วนที่ 1 ขอ้มูลทัว่ไปเก่ียวกบัผูต้อบแบบสอบถำม 
 ส่วนที่ 2 ควำมคิดเห็นเก่ียวกบักำรคืนสภำพไดส้ ำหรับระบบกำรประมวลผลแบบคลำวด ์
              ส่วนที่ 3 ควำมคิดเห็นและขอ้เสนอแนะอ่ืน ๆ  
              กำรแปลผลระดบัควำมคิดเห็น แบ่งเป็น 5 ระดบั ดงัต่อไปน้ี 

5  หมำยถึง  ระดบัมำกท่ีสุด 
4  หมำยถึง  ระดบัมำก 
3  หมำยถึง  ระดบัปำนกลำง 
2  หมำยถึง  ระดบันอ้ย 
1  หมำยถึง  ระดบันอ้ยท่ีสุด 

นิยามศัพท์ที่เกีย่วข้อง 
1. การประมวลผลแบบคลาวด์ (Cloud Computing) หมำยถึง รูปแบบหน่ึงของกำรประมวลผลโดยใช้

ทรัพยำกรร่วมกนัผำ่นเครือข่ำยตำมควำมตอ้งกำรไดอ้ยำ่งสะดวกรวดเร็วจำกทุกแห่งหน ทั้งน้ี ผูใ้ชไ้ม่ตอ้งบริหำร
จดักำรทรัพยำกรเอง  ตวัอยำ่งทรัพยำกร เช่น เครือข่ำย เคร่ืองแม่ข่ำย หน่วยเกบ็ ซอฟตแ์วร์ประยกุตแ์ละบริกำร  

2. การรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) หมำยถึง ภำวะพน้จำกภัยคุกคำมท่ีมีต่อ
เครือข่ำยระบบคอมพิวเตอร์ โปรแกรม และขอ้มูล เพื่อรักษำไวซ่ึ้งลกัษณะส ำคญั 3 ประกำร คือ ควำมลบั ควำม
ถูกตอ้งครบถว้น และควำมพร้อมใชง้ำน  ภำวะดงักล่ำวจะเกิดข้ึนไดต้อ้งอำศยับุคลำกร กระบวนกำรท ำงำน และ
เคร่ืองมือท่ีเหมำะสม 

3. การคืนสภาพได้ทางไซเบอร์ (Cyber Resilience) ระดบักำรรับมือกบัภยัคุกคำมท่ีไม่เป็นท่ีรู้จกั หรือไม่
เคยพบมำก่อนสำมำรถรับมือต่อกำรเปล่ียนแปลง รวมทั้งควำมสำมำรถในกำรทนทำนต่อกำรบุกรุก กำรโจมตี รวมถึง
ควำมสำมำรถในกำรคืนสภำพของระบบ ไม่วำ่จะเป็นกำรโจมตีท่ีเกิดจำกปัจจยัภำยในหรือภำยนอก 
 ผูว้ิจยั  

นำยจิรำพชัร์ พนัธ์ุถำวรชยั  อีเมล : bing.jirapat@gmail.com โทรศพัท ์09-7083-3336 
นกัศึกษำ หลกัสูตรวิทยำศำสตรมหำบณัฑิต สำขำวิชำเทคโนโลยสีำรสนเทศ มหำวิทยำลยัศรีปทุม 



67 

 

ส่วนที่ 1 สถำนภำพทัว่ไปของผูต้อบแบบประเมินตนเอง 

  โปรดท ำเคร่ืองหมำย    ในช่อง   ท่ีตรงกบัขอ้มูลของท่ำน เพียงช่องเดียว 

1. เพศ     1)  ชำย    2)  หญิง 

2. อำย ุ     1)  20-30  ปี     2)  31-40  ปี      

     3)  41-50 ปี         4)  51-60 ปี 

3. ต ำแหน่ง               1)  เจำ้หนำ้ท่ีระดบัปฏิบติักำร   2)  หวัหนำ้ฝ่ำย      
   3)  หวัหนำ้แผนก    4)  ผูอ้  ำนวยกำร 

4. ระยะเวลำท่ีปฏิบติังำน       1)  นอ้ยกวำ่ 1 ปี    2)  1-5 ปี      
   3)  5-10 ปี     3) มำกกวำ่ 10 ปี 

5. ท่ำนเคยประสบภยัคุกคำมทำงไซเบอร์หรือไม่    1)  เคย   2) ไม่เคย 
 

ส่วนที่ 2  ระดบัควำมคิดเห็นของผูใ้หบ้ริกำรแบบคลำวดส์ ำหรับวิเครำะห์กำรคืนสภำพไดส้ ำหรับ 
                ระบบกำรประมวลผลแบบคลำวด ์ 
โปรดท ำเคร่ืองหมำย   ในช่อง ท่ีตรงกบัระดบัควำมคิดเห็นของท่ำนมำกท่ีสุด 

หวัขอ้วิเครำะห์กำรคืนสภำพไดส้ ำหรับระบบกำรประมวลผลแบบคลำวด ์
ระดบัควำมเห็น 
5 4 3 2 1 

1. กำรระบุ (Identify)      
1.1 มีกำรก ำหนดบทบำทและควำมรับผิดชอบเก่ียวกบัระบบรักษำควำม

มัน่คงปลอดภยัไซเบอร์ส ำหรับพนกังำนทั้งหมด 
     

1.2 มีกำรบ่งบอกหรือก ำหนดควำมตอ้งกำรเก่ียวกับระบบรักษำควำม
มัน่คงปลอดภยัไซเบอร์จำกกำรใชบ้ริกำรภำยนอก (Outsource) 

     

1.3 มีกำรระบุผูท่ี้เขำ้มำใชง้ำนระบบ      
1.4 มีกระบวนกำรประเมินควำมเส่ียงทำงด้ำนกำรรักษำควำมมั่นคง

ปลอดภยัไซเบอร์ท่ีครอบคลุมกบัระบบงำนส ำคญัยิ่งยวด (Critical 
Systems) 
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หวัขอ้วิเครำะห์กำรคืนสภำพไดส้ ำหรับระบบกำรประมวลผลแบบคลำวด ์
ระดบัควำมเห็น 

5 4 3 2 1 
1.5 มีกระบวนกำรในกำรตรวจสอบเพื่อป้องกนักำรเปล่ียนแปลงแกไ้ข 

อุปกรณ์ โปรแกรม และระบบงำนโดยไม่ไดรั้บอนุญำต 
     

1.6 มีกำรจดัระดบัควำมส ำคญัของระบบต่ำง ๆ ท่ีท ำงำนร่วมกนั      
1.7 มี เคร่ืองมือหรืออุปกรณ์ท่ีสำมำรถระบบเฝ้ำสังเกต (Monitor) 

เหตุกำรณ์ท่ีเกิดข้ึนกบัระบบ  
     

1.8 มี เค ร่ือง มือหรือ อุปกรณ์ ท่ีสำมำรถระบุ ช่องโหว่ของระบบ 
(Vulnerability Scan) 

     

1.9 มีเคร่ืองมือหรืออุปกรณ์ในกำรทดสอบควำมสำมำรถในกำรรักษำ
ควำมมัน่คงปลอดภยัไซเบอร์ของระบบ (Penetration Test) 

     

1.10  มีกำรก ำหนดใหป้ระเมินควำมเส่ียงท่ีอำจเกิดข้ึนจำกกำรใชง้ำน    
        ซอฟตแ์วร์และฮำร์ดแวร์ท่ีหยดุสนบัสนุน (End of Support) แลว้ 

     

2. กำรตรวจจบั (Detect)      
    2.1 มีกระบวนกำรในกำรประเมินควำมเหมำะสมของของคุณสมบติัและ 
          ศกัยภำพของบุคลำกรกบัหนำ้ท่ีควำมรับผดิชอบในดำ้นกำรรักษำ 
          ควำมมัน่คงปลอดภยัไซเบอร์อยำ่งต่อเน่ือง 

     

    2.2 มีกระบวนกำรตรวจสอบผลกำรปฏิบติังำนกำรใชบ้ริกำรภำยนอก 
          (Outsource) 

     

    2.3 มีกระบวนกำรตรวจสอบประวติัและพฤติกรรมของบุคลำกรตำม 
          ควำมเส่ียงของต ำแหน่งงำนและหนำ้ท่ีควำมรับผดิชอบอยำ่งต่อเน่ือง 

     

    2.4 มีกระบวนกำรตรวจหำกำรท ำงำนท่ีผดิปกติของอุปกรณ์ท่ีเก่ียวขอ้ง 
          กบัระบบรักษำควำมมัน่คงปลอดภยัไซเบอร์  

     

    2.5 มีกระบวนกำรตรวจสอบเฝ้ำสังเกตเครือข่ำยและอุปกรณ์ท่ีเก่ียวขอ้ง       
    2.6 มีกระบวนกำรปรับปรุงกำรตรวจสอบเฝ้ำสังเกตเครือข่ำยและอุปกรณ์ 
          ท่ีเก่ียวขอ้ง 

     

    2.7 มีเคร่ืองมือท่ีช่วยในกำรตรวจสอบโคด้เจตนำร้ำย (Malicious Code)      
    2.8 มีอุปกรณ์หรือโปรแกรมท่ีช่วยในกำรตรวจหำกำรโจมตีทำงระบบ  
          เครือข่ำย เช่น ไฟร์วอลล ์(Firewall) 

     

    2.9 มีกำรใชง้ำนโปรแกรมตรวจสอบและป้องกนัไวรัส (Anti Virus)      
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หวัขอ้วิเครำะห์กำรคืนสภำพไดส้ ำหรับระบบกำรประมวลผลแบบคลำวด ์
ระดบัควำมเห็น 

5 4 3 2 1 
3. กำรป้องกนั (Protect)      
    3.1 มีกระบวนกำรป้องกนัควำมผดิพลำดท่ีเก่ียวขอ้งกบักำรด ำเนินกำร 
          ดำ้นควำมมัน่คงปลอดภยัไซเบอร์ของบุคลำกร 

     

    3.2 มีกระบวนกำรป้องกนัควำมผดิพลำดท่ีเก่ียวขอ้งกบักำรด ำเนินกำร 
          ดำ้นควำมมัน่คงปลอดภยัไซเบอร์จำกกำรใชบ้ริกำรภำยนอก  
          (Outsource) 

     

    3.3 มีกำรฝึกอบรมเพื่อเพิ่มศกัยภำพควำมรู้ดำ้นควำมมัน่คงปลอดภยัไซ 
          เบอร์ใหแ้ก่บุคลำกรท่ีมีส่วนเก่ียวขอ้งอยำ่งต่อเน่ือง 

     

    3.4 มีกำรก ำหนดกระบวนกำรในกำรรับมือกบัเหตุกำรณ์กำรบุกรุกดำ้น 
          ควำมมัน่คงปลอดภยัไซเบอร์ไวอ้ยำ่งชดัเจน 

     

    3.5 มีกำรทดสอบเพื่อเตรียมควำมพร้อมในกำรรับมือกบัเหตุกำรณ์กำร    
          บุกรุกดำ้นควำมมัน่คงปลอดภยัไซเบอร์อยำ่งต่อเน่ือง 

     

    3.6 มีกำรรับข่ำวสำรจำกภำยนอกเพื่อเพิ่มระดบักำรรับรู้ทำงดำ้น  
          ควำมมัน่คงปลอดภยัไซเบอร์อยำ่งต่อเน่ือง 

     

    3.7 มีกำรใชง้ำนซอฟตแ์วร์หรือฮำร์ดแวร์เพื่อช่วยในกำรควบคุมอุปกรณ์  
          ท่ีเช่ือมต่อกบัระบบท่ีใชง้ำนอยู ่

     

    3.8 มีกำรใชง้ำนซอฟตแ์วร์หรือฮำร์ดแวร์เพื่ออ ำนวยควำมสะดวกให ้ 
          ผูใ้ชง้ำนท่ีเช่ือมต่อกบัระบบ 

     

    3.9 มีกำรใชง้ำนระบบป้องกนักำรบุกรุก หรือระบบกำรตรวจหำกำร 
          บุกรุก 

     

    3.10 มีกำรตรวจสอบควำมถูกตอ้งของกำรตั้งค่ำอุปกรณ์ท่ีใชง้ำน      
4. กำรตอบสนอง (Respond)      
    4.1 มีกำรก ำหนดหนำ้ท่ีควำมรับผดิชอบส ำหรับบุคลำกรในกำร 
          ตอบสนองต่อเหตุกำรณ์กำรบุกรุกดำ้นควำมมัน่คงปลอดภยัไซเบอร์ 
          ไวอ้ยำ่งชดัเจน 

     

    4.2 มีกำรก ำหนดหนำ้ท่ีควำมรับผดิชอบส ำหรับกำรใชบ้ริกำรภำยนอก   
          (Outsource)  ในกำรตอบสนองต่อเหตุกำรณ์กำรบุกรุกดำ้นควำม 
          มัน่คงปลอดภยัไซเบอร์ไวอ้ยำ่งชดัเจน 

     



70 

 

 

หวัขอ้วิเครำะห์กำรคืนสภำพไดส้ ำหรับระบบกำรประมวลผลแบบคลำวด ์
ระดบัควำมเห็น 

5 4 3 2 1 
    4.3 มีกระบวนกำรส่งต่อหนำ้ท่ีควำมรับผดิชอบของบุคลำกรในกำร 
          ตอบสนองดำ้นควำมมัน่คงปลอดภยัไซเบอร์ 

     

    4.4 มีกำรใชข้อ้มูลจำกภำยนอกร่วมกบักำรวำงแผนกำรตอบสนองดำ้น 
          ควำมมัน่คงปลอดภยัไซเบอร์ 

     

    4.5 มีกระบวนกำรท ำงำนเพื่อแกปั้ญหำช่องโหวใ่นระบบ      
    4.6 มีกำรน ำเหตุกำรณ์ท่ีเคยเกิดข้ึนมำร่วมในกำรวำงแผนปรับปรุง 
          แผนกำรตอบสนองดำ้นควำมมัน่คงปลอดภยัไซเบอร์ 

     

    4.7 มีระบบกำรตอบสนองต่อเหตุกำรณ์ (Incident Response) เม่ือผูท่ี้มี 
          ส่วนเก่ียวขอ้งถูกโจมตีหรือคุกคำมทำงไซเบอร์ 

     

    4.8 มีกำรรับประกนักำรใชง้ำนของอุปกรณ์เครือข่ำยเม่ือเกิดกำรช ำรุด 
          หรือไม่ท ำงำนใหส้ำมำรถท ำงำนไดภ้ำยในระยะเวลำท่ีก ำหนด 

     

    4.9 มีกำรปรับปรุงแผนและแนวทำงปฏิบติักำรตอบสนองกำรบุกรุก 
          อยำ่งยดืหยุน่ 

     

5. กำรกูคื้น (Recover)      
    5.1 มีแนวทำงและแผนในกำรสรรหำ ดูแลรักษำ และจดัหำทดแทน 
          พนกังำนดำ้นกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ 

     

    5.2 มีกำรติดต่อใชบ้ริกำรภำยนอก (Outsource) เพื่อแกไ้ขปัญหำทำงดำ้น 
          ควำมมัน่คงปลอดภยัไซเบอร์ท่ีไม่สำมำรถแกไ้ขได ้

     

    5.3 มีกำรก ำหนดนโยบำยและวำงแผนในกำรกูคื้นระบบเพื่อใหร้ะบบ 
          สำมำรถท ำงำนต่อไปไดอ้ยำ่งปกติ 

     

    5.4 มีกำรน ำเหตุกำรณ์ท่ีเคยเกิดข้ึนมำร่วมในกำรวำงแผนปรับปรุงกำร  
          ปฏิบติัในกำรกูคื้น 

     

    5.5 แผนกำรกูคื้นท่ีก ำหนดไวส้ำมำรถด ำเนินกำรไดใ้นระหวำ่งหรือหลงั 
          กำรเกิดเหตุกำรณ์ผดิปกติ 

     

    5.6 มีแนวทำงกำรประเมินสมรรถนะบุคลำกรท่ีท ำหนำ้ท่ีรับผดิชอบ 
          เก่ียวกบัแผนกำรกูคื้น 
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หวัขอ้วิเครำะห์กำรคืนสภำพไดส้ ำหรับระบบกำรประมวลผลแบบคลำวด ์
ระดบัควำมเห็น 

5 4 3 2 1 
    5.7 มีระบบส ำรองท่ีสำมำรถท ำงำนคู่ขนำนหรือทดแทนระบบเดิมได ้
          ทนัที 

     

    5.8 มีกำรใชง้ำนระบบส ำรองขอ้มูล (Backup) จำกภำยในและภำยนอก 
          หน่วยงำน 

     

6. กำรสนบัสนุน (Sustain)      
    6.1 มีกำรสร้ำงควำมตระหนกัรู้และควำมเขำ้ใจแก่บุคลำกรท่ีเก่ียวขอ้งถึง 
          ผลกระทบทำงดำ้นควำมมัน่คงปลอดภยัไซเบอร์ 

     

    6.2 มีกำรสร้ำงควำมตระหนกัรู้และควำมเขำ้ใจแก่บุคลำกรถึงควำมส ำคญั 
          ในบทบำทหนำ้ท่ีและควำมรับผดิชอบดำ้นควำมมัน่คงปลอดภยัไซ 
          เบอร์ 

     

    6.3 มีกำรเพิ่มทกัษะและควำมสำมำรถทำงดำ้นท่ีเก่ียวขอ้งกบัควำมมัน่คง 
          ปลอดภยัไซเบอร์แก่บุคลำกร 

     

    6.4 มีกำรก ำหนดนโยบำยและมำตรฐำนกำรปฏิบติัเพื่อรักษำระดบัของ 
          ควำมมัน่คงปลอดภยัไซเบอร์ 

     

    6.5 มีศกัยภำพและควำมพร้อมในกำรรรับมือกบัเหตุกำรณ์กำรบุกรุก 
          ทำงดำ้นควำมมัน่คงปลอดภยัไซเบอร์รูปแบบใหม่ 

     

    6.6 มีกำรสนบัสนุนอยำ่งจริงจงัและต่อเน่ืองจำกผูบ้ริหำรเก่ียวกบัควำม 
          มัน่คงปลอดภยัไซเบอร์ 

     

    6.7 มีกำรปรับปรุงระบบ หรือ อุปกรณ์ต่ำง ๆ ท่ีเก่ียวขอ้งอยำ่งสม ่ำเสมอ  
          เพื่อใหพ้ร้อมรับมือกบัเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ 

     

    6.8 มีกำรบ ำรุงรักษำระบบเชิงป้องกนั (Preventive Maintenance)      
    6.9 มีกำรด ำเนินงำนทำงดำ้นควำมมัน่คงปลอดภยัไซเบอร์อยำ่งต่อเน่ือง      
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ส่วนที่ 3  ควำมคิดเห็นและขอ้เสนอแนะอ่ืน ๆ  
………………………………………………………………………………………………………. 

…………………………………………………………………………………………………….…

………………………………………………………………………………………………….……

……………………………………………………………………………………………….……… 

 
ผู้วจัิย ขอกราบขอบพระคุณทีท่่านได้กรุณาเสียสละเวลาในการตอบแบบสอบถาม 
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 [1] Jirapat Phantawornchai, Ekkachat Baikloy and Prasong Praneetpolgrang, “Cybersecurity 

Resilience Framework Consideration of Cloud Computing,” The 6th International 

Conference on Robotics, Informatics and Intelligent Control Technology, 4 – 6 September 

2018, Asia Hotel Bangkok, Thailand. 

Abstract 

 Presently, the using of cloud computing is gaining popularity and widespread use. Increasing 

the Cybersecurity measures is more needed. This research aims to develop the Cybersecurity 

Resilience Framework for Cloud Computing by using NIST Core Cybersecurity Framework. The 

researchers conducted the semi structured interviews and group discussion with the cyber security 

experts. The researchers found the key of the Cybersecurity Resilience Framework Consideration 

of Cloud Computing as regarding 1) Data 2) Awareness and understanding of business, and 3) 

Flexibility of systems that rely on people, processes and technology. In addition, the research results 

of Cybersecurity Resilience Framework Consideration of Cloud Computing are also used in the 

data resilience analysis for enterprise cloud computing. According to the assessment of 

cybersecurity resilience in cloud computing by cloud service providers. It was found the readiness 

is high level. 
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[2] จิราพชัร์ พนัธ์ุถาวรชยั, เอกฉัตร บ่ายคลอ้ย และ ประสงค ์ปราณีตพลกรัง, “การพัฒนากรอบ

การคืนสภาพได้ทางไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ ,” วารสารเทคโนโลยี

สารสนเทศ มหาวิทยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ ฉบบัท่ี xx. 

บทคดัย่อ 

 ระบบการประมวลผลแบบคลาวด์ ก าลงัไดรั้บความนิยมมากในปัจจุบนั เน่ืองจากการใชง้านท่ี

สะดวกและสามารถใชง้านไดจ้ากทุกท่ี องคก์รส่วนใหญ่เร่ิมเปล่ียนไปใชง้านระบบการประมวลผล

แบบคลาวดม์ากข้ึน ดว้ยเหตุน้ี จึงจ าเป็นตอ้งเพิ่มมาตรการทางดา้นการรักษาความมัน่คงปลอดภยัไซ

เบอร์ให้มากข้ึน งานวิจยัน้ีมีจุดประสงคเ์พื่อพฒันากรอบการคืนสภาพไดท้างไซเบอร์ส าหรับการ

ประมวลผลแบบคลาวด ์และจดัท าแบบประเมินพร้อมกบัแอปพลิเคชนัในการประเมินระดบัการคืน

สภาพไดท้างไซเบอร์ของระบบการประมวลผลแบบคลาวด ์ผูว้ิจยัไดใ้ชก้รอบการรักษาความมัน่คง

ปลอดภยัไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ สหรัฐอเมริกา ประกอบกบัการ

สมัภาษณ์เชิงลึกกบัผูเ้ช่ียวชาญ และการสนทนากลุ่ม กบัผูท้รงคุณวฒิุ  

 ผลการวิจยั พบว่าหลกัการส าคญัของการคืนสภาพไดท้างไซเบอร์ของระบบการประมวลผล

แบบคลาวด์คือ 1) ความถูกต้องของขอ้มูล 2) ความพร้อมในการคืนสภาพของระบบ 3) ความ

ตระหนักถึงหน้าท่ีความรับผิดชอบของบุคลากร ผูว้ิจยัยงัไดพ้ฒันากรอบการคืนสภาพไดท้างไซ

เบอร์ส าหรับการประมวลผลแบบคลาวดพ์ร้อมทั้งจดัท าแบบประเมินระดบัการคืนสภาพไดท้างไซ

เบอร์ของระบบการประมวลผลแบบคลาวด ์ซ่ึงจากการประเมินผูใ้หบ้ริการแบบคลาวดใ์นประเทศ

ไทยพบวา่มีการคืนสภาพไดท้างไซเบอร์อยูใ่นระดบัมาก 
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