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บทคดัย่อ 

 การวิจยัคร้ังน้ีมีวตัถุประสงค ์1) เพื่อศึกษาและวิเคราะห์ภยัคุกคามและความเส่ียงดา้น
ไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 2) เพื่อพฒันากรอบการรักษาความมัน่คง
ปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง และ 3) เพื่อพฒันาแอปพลิเคชนัระบบ
ประเมินความเส่ียงดา้นภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสาน
สรรพส่ิง ผูว้จิยัไดใ้ชแ้บบสอบถามส าหรับสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญ จ านวน 7 คน ผลการวจิยั 
พบวา่ อินเทอร์เน็ตประสานสรรพส่ิงมีความเส่ียงมาก เน่ืองจากยงัไม่มีมาตรฐานการรักษาความ
มัน่คงปลอดภยัไซเบอร์ท่ีดี และแบบสอบถามปลายปิดส าหรับบุคลากรของกองวิศวกรรมและ
แผนงาน การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต)้ จงัหวดัเพชรบุรี จ  านวน 40 คน ผลการวิจยั
พบวา่ ความคิดเห็นเก่ียวกบัความเส่ียงของภยัคุกคามทางไซเบอร์ส าหรับอินเทอร์เน็ตประสาน
สรรพส่ิงอยูใ่นระดบัปานกลาง   

จากการวิเคราะห์ข้อมูลท่ีได้ ประกอบกับการอ้างอิงกรอบการรักษาความมั่นคง
ปลอดภยัไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ สหรัฐอเมริกา ผูว้ิจยัจึงท าการ
พฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง 
พร้อมทั้งพฒันาแอปพลิเคชนัส าหรับประเมินองคก์รถึงความเส่ียงดา้นภยัคุกคามทางไซเบอร์ท่ี
มีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง ซ่ึงจะท าให้องค์กรสามารถเตรียมความพร้อมและ
ปรับปรุงนโยบายดา้นความมัน่คงปลอดภยัไซเบอร์ส าหรับการใชอิ้นเทอร์เน็ตประสานสรรพส่ิง
ในองคก์รได ้
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ABSTRACT 

 This research is aimed to 1) study and analyze the cyber threats and risks that affect Internet 
of Things, 2) to develop the cybersecurity framework for Internet of Things, 3) to develop the 
application in threats and cyber threats of the risk assessment application which affects Internet of 
Things. The researchers used a questionnaire for comprehensive interviews with 7 experts. The 
research found that the Internet of Things was highly risk because there was the best reasonably 
non-standard for cyber security, including the closed questionnaires for 40 personnel of engineering 
and planning departments, Provincial Electricity Authority, Area 1 (South), Phetchaburi. The 
results of the research were comments on the risk of cyber threats for Internet of Things in moderate 
level. 
 Based on data analysis and some references to the cybersecurity framework of the National 
Institute of Standards and Technology, USA, the researchers have developed a cybersecurity 
framework for Internet of things. It also develops applications for assessing the organization's 
potential cyber threats which affect Internet of Things. This will enable organizations to prepare 
and improve their cybersecurity policies for Internet of Things use, increasingly. 
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บทน ำ 
 

1.1 ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 อินเทอร์เน็ตประสานสรรพส่ิง (Internet of things: IoT) ไดรั้บการยอมรับอย่างรวดเร็ว

ว่ามีบท บาทส าคญัท่ีช่วยปรับปรุงการด าเนินชีวิตประจ าวนัให้มีความหลากหลายอยา่งมีประสิทธิภาพ

มากข้ึน (ACM, 2017) ในช่วงไม่ก่ีปีท่ีผ่านมา อินเทอร์เน็ตประสานสรรพส่ิง มีเสน่ห์ดึงดูดใจของ

ผู ้คน เน่ืองจากมีศักยภาพในการเปล่ียนแปลงวิถี ชีวิตและการด าเนินธุรกิจได้อย่างรวดเร็ว 

อินเทอร์เน็ตประสานสรรพส่ิงประกอบด้วยอุปกรณ์ (รวมทั้ งเซนเซอร์) ท่ีโต้ตอบส่ือสารกับ

เคร่ืองจกัร วตัถุ และสภาพแวดลอ้มอ่ืน ๆ และสร้างเป็นระบบนิเวศอจัฉริยะ (Pathak, 2017) ค าว่า 

“อินเทอร์เน็ตประสานสรรพส่ิง หรือ Internet of Things” เป็นค าที่ใช้ในปัจจุบนัเพื่ออธิบายถึงการ

ผสมผสานกนั  ระหว ่าง เค ร่ืองจกัรและเทคโนโลย ีการด าเนินงาน (Operation Technology) 

เทคโนโลยีสารสนเทศ (Information Technology) สภาพแวดล้อมทางกายภาพ และผู ้ใช้งาน ซ่ึง 

ISO/IEC ไดใ้ห้ค  าจ  ากดัความไวว้่า “IoT คือ โครงสร้างพื้นฐานของวตัถุท่ีเช่ือมต่อกบัผูค้น ระบบ 

และแหล่งข้อมูล พร้อมด้วยการบริการอจัฉริยะเพื่อให้สามารถประมวลผลข้อมูลของโลกทาง

กายภาพและโลกเสมือนจริง และน ามาปรับใช้” (Damiani et al, 2018) ภายในปี 2020 จะมีอุปกรณ์ 

IoT จ านวน 24 พนัลา้นเคร่ือง ติดตั้งอยูท่ ัว่โลก คาดวา่แต่ละวนัในปีน้ีจะมีการเช่ือมต่ออุปกรณ์ IoT 

ชนิดใหม่ๆ จ านวนถึง 5.5 ล้านชนิด IoT จะห้อมล้อมอยู่ในชีวิตประจ าวนัของผูค้น ในด้านการ

ด าเนินชีวิตและการส่ือสาร (Mehta, 2017)  จะมีขอ้มูลจ านวนมาก รับ-ส่ง ประมวลผล จดัเก็บ เพื่อ

น าไปใช้งานอย่างมีประสิทธิภาพ (Alsaadi and Tubaishat, 2015) เป็นการแลกเปล่ียนข้อมูลกัน

ระหว่างผูใ้ช้ท่ีเป็นมนุษย ์กบัคอมพิวเตอร์แต่ละเคร่ือง ภายใตโ้ครงสร้างพื้นฐานทางกายภาพและ

อินเทอร์เน็ตท่ีเช่ือมต่อกนั (Ochoa et al., 2017) ซ่ึงในแต่ละอุปกรณ์จะมี Ip Address ประจ าเคร่ือง 

ท าให้เกิดความเส่ียงท่ีผูป้ระสงค์ร้ายจะท าการแฮ็กอุปกรณ์ได้ (TRIPWIRE GUEST AUTHORS, 

2016) จึงเป็นเร่ืองส าคญัท่ีควรปกป้องการเขา้ถึงอุปกรณ์อินเทอร์เน็ตประสานสรรพส่ิงอยา่งเร่งด่วน 

(Liang et al., 2018) 
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อินเทอร์เน็ตประสานสรรพส่ิงสามารถเช่ือมต่ออุปกรณ์ต่าง ๆไดห้ลากหลายอุปกรณ์ เช่น

คอมพิวเตอร์ส่วนบุคคล โทรศพัท์มือถือ และเคร่ืองพิมพ์ ถือว่าเป็นอุปกรณ์อินเทอร์เน็ตประสาน

สรรพส่ิงแบบดั่งเดิมเน่ืองจากมีการใช้งานในระบบเครือข่ายในอดีต (Mavropoulos et al., 2017) 

เป็นท่ีคาดหวงัวา่เทคโนโลยีอินเทอร์เน็ตประสานสรรพส่ิงจะเปิดโอกาสในการสร้างแอปพลิเคชนั

รูปแบบใหม่ ๆ ในหลากหลายศาสตร์ เช่น ดา้นการดูแลสุขภาพ ดา้นการรักษาความมัน่คงปลอดภยั

และการตรวจตรา ดา้นการขนส่ง ดา้นอุตสาหกรรม และบูรณาการเทคโนโลยี ในดา้นการส่ือสาร

แบบ Machine-to-Machine ขั้นสูง เครือข่ายอตัโนมติั การช่วยในการตดัสินใจ ความมัน่คงปลอดภยั

และการปกป้องความเป็นส่วนตวั และดา้นคลาวน์คอมพิวต้ิง ร่วมดว้ยเทคโนโลยีการตรวจจบัและ

ตวักระตุน้ขั้นสูง (Oracevic et al., 2017) หวัขอ้ท่ีทา้ทายท่ีสุดในระบบการเช่ือมต่อของวตัถุก็คือดา้น

ความมัน่คงปลอดภยัและความเป็นส่วนตวั (Liu et al., 2012) โดยเฉพาะการท่ีอุปกรณ์อินเทอร์เน็ต

ประสานสรรพส่ิงมีคุณสมบติัท่ีเป็นจุดเด่นคือมีความคล่องตวั น าไปใช้งานไดก้บัสภาพแวดลอ้มท่ี

หลากหลาย สามารถเช่ือมต่อกับอุปกรณ์อ่ืน และมีแพลตฟอร์มท่ีแตกต่างกัน ท าให้การติดตั้ ง

ทรัพยากรจ านวนมากไม่เหมาะสมกบับริบทการใช้งาน หรือไม่สามารถติดตั้งทรัพยากรดา้นความ

มั่นคงปลอดภัยท่ี เพียงพอเข้าไปในอุปกรณ์ อินเทอร์เน็ตประสานสรรส่ิงได้ (Krishna and 

Gnanasekaran, 2017)          

 อินเทอร์เน็ตประสานสรรพส่ิงเป็นเทคโนโลยีท่ีมีความส าคญัและไดรั้บความนิยมมากข้ึน

เร่ือย ๆ เน่ืองจากอ านวยความสะดวกและน าไปใช้ประโยชน์ได้อย่างกวา้งขวาง (สรวิศ, 2018) 

การรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอุปกรณ์อินเทอร์เน็ตประสานสรรพส่ิงควรท าให้

ครอบคลุมในทุก ๆ ด้าน ทั้ งในด้านอุปกรณ์ฮาร์ดแวร์และซอฟต์แวร์ การเช่ือมต่อ เร่ิมตั้ งแต่

กระบวนการผลิตไปจนถึงการสร้างความตระหนกัให้แก่ผูใ้ช้งาน ผูผ้ลิตจะตอ้งมีจะตอ้งมีบริการ

หลงัการขายในเร่ืองการติดตั้ง patch ท่ีไดรั้บการรับรองและทนัต่อเหตุการณ์ภยัคุกคาม ทุกอุปกรณ์

ตอ้งใช้รหัสผ่านท่ีสามารถเปล่ียนแปลงได้ (Schneier, 2017) ซ่ึงในปัจจุบนัยงัไม่มีมาตรฐานการ

รักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิงท่ีชดัเจน ผูใ้ชง้านส่วนมาก

ยงัคงไม่ตระหนกัถึงภยัคุกคามจากการใช้งาน ดงันั้นผูว้ิจยัจึงมีความสนใจพฒันากรอบการรักษา

ความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง เพื่อใหส้ามารถใชง้านไดอ้ยา่งมี

ประสิทธิภาพและมัน่คงปลอดภยั 
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1.2 วตัถุประสงค์ของกำรวจิัย 
 1. เพื่อศึกษาและวเิคราะห์ภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง 

 2. เพื่อพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสาน

สรรพส่ิง 

3. เพื่อพฒันาแอพพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคามและความเส่ียงดา้นไซ

เบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

1.3 กรอบแนวคดิกำรวจิัย 

 

 

 

 

 

 

 

 

 

 
 

ภำพประกอบที ่1.1  กรอบแนวคิดการวจิยั 

1.4 ค ำถำมกำรวจิัย 
 ท าอย่างไรจึงจะสามารถลดความเส่ียงและภัยคุกคามทางไซเบอร์ได้ เพื่อให้ใช้งาน

อินเทอร์เน็ตประสานสรรพส่ิงไดอ้ยา่งมัน่คงปลอดภยั  

 

 

 

ศึกษาทฤษฎีท่ีเก่ียวขอ้ง 

 เพื่อน ามาประยกุตใ์ช ้

วเิคราะห์ความเส่ียง 

ภยัคุกคามทางไซเบอร์ 

พฒันาแอปพลิเคชนั

ระบบประเมิน 

ความเส่ียงและภยั

คุกคามทางไซเบอร์ 

แนวทางการรักษาความ

มัน่คงปลอดภยัไซเบอร์

ส าหรับอินเทอร์เน็ต

ประสานสรรพส่ิง 

แนวปฏิบติัท่ีดีใน 

การใชง้านอินเทอร์เน็ต

ประสานสรรพส่ิง 

อยา่งมัน่คงปลอดภยั 

กรอบการรักษา 

ความมัน่คงปลอดภยั

ไซเบอร์ส าหรับ

อินเทอร์เน็ต

ประสานสรรพส่ิง 
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1.5 สมมุติฐำนกำรวจิัย 
 การพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพ

ส่ิง สามารถลดความเส่ียงและภยัคุกคามทางไซเบอร์จากการใชง้านอินเทอร์เน็ตประสานสรรพส่ิงได ้ 

1.6 ขอบเขตกำรวจิัย 
 การวิจยัในคร้ังน้ีเป็นการพฒันากรอบการรักษาความมั่นคงปลอดภยัไซเบอร์ โดยการ

วิเคราะห์ภยัคุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง เพื่อน าขอ้มูลท่ีไดม้าจดัท าแนว

ปฏิบติัท่ีดีในการใช้งาน และพฒันาแอปพลิเคชันส าหรับประเมินความเส่ียงด้านภยัคุกคามทาง  

ไซเบอร์ ส าหรับองคก์รท่ีใชง้านอินเทอร์เน็ตประสานสรรพส่ิง  

1.7 ประโยชน์ทีไ่ด้รับจำกกำรวจิัย 
 1. ท าให้ได้ทราบถึงภยัคุกคามและความเส่ียงด้านไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสาน

สรรพส่ิง 

 2. ท าให้ทราบถึงกรอบวิธีปฏิบติัและแนวทางในการใช้งานอินเทอร์เน็ตประสานสรรพส่ิง

อยา่งมัน่คงปลอดภยั 

 3. ท าให้องค์กรได้แนวทางและเตรียมการป้องกันความเส่ียงด้านไซเบอร์ท่ีมีผลต่อ

อินเทอร์เน็ตประสานสรรพส่ิง 

1.8 นิยำมศัพท์ 
 อินเทอร์เน็ตประสำนสรรพส่ิง (Internet of things: IoT) คือ การท่ีส่ิงต่าง ๆ ถูกเช่ือมโยง

ทุกส่ิงทุกอยา่งเขา้สู่โลกอินเทอร์เน็ต ท าให้มนุษยส์ามารถสั่งการ ควบคุมใชง้านอุปกรณ์ต่าง ๆ ผา่น

ทางเครือข่ายอินเตอร์เน็ต เช่น การสั่งเปิด-ปิด อุปกรณ์เคร่ืองใช้ไฟฟ้า รถยนต์ โทรศพัท์มือถือ 

เคร่ืองมือส่ือสาร เคร่ืองใช้ส านักงาน เคร่ืองมือทางการเกษตร เคร่ืองจกัรในโรงงานอุตสาหกรรม 

อาคาร บา้นเรือน เคร่ืองใชใ้นชีวติประจ าวนัต่าง ๆ ผา่นเครือข่ายอินเทอร์เน็ต เป็นตน้ 

ควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) หมายความวา่ มาตรการและการด าเนินการ

ท่ีก าหนดข้ึนเพื่อรักษาความมัน่คงปลอดภยัไซเบอร์ของประเทศให้สามารถปกป้อง ป้องกนั หรือ

รับมือกบัสถานการณ์ดา้นภยัคุกคามทางไซเบอร์ท่ีส่งผลกระทบหรืออาจก่อใหเ้กิดความเส่ียงต่อการ

ให้บริการหรือการประยุกตใ์ช้เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการ
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ให้บริการโดยปกติของดาวเทียม อนักระทบต่อความมัน่คงของชาติรวมถึงความมัน่คงทางการ

ทหาร ความสงบเรียบร้อยภายในประเทศ และความมัน่คงทางเศรษฐกิจ 

ภั ยคุกคำมทำงไซ เบอร์  (Cyber threat) หมายความว่า  ภัย คุกคามใหญ่หลวงต่อ

ผลประโยชน์ทางเศรษฐกิจ ตลอดจนความมัน่คงของประเทศ การโจมตีทางไซเบอร์มีหลายรูปแบบ 

เช่น การเจาะระบบคอมพิวเตอร์ (Hacking) การสอดแนมขอ้มูลคอมพิวเตอร์โดยสปายแวร์ การดกั

รับข้อมูลคอมพิวเตอร์ (Sniffing) การโจมตีโดยชุดค าสั่งไม่พึงประสงค์ (Malicious Software: 

Malware) หรือการรุมสอบถามขอ้มูลจนระบบล่ม (Denial of Service Attack: DOS) เป็นตน้ 

กรอบกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของสถำบันสถำบันมำตรฐำนและเทคโนโลยี

แห่งชำติ สหรัฐอเมริกำ (National Institute of Standards and Technology: NIST) คือ กรอบการ

รักษาความมัน่คงปลอดภยัไซเบอร์ ประกอบดว้ยมาตรฐาน แนวทาง วิธีปฏิบติัท่ีดี เพื่อจดัการดา้น

ความมัน่คงปลอดภยัไซเบอร์และความเส่ียงท่ีเก่ียวขอ้ง ช่วยจดัล าดบัความส าคญั ยืดหยุน่ และลด

ค่าใชจ่้ายในการป้องกนัและฟ้ืนฟูความเสียหายจากภยัคุกคามทางไซเบอร์ส าหรับโครงสร้างพื้นฐาน

และส่วนอ่ืน ๆ ท่ีส าคญั ของความมัน่คงปลอดภยัทางเศรษฐกิจและประเทศ 



 
 
 

 

บทที ่2 

แนวคดิ ทฤษฎ ีและงานวจิยัที่เกีย่วข้อง 
 

การศึกษาสารนิพนธ์ เร่ือง การพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง ผูศึ้กษาวิจยัไดท้  าการรวบรวมขอ้มูลแนวคิดทฤษฎีท่ีเก่ียวขอ้งและ

ศึกษาเอกสารงานวจิยั ดงัน้ี   

2.1 อินเทอร์เน็ตประสานสรรพส่ิง (Internet of Things: IoT) 

2.2 มาตรฐานระบบบริหารความมัน่คงปลอดภยัสารสนเทศ (Information Security  

Management Systems: ISO 27001:2013) 

2.3 การประเมินการปฏิบติัการเก่ียวกบัช่องโหวแ่ละสินทรัพย ์ภยัคุกคามท่ีส าคญัยิง่ยวด 

(Operationally Critical Threat, Asset and Vulnerability Evaluation: OCTAVE) 

2.4 กรอบการพฒันาการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับโครงสร้างพื้นฐานท่ี

ส าคญัยิง่ยวด (Framework for Improving Critical Infrastructure Cybersecurity) 

2.5 งานวจิยัท่ีเก่ียวขอ้ง 

2.1 อนิเทอร์เน็ตประสานสรรพส่ิง (Internet of Things: IoT) 
 Internet of Things (IoT) หมายถึง การท่ีส่ิงต่าง ๆ ถูกเช่ือมโยงทุกส่ิงทุกอย่างเข้าสู่โลก

อินเทอร์เน็ต ท าให้มนุษย์สามารถสั่งการ ควบคุมใช้งานอุปกรณ์ ต่าง ๆ ผ่านทางเครือข่าย

อินเทอร์เน็ต เช่น ก ารสั่งเปิด-ปิด อุปกรณ์เคร่ืองใชไ้ฟฟ้า รถยนต์ โทรศพัทมื์อถือ เคร่ืองมือส่ือสาร 

เคร่ืองใช้ส านักงาน เคร่ืองมือทางการเกษตร เคร่ืองจกัรในโรงงานอุตสาหกรรม อาคาร บา้นเรือน 

เคร่ืองใชใ้นชีวติประจ าวนัต่าง ๆ ผา่นเครือข่ายอินเทอร์เน็ต 

 หรือบางแห่งเรียก M2M ยอ่มาจาก Machine to Machine คือ เทคโนโลยอิีนเทอร์เน็ตท่ีเช่ือม

อุปกรณ์ กบัเคร่ืองมือต่าง ๆ เช่น โทรศพัท์มือถือ รถยนต์ ตูเ้ยน็ โทรทศัน์ และอ่ืน ๆ เขา้ไวด้ว้ยกนั 

โดยการเช่ือมโยงช่วยใหส่ื้อสารกนัไดผ้า่นระบบอินเทอร์เน็ต เป็นตน้ 
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 ในยคุ ค.ศ. 1980 - 1990 ท่ีเหล่านกัวศิวกร รวมถึงนกัวทิยาศาสตร์ไดคิ้ดคน้ พฒันาเคร่ืองมือ

ต่าง ๆ ข้ึนมาให้เช่ือมโยงกบัอีกส่ิงหน่ึง เพื่ออ านวยความสะดวกในการติดต่อส่ือสาร และการใช้

ชีวิตประจ าวนั ดว้ยเทคโนโลยีในขณะนั้น ผนวกกบัตน้ทุนท่ีสูงจนเกินไป ท าให้แนวคิดดงักล่าว 

ไม่เป็นท่ีนิยมเท่าไรนัก เม่ือวนัเวลาเปล่ียนไปก็เข้าสู่ยุคท่ีเทคโนโลยีมีความเจริญก้าวหน้า การ

ติดต่อส่ือสารของเคร่ืองไมเ้คร่ืองมือระหว่างกนัก็เร่ิมประจกัษ์ให้เห็นมากข้ึน จากการใช้ "คล่ืน 

RFID" หรือท่ีรู้จกักนัวา่คล่ืนวทิยนุัน่เอง 

 ส าหรับ RFID ก็มี จุดเร่ิมต้นมาอย่างยาวนานเช่นกัน โดยต้องย้อนกลับไปในสมัย

สงครามโลกคร้ังท่ี 2 มีนักฟิสิกส์ชาวสกอตแลนด์นามว่า Sir Robert Alexander Watson-Watt  

ไดคิ้ดคน้เทคโนโลยดีงักล่าวข้ึนมา เพื่อตรวจจบัเคร่ืองบิน และเตือนเม่ือมีเคร่ืองบินเขา้มา จากนั้นก็

พฒันาเร่ือยมาให้มีระยะไกลข้ึน รวมถึงมีความเท่ียงตรง ถูกตอ้งแม่นย  า ปลอดภยั ทนต่อสภาวะ

แวดลอ้ม และสุดทา้ยก็ถูกน าไปใช้ในอุตสาหกรรม หรือธุรกิจต่าง ๆ อยา่งแพร่หลายในระยะเวลา

อนัรวดเร็ว จนกระทั้งไดรั้บความนิยมไปทัว่โลก 

 ในขณะนั้นหน่ึงในเทคโนโลยีใหม่ท่ีน่าจบัตามอง และจะปฏิวติัการติดต่อส่ือสารก็คือ 

อินเทอร์เน็ต "Internet" กา้วเขา้มาเป็นส่วนส าคญั รวมถึงเร่ิมแพร่หลายในชีวิตประจ าวนั และดา้น

ธุรกิจอย่างรวดเร็ว ด้วยประโยชน์ ท่ี มี  อาทิ  ความรวดเร็วในการติดต่อส่ือสาร , ต้นทุนต ่ า, 

แหล่งขอ้มูลขนาดใหญ่, เขา้ถึงไดทุ้กท่ีทุกเวลา เป็นตน้ ดงันั้นจึงเกิดค าถามวา่ท าไมส่ิงของรอบตวัจะ

ส่ือสารกนัเองไม่ได้? ผ่านเครือข่ายไร้สาย โดยท่ีมนุษยไ์ม่ตอ้งเขา้ไปเป็นผูค้วบคุมหรือสั่งการทุก

กระบวนการหรือท่ีเรียกกนัวา่ Internet of things 

 แนวคิด Internet of Things (ภาพประกอบท่ี 2.1) นั้นถูกคิดข้ึนโดย Kevin Ashton ในปี 1999 

ซ่ึงเขาเร่ิมตน้โครงการ Auto-ID Center ท่ีมหาวิทยาลยั Massachusetts Institute of Technology หรือ 

MIT จากเทคโนโลยี RFID ท่ีจะท าให้เป็นมาตรฐานระดบัโลกส าหรับ RFID Sensors ต่าง ๆ ท่ีจะ

เช่ือมต่อกนัได ้
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ภาพประกอบที ่2.1  แนวคิด IoT 

 ต่อมาในยุคหลงัปี 2000 โลกมีอุปกรณ์อิเล็กทรอนิกส์ออกม าเป็นจ านวนมากและมีการใช้

ค  าวา่ Smart เช่น Smart Device, Smart Grid, Smart Home, Smart Intelligent Transportation 

 แนวคิดในเร่ืองเครือข่ายของ Smart devices ดงักล่าวขา้งตน้ มีมาตั้งแต่ปี 1982 (2525) โดย

มีการสร้างตู้หยอดเหรียญซ้ือโค้กท่ี  Carnegie Mellon University (เดิมช่ือ Carnegie Institute of 

Technology) ซ่ึงประดิษฐกรรมน้ีเป็นอุปกรณ์ไฟฟ้าท่ีเช่ือมต่อกบัระบบอินเทอร์เน็ตเคร่ืองแรกของ

โลก ตูน้ี้สามารถรายงานว่ามีสต็อกเหลืออยู่ก่ีกระป๋อง กระป๋องท่ีใส่เขา้ไปเยน็หรือยงั ฯลฯ ในปี 

1991 (2534) Mark Weiser เขียนบทความส าคัญ ช่ือ “The Computer of the 21 th Century” และ

ตามมาดว้ยงานเขียนของนกัวิชาการอีกหลายคนจนเกิดวิสัยทศัน์ในเร่ือง IoT ข้ึน แนวคิดของ IoT 

พฒันาเป็นล าดบัจนเกิดโมเมนตมัในปี 19993 (2542) โดยเป็นความคิดในเร่ืองการส่ือสารชนิดจ าก

อุปกรณ์ถึงอุปกรณ์ (Device to Device: D2D) เช่น ตู้เย็นถึงมือถือ มือถือถึงเคร่ืองปรับอากาศ 

เคร่ืองจกัรถึงเคร่ืองจกัร ฯลฯ IoT ไดรั้บความนิยมมากข้ึนเป็นล าดบั ในตอนแรกคิดวา่การส่ือสารถึง

กนัผา่น Radio-frequency identification (RFID) เป็นเง่ือนไขส าคญัของ IoT โดยคิดว่าถา้ทุกส่ิงของ

และมนุษยทุ์กคนมี ID (identification) แลว้คอมพิวเตอร์ก็สามารถจดัการไดเ้กือบทุกเร่ือง 
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2.2 มาตรฐานระบบบริหารความมัน่คงปลอดภัยสารสนเทศ (Information Security    

Management Systems: ISO 27001:2013) 
 ความกา้วหนา้ของเทคโนโลยีสารสนเทศท่ีเพิ่มมากข้ึน ส่งผลให้ความตอ้งการในการดูแล

ความมัน่คงปลอดภยัของสารสนเทศเพิ่มสูงข้ึนดว้ย องคก์รต่าง ๆ ทั้งภาครัฐและภาคเอกชนต่างก็ให้

ความส าคญัอย่างมากต่อการพฒันาระบบเพื่อการดูแลรักษาความมัน่คงปลอดภยัของสารสนเทศ

ขององค์กร มีการพฒันามาตรฐานเก่ียวกบัการดูแลรักษาความมัน่คงปลอดภยัสารสนเทศออกมา

อย่างต่อเน่ือง เพื่อป้องกนัความเสียหายท่ีจะเกิดข้ึนจากภยัคุกคามในรูปแบบต่าง ๆ ท่ีมีต่อระบบ

สารสนเทศขององคก์ร ซ่ึงนบัวนัจะทวีความรุนแรง และทา้ทายต่อผูบ้ริหารองคก์รท่ีรับผิดชอบใน

การดูแลระบบ เป็นอยา่งมาก 

 มาตรฐาน ISO/IEC 27001 เป็นมาตรฐานท่ีพฒันาข้ึนโดย ISO (International Organization 

for Standardization) โดยเป็นข้อก าหนดส าหรับการพัฒนาระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ (Information Security Management System, ITSM) เพื่อสร้างความมั่นใจถึงความมี

ประสิทธิผลและประสิทธิภาพของความมั่นคงปลอดภัยสารสนเทศขององค์กร รวมถึงการ

ด าเนินการท่ีสอดคล้องตามขอ้ก าหนดดา้นระบบความมัน่คงปลอดภยัทั้งของลูกคา้ ขอ้กฎหมาย 

และระเบียบขอ้บงัคบัต่าง ๆ ท่ีเก่ียวขอ้งดว้ย 

 นอกจากมาตรฐาน ISO/IEC 27001 แลว้ ยงัไดมี้การพฒันามาตรฐานข้ึนมาอีกฉบบัหน่ึงคือ

มาตรฐาน ISO/IEC 17799 (Information technology – Security techniques – Code of Practices for 

Information Security Management) ซ่ึงเป็นมาตรฐานท่ีระบุถึงแนวปฏิบติัส าหรับการประเมินและ

จดัการความเส่ียง รวมถึงแนวทางในการควบคุม ตามมาตรฐาน ISO/IEC 27001 โดยล่าสุดไดอ้อกมา

เป็นรุ่นท่ี 2 (Version 2) แลว้ในปี 2005 (ปีเดียวกบัมาตรฐาน ISO/IEC 27001) 

 ข้อก าหนดของมาตรฐาน ISO/IEC 27001 ได้แบ่งเน้ือหาของข้อก าหนดออกเป็น 2 

ส่วนประกอบดว้ย ส่วนของการบริหารจดัการระบบความมัน่คงปลอดภยัสารสนเทศ และส่วนของ

รายการควบคุม และวตัถุประสงคข์องการควบคุม 
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2.2.1 แนวทางการบริหารความมั่นคงปลอดภัยสารสนเทศ 

 ในการบริหารจดัการระบบบริหารความมัน่คงปลอดภยัสารสนเทศ จะขบัเคล่ือนผา่นวงจร 

PDCA (ดงัรูป) ซ่ึงประกอบดว้ย การวางแผน (Plan) การลงมือท า (Do) การตรวจสอบ (Check) และ

การปรับปรุงแกไ้ข (Act) ดงัภาพประกอบท่ี 2.2 

 

 

 

 

 

 

 

 

 

 
 

 

ภาพประกอบที ่2.2  วงจร PDCA ส าหรับการรักษาความมัน่คงปลอดภยัสารสนเทศ 

2.2.1.1 การวางแผน  

 ในขั้นตอนของการวางแผนระบบการบริหารความมั่นคงปลอดภัยสารสนเทศ จะ

ประกอบดว้ยขั้นตอนต่าง ๆ ดงัน้ี 

 (1.) การก าหนดขอบเขต (Scope) ของระบบ โดยค านึงถึงลกัษณะทางธุรกิจ องคก์ร สถานท่ี 

ทรัพยสิ์น และเทคโนโลยี รวมถึงรายละเอียดและเหตุผลของส่ิงท่ีไม่น ามารวมไวใ้นขอบเขตของ

ระบบดว้ย 

 (2 .) การก าหนดนโยบายความมั่นคงปลอดภัยส ารสน เทศ  (Information security 

management system policy) โดยท่ีนโยบายจะตอ้ง 

  (2.1) เป็นกรอบในการจัดท าว ัตถุประสงค์ (Objectives) รวมถึงทิศทางและ

หลกัการในการด าเนินการเก่ียวกบัความมัน่คงปลอดภยัสารสนเทศ 
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  (2.2) ค  านึงถึงข้อก าหนดทางธุรกิจและกฎหมาย รวมถึงข้อบังคบัตามสัญญาท่ี

เก่ียวกบัความมัน่คงปลอดภยัสารสนเทศ 

  (2.3) สอดคลอ้งกบัการบริหารความเส่ียงเชิงกลยทุธ์ขององคก์ร 

  (2.4) ก าหนดเกณฑท่ี์จะใชใ้นการประเมินความเส่ียง และ 

  (2.5) ไดรั้บการอนุมติัโดยฝ่ายบริหาร 

 (3.) การก าหนดแนวทางในการประเมินความเส่ียงส าหรับองค์กรท่ีเหมาะสมกบั ISMS 

และความมัน่คงปลอดภยัสารสนเทศทางธุรกิจ รวมถึงขอ้ก าหนดทางกฎหมายท่ีเก่ียวขอ้ง 

 (4.) การระบุความเส่ียง ซ่ึงประกอบดว้ย 

  (4.1) การระบุทรัพยสิ์นภายในขอบเขตของ ISMS และเจา้ของทรัพยสิ์นนั้น ๆ 

  (4.2) การระบุภยัคุกคามท่ีมีต่อทรัพยสิ์น 

  (4.3) การระบุจุดอ่อนท่ีท าใหภ้ยัคุกคามมีผลกบัทรัพยสิ์น 

  (4.4) การระบุถึงผลกระทบท่ีมีต่อการรักษาความลับ ความสมบูรณ์ และความ

พร้อมใชข้องทรัพยสิ์น 

 (5.) การวเิคราะห์และประเมินความเส่ียง โดย 

  (5.1) การประเมินถึงผลกระทบทางธุรกิจ ซ่ึงเกิดจากความลม้เหลวในความมัน่คง

ปลอดภยั โดยค านึงถึงความสูญเสียในการรักษาความลับ ความสมบูรณ์หรือความพร้อมของ

ทรัพยสิ์น 

  (5.2) การประเมินถึงโอกาสในการเกิดข้ึนของความล้มเหลวท่ีม่ีต่อความมัน่คง

ปลอดภยั 

  (5.3) การค านวณระดบัของความเส่ียง 

  (5.4) การพิจารณาความสามารถในการยอมรับความเส่ียง หรือความจ าเป็นในการ

จดัการกบัความเส่ียง โดยใชเ้กณฑก์ารยอมรับความเส่ียงท่ีก าหนดข้ึน 

 (6.) การก าหนดและประเมินแนวทางในการจดัการความเส่ียง โดยแนวทางท่ีใช้ในการ

จดัการความเส่ียง จะประกอบดว้ย 

  (6.1) การก าหนดมาตรการควบคุมท่ีเหมาะสม 

  (6.2) การยอมรับความเส่ียงท่ีเกิดข้ึน 

  (6.3) การหลีกเล่ียงความเส่ียง และ 

  (6.4) การโอนยา้ยความเส่ียงไปยงัหน่วยงานอ่ืน ๆ เช่น การประกนัภยั 
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 (7.) การคดัเลือกรายการควบคุม และวตัถุประสงคก์ารควบคุมส าหรับการจดัการความเส่ียง 

โดยในขั้นตอนน้ีจะเป็นการคดัเลือกหัวขอ้การควบคุม และวตัถุประสงค์การควบคุม รวมถึงการ

น าไปปฏิบติัเพื่อให้สอดคลอ้งกบัแนวทางท่ีก าหนดจากการประเมิน และกระบวนการจดัการความ

เส่ียง โดยการคดัเลือกจะพิจารณาถึงเกณฑ์การยอมรับความเส่ียง รวมถึงขอ้ก าหนดทางกฎหมาย และ

ขอ้สัญญาต่าง ๆ 

 (8.) การอนุมติัความเส่ียงท่ีเหลืออยูโ่ดยผูบ้ริหารระดบัสูงขององคก์ร 

 (9.) การอนุมติัโดยผูบ้ริหารในการด าเนินการ ISMS 

 (10.) การจัดเตรียมเอกสารแสดงการประยุกต์ใช้งาน หรือ Statement of Applicability 

(SOA) โดยเอกสาร SOA จะเป็นเอกสารท่ีอธิบายถึงรายการของหัวข้อควบคุม (Control) และ

วตัถุประสงคก์ารควบคุม (Control Objectives ท่ีไดเ้ลือกไว ้และเหตุผลของการเลือก รวมถึงหัวขอ้

ควบคุมและวตัถุประสงค์ควบคุมท่ีมีการด าเนินการอยู่ในปัจจุบนั หรือท่ีเรียกว่า Base line control 

ในกรณีท่ีหัวขอ้การควบคุมใดท่ีระบุว่าจะไม่มีการด าเนินการ จะตอ้งมีการระบุถึงเหตุผลของการ

ยกเวน้ไวด้ว้ย 

2.2.1.2 การลงมือท า 

 ในขั้นตอนของการลงมือท าจะประกอบดว้ย 

 (1.) การจดัท าแผนการจดัการความเส่ียง โดยระบุรายละเอียดของการด าเนินงาน ทรัพยากร

ท่ีตอ้งการ ความรับผิดชอบและล าดบัความส าคญัในการด าเนินงาน ส าหรับการจดัการกบัความเส่ียง

ท่ีมีต่อความมัน่คงปลอดภยัสารสนเทศ 

 (2.) การด าเนินการตามแผนการจดัการความเส่ียง เพื่อให้บรรลุตามวตัถุประสงค์การ

ควบคุมท่ีไดก้ าหนดไว ้รวมถึงการพิจารณาจดัสรรเงินทุนและก าหนดหนา้ท่ีความรับผดิชอบในการ

ด าเนินการดว้ย 

 (3.) การด าเนินการตามการควบคุมท่ีไดก้ าหนดไว ้เพื่อใหไ้ดต้ามวตัถุประสงคก์ารควบคุม 

 (4.) การก าหนดแนวทางในการวดัความมีประสิทธิผลของการควบคุม หรือกลุ่มการ

ควบคุมท่ีไดก้ าหนด 

 (5.) การจดัฝึกอบรมและการสร้างการรับรู้ข้ึนภายในองคก์ร 

 (6.) การบริหารงาน ISMS 

 (7.) การจดัการทรัพยากรส าหรับ ISMS 
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 (8.) การด าเนินงานตามวิธีการปฏิบติังาน และการควบคุมอ่ืน ๆ เพื่อให้สามารถตรวจสอบ

เหตุการณ์เก่ียวกบัความมัน่คงปลอดภยั และการตอบสนองต่อเหตุการณ์นั้น ๆ 

2.2.1.3 การตรวจสอบ  

 องคก์รจะตอ้งมีการด าเนินการต่าง ๆ ประกอบดว้ย 

 (1.) การด าเนินการเฝ้าติดตาม และทบทวนวธีิการปฏิบติังาน และการควบคุมต่าง ๆ เพื่อ 

  (1.1) ตรวจจบัความผดิพลาดของผลลพัธ์ท่ีไดจ้ากการประมวลผล 

  (1.2) ระบุถึงการละเมิดความมัน่คงปลอดภยัและเหตุการณ์ต่าง ๆ ท่ีเกิดข้ึน 

  (1.3) ช่วยให้ฝ่ายบริหารสามารถระบุถึงการด าเนินการความมัน่คงท่ีไดม้อบหมาย

ใหบุ้คลากรต่าง ๆ เป็นไปตามท่ีคาดหมายไว ้

  (1.4) ช่วยในการตรวจจบัเหตุการณ์ท่ีเก่ียวกบัความมัน่คงปลอดภยัโดยการใชด้ชันี

วดัท่ีเหมาะสม 

  (1.5) พิจารณาถึงความมีประสิทธิผลในการด าเนินการเพื่อแกไ้ขการละเมิดความ

มัน่คงปลอดภยั 

 (2.) การด าเนินการทบทวนความมีประสิทธิผลของ ISMS อยา่งสม ่าเสมอ โดยค านึงถึงผล

ของการตรวจประเมินความมั่นคงปลอดภยั (Audit) เหตุการณ์ท่ีเกิดข้ึน ผลของการวดัความมี

ประสิทธิผล ขอ้เสนอแนะ และขอ้มูลแจง้กลบัจากหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้ง 

 (3.) การวดัความมีประสิทธิผลของการควบคุม เพื่อทวนสอบถึงความสอดคล้องตาม

ขอ้ก าหนดความมัน่คงปลอดภยั 

 (4.) ทบทวนการประเมินความเส่ียงตามแผนท่ีได้ก าหนดไว ้รวมถึงทบทวนความเส่ียงท่ี

เหลืออยู่และระดับของความเส่ียงท่ีสามารถยอมรับได้ โดยค านึงถึงการเปล่ียนแปลงในองค์กร 

เทคโนโลยี วตัถุประสงค์และกระบวนการทางธุรกิจ ภยัคุกคามท่ีระบุไว ้ความมีประสิทธิผลของ

การควบคุม และเหตุการณ์ภายนอก เช่น การเปล่ียนแปลงในขอ้กฎหมาย ขอ้บงัคบัตามสัญญาท่ี

เปล่ียนแปลง และการเปล่ียนแปลงทางสังคม 

 (5.) การด าเนินการตรวจประเมิน ISMS ภายใน 

 (6.) การด าเนินการทบทวนโดยฝ่ายบริหาร เพื่อดูแลความเพียงพอของขอบเขต และการ

ด าเนินการปรับปรุงกระบวนการ ISMS 

 (7.) การปรับปรุงแผนความมัน่คงปลอดภยั โดยค านึงถึงส่ิงท่ีพบจากการเฝ้าติตดาม และ

การทบทวน 
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 (8.) การบนัทึกผลการด าเนินการ และเหตุการณ์ท่ีอาจส่งผลต่อความมีประสิทธิผล หรือผล

การด าเนินงานของ ISMS 

2.2.1.4 การปรับปรุงแก้ไข 

 ในขั้นตอนการของการปรับปรุงและแกไ้ขระบบ จะประกอบดว้ย 

 (1.) การด าเนินการปรับปรุง ISMS ตามท่ีไดก้ าหนดไว ้

 (2.) การปฏิบัติการแก้ไขและการป้องกันอย่างเหมาะสม รวมถึงการน าบทเรียนจาก

ประสบการณ์ความมัน่คงปลอดภยัขององคก์รอ่ืน ๆ และขององคก์รเองมาปรับใชอ้ยา่งเหมาะสม 

 (3.) การส่ือสารการด าเนินการ และการปรับปรุงไปยงัหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้งทั้งหมด 

 (4.) การดูแลใหม้ัน่ใจวา่การปรับปรุงเป็นไปตามวตัถุประสงคท่ี์ไดก้ าหนดไว ้

2.2.2 ข้อก าหนดทางด้านเอกสาร 

 เอกสารใน ISMS จะประกอบดว้ย 

 2.2.2.1 เอกสารแสดงนโยบาย ISMS และวตัถุประสงค ์

 2.2.2.2 ขอบเขตของ ISMS 

 2.2.2.3 วธีิการปฏิบติังาน และการควบคุมเพื่อสนบัสนุนต่อ ISMS 

 2.2.2.4 ค  าอธิบายเก่ียวกบัวธีิการประเมินความเส่ียง 

 2.2.2.5 รายงานการประเมินความเส่ียง 

 2.2.2.6 แผนการจดัการความเส่ียง 

 2.2.2.7 เอกสารวิธีการปฏิบัติงานท่ีจ าเป็นส าหรับองค์กร เพื่อให้มั่นใจได้ถึงความมี

ประสิทธิผลในการวางแผน การด าเนินการ และการควบคุมกระบวนการความมัน่คงปลอดภยั

สารสนเทศ และอธิบายถึงแนวทางในการวดัความมีประสิทธิผลของการควบคุม 

 2.2.2.8 บนัทึกท่ีจ าเป็นส าหรับมาตรฐาน 

 2.2.2.9 เอกสาร Statement of Applicability 

2.2.3 การควบคุมเอกสารและบันทกึ 

 เอกสารท่ีก าหนดโดย ISMS จะตอ้งไดรั้บการปกป้องดูแลและควบคุม ทั้งน้ีจะตอ้งมีการ

จดัท าเอกสารระเบียบการปฏิบติังานส าหรับการควบคุมเอกสาร โดยระบุถึง 

 2.2.3.1 การอนุมติัเอกสารก่อนน าไปใชง้าน 

 2.2.3.2 การทบทวน และปรับปรุงเอกสารใหท้นัสมยั รวมถึงมีการอนุมติัซ ้ า 
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 2.2.3.3 การดูแลการเปล่ียนแปลง และสถานะล่าสุดของเอกสาร 

 2.2.3.4 การดูแลใหเ้อกสารฉบบัท่ีเก่ียวขอ้งอยู ่ณ จุดใชง้าน 

 2.2.3.5 เอกสารจะตอ้งสามารถอ่าน และท าความเขา้ใจไดง่้าย 

 2.2.3.6 การดูแลให้เอกสารพร้อมส าหรับผูท่ี้ตอ้งการใช้งาน รวมถึงมีการแจกจ่าย จดัเก็บ 

และท าลายใหส้อดคลอ้งตามวธีิการปฏิบติังานท่ีก าหนด 

 2.2.3.7 การระบุอยา่งชดัเจนถึงเอกสารจากภายนอกท่ีมีการน ามาใชง้าน 

 2.2.3.8 การควบคุมการแจกจ่ายเอกสาร 

 2.2.3.9 การป้องกนัการใชง้านเอกสารท่ียกเลิกแลว้ 

 2.2.3.10 การช้ีบ่งอยา่งเหมาะสมกรณีมีการน าเอกสารท่ียกเลิกแลว้กลบัมาใชง้าน 

 ในส่วนของบันทึก จะต้องมีการจดัเก็บและดูแลรักษา เพื่อเป็นหลักฐานแสดงถึงความ

สอดคล้องตามข้อก าหนด และความมีประสิทธิผลของการด าเนินการ ISMS ทั้งน้ีบันทึกต่าง ๆ 

จะตอ้งไดรั้บการปกป้องดูแลและควบคุม โดยจะตอ้งค านึงถึงขอ้ก าหนดทางกฎหมายท่ีเก่ียวขอ้ง

และขอ้บงัคบัตามสัญญาดว้ย นอกจากนั้น บนัทึกต่าง ๆ จะตอ้งอ่าน และเขา้ใจไดง่้ายมีการระบุอยา่ง

ชัดเจน และสามารถน ามาใช้งานได้โดยง่ายด้วย แนวทางในการควบคุมจะตอ้งมีการจดัท าเป็น

เอกสารระเบียบการปฏิบติังานไวอ้ย่างชดัเจน โดยเน้ือหาจะตอ้งครอบคลุมถึงการระบุ การจดัเก็บ 

การปกป้องดูแลรักษา การน ามาใชง้าน ระยะเวลาในการจดัเก็บ และการท าลายบนัทึกต่าง ๆ 

2.2.4 ความรับผดิชอบของฝ่ายบริหาร 

 ผูบ้ริหารระดบัสูงขององค์กร จะตอ้งแสดงให้เห็นถึงความมุ่งมัน่ต่อการจดัท า การน าไป

ปฏิบติั การปฏิบติัการ การเฝ้าติดตาม การทบทวน การบ ารุงรักษา และการปรับปรุง ISMS โดยการ 

 2.2.4.1 จดัท านโยบาย ISMS 

 2.2.4.2 การดูแลใหมี้การจดัท าวตัถุประสงคข์อง ISMS 

 2.2.4.3 การก าหนดบทบาท หนา้ท่ีความรับผดิชอบส าหรับการดูแลความมัน่คงปลอดภยั

สารสนเทศ 

 2.2.4.4 การส่ือสารถึงความส าคญัของการด าเนินการตามนโยบาย และวตัถุประสงค์ความ

มัน่คงปลอดภยัสารสนเทศ 

 2.2.4.5 การจัดให้มีทรัพยากรอย่างเพียงพอ ส าหรับการจัดท า การน าไปปฏิบัติ การ

ด าเนินงาน การเฝ้าติดตาม การทบทวน การดูแลรักษา และการปรับปรุง ISMS 
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 2.2.4.6 การตดัสินใจเก่ียวกบัเกณฑก์ารยอมรับ และระดบัของความเส่ียงท่ีสามารถยอมรับได ้

 2.2.4.7 การดูแลใหมี้การตรวจประเมินภายใน (Internal ISMS Audit) 

 2.2.4.8 การด าเนินการทบทวนโดยฝ่ายบริหาร 

2.2.5 การจัดสรรทรัพยากร 

 องคก์รจะตอ้งมีการพิจารณา และจดัสรรทรัพยากรอยา่งเพียงพอ ส าหรับ 

 2.2.5.1 การจดัท า การน าไปปฏิบติั การด าเนินการ การเฝ้าติดตาม การทบทวน การดูแล

รักษา และการปรับปรุง ISMS 

 2.2.5.2 การดูแลให้วิธีการปฏิบติังานเก่ียวกับความมัน่คงปลอดภยัสารสนเทศ สามารถ

สนบัสนุนต่อความตอ้งการทางธุรกิจ 

 2.2.5.3 การระบุขอ้ก าหนดทางกฎหมาย และขอ้บงัคบัดา้นความมัง่คงปลอดภยัตามสัญญา 

 2.2.5.4 การดูแลความเพียงพอของความมัน่คงปลอดภยั โดยการใชม้าตรการท่ีถูกตอ้ง 

 2.2.5.5 การทบทวน และการด าเนินการจากผลการทบทวน 

 2.2.5.6 การปรับปรุงความมีประสิทธิผลของ ISMS 

2.2.6 การฝึกอบรม การรับรู้ และความสามารถ 

 บุคลากรท่ีได้รับมอบหมายหน้าท่ีตามท่ีก าหนดใน ISMS จะต้องมีความสามารถอย่าง

เพียงพอ โดยท่ีจะตอ้ง 

 2.2.6.1 มีการก าหนดความสามารถท่ีจ าเป็นส าหรับการด าเนินงานท่ีมีผลกระทบต่อ ISMS 

 2.2.6.2 จดัให้มีการฝึกอบรมหรือการด าเนินตามความเหมาะสม เพื่อตอบสนองต่อความ

จ าเป็นดงักล่าว 

 2.2.6.3 มีการประเมินความมีประสิทธิผลของการด าเนินงานท่ีเกิดข้ึน 

 2.2.6.4 ดูแลบนัทึกเก่ียวกบัการศึกษา การฝึกอบรม ทกัษะ ประสบการณ์ และคุณสมบติั 

 นอกจากนั้น องคก์รจะตอ้งดูแลให้มัน่ใจวา่บุคลากรท่ีเก่ียวขอ้งทั้งหมด รับรู้ถึงความส าคญั

และความเก่ียวขอ้งท่ีมีต่อความมัน่คงปลอดภยัสารสนเทศ และการมีส่วนร่วมต่อความส าเร็จของ

วตัถุ ประสงค ์ISMS 
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2.2.7 การตรวจประเมินภายใน  

 กระบวนการหน่ึงท่ีส าคญัท่ีจะช่วยให้มัน่ใจไดถึ้งความเพียงพอ ความเหมาะสม และความ

สอดคลอ้งตามขอ้ก าหนดของ ISMS รวมถึงเป็นช่องทางในการหาโอกาสในการปรับปรุงระบบให้

ดียิ่งข้ึน ได้แก่ การตรวจประเมินภายใน หรือ Internal ISMS Audit โดยองค์กรจะตอ้งจดัให้มีการ

ตรวจประเมินภายในตามแผนการตรวจท่ีก าหนดไว ้ทั้ งน้ีการตรวจประเมินจะมีเป้าหมายเพื่อ

พิจารณาวา่วตัถุประสงคก์ารควบคุม การควบคุม กระบวนการ และวธีิการปฏิบติังานของ ISMS 

 2.2.7.1 สอดคล้องตามข้อก าหนดของมาตรฐาน ISO/IEC 27001 รวมถึงขอ้ก าหนดทาง

กฎหมายท่ีเก่ียวขอ้ง 

 2.2.7.2 สอดคลอ้งตามขอ้ก าหนดความมัน่คงปลอดภยัสารสนเทศท่ีไดก้ าหนดไว ้

 2.2.7.3 มีการด าเนินการ และดูแลรักษาอยา่งมีประสิทธิผล 

 2.2.7.4 เป็นไปตามท่ีไดค้าดหมายไว ้

 ทั้ งน้ีจะต้องมีการจัดท าโปรแกรมการตรวจประเมินภายใน โดยค านึงถึงสถานะและ

ความส าคญัของกระบวนการ และหน่วยงานท่ีจะท าการตรวจ รวมถึงผลการตรวจท่ีผ่านมา ทั้งน้ี

จะต้องมีการก าหนดเกณฑ์ในการตรวจประเมิน ขอบเขตความถ่ี และวิธีการท่ีใช้ในการตรวจ 

รวมถึงการคดัเลือกผูต้รวจประเมิน และการด าเนินการตรวจประเมินดว้ยความยุติธรรม และเสมอ

ภาค ทั้งน้ีผูต้รวจประเมินจะตอ้งไม่ตรวจในหน่วยงานของตนเอง 

 ผูรั้บผิดชอบในหน่วยงานท่ีถูกตรวจ จะต้องด าเนินการเพื่อขจัดความไม่เป็นไปตาม

ขอ้ก าหนดท่ีตรวจพบโดยไม่ให้เกิดความล่าช้าข้ึน รวมถึงจะตอ้งมีการติดตามผลการด าเนินการ

แกไ้ข และมีการรายงานผลการติดตามดว้ย 

2.2.8 การทบทวนโดยฝ่ายบริหาร 

 อยา่งท่ีไดอ้ธิบายไปแล้วในบทบาทของฝ่ายบริหาร ท่ีจะตอ้งจดัให้มีการทบทวนโดยฝ่าย

บริหาร ตามช่วงเวลาท่ีได้วางแผนไว ้เพื่อให้มัน่ใจถึงความเหมาะสม ความเพียงพอ และความมี

ประสิทธิผลของระบบอย่างต่อเน่ือง โดยการทบทวนจะรวมไปถึงการประเมินโอกาสในการ

ปรับปรุงระบบ และความจ าเป็นในการเปล่ียนแปลง ISMS ทั้งในส่วนของนโยบายความมัน่คง

ปลอดภยั และวตัถุประสงค์ความมัน่คงปลอดภยัสารสนเทศ ผลของการทบทวนจะตอ้งมีการจดัท า

เป็นเอกสารอยา่งชดัเจน และไดรั้บการควบคุมตามขอ้ก าหนดการควบคุมบนัทึกดว้ย 
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 ส่ิงท่ีจะตอ้งน ามาทบทวน ประกอบดว้ย 

 2.2.8.1 ผลของการตรวจประเมินและการทบทวน ISMS 

 2.2.8.2 การแจง้ขอ้มูลกลบัจากหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้ง 

 2.2.8.3 เทคนิค ผลิตภณัฑ์ หรือวิธีการปฏิบติังาน ซ่ึงใช้ในการปรับปรุงผลการด าเนินงาน 

และความมีประสิทธิผลของ ISMS 

 2.2.8.4 สถานะของการปฏิบติัการแกไ้ข และการป้องกนั 

 2.2.8.5 จุดอ่อนหรือภยัคุกคาม ท่ียงัไม่น ามาประเมินความเส่ียง 

 2.2.8.6 ผลของการวดัความมีประสิทธิผล 

 2.2.8.7 การติดตามความคืบหนา้จากการทบทวนโดยฝ่ายบริหารท่ีผา่นมา 

 2.2.8.8 การเปล่ียนแปลงท่ีมีผลกระทบต่อ ISMS และ 

 2.2.8.9 ขอ้เสนอแนะเพื่อการปรับปรุงงาน 

 ผลลพัธ์ท่ีได้จากการทบทวนโดยฝ่ายบริหาร จะเป็นการตดัสินใจ และการด าเนินการใน

ส่วนท่ีเก่ียวกบั 

 2.2.8.10 การปรับปรุงความมีประสิทธิผลของ ISMS 

 2.2.8.11 การปรับปรุงการประเมินความเส่ียง และแผนการจดัการความเส่ียง 

 2.2.8.12 การปรับเปล่ียนวิธีการปฏิบติังาน และการควบคุมท่ีมีผลกระทบต่อความมัน่คง

ปลอดภยั เพื่อตอบสนองต่อเหตุการณ์ทั้งภายในและภายนอกซ่ึงมีผลกระทบต่อ ISMS เช่น การ

เปล่ียนแปลงในขอ้ก าหนดทางธุรกิจ ขอ้ก าหนดความมัน่คงปลอดภยั กระบวนการทางธุรกิจท่ีมี

ผลกระทบต่อขอ้ก าหนดทางธุรกิจ ขอ้ก าหนดทางกฎหมาย ขอ้บงัคบัตามสัญญา และระดบัของ

ความเส่ียงหรือเกณฑก์ารยอมรับความเส่ียง 

 2.2.8.13 ทรัพยากรท่ีจ าเป็น 

 2.2.8.14 การปรับปรุงแนวทางในการสร้างความมีประสิทธิผลของการควบคุม 

2.2.9 การปรับปรุงอย่างต่อเน่ือง  

 ในการปรับปรุงความมีประสิทธิผลอย่างต่อเน่ืองของ ISMS จะตอ้งมีการด าเนินการโดย

พิจารณาจากนโยบายความมั่นคงปลอดภัยสารสนเทศ วตัถุประสงค์ความมั่นคงปลอดภัย

สารสนเทศ ผลการตรวจประเมิน การวิเคราะห์เหตุการณ์ท่ีเกิดข้ึน การปฏิบติัการแก้ไขและการ

ป้องกนั และการทบทวนโดยฝ่ายบริหาร 
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2.2.10 การปฏิบัติการแก้ไข  

 ในกรณีท่ีเกิดความไม่สอดคล้องตามข้อก าหนดของ ISMS ข้ึน องค์กรจะต้องมีการ

ด าเนินการเพื่อขจดัสาเหตุของความไม่สอดคลอ้งนั้น ๆ เพื่อป้องกนัการเกิดข้ึนซ ้ า ทั้งน้ีจะตอ้งมีการ

จดัท าเอกสารระเบียบวธีิการปฏิบติังาน ท่ีระบุถึง 

 2.2.10.1 การระบุความไม่สอดคลอ้งตามขอ้ก าหนด 

 2.2.10.2 การพิจารณาสาเหตุของความไม่สอดคลอ้งตามขอ้ก าหนด 

 2.2.10.3 การประเมินถึงความจ าเป็นในการด าเนินการ เพื่อให้มั่นใจได้ว่าความไม่

สอดคลอ้งตามขอ้ก าหนดจะไม่เกิดข้ึนซ ้ า 

 2.2.10.4 การด าเนินการปฏิบติัการแกไ้ข 

 2.2.10.5 การบนัทึกผลของการด าเนินการ 

 2.2.10.6 การทบทวนการปฏิบติัการแกไ้ข 

2.2.11 การปฏิบัติการป้องกนั  

 องคก์รจะตอ้งมีการก าหนดมาตรการด าเนินการ เพื่อขจดัสาเหตุของความไม่สอดคลอ้งตาม

ขอ้ก าหนดของ ISMS ท่ีอาจจะเกิดข้ึนดว้ย เพื่อป้องกนัไม่ให้ความไม่สอดคลอ้งตามขอ้ก าหนดนั้น

สามารถเกิดข้ึนได ้ทั้งน้ีจะตอ้งมีการจดัท าเอกสารระเบียบการปฏิบติังาน ท่ีระบุถึง 

 2.2.11.1 การระบุถึงความไม่สอดคลอ้งตามขอ้ก าหนดท่ีอาจจะเกิดข้ึน รวมถึงสาเหตุ 

 2.2.11.2 การประเมินถึงความจ าเป็นในการด าเนินการ เพื่อป้องกนัการเกิดข้ึนของความไม่

สอดคลอ้งตามขอ้ก าหนด 

 2.2.11.3 การด าเนินการปฏิบติัการป้องกนั 

 2.2.11.4 การบนัทึกผลการด าเนินการ 

 2.2.11.5 การทบทวนการปฏิบติัการป้องกนั 

 นอกจากนั้ น องค์กรยงัต้องมีการระบุถึงความเส่ียงท่ีเปล่ียนแปลงไป และด าเนินการ

ป้องกนัโดยค านึงถึงความเส่ียงท่ีเปล่ียนแปลงไปอยา่งมีนยัส าคญัดว้ย 

 นอกเหนือจากขอ้ก าหนดเก่ียวกบัระบบการบริหารความมัน่คงปลอดภยัแลว้ ในมาตรฐาน 

ISO/IEC 27001 ยงัมีการระบุขอ้ก าหนดเฉพาะ (Specific Requirements) ในส่วนของรายการควบคุม 

(Controls) และวตัถุประสงคก์ารควบคุม (Control Objectives) ซ่ึงจะก าหนดรายการท่ีเก่ียวกบัความ

มัน่คงปลอดภยั (Security) ท่ีจะตอ้งด าเนินการควบคุม 
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 ในขั้นตอนของการวางแผนระบบบริหารความมัน่คงปลอดภยั (Planning) ไดร้ะบุให้มีการ

ก าหนดรายการควบคุม (Controls) และวตัถุประสงค์การควบคุม (Control Objectives) ท่ีเหมาะสม

กับองค์กร โดยรายการควบคุมท่ีก าหนด จะต้องมีการระบุไว้อย่างชัดเจนใน Statement of 

Applicability (SOA) ดว้ย 

2.2.12 รายการควบคุม  

 2.2.12.1 นโยบายความมั่นคงปลอดภัย 

 ในขอ้ก าหนดได้ระบุให้มีการจดัท านโยบายความมัน่คงปลอดภยั (Information Security 

Policy) โดยจะตอ้งไดรั้บการอนุมติัจากผูบ้ริหารระดบัสูง มีการจดัพิมพเ์ผยแพร่ และมีการส่ือสาร

ไปยงัพนกังานทุกคน รวมถึงหน่วยงานภายนอกอ่ืน ๆ ท่ีเก่ียวขอ้ง นอกจากนั้น ยงัตอ้งมีการทบทวน

ถึงความเหมาะสม ความเพียงพอ และความมีประสิทธิผลของนโยบายอยา่งต่อเน่ืองดว้ย 

 2.2.12.2 การจัดองค์กรในการดูแลความมั่นคงปลอดภัย 

 ผูบ้ริหารระดบัสูงขององค์กร จะตอ้งให้การสนบัสนุนอยา่งเต็มท่ีต่อการรักษาความมัน่คง

ปลอดภยั โดยการก าหนดทิศทางอย่างชัดเจน มีการมอบหมายงาน และสร้างการรับรู้ถึงความ

รับผิดชอบท่ีมีต่อความมัน่คงปลอดภยัสารสนเทศ รวมถึงการจดัให้มีรูปแบบการประสานงาน

ระหวา่งหน่วยงานต่าง ๆ ภายในองคก์ร เช่น การจดัท าผงัโครสร้างการท างาน (Organization Chart) 

หรือผงัการปฏิบติังาน (Operation Cart) และการก าหนดหน้าท่ี ความรับผิดชอบในส่วนท่ีเก่ียวกบั

ความมัน่คงปลอดภยัของสารสนเทศอยา่งทัว่ถึงดว้ย 

 องค์กรจะต้องมีการก าหนดกระบวนการในการอนุมัติ กรณีท่ีมีการจดัซ้ือหรือจัดหา

อุปกรณ์ เคร่ืองมือ หรือส่ิงอ านวยความสะดวกใหม่ๆ ส าหรับการน ามาใชง้าน รวมถึงจะตอ้งมีการ

จดัท าข้อตกลงในการดูแลรักษาความลบั (Confidentiality Agreement) กับทุก ๆ ส่วนท่ีเก่ียวขอ้ง 

นอกจากนั้น จะตอ้งจดัให้มีการทบทวนองค์ประกอบต่าง ๆ ของการบริหารความมัน่คงปลอดภยั

สารสนเทศ เช่น วตัถุประสงคก์ารควบคุม การควบคุม นโยบาย กระบวนการ และวธีิการปฏิบติังาน 

ส าหรับการรักษาความมัน่คงปลอดภยั ตามแผนงานท่ีได้ก าหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ี

ส าคญักบัการปฏิบติังานเกิดข้ึน 

 ในส่วนของหน่วยงานภายนอก จะตอ้งมีการระบุถึงความเส่ียงต่าง ๆ ท่ีเก่ียวกบัหน่วยงาน

ภายนอก ในกรณีท่ีหน่วยงานเหล่านั้ น มีการใช้งานหรือมีความเก่ียวข้องกับสารสนเทศ หรือ
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อุปกรณ์ในการประมวลผลองค์กร จะต้องมีการจัดท าข้อตกลงทางด้านการรักษาความมั่นคง

ปลอดภยัสารสนเทศกบัหน่วยงานเหล่านั้นดว้ย 

 2.2.12.3 การจัดการทรัพย์สิน 

 ค าว่า “ทรัพยสิ์น (Asset)” ในมาตรฐาน จะหมายถึงส่ิงใด ๆ ท่ีมีคุณค่ากบัองค์กร ซ่ึงจะรวม

ไปถึงเคร่ืองมือ อุปกรณ์ ฮาร์ดแวร์ ซอฟต์แวร์ ฐานข้อมูล บุคลากร สาธารณูปโภคต่าง ๆ โดย

ข้อก าหนดในหัวข้อควบคุมน้ี จะระบุให้ต้องมีการจดัท าบัญชีทรัพย์สินทั้ งหมด มีการก าหนด

เจา้ของท่ีรับผิดชอบในการควบคุมการใช้งาน และการรักษาความมัน่คงปลอดภยัของทรัพยสิ์น 

รวมถึงการก าหนดแนวทางในการใชง้านอยา่งเหมาะสมดว้ย 

 นอกจากนั้ น จะต้องมีการก าหนดแนวทางในการจัดแยกประเภทของสารสนเทศ 

(Information Classification) โดยพิจารณาจากคุณค่า ขอ้ก าหนดทางกฎหมาย ความอ่อนไหว และ

ความส าคญัท่ีมีกบัองคก์ร จากนั้นให้มีการจดัท าฉลาก (Labeling) เพื่อแสดงสถานะของสารสนเทศ 

รวมถึงแนวทางในการจดัการตลอดช่วงอายขุองสารสนเทศนั้น ๆ  

 2.2.12.4 ความมั่นคงปลอดภัยเกีย่วกบับุคลากร 

 ในขอ้ก านดการควบคุมน้ี ไดแ้บ่งออกเป็น 3 ส่วน ประกอบดว้ยก่อนท่ีจะมีการจา้งงาน ใน

ระหวา่งการจา้งงาน และเม่ือยกเลิกการจา้งงาน  

 ก่อนท่ีจะมีการจา้งงาน จะตอ้งมีการก าหนดบทบาท หนา้ท่ีความรับผดิชอบท่ีเก่ียวกบัความ

มัน่คงปลอดภยัของสารสนเทศส าหรับพนกังานทุกคน รวมถึงผูรั้บจา้งช่วง และหน่วยงานภายนอก

ไวเ้ป็นเอกสารอย่างชัดเจน โดยจะตอ้งสอดคล้องนโยบายความมัน่คงปลอดภยัสารสนเทศของ

องค์กรด้วย รวมถึงจะต้องมีการก าหนดแนวทางในการคัดเลือก (Screening) โดยจะต้องมีการ

ตรวจสอบคุณสมบติัของผูส้มคัรอย่างละเอียด และมีการก าหนดเง่ือนไขการจา้งงานท่ีเหมาะสม 

ครอบคลุมถึงเง่ือนไขในส่วนท่ีเก่ียวกับความรับผิดชอบในส่วนของความมั่นคงปลอดภัย

สารสนเทศ 

 ในระหว่างการจ้างงาน พนักงานทุกคน รวมถึงผูรั้บจ้างช่วง และหน่วยงานภายนอกท่ี

เก่ียวข้อง จะต้องปฏิบัติตามนโยบายและวิธีการปฏิบัติงานในการรักษาความมั่นคงปลอดภัย

สารสนเทศท่ีก าหนดข้ึนในองคก์ร ทั้งน้ีองค์กรจะตอ้งจดัให้มีการฝึกอบรม และสร้างการรับรู้อยา่ง

เหมาะสมให้กบัทุก ๆ คนท่ีเก่ียวขอ้งดว้ย นอกจากนั้น ยงัตอ้งก าหนดแนวทางในการลงโทษส าหรับ

พนกังานท่ีไม่ปฏิบติัตามแนวปฏิบติัดา้นความมัน่คงปลอดภยัขององคก์ร 
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 เม่ือมีการยกเลิกการจา้งงาน องคก์รจะตอ้งมีการก าหนดผูรั้บผดิชอบในการจดัการเม่ือมีการ

ยกเลิกการจา้งงานไวอ้ยา่งชดัเจนดว้ย ทั้งน้ีพนกังานทุกคน รวมถึงผูรั้บจา้งช่วงจะตอ้งส่งทรัพยสิ์น

ทั้งหมดคืนใหก้บัองคก์ร และให้ท าการยกเลิกสิทธิในการเขา้ถึงสารสนเทศ หรือสถานท่ีปฏิบติังาน

ท่ีจะตอ้งมีการควบคุมทั้งหมด เม่ือไดย้กเลิกการจา้งงานแลว้ 

 2.2.12.5 ความมั่นคงปลอดภัยทางกายภาพ 

 จะต้องจดัให้มีร้ัวรอบบริเวณ ประตูทางเข้าอาคาร ผนังกั้นหรือแม้แต่โต๊ะของเจา้หน้าท่ี

ตอ้นรับหรือเจา้หนา้ท่ีรักษาความปลอดภยั เพื่อเป็นการป้องกนัและควบคุมการเขา้ออกพื้นท่ีท างาน 

หรือพื้นท่ีจดัเก็บสารสนเทศ ทั้งน้ีจะตอ้งมีการก าหนดแนวทางในการควบคุมการเขา้ออกของพื้นท่ี

ต่าง ๆ ด้วย เช่น การใช้บัตรเข้าออก การใช้กล้องวงจรปิด การลงบันทึกการเข้าออก เป็นต้น 

นอกจากนั้นจะตอ้งก าหนดให้มีการดูแลความมัน่คงปลอดภยัของทั้งส านกังาน ห้องท างาน และส่ิง

อ านวยความสะดวกต่าง ๆ รวมถึงมีการป้องกนัผลกระทบจากภยัธรรมชาติ เช่น ไฟไหม ้น ้ าท่วม 

แผน่ดินไหว การก่อการร้าย การประทว้ง และอ่ืน ๆ 

 ส าหรับการปฏิบติังานในพื้นท่ีท่ีส าคญั (Secure Areas) จะตอ้งมีการก าหนดแนวปฏิบัติ 

(Guideline) ส าหรับการปฏิบติังานในพื้นท่ีดงักล่าวอย่างชัดเจนด้วย รวมถึงจะตอ้งมีการก าหนด

พื้นท่ีในการรับสินคา้แยกต่างหาก เพื่อป้องกนัไม่ใหบุ้คคลท่ีไม่ไดรั้บอนุญาตสามารถเขา้ถึงในพื้นท่ี

ท่ีส าคญัได ้

 นอกจากนั้น ขอ้ก าหนดยงัระบุถึงการดูแลความมัน่คงปลอดภยัของเคร่ืองมือ และอุปกรณ์

ต่าง ๆ โดยจะต้องมีการจดัวางอย่างเหมาะสม เพื่อลดความเส่ียงจากภยัอันตรายต่าง ๆ รวมถึง

ป้องกนัโอกาสท่ีจะถูกน าไปใช้งานโดยไม่ไดรั้บอนุญาติและป้องกนัความเสียหายท่ีจะเกิดข้ึนจาก

ความล้มเหลวของอุปกรณ์สนับสนุนต่าง ๆ เช่น ระบบไฟฟ้า ระบบควบคุม อุณหภูมิ ระบบปรับ

อากาศ เป็นตน้ 

 ในส่วนของสายเคเบิลทั้งสายเคเบิลไฟฟ้า และสายเคเบิลส่ือสาร จะตอ้งไดรั้บการปกป้อง

ดูแลจากความเสียหายต่าง ๆ ท่ีอาจจะเกิดข้ึน รวมถึงจะตอ้งจดัให้มีการบ ารุงรักษา (Maintenance) 

อุปกรณ์อยา่งต่อเน่ือง เพื่อใหม้ัน่ใจไดถึ้งความพร้อมใช ้และความสมบูรณ์ต่อการน ามาใชง้าน 

 ในกรณีท่ีมีการน าอุปกรณ์ออกไปใช้นอกสถานท่ี (Off-Premises) ซ่ึงจะมีความเส่ียงท่ี

แตกต่างจากการใชง้านภายในองคก์ร จะตอ้งมีการก าหนดแนวทางในการดูแลความมัน่คงปลอดภยั

ในการน าไปใช้งานอยา่งเหมาะสมดว้ย และเม่ือมีการยกเลิกการใชง้านอุปกรณ์นั้น ๆ แลว้ จะตอ้ง
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ดูแลใหม้ัน่ใจวา่ขอ้มูล สารสนเทศ หรือซอฟทแ์วร์ต่าง ๆ ท่ีอยูใ่นอุปกรณ์ไดรั้บการก าจดั หรือลบทิ้ง

จนหมดส้ิน ก่อนท่ีจะท าการทิ้งหรือก าจดัอุปกรณ์นั้น ๆ 

 2.2.12.6 การบริหารการส่ือสารและการด าเนินการ 

 ในขอ้ก าหนดได้ระบุให้มีการจดัท าเอกสารวิธีการปฏิบติังานในการด าเนินงาน รวมถึง

จะต้องก าหนดให้มีกระบวนบริหารการเปล่ียนแปลง (Change Management) ท่ีจะเกิดข้ึนด้วย 

นอกจากนั้น ยงัตอ้งมีการแบ่งหนา้ท่ีความรับผิดชอบอยา่งชดัเจน เพื่อลดโอกาสในการเขา้ถึงระบบ

โดยไม่ไดรั้บอนุญาติ หรือมีการใชง้านท่ีผดิวตัถุประสงคข์องทรัพยสิ์นขององคก์ร 

 ทั้งน้ี จะตอ้งมีการแบ่งแยกกระบวนการออกแบบ ทดสอบ และการใชง้านจริงออกจากกนั

อยา่งชดัเจน เพื่อป้องกนัความเส่ียงจากการใชง้าน รวมถึงการเปล่ียนแปลงระบบการปฏิบติังานโดย

ไม่ไดรั้บอนุญาติ 

 ในการให้บริการโดยหน่วยงานภายนอก (Third Party) จะต้องมีควบคุมเพื่อให้มัน่ใจว่า

หน่วยงานภายนอกนั้น ได้ให้บริการตามท่ีได้มีการตกลงกันไว ้รวมถึงยงัต้องมีการเฝ้าติดตาม 

ทบทวน และตรวจประเมิน (Audit) การให้บริการโดยหน่วยงานภายนอกด้วย ในกรณีท่ีมีการ

เปล่ียนแปลงเกิดข้ึน ซ่ึงเก่ียวขอ้งกบัการใหบ้ริการโดยหน่วยงานภายนอก จะตอ้งมีการทบทวน และ

ปรับปรุงแกไ้ขขอ้ตกลงในการใหบ้ริการดว้ย 

 ข้อก าหนดยงัได้ระบุถึงการวางแผนขีดความสามารถ (Capacity Planning) ไวด้้วย โดย

จะตอ้งมีการติดตามการใชท้รัพยากร และวางแผนความตอ้งการท่ีจะเกิดข้ึนในอนาคต เพื่อใหร้ะบบ

มีความเหมาะสมต่อการใชง้าน นอกจากนั้นจะตอ้งมีการก าหนดเกณฑ์การยอมรับระบบสารสนเทศ 

ทั้งท่ีมีการเปล่ียนแปลงแก้ไข และท่ีเป็นระบบใหม่ รวมถึงมีการด าเนินการทดสอบตามเกณฑ์ท่ี

ก าหนดก่อนท่ีจะมีการยอมรับเพื่อน ามาใชง้านต่อไป 

 นอกจากนั้น ขอ้ก าหนดยงัไดร้ะบุให้มีมาตรการในการป้องกนัโปรแกรมท่ีไม่พึงประสงค ์

(Malicious Code) หรือไม่หวงัดีต่อระบบ ตั้งแต่ การตรวจจบั การป้องกนั และการกูคื้นระบบเม่ือ

เกิดปัญหาข้ึน ในกรณีของโปรแกรมชนิดเคล่ือนท่ี (Mobile Code) จะตอ้งมีมาตรการเพื่อควบคุมให้

เป็นไปตามนโยบายความมัน่คงปลอดภยัดว้ย รวมถึงจะตอ้งจดัให้มีการด าเนินการส ารอง (Back-up) 

ทั้งขอ้มูล และซอฟตแ์วร์ รวมถึงมีการทดสอบอยา่งสม ่าเสมอ เพื่อใหเ้ป็นไปตามนโยบายการส ารอง

ขอ้มูลท่ีไดก้ าหนดไว ้
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 2.2.12.7 การควบคุมการเข้าถึงระบบ  

 จะตอ้งมีการก าหนดนโยบายในการเขา้ถึงระบบ (Access Control Policy) มีการจดัท าเป็น

เอกสารชัดเจน และมีการทบทวนโดยพิจารณาถึงความตอ้งการทางธุรกิจ และขอ้ก าหนดความ

มัน่คงปลอดภยัดว้ย 

 ในการบริหารการเขา้ถึงของผูใ้ชง้าน (User Access) จะตอ้งมีการจดัท าแนวทางในการข้ึน

ทะเบียนของผูใ้ช้งาน (User Registration) และการยกเลิกทะเบียนของผูใ้ช้งาน เช่น เม่ือลาออกจาก

องคก์ร หรือมีการเปล่ียนแปลงต าแหน่งหนา้ท่ีงาน ทั้งน้ีจะตอ้งมีมาตรการในการจ ากดัและควบคุม

สิทธิในการใช้งานระบบ และรหัสผ่านส าหรับผูใ้ช้งาน นอกจากนั้น จะตอ้งจดัให้มีการทบทวน

สิทธิในการเขา้ถึงระบบของผูใ้ชง้านอยา่งสม ่าเสมอดว้ย 

 ในการบริหารจดัการ จะตอ้งมีการก าหนดแนวปฏิบติัท่ีดีส าหรับการคดัเลือก และการใช้

งานรหัสผ่าน (Password) รวมถึงจะต้องมีการป้องกันไม่ให้มีการใช้งานอุปกรณ์โดยไม่ได้รับ

อนุญาติดว้ย นอกจากนั้น ยงัตอ้งมีการก าหนดนโยบายในการควบคุมการจดัเก็บเอกสาร หรือส่ือท่ี

ใชบ้นัทึกขอ้มูลต่าง ๆ ไวใ้นท่ีท่ีปลอดภยัดว้ย 

 ส าหรับการควบคุมการเข้าถึงเครือข่าย (Network Access Control) จะต้องมีการก าหนด

นโยบายในการเขา้ถึงเครือข่าย โดยตอ้งระบุอย่างชัดเจนถึงบริการใดท่ีผูใ้ช้งานสามารถเขา้ถึงได ้

รวมถึงการแสดงตวัของผูใ้ชง้านจากการใชง้านจากภายนอกองคก์ร (External Connection) จะตอ้งมี

การก าหนดวธีิการท่ีเหมาะสมดว้ย เช่นเดียวกนักบัการแสดงตวัตนส าหรับอุปกรณ์หรือเคร่ืองมือท่ีมี

การเช่ือมต่อเครือข่ายจากภายนอก นอกจากนั้น ยงัตอ้งมีการควบคุมการเขา้ถึงพอร์ตส าหรับการ

วนิิจฉยัและการปรับแต่งระบบ รวมถึงในการพิจารณาเพื่อแบ่งแยกเครือข่าย (Network Segregation) 

จะพิจารณาตามกลุ่มของบริการสารสนเทศ ผูใ้ชง้าน และระบบสารสนเทศ 

 ทั้งน้ีการเช่ือมต่อเครือข่ายจะตอ้งไดรั้บการควบคุม โดยมีการจ ากดัผูใ้ชง้านในการเช่ือมต่อ

กบัเครือข่ายระหวา่งองคก์ร ให้สอดคลอ้งกบันโยบายการเขา้ถึงระบบ (Access Control Policy) และ

ขอ้ก าหนดของแอปพลิเคชนัท่ีใช้ดว้ย รวมถึงจะตอ้งมีการควบคุมเส้นทางของเครือข่าย โดยตอ้งมี

การก าหนดเส้นทางเพื่อให้มัน่ใจว่าการเช่ือมต่อคอมพิวเตอร์ และการไหลของสารสนเทศ เป็นไป

ตามนโยบายการเขา้ถึงระบบ (Access Control Policy) ดว้ย 

 ในการควบคุมการเขา้ถึงระบบปฏิบติัการ (Operating System) จะตอ้งมีการก าหนดขั้นตอน

การปฏิบติังานท่ีเหมาะสมในการเขา้ถึงหรือการใชง้านระบบปฏิบติัการ โดยผูใ้ชง้านทั้งหมดจะตอ้ง

มีการระบุตวัตน (Unique Identifier, User ID) ก่อนใชง้านดว้ย รวมถึงจะตอ้งมีระบบในการจดัการ
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รหสัผ่านอยา่งมีคุณภาพ ส่วนการใชโ้ปรแกรมประเภทยูทิลิต้ี (Utility Program) จะตอ้งมีการจ ากดั

และควบคุมการใช้งานโปรแกรมดงักล่าว เพื่อป้องกนัการละเมิดการควบคุมระบบและแอปพลิเค

ชนัท่ีก าหนดไว ้

 นอกจากนั้นยงัตอ้งมีการควบคุมเวลาในการใช้งานระบบสารสนเทศ (Session Time-out) 

โดยจะตอ้งมีการตดัหรือหยุดการใช้งาน เม่ือผูใ้ช้งานไม่ได้มีการใช้ระบบมาเป็นระยะเวลาหน่ึง 

รวมถึงจะตอ้งมีการก าหนดเวลาในการเช่ือมต่อเครือข่าย (Connection Time) ส าหรับแอปพลิเคชนัท่ี

มีความเส่ียงสูงดว้ย  

 ส่วนการควบคุมการเข้าถึงแอปพลิเคชั่น และสารสนเทศ จะตอ้งมีการจ ากัดการใช้งาน

ส าหรับผูใ้ชง้านและเจา้หนา้ท่ีสนบัสนุนใหส้อดคลอ้งตามนโยบายควบคุมการเขา้ถึงระบบ (Access 

Control Policy) รวมถึงจะตอ้งมีการแยกแยะสารสนเทศท่ีมีความส าคญัอยา่งมากออกไวต่้างหากดว้ย 

 ในกรณีของอุปกรณ์ประเภทพกพา หรือการปฏิบติังานจากภายนอกองค์กร จะตอ้งมีการ

ก าหนดนโยบายในการควบคุมอย่างเหมาะสม เพื่อป้องกนัความเส่ียงจากการใช้งานอุปกรณ์แบบ

พกพา นอกจากนั้น จะต้องมีการก าหนดนโยบาย แผนงาน และวิธีการปฏิบติังานท่ีจ าเป็นด้วย 

ส าหรับการปฏิบติัจากภายนอกองคก์ร (Teleworking) 

 2.2.12.8 การจัดหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ 

 องค์กรจะตอ้งจดัให้มีการวิเคราะห์ และระบุถึงขอ้ก าหนดทางด้านความมัน่คงปลอดภยั

ส าหรับระบบสารสนเทศใหม่ หรือเม่ือมีการปรับปรุงระบบท่ีมีอยูใ่นปัจจุบนั 

 ในส่วนของการประมวลผลในแอปพลิเคชัน จะตอ้งมีการทวนสอบถึงความถูกตอ้งและ

ความเหมาะสมของขอ้มูลท่ีน ามาใชใ้นการประมวลผลโดยแอปพลิเคชนั รวมถึงการทวนสอบความ

ถูกตอ้งของขอ้มูลในระหว่างการประมวลผล เพื่อป้องกนัความผิดพลาด หรือมีการเปล่ียนแปลง

แกไ้ขเกิดข้ึน นอกจากนั้น จะตอ้งมีการตรวจสอบความถูกตอ้งของขอ้ความ (Message) ท่ีแสดงใน

แอปพลิเคชนั รวมถึงในส่วนของขอ้มูลท่ีไดจ้ากการประมวลผลของแอปพลิเคชนั จะตอ้งมีการทวน

สอบความถูกตอ้งและมีความเหมาะสมดว้ย 

 ในการควบคุมการเข้ารหัสข้อมูล (Cryptographic) จะต้องมีการก าหนดนโยบายในการ

ควบคุมเขา้รหัสขอ้มูล และมีการน าไปใช้ทัว่ทั้งองค์กร รวมถึงจะตอ้งมีมาตรการในการจดัการกบั

กุญแจท่ีใช้ในการเขา้รหัสหรือถอดรหัสข้อมูล โดยจะใช้ร่วมกันกบัเทคนิคท่ีใช้ในการเขา้รหัส

ขอ้มูล 
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 ส าหรับความมัน่คงปลอดภยัของแฟ้มระบบ (System Files) จะตอ้งมีการก าหนดวิธีการ

ปฏิบัติงานในการควบคุมการติดตั้งซอฟต์แวร์ลงในระบบการปฏิบัติการ (Operational System) 

รวมถึงขอ้มูลท่ีใช้ในการทดสอบ จะตอ้งมีการคดัเลือกอยา่งระมดัระวงั มีการควบคุม และปกป้อง

ดูแล รวมถึงจะตอ้งมีการควบคุมการเขา้ถึงซอร์สโคด๊ของระบบดว้ย 

 ในกระบวนการพฒันาระบบ และกระบวนการสนบัสนุน จะตอ้งมีการจดัท าขั้นตอนการ

ปฏิบติังานในการควบคุมการเปล่ียนแปลงระบบอยา่งเป็นทางการ ทั้งน้ีเม่ือระบบมีการเปล่ียนแปลง 

จะตอ้งมีการทบทวนและทดสอบแอปพลิเคชนัเพื่อให้มัน่ใจไดว้า่ไม่มีผลกระทบในทางลบต่อการ

ปฏิบติังานขององค์กร หรือต่อความมัน่คงปลอดภยัของระบบ นอกจากนั้น จะตอ้งมีการจ ากดัการ

เปล่ียนแปลงแกไ้ขซอฟตแ์วร์จากผูผ้ลิต และถา้จะตอ้งมีการเปล่ียนแปลง จะตอ้งไดรั้บการควบคุม

อย่างเข็มงวด รวมถึงจะต้องมีการป้องกนัการร่ัวไหลของสารสนเทศขององค์กร ในกรณีท่ีการ

พฒันาซอฟทแ์วร์ด าเนินการโดยหน่วยงานภายนอก จะตอ้งมีการก าหนดมาตรการในการด าเนินการ

ควบคุม และตรวจสอบอยา่งชดัเจนดว้ย 

 นอกจากนั้น จะต้องมีการก าหนดมาตรการในการจดัการกบัช่องโหว่ หรือจุดอ่อนของ

ระบบ โดยจะต้องมีการติดตามข้อมูลเก่ียวกับช่องโหว่ทางเทคนิคของระบบสารสนเทศอย่าง

ต่อเน่ือง เพื่อท าการประเมินโอกาสท่ีจะเกิดข้ึน และก าหนดมาตรการท่ีเหมาะสมในการจดัการกบั

ความเส่ียงนั้น ๆ 

 2.2.12.9 การจัดการเหตุการณ์ทีเ่กีย่วกบัความมั่นคงปลอดภัยสารสนเทศ 

 เหตุการณ์ต่าง ๆ ท่ีเก่ียวกบัความมัน่คงปลอดภยัสารสนเทศ (Information Security Events) 

จะต้องมีการรายงานผ่านช่องทางการรายงานอย่างเหมาะสมด้วยความรวดเร็วเท่าท่ีเป็นไปได ้

นอกจากนั้นพนักงานทุกคน ผูรั้บจา้งช่วง รวมถึงหน่วยงานภายนอก จะตอ้งท าการบนัทึก และ

รายงานถึงจุดอ่อนเก่ียวกบัความมัน่คงปลอดภยัของระบบหรือบริการ ท่ีสังเกตุพบหรือสงสัยวา่จะ

เกิดข้ึนในระบบ 

 ทั้งน้ี องคก์รจะตอ้งมีการก าหนดบทบาท หนา้ท่ีความรับผิดชอบท่ีชดัเจน ในการจดัการกบั

เหตุการณ์ท่ีเกิดข้ึนดว้ยความรวดเร็ว และมีประสิทธิผล รวมถึงจะตอ้งจดัใหมี้กลไกในการพิจารณา

ถึงประเภทของเหตุการณ์ ปริมาณ และตน้ทุนท่ีเกิดข้ึน สุดทา้ยจะตอ้งมีการรวบรวม จดัเก็บ และ

ดูแลรักษา หลักฐานต่าง ๆ ท่ีเก่ียวกับการด าเนินการจากเหตุการณ์ต่าง ๆ ท่ีเกิดข้ึน เพื่อใช้เป็น

ประโยชน์ในการด าเนินการทางคดีความ ถา้จ าเป็น 
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 2.2.12.10 การบริหารความต่อเน่ืองในการด าเนินธุรกจิ 

 ในขอ้ก าหนดน้ี จะระบุให้องค์กรตอ้งมีการจดัท ากระบวนการในการสร้างความต่อเน่ือง

ทางธุรกิจ (Business Continuity) ทัว่ทั้งองค์กร ทั้งน้ีจะตอ้งน าขอ้ก าหนดความมัน่คงปลอดภยัมา

รวมไวใ้นการบริหารความต่อเน่ืองทางุธุรกิจดว้ย โดยจะตอ้งมีการระบุถึงเหตุการณ์ ทีจะมีผลใหเ้กิด

การหยุดชะงักของกระบวนการธุรกิจ รวมถึงโอกาสท่ีจะเกิดข้ึน และผลกระทบท่ีตามมาถ้า

เหตุการณ์นั้นไดเ้กิดข้ึนจริง 

 จากนั้นให้ท าการพัฒนาแผนความต่อเน่ืองทางธุรกิจ ซ่ึงรวมประเด็นด้านความมั่นคง

ปลอดภัยของสารสนเทศไวด้้วย และมีการน าไปปฏิบัติ เพื่อให้มั่นใจได้ถึงความพร้อมของ

สารสนเทศในระดบัท่ียอมรับได ้ในกรณีท่ีเกิดเหตุการณ์ท่ีท าให้ธุรกิจเกิดการหยุดชะงกั หรือความ

ผดิพลาดข้ึน 

 เม่ือมีการจดัท าแผนความต่อเน่ืองทางธุรกิจแลว้ จะตอ้งจดัให้มีการทดสอบ และปรับปรุง

แผนความต่อเน่ืองในการด าเนินธุรกิจอยา่งสม ่าเสมอ เพื่อให้มัน่ใจไดถึ้งความทนัสมยั และความมี

ประสิทธิผล 

 2.2.12.11 ความสอดคล้องตามข้อก าหนด 

 ในหัวขอ้หลกัของการควบคุมน้ี ไดแ้บ่งออกเป็น 3 ส่วนประกอบดว้ย การด าเนินการให้

สอดคล้องตามข้อก าหนดทางกฎหมาย (Legal Requirements) การด าเนินการให้สอดคล้องตาม

นโยบายความมั่นคงปลอดภัย มาตรฐาน และข้อก าหนดทางเทคนิค และการด าเนินการตรวจ

ประเมินระบบสารสนเทศ (Information System Audit) 

 ในการด าเนินการตามขอ้ก าหนดทางกฎหมาย จะเร่ิมต้นจากการระบุถึงข้อก าหนดทาง

กฎหมายต่าง ๆ รวมถึงระเบียบ ขอ้บงัคบั ประกาศ และขอ้ก าหนดในสัญญาต่าง ๆ ท่ีเก่ียวขอ้ง โดย

จะตอ้งมีการจดัท าเป็นเอกสาร และมีการปรับปรุงใหท้นัสมยัอยูเ่สมอ รวมถึงมีการก าหนดแนวทาง

ในการด าเนินการขององคก์รเพื่อใหส้อดคลอ้งตามขอ้ก าหนดต่าง ๆ ดว้ย 

 นอกจากนั้นยงัตอ้งก าหนดให้มีแนวทางในการด าเนินงาน เพื่อปกป้องจากการด าเนินงาน

ในลกัษณะท่ีเป็นการละเมิดสิทธิหรือทรัพยสิ์นทางปัญญา (Intellectual Property Rights, IPR) เช่น 

การใช้ผลิตภณัฑ์ซอฟต์แวร์ท่ีไม่ถูกตอ้ง รวมถึงจะตอ้งมีการด าเนินการในการดูแลป้องกนัขอ้มูลท่ี

ส าคัญขององค์กร และข้อมูลส่วนบุคคล จากการสูญหาย เสียหาย หรือมีการปลอมแปลง ให้

สอดคลอ้งกบัขอ้ก าหนดทางกฎหมาย ระเบียบขอ้บงัคบั ขอ้ก าหนดในสัญญา และขอ้ก าหนดทาง

ธุรกิจ 
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 นอกจากนั้ น จะต้องก าหนดให้มีมาตรการในการป้องกันการน าอุปกรณ์ท่ีใช้ในการ

ประมวลผลสารสนเทศ ไปใช้ผิดวตัถุประสงค์ และมีการก าหนดมาตรการในการควบคุมการ

เขา้รหสัขอ้มูลใหส้อดคลอ้งตามขอ้ตกลง ขอ้กฎหมาย และระเบียบขอ้บงัคบัท่ีเก่ียวขอ้งดว้ย 

 ในส่วนของการด าเนินการตามนโยบาย และมาตรฐาน จะเป็นหนา้ท่ีของผูบ้งัคบับญัชาใน

หน่วยงานต่าง ๆ ในการดูแลให้มั่นใจว่าพนักงานในการดูแล ได้ปฏิบัติงานอย่างถูกต้อง ตาม

นโยบายและมาตรฐานความมัน่คงปลอดภยั รวมถึงจะตอ้งมีการตรวจสอบระบบสารสนเทศ เพื่อ

ยนืยนัความสอดคลอ้งตามขอ้ก าหนดต่าง ๆ อยา่งต่อเน่ืองดว้ย 

 ในการตรวจประเมินระบบสารสนเทศ (Information System Audit) จะตอ้งมีการวางแผน

ข้อก าหนดการตรวจประเมิน รวมถึงการตรวจสอบระบบการปฏิบัติงานอย่างระมดัระวงั และ

ด าเนินการโดยให้เกิดผลกระทบต่อการหยุดชะงกัของกระบวนการทางธุรกิจน้อยท่ีสุด รวมถึง

จะตอ้งมีการก าหนดมาตรการในการเขา้ถึงเคร่ืองมือท่ีใชใ้นการตรวจประเมินระบบสารสนเทศ เพื่อ

ป้องกนัการน าไปใชง้านผดิวตัถุประสงค ์

2.3 การประเมนิการปฏบัิติการเกีย่วกบัช่องโหว่และสินทรัพย์ ภัยคุกคามทีส่ าคญัยิง่ยวด 

(Operationally Critical Threat, Asset and Vulnerability Evaluation: OCTAVE)  
 การรักษาความมัน่คงปลอดภยัเป็นกฎระเบียบท่ีซับซ้อน ทั้งในองค์ประกอบดา้นองค์กร

และเทคโนโลยี หากพิจารณาตามบทบาทขององค์กร องค์กรดา้นการเงินตอ้งมีการปกป้องขอ้มูล

ส่วนตวัของลูกคา้ นโยบายดา้นความมัน่คงปลอดภยัของบริษทัตอ้งมีขอ้ก าหนดในการเขา้ถึงขอ้มูล

ตามหน้าท่ีอย่างชัดเจน การจดัการด้านความมัน่คงปลอดภยัเป็นการลงทุนท่ีสูงเพื่อให้มัน่ใจว่า

องคก์รไดด้ าเนินตามนโยบายการรักษาความมัน่คงปลอดภยั ตวัอยา่งเช่น ระบบหลกัทั้งหมดมีกลไก

การควบคุมการจ ากดัการเขา้ถึงทรัพยากรของระบบ เม่ือพนักงานเร่ิมท างานในบริษทัก็จะได้รับ

สิทธิในการเขา้ใช้ทรัพยากรของระบบตามบทบาทหน้าท่ีของแต่ละคน โดยปฏิบติัตามนโยบาย

ควบคุมการเขา้ถึงท่ีบงัคบัโดยกลไกทางเทคโนโลย ี

 อย่างไรก็ตามเม่ือพนกังานออกจากบริษทัไปแลว้ สิทธ์ิการเขา้ถึงระบบของพวกเคา้มกัจะ

ไม่ไดถู้กยกเลิก แมพ้นักงานเหล่านั้นจะไม่ไดท้  างานให้องค์กรแลว้ แต่พวกเคา้ก็ยงัสามารถเขา้ถึง

ระบบและขอ้มูลทางการเงินได ้นอกจากนั้น เมื่อพนกังานเปลี่ยนหน้าที่ความรับผิดชอบภายใน

บริษทั พวกเคา้ไม่เพียงแต่จะไดรั้บสิทธ์ิการเขา้ถึงตามหนา้ที่ใหม่เท่านั้น พวกเคา้ยงัคงมีสิทธ์ิการ

เขา้ถึงตามหนา้ที ่เก่าอีกด้วย แม้ว่าขั้นตอนเหล่านน้ีมีไวเ้พื่อให้สิทธ์ิการเข้าถึงท่ีเหมาะสมแก่
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พนกังานเม่ือเปล่ียนระดบัชั้นต าแหน่ง แต่ขั้นตอนเหล่านั้นไม่ไดย้กเลิกสิทธ์ิการเขา้ถึงท่ีไม่จ  าเป็น 

พนกังานท่ีท างานในองค์กรมาหลายปี มีสิทธ์ิการเขา้ถึงแทบทุกระบบท่ีตอ้งการ แมว้า่องคก์รจะมี

เทคโนโลยีท่ีบงัคบัใช้ส าหรับบทบาทการเขา้ถึงขอ้มูลและระบบ แต่ดว้ยการปฏิบติัจริงในองค์กร

ขั้นตอนเหล่าน้ีก็ยงัมีขอ้บกพร่อง 

 ระบบสารสนเทศเป็นส่ิงท่ีจ  าเป็นส าหรับองค์กร เน่ืองจากแทบทุกขอ้มูลถูกจดัเก็บและ

เขา้ถึงในรูปแบบดิจิทลั เราพึ่งพาขอ้มูลดิจิทลั ท่ีสามารถเขา้ถึงได ้เช่ือถือได ้และไดรั้บการป้องกนั

จากการน าไปใช้ในทางท่ีผิด ระบบต่าง ๆ เช่ือมต่อกนัในรูปแบบท่ีเราไม่สามารถจินตนาการไดจ้าก

เม่ือ 10 ปีก่อน ระบบเครือข่ายท าให้เราสามารถเขา้ถึงขอ้มูลไดอ้ยา่งท่ีไม่เคยมีมาก่อน แต่โชคไม่ดีท่ี

มนัก็เป็นการเปิดเผยขอ้มูลต่อภยัคุกคามใหม่ ๆ ดว้ย องคก์รควรมีกระบวนการให้พนกังานเขา้ใจถึง

ความเส่ียงและสร้างกลยทุธ์เพื่อจดัการความเส่ียงนั้นดว้ย 

 การประเมินการปฏิบัติการเก่ียวกับช่องโหว่และสินทรัพย์ ภัยคุกคามท่ีส าคัญยิ่งยวด 

( Operationally Critical Threat, Asset and Vulnerability Evaluationsm: OCTAVEsm) ช่ ว ย ใ ห้

บุคลากรขององคก์รสามารถจดัประเภทเครือข่ายท่ีซับซ้อนขององคก์รและประเด็นทางเทคโนโลย ี

และก าหนดความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ OCTAVE ก าหนดวธีิการประเมินความ

เส่ียงดา้นความมัน่คงปลอดภยัของขอ้มูลท่ีครอบคลุม เป็นระบบ ตรงตามบริบทและทิศทางของ

ตนเอง กระบวนการตอ้งการทีมวิเคราะห์แบบสหวิทยาการทางธุรกิจและบุคลากรดา้นเทคโนโลยี

สารสนเทศขององคก์รเพื่อเป็นผูน้ าในกระบวนการประเมิน 

 องค์ประกอบ หรือขอ้ก าหนด ของวิธีการ OCTAVE มีอยู่ในชุดของเกณฑ์ มีหลายวิธีท่ี

สอดคล้องกบัเกณฑ์ แต่เกณฑ์ OCTAVE จะมีเพียงแค่หน่ึงชุดเท่านั้น ณ จุดน้ี เราไดพ้ฒันาวิธีการ

ห น่ึ ง ท่ีสอดคล้องกับ เกณฑ์  ซ่ึ งเป็นวิ ธีการท่ี เราได้ท า เป็น เอกสารช่ือ  OCTAVE Method 

Implementation Guide, v2.0 ซ่ึงออกแบบโดยค านึงถึงองค์กรขนาดใหญ่ ในปัจจุบันได้พัฒนา

วธีิการส าหรับองคก์รขนาดเล็กแลว้ดว้ย นอกจานั้น องคก์รแบบอ่ืนยงัสามารถก าหนดวธีิการเฉพาะ

แบบขององคก์รท่ีสอดคลอ้งกบัเกณฑไ์ดด้ว้ย ภาพประกอบท่ี 2.3 แสดงใหเ้ห็นถึงจุดน้ี   
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ภาพประกอบที ่2.3  เกณฑ ์OCTAVE 

2.3.1 ภูมิหลงั 

 กรอบการประเมินการปฏิบติัการเก่ียวกบัช่องโหวแ่ละสินทรัพย ์ภยัคุกคามท่ีส าคญัยิ่งยวด 

(Operational Critical Threat, Asset and Vulnerability Assessment) (OCTAVE Framework กรอบน้ี

เป็นรายละเอียดส าหรับการประเมินความเส่ียงด้านความมัน่คงปลอดภยัสารสนเทศเป้าหมายใน

องค์กรขนาดใหญ่ รายงานดา้นเทคนิคแสดงให้เห็นถึงไดอะแกรมการไหลของสารสนเทศ (Data 

Flow Diagram) ท่ีมีรายละเอียดองคป์ระกอบของการประเมินความเส่ียงดา้นความมัน่คงปลอดภยั

สารสนเทศ: ชุดของกระบวนการ 8 ขั้นตอน ซ่ึงในแต่ละขั้นตอนตอ้งการ ตวัป้อน (Inputs), กิจกรรม 

(Activities) และผลลพัธ์ (Outputs) 

 เม่ือเราเร่ิมพฒันากรอบ เป้าหมายของเราคือก าหนดความตอ้งการของวิธีการทัว่ไปส าหรับ

การประเมินและการบริหารความเส่ียงดา้นความมัน่คงปลอดภยัของขอ้มูล อย่างไรก็ตามเราพบว่า

การจดัท าวธีิการทัว่ไปในองคก์รขนาดเล็กท่ีมีพนกังาน 10 คนจะดูแตกต่างจากบริษทัขา้มชาติขนาด
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ใหญ่ ดงันั้นเราจึงเช่ือวา่เราจ าเป็นตรวจสอบองค์กรทั้ง 2 แบบก่อนจึงก าหนดความตอ้งการส าหรับ

วธีิการประเมินทัว่ไปได ้

 เราไดอ้อกแบบกระบวนการ OCATVE ส าหรับใช้กบัองค์กรขนาดใหญ่ และต่อมาเราได้

พฒันากระบวนการให้ใชก้บัองคก์รขนาดเล็กไดด้ว้ย  การพฒันาและทดสอบวิธีการเหล่าน้ี ช่วยให้

เราก าหนดความตอ้งการท่ีทัว่ไป (หรือส าคญั) ขอ้ก าหนดของวิธีการ OCTAVE และน าไปสู่การ

ปรับกรอบไปสู่เกณฑ ์OCTAVE โดยมีวตัถุประสงคด์งัขอ้ 2.3.2   

2.3.2 วตัถุประสงค์  

 ในเอกสารรายงานทางเทคนิคของเกณฑ์ OCTAVE ฉบับน้ี มีเป้าหมายในการเขียนคือ

ก าหนดวิธีการทั่วไปส าหรับการประเมินและการบริหารความเส่ียงด้านความมัน่คงปลอดภัย

สารสนเทศ เอกสารฉบบัน้ีไม่ไดใ้ห้รายละเอียดการจดัท าท่ีเฉพาะเจาะจงเก่ียวกบัวิธีด าเนินการ เรา

ส่งเสริมใหอ้งคก์รพฒันาวธีิการใหส้อดคลอ้งกบัเกณฑ ์OCTAVE ดงัรายละเอียดในขอ้ 2.3.3  

2.3.3 OCTAVE คืออะไร?  

 การประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศจะตอ้งยึดประเด็นทั้งในส่วน

องค์กรและส่วนเทคโนโลยีเพื่อให้มีประสิทธิภาพ ตอ้งระบุการประมวลผลโครงสร้างพื้นฐานท่ี

พนักงานใช้เป็นส่วนหน่ึงในการท างานของพวกเขา ดงันั้นการประเมินผลต้องรวมบริบทของ

พนักงานแต่ละคนท่ีใช้โครงสร้างพื้นฐานเข้ากับวตัถุประสงค์ในการด าเนินธุรกิจขององค์กร 

เช่นเดียวกบัประเด็นดา้นความมัน่คงปลอดภยัทางเทคโนโลยท่ีีเก่ียวขอ้งกบัโครงสร้างพื้นฐาน โดย

แนวคิดส าคญัของเกณฑ ์OCTAVE แสดงในขอ้ 2.3.4 

2.3.4 แนวคิดส าคัญของเกณฑ์ OCTAVE  

 เราใช้การประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ เพื่อปรับปรุงการรักษา

ความมัน่คงปลอดภยัขององค์กร ตั้งแต่ท่ีองค์กรส่วนมากกา้วเขา้สู่การใช้ขอ้มูลอิเล็กทรอนิกส์ใน

การด าเนินธุรกิจ ตอ้งมีการปกป้องไม่ให้ใช้ขอ้มูลในทางท่ีผิด ความสามารถขององค์กรท่ีจะท า

ภารกิจให้ส าเร็จตามวตัถุประสงค์ขององค์กรนั้นเก่ียวข้องโดยตรงกับการประมวลผลโครงสร้าง

พื้นฐานและลกัษณะการใช้งานของพนกังานท่ีมีต่อโครงสร้างพื้นฐาน ส าหรับองค์กรท่ีจะประสบ

ความส าเร็จ พนกังานในองค์กรจะตอ้งเขา้ใจว่าขอ้มูลท่ีเก่ียวกบัสินทรัพยอ์นัไหนท่ีส าคญัและตอ้ง

ไดรั้บการปกป้อง นัน่หมายถึงพนกังานในองคก์รจ าเป็นตอ้งมีส่วนร่วมในการประเมิน 
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 OCTAVE คือการประเมินความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศด้วยตัวเอง 

แนวคิดหลักของ OCTAVE คือสถานการณ์ท่ีพนักงานขององค์กรบริหารจดัการความเส่ียงด้าน

ความมัน่คงปลอดภยัสารสนเทศเทศดว้ยตนเองส าหรับองค์กร พนกังานขององค์กรประเมินความ

เส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศดว้ยตนเอง และรับผิดชอบในการตดัสินใจเก่ียวกบัการ

ปรับปรุงความมัน่คงปลอดภยัสารสนเทศขององคก์ร ใน OCTAVE ทีมสหวิทยาการ ท่ีเรียกวา่ ทีม

วเิคราะห์ เป็นผูน้ าในการประเมิน 

 ทีมวเิคราะห์ประกอบดว้ยพนกังานจากหน่วยงานทางธุรกิจและหน่วยงานทาง IT เน่ืองจาก

ความมัน่คงปลอดภยัสารสนเทศรวมไปถึงประเด็นทางธุรกิจและทางเทคโนโลยี พนักงานจาก

หน่วยงานทางธุรกิจ เขา้ใจวา่ขอ้มูลท่ีส าคญั ท่ีจะท าให้งานของเขาส าเร็จ และทราบถึงวิธีการเขา้ถึง

และใช้ข้อมูลนั้ น พนักงานด้าน IT เข้าใจประเด็นเก่ียวกับวิธีการก าหนดค่าการประมวลผล

โครงสร้างพื้นฐาน และส่ิงใดท่ีส าคัญต่อการท างานของโครงสร้างพื้นฐาน ทั้ ง 2 มุมมองมี

ความส าคญัในการท าความเขา้ใจความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ของทั้งองคก์ร 

 ความเส่ียงคือความเป็นไปไดท่ี้จะเกิดความเสียหายหรือสูญเสีย สามารถแบ่งออกเป็น 3 

องคป์ระกอบพื้นฐาน: สินทรัพย,์ ภยัคุกคาม, และช่องโหว ่ดงันั้น การประเมินความเส่ียงดา้นความ

มัน่คงสารสนเทศ ตอ้งค านึงถึงความเส่ียงของทั้ง 3 องคป์ระกอบดว้ย OCTAVE เป็นวธีิการประเมิน

ความเส่ียง ท่ีก าหนดใหที้มวเิคราะห์ด าเนินการ: 

 (1) ระบุขอ้มูลสินทรัพยท่ี์เก่ียวขอ้ง (เช่น สารสนเทศและระบบ) ท่ีส าคญัต่อองคก์ร 

 (2) มุ่งเน้นกิจกรรมการวิเคราะห์ความเส่ียงเพื่อประเมินค่าของสินทรัพย์เหล่านั้ นว่า

สินทรัพยใ์ดมีความส าคญัท่ีสุดแก่องคก์ร 

 OCTAVE ตอ้งการให้ทีมวิเคราะห์พิจารณาความสัมพนัธ์ระหว่างสินทรัพยท่ี์ส าคญั ภยั

คุกคามท่ีมีต่อสินทรัพยเ์หล่านั้น และช่องโหว ่(ทั้งด้านองค์กรและดา้นเทคนิค) ท าให้ทราบถึงภยั

คุกคามท่ีมีต่อสินทรัพย ์เพื่อใหที้มวเิคราะห์ประเมินความเส่ียงในบริบทการด าเนินงาน 

 เม่ือทีมด าเนินการ OCTAVE เรียบร้อยแล้ว จะสร้างกลยุทธ์การปกป้องส าหรับการ

ปรับปรุงองค์กรและแผนบรรเทาความเส่ียง เพื่อลดความเส่ียงให้กบัสินทรัยท่ี์ส าคญัขององค์กร 

ดังนั้ น OCTAVE จึงรวมทั้ งในด้านกลยุทธ์และมุมมองยุทธวิธีด้านความเส่ียง ซ่ึงรายละเอียด

ขั้นตอนการด าเนินงานจะแสดงในขอ้ 2.3.5  
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2.3.5 ขั้นตอนส าหรับการด าเนินการ OCTAVE (สามด้าน-สามขั้นตอน) 

 ดา้นองค์กร ดา้นเทคโนโลยี และดา้นการวิเคราะห์ ของการประเมินความเส่ียงดา้นความ

มัน่คงปลอดภยัสารสนเทศ น าไปสู่กวิธีการ 3 ขั้นตอน OCTAVE จดัข้ึนโดยมีพื้นฐานอยูบ่น 3 ดา้นน้ี 

(ดงัท่ีแสดงให้เห็นในภาพประกอบท่ี 2.4) ช่วยให้พนักงานขององค์กรสามารถรวมบรวมภาพท่ี

ซบัซอ้นของความตอ้งการในการรักษาความมัน่คงปลอดภยัขององคก์ร 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

ภาพประกอบที ่2.4  ขั้นตอน OCTAVE 

 2.3.5.1 ขั้นท่ี 1 สร้างโพร์ไฟล์ภยัคุกคามสินทรัพย ์คือการประเมินองค์กร พนักงานของ

องค์กรให้ความคิดเห็นว่าส่ิงใดส าคญัแก่องค์กร (ขอ้มูลท่ีเก่ียวกบัสินทรัพย)์ และส่ิงท่ีก าลงัท าอยู่

เพื่อปกป้องสินทรัพย์เหล่านั้น ทีมวิเคราะห์พิจารณาขอ้มูลและเลือกว่าสินทรัพยใ์ดท่ีส าคญัต่อ

องค์กร ทีมจะอธิบายถึงส่ิงท่ีตอ้งการในการรักษาความมัน่คงปลอดภยั ส าหรับสินทรัพยท่ี์ส าคญั 

และระบุภยัคุกคามท่ีมีต่อสินทรัพยท่ี์ส าคญั สร้างโพร์ไฟลภ์ยัคุกคาม 
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 2.3.5.2 ขั้นท่ี 2 ระบุช่องโหว่ของโครงสร้างพื้นฐาน คือการประเมินข้อมูลโครงสร้าง

พื้นฐาน ทีมวิเคราะห์จะระบุคีย์ของระบบข้อมูลสารสนเทศและองค์ประกอบท่ีเก่ียวข้องกับ

สินทรัพยท่ี์ส าคญั ทีมจะตรวจสอบคียอ์งค์ประกอบส าหรับจุดอ่อน (ช่องโหว่ทางเทคโนโลยี) ท่ี

น าไปสู่การกระท าท่ีไม่ไดรั้บอนุญาตต่อสินทรัพยท่ี์ส าคญั 

 2.3.5.3 ขั้นตอนท่ี 3 พฒันากลยุทธ์การรักษาความมั่นคงปลอดภัยและการวางแผน คือ

ระหวา่งการประเมินในขั้นตอนน้ี ทีมวเิคราะห์จะระบุความเส่ียงท่ีมีต่อสินทรัพยท่ี์ส าคญัขององคก์ร 

และตดัสินใจว่าจะด าเนินการเช่นไร ทีมสร้างกลยุทธ์การปกป้องส าหรับองค์กรและแผนบรรเทา

ความเส่ียงส าหรับสินทรัพยท่ี์ส าคญั โดยมีพื้นฐานจากการวิเคราะห์ขอ้มูลท่ีรวบรวมได้ กิจกรรม

ส าหรับการด าเนินการ OCTAVE ต่อไปจะแสดงในขอ้ 2.3.6 

2.3.6 ส่วนของความต่อเน่ือง  

 OCTAVE ช่วยให้มองเห็นภาพรวมขององค์กรในความเส่ียงด้านความมั่นคงปลอดภัย

สารสนเทศท่ีมีอยูใ่นปัจจุบนั ในการด าเนินงาน OCTAVE ทีมวเิคราะห์จะด าเนินกิจกรรม ดงัน้ี: 

 (1.) ระบุความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศขององคก์ร 

 (2.) วเิคราะห์ความเส่ียงเพื่อจดัล าดบัความส าคญั 

 (3.) วางแผนเพื่อปรับปรุงโดยพฒันากลยุทธ์การป้องกนัส าหรับการปรับปรุงองค์กรและ

แผนการบรรเทาความเส่ียงเพื่อลดความเส่ียงต่อสินทรัพยท่ี์ส าคญัขององคก์ร 

 องค์กรจะไม่ด าเนินการปรับปรุงจนกว่าจะจดัท าตามแผน กิจกรรมการปรับปรุงเหล่าน้ีจะ

ด าเนินการหลงั OCTAVE เสร็จส้ิน หลงัจาก OCTAVE ทีมวิเคราะห์ หรือพนกังานท่ีไดก้ าหนดไว ้

ด าเนินการดงัน้ี 

 (1.) วางแผนจัดท ากลยุทธ์การปกป้องและแผนการบรรเทาความเส่ียง โดยพัฒนา

รายละเอียดแผนปฏิบติัการ รายละเอียดกิจกรรมรวมไปถึงการวเิคราะห์ตน้ทุน ระหวา่งกลยุทธ์และ

การปฏิบติัการ และผลลพัธ์ในรายละเอียดการจดัท าแผน 

 (2.) จดัท ารายละเอียดแผนปฏิบติัการ 

 (3.) ตรวจสอบแผนปฏิบัติการส าหรับก าหนดการเพื่อให้เกิดประสิทธิภาพท่ีแท้จริง 

กิจกรรมรวมไปถึงการเฝ้าระวงัดา้นความเส่ียงส าหรับการเปล่ียนแปลงต่าง ๆ 

 (4.) ควบคุมรูปแบบต่าง ๆ ในแผนด าเนินการโดยการแกไ้ขใหเ้หมาะสม 

โนต้: กิจกรรมเหล่าน้ีไม่มีอะไรมากไปกวา่วฏัจกัร PDCA 
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 การประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ เป็นส่วนหน่ึงในกิจกรรม การ

บริหารความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร OCTAVE คือกิจกรรมการ

ประเมิน ไม่ใช่กระบวนการท่ีต่อเน่ือง ดงันั้นจึงมีการก าหนดจุดเร่ิมตน้และจุดจบ ภาพประกอบท่ี 2.5 

แสดงความสัมพนัธ์ระหว่างกิจกรรมเหล่าน้ี และจุดท่ีเหมาะสมกบั OCTAVE นอกจากน้ี ควรจะ

ทราบวา่มีกิจกรรมการระบุและวเิคราะห์อยา่งต่อเน่ือง 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที ่2.5  OCTAVE และกิจกรรมบริหารความเส่ียง 

 องค์กรจ าเป็นต้อง “รีเซ็ต” พื้นฐานของ OCTAVE โดยด าเนินการ OCTAVE อีกคร้ัง 

ช่วงเวลาในการประเมินสามารถก าหนดไวล่้วงหน้าได ้(เช่น ก าหนดไวเ้ป็นรายปี) หรือส าหรับใช้

งานตามเหตุการณ์ท่ีส าคญั (เช่น การปรับโครงสร้างองค์กร หรือออกแบบโครงสร้างพื้นฐานของ

องค์กรใหม่) ในระหว่างการประเมิน องคก์รสามารถระบุความเส่ียงใหม่ ๆ ไดเ้ป็นระยะ วิเคราะห์

ความเส่ียงใหม่ท่ีมีความสัมพนัธ์กบัความเส่ียงท่ีมีอยู ่และพฒันาแผนบรรเทาความเส่ียงเหล่านั้น 
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2.3.7 โครงสร้างของเกณฑ์ OCTAVE  

 เกณฑ ์OCTAVE คือชุดของหลกัการ, คุณลกัษณะ และผลลพัธ์ หลกัการคือแนวคิดพื้นฐาน

ท่ีขับเคล่ือนธรรมชาติของการประเมิน ก าหนดปรัชญาท่ีรูปแบบของกระบวนการประเมิน 

ตวัอย่างเช่น ก าหนดทิศทางของตนเองเป็นส่วนหน่ึงของหลักการ OCTAVE แนวคิดของการ

ก าหนดทิศทางของตนเองหมายความวา่พนกังานขององคก์รอยูใ่นต าแหน่งท่ีเหมาะสมส าหรับการ

ประเมินและตดัสินใจ 

 ข้อก าหนดของการประเมินจะเป็นปรากฎในคุณลักษณะและผลลัพธ์ คุณลักษณะคือ

ลกัษณะท่ีโดดเด่น หรือลกัษณะเฉพาะของการประเมิน คือขอ้ก าหนดองค์ประกอบพื้นฐานของ

วิธีการ OCTAVE และก าหนดส่ิงท่ีส าคญัเพื่อท าให้การประเมินผลส าเร็จทั้งในด้านกระบวนการ

และมุมมองขององคก์ร คุณลกัษณะท่ีไดม้าจากหลกัการ OCTAVE ตวัอยา่งเช่น หน่ึงในคุณลกัษณะ

ของ OCTAVE คือทีมสหวิทยาการ (ทีมวิเคราะห์) เป็นพนักงานขององค์กรท่ีเป็นผูน้ าในการ

ประเมิน หลกัการของการสร้างทีมวเิคราะห์คือการก าหนดทิศทางของตนเอง 

 ท้ายท่ีสุด ส่ิงท่ีได้คือผลลพัธ์ท่ีต้องการของการประเมินในแต่ละขั้นตอน มีการก าหนด

ผลลพัธ์ท่ีทีมวเิคราะห์จะตอ้งท าใหส้ าเร็จในแต่ละขั้นตอน 

2.3.8 หลกัการของ OCTAVE  

 หลกัการเป็นแนวคิดพื้นฐานท่ีก าหนดปรัชญาของกระบวนการประเมิน หลกัการก าหนด

รูปแบบและเป็นพื้นฐานของการประเมิน เราไดจ้ดักลุ่มหลกัการไวเ้ป็น 3 กลุ่ม ดงัต่อไปน้ี 

 (1.) หลกัการประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ: เป็นประเด็นส าคญั

เป็นรากฐานของการประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศอยา่งมีประสิทธิภาพ มี

ดงัน้ี 

  (1.1) ทิศทางของตนเอง 

  (1.2) มาตรการท่ีปรับเปล่ียนได ้

  (1.3) กระบวนการท่ีก าหนด 

  (1.4) พื้นฐานของกระบวนการท่ีต่อเน่ือง 
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 (2.) หลกัการบริหารความเส่ียง: เป็นหลกัการพื้นฐานทัว่ไป เพื่อด าเนินการบริหารความ

เส่ียงใหเ้ป็นไปอยา่งมีประสิทธิภาพ มีดงัน้ี 

  (2.1) มองถึงอนาคต 

  (2.2) ใหค้วามส าคญักบัเร่ืองส าคญั 

  (2.3) การจดัการแบบบูรณาการ 

 (3.) หลกัการองค์กรและวฒันธรรม: คือลกัษณะขององค์กรในดา้นวฒันธรรมท่ีส าคญัใน

การบริหารความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

  (3.1) การส่ือสารแบบเปิด 

  (3.2) มุมมองท่ีกวา้งไกล 

  (3.3) การท างานเป็นทีม 

 หลกัการดงักล่าวแสดงในภาพประกอบท่ี 2.6 
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2.3.9 หลกัการประเมินความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ 

 ในส่วนน้ี มุ่งเนน้ท่ีหลกัการท่ีเป็นพื้นฐานของการประเมินความเส่ียงความมัน่คงปลอดภยั

สารสนเทศอยา่งมีประสิทธิภาพ โดยเร่ิมท่ีก าหนดทิศทางของตนเอง 

2.3.9.1 ทศิทางของตนเอง  

 ทิศทางของตนเอง อธิบายถึงสถานการณ์ท่ีพนักงานในองค์กรจดัการประเมินความเส่ียง

ดา้นความมัน่คงปลอดภยัสารสนเทศขององค์กรดว้ยตนเอง พนกังานเหล่าน้ีรับผิดชอบโดยตรงใน

กิจกรรมบริหารความเส่ียงและตดัสินใจเก่ียวกบัความมัน่คงปลอดภยัขององคก์ร การก าหนดทิศทาง

ของตนเองก าหนดไวด้งัน้ี 

 (1) รับผิดชอบดา้นความมัน่คงปลอดภยัของขอ้มูลโดยตอ้งเป็นผูน้ าในการประเมินความ

เส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ และในกระบวนการบริหารความเส่ียง 

 (2) การตัดสินใจขั้นสุดท้ายเก่ียวกับความมั่นคงปลอดภัยขององค์กร รวมไปถึงการ

ปรับปรุงและการด าเนินการ 

2.3.9.2 มาตรการทีป่รับเปลีย่นได้  

 กระบวนการประเมินท่ียืดหยุ่นสามารถปรับเปล่ียนตามเทคโนโลยีท่ีเปล่ียนแปลงและ

กา้วหนา้ ไม่ไดก้  าหนดเป็นรูปแบบท่ีตายตวัส าหรับภยัคุกคามหรือแนวปฏิบติัในปัจจุบนัท่ียอมรับวา่ 

“ดีท่ีสุด” เน่ืองจากความมัน่คงปลอดภยัสารสนเทศหรือเทคโนโลยีสารสนเทศมีการเปล่ียนแปลงท่ี

รวดเร็ว ดงันั้นจึงเป็นเร่ืองส าคญัท่ีกระบวนการประเมินองคก์รจึงตอ้งปรับเปล่ียนตามดว้ย มาตรการ

ท่ีปรับเปล่ียนไดก้ าหนดไวด้งัน้ี 

 (1) แค็ตตาล็อกของสารสนเทศในปัจจุบนัเป็นตวัก าหนดการด าเนินการด้านความมัน่คง

ปลอดภยั ทราบถึงภยัคุกคาม และรู้ถึงจุดอ่อนดา้นเทคโนโลย ี(ช่องโหว)่ 

 (2)  กระบวนการประเมินเอ้ือต่อการเปล่ียนแปลงของแค็ตตาล็อกของสารสนเทศ 

2.3.9.3 กระบวนการทีก่ าหนด  

 กระบวนการท่ีก าหนดอธิบายถึงความจ าเป็นส าหรับโปรแกรมการประเมินความมัน่คง

ปลอดภยัสารสนเทศ โดยอาศยัขั้นตอนการประเมินผลท่ีก าหนดและได้มาตรฐาน การก าหนด

กระบวนการประเมินสามาถช่วยจดัระเบียบกระบวนการ สร้างความมัน่ใจในแต่ละระดบัของการ

ประเมินมีความเหมาะสม กระบวนการท่ีก าหนด ก าหนดไวด้งัน้ี 

 (1) มอบหมายหนา้ท่ีความบัผดิชอบในการด าเนินการประเมิน 

 (2) ก าหนดกิจกรรมการประเมินทั้งหมด 
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 (3) ก าหนดการใช้งานเคร่ืองมือทั้งหมด เอกสารงาน และแค็ตตาล็อกสารสนเทศ ท่ีตอ้งใช้

ในการประเมิน 

 (4) สร้างรูปแบบส าหรับการจดัท าเอกสารดา้นผลการประเมิน 

2.3.9.3 พืน้ฐานของกระบวนการทีต่่อเน่ือง  

 องค์กรตอ้งจดัท าแนวปฏิบติัตามกลยุทธ์การรักษาความมัน่คงปลอดภยัและวางแผนเพื่อ

การปรับปรุงการรักษาความมัน่คงปลอดภยั โดยด าเนินแก้ไขแนวปฏิบติัเหล่าน้ี องค์กรสามารถ

เร่ิมต้นได้ด้วยการก าหนดแนวปฏิบัติด้านความมั่นคงปลอดภยัท่ีดี ท าให้เป็นส่วนหน่ึงในการ

ด าเนินงานขององคก์ร การปรับปรุงการรักษาความมัน่คงปลอดภยัคือกระบวนการท่ีต่อเน่ือง และ

ผลลพัธ์ของการประเมินความเส่ียงด้านความมัน่คงปลอดภยัสร้างรากฐานส าหรับกระบวนการ

ปรับปรุงท่ีต่อเน่ือง รากฐานส าหรับกระบวนการท่ีต่อเน่ืองก าหนดไวด้งัน้ี 

 (1.) ก าหนดความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศโดยใชก้ระบวนการประเมินผล

ท่ีก าหนด 

 (2.) ด าเนินการตามผลลัพธ์ท่ีได้จากการประเมินความเส่ียงด้านความมั่นคงปลอดภัย

สารสนเทศ 

 (3.) ก าหนดสมรรถนะในการบริหารความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศในแต่

ละช่วงเวลา 

 (4.) จดัท ากลยุทธ์การรักษาความมัน่คงปลอดภยัและวางแผนท่ีรวมวิธีปฏิบติัท่ีดีเข้าไว้

ดว้ยกนัส าหรับปรับปรุงการรักษาความมัน่คงปลอดภยั 

2.3.10 หลกัการบริหารความเส่ียง  

 เป็นหลักการท่ีกวา้งข้ึน โดยมุ่งเน้นท่ีแนวคิดทั่วไปเพื่อให้วิธีการบริหารความเส่ียงมี

ประสิทธิภาพ 

2.3.10.1 มองไปข้างหน้า  

 การมองไปขา้งหนา้จ าเป็นตอ้งมีบุคลากรขององคก์รท่ีมองการณ์ไกลกวา่ปัญหาในปัจจุบนั 

โดยมุ่งเน้นไปท่ีความเส่ียงของสินทรัพยท่ี์ส าคญัท่ีสุดขององค์กร มุ่งเน้นไปท่ีการจดัการความไม่

แน่นอน โดยตรวจสอบความสัมพนัธ์ระหว่างสินทรัพย ์ภยัคุกคาม และช่องโหว่ และตรวจสอบ

ผลลพัธ์ท่ีส่งผลต่อวตัถุประสงคแ์ละภารกิจขององคก์ร การมองไปขา้งหนา้ก าหนดไวด้งัน้ี 
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 (1.) คิดเก่ียวกบัวนัพรุ่งน้ี มุ่มเน้นท่ีการจดัการความไม่แน่นอนโดยแยกเป็นประเภทของ

ความเส่ียง 

 (2.) การจดัการทรัพยากรขององคก์รและกิจกรรม จากความไม่แน่นอนท่ีผสมผสานกนัของ

ความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

2.3.10.2 มุ่งเน้นทีเ่ร่ืองส าคัญ  

 หลกัการน้ีก าหนดให้องคก์รตอ้งมุ่งเนน้ไปท่ีประเด็นดา้นความมัน่คงปลอดภยัสารสนเทศ

ท่ีส าคญัท่ีสุด ทุก ๆ องค์กรตอ้งเผชิญกบัขอ้จ ากดัดา้นจ านวนบุคลากรและเงินทุนส าหรับการจดั

กิจกรรมดา้นการรักษาความมัน่คงปลอดภยัสารสนเทศ ดงันั้นองคก์รตอ้งมัน่ใจวา่ไดใ้ช้ทรัพยากร

อย่างมีประสิทธิภาพ ทั้งในด้านการประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศและ

ต่อจากนั้น มุ่งเนน้ไปท่ีเร่ืองส าคญัเพียง 2-3 เร่ือง ก าหนดไวด้งัน้ี  

 (1.) ก าหนดเป้าหมายในการรวบรวมขอ้มูลเก่ียวกบัความเส่ียงดา้นความมัน่คงปลอดภยั 

 (2.) ก าหนดสินทรัพยท่ี์ส าคญัท่ีสุดขององคก์รและเลือกวิธีการรักษาความมัน่คงปลอดภยั

ส าหรับสินทรัพยเ์หล่านั้น 

2.3.10.3 การจัดการแบบบูรณาการ  

 หลักการน้ีก าหนดให้นโยบายและกลยุทธ์ด้านความมัน่คงปลอดภยัต้องสอดคล้องกับ

นโยบายและกลยุทธ์ขององคก์ร ในการจดัท านโยบายขององคก์รในเชิงรุกควรน าประเด็นดา้นการ

ด าเนินธุรกิจพิจารณาร่วมกับประเด็นด้านความมั่นคงปลอดภัย เพื่อสร้างความสมดุลระหว่าง

เป้าหมายทางธุรกิจและความมัน่คงปลอดภยั การจดัการแบบบูรณาการก าหนดไวด้งัน้ี 

 (1.) รวบรวมประเด็นดา้นความมัน่คงปลอดภยัไวใ้นกระบวนการด าเนินธุรกิจขององคก์ร 

 (2.) พิจารณากลยุทธ์และเป้าหมายทางธุรกิจในการสร้างและปรับปรุงกลยทุธ์และนโยบาย

ความมัน่คงปลอดภยัสารสนเทศ 

2.3.11 หลกัการและวฒันธรรมองค์กร  

 เป็นหลกัการท่ีช่วยในการสร้างวฒันธรรมองค์กรท่ีท่ีเอ้ือต่อการบริหารความเส่ียงอย่างมี

ประสิทธิภาพ 

2.3.11.1 การส่ือสารแบบเปิด  

 การบริหารความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ ไม่สามารถส าเร็จลุล่วงไปโดย

ปราศจากการส่ือสารแบบเปิดในประเด็นท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั เราจะไม่สามารถรับรู้
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ถึงความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศไดห้ากไม่มีการส่ือสารเพื่อสร้างการรับรู้จากผูท้  า

หนา้ท่ีตดัสินใจในองคก์ร แนวคิดพื้นฐานท่ีอยูเ่บ้ืองหลงัความส าเร็จของโปรแกรมการบริหารความ

เส่ียงคือวฒันธรรมท่ีส่งเสริมการส่ือสารแบบเปิดของความเส่ียงสารสนเทศผา่นการท างานร่วมกนั

ในกระบวนการประเมิน การส่ือสารแบบเปิดก าหนดไวด้งัน้ี 

 (1.) กิจกรรมการประเมินท่ีสร้างข้ึนระหวา่งกระบวนการ (เช่น workshop) 

 (2.) ส่งเสริมการแลกเปล่ียนขอ้มูลดา้นความมัน่คงปลอดภยัและความเส่ียงสารสนเทศใน

ทุกระดบัขององคก์ร 

 (3.) ใชก้ระบวนการฉนัทามติท่ีใหคุ้ณค่าในสิทธิเสียงของแต่ละคน 

2.3.11.2 มุมมองทีก่ว้างขวาง  

 หลกัการน้ีก าหนดให้พนักงานขององค์กรสร้างมุมมองร่วมกนัว่าส่ิงใดส าคญัต่อ

องค์กรมากท่ีสุด เป็นการน ามุมมองส่วนบุคคลท่ีเก่ียวขอ้งกบัความเส่ียงดา้นความมัน่คงปลอดภยั

สารสนเทศมารวมกนัไว ้เพื่อสร้างภาพรวมเป้าหมายความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ

ท่ีองคก์รตอ้งด าเนินการ มุมมองท่ีกวา้งขวาง ก าหนดไวด้งัน้ี  

 (1.) ระบุมุมมองท่ีหลากหลายของความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศท่ีมีอยูใ่น

องคก์ร 

 (2.) ตรวจสอบความเส่ียงด้านความมัน่คงปลอดภยัสารสนเทศภายในบริบทใหญ่ของ

วตัถุประสงคใ์นการด าเนินธุรกิจและภารกิจขององคก์ร 

2.3.11.3 การท างานเป็นทมี  

 ไม่มีบุคคลใดสามารถเขา้ใจประเด็นความมัน่คงปลอดภยัสารสนเทศท่ีองคก์รเผชิญอยูไ่ด้

ดว้ยตวัคนเดียว การบริหารความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศตอ้งใช้วิธีการแบบสห

วิทยาการ รวมทั้งดา้นธุรกิจ และมุมมองดา้นเทคโนโลยีสารสนเทศ การท างานเป็นทีมก าหนดไว้

ดงัน้ี 

 (1.) สร้างทีมท างานแบบสหวทิยาการเพื่อเป็นผูน้ าในการประเมิน 

 (2.) การรับรู้ถึงมุมมองท่ีควรมีเพิ่มในกิจกรรมการประเมิน 

 (3.) ท างานร่วมกนัเพื่อใหกิ้จกรรมการปะเมินส าเร็จ 

 (4.) ใชพ้รสวรรค ์ทกัษะ และความรู้ของพนกังานใหเ้ป็นประโยชน์ 
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2.4 กรอบการพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้นฐานที่

ส าคญัยิง่ยวด (Framework for Improving Critical Infrastructure Cybersecurity) 
 ความซับซ้อนและการเช่ือมต่อท่ีเพิ่มมากข้ึนของระบบโครงสร้างพื้นฐานท่ีส าคญัยิ่งยวด 

ท าให้มีความเส่ียงดา้นความมัน่คงปลอดภยัของประเทศ เศรษฐกิจ ความปลอดภยัของสาธารณชน 

สุขภาพ รวมไปถึงด้านการเงินด้วย ความเส่ียงด้านความัน่คงปลอดภยัไซเบอร์ส่งผลกระทบต่อ

องค์กรโดยตรง สามารถช่วยเพิ่มผลก าไรและรายได ้และสามารถสร้างความเสียหายให้แก่องค์กร 

ทั้งในดา้นความสามารถในการสร้างนวตักรรม และการรักษาลูกคา้ การรักษาความมัน่คงปลอดภยั

ไซเบอร์จึงเป็นส่ิงส าคญัและเป็นส่วนช่วยเสริมในการบริหารความเส่ียงขององคก์ร 

 เน่ืองจากความกดดันท่ีเพิ่มข้ึนของภยัคุกคามทั้ งจากภายในและภายนอก หน่วยงานท่ี

รับผิดชอบโครงสร้างพื้นฐานที่ส าคญัยิ่งยวดจ าเป็นตอ้งมีการบริหารจดัการความเส่ียงดา้นความ

มัน่คงปลอดภยัไซเบอร์อย่างสม ่าเสมอและต่อเนื่อง วิธีการน้ีจ าเป็นตอ้งด าเนินการโดยไม่

ค  านึงถึงขนาดขององค์กร ภยัคุกคาม หรือความซบัซ้อนในการรักษาความมัน่คงปลอดภยัไซเบอร์

ในปัจจุบนั ชุมชนโครงสร้างพื้นฐานท่ีส าคญัยิง่ยวด รวมไปถึงเจา้ของและผูป้ระกอบการภาครัฐและ

เอกชน และหน่วยงานอ่ืนท่ีมีบทบาทในการรักษาความมัน่คงปลอดภยัโครสร้างพื้นฐานแห่งชาติ 

 ในการบริหารความเส่ียงด้านความมัน่คงปลอดภยัไซเบอร์ จ  าเป็นตอ้งมีความเขา้ใจการ

ด าเนินธุรกิจขององค์กร และการพิจารณาด้านความมั่นคงปลอดภัยในการใช้เทคโนโลยีท่ี

เฉพาะเจาะจง เน่ืองจากความเส่ียง การจดัล าดบัความส าคญั และระบบของแต่ละองคก์รมีความเป็น

เอกลกัษณ์และแตกต่างกนั เคร่ืองมือและวิธีการที่จะใช้เพื ่อให้บรรลุผลตามกรอบการรักษา

ความมัน่คงปลอดภยัไซเบอร์จึงตอ้งแตกต่างกนั 

 ในแต่ละองค์กรมีกระบวนการจดัการด้านความเป็นส่วนตวัและสิทธิเสรีภาพอยู่แล้ว 

วิธีการของกรอบฯ ถูกออกแบบมาเพื่อเสริมกระบวนการดงักล่าว และเป็นแนวทางในการอ านวย

ความสะดวกในการจดัการความเส่ียงดา้นขอ้มูลท่ีสอดคลอ้งกบัแนวทางขององค์กรในการจดัการ

ความเส่ียงในโลกไซเบอร์ 

 กรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ฉบบัน้ีจะเสนอกลไกและอนุกรมวธิานทัว่ไป 

(Common Taxonomy) ส าหรับองคก์ร ดงัน้ี 

 (1.) อธิบายถึงการรักษาความมัน่คงปลอดภยัขององคก์รในปัจจุบนั 

 (2.) อธิบายถึงเป้าหมายหลกัในการรักษาความมัน่คงปลอดภยัไซเบอร์ขององคก์ร 

 (3.) ระบุและจดัล าดบัความส าคญัในการปรับปุงกระบวนการอยา่งต่อเน่ือง 
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 (4.) มีกระบวนการประเมินความคืบหนา้ในการกา้วไปสู่เป้าหมาย 

 (5.) มีการส่ือสารระหวา่งผูมี้ส่วนไดส่้วนเสีย ทั้งภายในและภายนอกองคก์ร เก่ียวกบัความ

เส่ียงดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ 

 กรอบน้ีไม่ใช่วิธีการท่ีจะใชใ้นการบริหารความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ได้

เหมาะสมส าหรับทุกองค์กร เน่ืองจากแต่ละองค์กรมีความเส่ียงท่ีเฉพาะเจาะจง มีช่องโหว่และภยั

คุกคามท่ีแตกต่างกัน ซ่ึงในแต่ละองค์กรก็จะมีกระบวนการจดัการความเส่ียงด้านความมัน่คง

ปลอดภยัไซเบอร์อยู่แลว้ ซ่ึงกรอบน้ีจะช่วยส่งเสริมกระบวนการดงักล่าว โดยภาพรวมของกรอบ

การรักษาความมัน่คงปลอดภยัไซเบอร์ จะแสดงในขอ้ 2.4.1 

2.4.1 ภาพรวมของกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 กรอบน้ีใช้ส าหรับการจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ ประกอบดว้ย 3 

ส่วนคือ (1) the Framework Core (2) the Framework Implementation Tiers (3) Framework Profiles 

ในแต่ละส่วนจะช่วยกนัเช่ือมต่อระหว่างธุรกิจ การด าเนินงาน และกิจกรรมด้านการรักษาความ

มัน่คงปลอดภยัไซเบอร์ ดงัน้ี 

 (1) แกนหลกัของกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ (Core Framework) คือชุด

กิจกรรมด้านความมัน่คงปลอดภยัไซเบอร์ ผลลัพธ์ท่ีต้องการ และการน าขอ้มูลอ้างอิงท่ีมีส่วน

เก่ียวข้องกับโครงสร้างพื้นฐานท่ีส าคัญยิ่งยวดมาประยุกต์ใช้ Core แสดงถึงมาตรฐานการ

อุตสาหกรรม แนวทาง และการส่ือสารด้านกิจกรรมการรักษาความมัน่คงปลอดภยัไซเบอร์ใน

องค์กร ตั้งแต่ระดบัผูบ้ริหารไปจนถึงระดบัปฏิบติัการ Core Framework ประกอบดว้ย 5 ฟังก์ชนัท่ี

ท างานพร้อมกนัและต่อเน่ือง Identify, Protect, Detect, Respond and Recover เม่ือพิจารณาร่วมกนั

จะช่วยให้มองเห็นกลยุทธ์ขององคก์รในการจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ใน

ระดบัสูง 

 (2) ระดับการด าเนินการตามกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ (Framework 

Implementation Tiers “Tier”) ช่วยให้ทราบวิธีการในการบริหารความเส่ียงด้านความมั่นคง

ปลอดภยัไซเบอร์ขององค์กร Tiers อธิบายถึงระดับการปฏิบติัตามลักษณะของแต่ละองค์กร ท่ี

ก าหนดไวใ้นกรอบ เช่น ความเส่ียงและความตระหนกัถึงภยัคุกคาม การท าซ ้ า และการปรับเปล่ียน 

 (3) สภาวการณ์ขององค์กรตามกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์  (A 

Framework Profile) แสดงถึง ผลลพัธ์ท่ีองคก์รเลือกจากหมวดหมู่และหมวดหมู่ยอ่ยของกรอบโดย
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มีพื้นฐานตามความต้องการทางธุรกิจ Profile สามารถแสดงลักษณะของการจดัวางมาตรฐาน 

แนวทาง และการปฏิบติัส าหรับ Framework Core ในสถานการณ์การด าเนินงานท่ีเฉพาะเจาะจง 

Profile สามารถระบุโอกาสในการปรับปรุงการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยการ

เปรียบเทียบ Current Profile กบั Target Profile ในการพฒันา Profile อง์กรควรตรวจสอบหมวดหมู่

และหมวดหมู่ย่อยทั้ งหมด และให้ตัวขับเคล่ือนธุรกิจ/ภารกิจ และการประเมินความส่ียงเป็น

ตวัก าหนดวา่ส่ิงใดส าคญัท่ีสุด และบรรจุหมวดหมู่และหมวดยอ่ยไปใชใ้นการจดัการความเส่ียงของ

องค์กร Current Profile สามารถช่วยในการจัดล าดับความส าคัญ  และใช้เป็นเครืองมือว ัด

ความก้าวหน้าไปสู่ Target Profile ต่อไปในขอ้ 2.4.2 จะกล่าวถึงการบริหารความเส่ียง และกรอบ

การรักษาความมัน่คงปลอดภยัไซเบอร์ 

2.4.2 การบริหารความเส่ียง และกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์  

 การจดัการความเส่ียงเป็นกระบวนการท่ีด าเนินการโดยมีการระบุ  การประเมิน การรับมือ 

กบัความเส่ียง ในการท่ีจะจดัการความเส่ียง องค์กรจะต้องเข้าใจถึงเหตุการณ์ท่ีเป็นไปได้ว่าจะ

เกิดข้ึน และผลกระทบอาจเกิดข้ึนดว้ย โดยน าขอ้มูลนั้นมาก าหนดระดบัท่ียอมรับไดข้องความเส่ียง 

เพื่อใหบ้รรลุวตัถุประสงคข์ององคก์รและสามารถก าหนดระดบัความเส่ียงท่ียอมรับไดใ้หช้ดัเจนดว้ย 

 เม่ือสามารถก าหนดระดับความเส่ียงท่ียอมรับได้แล้ว องค์กรจะสามารถจัดล าดับ

ความส าคญัของกิจกรรมการรักษาความมัน่คงปลอดภยัไซเบอร์ได ้กรอบใช้กระบวนการบริหาร

ความเส่ียงเพื่อใหอ้งคก์รสามารถตดัสินใจในการจดัล าดบัความส าคญัเก่ียวกบัการรักษาความมัน่คง

ปลอดภยัไซเบอร์ เพื่อช่วยให้องค์กรสามารถก าหนดเป้าหมายหลกัในการด าเนินกิจกรรมการ

รักษาความมัน่คงปลอดภยัไซเบอร์เพื่อให้สะท้อนถึงผลลัพธ์ท่ีต้องการ  ต่อไปในข้อ 2.4.3 จะ

กล่าวถึงพื้นฐานของกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ 

2.4.3 พืน้ฐานของกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 กรอบน้ีใช้ภาษาทัว่ไปเพื่อความเขา้ใจ การจดัการ และการน าเสนอความเส่ียงด้านความ

มัน่คงปลอดภยัไซเบอร์ ส าหรับผูมี้ส่วนไดส่้วนเสียทั้งภายในและภายนอกองค์กร สามารถใช้เพื่อ

ช่วยระบุและจดัล าดบัความส าคญัส าหรับลดความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ และเป็น

เคร่ืองมือส าหรับการวางนโยบาย การท าธุรกิจ และการใช้เทคโนโลยีในการจดัการความเส่ียงนั้น 

สามารถใชก้รอบในการบริหารความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ไดท้ัว่ทั้งองคก์ร หรือใช้

ใหเ้ฉพาะส าหรับจุดส าคญัภายในองคก์ร 
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2.4.4 แกนหลกัของกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 แกนหลักของกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ (Framework Core) เป็นชุด

กิจกรรมและตวัอย่างในการอา้งอิงเพื่อให้บรรลุตามผลลัพธ์ด้านการรักษาความมัน่คงปลอดภยั     

ไซเบอร์ท่ีตั้ งไว้ และตัวอย่างในการอ้างอิงเพื่อให้บรรลุถึงผลลัพธ์นั้ น Core ประกอบด้วย 4 

องค์ประกอบ: ฟังก์ชัน (Functions), หมวดหมู่ (Categories), หมวดหมู่ย่อย (Subcategories), และ

ขอ้มูลอา้งอิง (Informative References) ดงัภาพประกอบท่ี 2.7 

 

 

 

 

 

 

 

 

 

 
 

ภาพประกอบที ่2.7  โครงสร้างหลกัของกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์  

องคป์ระกอบหลกัของกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ ท างานร่วมกนัดงัน้ี 

 2.4.4.1 ฟังก์ชัน (Functions) จะจดัระบบกิจกรรมการรักษาความมัน่คงปลอดภยัไซเบอร์ 

ขั้ นพื้ นฐานในระดับ สู งสุด  Functions ประกอบด้วย  Identify, Protect, Detect, Respond, and 

Recover ช่วยองค์กรในการแสดงถึงการบริหารความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ โดย

การจดัการดา้นสารสนเทศ ช่วยในการตดัสินใจดา้นการบริหารความเส่ียงดา้นการรักษาความมัน่คง

ปลอดภยัไซเบอร์ การรู้จกัภยัคุกคาม และปรับปรุงโดยการเรียนรู้จากกิจกรรมท่ีผา่นมา 

 2.4.4.2 หมวดหมู่ (Categories) เป็นส่วนย่อยของ Function ได้แก่ การจดัการสินทรัพย ์

มาตรการการจดัการ การควบคุมการเขา้ถึง และกระบวนการตรวจจบั 

 2.4.4.3 ห ม วดห มู่ ย่ อ ย  (Subcategory) แบ่ งห ม วดห มู่  (Category) ไป สู่ ผ ล ลัพ ธ์ ท่ี

เฉพาะเจาะจงมากข้ึนของกิจกรรมด้านเทคนิค และ/หรือกิจกรรมด้านการจดัการ ได้แก่ การจดั
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หมวดหมู่ของระบบขอ้มูลจากภายนอก การปกป้องขอ้มูล การตรวจสอบการแจง้เตือนของระบบ

ตรวจจบั 

 2.4.4.4 ขอ้มูลอา้งอิง (Informative References) คือส่วนเฉพาะของมาตรฐาน แนวทาง และ

การปฏิบติั ท่ีเก่ียวขอ้งกบัโครงสร้างพื้นฐานท่ีส าคญัยิ่งยวด ท่ีแสดงให้เห็นถึงวิธีการท่ีจะท าผลลพัธ์

ใหส้ าเร็จตามหมวดหมู่ยอ่ย 

แกนหลักของกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์  (Framework Core) ทั้ ง 5 

ฟังก์ชนั ควรด าเนินการควบคุมกบัทั้ง 5 Core อย่างต่อเน่ือง เพื่อสร้างวฒันธรรมในการด าเนินงาน

ในการบริหารจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์แบบยดืหยุน่  

 (1.) Identify – พฒันาความเขา้ใจขององคก์รเก่ียวกบัการบริหารความเส่ียงดา้นความมัน่คง

ปลอดภยัไซเบอร์ ในดา้น คน สินทรัพย ์ขอ้มูล และความสามารถ 

 กิจกรรมในฟังก์ชนั Identify เป็นพื้นฐานในการใช้กรอบอยา่งมีประสิทธิภาพ ให้เขา้ใจถึง

บริบทของการด าเนินธุรกิจ ทรัพยากรท่ีสนบัสนุนฟังก์ชนัท่ีส าคญั และความเส่ียงดา้นความมัน่คง

ปลอดภยัไซเบอร์ที่เก่ียวขอ้ง เพื่อให้องคก์รสามารถมุ่งเนน้และจดัล าดบัความส าคญั ให้สอดคลอ้ง

กบักลยุทธ์การบริหารความเส่ียงและความต้องการทางธุรกิจ ได้แก่ การบริหารสินทรัพย ์

ส่ิงแวดลอ้มทางธุรกิจ ธรรมาภิบาล การประเมินความเส่ียง และกลยทุธ์การบริหารความเส่ียง 

 (2.) Protect – พฒันาและจดัท าการป้องกนัท่ีเหมาะสมเพื่อให้แน่ใจว่าหน่วยงานท่ีส าคญั

ไดรั้บการปกป้อง 

 ฟังก์ชนั Protect ช่วยเพิ่มความสามารถในการจ ากดัหรือยบัย ั้งผลกระทบท่ีอาจเกิดข้ึนจาก

เหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ ไดแ้ก่ การระบุตวัตนและการควบคุมการเขา้ถึง การสร้าง

ความตระหนกัและการฝึกอบรม การรักษาความปลอดภยัของขอ้มูล กระบวนการและขั้นตอนการ

ปกป้องสารสนเทศ การบ ารุงรักษา  และเทคโนโลยดีา้นการป้องกนั 

 (3.) Detect – พฒันาและจดัท ากิจกรรมท่ีเหมาะสมในการระบุเหตุการณ์ด้านความมัน่คง

ปลอดภยัไซเบอร์ท่ีเกิดข้ึน 

 ฟังก์ชัน Detect ช่วยให้สามารถตรวจพบเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ได้

ทนัท่วงที ไดแ้ก่ เหตุการณ์ความผดิปกติ การเฝ้าระวงัอยา่งต่อเน่ือง และกระบวนการตรวจจบั 
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 (4.) Respond – พฒันาและจดัท ากิจกรรมท่ีเหมาะสม เพื่อด าเนินการเก่ียวกบัเหตุการณ์ดา้น

ความมัน่คงปลอดภยัไซเบอร์ท่ีตรวจพบ 

 ฟังก์ชนั Respond ช่วยให้สามารถยบัย ั้งผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณ์ความมัน่คง

ปลอดภยัไซเบอร์ ไดแ้ก่ การวางแผนรับมือ การส่ือสาร การวิเคราะห์ การบรรเทาความเสียหาย และ

การปรับปรุง 

 (5.) Recover – พฒันาและจดัท ากิจกรรมท่ีเหมาะสมเพื่อวางแผนเตรียมรับมือและกูคื้นการ

ด าเนินงานหรือการใหบ้ริการท่ีเสียหายจากเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ 

 ฟังก์ชนั Recover ช่วยให้สามารถกูคื้นการปฏิบติังานให้กลบัเป็นปกติไดท้นัท่วงที เพื่อลด

ผลกระทบท่ีเกิดจากเหตุการณ์ภยัคุกคามไซเบอร์ ได้แก่ การวางแผนการกู้คืน การปรับปรุง การ

ส่ือสาร 

2.4.5 ระดับการด าเนินการตามกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 ระดบัการใชง้านกรอบ (Tier) ช่วยให้ทราบถึงบริบทขององคก์รในการมองภาพความเส่ียง

ดา้นความมัน่คงปลอดภยัไซเบอร์ และวิธีจดัการกบัความเส่ียงนั้น ตั้งแต่ระดบั Partial (Tier 1) ไป

จนถึง Adaptive (Tier 4), Tier จะมีการอธิบายถึงแนวปฏิบติัด้านการบริหารความเส่ียงด้านความ

มัน่คงปลอดภยัไซเบอร์ท่ีเขม้ขน้และซับซ้อนมากข้ึน ช่วยในการก าหนดขอบเขตการบริหารความ

เส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์โดยความตอ้งการในการด าเนินธุรกิจ และบูรณาการใช้กบั

การบริหารความเส่ียงโดยรวมขององคก์ร 

 ขั้นตอนการเลือก จะพิจารณาการด าเนินการบริหารความเส่ียงขององคก์ร สภาพแวดลอ้ม

ภยัคุกคาม กฎหมายและขอ้ก าหนดทางกฎหมาย การแบ่งปันขอ้มูล วตัถุประสงค์การด าเนินธุรกิจ 

ขอ้ก าหนดดา้นความมัน่คงปลอดภยัไซเบอร์ของห่วงโซ่อุปทาน และขอ้จ ากดัขององค์กร องค์กร

ควรก าหนด Tier ท่ีตอ้งการ และตอ้งมัน่ใจวา่ระดบัท่ีเลือกตรงกบัเป้าหมายขององคก์ร สามารถใช้

ด าเนินการ และลดความเส่ียงของสินทรัพยแ์ละทรัพยากรท่ีส าคญั ในระดับท่ีองค์กรยอมรับได ้

องค์กรควรพิจารณาแนวทางจากหน่วยงานภายนอก เช่น หน่วยงานรัฐบาล หรือแหล่งขอ้มูลอ่ืน ๆ 

เพื่อช่วยในการก าหนดระดบัท่ีตอ้งการ โดยนิยามของ Tier เป็นดงัน้ี 
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2.4.5.1 ระดับ 1: Partial 

 กระบวนการบริหารความเส่ียง – การปฏิบตัิการบริหารความเส่ียงดา้นความมัน่คง

ปลอดภยัไซเบอร์ขององคก์ร ไม่เป็นระเบียบแบบแผน และการจดัการความเส่ียงปฏิบติัเฉพาะเม่ือ

เกิดเหตุการณ์ และในบางคร้ังก็ปฏิบติัตามความรู้สึกของผูป้ฏิบติั การจดัล าดบัความส าคญัของ

กิจกรรมการรักษาความมัน่คงปลอดภยัไซเบอร์อาจจะไม่สอดคลอ้งกบัวตัถุประสงคใ์นการบริหาร

ความเส่ียงขององคก์รรวมถึงไม่สอดคลอ้งกบัสภาพแวดลอ้มท่ีเป็นภยัคุกคาม หรือความตอ้งการใน

การด าเนินธุรกิจ 

 โปรแกรมการจดัการความเส่ียงแบบบูรณาการ – ระดบัความตระหนักในเร่ืองความส่ียง

ดา้นความมัน่คงปลอดภยัไซเบอร์ขององคก์รมีขีดจ ากดั การด าเนินการบริหารความเส่ียงดา้นความ

มั่นคงปลอดภัยไซเบอร์ขององค์กรเป็นไปอย่างไม่ มีระเบียบ  ท าแบบเป็นกรณี  ๆ ไป ตาม

ประสบการณ์ท่ีเคยผ่านมาหรือข้อมูลท่ีได้รับจากภายนอก องค์กรอาจไม่มีกระบวนการในการ

แบ่งปันขอ้มูลดา้นความมัน่คงปลอดภยัไซเบอร์ในองคก์ร 

 ความร่วมมือจากภายนอก – องค์กรไม่เขา้ใจถึงบทบาทในระบบนิเวศขนาดใหญ่ท่ีตอ้ง

พึ่งพาอาศยัซ่ึงกนัและกนั องคก์รไม่ไดรั้บความร่วมมือหรือไม่ไดรั้บขอ้มูล (เช่น ความเช่ียวชาญใน

การจดัการภยัคุกคาม วิธีปฏิบติัท่ีดี เทคโนโลยี) จากหน่วยงานท่ีเก่ียวขอ้ง (เช่น ผูซ้ื้อ ซพัพลายเออร์ 

นกัวจิยั รัฐบาล) และไม่ไดใ้ชข้อ้มูลร่วมกนั องคก์รมกัไม่ตระหนกัถึงความเส่ียงดา้นไซเบอร์ในห่วง

โซ่อุปทานของผลิตภณัฑแ์ละบริการ 

2.4.5.2 ระดับ 2: Risk Informed 

 กระบวนการบริหารความเส่ียง – การด าเนินงานดา้นบริหารความเส่ียงท่ีไดรั้บอนุมติัจาก

ผูบ้ริหาร แต่อาจไม่ไดก้  าหนดเป็นนโยบายของทั้งองคก์ร กิจกรรมการจดัล าดบัความส าคญัดา้นการ

รักษาความมัน่คงปลอดภยัไซเบอร์ และการปกป้องท่ีจ าเป็น จะตอ้งสอดคลอ้งกบัความเส่ียงของ

องคก์ร หรือขอ้ก าหนดในการด าเนินธุรกิจโดยตรง 

 โปรแกรมการบริหารความเส่ียงแบบบูรณาการ - มีความตระหนกัถึงความเส่ียงดา้นความ

มั่นคงปลอดภัยไซเบอร์ในระดับองค์กร แต่การด าเนินการบริหารความเส่ียงด้านความมั่นคง

ปลอดภยัไซเบอร์ขององคก์รโดยรวมอาจยงัไม่ไดจ้ดัท า มีการแบ่งปันขอ้มูลความมัน่คงปลอดภยัไซ

เบอร์ภายในองค์กรอย่างไม่เป็นทางการ การพิจารณาดา้นความมัน่คงปลอดภยัไซเบอร์ในองค์กร 

ด าเนินการในบางส่วนแต่ไม่ครบทุกระดับในองค์กร มีการประเมินความเส่ียงด้านไซเบอร์ของ

องคก์รและการประเมินสินทรัพยภ์ายนอก แต่ไม่สามารถท าซ ้ าได ้
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 ความร่วมมือจากภายนอก – โดยทัว่ไปองคก์รจะเขา้ใจถึงบทบาทในระบบนิเวศขนาดใหญ่

ในการพึ่งพาอาศยัซ่ึงกนัและกนั แต่ไม่เขา้ใจครบทุกองคป์ระกอบ องคก์รไดรั้บความร่วมมือ ขอ้มูล

จากหน่วยงานท่ีเก่ียวขอ้ง และสร้างขอ้มูลขององค์กรข้ึนมา แต่ไม่แบ่งปันขอ้มูลให้หน่วยงานอ่ืน 

นอกจากน้ี องคก์รตระหนกัถึงความเส่ียงดา้นไซเบอร์ของห่วงโซ่อุปทานของผลิตภณัฑ์และบริการ

แต่ไม่ด าเนินการอยา่งเป็นทางการและต่อเน่ือง 

 2.4.5.3 ระดับ 3: Repeatable 

 กระบวนการบริหารความเส่ียง – มีแนวปฏิบติัการบริหารความส่ียงขององค์กรท่ีได้รับ

อนุมติัจากผูบ้ริหารและจดัท าเป็นนโยบาย การปฏิบติัดา้นความมัน่คงปลอดภยัไซเบอร์ไดรั้บการ

อพัเดทอยูเ่สมอ โดยมีพื้นฐานมาจากการประยกุตใ์ชก้ระบวนการบริหารความเส่ียง 

 โปรแกรมการบริหารความเส่ียงแบบบูรณาการ – มีการบริหารความเส่ียงของทัว่ทั้งองคก์ร 

การประกาศนโยบายดา้นความเส่ียง ก าหนดกระบวนการและขั้นตอน เตรียมการด าเนินการและ

ตรวจสอบล่วงหนา้ มีวิธีการท่ีสอดคลอ้งในการรับมือกบัความเส่ียงอยา่งมีประสิทธิภาพ บุคลากรมี

ความรู้และทกัษะเพียงพอกบัต าแหน่งหน้าท่ีความรับผิดชอบ องค์กรมีการเฝ้าระวงัความส่ียงดา้น

ความมัน่คงปลอดภยัไซเบอร์ของสินทรัพยอ์งคก์รอยา่งถูกวธีิ ผูบ้ริหารดา้นความมัน่คงปลอดภยัไซ

เบอร์และผูบ้ริหารด้านอ่ืน ๆ มีการส่ือสารกันเป็นประจ าเก่ียวกับความเส่ียงด้านความมั่นคง

ปลอดภยัไซเบอร์ ผูบ้ริหารด้านความมัน่คงปลอดภยัไซเบอร์ให้ความส าคญักับการรักษาความ

มัน่คงปลอดภยัไซเบอร์ในทุกสายงานขององคก์ร 

 ความร่วมมือจากภายนอก – องคก์รเขา้ใจบทบาทในการพึ่งพาอาศยัซ่ึงกนัและกนัในระบบ

นิเวศขนาดใหญ่ และอาจจะช่วยส่งเสริมความเขา้ใจด้านความเส่ียงแก่หน่วยงานอ่ืนด้วย ได้รับ

ขอ้มูลจากหน่วยงานท่ีเก่ียวขอ้งและน ามาใช้ร่วมกบัขอ้มูลท่ีมีภายในองคก์ร และแบ่งปันขอ้มูลนั้น

ไปยงัหน่วยงานอ่ืน องค์กรตระหนักถึงความเส่ียงในห่วงโซ่อุปทานของผลิตภณัฑ์และบริการ 

นอกจากน้ียงัมีการด าเนินการอยา่งเป็นทางการเก่ียวกบัความเส่ียงเหล่านั้น รวมถึงกลไกต่าง ๆ เช่น 

ขอ้ตกลงท่ีเป็นลายลกัษณ์อกัษร เพื่อส่ือสารถึงขอ้ก าหนดพื้นฐาน โครงสร้างการก ากบัดูแล (เช่น 

คณะกรรมการบริหารความเส่ียง) และนโยบายการด าเนินงานและการเฝ้าระวงั 

 2.4.5.4 ระดับ 4: Adaptive 

 กระบวนการบริหารความเส่ียง – องค์กรสามารถปรับการด าเนินงานด้านความมั่นคง

ปลอดภยัไซเบอร์โดยยึดพื้นฐานจากกิจกรรมด้านความมัน่คงปลอดภยัไซเบอร์ท่ีมีอยู่ในปัจจุบนั

และในอดีต รวมถึงการเรียนรู้จากบทเรียน และการคาดการณ์ หลงัผา่นกระบวนการปรับปรุงอยา่ง
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ต่อเน่ืองผสมผสานกบัเทคโนโลยีด้านความมัน่คงปลอดภยัไซเบอร์ท่ีทนัสมยัและการฝึกปฏิบติั 

องคก์รจะสามารถปรับตวัให้ทนัต่อภยัคุกคามและเทคโนโลยีท่ีเปล่ียนแปลง และสามารถรับมือได้

ทนัท่วงทีดว้ยวธีิการท่ีมีประสิทธิภาพ 

 โปรแกรมการบริหารความเส่ียงแบบบูรณาการ – มีวิธีการบริหารความเส่ียงด้านความ

มัน่คงปลอดภยัไซเบอร์ทัว่ทั้งองค์กรโดยใช้นโยบาย กระบวนการ และขั้นตอนในการรับทราบ

ขอ้มูลเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ท่ีมีความเส่ียง เม่ือตอ้งท าการตดัสินใจตอ้งพิจารณา

ความสัมพนัธ์ระหว่างความเส่ียงดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์และวตัถุประสงคข์อง

องค์กรอย่างชัดเจน ผูบ้ริหารตอ้งติดตามความเส่ียงด้านความมัน่คงปลอดภยัไซเบอร์ในบริบท

เดียวกบัความเส่ียงดา้นการเงินและความเส่ียงดา้นอ่ืนขององคก์ร งบประมาณขององคก์รข้ึนอยูก่บั

ความเขา้ใจในสภาพแวดลอ้มความเส่ียงที่มีอยู่และที่คาดการณ์ การบริหารความเส่ียงดา้นความ

มัน่คงปลอดภยัไซเบอร์เป็นส่วนหน่ึงของวฒันธรรมองค์กร และพฒันามาจากความตระหนักถึง

กิจกรรมท่ีผา่นมา และการรับรู้ถึงกิจกรรมดา้นระบบและเครือข่ายของตนเองอยา่งต่อเน่ือง องคก์ร

สามารถส่ือสารถึงการเปล่ียนแปลงด้านความเส่ียงท่ีมีผลต่อวตัถุประสงค์ในการด าเนินธุรกิจได้

อยา่งรวดเร็วและมีประสิทธิภาพ 

 ความร่วมมือจากภายนอก – องค์กรเขา้ใจบทบาทการพึ่งพาอาศยัซ่ึงกนัและกนัในระบบ

นิเวศขนาดใหญ่ และช่วยสร้างความเขา้ใจดา้นความเส่ียงแก่หน่วยงานอ่ืน ไดรั้บขอ้มูล สร้างขอ้มูล 

ทบทวนการจัดล าดับความส าคญัของข้อมูลด้านความเส่ียงท่ีได้รับรายงานการวิเคราะห์อย่าง

ต่อเน่ือง ทนัต่อการเปล่ียนแปลงของภยัคุกคามและเทคโนโลยท่ีีพฒันา และแบ่งปันขอ้มูลนั้นไปยงั

หน่วยงานท่ีเก่ียวขอ้งทั้งภายในและภายนอก องคก์รใชข้อ้มูลแบบ real-time หรือใกลเ้คียงกบั real-

time เพื่อท าความเข้าใจและปฏิบัติอย่างต่อเน่ืองในห่วงโซ่อุปทานด้านผลิตภัณฑ์และบริการ 

นอกจากนั้น ยงัมีการส่ือสารท่ีเป็นทางการ เช่น ขอ้ตกลง และกลไกท่ีไม่เป็นทางการเพื่อพฒันาและ

รักษาความสัมพนัธ์ของห่วงโซ่อุปทานท่ีเขม้แขง็ 

2.4.6 สภาวการณ์ขององค์กรตามกรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 สภาวการณ์ขององคก์รตามกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ (The Framework 

Profile “Profile”) คือ การจดัวางฟังก์ชัน หมวดหมู่ และหมวดหมู่ย่อย กับความต้องการในการ

ด าเนินธุรกิจ ความตา้นทานความเส่ียง และทรัพยากรขององค์กร Profiles ช่วยให้องค์กรสามารถ

สร้างแผนงานเพื่อลดความเส่ียงด้านความมั่นคงปลอดภยัไซเบอร์ ท่ีสอดคล้องกบัองค์กร และ
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เป้าหมาย การพิจารณาดา้นกฎหมาย/ขอ้ก าหนดทางกฎหมาย และแนวปฏิบติัท่ีดีในอุตสาหกรรม 

และสะทอ้นถึงการจดัล าดบัความส าคญัในการบริหารความเส่ียง เน่ืองจากความซับซ้อนในการ

จดัการองคก์ร อาจจะเลือกท่ีจะสร้างหลาย Profiles ให้สอดคลอ้งกบัองคป์ระกอบเฉพาะขององคก์ร 

และตระหนกัถึงความตอ้งการขององคก์ร 

 สภาวการณ์ขององค์กรตามกรอบการรักษาความมัน่คงปลอดภัยไซเบอร์ (Framework 

Profiles) สามารถใช้เพื่ออธิบายสถานะปัจจุบนั หรือสถานะเป้าหมายท่ีตอ้งการของกิจกรรมความ

มัน่คงปลอดภยัไซบอร์โดยเฉพาะ Current Profile บ่งช้ีถึงผลลพัธ์การรักษาความมัน่คงปลอดภยั  

ไซเบอร์ท่ีก าลงัเป็นอยูใ่นปัจจุบนั Target Profile บ่งช้ีถึงผลลพัธ์ท่ีตอ้งการจากการบริหารความเส่ียง

ดา้นความมัน่คงปลอดภยัไซเบอร์ Profiles สนบัสนุนความตอ้งการในการด าเนินธุรกิจ และช่วยใน

การส่ือสารความเส่ียงทั้ งภายในและระหว่างองค์กร กรอบน้ีไม่ได้ก าหนดต้นแบบ Profiles แต่

อนุญาตใหด้ าเนินการไดอ้ยา่งยดืหยุน่ 

2.4.7 ความร่วมมือในการจัดท ากรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 ความร่วมมือในการจดัท ากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ แบ่งเป็น 3 ระดบั 

(1) ระดบับริหาร (2) ระดบัธุรกิจ/กระบวนการ (3) ระดบัด าเนินการ/ปฏิบติัการ ดงัภาพประกอบท่ี 

2.8 อธิบายการไหลของสารสนเทศและการตดัสินใจตามระดบัภายในองคก์ร 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที ่2.8  การไหลของสารสนเทศและการตดัสินใจภายในองคก์ร 
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 ระดบับริหารจะส่ือสารเก่ียวกบัภารกิจส าคญั ทรัพยากรท่ีมีอยู่ และความตา้นทานความ

เส่ียงโดยรวมของกระบวนการในแต่ละระดบั ระดบัธุรกิจ/กระบวนการ ใช้ขอ้มูลบรรจุเขา้ไปใน

กระบวนการบริหารความเส่ียง และรวมมือกบัระดบัด าเนินการ/ปฏิบติัการ ในการส่ือสารความ

จ าเป็นในการด าเนินธุรกิจ และสร้าง Profile ระดบัด าเนินการ/ปฏิบติัการ จะส่ือสารกระบวนการ

จดัท า Profile ไปยงัระดบัธุรกิจ/กระบวนการ ระดบัธุรกิจ/กระบวนการใช้ขอ้มูลน้ีเพื่อประเมินผล

กระทบ ระดบัธุรกิจ/กระบวนการจดัการรายงานผลลพัธ์ของการประเมินผลกระทบนั้น ไปยงัระดบั

บริหาร เพื่อแจง้ให้ทัว่ทั้งองค์กรทราบกระบวนการบริหารความเส่ียง และไปยงัระดบัด าเนินการ/

ปฏิบติัการ เพื่อสร้างความตระหนกัเก่ียวกบัผลกระทบทางธุรกิจ 

2.5 งานวจัิยทีเ่กีย่วข้อง 

 Mengmeng Ge et al. (2017) ได้เสนอกรอบส าหรับแบบจ าลองกราฟิกและการประเมิน

ความมัน่คงปลอดภยัส าหรับ IoT ซ่ึงครอบคลุมใน 5 ด้าน ดงัน้ี 1) การประมวลผลขอ้มูล 2) การ

สร้างโมเดลความมัง่คงปลอดภยั 3) การจ าลองภาพความมัน่คงปลอดภยั 4) การวิเคราะห์ความ

มัน่คงปลอดภัย 5) การอัพเดทโมเดล โดยได้พฒันา IoT Generator เพื่อสร้าง IoT Network ด้าน

ความสามารถในการเข้าถึงข้อมูลเครือข่าย และช่องโหว่ข้อมูลของโหนด, A security generator 

สร้าง HARM แบบขยายตามเครือข่ายท่ีก าหนด และ Security Evaluator เพื่อวิเคราะห์ความ

ปลอดภยัของเครือข่ายโดยใชต้วัช้ีวดัความปลอดภยัท่ีหลากหลาย และไดเ้สนอการประเมินเครือข่าย

ตัวอย่าง จ  านวน 3 เครือข่าย คือ 1) Smart Home 2) Healthcare Monitoring และ 3) Environment 

Sensing โดย HARM แบบขยายไดป้ระมวลเส้นทางการโจมตีท่ีเป็นไปไดท้ั้งหมด และในส่วนของ

การวิเคราะห์ความปลอดภยั HARM แบบขยายก็ไดค้  านวณค่าตวัช้ีวดัความปลอดภยัท่ีเลือกไว ้จาก

ผลการวิเคราะห์ ช่วยให้สามารถตัดสินใจในส่วนท่ี เส่ียงท่ี สุดของเครือข่าย เพื่ อประเมิน

ประสิทธิภาพของกลไกการป้องกนัท่ีแตกต่างกนัและเลือกวิธีการป้องกนัเครือข่ายท่ีมีประสิทธิภาพ

มากท่ีสุด เพื่อใหผ้ลกระทบดา้นความเส่ียงจากภยัคุกคามไซเบอร์ลดนอ้ยลง 

 Elisa Bertino (2017) ได้เสนอภาพร่างความเส่ียงดา้นความมัน่คงปลอดภยัและความเป็น

ส่วนตวัใน IoT และความมัน่คงปลอดภยัดา้นแอพพลิเคชนัโดเมน รวมทั้งเสนอแผนงานดา้นความ

มัน่คงปลอดภยัใน 3 ดา้นดงัน้ี  

 1) การควบคุมการเข้าถึง เป็นการรักษาความมั่นคงปลอดภัยขั้นพื้นฐานเม่ือต้องมีการ

แบ่งปันขอ้มูลท่ีมีความส าคญักบัอุปกรณ์และเครือข่ายอ่ืน  
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 2) ความมัน่คงปลอดภยัของซอฟตแ์วร์และเฟริมแวร์ ซอฟตแ์วร์เป็นองคป์ระกอบท่ีส าคญั

ของ IoT มีการโจมตีหลายคร้ังท่ีท าให้ซอฟต์แวร์ท างานผิดพลาด และยงัมีการโจมตีโดยอาศยัช่วง

การอพัเดทของเฟริมแวร์ดว้ย  

 3)  ระบบตรวจจบัการบุกรุก ท่ีเหมาะสมกบั IoT จะตอ้งไดรั้บการออกแบบมาเพื่อรองรับ

การก าหนดค่าท่ียืดหยุ่นในระบบ IoT และท่ีส าคญัคือตอ้งตรวจจบัการบุกรุกไดโ้ดยท่ีไม่ตอ้งติดตั้ง

ซอฟตแ์วร์เพิ่มเติมในอุปกรณ์ IoT 

 โดยสรุปไวว้า่การรักษาความมัง่คงปลอดภยัใน IoT เป็นเร่ืองท่ีทา้ทาย เน่ืองจากอุปกรณ์แต่

ละชนิดมีความหลากหลาย ทั้งในดา้นการส่ือสาร โปรโตคอล และซอฟตแ์วร์ อุปกรณ์ส่วนใหญ่เป็น

ระบบปิด เหมาะกบัแอพพลิเคชนัท่ีเฉพาะเจาะจง ซ่ึงนบัเป็นขอ้ดีในการรักษาความมัน่คงปลอดภยั 

แต่เม่ืออุปกรณ์ IoT ใชง้านร่วมกบัอุปกรณ์อ่ืน การรักษาความมัน่คงปลอดภยัก็เป็นเร่ืองท่ีท าไดย้าก 

 Kui Ren (2017) ได้เสนอว่าอุปกรณ์สมาร์ทโฟนสามารถใช้เป็นไดท้ั้งอุปกรณ์ตน้ทางใน

การโจมตีอุปกรณ์ IoT อ่ืน ๆ และสามารถใช้ในการรักษาความมัน่คงปลอดภยัให้กบัอุปกรณ์ IoT 

อ่ืน ๆ ไดเ้ช่นกนั โดยไดท้ดลองใชก้บัเคร่ืองพิมพ ์3D และการโจมตีดว้ยการปลอมแปลงเสียง 

 1) การโจมตีเคร่ืองพิมพ์ 3D โดยผูบุ้กรุกสามารถจบัสัญญาณและเก็บรวบรวมขอ้มูลการ

สร้างพิมพเ์ขียวของเคร่ืองพิมพไ์ด ้ในทางกลบักนัก็สามารถใช้สมาร์ทโฟนตรวจจบัสัญญาณภาพ

พิมพเ์ขียว เพื่อท าการพิมพเ์องได ้ซ่ึงผลการทดลองไดค้วามแม่นย  ากวา่ 90% 

 2) การควบคุมดว้ยเสียงมีความเส่ียงต่อการถูกโจมตีดว้ยการปลอมตวัจากการบนัทึกเสียงไว้

ล่วงหน้า หรือการสังเคราะห์เสียง เพื่อแอบอา้งหรือปลอมตวัเป็นผูใ้ช้ท่ีถูกต้อง แต่ก็สามารถใช้

สมาร์ทโฟนตรวจจบัการโจมตีดว้ยการปลอมแปลเสียงไดเ้ช่นกนั จากการทดลองสามารถตรวจจบั

การปลอมแปลงได ้100% อตัราผดิพลาดเท่ากบั 0%  

 โดยสรุปวา่ยงัคงตอ้งศึกษาบทบาทของสมาร์ทโฟนเพื่อท าความเขา้ใจถึงความสามารถและ

ผลกระทบดา้นความมัง่คงปลอดภยัส าหรับ IoT ใหม้ากข้ึนซ่ึงนบัวา่เป็นงานท่ีทา้ทายมาก 

Tokushi Nakashima (2018) ไดเ้สนอการใชง้านเทคโนโลยี FinTech และ IoT วา่ไม่ใช่เป็น

เพียงเคร่ืองมือท่ีจะให้ท าโลกสะดวกสบายข้ึนและไม่ใช่วิธีเพิ่มฟังก์ชันการท างานของผลิตภณัฑ ์

บทบาทของ Fintech และ IoT คือ การปรับปรุงและส่งเสริมให้สังคมพฒันาข้ึน หรือปรับปรุงวิถี

ความเป็นอยูแ่ละวธีิการคิดของผูค้น โดยเสนอความสุขและความพึงพอใจท่ีมากข้ึน  

 ยกตวัอยา่งของ Global Mobility Service Inc. (GMS) ท่ีไดใ้ชเ้ทคโนโลยี FinTech และ IoT 

น ามาประยุกต์ใช้กบัธุรกิจเช่า/ซ้ือรถสามลอ้ในประเทศฟิลิปปินส์ รถสามลอ้เหล่าน้ีเป็นท่ีนิยมใน
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ประเทศฟิลิปปินส์ ซ่ึงผูข้บัข่ีรถสามลอ้รับจา้งส่วนใหญ่เป็นชนชั้นท่ีมีรายไดต้  ่า ท าใหไ้ม่สามารถซ้ือ

รถสามลอ้เป็นของตนเองได ้หรือหากรถเสียก็ไม่สามารถเปล่ียนเป็นคนัใหม่ได ้เน่ืองจากพวกเขาไม่

มีบญัชีธนาคารเพื่อท าการกูเ้งิน โดย GMS ไดพ้ฒันาบริการท่ีใช้อุปกรณ์ IoT ซ่ึงเรียกว่า Mobility-

Cloud Connecting System (MCCS) ซ่ึงอนุญาตให้มีการเปิด/ปิดการใช้งานยานยนต์จากระยะไกล 

น ามาติดตั้งกบัรถสามลอ้และท าสัญญาเช่าแก่ผูข้บัข่ี โดยช าระเงินเป็นรายสัปดาห์หรือรายเดือน โดย

มีสถานบนัการเงินเป็นคนกลางในการรับช าระเงินแบบ FinTech ทั้งน้ี บริษทัสามารถรวบรวม

ขอ้มูลการขบัข่ีของ ผูเ้ช่าไวไ้ดด้ว้ย หากผูเ้ช่าคนใดมีความขยนั ขบัข่ีรถสามลอ้บริการเป็นประจ าทุกวนั 

บริษทัก็จะน าขอ้มูลท่ีไดม้าเพื่อจดัล าดบัในการตดัสินใจเสนอสินเช่ือให ้

 โดยสรุปวา่ การใช ้FinTech  และ IoT ไม่เพียงเพิ่มประสิทธิภาพของผลิตภณัฑ์และบริการ

ท่ีมีอยู่ หรือปรับปรุงเทคโนโลยีท่ีมีอยู่ให้ดีข้ึน แต่ช่วยแก้ปัญหา พัฒนา และตอบสนองความ

ตอ้งการของสังคมดว้ย พร้อมทั้งการใช ้IoT จะช่วยใหส้ังคมตระหนกัถึงการบูรณาการระหวา่งสาขา

ธุรกิจและอุตสาหกรรมท่ีแตกต่างกนัใหส้ามารถท างานร่วมกนัได ้

 ชลาธิป ทุมกานนท์ (2560) ไดแ้สดงถึงศกัยภาพของ IoT เม่ือใช้งานระบบประมวลผลบน

คลาวด ์โดยไดย้กตวัอยา่ง ดงัน้ี 

 1) ระบบน าทางใน Google Map บนโทรศพัท์มือถือ ซ่ึงเป็นคลาวด์ซอฟต์แวร์ท่ีสามารถ

แสดงความหนาแน่นของจารจรได ้โดยใช้โทรศพัท์มือถือแต่ละเคร่ืองท่ีเช่ือมต่ออินเทอร์เน็ตเป็น

เสมือนตวัตรวจวดัสภาพการจราจร ช่วยให้คลาวด์ของกูเก้ิลค านวณความหนาแน่นของสภาพ

การจราจร และส่งขอ้มูลมาแสดงผลหรือค านวณต่อใน Google Map ท่ีอยูบ่นโทรศพัทมื์อถือได ้  

 2) กลอ้งวงจรปิดส าหรับระบบรักษาความปลอดภยัในบา้น กลอ้งวงจรปิดแบบคลาวด์ จะ

ส่งภาพไปบนัทึกลงในคลาวด์และติดต่อขอค าสั่งในการควบคุมกลอ้งจากคลาวด ์(ในกรณีท่ีผูใ้ชส่้ง

ค าสั่งควบคุมกลอ้งมาท่ีคลาวด์) เม่ือผูใ้ช้อยู่นอกบา้นก็สามารถเขา้ถึงคลาวด์และดูภาพท่ีบนัทึกได ้

และถา้จะดูภาพสดจากกลอ้งตวัเดียวกนัจากหลายอุปกรณ์พร้อมกนั ก็ไม่ท าใหแ้บนดว์ธิการเช่ือมต่อ

ท่ีบา้นสูงข้ึนมากไปกวา่การดูดว้ยอุปกรณ์เดียวแต่อยา่งใด  

 การประมวลผลบนคลาวด์ช่วยให้ IoT แสดงศกัยภาพท่ีแทจ้ริงออกมาได ้ไม่ว่าจะเป็นการ

ประมวลผลแบบ real time การรับส่งข้อมูลจ านวนมาก และการรักษาความมัน่คงปลอดภยัของ

ขอ้มูล 

 หยาดพิรุณ นาชยัสินธ์ุ (2560) ไดน้ ายุทธศาสตร์การต่อตา้นการก่อการร้ายทางไซเบอร์ใน

ประเทศไทยมาใช้ในการวิจยั โดยมีวตัถุประสงค์เพื่อศึกษาความก้าวหน้าทางไซเบอร์ท่ีมีการ
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น ามาใชเ้ป็นเคร่ืองมือทางยทุธศาสตร์การก่อการร้ายในประเทศไทย และพฒันายุทธศาสตร์ต่อตา้น

การก่อการร้ายทางไซเบอร์ในประเทศไทย  

 ผลการวิจยัพบว่าประเทศไทยมีการต่ืนตวัและตระหนกัในเร่ืองของการก่อการร้ายทางไซ

เบอร์ มีการจดัตั้ งหน่วยงานด้านความมั่นคงปลอดภัยไซเบอร์ เม่ือเกิดเหตุการณ์ก่อการร้ายใน

ประเทศไทยในขั้นรุนแรงหรือเป็นรูปแบบใหม่ องค์กรด้านความมั่นคงปลอดภัยไซเบอร์ไม่

สามารถจดัการได ้เน่ืองมาจากปัญหาของโครงสร้างองคก์รท่ีตอ้งปฏิบติัตามสายบงัคบับญัชาจาก

เหนือสุดลงล่าง ตอ้งรอการอนุมติัปฏิบติัการในการเขา้จดัการปัญหา อ านาจในการตดัสินใจและสั่ง

การไม่เป็นอิสระ สรุปได้ว่าประเทศไทยให้ความส าคญัต่อการก่อการร้าย โดยมีแนวทางหรือ

นโยบายของผูบ้ริหารในการสร้างความตระหนกัรู้ต่อภยัการโจมตีทางไซเบอร์ ประเด็นท่ีส าคญัคือ

การสร้างนโยบายท่ีชดัเจนให้องคก์รด าเนินการไปในทิศทางเดียวกนั  ลดระบบอุปถมัภ ์การคอร์รัป

ชัน สายการบังคับบัญชาท่ีมีมากเกินไปท าให้บริหารงานยาก หากลดปัญหาเหล่าน้ีได้ การ

ด าเนินงานในการต่อตา้นการก่อการร้ายก็จะมีประสิทธิภาพมากยิง่ข้ึน 

 พชรอร เพชรสมุทร และมหศกัด์ิ เกตุฉ ่ า (2560) ไดว้ิจยัเร่ืองระบบป้องกนัการโจรกรรม

รถจกัรยานยนต์ โดยใช้เทคนิคการรู้จ  าใบหน้าผ่านคลาวด์ภายใตแ้นวคิดอินเทอร์เน็ตเพื่อทุกส่ิง มี

วตัถุประสงค์เพื่อพฒันาระบบป้องกนัการโจรกรรมรถจกัรยานยนต์โดยใช้เทคนิคการรู้จ  าใบหน้า

ผ่านคลาวด์ภายใตแ้นวคิดอินเทอร์เน็ตเพื่อทุกส่ิงโดยใช้เทคนิคการตรวจจบัใบหน้า และการรู้จ  า

ใบหน้า โดยการประมวลผา่นบอร์ด Raspberry Pi วดัผลจากการน าใบหน้าบุคคลท่ีรับจากกลอ้งมา

ท าการเปรียบเทียบภาพใบหนา้บุคคลท่ีเป็นเจา้ของรถจกัรยานยนตจ์ากฐานขอ้มูลบนคลาวด ์โดยใช้

เทคนิค SIFT (Scale Invariant Feature Transform) ถา้ท าการเปรียบเทียบใบหน้าบุคคลทั้งสองภาพ

แลว้วา่มีความคลา้ยคลึงกนั จะไม่ท าการส่งแจง้เตือนใด ๆ แต่หากภาพใบหนา้บุคคลท่ีรับจากกลอ้ง

นั้นไม่ตรงกนั ระบบจะท าการแจง้เตือนบนแอปพลิเคชนัผา่นระบบเรือข่ายอินเทอร์เน็ต 3G โดยใช้

อุปกรณ์ 3G Shield และ GPS Module เพื่อติดตามรถจกัรยานยนต์ โดยส่งเป็นภาพใบหน้าบุคคลท่ี

รับจากกลอ้ง และบอกต าแหน่งท่ีตั้งของรถจกัรยานยนต ์ณ ปัจจุบนัทนัที ซ่ึงจากการทดสอบระบบ 

อุปกรณ์ และแอปพลิเคชนัสามารถท าการแจง้เตือน บอกต าแหน่งของรถจกัรยานยนต์และภาพท่ี

รับ เข้ามาจากกล้องได้อย่างแม่นย  า ช่วยเพิ่ มประสิท ธิภาพในการป้องกันการโจรกรรม

รถจกัรยานยนต ์และสามารถน าไปใชไ้ดจ้ริง 

 อรพรรณ แซ่ตั้ ง และคณะ (2560) ได้วิจัยเร่ืองการออกแบบโรงเรือนส าหรับควบคุม

อุณหภูมิความช้ืน โดยใชเ้ทคนิคอินเทอร์เน็ตของสรรพส่ิง เพื่อส่งเสริมการเพาะเล้ียงเห็ดแครง โดย
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มีวตัถุประสงค์เพื่อ 1) การออกแบบโรงเรือนส าหรับควบคุมอุณหภูมิและความช้ืน โดยใช้

เทคโนโลยีอินเทอร์เน็ตของสรรพส่ิง และ 2) ประเมินผลการออกแบบโรงเรือนส าหรับควบคุม

อุณหภูมิและความช้ืน โดยใชเ้ทคโนโลยอิีนเทอร์เน็ตของสรรพส่ิง  

 ปัจจุบันมีการพัฒนาอุปกรณ์ ต่าง ๆให้สามารถให้สามารถท างานบนแนวคิดของ

อินเทอร์เน็ตของสรรพส่ิงเพิ่มมากข้ึน ผูว้ิจยัจึงมีแนวคิดในการออกแบบโรงเรือนส าหรับควบคุม

อุณหภูมิและความช้ืน โดยใชเ้ทคโนโลยอิีนเทอร์เน็ตของสรรพส่ิง ส าหรับเป็นโรงเรือนตน้แบบใน

การศึกษาและน าไปต่อยอดการเพาะเล้ียงเห็ดแครงต่อไป ซ่ึงผลการวิจยัพบว่า 1) การออกแบบ

โรงเรือนแบ่งออกเป็น 3 ส่วน ประกอบดว้ย 1.1) การออกแบบภายนอกโรงเรือนส าหรับควบคุม

อุณหภูมิและความช้ืน 1.2) การออกแบบภายในโรงเรือนส าหรับควบคุมอุณหภูมิและความช้ืน และ 

1.3) การออกแบบโรงเรือนส าหรับควบคุมอุณหภูมิและความช้ืน ในส่วนของห้องควบคุม และห้อง

เก็บพลงังานแสงอาทิตย ์2) ความคิดเห็นของการออกแบบโรงเรือน ภาพรวมอยู่ในระดบัมาก 

("x̅" = 4.40, SD = 0.63) และ 3) ความเหมาะสมของการออกแบบโรงเรือน ภาพรวมอยู่ในระดบั

มาก ("x̅" = 3.90, SD = 0.57) แสดงว่าสามารถน าผลการออกแบบดงักล่าวไปประยุกต์ใช้ในการ

จดัสร้างโรงเรือนส าหรับเพาะเล้ียงเห็ดแครงไดอ้ยา่งเหมาะสม  

 ขวัญชนก ศรีมูล และคณะ (2560) ได้วิจัยเร่ือง การศึกษาปรียบเทียบ NETPIE กับ

แพลตฟอร์ม Internet of Things อ่ืน ไดแ้ก่ Anto, AWS IoT (Amazon), Azure IoT Hub (Microsoft), 

Blynk, Firebase Realtime Database (Google) แ ล ะ  IBM Watson Internet of Things (IBM 

Bluemix) เพื่อให้เห็นความแตกต่างของแต่ละแพลตฟอร์มและสามารถเลือกใช้ไดอ้ย่างเหมาะสม 

เน่ืองจากผูใ้หบ้ริการแพลตฟอร์มส าหรับการส่ือสารเช่ือมโยงอุปกรณ์ IoT เขา้ดว้ยกนัและให้บริการ 

API เพื่ออ านวยความสะดวกต่อนกัพฒันาก็มีหลากหลายเช่นกนั  แต่ละบริการก็มีจุดเด่นและบริการ

ท่ีแตกต่างกนัไป เพื่อท่ีนกัพฒันาจะสามารถเลือกใช้บริการไดเ้หมาะสมกบังานและความตอ้งการ

ของตน การศึกษาจุดเด่นและจุดดอ้ยของแต่ละบริการของแพลตฟอร์มต่าง ๆ จึงเป็นประโยชน์อยา่ง

ยิ่ง ซ่ึงผลการวิจยัพบวา่หากจะน า Internet of Things Platform ไปใชง้านจริงในการพฒันานั้น ควร

เลือกจากคุณสมบติัใหเ้หมาะสมตามการใชง้านเป็นหลกั 

 โอฬาร เช่ียวชาญ และอนุกิจ เสาร์แกว้ (2560) ไดว้ิจยัเร่ือง การบูรณาการประยุกตใ์ช ้RFID 

(Radio Frequency Identification) แ ล ะ  IoT (Internet of thing) ผ่ า น ร ะ บ บ ค ล า ว ด์  (Cloud 

Computing) ส าหรับการจดัการโลจิสติกส์ โดยบูรณาการประยุกต์ใช้ระบบ RFID และ IoT กบัรถ

ขนถ่านหินลิกไนต์ในเหมืองการไฟฟ้าฝ่ายผลิตแม่เมาะ จงัหวดัล าปาง ผ่านระบบ Private cloud 
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computing ของการไฟฟ้า แม่เมาะ เพื่อลดความผิดพลาดในการตรวจสอบจ านวนเท่ียวรถขนถ่าน

หินลิกไนต์แทนการนบัดว้ยคน และสามารถดูขอ้มูลผา่นคอมพิวเตอร์หรือโทรศพัท์มือถือไดแ้บบ 

real-time โดยอุปกรณ์ท่ีใชใ้นการวิจยั ไดแ้ก่ RFID Reader, UHF passive RFID tag, Arduino Mega 

2560 + Ethernet Shield, ภาษา PHP, JSON, Node.JS และ MariaDB เป็นระบบฐานข้อมูล และ

โปรโตคอลท่ีใช้ในการส่งขอ้มูลคือ MQTT และได้ท าการติดตั้ง UHF passive Tag กบัรถขนถ่าน

หินจ านวน 27 คนั และติดตั้งเคร่ืองอ่าน RFID 1 จุดท่ีต าแหน่งเคร่ืองบดถ่านหินลิกไนต์ท่ี 3 และ

ระบบน้ีใชง้านมาประมาณ 1 ปี ตั้งแต่ตน้ปี 2558 ถึง 2559 ผลการวิจยัพบวา่ระบบ RFID และ IoT ท่ี

พฒันาข้ึนสามารถอ่านค่าและนบัจ านวนรถขนถ่านฟินลิกไนตไ์ดถู้กตอ้งและขอ้มูลสามารถส่งข้ึน

ระบบ Cloud และดูขอ้มูลผา่นคอมพิวเตอร์และอุปกรณ์โทรศพัทมื์อถือได ้

 ปริญญา หอมเอนก (2558) ไดว้ิเคราะห์กรอบการด าเนินงานดา้นความมัน่คงปลอดภยัไซ

เบอร์ระดับโลก “NIST’s Framework for Improving Critical Infrastructure Cybersecurity” โดยได้

สรุปวา่ กรอบการด าเนินงาน Cybersecurity Framework น้ี สามารถน ามาใชใ้นองคก์รทัว่ไปท่ีไม่ได้

จดัอยูใ่นโครงสร้างพื้นฐานส าคญั และสามารถน ามาประยกุตใ์ชโ้ดยไม่จ  าเป็นตอ้งใชแ้ทนประบวน

การบริหารความเส่ียงท่ีมีอยู ่แต่ใหเ้ป็นส่วนหน่ึงหรือใชร่้วมกบักระบวนการท่ีองคก์รมีอยู ่เพื่อใชใ้น

การระบุ ประเมิน และจัดการความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ ทั้ งน้ี  กรอบการ

ด าเนินงาน Cybersecurity Framework มีรูปแบบวิธีการและแนวคิดเพื่อการน ามาใชใ้นลกัษณะท่ีไม่

แตกต่างจากแนวทางการด าเนินงานตามแนวคิด GRC (การก ากับดูแลท่ีดี การบริหารความเส่ียง 

และการปฏิบติัตามกฎระเบียบ) ดงัน้ี  

 1) ทบทวนแนวปฏิบติัดา้นความมัน่คงปลอดภยัไซเบอร์  

 2) จดัท าหรือปรับปรุงแผนงานด้านความมัน่คงปลอดภัยไซเบอร์ โดยมีล าดับขั้นตอน

สอดคล้องตามกระบวนการบริหารความเส่ียงได้ การจดัล าดับวตัถุประสงค์และขอบเขตท่ีจะ

ด าเนินการ การระบุปัจจยัเส่ียง การจดัท าสถานภาพปัจจุบนั (ตามกลุ่มงานและกลุ่มงานย่อยของ

ผลลพัธ์ด้านความมัน่คงปลอดภยัไซเบอร์) การประเมินความเส่ียง การจดัท าสถานภาพเป้าหมาย 

การประเมินวเิคราะห์ และการด าเนินแผนงาน 

 3) ส่ือสารขอ้ก าหนดความตอ้งดา้นความมัน่คงปลอดภยัไซเบอร์กบัผูมี้ส่วนไดส่้วนเสีย 

 4) ระบุโอกาสในการจดัท าหรือทบทวนมาตรฐานและแนวปฏิบติัท่ีอา้งอิง 

 5) พิจารณาวธีิการเพื่อคุม้ครองสิทธิเสรีภาพและความเป็นส่วนตวั 
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 นอกจากน้ี โครงสร้างหลกัของกรอบการด าเนินงานด้านความมัน่คงปลอดภยัไซเบอร์

ส าหรับโครงสร้างพื้นฐานส าคัญ (Framework Core) ตามกรอบการด าเนินงาน Cybersecurity 

Framework น้ี ยงัสามารถแบ่งรายละเอียดลงไปในแต่ละหัวข้อของทั้ง 5 Function เพื่อเช่ือมโยง

ข้อมูลอ้างอิง (Informative reference) ซ่ึงได้แก่ มาตรฐาน แนวปฏิบัติ หรือข้อก าหนดอ่ืน ๆ ท่ี

สามารถน ามาประยุกตใ์ชใ้นแต่ละ Function โดยไม่เพียงครอบคลุมการบริหารความเส่ียงดา้นความ

มัน่คงปลอดภยัไซเบอร์ส าหรับเทคโนโลยีสารสนเทศ แต่มุ่งเน้นท่ีระบบควบคุมอุตสาหกรรม 

(Industrial Control System: ICS) ซ่ึงมีผลกระทบในวงกวา้งมากกว่า ท าให้ผูใ้ช้ในกลุ่มหน่วยงาน

ระบบโครงสร้างพื้นฐานส าคัญจะได้รับประโยชน์อย่างเต็มท่ีในการใช้กรอบการด าเนินงาน 

Cybersecurity Framework น้ี 

 

 



บทที ่3 

วธีิด ำเนินกำรวจิยั 
 

 การวิจยัคร้ังน้ี เพื่อพฒันากรอบการักษาความมัน่คงปลอดภยัทางไซเบอร์ในอินเทอร์เน็ต

ประสานสรรพส่ิง โดยการศึกษาและวิเคราะห์ภยัคุกคามทางไซเบอร์ท่ีมีผลอินเทอร์เน็ตประสาน

สรรพส่ิง ดว้ยแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมี

ผลต่ออินเทอร์เน็ตประสานสรรพส่ิง ซ่ึงผูว้จิยัไดด้ าเนินการตามล าดบัขั้นตอน ดงัน้ี 

 3.1 รูปแบบการวจิยั 

 3.2 ประชากรและกลุ่มตวัอยา่ง 

 3.3 ขั้นตอนการด าเนินงานวจิยั 

 3.4 เคร่ืองมือการวจิยั 

 3.5 การรวบรวมขอ้มูล 

 3.6 สถิติท่ีใชใ้นการวเิคราะห์ขอ้มูล 

 3.7 ระยะเวลาด าเนินการ 

3.1 รูปแบบกำรวจิัย 
 3.1.1 ศึกษาเอกสารและงานวิจยัท่ีเก่ียวขอ้งกบัอินเทอร์เน็ตประสานสรรพส่ิง ความมัน่คง

ปลอดภยัไซเบอร์ และภยัคุกคามทางไซเบอร์ 

 3.1.2 วิเคราะห์ความเส่ียงและภยัคุกคามทางไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

จากการสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญ และแบบสอบถามปลายปิด 

 3.1.3 ท าการวิเคราะห์และออกแบบแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคาม 

และความเส่ียงด้านไซเบอร์ท่ี มีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง ตามหลักการ  SDLC
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 3.1.4 จดัท ากรอบการรักษาความมัน่คงปลอดภัยไซเบอร์ส าหรับอินเทอร์เน็ตประสาน

สรรพส่ิง โดยอ้างอิงจากกรอบการรักษาความมั่นคงปลอดภัยของจาก สถาบันมาตรฐานและ

เทคโนโลยแีห่งชาติ (National Institute of Standards and Technology: NIST) 

 3.1.5 ท าการประเมินกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ต

ประสานสรรพส่ิง โดยผูเ้ช่ียวชาญใหค้ าปรึกษาและแนะน า  

 3.1.6 ปรับปรุง แก้ไข และพฒันากรอบการรักษาความมั่นคงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง ตามค าแนะน าของผูเ้ช่ียวชาญ 

3.2 ประชำกรและกลุ่มตัวอย่ำง  
 ประชากรท่ีใช้ส าหรับการวิจยัเชิงคุณภาพ คือ ผูเ้ช่ียวชาญดา้นอินเทอร์เน็ตประสานสรรพส่ิง 

จ านวน 7 คน 

 ประชากรท่ีใช้เป็นกรณีศึกษาส าหรับการวิจยัเชิงปริมาณ คือ บุคลากรของกองวิศวกรรม

และบริการ การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต้) จงัหวดัเพชรบุรี จ  านวน 40 คน โดยเป็นผูท่ี้

ท  างานเก่ียวขอ้งกบัการใชอุ้ปกรณ์อินเทอร์เน็ตประสานสรรพส่ิง 

𝑛 =
𝑁

1 + 𝑁(𝑒)2 

  n  คือ  จ านวนของกลุ่มตวัอยา่งท่ีระดบัความเช่ือมัน่ท่ี 95% 

  N คือ จ านวนรวมทั้งหมดของประชากรท่ีใชใ้นการศึกษา 

  e คือ ค่าเปอร์เซ็นตค์วามคลาดเคล่ือนจากการสุ่มตวัอยา่ง (เท่ากบั 0.05)

  

3.3 ขั้นตอนกำรด ำเนินงำนวจิัย 
 3.3.1 ศึกษาเอกสารและงานวิจัยท่ี เก่ียวข้อง โดยผู ้วิจ ัยได้ศึกษาเอกสารเก่ียวกับกับ

อินเทอร์เน็ตประสานสรรพส่ิง (Internet of things) มาตรฐานระบบบริหารความมัน่คงปลอดภยั

สารสนเทศ (Information Security Management Systems: ISO 27001:2013) การประเมินการ

ปฏิบติัการเก่ียวกบัช่องโหวแ่ละสินทรัพย ์ภยัคุกคามท่ีส าคญัยิ่งยวด (Operationally Critical Threat, 

Asset and Vulnerability Evaluation: OCTAVE) และกรอบการพัฒนาการรักษาความมั่นคง

ปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้นฐานท่ีส าคัญยิ่งยวด (Framework for Improving Critical 
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Infrastructure Cybersecurity) รวมถึงศึกษางานวิจยัท่ีเก่ียวขอ้งด้านการรักษาความมัน่คงปลอดภยั

ทางไซเบอร์ และการประยุกต์ใช้อินเทอร์เน็ตประสานสรรพส่ิงในการด าเนินงานด้านต่าง ๆ ดงั

ภาพประกอบท่ี 3.1  

 

 Input      Process                  Output 

 

  ศึกษาเอกสารและ 

  งานวจิยัท่ีเก่ียวขอ้ง 

 

 

 

 

 

 

  

 
 

ภำพประกอบที ่3.1  ขั้นตอนการศึกษาเอกสารและงานวิจยัท่ีเก่ียวขอ้ง 

 

 

 

 

 

 

 

 

 

ศึกษาเก่ียวกบัอินเทอร์เน็ต

ประสานสรรพส่ิง 

ศึกษาเก่ียวกบั 

การรักษาความมัน่คง

ปลอดภยัไซเบอร์ 

ศึกษาเก่ียวกบัภยัคุกคาม

ทางไซเบอร์ 

ทราบถึงขอ้มูลเก่ียวกบั

อินเทอร์เน็ตประสาน

สรรพส่ิง การรักษาความ

มัน่คงปลอดภยัไซเบอร์ 

และภยัคุกคามทาง 

ไซเบอร์ 
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 3.3.2 ท าการศึกษาและวเิคราะห์ภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง โดยการสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญด้านอินเทอร์เน็ตปะสานสรรพส่ิง และใช้

แบบสอบถามปลายปิดโดยเป็นกรณีศึกษาของบุคลากรในกองวศิวกรรมและบริการ การไฟฟ้าส่วน

ภูมิภาค เขต 1 (ภาคใต)้ จงัหวดัเพชรบุรี จ  านวน 40 คน ดงัภาพประกอบท่ี 3.2  

 

 Input    Process      Output 

 

  ศึกษาและวเิคราะห์ภยัคุกคาม 

  และความเส่ียงดา้นไซเบอร์ 

  ท่ีมีผลต่ออินเทอร์เน็ต 

  ประสานสรรพส่ิง 

 

 

 
 

ภำพประกอบที ่3.2  ขั้นตอนการศึกษาและวเิคราะห์ภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่อ 

         อินเทอร์เน็ตประสานสรรพส่ิง 

  3.3.2.1 หัวข้อในการวิจัยเชิงคุณภาพ ส าหรับสัมภาษณ์เชิงลึกผู ้เช่ียวชาญด้าน

อินเทอร์เน็ตประสานสรรพส่ิง มีดงัน้ี 

  ขอ้ท่ี 1 ความส าคญัของอินเทอร์เน็ตประสานสรรพส่ิง  

  ขอ้ท่ี 2 ความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

  ขอ้ท่ี 3 ภยัคุกคามดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง  

  ขอ้ท่ี 4 ความเป็นไปไดใ้นการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง 

  ขอ้ท่ี 5 การพฒันาเตรียมบุคลากรดา้นความมัน่คงปลอดภยัทางไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง  

  ขอ้ท่ี 6 ความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง  ใน

ภาพรวม 

วเิคราะห์ขอ้มูลจาก 

การสัมภาษณ์เชิงลึก

ผูเ้ช่ียวชาญ  

วเิคราะห์ขอ้มูลจาก

แบบสอบถามปลายปิด 

ทราบถึงความเส่ียง 

และภยัคุกคาม 

ทางไซเบอร์ 

ท่ีมีผลต่ออินเทอร์เน็ต 

ประสานสรรส่ิง 
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  ข้อท่ี 7 การเตรียมความพร้อมเพื่อรับมือกับเหตุการณ์ภัยคุกคามทางไซเบอร์ 

ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง 

  3.3.2.2 แบบสอบถามปลายปิดส าหรับการวิจยัเชิงปริมาณ อา้งอิงจากกรอบการ

รักษาความมั่นคงปลอดภัยไซเบอร์ ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National 

Institute of Standards and Technology: NIST) ซ่ึงแบ่งเป็น 5 ดา้น ดงัน้ี  

   1. การก าหนดมาตรการความมัน่คงปลอดภยัไซเบอร์ (Identify) 

   2. การปกป้องดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (Protect) 

   3. การตรวจพบเหตุภยัคุกคามทางไซเบอร์ (Detect) 

   4. การรับมือภยัคุกคามทางไซเบอร์ (Respond) 

   5. การกูคื้นขอ้มูลหลงัเหตุภยัคุกคามไซเบอร์ (Recover) 

  การวเิคราะห์ความเส่ียงภยัคุกคามทางไซเบอร์ แบ่งเป็น 5 ระดบั ดงัน้ี 

   5  หมายถึง  มีความเส่ียงมากท่ีสุด 

   4 หมายถึง  มีความเส่ียงมาก 

   3 หมายถึง  มีความเส่ียงปานกลาง 

   2 หมายถึง  มีความเส่ียงนอ้ย 

   1 หมายถึง  มีความเส่ียงนอ้ยท่ีสุด  
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 3.3.3 ท าการวิเคราะห์และออกแบบแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคาม

และความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง โดยใชห้ลกัการของ Use Case 

Diagram Sequence Diagram ผงัภาพรวม และผงักระบวนการ ดงัภาพประกอบท่ี 3.3 

 

 Input    Process          Output  

 

  วเิคราะห์และออกแบบ 

  แอปพลิเคชนัระบบประเมิน 

  ความเส่ียงดา้นภยัคุกคาม 

  และความเส่ียงดา้นไซเบอร์ 

  ท่ีมีผลต่ออินเทอร์เน็ต 

  ประสานสรรพส่ิง   

 

 

 

 

 

 
 

ภำพประกอบที ่3.3  ขั้นตอนการพฒันาแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคาม 

                                 และความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

 

 

 

 

 

 

ออกแบบ  

Use Case Diagram 

ออกแบบ  

Sequence Diagram 

ออกแบบผงัสรุป 

ภาพรวมของระบบ 

แอปพลิเคชนัระบบ

ประเมินความเส่ียง 

ดา้นภยัคุกคามและ 

ความเส่ียงดา้นไซเบอร์ 

ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง 

ออกแบบผงักระบวนการ

ประเมินของระบบ 
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  3.3.3.1 ออกแบบระบบเชิงวตัถุตามหลกัการของ Use Case Diagram เพื่อหาความ

เหมาะสมในการพฒันาระบบส าหรับการใชง้านจริง ดงัภาพประกอบท่ี 3.4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภำพประกอบที ่3.4  แสดงแผนภาพ Use Case Diagram ของระบบประเมินความเส่ียงดา้นภยัคุกคาม 

       และความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 
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  3.3.3.2 การจดัการขอ้มูลระบบประเมินความเส่ียงภยัคุกคามทางไซเบอร์ท่ีมีผลต่อ

อินเทอร์เน็ตประสานสรรพส่ิง มีการท างานดงัน้ี ผูดู้แลระบบ หน้าจอการท างาน ตรวจสอบสิทธ์ิ 

จดัการผลการประเมิน รายงานผลการประเมิน ดงัภาพประกอบท่ี 3.5 

 

 

 

 

 

 

 

 

 
 

ภำพประกอบที ่3.5  Sequence Diagram ของผูดู้แลระบบ 
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  3.3.3.3 การประเมินความเส่ียงภัยคุกคามทางไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง มีการท างานดงัน้ี ผูป้ระเมิน หน้าจอการท างาน ตรวจสอบสิทธ์ิ ประเมินความ

เส่ียง บนัทึกผลการประเมิน ดงัภาพประกอบท่ี 3.6 

 

 

 

 

 

 

 

 

 
ภำพประกอบที ่3.6  Sequence Diagram ของผูป้ระเมิน 
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  3.3.3.4 สรุปภาพรวมของระบบการประเมินความเส่ียงภยัคุกคามไซเบอร์ท่ีมีผลต่อ

อินเทอร์เน็ตประสานสรรพส่ิง ดงัภาพประกอบท่ี 3.7 

 

 

 

 

 

 

 

 

 
 

ภำพประกอบที ่3.7  ผงัสรุปภาพรวมของระบบ 
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  3.3.3.5 ผงักระบวนการประเมินของแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยั

คุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง ดงัภาพประกอบท่ี 3.8 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภำพประกอบที ่3.8  ผงักระบวนการประเมินของแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยั 

                                 คุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 
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 3.3.4 ขั้นตอนพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ต

ประสานสรรพส่ิง ดงัภาพประกอบท่ี 3.9 

 

          Input    Process    Output 

  ศึกษาเอกสารเก่ียวกบั  

  ISO27001:2013,  

  กรอบการรักษาความมัน่คง 

  ปลอดภยัไซเบอร์ของ NIST, 

  OCTAVE criteria 2.0 และ 

  ผลการวเิคราะห์แบบสอบถาม 

 
 

ภำพประกอบที ่3.9  ขั้นตอนการพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ 

                                 อินเทอร์เน็ตประสานสรรพส่ิง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

กรอบการรักษา 

ความมัน่คงปลอดภยั

ไซเบอร์ส าหรับ

อินเทอร์เน็ตประสาน

สรรพส่ิง 

น าขอ้มูลท่ีไดม้า

วเิคราะห์ประยกุต ์

ใชใ้หเ้หมาะสม และ

ปรึกษาผูเ้ช่ียวชาญ

เพื่อขอค าช้ีแนะ 
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3.4 เคร่ืองมือทีใ่ช้ในกำรวจิัย 
 3.4.1 เคร่ืองมือท่ีใชใ้นการพฒันาระบบ 

  3.4.1.1 ฮาร์ดแวร์ท่ีใชใ้นการพฒันาระบบ ประกอบดว้ย 

   - คอมพิวเตอร์ Notebook 

   - ซีพีย ูIntel core i5-7200U 

   - ฮาร์ดดิสกค์วามจุ 128 GB และ 1 TB 

   - หน่วยความจ า 4 GB 

   - การแสดงผล NVIDIA GEFORCE GT940X 

  3.4.1.2 ซอฟตแ์วร์ท่ีใชใ้นการพฒันาระบบ ประกอบดว้ย 

   - ระบบปฏิบติัการ Microsoft Windows 10 

   - ระบบจดัการฐานขอ้มูล MySQL 

   - โปรแกรมภาษา C# 

 3.4.2 เคร่ืองมือท่ีใช้ในการรวบรวมข้อมูล ได้แก่ แบบสอบถาม เร่ือง การวิเคราะห์ภัย

คุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง เป็นแบบสอบถามเชิงคุณภาพส าหรับ

ผูเ้ช่ียวชาญ และแบบสอบถามเชิงปริมาณส าหรับผูใ้ชง้าน 

3.5 กำรเกบ็รวบรวมข้อมูล 
 การเก็บรวบรวมด าเนินการโดยการจดัท าแบบสอบถาม เร่ือง การวิเคราะห์ภยัคุกคาม

ทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง ซ่ึงไดรั้บค าแนะน าจากผูเ้ช่ียวชาญแลว้จึงปรับปรุง

เป็นแบบสอบถามฉบบัสมบูรณ์  ส าหรับแบบสอบถามเชิงคุณภาพ ได้สัมภาษณ์ผูเ้ช่ียวชาญด้าน

อินเทอร์เน็ตประสานสรรพส่ิง จ านวน 7 คน น าขอ้มูลมาท่ีไดม้าวิเคราะห์และสรุปประเด็นต่าง ๆ 

ส าหรับแบบสอบถามเชิงปริมาณ ไดท้  าการสอบถามกลุ่มตวัอยา่งซ่ึงเป็นกรณีศึกษาของบุคลากรใน

กองวิศวกรรมและบริการ การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต)้ จงัหวดัเพชรบุรี จ  านวน 40 คน 

และน าขอ้มูลท่ีไดม้าท าการวเิคราะห์ ค่าเฉล่ียและค่าเบ่ียงเบนมาตรฐาน 

 จากนั้นจึงน าขอ้มูลท่ีได้จากแบบสอบถาม มาจ าท ากรอบการรักษาความมัน่คงปลอดภยั 

ไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง  
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3.6 สถิติทีใ่ช้ในกำรวเิครำะห์ข้อมูล 
 การวิเคราะห์ขอ้มูลการวิจยั ด าเนินการโดยใช้โปรแกรม SPSS (Statistics Package for the 

Social Sciences) มาวิเคราะห์และประเมินผลจากแบบสอบถามเชิงปริมาณเพื่อหาส่วนเบ่ียงเบน

มาตรฐาน (S.D.) และค่าเฉล่ีย (X̅)  เพื่อใช้ในการวิเคราะห์และรายงานผลค่าทางสถิติ และ

ประมวลผลหาความสัมพนัธ์ทางสถิติด้วยระดับความเช่ือมัน่ 95 เปอร์เซ็นต์ และมีความคลาด

เคล่ือนท่ียอมรับได ้0.05 เปอร์เซ็นต ์เป็นเกณฑใ์นการยอมรับหรือปฏิเสธสมมุติฐานในการศึกษา 

3.7 ระยะเวลำในกำรด ำเนินงำน ดงัตวัอยา่งในตารางท่ี 3.1   

ตำรำงที ่3.1  ระยะเวลาในการด าเนินงาน 

ขั้นตอนการด าเนินงาน 
ปีการศึกษา 2560 (กนัยายน 2560 – สิงหาคม 2561) 

ก.ย.-
ต.ค. 

พ.ย.-
ธ.ค. 

ม.ค.-
ก.พ. 

มี.ค.-
เม.ย. 

พ.ค.-
มิ.ย. 

ก.ค.-
ส.ค. 

1. ศึกษาเอกสารและงานวจิยัท่ี
เก่ียวขอ้ง 

      

2. ท าจดัท าแบบสอบถามและ
วเิคราะห์ขอ้มูล 

      

3. วเิคราะห์และออกแบบ 
แอปพลิเคชนัระบบประเมินฯ 

      

4. พฒันากรอบการรักษาความ
มัน่คงปลอดภยัไซเบอร์ฯ 

      

5. ปรึกษา ขอค าแนะน าจาก
ผูเ้ช่ียวชาญ 

      

6. ปรับปรุง แกไ้ข กรอบการรักษา
ความมัน่คงปลอดภยัไซเบอร์ฯ ให้
สมบูรณ์ 

      

 



 
 

บทที ่4 

ผลการวจิยั 
 

 การศึกษาและวจิยัคร้ังน้ีเป็นการพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง ซ่ึงการวจิยัคร้ังน้ีมีวตัถุประสงค ์จ านวน 3 ขอ้ ดงัน้ี 

 1. เพื่อศึกษาและวิเคราะห์ภยัคุกคามและความเส่ียงด้านไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง 

 2. เพื่อพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสาน

สรรพส่ิง  

 3. เพื่อพฒันาแอปพลิเคชันระบบประเมินความเส่ียงด้านภยัคุกคามและความเส่ียงด้าน     

ไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

 ผู ้วิจ ัยได้ด าเนินการวิจัย โดยเร่ิมจากการศึกษาเอกสารและงานวิจัยท่ี เก่ียวข้องกับ

อินเทอร์เน็ตประสานสรรพส่ิง ความมัน่คงปลอดภยัไซเบอร์ และภยัคุกคามทางไซเบอร์ เพื่อให้

ทราบถึงข้อมูลท่ีจ าเป็นส าหรับการวิจยั ต่อมาจึงท าการวิเคราะห์ความเส่ียงและภัยคุกคามทาง 

ไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง โดยการสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญ และใช้

แบบสอบถามปลายปิดกบักลุ่มตวัอยา่ง ซ่ึงเป็นกรณีศึกษาของบุคลกรในกองวิศวกรรมและแผนงาน 

การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต)้ จงัหวดัเพชรบุรี เพื่อน าขอ้มูลท่ีไดม้าจดัท ากรอบการรักษา

ความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง โดยอา้งอิงจากจากกรอบการ

รักษาความมัน่คงปลอดภยัไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ สหรัฐอเมริกา 

(National Institute of Standards and Technology: NIST) พร้อมทั้งออกแบบและพฒันาแอปพลิเคชัน

ระบบประเมินความเส่ียงดา้นภยัคุกคาม และความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสาน

สรรพส่ิง ท าใหไ้ดม้าซ่ึงผลการวจิยัดงัต่อไปน้ี 
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4.1 ผลการวจัิยตามวตัถุประสงค์ข้อที ่1  

 เพื่อศึกษาและวิเคราะห์ภัยคุกคามและความเส่ียงด้านไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง โดยได้ท าการวิจยัเชิงคุณภาพและเชิงปริมาณ ส าหรับการวิจยัเชิงคุณภาพได้

สัมภาษณ์เชิงลึกกลุ่มตวัอย่าง ซ่ึงเป็นผูเ้ช่ียวชาญดา้นอินเทอร์เน็ตประสานสรรพส่ิง จ านวน 7 คน 

และส าหรับการวิจยัเชิงคุณภาพได้จดัท าแบบสอบถามกับกลุ่มตัวอย่าง ซ่ึงเป็นกรณีศึกษาของ

บุคลากรในกองวิศวกรรมและแผนงาน การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต)้ จงัหวดัเพชรบุรี 

จ  านวน 40 คน ล าท าการวเิคราะห์ผลไดด้งัต่อไปน้ี 

 4.1.1 ผลการวิจัยเชิงคุณภาพ โดยการวิเคราะห์เน้ือหาจากการสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญ

ดา้นอินเทอร์เน็ตปรานสรรพส่ิง จ านวน 7 คน ดงัตารางท่ี 4.1 

ตางรางที ่4.1  ผลการวเิคราะห์เน้ือหาจากการสัมภาษณ์ผูเ้ช่ียวชาญดา้นอินเทอร์เน็ตประสานสรรพส่ิง 

ข้อ ค าถาม ความคิดเห็น 
1 ความส าคญัของ

อินเทอร์เน็ตประสานสรรพ
ส่ิง 

อินเทอร์เน็ตประสานสรรพส่ิงช่วยเพิ่มคุณค่าผลผลิตให้มี
คุณภาพ สามารถบูรณาการใชง้านไดใ้นหลายภาคส่วนของ
สังคม เช่น สมาร์ทซิต้ี การดูแลสุขภาพของมนุษย์ รวมถึง
การคาดการณ์ท่ีแม่นย  าเพื่อน าขอ้มูลมาช่วยในการตดัสินใจ
เชิงธุรกิจ 

2 ความเส่ียงดา้นไซเบอร์ ท่ีมี
ผลต่ออินเทอร์เน็ตประสาน 
สรรพส่ิง 

การใช้งานจ าเป็นตอ้งเช่ือมต่ออินเทอร์เน็ตตลอดเวลา และ
มีอุปกรณ์ท่ีหลากหลาย จึงมีความเส่ียงทั้งจากตวัอุปกรณ์
และการจดัการระบบ เน่ืองจาก อินเทอร์เน็ตประสานสรรพ
ส่ิง มีคุณสมบติัสามารถใช้งานไดใ้นหลายสภาพแวดลอ้ม 
และทรัพยากรในแต่ละอุปกรณ์ไม่เพียงพอต่อการติดตั้ ง
เทคโนโลยดีา้นความปลอดภยั 
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ตางรางที่ 4.1  ผลการวิเคราะห์เน้ือหาจากการสัมภาษณ์ผูเ้ช่ียวชาญดา้นอินเทอร์เน็ตประสานสรรพส่ิง  

                        (ต่อ) 

ข้อ ค าถาม ความคิดเห็น 
3 ภยัคุกคามดา้นไซเบอร์ 

ท่ีมีผลต่ออินเทอร์เน็ต
ประสานสรรพส่ิง 

ภัยคุกคามด้านไซเบอร์ท่ีมีผลต่อ อินเทอร์เน็ตประสาน
สรรพส่ิง สามารถเกิดได้ในหลากหลายรูปแบบ เน่ืองจาก
ในปัจจุบนัยงัไม่มีการรักษาความมัน่คงปลอดภยัท่ีดี เช่น 
แฮ็กเพื่อขโมยขอ้มูลท่ีเป็นความลบัหรือมีความส าคัญ รวม
ไปถึงภยัคุกคามท่ีเกิดข้ึนจากคนและอุปกรณ์โดยตรง เช่น 
การท่ีผู ้ไม่ประสงค์ดีลักลอบเข้าไปใช้งานหรือท าลาย
อุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง 

4 ความเป็นไปไดใ้นการรักษา
ความมัน่คงปลอดภยั 
ไซเบอร์ส าหรับอินเทอร์เน็ต
ประสานสรรพส่ิง 

ควรท าให้ครอบคลุมทั้งในด้านผูใ้ช้งานและผูพ้ฒันา ด้าน
ผูใ้ช้งานตอ้งมีความรู้เท่าทนัภยัคุกคาม ผูพ้ฒันาระบบตอ้ง
ให้ความส าคญัด้านความปลอดภยั ต้องมีการรักษาความ
ปลอดภยัให้แก่ตวัอุปกรณ์ และซอฟตแ์วร์ท่ีเป็นเทคโนโลยี
ดา้นความปลอดภยั โดยทั้งภาครัฐและภาคเอกชนตอ้งให้
ความร่วมมือกนัในการด าเนินการเร่ืองน้ี 

5 การพฒันาเตรียมบุคลากร
ดา้นความมัน่คงปลอดภยั
ทางไซเบอร์ส าหรับ
อินเทอร์เน็ตประสาน 
สรรพส่ิง 

ภาครัฐและภาคเอกชนควรร่วมมือกัน ให้การสนับสนุน
บุคลากรท่ีท างานอยูใ่นดา้น IT ให้พฒันาตนเองให้มีความรู้
เร่ืองความมัน่คงปลอดภยัไซเบอร์เพิ่มมากข้ึน จดัอบรมให้
บุคลากรทุกคนมีความรู้ ความเขา้ใจ สามารถลดความเส่ียง
จากภยัคุกคามไซเบอร์ได้ สร้างความตระหนักและสร้าง
ก าลงัคนดา้นความมัน่คงปลอดภยัไซเบอร์ 

6 ภาพรวมความมัน่คง
ปลอดภยัไซเบอร์ส าหรับ
อินเทอร์เน็ตประสาน 
สรรพส่ิง 

มีความเส่ียงมาก เน่ืองจากยงัอยู่ในขณะเร่ิมต้น ยงัไม่มี
มาตรฐานความปลอดภยัท่ีชัดเจน ผูผ้ลิตและผูใ้ช้งานยงั 
ไม่ตระหนกัถึงเร่ืองความมัน่คงปลอดภยัไซเบอร์เท่าท่ีควร 
อีกทั้งอุปกรณ์มีความหลากหลาย ท าให้ผูใ้ช้งานอาจยงัไม่
คุน้เคยกบัการใชง้านอุปกรณ์แต่ละชนิด 

 

 



 
 

76 
 

ตางรางที่ 4.1  ผลการวิเคราะห์เน้ือหาจากการสัมภาษณ์ผูเ้ช่ียวชาญดา้นอินเทอร์เน็ตประสานสรรพส่ิง  

                        (ต่อ) 

ข้อ ค าถาม ความคิดเห็น 
7 การเตรียมความพร้อมเพื่อ

รับมือกบัเหตุการณ์ภยั
คุกคามทางไซเบอร์ส าหรับ
อินเทอร์เน็ตประสาน 
สรรพส่ิง 

รัฐบาลควรก าหนดมาตรฐานความมัน่คงปลอดภยัท่ีชดัเจน 
และสร้างความรู้ให้ประชาชนทราบถึงวิธีการใช้งานอย่าง
ปลอดภยั หน่วยงานท่ีใช้ อินเทอร์เน็ตประสานสรรพส่ิง 
ควรมีการจดัท ากระบวนการรับมือเหตุการณ์ภยัคุกคามทาง
ไซเบอร์ 

 

แบบสอบถามเชิงปริมาณได้ผลการวจัิย ดังนี้ 

 4.1.2 ผลการวิจัยเชิงปริมาณ โดยการวิเคราะห์และประเมินผลจากแบบสอบถามกบักลุ่ม

ตวัอยา่ง ซ่ึงเป็นกรณีศึกษาของบุคลากรในกองวิศวกรรมและแผนงาน การไฟฟ้าส่วนภูมิภาค เขต 1 

(ภาคใต)้ จงัหวดัเพชรบุรี จ  านวน 40 คน เพื่อหาส่วนเบ่ียงเบนมาตรฐาน (S.D.) และค่าเฉล่ีย (X̅)  ดงั

ตารางท่ี 4.2 และ 4.3 

ตารางที ่4.2  ขอ้มูลทัว่ไปผูต้อบแบบสอบถาม 

รายละเอยีด จ านวน ร้อยละ 
 เพศ   

1 ชาย 24 60 
2 หญิง 16 40 
 อายุ   

1 21 – 30 ปี 5 12.5 
2 31 – 40 ปี 20 50 
3 41 – 50 ปี  9 22.5 
4 51 – 60 ปี 6 15 
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ตารางที ่4.2  ขอ้มูลทัว่ไปผูต้อบแบบสอบถาม (ต่อ) 

รายละเอยีด จ านวน ร้อยละ 
 ต าแหน่ง   

1 ผูอ้  านวยการ 4 10 
2 ระดบัช านาญงาน 7 17.5 
3 ระดบัวชิาการ 8 20 
4 ระดับปฏิบัติงานทัว่ไป 16 40 
5 ระดบัลูกจา้ง 2 5 
 ระยะเวลทีป่ฏิบัติงาน   

1 นอ้ยกวา่ 1 ปี 1 2.5 
2 1 – 5 ปี 7 17.5 
3 5 – 10 ปี 10 25 
4 มากกว่า 10 ปี 22 55 
 การประสบภัยคุกคามไซเบอร์   

1 เคย 17 42.5 
2 ไม่เคย 22 55 

 

 จากตารางที่ 4.2 ขอ้มูลของผูต้อบแบบสอบถาม พบว่า ผูต้อบแบบสอบถามส่วนใหญ่

เป็นเพศชาย จ านวน 24 คน (ร้อยละ 60) มีอายุระหว่าง 31 – 41 ปี  จ  านวน 20 คน (ร้อยละ 50) มี

ต าแหน่งอยูใ่นระดบัปฏิบติังานทัว่ไป จ านวน 16 คน (ร้อยละ 40) มีระยะเวลาท่ีปฏิบติังานมากกวา่ 10 

ปี จ  านวน 22 คน (ร้อยละ 55) และไม่เคยประสบภยัคุกคามไซเบอร์ จ  านวน 22 คน (ร้อยละ 55) 

 

 

 

 

 

 



 
 

78 
 

ตารางที่ 4.3  ความคิดเห็นเก่ียวกับความเส่ียงของภัยคุกคามทางไซเบอร์ส าหรับอินเทอร์เน็ต 

                      ประสานสรรพส่ิง 

ข้อค าถาม  S.D. แปลผล 
1. การก าหนดมาตรการความมัน่คงปลอดภยัไซเบอร์  3.50 1.10 มาก 
2. การปกป้องดูแลดา้นความมัน่คงปลอดภยัไซเบอร์  3.39 1.24 ปานกลาง 
3. การตรวจพบเหตุภยัคุกคามไซเบอร์  3.11 1.20 ปานกลาง 
4. การรับมือภยัคุกคามไซเบอร์  3.18 1.22 ปานกลาง 
5. การกูคื้นขอ้มูลหลงัเหตุภยัคุกคามไซเบอร์  3.30 1.12 ปานกลาง 
    ระดับความคิดเห็นเฉลีย่ 3.30 1.18 ปานกลาง 

 

 จากตารางท่ี 4.3 ไดส้รุปความคิดเห็นเก่ียวกบัความเส่ียงของภยัคุกคามทางไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง จ านวน 40 ชุด พบวา่ มีความเส่ียงอยูใ่นระดบัปานกลาง (X̅  = 3.30) 

 เม่ือพิจารณาเป็นรายขอ้ พบว่า ดา้นการก าหนดมาตรการความมัน่คงปลอดภยัไซเบอร์ มี

ความเส่ียงอยู่ในระดบัมาก (X̅  = 3.50) ด้านการปกป้องดูแลด้านความมัน่คงปลอดภยัไซเบอร์ มี

ความเส่ียงอยูใ่นระดบัปานกลาง (X̅  = 3.39) ดา้นการตรวจพบเหตุภยัคุกคามไซเบอร์ มีความเส่ียง

อยู่ในระดบัปานกลาง (X̅  = 3.11) ดา้นการรับมือภยัคุกคามทางไซเบอร์ มีความเส่ียงอยูใ่นระดบั

ปานกลาง (X̅  = 3.18) และความคิดเห็นดา้นการกูคื้นขอ้มูลหลงัเหตุภยัคุกคามไซเบอร์ มีความเส่ียง

อยูใ่นระดบัปานกลาง (X̅  = 3.30) 
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4.2 ผลการวจัิยตามวตัถุประสงค์ข้อที ่2  

จากวตัถุประสงค์ขอ้ท่ี 2 เพื่อพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง ผูว้ิจยัไดจ้ดัท ากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง โดยใช้ขอ้มูลจากการวิเคราะห์แบบสอบถามเพื่อการวิเคราะห์ความ

เส่ียงของภยัคุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง และอา้งอิงจากกรอบการรักษา

ความมัน่คงปลอดภยัไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ สหรัฐอเมริกา (National 

Institute of Standards and Technology: NIST) ซ่ึงประกอบไปด้วย 6 ฟังก์ชันหลัก รวมทั้ งฟังก์ชัน

ยอ่ย ดงัภาพประกอบท่ี 4.1 

1. การก าหนดมาตรการดา้นความมัน่คงปลอดภยัไซเบอร์ (Identify)  

2. การปกป้องดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (Protect) 

3. การตรวจจบัเหตุการ์ภยัคุกคามทางไซเบอร์ (Detect) 

4. การรับมือภยัคุกคามทางไซเบอร์ (Respond) 

5. การกูคื้น (Recover)  

6. การก าหนดมาตรฐาน (Standard) 
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ภาพประกอบที ่4.1  กรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสาน 

                                 สรรพส่ิง 
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4.2.1 การก าหนดมาตรการด้านความมั่นคงปลอดภัยไซเบอร์ (Identify) ประกอบดว้ย การ

จดัการสินทรัพย ์(Asset Management), สภาพแวดลอ้มทางธุรกิจ (Business Environment), การก ากบั

ดูแล (Governance) และการประเมินความเส่ียง (Risk Assessment) ดงัภาพประกอบท่ี 4.2 

 

 
 

 

 

 

 

 
 

ภาพประกอบที ่4.2  การก าหนดมาตรการความัน่คงปลอดภยัไซเบอร์ (Identify) 

 4.2.1.1 การจั ดการสิ นท รัพ ย์  (Asset Management) มี คลั งจัด เก็ บ อุป กรณ์ 

อินเทอร์เน็ตประสานสรรพส่ิง อยา่งเป็นระบบ สามารถสืบคน้ได ้และจดัล าดบัความส าคญัของแต่ละ

อุปกรณ์ 

 4.2.1.2 สภ าพ แวด ล้ อมท าง ธุ รกิ จ  (Business Environment) มี ก ารก าหนด

วตัถุประสงคใ์นการใชง้านอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ตามบริบทของอุปกรณ์ โดยก าหนด

ขอบเขตการใชง้านเพื่อใหบ้รรลุวตัถุประสงคข์องการด าเนินงาน 

 4.2.1.3 การก ากับดูแล (Governance) มีการควบคุมดูแลด้านกฎหมาย การจดัการ

สภาพแวดลอ้มการใชง้าน และกฎ ระเบียบการใชง้านอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง 

 4.2.1.4 การประเมินความเส่ียง (Risk Assessment) การรับทราบถึงช่องโหว่และความ

เส่ียงจากภยัคุกคามทางไซเบอร์ท่ีมีผลต่ออุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง น ามาจดัล าดับ

ความส าคญั และบนัทึกไวเ้ป็นลายลกัษณ์อกัษร 
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4.2.2 การปกป้องดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (Protect) ประกอบดว้ย ควบคุม

การเขา้ถึง (Access Control), การสร้างความตระหนกัและฝึกอบรม (Awareness and Training), การ

รักษาความมั่นคงปลอดภัยของข้อมูล  (Data Security), การซ่อมบ ารุง (Maintenance) และ

เทคโนโลยกีารป้องกนั (Protective Technology) ดงัภาพประกอบท่ี 4.3 

 

  

 

 

 

 

 

 
 

ภาพประกอบที ่4.3  การปกป้องดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (Protect) 

 4.2.2.1 ควบคุมการเข้าถึง (Access Control) มีการควบคุมการเขา้ถึงและใช้งาน

อุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง โดยการตรวจสอบสิทธ์ิจากขอ้มูลประจ าตวั และมีการรักษา

ความปลอดภยัในการควบคุมการเขา้-ออกอาคาร 

 4.2.2.2 การสร้างความตระหนักและฝึกอบรม (Awareness and Training) มีการ

สร้างความตระหนกัใหแ้ก่บุคลากรผูเ้ก่ียวขอ้งทราบและเขา้ใจถึงบทบาทความรับผิดชอบของตนเอง 

และมีการฝึกอบรมการใชง้านอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ใหแ้ก่ผูใ้ชง้านทุกคน 

 4.2.2.3 การรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) ขอ้มูลทั้งหมด

ตอ้งไดรั้บการปกป้อง ไม่ให้ร่ัวไหล ทั้งท่ีอยูร่ะหวา่งการใชง้าน หรือท่ีอยูใ่นอุปกรณ์ท่ียกเลิกการใช้

งานแลว้ 

 4.2.2.4 ก าร ซ่ อมบ า รุง  (Maintenance)  มี ก าหนดการซ่ อมบ า รุ ง อุป กรณ์ 

อินเทอร์เน็ตประสานสรรพส่ิง อยา่งเป็นขั้นตอน ดว้ยเคร่ืองมือท่ีไดรั้บการอนุมติัและควบคุม 
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 4.2.2.5 เทคโนโลยีการป้องกัน (Protective Technology) มีการติดตั้งเทคโนโลยี

ดา้นความมัน่คงปลอดภยัในอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ท่ีทนัสมยัและไดรั้บการอพัเดท

สม ่าเสมอ 

4.2.3 การตรวจจับเหตุการ์ภัยคุกคามทางไซเบอร์ (Detect) ประกอบด้วย เหตุการณ์และ

ความผิดปกติ (Anomalies and Events), การเฝ้าระวงัดา้นความมัน่คงปลอดภยัอยา่งต่อเน่ือง (Security 

Continuous Monitoring) และกระบวนการตรวจจบั (Detection Processes) ดงัภาพประกอบท่ี 4.4 

 

 

 

 

 

ภาพประกอบที ่4.4  การตรวจจบัเหตุการณ์ภยัคุกคามทางไซเบอร์ (Detect) 

 4.2.3.1 เหตุการณ์และความผิดปกติ (Anomalies and Events) มีการตรวจหา

เหตุการณ์ผิดปกติส าหรับการใช้งานอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง โดยน าเหตุการณ์ท่ี

ตรวจพบมาวเิคราะห์และแจง้เตือน 

 4.2.3.2 การ เฝ้ าระวั ง ด้ านความมั่ น คงปลอดภั ยอ ย่าง ต่ อ เน่ื อง  (Security 

Continuous Monitoring) มีการเฝ้าระวงัทั้ งทางเครือข่าย ตัวอุปกรณ์ และผู ้คน รวมไปถึงการ

ตรวจหาช่องโหวด่ว้ย   

 4.2.3.3 กระบวนการตรวจจับ (Detection Processes) มีการก าหนดบทบาทและ

ความรับผิดชอบในการตรวจหาเหตุการณ์ผิดปกติส าหรับการใชง้านอุปกรณ์ อินเทอร์เน็ตประสาน

สรรพส่ิง โดยตอ้งมีการทดสอบ และปรับปรุงอยา่งต่อเน่ือง 
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4.2.4 การรับมือภัยคุกคามทางไซเบอร์ (Respond) ประกอบด้วย วางแผนการรับมือ 

(Response Planning), การส่ือสาร (Communications), การวิเคราะห์  (Analysis), การบรรเทาความ

เสียหาย (Mitigation) และการปรับปรุง (Improvements) ดงัภาพประกอบท่ี 4.5 

 

 

 

 

 

 

 

 

ภาพประกอบที ่4.5  การรับมือภยัคุกคามทางไซเบอร์ (Respond) 

 4.2.4.1 วางแผนการรับมือ (Response Planning) มีการวางแผนรับมือเหตุภัย

คุกคามทางไซเบอร์ในระหวา่งและหลงัการโจมตีอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง 

 4.2.4.2 การวิเคราะห์ (Analysis) มีการวิเคราะห์เพื่อทราบถึงผลกระทบท่ีจะเกิดจาก

เหตุภยัคุกคามทางไซเบอร์ส าหรับอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง น าไปจดัท าแผนรับมือและ

ประกาศใหผู้เ้ก่ียวขอ้งทราบ 

 4.2.4.3 การบรรเทาความเสียหาย (Mitigation) มีกระบวนการบรรเทาความเสียหาย 

จากเหตุการณ์ท่ีเคยเกิดข้ึน และหากคน้พบช่องโหวใ่หม่ก็ตอ้งหาวธีิบรรเทาความเสียหายดว้ย  

 4.2.4.4 การปรับปรุง (Improvements) มีการเรียนรู้จากเหตุการณ์ภยัคุกคามไซเบอร์

ท่ีมีผลต่ออุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ท่ีผ่านมา รวบรวมขอ้มูล และน ามาพฒันากลยุทธ์

การรับมือต่อไป 
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 4.2.5 การกู้ คืน (Recover) ประกอบด้วย วางแผนการรับมือ (Recover Planning), การ

ปรับปรุง (Improvements) และการส่ือสาร (Communications) ดงัภาพประกอบท่ี 4.6 

 

 

 

 

 

ภาพประกอบที ่4.6  การกูคื้น (Recover) 

  4.2.5.1 วางแผนการกู้คืน (Recover Planning) มีการวางแผนการกูคื้นสภาพการใช้

งานเหตุภยัคุกคามทางไซเบอร์ในระหวา่งและหลงัการโจมตีอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง 

  4.2.5.2 การปรับปรุง (Improvements) มีการปรับปรุงการวางแผนและกระบวนการ 

กูคื้น โดยรวบรวมขอ้มูลจากเหตุภยัคุกคามไซเบอร์ในอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ท่ีผา่น

มา เพื่อก าหนดกลยทุธ์ใหท้นัสมยั 

  4.2.5.3 การส่ือสาร (Communications) มีการประชาสัมพนัธ์และประสานงานกบั

หน่วยงานท่ีเก่ียวข้อง ทั้ งภายในและภายนอกเพื่อให้ทราบเม่ือมีกิจกรรมการกู้คืนอุปกรณ์ 

อินเทอร์เน็ตประสานสรรพส่ิง 
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 4.2.6 การก าหนดมาตรฐาน  (Standard) ประกอบด้วย ศักยภาพของผู ้ใช้  (User’s 

Potential), ความเข้าใจในการใช้งาน (Understanding of Usage), นโยบายท่ียืดหยุ่น  (Flexible 

Policy), ความ ร่วม มือ  (Cooperation) และกระบวนการผลิต  (Manufacturing Processes)  ดัง

ภาพประกอบท่ี 4.7 

 

 

 
 

 

 

 

 

ภาพประกอบที ่4.7  การก าหนดมาตรฐาน (Standard) 

  4.2.6.1 ศักยภาพของผู้ใช้ (User’s Potential) มีการก าหนดทกัษะ ความเขา้ใจในการใช้

งานอุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ของผูใ้ช้แต่ละคน ดา้นการรักษาความมัน่คงปลอดภยั 

และภยัคุกคามทางไซเบอร์ รวมถึงการแกปั้ญหาเม่ือเกิดเหตุการณ์ภยัคุกคาม 

  4.2.6.2 ความเข้าใจในการใช้งาน (Understanding of Usage) การใช้งานอุปกรณ์ 

อินเทอร์เน็ตประสานสรรพส่ิง ตอ้งใช้งานตามวตัถุประสงค์ของอุปกรณ์นั้น ทั้งดา้นการเช่ือมต่อ 

สถานท่ีใชง้าน และมีการประกาศวธีิใชง้านและผูรั้บผดิชอบอยา่งชดัเจน  

  4.2.6.3 นโยบายที่ยืดหยุ่น (Flexible Policy) การก าหนดนโยบายส าหรับการใช้

งาน อุปกรณ์ อินเทอร์เน็ตประสานสรรพส่ิง ตอ้งค านึงถึงความแตกต่างกนัของวธีิการใชง้านของแต่

ละอุปกรณ์ และเทคโนโลยท่ีีเปล่ียนแปลงในอนาคต  

  4.2.6.4 ความร่วมมือ (Cooperation) มีการให้ความร่วมมือ ทั้ งกับหน่วยงาน

ภายในและภายนอกในเร่ืองของการแบ่งปันข้อมูล วิธีปฏิบัติ กระบวนการรักษาความมั่นคง

ปลอดภยัไซเบอร์ และประสบการณ์ของแต่ละองคก์ร  
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  4.2.6.5 กระบวนการผลิต  (Manufacturing Processes) มีการก าหนดคุณภาพ

วตัถุดิบท่ีน ามาใชใ้นการผลิตอุปกรณ์ การติดตั้งทรัพยากรและเทคโนโลยีดา้นความมัน่คงปลอดภยั 

โดยผูผ้ลิตและผูพ้ฒันาตอ้งค านึงเร่ืองความมัน่คงปลอดภยัเป็นหลกั 

4.3 ผลการวจัิยตามวตัถุประสงค์ข้อที ่3 

 จากวตัถุประสงค์ขอ้ท่ี 3 เพื่อพฒันาแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคาม

และความเส่ียงดา้นไซเบอร์ ซ่ึงจะท าใหอ้งคก์รสามารถเตรียมความพร้อมและปรับปรุงนโยบายดา้น

ความมัน่คงปลอดภยัไซเบอร์ส าหรับการใชอิ้นเทอร์เน็ตประสานสรรพส่ิงในองคก์รได ้ดงัน้ี 

 4.3.1 หนา้จอบนัทึกขอ้มูลองคก์รท่ีท าการประเมิน โดยท าการบนัทึกช่ือและท่ีอยูอ่งคก์รท่ี

จะท าการประเมิน ดงัภาพประกอบท่ี 4.8  

 

 

 

 

 

 

 

 
 

ภาพประกอบที ่4.8  หนา้จอบนัทึกขอ้มูลองคก์รท่ีท าการประเมิน 
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 4.3.2 หน้าจอบนัทึกช่ือการประเมิน โดยท าการบันทึกช่ือส าหรับการประเมินในแต่ละ

องคก์ร ดงัภาพประกอบท่ี 4.9 

 

 

 

 

 

 

 
 

ภาพประกอบที ่4.9  หนา้จอบนัทึกช่ือการประเมิน 

 4.3.3 หนา้จอบนัทึกหวัขอ้หลกัส าหรับการประเมิน โดยท าการบนัทึกช่ือหวัขอ้หลกัส าหรับ

การประเมิน ดงัภาพประกอบท่ี 4.10 

  

 

 

 

 

 

 

 

 

 
 

ภาพประกอบที ่4.10  หนา้จอบนัทึกหวัขอ้หลกัส าหรับการประเมิน 
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 4.3.4 หนา้จอบนัทึกหวัขอ้ยอ่ยส าหรับการประเมิน โดยท าการบนัทึกหวัขอ้ยอ่ยส าหรับการ

ประเมิน ดงัภาพประกอบท่ี 4.11 

 

 

 

 

 

 

 

 

 
 

ภาพประกอบที ่4.11  หนา้จอบนัทึกหวัขอ้ยอ่ยส าหรับการประเมิน 

 4.3.5 หนา้จอส าหรับบนัทึกตวัเลือกค าตอบส าหรับการประเมิน  โดยท าการบกัทึกตวัเลือก

ค าตอบส าหรับการประเมิน ดงัภาพประกอบท่ี 4.12 

 

 

 

 

 

 

 

 
 

ภาพประกอบที ่4.12  หนา้จอส าหรับบนัทึกตวัเลือกค าตอบส าหรับการประเมิน 
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 4.3.6 หนา้จอส าหรับเลือกขอ้มูลองคก์รท่ีจะท าการประเมิน โดยท าการเลือกช่ือองคก์รท่ีจะ

ประเมินในแต่ละคร้ัง ดงัภพประกอบท่ี 4.13 

 

 

 

 

 

 

ภาพประกอบที ่4.13  หนา้จอส าหรับเลือกขอ้มูลองคก์รท่ีจะท าการประเมิน 

 4.3.7 หน้าจอส าหรับท าการประเมิน โดยผูป้ระเมินในแต่ละองคก์รจะท าการประเมินตาม

หวัขอ้และตวัเลือกค าตอบท่ีไดก้ าหนดไว ้ดงัภาพประกอบท่ี 4.14 

 

 

 

 

 

 

ภาพประกอบที ่4.14  หนา้จอส าหรับท าการประเมิน 
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 4.3.8 หน้าจอส าหรับส่งผลการประเมิน โดยเม่ือท าการประเมินครบทุกหัวขอ้แล้วจึงกด 

Complete เพื่ อบันทึกผลการประเมิน  ห รือกด Previous เพื่ อกลับไปแก้ไขการประเมิน  ดัง

ภาพประกอบท่ี 4.15 

 

 

 

 

 

 

 

ภาพประกอบที ่4.15  หนา้จอส าหรับส่งผลการประเมิน 

 4.3.9 หน้าจอส าหรับเลือกดูรายงานการประเมิน  โดยท าการเลือกช่ือองค์กรท่ีได้ท าการ

ประเมินส าเร็จแลว้ เพื่อดูสรุปผลการประเมิน ดงัภพประกอบท่ี 4.16 

 

 

 

 

 

 
 

ภาพประกอบที ่4.16  หนา้จอส าหรับเลือกดูรายงานการประเมิน 
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 4.3.10 หน้าจอรายงานการผลประเมิน โดยหลงัจากท่ีเลือกช่ือองค์กรท่ีไดท้  าการประเมิน

ส าเร็จแลว้ ระบบจะแสดงสรุปผลการประเมินของแต่ละองคก์ร ดงัภาพประกอบท่ี 4.17 

 

 

 

 

 
 

ภาพประกอบที ่4.17  หนา้จอรายงานการผลประเมิน 



บทที ่5 

สรุปผลการวจิยั อภปิรายผล และข้อเสนอแนะ 
 

 การศึกษาและวิจยัน้ี เป็นการพฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง เป็นการวิจยัเพื่อ 1) เพื่อศึกษาและวิเคราะห์ภยัคุกคามและความเส่ียง

ด้านไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 2) เพื่อพฒันากรอบการรักษาความมัน่คง

ปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง และ 3)  เพื่อพฒันาแอปพลิเคชันระบบ

ประเมินความเส่ียงดา้นภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

น าเสนอตามล าดบัต่อไปน้ี 

5.1 สรุปผลการวจิัย 
 1. ศึกษาและวิเคราะห์ภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสาน

สรรพส่ิง ด าเนินการวิจยัทั้งเชิงคุณภาพและเชิงปริมาณ โดยใชก้ารสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญดา้น

อินเทอร์เน็ตประสานสรรพส่ิง จ านวน 7 คน และแบบสอบถามปลายปิดกบักลุ่มตวัอย่างซ่ึงเป็น

กรณีศึกษาของบุคลากรในกองวิศวกรรมและแผนงาน การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต้) 

จงัหวดัเพชรบุรี จ  านวน 40 คน สรุปผลการวจิยัไดด้งัน้ี 

  1.1 สรุปผลการวิจัยเชิงคุณภาพ โดยผูเ้ช่ียวชาญทุกท่านมีความเห็นตรงกันว่า

อินเทอร์เน็ตประสานสรรพส่ิงมีบทบาทและความส าคญัแก่สังคมในยุคปัจจุบนั มีความเส่ียงจากภยั

คุกคามทางไซเบอร์มาก เน่ืองจากยงัไม่มีมาตรฐานการรักษาความมั่นคงปลอดภัยท่ีเหมาะสม

โดยเฉพาะ การใช้งานท่ีต้องเช่ือมต่อกับเครือข่ายและอุปกรณ์อ่ืน และผูใ้ช้งานยงัไม่คุ ้นชินกับ 

การใช้งานอุปกรณ์ชนิดใหม่ ๆ อีกทั้ งอุปกรณ์บางชนิดก็ไม่ได้ถูกออกแบบมาเพื่อเช่ือมต่อกับ

เครือข่าย ดงันั้นการรักษาความมัน่คงปลอดภยัจึงควรก าหนดมาตรฐานดา้นความมัน่คงปลอดภยั 

ไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง การใช้งานควรตระหนักถึงการรักษาความมัน่คง

ปลอดภยัเป็นเร่ืองส าคญั และสร้างความทกัษะดา้นความมัน่คงปลอดภยัให้แก่ผูใ้ชแ้ละผูพ้ฒันาเป็น

เร่ืองส าคญั 
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1.2 สรุปผลการวจิยัเชิงปริมาณ โดยกลุ่มตวัอยา่งซ่ึงเป็นกรณีศึกษาของบุคลากรใน

กองวศิวกรรมและแผนงาน การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต)้ จงัหวดัเพชรบุรี จ  านวน 40 คน มี

ความคิดเห็นเก่ียวกบัความเส่ียงของภยัคุกคามทางไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง 

แยกเป็นรายขอ้ไดด้งัน้ี ดา้นการก าหนดมาตรการดา้นความมัน่คงปลอดภยัไซเบอร์ มีความเส่ียงอยู่

ในระดบัมาก (X̅  = 3.50) ดา้นการปกป้องดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ มีความเส่ียงอยูใ่น

ระดบัปานกลาง (X̅  = 3.39) ด้านการตรวจพบเหตุภยัคุกคามไซเบอร์ มีความเส่ียงอยู่ในระดบั

ปานกลาง (X̅  = 3.11) ดา้นการรับมือภยัคุกคามไซเบอร์ มีความเส่ียงอยูใ่นระดบัปานกลาง  (X̅  = 3.18) 

ดา้นการกูคื้นขอ้มูลหลงัเหตุภยัคุกคามไซเบอร์ มีความเส่ียงอยูใ่นระดบัปานกลาง (X̅  = 3.30) และ

ระดบัความคิดเห็นเฉล่ียจากทุกหวัขอ้ดงักล่าว มีความเส่ียงอยูใ่นระดบัปานกลาง (X̅  = 3.30) 

 2. พฒันากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสาน

สรรพส่ิง 

  2.1 จากผลการศึกษาและวิเคราะห์ภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่อ

อินเทอร์เน็ตประสานสรรพส่ิง ท าให้ไดท้ราบถึงภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีอยูแ่ละท่ี

อาจเกิดข้ึนได ้  

  2.2 จัดท ากรอบการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับอินเทอร์เน็ต

ประสานสรรพส่ิง โดยใชข้อ้มูลจากการวิเคราะห์แบบสอบถามเพื่อการวิเคราะห์ความเส่ียงของภยั

คุกคามทาง  ไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง และอา้งอิงจากกรอบการรักษาความมัน่คง

ปลอดภยัไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ สหรัฐอเมริกา (National Institute 

of Standards and Technology: NIST) ท  าให้ได้มาซ่ึงฟังก์ชัน  ทั้ ง 6 ด้าน ดังน้ี  1) การก าหนด

มาตรการดา้นความมัน่คงปลอดภยั (Identify) 2) การปกป้องดูแลดา้นความมัน่คงปลอดภยั (Protect) 

3) การตรวจจับเหตุการ์ภัยคุกคามทางไซเบอร์ (Detect) 4) การรับมือภัยคุกคามทางไซเบอร์ 

(Respond) 5) การกูคื้น (Recover) 6) การก าหนดมาตรฐาน (Standard) 

 3. พฒันาแอปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคามและความเส่ียงดา้นไซเบอร์

ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

  เม่ือไดก้รอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสาน

สรรพส่ิงซ่ึงท าให้ทราบถึงกรอบวิธีปฏิบติัและแนวทางในการใช้งานอย่างมัน่คงปลอดภยัแลว้ จึง

จดัท าแอปพลิเคชนัระบบประเมิน ดว้ยการน าฟังก์ชนัทั้ง 6 ดา้นใช้ส าหรับการประเมินความเส่ียง
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ด้านภยัคุกคามทางไซเบอร์ในองค์กร เพื่อให้ได้แนวทางและเตรียมการป้องกันความเส่ียงด้าน 

ไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

5.2 อภิปรายผล 
 การวิเคราะห์ความเส่ียงด้านภยัคุกคามและความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ต

ประสานสรรพส่ิง พบว่ามีความเส่ียงมาก และการรักษาความมัน่คงปลอดภยัของหน่วยงานท่ีใช้

อินเทอร์เน็ตประสานสรรพส่ิงมีความเส่ียงอยูใ่นระดบัปานกลาง จากขอ้มูลท่ีไดน้ ามาพฒันากรอบ

การรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง ประกอบดว้ย

ฟังก์ชนัหลกั 6 ดา้น 1) การก าหนดมาตรการดา้นความมัน่คงปลอดภยั (Identify) 2) การปกป้องดูแล

ดา้นความมัน่คงปลอดภยั (Protect) 3) การตรวจจบัเหตุการ์ภยัคุกคามทางไซเบอร์ (Detect) 4) การ

รับมือภยัคุกคามทางไซเบอร์ (Respond) 5) การกูคื้น (Recover) 6) การก าหนดมาตรฐาน (Standard) 

และฟังก์ชันย่อย ส าหรับใช้ในการประเมินความเส่ียงด้านไซเบอร์ส าหรับอินเทอร์เน็ตประสาน

สรรพส่ิงในองคก์รโดยใชแ้อปพลิเคชนัระบบประเมินความเส่ียงดา้นภยัคุกคามและความเส่ียงดา้น

ไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง เพื่อให้บุคลากรขององค์กรนั้ น ประเมินถึง

มาตรการรักษาความมัน่คงปลอดภยั       ไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิงท่ีใช้อยูใ่น

องค์กรมีความเหมาะสมหรือมีความเส่ียงมากน้อยเพียงใด และน าผลการประเมินท่ีไดม้าเป็นขอ้

ปรับปรุงมาตรการรักษาความมัน่คงปลอดภยัขององคก์รต่อไป 

 ทั้งน้ี ผลการวิจยัได้สอดคล้องกับงานวิจยัของ สรวิศ บุญมี ท่ีได้ศึกษาเร่ืองความมัน่คง

ปลอดภยัของ IoT โดยสรุปว่าผูท่ี้เก่ียวขอ้ง ควรให้ความส าคญัด้านความมัน่คงปลอดภยั ตั้ งแต่

ขั้นตอนการออกแบบและการพฒันาเพื่อป้องกนัความเสียหายท่ีอาจเกิดข้ึนอยา่งมากในภายหลงั 

5.3 ปัญหาและอปุสรรค 
 5.3.1 การศึกษาเอกสารท่ีเก่ียวขอ้งกบังานวิจยัจ  านวนมาก ท าให้ไดค้วามรู้ ความเขา้ใจ และ

ทราบถึงประเด็นปัญหาส าหรับหวัขอ้งานวจิยัท่ีแทจ้ริง หากศึกษาเอกสารท่ีเก่ียวขอ้งนอ้ย อาจส่งผล

ต่อความเขา้ใจในงานของตนเอง 

 5.3.2 ผูว้ิจยัจ  าเป็นตอ้งใชเ้วลากบังานวิจยัมากเพื่อให้งานส าเร็จลุล่วง หากมีกิจกรรมอ่ืนเขา้

มาแทรกอาจส่งผลใหท้ างานวจิยัไม่ส าเร็จ จึงตอ้งบริหารเวลาท างานวจิยัและกิจกรรมต่าง ๆ ใหดี้  
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 5.3.3 การพฒันาแอปพลิเคชันระบบประเมินความเส่ียงด้านภยัคุกคามและความเส่ียง

ด้านไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง จ าเป็นตอ้งมีความเช่ียวชาญด้านการเขียน

โปรแกรม ผูว้จิยัควรศึกษาดา้นการเขียนโปรแกรมเพิ่มเติม และขอค าปรึกษาจากผูเ้ช่ียวชาญโดยตรง  

5.4 ข้อเสนอแนะ 
 5.4.1 ข้อเสนอแนะส าหรับการน ากรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสรรพส่ิงไปใชง้านจริง 
  5.4.1.1 อินเทอร์เน็ตประสานสรรพส่ิงมีความเส่ียงจากภยัคุกคามทางไซเบอร์ใน

ระดบัมาก การใช้งานตอ้งเช่ือมต่อกบัอุปกรณ์อ่ืน มีอุปกรณ์และรูปแบบการใช้งานท่ีหลากหลาย 

การใชง้านกรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรส่ิง จึงตอ้ง

ปรับให้สอดคลอ้งกบับริบทการใชง้านของอุปกรณ์แต่ละชนิด รวมถึงบริบทการใชง้านอินเทอร์เน็ต

ประสานสรรพส่ิงของแต่ละองคก์รดว้ย 

  5.4.1.2 การใช้กรอบการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับอินเทอร์เน็ต

ประสานสรรพส่ิง ควรปรับใชใ้หส้อดคลอ้งกบันโยบายและวตัถุประสงคก์ารด าเนินงานขององคก์ร 

 5.4.2 ขอ้เสนอแนะส าหรับการท าวจิยัคร้ังต่อไป  

  5.4.2.1 การวิจัยคร้ังต่อไป ควรท าการทดสอบการเจาะระบบของอินเทอร์เน็ต

ประสานสรรพส่ิง เพื่อพฒันาความแขง็แกร่งท่ีมีต่อการถูกโจมตีทางไซเบอร์ 

  5.4.2.2 การท าวิจยัคร้ังต่อไป ควรวิเคราะห์ค่าความสัมพนัธ์ระหว่างตวัแปรเพื่อ

แสดงถึงผลลพัธ์ท่ีเด่นชดัมากยิง่ข้ึน 
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แบบสอบถามเพ่ือการวเิคราะห์ความเส่ียงของภยัคุกคามทางไซเบอร์ 
ในอนิเทอร์เน็ตประสานสรรพส่ิง (Internet of Things) 

  
ค าช้ีแจง  

 แบบสอบถามน้ีได้จัดท าข้ึนเพื่อสอบถามความคิดเห็นของท่านเก่ียวกับอินเทอร์เน็ต

ประสานสรรพส่ิง(Internet of Things : IoT) ผูว้ิจยัใคร่ขอความร่วมมือในการตอบแบบสอบถาม 

โดยขอความกรุณาท่านใหข้อ้มูลหรือแสดงความคิดเห็นท่ีตรงกบัความเป็นจริงมากท่ีสุด ขอ้มูลท่ีได้

จะน าไปใช้ประกอบการศึกษาวัยทางวิชาการเท่ านั้ น  ผู ้วิจ ัย ขอรับรองว่าข้อมูล ท่ีได้จาก

แบบสอบถามจะไม่มีผลกระทบหรือก่อใหเ้กิดความเสียหายกบัท่านหรือผูท่ี้เก่ียวขอ้งแต่ประการใด 

ขอ้ค าถามในแบบสอบถาม แบ่งออกเป็น 3 ส่วน คือ 

 ส่วนที ่1 ขอ้มูลทัว่ไปเก่ียวกบัผูต้อบแบบสอบถาม 

 ส่วนที ่2 ความคิดเห็นเก่ียวกบัความเส่ียงของภยัคุกคามทางไซเบอร์ส าหรับอินเทอร์เน็ต 

                            ประสานสรรพส่ิง 

              ตอนท่ี 3 ความคิดเห็นและขอ้เสนอแนะอ่ืน ๆ  

นิยามศัพท์ทีเ่กีย่วข้อง 

 อินเทอร์เน็ตประสานสรรพส่ิง (Internet of things, IoT) คือ สภาพแวดลอ้มท่ีประกอบดว้ย

อุปกรณ์ต่างๆ มีการถ่ายโอนขอ้มูลร่วมกนัผ่านเครือข่าย โดยไม่จ  าเป็นตอ้งใช้ปฏิสัมพนัธ์ระหว่าง

บุคคลกับบุคคลหรือระหว่างบุคคลกับคอมพิวเตอร์  พฒันามาจากเทคโนโลยีไร้สาย (wireless 

technology) ระบบ เค ร่ืองกลไฟ ฟ้ าจุลภาค  (micro-electromechanical systems : MEMS) และ

อินเทอร์เน็ต ซ่ึงค าว่า Things หมายถึง อุปกรณ์ต่างๆ ท่ีอา้งอิงได้ดว้ยเลขไอพี (IP address) และมี

ความสามารถในการถ่ายโอนข้อมูลระหว่างกันได้ผ่านเครือข่าย ทั้ งน้ี Internet of Things ก็คือ 

เทคโนโลยท่ีีท าใหอุ้ปกรณ์ต่างๆ สามารถแลกเปล่ียนขอ้มูลกนัไดผ้า่นเครือข่ายอินเทอร์เน็ต 
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การแปลผล แบ่งเป็น 5 ระดบั ดงัต่อไปน้ี 
5  หมายถึง  ระดบัมากท่ีสุด 
4  หมายถึง  ระดบัมาก 
3  หมายถึง  ระดบัปานกลาง 
2  หมายถึง  ระดบันอ้ย 
1  หมายถึง  ระดบันอ้ยท่ีสุด 
 

ขอขอบพระคุณเป็นอยา่งสูงในความร่วมมือดว้ยดีของท่านมา ณ โอกาสน้ี 
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ตอนที ่1 สถานภาพทัว่ไปของผูต้อบแบบสอบถาม 

  โปรดท าเคร่ืองหมาย    ในช่อง   ท่ีตรงกบัขอ้มูลของท่าน เพียงช่องเดียว 

1. เพศ     1)  ชาย    2)  หญิง 

2. อาย ุ     1)  20-30  ปี     2)  31-40  ปี      

     3)  41-50 ปี         4)  51-60 ปี 

3. ต าแหน่ง               1)  เจา้หนา้ท่ีระดบัปฏิบติัการ   2)  หวัหนา้ฝ่าย      
    3)  หวัหนา้แผนก     4)  ผูอ้  านวยการ 

4. ระยะเวลาท่ีปฏิบติังาน       1)  นอ้ยกวา่ 1 ปี    2)  1-5 ปี      
   3)  5-10 ปี     3) มากกวา่ 10 ปี 

5. ท่านเคยประสบภยัคุกคามทางไซเบอร์หรือไม่    1)  เคย   2) ไม่เคย 
 

ตอนที ่2  ระดบัความคิดเห็นของผูใ้ชเ้พื่อการวเิคราะห์ภยัคุกคามทางไซเบอร์ในอินเทอร์เน็ต
ประสานสรรพส่ิง   
โปรดท าเคร่ืองหมาย   ในช่อง ท่ีตรงกบัระดบัความเห็นของท่านมากท่ีสุด 

หวัขอ้แบบสอบถามเพื่อการวเิคราะห์ความเส่ียงของภยัคุกคาม 
ทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 

ระดบัความเห็น 
5 4 3 2 1 

1. การระบุถึงภยัคุกคาม (Identify)      
     1.1 มีการก าหนดกลยุทธ์ด้านภัยคุกคามทางไซเบอร์ใน
อินเทอร์เน็ตประสานสรรพส่ิง 

     

     1.2 ผู ้บ ริหารให้ความส าคัญนโยบายด้านความมั่นคง
ปลอดภยัไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

     1.3 มีการจดัท าบญัชีสินทรัพยอุ์ปกรณ์อินเทอร์เน็ตประสาน
สรรพส่ิงอยา่งโปร่งใส 

     

     1.4 มีการระบุภยัคุกคามทางไซเบอร์ท่ีส่งผลกระทบต่อการ
ปฏิบติังานของหน่วยงานโดยตรง 
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หวัขอ้แบบสอบถามเพื่อการวเิคราะห์ความเส่ียงของภยัคุกคาม 

ทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 
ระดบัความเห็น 

5 4 3 2 1 
     1.5 มีการประเมินความเส่ียงด้านภยัคุกคามทางไซเบอร์ท่ี
ส่งผลกระทบต่อการใช้งานอินเทอร์เน็ตประสานสรรพส่ิงของ
หน่วยงาน 

     

2. การป้องกนั (Protect)      
     2.1 มีการควบคุมการเขา้ถึงการใช้งานอุปกรณ์อินเทอร์เน็ต
ประสานสรรพส่ิง 

     

     2.2 มีการก าหนดสิท ธ์ิการใช้งานอุปกรณ์ อินเทอร์เน็ต
ประสานสรรพส่ิง 

     

     2.3 มีการอบรมเพื่อพฒันาความรู้ ความสามารถด้านความ
มัน่คงปลอดภยัทางไซเบอร์ใหแ้ก่บุคลากร 

     

     2.4 มีการสร้างความตระหนักให้บุคลากรใช้งานอุปกรณ์
อินเทอร์เน็ตประสานสรรพส่ิงอยา่งมัน่คงปลอดภยั 

     

     2.5 มีการติดตั้ งเทคโนโลยีด้านความมั่นคงปลอดภัยใน
อุปกรณ์อินเทอร์เน็ตประสานสรรพส่ิง 

     

3. การตรวจพบ (Detect)      
     3.1 มีการตรวจพบเหตุการณ์ผิดปกติในการใช้งานอุปกรณ์
อินเทอร์เน็ตประสานสรรพส่ิงอยา่งทนัถ่วงที 

     

     3.2 มีการสั งเกตการณ์ ในระหว่างการใช้งาน อุปกรณ์
อินเทอร์เน็ตประสานสรรพส่ิงและบนัทึกไว ้

     

     3.3 มีการก าหนดกระบวนการด าเนินงานเพื่อตรวจจบัภัย
คุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

4. การรับมือ (Respond)      
     4.1 มีการวางแผนเพื่อรับมือเหตุการณ์ภยัคุกคามทางไซเบอร์
ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

     4.2 มีความร่วมมือกับหน่วยงานท่ีเก่ียวข้องเพื่อรับมือภัย
คุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 
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หวัขอ้แบบสอบถามเพื่อการวเิคราะห์ความเส่ียงของภยัคุกคาม 

ทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 
ระดบัความเห็น 

5 4 3 2 1 
     4.3 มี วิ ธี ก ารแก้ปัญหาเพื่ อบรรเทาความ เสี ยหายจาก
เหตุการณ์ภยัคุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพ
ส่ิง 

     

     4.4 มีการวิเคราะห์เพื่อคาดการณ์ภยัคุกคามทางไซเบอร์ใน
อินเทอร์เน็ตประสานสรรพส่ิงท่ีอาจเกิดข้ึนได ้

     

     4.5 มีการปรับปรุงกระบวนการรับมือเหตุการณ์ภยัคุกคาม
ทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

5. การกูคื้น (Recover)      
     5.1 มีการวางแผนเพื่อกู้คืนขอ้มูลหลังเหตุการณ์ภยัคุกคาม
ทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

     5.2 มีการปรับปรุงกระบวนการกูคื้นขอ้มูลหลงัเหตุการณ์ภยั
คุกคามทางไซเบอร์ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

     5.3 มีความร่วมมือกับหน่วยงานท่ีเก่ียวข้องเพื่อคงสภาพ
ความสมบูรณ์ของขอ้มูลหลงัเหตุการณ์ภยัคุกคามทางไซเบอร์
ในอินเทอร์เน็ตประสานสรรพส่ิง 

     

 

ตอนท่ี 3  ความคิดเห็นและขอ้เสนอแนะอ่ืน ๆ  

………………………………………………………………………………………………………. 

…………………………………………………………………………………………………….…

………………………………………………………………………………………………….…… 

………………………………………………………………………………………………………. 

ผูว้จิยั ขอกราบขอบพระคุณท่ีท่านไดก้รุณาเสียสละเวลาในการตอบแบบสอบถาม 
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แบบสอบถามเชิงคุณภาพ 

เร่ือง การวเิคราะภัยคุกคามทางไซเบอร์ในอนิเทอร์เน็ตประสานสรรพส่ิง 
เพื่อใชส้ าหรับการศึกษา 

ในหลกัสูตรวทิยาศาสตรมหาบณัฑิต สาขาวชิาเทคโนโลยีสารสนเทศ มหาวทิยาลยัศรีปทุม 

--------------------------------------------------------------- 

ส่วนที ่1 ข้อมูลผู้ตอบแบบสอบถาม 

 

ช่ือ-นามสกุล  ................................................................................................................................. 

 

เพศ  .................................................................................................................................

   

อายุ  ................................................................................................................................. 

 

สถานทีท่ างาน  ................................................................................................................................. 

 

ต าแหน่ง ................................................................................................................................. 

 

ประสบการณ์ท างานทีเ่กีย่วข้อง 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

 

 

 

 

 

ผูว้จิยั นายวลิาส  วถีิไพร  

นกัศึกษาหลกัสูตรวทิยาศาสตรมหาบณัฑิต สาขาวชิาเทคโนโลยสีารสนเทศ 

อีเมล : natforr@gmail.com โทร: 081-860-1524 

ท่ีปรึกษางานวจิยั ศาสตราจารย ์ดร.ประสงค ์ ปราณีตพลกรัง อีเมล : prasong.pr@spu.ac.th 
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ส่วนที ่2  ค าถามเกีย่วกบัมุมมองด้านภัยคุกคามไซเบอร์ในอนิเทอร์เน็ตประสานสรรพส่ิง  

               (จ านวน 7 ข้อ) 

 

 ขอ้ท่ี 1 ในมุมมองของท่าน ปัจจุบนัอินเทอร์เน็ตประสานสรรพส่ิง (Internet of Things : 

IoT) มีความส าคญัอยา่งไร 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

 

 ขอ้ท่ี 2 ในมุมมองของท่าน ความเส่ียงดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

(Internet of Things : IoT) เป็นอยา่งไร มีอะไรบา้ง 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

 

 ขอ้ท่ี 3 ในมุมมองของท่าน ภยัคุกคามดา้นไซเบอร์ท่ีมีผลต่ออินเทอร์เน็ตประสานสรรพส่ิง 

(Internet of Things : IoT)  เป็นอยา่งไร มีอะไรบา้ง 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 
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 ขอ้ท่ี 4 ในมุมมองของท่าน ความเป็นไปไดใ้นการรักษาความมัน่คงปลอดภยัไซเบอร์

ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง (Internet of Things : IoT) ควรเป็นอยา่งไร 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

 

 ขอ้ท่ี 5 ในมุมมองของท่าน การพฒันาเตรียมบุคลากรดา้นความมัน่คงปลอดภยัทางไซเบอร์

ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง (Internet of Things : IoT)  ควรเป็นอยา่งไร 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

 

 ขอ้ท่ี 6 ในมุมมองของท่าน โดยภาพรวม ปัจจุบนั ความมัน่คงปลอดภยัไซเบอร์ส าหรับ

อินเทอร์เน็ตประสานสรรพส่ิง (Internet of Things : IoT) อยูใ่นระดบัใด มีความพร้อมแค่ไหน 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

 

 ขอ้ท่ี 7 ในมุมมองของท่าน การเตรียมความพร้อมเพื่อรับมือกบัเหตุการณ์ภยัคุกคามทาง 

ไซเบอร์ ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง(Internet of Things : IoT) ควรด าเนินการอยา่งไร 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 

............................................................................................................................................................. 



 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ข 
ผลงานตีพมิพ์ 
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บทคดัย่อผลงานน าเสนอในการประชุมวชิาการ (Conference) จ านวน 2 รายการ 

[1]  วิลาส วิถีไพร, เอกฉตัร บ่ายคลอ้ย และประสงค ์ปราณีตพลกรัง, “การวิเคราะห์ภัยคุกคามทาง 

       ไซเบอร์ส าหรับอินเทอร์เน็ตประสานสรรพส่ิง,” การประชุมวิชาการระดบัชาติและนานาชาติ  

       ประจ าปี 2561, 12 กรกฎาคม 2561 ณ มหาวทิยาลยัศรีปทุม วทิยาเขตชลบุรี. 

Abstract 
The purpose of the research is to analyze the risks and cyber threats for Internet of things 

(IoT) by conducting qualitative and quantitative researches. Samples are 7 IoT experts and Staff of 

40  people in engineering and planning division of Phetchaburi Provincial Electricity Authority 

Regional 1  ( Southern). The method of data collection proceeding by the interview and the 

questionnaire. The statistics used in data analysis are percentage, mean and standard deviation. 

 For qualitative researches, found that the IoT obtained high-risk of cyber threats.  Because 

It still happens at the beginning. There is no standard for maintaining good security. For quantitative 

researches, we found that the score of the overall opinions about  the identification of the security 

measures was at the high level, the score of the overall opinions about  the protection of cyber 

threats was at the moderate level, the score of the overall opinions about cyber threats detection 

was at the moderate level, the score of the overall opinions about  the respond of cyber threats was 

at the moderate level, and score of the overall opinions about data recovery after cyber threats 

mattered was at the moderate level. 
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[2]  Wilas Witheeprai, Ekkachat Baikloy and Prasong Praneetpolgrang, “The Development of 

Cybersecurity Framework for Internet of Things,”  The 6th International Conference on 

Robotics, Informatics and Intelligent Control Technology, 4 – 6 September 2018, Asia Hotel 

Bangkok, Thailand. 

Abstract 
 Internet of things is performing an important role in digital society. In the same time, there 

are threats in the high level. This is because there is no standard for cybersecurity, obviously. This 

research aims to develop a cybersecurity framework for Internet of things. The researcher analyzed 

the cyber threats in the Internet of things from in-depth with experts is interviewed and by samples 

of closed-end questionnaires from the engineering and planning of Phetchaburi Provincial 

Electricity Authority Area 1 (Southern). Based on data analysis and some references, the 

cybersecurity framework of the National Institute of Standards and Technology, USA. Researchers 

have developed cybersecurity framework for Internet of things, moreover; We have also expanded 

some applications for the risk of cybersecurity of Internet of things evaluation. This will enable 

organizations to better prepare and improve their cybersecurity policies for Internet of things use. 
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