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บทคัดย่อ

การวิจัยครั้งมีวัตถุประสงค์เพื่อ 1) ศึกษาปัจจัยที่จะส่งผลต่อการคืนสภาพได้ทางด้านไซเบอร์ของดิจิทัลซัพพลายเชน  

2) วิเคราะห์ความสัมพันธ์โครงสร้างเชิงสาเหตุของปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางด้านไซเบอร์ของดิจิทัลซัพพลายเชน 

ด้วยวิธีการวิจัยเชิงปริมาณ ตัวอย่างท่ีใช้ในศึกษา ได้แก่ วิสาหกิจขนาดกลางและขนาดย่อม (เอสเอ็มอี) จ�านวน 400 ราย  

จากทั้งหมด 3,077,822 รายในประเทศไทย ผู้วิจัยท�าการเก็บรวบรวมข้อมูลด้วยแบบสอบถาม โดยแจกแบบสอบถาม 

เอสเอ็มอีละ 5 ฉบับ ผลการตอบแบบสอบถามกลับคิดเป็นร้อยละ 93.20 วิเคราะห์ข้อมูลด้วยการวิเคราะห์องค์ประกอบ

เชิงยืนยัน (Confirmatory Factor Analysis; CFA) และการวิเคราะห์โมเดลสมการเชิงโครงสร้าง (Structural Equation 

Modeling; SEM) ผลการวิจัยพบว่า 1) ความร่วมมือกันของดิจิทัลซัพพลายเชน (Path Coefficient = 0.11) การจัดการ

ภัยคุกคามทางไซเบอร์ของดิจิทัลซัพพลายเชน (Path Coefficient = 0.03) และการจัดการความเสี่ยงทางไซเบอร์ของดิจิทัล

ซพัพลายเชน (Path Coefficient = 0.83) เป็นปัจจยัทีม่อีทิธพิลโดยตรงต่อการคนืสภาพได้ทางไซเบอร์ของดจิทิลัซพัพลายเชน  

และมีอิทธิพลทางอ้อมต่อการจัดการความต่อเนื่องทางธุรกิจผ่านการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน  

2) ความร่วมมือกันของดิจิทัลซัพพลายเชน (Path Coefficient = 0.39) และการจัดการภัยคุกคามทางไซเบอร์ของดิจิทัล

ซพัพลายเชน (Path Coefficient = 0.59) เป็นปัจจยัทีมี่อทิธพิลโดยตรงต่อการจดัการความเสีย่งทางไซเบอร์ของดจิทิลัซพัพลาย

เชน และ 3) การคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน (Path Coefficient = 0.98) เป็นปัจจัยที่มีอิทธิพลโดยตรง

ต่อการจัดการความต่อเนื่องทางธุรกิจ โดยสรุปแล้ว การคืนสภาพได้ทางไซเบอร์เป็นสภาวะที่องค์กรมีความทนทาน คล่องตัว 

มีความสามารถในการรับมือและฟื้นฟูกลับคืนสู่สภาพปกติได้อย่างเร็วที่สุดหลังจากการถูกโจมตีทางไซเบอร์
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Abstract

This study aims to 1) study factors affecting the cyber resilience in digital supply chain and 2) analyze 

the casual model of factors that affecting the cyber resilience in digital supply chain. The research is carry 

out by the quantitative research methods with sample of 400 from 3,077,822 of Small and Medium-sized  

Enterprises (SMEs) in Thailand. The researcher collected data using questionnaire and distributed 5  

questionnaires per SME. The questionnaires were returned to the response rate at 93.20%. Data was  

analyzed by Confirmatory Factor Analysis (CFA), and Structural Equation Modeling (SEM). The research 

found that 1) digital supply chain collaboration (Path Coefficient = 0.11), cyber threat management (Path 

Coefficient = 0.03) and digital supply chain risk management (Path Coefficient = 0.83) had direct and positive 

influence to cyber resilience in digital supply chain and had indirect to business continuity management 

through cyber resilience in digital supply chain, 2) digital supply chain collaboration (Path Coefficient = 

0.39) and cyber threat management (Path Coefficient = 0.59) had direct and positive influence to digital 

supply chain risk management, and 3) cyber resilience in digital supply chain (Path Coefficient = 0.98) 

has direct and positive to business continuity management. In summary, cyber resilience is a state in 

which the organizations are robust, agile, capable of coping and recovering to the normal state as soon 

as possible after cyber attack.
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นริส อุไรพันธ์ และคณะ, “โมเดลสมการเชิงโครงสร้าง เพื่อวิเคราะห์ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ส�าหรับ

วิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย.”

1. บทน�า

 จากการเปลี่ยนแปลงทางเทคโนโลยี ส่งผลให้ธุรกิจ

ทั้งหลายเปลี่ยนแปลงตามไปด้วย สมรรถนะในการแข่งขัน 

การท�าธุรกิจออนไลน์ รวมถึงแลกเปลี่ยนข้อมูลทางการค้า

กับพันธมิตรด้วยเอกสารอิเล็กทรอนิกส์มีผลให้การจัดการ  

โซ่อปุทาน (Supply Chain Management) ได้รบัผลกระทบ 

จากการเปลีย่นแปลงในครัง้นี ้การเผชิญกับความท้าทายใหม่ๆ  

จึงกลายเป็นทางออกของแผนการเติบโตของอุตสาหกรรม

ท�าให้เกิดธุรกรรมต่างๆ ภายใต้ดิจิทัลซัพพลายเชน (Digital 

Supply Chain) เพ่ิมขึน้ตามไปด้วยสิง่ทีต่ามมาคอื ภยัคกุคาม

ทางไซเบอร์ (Cyber Threats) ทีเ่กดิขึน้ในปัจจบุนั ซึง่ได้ส่งผล 

กระทบต่อดจิทิลัซพัพลายเชนและท�าให้เกิดปัญหาต่อโซ่อปุทาน 

โลกภัยคุกคามทางไซเบอร์เกิดได้ท้ังภายในโซ่อุปทานและ

ระหว่างโซ่อุปทาน ไม่ว่าจะเป็นมัลแวร์ที่แฝงตัวในโฆษณา

อเีมล (Malvertising) และการโจมตทีางไซเบอร์ไปยงัช่องโหว่  

(Vulnerability) กลายมาเป็นภัยคุกคามที่ท้าทายความ 

น่าเช่ือถือในระบบโซ่อุปทานและแนวทางปฏิบัติท่ีเหมาะสม  

[1]

 การคืนสภาพได้ทางไซเบอร์ (Cyber Resilience) เป็น

สภาวะที่องค์กรมีความทนทานนั่นคือต้องมีความคล่องตัว

(Agility) และคงทน (Robustness) [2], [3] ต่อภัยคุกคาม

ทางไซเบอร์ที่เคยพบหรืออาจไม่เคยพบมาก่อนเป็นแนวทาง

ในการเตรียมความพร้อมขององค์กรให้สามารถป้องกันและ

ตรวจจับการบุกรุกโจมตีทางไซเบอร์ก่อนท่ีจะส่งผลเสียต่อ 

องค์กร และถ้าการบกุรกุโจมตไีด้ก่อเกดิปัญหาขึน้ต่อองค์กรแล้ว  

องค์กรควรจะมีความสามารถในการตอบสนองต่อการถูก

โจมตีได้อย่างรวดเร็ว เป็นทราบกันว่าการโจมตีทางไซเบอร์

ได้เกดิขึน้มานานหลายปีแล้วเพยีงแต่อาจจะไม่มคีวามรนุแรง

เท่าในปัจจุบัน และด้วยการโจมตีที่เพิ่มขึ้น เป็นผลมาจาก

การขาดความพร้อมซึ่งเป็นปัญหาส�าคัญที่จ�าเป็นต้องได้รับ 

การจัดการดแูลอย่างจรงิจงัจากรายงานภยัคกุคามด้านความ

ปลอดภยับนอนิเทอร์เนต็ (Internet Security Threat Report;  

ISTR)  ฉบบัที ่20 ของไซแมนเทค (Nasdaq; SYMC) เปิดเผยว่า 

ธรุกจิขนาดกลางและขนาดใหญ่ในประเทศไทยได้ลงทนุด้าน

ไอทไีปค่อนข้างมาก ซึง่ต่างกบัธรุกจิกลุม่วสิาหกจิขนาดกลาง

และขนาดย่อม ซึ่งมีมูลค่าการค้าสูงถึง 43% ของจีดีพีของ

ประเทศ น้ันที่ส่วนใหญ่ยังไม่ได้พัฒนาไปในทิศทางที่กล่าว

ข้างต้น ประกอบกับการเพิ่มขึ้นของความเสี่ยงที่เกิดมาจาก

ภัยคุกคามทางไซเบอร์น้ีเป็นผลมาจากการขาดความพร้อม 

จึงเป็นปัญหาส�าคัญที่จ�าเป็นต้องได้รับการจัดการดูแลอย่าง

จริงจัง

 จากข้อมูลที่กล่าวมาข้างต้น ท�าให้ผู้วิจัยมีความสนใจ 

ทีจ่ะศกึษาถงึปัจจยัทีส่่งผลต่อการคืนสภาพได้ทางไซเบอร์ของ

ดจิทิลัซัพพลายเชนส�าหรบัธุรกจิหรอืวสิาหกจิขนาดกลางและ

ขนาดย่อม (เอสเอ็มอี) ในประเทศไทย เพื่อให้เอสเอ็มอีได้

เตรียมความพร้อมและท�าการปรับปรุงระบบในการปกป้อง

ธรุกจิจากภยัคกุคามทางไซเบอร์ เอสเอม็อต้ีองระมดัระวงัต่อ

ภยัคกุคามทางไซเบอร์ท้ังในรูปแบบเดมิและรปูแบบใหม่ทีจ่ะ

เข้ามา โดยจะต้องด�าเนนิการให้ครอบคลมุในทกุระบบและทกุ

กลุ่มเอสเอ็มอีในการสร้างแนวทางในการป้องกัน และรับมือ

ต่อภัยคุกคามทางไซเบอร์เหล่านั้น

1.1 ภัยคุกคามทางไซเบอร์ (Cyber Threat)

 ภยัคกุคามทางไซเบอร์ เป็นเรือ่งทีบ่รษิทัหรือหน่วยงาน

ต่างๆ ทัง้ภาครฐัและเอกชนก�าลงัเผชญิอยู ่โดยภยัคกุคามทาง

ไซเบอร์เป็นส่ิงที่เกิดขึ้นเพื่อสร้างความเสียหายให้กับระบบ

คอมพิวเตอร์ท่ีเกิดขึ้นในปัจจุบัน จุดมุ่งหมายในการโจมตี

ส่วนใหญ่มุ่งไปใน 3 ลักษณะ คือการน�าความลับไปเปิดเผย  

(Data Confidentiality) การเปลี่ยนแปลงข้อมูล (Data 

Integrity) และการท�าให้ระบบหยุดบริการหรือไม่สามารถ

ใช้งานได้ (System Availability) [4]

1.2 การจดัการความเสีย่งของโซ่อปุทาน (Supply Chain 

Risk Management)

 จากการศึกษาของ Christopher และ Peck [5] ได้

ให้ข้อเสนอแนะว่า วิธีที่ดีที่สุดในการจัดการกับความเสี่ยงใน

คอืการเพิม่ความเชือ่มัน่ในโซ่อปุทานซึง่จะเกดิขึน้ได้กต่็อเมือ่

โซ่อุปทานจะมีความสามารถในการเปลี่ยนสภาพคืนกลับสู่

สภาวะปกติจากการที่ต้องเผชิญกับการเปล่ียนแปลงที่ส่งผล 

กระทบต่อการด�าเนินงาน 
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1.3 การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน (Supply 

Chain Cyber Resilience)

 สภาเศรษฐกจิโลก (World Economic Forum; WEF)  

ได้นิยามความหมายของค�าว่า การคนืสภาพได้ทางไซเบอร์ ไว้ว่า 

ความสามารถของระบบและองค์กรในการทนต่อเหตุการณ ์

ที่เกิดขึ้นในโลกไซเบอร์ โดยวัดจากผลรวมระหว่างเวลาเฉลี่ย

ในการล้มเหลวกับเวลาเฉลี่ยในการกู้คืน

 Windelberg [6] ได้ศึกษาถึงความเสี่ยงในโลกไซเบอร์ 

ทีเ่กีย่วข้องกบัซพัพลายเออร์จ�านวนมาก เนือ่งจากไม่ได้มกีาร 

เข้มงวดในการท�างานจึง่ท�าให้เกดิความเสีย่งในการด�าเนนิงาน 

ต่อองค์กรต่อผู ้ใช้ปลายทางและต่อสังคมและพบอีกว่า 

ความน่าเชื่อถือเป็นสิ่งส�าคัญต่อการจัดการความเสี่ยงใน 

โซ่อุปทานโดยความซือ่สัตย์ และความปลอดภยัเป็นประเดน็ที่

รองลงมารวมถงึการก�าหนดนโยบายส�าหรับการจดัการความ

เสี่ยงในโซ่อุปทานที่เป็นไปได้ยาก

 Ali และคณะ [7] ได้ศึกษาโดยพบว่า การก�าหนดให้

ได้มาซึ่งการคืนสภาพได้ของโซ่อุปทานต้องประกอบไปด้วย

องค์ประกอบหลักๆ 3 ประการ ได้แก่ ขั้นตอนกลยุทธ์และ 

ความสามารถในการสร้างการคนืสภาพโดยความสามารถในสร้าง 

การคนืสภาพได้จะประกอบไปด้วย ความสามารถในการคาดการณ์ 

ปรับตัวตอบสนองการกู ้คืนและเรียนรู ้โดยได้ท�าการระบุ 

องค์ประกอบส�าคัญ 13 ข้อ และแนวทางปฏิบัติด้านการ

บริหาร 84 ข้อ ที่จะสนับสนุนบริษัทต่างๆ เพื่อให้บรรลุ

ความสามารถทั้ง 5 ประการ เพื่อเชื่อมโยงกับกลยุทธ์และ

ขั้นตอนของกรอบแนวคิดในการสร้างการคืนสภาพได้ของโซ่

อุปทานต่อไป

 Parkinson และคณะ [8] พบว่าอุปกรณ์คอมพิวเตอร์

ในเครือข่ายทั้งหมดที่มีการเช่ือมต่อเข้าหากันจะส่งผลให้มี

ความเสี่ยงสูงขึ้น จากการโจมตีด้านความม่ันคงปลอดภัย

ไซเบอร์ประกอบกับระบบอัตโนมัติท่ีเพิ่มข้ึนก็เป็นผลท�าให้

เกิดความเสี่ยงสูงขึ้น โดยการเพิ่มโอกาสให้ฝ่ายตรงข้าม

ในการโจมตีที่ประสบความส�าเร็จ ทั้งนี้การโจมตีส่วนใหญ ่

จะมาจากช่องโหว่ ที่มีจากฝ่ายตรงข้ามที่เป็นมิตร (แฮ็กเกอร์ 

หมวกสีขาว) นอกจากนั้น ยังพบว่ามีความเหลื่อมล�้าในเรื่อง

ความรู้ความเข้าใจด้านความมั่นคงปลอดภัยไซเบอร์ ควรให ้

ความส�าคัญกับการพฒันาเพือ่ลดความเส่ียงและความเหล่ือมล�า้ 

ด้านความมัน่คงปลอดภยัไซเบอร์ในภาคอตุสาหกรรมทีม่กีาร

เชื่อมต่อกันผ่านระบบเครือข่าย

 ณัฏภัทรศญา [9] ได้ศึกษาพบว่า กลยุทธ์ที่มีความ

เหมาะสมส�าหรับการประยุกต์ใช้งานตามปกติในโซ่อุปทาน

อตุสาหกรรมคอมพวิเตอร์ในประเทศไทย ทีม่อีทิธพิลทางตรง 

คือ กลยุทธ์ความหยุ่นตัวทางอ้อมคือกลยุทธ์ความคล่องตัว 

โดยความคล่องตัวมีความสัมพันธ์ทางตรงกับความหยุ่นตัว 

และความคล่องตัว และความหยุ่นตัวใช้งานพร้อมกันแบบ

คู่ขนาน จะส่งผลในเชิงบวกอย่างมากต่อผลการด�าเนินงาน

ของบริษัท

2. วิธีการวิจัย

 การวจิยันีเ้ป็นการวจิยัเชิงปริมาณ เนือ่งจากต้องท�าการ

วิเคราะห์ปัจจัยที่เกี่ยวข้องกับตัวแปรและใช้วิธีการทางสถิติ

ช่วยวเิคราะห์ผล ทัง้นีผู้ว้จิยัได้ท�าการศึกษาตวัแปรทีเ่กีย่วข้อง

ซึง่ประกอบด้วย ตวัแปรแฝงภายนอก (Exogenous Variables)  

และตัวแปรแฝงภายใน (Endogenous Variables) โดยมี

รายละเอียดดังต่อไปนี้

 ตัวแปรแฝงภายนอก ประกอบด้วยปัจจัย 3 ด้าน ได้แก่ 

ความร่วมมอืกนัของโซ่อปุทาน ปัญหาภยัคกุคามทางไซเบอร์ 

และการจัดการความเสี่ยงทางไซเบอร์ของโซ่อุปทาน โดย

สถานะในแต่ละปัจจัยประกอบด้วยตัวแปรที่สังเกตได้หรือ

ตัวชี้วัด ดังต่อไปนี้

1. ความร่วมมอืกนัของโซ่อปุทาน ประกอบด้วยตวัแปร

ทีส่งัเกตได้ 4 ตวัแปร ได้แก่ การแบ่งปันข้อมลูร่วมกัน ความไว้ใจ 

ความร่วมมือกันในการสื่อสาร และการสร้างความรู้ร่วมกัน

2. การจัดการภัยคุกคามทางไซเบอร์ ประกอบด้วย

ตัวแปรที่สังเกตได้ 3 ตัวแปร ได้แก่ แรงจูงใจในการโจมตี 

ทางไซเบอร์จากภายนอก ช่องโหว่ของด�าเนนิงานภายใน และ

การรับมือต่อภัยคุกคามทางไซเบอร์

3. การจัดการความเสี่ยงทางไซเบอร์ของโซ่อุปทาน 

ประกอบด้วยตัวแปรที่สังเกตได้ 3 ตัวแปร ได้แก่ บุคลากร 

กระบวนการ และเทคโนโลยี

 ตัวแปรแฝงภายใน ประกอบด้วยปัจจัย 2 ด้าน ได้แก่ 
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นริส อุไรพันธ์ และคณะ, “โมเดลสมการเชิงโครงสร้าง เพื่อวิเคราะห์ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ส�าหรับ

วิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย.”

การคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน และ

การจดัการความต่อเนือ่งทางธรุกจิโดยสถานะในแต่ละปัจจยั

ประกอบด้วยตัวแปรที่สังเกตได้หรือตัวชี้วัด ดังต่อไปนี้

1. การคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน 

ประกอบด้วยตวัแปรท่ีสงัเกตได้ 2 ตวัแปร ได้แก่ ความคล่องตวั  

และความทนทาน 

2. การจัดการความต่อเนื่องทางธุรกิจ ประกอบด้วย 

ตัวแปรที่สังเกตได้ 4 ตัวแปร ได้แก่ แผนความต่อเนื่องทาง

ธุรกิจ แผนกู้คืนภัยพิบัติ การจัดการวิกฤต และการจัดการ

เหตุฉุกเฉิน

 โดยปัจจัยท้ังหมดจะได้ใช้ด้วยการใช้มาตรวัดของ 

ลิเคิร์ท 5 ระดับ (Five-point Likert-type Scale Ranging) 

ประชากรทีศ่กึษาในการวจิยัเชงิปรมิาณ ได้แก่ ผูป้ระกอบการ 

ในวิสาหกิจขนาดกลางและขนาดย่อม โดยข้อมูล ณ ปี  

พ.ศ. 2561 มีจ�านวนทั้งส้ิน 3,077,822 บริษัท ผู้วิจัยได้

ก�าหนดตวัอย่าง โดยใช้เกณฑ์ส�าหรบัการเลอืกตวัอย่างในการ

วิเคราะห์โมเดลสมการเชิงโครงสร้าง (SEM) เท่ากับ 20 เท่า  

ของจ�านวนพารามเิตอร์ [10] โดยจ�านวนพารามเิตอร์ในโมเดล

ได้ 16 พารามเิตอร์ ท�าให้ได้ขนาดตวัอย่างเท่ากบั 320 บริษทั  

และเพื่อป้องกันแบบสอบถามท่ีไม่สมบูรณ์ ผู ้วิจัยได้เพิ่ม

จ�านวนบริษัทเป็น 400 บริษัท โดยแจกแบบสอบถามเพื่อ

ให้ผู้ตอบแบบสอบถามบริษัทละ 5 ฉบับ ซึ่งท�าให้ได้จ�านวน

แบบสอบถามรวมทั้งสิ้น 2,000 ฉบับ และ โดยได้รับผลการ

ตอบแบบสอบถามมาเป็นจ�านวนทั้งสิ้น 1,864 ฉบับ มีอัตรา

การตอบกลับ (Response Rate) เท่ากับ 93.2% ดังแสดง

ในตารางที่ 1

 การศึกษาวิจัยผู้วิจัยได้ใช้เครื่องมือเป็นแบบสอบถาม  

โดยหาคณุภาพของแบบสอบถาม ด้วยการหาค่าความเทีย่งตรง  

(Validity) โดยส่งให้ผูเ้ชีย่วชาญ ท่ีมคีวามรูค้วามเข้าใจเฉพาะด้าน  

จ�านวน 5 ท่าน ตามเทคนิค Item Objective Congruence 

(IOC) โดยข้อค�าถามมค่ีา IOC มากกว่า 0.5 [11] และทกุข้อน�า

มาทดสอบความเชื่อถือได้ (Reliability) โดยทดลองใช้ (Try-

out) กับกลุ่มที่มีลักษณะคล้ายคลึงกับกลุ่มตัวอย่าง จ�านวน 

30 คน เพื่อตรวจสอบสัมประสิทธิ์แอลฟาของครอนบาค 

(Conbach’s Alpha Coefficient – α Coefficient) ซึ่งค่า

สัมประสิทธ์ิของความเชื่อม่ันที่ค�านวณมากกว่า 0.7 แสดง 

ได้ว่าเครื่องมือแบบสอบถามมีความน่าเชื่อถือ [12]

ตารางที่ 1 การเลอืกสุม่ตวัอย่างจากตวัเลขรายงานสถานการณ์ 

SME ปี 2561

จ�านวนวิสาหกิจ

ขนาดกลางและ

ขนาดย่อม 

ปี พ.ศ. 2561

จ�านวน 

(บริษัท)

สัดส่วนการ

เลือกสุ่ม

ตัวอย่าง

(%)

จ�านวน

ตัวอย่าง 

(บริษัท)

บริษัทละ 

(คน)

รวมจ�านวน 

(ฉบับ)

ภาคการค้า 1,279,557 41.57% 166 5 830

ภาคการบริการ 1,224,563 39.79% 159 5 795

ภาคการผลิต 527,485 17.14% 69 5 345

ภาคธรุกจิเกษตร 46,217 1.50% 6 5 30

รวมทั้งสิ้น 3,077,822 100.00% 400 - 2,000

ที่มา: ส�านักงานส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม (2561)

3. ผลการวิจัย

 ผลการศกึษาระดบัปัจจยัทีจ่ะส่งผลต่อการคนืสภาพได้

ทางไซเบอร์ของดิจิทัลซัพพลายเชน ส�าหรับวิสาหกิจขนาด

กลางและขนาดย่อมสรุปได้ ดังตารางที่ 2

ตารางที่ 2 ระดบัปัจจยัทีม่ผีลต่อการคืนสภาพได้ทางไซเบอร์

ของดิจิทัลซัพพลายเชน

ปัจจัย x S.D. แปลความ

1. ด้านความร่วมมือกันของโซ่อุปทาน 3.70 0.86 มาก

2. ด้านการจัดการภัยคุกคามทาง
ไซเบอร์ของโซ่อุปทาน

3.52 0.92 มาก

3. ด้านการจัดการความเสีย่งทางไซเบอร์
ของโซ่อุปทาน

3.72 0.85 มาก

4. การคืนสภาพได้ทางไซเบอร์ของโซ่
อุปทาน

3.67 0.86 มาก

5. การจัดการความต่อเนื่องทางธุรกิจ 3.68 0.86 มาก

 ผลการตรวจสอบความเหมาะสมของข้อมูลก่อนน�าไป

วเิคราะห์โมเดลสมการเชิงโครงสร้าง พบว่า มตีวัแปรทีสั่งเกต
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ได้ 16 ตัวแปรทุกคู่ จ�านวน 120 คู่ ส่วนใหญ่มีค่าไม่เกิน 0.80 

ความสัมพันธ์ดังกล่าว แสดงให้เห็นว่าตัวแปรที่สังเกตได้มี

ระดบัความสมัพนัธ์ไม่สงูมากนกั จงึไม่เกดิปัญหาภาวะเส้นตรง 

ร่วมเชิงพหุ (Multicollineartiry) และตัวแปรท่ีสังเกตได้

ทัง้หมดอยูบ่นองค์ประกอบร่วมกัน ดงันัน้จงึมคีวามเหมาะสม 

ที่จะน�าไปวิเคราะห์โมเดลสมการเชิงโครงสร้าง (Structure 

Equation Model; SEM) [13]

 เมื่อพิจารณาค่าสถิติ Bartlett’s Test of Sphericity 

พบว่ามีค่าเท่ากับ 32389.482, df = 120, p = 0.000 และ

เมทริกซ์สัมประสิทธิ์สหสัมพันธ์ไม่เป็นเมทริกซ์เอกลักษณ์ 

(Indentity Matrix) อย่างมีนัยส�าคัญทางสถิติที่ระดับ 0.01 

ตัวแปรมีความสัมพันธ์กันอย่างเพียงพอที่จะสามารถน�าไป 

วเิคราะห์องค์ประกอบได้สอดคล้องกบัผลการวเิคราะห์ Kaiser- 

Mayer-Olkin (KMO) ซ่ึงมีค่าใกล้ 1 (0.975) สอดคล้อง

กลมกลืนกับโมเดลการวิจัยกับข้อมูลเชิงประจักษ์เน่ืองจาก

ค่าดัชนีมีค่า 0.80 ขึ้นไปแสดงว่าข้อมูลเหมาะสมที่จะท�าการ

วิเคราะห์องค์ประกอบ (Factor Analysis) ดีมากโดยผลการ

ตรวจสอบความเหมาะสมของข้อมูลแสดงได้ดังตารางที่ 3

 ผลการศึกษาความสัมพันธ์โครงสร้างเชิงสาเหตุของ

ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัล   

ซพัพลายเชน ส�าหรบัวสิาหกิจขนาดกลางและขนาดย่อมด้วย

การวเิคราะห์อทิธพิลของตวัแปรเชิงสาเหตทุีส่่งผลต่อการคืน

สภาพได้ทางไซเบอร์ของดจิทิลัซัพพลายเชนส�าหรบัวสิาหกจิ

ขนาดกลางและขนาดย่อม นั้นได้ผลแสดงไว้ ดังตารางที่ 4

ตารางที ่3 ผลการตรวจสอบความเหมาะสมของข้อมลูด้วยการวเิคราะห์ค่าสหสมัพนัธ์แบบเพยีร์สนัระหว่างตวัแปรทีส่งัเกตได้

Factors X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 Y1 Y2 Y3 Y4 Y5 Y6

X1 1

X2 0.797** 1

X3 0.804** 0.826** 1

X4 0.771** 0.794** 0.785** 1

X5 0.430** 0.399** 0.374** 0.429** 1

X6 0.652** 0.637** 0.630** 0.665** 0.446** 1

X7 0.681** 0.654** 0.671** 0.644** 0.365** 0.660** 1

X8 0.764** 0.748** 0.762** 0.764** 0.418** 0.672** 0.724** 1

X9 0.694** 0.685** 0.724** 0.669** 0.342** 0.625** 0.683** 0.805** 1

X10 0.677** 0.699** 0.700** 0.726** 0.408** 0.635** 0.652** 0.764** 0.729** 1

Y1 0.738** 0.741** 0.736** 0.754** 0.445** 0.661** 0.695** 0.803** 0.751** 0.795** 1

Y2 0.701** 0.734** 0.720** 0.748** 0.447** 0.647** 0.662** 0.776** 0.712** 0.808** 0.855** 1

Y3 0.705** 0.715** 0.729** 0.722** 0.410** 0.625** 0.663** 0.781** 0.772** 0.765** 0.823** 0.829** 1

Y4 0.688** 0.675** 0.713** 0.624** 0.336** 0.574** 0.690** 0.761** 0.764** 0.682** 0.756** 0.714** 0.803** 1

Y5 0.669** 0.673** 0.673** 0.660** 0.386** 0.606** 0.641** 0.733** 0.727** 0.702** 0.750** 0.767** 0.776** 0.770** 1

Y6 0.650** 0.690** 0.688** 0.724** 0.426** 0.615** 0.645** 0.750** 0.700** 0.751** 0.795** 0.808** 0.787** 0.722** 0.769** 1

Means 3.69** 3.73** 3.70 3.68 3.50 3.54 3.54 3.71 3.75 3.65 3.70 3.66 3.70 3.73 3.65 3.63

S.D. 0.77** 0.70 0.72 0.77 0.8 0.77 0.74 0.73 0.72 0.78 0.76 0.73 0.72 0.74 0.73 0.80

**Comeltion is significant at the 0.01 level (2-tailed), Kaiser-Mayer-Olkin Measure of Sampling Adequacy (KMO) = 0.975, Bartlett’s Test of Sphericity 

= 32389.482, df = 120, sig = 0.00

หมายเหต:ุ นัยส�าคัญที่ระดับ *p < 0.01
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นริส อุไรพันธ์ และคณะ, “โมเดลสมการเชิงโครงสร้าง เพื่อวิเคราะห์ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ส�าหรับ

วิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย.”

 ผลการทดสอบความสอดคล้องของโมเดลสมการเชิง

โครงสร้างของปัจจัยที่ตัวแปรเชิงสาเหตุ ส่งผลต่อการคืน

สภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชนและการจัดการ

ความต่อเนือ่งทางธรุกิจส�าหรบัวสิาหกจิขนาดกลางและขนาด

ย่อม โดยภาพรวมตามสมมติฐานกับข้อมูลเชิงประจักษ์ ซึ่ง

พิจารณาค่าสถิติประเมินความกลมกลืนของโมเดลกับข้อมูล

เชิงประจักษ์ พบว่า โมเดลมีความสอดคล้องด้วยค่า χ2/df= 

1.391(41.740/30= 1.391) เป็นไปตามเกณฑ์ก�าหนดไว ้

คือ ควรมีค่าน้อยกว่า 2 นอกจากนี้ ผลการวิเคราะห์ค่า GFI 

และ AGFI มีค่าเท่ากับ 0.997 และ 0.987 ตามล�าดับซึ่งมีค่า 

เข้าใกล้หนึ่งผ่านเกณฑ์ที่ก�าหนดไว้ว่า ควรมีค่ามากกว่า 0.95 

ที่ระดับความเชื่อมั่น 99 และค่า RMSEA เท่ากับ 0.014 มีค่า

เท่ากับศูนย์ซึ่งผ่านเกณฑ์ที่ก�าหนดว่าควรมีค่าน้อยกว่า 0.05 

แสดงให้เหน็ว่าโมเดลการวจิยัทีพ่ฒันาขึน้สอดคล้องกบัข้อมูล

เชิงประจักษ์ ดังแสดงไว้ในรูปที่ 1 นั้นคือ

1. ความร่วมมือกันของดิจิทัลซัพพลายเชน มีอิทธิพล

ทางตรงเชงิบวกต่อการจดัการความเส่ียงทางไซเบอร์ของดจิทิลั 

ซัพพลายเชน มีอิทธิพลทางตรงและทางอ้อมเชิงบวกต่อการ

คนืสภาพได้ทางไซเบอร์ของดิจทิลัซพัพลายเชน และมอีทิธพิล 

ทางอ้อมเชิงบวกต่อการจัดการความต่อเนื่องทางธุรกิจ

ตารางที่ 4 การวเิคราะห์ค่าสมัประสทิธิข์องตวัแปรเชงิสาเหตขุองการคนืสภาพได้ทางไซเบอร์ของดจิทิลัซพัพลายเชนและการ

จัดการความต่อเนื่องทางธุรกิจ

ปัจจัยเหตุ
ความร่วมมือกันของ
ดิจิทัลซัพพลายเชน 

(SCC)

ปัญหาภัยคุกคามทาง
ไซเบอร์ ของดิจิทัล

ซัพพลายเชน (CBT)

การจัดการความเสี่ยง
ทางไซเบอร์ของดิจิทัล
ซัพพลายเชน (CBR)

การคืนสภาพได้ทาง
ไซเบอร์ของดิจิทัล

ซัพพลายเชน (CRS)

ปัจจัยผล TE DE IE TE DE IE TE DE IE TE DE IE

การจัดการความเสี่ยงทางไซเบอร์ของ
ดิจิทัลซัพพลายเชน (CBR)

0.394 0.394 - 0.590 0.590 - - - - - - -

การคืนสภาพได้ทางไซเบอร์ของดิจิทัล
ซัพพลายเชน (CRS)

0.431 0.106 0.325 0.515 0.027 0.488 0.827 0.827 -

การจัดการความต่อเนื่องทางธุรกิจ 
(BCM)

0.424 - 0.424 0.506 - 0.506 0.813 - 0.813 0.983 0.983 -

ค่าสถิติไคว์-สแควร์ = 41.740, df = 30, p-value = 0.075, GFI = 0.997, AGFI = 0.987, RMR = 0.003, RMSEA = 0.014

ตัวแปรเหตุ X1 X2 X3 X4 X5 X6 X7 X8 X9 X10

ความเที่ยง 0.782 0.815 0.831 0.748 0.272 0.616 0.704 0.838 0.749 0.709

ตัวแปรผล Y1 Y2 Y3 Y4 Y5 Y6

ความเที่ยง 0.855 0.852 0.831 0.769 0.723 0.758

สมการโครงสร้างของตัวแปร CBR CRS BCM

R-Square 0.913 0.902 0.967

เมทริกซ์สหสัมพันธ์ระหว่างตัวแปรแฝง

ตัวแปรแฝง SCC CBT CBR CRS BCM

SCC 1.000

CBT 0.882 1.000

CBR 0.914 0.937 1.000

CRS 0.885 0.895 0.948 1.000

BCM 0.870 0.880 0.933 0.983 1.000

หมายเหต:ุ p < 0.01 DE คืออิทธิพลทางตรง IE คืออิทธิพลทางอ้อม TE คืออิทธิพลรวม X1 = การแบ่งปันข้อมูลร่วมกัน X2 = การไว้ใจ X3 = ความร่วมมือกันในการ

สื่อสาร X4 = การสร้างความรู้ร่วมกัน X5 = แรงจูงใจจากภายนอก X6 = ช่องโหว่ภายใน X7 = การรับมือภัยคุกคาม X8 = บุคลากร X9 = กระบวนการ X10 = เทคโนโลยี  

Y1 = ความคล่องตัว Y2 = ความทนทาน Y3 = แผนความต่อเนื่อง Y4 = แผนกู้คืน Y5 = การจัดการวิกฤต Y6 = การจัดการเหตุฉุกเฉิน
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2. การจัดการภัยคุกคามทางไซเบอร ์ของดิจิทัล 

ซพัพลายเชนมอีทิธพิลทางตรงเชงิบวกต่อการจดัการความเสีย่ง 

ทางไซเบอร์ของดิจิทัลซัพพลายเชน มีอิทธิพลทางตรงเชิงลบ 

และทางอ้อมเชิงบวกต่อการคนืสภาพได้ทางไซเบอร์ของดจิทิลั 

ซัพพลายเชน และมีอิทธพิลทางอ้อมเชิงบวกต่อการจัดการ

ความต่อเนื่องทางธุรกิจ

3. การจัดการความเสี่ยงทางไซเบอร ์ของดิจิทัล

ซัพพลายเชนมีอิทธิพลทางตรงเชิงบวกต่อการคืนสภาพได้

ทางไซเบอร์ของดิจิทัลซัพพลายเชน และมีอิทธิพลทางอ้อม

เชิงบวกต่อการจัดการความต่อเนื่องทางธุรกิจ

4. การคนืสภาพได้ทางไซเบอร์ของดจิทิลัซพัพลายเชนมี

อทิธิพลทางตรงเชงิบวกต่อการจัดการความต่อเนือ่งทางธรุกจิ

 ผลการศกึษาโมเดลปัจจยัเชิงโครงสร้างทีม่ผีลต่อการคนื

สภาพได้ทางไซเบอร์ของดิจทิลัซัพพลายเชน ส�าหรบัวสิาหกจิ

ขนาดกลางและขนาดย่อม แสดงดังไว้ในรูปที่ 1 พบว่า

1. ปัจจัยความร่วมมือกันของดิจิทัลซัพพลายเชน 

(Path Coefficient = 0.11) ปัจจัยการจัดการภัยคุกคาม

ทางไซเบอร์ของดิจิทัลซัพพลายเชน (Path Coefficient = 

0.03) และปัจจัยการการจัดการความเส่ียงทางไซเบอร์ของ

ดิจิทัลซัพพลายเชน (Path Coefficient = 0.83) เป็นปัจจัย

ทีม่อีทิธพิลโดยตรงต่อการคนืสภาพได้ทางไซเบอร์ของดจิิทลั

ซัพพลายเชน

2. ปัจจยัความร่วมมือกนัของดจิทิลัซัพพลายเชน (Path 

Coefficient = 0.39) และปัจจัยการจัดการภัยคุกคามทาง

ไซเบอร์ของดิจิทัลซัพพลายเชน (Path Coefficient = 0.59) 

เป็นปัจจัยที่มีอิทธิพลโดยตรงต่อการจัดการความเสี่ยงทาง

ไซเบอร์ของดิจิทัลซัพพลายเชน

3. ป ัจจัยการคืนสภาพได ้ทางไซเบอร ์ของดิจิทัล

ซัพพลายเชน (Path Coefficient = 0.98) เป็นปัจจัยที่มี

อิทธิพลโดยตรงต่อการจัดการความต่อเนื่องทางธุรกิจ

4. อภิปรายและสรุป

 ความร่วมมือกันของดิจิทัลซัพพลายเชน มีอิทธิพล

โดยตรงต่อการคนืสภาพได้ทางไซเบอร์ของดจิทิลัซพัพลายเชน  

ซึง่สอดคล้องกบัผลการศกึษาของ Banomyong [14] ทีพ่บว่า 

ความร่วมมือทางด้านเทคโนโลยีไม่ได้มองแต่ในเรื่องของการ 

รูปที่ 1 โมเดลปัจจัยเชิงโครงสร้างท่ีมีผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ส�าหรับวิสาหกิจขนาดกลาง

และขนาดย่อม

การแบ่งปันข้อมูลร่วมกัน

ความคล่องตัว

แผนกู้คืนภัยพิบัติ

แผนความต่อเนื่องทางธุรกิจ

การจัดการวิกฤต

การจัดการเหตุฉุกเฉินความทนทาน

ความไว้ใจ

0.88

0.91

0.91

0.92

0.92

0.92

0.85

0.87

0.93

0.87

 0.90

0.86

0.87

0.84

0.84

0.80

ความร่วมมือกันในการสื่อสาร

การสร้างความรู้ร่วมกัน

ด้านบุคลากร

แรงจูงใจการโจมตีภายนอก

ช่องโหว่การด�าเนินงานภายใน

การรับมือต่อภัยคุกคาม

ด้านกระบวนการ

ด้านเทคโนโลยี

ความร่วมมือกัน

ของดิจิทัล

ซัพพลายเชน

การจัดการ

ความต่อเนื่อง

ทางธุรกิจ

การจัดการความ
เสี่ยงทางไซเบอร์ 

ของดิจิทัล 
ซัพพลายเชน

การจัดการภัย

คุกคามทางไซเบอร์

ของดิจิทัล

ซัพพลายเชน

การคืนสภาพได้

ทางไซเบอร์

ของดิจิทัล

ซัพพลายเชน

DE = 0.11
IE = 0.32
TE = 0.43

DE = 0.98
IE = 0
TE = 0.98

DE = 0.83
IE = 0
TE = 0.83

DE = 0.39
IE = 0
TE = 0.39

DE = 0.59
IE = 0
TE = 0.59

DE = 0.03
IE = 0.49
TE = 0.52
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นริส อุไรพันธ์ และคณะ, “โมเดลสมการเชิงโครงสร้าง เพื่อวิเคราะห์ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ส�าหรับ

วิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย.”

เปลีย่นแปลงทางด้านวฒันธรรมเท่านัน้ จ�าเป็นต้องตระหนกัถงึ  

การไว้วางใจซึ่งกันและตลอดจนการแบ่งปันข้อมูลร่วมกัน

ด้วยรวมไปถึงต้องหันมาสนใจต่อการด�าเนินงานภายใน เพื่อ

ที่จะได้รับมือกับการท�างานที่จะต้องติดต่อกับองค์กรที่อยู่

ภายนอก เพราะข้อมูลท่ีเป็นความลับของบริษัทท่ีเพิ่มขึ้น

จะท�าให้เกิดการรั่วไหลของความรู้และการรั่วไหลของข้อมูล

มากขึ้น

 การจัดการภัยคุกคามทางไซเบอร์ มีอิทธิพลโดยตรง

ต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ซ่ึง

สอดคล้องกับงานวิจัยของ Hassell และคณะ [15] ที่พัฒนา 

ชุดเคร่ืองมือในการสร้างแบบจ�าลองการป้องกันภัยคุกคาม

และช่องโหว่ทางไซเบอร์ เพื่อใช้ในการประเมินระบบและ

เครือข่ายเพื่อการพัฒนาให้เกิดการคืนสภาพได้ทางไซเบอร์ 

โดยในงานวจิยัได้มุง่เน้นศกึษาถงึการน�าเอาผลทีเ่กิดจากการ

ภยัคกุคามและช่องโหว่มาเพือ่เป็นกระบวนการเริม่ต้นในการ

ออกแบบและพฒันาวิธกีารในการรบัมอื โดยการสร้างตวัชีว้ดั

ทีจ่ะน�ามาใช้ในการประเมินผลทีจ่ะเกดิขึน้ต่อการคนืสภาพได้ 

ของระบบเพ่ือให้การออกแบบและการก�าหนดค่าของขีด

ความสามารถของระบบในการรองรับการท�างานในสภาพ

ไซเบอร์อย่างเหมาะสมส�าหรับระบบและเครือข่ายต่อไปได้

 การจัดการความเสี่ยงทางไซเบอร์ มีอิทธิพลโดยตรง

ต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน ซ่ึง

สอดคล้องกับงานวิจัยของ Tupa และคณะ [16] การท�างาน

ภายใต้โครงสร้างพื้นฐานด้านไอทีท่ีซับซ้อน ความเสี่ยงอาจ

เกิดขึ้นได้ซ่ึงเป็นผลมาจากว่าการท�างานร่วมกันระหว่างคน 

กระบวนการ และเทคโนโลย ีทีไ่ด้กลายเป็นเครอืข่ายท่ีมคีวาม

ซับซ้อนมากขึ้น 

 การคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน

มีอิทธิพลโดยตรงต่อการจัดการความต่อเน่ืองทางธุรกิจ 

ซึ่งสอดคล้องกับ Urciuoli [17] ท�าการศึกษาโดยพบว่า  

กลยุทธ์การจัดการความเสี่ยงและการคืนสภาพได้ของดิจิทัล

ซพัพลายเชน มบีทบาทส�าคญัในการสร้างความมัน่ใจในความ

การจัดการความต่อเนื่องทางธุรกิจ และความน่าเชื่อถือใน

ลักษณะของการประหยัดต้นทุน การป้องกันหรือการกู้คืน

จากการหยุดชะงักของระบบ ต้องการการเข้าถึงและการ

วเิคราะห์ข้อมลูจ�านวนมากๆ ดงันัน้ จากการทีม่ผีลประโยชน์

ส�าหรับผู้ที่มีส่วนได้ส่วนเสียจากการด�าเนินงานและบริบท 

ด้านต่าง ๆ  ท่ีเกีย่วกบัดจิทิลัซัพพลายเชน จงึต้องท�าการคืนสภาพ 

ได้ทางไซเบอร์อันเป็นส่ิงที่ท้าทายในการสร้างความต่อเนื่อง

ทางธุรกิจต่อดิจิทัลซัพพลายเชน 

 จากผลการศกึษาโมเดลปัจจยัตวัแปรเชิงสาเหตทุีส่่งผล

ต่อการคนืสภาพได้ทางไซเบอร์ของดจิทิลัซพัพลายเชน พบว่า 

ความร่วมมือกันของดิจิทัลซัพพลายเชน การจัดการภัย

คุกคามทางไซเบอร์ของดิจิทัลซัพพลายเชน และการจัดการ

ความเส่ียงทางไซเบอร์ของดิจิทัลซัพพลายเชน เป็นปัจจัยที่

มีผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน 

รวมไปถงึความร่วมมอืกนัของดจิทิลัซพัพลายเชน และการจดัการ 

ภัยคุกคามทางไซเบอร์ของดิจิทัลซัพพลายเชน เป็นปัจจัยที่ม ี

ผลต่อการจดัการความเสีย่งทางไซเบอร์ของดจิทิลัซพัพลายเชน  

อีกทั้งการคืนสภาพได้ทางไซเบอร์ของดิจทัลซัพพลายเชนยัง

เป็นปัจจัยที่ส่งผลต่อการจัดการความต่อเนื่องทางธุรกิจ

 ข้อเสนอแนะในการวิจัยครั้งต่อไป

1) ควรให้มกีารศกึษาถึงแนวทางและร่วมเร่งขบัเคลือ่น

ด�าเนนิการเปล่ียนผ่านทางดิจทิลั (Digital Transformation)  

ของเอสเอม็อโีดยค�านงึถงึความส�าคญัของความมัน่คงปลอดภยั 

ไซเบอร์

2) ควรพัฒนาระดับวุฒิภาวะความสามารถส�าหรับ

สร้างการคืนสภาพได้ทางไซเบอร์ของดจิทิลัซพัพลายเชนเพือ่

การจัดการความต่อเนื่องทางธุรกิจดิจิทัลในเอสเอ็มอี

3) ควรให้มกีารน�าผลการวจิยันีไ้ปขยายผลหรือปรับใช้

กับภาคธุรกิจของแต่ละประเภทของเอสเอ็มอี ซึ่งจะมีบริบท

หรือคุณลักษณะที่แตกต่างกันออกไป 
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