
 
 

 

บทที่ 5 

บทสรุปและข้อเสนอแนะ 

5.1 บทสรุป 

 ปัจจุบนัเป็นสังคมแห่งการติดต่อส่ือสาร ขอ้มูลส่วนบุคคลจึงมีความส าคญัต่อการด าเนิน
กิจกรรมต่าง ๆ จากการน าเทคโนโลยีที่ทันสมยัมาใช้โดยเฉพาะคอมพิวเตอร์ถูกน ามาใช้ในการ
จดัเก็บขอ้มูล การสืบคน้ขอ้มูล การเขา้ถึงขอ้มูล การรับ หรือการส่งขอ้มูลส่วนบุคคล จึงสะดวกและ
สามารถเขา้ถึงขอ้มูลส่วนบุคคลไดง้่าย โดยเฉพาะในภาคธุรกิจที่มีขอ้มูลส่วนบุคคลของผูบ้ริโภคที่
อยู่ในความครอบครองของตน โดยมีทั้งขอ้มูลทัว่ไป และขอ้มูลไบโอเมตริกซ์ที่เป็นขอ้มูลบ่งช้ีถึง
เอกลกัษณ์เฉพาะของบุคคลนั้นได ้ซ่ึงในหลาย ๆ ประเทศไดใ้ห้ความส าคญัในเร่ืองสิทธิความเป็น
ส่วนตัว (The right to privacy) โดยสิทธิทางเศรษฐกิจสังคมและวัฒนธรรมในสิทธิขั้นพ้ืนฐาน 
อนัเป็นสิทธิของบุคคลตามหลกัขั้นพ้ืนฐานของกฎหมายที่จะอยูต่ามล าพงัโดยปราศจากการรบกวน 
หรือสอดแทรกจากผูอ้ื่นที่จะท าให้เกิดความเดือดร้อน ร าคาญใจ เสียหาย อบัอาย หรือ การแสวงหา
ประโยชน์โดยมิชอบ เน่ืองจากกฎหมายที่บงัคบัใช้ในระดบัสากลเก่ียวกบัสิทธิในความเป็นส่วนตัว
จึงเป็นส่ิงส าคญัของบุคคล 

 แนวความคิดในการละเมิดข้อมูลส่วนบุคคลอยู่ภายใต้ข้อจ ากัดของนโยบายสาธารณะ  
จากความอยากรู้ อยากเห็น หรือมีประสงคร้์ายนั้น อยูภ่ายใตก้ารคุม้ครองของกฎหมายในการละเมิด
ความเป็นส่วนตวั อนัเป็นสิทธิที่จะไม่ถูกรบกวนทางอารมณ์ โดยการอา้งสิทธิของบุคคลเพื่อท าให้
ช่ือเสียงผู้นั้นกลับคืนแทนในความเสียหาย หรือได้รับค าส่ังจากศาล ส าหรับการคุกคามที่ไม่
สอดคลอ้งกบัความเป็นส่วนตวัทีจ่ะไดรั้บแจง้ตามกฎหมาย เพื่อให้ผูท้ี่ตกเป็นเหย่ือไดรั้บการเยียวยา 
ผ่อนคลายความเครียด ตามที่กฎหมายก าหนดจะตอ้งด าเนินการประเมินผลกระทบความเป็นส่วนตวั  
เมื่อพิจารณาในการให้ความคุม้ครองของกฎหมาย GDPR โดยเฉพาะมาตรการในการลงโทษที่ใช้
บงัคบักบัการละเมิดกฎขอ้บงัคบัฉบบัน้ี โดยกฎหมายของ GDPR มิไดก้  าหนดความรับผิดทางอาญา
ไว้อย่ า งชัด เจน  ส าห รับการประมวลผลข้อมู ล ส่วนบุคคลในการละ เมิ ดกฎระ เบียบ  
โดยบทลงโทษหลกั ๆ  ที่บญัญตัิไวใ้น GDPR คือโทษปรับทางปกครอง โดยเฉพาะอย่างย่ิงส าหรับ
การละเมิดที่จะตอ้งเสียค่าปรับทางปกครองตาม Article 83 อันควรค านึงถึงวิธีปฏิบัติที่นิยมของ
หน่วยงานเชิงพาณิชย ์  ซ่ึงเป็นมาตรการความรับผิดทางแพ่ง (Civil Liability) โดยบุคคลอื่นมีหน้าที่



266 

พึงระวงัมิให้เกิดความเสียหายแก่บุคคลอื่น ส าหรับการประมวลผลขอ้มูลส่วนบุคคลมีหลายรูปแบบ 
เหตุผลส าคัญ นั้นคือ เน่ืองมาจากการประมวลผลข้อมูลไบโอเมตริกซ์หลายรูปแบบจ าเป็นตอ้ง
เก่ียวข้องกับการใช้เทคโนโลยีใหม่ ๆ ซ่ึงเป็นปัจจัยส าคัญที่ GDPR กล่าวคือ การปกป้องสิทธิ 
ขั้นพ้ืนฐานและเสรีภาพของบุคคลโดยเฉพาะอย่างย่ิงสิทธิในการปกป้องข้อมูลส่วนบุคคลของ
สหภาพยุโรปและให้สิทธิในการเคารพชีวิตส่วนตัวและครอบครัวมีสิทธิในการส่ือสารและ 
การโตต้อบ สิทธิในการใชชี้วิตส่วนตวัและการปกป้องขอ้มูลส่วนบุคคลในรูปแบบพ้ืนฐานของการ
ออกกฎหมายเก่ียวกบัการประมวลผลขอ้มูลส่วนบุคคลภายใตก้ฎระเบียบการคุม้ครองขอ้มูลทัว่ไป
ของ GDPR ใหม่ และเพื่อให้สอดคลอ้งกบัสังคมดิจิทลัที่ทนัสมยัและเพื่อจูงใจให้บุคคลเกิดความ
ยบัยั้งถึงการละเมิด หรือเหตุแห่งความเสียหายเป็นการล่วงหนา้ 

กฎระเบียบว่าดว้ยการคุม้ครองขอ้มูลทัว่ไปมีผลบงัคบัใช้ในหลกัการกบัการด าเนินงานและ
กิจกรรมทุกประเภทไม่ว่าบุคคลใดจะเป็นผูด้  าเนินการประมวลผลขอ้มูลส่วนบุคคล โดยบงัคบัใช ้
กับบริษทั สมาคมองค์กรหน่วยงานและบุคคลทัว่ไป แต่ยงัมีข้อยกเวน้บางประการ ตัวอย่างเช่น  
การประมวลผลข้อมูลส่วนบุคคลของภาคเอกชน และไม่น ามาใช้เมื่อมี ผู ้ประมวลผลข้อมูล 
ส่วนบุคคลควบคู่กับการใช้สิทธิในการแสดงความคิดเห็น หรือการก าหนดเงื่อนไขของการ
ด าเนินการประเมินผลกระทบความเป็นส่วนตวั โดยผูใ้ห้บริการจะตอ้งป้องกนัมากกว่าการแกไ้ข 
กล่าวคือ ควรคาดคะเนถึงเหตุการณ์ที่ไม่พึงประสงคแ์ละเหตุสุ่มเส่ียงต่อความเป็นส่วนตวัของผูใ้ช้ 
และด าเนินมาตรการการป้องกนัไวก้่อนที่จะเกิดขึ้นจริง เร่ิมตน้จากการตระหนักถึงคุณประโยชน์
ของการปฏิบัติตามนโยบายความเป็นส่วนตัวที่เข้มข้นขึ้น ยึดมั่นในการใช้มาตรการสูงสุดใน 
การคุม้ครองความเป็นส่วนตวั 

ในขณะเดียวกนัเทคโนโลยีใหม่ ๆ มาพร้อมกบัความสะดวกสบายมากขึ้น แต่ก็ยงัคงเพ่ิม
ความกงัวลเก่ียวกบัการละเมิดความเป็นส่วนตวัและขอ้มูลส่วนบุคคลนั้นดว้ย โดยความเป็นส่วนตวั
ตอ้งฝังตวัอยูใ่นระบบตั้งแต่เร่ิมใช้งานก่อนที่จะเก็บขอ้มูล และมีผลต่อเน่ืองตลอดอายกุารเก็บรักษา
ขอ้มูล (Digital footprints) เพ่ือสร้างความมัน่ใจว่าขอ้มูลส่วนบุคคลทั้งหมดไดรั้บการคุม้ครองและ
ถูกท าลายทิ้งเมื่อส้ินสุดการใชง้านตอ้งประจกัษแ์ละโปร่งใส (Visibility and Transparency - Keep it 
Open) ผูม้ีส่วนไดส่้วนเสียทุกคนจะตอ้งได้รับการแจง้ถึงมาตรการทางธุรกิจและเทคโนโลยีที่ใช้
เพื่อให้บรรลุวตัถุประสงค์ที่แจง้ไว ้และอนุญาตให้ขอตรวจสอบได ้กรรมวิธีทั้งหมดตอ้งโปร่งใส 
ทั้งต่อผูใ้ช้และผูใ้ห้บริการ เมื่อมีการน าขอ้มูลชีวมาตรมาใช้ เช่น ลายน้ิวมือ การจดจ าใบหน้าและ
การจดจ าเสียงนั้น จึงกลายเป็นส่วนหน่ึงของชีวิตของบุคคลในประเทศไทยที่หลีกเลี่ยงไม่ได้  
ไม่ว่าจะสมคัรขอรับ ID รับซิมการ์ด หรือแมก้ระทัง่การเดินทางเขา้ออกประเทศทั้งชาวไทยและ
ชาวต่างชาติ จึงตอ้งมีการให้ขอ้มูลไบโอเมตริกซ์ กบัทั้งภาครัฐและเอกชน ในขณะที่วิธีการบางอยา่ง
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ในการใช้งานไบโอเมตริกซ์ส าหรับการพิสูจน์ตัวตนของผูใ้ช้นั้นสะดวกขึ้น แต่พ้ืนที่เก็บข้อมูล
ขนาดใหญ่ (Big data) ของขอ้มูลส่วนบุคคลน้ีมาพร้อมกบัความเส่ียงดา้นความปลอดภยั  

ผูวิ้จัยพบว่า จากมุมมองดา้นความปลอดภัยของขอ้มูลไบโอเมตริกซ์จะได้รับความเส่ียง
มากกว่าขอ้มูลประเภทอื่น ๆ  โดย “ขอ้มูลไบโอเมตริกซ์สามารถใช้ไดท้ั้งทางตรงและหรือทางออ้ม
ในการระบุตัวบุคคลใดบุคคลหน่ึง เน่ืองจากลักษณะดังกล่าวน้ี จึงสามารถพิจารณาได้ว่าขอ้มูล 
ส่วนบุคคลน้ีเป็นหน่ึงในประเภทของข้อมูลที่ละเอียดอ่อนที่สุดที่องค์กรจะต้องมีความสามารถ
จัดการเป็นกรณีพิเศษได้ ด้วยเหตุผลน้ี ท าให้จ านวนอาชญากรบนโลกไซเบอร์ก าหนดเป้าหมาย
มายงัข้อมูลไบโอเมตริกซ์โดยเฉพาะ ซ่ึงอาจสูงกว่าชนิดข้อมูลอื่น ๆ” นั้น ผูวิ้จัยจึงท าการศึกษา 
การคุ้มครองข้อมูลส่วนบุคคลในกรณี ข้อมูลไบโอเมตริกซ์ (Biometrics) จากกรณีที่ได้กล่าว 
มาแล้วในข้างต้น เพื่อมาตรการในการป้องกันความมั่นคงปลอดภัยของข้อมูลไบโอเมตริกซ์  
ในกระบวนการเก็บ รวบรวม เปิดเผย ใช้ ลบ หรือท าลาย ซ่ึงข้อมูลที่มีความละเอียดอ่อนสูงที่ม ี
ส่วนเก่ียวขอ้งกบัการใช้เทคนิค หรือเทคโนโลยีกบัขอ้มูลส่วนบุคคล หรือองค์กรในหลายภาคส่วน 
ที่อยูใ่นการครอบครองที่มีความแตกต่างจากขอ้มูลส่วนบุคคลทัว่ไป ขอ้มูลดงักล่าวอาจถูกน าไปใช้
ประโยชน์ในหลาย ๆ ด้าน หรือเพ่ือประโยชน์ในเชิงพาณิชย์ อาจก่อให้เกิดการละเมิดความเป็น
ส่วนตวัได ้จึงมีความจ าเป็นตอ้งบญัญตัิค านิยามศพัท์และประเภทขอ้มูลให้มีความชัดเจนว่าขอ้มูล
ใดควรไดรั้บการคุม้ครองเป็นกรณีเฉพาะ โดยจากการศึกษาไดข้อ้สรุปดงัน้ี 

5.1.1. ปัญหาเกี่ยวกับค าจ ากัดความของ “ข้อมูลไบโอเมตริกซ์” (Biometrics) ยังไม่ชัดเจน
ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พุทธศักราช 2562 โดยมีประเด็นศึกษา ดังนี้ 

     1. ปัญหาความไม่ชัดเจนของค านิยามศัพท์ตามพระราชบัญญัติคุ ้มครองข้อมูล 
ส่วนบุคคล พุทธศกัราช 2562 โดยให้ค านิยามศพัทต์ามมาตรา 6 “ขอ้มูลส่วนบุคคล” หมายความว่า 
ขอ้มูลเก่ียวกบับุคคลซ่ึงท าให้สามารถระบุตวับุคคลนั้นไดไ้ม่ว่าทางตรงหรือทางออ้ม แต่ไม่รวมถึง
ขอ้มูลของผูถ้ึงแก่กรรม โดยเฉพาะมิไดบ้ญัญตัิค านิยามศพัท ์“ขอ้มูลทางพนัธุกรรม” และ “ขอ้มูลไบ
โอเมตริกซ์” หากพิจารณาแล้วการบัญญติัค านิยามเช่นน้ี เป็นการให้ค านิยามแบบกวา้งเป็นการ
ทัว่ไป จึงท าให้เกิดความไม่ชัดเจนของประเภทของขอ้มูลส่วนบุคคล หากเกิดกรณีขอ้พิพาทอาจ
ตีความซ่ึงส่งผลกระทบในทางปฏิบัติจริงตามที่กฎหมายก าหนดบังคบใช้อย่างถูกต้องไม่   
โดยบัญญัติค านิยาม “ข้อมูลทางพนัธุกรรม” และ “ข้อมูลไบโอเมตริกซ์” เพื่อให้ผูบ้ริโภคเข้าใจ
ความหมายและประเภทของขอ้มูลไบโอเมตริกซ์ เพื่อระมัดระวงัในการเก็บรวบรวมขอ้มูลส่วน
บุคคลที่อ่อนไหวมาก ๆ  หรือขอ้มูลอื่นใดซ่ึงกระทบต่อความรู้สึกของประชาชน โดยระบุการตอ้ง
แจง้เตือนในการให้ความยินยอมจากเจา้ของขอ้มูลส่วนบุคคลก่อนตั้งแต่คร้ังแรกที่เร่ิมใช ้โดยเฉพาะ
สหภาพยโุรป สหรัฐอเมริกา สหพนัธ์รัฐสาธารณรัฐเยอรมนี ไดบ้ญัญตัิค านิยามศพัทไ์วอ้ยา่งชัดเจน 
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ยกเวน้ สาธารณรัฐสิงคโปร์ มิไดบ้ญัญตัิค านิยามศพัทข์องขอ้มูลดงักล่าวน้ี แต่ไดรั้บการคุม้ครองไม่
ต่างจากขอ้มูลทัว่ไปและมีกฎหมายอื่นก่อนอยูห่นา้แลว้ให้การรับรอง 

     2. การจ าแนกประเภทขอ้มูลทัว่ไปและขอ้มูลไบโอเมตริกซ์ไวใ้นหมวดหมู่พิเศษเฉพาะ 
ซ่ึง “ขอ้มูลทางพนัธุกรรม” และ “ขอ้มูลไบโอเมตริกซ์” สามารถใช้ระบุตวับุคคลใดบุคคลหน่ึงได ้
เน่ืองจากมีลกัษณะพิเศษเป็นไดท้ั้งทางและทางออ้มตรง จึงสามารถพิจารณาไดว่้าขอ้มูลดงักล่าวน้ี 
จึงเป็นหน่ึงในประเภทขอ้มูลที่ละเอียดอ่อนที่สุดที่ควรบญัญตัิค านิยามศพัท ์และจดัจ าแนกประเภท
ในการคุม้ครองเป็นพิเศษเฉพาะไวใ้นพระราชบญัญติัฉบบัปัจจุบนัน้ีโดยเฉพาะ จากการศึกษาพบว่า 
“ขอ้มูลทางพนัธุกรรม” และ “ขอ้มูลไบโอเมตริกซ์” ของ GDPR  BIPA BDSG ไดบ้ญัญตัิค านิยาม
ศัพท์และจ าแนกประเภทออกจากข้อมูลส่วนบุคคลทั่วไป โดยให้ได้รับการคุ้มครองข้อมูล
ละเอียดอ่อนในหมวดหมู่ขอ้มูลพิเศษเฉพาะ ดงัน้ี 

     (1) “ขอ้มูลทางพนัธุกรรม” ซ่ึงเป็นขอ้มูลส่วนบุคคลที่มีความละเอียดอ่อนจดัให้อยู่ในหมวด
ทัว่ไป แต่ก็ยงัถูกบญัญตัิจ าแนกไวห้มวดพิเศษเฉพาะอย่างชัดเจนของ Regulation (EU) 2016/679 Article 
4 (13) Regulation (EU) 2018/1725 ตาม Article 3 (17) พระราชบญัญตัิ (BIPA) ถูกบญัญตัิไวใ้น 740 ILCS 
14/1 et seq พระราชบัญญัติ (BDSG) ถูกบัญญัติไวใ้น Section 46 (11) ส่วนกรณีของพระราชบัญญัติ 
(PDPA) ซ่ึงไดบ้ญัญตัิ ขอ้มูลส่วนบุคคลทั้งหลายเป็นการทัว่ไป “ขอ้มูลทางพนัธุกรรม” และ “ขอ้มูลไบ
โอเมตริกซ์” มิไดบ้ญัญตัิค านิยามไวแ้ต่อยา่งใด 

     (2) “ขอ้มูลไบโอเมตริกซ์” (Biometrics) ซ่ึงเป็นขอ้มูลส่วนบุคคลที่มีความละเอียดอ่อนและ
อ่อนไหวง่ายจัดให้จ าแนกอยู่ในหมวดพิเศษของ Regulation (EU) 2016/679 Article 4 (14) และ 
Regulation (EU) 2018/1725 ตาม Article 3 (18) ซ่ึงเป็นหมวดหมู่ขอ้มูลส่วนพิเศษ ถูกบญัญตัิห้ามมิให้
มีการประมวลผลไวใ้นของ Regulation (EU) 2016/679 Article 9 (1) และ Regulation (EU) 2018/1725 
Article 10 (1) พระราชบญัญตัิ (BIPA) ถูกบญัญตัิไวใ้น 740 ILCS 14/1 et seq พระราชบญัญตัิ BDSG 
ถูกบัญญัติไวใ้น Section 46 (12) (14) การประมวลผลของข้อมูลส่วนบุคคลชนิดพิเศษตามที่อา้งอิง 
ถึงในบทมาตราของ Article 9 (1) ของกฎระเบียบ (EU) 2016/679 

5.1.2. หลักการความยินยอม (Consent) ของข้อมูลไบโอเมตริกซ์ (Biometrics)  
การให้ความยินยอมในกรณีข้อมูลส่วนบุคคลที่มีความละเอียดอ่อนซ่ึงจะตอ้งได้รับการ

คุม้ครองอยูใ่นหมวดหมู่ขอ้มูลพิเศษนั้น การให้ความยินยอมในการประมวลผล การเก็บ เปิดเผย ใช้ 
ลบ หรือการท าลายนั้น ผูใ้ห้บริการตอ้งขอความยินยอมก่อนด าเนินการใด ๆ โดยเป็นลายลักษณ์
อกัษรดว้ยภาษาที่เขา้ใจง่ายชดัเจนและสามารถถอนความยินยอมไดต้ลอดโดยการถอนความยินยอม
จะตอ้งไม่กระทบต่อสิทธิที่ได้ให้ความยินยอมไว้แลว้ โดยผูใ้ห้บริการ หรือผูค้วบขอ้มูลตอ้งแจ้ง
ผลกระทบดงักล่าว ก่อนล่วงหน้าที่ไดรั้บความยินยอมจากเจา้ของขอ้มูลทราบก่อนเสมอ รวมถึง 
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แจง้วตัถุประสงค์ของการเก็บรวบรวมและการน าขอ้มูลขอ้มูลไบโอเมตริกซ์ (Biometrics) ไปใช้ 
แก่เจ้าของข้อมูลส่วนบุคคล ในกรณีการแจ้งผลกระทบแก่เจ้าของข้อมูลส่วนบุคคลทราบก่อน  
จึงตอ้งให้ความส าคญัอย่างย่ิงในเร่ืองผลกระทบต่อบุคคลผูเ้ป็นเจา้ของขอ้มูลเป็นอย่างมากเก่ียวกบั
การคุม้ครองขอ้มูลส่วนบุคคล “การให้ความยินยอม” และ “การถอนความยินยอม” จะตอ้งแจง้ก่อน
ทุกกรณี แต่ปรากฏว่าพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 มาตรา 19 วรรค
หก พบว่าได้บัญญตัิไวเ้ฉพาะ “การให้ความยินยอม” แก่เจ้าของขอ้มูลส่วนบุคคลทราบก่อนนั้น 
มีความสอดคลอ้งกบัสหภาพยุโรป แต่ไม่ไดบ้ญัญตัิให้ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งท าการแจ้ง
ผลกระทบในการถอนขอ้มูลดังกล่าว “ก่อนล่วงหน้า หรือในขณะที่จะให้ความยินยอม” ในกรณี 
ที่กล่าวมาขา้งตน้แลว้ ซ่ึงเป็นการบญัญติัขดัต่อกฎหมายสากล อาจก่อให้เกิดความสับสนเก่ียวกับ
ข้อมูลส่วนบุคคล และส่งผลให้ผูป้ระกอบธุรกิจ หรือผูค้วบคุมข้อมูล ส่วนบุคคล อาจละเลยใน 
การแจง้เตือนเร่ืองผลกระทบจากการถอนความยินยอม “ก่อนล่วงหน้าที่จะให้ความยินยอม” และ
อาจก่อให้เกิดความเสียหายต่อภาคธุรกิจในกรณีทีผู่ค้วบคุมละเมิดขอ้ก าหนดกฎหมายต่างประเทศ 
หรืออาจท าให้ผูป้ระกอบธุรกิจในประเทศไทยถูกด าเนินการฟ้องร้องคดีในต่างประเทศได ้

5.1.3. การแจ้งระยะเวลาการเก็บรักษาข้อมูลไบโอเมตริกซ์ (Biometrics)  
การแจ้งระยะเวลาในการเก็บรักษาขอ้มูลไบโอเมตริกซ์เมื่อหมดวตัถุความประสงค์แลว้ 

โดยสหภาพยุโรป สหรัฐอเมริกา สหพนัธ์รัฐสาธารณรัฐเยอรมนี สาธารณรัฐสิงคโปร์ ซ่ึงในแนว
ทางการเก็บรวบรวมขอ้มูลส่วนบุคคล หรือการตรวจเก็บขอ้มูลอตัลกัษณ์ของบุคคล ซ่ึงจะถูกเก็บ
โดยกระบวนการที่ใช้ระยะเวลาอนัรวดเร็ว ระมัดระวงั และเพื่อไม่ให้เป็นการล่วงล ้าขอ้มูลส่วน
บุคคลในรูปแบบระบบดิจิทัลในการใช้ระบบสแกนใบหน้า ลายน้ิวมือ ด้วยเคร่ืองสแกนน้ิวมือ
ดิจิทลัต่าง ๆ น้ี นอกจากน้ีผูค้วบคุมจะมีภาระผูกพนัทีจ่ะแจง้ให้องค์กรมีมาตรการที่เหมาะสมและ
มาตรการทางเทคนิคเพ่ือความมัน่คงปลอดภยั เพ่ือให้มัน่ใจว่ามีการประมวลผลขอ้มูลส่วนบุคคลที่
จ าเป็นตั้ งแต่จุดเร่ิมต้นใช้ และจ านวนของข้อมูลส่วนบุคคลที่ได้รวบรวม หรือขอบเขตของ 
การประมวลผลระยะเวลาของการจดัเก็บและการเขา้ถึง โดยเฉพาะอยา่งย่ิงมาตรตามของ Regulation 
(EU) 2016/679 Article 14 ขอ้ 3 (a) Regulation (EU) 2018/1725 Article 16 3 (a) ดงักล่าวน้ี ท าให้
มั่น ใจได้ ว่ า ข้อ มู ล ส่ วนบุ คคล ได้ รับ ป้อ งกัน ตั้ ง เ ร่ิ ม ต้น ใช้ และ ไม่ ส าม ารถ เข้ า ถึ งได ้
จากการแทรกแซงของบุคคลต่อบุคคล 

ดังนั้น ผูค้วบคุมข้อมูลส่วนบุคคลยงัต้องมีหน้าที่โดยตรงกับการใช้สิทธิเจ้าของข้อมูล 
ในการที่จะตอ้งปฏิบตัิตามพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 เช่น สิทธิใน
การขอเข้าถึงและขอส าเนาข้อมูลหากเจ้าของข้อมูลส่วนบุคคลร้องขอ ผูค้วบคุมข้อมูลจะต้องมี
ระบบที่สามารถปฏิบัติตามค าขอของเจ้าของข้อมูลส่วนบุคคคลได้ภายในระยะเวลาที่กฎหมาย
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ก าหนด ซ่ึงผูป้ระมวลผลขอ้มูลส่วนบุคคลมิไดม้ีหน้าที่โดยตรงต่อเจ้าของข้อมูลส่วนบุคคลตาม
กฎหมาย แต่ปรากฏว่ากฎหมายได้ก าหนดระยะเวลาที่อาจคาดหมายได้ตามมาตรฐานไวเ้ท่านั้น 
เพราะฉะนั้น พระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 จึงควรการก าหนดให้ 
ผูค้วบคุมข้อมูลจะต้องแจ้งให้เจ้าของขอ้มูลส่วนบุคคลทราบ “ก่อน” หรือ ในขณะเก็บรวบรวม
ขอ้มูลส่วนบุคคลให้ทราบชัดเจน โดยให้ผูค้วบคุมขอ้มูลส่วนบุคคลจะตอ้งแจง้ประกาศหลกัเกณฑ์
และนโยบายเก่ียวกับระยะเวลาการเก็บขอ้มูลส่วนบุคคลว่า “ข้อมูลส่วนบุคคลจะเก็บไว้ภายใน  
6 เดือน ให้ท าลายทันที หรือส้ินสุดตามวตัถุประสงค์ทางธุรกิจ หรือตามข้อตกลงของสัญญา”  
เวน้แต่กฎหมายบญัญตัิให้อ านาจไว ้

5.1.4. บทลงโทษเพื่อความมั่นคงปลอดภัยของข้อมูลไบโอเมตริกซ์ (Biometrics) 
 “ความเส่ียง” เก่ียวข้องกับการสูญเสียที่อาจเกิดขึ้นได้ตลอดเวลา ด้วยความเติบโตของ

เทคโนโลยีอจัฉริยะ ความเส่ียงจึงเพ่ิมขึ้นอยา่งทวีคูณ อยา่งไรก็ตาม ความเส่ียงจะบรรเทาลงได ้โดยไม่
จดัเก็บขอ้มูลส่วนบุคคลที่มีความละเอียดที่อาจก่อให้เกิดในการเลือกปฏิบติัโดยไม่เป็นธรรม หรือ
ความไม่เท่าเทียมกนัแก่บุคคลใดนั้นได ้ซ่ึงการใช้ขอ้มูลไบโอเมตริกซ์น้ีถูกใช้อยู่อย่างแพร่หลายใน
ประเทศต่าง ๆ มากมาย เพราะฉะนั้นจากความสูญเสียที่จะเกิดขึ้นในแต่คร้ังน้ี จึงมีความจ าเป็นแล้ว
หรือไม่ ที่ประเทศไทยจะไดม้ีมาตรการป้องกนัไวดี้กว่าแกไ้ข ดว้ยระบบไบโอเมตริกซ์ ซ่ึงเป็นเทคนิค
ทางด้านชีวมาตรกับเทคโนโลยีทางคอมพิวเตอร์เข้าด้วยกัน โดยมีการบันทึกไวใ้นฐานข้อมูลเป็น
จ านวนมาก กล่าวอีกนัยหน่ึง คือ เป็นเทคโนโลยีที่ใช้ส าหรับยืนยนัตัวบุคคลด้วยการเปรียบเทียบ 
(Pattern ของ Physical) หรือพฤติกรรมต่าง ๆ ของมนุษยด์ว้ยระบบเทคโนโลยีคอมพิวเตอร์ 

ดว้ยเหตุดงักล่าวขา้งตน้ ผูค้วบคุม และผูป้ระมวลผลขอ้มูลส่วนบุคคลจึงมีส่วนเก่ียวขอ้งกบั
ข้อมูลส่วนบุคคลที่แตกต่างกัน โดยกฎหมายก าหนดหน้าที่และความรับผิดของทั้งสองบุคคลน้ี  
ซ่ึงก าหนดหน้าที่และความรับผิดส าหรับผูค้วบคุมขอ้มูลส่วนบุคคลไวค้่อนขา้งมาก เพราะถือว่าเป็น 
ผูป้ระกอบธุรกิจที่รับผิดชอบโดยตรงนั้น กล่าวคือ ผูค้วบคุมข้อมูลส่วนบุคคลจะมีหน้าที่ในการ 
จดัมาตรการรักษาความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคลที่ตนจดัเก็บไว ้เพื่อป้องกนัการสูญหาย  
การเขา้ถึง หรือแกไ้ขโดยปราศจากอ านาจ รวมถึงจะตอ้งจดัให้มีระบบการตรวจสอบเพื่อด าเนินการ 
ลบ หรือท าลายขอ้มูลส่วนบุคคลเมื่อพน้ก าหนดระยะเวลาการเก็บรักษา แต่ผูป้ระมวลผลขอ้มูลส่วน
บุคคล “มีเพียงหน้าที่ในการจดัให้มีมาตรการรักษาความมัน่คงปลอดภยัของขอ้มูลเท่านั้น” โดยไม่มี
หน้าที่ในการจดัให้มีระบบตรวจสอบเพื่อด าเนินการลบขอ้มูลดงักล่าว โดยหน้าที่ส าคญัอีกประการ
หน่ึงของผูค้วบคุมขอ้มูลส่วนบุคคล คือ หนา้ที่ในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลให้แก่ส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลทราบโดยไม่ชักช้าภายใน 72 ชั่วโมง และหากการละเมิด
ดงักล่าวมีความเส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล โดยตอ้ง
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แจ้งเหตุแห่งการละเมิดพร้อมแนวทางการเยียวยาดังกล่าวแก่เจ้าของข้อมูลส่วนบุคคลทราบโดย 
ไม่ชักช้า แต่ปรากฏว่าพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคลก าหนดให้ผู้ประมวลผลข้อมูล 
ส่วนบุคคลมีเพียงหนา้ที่ในการแจง้ให้ผูค้วบคุมขอ้มูลทราบเมื่อเกิดเหตุละเมิดขอ้มูลเท่านั้น ซ่ึงสหภาพ
ยุโรปก าหนดให้ผูป้ระมวลขอ้มูลส่วนบุคคลมีหน้าตรวจสอบเพื่อรักษารักษาความมั่นคงปลอดภยั 
ของขอ้มูลส่วนบุคคล ตาม Regulation Article 28 (f) 

ผูวิ้จยัพบว่า สหภาพยโุรป สหรัฐอเมริกา สหพนัธ์รัฐสาธารณรัฐเยอรมนี สาธารณรัฐสิงคโปร์  
โดยก าหนดให้องค์กรที่ครอบครองขอ้มูลส่วนบุคคลมีนโยบายแจ้งเป็นลายลกัษณ์อกัษรในการให้
ความยินยอม การถอนยินยอม ทราบก่อนล่วงหน้าที่จะให้ความยินยอม รวมทั้งต้องแจ้งระยะเวลา 
ในการเก็บ รวบรวม ลบ หรือท าลาย ตามขอ้ตกลงของสัญญา นอกจากน้ี ยงับญัญติัให้มีการจ าแนก
ประเภทข้อมูลที่ละเอียดอ่อน (Biometrics) ออกจากข้อมูลทั่วไป เพ่ือความมั่นคงปลอดภัยใน
ประมวลผล การเก็บ รวบรวม ให้มีความแตกต่างจากประเภทขอ้มูลทัว่ไป ยกเวน้ สาธารณรัฐสิงคโปร์ 
มิไดบ้ญัญตัิประเภทขอ้มูลไบโอเมตริกซไ์วแ้ต่อยา่งใด เพียงบญัญตัิไวเ้ป็นการทัว่ไป แต่อยา่งไรก็ตาม  
มาตรการลงโทษตามกฎระเบียบของ (GPPR) ส าหรับองค์กรที่ฝ่าฝืนค่อนขา้งสูงโดยมุ่งเนน้โทษปรับ
สูงถึง 20 ล้านยูโร หรือร้อยละ 4 ของรายได้ทั้งหมดทั่วโลกของปีงบประมาณก่อนหน้า มาตรการ
ดงักล่าวน้ี ถือว่าเป็นมาตรฐานที่สูงมากส าหรับการปกป้องขอ้มูลส่วนบุคคล ซ่ึงมีความแตกต่างจาก
พระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 ฉบบัน้ี โดยเฉพาะมิไดจ้ าแนกประเภท
ข้อมูลที่ละเอียดอ่อนออกจากประเภทข้อมูลทั่วไปและมาตรการลงโทษทางอาญา เพื่อให้มีความ
สอดคลอ้งกบัวิธีปฏิบตัิตามแนวสากลและก่อให้เกิดความตระหนกัถึงความมัน่คงปลอดภยัในประเภท
ข้อมูลพิเศษต้องห้ามประมวลผล เว้นแต่ กฎหมายบัญญัติให้กระท าได้ ฉะนั้น ผู ้ให้บริการ หรือ 
ผูค้วบคุม หรือเจ้าของข้อมูลส่วนบุคคล จึงควรอย่างย่ิงที่ทราบถึงประเภทของข้อมูลส่วนบุคคลน้ี 
ประการส าคัญอย่างย่ิงของผู้ควบคุมข้อมูลส่วนบุคคลต้องมีระยะเวลาเพียงพอในการประเมิน 
ความเส่ียงอย่างถี่ถว้น เพ่ือก าหนดขอบเขตของความเส่ียงต่อความมัน่คงปลอดภยัและป้องกนัมิให้มี
การเปิดเผยขอ้มูลส่วนบุคคลก่อนได้รับความยินยอม เพื่อให้สอดคลอ้งกบัสหภาพยุโรป โดยผูวิ้จัย 
จะได้ท าตารางการเปรียบเทียบส าหรับปัญหามาตรการทางกฎหมายเก่ียวกบัการคุม้ครองขอ้มูล 
ส่วนบุคคลไบโอเมตริกซ์ ต่อไปน้ี  
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ตารางที่ 1: เปรียบเทียบนยิามค าศัพท์ 

 

 
 
 
 

 
1 โปรดดูในหนา้ท่ี 123 
2 โปรดดูในหนา้ท่ี 158 
3 โปรดดูในหนา้ท่ี 201 

No สาระส าคัญ สหภาพยุโรป สหรัฐอเมริกา สหพันธ์รัฐสาธารณรัฐ
เยอรมนี 

สาธารณรัฐ
สิงคโปร์ 

ประเทศไทย 

1. ค านิยาม
ศัพท์ 

“ขอ้มูลทางพนัธุกรรม” “ขอ้มูลไบโอเมตริกซ์” “ขอ้มูลทางพนัธุกรรม” “ขอ้มูลทาง “ขอ้มูลทาง 
 หมายถึง ขอ้มูลส่วนบุคคลที่  หมายถึง ขอ้มูลใด ๆ (Genetic data) หมายถึง พนัธุกรรม” พนัธุกรรม” 
เกี่ยวกบัพนัธุกรรมของบุคคล ก็ตาม โดยไม่ค านึกถึง ขอ้มูลส่วนบุคคลที่เกี่ยวขอ้ง ไม่ม ี ไม่ม ี
ธรรมดาซ่ึงไดร้ับ หรือสืบ วิธีการบนัทึก แปลง   กบัลกัษณะทางพนัธุกรรมที ่ “ขอ้มูล “ขอ้มูล 
ทอดมา โดยขอ้มูลน้ีน้ีมี  จดัเก็บ หรือ แชร์โดย สืบทอด หรือไดม้าของบุคคล ไบโอเมตริกซ์” ไบโอเมตริกซ์” 
เอกลกัษณ์พิเศษเกี่ยวกบั การอา้อิงอตัลกัษณ์จาก ธรรมดาซ่ึงให้ขอ้มูลเฉพาะ ไม่ม ี ไม่ม ี
สรีรวิทยา หรือ สุขภาพของ  การระบุตวัตนดว้ย เกี่ยวกบัสรีรวิทยา หรือ   
บุคคลนั้น โดยแสดงผลจาก ระบบไบโอเมตริกซ์ สุขภาพของบุคคลธรรมดา 
การวิเคราะห์ตวัอย่างทาง เพื่อใชร้ะบุตวัตนของบุคคล นั้นและโดยเฉพาะอยา่งยิ่ง 
ชีวภาพของบุคคลนั้น ซ่ึงเป็น ขอ้มูลไบโอเมตริกซ์ไม่รวม จากการวิเคราะห์ตวัอยา่งทาง 
ทั้งขอ้มูลทัว่ไปและเป็น ถึงขอ้มูลที่ไดม้าจากการ ชีวภาพ จากบคุคลธรรมดาที ่
ขอ้มูลที่ละเอียดอ่อนตาม รวบรวม หรือ ขั้นตอน  มีปัญหา ซ่ึงเป็นทั้งขอ้มูล 
 Article 3 (17) ที่ไดย้กเวน้ ภายใตค้ าจ  ากดั ทัว่ไปและขอ้มูลที่ละเอียดอ่อน 
“ขอ้มูลไบโอเมตริกซ์” ความของระบบไบโอ ตาม Section 46 (1) (11) 
 หมายถึง ขอ้มูลส่วนบุคคลที่ เมตริกซ์ฉบบัน้ี ตาม “ขอ้มูลไบโอเมตริกซ์” 
เกิดจากการประมวลผลทาง Section 740 ILCS 14/10 (Biometric data) หมายถึง 
เทคนิคเฉพาะที่เกี่ยวขอ้งกบั “ขอ้มูลทางพนัธุกรรม” ขอ้มูลส่วนบุคคลที่เกิดจาก 
ลกัษณะทางกายภาพ มีการควบคุมภายใต ้     การประมวลผลทางเทคนิค 
สรีรวิทยา หรือ พฤติกรรม พระราชบญัญตัิ เฉพาะที่เกี่ยวขอ้งกบัลกัษณะ 
ของบุคคลธรรมดา ความเป็นส่วนตวั1 ทางกายภาพ สรีรวิทยา หรือ 
ซ่ึงอนุญาต หรือ การระบุ  พฤติกรรมของบุคคลซ่ึง 
อตัลกัษณ์ของบุคคลนั้น เช่น อนุญาต หรือ การยืนยนัการ 
 ภาพใบหน้า หรือ ขอ้มูล ระบุเอกลกัษณ์ของบุคคล 
ลายน้ิวมือ (Dactyloscopic) ธรรมดานั้น โดยเฉพาะภาพ 
 ตาม Regulation 2018/1725 ใบหน้า หรือ ขอ้มูลลายน้ิวมือ 
 Article 3 (18)2 (Dactyloscopic) ตาม 
 BDSG-new3 Section 46 (12) 
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ตารางที่ 2: เปรียบเทียบประเภทข้อมูล 

 
No สาระส าคัญ สหภาพยุโรป สหรัฐอเมริกา สหพันธ์รัฐสาธารณรัฐ

เยอรมนี 
สาธารณรัฐ
สิงคโปร์ 

ประเทศไทย 

2. ประเภท จ าแนกประเภทขอ้มูล จ าแนกประเภทขอ้มูล จ าแนกประเภทขอ้มูล ไม่มีการจ าแนก ไม่มีการจ าแนก 

ข้อมูลส่วน  “ขอ้มูลทางพนัธุกรรม” โดย  “ขอ้มูลไบโอเมตริกซ์”   “ขอ้มูลทางพนัธุกรรม ประเภทขอ้มูล ประเภทขอ้มูล 

บุคคล บญัญติัอยู่ในหมวดหมู่ทัว่ไป เป็นขอ้มูลละะเอียดอ่อน  และขอ้มูลไบโอ เพียงบญัญตัิ เพียงบญัญตัิ 
 Regulation (EU) 2016/679 ซ่ึงไดร้ับการคุม้ครองใน เมตริกซ์”ไดถู้กจ าแนก เกี่ยวกบัขอ้มูล เกี่ยวกบัขอ้มูล 

Article 4 (13) และ หมวดหมู่ขอ้มูลพิเศษ ประเภทต่างหากจาก ส่วนบุคคล ส่วนบุคคล 
Regulation2018/1725 ตาม Section ขอ้มูลทัว่ไปตาม เป็นการทัว่ไป เป็นการทัว่ไป 
Article 3 (17) 740 ILCS 14/10 ตาม Section 46 (14)  แต่อย่างไรก็ตาม 
โดยจ าแนกประเภทขอ้มูล  แต่ไม่รวมถึงขอ้มูล โดยไดร้ับการคุม้ครอง มาตรา 26 บญัญตัิ 
“ขอ้มูลไบโอเมตริกซ์” ตาม  “ขอ้มูลทางพนัธุกรรม” ในการประมวลผลขอ้มูล ขอ้ยกเวน้ห้ามการ 

Regulation (EU) 2016/679   จึงมิไดบ้ญัญตัิประเภท  ไบโอเมตริกซ์กรณีพิเศษ ประมวลผลขอ้มูล 
Article 4 (13) และ ขอ้มูลพนัธุกรรมไวใ้น  ของ BDSG-new  ไบโอเมตริกซ์ 
Regulation (EU) 2016/679   พระราชบญัญตัิ (BIPA) ตาม Section 48 ซ่ึงไดร้ับการ 
Article 3 (17) และ ดงัค านิยามค าศพัท์4 

 
ดงัค านิยามค าศพัท์5 
 

คุม้ครองขอ้มูล 
Regulation (EU) 2018/1725  ที่เกิดจากการใช ้
Article 3 (18) เทคนิค หรือ 
ให้ไดร้ับการคุม้ครองตาม เทคโนโลยี 
หมวดหมู่ขอ้มูลพิเศษตาม ดงัที่ไดก้ล่าวไว้6 
Regulation (EU) 2016/679   
Article 9 และ 
Regulation (EU) 2018/1725  
Article 10  
ถูกบญัญตัิห้ามมิให้มีการ 
ประมวลผล เวน้แต่ ขอ้ยกเวน้ 
ตามกฎหมาย 
ดงัค านิยามค าศพัท์7  
 

 
 
 
 
 

4 โปรดดูในหนา้ท่ี 182 
5 โปรดดูในหนา้ท่ี 208 
6 โปรดดูในหนา้ท่ี 97 
7 โปรดดูในหนา้ท่ี 123  
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ตารางที่ 3: เปรียบเทียบก่อนให้ความยินยอม 
 

No สาระส าคัญ สหภาพยุโรป สหรัฐอเมริกา 
สหพันธ์รัฐ

สาธารณรัฐเยอรมนี 
สาธารณรัฐ
สิงคโปร์ 

ประเทศไทย 

3. ความ
ยินยอม 

จากเจ้าของ
ข้อมูล 
ไบโอ

เมตริกซ์ 

การให้ความยินยอมขอ้มูล  การให้ความยินยอม การให้ความ การให้ความ การให้ความ 

 “ไบโอเมตริกซ์” เพื่อการ ตอ้งให้ความยินยอม ยินยอมขอ้มูล  ยินยอมขอ้มูล ยินยอมขอ้มูล 

ประมวลผลเก็บรวบรวม ขอ้มูล “ไบโอเมตริกซ์”  “ไบโอเมตริกซ์” “ไบโอเมตริกซ์” “ไบโอเมตริกซ์” 
ขอ้มูลส่วนบุคคลจะตอ้งมี ตั้งแต่ครั้ งแรกโดยการ ในการประมวล        ไม่ม ี        ไม่ม ี
วตัถุประสงคอ์ย่างน้อย 1 ขอ้ ก าหนดให้ผูบ้ริการ ขอ้มูลส่วนบุคคล โดยเป็นการขอ โดยจะเป็นการขอ 
ตาม Regulation (EU)  แจง้เป็นลายลกัษณ์อกัษร จะตอ้งท าการแจง้ ความยินยอม ความยินยอม 
 2016/679 Article 9 ขอ้ 2 (a) เกี่ยวกบัการเก็บ รักษา โดยเฉพาะเจาะจง ขอ้มูลทัว่ไป ตาม ในลกัษณะขอ้มูล 
ความยินยอมโดยอิสะ ชดัเจน เปิดเผย ใช ้ลบ ท าลาย  ชดัเจนโดยอิสระ Consent required ส่วนบุคคลทัว่ไป 
ไดร้ับแจง้ขอ้มูลที่เพียงพอต่อ ขอ้มูลอย่างถาวรเมื่อไม่ ประกาศเป็นลาย 13 และ ผูค้วบคุมขอ้มูล 
การตดัสินใจ ไม่สับสน ประสงคแ์ละไม่สามารถ ลกัษณ์อกัษรอย่าง Notification of  ส่วนบุคคลตอ้ง 
ไม่หลงผิด มีการให้ รับขอ้มูลได ้เวน้แต่ เป็นอิสระแจง้ขอ้ purpose 20 แจง้วตัถุประสงค ์
ความยินยอม (Active consent) จะมีการแจง้เร่ือง แตกต่างให้ชดั เป็นลายลกัษณ์ โดยชดัแจง้เป็น 
ตาม Article 4 (11) ดงัในหน้าที่ 222 ตาม BDSG-new อกัษรอย่างอิสะ หนงัสือ หรือท า 
กรณีที่ไดเ้ลือกมาให้แลว้ ในย่อหน้าแรก  Section 51 (2) ตาม Provision of โดยผ่านระบบ 
(Pre-select tick) กรณีน้ี กรณีไม่แจง้ความยินยอม ซ่ึงความยินยอม Consent 148 อิเล็กทรอนิกส์  
ไม่ถือว่าไดม้ีการยินยอม ตาม 740 ILCS 10/15 (b) ตอ้งสอดคลอ้งกบั  เวน้แต่ 
(Silence pre-ticked boxes or  หากมีการละเมิดอนัเป็น  (EU) 2016/679  โดยสภาพไม่อาจ 
inactivity should not  การเพียงพอที่จะน าคดี Article 9 (1)9  ขอความยินยอม 
therefore, constitute consent.) ขึ้นสู่ศาล10   ดว้ยวิธีการ 
เช่น กรณี คดี Planet 4911    ดงักล่าว ตาม 
    มาตรา 1912  
     
     

 
 
 
 

 
8 โปรดดูในหนา้ท่ี 218  
9 โปรดดูในหนา้ท่ี 164 
10 โปรดดูในหนา้ท่ี 185 และ 186 
11 โปรดดูในหนา้ท่ี 147 
12 โปรดดูในหนา้ท่ี 99 ขอ้ 3.1.7.1 
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ตารางที่ 4: เปรียบเทียบการถอนค ายินยอม 
 

No สาระส าคัญ สหภาพยุโรป สหรัฐอเมริกา 
สหพันธ์รัฐ
สาธารณรัฐ
เยอรมนี 

สาธารณรัฐสิงคโปร์ ประเทศไทย 

4. การถอน 
ความยินยอม
ของเจ้าของ
ข้อมูล 

ก าหนดให้ผูใ้ห้บริการ ก าหนดให้ผูใ้ห้บริการ ก าหนดให้ผูใ้ห้บริการ ก าหนดให ้ ก าหนดให้ 
ตอ้งแจง้ผลกระทบ ตอ้งแจง้ผลกระทบใน ตอ้งแจง้ผลกระทบ ผูใ้ห้บริการตอ้ง ผูใ้ห้บริการตอ้ง 

ล่วงหน้าในการถอน การการถอน “ก่อน” “ก่อน” ด าเนินการใด  แจง้ผลกระทบ แจง้ผลกระทบ 

ความยินยอมให้ทราบ จะด าเนินการใด ตาม ตาม BDSG- new  “ก่อน” แต่มิไดบ้ญัญตัิ 

ถึงสิทธินั้น “ก่อน” ที่ Section 740   Section 51 (3)13 เป็นลายลกัษณ์อกัษร ค าว่า “ก่อน” ที่จะ 
จะให้ความยินยอม  ILCS 14/25 (b) (3)14  ตาม Withdrawal ให้ความยินยอม 

ตาม Regulation (EU)    of consent (16)15 ไวใ้นมาตรา 19 
2016/679 Article 7 (3)16    วรรคหก17 
     

 
 
 
 
 
 
 
 
 
 
 

 
13 โปรดดูในหนา้ท่ี 206  
14 โปรดดูในหนา้ท่ี 185 
15 โปรดดูในหนา้ท่ี 227 
16 โปรดดูหนา้ท่ี 164 
17 โปรดดูในหนา้ท่ี 101 
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ตารางที่ 5: เปรียบเทียบการแจ้งระยะเวลาในการเก็บ รักษาข้อมูลไบโอเมตริกซ์ 

 
No สาระส าคัญ สหภาพยุโรป สหรัฐอเมริกา สหพันธ์รัฐ

สาธารณรัฐเยอรมนี 
สาธารณรัฐสิงคโปร์ ประเทศไทย 

5. การแจ้ง
ระยะเวลา
การเก็บ
รวบรวม
ข้อมูลส่วน
บุคคล 

ก าหนดให้ผูใ้ห้บริการจะตอ้ง โดยก าหนดให้ผู ้ หากไม่มีการแจง้ ไม่มีการก าหนดแจง้ ไม่มีการก าหนด 
แจง้ระยะเวลาในการเก็บ รักษา ให้บริการจะตอ้งแจง้ ระยะเวลาการเก็บ  ระยะเวลาการเก็บใช ้ แจง้ระยะเวลาการ 
 “ขอ้มูลไบโอเมตริกซ์” ระยะเวลาการเก็บ ใช ้ ใช ้“ขอ้มูลไบโอ  “ขอ้มูลไบโอ เก็บรักษา ใช ้
 ซ่ึงจะเป็นไปตามหลกั "ขอ้มูลไบโอเมตริกซ์” เมตริกซ์” ผูค้วบคุม เมตริกซ์” แต่ให้ “ขอ้มูลไบโอ 
 (Right to be forgotten) แก ่ โดยมีนโยบายแสดง ตอ้งค านึงถึงการ เป็นไปตาม เมตริกซ์” ไวอ้ย่าง 
เจา้ของขอ้มูลก่อนการติดต่อ ตารางเป็นลายลกัษณ์ รวบรวม เก็บใช ้ วตัถุประสงคแ์ละ ชดัเจนแต่อย่างไร 
ครั้ งแรกภายในระยะเวลาที่ อกัษรตามวตัถุประสงค ์ ขอ้มูลส่วนบุคคล องคก์รจะตอ้งยุติ โดยไดบ้ญัญตัิไว ้
เหมาะสมหลงัจากไดร้ับ  หรือภายใน 3 ปี ตาม ภายในระยะเวลาที่ การเก็บรักษาขอ้มูล ว่า“ก าหนด 
ขอ้มูลส่วนบุคคล แต่ไม่เกิน Section 740 ILCS  เหมาะสมแต่ไม่ ส่วนบุคคลทนัทีที่ไม่ ระยะเวลาที่อาจ 
 “ภายใน 1 เดือน”โดย 14/15 (3)18 เกิน 2 สัปดาห์ จ าเป็นส าหรับ คาดหมายไดใ้น 
ค านึงถึงสถานการณ์เฉพาะที่  ตาม BDSG-new วตัถุประสงคท์าง การเก็บรวบรวม 
ขอ้มูลส่วนบุคคลถูก   Section 32 (3)19 กฎหมาย หรือธุรกิจ ตามมาตรฐาน 
ประมวลผล”    อีกต่อไป ของการเก็บ 
ตามRegulation (EU)   ตาม Retention  รวบรวม” มาตรา 
 2016/679 Article 14    Of personal   23 (3) จึงเป็นการ 

  ขอ้ 3 (a)20   data (25)21 ก าหนดระยะเวลา 
    ให้ผูใ้ห้บริการ 
    ก าหนดเวลาตาม 
    เจตนาของตน22 
     

     
     

 
 
 
 

 
18 โปรดดูในหนา้ท่ี 185 
19 โปรดดูในหนา้ท่ี 213 ประเด็นท่ีสาม 
20 โปรดดูในหนา้ท่ี 159 ประเด็นท่ีสาม 
21 โปรดดุในหนา้ท่ี 227 ประเด็นท่ีสาม 
22 โปรดดูในหนา้ท่ี 100 
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ตารางที่ 6: เปรียบเทียบบทลงโทษ 
 

No สาระส าคัญ สหภาพยุโรป สหรัฐอเมริกา สหพันธ์รัฐสาธารณรัฐ
เยอรมนี 

สาธารณรัฐสิงคโปร์ ประเทศไทย 

6. บทลงโทษ ส าหรับการละเมิดของ ส าหรับการละเมิด ส าหรับการละเมิด ส าหรับการละเมิด ส าหรับการละเมิด 
 (EU) โดยเน้นมาตรการ ความเป็นส่วนตวั ส าหรับการจงใจหรือ โดยมีมาตรการ พระราชบญัญตัิ 
ลงโทษปรับทางปกครอง ขอ้มูลทางชีวมาตร ประมาท ไดก้ าหนด ลงโทษปรับและโทษ คุม้ครองขอ้มูล 
สูงสุด 20 ลา้น ยูโร หรือ ปรับมากกว่า บทลงโทษสูงทั้งโทษ ทางอาญา ซ่ึงโทษ ส่วนบุคคล 
ร้อยละ 4 ของรายได ้  1,000 ดอลลาร์ ทางอาญาและโทษทาง ปรับถึง 100,000  พุทธศกัราช 2562 
ทั้งหมดทัว่โลกของ ส าหรับการละเมิด ปกครอง ส าหรับการ  ดอลลาร์สิงคโปร์ ไดบ้ญัญตัิ 
ปีงบประมาณRegulation โดยประมาทตาม ด าเนินคดีปรับสูงถึง หรือตอ้งรับโทษจ าคุก บทลงโทษทางแพ่ง 
 (EU) 2016/679 Article  Section 5-202   100,000 ยูโร และโทษ ไม่เกิน 12 เดือน หรือ  โทษทางอาญา 
 83 ขอ้ 5 โดยมุ่งเน้นโทษ ทางอาญาจ าคุกไม่เกิน ทั้งจ  าทั้งปรับตาม โดยปรับไม่เกิน 
 การแจง้เตือนเมื่อพบว่า ปรับมากกว่า  2 ปีต่อความเสียหาย Offences and  1,000,000 บาท 
ขอ้มูลรั่วไหล หน่วยงาน   5,000 ดอลลาร์ ตาม Section 41(1)  การ Penalties 51 (5) จ าคุกไม่เกิน 1 ปี 
ควบคุมขอ้มูลจะตอ้งแจง้  ส าหรับความ แจง้เตือน หากพบว่า การแจง้เตือนว่า ตามมาตรา 79 
ให้หน่วยงานก ากบัดูแล  เสียหาย ที่แทจ้ริง ขอ้มูลรั่วไหล มีการกระท าผิด  การ แจง้เตือน เมื่อ 
และเจา้ของขอ้มูลทราบ ตาม740ILCS14/20  หน่วยงานควบคุม (Breach notification) พบว่าขอ้มูลรั่วไหล 
ภายใน 72 ชัว่โมง ตาม  (1) และ (2) ขอ้มูลและผูป้ระมวล ไม่มีบญัญตัิไว ้ แก่ส านกังานและ 
Article 33 (1) และ ผูค้วบคุมและ ผลขอ้มูลจะตอ้งแจง้ แต่หน่วยงานย่อยของ ให้ผูค้วบคุมขอ้มูล 
ก าหนดให้ผูป้ระมวลผล ผูป้ระมวลผลตอ้ง ให้หน่วยงานก ากบัดูแล รัฐอาจสามารถจะออก ตอ้งแจง้ให้ 
ขอ้มูลตอ้งแจง้ผูค้วบคุม แจง้การลงทะเบียน และเจา้ของขอ้มูลทราบ ขอ้บงัคบัเป็นพิเศษน้ี หน่วยงานก ากบั 
ทราบทนัทีหลงัจาก ไบโอเมตริกซ์  ภายใน 72 ชัว่โมง ตาม ไดต้าม Section 37  ดูแล และเจา้ของ 
ทราบว่ามีการละเมิด ล่วงหน้าก่อน23 BDSG-new Section (5) (e)24 ขอ้มูลทราบ 
ขอ้มูลส่วนบุคคลตาม  65 (1) และก าหนดให้ผู ้  ภายใน 72 ชัว่โมง 
 Article 33 (2)25  ประมวลผลขอ้มูลตอ้ง  ก าหนดให้ผู ้
  แจง้ผูค้วบคุมทราบ  ประมวลผลขอ้มูล 
  ทนัทีหลงัจากทราบว่ามี  มีหน้าที่แจง้การ 
  การละเมิดขอ้มูลส่วน  ละเมิดให้ผู ้
  บุคคล ตาม Section  ควบคุมทราบตาม 
   65  (2)26  มาตรา 40 (1)27 

 

 
23 โปรดดูในหนา้ท่ี 195 ประเด็นท่ีส่ี 
24 โปรดดูในหนา้ท่ี 228 - 232  
25 โปรดดูในหนา้ท่ี 164 ประเด็นท่ีส่ี 
26 โปรดดูในหนา้ท่ี 213ประเด็นท่ีส่ี 
27 โปรดดูในหนา้ท่ี 109 
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5.2 ข้อเสนอแนะ 

จากสภาพปัญหาดังกล่าวมาแลว้ขา้งต้น ผูวิ้จัยจึงเห็นควร จัดให้มีมาตรการในการแกไ้ข
ปัญหาดังกล่าวให้มีความชัดเจนและสอดคล้องกบันานาประเทศต่างให้ความส าคญัเป็นอย่างย่ิง 
โดยเฉพาะปัญหาที่เก่ียวขอ้งกบัการละเมิดความเป็นส่วนตวัในดา้นขอ้มูลไบโอเมตริกซ์ อนัถือว่า 
เป็นปัญหาส าคัญที่ผูบ้ริโภคต้องตระหนักและให้ความส าคัญเป็นอย่างมาก เน่ืองการพฒันาทาง
เทคโนโลยีกา้วล ้าท าให้ผูป้ระกอบการทั้งหลายมีความสามารถในการเก็บ รวบรวมขอ้มูลส่วนบุคคล 
โดยเฉพาะสามารถที่จะเฝ้าติดตามพฤติกรรมในการใช้บริการเว็บไซต์ของผูใ้ช้บริการได้ โดยที่
ผูใ้ชบ้ริการก็ไม่อาจทราบ และไม่ไดใ้ห้ความยินยอมในการกระท าดงักล่าว หรือแมก้ระทั้งจะมีการ
ให้ความยินยอมแลว้ก็ตาม ก็ยงัอาจน าขอ้มูลส่วนบุคคลไปใช้เกินขอบเขตที่ไดใ้ห้ความยินยอมไว้
นั้น ทั้งน้ี อาจน า “ขอ้มูลส่วนบุคคลไบโอเมตริกซ์” ไปใช้เพื่อประโยชน์ของผูป้ระกอบธุรกิจ หรือ
น าไปใช้เพื่อประโยชน์ในทางธุรกิจอื่น ๆ อันเป็นการส่งผลกระทบต่อความเป็นส่วนตัวของ
ผูบ้ริโภค หรือท าให้ผูบ้ริโภคขาดความเช่ือถือในการกระท าธุรกรรมทางอิเล็กทรอนิกส์ ซ่ึงเป็นการ
ท าลายความเช่ือมัน่ต่อการพาณิชย์ทางอิเล็กทรอนิกส์ เพื่อให้กฎหมายครอบคลุมในการให้ความ
คุม้ครองขอ้มูลทุกประเภท รวมทั้งครอบคลุมถึงองคก์รเอกชน หรือหน่วยงานของภาครัฐทุกองค์กร 
ทั้งน้ี ผูวิ้จัยได้ศึกษาบันทึกหลกัการและเหตุผลประกอบร่างพระราชบัญญตัิคุ ้มครองขอ้มูลส่วน
บุคคล พ.ศ.....ก็มิไดใ้ห้ค านิยามของ “ขอ้มูลไบโอเมตริกซ์” ไวแ้ต่อย่างใด แต่ปรากฏว่า “ห้ามเก็บ
รวบรวมขอ้มูลที่มีความอ่อนไหว” (Sensitive data) ซ่ึงไม่สอดคลอ้งกบัมาตรา 26 เวน้แต่ จะไดรั้บ
ความยินยอมตามมาตรา 24 (เดิม) ผูวิ้จยัขอเสนอแนะแนวแกไ้ขปัญหา ดงัน้ี 

1. ควรเพ่ิมบทบญัญติัในพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 ดงัน้ี 
ค านิยามศพัท์ ตามมาตรา 6 โดยเพ่ิมค านิยาม “ขอ้มูลทางพนัธุกรรม” หมายถึง ขอ้มูลส่วน

บุคคลที่เก่ียวกบัพนัธุกรรมของบุคคลธรรมดาซ่ึงได้รับ หรือสืบทอดมา โดยขอ้มูลพนัธุกรรมน้ีมี
เอกลักษณ์พิเศษเก่ียวกับสรีรวิทยา หรือสุขภาพของบุคคลนั้น ที่เกิดจากการแสดงผลทางการ
วิเคราะห์ตวัอย่างทางชีวภาพของบุคคลนั้น โดยเป็นไดท้ั้งขอ้มูลทั่วไป และขอ้มูลที่ละเอียดอ่อน  
ที่ตอ้งจ าแนกประเภทเพื่อให้ผูค้วบคุมตระหนกัถึงความปลอดภยัในการจดัเก็บรวบรวม 

 “ขอ้มูลไบโอเมตริกซ์” หมายถึง ขอ้มูลส่วนบุคคลที่เกิดจากการประมวลผลทางเทคนิค
เฉพาะที่เก่ียวขอ้งกบัลกัษณะทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคลธรรมดาซ่ึงอนุญาต 
หรือการยืนยนัระบุอตัลกัษณ์ของบุคคลนั้น เช่น ภาพใบหนา้ หรือขอ้มูลลายน้ิวมือ (Dactyloscopic) 
ซ่ึงเป็นข้อมูลเฉพาะโดยแท้จริงของตัวบุคคลนั้น ข้อมูลไบโอเมตริกซ์ ซ่ึงเป็นข้อมูลส่วนบุคคล
ประการหน่ึงที่จะตอ้งถูกจ าแนกอยู่ในประเภทขอ้มูลส่วนบุคคลที่มีความละเอียดอ่อน (Sensitive 
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Personal Information) ซ่ึงมีลักษณะพิเศษ กล่าวคือ เป็นข้อมูลที่มีความละเอียดอ่อน หรือมีความ
อ่อนไหวของขอ้มูลสูงกว่าขอ้มูลส่วนบุคคลประเภททัว่ไป ควรถูกบญัญตัิไวใ้นบทนิยามค าศัพท์ 
โดยการให้ไดรั้บการคุม้ครองไวใ้นหมวดหมู่ขอ้มูลประเภทพิเศษเฉพาะ 

2. หลกัการความยินยอม (Consent) และการถอนความยินยอมขอ้มูลไบโอเมตริกซ์ ประเด็น
ปัญหาเพื่อมาตรการในความปลอดภัยนของระบบออนไลน์ โดยการใช้ (Browser) ในการจดจ า
ขอ้มูลไบโอเมตริกซ์ที่เขา้ (Login) และ (Password) เช่น ขอ้มูลคุกก้ี (Data Cookies) รวมถึงประวตัิ 
(History) เพื่ อความปลอดภัยในกา รใช้ ง านของ ผู้ใช้ ง าน  โดยข้อคุ ก ก้ี  (Data Cookies)  
ตอ้งมิใช่การยินยอมโดยอตัโนมตัิ ซ่ึงตอ้งมีความชัดเจนในการให้ความยินยอม โดยผูใ้ช้บริการมี
หน้าที่ตอ้งแจง้ประกาศหลกัเกณฑ์และนโยบายในรูปแบบตารางเป็นลายลกัษณ์อกัษร รวมทั้งการ
ถอนค ายินยอมที่มีผลกระทบต่อเจา้ของขอ้มูลส่วนบุคคลทีจ่ะตอ้งแจง้ผลกระทบนั้น “ก่อน” ที่จะให้
ความยินยอม หรือ ในขณะให้ความยินยอมนั้น ไวใ้นพระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล 
พุทธศกัราช 2562 มาตรา 19 วรรคหก หากเจา้ของขอ้มูลส่วนบุคคลมีความประสงคท์ี่จะถอนขอ้มูล
ของตน ผูค้วบคุมขอ้มูลส่วนบุคคลจะตอ้งท าการแจง้ผลกระทบในการถอนขอ้มูลดงักล่าวให้แก่
เจา้ของขอ้มูลทราบก่อน โดยบญัญติัเพ่ิมเติมค าว่า “ก่อน” ที่จะให้ความยินยอมนั้น ๆ  

3. การเพ่ิมมาตรการความปลอดภัยในการแจ้งระยะเวลาเก็บรักษาข้อมูลไบโอเมตริกซ์ 
(Biometrics) โดยการแจ้งระยะเวลาการเก็บรักษาข้อมูลส่วนบุคคลประเภทพิเศษเก่ียวกับการ
ประมวลผล การเก็บ รวบรวม เปิดเผย ใช ้ลบ หรือท าลายขอ้มูลไบโอเมตริกซ์ในระบบออนไลน์ถูก
จดจ าในระบบออนไลน์ให้น้อยที่สุดและไม่มีเหตุอนัควรให้เก็บรักษาอีกต่อไปแลว้ เพื่อให้ขอ้มูล
ส่วนบุคคลของเจ้าของข้อมูลถูกลบร่องรอยดิจิทัล (Digital footprints) หรือลืมไปเสียจากระบบ
ออนไลน์ ควรมีการแจ้งระยะเวลาที่ข้อมูลจะอยู่ในระบบฐานข้อมูลนานเท่าไร และ “สิทธิที่จะ  
ขอลบขอ้มูล” (Right to erasure) หรือ สิทธิที่จะถูกลืม (Right to be forgotten) ตามพระราชบญัญตัิ
คุ ้มครองข้อมูลส่วนบุคคล พุทธศักราช 2562 มาตรา 23 (3) ทั้ งน้ี ในกรณีที่ไม่สามารถก าหนด
ระยะเวลาดังกล่าวไดช้ัดเจน ให้ก าหนดระยะเวลาที่อาจคาดหมายได้ตามมาตรฐานของการเก็บ
รวบรวม”  เมื่อพิจารณาการก าหนดระยะเวลาในการเก็บรวบรวมไวด้งักล่าวนั้น ประเด็นปัญหาการ
บญัญตัิค าว่า “โดยอาจคาดหมายได”้ อาจท าให้ผูค้วบคุม หรือผูป้ระมวลผลขอ้มูลส่วนบุคคลอาจ
คาดหมายตามเจตนาตนได ้โดยเป็นการไม่ตระหนักถึงความส าคญัถึงขอ้มูลที่มีความละเอียดอ่อน
ดงักล่าว จึงควรก าหนดให้ผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ที่แจง้ประกาศหลกัเกณฑ์และนโยบาย
เก่ียวกับระยะเวลาการเก็บรวบรวมไวข้องข้อมูลส่วนบุคคลที่มีความละเอียดอ่อน ควรบัญญัติ
ระยะเวลาให้เป็นการที่แน่นอนไวว่้า “ข้อมูลส่วนบุคคลจะเก็บไว้ไดภ้ายใน 6 เดือน หรือควรให้
ท าลายทนัที หรือส้ินสุดตามวตัถุประสงคท์างธุรกิจ หรือตามขอ้ตกลงของสัญญา” เพื่อให้สอดคลอ้ง
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ตามหลกัสิทธิที่จะถูกลืม (Right to be forgotten) จากระบบออนไลน์ เวน้แต่ ตามวตัถุประสงคข์อง
กฎหมายไดบ้ญัญตัิไว ้

4. มาตรการในการป้องกันความมั่นคงปลอดภัยและบทลงโทษ ตามพระราชบัญญัติ
คุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 ควรจ าแนกประเภทของขอ้มูลที่มีความละเอียดอ่อนให้
รับการคุม้ครองในหมวดหมู่ขอ้มูลส่วนบุคคลพิเศษเฉพาะ โดยก าหนดมาตรการในการลงโทษและ
ก าหนดหน้าที่ผูค้วบคุมจึงควรมุ่งเน้นมาตรการดา้นการรักษาความมัน่คงปลอดภัยของระบบให้
ตระหนักถึงความระมดัระวงัอย่างมากในการประมวลผล การเก็บ รวบรวม เปิดเผย ใช้ ลบ หรือ  
ท าลาย ซ่ึงเป็นขอ้มูลส่วนบุคคลที่สามารถบ่งช้ีอตัลกัษณ์เฉพาะของบุคคลไดน้ั้น ซ่ึงมีความแตกต่าง
จากขอ้มูลทัว่ไป ควรคุม้ครองอย่างเหมาะสมตามของประเภทขอ้มูลในดา้นวิธีการ วิธีปฏิบตัิการ
รักษาความมัน่คงปลอดภยัให้มีประสิทธิภาพย่ิงขึ้น เพื่อให้มีความสอดคล้องกบัเศรษฐกิจดิจิทลั 
ทัว่โลก หรือวิธีปฏิบตัิตามกรอบมาตรฐานของสากลยอมรับเท่าที่จะเป็นไปได ้โดยพระราชบัญญตัิ
ฉบับน้ี ได้บัญญัติความผิดไวท้ั้งโทษทางแพ่งและโทษทางอาญาในกรณีที่มีการละเมิด ในกรณี 
ที่ไม่ปฏิบตัิตามไดม้ีโทษปรับทางปกครองสูงถึง 5 ลา้นบาทและบทลงโทษทางอาญา จ าคุกไม่เกิน  
1 ปี และค่าเสียหายเชิงลงโทษสูงถึงสองเท่าของความเสียหายที่เกิดขึ้นจริงนั้น โดยผูวิ้จัยเห็นว่า  
รัฐจะตอ้งไม่ออกกฎหมายบงัคบัใช้เฉพาะประเทศไทยเท่านั้น อนัจะเป็นการขดัขวางการลงทุนใน
การการพฒันาธุรกิจให้กา้วทนักบัยุคเทคโนโลยีปัจจุบนัและในอนาคตที่ผูป้ระกอบธุรกิจอาจตอ้ง
รับโทษทางอาญา ซ่ึงจะไม่ก่อให้เกิดประโยชน์แต่ประการใด  

กรณีมีการละเมิดควรมีบทลงโทษปรับเพ่ิมตามการกระท านั้น ๆ  ว่ากระท าโดยจงใจ หรือ
ประมาท ตามกฎหมายที่ได้บัญญัติไวส้ าหรับการละเมิดนั้น ส าหรับผูค้วบคุมและผูป้ระมวลผล
ข้อมูลส่วนบุคคล ซ่ึงไม่สอดคล้องกับ GDPR ตามArticle 83 ของ Regulation (EU) 2018/1725  
อันเป็นข้อก าหนดความรับผิดทางแพ่ง (Civil Liability) เพื่อให้บุคคลมีหน้าที่พึงระวงัไม่ให้เกิด
ความเสียหายแก่ผูอ้ื่น (Duty of Care) หากเกิดความเสียหายขึ้น โดยเฉพาะพระราชบญัญตัิคุม้ครอง
ขอ้มูลส่วนบุคคล พุทธราช 2562 ฉบบัปัจจุบนั ซ่ึงเป็นบทก าหนดโทษทางอาญาส าหรับผูค้วบคุม 
และผูป้ระมวลผลขอ้มูลส่วนบุคคลรวมทั้งความรับผิดของบุคคลธรรมดาดว้ย ส าหรับการกระท าที่
ฝ่าฝืนพระราชบญัญติัฉบบัน้ี  

ปัญหาดงักล่าวน้ี ท าให้ประเทศไทยเกิดสภาพกฎหมายอาญาเฟ้อ (Over-criminalization) 
ซ่ึงความผิดโทษทางอาญายงัได้ปรากฏอยู่ในอยู่ตามพระราชบัญญัติต่าง ๆ อีกหลายร้อยฉบับ 
สถานการณ์ดังกล่าวส่งผลเสียหลายประการ ท าให้โทษทางอาญาไม่มีความเหมาะสมกับการ
ประกอบธุรกิจในยุคดิจิทลัแต่อย่างใด เพราะในแนวทางแกไ้ขเย่ียวยาดงักล่าว อาจเกินสัดส่วนกบั
ความเส่ียงที่ไดรั้บ ดงักล่าวไวใ้นขอ้ที่ 4 หนา้ที่ 238 - 240 แมว่้าในบางประเทศจะมีการก าหนดโทษ
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ทางอาญา แต่ก็มใิช่แนวทางสากล จึงควรก าหนดสัดส่วนมาตรการลงโทษผูท้ี่ไม่ปฏิบตัิตามกฎหมาย
ตลอดจนค่าสินไหมทดแทนที่ เป็นตัวเงินและมาตรการการเย่ียวยา เพื่อควบคุมผู้กระท าที่ 
ฝ่าฝืน โดยผ่านทางกระบวนการลงโทษทางปกครอง หรือมาตรการทางแพ่งก็เป็นการเพียงพอแลว้ 
ซ่ึงตอ้งแกไ้ขดงัน้ี   

(1) โดยการแกไ้ขยกเลิก มาตรา 79 และมาตร 80 ออก ซ่ึงมาตร 79 ซ่ึงเป็นการก าหนดความ
รับผิดโดยเด็ดขาด โดยไม่พิจารณาถึงกรณีที่ไดก้ระท าไปโดยมีเหตุอนัควร หรือเพื่อบรรเทาความ
เสียหายที่อาจเกิดขึ้นได ้แลว้ท าการแกไ้ขเพ่ิมเติมมาตร 77 และมาตรา 78  

(2) โดยการบญัญตัิไม่ให้ผูป้ระมวลขอ้มูลส่วนบุคคลตอ้งรับผิดออก เน่ืองจากผูป้ระมวลผล
ข้อมูลจะต้องรับผิดต่อความเสียหายที่เกิดจากการประมวลผลข้อมูล ส่วนบุคคลเฉพาะในกรณี 
ไม่ปฏิบตัิหนา้ที่ของตนตามพระราชบญัญติัน้ี และเพ่ิมเติมอนุสาม ไวใ้นมาตรา 77 โดยบญัญติัดงัน้ี 
“(3) โดยเป็นการกระท าการไปโดยมีเหตุอนัควร หรือเพื่อเป็นการบรรเทาความเสียหายที่อาจเกิดขึ้น
ไดต้่อเจา้ของขอ้มูลส่วนบุคคล” จึงควรจ ากดัเพียงผูค้วบคุมขอ้มูลเท่านั้น อาจป้องกนัผูค้วบคุมขอ้มลู
ส่วนบุคคลจากความรับผิดโดยเด็ดขาดตามมาตร 79 

เมื่อพิจารณาสาระส าคัญของพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พุทธราช 2562  
ซ่ึงไดแ้ก่ การเก็บการใช้ หรือ การเปิดเผย ลบ หรือท าลายขอ้มูลส่วนบุคคลตอ้งไดรั้บความยินยอม
จากเจา้ของขอ้มูลส่วนบุคคลก่อน โดยมีการแจง้วตัถุประสงค์ในการเก็บ ใช้ เปิดเผยอย่างชัดเจน 
และตอ้งท าเท่าที่จ าเป็นที่ให้ความยินยอมไว ้โดยมีการก าหนดหนา้ที่ของผูค้วบคุมและประมวลผล
ข้อมูลส่วนบุคคลในการจัดมาตรการรักษาความปลอดภัยและบันทึกข้อมูลส่วนบุคคล โดยการ
ก าหนดมาตรฐานในการโอนยา้ยขอ้มูลไปต่างประเทศ รวมถึงการเพ่ิมสิทธ์ิของเจา้ของขอ้มูลส่วน
บุคคลในการโตแ้ยง้ระงบัการใช้ขอ้มูล หากฝ่าฝืนจะตอ้งมีโทษทางปกครองและหรือโทษทางอาญา 
เมื่อเปรียบเทียบกบักฎหมายของ (GDPR) ในกรณีก าหนดบทลงโทษเฉพาะโทษปรับทางปกครอง
เท่านั้น แต่ปรากฏว่าพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธราช 2562 โดยบญัญตัิมาตรการ
ลงโทษทางอาญาอันเป็นโทษจ าคุกนั้น ทั้งน้ี จะเป็นการผลักให้ผูป้ระกอบการธุรกิจต้องตกอยู่
ภายใตค้วามเส่ียงที่จะรับโทษอาญา ซ่ึงไม่สอดคลอ้งกบัยคุดิจิทลัที่ผูป้ระกอบการธุรกิจมีอยูท่ัว่โลก 

ประเด็นที่น่าสนใจตามพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พุทธราช 2562 ผูวิ้จยัได้
ศึกษาเปรียบเทียบแลว้ ปรากฏว่า มิไดม้ีความสอดคลอ้งกบักฎหมาย GDPR ในมาตรการให้ความ
ยินยอมตาม Article 9 และมาตรการบทลงโทษทางอาญา ในเร่ืองการให้ความยินยอมในการ
ประมวลขอ้มูลไบโอเมตริกซ์ตอ้งยินยอมอย่างชดัเจนเฉพาะเจาะจงเพื่อให้เป็นไปตามวตัถุประสงค์
ของเจ้าของข้อมูล ซ่ึงต้องระบุการยินยอมในการประมวลข้อมูลไบโอเมตริกซ์นั้น โดยต้องเป็น 
ลายลักษณ์อกัษรต้องอย่างน้อย 1 ข้อ แต่ปรากฏว่า บทบัญญัติในพระราชบัญญัติคุ ้มครองขอ้มูล 
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ส่วนบุคคล พุทธศกัราช 2562 ในมาตรา 19 การให้ความยินยอมในการประมวลผลขอ้มูลส่วนบุคคล
เป็นการทัว่ไปนั้น ไม่แจง้เตือน “การขอความยินยอมตอ้งแจง้ตั้งแต่เร่ิมแรกโดยชดัแจง้” ซ่ึงตอ้งมิใช่
การยินยอมเช่นเดียวกบัขอ้มูลส่วนบุคคลทัว่ไป ดงันั้น การขอยินยอมในขอ้มูลไบโอเมตริกซ์ควร
บญัญตัิให้ไวโ้ดยเฉพาะเจาะจงเป็นลายลกัษณ์อกัษรชัดเจนและไม่คลุมเครือ มิใช่การยินยอมโดย
อตัโนมตัิและตอ้งเป็นไปตามวตัถุประสงคข์องเจา้ขอ้มูลส่วนบุคคลที่เก่ียวขอ้งกบัผูใ้ห้ความยินยอม
เท่านั้น หรือไม่อยา่งไร อนัเป็นประเด็นที่ควรศึกษาต่อไปอยา่งย่ิง 

 
ตัวอย่างเช่น 

รูปภาพที่ 9 : ความยินยอมส าหรับการประมวลผลขอ้มลูส่วนบุคคลประเภทพิเศษ 
ตามหลกัเกณฑข์องสหภาพยโุรป28 
 

 
28 WENDY HOPKINS FAMILY LAW PRACTICE. (2019). Privacy Notice. (ออนไลน์ ). เขา้ถึงไดจ้าก :  
https://wendyhopkins.co.uk/privacy-notice/. [2562, 4 พฤศจิกายน]. 

 

https://wendyhopkins.co.uk/privacy-notice/
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จากที่ประเด็นปัญหาที่กล่าวมาแลว้ทั้งหมดขา้งตน้ ในเร่ืองมาตรการทางกฎหมายในการให้
ความคุ้มครองข้อมูลไบโอเมตริกซ์นั้น แม้ผู ้วิจัยจะได้กล่าวถึงสภาพปัญหาและมาตรการทาง
กฎหมายในการแกปั้ญหาไวบ้างประการแลว้ก็ตาม ดว้ยผูวิ้จยัมีขอ้จ ากดัในการคน้ควา้วิจยัทางดา้น
ขอ้มูลเอกสารวิจยัและการดนัแปลงขอ้มูลจากภาษาต่างประเทศมาเป็นภาษาไทยตลอดจนระยะเวลา
อนัจ ากดัในการศึกษาตามหลกัสูตรนิติศาสตรมหาบณัฑิตท าให้งานวิจยัฉบบัน้ี จึงท าไดเ้พียงที่ได้
กล่าวมาแล้วข้างต้น อย่างไรก็ตาม หากมีบุคคลใด หรือ  นักศึกษาท่านใด สนใจประสงค์ที่จะ
ศึกษาวิจยัในหัวขอ้ประเด็นน้ีต่อไป ผูวิ้จยัเห็นว่ายงัคงมีบางประเด็นปัญหาส าคญัที่อาจท าวิจัยต่อ
เพ่ิมเติมได ้ดงัน้ี 

1. ความยินยอมที่อยู่ในรูปแบบอิเล็กทรอนิกส์ (Electronic consent) เช่น กรณี Cookies 
History Password ควรมีมาตรการอยา่งไร 

2. มาตรการภายหลงัลบขอ้มูลส่วนบุคคลในระบบออนไลน์ (Right to erase) หรือ “สิทธิ
ที่จะถูกลืม”ภายหลงัที่ลบ (Right to be Forgotten) 

3. มาตรการในการคุม้ครองขอ้มูลส่วนบุคคลของผูเ้ยาวค์วรไดก้ารคุม้ครองในระดบัใด  
ซ่ึงมีความเปราะบางเป็นพิเศษ ควรมีมาตรการอยา่งไร 

4. “สิทธิที่จะถูกลืมจากความทรงจ าของสาธารณะ” และ “สิทธิที่จะขอลบขอ้มูล” หรือ 
Right to erasure โดย ณ ที่น้ี ประชาชนจะผูเ้ป็น “เจา้ของขอ้มูล” (Data subject ) และมี
สิทธิที่จะขอลบขอ้มูลน้ีไดห้รือไม่ 

5. มาตรการของสิทธิซ้อนทบักบัสิทธิ โดยสิทธิที่จะถูกลืม และ สิทธิในการรับรู้ข้อมูล
ข่าวสารนั้น การที่สิทธิที่จะถูกลืมท าให้เป็นเร่ืองของสิทธิมนุษยชนและสิทธิในการ
รับรู้ข้อมูลข่าวสารเป็นเร่ืองของสิทธิเสรีภาพในการแสดงออกก็เป็นสิทธิมนุษยชน 
ควรมีมาตรการอยา่งไร 

6. มาตรการลงโทษทางอาญา (Criminal penalty) ประเทศไทยควรมีหรือไม่ อยา่งไร 
 


