
       

บทที ่2 

ความเป็นมา แนวคิด ทฤษฎี เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 

ในบทน้ีผูว้ิจยัจะไดศ้ึกษาถึงความคิดพ้ืนฐานในการคุม้ครองขอ้มลูส่วนบุคคล โดยเร่ิมจาก
การศึกษาแนวความคิด ทฤษฎี เก่ียวกับกับมาตรการคุ้มครองความเป็นส่วนตัวของข้อมูล 
ไบโอเมตริกซ ์(Biometrics) ภายใตก้ฎหมายไทยควรจะมีความหมายอยา่งไร 

การคุม้ครองสิทธิในความเป็นส่วนตวัถือไดว้่าเป็นส่ิงส าคญัอย่างยิ่ง อนัเป็นสิทธิของมนุษย์
ตามหลกัแนวความคิดในเร่ืองกฎหมายธรรมชาติ (Natural Law) ซ่ึงเป็นสิทธิของมนุษยท่ี์มีอยู่ตาม
ธรรมชาติ (Natural rights) เพราะว่ามนุษยน์ั้น เปรียบเสมือนสัตวท่ี์จะตอ้งท าการป้องกนัร่างกายและ
ป้องกนัทรัพยสิ์นของตนดงันั้น การไดรั้บการคุม้ครองตามบทบญัญติักฎหมายโดยแทจ้ริงแลว้มาจาก
สิทธิต่าง ๆ เหล่าน้ี มิใช่ได้มาจากบทบัญญติัของรัฐ ทั้งน้ี สิทธิในความเป็นส่วนตวัถือเป็นสิทธิขั้น
พ้ืนฐานของมนุษยท่ี์พึงมี แต่การท่ีมนุษยม์าอยูร่่วมกนัเป็นสงัคมขนาดใหญ่มีผูค้นจากต่างเช้ือชาติต่าง
วฒันธรรมและต่างศาสนามาอาศยัอยู่รวมกนันั้น ย่อมมีโอกาสท่ีบุคคลใดจะไดรั้บการละเมิดสิทธิ 
ในความเป็นส่วนตัวจากบุคคลอ่ืน ไม่ว่าจะโดยตั้ งใจ หรือไม่ได้ตั้ งใจก็ตาม ด้วยเหตุดังกล่าว  
หลายประเทศทัว่โลกจึงไดใ้หค้วามส าคญัและการพฒันาแนวความคิดเร่ืองการคุม้ครองสิทธิในความ
เป็นส่วนตัวมาบัญญัติเป็นกฎหมายข้ึน เพ่ือบังคับใช้เป็นหลักประกันสิทธิขั้นพ้ืนฐานในการ 
เป็นพลเมืองของประเทศตนรวมถึงประเทศไทย ซ่ึงพบได้จากการท่ีบัญญัติเอาไวใ้นรัฐธรรมนูญ 
แห่งราชอาณาจกัรไทย พุทธศกัราช 2560 เป็นตน้ 

2.1 แนวความคดิเกี่ยวกับสิทธิและเสรีภาพ 

ส าหรับเสรีภาพ (Liberty)1 หมายถึง สภาวะของมนุษยท่ี์จะไม่อยู่ภายใตก้ารควบคุมของ
ผูอ่ื้น ซ่ึงเป็นสภาวะท่ีปราศจากการถกูหน่วงเหน่ียวขดัขวางจากบุคคลใดบุคคลหน่ึง ย่อมมีเสรีภาพ
อยูต่ามเท่าท่ีบุคคลนั้นไม่ถกูบงัคบัใหก้ระท าในส่ิงท่ีไม่ประสงค์ท่ีจะกระท านั้นดงันั้น เสรีภาพ คือ 

                                                             
1 ส านกังานคณะกรรมการกฤษฎีกา. (ม.ป.ป.). หนังสือ “สิทธิ” และ “เสรีภาพ” แท้จริงแล้วเหมือนหรือต่างกัน
อย่างไร พงษ์พิลัย  วรรณราช. (ออนไลน์). เขา้ถึงไดจ้าก: http://web.krisdika.go.th/activityDetail.jsp?actType= 
I&actCode=83&head=4&item=n5. [2562, 11 ตุลาคม] 

http://web.krisdika.go.th/activity
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อ านาจของบุคคลในอนัท่ีจะก าหนดตนได ้โดยอ านาจน้ีบุคคลย่อมเลือกใชว้ิถีชีวิตของตนตามใจ
ปรารถนา เสรีภาพจึงมีอ  านาจเหนือตน 

ค านิยามศพัท ์“สิทธิมนุษยชน” (Human Rights) ไวห้ลากหลายความหมาย ดงัน้ี2 
พจนานุกรมฉบับราชบัณฑิตยสถาน พุทธศักราช 2554 ให้ความหมายของค าว่า ‚สิทธิ

มนุษยชน‛ หมายถึง สิทธิพ้ืนฐานท่ีมนุษย ์
Black's Law Dictionary ความหมายของค าว่า “สิทธิมนุษยชน” (Human Rights) หมายถึง 

สิทธิของความเป็นมนุษยท่ี์ติดตวัมาแต่เกิดของมนุษยทุ์กคน3 
พจนานุกรม อาจารย ์เปล้ือง ณ นคร ให้ความหมายของค าว่า “สิทธิมนุษยชน”  หมายถึง 

สิทธิพ้ืนฐานท่ีจ  าเป็นในการด ารงชีวิตอย่างมีศักด์ิศรีของมนุษยใ์นด้านชีวิตร่างกาย ความคิด 
ทรัพยสิ์น การเมือง การศึกษา ครอบครัว และการประกนัสงัคม4 

พจนานุกรมศัพท์รัฐศาสตร์ฉบับราชบัณฑิตยสถานความหมายของสิทธิมนุษยชน  
ให้ความหมายของ  ค าว่า ‚สิทธิมนุษยชน‛ หมายถึง “สิทธิขั้นพ้ืนฐานของความเป็นมนุษย ์ซ่ึงเป็น
สิทธิทางธรรมชาติท่ีมนุษยทุ์กคนไดรั้บตั้งแต่เกิด โดยไม่แบ่งเพศ เช้ือชาติ สีผิว ศาสนา ความเช่ือ  
และไม่จ  าเป็นว่าจะตอ้งเป็นพลเมืองของรัฐใดรัฐหน่ึง เช่น สิทธิในชีวิตและร่างกาย5 เป็นตน้ 

สิทธิขั้นพ้ืนฐานตามหลกัสิทธิมนุษยชน6 (Human Rights) หมายความว่า สิทธิรวมกบัค าว่า
มนุษยชน โดย สิทธิ หมายถึง อ  านาจอนัชอบธรรมท่ีบุคคลแต่ละคนพึงมีโดยไม่ไดไ้ปเบียดเบียน
ผูอ่ื้น เป็นอ านาจซ่ึงกฎหมายให้การรับรองแก่บุคคลผูเ้ป็นเจา้ของสิทธิ เพื่อให้สามารถเรียกร้อง 
ใหผู้อ่ื้นกระท าการบางอยา่งแก่ผูเ้ป็นเจา้ของสิทธินั้น สิทธิมีปรากฏอยูใ่นหลาย ๆ ดา้น เช่น สิทธิใน
ชีวิต ร่างกาย หรือทรัพยสิ์น เป็นตน้ “สิทธิมนุษยชน” นั้นมีการให้ความหมายในหลายความหมาย
ตามหลกัสากลดงัน้ี 

 
 

                                                             
2 สรรชยั อจลานนท์. (ม.ป.ป.). หลักสิทธิมนุษยชน กับ การปฏิบัติการทางทหาร. เอกสารวิชาการส่วนบุคคล 
ส านกังานศาลรัฐธรรมนูญ. หนา้ 3. 
3 ทิพาพร นะมาตร์. (2551). สิทธิความเป็นอยู่ส่วนตัว: ศึกษากรณีสิทธิความเป็นอยู่ส่วนตัวของบุคคลสาธารณะ. 
วิทยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ ปรีดี พนงยงค ์มหาวิทยาลยัธุรกิจบณัฑิตย.์ หนา้ 28. 
4 ส านกังานคณะกรรมการกฤษฎีกา. อา้งแลง้เชิงอรรถที่ 1. (ออนไลน์). 
5 สรรชยั อจลานนท.์ อา้งแลว้เชิงอรรถที่ 2. หนา้ 4. 
6 อุดมศกัดิ์  สินทธิพงษ.์ (2550). สิทธิมนุษยชน. กรุงเทพฯ: วิญญูชน. หนา้ 15. 
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2.1.1 ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human Rights: 

UDHR) 

ปฏิญญาสากลว่าดว้ยสิทธิมนุษยชน (Universal Declaration of Human Rights: UDHR)7 ขอ้ 1  
ระบุว่า มนุษยท์ั้งปวงเกิดมามีอิสระและมีความเสมอภาคกนัในศกัด์ิศรีและสิทธิต่าง ๆ ในตนมีเหตุผล
และมโนธรรม และควรปฏิบติัต่อกนัดว้ยจิตวิญญาณแห่งภารดรภาพ8 และขอ้ 2 ระบุว่า มนุษยทุ์กคน
ย่อมมีสิทธิและอิสรภาพทั้งปวง ดังได้ก  าหนดไวใ้นปฏิญญาฉบับน้ี โดยมิได้มีการแบ่งแยก เช่น   
เช้ือชาติ ผวิ อายุเพศ ภาษา ศาสนา การแสดงความคิดเห็นทางการเมือง หรือทางอ่ืน พ้ืนฐานทางชาติ 
หรือสงัคมทรัพยสิ์น การเกิด หรือสถานะอ่ืน นอกเหนือจากน้ีแลว้ จะไม่เกิดการแบ่งแยกใดบนพ้ืนฐาน
ของสถานะทางการเมือง ทางกฎหมาย หรือทางการระหว่างประเทศของประเทศ หรือดินแดนท่ีบุคคล
ไดส้งักดั ไม่ว่าดินแดนน้ีจะเป็นเอกราชอยู่ในความพิทกัษ์ หรือปกครองตน หรืออยู่ภายใตก้ารจ ากดั
อธิปไตยอ่ืนใด9 

พระราชบัญญัติคณะกรรมการสิทธิมนุษยชนแห่งชาติ พุทธศักราช 2542 มาตรา 3 ให้
ความหมายของสิทธิมนุษยชน หมายถึง ศกัด์ิศรีความเป็นมนุษย ์สิทธิเสรีภาพ ความเสมอภาคของ
บุคคลท่ีไดรั้บการรับรอง หรือคุม้ครองตามรัฐธรรมนูญแห่งราชอาณาจกัรไทย หรือตามกฎหมายไทย 
หรือตามสนธิสญัญาท่ีประเทศไทยมีพนัธกรณีท่ีจะตอ้งปฏิบติัตามสิทธิมนุษยชน คือส่ิงจ าเป็นส าหรับ
คนทุกคนท่ีตอ้งไดรั้บในฐานะท่ีเป็นคน เพ่ือท าให้บุคคลคนนั้น ๆ มีชีวิตอยู่รอดไดแ้ละมีการพฒันา
โดยสิทธิมนุษยชน10 มีสองระดบั  

 
 

                                                             
7 กระทรวงการต่างประเทศ. (2551). ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน. เขา้ถึงไดจ้าก: http://humanrights.mfa.go.th/ 
upload/pdf/udhr-th-en.pdf. [2562, 11 ตุลาคม] 
8 Universal Declaration of Human Rights reads. Article 1. 
  “All human beings are born free and equal in dignity and rights. They are endowed with reason and 
conscience and should act towards one another in a spirit of brotherhood” 
9 Universal Declaration of Human Rights reads. Article 2. 
 “Everyone is entitled to all the rights and freedoms set forth in this Declaration without distinction of 
any kind such as race color sex language religion political or other opinion national or social origin property 
birth or other status. Furthermore, no distinction shall be made on the basis of the political jurisdictional  
or international status of the country or territory to which a person belongs whether it be independent trust  
non-self-governing or under any other limitation of sovereignty” 
10 พระราชบญัญติัคณะกรรมการสิทธิมนุษยชนแห่งชาติ พ.ศ. 2542. มาตรา 3. 

http://humanrights.mfa.go.th/upload/pdf/udhr-th-en.pdf.%20%5b2562
http://humanrights.mfa.go.th/upload/pdf/udhr-th-en.pdf.%20%5b2562
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ประการแรก สิทธิท่ีติดตวัทุกคนมาตั้งแต่เกิด ไม่สามารถถ่ายโอนให้แก่กันได้ อยู่เหนือ
กฎหมายและอ านาจใด ๆ ของรัฐทุกรัฐสิทธิเหล่าน้ี  ไดแ้ก่ สิทธิในชีวิต ห้ามฆ่า หรือ ท าร้ายต่อชีวิต  
ห้ามการคา้มนุษย ์ห้ามทรมานอย่างโหดร้าย คนทุกคนมีสิทธิในความเช่ือมโนธรรม หรือลทัธิ 
ทางศาสนา ทางการเมือง มีเสรีภาพในการแสดงความคิดเห็นและแสดงออก หรือการส่ือความหมาย 
โดยวิธีอ่ืน สิทธิมนุษยชนเหล่าน้ี ไม่จ  าเป็นตอ้งมีกฎหมายมารองรับ สิทธิเหล่าน้ี ก็ด  ารงอยู่ซ่ึงอย่าง
นอ้ยอยูใ่นมโนธรรมส านึกถึงบาปบุญคุณโทษท่ีอยูใ่นตวัของแต่ละคน เช่น แมไ้ม่มีกฎหมายบญัญติั
ว่าการฆ่าคนเป็นความผดิตามกฎหมาย แต่คนทุกคนมีส านึกรู้ไดว้่าการฆ่าคนนั้น เป็นส่ิงตอ้งห้าม  
เป็นบาปในทางศาสนา เป็นตน้11 

ประการท่ีสุดทา้ย สิทธิท่ีจะถูกรับรองไวใ้นรูปของกฎหมาย หรือไดรั้บการคุม้ครองโดย
รัฐบาล ซ่ึงไดแ้ก่ การมีสญัชาติ  สิทธิในการศึกษาในขั้นพ้ืนฐาน สิทธิของเด็กและเยาวชน ผูสู้งอาย ุ
และสิทธิของคนพิการ สิทธิความเสมอภาคของชายหญิง การคุม้ครองแรงงาน การรับประกัน 
การว่างงาน การได้รับบริการด้านสุขภาพและด้านสาธารณสุข การสามารถแสดงออกด้าน
ศิลปะวฒันธรรมอย่างอิสระจากวฒันธรรมในกลุ่มชุมชนของตน เป็นตน้ สิทธิมนุษยชนระดบัท่ี
สองน้ี จะตอ้งรับรองไวใ้นรัฐธรรมนูญ หรือกฎหมาย หรือบนพ้ืนฐานนโยบายของรัฐแต่ละประเทศ 
เพื่อเป็นหลกัประกนัว่าประชาชนทุกคนท่ีอยูใ่นรัฐนั้นจะไดรั้บความคุม้ครองชีวิตความเป็นอยู่ให้มี
ความเหมาะสมแก่ความเป็นมนุษย์12 สิทธิมนุษยชน คือ สิทธิขั้นพ้ืนฐานท่ีมนุษยทุ์กคนอนัพึงไดรั้บ
อยา่งเท่าเทียมกนั โดยไม่ค  านึงถึงเช้ือชาติ เพศอาย ุสีผวิภาษา ศาสนา หรือสถานะทางกายภาพ หรือ
สุขภาพอนามยัเป็นสิทธิสากล ซ่ึงเป็นสิทธิติดตวับุคคลแต่ละคนท่ีไม่สามารถโอนแก่กนัได ้

ศาสตราจารยว์ิทิต มนัตาภรณ์ ได้ให้ค  านิยามความหมายสิทธิมนุษยชนไว้ว่า “สิทธิ
มนุษยชน คือ เป็นขอ้อา้งเร่ืองประโยชน์ท่ีตอ้งไดอ้ยา่งนอ้ย ซ่ึงเป็นการอา้งต่อรัฐ”13 

นายปรีดี พนมยงคศ์าสตราจารยเ์สน่ห์จามริก และศาสตราจารยก์ุลพล พลวนัไดใ้ห้นิยาม
ความหมายของสิทธิมนุษยชนไวว้่า “สิทธิมนุษยชนเป็นส่ิงท่ีติดตวัมนุษยม์าตั้งแต่ก  าเกิดโอนแก่กนั

                                                             
11 ศราวุฒิ ประทุมราช. (2550). ชุดความรู้สิทธิมนุษยชน สิทธิและเสรีภาพตามรัฐธรรมนูญ สนธิสัญญาหลัก
ระหว่างประเทศด้านสิทธิมนุษยชนที่ประเทศไทยเป็นภาค.ี กองส่งเสริมสิทธิและเสรีภาพ กรมคุม้ครองสิทธิและ
เสรีภาพ กระทรวงยุติธรรม, ปรับปรุงจากคู่มือสิทธิมนุษยชนส าหรับผูป้ฏิบติังานในพื้นท่ีประสบภยัสึนามิ. 
(ออนไลน์). เขา้ถึงไดจ้าก: http://www.rlpd.go.th/rlpdnew/images/rlpd_1/HRC/nhr.pdf, [2562, 10 กรกฎาคม] 
12 ธีระพงศ์ จิระภาค. (2550). สิทธิมนุษยชนตามรัฐธรรมแห่งราชอาณาจักรไทย พุทธศักราช 2550. เอกสาร
วิชาการเร่ือง ประชาธิปไตย กรุงเทพฯ: วิทยาลยัรัฐธรรมนูญ. หนา้ 3. 
13  เร่ืองเดียวกนั, หนา้ 3. 
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ไม่ไดม้ีความเป็นสากลใชไ้ดเ้สมอยกเลิกเพิกถอนไม่ไดแ้ละไม่อาจพรากไปจากมนุษยไ์ดน้อกจากน้ี
แลว้ในบางกรณียงัเป็นเร่ืองของความตอ้งการพ้ืนฐานอนัเป็นธรรมชาติของมนุษย”์14 

โดยสิทธิมนุษยชนสามารถแบ่งออกได้เป็น 5 ประเภท15 ตามปฏิญญาสากลว่าดว้ยสิทธิ
มนุษยชน (Universal Declaration of Human Rights) คือ สิทธิพลเมือง เช่น สิทธิในชีวิตและร่างกาย
หรือสิทธิท่ีจะไดรั้บการปกป้องจากการจบักุม หรือคุมขงัโดยมิชอบ เป็นตน้  

สิทธิทางการเมือง เช่น สิทธิในการเลือกตั้ง หรือสิทธิในการแสดงความคิดเห็นทางการ
เมือง เป็นตน้ สิทธิในทางเศรษฐกิจ เช่น สิทธิในการเป็นเจา้ของทรัพยสิ์น หรือสิทธิในการเลือก
ท างานอย่างอิสระ เป็นต้น สิทธิทางสังคม เช่น สิทธิในการศึกษา หรือสิทธิในการได้รับ
หลกัประกนัทางสุขภาพ เป็นต้น และสิทธิทางวฒันธรรม เช่น สิทธิในการปฏิบัติตามประเพณี
ทอ้งถ่ินของตน หรือการปฏิบติัตามความเช่ือทางศาสนา เป็นตน้ 

การคุ้มครองข้อมูลส่วนบุคคล มีแนวความคิดพ้ืนฐานมาจากสิทธิในความเป็นส่วนตัว 
(Privacy) อนัเป็นส่วนหน่ึงของสิทธิมนุษยชนซ่ึงไดรั้บการรับรองใน ปฏิญญาสากลว่าดว้ยสิทธิ
มนุษยชน (Universal Declaration of Human Rights หรือ UDHR) ขอ้ 12 หมายความว่า บุคคลใด 
จะถกูแทรกแซงตามอ าเภอใจในความเป็นส่วนตวั ครอบครัว ท่ีอยูอ่าศยั หรือการส่ือสาร หรือจะถูก
ลบหลู่ เ กียรติยศและช่ือเสียงไม่ได้ ทุกคนมีสิทธิท่ีจะได้รับความคุ้มครองของกฎหมายต่อ  
การแทรกแซงสิทธิ หรือการลบหลู่ดงักล่าวนั้น สิทธิในความเป็นส่วนตวั คือ สิทธิท่ีแต่ละบุคคล
ตัดสินใจไม่ท าการติดต่อสัมพนัธ์กับสังคม เพ่ือปิดกั้นตนให้รอดพน้จากการสังเกตการรู้เห็น  
การสืบความลบั หรือการรบกวนในรูปแบบต่างๆ สิทธิดังกล่าวเช่น สิทธิของแต่ละบุคคลใน
ครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยูส่่วนตวั16 เป็นตน้ 

แนวความคิดในการปกป้องสิทธิส่วนบุคคลนั้น มิใช่แนวความคิดท่ีเกิดข้ึนใหม่หากแต่
แนวความคิดน้ีไดเ้ร่ิมตน้มาตั้งแต่โบราณ ในสมยัโรมนัแมก้ารยอมรับในสิทธิในความเป็นส่วนตวั
จะมิไดม้ีบญัญติัเอาไวเ้ป็นลายลกัษณ์อกัษรใหเ้ห็นชดัแจง้แต่กม็ีแนวความคิดในการยอมรับว่าบุคคล
แต่ละคนมีเขตแดนของตนเป็นเสมือนท่ีพกัพิงไม่เก่ียวขอ้งกบักิจกรรมทางสังคมในช่วงเวลาหน่ึง 
ภายในดินแดนน้ีเป็นดินแดนเฉพาะตัวของแต่ละบุคคลเท่านั้นและเป็นท่ีปราศจากการเข้ามา
เก่ียวขอ้งของคนในสงัคม นอกเหนือจากหลกัน้ีแลว้การคุม้ครองความเป็นส่วนตวั ยงัมีปรากฏให้

                                                             
14 ธีระพงศ ์จิระภาค. อา้งแลว้เชิงอรรถที่ 8. หนา้ 4. 
15 ช านาญ จนัทร์เรือง. (2551). สิทธิมนุษยชนที่คนไทยรุ่นใหม่ควรรู้. กรุงเทพฯ: บุ๊คเวิร์ค. หนา้ 2. 
16 Universal Declaration of Human Rights reads. Article 12. 
 “No one shall be subjected to arbitrary interference with his privacy family home or correspondence 
nor to attacks upon his honor and reputation”. 
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เห็นในหลกัการชดเชยความเสียหายแก่บุคคล คือ หลกั (Acetonuria rum) ซ่ึงเป็นหลกักฎหมายมีข้ึน
เพ่ือปกป้องตวับุคคล ช่ือเสียง และศกัด์ิศรีของบุคคลในโรมนั หลกัดงักล่าว เป็นหลกัในการชดเชย
ความเสียหาย  

โดยใหผู้เ้สียหายสามารถเรียกค่าสินไหมทดแทนเพ่ือความเสียหายท่ีเกิดข้ึน โดยการกระท า
ละเมิดซ่ึงเกิดข้ึนอย่างจงใจ วตัถุประสงค์ของหลกัน้ี เป็นการปกป้องโจทก์จากการกระท าท่ีผิด
กฎหมายและตั้ งใจให้เกิดความเสียหายต่อประโยชน์ส่วนบุคคล ซ่ึงความเสียหายดังกล่าว  
อาจเป็นได้ทั้ งความเสียหายต่อร่างกาย ช่ือเสียงและศกัด์ิศรี อย่างไรก็ตาม การคุ้มครองสิทธิ 
ความเป็นส่วนตัวของบุคคลนั้น ท่ีสากลยอมรับกนั คือ สิทธิมนุษยชนโดยเป็นสิทธิขั้นพ้ืนฐาน
ประการหน่ึงของมนุษยท่ี์ไดรั้บการคุม้ครอง ซ่ึงสิทธิมนุษยชนตามท่ีรัฐธรรมนูญมุ่งใหก้ารคุม้ครอง
กบับุคคลทุกคนโดยมิได้มีการแบ่งแยกว่าบุคคลนั้น จะเป็นชนชาติใด เช้ือชาติใด ภาษาใด หรือ
ศาสนาใด บุคคลนั้นย่อมไดรั้บการคุม้ครองภายใตรั้ฐธรรมนูญว่าดว้ยสิทธิมนุษยชน ซ่ึงเป็นสิทธิ
และเสรีภาพตของบุคคลทุกคนและมีอยู่แลว้ตั้ งแต่เกิดไม่ว่าเป็นชนชาติใด โดยมีความมุ่งหมาย
เพื่อให้มนุษยม์ีความอิสระในการท่ีจะพฒันาบุคลิกภาพส่วนตัวของบุคคลนั้น ๆ ภายใต้ความ
รับผดิชอบของตนโดยถือว่า “ศกัด์ิศรีความเป็นมนุษย”์ เป็นคุณค่าท่ีมิอาจจะล่วงละเมิดได ้ 

ดังนั้ น เ ม่ือมนุษย์เ ร่ิมรวมกันเป็นสังคมพร้อม ๆ กับเกิดการปกครองในระบอบ
ประชาธิปไตยท่ีมองเห็นคุณค่าในมนุษยว์่าเป็นประธานแห่งสิทธิมิใช่เป็นวตัถุแห่งการกระท า
ดงัเช่นในสมยัโบราณท่ีบุคคลมิได้รับการปฏิบัติจากผูใ้ช้อ  านาจปกครองอย่างเสมอภาคท าให้  
มีการเรียกร้องต่อผูใ้ชอ้  านาจปกครอง เพื่อสร้างหลกัประกนัในสิทธิเสรีภาพของบุคคลต่าง ๆ เอาไว้
ในรัฐธรรมนูญซ่ึงเป็นกฎหมายสูงสุดในการปกครองประเทศ 17 สิทธิในความเป็นส่วนตวัเดิมท่ีมิใช่
สิทธิท่ีจะไดใ้หค้วามส าคญัมากนกั เน่ืองจากมนุษยอ์าศยัอยูร่่วมกนัเป็นครอบครัวขยาย ไม่ไดม้ีห้อง
เป็นการส่วนตัวภายใต้สภาพการณ์เช่นน้ี ท าให้แต่ละคนต่างรู้ข้อมูลข่าวสารของกันและกัน  
และไม่มีเหตุผลใด ๆ ท่ีคนเหล่าน้ีตอ้งสนใจติดตามขอ้มลูข่าวสารของบุคคลท่ีมิใช่คนใกลต้วัคนอ่ืน 
เมื่ออุตสาหกรรมท าให้เกิดการเปล่ียนแปลงเทคโนโลยีได้เข้ามแทนท่ีท าให้การส่ือสารสะดวก
สะบายมากข้ึน ซ่ึงว ัฒนธรรมท่ีแตกต่างกันได้มาอยู่ร่วมกันย่อมจะท าให้คนบางส่วนรู้สึก 
ไม่ปลอดภยัการคุม้ครองความเป็นส่วนตวัเร่ิมมีมากข้ึน 

 

                                                             
17 อุดม รัฐอมฤต นพนิธี สุริยะ และบรรเจิด สิงคะเนติ . (2544). การศักดิ์ศรีความเป็นมนุษย์หรือใช้สิทธิและ
เสรีภาพของบุคคลธรรมดาตามมาตรา 28 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2540. กรุงเทพฯ: 
ส านกังานศาลรัฐธรรมนูญ. หนา้ 13. 
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2.1.2 ความหมายสิทธิและแนวความคดิว่าด้วยเสรีภาพ 
เสรีภาพการให้ความหมายของสิทธิและเสรีภาพมีการให้ความหมาย หรือค าจ  ากดัความ

ของค าว่า “สิทธิและเสรีภาพ” อยู่เป็นจ านวนมากทั้งนักกฎหมายในต่างประเทศและประเทศไทย
ดงัน้ี 

สิทธิ (Right) ในทางกฎหมายนั้นมีผูใ้หค้วามหมายไวด้งัน้ี  
Thomas Aquinas ไดใ้หค้วามหมายว่าสิทธิเป็นบางส่ิงท่ีเป็นผลประโยชน์ท่ีบุคคลพึงมีและ

เป็นคุณค่าในทางศีลธรรมสิทธิมีความเป็นพิเศษในตวั18  
Thomas Hobbes ไดใ้หค้วามหมายว่าสิทธิเป็นเร่ืองธรรมชาติของมนุษยท่ี์มนุษยทุ์กคนพึงมี

สิทธิในการกระท าทุกเร่ืองและเห็นว่าสิทธินั้นมีความใกลเ้คียงกบัเสรีภาพ19 
 Michael S. Berliner ไดใ้หค้วามหมายว่าสิทธิ หมายถึง อ  านาจท่ีกฎหมายรับรองไวใ้ห้แก่

บุคคลในอนัท่ีจะกระท าไดต้ามสิทธิท่ีบญัญติัไว้20 
ความหมาย ‚สิทธิ” นั้น ในความหมายอนัเป็นท่ีเขา้ใจในระบบกฎหมายทัว่ไป หมายถึง 

“ประโยชน์ท่ีกฎหมายรับรองและคุม้ครองให”้ มีผูใ้หค้วามหมายของค าว่า “สิทธิ” ไวด้งัน้ี 
ศาสตราจารย ์ดร. วรพจน์ วิศรุตพิชญ์ ให้ความหมายในเร่ืองสิทธิว่า หมายถึง อ  านาจท่ี

กฎหมายรับรองคุม้ครองใหแ้ก่บุคคล ในอนัท่ีจะกระท าการเก่ียวขอ้งกบัทรัพย์ หรือบุคคลอ่ืน เช่น 
สิทธิทางหน้ี กรรมสิทธ์ิ เป็นตน้ อ  านาจท่ีกฎหมายรับรองให้แก่บุคคลหน่ึงในอนัท่ีจะเรียกร้องให้
ผูอ่ื้นอีกคนหน่ึง หรือหลายคนกระท าการบางอย่าง บางประการให้เกิดประโยชน์แก่ตน เช่น 
เรียกร้องใหบุ้คคลนั้นช าระเงินให ้หรือใหล้ะเวน้การกระท าอยา่งใดอยา่งหน่ึง 21 

                                                             
18 ธาริณี มณีรอด. (2559). ปัญหาเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล. วิทยานิพนธ์นิติศาสตรมหาบัณฑิต   
คณะนิติศาสตร์ ปรีดี พนมยงค ์มหาวิทยาลยัธุรกิจบณัฑิตย.์ หนา้ 27. 
19 ศรัณยา กลิ่มสุตนธ์. (2554). ปัญหาเก่ียวกับสิทธิในความเสมอภาค: ศึกษาเฉพาะกรณีในความเสมอภาคของผู้พ้น

โทษในการศึกษาและท างาน. วิทยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ ปรีดี พนมยงค์ มหาวิทยาลยัธุรกิจ
บณัฑิตย.์ หนา้ 28. 
20 นิศารัตน์ ทา้วโสม. (2555). ปัญหาเก่ียวกับสิทธิและเสรีภาพของคนต่างด้าวตามรัฐธรรมนูญแห่งราชอาณาจักร

ไทย พุทธศักราช 2550. วิทยานิพนธ์นิติศาสตรมหาบัณฑิต คณะนิติศาสตร์ ปรีดี พนมยงค์ มหาวิทยาธุรกิจ
บณัฑิตย.์หนา้ 10. 
21 วรพจน์ วิศรุตพิชญ์. (2543). สิทธิและเสรีภาพตามรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2540  
(พิมพค์ร้ังท่ี 2). กรุงเทพฯ: วิญญูชน. หนา้ 21. 



15 

ผูช่้วยศาสตราจารย ์ดร.อุดม รัฐอมฤต และคณะ มีความเห็นว่า หมายถึง อ  านาจท่ีกฎหมาย
รับรองใหแ้ก่บุคคลในอนัท่ีจะกระท าการเก่ียวขอ้งกบัทรัพยสิ์นและบุคคลอ่ืน ๆ หรือเรียกร้องให้
บุคคลอ่ืน หรือหลายคนกระท าการ หรืองดเวน้กระท าการบางอยา่งเพื่อใหเ้กิดประโยชน์แก่ตน22  

ศาสตราจารย์ ดร.บรรเจิด สิงคะเนติ ได้แบ่งแยก “สิทธิตามรัฐธรรมนูญ” ออกจาก
ความหมายของค าว่า “สิทธิตามความหมายทัว่ไป” โดยสิทธิตามรัฐธรรมนูญนั้น หมายถึง อ  านาจ
ตามรัฐธรรมนูญหรือกฎหมายสูงสุดได้บัญญัติให้การรับรอง คุ ้มครองแก่ปัจเจกบุคคลในอัน  
ท่ีจะกระท าการใด หรือไม่กระท าการใด การให้อ  านาจดงักล่าวแก่ปัจเจกชน ไดก่้อให้เกิดสิทธิ
เรียกร้องท่ีจะไม่ใหบุ้คคลใดแทรกแซงในสิทธิตามรัฐธรรมนูญของตน โดยเฉพาะอย่างยิ่งเรียกร้อง
ต่อองคก์รของรัฐมิใหแ้ทรกแซงขอบเขตสิทธิของตน23 

ผูว้ิจยัเห็นว่าค  าว่า “สิทธิ” นั้นมีลกัษณะส าคญัหลายประการ ดงัน้ี 
ประการแรก สิทธินั้นจะเป็นประโยชน์ต่อเจา้ของสิทธิท่ีจะเลือกใชสิ้ทธิ สิทธิจะเป็นการ

รับรองให้เจา้ของมีสิทธิ มี “อ  านาจ” สามารถ “ใช”้ สิทธินั้นได ้หรืออาจจะไม่ใชสิ้ทธินั้นไดต้าม
เจตจ านงของเจา้ของสิทธิ ในบางกรณีก็อาจจะให้ผูอ่ื้นใชสิ้ทธิของตนแทนได้ ซ่ึงการให้ผูอ่ื้นใช้
สิทธิแทนน้ีมกัพบในกฎหมายแพ่ง 

ประการท่ีสอง สิทธินั้นเรียกร้องให้ผูอ่ื้นมีหน้าท่ีตอ้งเคารพสิทธิของตน กล่าวคือ ถา้เป็น
สิทธิในทางแพ่ง จะสามารถเรียกร้องต่อทรัพย ์(ทรัพยสิทธิ) บุคคลอ่ืนมีหน้าท่ีตอ้งยอมรับและ 
ไม่ละเมิดต่อสิทธิในทรัพย์อันผูอ่ื้นมีสิทธิอยู่นั้ น หรือเรียกร้องให้บุคคลด าเนินการหรือไม่
ด าเนินการใด ๆ (บุคคลสิทธิ) หรือในทางกฎหมายมหาชน สิทธินั้นจะเรียกร้องใหรั้ฐโดยหน่วยงาน
ของรัฐกระท าการ หรือไม่กระท าการใด ๆ เพื่อตนไดทุ้กกรณีนั้นแสดงถึง “หนา้ท่ี” ท่ีผูอ่ื้นจะกระท า
ต่อสิทธินั้น กล่าวคือ ในทุกสิทธิจะมีหนา้ท่ีต่อผูอ่ื้นเสมอ 

ประการสุดทา้ย สิทธิจะเกิดข้ึนไดโ้ดยกฎหมายเท่านั้น เน่ืองจากสิทธิเป็นเร่ืองของอ านาจ
และหน้าท่ีท่ีจะบังคับต่อบุคคลอ่ืน หรือรัฐ ปัจเจกชนทั่วไปจะบังคับต่อบุคคลอ่ืน หรือรัฐได ้ 
ก็ต่อเม่ือมีกฎหมายรับรองสิทธิของตน และก าหนดหนา้ท่ีต่อบุคคลอ่ืนเท่านั้น จริงอยูแ่มใ้นทางแพ่ง 
บุคคลจะมีสิทธิท านิติกรรมผกูพนัไดโ้ดยเสรี และนิติกรรมนั้นก็อาจจะเกิดสิทธิทางแพ่งข้ึนก็ได ้ 
แต่การท่ีบุคคลสามารถท านิติกรรมกันได้นั้น ก็ตอ้งชอบดว้ยเง่ือนไขท่ีกฎหมาย เช่น ประมวล
กฎหมายแพ่งและพาณิชย ์ไดก้  าหนดไวด้ว้ย 

                                                             
22  อุดม รัฐอมฤต และคณะ. (2544). การอ้างศักดิศ์รีความเป็นมนุษย์ หรือ ใช้สิทธิเสรีภาพของบุคคลตามมาตรา 28  
กรุงเทพฯ: ส านกังานศาลรัฐธรรมนูญ. หนา้ 35. 
23 บรรเจิด สิงคะเนติ. (2558). หลักพื้นฐานของสิทธิเสรีภาพและศักดิ์ศรีความเป็นมนุษย์ตามรัฐธรรมนูญ .
กรุงเทพฯ: วิญญูชน. หนา้ 58. 
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2.1.3 ความหมาย “สิทธิส่วนตวั” 
สิทธิส่วนตวั (Right to privacy) เป็นเร่ืองท่ีมีความสัมพนัธ์อย่างใกลชิ้ดกบัสังคมท่ีบุคคล

นั้น อาศยัอยู่จากการท่ีมนุษยมี์ความจ าเป็นท่ีจะต้องรวมกนัเป็นสังคมย่อมเกิดความสัมพนัธ์ข้ึน
ระหว่างสงัคมกบัสมาชิกของสงัคมโดยฐานะของสงัคมจะอยูสู่งกว่าสมาชิกของสังคมสังคมจะเป็น
ผูก้  าหนดกฎเกณฑ์มาใชบ้งัคบัแก่สมาชิกของสังคมและสมาชิกของสังคมมีหน้าท่ีตอ้งปฏิบติัตาม
กฎเกณฑน์ั้น ๆ แต่อยา่งไรก็ตาม โดยธรรมชาติของความเป็น “บุคคล” ของสมาชิกของสังคมนั้น 
ยอ่มมีกิจกรรมบางอยา่งท่ีโดยธรรมชาติแลว้บุคคลอ่ืนรวมทั้งสงัคมไม่สมควรกา้วล่วงเขา้ไปบงการ
ความเป็นส่วนตวั (Privacy)24 ของบุคคลอนัประกอบดว้ยเสรีภาพในร่างกายการด ารงชีวิตมีความ
เป็นส่วนตวัซ่ึงไดรั้บความคุม้ครองจากกฎหมายมิให้ผูอ่ื้นมาล่วงเกินความเป็นส่วนตวัคือสถานะ  
ท่ีบุคคลจะรอดพน้จากการสงัเกตการรู้เห็น การสืบความลบั การรบกวนต่าง ๆ และมีความสันโดษ
ไม่ติดสัมพนัธ์กบัสังคมแนวคิดเก่ียวกบัสิทธิความเป็นส่วนตวั  ไดใ้ห้ความหมายของสิทธิความ 
เป็นส่วนตวัเป็นค าท่ีมีความหมายกวา้งและครอบคลุมในหลายเร่ือง ซ่ึงไดม้ีผูใ้ห้ค  าอธิบายไวห้ลาย
ความหมายดงัต่อไปน้ี25 

 Alan Westin ใหค้  านิยามว่า “สิทธิส่วนบุคคล” หมายถึง สิทธิในความมีชีวิตท่ีเป็นเร่ือง
ส่วนตวัดว้ยความสมคัรใจของบุคคลท่ีมีสิทธิจะเลือก หรือถอนตนออกจากสงัคมส่วนร่วมได ้ไม่ว่า
จะเป็นการแสดงออกทางกาย หรือจิตใจ ท่ีตนตอ้งการท่ีจะอยู่อย่างสันโดษ หรืออยู่เฉพาะกลุ่มของ
ตนท่ีจะไม่ถกูรบกวน หรือขดัขวาง  

Arthur Miller ใหค้  านิยามว่า “สิทธิส่วนบุคคล” หมายถึง ความสามารถของตนบุคคล
ในการท่ีตนจะควบคุมการเผยแพร่ขอ้มลูข่าวสารอนัเก่ียวขอ้งกบัตน 

Black’s Law Dictionary ความหมายทัว่ไปในดา้นกฎหมายของความเป็นอยู่ส่วนตวั 
(Privacy) อาจพิจารณาไดจ้าก Black’s Law Dictionary26  

 ความเป็นอยู่ส่วนตัว (Privacy) หมายถึง สภาพ หรือสภาวะท่ีปราศจากความสนใจ 
หรือการล่วงล ้า หรือการแทรกแซงจากสาธารณะในการกระท า หรือ การตดัสินใจ (The condition 

                                                             
24 ธาริณี มณีรอด. (2559). อา้งแลว้เชิงอรรถที่ 18. หนา้ 41. 
25 เร่ืองเดียวกนั, หนา้ 41. 
26 เอื้ออารีย ์อิ้งจะนิล. (2561). กฎหมายเก่ียวกับการก าหนดให้รัฐเข้าถึง หรือได้มาซ่ึงข้อมูลที่บุคคลส่ือสารถึงกัน: 

กรณีศึกษาต่างประเทศ. เอกสารรายงานวิจยั คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลยั. หนา้ 9. 
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or state of being free from public attention to intrusion into or interference with one’s acts or 
decisions) Black’s Law Dictionary โดยมีการจ าแนกสิทธิในความเป็นอยูส่่วนตวัไว ้2 กรณี ดงัน้ี27 

กรณีหน่ึง ‚Autonomy privacy‛ สิทธิความเป็นส่วนตวัของปัจเจกชนในการควบคุม
ข้อมูลส่วนบุคคลของตน หรือการตัดสินใจเก่ียวกับเร่ืองส่วนตัวของตน โดยต้องปราศจาก  
การสงัเกต หรือการแทรกแซง หรือ การล่วงล ้าจากภายนอก 

กรณีท่ีสอง ‚Informational privacy‛ สิทธิความเป็นส่วนตวัของปัจเจกชนในการเลือก
ท่ีจะตดัสินใจว่าขอ้มูลเก่ียวกับตนโดยเฉพาะอย่างยิ่งข้อมูลละเอียดอ่อนและขอ้มูลลบั อนัจะถูก
น าไปส่ือสาร หรือเผยแพร่กบับุคคลอ่ืน หรือไม่อยา่งไร และในระดบัใด 

ดังนั้ น สิทธิในชีวิตส่วนตัว หมายถึง สิทธิของบุคคลท่ีจะอยู่ตามล าพังอย่างเสรี  
โดยปราศจากการรบกวนจากบุคคลภายนอก โดยทัว่ไปสิทธิในชีวิตส่วนตวัเป็นสิทธิท่ีปลอดและ
ปราศจากการแทรกแซงจากรัฐ ในการท ากิจกรรมของแต่ละบุคคล ซ่ึงเป็นสิทธิและเสรีภาพขั้นมูล
ฐานของแต่ละบุคคลท่ีจะเลือกในการด าเนินชีวิตของตนไม่ว่าในเร่ืองครอบครัว หรือความสัมพนัธ ์
หรือเสรีภาพติดต่อ หรือถอนตนออกจากบุคคลอ่ืน หากบุคคลนั้นเลือกท่ีจะกระท าเช่นนั้น 

Richard A. Spinello ได้ให้ค  าจ  ากดัความหมายของค าว่า “สิทธิความเป็นส่วนตวั” 
หมายถึง การจ ากดัการเขา้ถึงตวัปัจเจกชนโดยบุคคลอ่ืน (The limitation of others accesses to an 
individual) อนัมีปัจจยัท่ีส าคญัดงัต่อไปน้ี28  

ประการท่ีแรก การเก็บรักษาความลบั (Secrecy) หมายถึง มาตรการป้องกันไม่ให้
บุคคลอ่ืนทราบถึงขอ้มูลท่ีเก่ียวขอ้งกบัตนได ้(Limiting the dissemination of knowledge about 
oneself) 

ประการท่ีสอง การปิดบงัช่ือ (Anonymity) หรือการไม่เปิดเผยช่ือ หมายถึง การป้องกนั
ไมใ่หบุ้คคลคนอ่ืนทราบไดว้่าตนเป็นใครนั้น (Protection from undesired attention)  

ประการท่ีสาม การตอ้งอยู่ล  าพงั (Solitude)29 หมายถึง สิทธิท่ีจะต้องการอยู่ตามล าพงั 
ท่ีโดยไม่มีบุคคลอ่ืนเข้ามาอยู่ใกลชิ้ดในทางกายภาพ (Lack of physical proximity of others)  
โดยในท่ีประชุมของคณะกรรมการตุลาการระหว่างประเทศ (International Commission of Jurists: ICJ)  
ไดใ้หค้  านิยามของสิทธิส่วนบุคคลไวใ้นการประชุมเมื่อปี ค. ศ. 1967 ณ กรุงสตอกโฮลมสวีเดนว่า

                                                             
27 อธิป ทองรวีวงค์. (2559). การปฏิรูปกฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทยเพื่อเข้าสู่ประชาคมอาเซียน. 
รายงานวิจยัฉบบัสมบูรณ์ ส านกังานเลขาธิการสภาผูแ้ทนราษฎร. หนา้ 10 
28 ธาริณี มณีรอด. อา้งแลว้เชิงอรรถที่ 15. หนา้ 41. 
29 ปฏิวติั อุ่นเรือน. (2547). ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศ. สารนิพนธ์
มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธรรมศาสตร์. หนา้ 7. 
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เป็น “สิทธิท่ีจะอยูโ่ดยล าพงัโดยมีการรบกวนการแทรกแซงน้อยท่ีสุด” รวมถึงสิทธิของปัจเจกชน 
ท่ีจะด าเนินชีวิตโดยไดรั้บการคุม้ครองจากส่ิงดงัต่อไปน้ีดว้ย เช่น ความเป็นส่วนตวัของครอบครัว
และในเคหสถานท่ีมกีารเขา้แทรกแซงในชีวิตมีการแทรกแซงทางเสรีภาพ หรือทางกายภาพ หรือ
ทางจิตใจ หรือศีลธรรมและทางความคิด เป็นการกระท าต่อช่ือเสียงเกียรติยศ การกล่าว หรือไขข่าว
แพร่หลายซ่ึงขอ้ความอนัเป็นการฝ่าฝืนความจริงอนัเป็นการเส่ือมเสียต่อสาธารณชนการเปิดเผย
ขอ้ความเท็จท่ีไมม่ีความถกูตอ้งอนัเป็นท่ีน่าอบัอายเก่ียวกบัชีวิตส่วนตวั การใชช่ื้อ หรือเคร่ืองหมาย
บ่งช้ีเฉพาะ หรือแพร่ภาพโดยตนไม่มีสิทธิอ  านาจ การสืบคน้หาความลบั หรือการสอดส่อง หรือ 
การเฝ้าติดตามดูอนัเป็นการรบกวนการแทรกแซงดงัฟังในระหว่างการติดต่อส่ือสารระหว่างกัน 
การเปิดเผยขอ้มลูข่าวสารซ่ึงเป็นความลบัท่ีไดม้าโดยหนา้ท่ีอนัเน่ืองมาจากการประกอบวิชาชีพนั้น 
การใชข้อ้มลูส่วนบุคคลโดยมิชอบ30 

ดงันั้น การให้ความหมายของสิทธิความเป็นส่วนตัวของ (ICI) ดังกล่าวน้ี เป็นการให้
ความหมายภายใตท้ฤษฎีการจ ากดัการเขา้ถึง (Restricted Access Theory) อนัมีหลกัการส าคญัว่า
ความเป็นอยูส่่วนตวั หมายถึง การจ ากดัการเขา้ถึงขอ้มลูท่ีเก่ียวขอ้งกบับุคคลใดบุคคลหน่ึงอย่างแน่
แท ้(Privacy amounts to restricting access to information about oneself contexts)  

2.1.4 สิทธิความเป็นส่วนตวั 
ปัจจุบนัไดม้ีการน าระบบสารสนเทศและการส่ือสารมาประยกุตใ์ชป้ระกอบการท าธุรกรรม

ทางอิเล็กทรอนิกส์อย่างแพร่หลาย ซ่ึงอาจตอ้งมีการรวบรวม จดัเก็บ ใช ้หรือเผยแพร่ขอ้มูลส่วน
บุคคลของผูใ้ชบ้ริการในรูปของขอ้มลูอิเล็กทรอนิกส์ เพื่อเป็นป้องกนัการละเมิดขอ้มูลส่วนบุคคล 
ซ่ึงเป็นสิทธิขั้นพ้ืนฐานส าคญัในความเป็นส่วนตวั (Privacy Right) ของประชาชนท่ีตอ้งไดรั้บ 
การคุ้มครองอนัจะท าให้ประชาชนมีความมัน่ใจในการท าธุรกรรมทางอิเล็กทรอนิกส์ โดยการ
ส่ือสารทางโทรศพัท์มือถือ หรือแอพพลิเคชั่นในการสนทนาต่าง ๆ หรือการซ้ือสินค้า บริการ
ออนไลน์ และการเข้าถึงบริการของภาครัฐผ่านช่องทางอิเล็กทรอนิกส์ เพื่อประโยชน์ในการ
ให้บริการต่าง ๆ ดังกล่าว ผูใ้ห้บริการมีความจ าเป็นท่ีจะต้องจัดเก็บและหรือประมวลผลขอ้มูล  
ส่วนบุคคลบางประการไวใ้นฐานข้อมูล อย่างไรก็ตาม ปัจจุบันประเทศไทยยงัไม่มีการคุ้มครอง
ขอ้มลูส่วนบุคคลครอบคลุมขอ้มูลแต่ละประเภท อีกทั้งในภาคอุตสาหกรรมอินเทอร์เน็ตของไทย 
ก็ยงัไม่มีมาตรฐานให้ท่ีเป็นยอมรับ เม่ือกล่าวถึงมาตรการในการรักษาความมั่นคงปลอดภัย 
ท่ีเก่ียวกบัขอ้มูลของผูใ้ชบ้ริการ ท าให้มีกรณีขอ้มูลร่ัวไหลหรือกรณีละเมิดสิทธิขอ้มูลส่วนบุคคล 

                                                             
30 ปฏิวติั อุ่นเรือน. อา้งแลว้เชิงอรรถที่ 29. หนา้ 7. 
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ในระบบออนไลน์ลกัษณะเดียวกนัเกิดข้ึนซ ้ า ๆ โดยไม่มีการแกไ้ขในช่วงท่ีผ่านมาไม่ว่าจะเป็น 
การละเมิดโดยภาครัฐหรือเอกชน และโดยตั้งใจหรือประมาทก็ตาม 

สิทธิส่วนบุคคลเป็นสิทธิท่ีสืบเน่ืองจากความเป็นส่วนตวั (Privacy)31 ความเป็นส่วนตวัเป็น
สิทธิท่ีมนุษย์มีมาตั้ งแต่เกิด บุคคลสามารถก าหนดความเป็นตัวตนในการด าเนินชีวิตการ
ติดต่อส่ือสารกบับุคคลอ่ืนเม่ือความเป็นส่วนตวัเป็นสิทธิท่ีมนุษยมี์ติดตวัมาตั้งแต่เกิดสิทธิส่วนตวั 
จึงเป็นสิทธิมนุษยชนและมีความสัมพนัธ์กับศกัด์ิศรีของความเป็นมนุษย ์จนกล่าวได้ว่าสิทธิ
มนุษยชนได้มาจากศักด์ิศรี อันสืบสายติดตัวมาของบุคคลดังนั้ น เมื่อความเป็นส่วนตัวเป็น
ประโยชน์ท่ีบุคคลสมควรไดรั้บบนพ้ืนฐานของความเป็นมนุษย ์บุคคลจึงมีอ  านาจ หรือสิทธิท่ีจะมี
ความเป็นส่วนตวั (Right to privacy) หรือสิทธิส่วนตวัโดยมีรายละเอียดดงัน้ีการคุม้ครองขอ้มลูส่วน
บุคคลก็เป็นส่วนหน่ึงในบรรดาสิทธิเสรีภาพทั้งหลาย ตามท่ีรัฐธรรมนูญของแต่ละประเทศได้
บัญญัติรับรองและคุ้มครองสิทธิน้ีไว ้ ซ่ึงการท าความเข้าใจถึงการคุ้มครองข้อมูลส่วนบุคคล 
ยอ่มจะตอ้งเขา้ใจถึงสิทธิเสรีภาพขั้นพ้ืนฐานเบ้ืองตน้ ในฐานะท่ีสิทธิส่วนตวัเป็นสิทธิขั้นพ้ืนฐาน
ของมนุษยท่ี์ส าคญั 
 ประการหน่ึงเมื่อกล่าวถึงความหมายของ “สิทธิ” (Rights) ได้มีความเห็นในการให้
ความหมายท่ีส าคญัอยูส่องแนวทางคือ32 

สิทธิตามอ านาจท่ีกฎหมายใหแ้ก่บุคคล หมายถึง อ  านาจท่ีกฎหมายใหแ้ก่บุคคลในอนัท่ีจะมี
เจตจ านงเช่นในการท่ีบุคคลใดมีกรรมสิทธ์ิเหนือทรัพยบุ์คคลนั้นย่อมมีอ  านาจท่ีจะมีเจตจ านงท่ีจะ
ครอบครองท่ีจะใชส้อย หรือท่ีจะจ าหน่ายทรัพยน์ั้นโดยเขาจะใชอ้  านาจนั้นหรือไม่ก็ได ้หรือจะใช้
อ  านาจดงักล่าวแต่เพียงบางประการก็ไดแ้ลว้แต่เจตจ านง (Will) ของเขาผูท่ี้มีความเห็นประการแรก
น้ีไดเ้ห็นว่าความส าคญัอยูท่ี่อ  านาจท่ีกฎหมายให้แก่บุคคลความเห็นน้ี (Wind Scheid) นักกฎหมาย
เยอรมนีเป็นผูคิ้ดข้ึนความเห็นท่ีสองเห็นว่าสิทธิคือประโยชน์ท่ีกฎหมายคุ้มครองให้ความเห็นน้ี 
(Jhering) ซ่ึงเป็นนักกฎหมายเยอรมนัเป็นผูคิ้ดข้ึน จุดประสงค์ก็เพื่อประโยชน์อย่างใดอย่างหน่ึง 
ซ่ึงบุคคลมุ่งประสงคฉ์ะนั้นจึงควรจะถือว่าสิทธิเป็นประโยชน์ท่ีกฎหมายคุม้ครองมากกว่าจะเป็น

                                                             
31 เอกพัน อมรัชกุล. (2556). ปัญหากฎหมายการคุ้มครองพยานผู้ให้ข้อมูลการทุจริตต่อทางการ. สารนิพนธ์ 
นิติศาสตรมหาบณัฑิต สาขากฎหมายมหาชน มหาวิทยาลยัศรีปทุม. หนา้ 28-34. 
32 หยดุ แสงอุทยั.( 2542). ความรู้เบ้ืองต้นเก่ียวกับกฎหมายทั่วไป. กรุงเทพฯ: ประกายพรึก. หนา้ 45. 



20 

อ านาจซ่ึงบุคคลท่ีไม่เห็นดว้ยกบัความเห็นท่ีสองน้ีเห็นว่าการท่ีจะถือว่าสิทธิเป็นประโยชน์คุม้ครอง
ใหน้ั้นแคบไปเพราะมีสิทธิเป็นจ านวนมากท่ีไม่เป็นประโยชน์แก่เจา้ของสิทธินั้น ๆ33 

ดงันั้น สิทธิท่ีกฎหมายรับรอง หมายถึง อ  านาจท่ีกฎหมายรับรองใหแ้ก่บุคคลในการกระท าใด
ท่ีเก่ียวกบัชีวิตร่างกาย ทรัพยสิ์นของตน หรือบุคคลอ่ืน ท่ีกฎหมายรับรองและคุม้ครองเพื่อประโยชน์
อย่างใดอย่างหน่ึง ท่ีเป็นเป็นรูปธรรมจับต้องได้ โดยเฉพาะรัฐธรรมนูญท่ีเป็นกฎหมายสูงสุด  
ซ่ึงรับรองละให้ความคุม้ครองท่ีจะก่อให้เกิดหน้าท่ีแก่รัฐ หน่วยงานของรัฐและเจา้พนักงานของรับ 
ท่ีจะตอ้งเคารพสิทธินั้น ๆ รวมทั้งก่อใหเ้กิดหนา้ท่ีแก่ประชาชนท่ีตอ้งเคารพสิทธิซ่ึงกนัและกนั 

2.2 ความหมายของข้อมูลส่วนบุคคลและการคุ้มครองข้อมูลส่วนบุคคล 

 “ข้อมูลส่วนบุคคล”34 ส าหรับประเทศไทยถูกบญัญัติข้ึนเป็นคร้ังแรกในพระราชบัญญัติ
ข้อมูลข่าวสารของราชการพุทธศกัราช 2540 ไวใ้นมาตรา 4 “ข้อมูลข่าวสาร หมายถึง ส่ิงท่ีส่ือ
ความหมายให้รู้เร่ืองราวขอ้เท็จจริงข้อมูลหรือส่ิงใด ๆ โดยสภาพของส่ิงนั้น หรือผ่านวิธีการใด ๆ  
เช่น เอกสาร ภาพ แผนท่ี เป็นต้น ข้อมูลข่าวสารท่ีเก่ียวข้องท าให้รู้ตัวของบุคคลนั้ นกับส่ิงบ่งช้ี
เฉพาะตวัของบุคคล เช่น การศึกษา ฐานะการเงิน ประวติัสุขภาพ ประวติัอาชญากรรม หรือประวติั 
การท างาน ช่ือของบุคคลนั้น หรือหมายเลขบัตรประจ าตวั รหัส ส่ิงบ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตัว
บุคคลนั้นได้ เช่น ลายพิมพ์น้ิวมือ แผ่นบันทึกลกัษณะเสียงของคน หรือรูปถ่าย และรวมถึงขอ้มูล
ข่าวสารเก่ียวกบัส่ิงบ่งช้ีเฉพาะตวัของบุคคลท่ีถึงแก่กรรมแลว้ดว้ย” เป็นตน้ 

พระราชบญัญติัขอ้มูลข่าวสารของราชการพุทธศกัราช 2540 ก  าหนดให้ประชาชนมีสิทธิ
ไดรั้บรู้ขอ้มลูข่าวสารเก่ียวกบัการด าเนินการต่าง ๆ ของรัฐโดยก าหนดหลกัเกณฑ์ท่ีชดัเจนเก่ียวกบั
ข้อมูลข่าวสารท่ีหน่วยงานของรัฐไม่ต้อง หรืออาจไม่ต้องเปิดเผย ซ่ึงคุ้มครองข้อมูลข่าวสาร 
ส่วนบุคคลท่ีอยู่ในความครอบครองของหน่วยงานของรัฐ หรือควบคุมดูแลของหน่วยงานรัฐ 
ตามความหมายของมาตรา 4 ในการใหค้วามคุม้ครองขอ้มลูข่าวสารเก่ียวกบัส่ิงเฉพาะตวัส่วนบุคคล 
หรือส่ิงบ่งช้ีถึงอตัลกัษณ์ในลกัษณ์อ่ืนท่ีท าใหรู้้ตวัผูน้ั้นได ้เช่น ลายน้ิวมือ แผ่นบนัทึกลกัษณะเสียง
ของบุคคล หรือรูปถ่าย และรวมถึงขอ้มูลข่าวสารเก่ียวกบัส่ิงเฉพาะตวัของผูถึ้งแก่กรรมดว้ย ทั้งน้ี 

                                                             
33 จุฬาลกัษณ์ เผ่ากันทะ. (2557). ปัญหาเก่ียวกับการดักฟังการกระท าความผิดตามพระราชบัญญัติป้องกันและ
ปราบปรามยาเสพติด พ.ศ.2519. วิทยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ปรีดี พนมยงค์ มหาวิทยาลยัธุรกิจ
บณัฑิตย.์ หนา้ 10-12. 
34 คณะกรรมการกิจการโทรคมนาคมแห่งชาติ. (2549). มาตรการคุ้มครองสิทธิของผู้ใช้บริโทรคมนาคมเก่ียวกับ
ข้อมูลส่วนบุคคล สิทธิในความเป็นส่วนตัวและเสรีภาพในการส่ือสารถึงกันโดยทางโทรคมนาคม ข้อ 1. กรุงเทพฯ: 
คณะกรรมการกิจการโทรคมนาคมแห่งชาติ. หนา้ 514. 
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โดยไม่ตอ้งค านึงถึงว่า เน้ือหาสาระของขอ้มลูข่าวสารเป็นเร่ืองเก่ียวกบัอะไร อาจเป็นเร่ืองเก่ียวกบั
การด าเนินการของรัฐ หรือเก่ียวขอ้งกับบุคคล หรือเอกชนใด ๆ ก็ได้35  โดยการเปิดเผยข้อมูล
ข่าวสารไดก้  าหนดวิธีการไวด้งัน้ี 

ประการแรก การเปิดเผยโดยการน าขอ้มูลข่าวสารท่ีกฎหมายก าหมดลงพิมพใ์นราชกิจจา
นุเบกษา ขอ้มลูส่วนบุคคลท่ีจะเปิดเผยตอ้งประกอบดว้ยวิธีท่ีเก่ียวกบัโครงสร้างและการจดัองค์กร  
สรุปอ านาจหน้าท่ีและวิธีการด าเนินงาน สถานท่ีในการติดต่อ เพื่อท่ีจะขอรับขอ้มูลข่าวสาร เช่น  
กฎ มติคณะรัฐมนตรี ขอ้บงัคบั ค  าสัง่ หรือหนงัสือเวียน โดยมีสภาพเป็นการทัว่ไปต่อองคก์รเอกชน
ท่ีเก่ียวขอ้งตามท่ีคณะกรรมการก าหนด 

ประการท่ีสอง การเปิดเผยตอ้งแสดงสถานท่ีของหน่วยงานท่ีจดัเตรียมไวส้ าหรับประชาชน
เขา้ตรวจดูดว้ยตนได ้ขอ้มลูข่าวสารท่ีตอ้งเปิดเผยตอ้งประกอบดว้ยวิธีการ นโยบาย คู่มือ ผลพิจารณา
หรือค าวินิจฉยัท่ีมีผลต่อองคก์รเอกชนโดยตรง หรือการตีความท่ีไม่เขา้ข่ายตีพิมพใ์นราชกิจจานุเบกษา
ตามมาตรา 7 (4)36 แผนงานโครงการ และงบประมาณรายจ่ายประจ าปีของปีท่ีก  าลงัด าเนินการ หรือ
ค าสัง่เก่ียวกบัวิธีปฏิบติังานของเจา้หนา้ท่ีรัฐท่ีมีผลกระทบถึงสิทธิหนา้ท่ีของหน่วยงานเอกชน 

ประการท่ีสาม เปิดเผยตามค าขอของประชาชนเป็นการเฉพาะราย ซ่ึงขอ้มูลข่าวสารท่ีจะ
ขอใหเ้ปิดเผยนอกเหนือจากประการแรกและประการท่ีสอง 

ประการท่ีส่ี การเปิดเผยโดยหอจดหมายเหตุแห่งชาติ ซ่ึงเป็นขอ้มูลข่าวสารของราชการ 
ท่ีจะเปิดเผยเป็นเอกสารประวติัศาสตร์ เพื่อใหป้ระชาชนไดศ้ึกษาคน้ควา้เป็นการทัว่ไป 

การขอแกไ้ขขอ้มลูข่าวสารส่วนบุคคล ในกรณีขอ้มลูข่าวสารใดท่ีเก่ียวขอ้งกบับุคคลใดเห็น
ว่าขอ้มลูตนไม่ถกูตอ้งเป็นจริงบุคคลนั้น มีสิทธิท่ีจะยื่นค าขอเป็นหนังสือต่อหน่วยงานของรัฐท่ีอยู่
ในความควบคุมดูแล เพื่อให้ขอ้มูลข่าวสารส่วนบุคคล ไดท้ าการแกไ้ขเปล่ียนแปลง หรือลบ หรือ
ท าลายขอ้มลูข่าวสารส่วนบุคคลนั้น ซ่ึงหน่วยงานของรัฐจะตอ้งพิจารณาค าขอดงักล่าว และแจง้ให้
บุคคลนั้นทราบโดยไม่ชกัชา้ หากหน่วยงานของรัฐไม่ด าเนินการแกไ้ขเปล่ียนแปลง หรือลบ หรือ
ท าลายขอ้มลูข่าวสาร หรือด าเนินแกไ้ขขอ้ความให้ถูกตอ้งตรงตามค าขอของบุคคลนั้น โดยบุคคล
นั้นมีสิทธิยืน่อุทธรณ์ต่อคณะกรรมการวินิจฉัยการเปิดเผยขอ้มูลข่าวสารภายใน 30 วนั นับแต่วนั
ไดรั้บแจง้ค  าสัง่นั้น นอกจากน้ี เจา้ของขอ้มูลมีสิทธิร้องขอต่อหน่วยงานของรัฐให้หมายเหตุค าขอ
ของตนแนบไวก้บัขอ้มลูข่าวสารส่วนบุคคลท่ีเก่ียวขอ้งไดด้ว้ย 

 

                                                             
35 พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ. 2540. มาตรา 4. 
36 พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ. 2540. มาตรา 7 (4). 
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ความหมาย“ข้อมูลส่วนบุคคล” ตามพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล 
พุทธศกัราช 2562 ซ่ึงไดม้ีค  านิยามความหมายขอ้มูลส่วนบุคคลไวใ้น มาตรา 6 โดยบญัญติัค าว่า 
“ขอ้มูลส่วนบุคคล”หมายความว่า ขอ้มูลเก่ียวกบับุคคล ซ่ึงท าให้สามารถระบุตวับุคคลนั้น ๆ ได ้
ไม่ว่าทางตรง หรือทางออ้ม โดยสามารถแบ่งออกได ้2 ประเภท ไดด้งัน้ี37 

ประเภทท่ีหน่ึง ขอ้มลูส่วนบุคคลทัว่ไป (Non-sensitive data) หมายถึง ขอ้มูลข่าวสาร
ใด ๆ ท่ีเก่ียวขอ้งกบับุคคลซ่ึงสามารถบ่งช้ีเฉพาะตวับุคคล เช่น ช่ือ ท่ีอยู ่หมายเลขโทรศพัท ์เป็นตน้ 

ประเภทท่ีสอง ข้อมูลส่วนบุคคลประเภทท่ีมีความอ่อนไหว (Sensitive Data) 
หมายถึง ขอ้มลูท่ีถือว่าเป็นเร่ืองเฉพาะตวัของบุคคลเป็นการเฉพาะ เป็นขอ้มูลท่ีเป็นความลบั หรือไม่
ตอ้งพึงประสงคเ์ปิดเผย เช่น ประวติัอาชญากรรม การเงิน ประวติัสุขภาพ เป็นตน้ 

การให้ค  านิยามศพัท์ความหมายของข้อมูลส่วนบุคคลในความหมายอย่างกวา้งนั้ น  
จะครอบคลุมขอ้มลูทั้งสองลกัษณะดงักล่าวขา้งตน้ แต่ในขณะท่ีการให้ความหมายอย่างแคบจะจ ากดั
เฉพาะข้อมูลประการหลงัเท่านั้ น ซ่ึงส่วนใหญ่การให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีได้รับ 
การยอมรับกนัทัว่ไปนั้น และหลาย ๆ ประเทศไดย้ึดถือการให้ความหมายอย่างกวา้งท่ีจะช่วยในการ
คุม้ครองสิทธิเสรีภาพและขอ้มลูส่วนบุคคลไดอ้ยา่งกวา้งและครบถว้น เช่น 

ความเป็นส่วนตัวเก่ียวกับข้อมูล (Information Privacy) ความเป็นส่วนตัวในการ
ติดต่อส่ือสาร (Communication Privacy) ความเป็นส่วนตวัในชีวิตร่างกาย (Bodily Privacy) ความเป็น
ส่วนตวัในเคหสถาน (Territorial Privacy) ขอ้มลูท่ีเก่ียวขอ้งเฉพาะตวัของบุคคล กล่าวคือ เป็นเร่ืองของ
เฉพาะตวัของบุคคลและมีผลเฉพาะตวัไม่เก่ียวขอ้งกบับุคคลภายนอก ไดแ้ก่ 

คุณสมบติัของบุคคลอาจเป็นคุณลกัษณะท่ีติดตวับุคคลนั้นไปตลอดชีวิต หรือคุณลกัษณะทาง
พนัธุกรรมของบุคคล เช่น เช้ือชาติ หมู่เลือด สีผิว สีนัยน์ตา ลายพิมพน้ิ์วมือ ความพิการท่ีติดมาตั้งแต่
ก  าเนิดนั้น จึงเป็นลกัษณะเฉพาะของบุคคลติดตวัตลอดชีวิต แต่ลกัษณะเฉพาะตวัของบุคคลท่ีสามารถ
เปล่ียนแปลงไดต้ามกาลเวลา  เช่น รูปร่าง หน้าตา อายุ น ้ าหนัก  ความสูง ความสามารถ วุฒิการศึกษา 
ต าแหน่งหนา้ท่ีการงาน ประวติัการท างาน ประวติัสุขภาพ38  

การประเมินคุณค่าในตวัของบุคคล เช่น การแสดงความคิดเห็น ทศันะคติ การประเมิน 
ความประพฤติ ดงันั้นขอ้มลูเหล่าน้ี เป็นส่ิงท่ีส่ือใหเ้ห็นถึงความคิดความสามารถและการแสดงออก
ของบุคคล คือความมีตวัตนของบุคคลได ้

                                                             
37 พระราชบญัญติั คุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562. มาตรา 6. 
38 ขวญัลกัษณ์ มิตรโสภณศร. ความรู้ทั่วไปของกฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล. (Data Protection 
Law) 3115. (ออนไลน์ ) . เ ข้ า ถึ งได้จ าก : https://www.udo.moph.go.th/wasabi3/upload_files/Ae1nTdyZSe 
QROqrMqBz459VTMr/YfS6nySexV9RlCVKIZxxqBWIj.pdf. [2562, 15 กรกฎาคม].  

https://www.udo.moph.go.th/wasabi3/upload_files/Ae1nTdyZSeQROqrMqBz
https://www.udo.moph.go.th/wasabi3/upload_files/Ae1nTdyZSeQROqrMqBz
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แนวความคิดความเช่ือพฤติกรรม ซ่ึงอาจเปล่ียนแปลงไปตามวยัและวนัเวลา เช่น ความ
สนใจทางการเมือง ความสนใจทางเพศ ความรัก หรือความชอบ ความสามารถ 

อยา่งไรก็ตาม แมห้ลกัการส าคญัในการคุม้ครองขอ้มูลส่วนบุคคลของพระราชบญัญติัขอ้มูล
ข่าวสารของราชการ พุทธศกัราช 2540 ซ่ึงแตกต่างกันในการให้ความคุ้มครองขอ้มูลส่วนบุคคล 
บางประการท่ีอยูใ่นการครอบครองขอ้มูลข่าวสารส่วนบุคคลท่ีอยู่ในความครอบครองของหน่วยงาน
ของรัฐ หรืออยู่ในควบคุมดูแลของหน่วยงานรัฐ แต่หลกัเกณฑ์การคุ้มครองของพระราชบัญญัติ
คุ ้มครองข้อมูลส่วนบุคคล พุทธศักราช 2562 การให้ความคุ้มครองข้อมูลส่วนบุคคลเก่ียวกับ 
ส่ิงเฉพาะตวัส่วนบุคคล หรือส่ิงบ่งช้ีถึงอตัลกัษณ์ในลกัษณ์อ่ืนท่ีท าให้รู้ตวัตนของบุคคลนั้นได ้เช่น 
ลายน้ิวมือ แผน่บนัทึกลกัษณะเสียงของบุคคล โดยไม่ตอ้งค านึงถึงว่า เน้ือหาสาระของขอ้มูลเป็นเร่ือง
เก่ียวกบัอะไร ไม่ว่าทางตรง หรือ ทางออ้ม หรือ อยูใ่นการครอบครองของหน่วยงานรัฐ หรือหน่วยงาน
เอกชน หากบ่งช้ีถึงบุคคลนั้นได ้ยอ่มไดรั้บการคุม้ครอง 

2.2.1 ความหมายข้อมูลส่วนบุคคลในเชิงสังคมศาสตร์ (Social data personal information) 
“สังคม” หมายถึง การอยู่รวมกนัเป็นหมู่คณะอย่างถาวรของมนุษย ์ในสังคมนั้น ๆ มีบุคคล

เป็นส่วนประกอบรวมตวักนัข้ึนเป็นหน่วยเลก็ท่ีสุด ไดม้ีการประกอบข้ึนเป็นสังคม การมาอยู่รวมกนั
เป็นกลุ่มหมู่คณะและเป็นการอยู่รวมกันอย่างถาวรได้ จะต้องมีส่ิงท่ีเป็นตัวเช่ือมโยงท่ีท าให้เกิด
ความสมัพนัธก์นัอยา่งแน่นแฟ้นข้ึน ท าใหม้นุษยอ์ยูร่วมกนัไดอ้ย่างสงบ มีระเบียบเรียบร้อยกลายเป็น
สงัคม (Society)39 

สังคม หมายถึง กลุ่มคนท่ีอยู่รวมกัน มีความสัมพันธ์กัน พึ่ งพาอาศัยซ่ึงกันและกัน  
มีระเบียบกฎเกณฑ ์และความเช่ือถือท่ีส าคญั ๆ ร่วมกนัตลอดจนมีความสมัพนัธร์ะหว่างบุคคล และ
ระหว่างบุคคลกบักลุ่มสงัคม ยอมรับ แบบแผน กฎเกณฑข์องกลุ่มร่วมกนัในการด าเนินชีวติสามารถ
แบ่งประเภทดงัน้ี40  

สงัคมแบ่งเป็นประเภท (Social group) คือ กลุ่มคน (Human group) แต่เป็นกลุ่มคนท่ีผูค้น 
มีความสัมพนัธ์มีการกระท าต่อกนัทางสังคมและย่อมจะตอ้งมีการจดัระเบียบทางสังคมแต่ระดบั

                                                             
39 ปราณี เกษมสันต.์ (2550). มนุษย์กับสังคม,บทความต าราเรียน. (ออนไลน์). เขา้ถึงไดจ้าก: http://krupranee.blogspot.com/ 
[2562, 17 กรกฎาคม]. 
40 พระธรรมโกศาจารย.์ (2551). มนุษย์กับสังคม. เอกสารประกอบการสอน มหาวิทยาลยัมหาจุฬาลงกรณราชวิทยาลยั. 
หนา้ 15-17. 
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ของความเป็นระเบียบมีแบบแผนในการด าเนินชีวิตอยู่ร่วมกนั ความรู้สึกเป็นสมาชิกของกลุ่มอาจ
แตกต่างกนัไป41  

ดงันั้น การแบ่งชนิดของกลุ่มสังคม อาจแบ่งออกไดแ้ตกต่างกนัไป ไดม้ีผู ้นักสังคมวิทยา
แบ่งชนิดของกลุ่มสงัคม โดยอาศยัเกณฑก์ารแบ่งท่ีแตกต่างกนัไป เช่น ใชล้กัษณะความสมัพนัธข์อง
ผูค้นในกลุ่ม โดยค านึงถึงระยะเวลาท่ีกลุ่มสงัคมนั้น ๆ ด ารงอยูแ่ละค านึงถึงขนาดของกลุ่ม เป็นตน้ 

ค าว่า “สงัคมวิทยา” เป็นการศึกษาศาสตร์ท่ีว่าดว้ยความสมัพนัธร์ะหว่างมนุษย ์อนัเป็นการ
ใหข้อ้เท็จจริงและใชว้ิธีการในทางวิทยาศาสตร์เขา้มาประกอบเพื่อจะใหผ้ลตรงกบัสภาวะท่ีเป็นจริง
ใหม้ากท่ีสุดเท่าท่ีจะท าได ้ดงันกัสงัคมวิทยาไดใ้หค้วามหมายไว ้เช่น 

เฮนรี เดอ เซนต-์ซิมา (Comte Henri de Saint-Simon) นกัสงัคมวิทยาชาวฝร่ังเศส การศึกษา
สงัคมควรจะใชว้ิธีการศึกแบบวิทยาศาสตร์ธรรมชาติ42  

ออกุสต ์กองต ์(Auguste Comte) ชีวประวติั เกิด ปี คริสตศ์กัราช 1798 เสียชีวิต ปี คริสตศ์กัราช 
1857 รวมอาย ุ59 ปี เป็นนกัสงัคมวิทยาชาวฝร่ังเศส คนแรกท่ีเป็นผูก่้อตั้งวิชาสงัคมวิทยา คนแรกท่ีเป็น
ผูก่้อตั้งวิชาสงัคมวิทยา เพราะเป็นผูใ้ห้ก  าเนิดค าว่า “Sociology‛ แนวคิด ใชว้ิธีการทางประวติัศาสตร์
ในการศึกษาสังคม และได้สร้างทฤษฎีพฒันาการดา้นความรู้ของมนุษยไ์วเ้ป็นล าดบัน าวิธีการทาง
วิทยาศาสตร์ (Scientific approach) น ามาประยกุตใ์ชใ้นการศึกษาสงัคม43  

คาร์ล มาร์กซ์ (Karl Marx) เป็นชาวเยอรมนีจบการศึกษาปริญญาเอกดา้นปรัชญาจาก
เยอรมนัเช่ือว่าสังคมจะตอ้งมีการเปล่ียนแปลงไปตามกฎของประวติัศาสตร์ท่ีก  าหนดโดยปัจจัย 
ดา้นเศรษฐกิจ44  

เฮอร์เบิร์ต สเปนเซอร์ (Herbert Spencer) เกิดในองักฤษ ใชว้ิธีการน าเอาสังคมมาเปรียบกบั
อินทรีย์หรือร่างกาย (Organic analogy) อย่างเช่น สังคมเหมือนกับอินทรีย์ หรือร่างกาย ซ่ึง
ประกอบด้วยส่วนต่าง ๆ เช่น กระเพราะ หัวใจส่วนสังคมก็จะประกอบไปด้วยสถาบนัต่าง ๆ เช่น 

                                                             
41 พระมหาสนอง ปัจโจปการี. (2553). มนุษย์กับสังคม (พิมพ์คร้ังท่ี 1). กรุงเทพฯ: ส านักพิมพ์แห่งจุฬาลงกรณ์
มหาวิทยาลยั. หนา้ 5.   
42 วรางคณา นิยมฤทธ์ิ. (2561). การรับรู้ “อโนมี” กับกราพึ่งพาข่าวสาร เพื่อใช้ประโยชน์จากส่ือ และจากแหล่งข้อมูลทาง
โหราสตร์ของประชากรกรุงเทพมหานคร. วิทยานิพนธ์นิเทศศาสตรดุษฏีบณัฑิต มหาวิทยาลยัธุรกิจบณัฑิต. หนา้ 16. 
43 ปราณี เกษมสันต.์ อา้แลว้เชิงอรรถที่ 39. (ออนไลน)์. 
44 จิรโชค วีระสย. (2556). ปรัชญาเชิงศาสตร์. เอกสารทางวิชาการปรัชญาดุษฎีบณัฑิตทางสังคมศาสตร์ คณะสังคมศาสตร์ 
มหาวิทยาลยัรามค าแหง. หนา้ 29. 



25 

ครอบครัว ศาสนาการศึกษา รัฐบาล และเศรษฐกิจ ซ่ึงส่วนต่าง ๆ เหล่านั้นจะมีความสมัพนัธ์และพ่ึงพิง
อาศยัซ่ึงกนัและกนั45  

สงัคมมีวิวฒันาการและเปล่ียนแปลงเป็นไปตามกฎของนกัชีววิทยา สงัคมจึงตอ้งมีการปรับ
โครงสร้างใหสู่้สภาวะดุลยภาพเหมาะกบัสภาพแวดลอ้มเพื่อด ารงความอยูร่อดของสงัคม  

การวิวฒันาการของสงัคมเหมือนกบัอินทรียคื์อวิวฒันาการจากโครงสร้างท่ีไม่ซบัซอ้นไปสู่
โครงสร้างท่ีซบัซอ้นข้ึน 

ความเจริญท่ีเกิดจากการวิวฒันาการดงักล่าวอาจถกูท าลายลงดว้ยกฎธรรมชาติ (Natural laws) 
ท่ีเกิดจากกระบวนการแข่งขนั (Competition) 

รัฐบาลจะตอ้งใหเ้สรีภาพแก่ประชาชนในกิจกรรมทั้งปวง หากรัฐเขา้ไปแทรกแซงกิจการ
ของประชาชนจะท าใหก้ารความไม่สมบูรณ์ในการแข่งขนักนัตามธรรมชาติ (Survival of the unfit 
test) และจะมีผลท าสงัคมมีความเจริญลดลง 

อีมีล เดอร์ไคม์ (Emile Durkheim) ชาวฝร่ังเศสเช้ือสายยิว เป็นนักสังคมวิทยาคนแรกของ
ฝร่ังเศสท่ีได้รับการแต่งตั้งให้เป็นอาจารยส์อนวิชาสังคมวิทยาในมหาวิทยาลยัของประเทศฝร่ังเศส  
มองว่าความเป็นระเบียบของสังคม (Social order) และความเป็นสุขของประชาชนใน สังคม 
จะเกิดข้ึนหรือคงอยู่ต่อไปไดน้ั้นก็ด้วยความเป็นอนัหน่ึงอนัเดียวกนัของสังคม (Social integration) 
ความผา สุขของคนในแต่ละสังคมข้ึนอยู่กบัความรู้สึกท่ีเกิดจากสภาพการณ์ภายนอกภายในสภาวะ
แวดลอ้มทางสงัคมท่ีเขาอาศยัอยู่46 

สังคมยุคเทคโนโลยีสารสนเทศ โดยบทบาทของสังคมเปล่ียนแปลงไป อนัเน่ืองมาจาก
ความกา้วหนา้ของการพฒันาคอมพิวเตอร์และเทคโนโลยีการส่ือสารโทรคมนาคม ความกา้วหน้า
ของการพฒันาคอมพิวเตอร์และเทคโนโลยี การส่ือสารโทรคมนาคมท าให้ประเทศต่าง ๆ ทัว่โลก 
ต่ืนตวัในอนัท่ีจะปรับตวัเพ่ือรองรับส่ิงใหม่ ๆ สงัคมไดม้ีการติดต่อส่ือสารถึงกนัสะดวกและรวดเร็ว
ข้ึน มีการกระจายบริหารไปสู่ท้องถ่ิน มีการร่วมกิจกรรมต่าง ๆ อย่างใกลชิ้ด ช่องว่างของสังคม 
ลดน้อยลง สังคมเมืองและชนบทจะมีการเปล่ียนแปลงไปจากเดิม โดยแต่ละชุมชนจะมีความ
เขม้แข็งมากข้ึน47 

 

                                                             
45 จิรโชค วีระสย. อา้งแลว้เชิงอรรถที่ 44. หนา้ 23. 
46 จิรโชค วีระสย. อา้งแลว้เชิงอรรถที่ 44. หนา้ 5. 
47 ปราณี เกษมสันต.์ (2550). มนุษย์กับสังคม : บทความต าราเรียน. (ออนไลน์). เขา้ถึงไดจ้าก: http://krupranee.blogspot.com/.  
[2562, 17 กรกฎาคม]. 

http://krupranee.blogspot.com/
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ทฤษฎีสญัญาสงัคม (Social Contract Theories of Society) โดยทฤษฎีน้ีช้ีใหเ้ห็นถึง สภาวะ
ธรรมชาติของมนุษย ์(State of nature) ท่ีเช่ือว่ามนุษยใ์นอดีตนั้นไม่ไดร้วมตวักนัเป็นสงัคมอยา่งเช่น
ปัจจุบนัน้ี หากแต่อาศยัอยู่ตามธรรมชาติ แต่เน่ืองจากสภาพความชั่วร้าย ความยุ่งยาก การเพ่ิม
จ านวนของมนุษย ์ตลอดจนการพฒันาอารยธรรม จ  าเป็นให้มนุษยต์อ้งละท้ิงธรรมชาติ และหันมา
สัญญากันด้วยความสมคัรใจท่ีจะอยู่รวมกนัในสังคม โดยมุ่งหวงัท่ีจะได้รับความคุม้ครองและ
ประโยชน์สุขเป็นการตอบแทนบุคคลส าคญัท่ีเป็นเจา้ของความคิดน้ีไดแ้ก่ โทมสั ฮอบส์ (Thomas 
Hobbes) จอห์น ลอ็ค (John Locke) และชองน์ จาคสร์ รุสโซ (Jean Jacques Rousseau)48 

โทมสั ฮอบส์ (Thomas Hobbes) เช่ือว่าก่อนท่ีมนุษยจ์ะมาอยูร่วมกนัเป็นสงัคมนั้น มนุษยมี์
ชีวิตอยูต่ามธรรมชาติซ่ึงเป็นสภาพท่ีปราศจากสงัคม ปราศจากรูปแบบของการปกครอง หรือรัฐบาล
เป็นสังคมท่ี “ไร้รัฐ Stateless‛ ไม่มีกฎหมายไม่มีความยุติธรรม ไม่มีใครมีอ  านาจเหนือใคร 
ปราศจากอ านาจกลาง (Common power) มนุษยต์ามสภาวะธรรมชาติมีความตอ้งการมากกว่าเหตุผล 
ดังนั้น การใช้พละก าลงัจึงเป็นเคร่ืองมืออันเดียวในขณะนั้ นท่ีจะควบคุมสิทธิของมนุษยต์าม
ธรรมชาติท าใหม้นุษยต์ามสภาวะธรรมชาติมีความโหดร้ายมีความเห็นแก่ตวั อยา่งไรก็ตาม เพื่อขจดั
ภาวะอนัความโหดร้ายดงักล่าว มนุษยจึ์งสัญญาว่าจะเขา้มาอยู่ร่วมกนัเป็นสังคมโดยค่อย ๆ ละท้ิง
สภาวธรรมชาติท่ีโหดร้ายเพ่ือป้องกนัอนัตรายท่ีจะเกิดข้ึนแก่สงัคม49 

จอห์น ลอ็ค (John Locke) เช่ือว่าสญัญาประชาคมระหว่างปัจเจกชนท่ีมารวมกนัเป็นสังคม
สัญญาน้ีไม่มีการบงัคับเป็นการยินยอมพร้อมใจของบุคคลยอมสละสิทธิและเสรีภาพในสภาวะ
ธรรมชาติบางประการ เพื่อใหเ้กิดประชาคมโดยหวงัจะท าให้การด ารงชีวิตสะดวกสบาย ปลอดภยั 
และสงบสุขยิง่ข้ึน50 

ชองน์ จาคสร์ รุสโซ (Jean Jacques Rousseau) เช่ือว่า การเกิดข้ึนของครอบครัวมนุษยน์ั้น 
เป็นเร่ืองของความบงัเอิญ และอารมณ์ความรู้สึกมากกว่าเหตุผลส าคญัอ่ืนใดแฝงไว ้โดยบรรยายว่า
ในช่วงฤดูสืบพนัธ์ของมนุษย ์อาจมีบางคร้ังบางคราวท่ีมนุษย ์เพศชายและหญิงจ าเป็นต้องอยู่
ดว้ยกนันานกว่าปกติ ท าใหเ้กิดอารมณ์และความรู้สึกท่ีหวานช่ืนท่ีสุดต่อกนัและกนั ท าให้ทั้งสองมี

                                                             
48 นพพร ประชากุล. (2017). คิดสร้างต่างสรรค์ - ทอมัส ฮอบส์ : ผู้คิดค้นทฤษฎีสัญญาประชาคม. (ออนไลน์). เขา้ถึงได้
จาก:  https://www.sarakadee.com/2017/10/14/Thomas Hobbes/. [2562, 17 กรกฎาคม]. 
49 ธรรมนิตย ์สุมนัตกุล. (2559). กฎหมายกับศาสตร์: กฎหมายทรัพย์สิน สัญญา ละเมิด และส่ิงแวดล้อม . 
กรุงเทพฯ:วิญญูชน. หนา้ 34-35. 
50 พระมหามหรรถพงศ์ กวิว  โส. (ศรีสุเมธิตานนท์). (2548). การศึกษาเปรียบเทียบแนวความคิดเร่ืองสิทธิของ
จอห์น ล็อค กับพุทธปรัชญาเถรวาท. วิทยานิพนธ์ปริญญาพุทธศาสตรมหาบณัฑิต สาขาวิชาปรัชญา บัณฑิต
วิทยาลยั  มหาวิทยาลยัมหาจุฬาลงกรณราชวิทยาลยั. หนา้ 80-81. 
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ความรู้สึกว่า การอยู่ร่วมกันนั้น ให้ความอบอุ่นและความรู้สึกท่ีดีท่ีผกูพนักว่าการท่ีแยกจากกัน 
จึงเลือกท่ีจะอยูด่ว้ยกนัเป็นครอบครัวของมนุษย์51 

ด้วยเหตุน้ี ข้อมูลส่วนบุคคลในเชิงสังคมศาสตร์ (Social data personal information)  
ตามความคิดเห็นของผูว้ิจยัน่าจะหมายความถึงของขอ้มูลท่ีไดจ้ากการศึกษา ในความสัมพนัธ์ของ
มนุษยใ์นสังคม ความสัมพนัธ์เหล่านั้นไม่ว่าในรูปใด ๆ หรือเพ่ือวตัถุประสงค์อนัใด วฒันธรรม 
จะควบคุมข่าวสารของระบบสงัคม สงัคมควบคุมข่าวสารระหว่างบุคคลควบคุมข่าวสารของระบบ
อินทรีย ์อนัมีความส าคัญต่อชีวิตมนุษยใ์นการด ารงอยู่ต่อไปของสังคม และสังคมวิทยา เช่ือว่า 
ความสัมพนัธ์เหล่าน้ี ประกอบกนัเป็นโครงสร้างของสังคม มีอิทธิพลอย่างมากเหนือพฤติกรรม 
ของมนุษย ์จากความสมัพนัธท่ี์มนุษยม์ีต่อกนั ท าให้สามารถไดเ้รียนรู้ขอ้มลู กฎเกณฑส่ิ์งต่าง ๆ และ
พฒันาบุคลิกภาพ นิสยัใจคอความคิดเห็น และการด าเนินชีวิต ซ่ึงส่วนหน่ึงก็ได้มาจากขอ้มลูส่ือสาร
ของสงัคมอยูก่บัการอบรมท่ีไดรั้บดว้ย จึงเป็นขอ้มลูท่ีไดจ้ากการประมวลเร่ืองราวความเป็นมาของ
ชนชาตินั้น ๆ เพื่อการติดต่อส่ือสารระหว่างกนั เช่น การจดัชุมชน การท ามาหากิน การบงัคบับญัชา 
วิธีต่อสู ้การป้องกนัการรุกราน เป็นตน้ 

2.2.2 ความหมายข้อมูลส่วนบุคคลในเชิงวทิยาศาสตร์ (Scientific personal information) 
พจนานุกรมฉบบัราชบณัฑิตยสถาน (2542) ไดใ้ห้ความหมายค าว่า  “วิทยาศาสตร์”  ตรงกบั 

ค าภาษาองักฤษว่า  “Science‛ ซ่ึงมาจากศพัท์ภาษาลาตินว่า “Scientia‛ แปลว่า ความรู้ (Knowledge) 
ความรู้ท่ีไดโ้ดยการสงัเกตและคน้ควา้จากปรากฏการณ์ธรรมชาติแลว้จดัเขา้เป็นระเบียบ วิชาท่ีคน้ควา้
ไดห้ลกัฐานและเหตุผลแลว้จดัเขา้เป็นระเบียบ จึงเห็นไดว้่า วิทยาศาสตร์มีส่วนท่ีแตกต่างจากศาสตร์
อ่ืน ๆ ในส่วนท่ีว่าการคน้ควา้หาความจริงทางวิทยาศาสตร์ ใช้ทกัษะกระบวนการทางวิทยาศาสตร์ 
ท าการทดลองสรุป ตั้งสมมุติฐานและสามารถพิสูจน์ได ้ 

ค าว่า “วิทยาศาสตร์” ไดม้ีผูใ้หค้วามหมายไวห้ลากหลาย ดงัน้ี 
Edward Bloustein พิจารณาสิทธิในความเป็นอยูส่่วนตวัในมุมมองทางสงัคมวิทยา โดยมอง

สิทธิในความเป็นอยูส่่วนตวัว่ามีความเก่ียวขอ้งกบัเกียรติและศกัด์ิศรีของความเป็นมนุษย ์กล่าวคือ
มนุษยท่ี์จะด ารงชีวิตอยู่ในสังคมไดจ้ะตอ้งมีเกียรติและศกัด์ิศรีของตน และสิทธิในความเป็นอยู่
ส่วนตวัเป็นส่ิงหน่ึงท่ีท าใหม้นุษยด์  ารงเกียรติและศกัด์ิศรีไวไ้ด ้Edward Bloustein เห็นว่า ในบริบท
วฒันธรรมตะวันตกนั้ น ความเป็นปัจเจกชน (Individuality)52 ย่อมหมายถึงสิทธิท่ีจะอยู่โดย
                                                             
51 ศุภชยั ศุภผล. (2553). แนวความคดิเร่ืองความยติุธรรมของฌอง ฌากส์รุสโซ. วิทยานิพนธัฐศาสตรมหาบณัฑิต 
สาขาวิชาการปกครอง ภาควิชาการปกครอง คณะรัฐศาสตร์ มหาวิทยาลยัจุฬาลงกรณ์. หนา้ 92-98. 
52 ศูนยว์ิทยาศาสตร์เพื่อการศึกษาขอนแก่น. (2560). กระบวนการทางวิทยาศาสตร์และเทคโนโลย.ี บทเรียนวิทยาศาสตร์
ออนไลน์ (ออนไลน์). เขา้ถึงไดจ้าก: http://www.kksci.com/elreaning/sci/page/sci_1.htm. [2562, 17 กรกฎาคม]. 

http://www.kksci.com/elreaning/sci/page/sci_1.htm
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ปราศจากการล่วงล ้าในรูปแบบต่าง ๆ การแยกตวัออกมาจากการล่วงล ้าและการควบคุมเง่ือนไข 
ต่าง ๆ ท่ีเก่ียวกับตัวของบุคคลนั้นถือเป็นส่วนส าคัญแห่งศกัด์ิศรีของความเป็นมนุษย ์Edward 
Bloustein ได้อธิบายว่า “บุคคลท่ีบ้านของตนถูกล่วงล  ้ าเข้ามาได้ด้วยความประสงค์ของผูอ่ื้น  
การสนทนาถูกฟังด้วยความประสงค์ของผูอ่ื้น ความสัมพนัธ์ส่วนตวัและครอบครัวถูกรับรู้ดว้ย
ความประสงคข์องผูอ่ื้นเป็นบุคคลท่ีมีเกียรติและศกัด์ิศรีนอ้ยลงรวมถึงท าใหค้วามเป็นคนน้อยลงไป
ดว้ย ส าหรับบุคคลท่ีสามารถล่วงล ้าเขา้ไปในความเป็นอยู่ส่วนตวัของผูอ่ื้นไม่ว่าในทางใด ๆ ดว้ย
ความประสงค์ของตนก็ถือเสมือนเป็นเจา้นาย (master) ของบุคคลนั้น” เห็นว่าสิทธิในความเป็น
ส่วนตวั (Right to privacy) มีความใกลเ้คียงกบัสิทธิส่วนบุคคล (Personal right) ซ่ึงต่างก็มุ่งเน้นถึง
ความส าคญัของความเป็นส่วนตวัในฐานะเป็นสาระส าคญัของความเป็นตวัตนของมนุษย ์ดงันั้น 
การท่ีมนุษยจ์ะด ารงตวัตนอยูใ่นบริบทของสงัคมไดจึ้งจ าตอ้งมีสิทธิในความเป็นส่วนตวั53 

ช านาญ เชาวกีรติพงศ ์อธิบายว่า วิทยาศาสตร์ คือ ความรู้ท่ีแสดง หรือพิสูจน์ไดว้่าถูกตอ้งเป็น
ความจริง จดัไวเ้ป็นหมวดหมู่มีระเบียบและขั้นตอนสรุปไดเ้ป็นกฎเกณฑ์สากล เป็นความรู้ท่ีไดม้า 
โดยวิธีการท่ีเร่ิมต้นด้วยการสังเกต และหรือ การจัดท่ีเป็นระเบียบมีขั้นตอน และปราศจากอคติ
วิทยาศาสตร์ จึงไม่ถกูจ  ากดัดว้ยเวลา สถานท่ี และวฒันธรรม54  

โดยความหมายวิทยาศาสตร์มีองคป์ระกอบหลกัมี 3 ส่วนดงัน้ี  
ส่วนแรก เป็นผลงานมาจากนักวิทยาศาสตร์ ซ่ึงเป็นผลท่ียุติแลว้และไดถู้กเรียบเรียงอย่าง

เป็นระบบความรู้เก่ียวกบัธรรมชาติและส่ิงแวดลอ้มทางภาพของมนุษย ์
ส่วนท่ีสอง ความรู้ทางวิทยาศาสตร์ (Scientific Knowledge) เป็นความรู้ท่ีไดจ้ากธรรมชาติ 

โดยวิธีการแสวงหาความรู้ทางวิทยาศาสตร์ แบ่งไดเ้ป็น 6 ระดบั ไดแ้ก่55  
ขอ้เท็จจริง (Fact) หมายถึง ส่ิงท่ีมนุษยพ์บว่าเป็นความจริงแต่การบนัทึกอาจคาดเคล่ือนได ้ 
ขอ้มูล (Data) หมายถึง ขอ้เท็จจริงท่ีไดจ้ากการสังเกตหรือทดลอง แลว้น าขอ้มูลมาเสนอ 

ขอ้มลูมี 2 แบบคือ ขอ้มูลเชิงปริมาณ (มกัใชก้ราฟ หรือ ตารางขอ้มูลบอก) และขอ้มูลเชิงคุณภาพ 
เป็นการบรรยายลกัษณะ และพฤติกรรมท่ีปรากฏใหเ้ราเห็นขณะทดลอง  

สมมติฐาน (Hypothesis) หมายถึง การคาดคะเนค าตอบของปัญหาอยา่งมีเหตุผล 
หลกัการ (Principle) หมายถึง ส่ิงท่ีเป็นขอ้ปฏิบติั หรือหลกัแนวทางท่ีถือปฏิบติัอยา่งมีเหตุผล 
กฎ (Law) หมายถึง สมมติฐานท่ีไดรั้บการยอมรับว่าถกูตอ้งดา้นความสมัพนัธร์ะหว่างเหตุและผล 

                                                             
53 ศูนยว์ิทยาศาสตร์เพื่อการศึกษาขอนแก่น. อา้งแลว้เชิงอรรถที่ 52. (ออนไลน์). 
54 ช านาญ เชาวกีรติพงศ์. (2557). อิเล็กทรอนิกส์เบ้ืองต้น. (ฉบบัปรับปรุงคร้ังท่ี 2  เล่มที่ 1 หน่วยที่ 5). เอกสาร 
การสอนชุดวิชาวิทยาศาสตร์พื้นฐาน สาขาวิชาวิทยาศาสตร์สุขภาพ มหาวิทยาลยัสุโขทยัธรรมาธิราช.หนา้ 5. 
55 กิตติภูมิ มีประดิษฐ์. (2556). มนุษย์กับส่ิงแวดล้อม (พิมพค์ร้ังท่ี 16). กรุงเทพฯ: มหาวิทยาลยัศรีปทุม. หนา้ 14-16. 
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ทฤษฎี (Theory) หมายถึง สมมติฐานท่ีผา่นการตรวจสอบหลาย ๆ คร้ัง จนเป็นท่ียอมรับกนั 
และมีการอาจเปล่ียนไดถ้า้มีขอ้มลูท่ีดีกว่าเก่ามาแกไ้ข 

ส่วนท่ีสาม กระบวนการทางวิทยาศาสตร์ (Scientific process) หมายถึง กระบวนการท่ีท า
ใหน้กัวิทยาศาสตร์สามารถคน้หาความรู้ไดจ้ากธรรมชาติไดอ้ย่างมีระบบและมีประสิทธิภาพ ซ่ึง
ประกอบด้วยวิธีการทางวิทยาศาสตร์ (Scientific method) ทกัษะกระบวนการทางวิทยาศาสตร์
(Scientific skill) เจตคติทางวิทยาศาสตร์ (Scientific attitude) สาขาของวิทยาศาสตร์ มีการจดัแบ่ง
ความรู้ทางวิทยาศาสตร์ท่ีมีลกัษณะเร่ืองราวท่ีเหมือนกันเขา้อยู่ในกลุ่มเดียวกนัให้เป็นหมวดหมู่  
เพื่อมีระบบระเบียบใหง่้ายต่อการคน้หา ดงันี ้56 

“วิทยาศาสตร์กายภาพ” วิทยาศาสตร์ท่ีเก่ียวขอ้งกบัธรรมชาติและปรากฏการณ์ต่าง ๆ 
ของทุกส่ิงในโลกและจกัรวาล ในส่วนของส่ิงท่ีไม่มีชีวิต เช่น ฟิสิกส์ ดาราศาสตร์ เคมี ธรณีวิทยา 
และคณิตศาสตร์ เป็นตน้ 

“วิทยาศาสตร์ชีวภาพ” วิทยาศาสตร์ท่ีเก่ียวขอ้งกบัธรรมชาติและปรากฏการณ์ต่าง ๆ 
ของทุกส่ิงในโลกและจกัรวาล ในส่วนของส่ิงมีชีวิต เช่น ชีววิทยา สตัววิทยา เป็นตน้ 

“วิทยาศาสตร์สงัคม” วิทยาศาสตร์ท่ีเก่ียวขอ้งกบัธรรมชาติ และพฤติกรรมของมนุษย  ์
ท่ีรวมกนัอยูเ่ป็นชุมชน หรือสงัคม เช่น สงัคมศาสตร์ มนุษยศ์าสตร์ เป็นตน้  

ในส่วนวิทยาศาสตร์กายภาพและวิทยาศาสตร์ชีวภาพ เมื่อพิจารณารวมกนัแลว้ สามารถ
จดัแบ่งได ้2 ประเภท คือ วิทยาศาสตร์บริสุทธ์ิ และ วิทยาศาสตร์ประยกุต ์ 

ประเภทแรก “วิทยาศาสตร์บริสุทธ์ิ” (Pure Science) หมายถึง ความรู้ความเขา้ใจทุกส่ิง 
ทุกอยา่งท่ีเกิดข้ึนโดยธรรมชาติท่ีเป็นไปตามกฎพ้ืนฐานของธรรมชาติ รวมทั้งปรากฏการณ์ต่าง ๆ  
ท่ีเกิดข้ึนโดยธรรมชาติ จดัเป็นความรู้ขั้นพ้ืนฐาน ประกอบดว้ย กฎและทฤษฎีต่าง ๆ ตลอดจนความ
จริง หรือข้อเท็จจริง ความคิดรวบยอดท่ีมาจากการศึกษาค้นควา้หาความรู้ของนักวิทยาศาสตร์ 
เน่ืองจากความตอ้งการท่ีจะหาความรู้ดา้นต่าง ๆ  

ประเภทท่ีสอง “วิทยาศาสตร์ประยุกต์” (Applied Science) หมายถึง การน าองค์ความรู้
ความเขา้ใจพ้ืนฐานทางดา้นวิทยาศาสตร์ท่ีเป็นวิทยาศาสตร์บริสุทธ์ิน ามาประยกุต์ให้เป็นประโยชน์
ต่อมนุษย ์

                                                             
56 กิตติภูมิ มีประดิษฐ์. อา้งแลว้เชิงอรรถที่ 42. หนา้ 14. 



30 

หากพิจารณาจากมุมมองเชิงมนุษยวิทยา (Anthropology) จะเห็นไดว้่าธรรมชาติของมนุษยม์ีการ
แสดงออก ซ่ึงความตอ้งการแยกตัวออกจากสังคม หรือการแสดงออกถึงขอบเขตส่วนตวัหลาย
ประการการแสดงออกท่ีส าคญั ดงัน้ี57 

การแสดงออกโดยการแสดงอาณาเขต หรือการท าเคร่ืองหมายแสดงอาณาเขตดว้ยส่ิงต่าง ๆ  
เช่น การกั้นร้ัวเขตแดนของบา้น ห้องน ้ า ห้องแต่งตวั ห้องนอนดงัเช่นแนวคิด ห้องนอนส่วนตัว 
ดงักล่าวขา้งตน้ แนวคิดของกฎหมายลกัษณะทรัพยสิ์นท่ีรับรองกรรมสิทธ์ิของปัจเจกชนก็สะทอ้น
มุมมองเชิงมนุษยวิทยาน้ีเช่นกนั การแสดงออกโดยการจ ากดัความสามารถในการเข้าถึงตัวของ
บุคคล เช่น การบงัคับ หรือการจ ากัดการเผยแพร่ หรือการใช้ขอ้มูลข่าวสารท่ีเก่ียวกบัตน หรือ
สถานะทางสงัคมแนวคิดของกฎหมายเก่ียวกบัการคุม้ครองสิทธิในช่ือและภาพของบุคคลก็สะทอ้น
ถึงการแสดงออกลกัษณะน้ีการแสดงออกลกัษณะน้ี ยงัรวมถึงการปิดบงัช่ือ ไม่ประสงค์ออกนาม 
(Anonymity) หรือการปกปิดขอ้มลูส่วนบุคคล เช่น สถานะทางการเงิน เป็นตน้ มีขอ้ควรสังเกตว่า 
แมบุ้คคลจะเขา้ไปเก่ียวขอ้งกบัขอบเขตสาธารณะ แต่ในขณะเดียวกนัก็ยงัมีความตอ้งการจ ากดัการ
เขา้ถึงตวัตนของตน เช่น 

ผูว้ิจัยต้องการท่ีแสดงความคิดเห็นในกระดานข่าวสาธารณะของเว็บไซต์แห่งหน่ึง  
และผูว้ิจยัไม่ประสงคใ์หผู้อ่ื้นทราบถึงตวัตนท่ีแทจ้ริง จึงใชน้ามแฝง เป็นตน้ 

ดว้ยเหตุน้ี ข้อมูลส่วนบุคคลในเชิงวิทยาศาสตร์ (Scientific personal information) ตาม
แนวความคิดเห็นของผูว้ิจยัน่าจะหมายถึงวิทยาศาสตร์ท่ีเป็นการใชค้วามรู้เพื่อใหเ้กิดประโยชน์ โดย
เน้นในทางปฏิบัติมากกว่าทฤษฎี และมกัเป็นสาขาวิชาเฉพาะทางวิทยาศาสตร์และเทคโนโลยี 
มุ่งหมายเพื่อแกปั้ญหาอย่างเหมาะสมโดยอาจมีไดม้ากกว่าหน่ึงวิธี ในทางตรงขา้ม วิทยาศาสตร์  
มุ่งตอบค าถามของปัญหาท่ีเก่ียวขอ้งทั้งทางธรรมชาติและทางวตัถุ เช่น แพทยศ์าสตร์ วิศวกรรมศาสตร์ 
เกษตรศาสตร์ วิทยาศาสตร์ส่ิงแวดลอ้ม เป็นตน้ ความรู้ทางวิทยาศาสตร์ จะไม่มีคุณค่าถา้หากปราศจาก
เทคโนโลยมีาเช่ือมโยงและเทคโนโลยท่ีีสามารถจะน าไปใชใ้ห้เกิดประโยชน์ไดอ้ย่างสูงสุด ในการ
คน้ควา้หาความรู้ทางวิทยาศาสตร์ไดเ้ร็วข้ึนวิทยาศาสตร์ช่วยพฒันาความคิดท่ีมีเหตุผล สร้างสรรค ์
คิดวิเคราะห์และวิจารณ์ และมีทกัษะท่ีส าคัญในการศึกษาค้นควา้หาความรู้ ในการแกไ้ขปัญหา 
อย่างเป็นระบบก่อให้เกิดประโยชน์ต่อการพฒันาคุณภาพชีวิตในด้านข้อมูลความรู้ท่ีได้มาจาก
การศึกษา จากขอ้เท็จจริงปรากฏการณ์ธรรมชาติและปรากฏการณ์ต่าง ๆ วิทยาศาสตร์ท่ีเก่ียวขอ้งกบั
ทุกส่ิงทุกอยา่งทั้งส่ิงท่ีมีชีวิตและส่ิงท่ีไม่มีชีวิตอย่างมีระบบ ซ่ึงสามารถแสดง หรือขอ้มูลท่ีไดจ้าก
เชิงสถิติอา้งอิงคุณลกัษณะของบุคคล หรือพิสูจน์ไดว้่าขอ้มูลนั้นถูกตอ้งและเป็นขอ้มูลความจริง 
                                                             
57 คณาธิป ทองรวีวงศ์. (2559). การปฏิรูปกฎหมายข้อมูลส่วนบุคคลของคนไทยเพื่อเข้าสู่ประชาคมอาเซียน. 
รายงานการวิจยัฉบบัสมบูรณ์. กรุงเทพฯ: ส านกังานเลขาธิการสภาผูแ้ทนราษฎร. หนา้ 21. 
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โดยใชก้ระบวนการแสวงหาความรู้ทางวิทยาศาสตร์ ซ่ึงเป็นศาสตร์ท่ีสามารถพิสูจน์ไดด้ว้ยวิธีการ
ทางวิทยาศาสตร์ เพื่อประโยชน์ต่อมนุษยใ์นเชิงสังคมไดแ้ละอ านวยความสะดวกในการพิสูจน์อตั
ลกัษณ์ของบุคคล 

2.2.3 ความหมายข้อมูลส่วนบุคคลในเชิงเศรษฐศาสตร์ (Personal economic data) 
ค าว่า เศรษฐศาสตร์ มาจากค าภาษากรีก (Oikonomia) หมายถึง ทกัษะในการจดัการครัวเรือน  

(Skilled in the management household) หรือ Oikos หมายถึง บา้นและ (nomos) หมายถึง จารีตประเพณี 
หรือ กฎหมายซ่ึงรวมกันแล้วหมายความว่า กฎเกณฑ์ของบ้านครัวเรือน  หรือ แบบจ าลองทาง
เศรษฐศาสตร์ ปัจจุบันแยกออกมาจากขอบเขตท่ีกวา้งของวิชาเศรษฐศาสตร์การเมืองเมื่อปลาย 
ศตวรรษท่ี 1958นกัเศรษฐศาสตร์ท่ีส าคญัไดใ้หค้วามหมายดงัน้ี  

อลัเฟรด มาร์แชล (Alfred Marshall) ผูริ้เร่ิมทฤษฎีทางเศรษฐศาสตร์จุลภาคเป็นนแรก เขียน
ผลงานพฤติกรรมผูบ้ริโภค  ผูผ้ลิต (เสนอทฤษฎีว่าดว้ยการผลิต) เน้นถึงการมีอยู่อย่างจ  ากดัของ
ทรัพยากร และการใชท้รัพยากรใหเ้กิดประโยชน์สูงสุดทั้งในระดบับุคคล หน่วยผลิตและประเทศ59 

จอห์น เมนาร์ด เคนส์ (John Maynard Keynes) ผูริ้เร่ิมทฤษฎี ทางเศรษฐศาสตร์มหภาคเป็น
คนแรก ไดรั้บยกย่องว่าเป็น “บิดาของวิชาเศรษฐศาสตร์มหภาค” โดยเสนอนโยบายวิธีแกปั้ญหา
การว่างงาน การเงิน การคลงั การออม การลงทุน60 

อดมั สมิธ (Adam Smith) ชาวองักฤษไดรั้บสมญา “บิดาแห่งวิชาเศรษฐศาสตร์” เขียนหนังสือ 
“An  inquiry in to the Nature and causes of the Wealth of Nations‛ หรือ ความมัง่คัง่ของประชาชาติ 
(The Wealth of Nations) เป็นหนังสือเศรษฐศาสตร์เล่มแรกท่ีกล่าวถึงท าอย่างไรประเทศจึงจะร ่ ารวย 
พดูถึงเร่ืองกลไกส าคญัท่ีเช่ือมโยงระหว่างสงัคมกบัธุรกิจใหผ้ลประโยชน์ร่วมกนั เร่ืองกลไกของตลาด 
การก าหนดมูลค่าของราคาส่ิงของ  การบริหารการคลงั การกระจายรายได ้การคา้ระหว่างประเทศ 
ประเทศไทยมีหนังสือเก่ียวกบัวิชาเศรษฐศาสตร์เล่มแรกคือ “ทรัพยศ์าสตร์เบ้ืองตน้” ภายใตแ้นวคิด 
รัฐไม่ควรเขา้ไปยงุกบับกิจกรรมทางเศรษฐกิจปล่อยใหเ้อกชนเป็นผูด้  าเนินการเลือกโดยอิสระ เรียกว่า 
ระบบเศรษฐกิจแบบเสรี61 

                                                             
58 วนัรักษ ์ ม่ิงมณีนาคิน. (2543). เศรษฐศาสตร์เบ้ืองต้น (พิมพค์ร้ังท่ี 5). กรุงเทพฯ: มหาวิทยาลยัธรรมศาสตร์. หนา้ 34. 
59 ณัฐ อมรภิญโญ. (2554). เศรษฐศาสตร์จุลภาค. เอกสารประกอบการสอนวิชาเศรษฐศาสตร์จุลภาค 1.  
คณะเศรษฐศาสตร์ มหาวิทยาลยัราชภฏัอุดรธานี. หนา้ 5. 
60 เร่ืองเดียวกนั, หนา้ 6. 
61 เร่ืองเดียวกนั, หนา้ 5.    
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เศรษฐศาสตร์จะให้ความสนใจกบัตวัแปรท่ีสามารถวดัค่าได้เท่านั้น โดยสาขาของวิชา
เศรษฐศาสตร์จะถกูจ  าแนกออกตามเน้ือหาเป็นสองสาขาใหญ่ ๆ ดงัน้ี62  

เศรษฐศาสตร์จุลภาค ซ่ึงสนใจพฤติกรรมขององค์ประกอบพ้ืนฐานในระบบเศรษฐกิจ 
ซ่ึงรวมถึงตลาดแต่ละตลาดและตวัแทนทางเศรษฐกิจ เช่น ครัวเรือน หน่วยธุรกิจ ผูซ้ื้อ และผูข้าย 

เศรษฐศาสตร์มหภาค จะสนใจเศรษฐกิจในภาพรวม เช่น อุปทานมวลรวมและอุปสงค์มวล
รวม การว่างงาน เงินเฟ้อ การเติบโตของเศรษฐกิจ นโยบายการเงินและนโยบายการคลงั เป็นตน้ 

ดว้ยเหตุน้ี ขอ้มลูส่วนบุคคลในเชิงเศรษฐศาสตร์ (Personal economic data) ตามแนวความคิด
เห็นของผูว้ิจยัน่าจะหมายถึง ข้อมูลความรู้ท่ีได้มาจากข้อมูลเศรษฐศาสตร์ท่ีถูกประยุกต์ใชใ้นการ
วิเคราะห์ให้ครอบคลุมทั้งสังคมในทางดา้นกฎเกณฑ์ของจารีตประเพณีของสังคม หรือ แบบจ าลอง
ทางเศรษฐศาสตร์ดา้นธุรกิจ การเงิน และรัฐบาล แมแ้ต่ทั้งดา้นอาชญากรรม ทางกฎหมาย การเมือง 
ศาสนา สถาบนัสังคม สงครามการศึกษา ครอบครัว สุขภาพ และวิทยาศาสตร์ วิชาเศรษฐศาสตร์น้ี 
จดัเป็นวิชาเชิงปทสัฐานอนัเป็นความรู้ขั้นพ้ืนฐาน ซ่ึงประกอบด้วย กฎและทฤษฎีต่าง ๆ ความจริง 
หรือขอ้เท็จจริง เมื่อเศรษฐศาสตร์ถกูใชเ้ราจึงเรียกเศรษฐศาสตร์น้ีว่าเป็นวิชาเชิงบรรทดัฐานของขอ้มูล
เศรษฐศาสตร์ตามท่ีเป็นจริงท่ีถูกใช้เป็นเคร่ืองมือในการอธิบายถึงผลลพัธ์ได้ โดยพิจารณาจาก
สมมติฐาน และชุดของข้อมูลสังเกตการณ์ ไม่ว่าจะเลือกชุดใดก็ตามท่ีไดเ้กิดจากการใชส้มมติฐาน  
โดยสร้างเป็นแบบจ าลอง หรือชุดขอ้มลูสงัเกตการณ์ท่ีมีความสัมพนัธ์กนันั้น ก็เป็นขอ้มูลเชิงบรรทดั
ฐานดว้ยเช่นเดียวกนั 

2.2.4 ความหมายข้อมูลส่วนบุคคลในต่างประเทศ 
ส าหรับต่างประเทศค าว่าขอ้มูลส่วนบุคคล นับว่าเป็นค าท่ีมีความหมายกวา้งซ่ึงกฎหมาย

ของแต่ละประเทศก็ไดม้ีการบญัญติัใหค้  านิยามท่ีแตกต่างกนัไปโดยมีแนวทางการบญัญติัค านิยาม 
ท่ีแตกต่างกนัในรายละเอียด เช่น สหภาพยโุรป สหพนัธรัฐเยอรมนี สหรัฐอเมริกา ไดใ้หค้วามหมาย
ของขอ้มลูส่วนบุคคลว่า หมายถึง ขอ้ความใด ๆ เก่ียวกบับุคคลโดยขอ้มูลดงักล่าวสามารถระบุบ่งช้ี 
หรือสามารถช้ีเฉพาะถึงตวับุคคลนั้นได ้ไม่ว่าโดยตรง หรือโดยออ้ม63 โดยอาจสรุปลกัษณะของ

                                                             
62  Yammepepo. (2560). เศรษฐศาสตร์ตระหนักถึงความจ ากัดของทรัพยากรของประเทศไทย และสามารถใช้ทรัพยากร
ได้อย่างมีประสิทธิภาพ. (ออนไลน์). เขา้ถึงไดจ้าก: https://yammepepo.wordpress.com.[2562, 18 กรกฎาคม].  
63 Personal Data (Privacy) Ordinance 1996. Section 2.  
 Sensitive personal data reads: ‚Personal data‛ means any data - 
 (a) relating directly or indirectly to a living individual 
 (b) from which it is practicable for the identity of the individual to be directly or indirectly  
ascertained; and in a form in which access to or processing of the data is practicable” 
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ขอ้มลูส่วนบุคคลไดเ้ป็นสองลกัษณะคือ ขอ้มลูส่วนบุคคลทัว่ไป และขอ้มูลส่วนบุคคลประเภทท่ีมี
ความละเอียดอ่อน หรืออ่อนไหวต่อความรู้สึกของบุคคล  

แนวความคิดการคุม้ครองขอ้มลูของแนวทางขององคก์ารพฒันาความร่วมมือทางเศรษฐกิจ 
หรือ (Organization for Economic Cooperation and Development: OECD)64 ในระดับระหว่าง
ประเทศไดก้  าหนดแนวทางส าคญั เพื่อให้ประเทศภาคีสมาชิกได้ตรากฎหมายภายในให้ความ
คุม้ครองขอ้มลูส่วนบุคคลข้ึนใชบ้งัคบั โดยมีการจดัท า Guidelines on the Protection of Privacy and 
Trans border Flows of Personal Data ในปี คริสตศ์กัราช 1980 ซ่ึงมีหลกัการส าคญั 8 ประการดงัน้ี65  

      ประการแรก หลกัขอ้จ  ากดัในการรวบรวมขอ้มลู ในการจดัเก็บขอ้มลูส่วนบุคคลขอ้มูล
ท่ีจดัเก็บจะตอ้งไดม้าโดยวิธีการท่ีถูกตอ้งและชอบดว้ยกฎหมายโดยตอ้งให้บุคคลผูเ้ป็นเจา้ของ
ขอ้มลูรับทราบและยนิยอมในการจดัเก็บขอ้มลูนั้น66 

ประการท่ีสอง หลกัคุณภาพของข้อมูลส่วนบุคคลท่ีจัดเก็บควรเป็นข้อมูลท่ีมีความ
เก่ียวขอ้งกบัวตัถุประสงคใ์นการใชต้อ้งเป็นขอ้มลูท่ีสมบูรณ์และปรับปรุงให้ตรงตามความเป็นจริง
อยูเ่สมอ  

ประการท่ีสาม หลกัในการก าหนดวตัถุประสงค์ จะตอ้งมีการก าหนดวตัถุประสงค์ 
ในการจดัเก็บขอ้มลูส่วนบุคคลก่อนท่ีจะมีการจดัเก็บขอ้มลูส่วนบุคคลนั้น ๆ 

ประการท่ีส่ี หลกัการจ ากดัการใชข้อ้มลู การใชข้อ้มลูจะกระท าโดยขดัต่อวตัถุประสงค์
ในการจดัเก็บมิได ้เวน้แต่ จะไดรั้บความยนิยอมจากบุคคลผูเ้ป็นเจา้ของขอ้มูล หรือท่ีไดรั้บอนุญาต
ตามเง่ือนไขท่ีกฎหมายไดบ้ญัญติัไว ้

ประการท่ีห้า หลกัในการรักษาความปลอดภัย จะต้องจัดให้มีมาตรการรักษาความ
ปลอดภัยในการจัดเก็บข้อมูลส่วนบุคคล เพื่อป้องกันความเส่ียงในการเข้าถึง การท าลาย ใช ้
เปล่ียนแปลงแกไ้ข หรือ การเปิดเผยขอ้มลูส่วนบุคคลโดยไม่ไดรั้บอนุญาต 

                                                             
64 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data reads:  
 “The Guidelines, in the form of a Recommendation by the Council of the OECD, were developed by a 
group of government experts under the chairmanship of The Hon. Mr. Justice M.D. Kirby, Chairman of the Australian 
Law Reform Commission. The Recommendation was adopted and became applicable on 23 September 1980”. 
65 ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์. (2557). การคุ้มครองข้อมูลส่วนบุคคล (Data Privacy) ของหน่วยงาน

ภาครัฐ. เอกสารบทความการคุ ้มครองขอ้มูลส่วนบุคคล. กรุงเทพฯ:  ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์.  
หนา้ 2-3. 
66 วราภรณ์ ลอยพโยม. (2560). ปัญหากฎหมายเก่ียวกับการคุ้มครองผู้ซ้ือและผู้ขายสินค้าในอินเทอร์เน็ต.สาร
นิพนธ์นิติศาสตรมหาบณัฑิต สาขากฎหมายธุรกิจ คณะนิติศาสตร์ มหาวิทยาลยัศรีปทุม. หนา้  30-31. 
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ประการท่ีหก หลกัการเปิดเผยขอ้มลู จะตอ้งก าหนดวิธีการทัว่ไปในการเปิดเผยขอ้มูล
รูปแบบของการเปิดเผยขอ้มลูหลกัเกณฑใ์นการขอใหม้ีการเปิดเผยขอ้มลูซ่ึงตอ้งไม่เป็นการกระทบ
ต่อความเป็นส่วนตวัของเจา้ของขอ้มลู 

ประการท่ีเจ็ด หลกัการมีส่วนร่วมของปัจเจกบุคคล การก าหนดใหปั้จเจกชนมีสิทธิต่าง ๆ 
ไดแ้ก่ ไดรั้บการแจง้ว่ามีขอ้มูลของตนจดัเก็บอยู่สามารถตรวจสอบขอ้มูลของตนท่ีมีผูจ้ดัเก็บขอให้
แกไ้ขขอ้มลูท่ีไม่ถกูตอ้งและปฏิเสธในการจดัเก็บขอ้มลูของตนเมื่อมีเหตุอนัควร 

ประการสุดทา้ย หลกัความรับผดิชอบก าหนดความรับผดิในกรณีท่ีมีการละเมิดขอ้มลูส่วน
บุคคล การท่ีจะถือว่าขอ้มูลใดเป็นขอ้มูลส่วนบุคคล การให้ความหมายของขอ้มูลส่วนบุคคลไวอ้ย่าง
กวา้ง ซ่ึงเป็นหลกักฎหมายท่ีไดรั้บการยอมรับในนานาประเทศว่าจะสามารถคุม้ครองสิทธิส่วนบุคคลได้
มากกว่านั้น 

ในปี ค.ศ. 1981 คณะมนตรีแห่งยโุรป (Council of Europe) ไดม้ีการลงนามใน Convention 
 for the Protection of the Rights of the Individual with regard to Automatic Processing of Personal 
Data67 เพื่อผลกัดนัให้ประเทศสมาชิกสหภาพยุโรปมีบทบญัญัติในการป้องกนัสิทธิและเสรีภาพ  

                                                             
67 Council decision reads: authorizing Member States to ratify, in the interest of the European Union, the 
Protocol amending the Council of Europe Convention for the Protection of Individuals with regard to 
Automatic Processing of Personal Data (ETS No. 108) Explanatory memorandum  
 1. Subject-matter of the proposal  
 The present proposal concerns the decision authorising Member States to ratify, in the interest of the 
European Union, the Protocol amending the Council of Europe Convention for the Protection of Individuals 
with regard to Automatic Processing of Personal Data (ETS No. 108) (‘the amending Protocol'). 
 2. Context of the proposal  
 2.1. Background 
The Council of Europe Convention for the Protection of Individuals with Regard to Automatic Processing of 
Personal Data ("Convention 108") is the only legally binding multilateral agreement in the field of personal data 
protection. The objective of the Convention is to protect the right to privacy, recognised in Article 8 of the 
European Convention for the Protection of Human Rights and Fundamental Freedoms. The rights to privacy 
and to data protection are also enshrined in Article 7 and 8 of the EU Charter of Fundamental Rights and Article 
16 TFEU. 
 Convention 108 requires the Parties to incorporate into their respective national laws the necessary 
measures to ensure respect for the human right of all individuals with regard to the processing of personal data. 
It was one of the main sources of inspiration for the development of the EU acquis in the area of data 
protection. According to its recital 11, one of the objectives of Directive (EC) 95/46/EC of the European 
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ของประชาชนโดยเฉพาะอย่างยิ่งการเคารพสิทธิในความเป็นส่วนตวัรวมถึงให้การดูแลใส่ใจการ
ส่งผา่นขอ้มูลส่วนบุคคลท่ีมีการประมวลผลอตัโนมติัไปยงัประเทศอ่ืน โดยมีขอ้ตกลงร่วมกนัใน
เร่ืองการก าหนดหลกัพ้ืนฐานในการคุม้ครองขอ้มูล เช่นหน้าท่ีของผูท่ี้เก่ียวขอ้งคุณภาพของขอ้มูล
ขอ้มูลชนิดพิเศษ การรักษาความปลอดภยั การเคล่ือนยา้ยขอ้มูลส่วนบุคคล การให้ความร่วมมือ
ระหว่างประเทศสมาชิก  

ความหมายของ “ขอ้มลูส่วนบุคคล” (Personal Information) ซ่ึงมีความหมายกวา้ง และยงัมี
ความเห็นท่ีหลากหลายท่ีโตแ้ยง้กนั ซ่ึงกฎหมายของแต่ละประเทศ ก็ไดม้ีการบญัญัติให้ค  านิยามท่ี
แตกต่างกนัไป ดงัตวัอย่าง นิยามของข้อมูลส่วนบุคคลท่ีปรากฏในกฎหมายบางประเทศและนัก
กฎหมายท่ีน่าสนใจ ไดแ้ก่ 

คริสตศ์กัราช 1981 โดยคณะมนตรีแห่งยุโรป (Council of Europe) ไดเ้ปิดให้มีการลงนามใน 
Convention for the Protection of the Rights of the Individual with regard to Automatic Processing  
of Personal Data 

คริสตศ์กัราช 1982 สหภาพยโุรป หรือ European Union (EU) ไดม้กีารจกัท า Resolution on 
the Protection of the Rights of the Individuals in the face of Technological Development in Data 
Processing  
 ในปีคริสต์ศกัราช 1990 สหประชาชาติ United Nations (UN) ไดม้ีการจดัท า Guidelines 
Concerning Computerized Personal Data Files 
 

                                                                                                                                                                               

Parliament and the Council of 24 October 1995 on the protection of individuals with regard to the processing of 
personal data and on the free movement of such data was precisely to "give substance to and amplify [the 
principles and the rights] contained in [Convention 108]". 
 At present, 51 States have ratified Convention 108, including all 28 EU Member States, the four 
EFTA States, all countries of the Western Balkans, several neighborhood countries (e.g. Armenia, Georgia), the 
Russian Federation, Turkey and several non-European countries in both Africa (e.g. Senegal, Tunisia) and Latin 
America (Uruguay). Several applications (e.g. Argentina, Mexico, Morocco) are pending and a number of 
countries have observer status (e.g. Japan, South Korea). 
 Convention 108 was opened for signature in 1981, long before the era of the internet and electronic 
communications. The development of technology and globalisation of information poses new challenges in the 
field of protection of personal information. The purpose of the amending Protocol is the modernisation of 
Convention 108, in order to provide solutions to these challenges. 
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คริสต์ศกัราช 1995 สหภาพยุโรปไดอ้อก Directive 95/46 / EC of the European Parliament 
and of the Council of 24 October 1995 on the Protection of Individuals with regard to the Processing 
of Personal Data and on the Free Movement of Such Data โดยมีวตัถุประสงค์เพื่อให้ประเทศสมาชิก
ของสหภาพยุโรปมีแนวทางการบัญญัติกฎหมายเก่ียวกับการประมวลผลข้อมูลโดยวิธีการปกติ 
(manual) และการประมวลผลขอ้มลูโดยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอตัโนมติั (electronic or 
automatic) ท่ีสอดคลอ้งกนั  

นิยามศพัท์ค  าว่าขอ้มูลส่วนบุคคล (Personal Data)68 หมายถึง ขอ้มูลท่ีมีความสัมพนัธ์กับ
บุคคลนั้น ๆ และยงัสามารถระบุถึงบุคคลนั้น ๆไดไ้ม่ว่าโดยทางตรง หรือ โดยทางออ้ม รวมถึงขอ้มูล
เก่ียวกบัลกัษณะของทางร่างกายจิตใจฐานะ หรือ ลกัษณะเฉพาะในทางสังคมในส่วนการประมวลผล
ขอ้มูล (Processing) หมายถึง การด าเนินการใด ๆ อนัเก่ียวกบัการรวบรวมการบันทึกอการจัดเก็บ  
การเปล่ียนแปลงแก้ไข การใช้ประโยชน์ การเปิดเผยการลบการท าลาย เช่น หมายเลขประจ าตัว
ประชาชน สถานท่ีอยูอ่าศยั และรวมถึงส่ิงท่ีสามารถใชร้ะบุตวัตนของบุคคลในโลกออนไลน์ได ้เช่น 
(IP Address )และขอ้มลูทางพนัธุรกรรม เป็นตน้ 

ดงัจะเห็นไดว้่าจากการใหค้วามหมายของขอ้มลูส่วนบุคคลท่ีไดน้ าเสนอมาดงักล่าวขา้งตน้
นั้น จึงอาจสรุปการ ใหค้วามหมายของขอ้มลูส่วนบุคคลออกเป็น 2 ประเภทใหญ่ ๆ ดงัน้ี 

ประเภทท่ีหน่ึง การใหค้วามหมายขอ้มลูส่วนบุคคลในความหมายกวา้ง เพื่อให้สอดคลอ้ง
ตามบทบญัญติัของแนวทางของ (EU Directive 95/46/EC) เช่น ประเทศสมาชิก และประเทศท่ีไม่ได ้
เป็นสมาชิกจะตอ้งมีกฎหมายท่ีไดม้าตรฐานในระดบัสากล เช่น สหภาพยุโรป สหรัฐอเมริกา ประเทศ
สหพนัธส์าธารณรัฐเยอรมนี สาธารณรัฐสิงคโปร์  เป็นตน้ 

ประเภทท่ีสอง การใหค้วามหมายขอ้มลูส่วนบุคคลในความหมายแคบ ในกรณีน้ี มกัจะ
พบในประเทศท่ีมไิดม้ีการบญัญติักฎหมายใหค้วามคุม้ครองขอ้มลูส่วนบุคคลไวเ้ป็นกฎหมายกลาง 
แต่ไดมี้การตรากฎหมายเฉพาะข้ึนเป็นเร่ืองๆ การให้ความหมายขอ้มูลส่วนบุคคลอย่างกวา้งถือว่า
เป็นหลกักฎหมายท่ียอมรับในนานาประเทศท่ีสามารถคุม้ครองสิทธิส่วนบุคคลไดต้อ้งประกอบ
หลกัส าคญั69คือ ขอ้มลูดงักล่าวจะตอ้งเป็นขอ้มลูข่าวสารท่ีเก่ียวขอ้งกบัส่ิงบ่งช้ีเฉพาะตวัของบุคคล
นั้น เช่น เป็นเร่ืองขอ้มลูเฉพาะตวัของบุคคลและมีผลเฉพาะตวั โดยไม่เก่ียวขอ้งกบับุคคลอ่ืน หรือ
บุคคลภายนอก ไดแ้ก่ 

                                                             
68 ภูริตา ธนโชคโสภณ. (2017). กฎหมายเศรษฐกิจ ข้อมูล (ไม่) ส่วนบุคคล (3): GDPR. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://www.bangkokbiznews.com/blog/detail/645007. [2562, 15 กรกฎาคม] 
69 สพธอ. ETDA. (2018). กฎหมาย GDPR ฉบับรวบรัด. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.etda.or.th/content/ 
gdpr-in-a-nutshell.[2562, 15 กรกฎาคม] 

https://www.bangkokbiznews.com/blog/detail/645007.%20%5b2562
https://www.etda.or.th/content/gdpr-in-a-nutshell.%5b2562
https://www.etda.or.th/content/gdpr-in-a-nutshell.%5b2562
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คุณสมบัติติดตัวบุคคล ซ่ึงอาจเป็นคุณสมบัติท่ีติดตัวบุคคลไปตลอดชีวิต หรือลกัษณะ 
ทางพนัธุกรรมของบุคคล เช่น หมู่เลือด เช้ือชาติ สีผิว สีนัยน์ตา ลายพิมพ์น้ิวมือ ความพิการท่ีมีมา 
แต่ก าเนิดอันมีลักษณะติดตัวของบุคคลไปจนตาย หรือเป็นส่ิง ฉพาะตัวของบุคคลท่ีสามารถ
เปล่ียนแปลงไดต้ามกาลเวลา เช่น อายุ น ้ าหนัก ความสูง วุฒิการศึกษา ความสามารถ ต าแหน่งหน้าท่ี
การงาน ประวติัการท างาน ประวติัสุขภาพ ประวติัอาชญากรรม เป็นตน้ ความมีช่ือเสียงของผูน้ั้น70 

การประเมินคุณค่าในตวับุคคล เช่น ทศันคติ การประเมินความประพฤติ และความคิดเห็น
ท่ีเก่ียวขอ้งกบัการกระท าต่าง ๆ ของบุคคล เน่ืองจากข้อมูลข่าวสารต่าง ๆ เหล่าน้ีส่ือให้เห็นถึง
ความสามารถและแสดงออกถึงความคิดเห็นท่ีมีตวัตนของบุคคล ดงันั้น แนวความคิด ความเช่ือ 
พฤติกรรม โดยอาจเปล่ียนแปลงไปตามวยัและกาลเวลา เช่น ความสามารถ ความรัก ความชอบ 
หรือความสนใจทางดา้นการเมือง  

 2.2.4.1 สหภาพยโุรป ใหค้วามหมายของค าว่า “ขอ้มลูส่วนบุคคล” (Personal Information) 
                โดย Directive 95/46/EC71 ไดบ้ญัญติัไวใ้นมาตรา 4 หมายความว่า “ขอ้ความใด ๆ 

ท่ีเก่ียวกบับุคคลธรรมดา (Natural Person) การระบุตวั (Identified) หรืออาจระบุตวั (Identifiable) 
ของบุคคลนั้น ๆ ได้ อาจถูกระบุตวัตนของบุคคลได้ไม่ว่าโดยทางตรง หรือทางออ้มได ้ซ่ึงงอาจ
อา้งอิงจากหมายเลขของบุคคลได ้(Identification Number) หรือจากปัจจยัอ่ืน ๆ ท่ีมีลกัษณะเฉพาะ
ของพฤติกรรม หรือฐานะทางเศรษกิจ เอกลกัษณ์ วฒันธรรม สภาพสงัคมของบุคคลนั้นเป็นตน้ 

 หลกัการและสาระส าคญัของ Directive 95/46 / EC ไดแ้ก่ การรักษาคุณภาพของ
ขอ้มลูมาตรฐานของการประมวลผลขอ้มลูท่ีชอบดว้ยกฎหมายการประมวลผลขอ้มลูชนิดพิเศษสิทธิ
ในการไดรั้บแจง้ขอ้มลูต่าง ๆของเจา้ของขอ้มูล โดยมีสิทธิในการเขา้ถึงขอ้มูล สิทธิในการคดัคา้น
การประมวลผลข้อมูลของเจา้ของข้อมูล การเก็บรักษาความปลอดภยัในการประมวลผลขอ้มูล  
และการส่งผา่นขอ้มลูส่วนบุคคลไปยงัประเทศท่ีสาม 

 
 

                                                             
70 Unknown. (2556). จริยธรรมกฎหมายส าหรับคอมพิวเตอร์ธุรกิจ.  (ออนไลน์). เขา้ถึงไดจ้าก : http://katethanpitcha. 
blogspot.com/2013/08/blog-post_9949.html. [2562, 15 กรกฎาคม]. 
71 Directive 95/46/EC Art. 4 Definitions raeds: 
 “Persondatashallmeananyinformationrelatingtoanidentifiedoridentifiablenaturalperson (data subject); 
an identifiable person is one who can be identified, directly or indirectly, in particular by reference to an 
identification number or to one or more factors specific to his physical, physiological, mental, economic, 
cultural or social identity)”. 
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 2.2.4.2 สหรัฐอเมริกาไดใ้หค้วามหมายของ “ขอ้มูลส่วนบุคคล” (Personal Information)  
 กฎหมายว่าดว้ยการคุม้ครองขอ้มลูส่วนบุคคลมิไดบ้ญัญติัไวเ้ป็นการเฉพาะโดยมี

กฎหมายท่ีส าคญัให้ความคุม้ครองไดแ้ก่ (Privacy Act of 1974) และ (Computer Matching and 
Privacy Act)  เพื่อควบคุมการจดัเก็บ ใช ้เปิดเผยขอ้มลูส่วนบุคคล โดยกฎหมายฉบบัน้ี ไดคุ้ม้ครอง
สิทธิเบ้ืองตน้ของบุคคลไว ้3 ประการ ไดแ้ก่ 1. สิทธิในการขอดูขอ้มูลของเจา้ของขอ้มูล 2. สิทธิใน
การขอแกไ้ขขอ้มลูท่ีไม่ถกูตอ้ง 3. สิทธิท่ีจะไดรั้บการคุม้ครองปกป้องจากการน าขอ้มลูไปเปิดเผย   

 โดยบทบัญญัติ Act 1974 สหรัฐอเมริกา ได้ให้ความหมายของบันทึกข้อมูล 
ส่วนบุคคลใน 5 U.S.C.§ 552 a (a) (4)72 ไวว้่า “บนัทึก” หมายถึง ส่ิงใด ๆ ชุด หรือกลุ่มของขอ้มูล
เก่ียวกบับุคคลซ่ึงการเก็บรวบรวม การเก็บรักษา ใช ้หรือเปิดเผยโดยหน่วยงานของรัฐ ซ่ึงใหร้วมไป
ถึงการศึกษา ธุรกรรมการเงิน ประวติัการรักษาพยาบาล ประวติัอาชญากรรม ประวติัการท างาน 
หรือเลขบัตรประจ าตัวประชาชน สัญลกัษณ์ หรือส่ิงอ่ืนใดท่ีสามารถระบุตัวบุคคลนั้นได้ เช่น  
ลายพิมพน้ิ์วมือ หรือลายพิมพเ์สียง หรือรูปภาพ และใน 5 U.S.C.§ 552 a (a) (5) ก าหนดให้ “ระบบ
การบนัทึก” หมายถึง กลุ่มของการบนัทึกซ่ึงควบคุมโดยหน่วยงานของรัฐโดยขอ้มลูนั้นเรียกคืนดว้ย
ช่ือของบุคคลนั้ น หรือด้วยเลขบัตรประชาชน สัญลักษณ์ หรือส่ิงอ่ืนท่ีระบุถึงตัวบุคคลนั้ น 
การบันทึกใด ๆ การจัดเก็บรวบรวม หรือการจัดกลุ่มข้อมูลเก่ียวกับบุคคล ซ่ึงเก็บรักษาไว ้ 
โดยหน่วยงานรัฐบาลกลาง โดยรวมถึงขอ้มลูเก่ียวกบัการศึกษา ขอ้มูลเก่ียวกบัธุรกรรมทางการเงิน 
ประวติัการแพทย ์และประวติัอาชญากรรม หรือประวติัการทางาน และขอ้มูลนั้นไดร้ะบุช่ือ หรือ
หมายเลขประจ าตวั สัญลกัษณ์ หรือรหัสบ่งช้ีอ่ืน ๆ ซ่ึงสามารถแสดงไดว้่าหมายถึงบุคคลใด เช่น 
ลายน้ิวมือ หรือแผน่บนัทึกเสียง หรือภาพถ่าย 

 2.2.4.3 ประเทศสหพนัธส์าธารณรัฐเยอรมนี ความหมายของ “ขอ้มูลส่วนบุคคล” 
(Personal Information) 

  ไดม้ีกฎหมายว่าดว้ยการคุม้ครองขอ้มลูส่วนบุคคล ไดแ้ก่ Federal Data Protection 
Act ซ่ึงใชบ้งัคบัแก่หน่วยงานของรัฐทั้งระดับสหพนัธ์และระดบัมลรัฐท่ีใชอ้  านาจตามกฎหมาย
                                                             
72 5 U.S.C. § 552 a (a) For purposes of this section reads: 
  (4) the term ‚record‛ means any item, collection, or grouping of information about an individual that 
is maintained by an agency, including, but not limited to, his education, financial transactions, medical history, 
and criminal or employment history and that contains his name, or the identifying number, symbol, or other 
identifying particular assigned to the individual, such as a finger or voice print or a photograph; 
 (5) the term ‚system of records‛ means a group of any records under the control of any agency from 
which information is retrieved by the name of the individual or by some identifying number, symbol, or other 
identifying particular assigned to the individual; 
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สหพนัธ ์หรือเป็นหน่วยงานของศาลและใชบ้งัคบัแก่เอกชนซ่ึงเก็บรวบรวมใช ้หรือด าเนินการกบั
ขอ้มลูส่วนบุคคลไม่ว่าดว้ยทางอิเลก็ทรอนิกส์ หรือไม่ก็ตามโดยค าว่าด  าเนินการ (Process) ไดม้ีบท
นิยามไว้ หมายถึง การเก็บรักษาการแก้ไขปรับปรุงการยบัย ั้งการลบ หรือการเปิดเผยข้อมูล 
ส่วนบุคคลซ่ึงการเปิดเผยต่อบุคคลท่ีสาม หรือการส่งผ่านบุคคลท่ีสาม หรือส่งให้บุคคลท่ีสามารถ
เรียกดูได้ โดยการเก็บรวบรวมใชแ้ละการด าเนินการให้เป็นไปตามกฎหมายน้ี หรือกฎหมายอ่ืน 
หรือไดรั้บความยนิยอมจากเจา้ของขอ้มลูส่วนบุคคลและเมื่อผูค้วบคุมขอ้มูลส่วนบุคคลท าการเก็บ
รวบรวมจะต้องแจ้งรายละเอียดให้เจ้าของข้อมูลทราบเวน้แต่เจ้าของข้อมูลจะได้ทราบอยู่แลว้
นอกจากน้ี ยงัมีก  าหนดหลกัความยินยอมว่าต้องมาจากเจ้าของขอ้มูลท่ีมีอิสระในการตัดสินใจ  
และจะตอ้งกระท าเป็นหนงัสือ เวน้แต่ มีสถานการณ์พิเศษอาจกระท าในรูปแบบอ่ืนท่ีเหมาะสมได้
ตลอดจนก าหนดให้การโอนขอ้มูลส่วนบุคคลไปยงัต่างประเทศสามารถกระท าไดใ้นประเทศใน
กลุ่มสหภาพยโุรป หรือ (EU) และประเทศท่ีมมีาตรการคุม้ครองขอ้มลูอยา่งเพียงพอเท่านั้น 

โดยบทบญัญติั Bundesdatenschutzgesetz: (BDSG) 2017 ไดใ้ห้ความคุม้ครองขอ้มูล
ส่วนบุคคลของประเทศสหพนัธ์สาธารณรัฐเยอรมนี ไดใ้ห้ค  านิยามของค าว่า “ขอ้มูลส่วนบุคคล” 
(Personal Data)73 ไวใ้นมาตรา 46 หมายถึง ขอ้มลูอนัใดอ้นัหน่ึงท่ีเก่ียวกบับุคคลธรรดาท่ีระบุ หรือ
ระบุตวัตนไดท่ี้สามารถระบุตวัตนได ้คือ บุคคลท่ีสามารถระบุไดท้ั้งทางตรงและทางออ้มโดยเฉพาะ
อยา่งยิง่โดยการอา้งอิงถึงตวัระบุเช่นช่ือหมายเลขประจ าตวัขอ้มูลสถานท่ีตั้งตวัระบุออนไลน์หรือ
ปัจจยัหน่ึง หรือหลายอย่างท่ีเฉพาะเจาะจงส าหรับร่างกายสรีรวิทยา อตัลกัษณ์ทางพนัธุกรรมทาง
จิตใจเศรษฐกิจวฒันธรรม หรือสงัคมของบุคคลนั้น74  

Alan F. Westin อธิบายว่าภายในขอบเขต “ส่วนตวั” สามารถพิจารณาไดใ้น 3 ลกัษณะ คือ  
ลกัษณะท่ีหน่ึง การอยูอ่ยา่งสนัโดษซ่ึงเป็นการมองในทางกายภาพ คือ เป็นการจา

กดั การเขา้ถึงโดยบุคคลภายนอก  
ลกัษณะท่ีสอง เป็นความลบัเฉพาะตัวบุคคล คือ ขอ้เท็จจริงท่ีสามารถรู้เห็นได้

เฉพาะบุคคล บุคคลภายนอก หรือสาธารณชนไม่สามารถเขา้ร่วมรู้เห็นได ้

                                                             
73 Bundesdatenschutzgesetz: BDSG. Article 46. 
74 Bundesdatenschutzgesetz: (BDSG) 2017 Section 46 Definitions reads: 
 ‚1. personal data’ means any information relating to an identified or identifiable natural person (data 
subject); an identifiable natural person is one who can be identified, directly or indirectly, in particular by 
reference to an identifier such as a name, an identification number, location data, an online identifier or to one 
or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of 
that person‛ 
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ลกัษณะท่ีสาม การมีอิสระในการปกครองตน คือ บุคคลมีความสามารถในการคิด
และตดัสินใจ เก่ียวกบักิจกรรมต่าง ๆ ของตน การมีชีวิตท่ีเป็นอิสระปราศจากการควบคุมโดยรัฐ  
ถือว่าเป็นสถานะ ท่ีบุคคลอ่ืน หรือแมก้ระทัง่รัฐก็ไม่สามารถเขา้ไปกา้วก่ายรู้เห็นในการกระท าหรือ
ความสมัพนัธ ์กบับุคคลในเร่ืองส่วนตวัของบุคคลได  ้

 2.2.4.4 ความหมายของ “ขอ้มลูส่วนบุคคล” (Personal Information)  
             สาธารณรัฐสิงคโปร์ความหมายของ“ขอ้มูลส่วนบุคคล” (Personal data)75 สาธารณรัฐ

สิงคโปร์ ไดถู้กบญัญติัไวอ้ย่างกวา้ง ๆ หมายถึง ขอ้มูลส่วนบุคคลซ่ึงอาจเป็นขอ้มูลจริง หรือไม่จริง 
ก็ไดท่ี้สามารถระบุตวัตนของบุคคลไดโ้ดยตวัขอ้มูลนั้น หรือสามารถระบุตวัไดจ้ากขอ้มูลอ่ืน ๆ ท่ีได้
น ามาประกอบเขา้ดว้ยกนั ซ่ึงกฎหมายของสิงคโปร์มีการใหค้  าจ  ากดัความของขอ้มูลส่วนบุคคลไว้
โดยเฉพาะ(Sensitive personal data) ดงันั้น ระดบัการคุม้ครองจึงเป็นไปตามมาตรฐานเดียวกบัขอ้มูล
ส่วนบุคคลโดยทัว่ไป 

       สาธารณรัฐสิงคโปร์ได้บัญญัติการคุ้มครองข้อมูลส่วนบุคคลของสาธารณรัฐ
สิงคโปร์ ค.ศ. 2012 (Personal Data Protection Act of 2012) มาตรา 2 และ มาตรา 3 ก  าหนดให้ใชบ้งัคบั
รัฐบัญญัติฉบับน้ีในการเก็บรวบรวม การใช้และการเปิดเผยข้อมูลส่วนบุคคลโดยองค์กร 
(Organization) ซ่ึงหมายถึง บุคคล บริษทั สมาคม หรือ กลุ่มบุคคล ทั้งจดทะเบียนและไม่จดทะเบียน 
แสวงหาก าไรหรือไม่ หรือไม่ว่าจะจดัตั้งในรูปแบบ หรือภายใตก้ฎหมายของประเทศสิงคโปร์ หรือมี
ถ่ินท่ีอยู ่หรือมีส านกังาน หรือสถานท่ีประกอบธุรกิจในสิงคโปร์ หรือไม่ก็ตาม โดยสามารถระบุตวัตน
ของบุคคลนั้นได ้ไม่ว่าจะมาจากขอ้มลู หรือจากขอ้มลูอ่ืน ๆ ท่ีน ามาประกอบกนัตามกฎหมายฉบบัน้ี  

2.3 หลักการส าคญัในการคุ้มครองสิทธิเจ้าของข้อมูลส่วนบุคคลและประเภทของข้อมูล 

บุคคลย่อมมีสิทธิท่ีจะไดรู้้ถึงข้อมูลส่วนบุคคลท่ีและเขา้ถึงเก่ียวกบัตน หรือผูก้ระท าการ
แทนบุคคลนั้นไดต้รวจดู หรือขอรับส าเนาขอ้มลูส่วนบุคคลส่วนท่ีเก่ียวกบัตน และขอให้เปิดเผยถึง
การไดม้าซ่ึงขอ้ขอ้มลูส่วนบุคคลท่ีตนไม่ไดใ้หค้วามยนิในกรณีดงัน้ี76 

กรณีแรก  สิทธิในการเคล่ือนยา้ยขอ้มลู (Right to data portability) โดยการขอให้ผูค้วบคุม
ขอ้มลูส่ง หรือโอนขอ้มลูไปยงัผูค้วบคุมอ่ืน เม่ือสามารถท าไดด้ว้ยวิธีการอตัโนมติัและขอรับขอ้มูล

                                                             
75 สราวุธ ปิติยาศกัดิ์ . (2518). “นโยบายคลาวดแ์ละการคุม้ครองขอ้มูล ส่วนบุคคลในระบบคลาวดร์ะหว่างสหภาพ
ยโุรป สหรัฐอเมริกา ออสเตรเลีย และอาเซียน: มุมมองของไทย”. วารสารสุโขทัยธรรมาธิราช, 2(1). หนา้ 34. 
76 ส านักงานปลดักระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม. (2562). รู้จัก พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล. 
บทความวิชาการโครงสร้างร่างพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล. กรุงเทพฯ : ส านักงานปลดักระทรวง
ดิจิทลัเพื่อเศรษฐกิจและสังคม. หนา้ 17. 
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ท่ีผูค้วบคุมขอ้มลูส่ง หรือโอนขอ้มลูในรูปแบบดงักล่าวไปยงัผูค้วบคุมขอ้มลูอ่ืนโดยตรง เวน้แต่โดย
สภาพทางเทคนิค ไม่สามารถท าได ้

กรณีท่ีสอง สิทธิในการโตแ้ยง้คดัคา้น (Right to restriction of procession) ซ่ึงเป็นขอ้มูลท่ี
เก็บรวบรวมไดโ้ดยไดรั้บยกเวน้ไม่ตอ้งขอความยินยอม หรือจ าเป็นเพื่อประโยชน์โดยชอบดว้ย
กฎหมายของผู ้ควบคุม หรือปฏิบติัตามกฎหมายของผูค้วบคุม และก าหนดให้ผูค้วบคุมตอ้งมีการ
พิสูจน์ไดว้่า มีเหตุอนัชอบดว้ยยกฎหมายท่ีส าคญัยิ่งกว่า หรือเป็นไปเพ่ือก่อตั้งสิทธิเรียกร้องตาม
กฎหมาย การปฏิบติัตามก าหมาย หรือเป็นการเก็บรวบรวม ใช ้หรือเปิดเผยเพื่อวตัถุประสงค์ตลาด
แบบตรง หรือเป็นการรวบรวม ใช ้หรือเปิดเผยเพื่อวตัถุประสงคก์ารศึกษาวิจยั ประวติัศาสตร์ หรือ
สถิติ เวน้แต่เป็นการจ าเป็นเพื่อการด าเนินภรกิจเพื่อประโยชน์สาธารณะของผูค้วบคุม 

กรณีท่ีสาม สิทธิในการลบขอ้มลู” (Right to erasure) หรือ “สิทธิท่ีจะถกูลืม” ภายหลงัท่ีลบ 
(Right to be forgotten) โดยการขอใหผู้ค้วบคุมขอ้มูลลบ หรือท าลาย หรือท าให้ขอ้มูลเป็นขอ้มูลท่ี
ไม่สามารถระบุตวับุคคลท่ีเป็นเจา้ของไดด้งัต่อไปน้ี  

         เมื่อขอ้มลูส่วนบุคคลหมดความจ าเป็นในการเก็บรักษาไวต้ามวตัถปุระสงค ์
         เมื่อเจา้ของขอ้มลูถอนความยนิยอมในการเก็บรวบรวม ใช ้หรือเปิดเผย และผูค้วบคุม

ไม่มีอ  านาจตามกฎหมายท่ีจะเก็บรวบรวม ใช ้หรือเผยเปิดอีกต่อไป 
        เมื่อเจ้าของข้อมูลคัดค้านการเก็บ รวบรวม ใช้ หรือเปิดเผย และผูค้วบคุมไม่อาจ

ปฏิเสธ 
       เมื่อขอ้มลูถกูเก็บรวบรวม ใช ้หรือเปิดเผยโดยไม่ชอบดว้ยกฎหมาย 
กรณีสุดทา้ย สิทธิในการระงบัใชข้อ้มูล (Right to restriction of procession) โดยผูค้วบคุม

อยู่ระหว่างการตรวจสอบความถูกต้อง หรือเมื่อข้อมูลท่ีต้องลบ หรือท าลายโดยไม่ชอบด้วย
กฎหมาย แต่เจา้ขอใหร้ะงบัแทน หรือเมื่อขอ้มลูหมดความจ าเป็นในการเก็บ แต่เจา้ของขอให้เก็บไว้
เพ่ือใชก่้อตั้งสิทธิ การปฏิบติัตาม หรือใชสิ้ทธิเรียกร้องตามกฎหมาย หรือเม่ือผูค้วบคุมอยู่ระหว่าง
การพิสูจน์ข้อมูลท่ีเก็บรวบรวมได้โดยได้รับยกเวน้ไม่ต้องขอความยินยอม หรือเวน้แต่เป็นการ
จ าเป็นเพื่อการด าเนินภรกิจเพื่อประโยชน์สาธารณะของผูค้วบคุม 

ขอ้มลูท่ีสามารถพิสูจน์ตวับุคคลได ้กล่าวคือ ส่ิงท่ีบอกลกัษณะท่ีท าใหรู้้จกับุคคลจากขอ้มูล
นั้นได้ หรือเรียกไดว้่าเป็นข้อมูลท่ีบอกถึงความเป็นตวัตนของบุคคล หรือเป็นขอ้มูลท่ีแสดงถึง
ลกัษณะเฉพาะตวัท่ีแตกต่างไปจากบุคคลอ่ืน ไดแ้ก่77 

                                                             
77 เลี้ ยง หุยประเสริฐ. (2560).  การพิ สูจน์ เอกลักษณ์บุคคล (Identification). (ออนไลน์ ) . เข้าถึงได้จาก : 
http://www.ifm.go.th/th/ifm-book/ifm-textbook/142-identification.html.[2562, 15 กรกฎาคม] 

http://www.ifm.go.th/th/ifm-book/ifm-textbook/142-identification.html.%5b2562
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       เคร่ืองหมายบ่งช้ีตวับุคคล เช่น ช่ือ นามสกุล ฉายา หรือนามแฝง หรือเลขรหสั กล่าวคือ 
หมายเลขประจ าตวัประชาชน หมายเลขในใบอนุญาตขบัข่ี หมายเลขประกนัสังคม หมายเลขบญัชี
สมุดฝากธนาคาร หมายเลขบตัรเครดิต หมายเลขโทรศพัท ์ 

ลกัษณะทางกายภาพของบุคคลภายนอก เช่น ความสูงต ่าด  าขาวความสมบูรณ์ หรือ
ความพิการของบุคคลในทางกายภาพ 

ขอ้เท็จจริงต่าง ๆ ท่ีสามารถแสดงไดว้่าเป็นบุคคล หรือขอ้เท็จจริงท่ีเก่ียวขอ้งกบับุคคล 
เช่น ยศต าแหน่งหนา้ท่ีการงาน ซ่ึงเป็นสถานะท่ีสามารถแสดงออกไดช้ดั หมายถึง ผูท่ี้ด  ารงต าแหน่ง
ดงักล่าวในขณะนั้นเช่น ต าแหน่งนายกรัฐมนตรี ประธานสภาผูแ้ทนราษฎร เป็นตน้  

      ขอ้มลูท่ีมีลกัษณะเป็นการประเมินคุณค่าของบุคคลทศันคติต่อบุคคลการประพฤติปฏิบติั
และการกระท าต่าง ๆ ของบุคคล ซ่ึงข้อมูลเหล่าน้ี เป็นส่ิงท่ีส่ือให้เห็นถึงความคิด การแสดงออก 
ลว้นส่ือถึงการแสดงของบุคคลได้ทั้ งส้ิน เช่น การประเมินผลงาน หรือการให้ความเห็นเก่ียวกับ 
ความประพฤติและการกระท าของบุคคลเป็นการแสดงให้เห็นถึงคุณค่าคุณสมบัติท่ีจะแสดงถึง  
ความเป็นตวัตนของบุคคลได้ จากองค์ประกอบข้อมูลส่วนบุคคลดังกล่าว เมื่อพิจารณาถึงการแบ่ง
ประเภทของข้อมูลส่วนบุคคลท่ีมีอยู่หลายรูปแบบและหลายลกัษณะนั้น ก็มีความพยายามในการ
จดัแบ่งประเภทของขอ้มลูใหช้ดัเจนมากยิง่ข้ึน กล่าวโดยกวา้ง ๆ ไดว้่าการแบ่งประเภทของขอ้มูลส่วน
บุคคลนั้น หลกัการทัว่ไปท่ีไดรั้บการยอมรับจะข้ึนอยู่กบัการประเมินประเภทของขอ้มูล ในประเด็น
ความอ่อนไหวท่ีจะส่งผลกระทบต่อบุคคลท่ีเป็นเจา้ของขอ้มลู หากมีการเปิดเผยหรือล่วงรู้ขอ้มูลนั้น
เกิดข้ึน78 

แมว้่า “ความเป็นส่วนตวั”จะครอบคุลมถึงสิทธิหลายประการ แต่ความเป็นส่วนตวัท่ีนานา
ประเทศต่างให้ความส าคัญอย่างมาก คือ “ความเป็นส่วนตัวในข้อมูลส่วนบุคคล” ทั้งน้ีเพราะ
ความกา้วหนา้ทางเทคโนโลยีท่ีสามารถประมวลผลไดอ้ย่างรวดเร็วและจดัเก็บขอ้มูลไดอ้ย่างเป็น
ระบบส่งผลให้การติดต่อส่ือสารและการเผยแพร่ข้อมูลสามารถเคล่ือนยา้ยและเช่ือมโยงกนัได้
โดยสะดวกรวดเร็วไม่จ  ากัดเวลาและสถานท่ีอีกต่อไป ซ่ึงเป็นได้ทั้ งโอกาสและภัยคุกคาม 
จึงจ  าเป็นต้องจัดวางกลไกให้มีความสัมพันธ์ระหว่างสิทธ์ิความเป็นส่วนตัวเสรีภาพในการ
เคล่ือนไหวของข้อมูลและการเปิดเผยขอ้มูลให้มีความเหมาะสมเพื่อป้องกันการน าเทคโนโลยี
สารสนเทศไปใชใ้นทางมิชอบ เช่น การน าขอ้มลูส่วนบุคคลไปแสวงหาผลประโยชน์ทางการคา้จาก
การขายขอ้มลูส่วนบุคคลนั้น หรือน าไปใชใ้นทางทุจริตจนท าใหบุ้คคลท่ีเป็นเจา้ของขอ้มลูนั้นไดรั้บ
                                                             
78 ปิยะบุตร บุญอร่ามเรือง, ปิติ เอี่ยมจ ารูญลาภ, ชวิน อุ่นภทัร และฐิติรัตน์ ทิพยส์ัมฤทธ์ิกุล. (2561). แนวปฏิบัติ
เก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล. ศูนยว์ิจยักฎหมายและการพฒันา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลยั. 
หนา้ 89. 
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ความเสียหาย อนัเป็นการละเมิดและกา้วล่วงในความเป็นส่วนตวัของบุคคลอ่ืน หรือการแทรกแซง
ต่อขอ้มูลส่วนบุคคลโดยไม่ค านึงถึงสิทธิขั้นพ้ืนฐานของประชาชนอนัเป็นการคุกคามความเป็น
ส่วนตวัของประชาชนซ่ึงอาจส่งผลกระทบต่อความสงบสุขของสงัคมไดใ้นท่ีสุด 

2.3.1 ประเภทของข้อมูลส่วนบุคคล 
ขอ้มลู (Data)79 หมายถึง แมว้่าจะเป็นขอ้มูลท่ีอยู่ในรูปแบบกระดาษหรือในรูปแบบอ่ืน ๆ 

แต่ไดม้ีไวเ้พื่อจะน าไปใชป้ระมวลผลต่อไป แมว้่าตวัขอ้มลูท่ีมีอยูน่ั้นจะไม่สามารถใชร้ะบุถึงบุคคล
ไดแ้ต่หากใชร่้วมกนักบัขอ้มลู หรือสารสนเทศอ่ืน ๆประกอบกนัแลว้ก็จะสามารถระบุถึงตวับุคคล
ได้ โดยไม่จ  าเป็นว่าขอ้มูล หรือสารสนเทศอ่ืนนั้นได้มีอยู่ดว้ยกนั โดยไม่ข้ึนอยู่ก ับว่าข้อมูลนั้น 
จะเป็นจริง หรือเป็นเท็จ หรือส่ือต่าง ๆ ท่ียงัไม่ผ่านการวิเคราะห์ หรือการประมวลผล โดยขอ้มูล
อาจเป็นตวัเลข สญัลกัษณ์ ตวัอกัษร เสียง ภาพ ภาพเคล่ือนไหว ซ่ึงเป็นขอ้มลูพ้ืนฐาน ขอ้มูลนั้นอาจ
เป็นข้อมูลในลกัษณะใด ๆ ก็ได้ทั้ งท่ีเป็นข้อมูลท่ีมนุษยเ์ข้าใจได้ หรือไม่ก็ได้ โดยเป็นข้อมูล 
ท่ีคอมพิวเตอร์หรืออุปกรณ์ต่างๆสามารถเขา้ถึงไดโ้ดยอตัโนมติั หรือถกูจดัไวอ้ยา่งเป็นระบบพร้อม
ให้เขา้ถึงขอ้มูลเพื่อใชใ้นการเก็บรวบรวม เพื่อการประมวลผลของคอมพิวเตอร์ หรืออุปกรณ์นั้น 
หรือเพ่ือเป็นส่วนหน่ึงของระบบข้อมูลเพ่ือการประมวลผลนั้ น  หรือการประมวลผลโดย
คอมพิวเตอร์ หรืออุปกรณ์นั้นตามค าสัง่ หรือโปรแกรมท่ีก  าหนดไว ้“ขอ้มูล” จึงเป็นขอ้มูลทั้งหลาย
ท่ีสามารถใชร้ะบุถึงบุคคลท่ีเป็น “เจา้ของขอ้มลู” ได ้ 

ขอ้มลูส่วนบุคคล (Personal data) สามารถจ าแนกขอ้มลูออกไดส้องประเภท ดงัน้ี80 
ประเภทท่ีหน่ึง ขอ้มลูทัว่ไป (Non-Sensitive data) หมายถึง ขอ้มูลเก่ียวกบับุคคลผูเ้ป็น

เจา้ของขอ้มูลซ่ึงสามารถบ่งช้ีเฉพาะเจาะจง (identify) ไปยงัเจา้ของขอ้มูลได ้เช่น ช่ือ ท่ีอยู่ อาชีพ 
อาย ุเบอร์โทรศพัท ์การศึกษาสถานภาพในการสมรส ต าแหน่งหนา้ท่ีทางการงาน หรือลกัษณะทาง
กายภาพของบุคคล เป็นตน้ข้อมูลประเภทดังกล่าวเป็นข้อมูลซ่ึงมิไดม้ีความละเอียดอ่อนจนอาจ
น ามาสู่ปัญหาต่าง ๆ ได ้จึงท าใหข้อ้มลูดงักล่าวเป็นขอ้มลูท่ีอาจเก็บรวบรวม เปิดเผย หรือใชไ้ด ้ทั้งน้ี 
อยูภ่ายใตข้องหลกัเกณฑท่ี์กฎหมายก าหนดไว้81 

ประเภทท่ีสอง ขอ้มลูท่ีมีความอ่อนไหวง่าย (Sensitive data) หมายถึง ขอ้มลูของบุคคล
ซ่ึงถือเป็นเร่ืองเฉพาะตวัของตวับุคคล เป็นขอ้มลูซ่ึงมีความละเอียดอ่อนสูง ขอ้มูลประเภทดงักล่าว  
จะเป็นขอ้มูลซ่ึงหากมีการเปิดเผยอาจก่อให้เกิดผลกระทบท่ีไม่พึงประสงค์ต่อผูข้องขอ้มูลตามมา 
                                                             
79 ปิยะบุตร บุญอร่ามเรือง, ปิติ เอี่ยมจ ารูญลาภ, ชวิน อุ่นภทัร และฐิติรัตน์ ทิพยส์ัมฤทธ์ิกุล. อา้งแลว้เชิงอรรถที่ 76. หนา้ 23. 
80 นรินทร์ จุ่มศรี. (2555). มาตรการทางกฎหมายในการคุ้มครองข้อมูลส่วนบุคคลจากการใช้บริการเครือข่ายสังคม 
วิทยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ ปรีดี พนมยงค ์มหาวิทยาลยัธุรกิจบณัฑิตย.์ หนา้ 31. 
81 คณาธิป ทองรวีวงศ.์ อา้งแลว้เชิงอรรถที่ 57. หนา้ 34. 
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เช่น กระทบต่อความรู้สึกของเจ้าของข้อมูล หรือประชาชนทั่วไป เป็นขอ้มูลท่ีก่อให้เกิดความ
ขดัแยง้ได ้ก่อใหเ้กิดผลกระทบต่อช่ือเสียง หรือเกียรติคุณของเจา้ของขอ้มลู หรือเป็นขอ้มลูซ่ึงหากมี
การเปิดเผยอาจก่อใหเ้กิดการตั้งขอ้รังเกียจ หรือเลือกปฏิบติั หรือเกิดอนัตรายต่อเจา้ของขอ้มูล เป็น
ตน้ โดยขอ้มูลประเภทดังกล่าวเจา้ของขอ้มูลประสงค์ท่ีจะเก็บข้อมูลประเภทน้ีไวเ้ป็นความลบั 
หรือไม่ประสงค์ให้มีการเปิดเผยข้อมูล เช่น ข้อมูลเก่ียวข้องกับเช้ือชาติ เผาพนัธุ์ ความคิดเห็น
ทางการเมือง ความเช่ือเก่ียวกบัลทัธิ ศาสนา พฤติกรรมทางเพศ ประวติัสุขภาพ ประวติัอาชญากรรม 
หรือสถานะทางการเงิน82  

หลกัเกณฑ์ในการให้ความคุ้มครองต่อข้อมูลทั้ง 2 ประเภทดังกล่าวน้ี ได้มีความ
แตกต่างกนั เน่ืองจากการเก็บรวบรวม เปิดเผย หรือใชข้อ้มูลส่วนบุคคลประเภทท่ีมีความอ่อนไหว
ง่าย (Sensitive Data) อาจน ามาซ่ึงปัญหาต่าง ๆ ดงัท่ีไดก้ล่าวมาแลว้ ดงันั้น ในหลาย ๆ ประเทศ
ขอ้มูลประเภทท่ีมีความอ่อนไหว (Sensitive Data) จึงถูกก  าหนดให้เป็นขอ้มูลท่ีห้ามท าการเก็บ
รวบรวม ใชห้รือเปิดเผยขอ้มลูโดยเด็ดขาด เวน้แต่ไดรั้บความยินยอมโดยชดัแจง้จากเจา้ของขอ้มูล 
หรือเป็นกรณีอ่ืนตามท่ีกฎหมายก าหนดไว ้เช่น เป็นการปฏิบติัตามกฎหมาย หรือเป็นการจ าเป็นเพื่อ
การด าเนินคดีเป็นตน้ แต่ขอ้มลูประเภทขอ้มลูทัว่ไปนั้น (Non-Sensitive Data)83 กฎหมายก าหนดให้
สามารถเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลได้ หากได้รับความยินยอมจากเจ้าของข้อมูล ได ้
นอกจากน้ียงัสามารถแบ่งประเภทของขอ้มลูส่วนบุคคลในประเด็นเก่ียวกบัความอ่อนไหว อนัอาจ
ส่งผลกระทบต่อผูเ้ป็นเจา้ของขอ้มลูส่วนบุคคลหากมีการเปิดเผย หรือ ล่วงรู้ขอ้มลูนั้นไดด้งัน้ี 

ขอ้มลูข่าวสารประเภทท่ีมีความอ่อนไหวในระดบัต ่า (Low sensitivity) ขอ้มูลประเภท
ดงักล่าวน้ี เป็นขอ้มลูท่ีเก่ียวขอ้งกบับุคคลเป็นขอ้มลูท่ีมีความอ่อนไหวเน่ืองจากขอ้มูลเหล่าน้ีจะท า
ใหมี้โอกาสไดม้าซ่ึงขอ้มลูท่ีมีระดบัความอ่อนไหวสูงข้ึน84 

 ข้อมูลข่าวสารประเภทท่ีมีความอ่อนไหวระดับปานกลาง (Moderate sensitivity)  
ซ่ึงประเภทน้ีเป็นข้อมูลท่ีมีความอ่อนไหวมาก มีโอกาสอย่างมากท่ีจะก่อให้เกิดความเสียหาย  
เมื่อขอ้มลูนั้นถกูน าไปใชใ้นทางท่ีผดิ ขอ้มลูประเภทน้ีครอบคลุมถึงขอ้มลูประเภทท่ีเก่ียวความคิดเห็น

                                                             
82 คณาธิป ทองรวีวงศ.์ อา้งแลว้เชิงอรรถที่ 57. หนา้ 34. 
83 ธนัท สุวรรณปริญญา. (2550). ปัญหาทางกฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมทาง

อิเล็กทรอนิกส์ กรณีศึกษา: การจัดท านโยบายการคุ้มครองข้อมูลส่วนบุคคล (Privacy Policy) ของธนาคาร สถาบัน
การเงิน และผู้ประกอบธุรกิจบัตรเครดิตในประเทศไทย. สารนิพนธ์นิติศาสตรมหาบัณฑิต คณะนิติศาสตร์ 
มหาวิทยาลยักรุงเทพ. หนา้ 16. 
84 ธาริณี มณีรอด. (2559). อา้งแลว้เชิงอรรถที่ 18. หนา้ 55. 
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ของบุคคล ซ่ึงมีความครอบคลุมในทุกเร่ืองของชีวิต ข้อมูลท่ีมีความอ่อนไหวระดับปานกลางน้ี 
มีความส าคญัเช่นเดียวกนักบัขอ้มลูท่ีมีความอ่อนไหวระดบัสูงและไม่ควรถกูเก็บรวบรวมโดยส้ินเชิง 

ขอ้มลูข่าวสารประเภทท่ีมีความอ่อนไหวระดบัสูง (High sensitivity) ขอ้มูลประเภทน้ี 
ไดแ้ก่ ขอ้มลูรายละเอียดส่วนตวัของบุคคลท่ีเก่ียวกบัประวติัทางการแพทย ์พฤติกรรมทางเพศ หรือ
ขอ้เท็จจริงดา้นอ่ืน ๆ ของชีวิตของบุคคล โดยส่วนใหญ่แลว้มกัเป็นเร่ืองเก่ียวกบัส่วนตวั หรือลบั
เฉพาะ ขอ้มลูประเภทท่ีมีความอ่อนไหวสูงน้ีจึงมีความส าคญัมากและไม่ควรถูกเก็บรวบรวมโดย
ส้ินเชิง เช่น เดียวกนักบัขอ้มลูข่าวสารท่ีมีความอ่อนไหวระดบัปานกลาง85 

ขอ้มูลข่าวสารมีความสัมพนัธ์โดยตรงและไม่โดยตรงอาจอยู่ในการความดูแล หรือ
จดัเก็บโดยบุคคล หรือนิติบุคคลองค์กร หรือหน่วยงานของรัฐ เมื่อบุคคลเจ้าของข้อมูลเข้าไป
ด าเนินการติดต่อ ซ่ึงการจดัเก็บดูแลรักษาขอ้มลูสามารถแยกตามความสมัพนัธ์ ดงัน้ี86  

ขอ้มลูช่ือท่ีอยูห่มายเลขโทรศพัท ์หรือ ขอ้มลูอ่ืน ๆ ท่ีจ  าเป็นตอ้งใชใ้นการเปิดบญัชีเงิน
ฝากใชบ้ริการบตัรเครดิตขอสินเช่ือกบัธนาคารขอ้มลูประวติัทางการแพทยท่ี์ใชเ้พื่อการรักษา หรือ 
เพื่อการท าประกนัภยักบับริษทัประกนัภยัขอ้มลูประวติัการศึกษาท่ีใชเ้พื่อการเขา้ศึกษาต่อในระดบั
ต่างๆเป็นตน้โดยบุคคล หรือ นิติบุคคล หรือ องค์กรเหล่าน้ีจะมีการเก็บรวบรวมขอ้มูลท่ีเรียกว่า 
“Customer identifiable‛  ซ่ึงเป็นขอ้มูลท่ีเช่ือมโยงไปถึงตวับุคคลซ่ึงในทางปฏิบติัผูบุ้คคลผูเ้ป็น
เจา้ของขอ้มลูมกัเขา้ใจว่าขอ้มลูของตนจะไม่ถกูน าไปเผยแพร่หรือน าไปใชเ้พื่อวตัถุประสงคอ่ื์น  

 ขอ้มลูส่วนบุคคลท่ีจดัเก็บดูแลโดยรัฐอาจจ าแนกไดเ้ป็น 3 กลุ่ม ไดแ้ก่  
 กลุ่มแรก ขอ้มลูท่ีจดัเก็บโดยหน่วยงานพิเศษของรัฐซ่ึงมีลกัษณะงานท่ีจะตอ้งมีการ

สืบสวนสอบสวนเร่ืองต่าง ๆ ซ่ึงขอ้มลูเหล่าน้ีมกัจะไดม้าโดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มลู 
 กลุ่มท่ีสอง ข้อมูลงานทะเบียนราษฎรงานสถิติซ่ึงได้รับความยินยอมจากเจา้ของ

ขอ้มลู  
 กลุ่มสุดทา้ย ขอ้มลูท่ีบางหน่วยงานด าเนินการสืบเสาะหาขอ้มลูเก่ียวกบับุคคลหน่ึง

จากแหล่งต่าง ๆ ไวอ้ยา่งละเอียดเพื่อวตัถุประสงคเ์ฉพาะกรณี 
  ขอ้มูลส่วนบุคคลท่ีจัดเก็บดูแลโดยหน่วยงานเอกชน เช่น การจัดเก็บข่าวสารและ

ขอ้มูลของส านักงานทนายความนักสืบเอกชนเจ้าหน้ีท่ีตอ้งการจะสืบค้นล่วงรู้ข้อมูลส่วนบุคคล 
ของผูอ่ื้น ซ่ึงอาจไม่มีความสมัพนัธโ์ดยตรงและไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มลู87 

                                                             
85 ธาริณี มณีรอด. (2559). อา้งแลว้เชิงอรรถที่ 18. หนา้ 55-56. 
86 ชุลีพร น่วมทนง. (2557). หลักสิทธิมนุษยชน: สิทธิมนุษยชนกับการคุ้มครองข้อมูลส่วนบุคคล.เอกสารวิชาการ
วิทยาลยัรัฐธรรมนูญ. กรุงเทพฯ: ส านกังานศาลรัฐธรรมนูญ.หนา้ 8-9. 
87 ธนทั สุวรรณปริญญา. อา้งแลว้เชิงอรรถที ่83. หนา้ 16. 
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ดงันั้น ความกา้วหนา้ของเทคโนโลยี แต่เดิมการจดัเก็บขอ้มูลเป็นระบบท่ีให้เจา้หน้าท่ีเป็นผู ้
พิมพ ์หรือ คียข์อ้มลูเพ่ือจดัเก็บเขา้สู่ระบบงานคอมพิวเตอร์ เม่ือไดเ้ทคโนโลยีมีความกา้วหน้ามากข้ึน
ผูใ้ชบ้ริการก็สามารถกรอกขอ้มลูของตนผา่นระบบออนไลน์ท่ีเป็นเครือข่ายเฉพาะของผูใ้หบ้ริการืหรือ
ผ่านเครือข่ายอินเตอร์เน็ตท่ีมีการเช่ือมต่อระหว่างเครือข่ายหลายๆเครือข่ายทั่วโลก ได้อย่าง
สะดวกสบายมากข้ึน ซ่ึงขอ้มูลต่างเหล่าน้ีจะถูกท าให้อยู่ในรูปดิจิทลั (Digital format) ท าให้การสร้าง
ส่งเก็บประมวลผลและโอนถ่ายขอ้มูลสามารถท าไดง่้ายและสะดวกมากยิ่งข้ึน ขอ้มูลเหล่าน้ี ลว้นแต่
สามารถเช่ือมโยงมายงัตวับุคคลได ้ซ่ึงอาจถกูล่วงละเมิดโดยท่ีเจา้ของขอ้มลูอาจไม่ทราบเลยก็ได ้

2.3.2 แหล่งที่มาของข้อมูลส่วนบุคคล 
แหล่งของขอ้มลูส่วนบุคคลเพื่อท่ีจะน ามาใชป้ระโยชน์ในงานดา้นต่าง ๆ สามารถคน้หาขอ้มูล

ไดจ้ากแหล่งขอ้มูลรอบตวัท่ีมีอยู่มากมาย และเป็นขอ้มูลท่ีเช่ือถือได ้ ซ่ึงมีลกัษณะเป็นแหล่งท่ีมีการ
รวบรวมขอ้มลูอยา่งมีหลกัเกณฑ ์มีเหตุผล และมีการอา้งอิง จึงใหข้อ้มลูท่ีถกูตอ้งตรงตามความเป็นจริง 
ซ่ึงอาจท าไดจ้ากการสงัเกต การรวบรวม การวดั หรือการประมวลผลโดยคอมพิวเตอร์ เป็นตน้ ขอ้มูล
เป็นส่ิงท่ีอยู่รอบ ๆ ตัวเรามีประโยชน์ในการด ารงชีวิตไม่ว่าจะเป็นการส่ือสาร การเรียน หรือ 
การตดัสินใจ  

 ขอ้มลูสามารถแบ่งแหล่งท่ีมาออกได ้2 ประเภท88   
     ขอ้มูลประเภทปฐมภูมิ (Primary Data) อนัเป็นขอ้มูลท่ีเก็บจากแหล่งก าเนิดโดยตรง  

ซ่ึงวิธีไดม้าโดยการรวบรวมขอ้มูล อาจไดจ้ากวิธีการสัมภาษณ์ การทดลอง หรือการสังเกตการณ์ 
ขอ้มลูปฐมภูมิเป็นขอ้มลูท่ีมีรายละเอียดตรงตามท่ีผูใ้ชต้อ้งการ  

     ขอ้มลูประเภททุติยภูมิ (Secondary Data) อนัเป็นขอ้มูลท่ีผูอ่ื้นเก็บรวบรวมไว ้สามารถ
น ามาใชไ้ดโ้ดยไม่จ  าตอ้งเก็บรวบรวม เช่น จากรายงานท่ีพิมพแ์ลว้ หรือยงัไม่ไดพ้ิมพข์องหน่วยงาน
ของรัฐบาล สมาคม บริษทั ส านกังานวิจยั นกัวิจยั วารสาร หนงัสือพิมพ ์  

 แบ่งตามลกัษณะของขอ้มลูสามารถแบ่งออกไดเ้ป็น 2 ประเภท89 
 กรณีขอ้มลูเชิงปริมาณ (Quantitative Data) อนัเป็นขอ้มูลท่ีแสดงออกเป็นตวัเลข แสดง

ความแตกต่างในเร่ืองของปริมาณ หรือขนาด เช่น อาย ุผมสมัฤทธ์ิผลในการเรียน หรือคะแนนความ
ถนดัในดา้นต่างๆ 

                                                             
88 นริศรา ภาควิธีและสุธนา นาคฉาย. (2561). “บทบาทของขอ้มูลทุติยภูมิมีผลต่องานวิจัยธุรกิจอย่างไร”. วารสาร 

การจัดการสมัยใหม่, 16(1) (มกราคม – มิถุนายน). หนา้ 2-5. 
89 เร่ืองเดียวกนั, หนา้ 10-11. 
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กรณีข้อมูลเชิงคุณลกัษณะ หรือเชิงคุณภาพ (Qualitative Data) อนัเป็นข้อมูลซ่ึงมิได้
แสดงออกเป็นตวัเลข แต่แสดงถึงลกัษณะของนั้น ๆ เช่น เพศหญิง หรือชาย ศาสนา ฐานะทางเศรษฐกิจ 
เป็นตน้ โดยแบ่งตามสภาพของขอ้มลูท่ีเก่ียวขอ้งกบักลุ่มไดอ้อกไดเ้ป็น 3 ประเภท ไดแ้ก่ 1. ขอ้มูล
ส่วนบุคคล (Personal Data) 2. ข้อมูลส่ิงแวดลอ้ม (Environmental Data) 3. มูลพฤติกรรม 
(Behavioral Data) นอกจากน้ี ข้อมูลยงัสามารถถูกจ าแนกตามการน าไปใชก้บัคอมพิวเตอร์ได ้ 
5 ประเภท คือ ขอ้มลูตวัเลข (Numeric Data) ขอ้มูลตวัอกัษร (Text Data) ขอ้มูลเสียง (Audio Data) 
ขอ้มลูภาพ (Images Data) และขอ้มลูภาพเคล่ือนไหว (Video Data)  

ดงันั้น ส าหรับขอ้มลูส่วนบุคคล (Personal Data) นั้น ซ่ึงเป็นขอ้มูลท่ีเก่ียวขอ้งกบัตวับุคคลผู ้
เป็นเจา้ของขอ้มูลโดยตรง หรือท าให้สามารถเช่ือมโยงไปยงัเจา้ของขอ้มูลไดง่้าย เช่น ช่ือ ท่ีอยู่ อาย ุ
อาชีพ หมายเลขบัตรประจ าตวัประชาชน หรืออีเมล ์เป็นตน้ จึงอาจครอบคลุมถึงขอ้มูลเก่ียวกบัตัว
บุคคลจะถกูจ ากดัไวเ้พียงเฉพาะช่ือ นามสกุล ท่ีอยู ่เบอร์โทรศพัท ์หรืออีเมลข์องเจา้ของขอ้มลูหรือไม่  

เมื่อเปรียบเทียบตามค าสัง่ ไดใ้หค้วามหมายขอ้มลูส่วนบุคคลใน Article 2 ไวว้่า ขอ้มลูใด ๆ 
ซ่ึงได้เช่ือมโยงไปยงับุคคลท่ีเป็นเจา้ของขอ้มูล หรือ เป็นขอ้มูลท่ีอาจระบุตวับุคคลผูเ้ป็นเจ้าของ
ขอ้มลูไดไ้ม่ว่าโดยทางตรง หรือ ทางออ้มก็ตาม เช่น หมายเลขบตัรประจ าตวัประชาชน หรือ ปัจจยั
ทางกายภาพท่ีสามารถระบุตัวได้ อย่างไรก็ตาม ข้อมูลส่วนบุคคลตามความหมายของค าสั่งน้ี 
หมายถึงขอ้มลูของปัจเจกบุคคลเท่านั้น จึงมิใหร้วมไปถึงขอ้มลูของนิติบุคคลดว้ย โดยลกัษณะของ
ขอ้มลูทั้ง 2 ประเภทแตกต่างกนั ดงัน้ี  

ประเภทท่ีหน่ึง ขอ้มูลทัว่ไป (Sensitive Data) ขอ้มูลในส่วนของบุคคลทัว่ไป (Non-Sensitive 
Data) โดยประเภทข้อมูลของข่าวสารใด ๆ ก็ตาม ซ่ึงเก่ียวข้องเช่ืองโยงกับบุคคลสามารถใช้บ่งช้ี
เฉพาะตวับุคคลนั้นได ้เช่น ช่ือ นามสกุล ท่ีอยู ่เบอร์โทรศพัท ์อีเมล อายุ เพศ การศึกษา หน้าท่ีการงาน 
ต าแหน่ง สถานะ ลกัษณะท่าทางของบุคคลนั้น ๆ หรือข้อมูลท่ีบ่งช้ีใด ๆ ท่ีสามารถเช่ือมโยงและ
ประมวลผลไดถึ้งลกัษณะของตัวบุคคลนั้นได้ โดยข้อมูลดงักล่าวไม่กระทบต่อความเป็นส่วนตัว 
แก่เจา้ของขอ้มลูเกินควร  

ประเภทท่ีสอง ขอ้มูลท่ีมีความละเอียดอ่อนสูง (Non – Sensitive Data) ขอ้มูลส่วนบุคคล 
ท่ีอ่อนไหวต่อความรู้สึกง่าย (Sensitive Data)90 เช่น ขอ้มลูท่ีถือว่าเป็นเร่ืองเฉพาะตวั (Intimate) ของ
บุคคลโดยแทแ้ละเป็นขอ้มลูความลบั หรือไม่พึงประสงคท่ี์จะใหม้ีการเปิดเผย ดงันั้น ขอ้มลูประเภท
น้ีไดแ้ก่  ขอ้มลูสุภาพ การด าเนิดชีวิต  เพศสัมพนัธ์การนับถือลทัธิ หรือความเช่ือทางศาสนา หรือ

                                                             
90 The Data Protection Act 1998 (DPA) reads: sensitive personal data" means personal data consisting of information as to- 
 (a) the racial or ethnic origin of the data subject, 
 (b) his political opinions, 
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ปรัชญาชีวิต ลทัธิทางการเมือง ขอ้มูลท่ีเก่ียวกับการด าเนินดีทางอาญา เป็นต้น เช่น ค  าพิพากษา 
ในคดีอาญา มาตรการในการด าเนินการทางอาญา หรือการกระท าของฝ่ายปกครองท่ีเป็นการจ ากดั
เสรีภาพ91 เป็นตน้ 

2.4. การพสูิจน์ตวัตน (Authentication) 

ความส าคญัในการพิสูจน์ตวัตน เน่ืองจากความถกูตอ้งของหลกัฐาน (Identity) ซ่ึงเป็นขั้นตอน
การยนืยนัท่ีบุคคลหน่ึงบุคคลใดจะสามารถเขา้สู่ระบบตอ้งไดรั้บการยอมรับเสียก่อน ว่าอนุญาตให้เขา้
ใชง้านในระบบได ้โดยระบบจะท าการตรวจสอบจากการใช ้Username และPassword ท่ีบุคคลผูน้ั้นได้
กรอกขอ้มลูไวก่้อนการเขา้ใชง้าน หากขอ้มลูตรงตามท่ีกรอกไวใ้นระบบท่ีบนัทึกไวใ้นฐานขอ้มูลของ
บุคคลดงักล่าวแสดงว่าการพิสูจน์ตวัตนจริง ระบบก็จะอนุญาตใหเ้ขา้ใชง้านระบบได ้

การพิสูจน์ตวัตน (Identity)  ซ่ึงเป็นขั้นตอนการยนืยนัความถกูตอ้งของหลกัฐานท่ีแสดงว่า
เป็นบุคคลท่ีกล่าวอา้งจริง ในทางปฏิบติัสามารถแบ่งออกเป็น 2 ขั้นตอน เช่น (Username) 

การพิสูจน์ตวัตนดว้ยระบบ (Identification) เป็นขั้นตอนท่ีผูใ้ชแ้สดงหลกัฐานตนว่าเป็นใคร 
เช่น ช่ือผูใ้ช ้(Username) 

การพิสูจน์ตวัตน (Authentication) หมายถึง ผูใ้ชก้ารเขา้สู่ระบบในขั้นตอนแรก ซ่ึงเป็นส่วน
ท่ีส าคญัอนัดบัแรกของผูเ้ขา้ใชร้ะบบท่ีจะตอ้งถกูยอมรับจากระบบว่าสามารถท่ีเขา้สู่ระบบได ้โดย
เป็นการพิสูจน์ตวัตนเพื่อตรวจสอบหลกัฐานแสดงว่าเป็นบุคคลนั้นจริง ๆ 

การก าหนดสิทธ์ิ (Authorization) หมายถึง สิทธิของผูใ้ชท่ี้ตั้งขอ้จ  ากดัในการเขา้ระบบได ้
แสดงว่าบุคคลนั้นสามารถกระท าอะไรกบัระบบนั้นไดบ้า้ง  

การบันทึกในการใช้งาน (Accountability) หมายถึง รายละเอียดท่ีผูใ้ช้ได้เข้าใช้ระบบและ
จดัเก็บรวบรวมขอ้มลูต่าง ๆ บนัทึกไวใ้นระบบ ท่ีผูใ้ชไ้ดก้ระท าลงในระบบ เพื่อให้ผูค้วบคุมสามารถ
ตรวจสอบไดว้่าผูใ้ชท่ี้ไดเ้ขา้มาใชบ้ริการ หรือมีการเปล่ียนแปลง หรือมีแกไ้ขขอ้มลูในส่วนใดบา้ง92 

การพิสูจน์ตวัตน (Authentication mechanisms) ซ่ึงสามารถแบ่งออกได ้3 ลกัษณะดงัน้ี 
ลกัษณะท่ีหน่ึง ปัจจยัในส่ิงท่ีคุณมี (Possession factor) เช่น เครดิตการ์ด หรือกุญแจ 

เป็นตน้ 

                                                             
91 ศิริกุล ภู่พันธ์. (2548). ข้อความคิดว่าด้วยข้อมูลข่าวสารส่วนบุคคล.วิทยานิพนธ์นิติศาสตรมหาบัณฑิต  
คณะนิติศาสตร์ มหาวิทยาลยัธรรมศาสตร์. หนา้ 83. 
92 พรคิด อั้นขาว. (2556). การพัฒนาระบบการยืนยันตัวตนโดยใช้เทคโนโลยีฟรีแวร์ . บทความทางวิชาการ  
คณะบริหารธุรกิจ. มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร. หนา้ 6-9. 
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ลกัษณะท่ีสอง ปัจจยัในส่ิงท่ีคุณรู้ (Knowledge factor) เช่น รหัสผ่านผูใ้ช ้(Passwords) 
หรือการใชพ้ิณ (PINs) เป็นตน้ 

ลกัษณะท่ีสาม การพิสูจน์ตวัตนทางชีวมาตร (Biometrics factor) เช่น เรตินา (Retinal 
patterns) หรือลายน้ิวมือ หรือเสียง (Voice patterns) เป็นตน้ 

กระบวนการพิสูจน์ตวัตนดงักล่าวจ ซ่ึงสามลกัษณะน้ีไดน้ ามาใชใ้นการยืนยนัหลกัฐานได ้ 
จึงข้ึนอยูก่บัระบบและวธีิในการตรวจสอบท่ีน ามาใช ้(Single-factor authentication) และขอ้จ ากดัในการ
ใช้ เช่น ส่ิงท่ีครอบครอง (Possession factor) อาจจะเกิดการสูญหาย หรืออาจถูกขโมยได้ ส่ิงท่ีรู้ 
(Knowledge factor) อาจจะถกูดกัฟัง การเดา หรือ การถกูขโมยจากเคร่ืองคอมพิวเตอร์ การพิสูจน์ตวัตน
ทางชีวมาตร (Biometrics factor) เป็นการพิสูจน์ตวัตนท่ีจดัไดว้่าเป็นวิธีท่ีมีความปลอดภยัสูง93  

ดงันั้น การพิสูจน์ตวัตนซ่ึงผูใ้ชอ้าจลืมรหัสได ้หรือการเขา้รหัส หรือง่ายแก่การคาดเดา หรือ
ปลอมแปลงได ้หรือเกิดการสูญหายได ้เช่น (Phishing) การพิสูจน์ตวัตน จึงมีหลายรูปแบบเพื่อให้ระบุ
ตวัตนของผูเ้ขา้ใชง้านทุกคร้ังท่ีมีการใช้งานอินเทอร์เน็ตการเก็บรักษาขอ้มูลให้ปลอดภยัจึงเป็นส่ิง
ส าคญักบัตวับุคคลและองค์กร เพราะขอ้มูลบางอย่างของทั้งตวับุคคลและองค์กรมีความส าคญัและ 
ไม่สามารถเปิดเผยต่อบุคคลภายนอกได้94 เพ่ือหลีกเล่ียงปัญหาในการใชร้หัสผ่านเพียงตวัเดียวซ ้ า ๆ 
โดยการใชร้หสัผา่นเพียงคร้ังเดียว (One-Time Password: OTP) เพราะรหัสจะถูกเปล่ียนทุกคร้ังก่อนท่ี
ผูใ้ชจ้ะเขา้สู่ระบบ เช่น ขอ้มูลบตัร (ATM) บตัรเครดิต หรือรหัสการเขา้สู่ระบบคอมพิวเตอร์ต่าง ๆ 
เน่ืองจากการท่ีบุคคลใดจะเขา้สู่ระบบไดจ้  าเป็นตอ้งไดรั้บอนุญาต ดงันั้น ความปลอดภยัของขอ้มูล 
จึงข้ึนอยู่กบัการยืนยนัตวัตนท่ีแทจ้ริง95การรักษาความมัน่คงปลอดภยัของระบบคอมพิวเตอร์ หรือ 
ระบบเครือข่ายคอมพิวเตอร์เป็นส่ิงท่ีควรตระหนักเป็นอย่างยิ่งในปัจจุบนั เพราะโลกในยุคปัจจุบัน 
เป็นโลกแห่งขอ้มลูข่าวสารหมายถึงว่าความปลอดภยัของขอ้มลูก็มีมากข้ึนดว้ย 

 
 
 
 

                                                             
93 Raj Jain. (2011). A Survey of Biometrics Security Systems. (Online). Available: https://www.cse.wustl.edu/~jain/ 
cse571-11/ftp/biomet/. [2562, 15 July]. 
94 กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร. (2551). คู่มือการปฏิบัติและแนวทางป้องกันเพื่อหลีกเล่ียงการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ (พิมพค์ร้ังท่ี 1). กรุงเทพฯ: ส านกัก  ากบัการใชเ้ทคโนโลยสีารสนเทศ. หนา้  61. 
95 Tech and Biz. (2019). เข้าใจ Digital ID ใน 5 นาที: กระบวนการยนืยนัตัวตนดิจิทัลที่คนไทยได้ใช้แน่นนอน. 
(ออนไลน์). เขา้ถึงไดจ้าก: https://techsauce.co/tech-and-biz/what-is-digital-id-in-5-minutes/.[2562, 15 กรกฎาคม]. 

https://techsauce.co/tech-and-biz/what-is-digital-id-in-5-minutes/.%5b2562
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2.5 การพสูิจน์ตวัตนด้วยระบบไบโอเมตริกซ์ (Biometrics Authentication) 

ในปัจจุบันได้ให้ความส าคัญในเร่ืองการพิสูจน์ตัวตนด้วยเทคโนโลยีไบโอเมตริกซ์ 
(Biometrics Authentication)96 โดยเฉพาะอยา่งยิง่ในดา้นใหค้วามปลอดภยัในการเขา้ใชข้อ้มูลส่วน
บุคคลภายในหน่วยงานของรัฐ หรือหน่วยงานของเอกชนต่าง ๆ ท่ีตอ้งอยูเ่ก่ียวขอ้งกบัตวับุคคลและ
พฤติกรรมของบุคคลนั้นท่ีสามารถบ่งช้ีถึงบุคคลนั้นได ้การจ าแนกตวับุคคล (Human Identification) 
หมายถึง กระบวนการขั้นตอนการเปรียบเทียบและยืนยนัความถูกตอ้งว่าข้อมูลไบโอเมตริกซ์
ดงักล่าว โดยมลีกัษณะขั้นตอนในการท างานของระบบไบโอเมตริกซ ์ดงัน้ี97 

ขั้นตอนท่ีหน่ึง ผูใ้ช้ระบบตอ้งท าการให้ตัวอย่าง (Samples) โดยจะต้องลงทะเบียน
เร่ิมตน้ก่อนเก็บไวใ้นฐานขอ้มูลส าหรับใช้เป็นแม่แบบ (Template) กล่าวคือ ตัวระบบเซ็นเซอร์ 
จะอ่านขอ้มลูดิจิตอลเก่ียวกบัไบโอเมตริกเขา้มา เช่น ลายน้ิวมือของผูใ้ช ้

ขั้นตอนท่ีสอง ตัวอย่างทางไบโอเมตริกซ์ท่ีถูกเก็บมาในขั้นตอนแรก จะถูกท าการ
แปลงและจดัเก็บใหเ้ป็นแม่แบบ (Template) ท่ีจะใชใ้นการเปรียบเทียบ เมื่อตอ้งการจ าแนกบุคคล
จะตอ้งน าขอ้มลูไบโอเมตริกซข์องบุคคลท่ีจะถูกจ าแนกไปเปรียบเทียบความแตกต่างกบัขอ้มูลไบ
โอเมตริกซแ์ม่แบบ (Template)   

ขั้นตอนท่ีสาม เมื่อผูใ้ชต้อ้งการท่ีจะใชร้ะบบ ก็จะถูกตรวจสอบ หรือระบุผูใ้ช ้โดยท า
การเก็บตวัอยา่งทาง ไบโอเมตริกซ์ ของผูใ้ชแ้ละท าการเปรียบเทียบกบั แม่แบบ (Template) ท่ีเก็บ
ไว ้แลว้ท าการตรวจสอบความเหมือนของตวัอย่างกบัแม่แบบ จากนั้นก็จะท าการอนุญาต หรือ
ปฏิเสธ การเขา้มาใชง้านระบบของผูใ้ช ้ถา้ขอ้มูลไบโอเมตริกซ์ทั้งสองมีความสอดคลอ้งกนั จะถูก

                                                             
96 Biometric Authentication and Features (2019) raeds:  
 “The method through which a person’s identity is determined by using biological algorithms is known as 
biometric identification. In this identification process the main objective is to get an element of biometric data of the 
human. And that data can be anything like the image of a face, a voice record or the fingerprint. To identity one 
human such data is put through the Biometric authentication against the data that have been stored in some database. 
Identification done through biometrics relies on the distinctiveness of the feature being regarded upon. Like the 
fingerprints which are extremely inimitable are given more priority than voice record or a facial scan. Consistency of 
biometric aspects is an important factor on accepting the various methods of collecting biological data. One thing that 
will always change with time is the appearance of the face (or due to illness) but fingerprints never changes in one’s 
lifetime.  
97 ศุภกานต์ พิมลธเรศ. (2553).  “เทคโนโลยีไบโอเมตริกซ์บนโครงข่ายประสาทเทียม”. วารสารวิชาการ
มหาวิทยาลัยหอการค้าไทย, 30(1). หนา้ 3. 



51 

จ าแนกใหข้อ้มลูทั้งสองเป็นของบุคคลเดียวกนัโดยการจ าแนกบุคคลจะเปรียบเทียบกบัขอ้มูลท่ีเป็น
แม่แบบทั้งหมดในฐานขอ้มลู 

 ขั้นตอนท่ีหน่ึงและสอง ขั้นตอนในการลงทะเบียน (Enrolment)  
       โดยจะเป็นการกระท าเพียงคร้ังเดียวก่อนท่ีจะเร่ิมกรใชง้านในส่วนขั้นตอนท่ีสามจะ

เป็นกระบวนการตรวจสอบ (Authentication)  หรือการระบุตวัของผูใ้ช ้(Identification) โดยผลของ
การตรวจสอบ หรือการระบุตวัตนของผูใ้ชม้ี 4 กรณี ดงัน้ี  

กรณีแรก  การยอมรับความถูกตอ้ง (Correct Accept) จะอนุญาตให้ผูใ้ช้ท่ีมีสิทธิใช้
ระบบได ้ 

กรณีท่ีสอง การปฏิเสธความไม่ถูกตอ้ง (Correct Reject) จะปฏิเสธผูท่ี้ไม่มีสิทธิใช ้
ในระบบ  

กรณีท่ีสาม ความผดิพลาด (False Accept) การอนุญาตให้ผูท่ี้ไม่มีสิทธิเขา้ใช้ในระบบ 
(False Accept) ถา้ค านวณความผดิพลาดออกมาเป็นเปอร์เซ็นต ์เรียกว่า อตัราการอนุญาตท่ีผดิพลาด 
(False Accept Rate หรือ FAR)  

กรณีสุดทา้ย อตัราการปฏิเสธผิดพลาด (False reject) ปฏิเสธผูใ้ช้ท่ีมีสิทธิใช้ระบบ 
ไม่ใหเ้ขา้ใชร้ะบบ จ านวนของ (False Reject) ถา้ค านวณออกมาเป็นเปอร์เซ็นต ์จะเรียกว่า อตัราการ
ปฏิเสธผดิพลาด (False Reject Rate หรือ FRR) โดยน าส่ิงเหล่านั้นมาเปรียบเทียบกบัคุณลกัษณะท่ี
ได ้มีการบนัทึกไวใ้นฐานขอ้มลูก่อนหนา้น้ี เพ่ือใชจ้  าแนกบุคคลนั้นจากบุคคลอ่ืน ๆ98  

 ความหมายของไบโอเมตริกซ ์(Biometric) ประกอบข้ึนจากค าว่า ไบโอ (Bio) หมายถึง 
ส่ิงมีชีวิต และค าว่าเมตริกซ ์(metrics) หมายถึง คุณลกัษณะท่ีสามารถถูกวดัค่า หรือประเมินจ านวนได ้
เม่ือน าความหมายของทั้งสองค ามาตีความรวมกัน ไบโอเมตริก หมายถึง เทคโนโลยี ในการใช้
คุณลกัษณะทางกายภาพ (Physical Characteristics) พฤติกรรม (Behaviors) ตลอดจนร่องรอยอ่ืน ๆ  
ในชีวิตประจ าวนั (Personal traits) ของบุคคลท่ีมีชีวิตแลว้น ามาเปรียบเทียบกบัคุณลกัษณะนั้น ๆ ท่ีได้
มีการบนัทึกไวก่้อนหนา้น้ีในฐานขอ้มลูเพ่ือการจ าแนก (Recognizing) บุคคลนั้นออกจากบุคคลอ่ืน 

 ส าหรับไบโอเมตริกซ์จะมีคุณลกัษณะต่าง ๆ หรือ พฤติกรรมบางอย่างในส่ิงมีชีวิต  
ซ่ึงเป็นคุณลกัษณะท่ีเป็นเอกลกัษณ์ และสามารถเทียบวดั หรือ นับจ านวนได้มาผนวกเข้ากับ
หลกัการทางสถิติ เพื่อการจ าแนก หรือ จดจ าลกัษณะแต่ละบุคคล ส าหรับระบบอิเล็กทรอนิกส์  
วิธีการ หรือ เทคนิคโดยวดัจากคุณลกัษณะของส่ิงมีชีวิตนั้น99 โดยขอ้มูลไบโอเมตริกซ์ตอ้งเก็บ

                                                             
98 ศุภกานต ์พิมลธเรศ. อา้งแลว้เชิงอรรถที่ 97. หนา้ 4. 
99 ศกัย ์เพิ่มหรรษา. (2558). การจ าแนกบุคคลด้วยเทคนิคการรวมข้อมูลลายน้ิวมือและภาพใบหน้า. วิทยานิพนธ์
วิศวกรรมศาสตร์ สาขาวิชาวิศวกรรมคอมพิวเตอร์ มหาวิทยาลยัเทคโนโลยสุีรนารี. หนา้ 1. 
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บนัทึกจากบุคคลท่ียงัมีชีวิตอยูเ่ท่านั้น จึงไม่สามารถน าขอ้มลูจากผูถึ้งแก่กรรมได ้คุณสมบติัขอ้น้ีท า
ใหเ้ทคโนโลยไีบโอเมตริกซแ์ตกต่างไปจากศาสตร์ทางดา้นการชนัสูตรศพ (Forensic Sciences) 100 

ไบโอเมตริกซ์จึงมีความแตกต่างกันของลกัษณ์แต่ละบุคคล ในการใช้ชีวิตประจ าวนัของ
บุคคลในเชิงปริมาณไดใ้นคุณลกัษณะทางกายภาพนั้น ๆ ส่วนใหญ่จะไม่เปล่ียนไปตามกาลเวลาใน
ขณะท่ีคุณลกัษณะทางพฤติกรรม หรือร่องรอยในชีวิตประจ าวนั อาจมีการเปล่ียแปลงไปตามกาลเวลา
ตามการเรียนรู้ของบุคคลได ้เช่น รูปทรงมือ (Hand Geometry) ลกัษณะของเรตินา (Retina Pattern) 
ลกัษณะม่านตา (Iris Pattern) ลกัษณะรูปทรงใบหนา้ (Facial) เป็นตน้ หรือลกัษณะของพฤติกรรม เช่น 
เสียง (Voice) หรือการพิมพ์ (Keystroke Dynamics) การเดิน (Gait recognition) ไบโอเมตริกซ์ท่ีน า
คุณลกัษณะทางกายภาพมาเป็นตวัช้ีวดัได ้จึงไดรั้บความเช่ือถือมากว่า เช่น ลายน้ิวมือ ม่านตา เส้น
เลือดท่ีผนงัลกูตาด า รูปพรรณสณัฐานของมือ โครงสร้างรูปหนา้101 เป็นตน้  

 
รูปภาพที่ 1: ลกัษณะการสแกนใบหนา้102 

 
 
 
 
 
 
 
 
 

 

                                                             
100 อภิชยั แผลงศร. (2559). การระบุบุคคล. (Identification). เอกสารประกอบการบรรยาย ภาควิชานิติเวชวิทยา  
คณะแพทยศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒ . (ออนไลน์). เข้าถึงได้จาก: http://med.swu.ac.th/forensic/ 
images/AP_Identification(new)%201_60.pdf. [2562, 15 กรกฎาคม] 
101 อารัมภีย ์จนัทร์ใย, โสรัตย ์อุนหะวรากร และเซมิคอนดกัเตอร์ อิเล็กทรอนิกส์. (2546). เคร่ืองตรวจสอบลายน้ิวมือส าหรับ
ระบบรักษาความปลอดภั ย.  (ออนไลน์ ). เข้าถึ งได้จาก : http://2g.pantip.com/cafe/bookstand/semielect/s244.html.  
[2562, 15 กรกฎาคม]. 
102 Kaspersky. (2019). What are Biometrics? (Online). Available: https://usa.kaspersky.com/resource-center/ 
definitions/biometrics. [2562, 25 November]. 

http://2g.pantip.com/cafe/bookstand/semielect/s244.html
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วิธีพิสูจน์ตนดว้ยเทคโนโลยไีบโอเมตริกสามารถแบ่งไดเ้ป็น 2 ประเภท คือ แบบท่ีตรวจสอบ
จากลกัษณะทางกายภาพกบัการตรวจสอบจากพฤติกรรม ส าหรับการตรวจสอบจากลกัษณะทาง
กายภาพนั้นจะดูจากของอวัยวะของร่างกายอย่างเช่น ลายน้ิวมือ ม่านตา เรติน่า รวมทั้งหน้าตา 
และลายมือดว้ย ส่วนการตรวจสอบจากพฤติกรรมนั้นจะประกอบดว้ยรูปแบบการกดคียบ์อร์ด ลายเซ็น 
และเสียง 

เทคโนโลยีชีวมาตรเป็นส่วนหน่ึงของเทคโนโลยีท่ีทนัสมยั กล่าวคือ ไบโอเมตริกซคื์อตวัช้ี 
วดัใด ๆ ท่ีเก่ียวขอ้งกบัคุณลกัษณะของมนุษย ์ตวัอยา่งท่ีพบบ่อยมากท่ีสุดของระบบจดจ าลายน้ิวมือนั้น
คือ เทคโนโลยีจดจ าลายน้ิวมือและใบหน้าของสมาร์ทโฟน เช่น  iPhone ในฐานะท่ีเป็นเทคโนโลย ี
ท่ีเกิดข้ึนใหม่ โดยการเปล่ียนรหัสผ่านแบบเดิม ๆ เป็นการน าระบบไบโอเมตริกซ์มาเพ่ิมความ
สะดวกสบายได้อย่างมาก และช่วยให้ผูบ้ังคับใช้กฎหมายจับอาชญากรด้วยการใช้ตัวระบุไบโอ
เมตริกซท่ี์ท าหนา้ท่ีควบคุมการเขา้ถึงในสภาพแวดลอ้มท่ีปลอดภยัทั้งแบบฟิสิคลัและแบบดิจิทลั  
 

รูปภาพที่ 2: คุณลกัษณ์ท่ีเป็นเอกลกัษณ์103 
 

 
 
 
 
 
 
 
 
 

 

2.5.1 การแบ่งประเภทไบโอเมตริกซ์ (Biometrics)       
  สามารถแบ่งออกเป็น 2 ประเภทใหญ่ๆ คือ การใช้ลกัษณะทางกายภาพ (Physiological 
Biometrics) และการใชล้กัษณะทางพฤติกรรม (Behavioral Biometrics) ในการระบุตวับุคคล104 

                                                             
103 MouKes. (2552). Biometrics. (Online). Available: http://moukes.blogspot.com/2009/08/biometrics.html.  
[2562, 15 July]. 



54 

ประเภทท่ีหน่ึง ลกัษณะทางกายภาพ (Physiological Biometrics) เช่น ลายน้ิวมือ (Fingerprint) 
ลกัษณะใบหน้า (Facial Recognition) ลกัษณะของมือ (Hand Geometryป ลกัษณะของน้ิวมือ (Finger 
Geometry) ลกัษณะใบหู (Ear Shape Iris) และ(Retina) ภายในดวงตา กล่ิน (Human Scent) เป็นตน้ 

ประเภทท่ีสอง ลกัษณะทางพฤติกรรม (Behavioural Biometrics)  เช่น การพิมพ ์(Keystroke 
Dynamics) การเดิน (Gait Recognition) เสียง (Voice Recognition) การเซ็นช่ือ (Signature)105 เป็นตน้ 
ซ่ึงวิธีท่ีนิยมใชใ้นการระบุตวับุคคลดว้ยไบโอเมตริกซ์มีหลายรูปแบบโดยจะยกตวัอยา่งดงัต่อไปน้ี 

2.5.2 การระบุตวัตนผ่านลายนิว้มอื (Fingerprint) หรือการสัมผสัด้วยลายมอื (Touch ID)  
การสแกนลายน้ิวมือเป็นวิธีท่ีนิยมใชใ้นปัจจุบนั การใชเ้คร่ืองสแกนลายน้ิวมือกลายเป็น

เสมือนอุปกรณ์สามญัท่ีเขา้ถึงผูใ้ชทุ้กระดบั โดยเฉพาะโทรศพัทม์ือถือสมาร์ทโฟนไดน้ าเทคโนโลยี
ของการสแกนลายน้ิวมือมาใชเ้ป็นระบบการยนืยนัตวับุคคล (Authentication System) ในการเขา้ใช้
งานอุปกรณ์ จึงท าใหผู้ใ้ชเ้ทคโนโลยีน้ีในชีวิตประจ าวนัมากยิ่งข้ึนและไม่ใช่เร่ืองไกลตวัอีกต่อไป 
แต่วิธีท่ีจะน ามาใชใ้นการท่ีจะยนืยนัตวับุคคล หรือการระบุตวัตนใหแ้น่ชดันั้น (Identification) มีอยู่
หลายวิธีการท่ีเดียว แต่วิธีท่ีเป็นท่ียอมรับและถูกน ามาใชใ้นการจ าแนกตวับุคคลให้ถูกตอ้งแม่นย  า
และรวดเร็วท่ีสุด คือ การเปรียบเทียบดว้ยลายน้ิวมือ (Fingerprint)  

การพิสูจน์ตวับุคคลโดยการใชล้ายน้ิวมือ (Fingerprinting) การพิสูจน์ท่ีพบกนัทัว่ไป เช่น  
การแสดงบตัรประจ าตวั การใชบ้ญัชีรายช่ือและรหัสผ่าน (Account and Password) โดยแต่ละวิธี 
มีโอกาสท่ีถูกปลอมแปลงไดโ้ดนการถูกขโมย หรือท าให้เกิดการผิดพลาดได ้เพื่อแกไ้ขปัญหาท่ี 
จะเกิดข้ึน จึงน าเทคโนโลยลีายน้ิวมือน้ีน ามาใชก้บัเทคโนโลยีไบโอเมตริกซ์ และการใชข้อ้มูลทาง
ชีวมาตรมาใชใ้นการพิสูจน์ตวับุคคล หรือเรียกว่า การพิสูจน์บุคคลดว้ยสถิติชีวมาตร (Biometrics 
Identification) ดว้ยลกัษณะพิเศษของปลายน้ิวมือของมนุษยเ์รา106 โดยลายน้ิวมือมีลกัษณะประกอบ
ไปดว้ยเสน้สองลกัษณะดงัน้ี เสน้นูน (Ridges) และเส้นร่อง (Furrows) หรือเรียกว่า เส้นลายน้ิวมือ 
ซ่ึงทั้ง สองลกัษณะน้ีจะอยูส่ลบักนัไปตลอด  ลายน้ิวมือของทุกคนจะไม่เปล่ียนแปลงไปตามอายุ107  

                                                                                                                                                                               
104 ส านกังานคณะกรรมการก ากบักิจการพลงังาน. (สกพ.). (2554). บทความในการระบุตัว. (ออนไลน์). เขา้ถึงไดจ้าก
http://www.erc.or.th/OERCWeb/Front/Article/ArticleDetail.aspx?Type=1 &CatId=6 &rid=4 &muid=0 &prid=0 .  
[2562, 15 กรกฎาคม]. 
105 นัยนา มาแสง. (2551). เทคโนโลยีไบโอเมตริก. บทความวิชาการ คณะวิทยาศาสตร์และเทคโนโลยี สาขา
เทคโนโลยสีารสนเทศ มหาวิทยาลยัธนบุรี. หนา้ 3. 
106 โรงเรียนนายร้อยต ารวจและกองทะเบียนประวติัอาชญากร. (2560). เอกสารประกอบการสอนวิชาการทะเบียน
ประวัติอาชญากร. คณะนิติวิทยาศาสตร์ โรงเรียนนายร้อยต ารวจและกองทะเบียนประวติัอาชญากร. หนา้ 113-226. 
107 เร่ืองเดียวกนั, หนา้ 113. 
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เน่ืองจากลายน้ิวมือของบุคคลแต่ละคนจะไม่เหมือนกันและลายน้ิวมือของบุคคลจะไม่
เปล่ียนแมอ้ายมุากข้ึน ตั้งแต่เป็นทารกอยูใ่นครรภม์ารดาเป็นเวลา 7 เดือน ลายน้ิวมือก็จะเกิดข้ึนเป็น
ของตนตลอดชีวิตลายน้ิวมือก็ไม่ได้เปล่ียนแปลง และเม่ือเกิดอุบัติเหตุกับลายน้ิวมือร่างกาย 
ก็จะซ่อมแซมส่วนท่ีสึกหรอได ้จึงท าใหล้ายน้ิวมือเป็นท่ียอมรับกนัโดยทัว่โลก 

รูปภาพที่ 3 : ลกัษณะเฉพาะลายน้ิวมือของบุคคล108 

 

 

แบ่งแยกเป็นกลุ่มได ้3 ลายดว้ยกนั คือ ลายบ่วง (loop) พบในคนร้อยละ 60-65 ลายกน้หอย 
(whorl) พบในคนร้อยละ 30-35 และลายโคง้ (arch) พบนอ้ยท่ีสุดเพียงร้อยละ 5 ซ่ึงธรรมชาติสรรสร้าง
ให้ประโยชน์ส าหรับช่วยยึดจับส่ิงของให้แน่นข้ึน และมีคุณสมบัติเด่น 2 ประการ คือ ไม่มีการ
เปล่ียนแปลงไปตามกาลเวลา หรือตลอดท่ียงัมีชีวิต และมีรูปแบบเฉพาะในแต่ละบุคคล109 

ลกัษณะท่ีส าคญับนเสน้ลายมือซ่ึงมี 4 ลกัษณะ ดงัน้ี110 
ลกัษณะแรก เส้นขอบ (Type Line) ลกัษณะท่ีสอง สันดอน (Delta) ลกัษณะท่ีสาม จุดใจ

กลาง (Core) ลกัษณะสุดทา้ย บริเวณลายน้ิวมือท่ีอยู่ภายใน (Pattern Area) ในการท่ีจะยืนยนัตัว
บุคคล หรือการระบุตวัตนใหแ้น่ชดันั้น (Identification) มีอยูห่ลายวิธีการ แต่วิธีท่ีเป็นท่ียอมรับและ

                                                             
108 มติชนออนไลน์. (2562). บทความไบโอเมตริกซ์ ยุค 2019 ยิ่งง่าย ยิ่งต้องใส่ใจ. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://www.matichon.co.th/lifestyle/tech/news_1537135 [2562,15 กรกฎาคม]. 
109 มหาวิทยาลยัธุรกิจบณัฑิตย.์ (2559). การพัฒนาแนวทางการรับฟังพยานหลักฐานทางนิติวิทยาศาสตร์เพื่อพิสูจน์

ความจริงในคดี. รายงานวิจยัฉบบัสมบูรณ์ คณะวิทยาศาสตร์ประยกุต ์มหาวิทยาลยัธุรกิจบณัฑิตย.์ หนา้ 110. 
110 นวรัตน์ ใจวิจิตร. (2558). การเปรียบเทียบวิธีการตรวจหาลายน้ิวมือแฝงบนผลไม้ด้วยวิธีปัดผงฝุ่นด าและวิธี
ซุปเปอร์กลูปัดด้วยผงฝุ่นด า. วิทยานิพนธ์วิทยาศาสตรมหาบณัฑิต สาขาวิชานิติวิทยาศาสตร์ มหาวิทยาลยัศิลปากร. 
หนา้ 24. 
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ถกูตอ้งแม่นย  า และรวดเร็วท่ีสุด คือ การเปรียบเทียบดว้ยลายน้ิวมือ (Fingerprint) หลกัการท างาน
ของเคร่ืองสแกนลายน้ิวมือ (Fingerprint หรือ Finger scan) น ามาใชง้านกบัเคร่ืองสแกนลายน้ิวมือ
มาใชส้มาร์ทโฟน เป็นตน้ จึงจ  าเป็นตอ้งอาศยัการออกแบบโดยใชไ้บโอเมติกซข์ั้นพ้ืนฐานทั้งส้ิน111  

 
รูปภาพที่ 4:  หลกัการท างานของเคร่ืองสแกนลายน้ิวมือในรูปแบบต่าง ๆ112 

 

 
 

 
 

                                                             
111 อรรถพล ศิลปกิจโกศล, ชาญณรงค ์ประกอบดี และภูริทตั สุธรรมมา. (2553). เคร่ืองสแกนลายน้ิวมือเพื่อเปิด – ปิด
ประตู. รายงานวิชาการศึกษาวิชา 427494 โครงงานวิศวกรรมโทรคมนาคมและวิชา 427499 โครงงานวิศวกรรม
โทรคมนาคม. คณะวิศวกรรมศาสตร์ สาขาวิชาวิศวกรรมโทรคมนาคม มหาวิทยาลยัเทคโนโลยสุีรนารี. หนา้ 35-45. 
112 มติชนออนไลน์. (2562). บทความไบโอเมตริกซ์ ยุค 2019 ยิ่งง่าย ยิ่งต้องใส่ใจ. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://www.matichon.co.th/lifestyle/tech/news_1537135 [2562,15 กรกฎาคม]. 
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รูปภาพที่ 5: หวัอ่านการสแกนลายน้ิวมือของบุคคล113 
 
 
 
 
 
 
 
 
 

 
การสแกนลายน้ิวมือ (Touch ID) ของสมาร์ทโฟนจะมีระบบการท างาน 2 ส่วน  
ดงัน้ีส่วนท่ีหน่ึง (Capacitive) ระบบเซ็นเซอร์ท่ีใชต้รวจจบัค่าไฟฟ้าบนน้ิวมือถูกใส่ไวใ้น

หน้าจอและ (Touch ID) เพ่ือป้องกันการสัมผสัจอแบบไม่ได้ตั้งใจ ซ่ึงหากเจา้ของถึงแก่กรรม  
การน าน้ิวมือมาสแกนจะไม่มีผลอะไร เพราะไม่มีไฟฟ้าวิ่งอยู่ในร่างกาย และส่วนท่ีสอง (Radio 
Frequency) คล่ืนความถ่ีวิทยจุะไม่ตอบสนองต่อชั้นผวิหนงัท่ีตายแลว้ มีไวเ้พ่ือใชใ้นการตอบสนอง
ลายน้ิวมือ เพ่ือเพ่ิมความแม่นย  าในการเขา้รหสั จึงน าเน้ือเยื้อท่ีตายแลว้จะไม่ตอบสนองกบั (Touch 
ID) นัน่114 เช่น 

เมื่อวนันท่ี 23 มีนาคม 2018 เจา้หน้าท่ีต  ารวจของเมือง (Largo) ไดย้ิง (Linus Phillip) ชายวยั  
30 ปี เสียชีวิตท่ีพยายามขบัรถหลบหนี หลงัการเสียชีวิตไดน้ ามือของผูต้ายมาแตะท่ีเซ็นเซอร์ตรวจจบั
ลายน้ิวมือบนโทรศพัทส์มาร์ทโฟน เพื่อท าการตรวจคน้หาขอ้มลู แต่ปรากฏว่าไม่สามารถปลดล็อคได ้
จึงท าใหเ้กิดขอ้สงสยัข้ึนมาว่า เพราะเหตุใด จึงไม่สามารถท าการ “สแกนลายน้ิวมือผูต้าย” บนมือถือได ้ 

โดย ศาสตราจารย ์ดร.Anil Jain อาจารยด์า้นวิศวกรรมและวิทยาการคอมพิวเตอร์ โดยระบุว่า 
เพราะการระบุตวัตนดว้ยลายน้ิวมือบนสมาร์ทโฟนส่วนใหญ่จะท างานผ่าน “การน าไฟฟ้า” ซ่ึงทุกคน

                                                             
113 มติชนออนไลน์. (2562). บทความไบโอเมตริกซ์ ยุค 2019 ยิ่งง่าย ยิ่งต้องใส่ใจ. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://www.matichon.co.th/lifestyle/tech/news_1537135. [2562,15 กรกฎาคม]. 
114 เอกรินทร์ ซ่ือธานุวงศ์. (2548). ระบบตรวจสอบลายน้ิวมือฝังตัว. วิทยานิพนธ์วิศวกรรมศาสตรมหาบณัฑิต  
สาขาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลยัสงขลานครินทร์. หนา้. 9 
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ลว้นมีกระแสไฟฟ้าวิ่งอยู่ในร่างกายกันอยู่แลว้ แต่ส าหรับคนท่ีเสียชีวิตไปแลว้ การไหลเวียนของ
กระแสไฟฟ้าจะส้ินสุดลง และไม่สามารถแลกเปล่ียนกระแสไฟฟ้ากบัตวัสแกนลายน้ิวมือได ้115 

2.5.3 การระบุตวัตนด้วยการสแกนใบหน้า (Face Recognition) 
การระบุตวัตนของบุคคลดว้ยภาพใบหน้าเป็นการอาศยัการประมวลผลภาพดว้ยหลกัการ

รู้จ  ารูปใบหนา้ท่ีอาศยัการวิเคราะห์และเปรียบเทียบลกัษณะเคา้โครงใบหน้าของบุคคลแสดงในรูป 
(Figure) ส่วนรายละเอียดอ่ืน ๆ ในการจะใช้ข้อมูลใดบ้าง ซ่ึงการพฒันาอลักอริทึมจะมีความ
แตกต่างกนัไปตามยคุสมยัเพื่อให้เหมาะสมกบัอุประกรณ์ใหม่ ๆ ในปัจุจบนั ทั้งน้ี ในปัจจุบนัมีอยู่
มากมายซ่ึงส่วนมากเป็นการรู้จ  าภาพใบหนา้แบบ 2 มิติ และการรู้จ  าภาพใบหน้าแบบ 3 มิติ โดยใช้
ภาพใบหนา้ตน้แบบท่ีลงทะเบียนไวใ้นฐานขอ้มลูเพียงหน่ึงภาพเท่านั้น  

หลกัการ คือ การน าภาพใบหน้าแบบ 2 มิติมาสร้างเป็นต้นแบบ (Model) ภาพ 3 มิติ  
ซ่ึงสามารถใชใ้นการเปรียบเทียบกบัภาพปกติ และภาพวิดีโอ โดยการวิเคราะห์คุณสมบติัใบหน้า 
หรือรูปแบบส าหรับการตรวจสอบ หรือการรับรู้ของตวัตนของแต่ละบุคคล ซ่ึงระบบจะจดจ า
ใบหนา้ส่วนใหญ่ใชใ้บหนา้ไอเกน (Eigenfaces) หรือการวิเคราะห์คุณสมบติัเฉพาะ116  

การน าใบหน้ามาใชเ้พื่อจ  าแนกบุคคลตอ้งผ่านกระบวนการค้นหาใบหน้า (Face detection) 
เพื่อบอกต าแหน่งของใบหน้าก่อน จากนั้นใบหน้าท่ีต้องการจะถูกดึงออกมาเพ่ือสกัดลกัษณะเด่น 
(Eeature extraction) หมายถึง ลกัษณะอวยัวะบนใบหน้า เช่น ตา หูจมูก ปาก หรือพ้ืนผิว (Texture)  
ได ้ในขั้นตอนน้ีวิธีท่ีนิยมหาลกัษณะเด่น คือ การวิเคราะห์ส่วนประกอบกบัผลท่ีได ้คือ ใบหน้าไอเกน 
(Eigenface) ซ่ึงจะน าไปใชเ้พื่อการรู้จ  าในโครงข่ายใบหนา้น้ี อาจมีขอ้ผดิพลาดไดเ้สมอ เช่น การโฟกสั
ของกลอ้งไม่ตรงกบัหนา้ หรือการเปล่ียนแปลงของใบหนา้เน่ืองจากอายท่ีุมากข้ึน117 เป็นตน้ 

การพิสูจน์ตวัตนดว้ยระบบใบหน้าเป็นส่วนหน่ึงของขอ้มูลชีวมาตรท่ีจ  าแนกอตัลกัษณ์ของ
บุคคลโดยการใชใ้บหน้าเป็นวิธีการหน่ึงในหลาย ๆ วิธีของระบบไบโอเมตริกซ์ ซ่ึงเป็นการพฒันา
ระบบปัญญาประดิษฐ์ หรือเอไอ (Artificial Intelligence-AI) เพื่อจัดระบบสถิติ ระบุจุดต่าง ๆ  
บนใบหนา้ สร้างเป็นระบบประมวลผลท่ีสามารถตรวจจบัใบหน้า (Detect) และระบุตวัตน (identify) 
                                                             
115 Breanna Edwards. (2018). ต ารวจฟลอริดายิงและฆ่าคนผิวด าจากน้ันพยายามปลดดล็อกโทรศัพท์ของเขาโดยใช้
ลายน้ิวมือของเขา. (ออนไลน์). เขา้ถึงไดจ้าก : https://upost.info/th/31383235353236373932. [2562, 25 พฤศจิกายน]. 
116 อาทิตย ์ศรีแกว้. (2553). เทคนิคการตรวจจับใบหน้าคนด้วยโครงข่าย ART แบบดัดแปลง. รายงานการวิจัย 
สาขาวิชาวิศวกรรมไฟฟ้า คณะวิศวกรรมศาสตร์ มหาวิทยาลยัเทคโนโลยสุีรนารี. หนา้ 3-6.  
117 จุฬาลักษณ์ เข็มสว่าง, นุชนาฏ ฝาเฟ้ียม และโกวิท ภิรมย์กิจ. (2550). ตรวจรายช่ือด้วยเคร่ืองอ่านลายน้ิวมือ  
โดยส่งผ่านข้อมูลแบบไร้สาย. รายงานวิชา 427499 โครงงานวิศวกรรมโทรคมนาคม คณะวิศวกรรมศาสตร์ 
มหาวิทยาลยัเทคโนโลยสุีรนารี. หนา้ 8-9. 
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ไดท้ั้งลกัษณะภาพน่ิง และภาพเคล่ือนไหวท่ีถูกบนัทึกไวใ้นการจดจ าใบหน้า (Face Recognition) คือ 
การสร้างโมเดลการอา้งอิง เรียกว่า การพิมพห์นา้ (Faceprint) โดยระบบจะวิเคราะห์จากลกัษณะเฉพาะ
ต่าง ๆ บนใบหนา้ เช่น โครงหนา้ ความกวา้งของจมกู ระยะห่างระหว่างตาทั้งสองขา้ง ขนาดของโหนก
แกม้ ความลึกของเบา้ตา รวมถึงพ้ืนผิวบนใบหน้า (Facial texture) เป็นตน้ ระบบจะท าการสร้างจุด
เช่ือมโยงบนใบหนา้ (Nodal points) เพื่อเปรียบเทียบกบัรูปภาพท่ีถกูเก็บไวใ้นฐานขอ้มูล (Data base) 
ทั้งในลกัษณะภาพน่ิง และภาพเคล่ือนไหว เพื่อความแม่นย  าในการระบุตวัตนของผูท่ี้ตอ้งเขา้สู่
กระบวนการตรวจสอบ118 

 
รูปภาพที่ 6 : ลกัษณะการสร้างจุดส าคญัในการเช่ือมโยงบนใบหนา้119 

 
 
 
 
 
 
 

 
 
 
 
ขั้นตอนการตรวจหาใบหน้าแบ่งออกเป็น 3 ขั้นตอนหลกั คือ การตรวจจบัใบหน้า (Face 

Detection) และการรู้จ  าใบหนา้ (Fac Recognition) ดงัน้ี 
การพิสูจน์ตวัตนดว้ยการท างานของระบบรู้จ  าใบหนา้ (Fac Recognition) ไดถ้กูออกแบบมาให้

การเปรียบเทียบใบหนา้บุคคลไวใ้นฐานขอ้มลูท่ีมีอลักอริทึมท่ีใชข้ั้นตอนการสร้างแม่แบบและขั้นตอน
การเปรียบเทียบ อาจแตกต่างกนัอยู่กบัการออกแบบระบบ หากกระบวนการอลักอริทึมในขั้นตอน 
การสร้างแม่แบบ และขั้นตอนการเปรียบเทียบของระบบยงัคงเหมือนกนั  

                                                             
118 ส ารวน เวียงสมุทร. (2011). การระบุบุคคลด้วยไบโอเมตริกซ์.  บทความวิชาการ สาขาวิชาวิทยาการ
คอมพิวเตอร์คณะวิทยาการสารสนเทศ มหาวิทยาลยัมหาสารคาม. หนา้ 428. 
119 Narakorn-01. (2560). ข่าวไทยแวร์NEWS : จีนเตรียมเปิดตัว Paying on Your Face ระบบจ่ายเงินโดยการสแกน

ใบหน้า. (ออนไลน์). เขา้ถึงไดจ้าก: http://www.eideas.co.th/th/news_detail.php?page=151. [2562, 15 กรกฎาคม]. 

http://www.eideas.co.th/th/news_detail.php?page=151
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การพิสูจน์ตวับุคคลโดยการจ าแนกคุณลกัษณะส่วนต่างๆ ของภาพใบหนา้ (Feature Extraction) 
ซ่ึงเป็นกระบวนการท่ีท าหนา้ท่ีในการจ าแนกคุณลกัษณะต่าง ๆ บนภาพใบหน้าแลว้จดัเก็บไวใ้นฐาน
ของขอ้มลูหรือเปรียบเทียบกบัขอ้มลูคุณลกัษณะส่วนต่าง ๆ  ของภาพ ใบหนา้ในกรณีท่ีเป็นขั้นตอนของ
การคน้คืน120 

การพิสูจน์ตวัตนของบุคคลท่ีใช้วิธีการจับภาพรูปใบหน้า (Face Detection) หมายถึง 
กระบวนการคน้หาใบหนา้ของบุคคลจากภาพ หรือวิดีโอ จากนั้นจะท าการประมวลผลภาพใบหน้า
ท่ีไดส้ าหรับขั้นตอนถดัไป เพ่ือให้ภาพใบหน้าท่ีตรวจจบัไดง่้ายต่อการจ าแนกและอลักอริทึมท่ีใช ้
ในการตรวจจับใบหน้าปัจจุบันจะมีหลายวิธีด้วนกนัหากอลักอริทึมในการตรวจจับมีคุณภาพดี  
ก็สามารถจ าแนกใบหนา้ไดอ้ยา่งแม่นย  าและรวดเร็ว121 เช่น  

ไอโฟน (iPhone) ใชร้ะบบปลดล็อคดว้ย (Face ID) เม่ือเร่ิมใชจ้ะตอ้งลงทะเบียนใบหน้าของ
ผูใ้ชเ้สียก่อนคร้ังแรกไวใ้นฐานขอ้มูล เพื่อรับรองความถูกตอ้งในการซ้ือสินคา้ดว้ย (Apple Pay) และ
ใน (iTunes Store App Store) และร้านหนงัสือใน (Apple Books)ได ้โดยใชก้ารจดจ าใบหน้า (Face ID) 
เป็นการรับรองความถูกต้องท่ีใช้งานง่ายดว้ยการใช้ระบบกลอ้ง (True Depth) โดยฮาร์ดแวร์และ
ซอฟตแ์วร์เป็นส่วนหน่ึงท่ีล  ้าสมยัมาพร้อมกบัเทคโนโลยขีั้นสูง เพื่อสร้างแผนผงัรูปทรงเรขาคณิตของ
ใบหนา้ของผูเ้ขา้ใชร้ะบบ “(True Depth) จะจบัขอ้มลูใบหนา้และวิเคราะห์จุดท่ีมองไม่เห็นดว้ยตาเปล่า
จ านวนกว่า 30,000 จุด เพื่อสร้างแผนผงัแนวลึกของใบหนา้ของผูใ้ชร้ะบบ อีกทั้งยงัจบัภาพอินฟราเรด
ของใบหน้าผูใ้ชด้ว้ยเช่นกนั ส่วนหน่ึงของ (Neural Engine) ของชิพ (A11 A12 Bionic A12X Bionic) 
และ (A13 Bionic) ซ่ึงไดรั้บการปกป้องอยู่ภายใน (Secure Enclave) จะเปล่ียนแผนผงัแนวลึกและภาพ
อินฟราเรดใหก้ลายเป็นการแทนค่าทางคณิตศาสตร์ แลว้จึงเปรียบเทียบการแทนค่าดงักล่าวกบัขอ้มูล
ใบหนา้ท่ีไดล้งทะเบียนไวแ้ลว้”122 

 

                                                             
120 สมปอง เวฬุวนาธร และสุพจน์ นิตยส์สุวฒัน์. (2010). การรู้จ าใบหน้าแบบใช้คุณลักษณะทั้งใบหน้าและเฉพาะ

ส่วนด้วยแบบจ าลองเชิงเรขาคณิตสามเหล่ียมของตาและปากร่วมกับแบบจ าลองใบหน้าเชิงเรขาคณิต . ภาควิชา
คอมพิวเตอร์ศึกษาคณะครุศาสตร์อุตสาหกรรม มหาวิทยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ. หนา้ 117. 
121 ประดิษฐ์ สงค์แสงยศ. (2554). การออกแบบจ าลองของระบบรู้จ าภาพใบหน้าที่ถูกบดบัง. วารสารวิชาการ 
ทางเทคโนโลยคีอมพิวเตอร์และระบบสารสนเทศ. สาขาเทคโนโลยสีารสนเทศ คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยัเทคโนโลยรีาชมงคลสุวรรณภูมิ. หนา้ 40-45. 
122 Apple. (2562). ดูวิธีการที่ Face ID ช่วยปกป้องข้อมูลของคณุบน iPhone และ iPad Pro. (ออนไลน์). เขา้ถึงได้
จาก: https://support.apple.com/th-th/HT208108. [2562, 25 พฤศจิกายน]. 
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เมื่อเทคโนโลยีการสแกนของใบหน้าเป็นส่วนหน่ึงของชีวิตในปัจจุบนั ซ่ึงระบบสมาร์ท
โฟนท่ีอาศยัโครงสร้างและส่วนส าคัญของโครงหน้า ได้แก่ รูปใบหน้า แกม้ ค้ิว ตา ปาก จมูก  
ในรูปแบบของสามมิติ แลว้ถูกน ามาค านวณเปรียบเทียบกบัรูปแบบของใบหน้าไวใ้นฐานขอ้มูล 
ท่ีมีใบหน้าตน้ฉบบัท่ีผูจ้ะเข้าระบบไดบ้ันทึกไวน้ั้น โดยการสแกนใบหน้าเป็นลกัษณะเช่นเดียว 
กบัการประมวลผลในการสแกนลายน้ิวมือนั้น หากข้อมูลใหม่ตรงกับข้อมูลท่ีถูกบันทึกไว้ใน
ฐานขอ้มลู จะสามารถปลดลอ็คเขา้ระบบสมาร์ทโฟนได ้

2.5.4 การระบุตวัตนด้วยการสแกนม่านตา (Retina recognition)   
การสแกนม่านตา โดยเป็นอีกหน่ึงวิธีในการระบุอตัลกัษณ์ของบุคคลทางชีวมาตรดว้ยการรู้ 

จ าม่านตาท่ีมีประสิทธิภาพในการจ าแนกและความละเอียดชดัเจนสูงสุด ดว้ยเหตุลกัษณะเฉพาะ แมว้่า
จะเป็นฝาแฝดก็ยงัแตกต่างกนัท่ีมีจุดลกัษณะเฉพาะถึง 266 จุด อีกทั้ง ยงัมีความคงสภาพ (Stabilizes) 
ตั้งแต่อายุครบ 2 ปี โดยจะมีรูปแบบลายม่านตาจะสามารถใช้ในการระบุตัวบุคคลได้อย่าง 
มีประสิทธิภาพ แต่ก็มีขอ้จ  ากดั คือ กระบวนการไดม้าท่ีค่อนขา้งยุ่งยาก เม่ือเทียบกบัลายน้ิวมือเพราะ
ตอ้งใชก้ลอ้งถ่ายภาพระยะใกลม้าก ๆ และสภาวะแวดลอ้มท่ีเหมาะสมจึงจะสามารถไดภ้าพลายม่านตา
จึงจะสมบูรณ์เพียงพอในการระบุตวับุคคล ซ่ึงต่างจากวิธีอ่ืน ๆ ท่ีมีเพียง 13-60 จุดเท่านั้น ซ่ึงมีความ
คงทนถาวรสูงและปลอดภยั ซ่ึงยากต่อการปลอมแปลง แต่ยงัไม่เป็นท่ีนิยมแพร่หลายในการใชง้าน
และค่าใชจ่้ายค่อนขา้งสูง123 

การรู้จ  าลายจอประสาทตา (Retina recognition) หรือจอตา (Retina) ซ่ึงอยู่ดา้นหลงัของ 
ลกูตา เป็นเยื่อบางค่อนขา้งใสอยู่ดา้นในผนักลูกตา ท าหน้าท่ีเป็นเหมือนจอรับภาพ ซ่ึงแสงท่ีผ่าน
จากดา้นหนา้ของลกูตาเพื่อรับภาพแลว้ส่งภาพไปตามเส้นประสาทตาเขา้สู่สมองเพื่อให้สมองรับรู้ 
และแปลภาพว่าเป็นภาพอะไร ซ่ึงตรงกลางของจอประสาทตาเป็นบริเวณท่ีส าคัญท่ีสุด เรียกว่ า  
แมคคูล่า (Macula) หรือศนูยก์ลางจอประสาทตาเป็นส่วนท่ีเห็นภาพไดช้ดัเจนท่ีสุด การรู้จ  าลายจอ
ตาเพื่อใชร้ะบุตวับุคคลซ่ึงเป็นเอกลกัษณ์ของแต่ละบุคคลท่ีสามารถระบุตวับุคคลไดอ้ย่างแม่นย  าสูง 
แต่ยงัมีความยุง่ยากมากเมื่อเทียบกบัการรู้จ  าม่านตาเพราะการเก็บขอ้มลูภาพลายเส้นเลือดของจอตา 
จึงจ  าเป็นตอ้งใชอุ้ปกรณ์พิเศษ อีกทั้ง ยงัตอ้งมีสุขภาพท่ีแข็งแรงเท่านั้น จึงจะท าให้ลวดลายของเส้น
เลือดบนจอตาไม่มีการเปล่ียนแปลง124 

                                                             
123 แพง ชินพงศ.์ (2560). วิจัยช้ี “สแกนม่านตา” ระบุตัวตนชัดสุด ปลอดภัย แต่ค่าใช้จ่ายสูง. (ออนไลน์). เขา้ถึงได้
จาก: https://mgronline.com/qol/detail/9600000112494. [2562, 15 กรกฎาคม] 
124 ส ารวน เวียงสมุทร. อา้งแลว้เชิงอรรถที่ 118. หนา้ 4. 
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การจ าแนกเร่ิมจากส่วนวงรอบนอกของม่านตา และส่วนรูม่านตาจากภาพถ่ายจากภาพจะถูก
แปลงเป็น (Bit pattern) ซ่ึงรวบรวมขอ้มลูในการเปรียบเทียบทางสถิติระหว่างภาพถ่าย ( Iris) สองภาพ 
กระบวนการตรวจสอบไดจ้ากหลายส่วนของร่างกาย อย่างไรก็ตาม ม่านตาจึงมีความเหมาะในการใช้
จ  าแนกตวัตนไดดี้ท่ีสุดดว้ยเหตุผลหลายประการ โดยม่านตาเป็นส่วนของร่างกายท่ีอยูภ่ายในถกูคลุมไว้
ดว้ยเน้ือเยือ่ จึงท าใหเ้ป็นจุดเด่นท่ีแตกต่างจากการตรวจสอบลายน้ิวมือ เพราะลายน้ิวมืออาจจะมีการ
เปล่ียนแปลงท่ีไดรั้บการกระทบกระเทือนท่ีมีลกัษณะค่อนขา้งแบนราบและถกูควบคุมดว้ยกลา้มเน้ือ
เพียงชุดเดียว ดงันั้น รูปร่างของม่านตาจะเป็นอวยัวะส่วนท่ีเหมาะในการจ าแนกบุคคล ซ่ึงสามารถ
ถูกสแกนในระยะใกลต้ั้ ง 10 เซนติเมตรถึง 1 เมตรจึงท าให้ผูใ้ชไ้ม่จ  าเป็นต้องสัมผสักบัอุปกรณ์  
จึงต่างจากการสแกนน้ิวมือท่ีตอ้งสมัผสักบัอุปกรณ์ แมว้่าการผ่าตดั หรืออาการเจ็บป่วย อาจท าให้
รูปร่าง สี ของม่านตามีการเปล่ียนแปลงไป แต่ก็ยงัคงไวข้องรายละเอียดไวไ้ดน้านหลายปีสามารถ
แบ่งออกได ้2 แบบดงัน้ี 
 

รูปภาพที่ 7: โครงสร้างตา ( Eye anatomy)125 
 
 
 

 
 
 
 
 
 
 
 

แบบท่ีหน่ึง การสแกนม่านตาดว้ยเรตินา (Retina recognition) ซ่ึงเป็นการใชเ้ทคนิคทางไบ
โอเมตริกซ ์เพื่อการยืนยนัตวัตนของบุคคล ซ่ึงจะไม่เก่ียวขอ้งกบัเทคโนโลยีทางดา้นสายตาอ่ืน ๆ 
ของมนุษย ์โดยดา้นหลงัของดวงตาจะประกอบไปดว้ยเน้ือเยื้อของเส้นประสาทบาง ๆ เน่ืองจาก

                                                             
125 BRIDDERS OPTICAL. (2016). Eye-Anatomy. (Online). Available: https://www.bridders.com/blog.php?type= 
Eye-Anatomy. [2562, 25 November]. 
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ความซบัซอ้นของโครงสร้างเสน้เลือดเลก็ภายในดวงตา โดยเรติน่าของแต่ละบุคคลจึงมีโครงสร้าง
ของเสน้เลือดในเราติน่าท่ีแตกต่างกนั แมว้่าจะเป็นฝาแฝดกนัก็ไม่มีทางท่ีจะมีรูปแบบซ ้ากนัได้126  

อยา่งไรก็ตาม รูปแบบของเรติน่าจะเปล่ียนแปลงไดใ้นกรณีของบุคคลท่ีเป็นโรคเบาหวาน 
โรคตาแข็ง โรคตอ้กระจก โดยปกตินั้นเรติน่าจะไม่เกิดการเปล่ียนแปลงตามธรรมชาติท าให้ส่ิงท่ี
ปรากฎทางเรติน่าน้ีมีความเท่ียงตรงสูงทางไบโอเมตริกซท่ี์มีความถกูตอ้งแม่นย  าสูง ความผดิพลาดอาจ
เกิดได้หน่ึงในลา้นในการระบุตัวบุคคล ซ่ึงเส้นเลือดภายในเรติน่าสามารถดูดกลืนแสงไดม้ากกว่า 
เน้ือเยื้ออ่ืน ๆ ในการท างานของเรติน่าสแกนเป็นไปไดด้ว้ยการฉายรังสีอินฟราเรดพลงังานต ่าท่ีไม่
สามารถมองเห็นลงบนดวงตาของบุคคลท่ีมองช่องภาพของเคร่ืองสแกน โดยล าแสงจะเป็นวงกลวม 
ตกลงบนเรติน่า เพราะว่าเส้นเลือดบนเรติน่าจะไวต่อแสงสูงกว่าบริเวณอ่ืน ๆ บนดวงตาในประมาณ
ความเขม้ของแสงท่ีสะทอ้นกกลบัจะถกูแปลงใหอ้ยูใ่นรูปแบบของขอ้มลูดิจิทลัและจดัเก็บลงดาตา้เบส  

แบบท่ีสอง การสแกนม่านตาไอริส (Iris recognition) ประกอบดว้ยเม็ดสีจ  านวนมาก 
มีหลายสีตามเช้ือชาติ เช่น ด า น ้ าตาล ฟ้า ม่านตาอยู่ดา้นในถดักระจกตาด าเขา้ไป โดยมีลกัษณะเป็น
วงกลมขนาดเท่ากบักระจกตาด าตรงกลางม่านตาเป็นรู เรียกว่า รูม่านตา (Pupil) ซ่ึงมีหนา้ท่ีปรับแสงให้
เขา้ตาไดม้ากนอ้ยตามตอ้งการ การตรวจม่านตาดว้ยระบบไบโอเมตริกซ ์โดยอาศยัเทคนิคการถ่ายภาพ
ความละเอียดสูงของตาแต่ละขา้ง จ  าแนกความสว่างของแสงอินฟราเรดออกย่างละเอียดเพื่อลดการ
สะทอ้นของแสงจากแกว้ตา โดยจะไดโ้ครงสร้างของดวงตาท่ีซบัซอ้นน้ีจะน ามาแปลงใหอ้ยูใ่นรูปแบบ
ขอ้มูลดิจิทลั และในรูปแบบสมการทางคณิตศาสตร์ เพื่อระบุตวับุคคลแต่ละคน โดยประสิทธิภาพ 
ของ (Iris recognition) จะไม่มีผลเมื่อผูใ้ช้สวมแว่นตา หรือคอนเทคเลนส์ และการสแกนม่านตา 
มีความไวต่อแสงคุณภาพท่ีไดอ้าจแยจ่ะท าใหเ้กิดความผดิพลาดได้127  

2.5.5 การระบุตวัตนด้วยระบบเสียง (Voice Recognition) 
ความก้าวหน้าทางเทคโนโลยีในปัจจุบันท าให้สมาร์ทโฟนสามารถให้บริการและมี

คุณสมบติัท่ีคลา้ยกบัคอมพิวเตอร์ ซ่ึงสมาร์ตโฟนเหล่าน้ีเพ่ิมช่องทางการติดต่อส่ือสารแบบใหม่ง่าย
ต่อการติดต่อ การรับและเผยแพร่ส่ือต่าง ๆ จากคุณสมบติัใหม่ ๆ เหล่าน้ีท าให้สมาร์ตโฟนไม่ใช่

                                                             
126 Irfan Iqbal. (2012). Biometrics Technology - Attitudes &influencing factors when trying to adopt this technology 
in Blekinge healthcare Irfan Iqbal & Bilal Qadir. Master Thesis Computer Science. p.7  
  “The main point is that the iris pattern remains the same throughout life span and it is also different 
between twins, even identical twins since the pattern is independent of genetic makeup”. 
127 Irfan Iqbal. (2012). Biometrics Technology - Attitudes &influencing factors when trying to adopt this technology 

in Blekinge healthcare Irfan Iqbal & Bilal Qadir. Master Thesis Computer Science. p.17 
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เพียงแค่การใชง้านบนเครือข่ายโทรศพัทมื์อถือเท่านั้น แต่ยงัเช่ือมต่ออินเทอร์เน็ตดว้ยสญัญาณไวไฟ
เช่นเดียวกบัคอมพิวเตอร์ หรือการรับส่งขอ้มลูผา่นจากผูใ้หบ้ริการของเครือข่ายโทรศพัทต่์าง ๆ นั้น 

ความแตกต่างระหว่าง การรับรู้เสียง (Voice recognition) และ การรู้จ  าเสียง (Speech 
recognition)128 Voice recognition หมายถึง กระบวนการของคอมพิวเตอร์จ  าแนกว่าเสียงดังกล่าว  
เป็นเสียงของใคร เช่น เสียงนางสวย เสียงนายแดง เสียงนายด า เป็นตน้ Speech recognition หมายถึง 
กระบวนของคอมพิวเตอร์รู้ว่าค  าพูดท่ีบุคคลพูดเขา้ระบบไมโครโฟนนั้น พิมพ์ออกมาเป็นประโยค
ขอ้ความอยา่งไร 
 

รูปภาพที ่8: หลกัของระบบรู้จ  าเสียง (Speech recognition)129 
 
 

 
 

 
 
 
 
 
 
การระบุตัวตนด้วยระบบรู้จ  าเสียง (Speech identification) ซ่ึงเป็นกระบวนการระบุว่า

บุคคลท่ีพดูสญัญาณเสียงเป็นบุคคลใด โดยกระบวนการคอมพิวเตอร์ท าการจ าแนกว่าเป็นเสียงของ
ใคร (Voice recognition) จะท าการบนัทึกเสียงเจา้ของไวใ้นฐานขอ้มูลก่อน ระบบจะท าการคน้หา 
(Voice print) ท่ีถกูบนัทึกไวใ้นฐานขอ้มลู  

 

                                                             
128 ภูวดล ศิริกองธรรม และวรสิทธ์ิ ชูชยัวฒันา. (2553). เทคนิคส าหรับการควบคุมอินเทอร์เน็ตทีวีโดยคีเนคด้วย
การผสมผสานระหว่างการรู้จ าเสียงและการตรวจสอบเคล่ือนไหว. วิทยานิพนธ์วิทยาศาสตรมหาบัณฑิต  
คณะเทคโนโลยสีารสนเทศ มหาวิทยาลยัธุรกิจบณัฑิตย.์ หนา้ 98. 
129 กรมสอบสวนคดีพิเศษ กระทรวงยติุธรรม. (2561). การศึกษาระบบรู้จ าเสียงพูดอัตโนมัติ. รายงานผลการวิจัย  
ส่วนวิจยัและพฒันาอุปกรณ์พิเศษ กองเทคโนโลยแีละศูนยข์อ้มูลการตรวจสอบ. หนา้ 8. 
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การระบุตวับุคคลดว้ยเสียงพูดจะมีเอกลกัษณ์เฉพาะตวั แทนรหัสผ่าน ในปัจจุบนัรวมทั้ง
ภาคธุรกิจ เพราะเสียงพดูเกิดจากการประกอบกนัของขอ้มูลทางกายภาพและพฤติกรรมของบุคคล 
กล่าวคือ การพดูแต่ละคร้ังจะมีคุณลกัษณะเด่นของผูท่ี้พดูเกิดข้ึนจากเสียง หรือลกัษณะใบหนา้ขณะ
พูดริมฝีปาก เป็นต้น แต่อย่างไรก็ตาม การรู้จ  าเสียงพูดก็ยงัมีข้อจ  ากัด เพราะเสียงพูดยงัไม่มี
คุณสมบติัความคงสภาพ อาจจะมีการเปล่ียนแปลงไปจากเดิมในสถานการณ์ท่ีแตกต่างกนั เช่น การ
เป็นหวดั เจ็บคอ หรือพดูดว้ยความรู้สึก หรืออารมณ์ท่ีไม่เป็นปกติ130 เป็นตน้ 

เทคโนโลยกีารแปลงเสียงพดูเป็นการสร้างขอ้ความตามค าบอก (Dictation) โดยท าความเขา้ใจ
ความหมายของล าดบัขอ้มูลท่ีสกดัออกมาจากสัญญาณเสียงพูดแปลงเป็นขอ้ความ ซ่ึงอาศยัพ้ืนฐาน 
ของเทคโนโลยกีารรู้จ  าเสียงพดู (Speech recognition) โดยระบบมีส่วนประกอบหลกั 5 ส่วน ดงัน้ี131 

ส่วนรับเสียงแรก (Acoustic front-end) ซ่ึงเป็นส่วนท่ีท าหน้าท่ีเก่ียวกบัการประมวลผล  
(Signal processing) และจ าแนกคุณลกัษณะ (Feature extraction) 
ส่วนท่ีสอง โมเดลเสียง (Acoustic model) ซ่ึงเป็นส่วนท่ีจดัเก็บส าหรับระบบเสียงพดู 
ส่วนท่ีสาม โมเดลภาษา (Language) ซ่ึงเป็นส่วนท่ีรวบรวมเง่ือนไขของล าดับค า 

ในภาษา  
สามท่ีส่ี ตรวจจบั (Decoder) ซ่ึงเป็นส่วนท่ีคน้หาความคลา้ยของล าดับค าจากเสียง 

ท่ีไดรั้บ 
ส่วนสุดทา้ย คลงัศพัท ์(Lexicon) ซ่ึงเป็นส่วนท่ีจดัเก็บค าศพัทท์ั้งหมด  

ปัจจุบันมีการศึกษาเพื่อพัฒนาระบบการรู้จ  าเสียงพูดแบบอัตโนมัติ(Automatic speech 
recognition System) โดยน ามาวิเคราะห์ และเปรียบเทียบคุณลกัษณะเด่นของเสียงพดูแบบสมัประสิทธ์ิ
เซปสตรัมท่ีค  านวณบนแกนความถ่ีแบบเมล (Mel-Frequency Cepstral Coefficients: MFCC)132 ร่วมกบั
เทคนิคและวิธีการอ่ืน ๆ อาจแตกต่างกัน การน าเทคโนโลยีระบบรู้จ  าเสียง (Voice biometrics)  
ถกูน ามาใชใ้นทางดา้นกฎหมายท่ีเก่ียวกบัอาชญากรขา้มชาติ และการสืบสวนการกระท าผิดทางอาญา 

                                                             
130 กรมสอบสวนคดีพิเศษ กระทรวงยติุธรรม. อา้งแลว้เชิงอรรถที่ 129. หนา้ 8. 
131 รุ่งโรจน์ กอปัญญาพิพฒัน์. (2558). การรู้จ าแบบทนทานต่อเสียงรบกวนส าหรับเสียงพูดภาษาไทยโดยใช้
อัลกอริทึม N-best LIMABEAM. วิทยานิพนธ์วิทยาศาสตรมหาบณัฑิต (วิทยาการคอมพิวเตอร์) ภาควิชาวิทยาการ
คอมพิวเตอร์คณะวิทยาศาสตร์และเทคโนโลยมีหาวิทยาลยัธรรมศาสตร์. หนา้ 11-13. 
132 อญัวีณ์ ไชยวชีระกมัพล, ปรัชญา บ ารุงกุล และบุญเหลือ นาบ ารุง. (2017). การสกัดคุณลักณะของข้อมูลเซลมะเร็ง 
ปากมดจากการวิเคราะห์ข้อมูลความถ่ี เพื่อจ าแนกความถูกต้องด้วยโรงข่ายประสาทเทียม. รายงานวิจัยจากองค์ความรู้ 
สู่พฒันาอย่างยืน คณะเกษตรศาสตร์และเทคโนโลยี  มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน วิทยาเขตสุรินทร์.  
หนา้ B-85. 
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ซ่ึงจะช่วยใหผู้รั้กษากฎหมายช่วยในการจบักุมตวัผูก้ระท าผดิ รวมถึงช่วยองค์กร หรือหน่วยงานต่าง  ๆ
ท่ีน าระบบมาใชเ้ก่ียวกบัการคน้ควา้ และวิจยัท่ีเป็นส่วนความลบั แต่อาจเพ่ิมความเส่ียได้133 เช่น 

ระบบ (AI) ซ่ึงมีความชาญฉลาดมากพอท่ีจะตรวจสอบการแฮค (Hack) ระบบในการอดัเสียง 
หรือบนัทึกเสียงมาเปิดก็ไม่สามารถเขา้ระบบได ้เน่ืองจากระบบจะตรวจจบัลกัษณะการถามตอบท่ีตรง
ค าถาม ไม่เช่นนั้นระบบจะปฏิเสธการเขา้รหัสทนัที หรือหากผูใ้ชบ้ริการมีปัญหาเร่ืองเสียง เป็นหวดั 
เจ็บคอจะไม่สามารถเข้าระบบได ้เช่น (The Wall Street Journal) พบว่ามีผูอ้อกแบบโดยการใช้
เทคโนโลยี (AI) เลียนแบบเสียงหลอกผูบ้ริหารระดบัสูงของบริษัท หรือ (CEO) ด้านพลงังานใน 
สหราชอาณาจกัรให้โอนเงินจ านวน 220,000 ดอลลาร์สหรัฐ หรือประมาณ 6,740,800 บาท ให้กับ
กบัซพัพลายเออร์ชาวฮงัการี เพราะเช่ือว่าเป็นผูบ้ริหารของบริษทัจริงโดย (Euler Hermes Group SA) 
บริษทัประกนัภยัของบริษทัดา้นพลงังานท่ีถูกหลอก กล่าวว่า “มิจฉาชีพใชง้าน (AI) อย่างชาญฉลาด
เลียนเสียงผูบ้ริหาร และให้พนักงานท าการโอนเงินโดยใชเ้วลาภายใน 1 ชัว่โมง โดยใชเ้บอร์ท่ีติดต่อ
เขา้มานั้น หลงัจากท าการตรวจสอบพบว่าเป็นขอ้มลูท่ีถกูตอ้งตรงกบัอีเมลซ่ึงเป็นเร่ืองยากท่ีจะตามเงิน
ท่ีโอนไปกลบัมา” การใชเ้ทคโนโลยี (AI) จึงไม่ใช่เพียงแค่การเลียนแบบของเสียงเท่านั้น แต่ยงั
สามารถเลียนแบบลกัษณะการพดู การเวน้วรรคค า ส าเนียงการพดูแบบเยอรมนีไดอี้กดว้ย134  

ผูว้ิจยัพบว่า ระบบไบโอเมตริกซท่ี์ถูกน าไปใชร่้วมกบัระบบต่าง ๆ ในปัจจุบนัยงัคงพึ่งพา
เทคโนโลยใีนระบบออนไลน์ เพ่ือป้องกนัระบบความปลอดภยัของสมาร์ทโฟน ระบบรักษาความ
ปลอดภยัของระบบขอ้มลูคอมพิวเตอร์ การช าระค่าสินคา้บริการผา่นเครือข่ายอินเทอร์เน็ต เป็นตน้ 
จึงกลายเป็นเร่ืองท่ีไม่สามารถจะหลบเล่ียงได้ส าหรับเทคโนโลยีไบโอเมตริกซ์นับวันจะทวี
ความส าคญัเพ่ิมข้ึนเร่ือย ๆ จึงตอ้งมีความสอดคลอ้งกบัแนวทางปฏิบติัของสากลประเทศ135  

บทสรุป  
จากประโยชน์เทคโนโลยไีบโอเมตริกซส์ามารถน ามาใชง้านกบัทุก ๆ ประเภทในการระบุ

ตวับุคคลดงักล่าวมาแลว้ขา้งตน้ เพียงส่วนหน่ึงเท่านั้น ทั้งน้ี ในอนาคตอนัใกลน้ี้ เทคโนโลยีไบโอ
เมตริกซ์ก็ย่อมเข้ามาเป็นส่วนส าคัญอันหน่ึงในการใช้ชีวิตประจ าว ันของบุคคลทั่วไป โดย

                                                             
133 เอกรินทร์ ซ่ือธานุวงศ.์ อา้งแลว้เชิงอรรถที่ 114. หนา้ 9. 
134 ส านกังานปลดัส านกันายกรัฐมนตรี. (2560). ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร. (ออนไลน์). เขา้ถึงได้
จาก: http://www.opm.go.th/opmportal/pageconfig/viewcontent/viewcontent1.asp?pageid=1555&directory= 
12904&contents=44428. [2562, 29 พฤศจิกายน] 
135 ณัศรุณ บินโหรน. (2556). การพัฒนาต้นแบบระบบบันทึกเวลาปฏิบัติงานโดยใช้โทรศัพท์สมาร์ตโฟน . 
วิทยานิพนธ์ปริญญาวิทยาการสารสนเทศมหาบณัฑิต คณะเทคโนโลยีสารสนเทศ  มหาวิทยาลยัเทคโนโลย ี
สุรนารี. หนา้ 6-10. 
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แนวความคิดของขอ้มลูไบโอเมตริกซ์ซ่ึงเป็นขอ้มูลท่ีมีความสัมพนัธ์กบับุคคลดงักล่าวน้ี สามารถ
บ่งช้ีถึงตวับุคคลเหล่านั้นได้ทั้งทางตรง หรือทางออ้ม หมายถึง ความเป็นส่วนตวัของขอ้มูลส่วน
บุคคลท่ีเก่ียวข้องกับลักษณะทางกายและพฤติกรรมของบุคคล เพราะข้อมูลเหล่าน้ีอาจจะอยู ่
ในความดูแล หรือจัดเก็บโดยบุคคล หรือนิติบุคคลขององค์กร หรือหน่วยงานของรัฐ เป็นต้น  
โดยการให้ความคุม้ครองขอ้มูลส่วนบุคคลไวต้ามพระราชบญัญติัขอ้มูลข่าวสารของทางราชการ 
พ.ศ. 2540 ในเร่ืองการคุม้ครองของขอ้มลูส่วนบุคคลเป็นลายลกัษณ์อกัษรท่ีอยู่ในความครอบครอง
ดูแลของหน่วนงานภาครัฐเท่านั้ น แต่มิได้ให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีอยู่ในความ
ครอบครองของหน่วยงานของเอกชน หรือตวับุคคล 

ปัจจุบันเทคโนโลยีอยู่ในช่วงเปล่ียนถ่ายของระบบการยืนยนัตัวตนท่ีเปล่ียนจากการ 
ใส่รหสัผา่นเป็นตวัเลขมาเป็นการยืนยนัตวัตนดว้ยระบบไบโอเมตริกซ์ (Biometric) หรือชีวมาตร 
ไดแ้ก่ การสแกนลายน้ิวมือ สแกนใบหนา้ รูม่านตา และการรู้จ  าเสียง หรือแมแ้ต่หน่วนงานภาครัฐ 
ก็ก  าลงัมีแนวความคิดท่ีใชร้ะบบน้ีในการลงทะเบียนซิมการ์ด หรือการใชง้านกบัระบบของธนาคาร 
เพื่อท าธุรกรรมทางอิเล็กทรอนิกส์ แมว้่า ก  าลงันิยมการระบุตัวตนด้วยระบบไบโอเมตริกซ์ใหม่
ดงักล่าวน้ี ก็ยงัไม่ไดต้ระหนักถึงภยัอนัตรายของการใชท่ี้จะตามมาดว้ยนั่นก็คือ การลอกเลียน
คุณลกัษณะส่วนตวัน้ีของตนได ้หรือลืมไปว่า หากขอ้มูลไบโอเมตริกซ์ชนิดน้ีหายไป หรืออาจไป
อยูใ่นการครอบครองของบุคคลอ่ืนได ้ยอ่มจะไม่สามารถแกไ้ขไดเ้หมือนรหัสผ่านนั่น ดงันั้น สิทธิ
ในข้อมูลส่วนบุคคลน้ี ควรให้บุคคลใดบ้างมีสิทธิท่ีจะเขา้ถึงและใช้ประโยชน์จากผูเ้ป็นเจา้ของ
ขอ้มลูส่วนบุคคลน้ีได ้และท่ีส าคญัประการหน่ึง กล่าวคือ การจดัการขอ้มูลส่วนบุคคลท่ีอ่อนไหว
ง่าย (Sensitive data) ไดแ้ก่ การจ าแนกประเภทขอ้มูลส่วนบุคคลและการบงัคบัใช  ้ ตามประเภท
ความเส่ียงและความร้ายแรงของผลกระทบต่อสิทธิและเสรีภาพของบุคคล ดังจะได้ศึกษาใน 
บทต่อไป 


