
 
 

 

บทที ่3 

กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 
เปรียบเทียบกับกฎหมายต่างประเทศ 

มาตรการในการคุม้ครองขอ้มูลส่วนบุคคลในประเทศไทย โดยปรากฏอยู่ในกฎหมายฉบับ 
ต่าง ๆ มกัจะใหก้ารคุม้ครองสิทธิของบุคคล โดยเฉพาะรัฐธรรมนูญฉบบัปัจจุบนัซ่ึงเป็นหัวใจส าคญั
ของการคุม้ครองสิทธิมนุษยชนอนัเก่ียวกับสิทธิและเสรีภาพของบุคคล1 สิทธิอนัเก่ียวกบัทรัพยสิ์น 
ชีวิต และร่างกาย ซ่ึงไดป้รากฎอยูใ่นประมวลกฎหมายแพ่งและพาณิชยแ์ละประมวลกฎหมายอาญาให้
ความคุม้ครองสิทธิในลกัษณะของการแกไ้ขเยียวยา เมื่อเกิดความเสียหายกระทบต่อสิทธิความเป็น
ส่วนตวั (Privacy) นอกเหนือจากการคุม้ครองชีวิต และร่างกาย ทรัพยสิ์นยงัคุม้ครองดงัน้ี เช่น สิทธิใน 
การแสดงออกซ่ึงความคิดเห็นสิทธิในการชุมนุมอย่างสงบ สิทธิในการส่ือสารถึงกันอย่างอิสระ  
โดยปัจจุบนัการขโมยขอ้มูลประจ าตวัเป็นปัญหาท่ีเพ่ิมข้ึนในสังคมมากข้ึน ผูท่ี้ตกเป็นเหยื่อของการ
ขโมยข้อมูลประจ าตัวหลายลา้นคนต่อปีและการขโมยข้อมูลส่วนตัวกลายเป็นเร่ืองร้องเรียนของ
ผูบ้ริโภคท่ีพบบ่อยท่ีสุด2 ปัจจุบันสังคมกา้วสู่ยุคดิจิทัลการใช้วิธีการพิสูจน์ตัวตนแบบดั้งเดิมด้วย
รหสัผา่นและบตัรประจ าตวัยงัมมีาตรการการป้องกนัยงัไม่เพียงพอท่ีจะมิให้ถูกขโมยขอ้มูลประจ าตวั
และความปลอดภยัได ้ 

มาตรการทางเทคนิคในการตรวจสอบทางวิทยาศาสตร์ ซ่ึงส่วนใหญ่ไดรั้บการสนับสนุนจาก
ระบบชีววิทยานั้นก็คือ “ไบโอเมตริกซ์” (Biometrics) และใช้วิธีการทางวิทยาศาสตร์สารสนเทศ 
ท่ีเรียกว่า (Information Architecture: IA) อนัเป็นสถาปัตยกรรมข้อมูล เช่น การประกันข้อมูล  
การวิเคราะห์และการวดัคุณลกัษณะท่ีโดดเด่นของบุคคลซ่ึงประกอบดว้ยคุณลกัษณะดา้นพฤติกรรม
และทางกายภาพ การรับรองความถกูตอ้งทางไบโอเมตริกซ ์เป็นวิธีการส่วนใหญ่ท่ีใชส้ าหรับการรับรู้ 
หรือการตรวจสอบบุคคล วิธีการระบุและรับรองความถูกต้องท่ีทนัสมยัของมนุษยจ์ะเปล่ียนบัตร
ประจ าตัวประชาชน หรือหมายเลขประจ าตัวส่วนบุคคล (PIN) ปัจจัยท่ีส าคัญท่ีสุดของชีวมาตร 
เมื่อเทียบกบับุคคลอ่ืนจะตอ้งมีส่วนร่างกายของบุคคลท่ีไม่สามารถปลอมแปลง วิธีการ ตรวจสอบ 
                                                             
1 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560. 
2 วลีรัตน์ พันธุวร และวิมลรัตน์ รุกขวรกุล. (2556). สรุปสาระส าคัญของการประชุมฯส านักงานคณะกรรมการ

คุ้มครองผู้บริโภค. (ออนไลน์). เขา้ถึงไดจ้าก:  http://www.ocpb.go.th/download/250756.pdf. [2562, 26 กรกฎาคม] 
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ไบโอเมตริกซ์ของบุคคลนั้น จึงข้ึนอยู่กบัขอ้เท็จจริงและขอ้มูลทางชีวมาตร ซ่ึงเป็นสิทธิพ้ืนฐานท่ี
ส าคญัของมนุษยแ์ต่ละคนจะไดรั้บการยอมรับอย่างแม่นย  าดว้ยคุณสมบติัตามธรรมชาติ (พฤติกรรม
หรือร่างกาย) ของบุคคลนั้น3 

ผูว้ิจยัจึงไดศ้ึกษา การระบุตวับุคคลดว้ยการใชร้ะบบไบโอเมตริกซ ์เพื่อความเป็นส่วนตวัและ
เหตุผลดา้นความปลอดภัย ซ่ึงหน่วยงานรัฐและองค์กรเอกชนท่ีครอบครองขอ้มูลส่วนบุคคล หรือ
ข้อมูลไบโอเมตริกซ์ท่ีอยู่ในความครอบครองของตนห้ามขาย หรือให้เช่า หรือแลกเปล่ียนหรือ
แสวงหาก าไรจากขอ้มลูส่วนบุคคล หรือตวับ่งช้ีทางชีวมาตร หรือขอ้มูลทางชีวมาตรของบุคคล หรือ
ขอ้มูลของลูกค้าท่ีเขา้ใช้บริการในองค์กรต่าง ๆ เพื่อป้องกันการละเมิดและก่อความเสียหายท่ีอาจ 
เกิดไดท้ั้งปัจจุบนัและในอนาคต ดงัน้ี 

3.1 มาตรการทางกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลภายในประเทศไทย 

ปัจจุบนัการน าระบบสารสนเทศและการส่ือสารมาประยุกต์ใช้ประกอบการท าธุรกรรม  
ทางอิเล็กทรอนิกส์อย่างแพร่หลาย ซ่ึงอาจต้องมีการจัดเก็บรวบรวม ใช้ หรือเผยแพร่ข้อมูล 
ส่วนบุคคลของผูใ้ชบ้ริการในรูปของขอ้มลูอิเลก็ทรอนิกส์ เพื่อเป็นการป้องกนัการละเมิดขอ้มลูส่วน
บุคคล อนัเป็นสิทธิขั้นพ้ืนฐานส าคญัในความเป็นส่วนตวั (Right to privacy ) ของประชาชนท่ีตอ้ง
ไดรั้บการคุม้ครอง อนัจะท าให้ประชาชนมีความมัน่ใจในการท าธุรกรรมทางอิเล็กทรอนิกส์ของ
บุคคล ยอ่มมีเสรีภาพในการส่ือสารถึงกนัในทุกช่องทางท่ีชอบดว้ยกฎหมาย การตรวจ การกกั หรือ
การเปิดเผยส่ิงส่ือสารท่ีบุคคลมีการติดต่อถึงกนั รวมทั้งการกระท าดว้ยประการอ่ืนใด เพื่อให้ล่วงรู้
ถึงขอ้ความในส่ิงส่ือสารทั้งหลายท่ีบุคคลมีการติดต่อถึงกนั จะกระท ามิได ้เวน้แต่ จะอาศยัอ  านาจ
ตามบทบญัญติัแห่งกฎหมายให้ไวเ้ฉพาะเพ่ือรักษาความมัน่คงของรัฐ หรือเพ่ือรักษาความสงบ
เรียบร้อย หรือศีลธรรมอนัดีของประชาชน 

3.1.1 มาตรการการคุ้มครองข้อมูลส่วนบุคคลตามรัฐธรรมนูญแห่งราชอาณาจกัรไทย 
รัฐธรรมนูญแห่งราชอาณาจกัรไทยในอดีตก็มีการรับรองสิทธิพ้ืนฐานของประชาชนไว้

ประการหน่ึงดงัจะเห็นไดจ้ากรัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 ท่ีไดรั้บรอง
สิทธิของบุคคลไวใ้นมาตรา 364 บญัญติัไวว้่า บุคคลย่อมมีเสรีภาพในการติดต่อส่ือสารถึงกนัไม่ว่า
ในทางใด ๆ ก็ตาม 

                                                             
3 Thanon Vongprayoon. (2017). Information Architecture -เร่ืองที่ UX Designer ไม่ควรมองข้าม. (ออนไลน์).  
เขา้ถึงไดจ้าก: https://medium.com/skooldio/information. [2562, 26 กรกฎาคม] 
4 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560. 
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จากบทบญัญัติดังกล่าวข้างต้น แสดงให้เห็นว่า บุคคลย่อมมีเสรีภาพในการติดต่อส่ือสาร
ระหว่างกนั บุคคลใดจะมาท าการลว้งรู้ข้อมูลส่วนบุคล การดกัฟังขอ้มูล หรือกระท าการใด เพื่อให้
ไดม้าซ่ึงขอ้มลูส่วนบุคคลยอ่มกระท าไม่ได ้เวน้แต่ อาศยัอ  านาจตามบทบญัญติัแห่งกฎหมาย เช่น เพ่ือ
ประโยชน์สาธารณะ เพื่อประโยชน์ส่วนรวม กล่าวคือ เพื่อกิจการทางทหาร อนัเป็นการลุกล ้าจ  ากัด
สิทธิเสรีภาพในร่างกายเพื่อประโยชน์ส่วนรวมในการรักษาเอกราชและความมัน่คงของประเทศ5 เป็น
ตน้ การจ ากดักรอบการใชอ้  านาจรัฐในการตรวจ กกั เปิดเผย ส่ิงท่ีส่ือสาร หรือกระท าการเพื่อจะล่วงรู้
ขอ้ความในส่ิงท่ีส่ือสารของประชาชนว่าเจา้หน้าท่ีของรัฐตอ้งเป็นไปเพื่อประโยชน์สาธารณะ เวน้แต่ 
จะมีกฎหมายบัญญัติไวโ้ดยเฉพาะให้สามารถกระท าได้ หรือค าสั่ง หรือหมายของศาล หลกัการ
ป้องกันในการสืบค้นข้อมูลส่วนบุคคล อันกระทบกระเทือนต่อสิทธิมนุษยชนขั้นพ้ืนฐานท่ี
รัฐธรรมนูญรับรองไว้6  

อย่างไรก็ตาม การท่ีรัฐยอมรับรองและให้ความคุม้ครองสิทธิเสรีภาพของประชาชนไวใ้น
รัฐธรรมนูญ ก็มิไดห้มายความว่า รัฐจะยอมใหป้ระชาชนใชสิ้ทธิเสรีภาพของตนกระท าการต่าง ๆ ได้
โดยปราศจากการแทรกแซงจากองค์กร หรือเจา้หน้าท่ีของรัฐ เพราะรัฐมีผลประโยชน์ของส่วนรวม 
หรือผลประโยชน์สาธารณะ (Public Interest)7 ท่ีจะต้องธ ารงรักษาไวแ้ละในการธ ารงรักษาไว  ้
ซ่ึงประโยชน์ของสาธารณะ รัฐจ าต้องบังคับให้ประชาชนกระท าการ หรือละเวน้ไม่กระท าการ
บางอยา่ง โดยองคก์รเจา้หนา้ท่ีของรัฐจึงสามารถล่วงล ้าเขา้ไปในแดนแห่งสิทธิเสรีภาพของประชาชน
ไดบ้้าง จึงต้องมีอ  านาจมหาชนท่ีจะให้รัฐมีอ  านาจเหนือปัจเจกบุคคล เพื่อด าเนินการให้ส าเร็จตาม
เป้าหมาย จึงมแีนวคิดทางกฎหมายมหาชนมีความส าคญั 2 ประการ ดงัน้ี 

ประการแรก ในฐานะท่ีประโยชน์สาธารณะ เป็นขอบเขตท่ีกวา้งท่ีสุดของกฎหมายมหาชน
และเป็นการกระท าของรัฐ การมีรัฐ หรือฝ่ายปกครองนั้นก็เพ่ือด าเนินการในเร่ืองท่ีเป็นประโยชน์
ร่วมกันของบุคคลในสังคม แนวคิดในเร่ืองประโยชน์สาธารณะเป็นพ้ืนฐานของแนวคิดทาง 
                                                                                                                                                                               

“มาตรา 36  บุคคลยอ่มมีเสรีภาพในการติดต่อส่ือสารถึงกนัไม่ว่าในทางใด ๆ การตรวจ การกกั หรือการ
เปิดเผยขอ้มูลท่ีบุคคลส่ือสารถึงกนั รวมทั้งการกระท าดว้ยประการใด ๆ เพื่อให้ล่วงรู้ หรือไดม้าซ่ึงขอ้มูลท่ีบุคคล
ส่ือสารถึงกนัจะกระท ามิได ้เวน้แต่ มีค  าสั่ง หรือหมายของศาล หรือมีเหตุอยา่งอื่นตามที่กฎหมายบญัญติั” 
5 พนัวิชณ์ โรจนตนัติ. (2547). “ประโยชน์สาธารณะกบัการจ ากดัสิทธิเสรีภาพ”. วารสารผู้ตรวจการแผ่นดินของ
รัฐสภา, 2(2). หนา้ 61. 
6 สุรีรัตน์ เจตน์ตะพุก. (2560). ปัญหาสิทธิการติดต่อส่ือสารทางจดหมายของผู้ต้องขังระหว่างพิจารณาตาม

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 105 . วิทยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ปรีดี 
พนมยงค ์มหาวิทยาลยัธุรกิจบณัฑิตย.์ หนา้ 577. 
7 เอกนิติ นิติทณัฑป์ระภาศ. (2559). การก ากับดูแลรัฐวิสาหกิจภายใต้หลักนิติรัฐและหลักนิติธรรม. เอกสารทาง
วิชาการวิทยาลยัรัฐธรรมนูญ ส านกังานศาลรัฐธรรมนูญ. หนา้ 6. 
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สารบญัญติัท่ีส าคญัของกฎหมายมหาชน เช่น ในเร่ืองทฤษฎีบริการสาธารณะ (Public Service)  
ซ่ึงการจะพิจารณาว่ากิจกรรมใดเป็นบริการสาธารณะหรือไม่ วตัถุประสงค์ท่ีเป็นบริการสาธารณะ
จะตอ้งมี 3 ลกัษณะ เช่น 

    ลกัษณะท่ีหน่ึง เพื่อประโยชน์สาธารณะ เพื่อประโยชน์ส่วนรวม หรือประโยชน์มหาชน 
    ลกัษณะท่ีสอง เพื่อกิจกรรมท่ีด าเนินการโดยนิติบุคคลในกฎหมายมหาชน หรืออยูภ่ายใต้

การควบคุมของนิติบุคคลในกฎหมายมหาชน กล่าวคือ มีการควบคุมโดยตรงจากองคก์รของรัฐ 
    ลกัษณะท่ีสาม วิธีการท่ีใชใ้นการด าเนินการต้องเป็นวิธีตามกฎหมายมหาชน ไม่ใช่

วิธีการตามกฎหมายทัว่ไป 
ประการท่ีสอง ในฐานะท่ีประโยชน์สาธารณะเป็นการควบคุมความชอบดว้ยกฎหมาย  

ตอ้งมีองค์กรควบคุม คือ ศาลซ่ึงมีหน้าท่ีควบคุมไม่ให้การกระท าของรัฐด าเนินไปในลกัษณะ  
ท่ีนอกเหนือไปจากเพื่อประโยชน์สาธารณะ 

ดงันั้น วตัถุประสงคข์องรัฐท่ีตอ้งเป็นไปเพื่อตอบสนองความตอ้งการของบุคคลส่วนรวม
ซ่ึงต่างจากวตัถุประสงคข์องเอกชนท่ีมุ่งตอบสนองความตอ้งการส่วนบุคคล โดยหลกัรัฐสภาและ
ศาลจะเป็นผูตี้ความว่าอะไรคือประโยชน์สาธารณะ 

ประเทศไทยได้มีการร่วมลงนาม โดยไม่มีการแบ่งแยกว่าบุคคลนั้น จะมีอายุเท่าไรเพศใด  
เช้ือชาติใด นบัถือศาสนาและภาษาอะไรมีสถานภาพทางกาย หรือฐานะใดหากบุคคลอยู่ในพ้ืนท่ีท่ีใช้
รัฐธรรมนูญยอ่มไดรั้บความคุม้ครองสิทธิเสรีภาพและมีความเท่าเทียมกนัในศกัด์ิศรีความเป็นมนุษย ์
ดว้ยเหตุน้ี ในการปฏิบติังานตามอ านาจหน้าท่ีตลอดจนการตรากฎหมายการตีความและการบงัคบัใช้
กฎหมาย อาจมีการละเมิดสิทธิและเสรีภาพของบุคคลตามรัฐธรรมนูญ หากถูกลิดรอน หรือถูกละเมิด
สิทธิมนุษยชนก็สามารถร้องเรียนต่อศาล เพื่อให้ด  าเนินคดีไดต้ามรัฐธรรมนูญกฎหมายสูงสุดของ
ประเทศได้เขียนบทบัญญัติให้การคุ้มครองสิทธิของประชาชนทุกคนจากบุคคลอ่ืนท่ีมาแสวงหา
ผลประโยชน์ โดยมิชอบในขอ้มลูส่วนบุคคลท่ีเก่ียวกบัประชาชน โดยพิจารณาถึงว่ามีกฎหมายล าดบั
รอง หรือกฎหมายลูกบญัญติัถึงรายละเอียดเน้ือหาตามกฎหมายดงักล่าว จะให้การคุม้ครองรวมทั้ง
ตลอดจนองค์กรท่ีจะต้องเขา้มาดูแล และบทลงโทษในกรณีท่ีมีบุคคลอ่ืนเข้ามาละเมิดโดยมิชอบ  
ในขอ้มลูส่วนบุคคลของประชาชน8  

กฎหมายบัญญัติให้อ  านาจ “ในการคุ้มครองสิทธิของบุคคลในความเป็นส่วนตัว เช่น 
เกียรติยศ ช่ือเสียง และครอบครัว ก็ยอ่มไดรั้บการคุม้ครอง หากมีการกล่าวหรือไขข่าวแพร่หลายซ่ึง

                                                             
8 สรรชยั อจลานนท.์ (2560). หลักสิทธิมนุษยชน กับ การปฏิบัติการทางทหาร. เอกสารทางวิชาการหลกัสูตรนิติธรรม 
เพื่อประชาธิปไตย. กรุงเทพฯ: ส านกังานศาลรัฐธรรมนูญ. หนา้ 1-4. 
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ขอ้ความอนัฝ่าฝืนต่อความจริง9 หรือภาพไม่ว่าดว้ยวิธีใดก็ตามไปยงัสาธารณชน อนัเป็นการละเมิด 
หรือกระทบสิทธิของบุคคลในครอบครัวจะกระท ามิได้” เวน้แต่จะเป็นประโยชน์ต่อสาธารณะ 
บุคคลนั้นยอ่มมีสิทธิไดรั้บการคุม้ครองการแสวงหาประโยชน์โดยมิชอบ10  

ในบรรดาสิทธิอนัเก่ียวขอ้งกบัสิทธิมนุษยชนทั้งหมด “ความเป็นส่วนตวั” ถือว่าเป็นสิทธิท่ี
สงัคมยคุใหม่เกือบทุกประเทศ ไดใ้หค้วามส าคญัเป็นอยา่งมากและเป็นสิทธิลกัษณะหน่ึงท่ียากท่ีสุด  
ในการบญัญติัความหมายเพราะตอ้งพิจารณาถึงเน้ือหาสภาพของสังคม วฒันธรรมและพฤติการณ์
ในการใชชี้วิต สภาพแวดลอ้มประกอบดว้ย ในบางประเทศมีแนวคิดของค าว่า “ความเป็นส่วนตวั” 
ได้รวมถึงการคุ้มครองขอ้มูลส่วนบุคคล ซ่ึงเป็นการตีความค าว่า “ความเป็นส่วนตัว” ในด้าน 
การจัดการข้อมูลส่วนบุคคล ซ่ึงเป็นค าท่ีมีความหมายกวา้งและครอบคลุมถึงสิทธิต่าง ๆ หลาย
ประการ ซ่ึงไดแ้ก่11  

ประการท่ีแรก ด้านความเป็นส่วนตัวในด้านข้อมูลส่วนบุคคล (Information privacy)  
โดยเป็นการคุ้มครองข้อมูลส่วนบุคคล โดยมีการก าหนดหลกัเกณฑ์เก่ียวกับการเก็บ รวบรวม 
เปิดเผย ใช ้รวมถึงการบริหารจดัการขอ้มลูส่วนบุคคล  

ประการท่ีสอง ดา้นความเป็นส่วนตวัเก่ียวกบัชีวิตและร่างกาย (Bodily privacy) โดยเป็น
การคุม้ครองในชีวิตและร่างกายของบุคคลในดา้นทางกายภาพท่ีจะไม่ถูกด าเนินการใด ๆ อนัเป็น
การละเมิดในความเป็นส่วนตวั เช่น การทดลองทางพนัธุกรรม การทดลองผลิตภณัฑย์า เป็นตน้ 

 ประการท่ีสาม ดา้นความเป็นส่วนตวัเก่ียวกบัการติดต่อส่ือสาร (Communication privacy) 
โดยเป็นการคุม้ครองในดา้นความปลอดภยัในการติดต่อส่ือสารในดา้นต่าง ๆ เช่น จดหมาย อีเมล 
โทรศพัท ์ไปรษณีอิเลก็ทรอนิกส์ หรือวิธีอ่ืนใดซ่ึงผูอ่ื้นจะล่วงรู้ไม่ได ้ 

ประการสุดทา้ย ดา้นความเป็นส่วนในเคหสถาน (Territorial privacy) โดยการก าหนด
ขอ้จ ากดัขอบเขต ไม่ใหบุ้คคลอ่ืนเขา้มาบุกรุกภายในสถานท่ีส่วนตวัได ้ทั้งน้ี รวมถึงการสอดส่อง
ดว้ยการติดกลอ้งวีดีโอ และการตรวจสอบรหสัประชาชนของบุคคล (ID checks)  

รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 77 โดยเฉพาะในส่วนท่ีว่า
กฎหมายอาญาตอ้งมีเฉพาะท่ีจ  าเป็น และตอ้งมีเฉพาะท่ีร้ายแรงไดส้ร้างแนวทางในการออกกฎหมาย 

                                                             
9 ประมวลกฎหมายแพ่งและพาณิชย.์ มาตรา 423. 
10 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560. มาตรา 32.  
11 ชุลีพร น่วมทนง. (2557). สิทธิมนุษยชนกับการคุ้มครองข้อมูลส่วนบุคคล. เอกสารทางวิชาการ วิทยาลัย
รัฐธรรมนูญ ส านกังานศาลรัฐธรรมนูญ. หนา้ 5. 
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พฒันากฎหมาย และปรับปรุงแกไ้ขกฎหมายเป็นคร้ังแรกในระบบกฎหมายไทย ซ่ึงมีสาระส าคญั
ดงัน้ี12 

ประการแรก ใหม้ีกฎหมายเท่าท่ีจ  าเป็น 
ประการท่ีสอง ใหย้กเลิก หรือแกไ้ขกฎหมายท่ีไม่จ  าเป็น 
ประการท่ีสาม ใหป้ระชาชนเขา้ถึงกฎหมายไดอ้ยา่งสะดวก 
ประการท่ีส่ี ก่อนออกกฎหมายให้รับฟังความเห็นผูเ้ก่ียวข้อง วิเคราะห์ผลกระทบของ

กฎหมาย 
ประการท่ีห้า เม่ือใช้กฎหมายไประยะหน่ึงให้มีการทบทวนว่ากฎหมายนั้น ๆ ยงัมีความ

จ าเป็นจะตอ้งใชอ้ยู ่หรือควรปรับปรุงแกไ้ขอยา่งใดใหส้อดคลอ้งกบัสถานการณ์ 
ประการสุดทา้ย ใหม้ีกฎหมายอาญาเฉพาะความผดิร้ายแรง 
ดงันั้น ความผิดทางอาญายงัมีความจ าเป็นอยู่เพราะเป็นเร่ืองร้ายแรง เช่น ฆาตกรรม ลกั  

วิ่ง ชิง ปลน้ทรัพย ์เป็นต้น ซ่ึงเป็นความผิดหลกัในประมวลกฎหมายอาญา รวมทั้งการกระท าท่ี
เก่ียวกบัความปลอดภยัสาธารณะ เช่น กฎหมายเก่ียวกบัอาวุธปืน และการกระท าท่ีกระทบต่อสวสัดิ
ภาพ เศรษฐกิจ สงัคม และการสาธารณสุขของส่วนรวม แต่อยา่งไรก็ตาม กฎหมายท่ียงัจ  าเป็นตอ้งมี
สภาพบงัคบัแต่ไม่ร้ายแรงพอท่ีจะเป็นกฎหมายอาญา จึงควรใชโ้ทษปรับทางปกครอง หรือจ ากดั
สิทธิทางปกครองแทน กฎหมายเหล่าน้ีก็จะถูกปรับเปล่ียนในรูปแบบโทษทางปกครอง 

                                                             
12 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560. มาตรา 77 

รัฐพึงจัดให้มีกฎหมายเพียงเท่าที่จ  าเป็น และยกเลิกหรือปรับปรุงกฎหมายที่หมดความจ าเป็นหรือไม่
สอดคลอ้งกบัสภาพการณ์ หรือที่เป็นอุปสรรคต่อการด ารงชีวิตหรือการประกอบอาชีพโดยไม่ชกัชา้เพื่อไม่ให้เป็น
ภาระแก่ประชาชน และด าเนินการให้ประชาชนเขา้ถึงตวับทกฎหมายต่าง ๆได้โดยสะดวกและสามารถเขา้ใจ
กฎหมายไดง่้ายเพื่อปฏิบติัตามกฎหมายไดอ้ยา่งถูกตอ้ง 

ก่อนการตรากฎหมายทุกฉบบั รัฐพึงจดัใหมี้การรับฟังความคิดเห็นของผูเ้กี่ยวขอ้ง วิเคราะห์ผลกระทบที่
อาจเกิดข้ึนจากกฎหมายอยา่งรอบดา้นและเป็นระบบ รวมทั้งเปิดเผยผลการรับฟังความคิดเห็นและการวิเคราะห์
นั้นต่อประชาชน และน ามาประกอบการพิจารณาในกระบวนการตรากฎหมายทุกขั้นตอนเม่ือกฎหมายมีผลใช้
บงัคบัแลว้ รัฐพึงจดัใหมี้การประเมินผลสัมฤทธ์ิของกฎหมายทุกรอบระยะเวลาที่ก  าหนดโดยรับฟังความคิดเห็น
ของผู ้เกี่ยวข้องประกอบด้วย เพื่อพัฒนากฎหมายทุกฉบับให้สอดคล้องและเหมาะสมกับบริบทต่าง ๆ ที่
เปลี่ยนแปลงไป 

รัฐพึงใชร้ะบบอนุญาตและระบบคณะกรรมการในกฎหมายเฉพาะกรณีที่จ  าเป็น พึงก  าหนดหลกัเกณฑ์
การใชดุ้ลพินิจของเจา้หนา้ที่ของรัฐและระยะเวลาในการด าเนินการตามขั้นตอนต่าง ๆ ท่ีบญัญติัไวใ้นกฎหมายให้
ชดัเจน และพึงก  าหนดโทษอาญาเฉพาะความผิดร้ายแรง 



74 

(Administrativization) เช่น ความผิดเก่ียวกบัการฝ่าฝืนเง่ือนไขในการขออนุมติัอนุญาตด าเนิน
กิจการทั้งหลายท่ีไม่มีผลกระทบกบัสงัคม13 

เน่ืองจากรัฐบาลโดยกระทรวงวิทยาศาสตร์เทคโนโลยแีละส่ิงแวดลอ้ม หรือกระทรวงไอซี
ที หรือกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร ไดม้ีการเสนอร่างพระราชบญัญติัว่าดว้ยการ
คุม้ครองขอ้มลูส่วนบุคคล14 โดยมีหลกัการเพื่อใหป้ระเทศไทยมีกฎหมายว่าดว้ยการคุม้ครองขอ้มูล
ส่วนบุคคล ซ่ึงในส่วนเน้ือหาของบทบัญญัติในพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคลฉบับ
ปัจจุบนั พุทธศกัราช 2562 ไดว้างหลกัไวว้่า ผูค้วบคุมขอ้มูลส่วนบุคคลจะกระท าการเก็บ รวบรวม 
ใช้ เปิดเผยขอ้มูลส่วนบุคคลไม่ได้ หากเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอม เวน้แต่ 
บทบญัญติัแห่งพระราชบญัญติัฉบบัน้ี หรือกฎหมายอ่ืนบญัญติัใหก้ระท าได ้ในการขอความยินยอม
จากผูเ้ป็นเจา้ของขอ้มลูส่วนบุคคล ผูค้วบคุมขอ้มลูส่วนบุคคลจะตอ้งแจง้วตัถุประสงค์ของการเก็บ 
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลนั้นด้วย และการขอความยินยอมนั้ น ต้องมิใช่เป็น 
การหลอกลวง การให้ความยินยอมโดยอิสระ หรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดใน
วตัถุประสงค์ดงักล่าว ซ่ึงเจา้ของขอ้มูลส่วนบุคคลจะท าการยกเลิก หรือเพิกถอนความยินยอมใน
เวลาใดก็ได้15  

การจัดเก็บ รวบรวม ใช้ เปิดเผยข้อมูลส่วนบุคคล อนัได้แก่ ประวติัการศึกษา ฐานะ 
ทางการเงิน ประวติัการท างาน ประวติัสุขภาพ หรือลายน้ิวมือ หรือการบนัทึกลกัษณะเสียง หรือ
ประวติัอาชญากรรม ตลอดจนหมายเลขโทรศพัท์ รหัสประจ าตวัประชาชน  หรือรูปถ่าย โดยท่ี
เจ้าของข้อมูลส่วนบุคคลนั้นมิได้ให้ความยินยอม ย่อมถือได้ว่าเป็นการกระท าท่ีไม่ชอบด้วย
กฎหมาย ซ่ึงผูค้วบคุมขอ้มลูส่วนบุคคลตามกฎหมายฉบบัน้ี ก็ไม่อาจใชข้อ้มูลส่วนบุคคลท่ีมีอยู่ใน
ความครอบครอง หรืออยูใ่นการควบคุมดูแลของตนเอง โดยมิไดรั้บความยินยอมเป็นหนังสือจาก
เจา้ของขอ้มลูนั้นได้16  

นอกจากน้ี พระราชบญัญติัฉบบัน้ี ยงัได้บญัญัติบทลงโทษทางอาญาไวส้ าหรับบุคคลท่ี
กระท าการใด ๆ ท่ีเก่ียวกบัขอ้มลูส่วนบุคคล เพื่อให้ตนเอง หรือผูอ่ื้นไดรั้บผลประโยชน์อนัมิชอบ

                                                             
13 อิสร์กุล อุณหเกตุ. (2013). ปัญหาของระบบค่าปรับทางอาญาในประเทศไทย . (ออนไลน์). เข้าถึงไดจ้าก : 
https://tdri.or.th/2014/03/fine-system/. [2563, 28 มกราคม]. 
14 ส านกังานคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์. (2559). ประชาสัมพันธ์กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม เปิดเวทีรับฟังความคิดเห็นต่อร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ...(ออนไลน์). เขา้ถึงได้
จาก:  https://www.etcommission.go.th/news-topic-meeting-dp-161159.html. [2562, 29 พฤศจิกายน] 
15 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 21 วรรคสอง. 
16 ส านกังานคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์. อา้งแลว้เชิงอรรถที่ 14. (ออนไลน์). 

https://tdri.or.th/2014/03/fine-system/
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ดว้ยกฎหมาย หรือเพื่อใหผู้อ่ื้นไดรั้บความเสียหายตอ้งระวางโทษจ าคุกไม่เกิน 1 ปีหรือปรับไม่เกิน  
1 ลา้นบาท หรือทั้งจ  าทั้ งปรับ17 ซ่ึงสังคมเกิดจากการรวมตัวกนัของคนส่วนใหญ่จึงจ าเป็นตอ้งมี 
การควบคุมความประพฤติของสมาชิกในสงัคมเพื่อใหส้ามารถอยูร่่วมกนัไดโ้ดยสงบสุข หากมีการ
ละเมิดกฎหมายซ่ึงถือว่าเป็นความผิด ก็จะตอ้งมีการลงโทษ การลงโทษจึงเป็นเคร่ืองมือส่งเสริม
ประสิทธิภาพของกฎหมายอยา่งหน่ึงและเป็นการใชอ้  านาจบงัคบัโดยรัฐอนัเป็นมาตรการบงัคบัทาง
อาญาตามมาตรา 79 วรรคสอง  

ดงันั้น แมว้่า “ความเป็นส่วนตวั” จะครอบคุลมถึงสิทธิหลายประการแต่ความเป็นส่วนตวั 
ท่ีนานาประเทศต่าง ๆ ใหค้วามส าคญัอยา่งมากก็คือ “ความเป็นส่วนตวัในขอ้มูลส่วนบุคคล” ทั้งน้ี 
เพราะความกา้วหนา้ทางเทคโนโลยท่ีีสามารถประมวลผลไดอ้ยา่งรวดเร็วและจดัเก็บขอ้มูลไดอ้ย่าง
เป็นระบบส่งผลใหก้ารติดต่อส่ือสารและการเผยแพร่ขอ้มูลสามารถเคล่ือนยา้ยและเช่ือมโยงกนัได้
โดยสะดวกรวดเร็วอยา่งไม่จ  ากดัเวลาและสถานท่ีอีกต่อไป ซ่ึงเป็นไปไดท้ั้งโอกาสและภยัคุกคาม
ในขณะเดียวกนั จึงมีความจ าเป็นตอ้งจดัวางกลไกใหม้ีความสมัพนัธร์ะหว่างสิทธิความเป็นส่วนตวั 
หรือเสรีภาพในการเคล่ือนไหวของขอ้มลูและการเปิดเผยขอ้มลูใหม้ีความเหมาะสม เพื่อป้องกนัการ
น าเทคโนโลยสีารสนเทศไปใชใ้นทางมิชอบ เช่น การน าขอ้มลูส่วนบุคคลไปแสวงหาผลประโยชน์
ทางการคา้ จากการขายขอ้มลูส่วนบุคคลนั้น หรือน าไปใชใ้นทางทุจริตจนท าใหบุ้คคลท่ีเป็นเจา้ของ
ขอ้มูลนั้น ไดรั้บความเสียหาย อนัเป็นการละเมิดและกา้วล่วงในความเป็นส่วนตวัของบุคคลอ่ืน 
หรือการแทรกแซงต่อขอ้มลูส่วนบุคคล โดยไม่ค านึงถึงสิทธิขั้นพ้ืนฐานของบุคคลอ่ืน อนัเป็นการ
คุกคามความเป็นส่วนตวัของบุคคลอ่ืน ซ่ึงอาจส่งผลกระทบต่อความสงบสุขของสงัคมไดใ้นท่ีสุด 

3.1.2 มาตรการการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัติข้อมูลข่าวสารของ
ราชการ พุทธศักราช 2540 

การคุม้ครองขอ้มลูส่วนบุคคลตามพระราชบญัญติัขอ้มลูข่าวสารของทางราชการ พุทธศกัราช 
2540 ซ่ึงไดบ้ทบญัญติัไวใ้นพระราชบญัญติัขอ้มลูข่าวสาร ไดม้ีการกล่าวถึง “ขอ้มลูข่าวสาร” ไวว้่า การ
ส่ือสารหมายถึงเร่ืองราวขอ้เท็จของขอ้มูล หรือส่ิงอ่ืนใดในการส่ือความหมายไดโ้ดยสภาพไม่ว่าดว้ย 
วิธีใด ๆ หรือไม่ว่าจะอยู่ในรูปแบเอกสาร แฟ้ม หนังสือ รางาน แผนท่ี ภาพเขียน ภาพวาด ภาพฟิล์ม  
ส่ิงบนัทึก เสียง โดยระบบคอมพิวเตอร์ หรือวิธีอ่ืนใดท่ีท าให้ปรากฏได ้“ขอ้มูลข่าวสารของราชการ” 
หมายถึง ขอ้มลูข่าวสารต่าง ๆ  ท่ีอยูใ่นการครอบครองดูแลของหน่วยงานของรัฐ ให้รวมถึงขอ้มูลข่าวสาร
ต่าง ๆ  ท่ีเก่ียวขอ้งกบัการด าเนินงานของรัฐ หรือขอ้มูลข่าวสารท่ีเก่ียวขอ้งกบัการด าเนินงานของเอกชน
นั้นดว้ย 

                                                             
17 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 79 วรรคสอง. 
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หมายความว่า ขอ้มูลข่าวสารท่ีเก่ียวขอ้งกบัส่ิงเฉพาะตัวของบุคคล เช่น การศึกษา ประวติั
สุขภาพ ฐานะการเงิน ประวติัอาชญากรรม หรือประวติัการท างานของบุคคลนั้น หรือมีเลขหมาย รหัส 
หรือส่ิงบอกลกัษณะอ่ืนท่ีท าให้รู้ตัวผูน้ั้นได้ เช่น รูปถ่าย ลายน้ิวมือ แผ่นบนัทึกลกัษณะเสียง และ
รวมถึงขอ้มลูข่าวสารเก่ียวขอ้งกบัส่ิงเฉพาะตวัของผูท่ี้ถึงแก่กรรมไปแลว้ดว้ย ซ่ึงพระราชบญัญติัฉบบัน้ี 
หมายถึง เร่ืองของขอ้มลูประเภทต่าง ๆ  ท่ีไดก้ล่าวมาแลว้ขา้ตน้ โดยไดก้ล่าวถึงค าวา่ขอ้มลูส่วนบุคคลใน 
มาตรา 4  ยงัไดอ้ธิบายไวอ้ยา่งชดัเจนอีกว่า บุคคล หมายถึง อะไร ซ่ึงไดว้างหลกัไวว้่าดงัน้ี 
 เพ่ือประโยชน์แห่งหมวดน้ีตามมาตรา 21 “บุคคล” หมายความว่า บุคคลธรรมดาท่ีมี
สัญชาติไทย และบุคคลธรรมดาท่ีไม่มีสัญชาติไทยแต่มีถ่ินท่ีอยู่ในประเทศไทยและได้บัญญัติ
หน่วยงานของรัฐตอ้งปฏิบติัเก่ียวกบัการจดัระบบขอ้มลูข่าวสารส่วนบุคคลดงัน้ี18 

มาตรา 23 หน่วยงานของรัฐตอ้งปฏิบัติเก่ียวกบัการจดัระบบขอ้มูลข่าวสารส่วนบุคคล19 
ดงัต่อไปน้ี 

การจดัเก็บขอ้มลูข่าวสารตอ้งกระท าเพียงเท่าท่ีจ  าเป็นและเก่ียวขอ้งกบับุคคลนั้น เพื่อการ
ด าเนินงานตามอ านาจหนา้ท่ีของหน่วยงานของรัฐตามวตัถุประสงค์เท่านั้น รวมทั้งท าร้ายขอ้มูลท่ี
จดัเก็บเมื่อหมดวตัถุประสงค ์ 

การจดัเก็บขอ้มลูข่าวสารตอ้งกระท าการจดัเก็บเฉพาะขอ้มูลจากเจา้ของโดยตรง และตอ้ง
ไมใ่หก้ระทบถึงสิทธิและผลประโยชน์ของบุคคลนั้น 

การจดัพิมพต์อ้งประกาศในราชกิจจานุเบกษา รวมทั้งตอ้งตรวจสอบแกไ้ขความถูกตอ้งให้
เป็นปัจจุบนัอยูเ่สมอ ดงัต่อไปน้ี 

ประเภทของบุคคลท่ีไดเ้ก็บขอ้มลูไว ้ระบบขอ้มูลข่าวสารส่วนบุคคลโดยมีลกัษณะการใช้
ข้อมูลตามปกติ สามารถขอตรวจสอบข้อมูลข่าวสาร วิธีการขอให้แก้ไขเปล่ียนแปลงข้อมูล 
แหล่งท่ีมาของขอ้มลูของเจา้ขอ้มลู 

การตรวจสอบการแกไ้ขขอ้มูลข่าวสารส่วนบุคคลท่ีอยู่ในการควบคุมให้มีความถูกตอ้ง
เสมอ 

การมีมาตรการป้องกันระบบของการรักษาความมัน่คงปลอดภัยเก่ียวกับระบบข้อมูล
ข่าวสารส่วนบุคคลใหม้ีความเหมาะสม เพื่อป้องกนัมิใหม้ีการละเมิดท่ีจะส่งผลร้ายแก่เจา้ของขอ้มลู 

ในการเก็บขอ้มลูข่าวสารจากเจา้ของขอ้มลูโดยตรงนั้น โดยหน่วนงานของรัฐจะตอ้งแจง้ให้
เจ้าของข้อมูลได้ทราบล่วงหน้าก่อน หรือพร้อมแจ้งถึงว ัตถุประสงค์ในการน าข้อมูลไปใช ้ 
ในลักษณะตามปกติ และการให้ข้อมูลโดยความสมคัรใจ หรือกรณีตามกฎหมายบังคับ โดย
                                                             
18 พระราชบญัญติัขอ้มูลข่าวสารของทางราชการ พุทธศกัราช  2540. มาตรา 21. 
19 พระราชบญัญติัขอ้มูลข่าวสารของทางราชการ พุทธศกัราช  2540. มาตรา 23. 
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หน่วยงานของรัฐ หรือเจา้หนา้ท่ีของรัฐ อาจมีค าสั่งมิให้เปิดเผยก็ได ้และค านึงถึงการปฏิบติัหน้าท่ี
ตามกฎหมายของหน่วยงานของรัฐ หรือประโยชน์สาธารณะและประโยชน์ของเอกชนท่ี มี 
ส่วนเก่ียวขอ้งประกอบกนั20 ดงัน้ี 

สาระส าคญัของการคุม้ครองขอ้มลูส่วนบุคคลตามพระราชบญัญติัน้ีมีสามประการ ไดแ้ก่  
ประการแรก การก าหนดหนา้ท่ีต่าง ๆ  เก่ียวกบัการจดัระบบขอ้มลูส่วนบุคคลของหน่วยงาน

ของรัฐ เพื่อใหก้ารคุม้ครองขอ้มลูข่าวสารส่วนบุคคลเป็นไปอยา่งมีประสิทธิภาพและปลอดภยั  
ประการท่ีสอง การก าหนดขอ้หา้มในการเปิดเผยขอ้มลูข่าวสารส่วนบุคคล โดยก าหนดให้

ตอ้งไดรั้บความยนิยอมเป็นลายลกัษณ์อกัษรจากเจา้ของขอ้มลูก่อนท่ีท าการเปิดเผยขอ้มลูนั้น เวน้แต่
เป็นกรณีตามท่ีกฎหมายบญัญติั 

ประการสุดทา้ย ให้สิทธิแก่เจา้ของขอ้มูลในการตรวจสอบขอ้มูลข่าวสารส่วนบุคคลของ
ตนเองท่ีอยูใ่นความครอบครองของหน่วยงานของรัฐ และให้สิทธิในการขอแกไ้ขขอ้มูลให้ถูกตอ้ง
ตามความเป็นจริง อีกทั้งใหสิ้ทธิในการอุทธรณ์ต่อคณะกรรมการวินิจฉยัการเปิดเผยขอ้มลูข่าวสาร21 

หน่วยงานของรัฐตอ้งแจง้ใหเ้จา้ของขอ้มลูทราบ ในกรณีมีการให้จดัส่งขอ้มูลข่าวสารส่วน
บุคคลไปยงัท่ีใดซ่ึงจะเป็นผลใหบุ้คคลทัว่ไปทราบขอ้มลูข่าวสารนั้นได ้เวน้แต่เป็นไปตามลกัษณะ
การใชข้อ้มลูตามปกติและยงัไดม้ีบทบญัญติัหา้มมิใหห้น่วยงานรัฐท่ีควบคุมดูแลเปิดเผยขอ้มูลส่วน
บุคคลแก่หน่วยงานอ่ืน โดยเจา้ของขอ้มูลไม่ยินยอมแต่มีขอ้ยกเวน้ตาม มาตรา 24 และมาตรา 25  
ในกรณี ดงัน้ี 

เจา้หนา้ท่ีในหน่วยงาน เพื่อน าไปใชต้ามอ านาจหนา้ท่ี การใชข้อ้มูลตามวตัถุประสงค์ของการ
จดัเก็บ ต่อหน่วยงานท่ีท างานดา้นแผน หรือการสถิติ หรือส ามะโนครัว การใชเ้พื่อประโยชน์ในการ
ศึกษาวิจยัหอจดหมายเหตุแห่งชาติ เพื่อการตรวจดูคุณค่าในการเก็บรักษา เจา้หน้าท่ีเพื่อป้องกนัการ 
ฝ่าฝืน หรือไม่ปฏิบติัตามกฎหมายกรณีจ าเป็นเพื่อป้องกนั หรือระงบัอนัตรายต่อชีวิต หรือสุขภาพ ศาล
และเจ้าหน้าท่ีหน่วยงาน หรือบุคคลท่ีมีอ  านาจตามกฎหมาย กรณีอ่ืนตามท่ีก  าหนดไวใ้นพระราช
กฤษฎีกา22 

                                                             
20 ส านกังานปลดักระทรวงทรัพยากรธรรมชาติและส่ิงแวดลอ้ม. (2558). พระราชบัญญัติศูนย์ข้อมูลข่าวสารส านักงาน
ปลัดกระทรวงทรัพยากรธรรมชาติและส่ิงแวดล้อม . กรุงเทพฯ: ส านักงานปลัดกระทรวงทรัพยากรธรรมชาติ 
และส่ิงแวดลอ้ม. หนา้  4. 
21 พระราชบญัญติัขอ้มูลข่าวสารราชการ พ.ศ. 2540. มาตรา 4. 
22 พระราชบญัญติัขอ้มูลข่าวสารของทางราชการ พุทธศกัราช  2540. มาตรา 24. 
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กรณีกระทบกระเทือนสิทธิถึงเจา้ของขอ้มูลข่าวสารส่วนบุคคลโดยฝ่าฝืนไม่ปฏิบติัตามมาตรา 
25  (ยกเวน้เป็นกรณีตามมาตรา 25 วรรคส่ี) ยอ่มมีสิทธิไดรั้บการคุม้ครองขอ้มูลส่วนบุคคลท่ีเก่ียวกบัตน 
ดงัน้ี 

สิทธิรับรู้ข้อมูลส่วนบุคคลของตน (ขอตรวจดูหรือได้รับส าเนา) สิทธิในการขอแก้ไข
เปล่ียนแปลง หรือลบข้อมูลข่าวสารของตน สิทธิในการอุทธรณ์ กรณีหน่วยงานไม่ลบ หรือ
เปล่ียนแปลงตามค าขอ (ภายใน 30 วนั)23 

ดังนั้น หากพิจารณาค าว่า “ข้อมูลส่วนบุคคล” ซ่ึงปรากฎอยู่ในพระราชบัญญัติข้อมูล
ข่าวสารของราชการ พุทธศกัราช 2540 ก  าหนดไวว้่า ขอ้มลูข่าวสารทั้งหลายท่ีเก่ียวกบัส่ิงเฉพาะตวั
ของบุคคล โดยมีช่ือ หรือเลขหมาย หรือ รหัส หรือ ส่ิงบอกลกัษณะอ่ืนใดท่ีท าให้รู้ตวัผูน้ั้นได้24  
ซ่ึงไดบ้ญัญติัไวใ้นท านองเดียวกนัว่า “ขอ้มูลส่วนบุคคล” หมายถึง ขอ้มูลเก่ียวกบับุคคล ท่ีท าให้
สามารถระบุตวัของบุคคลนั้นได ้แต่ขอ้มูลส่วนบุคคลท่ีอยู่ในความครอบครองของหน่วยงานของ
รัฐบางแห่งยงัไม่ไดรั้บการคุม้ครอง หรือการเก็บรักษาไวดี้เท่าท่ีควร  

โดยพระราชบญัญัติขอ้มูลข้อมูลข่าวสารพุทธศกัราช 2540 มุ่งหมายท่ีจะคุ้มครองข้อมูล
ส่วนบุคคลมิใหถู้กเปิดเผย หรือถูกน าไปใชอ้ย่างไม่เหมาะสม หรือเป็นผลท าให้เกิดความเสียหาย 
ต่อเจ้าของขอ้มูล และการเปิดเผยข้อมูลส่วนบุคคลจะต้องได้รับความยินยอมจากเจ้าของขอ้มูล  
เวน้แต่จะเป็นการเปิดเผยตามขอ้ยกเวน้ตามท่ีกฎหมายบญัญติัไว ้อย่างไรก็ตาม พระราชบญัญัติ
ขอ้มลูขอ้มลูข่าวสารพุทธศกัราช 2540 มีจุดมุ่งหมายคุม้ครองขอ้มูลส่วนบุคคลท่ีอยู่ภายในการดูแล
ของหน่วยงารรัฐ เมื่อพิจารณาตามถอ้ยค าของกฎหมายขอ้มลูจากลกูคา้ หรือผูรั้บบริการท่ีไดจ้ากการ
ใช ้(Biometrics) แมจ้ะอยู่ในรูปแบบของรหัสชุด หรือรูปแบบอิเล็กทรอนิกส์ ย่อมเป็นขอ้มูลส่วน
บุคคลของลกูคา้ หรือ ผูรั้บบริการทั้งส้ิน เพราะเป็นส่ิงท่ีท าใหธ้นาคาร หรือผูใ้หบ้ริการสามารถระบุ
ยืนยนั และทราบถึงตวัตนของลูกคา้แต่ละรายไดอ้ย่างถูกตอ้งก่อนให้บริการ หรืออาจกล่าวไดว้่า 
ขอ้มลูไบโอเมตริกซ ์(Biometrics Data) คือ ขอ้มูลส่วนบุคคลท่ีหน่วยงานของเอกชนตอ้งดูแลตาม
มาตรฐานท่ีกฎหมายก าหนด 

3.1.3 การคุ้มครองข้อมูลส่วนบุคคลตามประมวลกฎหมายแพ่งและพาณชิย์ พุทธศักราช 2561 
ประมวลกฎหมายแพ่งและพาณิชยถื์อไดว้่าเป็นกฎหมายทัว่ไปท่ีน ามาปรับใชก้ับกรณีต่าง  ๆ

 ท่ีไม่ไดมี้การบญัญติัเร่ืองนั้น ๆ  ไวเ้ป็นการเฉพาะ หากมีผูก้ระท าละเมิดต่อขอ้มูลส่วนบุคคลในการธุรกิจ 

                                                             
23 พระราชบญัญติัขอ้มูลข่าวสารของทางราชการ พุทธศกัราช  2540. มาตรา 25. 
24 ส านกังานปลดักระทรวงทรัพยากรธรรมชาติและส่ิงแวดลอ้ม. (2558). อา้งแลว้เชิงอรรถที่ 20. หนา้ 4. 
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หรือละเมิดขอ้มลูส่วนบุคคลท่ีอยูใ่นความครอบครองของภาคเอกชนแลว้ จะมีการน าประมวกฎหมายแพ่ง
และพาณิชยม์าปรับใชก้บักรณีท่ีเกิดท าละเมิดก่อนได ้

การคุ้มครองข้อมูลส่วนบุคคลในการท านิติกรรมต่าง ๆ ผ่านระบบอิเตอร์เน็ตในทาง
พาณิชยท่ี์เก่ียวข้องในทางธุรกิจ หรือไม่ก็ตาม ผูใ้ห้บริการลว้นแต่ทราบพฤติกรรมการใช้งาน
อินเตอร์เน็ตของผูใ้ช้บริการทั้งนั้น อาจเกิด “ความเส่ียง” การถูกละเมิดข้อมูลส่วนบุคคลจาก
กิจกรรมออนไลน์ประเภทต่าง ๆ ได ้ดงันั้น ตามหลกักฎหมายประมวลแพ่งและพาณิชยไ์ดบ้ญัญติั
ใหม้ีการคุม้ครองในแง่ของกฎหมายลกัษณะการละเมิด ซ่ึงเป็นกฎหมายท่ีเป็นหลกัการทัว่ไปของ
การใหค้วามคุม้ครองสิทธิท่ีชอบดว้ยกฎหมายของบุคคล โดยมีมาตรา 420 เป็นมาตราของกฎหมาย
ลกัษณะละเมิด คือ “ผูใ้ดจงใจหรือประมาทเลินเล่อท าต่อบุคคลอ่ืนโดยผดิกฎหมายใหเ้ขาเสียหายถึง
แก่ชีวิตก็ดีแก่ร่างกายก็คือนามยัก็ดีเสรีภาพก็ดีทรัพยสิ์น หรือสิทธิอยา่งใดอย่างหน่ึงก็ดีท่านว่าผูน้ั้น
ท าละเมิดจ  าตอ้งชดใชค่้าสินไหมทดแทนเพ่ือการนั้น”25 

หากมีผูก้ระท าละเมิดต่อสิทธิของบุคคลโดยผิดกฎหมายไม่ว่าจะด้วยความจงใจ  หรือ
ประมาทเลินเล่อยอ่มตอ้งรับผดิชอบชดใชค่้าสินไหมทดแทนใหแ้ก่ผูเ้สียหายซ่ึงสิทธิดงักล่าวน้ี เป็น
การใชสิ้ทธิซ่ึงมีแต่จะให้เกิดเสียหายแก่บุคคลอ่ืนตามมาตรา 421 หมายความรวมถึง สิทธิส่วนตวั
ดว้ย ดงันั้น สิทธิส่วนตวัยอ่มไดรั้บความคุม้ครองไม่ใหใ้ครมาละเมิดจนเกินสมควร เป็นเหตุใหสิ้ทธิ
ของบุคคลนั้น ไดรั้บความเสียหาย เช่น การน าภาพลบัเฉพาะ หรือภาพเปลือยกายของบุคคลใด
บุคคลหน่ึงไปเปิดเผยต่อสาธารณชนเป็นตน้ บุคคลนั้นย่อมเรียกค่าสินไหมทดแทนจากกระท า
ละเมิดนั้น ๆ ได้26  

นอกจากน้ี ในมาตรา 422 และมาตรา 423 ยงัสามารถน ามาปรับใชก้บัการคุม้ครองขอ้มูล
ส่วนบุคคลไดอี้กดว้ย ซ่ึงทั้งสองมาตราไดว้างหลกักฎหมายไวว้่า หากเกิดความเสียหายแต่การฝ่าฝืน
บทบญัญติัแห่งกฎหมายใด ท่านให้สันนิษฐานไวก่้อนว่าผูน้ั้นเป็นผูผ้ิดเพื่อจะปกป้องบุคคลอ่ืน ๆ  
ฝ่าฝืน หรือ “ผูใ้ดกล่าว หรือเปิดเผยข้อความซ่ึงฝ่าฝืนต่อความจริง ก่อให้เกิดความเสียหายแก่
ช่ือเสียง หรือเกียรติคุณของบุคคลอ่ืน หรือโดยประการอ่ืน บุคคลนั้นจ  าตอ้งรับผิดใชค่้าสินไหม
ทดแทนใหแ้ก่เขาเพื่อความเสียหายอยา่งใด ๆ แต่หากผูรั้บข่าวสารหรือเปิดเผยนั้น มีทางไดเ้สียโดย
ชอบในการนั้น ผูน้ั้นก็ไม่ตอ้งรับผดิค่าสินไหมทดแทน”27 

อยา่งไรก็ตาม แมว้่าหลกัประมวลกฎหมายแพ่งและพาณิชยจ์ะให้การคุม้ครองขอ้มูลส่วน
บุคคลไว ้แต่ยงัคงขาดหลกัเกณฑท่ี์ส าคญัเก่ียวกบัวิธีการ เง่ือนไข และมาตรการท่ีส าค  าคญั ๆ ท่ีเป็น

                                                             
25 ประมวลกฎหมายแพ่งและพาณิชย ์พ.ศ.2561. มาตรา 420. 
26 ประมวลกฎหมายแพ่งและพาณิชย ์พ.ศ.2561. มาตรา 421. 
27 ประมวลกฎหมายแพ่งและพาณิชย ์พ.ศ.2561. มาตรา 422 - 423. 
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การเฉพาะเจาะจงอนัเก่ียวกบัหลกัประกนัในเร่ืองการคุม้ครองขอ้มลูส่วนบุคคลไดอ้ยา่งเพียงพอตาม
แนวปฏิบติัของหลกัสากล ดงัจะไดศ้ึกษาต่อไป 

3.1.4 มาตรการทางกฎหมายเกีย่วกบัการคุ้มครองข้อมูลส่วนบุคคลตามประมวลกฎหมาย
อาญา 

กฎหมายพ้ืนฐานท่ีส าคญัอีกฉบบั คือ ประมวลกฎหมายอาญามาตรา 163 ถือไดว้่าเป็นอีกฉบบั 
ท่ีสามารถน ามาปรับใช้กับเร่ืองการให้การรับคุ้มครองในข้อมูลบุคคลได้ เน่ืองจากมีการให ้
ความคุม้ครองแก่ขอ้มลูส่วนบุคคลไวซ่ึ้งไดว้างหลกัไวใ้นบทบญัญติัว่า “ผูใ้ดเป็นเจา้พนักงานมีหน้าท่ี
ในการไปรษณียโ์ทรเลข หรือโทรศพัทก์ระท าการอนัมิชอบดว้ยหน้าท่ี โดยเปิด หรือยอมให้ผูอ่ื้นเปิด
จดหมาย หรือ ส่ิงอ่ืนท่ีส่งทางไปรษณีย ์หรือโทรเลขท าให้เสียหายท าลายท าให้สูญหาย หรือยอมให้
ผูอ่ื้นท าใหเ้สียหายท าลายท าใหสู้ญหาย ซ่ึงจดหมาย หรือส่ิงอ่ืนท่ีส่งทางไปรษณีย ์หรือโทรเลขกกัส่ง
ใหผ้ดิทาง หรือส่งใหแ้ก่บุคคล ท่ีงรู้ว่ามิใช่เป็นผูค้วรรับซ่ึงจดหมาย หรือส่ิงอ่ืนท่ีส่งทางไปรษณีย ์หรือ
โทรเลข หรือ เปิดเผยขอ้ความท่ีส่งทางไปรษณียท์างโทรเลข หรือทางโทรศพัท์” หรือ “ผูใ้ดใส่ความ
ผูอ่ื้นต่อบุคคลท่ีสามโดยประการท่ีน่าจะท าใหผู้อ่ื้นนั้น เสียช่ือเสียงถูกดูหม่ิน หรือ ถูกเกลียดชงั ผูน้ั้น
กระท าความผดิฐานหม่ินประมาทตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือ
ทั้งจ  าทั้งปรับ”  

อย่างไรก็ตาม ประมวลกฎหมายอาญาก็ไม่ไดมุ้่งคุม้ครองเฉพาะเร่ืองขอ้มูลส่วนบุคคล
โดยตรง ซ่ึงบุคคลท่ีจะไดรั้บการคุม้ครองก็ต่อเม่ือเกิดความเสียหายข้ึนแลว้เท่านั้น ทั้งน้ี เน่ืองจาก
หลกัการและมาตรการต่าง ๆ ท่ีก  าหนดไว้เป็นการเยียวยาแก่ความเสียหายท่ีเกิดข้ึนมากกว่า  
การป้องกันความเสียหาย ซ่ึงเป็นหลกัการและมาตรการดังกล่าวน้ี ยงัมีความขดัแยง้กับหลกัการ
สากลเร่ืองการคุม้ครองขอ้มลูส่วนบุคคลตามระบบกฎหมายของต่างประเทศท่ีมุ่งจะใหก้ารคุม้ครอง
ในลกัษณะ “ป้องกนั” ทั้งยงัขาด หลกัเกณฑ์เก่ียวกบัวิธี การเง่ือนไข และมาตรการท่ีส าคญัจ าเป็น 
และเฉพาะเจาะจง อนัเป็นหลกัประกนัในการให้ความคุม้ครองขอ้มูลส่วนบุคคลไดอ้ย่างเพียงพอ
ตามแนวปฏิบติัของหลกัสากล28 

                                                             
28 พระราชบญัญติัแกไ้ขเพิ่มเติมประมวลกฎหมายอาญา (ฉบบัท่ี 26) พุทธศกัราช 2560. มาตรา 163.  
  “ ผูใ้ดเป็นเจา้พนกังาน มีหนา้ที่ในการไปรษณีย ์โทรเลข หรือโทรศพัท ์กระท าการอนัมิชอบดว้ยหนา้ที่
ดงัต่อไปน้ี 
 (1) เปิด หรือยอมใหผู้อ้ื่นเปิด จดหมาย หรือส่ิงอื่นท่ีส่งทางไปรษณีย ์หรือโทรเลข 
 (2) ท าใหเ้สียหาย ท าลาย ท าใหสู้ญหาย หรือยอมใหผู้อ้ื่นท าใหเ้สียหาย ท าลายหรือท าใหสู้ญหาย ซ่ึงจดหมาย 
หรือส่ิงอื่นท่ีส่งทางไปรษณีย ์หรือโทรเลข 
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3.1.5 มาตรการทางกฎหมายพระราชบัญญัติว่ าด้วยธุรกรรมทางอิเล็กทรอนิก ส์ 
พุทธศักราช 2544 แก้ไขเพิม่เตมิ (ฉบับที่ 4) พุทธศักราช 2562 

การติดต่อส่ือสารมีแนวโนว้ปรับเปล่ียนวิธีการ โดยอาศยัศกัยภาพของการพฒันาการทาง
เทคโนโลยีของอิเล็กทรอนิกส์ ซ่ึงให้ความสะดวกรวดเร็วและมีการประมวลผลได้อย่าง
ประสิทธิภาพมากข้ึน แต่การท าธุรกรรมทางอิเลก็ทรอนิกส์ดงักล่าวน้ี ไดม้ีความแตกต่างจากวิธีการ
ท าธุรกรรมท่ีมีกฎหมายให้การรองรับไวอ้ยู่ในปัจจุบนั ซ่ึงเป็นการรองรับสถานะในทางกฎหมาย
ของขอ้มลูทางอิเล็กทรอนิกส์ให้มีความเสมอเท่ากบัการทุรกรรมเป็นหนังสือ หรือการมีหลกัฐาน
เป็นหนงัสือ การรับรองดว้ยวิธีการส่งขอ้มลู และรับขอ้มลูทางอิเลก็ทรอนิกส์น้ี 

วิธีการน้ีใชล้ายมือช่ืออิเลก็ทรอนิกส์ รวมทั้งเร่ืองของการรับฟังพยานหลกัฐานท่ีเป็นขอ้มูล
อิเลก็ทรอนิกส์ ในการท าธุรกรรมทางอิเลก็ทรอนิกส์ใหม้ีความท่ีน่าเช่ือถือ และใหม้ีผลบงัคบัในทาง
กฎหมายเช่นเดียวกบัการท าธุรกรรมกบัวิธีการทัว่ไป เช่นเดียวท่ีเคยปฏิบติัในรูปแบบของกระดาษ
กนัมา เพื่อส่งเสริมการท าธุรกรรมทางอิเลก็ทรอนิกส์ ทั้งน้ี เพื่อการส่งเสริมและการพฒันาการทาง
เทคโนโลยใีหม้ีการพฒันาศกัยภาพตลอดและมีมาตรฐานท่ีน่าเช่ือถือ ตลอดจนสามารถเสนอแนะ
แนวทางในการแก้ไขปัญหาและอุปสรรคท่ีเก่ียวข้องภายในประเทศและระหว่างประเทศด้วย
มาตรการในการตรากฎหมายรองรับใหเ้ป็นรูปธรรม และสอดคลอ้งกบัมาตรฐานสากลยอมรับ  

นอกจากน้ีแลว้ ตามพระราชบญัญติัดงักล่าวยงัไดก้  าหนดใหเ้พ่ิมบทนิยามค าว่า “การพิสูจน์
และยนืยนัตวัตน” และค าว่า “ระบบการพิสูจน์และยนืยนัตวัตนทางดิจิทลั” ระหว่างบทนิยามค าว่า 
“ระบบขอ้มลู” และค าว่า “ระบบแลกเปล่ียนขอ้มูลทางอิเล็กทรอนิกส์อตัโนมติั” ในมาตรา 3 แห่ง
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พุทธศกัราช 2544 ซ่ึงได้แก้ไขเพ่ิมเติมโดย
พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ (ฉบบัท่ี 4) พุทธศกัราช 256229 

                                                                                                                                                                               

 (3) กกั ส่งใหผ้ิดทาง หรือส่งใหแ้ก่บุคคลซ่ึงรู้ว่ามิใช่เป็นผูค้วรรับซ่ึงจดหมาย หรือส่ิงอื่นท่ีส่งทางไปรษณีย ์
หรือโทรเลข หรือ 
 (4) เปิดเผยขอ้ความที่ส่งทางไปรษณีย ์ทางโทรเลข หรือทางโทรศพัท ์ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือ
ปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ” 
29 พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พุทธศกัราช 2562. มาตรา 3. 

ให้เพิ่มบทนิยามค าว่า ‚ระบบแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์อตัโนมัติ” ระหว่างบทนิยามค าว่า  
‚ระบบขอ้มูล” และค าว่า ‚การแลกเปลี่ยนขอ้มูลทางอิเลก็ทรอนิกส์” ในมาตรา 4 แห่งพระราชบญัญติัว่าดว้ยธุรกรรม
ทางอิเล็กทรอนิกส์ พุทธศักราช 2544 “ระบบแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์อัตโนมัติ ” หมายความว่า 
โปรแกรมคอมพิวเตอร์หรือวิธีการทางอิเลก็ทรอนิกส์หรือวิธีการอตัโนมติัอื่น ที่ใชเ้พื่อที่จะท าให้เกิดการกระท า หรือ
การตอบสนองต่อขอ้มูลอิเลก็ทรอนิกส์หรือการปฏิบติัการใด ๆ ต่อระบบขอ้มูล ไม่ว่าทั้งหมด หรือแต่บางส่วน โดย
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‚การพิสูจน์และยืนยนัตัวตน” หมายความว่า กระบวนการพิสูจน์และการยืนยนัความ
ถกูตอ้งของตวับุคคล” 

‚ระบบการพิสูจน์และยนืยนัตวัตนทางดิจิทลั” หมายความว่า เครือข่ายทางอิเลก็ทรอนิกส์ท่ี
เช่ือมโยงขอ้มูลระหว่างบุคคลใด ๆ หรือหน่วยงานของรัฐเพื่อประโยชน์ในการพิสูจน์และยืนยนั
ตวัตนและการท าธุรกรรมอ่ืน ๆ ท่ีเก่ียวเน่ืองกบัการพิสูจน์และยนืยนัตวัตน” 

พระราชบญัญติัฉบบัน้ี ใชบ้งัคับแก่ธุรกรรมในทางแพ่งและพาณิชยท่ี์ด าเนินการ โดยใช้
ขอ้มลูอิเลก็ทรอนิกส์ เวน้แต่ ธุรกรรมท่ีมีพระราชกฤษฎีกาก าหนดมิใหน้ าพระราชบญัญติัน้ีทั้งหมด 
หรือแต่บางส่วนมาใชบ้งัคบั รวมถึงให้ใชบ้งัคับแก่การท าธุรกรรมทางอิเล็กทรอนิกส์ของภาครัฐ
ดว้ย เช่น การประกาศ ค  าสัง่ทางปกครอง ค าขอการอนุญาต การจดทะเบียน การช าระเงิน หรือการ
ด าเนินการใด ๆ ของหน่วยงานภาครัฐ หรือโดยไดก้ระท าในรูปของข้อมูลอิเล็กทรอนิกส์ตาม
หลกัเกณฑแ์ละวิธีการท่ีก  าหนดถือว่ามีผลโดยชอบดว้ยกฎหมายเช่นเดียวกบักฎหมายในเร่ืองนั้น
ก  าหนดตามมาตรา 35  

ค าว่า “ลายมือช่ืออิเล็กทรอนิกส์” ตามพระราชบัญญัติน้ี หมายความว่า “ตัวอกัษร ตัว
อกัขระ ตวัเลขเสียง หรือสญัลกัษณ์อ่ืนใด ท่ีสร้างข้ึนใหอ้ยู่ในรูปแบบอิเล็กทรอนิกส์” แลว้สามารถ
น ามาประกอบใช้กับข้อมูลอิเล็กทรอนิกส์ เพื่อแสดงว่าผูใ้ช้มีความสัมพนัธ์ระหว่างกับข้อมูล
อิเล็กทรอนิกส์ เพื่อวตัถุประสงค์ในการระบุตัวบุคคลผูเ้ป็นเจ้าของลายมือช่ืออิเล็กทรอนิกส์ท่ี
เก่ียวขอ้งและเช่ืองโยงกบัขอ้มลูอิเลก็ทรอนิกส์นั้นตามมาตร 3 

สรุปลกัษณะของความหมาย “ลายมือช่ืออิเลก็ทรอนิกส์” ตามกฎหมายฉบบัน้ีไดด้งัน้ี 
เป็นลายพิมพน้ิ์วมือ แกงได อกัษร อกัขระ ตวัเลข เสียง หรือตราประทบั สัญลกัษณ์อ่ืนใด

ในรูปของอิเลก็ทรอนิกส์มีความหมายต่างจากลายมือช่ือตามกฎหมายเดิมคือ ประมวลกฎหมายแพ่ง
และพาณิชย ์มาตรา 9 

วตัถุประสงคห์รือหนา้ท่ีของลายมือช่ืออิเล็กทรอนิกส์ คือ เพื่อระบุตวับุคคลผูเ้ป็นเจา้ของ
ลายมือช่ืออิเล็กทรอนิกส์ท่ีเก่ียวข้องกับข้อมูลอิเล็กทรอนิกส์นั้นและเพ่ือแสดงว่าบุคคลดงักล่าว
ยอมรับในขอ้มูลอิเล็กทรอนิกส์นั้นแมว้่าจะมีการใช้ลายมือช่ืออิเล็กทรอนิกส์ข้างต้นก็ตาม แต่
ลายมือช่ืออิเลก็ทรอนิกส์ท่ีจะถือเป็นลายมือช่ือท่ีมีผลทางกฎหมาย จะตอ้งปฏิบติัตามเง่ือนไขส าคญั 
2 ประการตามมาตรา 9 ดงัน้ี 

ประการท่ีหน่ึง ใชว้ิธีการท่ีสามารถระบุตวัเจา้ของลายมือช่ือและสามารถแสดงไดว้่าเจา้ของ
ลายมือช่ือรับรองขอ้ความในขอ้มลูอิเลก็ทรอนิกส์นั้นว่าเป็นของตนและ 
                                                                                                                                                                               

ปราศจากการตรวจสอบ หรือการแทรกแซงโดยบุคค]ธรรมดาในแต่ละคร้ังท่ีมีการด าเนินการหรือแต่ละคร้ังท่ีระบบ
ไดส้ร้างการตอบสนอง” 
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ประการท่ีสอง วิธีการดงักล่าวเป็นวิธีการท่ีเช่ือถือไดโ้ดยเหมาะสมกบัวตัถุประสงค์ของ  
การสร้างหรือส่งขอ้มลูอิเลก็ทรอนิกส์ โดยค านึงถึงพฤติการณ์แวดลอ้ม หรือขอ้ตกลงของคู่กรณี30  

ลกัษณะของลายมือช่ืออิเล็กทรอนิกส์ท่ีน่าเช่ือถือได้ ดงัมาตราท่ีเก่ียวขอ้ง คือ มาตรา 25 
มาตรา 26 และมาตรา 29 คู่กรณีท่ีเก่ียวขอ้งยงัสามารถใชว้ิธีการใด ๆ ท่ีเขา้ลกัษณะและเง่ือนไขของ
กฎหมายได ้แมว้่ากฎหมายจะก าหนดลกัษณะของลายมือช่ืออิเล็กทรอนิกส์ท่ีน่าเช่ือถือได้ แต่ก็ไม่
ควรจ ากดัการใชเ้ทคโนโลยีใดโดยเฉพาะตามหลกัการเร่ือง (Technology neutrality) คือ การไม่
ถือเอาเทคโนโลยีหน่ึงเทคโนโลยีใดเป็นเกณฑ์พิจารณาความน่าเช่ือถือว่าของลายมือช่ือ
อิเลก็ทรอนิกส์ อีกทั้งบทบญัญติัมาตรา 26 ก็หาไดร้ะบุจ  ากดัวิธีการหน่ึงวิธีการใดไวไ้ม่ 

พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์เป็นกฎหมายท่ีมีข้ึนเพ่ือรองรับ ในเร่ือง
ตราประทับอิเล็กทรอนิกส์ อนัเป็นส่ิงซ่ึงสามารถระบุตัวผูท้  าธุรกรรมทางอิเล็กทรอนิกส์ได้
เช่นเดียวกนักบัลายมือช่ือ โดยหากจะใหเ้อกสารทางอิเลก็ทรอนิกส์ตอ้งมีการประทบัตราในหนงัสือ
ย่อมก่อให้เกิดอุปสรรคอย่างมาก นอกจากน้ี พระราชบัญญติัดังกล่าวยงัไดก้  าหนดเร่ืองต้นฉบับ  
ให้สามารถน าเอกสาร ซ่ึงเป็นส่ิงพิมพอ์อกของขอ้มูลอิเล็กทรอนิกส์มาใชแ้ทนตน้ฉบบั หรือเป็น
พยานหลกัฐานในศาลได ้โดยในเร่ืองเก่ียวกบัการคุม้ครองขอ้มลูส่วนบุคคลคณะกรรมการธุรกรรม
ทางอิเลก็ทรอนิกส์ไดอ้าศยัอ  านาจตามตามมาตรา 6 มาตรา 8 และ มาตรา 8 แห่งพระราชกฤษฎีกา
ก าหนดหลกัเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พุทธศกัราช 2549  
ออกประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ืองแนวนโยบายและแนวปฏิบติัในการ
คุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ พุทธศกัราช 2553 โดยประกาศดังกล่าว สามารถ 
แบ่งสาระส าคญัออกเป็นสองส่วนมีรายละเอียด ดงัน้ี31 

                                                             
30 พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พุทธศกัราช 2562. มาตรา 9. 
31 พระราชกฤษฎีกาก าหนดหลกัเกณฑแ์ละวิธีการในการท าธุรกรรมอิเลก็ทรอนิกส์ภาครัฐ พุทธศกัราช 2549 
 มาตรา 6  “ในกรณีที่มีการรวบรวมจดัเกบ็ใช ้หรือเผยแพร่ขอ้มูลหรือขอ้เท็จจริงที่ท  าให้สามารถระบุตวั
บุคคลไม่ว่าโดยตรงหรือโดยออ้มใหห้น่วยงานของรัฐจดัท าแนวนโยบายและแนวปฏิบติัการคุม้ครองขอ้มูลส่วน
บุคคลดว้ย” 

มาตรา 7 “แนวนโยบายและแนวปฏิบัติตามมาตรา ๕ และมาตรา ๖ ให้หน่วยงานของรัฐจัดท าเป็น
ประกาศและต้องไดรั้บความเห็นชอบจากคณะกรรมการ หรือหน่วยงานที่คณะกรรมการมอบหมายจึงมีผลใช้
บงัคบัได ้

หน่วยงานของรัฐตอ้งปฏิบติัตามแนวนโยบายและแนวปฏิบติัที่ไดแ้สดงไวแ้ละใหจ้ดัใหมี้การตรวจสอบ
การปฏิบติัตามแนวนโยบายและแนวปฏิบติัที่ก  าหนดไวอ้ยา่งสม ่าเสมอ” 

มาตรา 8 “ให้คณะกรรมการหรือหน่วยงานที่คณะกรรมการมอบหมายจัดท าแนวนโยบายและแนว
ปฏิบัติ หรือการอื่นอันเกี่ยวกับการด าเนินการตามพระราชกฤษฎีกาน้ีไว้เป็นตัวอย่างเบ้ืองต้นส าหรับการ
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โดยประกาศดงักล่าวสามารถแบ่งสาระส าคญัออกเป็นสองส่วนมีรายละเอียด ดงัน้ี 
เพื่อใหผู้ใ้ชบ้ริการธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐทราบว่าหน่วยงานมีนโยบายในการ

จดัการขอ้มลูส่วนบุคคลอยา่งไร และเพื่อใหผู้ใ้ชบ้ริการสามารถตดัสินใจเก่ียวกบัขอ้มูลส่วนบุคคล
ของตนเองได ้ประกาศดงักล่าวจึงก าหนดใหห้น่วยงานของรัฐซ่ึงรวบรวม จดัเก็บ ใชเ้ผยแพร่ หรือ
ด าเนินการอ่ืนใดเก่ียวกบัขอ้มูลของผูใ้ชบ้ริการธุรกรรมทางอิเล็กทรอนิกส์ ตอ้งจดัท านโยบายใน
การคุม้ครองขอ้มลูส่วนบุคคลไวเ้ป็นลายลกัษณ์อกัษร และตอ้งมีสาระส าคญัท่ีจะกล่าวดงัต่อไปน้ี32 

การจดัเก็บรวบรวมขอ้มลูส่วนบุคคลอย่างจ ากดั โดยหน่วยงานของรัฐตอ้งใชใ้ชว้ิธีท่ีชอบ
ดว้ยกฎหมายและเป็นธรรม โดยไดรั้บความยินยอม หรือแจ้งให้เจ้าของขอ้มูลส่วนบุคคลทราบ
แลว้แต่กรณี 

การจดัเก็บขอ้มลูส่วนบุคคลตอ้งเป็นไปตามวตัถุประสงคใ์นการด าเนินงานและตามอ านาจ
หนา้ท่ีของหน่วยงานรัฐนั้น 

หน่วยงานของรัฐตอ้งบันทึกวตัถุประสงค์ในการเก็บรวบรวมข้อมูลส่วนบุคคลในเวลา  
ท่ีมีการจัดเก็บและรวบรวม รวมถึงการน าข้อมูลไปใช้ภายหลัง ในกรณีท่ีหน่วยงานของรัฐ
เปล่ียนแปลงวตัถุประสงคใ์หห้น่วยงานของรัฐตอ้งท าบนัทึกแกไ้ขเพ่ิมเติมไวเ้ป็นหลกัฐาน 

หา้มหน่วยงานของรัฐเปิดเผย แสดง หรือท าใหป้รากฏโดยประการอ่ืนซ่ึงขอ้มูลส่วนบุคคล
ท่ีไม่สอดคลอ้งกบัวตัถุประสงคใ์นการเก็บรวบรวมและจดัเก็บขอ้มลูส่วนบุคคล เวน้แต่ไดรั้บความ
ยนิยอมจากเจา้ของขอ้มลูส่วนบุคคล หรือเป็นกรณีท่ีมีกฎหมายก าหนดไว ้

หน่วยงานของรัฐตอ้งมีมาตรการในการรักษาความปลอดภยัของขอ้มลูส่วนบุคคลเพื่อป้องกนั
มิใหข้อ้มลูนั้นสูญหาย ถกูการเขา้ถึง ถกูท าลาย ใช ้แปลง หรือแกไ้ข หรือถกูเปิดเผยโดยมิชอบ 

หน่วยงานของรัฐตอ้งด าเนินการให้มีการเปิดเผยการด าเนินการ แนวปฏิบติั และนโยบาย
เก่ียวกบัขอ้มลูส่วนบุคคล รวมถึงวิธีการท่ีสามารถตรวจดูความมีอยู่ ลกัษณะของขอ้มูลส่วนบุคคล 
วตัถุประสงคข์องการน าขอ้มลูไปใช ้ผูค้วบคุมและสถานท่ีท าการของผูค้วบคุมขอ้มลูส่วนบุคคล 

                                                                                                                                                                               

ด าเนินการของหน่วยงานของรัฐในการปฏิบติัตามพระราชกฤษฎีกาน้ีและหากหน่วยงานของรัฐแห่งใดมีการ
ปฏิบัติงานตามกฎหมายท่ีแตกต่างเป็นการเฉพาะแลว้หน่วยงานของรัฐแห่งนั้ นอาจเพิ่มเติมรายละเอียดการ
ปฏิบติังานตามกฎหมายท่ีแตกต่างนั้นไดโ้ดยออกเป็นระเบียบทั้งน้ีโดยให้ค  านึงถึงความถูกตอ้งครบถว้นความ
น่าเช่ือถือสภาพความพร้อมใชง้านและความมัน่คงปลอดภยัของระบบและขอ้มูลอิเลก็ทรอนิกส์” 
32 คณะกรรมการธุรกรรมอิเล็กทรอนิกส์. (2553). แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล
ของหน่วยงานรัฐ พ.ศ. 2553. กรุงเทพฯ: คณะกรรมการธุรกรรมอิเลก็ทรอนิกส์. หนา้ 31-37. 
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เมื่อเจา้ของขอ้มลูส่วนบุคคลมีค  าขอหน่วยงานของรัฐตอ้งแจง้ถึงผูค้วบคุมขอ้มลูส่วนบุคคล
ความมีอยู ่หรือรายละเอียดของขอ้มูลส่วนบุคคลแก่เจา้ของขอ้มูล เมื่อไดรั้บค าร้องขอจากเจา้ของ
ขอ้มลูส่วนบุคคลภายในเวลาอนัสมควร 

ผูค้วบคุมขอ้มลูส่วนบุคคลตอ้งปฏิบติัตามมาตรการท่ีไดก้ล่าวมาแลว้เพื่อใหก้ารด าเนินตาม
นโยบายเก่ียวกบัการคุม้ครองขอ้มลูส่วนบุคคลเป็นไปตามมาตรฐานของประกาศฉบบัน้ี 

หน่วยงานของรัฐต้องจัดให้มีแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล โดยมี
วตัถุประสงค์เพ่ือให้บุคคลากรของหน่วยงานนั้นปฏิบติัตาม โดยแนวปฏิบติัน้ีตอ้งมีสาระส าคัญ
ดงัต่อไปน้ีดว้ย 

ขอ้มูลเบ้ืองต้นประกอบด้วย ช่ือนโยบายการคุม้ครองขอ้มูลส่วนบุคคลรายละเอียดการ
บงัคบัใชน้โยบายการคุม้รองขอ้มูลส่วนบุคคลนั้น และหากมีการเปล่ียนแปลงวตัถุประสงค์ หรือ
นโยบายการคุม้ครองขอ้มูลส่วนบุคคลให้หน่วยงานของรัฐแจง้การเปล่ียนแปลงให้เจา้ของขอ้มูล
ทราบ และขอความยนิยอมจากเจา้ของขอ้มลูส่วนบุคคลก่อนทุกคร้ัง เช่น 

การเก็บรวบรวม จดัประเภท และการใชข้อ้มูลส่วนบุคคล การแสดงระบุความเช่ือมโยง
ขอ้มลูส่วนบุคคลกบัหน่วยงานอ่ืน 

หากหน่วยงานของรัฐไดร้วบรวมรวมขอ้มลูส่วนบุคคลมาจากหลายแหล่งหน่วยงานของรัฐ
ตอ้งระบุในนโยบายคุม้ครองขอ้มลูส่วนบุคคลถึงเจตนารมณ์การรวมขอ้มลู 

หากมีบุคคลอ่ืนใช ้หรือ เปิดเผยขอ้มลูแก่บุคคลอ่ืน หน่วยงานของรัฐตอ้งระบุว่ามีบุคคลอ่ืน
ท่ีจะเข้าถึง หรือใช้ข้อมูลนั้ นได้ และต้องระบุว่าการเข้าถึงใช้ หรือเปิดเผยนั้นสอดคลอ้งกับ
ขอ้ก  าหนดตามกฎหมายของหน่วยงานรัฐท่ีด าเนินการดงักล่าวอีกดว้ย 

ระบุถึงสิทธิของผูใ้ชบ้ริการท่ีจะสามารถเลือกว่าจะให้หน่วยงานของรัฐรวบรวม จดัเก็บ 
หรือไม่จดัเก็บ ใชห้รือไม่ให้ใช้ และเปิดเผย หรือไม่ให้เปิดเผยข้อมูลของตนในกรณีท่ีมีการน า
ขอ้มลูไปใชเ้พื่อวตัถุประสงคอ่ื์นนอกเหนือจากวตัถุประสงคข์องการเก็บรวบรวม 

หน่วยงานของรัฐตอ้งก าหนดวิธีการให้ผูใ้ชส้ามารถเขา้ถึงและแกไ้ข หรือปรับปรุงขอ้มูล
เก่ียวกบัตนเองท่ีหน่วยงานรวบรวม และจดัเก็บในเวบ็ไซตใ์หถ้กูตอ้ง 

หน่วยงานของรัฐตอ้งจดัใหมี้มาตรรักษาความมัน่คงปลอดภยัของขอ้มลูส่วนบุคคล 
หน่วยงานของรัฐตอ้งระบุขอ้มลูติดต่อท่ีผูใ้ชบ้ริการสามารถติดต่อกบัหน่วยงานของรัฐได ้

ซ่ึงอยา่งนอ้ยตอ้งประกอบดว้ยขอ้มลูดงัต่อไปน้ี ช่ือและท่ีอยู่ หมายเลขโทรศพัท์ หมายเลขโทรสาร 
ท่ีอยูจ่ดหมายอิเลก็ทรอนิกส์33 

การยอมรับขอ้ความในรูปขอ้มลูอิเลก็ทรอนิกส์ (E-signature) ดงัน้ี 
                                                             
33 คณะกรรมการธุรกรรมอิเลก็ทรอนิกส์. อา้งแลว้เชิงอรรถที่  32. หนา้ 31-37 
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การสร้าง E-signature ดว้ยวิธีการท่ีปลอดภยัและน่าเช่ือถือได ้ดว้ยเหตุท่ีกฎหมายรองรับ 
ในความน่าเช่ือถือตามมาตรา 9 หลกั (E-signature) และลายมือช่ือท่ีเช่ือถือได้ตาม (มาตรา 9 
ประกอบดว้ย 26) ก็เพราะเหตุผลหลกัสามประการอนัไดแ้ก่34  

ขอ้มลูท่ีใชส้ร้าง E-signature นั้นเช่ือมโยงไปยงัเจา้ของได ้ การอยู่ภายใตก้ารควบคุมของ
เจา้ของในตอนท่ีสร้าง และ ผูเ้ป็นเจา้ของสามารถตรวจพบการเปล่ียนแปลงหรือการปลอมแปลง 
ใด ๆ ได ้นับจากสร้าง เช่น การสร้าง Digital signature (ท่ีใชเ้ทคโนโลยีเขา้รหัสตามท่ีไดก้ล่าวใน
ขา้งตน้) และไบโอเมตริกซ ์(Biometrics) 

ตวัอย่างเช่น 
การยอมรับลายมือช่ืออิเล็กทรอนิกส์ของกฎหมายว่าเป็น (E-signature) ท่ีน่าเช่ือถือและ

ปลอดภัย เช่น การใช้ไบโอเมตริกซ์ (Biometrics) เป็น (E-signature) นั้ น หากพิจารณาตาม
องคป์ระกอบของกฎหมาย อาจพิจารณาไดส้ามประการดงัน้ี  

การแปลงอตัลกัษณ์ของบุคคลใหอ้ยู่ในรูปแบบอิเล็กทรอนิกส์ ย่อมมีความเช่ือมโยงไปยงั
เจา้ของอตัลกัษณ์เฉพาะของบุคคลนั้นได้ เช่น ลายน้ิวมือ ย่อมอยู่ภายใตก้ารควบคุมของเราเสมอ 
ในเวลาท่ีสร้าง เพราะแต่ละบุคคลยอ่มมีลกัษณะเฉพาะดงักล่าวท่ีแตกต่างกนั 

การตรวจสอบการเปล่ียนแปลงสามารถท าไดเ้น่ืองจากเป็นลกัษณะเฉพาะของแต่ละบุคคล
โดยซอฟตแ์วร์ (Software) ท่ีด  าเนินการเก่ียวขอ้งจะไม่ด  าเนินการให ้หากมิใช่เจา้ของอตัลกัษณ์นั้น 
ซ่ึงลกัษณะดงักล่าวเกิดนบัแต่ไดม้ีการสร้าง ไบโอเมตริกซ ์(Biometrics) นั้น 

ดงันั้น แมล้ายมือช่ืออิเล็กทรอนิกส์ (E-signature) จะไม่ไดท้  าลงบนกระดาษและอาจไม่มี
รูปแบบทางกายภาพ (Physical form) ท่ีมีการจบัตอ้งไดน้ั้น อยา่งเช่น ลายมือช่ือท่ีใชป้ากกา แต่ความ
น่าเช่ือถือของเอกสารท่ีใช ้E-signature ในบางกรณี โดยเฉพาะอย่างยิ่งในรูปแบบท่ีใชว้ิธีการท่ี
น่าเช่ือถือและปลอดภยั อาจมีมากกว่าการใชป้ากกาเซ็น  

พระราชธุรกรรมอิเล็กทรอนิกส์ ฉบบัท่ี 3 พุทธศกัราช 2562 การพิสูจน์ตวัตนผูใ้ชบ้ริการ
ตอ้งแสดงตนต่อผูใ้หบ้ริการเช่นมีการพิสูจน์ตวัตนการใชค้วายนิยอมการลงลายมือช่ือหรือการแสดง
เจตนาของผูท้  าธุรกรรม โดยหลกัการเพราะระบบธุรกรรมอิเลก็ทรอนิกส์ มีดงัน้ี35 

ใหม้ีการพิสูจน์และยนืยนัตวัตนผา่นระบบการพิสูจน์และยนืยนัตวัตนทางดิจิทลัไดโ้ดยให้
แจง้เง่ือนไขเก่ียวกบัความน่าเช่ือถือใหผู้ใ้ชบ้ริการทราบล่วงหนา้ 

ใหม้ีการตราพระราชก าหนดให้ผูใ้ห้บริการพิสูจน์และยืนยนัตวัตนทางดิจิตอลเป็นธุรกิจ  
ท่ีตอ้งขออนุญาตและก าหนดไม่มีคณะกรรมการก ากบัดูแลเป็นการเฉพาะก็ได ้
                                                             
34 พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พุทธศกัราช 2562. มาตรา 9 ประกอบมาตรา 26. 
35 พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ (ฉบบัท่ี 3) พ.ศ. 2562 . มาตรา 9. 
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ผูป้ระกอบธุรกิจระบบการพิสูจน์และยืนยนัตวัตนทางดิจิตอลท่ีไม่ไดรั้บอนุญาตตามพระ
ราชกฤษฎีกา (ถา้มี) จะมีโทษทางอาญา 

พระราชธุรกรรมอิเลก็ทรอนิกส์ (ฉบบัท่ี4) ประกาศเมื่อ 22 พฤษภาคม 2562 โดยพระราช
กฤษฎีกาก าหนดให้ผูใ้ห้บริการระบบอิเล็กทรอนิกส์ตอ้งขออนุญาต  (ถา้มี) ก  าหนดหลกัเกณฑ ์
เพื่อก  ากับดูแลผูใ้ห้บริการระบบอิเล็กทรอนิกส์เพื่อให้กระบวนการพิสูจน์และยืนยนัตัวตนทาง
ดิจิตอลเป็นไปอยา่งถกูตอ้งครบถว้น 

ระบบการพิสูจน์และยนืยนัตวัตนทางดิจิตอล (platform)36 
ผูใ้ห้บริการของระบบการพิสูจน์และยืนยนัตัวตนระหว่างขั้นตอนท่ีขอใบอนุญาตจาก

คณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์ 
ระบบท าการแทน (Proxy server) 
การให้บริการระบบท าการแทนแก่ผูท่ี้ประสงค์จะเขา้สู่แพลตฟอร์ม  (platform) แต่ไม่มี

มาตรฐานเทคนิคทางเทคโนโลยีเพียงพอ เพื่อให้สามารถเช่ือมต่อกบัแพตฟอร์ม (platform) ผ่าน
ระบบท าการแทน หรือระบบ (Proxy server)ได ้

การคุม้ครองข้อมูลส่วนบุคคลมาตรฐานการเขา้รหัสขอ้มูล หลกัเกณฑ์การส่งผ่านขอ้มูล
ระหว่างแพลตฟอร์ม (platform) และรวมถึงอ านาจในการเรียกผูท่ี้เก่ียวขอ้งมาให้ขอ้มูล หรือระบบ 
(Proxy server) พิจารณาค าอุทธรณ์ของผูไ้ดรั้บความเสียหาย37 

 ดงันั้น พระราชธุรกรรมอิเลก็ทรอนิกส์ ไม่ไดก้  าหนดกรอบขั้นตอนการพิสูจน์และยืนยนั
ตวัตนทางดิจิทลัไว ้แต่เปิดช่องใหส้ามารถออกพระราชกฤษฏีกาได ้เพื่อใหส้อดคลอ้งกบัเทคโนโลยี
ท่ีมีความเปล่ียนแปลงอยา่งรวดเร็ว หลกัการของ “ลายมือช่ืออิเล็กทรอนิกส์” ส่ิงท่ีใชเ้ช่ือมโยงเพ่ือ
ระบุตวับุคคลผูเ้ป็นเจา้ของลายมือช่ืออิเลก็ทรอนิกส์ และเพื่อแสดงว่าบุคคลดงักล่าวยอมรับขอ้ความ
ในรูปข้อมูลอิเล็กทรอนิกส์ (E-signature) ตามมาตรา 9 การลงทะเบียนขอใช้ระบบถือเป็นการ
เช่ือมโยงผูใ้ชก้บั (User Account และ Password) ท่ีไดรั้บมาเมื่อผูใ้ชท้  าการ (log in) โดยการใช ้
(User account และ Password) ระบบจะสามารถระบุว่า ใครท าการยืนยนัตวัตนเขา้มาสู่ระบบ โดย
ขอ้สงัเกต (User account และPassword) เป็นความลบัควรมีเพียงเจา้ของเท่านั้นท่ีทราบ  

 

 

                                                             
36 ศูนยว์ิจยักสิกรไทย. (2561). เผย ร่าง พระราชบัญญัติ Digital ID ปูทางให้ไทยก้าวเข้าสู่ยคุอิเล็กทรอนิกส์อย่างเต็มตัว. 
(ออนไลน์). เขา้ถึงไดจ้าก: https://www.moneyandbanking.co.th. [2562, 29 กรกฎาคม]. 
37 เร่ืองเดียวกนั, (ออนไลน์). 

https://www.moneyand/
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 3.1.6 พระราชบัญญัตกิารรักษาความมัน่คงปลอดภัยไซเบอร์ พุทธศักราช 2562 
ภายใตก้ฎหมายพระราชบัญญัติการรักษาความมัน่คงปลอดภัยไซเบอร์ พุทธศกัราช 2562  

ฉบบัน้ี เป็นมาตรการป้องกนั และลดความเส่ียงจากภยัคุมคามท่ีส่งผลต่อความมัน่คงของหน่วยงาน
ภาครัฐ เศรษกิจ ความมัน่คงทางทหาร และความสงบเรียบร้อยภายในประเทศ ซ่ึงปัจจุบนัเทคโนโลยี
ไดเ้ขา้มามีส่วนร่วมในชีวิตประจ าวนัของบุคคลทั้งในการท างาน หรือเร่ืองส่วนตวัหากเกิดภยัคุมคาม
ทางไซเบอร์ ท่ีจะส่งผลต่อความมัน่คงภายในประเทศไม่ว่าจะเป็นหน่วยงานภาครัฐ หรือรวมทั้งองค์กร
ภาคเอกชน ดังนั้ น ประเทศต่าง ๆ รวมทั้ งประเทศไทยจึงต้องมีกฎหมายเพ่ือรองรับกับปัญหา 
ท่ีจะเกิดข้ึนอนัเป็นมาตรการป้องกนั เมื่อมีเหตุท่ีส่งผลกระทบต่อความมัน่คงภายในประเทศ หากมี
อาชญากรรมทางคอมพิวเตอร์แฮคเจาะระบบคอมพิวเตอร์เขา้ไปควบคุมฐานขอ้มูลภายในองค์กรรัฐ
และหน่วยงานเอกชนก่อใหเ้กิดความเสียหายต่อประชาชนได ้โดยปกติความปลอดภยัทางไซเบอร์จะ
เก่ียวกับทั้งหมดของเทคโนโลยีไม่ว่าจะเป็นทั้งฮาร์ดแวร์ (Hardware) หรือ ซอฟต์แวร์ (Software)  
ซ่ึงความปลอดภยัทางไซเบอร์ (Cyber security) เป็นส่วนหน่ึงของเทคโนโลย ีกระบวนการและตวัช้ีวดั
ท่ีจะออกแบบการป้องกนัทั้งรายบุคคล และทั้งองค์กรเพ่ือลดความเส่ียงจากการโจมตีทางไซเบอร์ 
(Cyber Attack)38 

ความหมายของ “ภยัคุกคามทางไซเบอร์” ว่าเป็นการกระท า หรือการด าเนินการใด ๆ โดย 
มิชอบ ซ่ึงใช้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมาย
ก่อใหเ้กิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง และ
เป็นภยนัตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหาย  หรือส่งผลกระทบต่อการท างานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มลูอ่ืนท่ีเก่ียวขอ้งการพฒันาดิจิทลัเพื่อเศรษฐกิจและสังคม
ตามกฎหมายเพื่อรักษาสถานะของขอ้มูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ดว้ยวิธีการใด ๆ ท่ี
เก่ียวข้องกับระบบคอมพิวเตอร์เฉพาะเท่าท่ีจ  า เป็น เพื่อด าเนินการทางนิติวิทยาศาสตร์ทาง
คอมพิวเตอร์ 

กรณีท่ีเก่ียวข้องกับความมัน่คงของรัฐบาล จ  ากัดเฉพาะภัยคุกคามไซเบอร์ท่ีมีลกัษณะผสม 
ทั้งสองประเภท กล่าวคือ คุกคามต่อความมัน่คงต่อระบบ และส่งผลไปถึงความมัน่คงของรัฐบาลดว้ย เช่น 
ส่งโปรแกรมไป เพราะค าว่า “ขอ้มลูคอมพิวเตอร์อนัเป็นเท็จ”39 ตามเจตนารมณ์ หมายถึง การปลอมแปลง

                                                             
38 ปรัชญา ฮวดปากน ้ า. (2559). ยุทธศาสตร์การพัฒนาก าลังพลของกองทัพไทยเพื่อต่อต้านภัยคุกคามไซเบอร์ 

ในทศวรรษหน้า. เอกสารงานวิจยัวิทยาลยัเสนาธิการทหาร รุ่นที่ ๕๗ สถาบนัวิชาการป้องกนัประเทศ. หนา้ 14. 
39 สฤณี อาชวานันกุล. (2019). พ.ร.บ. ไซเบอร์: เม่ือหลักความม่ันคงไซเบอร์แพ้ทัศนคติ “ความม่ันคง 0.4‛. 
(ออนไลน์) . เข้าถึงได้จาก: https://thaipublica.org/2019/03/cybersecurity-principles-lost-national-security/.  
[2562, 29 กรกฎาคม] 
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ขอ้มูลคอมพิวเตอร์เพื่อหลอกลวง หรือ (Phishing) เท่านั้น แต่ปรากฎว่า“ข้อมูลคอมพิวเตอร์” (Data) 
หมายถึงขอ้ความ (Speech) หรือเน้ือหา (Content) ท่ีถูกโพสตอ์อนไลน์ ซ่ึงกลายเป็นบรรทดัฐานในการใช้
กฎหมายฉบบัน้ี 

“ภยัคุกคามทางไซเบอร์” ไดนิ้ยามไวใ้นมาตรา 340 ว่า “การกระท าหรือการด าเนินการใด ๆ 
โดยมิชอบโดยใชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้

                                                             
40 พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 2562. มาตรา 3. 

 ในพระราชบญัญติัน้ี 
‚การรักษาความมัน่คงปลอดภยัไซเบอร์” หมายความว่า มาตรการ หรือการด าเนินการท่ีก  าหนดข้ึนเพื่อ

ป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศอนักระทบต่อ
ความมัน่คงของรัฐ ความมัน่คงทางเศรษฐกิจ ความมัน่คงทางทหาร และความสงบเรียบร้อยภายในประเทศ 

 “ภัยคุกคามทางไซเบอร์” หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใช้
คอมพิวเตอร์ หรืระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวขอ้ง และเป็นภยนัตรายที่ใกลจ้ะถึงที่จะก่อให้เกิดคว าม
เสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลอื่นที่เกี่ยวขอ้ง  

“ไซเบอร์” หมายความรวมถึง ข้อมูลและการส่ือสารที่เกิดจากการให้บริการ หรือการประยุกต์ใช้
เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติขอดาวเทียม
และระบบเครือข่ายท่ีคล้ายคลึงกัน ท่ีเช่ือมต่อกันเป็นการทั่วไป “หน่วยงานของรัฐ” หมายความว่า ราชการ
ส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น รัฐวิสาหกิจ องค์กรฝ่ายนิติบญัญติั องค์กรฝ่ายตุลาการ  
องคก์รอิสระ องคก์ารมหาชน และหน่วยงานอื่นของรัฐ 

‚ประมวลแนวทางปฏิบติั” หมายความว่า ระเบียบหรือหลกัเกณฑ์ที่คณะกรรมการก ากบัดูแลดา้นความ
มัน่คงปลอดภยัไซเบอร์ก  าหนด 

 “เหตุการณ์ท่ีเกี่ยวกบัความมัน่คงปลอดภยัไซเบอร์” หมายความว่า เหตุการณ์ที่เกิดจากการกระท าหรือ
การด าเนินการใด ๆ ที่มิชอบซ่ึงกระท าการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ซ่ึงอาจเกิดความเสียหาย
หรือผลกระทบต่อการรักษาความมัน่คงปลอดภยัไซเบอร์ หรือความมัน่คงปลอดภยัไซเบอร์ของคอมพิวเตอร์ 
ขอ้มูลคอมพิวเตอร์ ระบคอมพิวเตอร์ หรือขอ้มูลอื่นที่เกี่ยวขอ้งกบัระบบคอมพิวเตอร์ 

“มาตรการที่ใชแ้กปั้ญหาเพื่อรักษาความมัน่คงปลอดภยัไซเบอร์” หมายความว่า การแกไ้ขปัญหาความ
มัน่คงปลอดภยัไซเบอร์โดยใชบุ้คลากร กระบวนการ และเทคโนโลยี โดยผ่านคอมพิวเตอร์ระบบคอมพิวเตอร์ 
โปรแกรมคอมพิวเตอร์ หรือบริการท่ีเกี่ยวกบัคอมพิวเตอร์ใด ๆ เพื่อสร้างความมัน่ใจและเสริมสร้างความมัน่คง
ปลอดภยัไซเบอร์ของคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ ระบบคอมพิวเตอร์หรือขอ้มูลอื่นที่เกี่ยวขอ้งกบัระบบ
คอมพิวเตอร์ 

 “โครงสร้างพื้นฐานส าคัญทางสารสนเทศ” หมายความว่า คอมพิวเตอร์หรือระบบคอมพิวเตอร์ซ่ึง
หน่วยงานของรัฐหรือหน่วยงานเอกชนใชใ้นกิจการของตนที่เกี่ยวขอ้งกบัการรักษาความมัน่คงปลอดภยัของรัฐ 
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เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวขอ้ง และเป็น
ภยนัตรายท่ีใกลจ้ะถึงท่ีจะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้องกบัสถานการณ์ หรือเหตุการณ์ใดก็ตามท่ีน่าจะส่งผล
กระทบทางลบต่อความมัน่คงปลอดภยัของเครือข่ายและระบบขอ้มลู 

การก าหนดลกัษณะของภยัคุกคามทางไซเบอร์ ซ่ึงความชดัเจนพบว่าเป็นภัยคุกคามต่อ 
“ระบบ” เท่านั้นโดยแบ่งออกเป็น 3 ระดบั ดงัต่อไปน้ี 

ระดบัท่ีหน่ึง เป็นภยัคุกคามทางไซเบอร์ในระดบัเฝ้าระวงั หมายถึง ภยัคุกคามทางไซเบอร์
ในระดบัท่ีอาจก่อใหเ้กิดความเสียหาย แต่ยงัไม่ก่อใหเ้กิดผลกระทบต่อบุคคล ทรัพยสิ์น หรือขอ้มูล
ท่ีเก่ียวขอ้งท่ีส าคญัในระดบัร้ายแรง 

ระดับท่ีสอง เป็นภัยคุกคามทางไซเบอร์ในระดับร้ายแรง หมายถึง ภยัคุกคามในระดับ
ร้ายแรงท่ีมีลกัษณะดงัต่อไปน้ี 

ภยัคุกคามท่ีก่อใหเ้กิดความเส่ียงท่ีจะท าให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์ หรือการให้บริการของโครงสร้าง
พ้ืนฐานส าคญัทางสารสนเทศ 

ภยัคุกคามท่ีก่อใหเ้กิดความเส่ียงภยัจนอาจท าให้คอมพิวเตอร์ระบบคอมพิวเตอร์ท่ีให้บริการ
ของโครงสร้างพ้ืนฐานส าคญัทางสารสนเทศท่ีเก่ียวข้องกับภัยคุกคามต่อความมัน่คงของรัฐ การ
ป้องกนัประเทศ ความสัมพนัธ์ระหว่างประเทศ เศรษฐกิจ การสาธารณสุขความปลอดภยัสาธารณะ 
หรือความสงบเรียบร้อยของประชาชน ถกูแทรกแซงอยา่งมีนยัส าคญั หรือถกูระงบัการท างาน 

ระดบัท่ีสาม ภยัคุกคามท่ีมีความรุนแรงท่ีก่อ หรืออาจก่อให้เกิดความเสียงภัย หรือความ
เสียหายต่อบุคคล หรือต่อขอ้มลูคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มลูอ่ืนท่ีเก่ียวขอ้งกบัระบบ
คอมพิวเตอร์ท่ีส าคญัหรือมีจ  านวนมาก 

ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติ หมายถึง ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติท่ีมี
ลกัษณะดงัต่อไปน้ี 

ภยัคุกคามทางไซเบอร์ หรือเป็นเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์ใน
กรณีฉุกเฉินเร่งด่วน ท่ีใกลจ้ะเกิด และส่งผลกระทบต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ
สาธารณูปโภคขั้นพ้ืนฐาน ความมัน่คงของรัฐ หรือชีวิตความเป็นอยูข่องประชาชน 

ภยัคุกคามทางไซเบอร์ท่ีมีผลกระทบต่อความมัน่คงของรัฐ หรือกระทบต่อความสงบ
เรียบร้อยของประชาชน หรือประเทศอาจตกอยูใ่นสภาวะคบัขนั หรือมีความจ าเป็นตอ้งมีมาตรการ
                                                                                                                                                                               

ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์
สาธารณะ” 
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อยา่งเร่งด่วน ในการปฏิบติัตามกฎหมาย เพื่อความปลอดภยัของประชาชนจ าตอ้งแกไ้ขเยยีวยาความ
เสียหายท่ีเกิดจากภยัพิบติัสาธารณะท่ีฉุกเฉินและมีความร้ายแรง เพื่อคงรักษาป้องกนัความเป็นเอก
ราชและบูรณภาพแห่งอาณาเขตและผลประโยชน์ของประเทศชาติ41  

                                                             
41 พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 2562. มาตรา 60. 

“การพิจารณาเพื่อใชอ้  านาจในการป้องกนัภยัคุกคามทางไซเบอร์คณะกรรมการจะก าหนดลกัษณะของภยั
คุกคามทางไซเบอร์ โดยแบ่งออกเป็นสามระดบั ดงัต่อไปน้ี 

(3) ภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรง หมายถึง ภยัคุกคามทางไซเบอร์ที่มีความเส่ียงอยา่งมีนัยส าคญั
ถึงระดบัท่ีท าใหร้ะบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพื้นฐานส าคญัของประเทศหรือการให้บริการของรัฐดอ้ย
ประสิทธิภาพลง 

(2) ภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง หมายถึง ภยัคุกคามท่ีมีลกัษณะการเพิ่มข้ึนอย่างมีนัยส าคญัของ
การโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือขอ้มูลคอมพิวเตอร์ โดยมุ่งหมายเพื่อโจมตีโครงสร้างพื้นฐานส าคญัของ
ประเทศและการโจมตีดงักล่าวมีผลท าใหร้ะบบคอมพิวเตอร์หรือโครงสร้างส าคญัทางสารสนเทศที่เกี่ยวขอ้งกบัการ
ใหบ้ริการของโครงสร้างพื้นฐานส าคญัของประเทศความมัน่คงของรัฐ ความสัมพนัธ์ระหว่างประเทศ การป้องกนั
ประเทศ เศรษฐกิจ การสาธารณสุขความปลอดภัยสาธารณะ หรือความสงบเรียบร้อยของประชาชนเสียหาย  
จนไม่สามารถท างานหรือใหบ้ริการได ้

(3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซเบอร์ในระดับวิกฤติที่มีลักษณะ 
ดงัต่อไปน้ี 

        (ก) เป็นภยัคุกคามทางไซเบอร์ที่เกิดจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ขอ้มูลคอมพิวเตอร์ใน
ระดบัท่ีสูงข้ึนกว่าภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง โดยส่งผลกระทบรุนแรงต่อโครงสร้างพื้นฐานส าคญัทาง
สารสนเทศของประเทศในลักษณะที่เป็นวงกว้าง จนท าให้การท างานของหน่วยงานรัฐหรือการให้บริการของ
โครงสร้างพื้นฐานส าคญัของประเทศท่ีใหก้บัประชาชนลม้เหลวทั้งระบบจนรัฐไม่สามารถควบคุมการท างานส่วนกลาง
ของระบบคอมพิวเตอร์ของรัฐได ้หรือการใชม้าตรการเยยีวยาตามปกติในการแกไ้ขปัญหาภยัคุกคามไม่สามารถแกไ้ข
ปัญหาไดแ้ละมีความเส่ียงท่ีจะลุกลามไปยงัโครงสร้างพื้นฐานส าคญัอื่น ๆ ของประเทศ ซ่ึงอาจมีผลท าใหบุ้คคลจ านวน
มากเสียชีวิตหรือระบบคอมพิวเตอร์ คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์จ านวนมากถูกท าลายเป็นวงกวา้งในระดบัประเทศ 

   (ข) เป็นภยัคุกคามทางไซเบอร์อนักระทบ หรืออาจกระทบต่อความสงบเรียบร้อยของประชาชนหรือเป็นภยั
ต่อความมัน่คงของรัฐ หรืออาจท าใหป้ระเทศ หรือส่วนใดส่วนหน่ึงของประเทศตกอยูใ่นภาวะคบัขนัหรือมีการกระท า
ความผิดเกี่ยวกบัการก่อการร้าย ตามประมวลกฎหมายอาญา การรบ หรือการสงคราม ที่จ  าเป็นตอ้งมมีมาตรการเร่งด่วน
ในการรักษาไว้ซ่ึงการปกครองประชาธิปไตย อันมีพระมหากษัตริย์ทรงเป็นพระประมุขตามรัฐธรรมนูญแห่ง
ราชอาณาจกัรไทย 

การรบหรือการสงคราม ซ่ึงจ าเป็นตอ้งมีมาตรการเร่งด่วนเพื่อรักษาไวซ่ึ้งการปกครองระบอบประชาธิปไตย
อนัมีพระมหากษัตริยท์รงเป็นประมุขตามรัฐธรรมนูญแห่งราชอาณาจักรไทย เอกราชและบูรณภาพแห่งอาณาเขต
ผลประโยชน์ของชาติ การปฏิบติัตามกฎหมาย ความปลอดภยัของประชาชน การด ารงชีวิตโดยปกติสุขของประชาชน 
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“คณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ” เรียกโดยย่อว่า “กมช.” 
หรือ “กกม.”  ซ่ึงมีอ  านาจออกค าสัง่เฉพาะเท่าท่ีจ  าเป็น เพื่อเป็นการป้องกนัการคุกคามทางไซเบอร์
ให้บุคคลผูเ้ป็นเจ้าของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ
ผูดู้แลระบบคอมพิวเตอร์ ซ่ึงมีเหตุอนัเช่ือไดว้่าเป็นผูเ้ก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือไดรั้บ
ผลกระทบจากภัยคุกคามทางไซเบอร์ด าเนินการเฝ้าระวงัคอมพิวเตอร์ หรือระบบคอมพิวเตอร์
ในช่วงระยะเวลาใดระยะเวลาหน่ึง42  

การตรวจสอบคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ เพื่อหาขอ้บกพร่องท่ีกระทบต่อการ
รักษาความมัน่คงปลอดภยัไซเบอร์วิเคราะห์สถานการณ์ และประเมินผลกระทบจากภยัคุกคามทาง
ไซเบอร์  

การด าเนินมาตรการแก้ไขภัยคุกคามทางไซเบอร์ เพื่อจัดการข้อบกพร่อง หรือก าจัด
ชุดค าสัง่ไม่พึงประสงค ์หรือระงบับรรเทาภยัคุกคามทางไซเบอร์ท่ีด  าเนินการอยู ่

                                                                                                                                                                               

การคุม้ครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์ส่วนรวม หรือการป้องปัดหรือแกไ้ขเยยีวยาความเสียหาย
จากภยัพิบติัสาธารณะอนัมีมาอยา่งฉุกเฉินและร้ายแรง” 
42 พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 2562. มาตรา 65. 

 “ในการรับมือและบรรเทาความเสียหายจากภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง กกม. มีอ  านาจออกค าสั่ง
เฉพาะเท่าที่จ  าเป็นเพื่อป้องกนัภยัคุกคามทางไซเบอร์ใหบุ้คคลผูเ้ป็นเจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ชค้อมพิวเตอร์
หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ซ่ึงมีเหตุอนัเช่ือไดว้่าเป็นผู ้เกี่ยวขอ้งกบัภยัคุกคามทางไซเบอร์ 
หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ด าเนินการ ดงัต่อไปน้ี 

(1) เฝ้าระวงัคอมพิวเตอร์หรือระบบคอมพิวเตอร์ในช่วงระยะเวลาใดระยะเวลาหน่ึง 
(2) ตรวจสอบคอมพิวเตอร์หรือระบบคอมพิวเตอร์เพื่อหาขอ้บกพร่องท่ีกระทบต่อการรักษาความมัน่คง

ปลอดภยัไซเบอร์ วิเคราะห์สถานการณ์ และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ 
(3) ด  าเนินมาตรการแกไ้ขภยัคุกคามทางไซเบอร์เพื่อจัดการขอ้บกพร่อง หรือก าจัดชุดค าสั่งไม่พึงประสงค ์

หรือระงบับรรเทาภยัคุกคามทางไซเบอร์ที่ด  าเนินการอยู ่
(4) รักษาสถานะของขอ้มูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ดว้ยวิธีการใด ๆ เพื่อด  าเนินการทางนิติ

วิทยาศาสตร์ทางคอมพิวเตอร์ 
(5) เขา้ถึงขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือขอ้มูลอื่นที่เกี่ยวขอ้งกบัระบบคอมพิวเตอร์ที่

เกี่ยวขอ้งเฉพาะเท่าที่จ  าเป็น เพื่อป้องกนัภยัคุกคามทางไซเบอร์ในกรณีมีเหตุจ าเป็นที่ตอ้งเขา้ถึงขอ้มูลตาม (5) ให้ กกม. 
มอบหมายใหเ้ลขาธิการยืน่ค  าร้องต่อศาลท่ีมีเขตอ านาจเพื่อมีค  าสั่งใหเ้จา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ชค้อมพิวเตอร์ 
หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ตามวรรคหน่ึงด าเนินการตามค าร้อง ทั้งน้ี ค  าร้องท่ียืน่ต่อศาลตอ้ง
ระบุเหตุอนัควรเช่ือไดว้่าบุคคลใดบุคคลหน่ึงก าลงักระท าหรือจะกระท าการอย่างใดอย่างหน่ึงที่ก่อให้เกิดภยัคุกคาม
ทางไซเบอร์ในระดบัร้ายแรง ในการพิจารณาค าร้องใหย้ืน่เป็นค าร้องไต่สวนค าร้องฉุกเฉินและใหศ้าลพิจารณาไต่สวน
โดยเร็ว 
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การรักษาสถานะของข้อมูลคอมพิวเตอร์  หรือระบบคอมพิวเตอร์ด้วยวิธีการใด ๆ เพื่อ
ด าเนินการทางนิติวิทยาศาสตร์ทางคอมพิวเตอร์ 

การเขา้ถึงขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งกบัระบบ
คอมพิวเตอร์ท่ีเก่ียวขอ้งเฉพาะเท่าท่ีจ  าเป็น เพื่อป้องกนัภยัคุกคามทางไซเบอร์ โดยให้ กปช. หรือ 
กกซ. มอบหมายให้เลขาธิการยื่นค าร้องต่อศาลท่ีมีเขตอ านาจ เพื่อมีค  าสั่งให้เจ้าของกรรมสิทธ์ิ  
ผูค้รอบครอง หรือผูใ้ชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ตามวรรค
หน่ึงด าเนินการตามค าร้อง ทั้งน้ี ค  าร้องท่ียื่นต่อศาลตอ้งระบุเหตุอนัควรเช่ือไดว้่าบุคคลใดบุคคล
หน่ึงก าลงักระท า หรือจะกระท าการอย่างใดอย่างหน่ึงท่ีก่อให้เกิดภัยคุกคามทางไซเบอร์ระดับ
ร้ายแรงในการพิจารณาค าร้องให้ยื่นเป็นค าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณาไต่สวน
โดยเร็ว 

ในกรณีจ าเป็นเร่งด่วน เจา้หน้าท่ีสามารถใช้อ  านาจได้โดยไม่ต้องขอหมายศาล  โดยใช้
อ  านาจสภาความมัน่คงแห่งชาติในการป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคามทางไซเบอร์
ในระดับร้ายแรง กปช. หรือ กกซ. มีอ  านาจปฏิบัติการ หรือสั่งให้พนักงานเจ้าหน้าท่ีปฏิบติัการ
เฉพาะเท่าท่ีจ  าเป็น เพื่อป้องกนัการคุกคามทางไซเบอร์ในเร่ืองดงัน้ี43  

                                                             
43  พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 2562. มาตรา 66. 

ในการป้องกนั รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร์ในระดบัร้ายแรง กกม. มีอ  านาจ
ปฏิบติัการหรือสั่งใหพ้นกังานเจา้หน้าท่ีปฏิบติัการเฉพาะเท่าท่ีจ าเป็นเพื่อป้องกนัภยัคุกคามทางไซเบอร์ในเร่ือง 
ดงัต่อไปน้ี 

(1) เขา้ตรวจสอบสถานที่ โดยมีหนังสือแจ้งถึงเหตุอนัสมควรไปยงัเจ้าของ หรือผูค้รอบครองสถานที่
เพื่อเขา้ตรวจสอบสถานท่ีนั้น หากมีเหตุอนัควรเช่ือไดว้่ามีคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีเกี่ยวขอ้งกบัภยั
คุกคามทางไซเบอร์ หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ 

(2) เข้าถึงข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลอื่นที่เกี่ยวขอ้งกบัระบบคอมพิวเตอร์ท า

ส าเนา หรือสกดัคดักรองขอ้มูลสารสนเทศหรือโปรแกรมคอมพิวเตอร์ ซ่ึงมีเหตุอนัควรเช่ือไดว้่าเกี่ยวขอ้งหรือ

ไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ 

(3) ทดสอบการท างานของคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่มีเหตุอนัควรเช่ือไดว้่าเกี่ยวขอ้งหรือ

ไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ หรือถูกใชเ้พื่อคน้หาขอ้มูลใด ๆ ที่อยู่ภายในหรือใชป้ระโยชน์จาก

คอมพิวเตอร์หรือระบบคอมพิวเตอร์นั้น 
(4) ยดึ หรืออายดัคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรืออุปกรณ์ใด ๆ เฉพาะเท่าที่จ  าเป็นซ่ึงมีเหตุอนัควร

เช่ือไดว้่าเกี่ยวขอ้งกบัภยัคุกคามทางไซเบอร์ เพื่อการตรวจสอบ หรือวิเคราะห์ ทั้งน้ี ไม่เกินสามสิบวนั เม่ือครบ
ก าหนดเวลาดงักล่าวให้ส่งคืนคอมพิวเตอร์หรืออุปกรณ์ใด ๆ แก่เจ้าของกรรมสิทธ์ิ หรือผูค้รอบครองโดยทนัที
หลงัจากเสร็จส้ินการตรวจสอบ หรือวิเคราะห์ในการด าเนินการตาม (2) (3) และ (4) ให ้กกม. ยืน่ค  าร้องต่อศาลที่มี
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การเขา้ตรวจสอบสถานท่ี โดยมีหนงัสือแจง้ถึงเหตุอนัสมควรไปยงัเจา้ของ หรือผูค้รอบครอง
สถานท่ีเพ่ือเข้าตรวจสอบสถานท่ีนั้ น หากมีเหตุอันควรเช่ือได้ว่ามีคอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์ท่ีเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ 

การเขา้ถึงทรัพยข์อ้มูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งกบัระบบ
คอมพิวเตอร์ท าส าเนา หรือสกดัคดักรองขอ้มลูสารสนเทศ หรือโปรแกรมคอมพิวเตอร์ ซ่ึงมีเหตุอนั
ควรเช่ือไดว้่าเก่ียวขอ้ง หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ 

การทดสอบการท างานของคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ท่ีมีเหตุอนัควรเช่ือไดว้่า
เก่ียวข้อง หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ หรือถูกใชเ้พื่อค้นหาขอ้มูลใด ๆ ท่ีอยู่
ภายใน หรือใชป้ระโยชน์จากคอมพิวเตอร์ หรือระบบคอมพิวเตอร์นั้น  

การยึด หรืออายดัคอมพิวเตอร์ระบบคอมพิวเตอร์ หรืออุปกรณ์ใด ๆ เฉพาะเท่าท่ีจ  าเป็น 
ซ่ึงมีเหตุอนัควรเช่ือไดว้่าเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ เพื่อการตรวจสอบ หรือวิเคราะห์ ทั้งน้ี 
ไม่เกินสามสิบวนั เม่ือครบก าหนดเวลาดงักล่าวใหส่้งคืนคอมพิวเตอร์ หรืออุปกรณ์ใด ๆ แก่เจา้ของ
กรรมสิทธ์ิ หรือผูค้รอบครองโดยทนัทีหลงัจากเสร็จส้ินการตรวจสอบ หรือวิเคราะห์  

ส าหรับการด าเนินการตาม (3) และ (4) ให ้กปช. หรือ กกซ. ยืน่ค  าร้องต่อศาลท่ีมีเขตอ านาจ
เพื่อมีค  าสัง่ใหพ้นกังานเจา้หน้าท่ีด  าเนินการตามค าร้อง ทั้งน้ี ค  าร้องตอ้งระบุเหตุอนัควรเช่ือไดว้่า
บุคคลใดบุคคลหน่ึงก าลงักระท า หรือจะกระท าการอยา่งใดอย่างหน่ึงท่ีก่อให้เกิดภยัคุกคามทางไซ
เบอร์ระดบัร้ายแรงในการพิจารณาค าร้องใหย้ืน่เป็นค าร้องไต่สวนค าร้องฉุกเฉินและใหศ้าลพิจารณา
ไต่สวนโดยเร็ว 

ส าหรับผูท่ี้ไดรั้บค าสัง่อนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์อาจอุทธรณ์ค าสั่งได้
และในกรณีท่ีเกิดภยัคุกคามทางไซเบอร์ในระดับวิกฤติ ให้เป็นหน้าท่ีและอ านาจของสภาความ
มัน่คงแห่งชาติในการด าเนินการรักษาความมัน่คงปลอดภยัไซเบอร์ตามกฎหมายน้ี 

หมวด 4 บทก าหนดโทษ ก าหนดขอ้ปฏิบติั ขอ้ห้าม และบทก าหนดโทษส าหรับพนักงาน
เจา้หนา้ท่ีและพนกังานสอบสวนรวมถึงหน่วยงานโครงสร้างพ้ืนฐานและบุคคลท่ีเก่ียวขอ้ง44 
                                                                                                                                                                               

เขตอ านาจเพื่อมีค  าสั่งใหพ้นกังานเจา้หนา้ท่ีด  าเนินการตามค าร้อง ทั้งน้ี ค  าร้องตอ้งระบุเหตุอนัควรเช่ือไดว้่าบุคคล
ใดบุคคลหน่ึงก าลงักระท า หรือจะกระท าการอยา่งใดอยา่งหน่ึงที่ก่อใหเ้กิดภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง 
ในการพิจารณาค าร้องใหย้ืน่เป็นค าร้องไต่สวนค าร้องฉุกเฉินและใหศ้าลพิจารณาไต่สวนโดยเร็ว  
44 พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 2562. มาตรา 70. 

“หา้มมิใหพ้นกังานเจา้หนา้ท่ีตามพระราชบญัญติัน้ีเปิดเผย หรือส่งมอบขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจร
ทางคอมพิวเตอร์  ข้อมูลอื่นที่ เกี่ยวข้องกับระบบคอมพิวเตอร์  หรือข้อมูลของผู ้ใช้บริการ ที่ได้มาตาม
พระราชบญัญติัน้ีใหแ้ก่บุคคลใด ผูใ้ดฝ่าฝืนตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือ
ทั้งจ าทั้งปรับ 
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บทเฉพาะกาลก าหนดให้ในวาระเร่ิมแรกท่ียงัไม่มีการจดัตั้งส านักงานให้นายกรัฐมนตรี
อาศยัอ  านาจตามระเบียบส านกันายกรัฐมนตรีว่าดว้ยคณะกรรมการเตรียมการดา้นการรักษาความ
มัน่คงปลอดภยัไซเบอร์แห่งชาติ พุทธศกัราช 2562 จดัตั้งส านกังานคณะกรรมการรักษาความมัน่คง
ปลอดภยัไซเบอร์แห่งชาติชัว่คราว และแต่งตั้งคณะกรรมการผูท้รงคุณวฒิุ หรือด าเนินการอ่ืนใดเป็น
การชัว่คราวก าหนดให ้กปช. ขอให้ขา้ราชการ พนักงาน หรือลูกจา้งของส่วนราชการรัฐวิสาหกิจ 
หรือองคก์รอ่ืนของรัฐมาปฏิบติังานในส านักงานเป็นการชัว่คราวไดท้ั้งน้ี เม่ือพระราชบญัญติัน้ีใช้
บงัคบั ใหรั้ฐมนตรี (นายกรัฐมนตรี) เสนอคณะรัฐมนตรีด าเนินการเพื่ออนุมติัให้มีการโอนบรรดา
อ านาจหน้าท่ี กิจการ ทรัพยสิ์น สิทธิ หน้ีและงบประมาณของบรรดาภารกิจท่ีเก่ียวกบัการรักษา
ความมัน่คงปลอดภัยไซเบอร์ของส านักงานคณะกรรมการรักษาความมัน่คงปลอดภัยไซเบอร์
แห่งชาติชัว่คราว ไปเป็นของส านกังานตามพระราชบญัญติัน้ี45  

ความมั่นคงในแง่ไซเบอร์ หมายถึง ความมั่นคงของระบบและข้อมูลและการใช้งาน
คอมพิวเตอร์ ไวต้ามหลกัเกณฑ์ 3 ประการเรียกว่า “CIA”46 คือ ความลบั (Confidentiality) บูรณภาพ 
(Integrity) ความพร้อมใช้ (Availability) ภัยคุกคามต่อความมัน่คง คือ การโจมตีใด ๆ ท่ีกระทบถึง
คุณสมบติัการเจาะเขา้ถึงฐานขอ้มูลของหน่วยงานราชการ กระทบต่อความลบั การส่งมลัแวร์ท าลาย 
หรือแกไ้ขขอ้มูลกระทบต่อบูรณภาพ การโจมตีท าให้ระบบใชก้ารไม่ได้ เช่น เว็บล่ม หรือ (DDOS) 
กระทบต่อความพร้อมใช ้

ความมัน่คงไซเบอร์ จึงไม่จ  าตอ้งเก่ียวขอ้งกบัภาครัฐ บุคคลใดท่ีใชค้อมพิวเตอร์ก็ยอ่มตอ้งการ 
ความมัน่คงของรัฐบาล ภยัคุกคามต่อความมัน่คงประเภทน้ี เกิดจากหลายสาเหตุและไม่จ  าเป็นตอ้ง

                                                                                                                                                                               

ความในวรรคหน่ึงมิให้ใช้บงัคบักับการกระท าเพื่อประโยชน์ในการด าเนินคดีกับผูก้ระท าความผิด  
ตามพระราชบญัญติัน้ีหรือผูก้ระท าความผิดตามกฎหมายอื่นหรือเพื่อประโยชน์ในการด าเนินคดีกบัพนักงาน
เจา้หนา้ที่เกี่ยวกบัการใชอ้  านาจหนา้ที่โดยมิชอบ” 
45 พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 2562. มาตรา 78. 

“ในวาระเร่ิมแรก ใหค้ณะกรรมการประกอบดว้ยประธานกรรมการและกรรมการตามมาตรา 5 (1) (2) 
และให้เลขาธิการคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติเป็นกรรมการและเลขานุการ  
เพื่อปฏิบติัหนา้ที่เท่าที่จ  าเป็นไปพลางก่อน และใหด้  าเนินการแต่งตั้งกรรมการผูท้รงคุณวุฒิของคณะกรรมการตาม
มาตรา 5 (3) ใหแ้ลว้เสร็จภายในเกา้สิบวนันบัแต่วนัท่ีพระราชบญัญติัน้ีใชบ้งัคบั 

ในการแต่งตั้งกรรมการผูท้รงคุณวุฒิตามวรรคหน่ึง รัฐมนตรีว่าการกระทรวงดิจิทลัเพื่อเศรษฐกิจและ
สังคมอาจเสนอรายช่ือบุคคลต่อคณะรัฐมนตรี เพื่อพิจารณาแต่งตั้งเป็นกรรมการผูท้รงคุณวุฒิดงักล่าวดว้ยได”้ 
46 คณาธิป ทองรวีวงศ์. (2562). ตอบทุกข้อสงสัย พระราชบัญญัติม่ันคงไซเบอร์ นิยามความม่ันคงคืออะไร คุกคาม

เสรีภาพจริงหรือไม่ แล้วท าไมคนมากมายถึงต้องกังวล. (ออนไลน์). เขา้ถึงไดจ้าก: https://thestandard.co/thailands 
-cyber-law/. [2562, 29 กรกฎาคม] 
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เก่ียวกบัไซเบอร์ หรือระบบคอมพิวเตอร์ก็ได ้เช่น การก่อการร้ายแบบวางระเบิด การจลาจลแบบใช้
อาวุธ หรือส่งโปรแกรมไปควบคุมเคร่ืองบินท่ีคณะรัฐมนตรีโดยสารใหต้กทะเล เป็นตน้ 

ดงันั้น เมื่อพิจารณาตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พุทธศกัราช 
2562 ในการให้อ  านาจเจ้าหน้าท่ีองค์กรท่ีได้จัดตั้งข้ึน ตามพระราชบัญญัติฉบับน้ี โดยการอิง 
การป้องกนั “ภยัคุกคามทางไซเบอร์” การมีอ  านาจดงักล่าว จึงกลายเป็นการลว้งล  ้าความไม่ปลอดภยัใน
สิทธิความเป็นส่วนตวัของประชาชนจนเกินไป จากค านิยามของพระราชบญัญติัการรักษาความมัน่คง
ปลอดภัยไซเบอร์ พุทธศกัราช 2562 หมายถึง การโจมตีระบบคอมพิวเตอร์เท่านั้น แต่ปรากฏว่า  
มาตรา 25 ไดบ้ญัญติัขยายความหมายของภยัคุกคามไซเบอร์กวา้งข้ึน โดยแบ่งเป็น 3 ระดบั ไดแ้ก่47  

ระดับแรก ระดับการเฝ้าระวัง เป็นภัยคุกคามไซเบอร์ท่ีท าให้ระบบคอมพิวเตอร์ ใช้
คอมพิวเตอร์ของหน่วยงานโครงสร้างพ้ืนฐานส าคญัของประเทศ หรือการให้บริการของหน่วยงาน
รัฐดอ้ยประสิทธิภาพลง 

ระดับสอง ระดับร้ายแรงเป็นภัยคุกคามไซเบอร์ท่ีมีการโจมตีระบบคอมพิวเตอร์ 
คอมพิวเตอร์ หรือขอ้มูลคอมพิวเตอร์ท่ีมีผลท าให้ระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัการให้บริการ
ดา้นความมัน่คงของรัฐ ความสัมพนัธ์ระหว่างประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภยั
สาธารณสุข หรือความสงบสุขเรียบร้อยของประชาชน ไม่สามรถท างาน หรือใหบ้ริการได ้ 

ระดบัสุดทา้ย ระดับวิกฤตเป็นภัยคุกคามจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์  
ขอ้มูลคอมพิวเตอร์ท่ีส่งผลกระทบรุนแรงเป็นวงกวา้ง ท าให้หน่วงงานของรัฐ การให้บริการของ
โครงสร้างพ้ืนฐานส าคญัของประเทศท่ีให้กบัประชาชนลม้เหลวทั้งระบบจนรัฐควบคุมไม่ได ้อนั
กระทบต่อความสงบเรียบร้อยของประชาชน หรือเป็นภยัต่อความมัน่คงของรัฐ หรืออาจท าให้
ประเทศ หรือส่วนใดส่วนหน่ึงของประเทศตกอยูใ่นภาวะคบัขนั โดยจะแบ่งตามระดบัความรุนแรง
ดงักล่าวน้ี ซ่ึงจะมีผลท าใหเ้จา้หนา้ท่ีรัฐมีอ  านาจเพ่ิมข้ึนดว้ยเช่นกนั 

 หากเจา้หนา้ท่ีผูไ้ม่มีเจตนาดี อาจตีความค าว่า “ภยัคุกคามไซเบอร์” ครอบคลุมถึงประเด็น 
“เน้ือหา” ในระบบบนโลกออนไลน์มากว่าเร่ืองการคุกคามในระบบคอมพิเตอร์ โดยท่ีเจา้หน้าท่ีรัฐ
สามารถขอดูขอ้มลู เอกสาร หรือส าเนาขอ้มลูท่ีอยูใ่นการครบครองของผูอ่ื้นได ้ซ่ึงไม่สอดคลอ้งกบั
สัญญาการให้บริการ ซ่ึงจะระบุชัดเจนว่า ห้ามไม่ให้ผูใ้ห้บริการเปิดเผยข้อมูลลบักับบุคคลอ่ืน 
เท่ากบัว่าเป็นขอ้ยกเวน้หลกัสญัญาและกฎหมายละเมิด แมว้่าจะเป็นขอ้ยกเวน้ความผิดในกฎหมาย
ไทยก็ตาม แต่ขณะเดียวกนัอาจผิดต่อกฎหมายสัญญาอ่ืนนอกเหนือนจากสัญญาในประเทศไทย  

                                                             
47 อนุรักษ ์นิยมเวช. (2562). การรักษาความม่ันคงปลอดภัยไซเบอร์ที่ภาคธุรกิจและประชาชนควรรู้. (ออนไลน์). เขา้ถึงได้
จาก: http://www.anurakbusinesslaw.com/www.anurakbusinesslaw.com/Article_files/Articles/2015/18_CYBER.html .  
[2562, 28 พฤศจิกายน] 

http://www.anurakbusinesslaw.com/www.anurakbusinesslaw.com/Article_files/Articles/2015/18_CYBER.html%20.%20%5b2562
http://www.anurakbusinesslaw.com/www.anurakbusinesslaw.com/Article_files/Articles/2015/18_CYBER.html%20.%20%5b2562
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อาจผดิต่อสญัญาผูป้ระกอบการธุรกิจต่างประเทศได ้ผูว้ิจยัเห็นว่ากฎหมายฉบบัน้ี กระทบต่อสิทธิ
มนุษยชนและสิทธิส่วนบุคคล เพราะกฎหมายไซเบอร์ไดใ้ห้อ  านาจในการลว้งรู้ขอ้มูลส่วนบุคคล 
การดกัฟังและฐานขอ้มลูไซเบอร์ หรือขอใหผู้ใ้หบ้ริการส่งขอ้มลูต่าง ๆ ให้แก่รัฐได ้หากผูบ้งัคบัใช้
กฎหมายมีลกัษณะอ านาจนิยมอาจสอดส่องพฤติกรรมต่าง ๆ ของประชาชน ซ่ึงการเก็บขอ้มูลไบโอ
เมตริกซไ์ดถ้กูเก็บไวใ้นฐานขอ้มลูออนไลน์นั้นอาจส่งผลกระทบภาคธุรกิจได ้

 3.1.7 มาตรการทางกฎหมายตามพระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคล พุทธศักราช 2562 
 “การคุม้ครอง” ขอ้มูลส่วนบุคคลในความส าคญัของกฎหมายฉบบัน้ี อนัเป็นการจดัการ

ขอ้มลูส่วนบุคคลอยา่งเหมาะสมและเพียงพอ ขอ้มูลทั้งหมดจะตอ้งไดรั้บการประมวลผลอย่างเป็น
ธรรมและถกูตอ้งตามกฎหมายขอ้มลูท่ีไดรั้บจะตอ้งเป็นไปตามวตัถุประสงค์ท่ีระบุไวอ้ย่างถูกตอ้ง
ตามกฎหมายและจะไม่สามารถด าเนินการในลกัษณะใดก็ตามท่ีเป็นกนัขดัต่อวตัถุประสงค์ดงักล่าว 
การเก็บรวมรวมขอ้มลูจะตอ้งมีความเก่ียวขอ้งอย่างเพียงพอและไม่มากเกินไป ซ่ึงจะตอ้งสัมพนัธ์
กบัวตัถุประสงคเ์ดิมท่ีเป็นเหตุผลในการเก็บรวบรวมขอ้มลูเหล่านั้นเป็นขอ้มูลท่ีมีความถูกตอ้งและ
เป็นปัจจุบนั ไม่ควรเก็บขอ้มลูไวน้านเกินความจ าเป็น หากขอ้มลูไดท้ าหนา้ท่ีตามวตัถุประสงค์เป็น
ท่ีเรียบร้อยแลว้ ขอ้มลูจะตอ้งถกูลบ หรือถูกท าลาย ยกเวน้ในกรณีท่ีมีเหตุผลอ่ืน ๆ ท่ีจ  าเป็นจะตอ้ง
เก็บรักษา ซ่ึงจะตอ้งเป็นไปตามท่ีกฎหมายก าหนดเป็นการประมวลผลขอ้มูลตามสิทธิประโยชน์
ของแต่ละบุคคล ข้อมูลจะต้องถูกเก็บไวใ้นท่ี ๆ ปลอดภัย จากการเข้าถึงโดยไม่ได้รับอนุญาต  
การสูญหาย หรือถกูท าลายโดยไม่ตั้งใจ 

เม่ือมีความจ าเป็นต้องขอใช้ข้อมูลส่วนบุคคล ทั้ ง น้ี  ก็ เพื่อป้องกันความเส่ียงท่ีจะ 
มีผลกระทบไปถึงการรักษาความลบั (Confidentiality) ความถูกตอ้งสมบูรณ์ (Integrity) และความ
พร้อมใช้งาน (Availability) ของขอ้มูลส่วนบุคคล ท่ีก่อให้เกิดแนวโน้มให้เกิดผลกระทบเชิงลบ 
หรือความเสียหายในระดับบุคคล หรือองค์กร ความน่าเช่ือถือในมาตรการคุม้ครองข้อมูลส่วน
บุคคลของประเทศมีผลกระทบต่อการค้าระหว่างประเทศและการท าธุรกิจระหว่างประเทศ  
หากประเทศไทยไม่มีกฎหมายเก่ียวกับการคุม้ครองขอ้มูลส่วนบุคคล ย่อมท าให้เสียโอกาสและ
ความเช่ือมั่นจากกลุ่มประเทศต่าง ๆ และอาจรวมไปถึงการต่ืนตัวเร่ือง (Data Protection)48  
เพราะเหตุการณ์ใหญ่ ๆ ท่ีเกิดข้ึนแลว้ เช่น การร่ัวไหลของขอ้มูลส่วนบุคคลของผูใ้ชเ้ฟซบุ๊กหลาย
ลา้นบญัชี เป็นตน้ 

                                                             
48 Ingram Micro Thailand. (2018). Data Protection – ความส าคัญของการป้องกันข้อมูล. (ออนไลน์). เขา้ถึงได้
จาก: https://medium.com/ingrammicroth/data-protection. [2562, 29 กรกฎาคม] 

https://medium.com/ingrammicroth/data-protection
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กฎระเบียบใหม่ ท่ีสหภาพยุโรปก าหนดนั้ น แสดงให้เห็นถึงการป้องกันข้อมูล (Data 
protection) โดยการโอนอ านาจจาก “ผูค้วบคุมขอ้มูล” (Data Controller) และ “ผูป้ระมวลผลขอ้มูล” 
(Data Processor) ให้เป็น “บุคคลท่ีเป็นเจา้ของขอ้มูล” (Data Subject)  ส าหรับวิธีการท่ีจะน ามาใช ้
ในการประมวลผลขอ้มูลโดยเจา้ของขอ้มูลเอง และขอ้มูลใดบา้งท่ีเจา้ของขอ้มูลจะสามารถรวบรวม
และเก็บไวไ้ด้49 

 หากพิจารณาขอ้มูลส่วนตวัดังกล่าวน้ี สามารถพิจารณาได้ทั้งในดา้นสิทธิตามกฎหมาย 
หรือสิทธิตามหลกัศีลธรรม จริธรรม รวมถึงความเป็นส่วนตวัดงัต่อไปน้ี เช่น 

ดา้นความเป็นส่วนตวัในร่างกาย เช่น การใชป้ระโยชน์จากการโยกยา้ยถ่ายเทจากอวยัวะ 
เน้ือเยือ่ ของเหลวท่ีไดจ้ากร่างกายของตนโดยปราศจากการไดย้นิ 

ดา้นความเป็นส่วนตวัในพฤติกรรมครอบคลุมถึงพฤติกรรมการกระท าทั้งในท่ีลบัและ 
ท่ีแจง้ของตน เช่น การลกัลอบบนัทึกเสียงในห้องน ้ าหญิงซ่ึงไม่มีความผิดในทางกฎหมาย เพราะ
เคร่ืองบนัทึกเป็นของส่วนตวัไม่มีกฎหมายอาญาใดท่ีจะเอาโทษจากการบนัทึกเสียงในกรณีดงักล่าว 
จึงไม่มีความผดิทางกฎหมาย แต่การเอาขอ้ความในคลิปเสียงมาเผยแพร่ ถา้ขอ้ความนั้นก่อให้เกิด
ความเสียหายต่อบุคคลนั้นผดิฐานหม่ินประมาท50  

ดา้นความเป็นส่วนตวัในการติดต่อส่ือสารกบับุคคลอ่ืนผ่านทางส่ือต่าง ๆ อย่างเป็นอิสระ
โดยไม่ถกูลกัลอบดกัฟัง หรืออยู่ในสายตาหน่วยงานองค์กรนิติบุคคลใด ๆ หรือปัจเจกบุคคล เช่น 
การลกัลอบดกัฟังทางโทรศพัท ์

 ดา้นความเป็นส่วนตวัในขอ้มลู ช่ือ ท่ีอยู ่ขอ้มลูสุขภาพ ขอ้มลูการเงิน ขอ้มลูไบโอเมตริกซ ์
เป็นตน้ อนัเป็นการบ่งช้ีถึงความเป็นตัวตนของปัจเจกบุคคลย่อมตอ้งเป็นสมบัติของบุคคลนั้น 
จะตอ้งไม่ถกูเผยแพร่ต่อบุคคลอ่ืนหน่วยงาน หรือสาธารณชนและบุคคลนั้นย่อมมีสิทธิท่ีจะควบคุม
การใชป้ระโยชน์แกไ้ขเปล่ียนแปลงขอ้มลูส่วนบุคคลของตนเองได ้

การท่ีจะน าขอ้มลูไบโอเมตริกซม์าใช ้เพ่ือบ่งช้ีความเป็นตวัตนท่ีแทจ้ริงของบุคคลมากข้ึน
ในปัจจุบนั จึงเกิดความเส่ียงในการถกูคุกคามความเป็นส่วนตวัก็มากข้ึนไดเ้ช่นกนั เช่น การด าเนิน
ชีวิตประจ าวนัสามารถถกูตรวจสอบไดง่้ายว่าไดก้ระท ากิจกรรมอะไรบา้งในแต่ละวนั นอกจากน้ี 
ขอ้มลูในรูปแบบของดิจิทลัสามารถกระท าซ ้า หรือถกูถ่ายโอนผา่นเครือข่ายระบบคอมพิวเตอร์ไปสู่

                                                             
49 ETDA สพธอ. (2018). GDPR: Practical Guideline เพื่อปรับตัวให้เข้ากับแนวทางการคุ้มครองข้อมูล 
ส่วนบุคคลในกระแสโลก. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.etda.or.th/content/gdpr-practical-guideline-
knowledge-sharing-class.html. [2562, 29 กรกฎาคม]. 
50 ประมวลกฎหมายอาญา. มาตรา 326. 

https://www.etda.or.th/content/gdpr-practical-guideline-knowledge-sharing-class.html
https://www.etda.or.th/content/gdpr-practical-guideline-knowledge-sharing-class.html
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บุคคลอ่ืนหรือไปสู่สาธารณชนได้ง่ายข้ึน ซ่ึงไวต่อการเสียหายมากกว่าข้อมูลรูปแบบอ่ืน ๆ 
สาระส าคญัตามพระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พุทธศกัราช 2562 มีดงัต่อไปน้ี51  

นิยามค าว่า “ขอ้มลูส่วนบุคคล” หมายถึง ส่ิงท่ีระบุขอ้มลูท่ีท าให้ระบุ หรืออาจระบุตวั ของ
บุคคลนั้น (Identified and Identifiable) ไดไ้ม่ว่าจะทางตรง หรือทางออ้ม แต่ไม่รวมถึงขอ้มูลของ 
ผูถึ้งแก่กรรมโดยเฉพาะ 

การก าหนดสิทธิเจา้ของขอ้มลู ใหผู้ใ้ชม้ีสิทธิเขา้ถึงขอ้มูลส่วนตวัของตน พร้อมเปิดเผย
ท่ีมาของขอ้มูล รวมถึงมีสิทธิแกไ้ขขอ้มูลให้ถูกตอ้ง และให้สิทธ์ิเจา้ของขอ้มูลระงบัการใชข้อ้มูล 
หรือท าลายขอ้มลูของตนได ้

เมื่อมีการละเมิดขอ้มลูส่วนบุคคล โดนแฮคเกอร์ หรือขอ้มูลร่ัวไหล ผูใ้ห้บริการตอ้งรีบ
แจง้ให้เจ้าของขอ้มูลทราบ พร้อมรายงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลถึงมาตรการ
เยยีวยา 

 3.1.7.1 มาตรการในการคุม้ครองขอ้มลูส่วนบุคคล 
 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลไวว้่า การเก็บรวมรวม การใช ้

หรือการเปิดเผยขอ้มลูส่วนบุคคลของผูใ้ด จะท าไดก้็ต่อเมื่อเจา้ของขอ้มลูไดใ้หค้วามยนิยอมไว ้โดย
การขอความยินยอมตอ้งท าเป็นหนังสือ อาจจะท าผ่านระบบอิเล็กทรอนิกส์ก็ได ้ตอ้งมีแบบหรือ  
มีขอ้ความท่ีเขา้ใจไดใ้ชภ้าษาอ่านง่าย ให้เจา้ของขอ้มูลมีอิสระในการตดัสินใจว่าจะยินยอมให้เก็บ
ขอ้มูล หรือน าขอ้มูลไปใชไ้ด้ หรือไม่ โดยไม่เป็นเง่ือนไขในการให้บริการผูค้วบคุมขอ้มูลส่วน
บุคคลจะกระท าการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไม่ได้ หากเจ้าของข้อมูล 
ส่วนบุคคลไม่ไดใ้หค้วามยนิยอมไวก่้อน หรือในขณะนั้น เวน้แต่ บทบญัญติัแห่งพระราชบญัญติัน้ี 
หรือกฎหมายอ่ืนบญัญติัใหก้ระท าได้52 

                                                             
51 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 6. 

 ‚ขอ้มูลส่วนบุคคล” หมายความว่า ขอ้มูลเกี่ยวกบับุคคลซ่ึงท าให้สามารถระบุตวับุคคลนั้นไดไ้ม่ว่า
ทางตรงหรือทางออ้ม แต่ไม่รวมถึงขอ้มูลของผูถ้ึงแก่กรรมโดยเฉพาะ 

“ผูค้วบคุมขอ้มูลส่วนบุคคล” หมายความว่า บุคคล หรือนิติบุคคลซ่ึงมีอ  านาจหนา้ที่ตดัสินใจเกี่ยวกบัการ
เกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล 

“ผูป้ระมวลผลขอ้มูลส่วนบุคคล” หมายความว่า บุคคล หรือนิติบุคคลซ่ึงด าเนินการเกี่ยวกับการเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลตามค าสั่ง หรือในนามของผูค้วบคุมขอ้มูลส่วนบุคคลทั้งน้ี บุคคล หรือ
นิติบุคคลซ่ึงด าเนินการดงักล่าวไม่เป็นผูค้วบคุมขอ้มูลส่วนบุคคล 

“บุคคล” หมายความว่า บุคคลธรรมดา  
“คณะกรรมการ” หมายความว่า คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 

52 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 19. 
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ในการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ผูค้วบคุมข้อมูลส่วนบุคคลต้องแจ้ง
วตัถุประสงคข์องการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลไปดว้ย และการขอความยนิยอมนั้น
ตอ้งแยกส่วนออกจากขอ้ความอ่ืนอยา่งชดัเจน มีแบบ หรือขอ้ความท่ีเขา้ถึงไดง่้ายและเขา้ใจได ้รวมทั้ง
ใช้ภาษาท่ีอ่านง่าย และไม่ เป็นการหลอกลวง หรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิด 
ในวตัถุประสงคด์งักล่าว 

การขอความยินยอมตอ้งแจง้วตัถุประสงค์ของการเก็บรวบรวม การใช้ หรือการเปิดเผย
ข้อมูลให้เจ้าของข้อมูลทราบด้วย และตามมาตรา 21 ก็ก  าหนดว่า ผูค้วบคุมข้อมูลจะต้องเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มูลเฉพาะตามวตัถุประสงค์ท่ีไดแ้จง้ไว ้ส าหรับเจา้ของขอ้มูลท่ีไดใ้ห้
                                                                                                                                                                               

“ผู ้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไม่ไดห้าก
เจา้ของขอ้มูลส่วนบุคคลไม่ไดใ้ห้ความยินยอมไวก้่อนหรือในขณะนั้น เวน้แต่บทบญัญติัแห่งพระราชบญัญติัน้ี 
หรือกฎหมายอื่นบญัญติัใหก้ระท าได ้

การขอความยินยอมตอ้งท าโดยชดัแจ้งเป็นหนังสือ หรือท าโดยผ่านระบบอิเล็กทรอนิกส์ เวน้แต่โดย
สภาพไม่อาจขอความยนิยอมดว้ยวิธีการดงักล่าวได ้

ในการขอความยินยอมจากเจ้าของขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งแจ้งวตัถุประสงค์
ของการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลไปดว้ย และการขอความยินยอมนั้นตอ้งแยกส่วนออกจาก
ขอ้ความอื่นอยา่งชดัเจน มีแบบ หรือขอ้ความท่ีเขา้ถึงไดง่้ายและเขา้ใจได ้รวมทั้งใชภ้าษาท่ีอ่านง่าย และไม่เป็นการ
หลอกลวง หรือท าให้เจ้าของขอ้มูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์ดงักล่าว ทั้งน้ี คณะกรรมการจะให้ผู ้
ควบคุมขอ้มูลส่วนบุคคลขอความยินยอมจากเจ้าของขอ้มูลส่วนบุคคลตามแบบและขอ้ความที่คณะกรรมการ
ประกาศก าหนดกไ็ด ้

ในการขอความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งค านึงอย่างถึงที่สุด
ในความเป็นอิสระของเจา้ของขอ้มูลส่วนบุคคลในการให้ความยินยอม ทั้งน้ี ในการเขา้ท าสัญญาซ่ึงรวมถึงการ
ใหบ้ริการใด ๆ ตอ้งไม่มีเง่ือนไขในการใหค้วามยนิยอมเพื่อเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลที่ไม่มี
ความจ าเป็นหรือเกี่ยวขอ้งส าหรับการเขา้ท าสัญญาซ่ึงรวมถึงการใหบ้ริการนั้น ๆ 

เจ้าของข้อมูลส่วนบุคคลจะถอนความยินยอมเสียเม่ือใดก็ได้โดยจะต้องถอนความยินยอมได้ง่าย
เช่นเดียวกบัการให้ความยินยอม เวน้แต่มีขอ้จ ากดัสิทธิในการถอนความยินยอมโดยกฎหมาย หรือสัญญาที่ให้
ประโยชน์แก่เจ้าของขอ้มูลส่วนบุคคล ทั้ งน้ี การถอนความยินยอมย่อมไม่ส่งผลกระทบต่อการเก็บรวบรวม  
ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลที่เจา้ของขอ้มูลส่วนบุคคลไดใ้ห้ความยินยอมไปแลว้ โดยชอบตามที่ก  าหนดไว้
ในหมวดน้ี 

ในกรณีที่การถอนความยนิยอมส่งผลกระทบต่อเจา้ของขอ้มูลส่วนบุคคลในเร่ืองใด ผูค้วบคุมขอ้มูลส่วน
บุคคลตอ้งแจง้ใหเ้จา้ของขอ้มูลส่วนบุคคลทราบถึงผลกระทบจากการถอนความยนิยอมนั้น 

การขอความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคลท่ีไม่เป็นไปตามท่ีก  าหนดไวใ้นหมวดน้ี ไม่มีผลผูกพนั
เจ้าของขอ้มูลส่วนบุคคล และไม่ท าให้ผูค้วบคุมขอ้มูลส่วนบุคคลสามารถท าการเก็บรวบรวม ใช ้หรือเปิดเผย
ขอ้มูลส่วนบุคคลได”้ 
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ความยนิยอมไปแลว้ ถา้หากเปล่ียนใจจะถอนความยินยอมของตนเมื่อใดก็ไดต้ามมาตรา 2353 โดย
ตอ้งแจง้ผลกระทบในการถอนค ายนิยอมเมื่อเจา้ของขอ้มลูไม่ประสงคจ์ะด าเนินการใด ๆ อีกไปตาม 
มาตรา 19 วรรคหก 

แมพ้ระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พุทธศกัราช 2562 ได้วางหลกัการไวว้่า 
เจ้าของข้อมูลต้องให้ “ความยินยอม” ทุกกรณีบุคคลอ่ืนถึงจะสามารถเข้ามาเก่ียวกับข้อมูลได ้ 
แต่ขณะเดียวกนัก็ยงัไดก้  าหนดขอ้ยกเวน้ไว ้โดยเฉพาะกิจประการส าคญั ๆ ของรัฐซ่ึงสามารถท่ี 
เขา้มายุง่เก่ียวกบัขอ้มลูของประชาชนไดรั้บการยกเวน้ไว ้โดยไม่ตอ้งขอความยนิยอมจากประชาชน
ก่อน และกลับกลายเป็นการเข้าถึงข้อมูลโดยไม่ต้องขอความยินยอมท่ีมีกฎหมายรองรับด้วย  
โดยการก าหนดขอ้ยกเวน้แบ่งไดเ้ป็น 3 ระดบั ดงัน้ี 

ระดบัหน่ึง ยกเวน้ ไม่ตอ้งถูกบงัคบัโดยกฎหมายฉบบัน้ี ดงับญัญติัไวใ้นมาตรา 4 ก  าหนด
ประเภทกิจการท่ีพระราชบญัญติัน้ีจะไม่ใชบ้งัคบัไว ้6 ประเภท ดงัน้ี54  

                                                             
53 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 23. 
 “ในการเกบ็รวบรวมขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลจะตอ้งแจง้ใหเ้จา้ของขอ้มูลส่วนบุคคล
ทราบก่อนหรือในขณะเกบ็รวบรวมขอ้มูลส่วนบุคคลถึงรายละเอียด ดงัต่อไปน้ี เวน้แต่เจา้ของขอ้มูลส่วนบุคคลได้
ทราบถึงรายละเอียดนั้นอยูแ่ลว้ 

(1) ว ัตถุประสงค์ของการเก็บรวบรวมเพื่อการน าข้อมูลส่วนบุคคลไปใช้ หรือเปิดเผยซ่ึงรวมถึง
วตัถุประสงค์ตามที่มาตรา 24 ให้อ  านาจในการเก็บรวบรวมได้โดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล  
ส่วนบุคคล 

(2) แจง้ใหท้ราบถึงกรณีที่เจา้ของขอ้มูลส่วนบุคคลตอ้งใหข้อ้มูลส่วนบุคคลเพื่อปฏิบติัตามกฎหมายหรือ
สัญญา หรือมีความจ าเป็นตอ้งใหข้อ้มูลส่วนบุคคลเพื่อเขา้ท าสัญญา รวมทั้งแจ้งถึงผลกระทบท่ีเป็นไปไดจ้ากการ
ไม่ใหข้อ้มูลส่วนบุคคล 

(3) ขอ้มูลส่วนบุคคลท่ีจะมีการเก็บรวบรวมและระยะเวลาในการเก็บรวบรวมไว้ ทั้งน้ี ในกรณีท่ีไม่
สามารถก าหนดระยะเวลาดังกล่าวไดช้ัดเจน ให้ก  าหนดระยะเวลาที่อาจคาดหมายไดต้ามมาตรฐานของการ  
เกบ็รวบรวม” 
54 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 4. 

“พระราชบญัญติัน้ีไม่ใชบ้งัคบัแก่ 
(1) การเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลของบุคคลที่ท  าการเก็บรวบรวมขอ้มูลส่วนบุคคล

เพื่อประโยชน์ส่วนตน หรือเพื่อกิจกรรมในครอบครัวของบุคคลนั้นเท่านั้น 
(2) การด าเนินการของหน่วยงานของรัฐที่มีหนา้ท่ีในการรักษาความมัน่คงของรัฐ ซ่ึงรวมถึงความมัน่คง

ทางการคลงัของรัฐ หรือการรักษาความปลอดภยัของประชาชน รวมทั้งหนา้ท่ีเกี่ยวกบัการป้องกนัและปราบปราม
การฟอกเงิน นิติวิทยาศาสตร์ หรือการรักษาความมัน่คงปลอดภยัไซเบอร์ 
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ประเภทท่ีหน่ึง การเก็บขอ้มลู การใชข้อ้มลู และการเปิดเผยขอ้มลู เพื่อประโยชน์ของตวัเอง 
หรือกิจกรรมในครอบครัว 

ประเภทท่ีสอง การด าเนินงานของหน่วยงานของรัฐท่ีมีหน้าท่ีรักษาความมัน่คงของรัฐ  
ซ่ึงรวมถึง ความมัน่คงทางการคลงัของรัฐ หรือการรักษาความปลอดภยัของประชาชน รวมทั้งหน้าท่ี
เก่ียวกบั การป้องกนัและปราบปรามการฟอกเงิน นิติวิทยาศาสตร์ หรือการรักษาความมัน่คงปลอดภยั 
ไซเบอร์ 

ประเภทท่ีสาม การเปิดเผยขอ้มลูส่วนบุคคลเพื่อกิจการส่ือมวลชน ศิลปกรรม หรือวรรณกรรม  
ตามจริยธรรมของวิชาชีพเพื่อประโยชน์สาธารณะ 

ประเภทท่ีส่ี การท างานของสภาผูแ้ทนราษฎร วุฒิสภา และรัฐสภา ในการพิจารณาตาม
อ านาจหน้าท่ี ซ่ึงองค์กรของรัฐสภามีอ  านาจหน้าท่ีพิจารณาให้ความเห็นชอบบุคคลเพื่อด ารง
ต าแหน่งส าคญั ๆ ดว้ย 

ประเภทท่ีหา้ การพิจารณาคดีของศาล และเจา้หนา้ท่ีในกระบวนการยติุธรรม 
ประเภทท่ีหก การด าเนินการกบัขอ้มลูของบริษทัขอ้มลูเครดิตและสมาชิก55 
ดงันั้น จะเห็นว่า กิจการท่ีไม่ต้องอยู่ภายใต้กฎหมายคุ้มครองข้อมูลส่วนบุคคลนั้นมีมาก  

ซ่ึงเรียกไดว้่า ขอ้มลูของประชาชนท่ีเก่ียวกบัขอ้มูลของตวัเองบนโลกออนไลน์ซ่ึงไดรั้บการยกเวน้ ท่ี
ไม่ต้องปฏิบัติตามกฎหมายฉบับน้ี ถูกบัญญัติไวแ้ลว้ ไม่ว่าจะเป็นงานสอดส่องประชาชนของ
หน่วยงานความมัน่คง หรือการเปิดเผยขอ้มูลโดยส่ือมวลชน ซ่ึงบุคคลท่ีเก่ียวขอ้งสามารถเขา้มาเก็บ
ขอ้มูลของประชาชนและน าไปใชไ้ดโ้ดยไม่ตอ้งขอความยินยอมก่อน และเจา้ของขอ้มูลก็ไม่อาจจะ
ทราบเลยก็ได้ว่า ข้อมูลของตัวเองถูกน าไปใช้อย่างไรบ้าง โดยเฉพาะกิจการท่ีไม่ต้องอยู่ภายใต้
กฎหมายคุม้ครองขอ้มลูส่วนบุคคลนั้นมีหลากหลาย โดยทัว่ไป การเก็บรวบรวม ใช ้เปิดเผยขอ้มูลส่วน

                                                                                                                                                                               

(3) บุคคล หรือนิติบุคคลซ่ึงใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลที่ท  าการเก็บรวบรวมไวเ้ฉพาะเพื่อกิจการ
ส่ือมวลชน งานศิลปกรรม หรืองานวรรณกรรมอนัเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพ หรือเป็น
ประโยชน์สาธารณะเท่านั้น 

(4) สภาผูแ้ทนราษฎร วุฒิสภา และรัฐสภา รวมถึงคณะกรรมาธิการท่ีแต่งตั้งโดยสภาดังกล่าวซ่ึงเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลในการพิจารณาตามหน้าที่และอ านาจของสภาผูแ้ทนราษฎรวุฒิสภา 
รัฐสภา หรือคณะกรรมาธิการ แลว้แต่กรณี 

(5) การพิจารณาพิพากษาคดีของศาลและการด าเนินงานของเจ้าหน้าที่ในกระบวนการพิจารณาคดีการ
บงัคบัคดี และการวางทรัพย ์รวมทั้งการด าเนินงานตามกระบวนการยติุธรรมทางอาญา 

(6) การด าเนินการกบัขอ้มูลของบริษทัขอ้มูลเครดิตและสมาชิกตามกฎหมายว่าดว้ยการประกอบธุรกิจ
ขอ้มูลเครดิต” 
55 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 4. 
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บุคคล ส่วนใหญ่มกัจดัท าข้ึนเพ่ือประโยชน์ในการใชใ้นธุรกรรมของนิติบุคคล หรือการให้บริการของ
ภาครัฐ เช่น 

ผูใ้หบ้ริการในทางดา้นโทรคมนาคม จะตอ้งท าการเก็บขอ้มูลท่ีเก่ียวขอ้งและเช่ือมโยงไปยงั
ตวัของบุคคล เช่น ช่ือ นามสกุล ท่ีอยู่ หมายเลขโทรศพัท์ หรือขอ้มูลส่วนบุคคลอ่ืน ๆ ท่ีจ  าเป็นเพื่อ
ประโยชน์ในการเรียกช าระเงิน หรือให้บริการทางด้านโทรศพัท์ หรือบริการด้านอ่ืน ๆ ได้โดย
หน่วยงาน หรือบริษัทเหล่าน้ี มักจะมีลักษณะการเก็บ รวบรวมข้อมูลท่ีเรียกว่ า “(Customer 
Identifiable)” กล่าวคือ ขอ้มูลท่ีมีการเช่ือมโยงไปถึงตวับุคคลนั้น โดยตามความเขา้ใจของบุคคล
โดยทัว่ไปแลว้ ผูใ้ชบ้ริการทางอิเลก็ทรอนิกส์นั้น ว่าขอ้มลูนั้นเป็นของตนจะไม่ถูกน าไปเผยแพร่ หรือ
น าไปใชเ้พื่อวตัถุประสงคอ์ยา่งอ่ืน เช่น ช่ือ นามสกุล ท่ีอยู ่เลขประจ าตวัประชาชน หมายเลขโทรศพัท ์
รวมถึงข้อมูลท่ีเก่ียวขอ้งกบักิจกรรมทางดา้นธุรกรรมออนไลน์ของตน เช่น การขออีเมลฟ์รี การใช้
บริการในการสั่งซ้ือสินคา้ การโอนเงินผ่านสมาร์ทโฟน หมายเลขโทรศพัท์ฟรี แต่ปรากฎว่า ขอ้มูล
ส่วนบุคคลต่าง ๆ เหล่าน้ี ในความเป็นจริงลว้นแลว้เป็นขอ้มลูท่ีเก่ียวขอ้งและเช่ือมโยงมาถึงยงัตวัขอล
บุคคลไดท้ั้งนั้น โดยอาจถกูล่วงละเมิดสิทธิเหล่าน้ีได ้ซ่ึงผูเ้ป็นเจา้ของขอ้มลูเองก็ไมอ่าจทราบได ้

ระดับท่ีสอง ข้อยกเวน้การให้เก็บข้อมูล ใชข้้อมูล โดยไม่ต้องขอความยินยอมก่อน ตาม
ขอ้ยกเวน้ในมาตรา 456 ไดใ้ห้ไวน้ั้น ไม่ตอ้งปฏิบติัตามกฎหมายน้ีแลว้ แต่ยงัคงมีกิจการของภาครัฐ 
ท่ีแทบจะไม่ต้อง “ขอความยินยอม” เมื่อกระท าการใชข้้อมูล เพราะมาตรา 2457 และ มาตรา 2758 
                                                             
56 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 4. 
57 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 24. 
 “หา้มมิให้ผูค้วบคุมขอ้มูลส่วนบุคคลท าการเก็บรวบรวมขอ้มูลส่วนบุคคลโดยไม่ไดรั้บความยินยอม
จากเจา้ของขอ้มูลส่วนบุคคล เวน้แต่ 

(1) เพื่อใหบ้รรลุวตัถุประสงคท์ี่เกี่ยวกบัการจดัท าเอกสารประวติัศาสตร์ หรือจดหมายเหตุเพื่อประโยชน์
สาธารณะ หรือที่เกี่ยวกบัการศึกษาวิจยั หรือสถิติซ่ึงไดจ้ดัใหมี้มาตรการปกป้องท่ีเหมาะสมเพื่อคุม้ครองสิทธิและ
เสรีภาพของเจา้ของขอ้มูลส่วนบุคคล ทั้งน้ี ตามท่ีคณะกรรมการประกาศก าหนด 

(2) เพื่อป้องกนัหรือระงบัอนัตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล 
(3) เป็นการจ าเป็นเพื่อการปฏิบติัตามสัญญาซ่ึงเจา้ของขอ้มูลส่วนบุคคลเป็นคู่สัญญา หรือเพื่อใชใ้นการ

ด าเนินการตามค าขอของเจา้ของขอ้มูลส่วนบุคคลก่อนเขา้ท าสัญญานั้น 
(4) เป็นการจ าเป็นเพื่อการปฏิบติัหนา้ที่ในการด าเนินภารกิจเพื่อประโยชน์สาธารณะของผูค้วบคุมขอ้มูล

ส่วนบุคคล หรือปฏิบติัหนา้ที่ในการใชอ้  านาจรัฐที่ไดม้อบใหแ้ก่ผูค้วบคุมขอ้มูลส่วนบุคคล 
(5) เป็นการจ าเป็นเพื่อประโยชน์โดยชอบดว้ยกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล หรือของบุคคล

หรือนิติบุคคลอื่นที่ไม่ใช่ผูค้วบคุมขอ้มูลส่วนบุคคล เวน้แต่ประโยชน์ดงักล่าวมีความส าคญัน้อยกว่าสิทธิขั้น
พื้นฐานในขอ้มูลส่วนบุคคลของเจา้ของขอ้มูลส่วนบุคคล 

(6) เป็นการปฏิบติัตามกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล” 
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ขอ้ยกเวน้ไวว้่า การเก็บขอ้มลูและใชข้อ้มลูในกิจการต่อไปน้ี ไม่ตอ้งขอความยนิยอมจากเจา้ของขอ้มูล 
ก็ได ้ไว ้6 ประเภท ดงัน้ี 

ประเภทท่ีหน่ึง เพื่อการจดัท าเอกสารประวติัศาสตร์ หรือจดหมายเหตุ หรือท่ีเก่ียวกบั
การศึกษาวิจยัหรือสถิติ ซ่ึงไดจ้ดัใหม้ีมาตรการท่ีเหมาะสมเพื่อคุม้ครองสิทธิของเจา้ของขอ้มลู 

ประเภทท่ีสอง เพื่อป้องกนัหรือระงบัอนัตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล 
ประเภทท่ีสาม เป็นการจ าเป็นเพื่อการปฏิบติัตามสญัญาซ่ึงเจา้ของขอ้มลูส่วนบุคคลเป็น

คู่สญัญา หรือเพื่อใชใ้นการด าเนินการตามค าขอของเจา้ของขอ้มลู 
ประเภทท่ีส่ี เป็นการจ าเป็นเพื่อการปฏิบติัหน้าท่ีในการด าเนินภารกิจเพื่อประโยชน์

สาธารณะ หรือปฏิบติัหนา้ท่ีในการใชอ้  านาจรัฐท่ีไดม้อบใหแ้ก่ผูค้วบคุมขอ้มลูส่วนบุคคล 
ประเภทท่ีห้า เป็นการจ าเป็นเพื่อประโยชน์โดยชอบดว้ยกฎหมายของผูค้วบคุมขอ้มูล

ส่วนบุคคล เวน้แต่ประโยชน์ดงักล่าว จะมีความส าคญันอ้ยกว่าสิทธิขั้นพ้ืนฐานท่ีมีอยู่ในขอ้มูลของ
เจา้ของขอ้มลูส่วนบุคคล 

ประเภทท่ีหก เป็นการปฏิบติัตามกฎหมายของผูค้วบคุมขอ้มลูส่วนบุคคล  
 ส าหรับข้อยกเวน้นั้น เพื่อป้องกนัอนัตรายต่อชีวิต ร่างกาย หรือสุขภาพ เป็นเร่ืองท่ี

จ  าเป็นในกรณีท่ีต้องช่วยชีวิตของบุคคลนั้น ๆ อาจมีความจ าเป็นจะตอ้งเขา้ถึงขอ้มูลท่ีเก่ียวขอ้ง
ทางดา้นสุขภาพ เช่น ประวติัของการแพย้า กรุ๊ปเลือด เป็นตน้ แต่มาตรา 24 ไดบ้ญัญติัเปิดช่องไว ้
โดยใชค้  าว่า “สุขภาพของบุคค” ไม่ไดคุ้้มครองเฉพาะ “สุขภาพของเจา้ของขอ้มูล” ซ่ึงเป็นเร่ือง 
ของตนเอง ดังนั้นมาตรา 24 ก็เปิดช่องให้น าขอ้มูลของบุคคลหน่ึง น าไปใช้เพื่อประโยชน์ทาง
สุขภาพของบุคคลอ่ืนไดด้ว้ยนั้นเอง 

 ส าหรับข้อยกเวน้ เมื่อพิจารณาจากถ้อยค าท่ีว่า “การด าเนินภารกิจเพื่อประโยชน์
สาธารณะ” หรือ “ปฏิบติัหนา้ท่ีในการใชอ้  านาจรัฐ” หรือ “การปฏิบติัตามกฎหมาย” ดงัจะเห็นไดว้่า 
ความหมายอยา่งกวา้ง เพราะกิจการของรัฐทุกประเภทก็จะเป็นกิจการเพื่อประโยชน์สาธารณะและ
                                                                                                                                                                               
58 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 27. 

“หา้มมิให้ผูค้วบคุมขอ้มูลส่วนบุคคลใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล โดยไม่ไดรั้บความยินยอมจาก
เจา้ของขอ้มูลส่วนบุคคล เวน้แต่เป็นขอ้มูลส่วนบุคคลที่เก็บรวบรวมไดโ้ดยไดรั้บยกเวน้ไม่ตอ้งขอความยินยอม
ตามมาตรา 24 หรือมาตรา 26 

บุคคล หรือนิติบุคคลที่ไดรั้บข้อมูลส่วนบุคคลมาจากการเปิดเผยตามวรรคหน่ึง จะต้องไม่ใช้ หรือ
เปิดเผยขอ้มูลส่วนบุคคล เพื่อวตัถุประสงค์อื่นนอกเหนือจากวตัถุประสงค์ที่ไดแ้จ้งไวก้บัผูค้วบคุมข้อมูลส่วน
บุคคลในการขอรับขอ้มูลส่วนบุคคลนั้น 

ในกรณีที่ผูค้วบคุมขอ้มูลส่วนบุคคลใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลที่ไดรั้บยกเว้นไม่ต้องขอความ
ยนิยอมตามวรรคหน่ึง ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งบนัทึกการใชห้รือเปิดเผยนั้นไวใ้นรายการตามมาตรา 39” 
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เป็นการปฏิบติัหน้าท่ีตามท่ีกฎหมายให้อ  านาจไวท้ั้งหมด ในส่วนการ “ปฏิบัติหน้าท่ีในการใช้
อ  านาจรัฐ” นั้นยงัรวมถึงกิจการท่ีภาครัฐมอบอ านาจให้เอกชนเขา้ร่วมด าเนินการบางประเภทดว้ย
เช่นเดียวกนั จึงหมายถึงกิจการของรัฐและท่ีรัฐไดม้อบหมายใหเ้อกชนกระท าการแทนทั้งหมด หรือ
บางส่วนก็ไดรั้บการยกเวน้ การเก็บขอ้มลูและการใชข้อ้มลูไม่ตอ้งขอความยนิยอมจากเจา้ของขอ้มลู
ก่อนได้59 

อยา่งไรก็ตาม หากเจา้ของขอ้มลูไม่ตอ้งการถูกเก็บขอ้มูล หรือถูกใชข้อ้มูลโดยกิจการของ
ภาครัฐก็อาจต้องยกข้อต่อสู้ว่า การเข้ามายุ่งเก่ียวกับข้อมูลส่วนบุคคลนั้น ๆ “เป็นการจ าเป็น” 
หรือไม่ และกฎหมายท่ีใหอ้  านาจในการปฏิบติันั้น การก าหนดขอบเขตการเก็บขอ้มลูไวช้ดัเจน หรือ
อยา่งกวา้ง หรือไมเ่พียงใด เม่ือเทียบกบัหลกัการทัว่ไปในมาตรา 19 ของกฎหมายฉบบัน้ี 

ระดบัท่ีสาม ส าหรับขอ้มลูท่ีอ่อนไหว ยกเวน้ไวใ้หเ้พื่อ “ประโยชน์สาธารณะท่ีส าคญั” 
ส าหรับขอ้มลูส่วนบุคคลบางประเภทท่ีมีความอ่อนไหวพิเศษ เพราะการท่ีบุคคลอ่ืนเขา้ถึง

ขอ้มลูเหล่าน้ีอาจจะน าไปสู่อนัตรายต่อเจา้ของขอ้มลู หรือน าไปสู่การเลือกปฏิบติั อาจเกิดการกีดกนั 
ท่ีไม่เป็นธรรมได ้เช่น ขอ้มลูส่วนบุคคลเก่ียวกบัเช้ือชาติ เผ่าพนัธุ์ ความคิดเห็นทางการเมือง ความ
เช่ือในลทัธิ ศาสนา หรือปรัชญา พฤติกรรมทางเพศ ประวติัอาชญากรรม ขอ้มลูสุขภาพ ความพิการ 
ขอ้มลูสหภาพแรงงาน ขอ้มลูพนัธุกรรม ขอ้มลูชีวภาพ เป็นตน้ ซ่ึงเป็นขอ้มูลท่ีมีความอ่อนไหวง่าย
จะตอ้งไดรั้บการคุม้ครองอีกระดบัหน่ึงเป็นพิเศษ 

ขอ้มลูประเภทท่ีมีความละเอียดอ่อนตามมาตรา 26 ไดบ้ญัญติัให้ความคุม้ครองไวเ้พียงว่า 
ผูอ่ื้นจะเก็บข้อมูลเหล่าน้ีนั้น ได้ต้องได้รับ “ความยินยอมโดยชัดแจ้ง” จากเจ้าของข้อมูลก่อน  
ซ่ึงกฎหมายยงัมิไดใ้หค้  านิยามเอาไวว้่า ความยนิยอมโดยชดัแจง้ต่างจากความยินยอมในกรณีปกติ
อยา่งไร เพราะการยนิยอมในกรณีปกติก็ตอ้งเป็นการยนิยอมท่ีตอ้งท าเป็นหนงัสือเช่นเดียวกนั 

แต่อยา่งไรก็ตาม ในมาตรา 26 และมาตรา 27 ไดบ้ญัญติัขอ้ยกเวน้ไวอี้กหลายประการ เช่น  
การเก็บข้อมูลและการใชข้้อมูลท่ีมีความอ่อนไหวพิเศษในกิจการต่อไปน้ี โดยไม่ต้องขอความ
ยนิยอมโดยชดัแจง้จากเจา้ของขอ้มลูแต่อยา่งไร 

กรณีเพื่อป้องกนั หรือระงบัอนัตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล ซ่ึงเจา้ของ
ขอ้มลูไม่สามารถใหค้วามยนิยอมไดไ้ม่ว่าดว้ยเหตุใด ๆ ก็ตาม 

การด าเนินกิจการขององคก์รไม่แสวงหาผลก าไร เช่น มลูนิธิ สมาคม ท่ีท างานดา้นการเมือง
ศาสนา ปรัชญา สหภาพแรงงานให้แก่สมาชิก หรือผูท่ี้ติดต่ออย่างสม ่าเสมอ และองค์กรนั้น ๆ

                                                             
59 ยลพรรณ สีตะระโส. (2559). ปัญหาการคุ้มครองข้อมูลพันธุกรรมมนุษย์ในประเทศไทย.วิทยานิพนธ์นิติศาสตร
มหาบณัฑิต คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลยั. หนา้ 44. 
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วตัถุประสงคด์งักล่าวเป็นไปโดยไม่ไดเ้ปิดเผยขอ้มลูส่วนบุคคลนั้นออกไปภายนอกมูลนิธิ สมาคม 
หรืองคก์รท่ีไม่แสวงหาก าไร 

กรณีเป็นขอ้มลูท่ีเปิดเผยต่อสาธารณะดว้ยความยนิยอมโดยชดัแจง้ของเจา้ของขอ้มลูเอง 
กรณีมีความจ าเป็นเพ่ือก่อตั้งสิทธิเรียกร้อง หรือการด าเนินคดี การต่อสู้คดีตามกฎหมาย 

หรือการยกข้ึนต่อสูสิ้ทธิเรียกร้องตามกฎหมาย 
กรณีจ าเป็นในการปฏิบติัตามกฎหมาย เพื่อประเมินความสามารถของลูกจา้งในการท างาน 

การวินิจฉยัโรคทางการแพทย ์การใหบ้ริการสุขภาพ การรักษาทางการแพทย ์การป้องกนัโรคติดต่อ 
การคุม้ครองแรงงาน สวสัดิการรักษาพยาบาล การวิจยัทางวิทยาศาสตร์ ประวติัศาสตร์ สถิติ เป็นตน้ 
และเพื่อประโยชน์สาธารณะท่ีส าคัญ โดยจัดให้มีมาตรการคุม้ครองขอ้มูลท่ีเหมาะสม 60 เพื่อให้
บรรลุวตัถุประสงคเ์ก่ียวกบั 

เวชศาสตร์ป้องกนัหรืออาชีวเวชศาสตร์ การประเมินความสามารถในการท างานของลกูจา้ง 
การวินิจฉยัโรคทางการแพทย ์การให้บริการดา้นสุขภาพ หรือดา้นสังคม การรักษาทางการแพทย ์ 
การจดัการดา้นสุขภาพ หรือระบบและการใหบ้ริการดา้นสงัคมสงเคราะห์ 

ทั้ งน้ี ในกรณีท่ีไม่ใช่การปฏิบัติตามกฎหมายและข้อมูลส่วนบุคคลนั้ นอยู่ในความ
รับผิดชอบของผูป้ระกอบอาชีพ หรือวิชาชีพ หรือผูมี้หน้าท่ีรักษาข้อมูลส่วนบุคคลนั้นไวเ้ป็น
ความลบัตามกฎหมาย ตอ้งเป็นการปฏิบติัตามสญัญาระหว่างเจา้ของขอ้มลูส่วนบุคคลกบัผูป้ระกอบ
วิชาชีพทางการแพทย ์เช่น 

การป้องกนัดา้นสุขภาพจากโรคติดต่ออนัตราย หรือโรคระบาดท่ีอาจติดต่อ หรือแพร่เขา้มา
ในราชอาณาจกัร หรือการควบคุมมาตรฐาน หรือคุณภาพของยา เวชภณัฑ์ หรือเคร่ืองมือแพทย ์ซ่ึงได้
จดัใหม้ีมาตรการท่ีเหมาะสม และเจาะจงเพื่อคุม้ครองสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคลไว้
โดยเฉพาะการรักษาความลบัของขอ้มลูส่วนบุคคลตามหนา้ท่ี หรือตามจริยธรรมแห่งวิชาชีพ 

การคุม้ครองแรงงาน การประกนัสังคม หลกัประกนัสุขภาพแห่งชาติ สวสัดิการเก่ียวกบั
การรักษาพยาบาลของผูม้ีสิทธิตามกฎหมาย การคุม้ครองผูป้ระสบภยัจากรถ หรือการคุม้ครองทาง
สังคม ซ่ึงการเก็บรวบรวมขอ้มูลส่วนบุคคลเป็นส่ิงจ  าเป็นในการปฏิบติัตามสิทธิ หรือหน้าท่ีของ 
ผูค้วบคุมขอ้มลูส่วนบุคคล หรือเจา้ของขอ้มูลส่วนบุคคล โดยไดจ้ดัให้มีมาตรการท่ีเหมาะสมเพื่อ
คุม้ครองสิทธิขั้นพ้ืนฐานและประโยชน์ของเจา้ของขอ้มลูส่วนบุคคล 

การศึกษาวิจยัทางวิทยาศาสตร์ ประวติัศาสตร์ หรือสถิติ หรือประโยชน์สาธารณะอ่ืน ทั้งน้ี 
ต้องกระท าเพ่ือให้บรรลุวตัถุประสงค์ดังกล่าวเพียงเท่าท่ีจ  าเป็นเท่านั้น และได้จัดให้มีมาตรการ 
ท่ีเหมาะสมเพ่ือคุ้มครองสิทธิขั้นพ้ืนฐานและประโยชน์ของเจ้าของข้อมูลส่วนบุคคลตามท่ี
                                                             
60 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 26. 
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คณะกรรมการประกาศก าหนด โดยประโยชน์สาธารณะท่ีส าคญั ตอ้งจดัให้มีมาตรการท่ีเหมาะสมเพื่อ
คุม้ครองสิทธิขั้นพ้ืนฐานและประโยชน์ของเจา้ของขอ้มูลส่วนบุคคล ขอ้มูลชีวภาพตามวรรคหน่ึงให้
หมายถึงขอ้มลูส่วนบุคคลท่ีเกิดจากการใชเ้ทคนิค หรือเทคโนโลยท่ีีเก่ียวขอ้งกบัการน าลกัษณะเด่น
ทางกายภาพหรือทางพฤติกรรมของบุคคลมาใช้ท าให้สามารถยืนยนัตัวตนของบุคคลนั้ นท่ี 
ไม่เหมือนกับบุคคลอ่ืนได ้เช่น ขอ้มูลภาพจ าลองใบหน้า ข้อมูลจ าลองม่านตา หรือข้อมูลจ าลอง
ลายน้ิวมือ 

ในกรณีท่ีเป็นการเก็บรวบรวมขอ้มูลส่วนบุคคลเก่ียวกบัประวติัอาชญากรรม ตอ้งกระท า
ภายใตก้ารควบคุมของหน่วยงานท่ีมีอ  านาจหน้าท่ีตามกฎหมาย หรือไดจ้ดัให้มีมาตรการคุม้ครอง
ขอ้มลูส่วนบุคคลตามหลกัเกณฑท่ี์คณะกรรมการประกาศก าหนด61 

 3.1.7.2 สิทธิของเจา้ของขอ้มลูส่วนบุคคล 
 กฎหมายไดบ้ญัญติัการรับรองสิทธิเจา้ของขอ้มลูใหส้ามารถถึงเขา้ขอ้มลูของตนได้

เพื่อแกไ้ขขอ้มูลท่ีไม่ถูกต้อง หรือแจง้ให้หน่วยงานท่ีดูแลควบคุมขอ้มูลดังกล่าวด าเนินการแกไ้ข
เพ่ิมเติม ท่ีไม่ถกูตอ้ง หรือไม่เป็นปัจจุบนัครบถว้นสมบูรณ์ภายใตก้  าหนดของกฎหมาย62 

 เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอเข้าถึงและขอรับส าเนาข้อมูลส่วนบุคคล  
ท่ีเก่ียวกับตนซ่ึงอยู่ในความรับผิดชอบของผูค้วบคุมขอ้มูลส่วนบุคคล หรือขอให้เปิดเผยถึงการ
ไดม้าซ่ึงขอ้มลูส่วนบุคคลดงักล่าวท่ีตนไม่ไดใ้หค้วามยนิยอมตามมาตรา 30 

 ผูค้วบคุมขอ้มลูส่วนบุคคลตอ้งปฏิบติัตามค าขอตามวรรคหน่ึง จะปฏิเสธค าขอได้
เฉพาะในกรณีท่ีเป็นการปฏิเสธตามกฎหมายหรือค าสั่งศาล และการเขา้ถึงและขอรับส าเนาขอ้มูล
ส่วนบุคคลนั้นจะส่งผลกระทบท่ีอาจก่อใหเ้กิดความเสียหายต่อสิทธิและเสรีภาพของบุคคลอ่ืน 

 เมื่อเจ้าของข้อมูลส่วนบุคคลนั้น มีค  าขอตามวรรคหน่ึงและเป็นกรณีท่ีไม่อาจ
ปฏิเสธค าขอนั้นไดต้ามวรรคสอง ใหผู้ค้วบคุมขอ้มูลส่วนบุคคลด าเนินการตามค าขอโดยไม่ชกัชา้ 
แต่ตอ้งไม่เกินสามสิบวนันบัแต่วนัท่ีไดรั้บค าขอ63 

 เจ้าของข้อมูลส่วนบุคคลมีสิทธิคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยขอ้มูล  
ส่วนบุคคลท่ีเก่ียวกบัตนเม่ือใดก็ไดต้ามมาตรา 32 ดงัต่อไปน้ี 

 กรณีท่ีเป็นข้อมูลส่วนบุคคลท่ีเก็บรวบรวมไดโ้ดยไดรั้บยกเวน้ไม่ต้องขอความ
ยนิยอมตามมาตรา 24 (4) หรือ (5) เวน้แต่ผูค้วบคุมขอ้มลูส่วนบุคคลพิสูจน์ไดว้่า 

                                                             
61 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 26. 
62 ชนาเทพ ค้ิวเท่ียง. (2555). การคุ้มครองข้อมูลส่วนบุคคลในการท าธุรกิจ.วิทยานิพนธ์นิติศาสตรมหาบณัฑิต 
สาขาวิชากฎหมายธุรกิจ คณะนิติศาสตร์ มหาวิทยาลยัศรีปทุม. หนา้ 75. 
63 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 30. 
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 การเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลนั้น ผูค้วบคุมขอ้มูลส่วนบุคคล
ไดแ้สดงใหเ้ห็นถึงเหตุอนัชอบดว้ยกฎหมายท่ีส าคญัยิง่กว่า 

 การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลนั้ นเป็นไปเพ่ือก่อตั้งสิทธิ
เรียกร้องตามกฎหมาย การปฏิบติัตาม หรือการใชสิ้ทธิเรียกร้องตามกฎหมาย หรือการยกข้ึนต่อสู้
สิทธิเรียกร้องตามกฎหมาย 

 การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล เพื่อวตัประสงค์เก่ียวกับ
การตลาดแบบตรง 

 กรณีท่ีเป็นการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลเพื่อวตัถุประสงค์
เก่ียวกับการศึกษาวิจัยทางวิทยาศาสตร์ ประวัติศาสตร์ หรือสถิติ เวน้แต่เป็นการจ าเป็นเพื่อ  
การด าเนินภารกิจเพื่อประโยชน์สาธารณะของผูค้วบคุมขอ้มลูส่วนบุคคล 

 ในกรณีท่ีเจา้ของขอ้มลูส่วนบุคคลใชสิ้ทธิคดัคา้นตามวรรคหน่ึง ผูค้วบคุมขอ้มูล
ส่วนบุคคลไม่สามารถเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลนั้นต่อไปได ้ทั้งน้ี ผูค้วบคุม
ขอ้มลูส่วนบุคคลตอ้งปฏิบติัโดยแยกส่วนออกจากขอ้มูลอ่ืนอย่างชดัเจนในทนัทีเมื่อเจา้ของขอ้มูล
ส่วนบุคคลไดแ้จง้การคดัคา้นใหผู้ค้วบคุมขอ้มลูส่วนบุคคลทราบ64 

 3.1.7.3 ผูป้ระมวลผลขอ้มลูส่วนบุคคล 
 ผูป้ระมวลขอ้มูลส่วนบุคคลมีหน้าท่ีแจง้และจดัให้มีมาตรรักษาดา้นความมัน่คง

ปลอดภัยท่ีเหมาะสม เพื่อป้องกันการสูญหาย เขา้ถึง ใช้เปล่ียนแปลง แก้ไข หรือเปิดเผยข้อมูล  
ส่วนบุคคลโดยปราศจากอ านาจ หรือโดยมิชอบ และตอ้งทบทวนมาตรการดังกล่าว เมื่อมีความ
จ าเป็น หรือเม่ือเทคโนโลยเีปล่ียนแปลงไปเพ่ือใหมี้ประสิทธิภาพในการรักษาความมัน่คงปลอดภยั
ท่ีเหมาะสม ต่อส านกังานโดยไม่ชกัชา้ ภายใน 72 ชัว่โมง เวน้แต่ การละเมิดดงักล่าวไม่มีความเส่ียง
ท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลตามมาตรา 3765 
                                                             
64 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 32. 
65 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37.  
 “ ผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ที่ ดงัต่อไปน้ี 

 (1) จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยท่ีเหมาะสม เพื่อป้องกันการสูญหาย เข้าถึง  
ใช้เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ และต้องทบทวน
มาตรการดงักล่าวเม่ือมีความจ าเป็น หรือเม่ือเทคโนโลยเีปลี่ยนแปลงไปเพื่อให้มีประสิทธิภาพในการรักษาความ
มัน่คงปลอดภยัท่ีเหมาะสม ทั้งน้ี ใหเ้ป็นไปตามมาตรฐานขั้นต ่าท่ีคณะกรรมการประกาศก าหนด 

(4) แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานโดยไม่ชกัชา้ภายในเจ็ดสิบสองชัว่โมงนับแต่ทราบ
เหตุเท่าที่จะสามารถกระท าได ้เวน้แต่ การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของ
บุคคล ในกรณีที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ให้แจ้งเหตุการละเมิด
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 ผูป้ระมวลผลขอ้มลูส่วนบุคคลมีหนา้ท่ีตาม มาตรา 40  ดงัต่อไปน้ี 
 การด าเนินการเก่ียวกบัการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลตามค าสัง่

ท่ีไดรั้บจากผูค้วบคุมขอ้มลูส่วนบุคคลเท่านั้น เวน้แต่ค  าสัง่นั้นขดัต่อกฎหมายหรือบทบญัญติัในการ
คุม้ครองขอ้มลูส่วนบุคคลตามพระราชบญัญติัน้ี 

 การจัดให้มีมาตรการรักษาความมัน่คงปลอดภัยท่ีเหมาะสม เพ่ือป้องกันการ 
สูญหาย เขา้ถึงใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดยปราศจากอ านาจ หรือโดย 
มิชอบ รวมทั้งแจง้ใหฅ้ผูค้วบคุมขอ้มลูส่วนบุคคลทราบถึงเหตุการละเมิดขอ้มลูส่วนบุคคลท่ีเกิดข้ึน 

 การจดัท าและเก็บรักษาบนัทึกรายการของกิจกรรมการประมวลผลขอ้มูลส่วน
บุคคลไวต้ามหลกัเกณฑแ์ละวิธีการท่ีคณะกรรมการประกาศก าหนด 

 ผูป้ระมวลผลข้อมูลส่วนบุคคลซ่ึงไม่ปฏิบัติตาม (1) ส าหรับการเก็บรวบรวม  
ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลใด ใหถื้อว่าผูป้ระมวลผลขอ้มลูส่วนบุคคลเป็นผูค้วบคุมขอ้มลูส่วน
บุคคลส าหรับการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลนั้น 

 การด าเนินงานตามหนา้ท่ีของผูป้ระมวลผลขอ้มูลส่วนบุคคลตามท่ีไดรั้บมอบหมาย
จากผูค้วบคุมขอ้มลูส่วนบุคคลตามวรรคหน่ึง ผูค้วบคุมขอ้มลูส่วนบุคคลตอ้งจดัให้มีขอ้ตกลงระหว่าง
กัน เพื่อควบคุมการด าเนินงานตามหน้าท่ีของผูป้ระมวลผลข้อมูลส่วนบุคคลให้เป็นไปตาม
พระราชบญัญติัน้ี 

 ความใน (3) อาจยกเวน้มิให้น ามาใช้บังคับกับผูป้ระมวลผลข้อมูลส่วนบุคคล 
ซ่ึงเป็นกิจการขนาดเลก็ตามหลกัเกณฑท่ี์คณะกรรมการประกาศก าหนด เวน้แต่ มีการเก็บรวบรวม 
ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคลท่ีมีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของผูเ้ป็น
เจ้าของข้อมูลส่วนบุคคล หรือมิใช่กิจการท่ีเก็บรวบรวม ใช ้หรือเปิดเผยข้อมูลส่วนบุคคลเป็น 
คร้ังคราว หรือมีการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลตามมาตรา 26 

 ผูค้วบคุมขอ้มลูและผูป้ระมวลผลขอ้มลูส่วนบุคคลตอ้งจดัใหมี้หนา้ท่ีดงัต่อไปน้ี 
 หนา้ท่ีตอ้งแจง้ขอ้มลูเก่ียวกบัเจา้หนา้ท่ีคุม้ครองขอ้มลูส่วนบุคคล สถานท่ีติดต่อ และ

วิธีการติดต่อใหเ้จา้ของขอ้มลูส่วนบุคคลและส านกังานทราบ ตามมาตรา 41 วรรคหา้ โดยคณะกรรมการ
อาจก าหนดคุรสมบติัของเจา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลได ้โดยค านึงถึงความรู้ หรือความเช่ียวชาญ
เก่ียวกบัการคุม้ครองขอ้มลูส่วนบุคคล ตามมาตรา 41 วรรคหก66 

                                                                                                                                                                               

ให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยาโดยไม่ชกัชา้ด้วย ทั้ งน้ี การแจ้งดงักล่าวและ
ขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑแ์ละวิธีการที่คณะกรรมการประกาศก าหนด” 
66 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 41. 
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 ค าจ  ากดัความและหนา้ท่ีของผูเ้ก่ียวขอ้งกบัการประมวลผลขอ้มูลหลกัไว ้3 ประเภท 
ดงัน้ี67 

 ประเภทท่ีหน่ึง ผูค้วบคุมขอ้มูลส่วนบุคคล (Controller) คือ ก  าหนดวตัถุประสงค์
และวิธีการในการประมวลผลขอ้มลู ซ่ึงโดยส่วนมากจะเป็นผูข้อความยนิยอมจากเจา้ของขอ้มลู เช่น 
ผูใ้หบ้ริการเวบ็ไซตต่์าง ๆ 

 ประเภทท่ีสอง ผูป้ระมวลผลขอ้มูลส่วนบุคคล (Processor) คือ ผูป้ระมวลผลขอ้มูล
ส่วนบุคคลตามวตัถุประสงคแ์ละวิธีการของผูค้วบคุมขอ้มลูส่วนบุคคล ซ่ึงในทางปฏิบติัอาจเป็นบุคคล
เดียวกบัผูค้วบคุมขอ้มูลส่วนบุคคลก็ได ้อน่ึง “การประมวลผลขอ้มูล” (Processing) น้ีไม่ใช่เพียงแค่ 
การวิเคราะห์ หรือจดัการขอ้มลูแบบทัว่ไปเท่านั้น แต่ใหร้วมถึงการบนัทึกและจดัเก็บขอ้มลูดว้ย 

 ประเภทท่ีสาม เจา้ของขอ้มลูส่วนบุคคล (Data Subject) 
 ดงันั้น การประมวลผลของขอ้มูลจะชอบดว้ยกฎหมายหรือไม่นั้น จ  าตอ้งพิจารณา

จาก “ความยินยอม” (Consent) ซ่ึงเป็นหัวใจส าคัญของการคุ้มครองข้อมูลส่วนบุคคลตาม
พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พุทธศกัราช 2562 ฉบบัน้ี 

 3.1.7.4 บทก าหนดโทษแพ่งและโทษทางอาญา  
 ขอ้มูลส่วนบุคคลก็คือทรัพยสิ์น ไม่ว่าจะเป็น ช่ือ นามสกุล บา้นเลขท่ี หมายเลข

โทรศพัท ์และเร่ืองราวทั้งหมดของบุคคลหน่ึงลว้นเป็นทรัพยสิ์นของคน ๆ นั้น เม่ือส าคญัเช่นน้ีแลว้  
จึงมีประเด็นว่าจะคุม้ครองอยา่งไรไม่ให้ใครสามารถเอาขอ้มูลส่วนตวัไปใชโ้ดยไม่แจง้เจา้ของขอ้มูล 
และถา้ไดไ้ปแลว้ เช่น รัฐเอาขอ้มูลส่วนบุคคลไปแลว้จะมีมาตรการดูแลปกป้องอย่างไร ว่าจะใชไ้ป
ในทางท่ีชอบ หรือผูม้ีหน้าท่ีจดัเก็บตอ้งรักษามาตรฐานความปลอดภยั และเมื่อมีความเส่ียง หรือเกิด
ความเสียหายจะตอ้งไดรั้บผลอยา่งไรนั้น ดงัไดบ้ญัญติับทลงโทษไวใ้นมาตราดงัต่อไปน้ี เช่น 

 ผูค้วบคุมขอ้มลูส่วนบุคคล หรือผูป้ระมวลผลขอ้มลูส่วนบุคคลซ่ึงด าเนินการใด ๆ 
เก่ียวกบัขอ้มลูส่วนบุคคลอนัเป็นการฝ่าฝืน หรือไม่ปฏิบติัตามบทบญัญติัแห่งพระราชบญัญติัน้ีท า
ใหเ้กิดความเสียหายต่อเจา้ของขอ้มลูส่วนบุคคล ตอ้งชดใชค่้าสินไหมทดแทนเพ่ือการนั้นแก่เจา้ของ
ขอ้มูลส่วนบุคคล ไม่ว่าการด าเนินการนั้นจะเกิดจากการกระท าโดยจงใจ หรือประมาทเลินเล่อ 
หรือไม่ก็ตาม เวน้แต่ผูค้วบคุมขอ้มลูส่วนบุคคล หรือผูป้ระมวลผลขอ้มลูส่วนบุคคลนั้นจะพิสูจน์ได้
ตามมาตรา 77 ว่า68 

                                                             
67 ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์. (2012). กฎหมาย GDPR ฉบับรวบรัด. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://www.etda.or.th/content/gdpr-in-a-nutshell. [2562, 29 พฤศจิกายน] 
68 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 77. 

https://www.etda.or.th/content/gdpr-in-a-nutshell
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 ความเสียหายนั้นเกิดจากเหตุสุดวิสัย หรือเกิดจากการกระท า หรือละเวน้การ
กระท าของเจา้ของขอ้มลูส่วนบุคคลนั้นเอง 

 เป็นการปฏิบัติตามค าสั่งของเจา้หน้าท่ีซ่ึงปฏิบติัการตามหน้าท่ีและอ านาจตาม
กฎหมาย ค่าสินไหมทดแทนตามวรรคหน่ึง ใหห้มายความรวมถึงค่าใชจ่้ายทั้งหมดท่ีเจา้ของขอ้มูล
ส่วนบุคคลไดใ้ชจ่้ายไปตามความจ าเป็น เพื่อใชใ้นการป้องกนัความเสียหายท่ีก  าลงัจะเกิดข้ึน หรือ
ระงบัความเสียหายท่ีเกิดข้ึนแลว้ดว้ย 

 ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหน่ึง หรือวรรคสอง หรือ 
ไม่ปฏิบติัตามมาตรา 28 อนัเก่ียวกบัขอ้มลูส่วนบุคคลตามมาตรา 26 โดยประการท่ีน่าจะท าให้ผูอ่ื้น
เกิดความเสียหาย เสียช่ือเสียง ถกูดูหม่ิน ถกูเกลียดชงั หรือไดรั้บความอบัอาย ตอ้งระวางโทษจ าคุก
ไม่เกิน 6 เดือน หรือปรับไม่เกิน 5,000,000 บาท หรือทั้งจ  าทั้งปรับตามมาตรา 7969 

 ผูค้วบคุมข้อมูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหน่ึง หรือวรรคสอง หรือ 
ไม่ปฏิบติัตามมาตรา 28 อนัเก่ียวกบัขอ้มลูส่วนบุคคลตามมาตรา 26 เพื่อแสวงหาประโยชน์ท่ีมิควรได้
โดยชอบด้วยกฎหมายส าหรับตนเอง หรือผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 
1,000,000 บาท หรือทั้งจ  าทั้งปรับความผดิตามมาตราน้ีเป็นความผดิอนัยอมความได ้

 ผูใ้ดล่วงรู้ขอ้มลูส่วนบุคคลของผูอ่ื้นเน่ืองจากการปฏิบติัหนา้ท่ีตามพระราชบญัญติั
คุม้ครองขอ้มลูส่วนบุคคล พุทธศกัราช 2562 ฉบบัน้ี ถา้ผูน้ั้นน าไปเปิดเผยแก่ผูอ่ื้น ตอ้งระวางโทษ
จ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 500,000 บาท หรือทั้งจ  าทั้งปรับตามมาตรา 80 

 ความในวรรคหน่ึง มิใหน้ ามาใชบ้งัคบัแก่การเปิดเผย ในกรณีดงัต่อไปน้ี70 
 การเปิดเผยตามหน้าท่ี  การเปิด เผยเพื่อประโยชน์แก่การสอบสวน หรือ 

การพิจารณาคดี การเปิดเผยแก่หน่วยงานของรัฐในประเทศ หรือต่างประเทศท่ีมีอ  านาจหน้าท่ีตาม
กฎหมาย การเปิดเผยท่ีได้รับความยินยอมเป็นหนังสือเฉพาะคร้ังจากเจ้าของข้อมูลส่วนบุคคล  
การเปิดเผยขอ้มลูส่วนบุคคลท่ีเก่ียวกบัการฟ้องร้องคดีต่าง ๆ ท่ีเปิดเผยต่อสาธารณะ 

 3.1.7.5 โทษทางปกครอง 
 ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 26 วรรคหน่ึง หรือวรรคสาม หรือ 

ฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือมาตรา 28 อนัเก่ียวกบัขอ้มลูส่วนบุคคลตามมาตรา 26 
หรือส่ง หรือโอนขอ้มลูส่วนบุคคลตามมาตรา 26 โดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึง หรือวรรค
สาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาทตามมาตรา 8471 

                                                             
69 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 79. 
70 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 80. 
71 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 84. 
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 ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดส่ง หรือโอนขอ้มูลส่วนบุคคลตามมาตรา 26 
วรรคหน่ึง หรือวรรคสาม โดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึง หรือวรรคสาม ตอ้งระวางโทษ
ปรับทางปกครองไม่เกินหา้ลา้นบาทตามมาตรา 8772 

  ดว้ยเหตุดงักล่าวน้ี แมว้่าจะไดม้ีบทบญัญติัไดใ้หก้ารคุม้ครองขอ้มลูชีวมาตร Biometrics 
ตามมาตรา 26 ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562  แต่ยงัมีประเด็นในการ
บงัคบัใชก้บัหน่วยงานของรัฐ เน่ืองจากปัจจุบนัมีหน่วยงานรัฐหลายแห่งมีการใชอ้  านาจรัฐในการบงัคบั
การเก็บข้อมูลชีวมาตรของประชาชนทุกคน โดยท่ีไม่ได้มีการพิจารณาเหตุผลและความจ าเป็นอย่าง
รอบคอบและอาจจะมิไดม้ีการค านึงถึงผลกระทบท่ีจะเกิดกบัเจา้ของขอ้มูลชีวมาตรส่วนบุคคลในกรณี 
ท่ีเกิดการร่ัวไหล หรือถกูน าไปใชใ้นทางท่ีมิชอบโดยเจา้หนา้ท่ีของรัฐเอง นอกจากน้ี ยงัพบว่าหน่วยงานรัฐ
ท่ีมีการบงัคบัเก็บขอ้มลูชีวมาตรของประชาชนไดม้ีการสัมปทานให้แก่บริษทัเอกชนเขา้มาเป็นผูบ้ริหาร
จดัการฐานขอ้มลูชีวมาตรท่ีอยูใ่นความรับผดิซอบของหน่วยงานของภาครัฐ ซ่ึงอาจท าให้มีความสุ่มเส่ียง 
ท่ีเอกชน ท่ีไดรั้บการสมัปทานอาจมีการน าขอ้มูลเหล่าน้ี ไปหาประโยชน์ในทางมิชอบ ซ่ึงผลกระทบใน
กรณีท่ีมีการร่ัวไหล หรือละเมิดข้อมูลชีวมาตรท่ีอยู่ในความรับผิดชอบของหน่วยงานภาครัฐ ซ่ึงไม่ได ้
มีเพียงแค่ผลกระทบต่อเจา้ของขอ้มูลชีวมาตรเท่านั้น แต่ยงัรวมไปถึงผลกระทบต่อความน่าเช่ือถือและ
ภาพพลกัษณ์ของประเทศ ในด้านความมัน่คงของประเทศและผลกระทบต่อนโยบายการขับเคล่ือน
เศรษฐกิจดิจิทลัของรัฐบาลได ้ ดงัจะไดพิ้จารณาบทก าหนดโทษดงัน้ี 

 ส าหรับโทษในกรณีไม่ปฏิบติัตามพระราชบญัญติัฉบบัน้ีแบ่งได ้3 ประเภท ไดแ้ก่ 
โทษทางปกครอง โทษทางแพ่ง และโทษทางอาญา  

 โทษทางแพ่ง กล่าวคือ เป็นค่าเสียหายท่ีผูป้ระกอบธุรกิจอาจต้องชดใช้ให้แก่
เจา้ของขอ้มลูในกรณีท่ีการไม่ปฏิบติัตามพระราชบญัญติัน้ีท าให้เกิดความเสียหายต่อเจา้ของขอ้มูล
ส่วนบุคคล ทั้งน้ีแมว้่า การกระท านั้นจะไม่ไดเ้กิดจากความจงใจหรือประมาทเลินเล่อก็ตาม เวน้แต่  
ผูป้ระกอบธุรกิจจะสามารถยกขอ้ต่อสู้ตามกฎหมายข้ึนอา้งได้ ศาลสั่งให้ผูป้ระกอบธุรกิจช าระ
ค่าเสียหายเพ่ิมเติมเป็นค่าเสียหายเชิงลงโทษไดต้ามท่ีศาลเห็นสมควรแต่ไม่เกิน 2 เท่าของค่าเสียหาย
ท่ีแท้จริง และหากเป็นกรณีท่ีมีผูเ้สียหายหลายคนจากเหตุการณ์เดียวกัน เช่น กรณีข้อมูลของ
ผูใ้ชบ้ริการมีจ  านวนมาก ขอ้มลูร่ัวไหล ผูใ้ชบ้ริการเหล่าน้ีอาจรวมตวักนัและใชว้ิธีการพิจารณาคดี
แบบกลุ่ม (Class Action) หากศาลพิจารณาว่ามีความเสียหายจากการร่ัวไหลของขอ้มูลเกิดข้ึน และ
ก าหนดค่าเสียหายใหค้นละ 1 ลา้นบาท  ค่าเสียหายทั้งหมดท่ีผูป้ระกอบธุรกิจจะตอ้งรับผิดชอบก็จะ
สูงเท่ากบัจ านวนบุคคลท่ีไดรั้บความเสียหายตามค าสัง่ศาล73 
                                                             
72 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 87. 
73 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 77 ประกอบมาตรา 78. 
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 โทษทางอาญา กล่าวคือ ซ่ึงมีทั้งโทษจ าคุกและโทษปรับ โดยโทษจ าคุกสูงสุดหน่ึง
ปีและโทษปรับสูงสุด 1 ลา้นบาท ข้ึนอยู่กบัความร้ายแรงของการกระท าความผิด และในกรณีท่ี 
ผูป้ระกอบธุรกิจเป็นนิติบุคคล กรรมการ ผูจ้ดัการ หรือ ผูท่ี้รับผดิชอบการด าเนินงานของนิติบุคคล
นั้น อาจจะตอ้งรับผดิเป็นส่วนตวัส ารับการกระท าความผดินั้น ๆ ดว้ย74 

 โทษทางปกครอง กล่าวคือ เป็นการก าหนดมาตรการไวใ้นพระราชบญัญติัฉบบัน้ี 
คือ โทษปรับทางปกครองท่ีคณะกรรมการผูเ้ช่ียวชาญมีอ  านาจสั่งปรับไดต้ามความร้ายแรงของ 
การกระท าความผดิ ทั้งน้ีโทษปรับสูงสุดถึง 5 ลา้นบาท ทั้งน้ี คณะกรรมการผูเ้ช่ียวชาญอาจสั่งให้
ผูก้ระท าความผิดแก้ไข หรือ ตกัเตือนก่อนท่ีจะมีค าสั่งปรับได้75 ผูว้ิจัยไดพ้ิจารณาแลว้ว่า เน้ือหา
ไม่ได้สอดคล้องกับแนวปฏิบัติตามหลักสากล ซ่ึงยงัมีความขัดแยง้และไม่สอดคล้องกันเอง 
ในบทบญัญติัฉบบัปัจจุบนัน้ี ดงัจะไดว้ิเคราะห์ในบทต่อไป 

3.2 มาตรการทางกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในต่างประเทศ 

การก าหนดการคุม้ครองขอ้มูลทั่วไป (General Data Protection Regulation: GDPR) เป็น
กฎหมายเก่ียวกบัความเป็นส่วนตวัของพลเมืองสหภาพยโุรป (EU) ท่ีจะมีผลต่อธุรกิจทัว่โลก โดยมีผล
บงัคบัใชใ้นวนัท่ี 23 ตุลาคม 2018 เป็นตน้มา โดยจะก าหนดวิธีการท่ีองคก์รใด ๆ ก็ตามท่ีติดต่อส่ือสาร
รับ หรือส่งขอ้มลูกบัประเทศสมาชิกสหภาพยโุรป ตอ้งปฏิบติัตามมาตรการการคุม้ครองท่ีเหมาะสมใน
การใช้ข้อมูลส่วนบุคคลของบุคคลท่ีอยู่ในสหภาพยุโรป ซ่ึงมาตรการในการคุ้มครองข้อมูล 
ส่วนบุคคลของอีย ู(EU) หรือ (General Data Protection Regulation: GDPR) แทนหลกัเกณฑ์ (EU Data 
Protection Directive) เดิมท่ีมีการบงัคบัใชม้าตั้งแต่ปี 1995 เพื่อยกระดบัการคุม้ครองขอ้มูลส่วนบุคคล
ของผูบ้ริโภค โดยเฉพาะในธุรกิจบริการทางอินเทอร์เน็ต76   

ระเบียบว่าดว้ยการคุม้ครองขอ้มูลทัว่ไป (General Data Protection Regulation:  GDPR) 
เป็นบทบัญญติัหลกัภายในพระราชบญัญติัคุม้ครองขอ้มูล (DPA) กฎน้ีเขียนข้ึนเพ่ือช่วยปกป้อง
ขอ้มูลทางดิจิทัลของพลเมืองของสหภาพยุโรปและเพ่ือให้มัน่ใจไดว้่าธุรกิจท่ีใช้ขอ้มูลเหล่านั้น 
มีความโปร่งใสและปลอดภยัในการรวบรวมและประมวลผลขอ้มูล77 ขอ้มูลส่วนบุคคล คือ ขอ้มูล

                                                             
74 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตร 79. 
75 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. มาตรา 84 ประกอบมาตรา 90. 
76 ส านกัเจรจาการคา้บริการและการลงทุนกรมเจรจาการคา้ระหว่างประเทศ. (2561). สรุปสาระส าคัญของ GDPR 
(General Data Protection Regulation). กรุงเทพฯ: กระทรวงพาณิชย.์ หนา้ 1.  
77 Sean Allan. (2019). Aware Academy: ท าไม GDPR จึงส าคัญส าหรับธุรกิจ? (ออนไลน์). เขา้ถึงไดจ้าก: 
https://www.aware.co.th. [2562, 12 กรกฎาคม]. 
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ใด ๆ ท่ีสามารถระบุ หรือยืนยนัความเป็นตวับุคคลไดไ้ม่ว่าทางตรงหรือทางออ้ม หากกระท าการ
รวบรวม เปล่ียนแปลง แกไ้ข ส่งต่อ ท าลาย ใช ้หรือเก็บขอ้มลูส่วนบุคคลของพลเมือง( EU) จะตอ้ง
ปฏิบติัตามกฎ (GDPR) การยนิยอมท่ีตรวจสอบไดต้อ้งมีการบนัทึกเป็นลายลกัษณ์อกัษร ว่าเกิดข้ึน
เม่ือใดและอย่างไรท่ีบุคคลนั้น ๆ ตกลงท่ีจะให้น าข้อมูลส่วนบุคคลของนั้นไปใช้ ต้องระบุไว ้
อย่างชัดเจน ว่าจะน าขอ้มูลไปใชท้ าอะไรเพื่อวตัถุประสงค์ใด การให้ความยินยอมตอ้งมีความ
ชดัเจนดว้ยภาษาท่ีอ่านเขา้ใจง่าย78 

เน่ืองจากสหภาพยุโรปมีลกัษณะเป็นองค์กรบริหารเหนือรัฐ (Sup national) โดยประเทศ
สมาชิกตกลงยินยอมถ่ายโอนอ านาจอธิปไตยบางส่วนให้กับองค์กรกลางของประชาคม ซ่ึงอ  านาจ
พ้ืนฐานของประชาคมมีกฎหมายรับรองในรูปแบบของสนธิสัญญา รวมทั้งมาตรการทางกฎหมาย 
ในรูปแบบของขอ้ก าหนดบงัคบั (Directives) และระเบียบ (Regulations) ค  าสั่ง (Decisions) ในการออก
นโยบายและมาตรการทางกฎหมาย แมว้่าสหภาพยุโรปจะเป็นการรวมกลุ่มของรัฐ หรือ เป็นองค์กร
ระหว่างประเทศ  แต่อย่างไรก็ตาม โครงสร้างของสหภาพยุโรปนั้ นเป็นลกัษณะ “เหนือชาติ” 
(Supranational trait) ไดอ้ย่างชดัเจน ดว้ยเหตุเพราะบรรดารัฐสมาชิกไม่ใช่เพียงแค่รวมตวักนัเท่านั้น 
หากแต่ยงัไดร่้วมกันสร้างสรรค์สถาบัน หรือหน่วยงานภายใน ซ่ึงมีอ  านาจเหนือรัฐสมาชิกรัฐใด 
รัฐหน่ึงโดยเฉพาะ อนัประกอบไปดว้ย สภายโุรป คณะมนตรี คณะกรรมาธิการ และศาลยติุธรรม79 

โดยสมาชิกคณะมนตรี ประกอบไปดว้ยรัฐมนตรี หรือผูแ้ทนรัฐบาลจากทุกประเทศสมาชิก
ในการประชุมแต่ละคร้ังจะมีรัฐมนตรีผูรั้บผิดชอบเร่ืองนั้น ๆ เขา้ร่วมรวมทั้งส้ิน 27 ท่าน80 เช่น  
การต่างประเทศ เกษตรกรรม คมนาคม เศรษฐกิจและการเงิน และพลงังาน เป็นตน้ หาก มีการ
ประชุมในการตัดสินใจประเด็นส าคญั ๆ ก็จะเป็นการประชุมในระดบัประมุขของประเทศ โดย 
จะมีการประชุมสุดยอด 4 คร้ัง ต่อปี เพื่อท่ีจะก าหนดทิศทางนโยบายของสหภาพยุโรป โดยแต่ละ
ประเทศจะมีเสียงโหวตแตกต่างกนัตามสดัส่วนจ านวนของประชากร ซ่ึงการตดัสินใจส่วนใหญ่ใช้
แบบเสียงขา้งมาก และในขณะท่ีประเด็นส าคญัจะใชร้ะบบการโหวตแบบเอกฉนัท ์

                                                             
78 ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์. อา้งแลว้เชิงอรรถที่ 67. (ออนไลน์). 
79 ส านักงานต่างประเทศ. (2557). กฎหมายประชาคมยุโรป. รายงานวิจัยหลักสูตรกฎหมายประชาคมยุโรป  
ณ มหาวิทยาลยัไลเดน ราชอาณาจกัรเนเธอร์แลนด ์ระหว่างวนั ที่ ๑๖ - ๒๗ มิถุนายน ๒๕๕๗. หนา้ 12-13. 
80 กรมยุโรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึงได้
จาก: http://www.mfa.go.th/europetouch/th/other/8331/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B 
8%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-(The-European-
Union---EU).html. [2563, 27 มกราคม] 

http://www.mfa.go.th/europetouch/th/other/8331/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
http://www.mfa.go.th/europetouch/th/other/8331/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
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รัฐสหภายโุรปไดอ้อกกฎหมาย (GDPR) ซ่ึงไดก้  าหนดใหข้อ้มลูไบโอเมตริกซ์ (Biometrics)ไว้
เฉพาะเจาะจงว่า “เป็นข้อมูลส่วนบุคคลท่ีเกิดจากการประมวลผลทางเทคนิคเฉพาะท่ีเก่ียวข้องกับ
ลกัษณะทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคลธรรมดาซ่ึงอนุญาต หรือยืนยนัเอกลกัษณ์
เฉพาะของบุคคลธรรมดา เช่น ใบหนา้ ภาพ หรือขอ้มลูลายน้ิวมือ (Dactyloscopic)” ซ่ึง (GDPR) ระบุว่า
ขอ้มูลไบโอเมตริกซ์เป็นหมวดหมู่ใหม่ของ “ขอ้มูลพิเศษ” อย่างชดัเจนของขอ้มูลไบโอเมตริกซ์นั้น 
เกิดจากการถกูใชเ้พื่อจุดประสงคใ์นการระบุตวัตนและการเปิดเผยขอ้มูลไบโอเมตริกซ์ โดยไม่ไดรั้บ
อนุญาต หรือโดยไม่ไดต้ั้งใจอาจก่อให้เกิดความเส่ียงร้ายแรงต่อการขโมยขอ้มูลประจ าตวั คุณสมบติั
ของข้อมูลไบโอเมตริกซ์เป็นหมวดหมู่ของ “ข้อมูลพิเศษ” น าไปสู่ผลลพัธ์หลายประการส าหรับ 
ผูท่ี้ตอ้งการประมวลผลขอ้มลูประเภทน้ีและใชเ้ทคโนโลยไีบโอเมตริกซ์ ตามกฎ (GDPR) จะห้ามมิให้
มีการประมวลผลขอ้มลูไบโอเมตริกซ ์เวน้แต่ จะมีขอ้ยกเวน้ไวเ้ฉพาะ เช่น บริษทัเอกชน โดยปกติส่วน
ใหญ่จะต้องอยู่ภายใต้ความยินยอมในการประมวลผลข้อมูลโอเมตริกซ์ (แต่ระวังว่าพนักงาน 
ไม่สามารถใหค้วามยนิยอมไดต้ามปกติ) ในขณะท่ีบางองคก์ร เช่น ประกนัสงัคม หรือการจา้งงาน หรือ
โรงพยาบาลอาจใชก้ฎหมายอ่ืน ๆ ส าหรับการประมวลผลขอ้มลูไบโอเมตริกซ์81  

รัฐสภายุโรปมีมติในการสร้างฐานข้อมูลชีวภาพส่วนกลางขนาดใหญ่  โดยรัฐสภายุโรป
กล่าวว่า “ระบบจะสามารถท าให้ระบบสารสนเทศของสหภาพยุโรปน ามาใชใ้นการรักษาความ
ปลอดภยัชายแดนและการจดัการการโยกยา้ยท างานร่วมกนัช่วยให้การแลกเปล่ียนขอ้มูลระหว่าง
ระบบ” ท่ีหน่วยงานบงัคบัใชก้ฎหมายของรัฐสมาชิกใด ๆ ท่ีสามารถเขา้ถึงได ้(มีขอ้จ  ากดับางอย่าง) 
แมว้่ากฎหมายปัจจุบนัส่วนใหญ่จะรวมฐานขอ้มลูชีวภาพท่ีมีอยูข่องประเทศในสหภาพยุโรปท่ีมีอยู่
แลว้ แต่ก็ยงัสามารถเพ่ิมความเส่ียงของการแฮคไดใ้นขณะท่ีเสรีภาพทางแพ่งอา้งว่ากฎหมายใหม่
สามารถขยายไดใ้นอนาคตเพ่ือครอบคลุมการใชง้านอ่ืน ๆ สมาชิกบางส่วนของ (EP) ไดพ้ยายามมา
หลายปีเพื่อใหน้กัท่องเท่ียวรัฐสมาชิกสหภาพยโุรปตกอยูภ่ายใตฐ้านขอ้มลูน้ี82  

                                                             
81 Legal ICT Biometric data processing raeds:  
 “Automated monitoring and recognition of employees’ facial features and expressions, is generally 
considered unlawful. Using biometrics for access control in the workspace, such as facial, iris, or finger print scanners, 
appears problematic as well, as employers cannot rely on consent, and no other exception to the general prohibition to 
process biometric data appears applicable. Member states are permitted to create their own rules concerning biometric 
data, however”.  
82 Fatema Patrawala, (2019), EU parliament votes to amass the largest biometric database on earth. reads: 
 “The European Parliament says ‚the system will make EU information systems used in security, 
border and migration management interoperable enabling data exchange between the systems.‛  
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ฐานขอ้มลูใหม่ ถกูเรียกว่า (Common Identity Repository: CIR)83 และมีเป้าหมายท่ีจะรวม
ระเบียนของพลเมือง 350 ลา้นคนจากสหภาพยโุรป (CIR) ไดรั้บขอ้มูลพลเมือง เช่น ช่ือ วนัเดือนปี
เกิด หมายเลขหนังสือเดินทาง รวมถึงขอ้มูลไบโอเมตริกซ์ เช่น ลายน้ิวมือและการสแกนใบหน้า 
ขอ้มลูทั้งหมดน้ีจะมีไวส้ าหรับหน่วยงานบงัคบัใชก้ฎหมายทั้งหมดจาก 27 ประเทศสมาชิกสหภาพ
ยโุรป ฐานขอ้มูลน้ี คือ การท าให้งานของตวัแทนผูรั้กษากฎหมาย รวมถึงการป้องกนัชายแดนซ่ึง
ตอนน้ีตอ้งใชผ้า่นฐานขอ้มูลของแต่ละประเทศท่ีเก่ียวขอ้งเมื่อตอ้งการคน้หาขอ้มูลเก่ียวกบับุคคล 
ขอ้มลูจะมาจากฐานขอ้มลูอ่ืน ๆ เช่น ระบบขอ้มูลเชงเกน้ (Schengen Information System Eurodac) 
ระบบขอ้มลูวีซ่า (VIS) และสามระบบใหม่ เป็นระบบบนัทึกความผิดทางอาญาแห่งยุโรปส าหรับ
ประเทศท่ีสาม (ECRIS-TCN) ระบบเขา้ หรือออก (EES ) และสารสนเทศและการอนุมติัระบบ 
การเดินทางยโุรป (ETIAS) ตามท่ีเจา้หนา้ท่ีของสหภาพยโุรป (CIR) ผา่นรัฐสภายุโรปเมื่อวนัจนัทร์
ท่ี 16 เมษายน 2019 ด้วยคะแนนเสียงสองเสียงแยกกัน กฎ (CIR) ส าหรับชายแดนและ 
การตรวจสอบวีซ่าไดรั้บการรับรองโดย 511 ถึง 123 และงดออกเสียงเกา้คร้ังในขณะท่ีกฎหมาย 
(CIR) ส าหรับต ารวจและความร่วมมือดา้นการพิจารณาคดีการขอล้ีภยัและการโยกยา้ยไดรั้บการ
อนุมติั 510 ถึง 130 และงดออกเสียง 9 ท่าน84 

สิทธิของบุคคลตาม (GDPR) ยงัระบุถึงสิทธิส่วนบุคคลของเจา้ของขอ้มูล พลเมืองของ
สหภาพยโุรปมีสิทธิท่ีจะขอรายละเอียดเก่ียวกบัวิธีการท่ีจะน าขอ้มูลส่วนบุคคลเหล่านั้นไปใช ้และ 
มีสิทธิขอให้เจ้าของขอ้มูลกระท าบางอย่างได้เก่ียวกบัข้อมูลของตน ตามค าขอของเจา้ของขอ้มูล
อยา่งรวดเร็ว ผูใ้ชม้ีสิทธิท่ีจะขอใหแ้กไ้ขขอ้มลูส่วนตวัใหถ้กูตอ้งได ้ขอใหใ้หห้น่วยงานท่ีเก็บขอ้มูล
ส่งขอ้มลูของตวัเองไปใหห้น่วยงานอ่ืน ๆ ได ้ขอหา้มมิใหใ้ชข้อ้มลูในงานบางอย่างก็ได ้หรือขอให้
ท าลายขอ้มลูอยา่งสมบูรณ์ได ้จึงเป็นมาตรการในการให้ความคุม้ครองขอ้มูลส่วนบุคคลเพื่อความ
มัน่คงปลอดภยัแก่เจา้ของขอ้มลู ซ่ึงจะไดท้ าการศึกษาต่อไป85 

                                                             
83 Lucian Armasu. (2019). EU Common Identity Repository (CIR). Raeds: 
  “The new database will be called the Common Identity Repository (CIR), and it aims to unify the records of 
350 million citizens from the EU. CIRcontains citizen information such as names, dates of birth, passport numbers, as 
well as biometric data such as fingerprints and facial scans. All of this data will be made available to all law 
enforcement agencies from the 27 EU member states”.  
84 Katrien Luyten, Sofija Voronova. (2019). Members' Research ServiceInteroperability between EU border and 

security information systems. pp. 10-11. 
85 GDPR Preamble raeds: 



117 

3.2.1 ค าส่ัง Directive 2002/58 on Privacy and Electronic Communications 
Directive 2002/58 on Privacy and Electronic Communications86ถกูน ามาบงัคบัใชเ้มื่อวนัท่ี 

12 กรกฎาคม คริสต์ศกัราช 2002 และมีการแก้ไขเพ่ิมเติมเร่ือยมาซ่ึงการแก้ไขคร้ังล่าสุดมีข้ึน 
เมื่อวนัท่ี 6 เมษายน2015 เป็นบทบญัญติัเก่ียวกบัการคุม้ครองขอ้มูลและความเป็นส่วนตัวในยุค
ดิจิตอล ซ่ึงมีสาระส าคญัหลายประการเช่น การคุม้ครองขอ้มลูซ่ึงเป็นความลบั รวมถึงการคุม้ครอง
การเก็บรวบรวมข้อมูลจากแสปมหรือคุกก้ี สาเหตุประการหน่ึงของการบังคับใช้ (E-Privacy 
Directive) น้ีมาจากการติดตามพฤติกรรมของบุคคลบนอินเตอร์เน็ต  

กฎท่ีแตกต่างใน (PECR)  ถูกน าไปใช้ในวิธีท่ีต่างกันโดยใช้ค  าศัพท์ได้ก  าหนดไว้
หลากหลายค าศพัทเ์หล่าน้ีไดม้ีการอธิบายท่ีเก่ียวขอ้งกบัหลกัแนวความคิด ไดแ้ก่ 87 

ผูใ้ห้บริการ ให้บริการโทรศพัท์หรืออินเทอร์เน็ต ผูใ้ห้บริการเครือข่าย จัดหาอุปกรณ์
เครือข่ายพ้ืนฐานสมาชิก บุคคลท่ีมีช่ืออยู่ในใบเรียกเก็บเงิน และผูใ้ช ้บุคคลใดก็ตามท่ีใชโ้ทรศพัท์ 
หรือการเช่ือมต่ออินเทอร์เน็ต 

E-Privacy Directive ไดใ้หค้  านิยามความหมายดงัต่อไปน้ี 
“ผูใ้ช้” หมายถึง บุคคลผูท่ี้ใช้บริการการส่ือสารทางอิเล็กทรอนิกส์ท่ีท าเปิดเผยต่อ

สาธารณชน เพื่อวตัถุประสงคส่์วนตวั หรือธุรกิจโดยไม่จ  าเป็นตอ้งสมคัรใชบ้ริการน้ี88 

                                                                                                                                                                               

  (1): ‚The protection of natural persons in relation to the processing of personal data is a fundamental right. 
Article 8 (1) of the Charter of Fundamental Rights of the European Union …provide that everyone has the right to 
protection of personal data concerning him or her.‛ 
86 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the 
processing of personal data and the protection of privacy in the electronic communications sector (Directive on 
privacy and electronic communications)  
87 Different rules in PECR apply in different ways, using a variety of defined terms. Many of these terms are 
explained where relevant throughout this guide. The main concepts include: reads: 
 1.service provider: provides telephone or internet services; 
 2.network provider: provides the underlying network equipment; 
 3.subscriber: the person whose name is on the bill; and 
 4. user: any individual using the phone or internet connection. 
88 Directive 2002/58 on Privacy and Electronic Communications reads: 
 “subscriber‛ means a person who is party to a contract with a provider of public electronic 
communications services for the supply of such services; 
 “user‛ means any individual using a public electronic communications service. 
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‚การส่ือสาร” หมายถึง ขอ้มูลใด ๆท่ีถูกแลกเปล่ียน หรือถ่ายโอนระหว่างกลุ่มบุคคลซ่ึงมี
จ  านวนจ ากดัโดยผ่านบริการส่ือสารอิเล็กทรอนิกส์สาธารณะ แต่ไม่รวมถึงขอ้มูลซ่ึงถ่ายโอนโดย
เป็นส่วนหน่ึงของการบริการทางโปรแกรม เวน้แต่ขอ้มลูนั้นสามารถเช่ือมโยงไปยงัสมาชิกหรือผูใ้ช้
ท่ีอาจถกูระบุตวัไดจ้ากการรับขอ้มูลนั้น89 

“ผูใ้ห้บริการการส่ือสาร” ไดใ้ห้ค  านิยามไวต้าม Section 405 ของ (Communication Act 
2003 (c) )ไดใ้หค้  านิยามไวห้มายถึง บุคคลผูซ่ึ้งใหบ้ริการการเครือข่ายการส่ือสารทางอิเลก็ทรอนิกส์ 
หรือใหบ้ริการการส่ือสารทางอิเลก็ทรอนิกส์90 

“เครือข่ายการส่ือสารทางอิเล็กทรอนิกส์” ไดถู้กก  าหนดไวใ้นมาตรา 151 ตามค านิยาม 
ท่ีก  าหนดไวใ้น section 32 ของ (Communication Act 2003 (b) ) ไดใ้ห้ความหมายไวว้่า หมายถึง91 
ระบบการส่ือสารเพื่อการถ่ายโอนสัญญาณโดยวิ ธีอิเล็กทรอนิกส์ หรือแม่ เหล็ก หรือพลัง
แม่เหลก็ไฟฟ้าบุคคลซ่ึงจดัเตรียมระบบหรือเก่ียวขอ้งกบัระบบนั้นไดใ้ชส่ิ้งดงัต่อไปน้ีเพ่ือการถ่าย

                                                             
89 Communication Act 2003 raeds: 
 (d) "communication" means any information exchanged or conveyed between a finite number of 
parties by means of a publicly available electronic communications service. This does not include any 
information conveyed as part of a broadcasting service to the public over an electronic communications 
network except to the extent that the information can be related to the identifiable subscriber or user receiving 
the information; 
90 Communication Act 2003 Section 405 (c) reads: 
 A ‘communications provider’ is defined in section 405 of the Communications Act 2003 as someone 
who provides an electronic communications network or electronic communications service. So, this term is 
broad and includes any organisation that operates a network or service, even if it is a private network or service 
not available to the public. 
91 Communication Act 2003 section 32 (b) reads: 
 ‚(a) a transmission system for the conveyance, by the use of electrical, magnetic or electro-magnetic 
energy, of signals of any description; and 
 (b) such of the following as are used, by the person providing the system and in association with it, for 
the conveyance of the signals 
 (i) apparatus comprised in the system; 
 (ii) apparatus used for the switching or routing of the signals; 
 (iii) software and stored data; and 
 (iv) (except for the purposes of sections 125 to 127) other resources, including network elements 
which are not active.‛ 
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โอนสญัญาณคือ อุปกรณ์ซ่ึงประกอบอยู่ในระบบอุปกรณ์ซ่ึงใชเ้พื่อการสลบั หรือจดัเส้นทางของ
สญัญาณ และซอร์ฟแวร์และขอ้มลูท่ีไดถ้กูจดัเก็บไว ้

“บริการการส่ือสารทางอิเลก็ทรอนิกส์” มีความหมายตามท่ีก  าหนดไวใ้น Section 32 ของ 
(Communication Act 2003) ไดใ้หค้วามหมายไวว้่า หมายถึง บริการซ่ึงมี หรือประกอบดว้ยลกัษณะ
การส่งสญัญาณทางเครือข่ายการส่ือสารอิเลก็ทรอนิกส์เวน้แต่เป็นการใหบ้ริการทางเน้ือหา 

“อีเมล” หมายถึง ตวัอกัษรใด ๆ  เสียงพดู เสียง หรือขอ้ความรูปภาพท่ีถกูส่งบนเครือข่ายการ
ส่ือสารอิเลก็ทรอนิกส์สาธารณะซ่ึงสามารถท่ีจะถกูเก็บรักษาบนเครือข่าย หรือบนอุปกรณ์ปลายทาง
ของผูรั้บจนกระทัง่ผูรั้บไดรั้บ รวมถึงขอ้ความท่ีถกูส่งโดยอาศยับริการขอ้ความสั้น 

“บุคคล” หมายถึง ปัจเจกบุคคล และรวมถึงหน่วยงานซ่ึงยงัมิไดจ้ดทะเบียนของบุคคล
ดงักล่าว 

ขอ้มูลต าแหน่ง “(Location data)‛ หมายถึง ขอ้มูลใด ๆ ซ่ึงถูกประมวลในเครือข่ายการ
ส่ือสารอิเลก็ทรอนิกส์หรือโดยบริการการส่ือสารอิเลก็ทรอนิกส์ระบุถึงต าแหน่งทางภูมิศาสตร์ของ
อุปกรณ์ปลายทางของผูใ้ช้บริการการส่ือสารอิเล็กทรอนิกส์สาธารณะ โดยให้รวมถึงข้อมูล
ดงัต่อไปน้ี92 

ละติจูด ลองติจูด หรือระดบัความสูงของอุปกรณ์ปลายทาง ทิศทางการเดินทางของผูใ้ช ้
เวลาซ่ึงขอ้มลู (location) ไดถ้กูบนัทึกไว ้

“การละเมิดข้อมูลส่วนบุคคล” หมายถึง การละเมิดความปลอดภยัซ่ึงน าไปสู่การท าลาย 
การสูญหาย การเปล่ียนแปลง การเปิดเผยโดยไม่ไดรั้บอนุญาต หรือการเขา้ถึงขอ้มูลส่วนบุคคล  
การถ่ายโอน การเก็บรักษา หรือการประมวลผลโดยประการอ่ืนตามบทบัญญัติเก่ียวกับบริการ
ส่ือสารอิเล็กทรอนิกส์สาธารณะ ทั้งน้ีไม่ว่าการกระท าดังกล่าวจะเกิดข้ึนโดยอุบัติเหตุหรือการ
กระท าโดยจงใจก็ตาม93 

 

                                                             
92 Communication Act 2003 Section 32 reads: 
 (c) "location data" means any data processed in an electronic communications network, indicating the 
geographic position of the terminal equipment of a user of a publicly available electronic communications service; 
93 Communication Act 2003 section 32 reads: 
 2. In assessing the appropriate level of security account shall be taken in particular of the risks that are 
presented by processing, in particular from accidental or unlawful destruction, loss, alteration, unauthorised 
disclosure of, or access to personal data transmitted, stored or otherwise processed. 
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 ‚ผูใ้ห้บริการการส่ือสารสาธารณะ” หมายถึง ผู ้ให้บริการการเครือข่ายการส่ือสาร
อิเลก็ทรอนิกส์สาธารณะ หรือผูใ้หบ้ริการการส่ือสารอิเลก็ทรอนิกส์สาธารณะ 

“ผูใ้หบ้ริการเครือข่ายอิเลก็ทรอนิกส์สาธารณะ” ใหม้ีความหมายตามท่ีก  าหนดใน Section 151 
ของ (Communication Act 2003 (g)) ไดใ้ห้ความหมายไวว้่าหมายถึง บริการส่ือสารอิเล็กทรอนิกส์
สาธารณะใด ๆ ซ่ึงสามารถใชไ้ดโ้ดยสาธารณะ 

“เครือข่ายการส่ือสารอิเลก็ทรอนิกส์สาธารณะ” ใหม้ีความหมายตามท่ีก  าหนดใน Section 151 
ของ (Communication Act 2003) ได้ให้ความหมายไวว้่า เครือข่ายบริการส่ือสารอิเล็กทรอนิกส์  
ซ่ึงใหบ้ริการทั้งหมด หรือโดยหลกัเพื่อวตัถุประสงคเ์พื่อใหบ้ริการการส่ือสารอิเลก็ทรอนิกส์สาธารณะ
สามารถเขา้ถึงไดโ้ดยสาธารณะ 

“สมาชิก” หมายถึง บุคคลซ่ึงเป็นคู่สัญญากบัผูใ้ห้บริการส่ือสารอิเล็กทรอนิกส์สาธารณะ
เพือ่การใหบ้ริการดงักล่าว 

เครือข่ายขอ้มูล “(Traffic Data)‛ หมายถึง ขอ้มูลซ่ึงถูปะมวลผลเพื่อวตัถุประสงค์ในการ
ถ่ายโอนการส่ือสารทางเครือข่ายการส่ือสารอิเล็กทรอนิกส์ หรือเพื่อการเรียกเก็บเงินเก่ีย วกับ 
การส่ือสารนั้นรวมถึงขอ้มลูเก่ียวกบัการก าหนดเสน้ทาง ระยะเวลา หรือเวลาในการส่ือสาร 

“ผูใ้ช”้ หมายถึง บุคคลใด ๆ ซ่ึงใชบ้ริการส่ือสารอิเลก็ทรอนิกส์สาธารณะ 
ขอ้มูลส่ือสารอิเล็กทรอนิกส์ส “(E-privacy directive)” ไดม้ีการก าหนดให้ผูใ้ห้บริการ

ส่ือสารอิเลก็ทรอนิกส์สาธารณะตอ้งมีมาตรการทางเทคนิคและมาตรการในทางองค์กร เพื่อรักษา
ความปลอดภยัของการใหบ้ริการมาตรการดงักล่าว ตอ้งก่อให้เกิดความมัน่ใจว่าขอ้มูลส่วนบุคคล
นั้น จะถูกเขา้ถึงไดเ้พียงเฉพาะบุคคลท่ีได้รับอนุญาตและเพื่อวตัถุประสงค์ท่ีชอบด้วยกฎหมาย
เท่านั้น และมาตรการน้ีตอ้งป้องกนัขอ้มลูส่วนบุคคลท่ีถกูเก็บรักษา หรือถูกโอนมิให้ถูกท าลายโดย
อุบติัเหตุ หรือโดยมิชอบดว้ยกฎหมาย การสูญหายโดยอุบติัเหตุ หรือการเปล่ียนแปลง หรือการเก็บ
รักษาโดยบุคคลซ่ึงไม่มีอ  านาจ หรือไม่ชอบด้วยกฎหมาย การประมวลผล การเข้าถึง  หรือการ
เปิดเผย หากภายหลงัการบังคับใช้มาตรการดังกล่าวแลว้  ยงัมีความเส่ียงท่ีมีนัยส าคัญต่อความ
ปลอดภัยของบริการส่ือสารอิเล็กทรอนิกส์สาธารณะ ผูใ้ห้บริการต้องแจ้งให้สมาชิกทราบถึง
ลกัษณะของความเส่ียง มาตรการท่ีเหมาะสม ซ่ึงสมาชิกอาจได้รับเพื่อป้องกันความเส่ียงและ
ค่าใชจ่้ายท่ีอาจเกิดข้ึนต่อสมาชิกในการใชม้าตรการดงักล่าว94 

                                                             
94 Communication Act 2003 section 32 reades: 
  2. The processor shall notify the controller without undue delay after becoming aware of a personal 
data breach. 
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ในกรณีท่ีมีการละเมิดข้อมูลส่วนบุคคลผูใ้ห้บริการต้องแจ้งการละเมิดต่อ (Information 
commissioner) โดยไม่ชักช้าโดยจะตอ้งแจ้งถึงลกัษณะของการละเมิด ผลจากการละเมิด และ
มาตรการท่ีถกูใช ้หรือจะใชเ้พ่ือแจง้การละเมิด และหากการละเมิดนั้นน่าจะก่อใหเ้กิดผลกระทบต่อ
ขอ้มลูส่วนบุคคล หรือความเป็นส่วนตวัของสมาชิก หรือผูใ้ช ้ผูใ้หบ้ริการตอ้งแจง้การละเมิดนั้นแก่
สมาชิก หรือผูใ้ชโ้ดยไม่ช้าซ่ึงการแจ้งดังกล่าวตอ้งระบุถึงลกัษณะของการละเมิดข้อมูล  เพื่อให้
สมาชิก หรือผูใ้ช้สามารถติดต่อผูใ้ห้บริการ เพ่ือขอ้มูลเพ่ิมเติม และค าแนะน าเก่ียวกับมาตรการ 
เพ่ือใหส้มาชิกบรรเทาผลกระทบท่ีอาจเกิดข้ึนจากการละเมิดนั้น อย่างไรก็ตาม ผูใ้ห้บริการไดรั้บ
การยกเวน้ ไม่ตอ้งแจง้เตือนสมาชิก หรือผูใ้ชใ้นกรณีท่ีผูใ้ห้บริการมีมาตรการเทคโนโลยีป้องกนัท่ี
เหมาะสม ซ่ึงก่อให้บุคคลผูไ้ม่ไดรั้บอนุญาตให้เขา้ถึงขอ้มูลนั้น ไม่สามารไม่สามารถเขา้ใจขอ้มูล
นั้นได ้และมาตรการนั้นได ้ถกูน ามาใชแ้ก่ขอ้มลูท่ีถกูละเมิด 

การใหค้วามคุม้ครองแก่การเก็บรวบรวม หรือการเขา้ถึงขอ้มูลส่วนบุคคล (E-privacy) ได้
ก  าหนดว่านอกจากจะเป็นการเก็บรวบรวม หรือการเขา้ถึงขอ้มูลส่วนบุคคลโดยมีวตัถุประสงค์เพื่อ
การถ่ายโอนขอ้มูลการส่ือสารผ่านเครือข่ายการส่ือสารอิเล็กทรอนิกส์ หรือการเก็บรวบรวม หรือ
การส่ือสารนั้นจ  าเป็นอยา่งยิง่เพ่ือขอ้ก  าหนดของบริการสังคมขอ้มูลข่าวสาร ซ่ึงร้องขอโดยสมาชิก 
หรือผูใ้ช้บุคคลจะต้องไม่ท าการเก็บรักษา หรือเข้าถึงข้อมูลส่วนบุคคล ซ่ึงถูกเก็บรักษาไวใ้น
อุปกรณ์ปลายทางของสมาชิก หรือผูใ้ช ้เวน้แต่ สมาชิก หรือผูใ้ชไ้ดรั้บขอ้มูลท่ีชดัแจง้และเขา้ใจได้
เก่ียวกบัวตัถุประสงคข์องการเก็บรวบรวม หรือการเขา้ถึงขอ้มลูนั้น 

ในกรณีของการประมวลผลขอ้มูลส่วนบุคคล (E-Privacy Directive ข้อ 7) ก าหนดให้
เครือข่ายขอ้มลู (Traffic data) ของสมาชิก หรือผูใ้ชซ่ึ้งถกูประมวลผล หรือเก็บรักษาโดยผูใ้หบ้ริการ
ส่ือสารสาธารณะ หากขอ้มลูนั้นไม่จ  าเป็นอีกต่อไป ผูใ้หบ้ริการส่ือสาธารณะจะตอ้งลบ หรือท าการ
แกไ้ขเปล่ียนแปลงขอ้มลูนั้น เพื่อไม่ใหส้ามารถเช่ือมโยงตวัเจา้ของได ้ส าหรับความคุม้ครอง ขอ้มูล
ต าแหน่ง (Location data) ไดถู้กก  าหนดไวใ้นขอ้ 14 เร่ืองขอ้จ  ากัดของการประมวลผลขอ้มูล
ต าแหน่ง (Location data) โดยก าหนดห้ามผูป้ระกอบการส่ือสารอิเล็กทรอนิกส์ หรือผูใ้ห้บริการ
เครือข่ายการส่ือสารอิเลก็ทรอนิกส์ประมวลผลขอ้มูลเก่ียวกบัขอ้มูลต าแหน่ง (Location data) ของ
สมาชิก หรือผูใ้ช้ โดยมีขอ้ยกเวน้ให้สามารถกระท าการประมวลผลได ้หากสมาชิก หรือผูใ้ชไ้ม่
สามารถถกูระบุตวัโดยขอ้มลูนั้น หรือเป็นการจ าเป็นแก่การให้บริการเสริม (Value added service) 
โดยไดรั้บความยนิยอมจากผูใ้ช ้

ดงันั้น นอกจากท่ีกล่าวมาแลว้ (E-privacy directive) ยงัมีบทบญัญติัเก่ียวกบัการท าการตลาด
แบบตรงผา่นโทรศพัท์ โทรสาร และอีเมล โดยใน (E-privacy directive) ไดก้  าหนดห้ามบุคคลกระท า
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การส่ง หรือสนับสนุนการส่งการส่ือสารท่ีไม่พึงประสงค์ ซ่ึงมีวตัถุประสงค์ เพื่อการตลาดผ่านทาง
อีเมล เวน้แต่ จะไดรั้บความยนิยอมจากผูรั้บไวล่้วงหนา้ 

3.2.2 ข้อบังคับกฎระเบียบการ คุ้มครองข้อมูลทั่ วไปของรัฐสภายุ โรปและสภา 
(REGULATION (EU) 2016/679 (General Data Protection Regulation) OF THE EUROPEAN 
PARLIAMENT AND OF THE COUNCIL of 27 April 2016) 

ขอ้บงัคบักฎระเบียบการคุม้ครองขอ้มูลทัว่ไปของรัฐสภายุโรปและสภา (REGULATION 
(EU) 2016/679 of the European Parliament and of the Council) หรือ กฎความคุม้ครองขอ้มลูทัว่ไป 
(The General Data Protection Regulations: GDPR) เมื่อวนัท่ี 27 เมษายน 2016 ซ่ึงมีผลใชบ้งัคบั
ตั้งแต่วนัท่ี 25 พฤษภาคม 2018 รัฐสภายุโรปได้มีการแก้ไขและก าหนดกรอบการท างานใหม่
ส าหรับการจดัการและคุม้ครองขอ้มูลส่วนบุคคลของพลเมืองผูอ้ยู่อาศยัในสหภาพยุโรป โดยมีผล
บงัคบัใชก้ับทุกหน่วยงานท่ีมีการประมวลผลขอ้มูลส่วนบุคคลของพลเมืองผูอ้ยู่อาศยัในสหภาพ
ยุโรป ไม่ว่าการประมวลผลจะท าในสหภาพยุโรป หรือไม่ก็ตาม (GDPR) ใหม่แทนท่ีกฎระเบียบ
การคุม้ครองขอ้มลูท่ีลา้สมยัซ่ึงประกาศยอ้นกลบัไปในปี 1995 ซ่ึงแตกต่างจากกฎระเบียบขอ้บงัคบั
อนุญาตให้สมาชิก 28 ประเทศ ประเด็นปัญหาของข้อบังคับ (Directive) กล่าวคือ บทบัญญัติ
ดงักล่าวนั้นไม่มีความสอดคลอ้งเก่ียวขอ้งกบัยุคดิจิตอลในปัจจุบนัอีกต่อไป ขอ้บงัคบั (Directive) 
ฉบับเดิมมิได้ให้การคุ้มครองในการจัดการกับวิธีการจัดเก็ บรวบรวมและถ่ายโอนข้อมูลใน 
ยุคปัจจุบัน ซ่ึงเป็นยุคดิจิตอล เช่นเดียวกับกฎระเบียบและกฎเกณฑ์ต่าง ๆ ทัว่ทั้ งสหภาพยุโรป 
และกฎระเบียบเหล่าน้ี ไม่สามารถกา้วทนัระดบัความกา้วหนา้ทางเทคโนโลยี95   

ข้อบังคับ (EU Directive 95/46) ได้ใช้บังคับมานานกว่า 20 ปี โดยท่ีสังคมโลกมีการ
เปล่ียนแปลงอยา่งมากในปัจจุบนั โดยเฉพาะบริบทการส่ือสารผ่านทางอิเล็กทรอนิกส์ ท่ีมีการเติบโต
พฒันาอยา่งรวดเร็วมาก จึงมีการปรับปรุงแกไ้ข (Directive) ดงักล่าว ซ่ึงในท่ีสุดรัฐสภาแห่งยุโรปก็ได้
เห็นชอบขอ้ก าหนดการคุม้ครองขอ้มูลทัว่ไป (General Data Protection Regulation: GDPR) เมื่อวนัท่ี 
14 เมษายน คริสตศกัราช2016 และมีผลบงัคบัใชใ้นวนัท่ี 25 พฤษภาคม คริสตศกัราช 2018 

ขอ้ก าหนดการคุม้ครองขอ้มูลทัว่ไป (General Data Protection Regulation 2016) กฎขอ้บงัคบั 
(Regulation 2016/679) ซ่ึงไดแ้ทนท่ีกฎขอ้บงัคบั (Data Protection Directive 1995) ขอ้บงัคบั (Directive 
95/46/EC) EU Commission ไดรั้บรองเมื่อวนัท่ี 27 พฤษภาคม คริสต์ศกัราช 2016 แต่ยงัมิใชบ้งัคบักบั
ประเทศสมาชิก (EU) จนกระทั้งมีผลบังคับใช้วนัท่ี 25 พฤษภาคม คริสตศกัราช 2018 เพื่อให้

                                                             
95 สกล หาญสุทธิวารินทร์. (2561). กรุงเทพธุรกิจ: การคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป. (ออนไลน์).  
เขา้ถึงไดจ้าก: https://www.bangkokbiznews.com/blog/detail/645890. [2562, 2 ตุลาคม] 

https://www.bangkokbiznews.com/blog/detail/645890
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สอดคลอ้งกบักฎหมายความเป็นส่วนตวัของขอ้มลูทัว่ยโุรปอนัเป็นการปกป้องและใหอ้  านาจความเป็น
ส่วนตวัของพลเมืองในสหภาพยโุรปทั้งหมดและการปรับเปล่ียนวิธีการขององคก์รต่าง ๆ 

โดยรัฐสภายโุรปไดมี้การเปล่ียนแปลงดงัน้ี  
ขอ้บังคบั (Directive (EU) 2016/679) การคุม้ครองขอ้มูลทัว่ไป (General Data Protection 

Regulation) ในเร่ืองการคุม้ครองขอ้มลูส่วนบุคคลท่ีเก่ียวขอ้งกบัการประมวลผลขอ้มูลส่วนบุคคลและ
การเคล่ือนไหวของขอ้มลูดงักล่าวฟรีและยกเลิก Directive 95/46 / EC (OJ L 119, 4.5.2016, pp. 1–88)96  

ขอ้บงัคบั (Directive (EU) 2016/680) ในเร่ืองการคุม้ครองขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบั
การประมวลผลขอ้มูลส่วนบุคคล โดยเจ้าหน้าท่ีเป็นผูม้ีอ  านาจเพื่อวตัถุประสงค์ในการป้องกัน
สืบสวนสอบสวนความผิด หรือด าเนินคดีอาญา หรือการด าเนินการลงโทษทางอาญาและ  
การเคล่ือนยา้ยขอ้มูลดังกล่าวอย่างอิสระ และยกเลิกการตัดสินใจของกรอบการท างานของสภา 
2008/977 / JHA97 ทั้งน้ี กฎขอ้บงัคบั (Regulation (EU) 2016/679) ซ่ึงเป็นกฎหมากลางของสหภาพ
ยุโรปในการให้ความคุ้มครองข้อมูลส่วนบุคคล รวมถึงได้มีการบญัญติัให้ความคุม้ครองขอ้มูล  
ไบโอเมตริกซ ์(Biometrics) โดยมีผลบงัคบัใชก้บัประเทศสมาชิก ซ่ึงตวับทจะมีความเหมาะสมกว่า
กบัสภาพในปัจจุบนั รวมถึงเทคโนโลยท่ีีใชก้นัอยู ่ณ ตอนน้ีโดยมีสาระส าคญัดงัน้ี 

การบงัใชก้ฎระเบียบฉบบัน้ี ไดบ้ญัญติัไวใ้นมาตรา 398 ไม่ไดบ้งัคบัใชเ้ฉพาะองคก์รท่ีตั้งอยู่
ในสหภาพยโุรปเท่านั้น แต่บงัคบัใชถึ้งองค์กรท่ีตั้งอยู่นอกสหภาพยุโรปดว้ย หากองค์กรเหล่านั้น 
                                                             
96 Regulation (EU) 2016/679 of the European parllament and of the council of 27 April 2016 on the protection 
of natural persons with regard to the processing of personal data and on the free movement of such data, and 
repealing Directive 95/46/EC (General Data Protection Regulation).  
97 Directive (EU) 2016/680 of the European parllament and of the council of 27 April 2016  on the protection of 
natural persons with regard to the processing of personal data by competent authorities for the purposes of the 
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, 
and on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA.   
98 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 3 Territorial scope reads: 
 1. This Regulation applies to the processing of personal data in the context of the activities of an 
establishment of a controller or a processor in the Union, regardless of whether the processing takes place in the 
Union or not. 
 2. This Regulation applies to the processing of personal data of data subjects who are in the Union by  
a controller or processor not established in the Union, where the processing activities are related to:  
 (a) the offering of goods or services, irrespective of whether a payment of the data subject is required,  
to such data subjects in the Union; or 
 (b) the monitoring of their behaviour as far as their behaviour takes place within the Union.  
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เสนอขายสินคา้หรือบริการต่อพลเมืองของสหภาพยโุรป หรือท่ีเฝ้าตรวจสอบติดตามพฤติกรรมของ
ผูบ้ริโภคในสหภาพยโุรปดว้ย และบงัคบัใชก้บับรรดาบริษทัทั้งหลายท่ีประมวลผลและเก็บรักษา
ขอ้มูลส่วนบุคคลของพลเมืองผูบ้ริโภคชาวสหภาพยุโรปด้วย แมบ้ริษทัเหล่านั้นจะตั้งอยู่นอก
สหภาพยโุรปก็ตาม แมก้ารประมลผลและส่งขอ้มูลนั้นไดท้ าขา้มแดนสหภาพยุโรปไปเก็บรักษาท่ี
ประเทศอ่ืน หรือไม่ก็ตาม หากไดมี้การกระท านั้นเกิดข้ึนภายใตดิ้นแดนแห่งรัฐสมาชิกของสหาภาพ
ยุโรป หรือผูค้วบคุมขอ้มูลส่วนบุคคลนั้นมิไดอ้ยู่ภายใต้บงัคบั หรือกฎหมายขดักบั กฎขอ้บงัคับ 
(Regulation (EU) 2016/679) ก็ให้น ากฎขอ้บงัคบั Regulation ((EU) 2016/679) มาใชบ้งัคบัเพื่อ
ปฏิบติัตามกฎของสภายุโรป (EU) 2016/679 (General Data Protection Regulation) ตามมาตรา 4 
ไดใ้หค้  านิยามศพัทท่ี์ส าคญัไวด้งัน้ี 

‚ขอ้มูลส่วนบุคคล‛ หมายถึง ขอ้มูลใด ๆ ก็ตามท่ีเก่ียวขอ้งถึงการบ่งช้ีตวับุคคลธรรมดา 
หรือท่ีอาจบ่งช้ีไดถึ้งตวับุคคลธรรมดาไม่ว่าโดยทางตรงหรือทางออ้ม โดยเฉพาะการอา้งอิงถึงตวั
บ่งช้ี เช่นช่ือ หรือตวับ่งช้ีท่ีเป็นรหสัหมายเลขประจ าควับุคคล ขอ้มูลเก่ียวกบัสถานท่ีตั้งตวับ่งช้ีทาง
ระบบออนไลน์ หรือดว้ยองค์ประกอบอย่างใดอย่างหน่ึงหรืออย่างท่ีเจาะจงถึงกายภาพ สรีรวิทยา 
พนัธุกรรม สภาพจิตใจ เศรษฐกิจ วฒันธรรม หรือสถานะทางสังคมของบุคคลนั้น ท่ีเก่ียวขอ้งกบั
บุคคลท่ีสามารถระบุตวัตน หรือลกัษณะของบุคคลนั้นได ้99 

 “การประมวลผล” หมายถึง การด าเนินการใด ๆ ก็ตามเก่ียวกบัการด าเนินการกบัขอ้มูล
ส่วนบุคคลหรือขอ้มลูส่วนบุคคลไม่ว่าจะดว้ยวิธีการอตัโนมติั เช่น การรวบรวม การบนัทึก องค์กร
ท่ีการจดัเก็บ การแกไ้ข หรือการเปล่ียนแปลง การใช ้การเปิดเผย โดยการส่ง การเผยแพร่ หรือการ
ท าใหพ้ร้อมใชง้าน การจดัต าแหน่ง หรือการรวมกนัขอ้ จ  ากดั การลบ หรือการท าลาย100 

                                                                                                                                                                               

 3. This Regulation applies to the processing of personal data by a controller not established in the 
Union, but in a place where Member State law applies by virtue of public international law.  
99 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 4 Definitions reads: 
 (1) ‘personal data’ means any information relating to an identified or identifiable natural person (‘data 
subject’); an identifiable natural person is one who can be identified, directly or indirectly, in particular by 
reference to an identifier such as a name, an identification number, location data, an online identifier or to one 
or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of 
that natural person; 
100 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads: 
 (2) “processing’ means any operation or set of operations which is performed on personal data or on 
sets of personal data, whether or not by automated means, such as collection, recording, organisation, 
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“การท าโปรไฟล”์ หมายถึง การประมวลผลขอ้มลูส่วนบุคคลโดยอตัโนมติัในรูปแบบใด ๆ  
ก็ตาม ซ่ึงประกอบด้วย การใช้ข้อมูลส่วนบุคคลเพื่อประเมินลกัษณะส่วนบุคคลบางประการ  
ท่ีเก่ียวขอ้งกบับุคคลโดยเฉพาะอยา่งยิง่ในการวเิคราะห์ หรือคาดการณ์ดา้นต่าง ๆ ท่ีเก่ียวขอ้งกบัการ
ท างานของบุคคล ความชอบส่วนบุคคล ความสนใจ ความน่าเช่ือถือ พฤติกรรม ต าแหน่ง หรือการ
เคล่ือนไหว101 

“ผูค้วบคุม” หมายถึง บุคคลธรรมดา หรือนิติบุคคล หรือหน่วยงานของรัฐ หรือตวัแทน
บริษทั หรือหน่วยงานอ่ืนใดมีวตัถุประสงคร่์วมกนักบัผูอ่ื้น หรือโดยล าพงั หรือร่วมกบัผูอ่ื้น ในกรณี
ท่ีมีวตัถุประสงค์และวิธีการประมวลผลดงักล่าวถูกก าหนดโดยกฎหมายสหภาพ หรือรัฐสมาชิก 
ผูค้วบคุม หรือเกณฑเ์ฉพาะส าหรับการแต่งตั้งโดยกฎหมายสหภาพ หรือกฎหมายรัฐสมาชิก102  

“ความยินยอม” หมายถึง การแสดงเจตนาโดยอิสระมีลกัษณะเฉพาะเจาะจงชดัแจง้และ 
ไม่คลุมเครือเป็นลายลกัษณ์อกัษณ์ หรือตามสัญญาตามวตัถุประสงค์ท่ีเจา้ของขอ้มูลส่วนบุคคลได้
ความยนิยอมใหท้ าการประมวลผลขอ้มลูส่วนบุคคลนั้น103 

‚การละเมิดขอ้มลูส่วนบุคคล‛ หมายถึง การละเมิดความปลอดภยัท่ีน าไปสู่การท าลายโดย
มิชอบโดยมิชอบ หรือผิดกฎหมายการสูญเสียการเปล่ียนแปลงการเปิดเผยขอ้มูล หรือการเขา้ถึง
ขอ้มลูส่วนบุคคลท่ีถูกส่งไป จดัเก็บ หรือด าเนินการอ่ืนใดเก่ียวกบัขอ้มูลส่วนบุคคลโดยไม่ไดรั้บ
อนุญาต104 

                                                                                                                                                                               

structuring, storage, adaptation or alteration, retrieval, consultation, use, disclosure by transmission, 
dissemination or otherwise making available, alignment or combination, restriction, erasure or destruction” 
101 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads:  
 (6) ‚filing system’ means any structured set of personal data which are accessible according to 
specific criteria, whether centralised, decentralised or dispersed on a functional or geographical basis‛  
102 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads: 
  (7) ‚controller’ means the natural or legal person, public authority, agency or other body which, alone 
or jointly with others, determines the purposes and means of the processing of personal data; where the 
purposes and means of such processing are determined by Union or Member State law, the controller or the 
specific criteria for its nomination may be provided for by Union or Member State law‛ 
103 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads: 
  (11) ‚consent’ of the data subject means any freely given, specific, informed and unambiguous 
indication of the data subject's wishes by which he or she, by a statement or by a clear affirmative action, 
signifies agreement to the processing of personal data relating to him or her‛ 
104 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads:  
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“ขอ้มูลทางพนัธุกรรม” หมายถึง ขอ้มูลส่วนบุคคลท่ีเก่ียวกบัลกัษณะทางพนัธุกรรมของ
บุคคลธรรมดาซ่ึงไดรั้บ หรือสืบทอดมา โดยขอ้มูลน้ีน้ีมีเอกลกัษณ์พิเศษเก่ียวกบัสรีรวิทยา หรือ
สุขภาพของบุคคลนั้น โดยแสดงผลจากการวิเคราะห์ตวัอยา่งทางชีวภาพของบุคคลนั้น105 

‚ขอ้มูลไบโอเมตริกซ์‛ หมายถึง ขอ้มูลส่วนบุคคลท่ีเกิดจากการประมวลผลทางเทคนิค
เฉพาะท่ีเก่ียวขอ้งกับลกัษณะทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคลนั้น ซ่ึงท าให้บ่งช้ี
ลกัษณะเฉพาะของบุคคล เช่น ภาพใบหนา้ ลายน้ิว หรือขอ้มลูลายน้ิวมือ (dactyloscopic)106 

‚ขอ้มลูสุขภาพ‛ หมายถึง ขอ้มลูส่วนบุคคลท่ีเก่ียวขอ้งกบัสุขภาพ ร่างกาย หรือจิตใจของบุคคล
ธรรมรวมถึงการใหบ้ริการดา้นการดแูลสุขภาพซ่ึงเปิดเผยขอ้มลูเก่ียวกบัสถานะสุขภาพของบุคคลนั้น107 

กฎระเบียบว่าดว้ยเร่ืองการคุม้ครอง “ขอ้มลูส่วนบุคคล” นั้น ในการน าขอ้มลูส่วนบุคคลไป
ใชจ้ะตอ้งอยูภ่ายใตเ้ง่ือนไขต่อไปน้ี ตามมาตรา 6108 

                                                                                                                                                                               

 (12) ‚personal data breach’ means a breach of security leading to the accidental or unlawful 
destruction, loss, alteration, unauthorised disclosure of, or access to, personal data transmitted, stored or 
otherwise processed‛ 
105 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads: 
  (13) ‚genetic data’ means personal data relating to the inherited or acquired genetic characteristics of 
a natural person which give unique information about the physiology or the health of that natural person and 
which result, in particular, from an analysis of a biological sample from the natural person in question‛  
106 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads:  
 (14) ‚biometric data’ means personal data resulting from specific technical processing relating to the 
physical, physiological or behavioural characteristics of a natural person, which allow or confirm the unique 
identification of that natural person, such as facial images or dactyloscopic data‛ 
107 Regulation (EU) 2016/679 Art. 4 GDPR Definitions reads:  
 (15) ‚data concerning health’ means personal data related to the physical or mental health of a natural 
person, including the provision of health care services, which reveal information about his or her health status‛ 
108 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 6 Lawfulness of processing reads: 
 1. Processing shall be lawful only if and to the extent that at least one of the following applies: 
  (a) the data subject has given consent to the processing of his or her personal data for one or more specific 
purposes; 
 (b) processing is necessary for the performance of a contract to which the data subject is party or in order to 
take steps at the request of the data subject prior to entering into a contract; 
 (c) processing is necessary for compliance with a legal obligation to which the controller is subject; 
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เจ้าของขอ้มูลได้ให้ค  ายินยอมให้น าข้อมูลไปใช้ส าหรับจุดประสงค์ใดจุดประสงค์หน่ึง  
หรือหลาย ๆ จุดประสงค ์

การใช้ข้อมูลส่วนบุคคลเพื่อท าสัญญา หรือมีความจ าเป็นต้องใช้ข้อมูลส่วนบุคคลเพื่อ
เตรียมสญัญา โดยเจา้ของขอ้มลูเป็นคู่สญัญา 

ผูท่ี้ตอ้งการขอ้มลูส่วนบุคคลนั้นมีความจ าเป็นตอ้งใชข้อ้มูลส่วนบุคคล เน่ืองจากกฎหมาย
ก าหนดไว ้

มีความจ าเป็นตอ้งใชข้้อมูลส่วนบุคคล เพื่อผลประโยชน์ต่อชีวิตของเจา้ของขอ้มูล หรือ  
เพื่อปกป้องผลประโยชน์ของผูอ่ื้น 

มีความจ าเป็นตอ้งใชข้อ้มูลส่วนบุคคล เพ่ือปฏิบติัภารกิจท่ีมีผลต่อความมัน่คงและความ
ปลอดภยัของสาธารณะ 

มีความจ าเป็นท่ีสมเหตุสมผลท่ีตอ้งใชข้อ้มูลส่วนบุคคล โดยการใชข้อ้มูลส่วนบุคคลนั้น
ตอ้งไม่ขดัต่อผลประโยชน์ สิทธิและอิสรภาพขั้นพ้ืนฐานของเจ้าของข้อมูล โดยเฉพาะอย่างยิ่ง 
ถา้บุคคลผูน้ั้นเป็นผูเ้ยาว ์

การประมวลผลในภายภาคหน้าตอ้งสอดคลอ้งกบัวตัถุประสงค์ท่ีท าการเก็บรวบรวมขอ้มูล
ส่วนบุคคล โดยการประมวลผลนั้ นจะสอดคล้องกับวัตถุประสงค์ หรือไม่ผู ้ควบคุมข้อมูล 
ส่วนบุคคลตอ้งพิจารณาในกรณีดงัต่อไปน้ี เวน้แต่ ไดรั้บความยนิยอมจากเจา้ของขอ้มลูส่วนบุคคล 

กรณีแรก มีความเช่ือมโยงระหว่างวตัถุประสงค์ท่ีข้อมูลนั้น จะถูกเก็บ รวบรวม และ
วตัถุประสงคท่ี์จะท าการประมวลผลต่อไป 

กรณีท่ีสอง ในกรณีขอ้มลูส่วนบุคคลนั้นจะถกูเก็บรวบรวมไวใ้นฐานขอ้มลู 
กรณีท่ีสาม ลกัษณะของขอ้มูลส่วนบุคคลท่ีจะท าการประมวลผล โดยเฉพาะอย่างยิ่งเป็น

ขอ้มลูท่ีมีลกัษณะพิเศษ 
กรณีท่ีส่ี ผลท่ีอาจเกิดจากการประมวลท่ีจะท าต่อไป อนัจะส่งผลกระทบต่อเจา้ของขอ้มูล

ส่วนบุคคล 

                                                                                                                                                                               

 (d) processing is necessary in order to protect the vital interests of the data subject or of another natural 
person; 
 (e) processing is necessary for the performance of a task carried out in the public interest or in the exercise 
of official authority vested in the controller; 
 (f) processing is necessary for the purposes of the legitimate interests pursued by the controller or by a third 
party, except where such interests are overridden by the interests or fundamental rights and freedoms of the data 
subject which require protection of personal data, in particular where the data subject is a child. 
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กรณีสุดทา้ย มีมาตรการป้องกนัท่ีมีความเหมาะสม 
ดงันั้น หากขอ้มลูส่วนบุคคลท่ีจะท าการประมวลผลต่อไปขดักบัวตัถุประสงค์ในตอนแรก

ท่ีท าการเก็บรวบรวมขอ้มลูส่วนบุคคลโดยผูค้วบคุมขอ้มูลส่วนบุคคลคนเดียวกนั การประมวลผล
ต่อไปนั้นอย่างน้อยตอ้งมีหลกัการตามท่ีกล่าวมาไม่น้อยกว่า 1 ขอ้ การประมวลผลเพื่อประโยชน์
ของผูค้วบคุมขอ้มลูส่วนบุคคล หรือบุคคลท่ีสามซ่ึงขดักบัวตัถุประสงค์ในตอนแรก จะถือว่าชอบ
ดว้ยกฎหมายต่อเม่ือประโยชน์นั้น ส าคญักว่าประโยชน์ของเจา้ของขอ้มลูส่วนบุคคล 

หลกัความยินยอม ได้บัญญัติไว ้ในมาตรา 7109 โดยในกรณีท่ีมีการประมวลผลข้อมูล 
ส่วนบุคคลและขอ้มลูลกัษณะพิเศษภายใตค้วามยนิยอมของเจา้ของขอ้มลูส่วนบุคคลผูค้วบคุมขอ้มลู
ตอ้งสามารถแสดงว่าเจา้ของขอ้มลูส่วนบุคคลมีการให้ความยินยอม “โดยชดัแจง้” ในกรณีท่ีความ
ยินยอมจะตอ้งแจง้เป็นลายลกัษณ์อกัษรซ่ึงมีเร่ืองอ่ืน ๆ รวมอยู่ดว้ย การขอความยินยอมตอ้งแยก
ออกมาอยา่งเด่นชดัจากเร่ืองอ่ืน ๆ และอยูใ่นรูปแบบท่ีสามารถเขา้ใจได ้เขา้ถึงไดง่้าย และใชภ้าษา 
ท่ีง่ายและชดัเจน นอกจากน้ีเจา้ของขอ้มูลส่วนบุคคลยงัมีสิทธิเพิกถอนความยินยอมไดต้ลอดเวลา
ไม่ว่าในเวลาใด ๆโดยการเพิกถอนนั้นจะไม่กระทบความชอบด้วยกฎหมายในการประมวลผล
ขอ้มลูก่อนมีการเพิกถอนความยนิยอม ทั้งน้ี ผูค้วบคุมขอ้มลูส่วนบุคคลตอ้งแจง้สิทธิในการเพิกถอน
ความยนิยอมแก่เจา้ของขอ้มลูดว้ย 

หลักการประมวลผลข้อมูลนามแฝง (Pseudonymous) ในการประมวลผลข้อมูลนั้ น 
ไม่จ  าเป็นตอ้งระบุตวัเจา้ของขอ้มลูส่วนบุคคลอีกต่อไป ผูค้วบคุมขอ้มลูส่วนบุคคลตอ้งไม่เก็บรักษา 
หรือเพ่ิมเติมขอ้มูล หรือไม่ต้องประมวลผลเพ่ิมเติมตามระเบียบกฎเกณฑ์ฉบบัน้ี หากผูค้วบคุม

                                                             
109 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 7 Conditions for consent reads: 
 1.Where processing is based on consent, the controller shall be able to demonstrate that the data 
subject has consented to processing of his or her personal data. 
 2. If the data subject's consent is given in the context of a written declaration which also concerns 
other matters, the request for consent shall be presented in a manner which is clearly distinguishable from the 
other matters, in an intelligible and easily accessible form, using clear and plain language. Any part of such a 
declaration which constitutes an infringement of this Regulation shall not be binding. 
 3. The data subject shall have the right to withdraw his or her consent at any time. The withdrawal of 
consent shall not affect the lawfulness of processing based on consent before its withdrawal. Prior to giving 
consent, the data subject shall be informed thereof. It shall be as easy to withdraw as to give consent.  
 4. When assessing whether consent is freely given, utmost account shall be taken of whether, inter 
alia, the performance of a contract, including the provision of a service, is conditional on consent to the 
processing of personal data that is not necessary for the performance of that contract.  



129 

ขอ้มลูส่วนบุคคลไดม้ีการกระท าการก่อให้สามารถระบุตวัเจา้ของขอ้มูลส่วนบุคคลนั้นไดเ้จา้ของ
ขอ้มลูส่วนบุคคลดงักล่าวมีสิทธิตามกฎเกณฑด์งัน้ี 

สิทธิในการขอเขา้ถึงขอ้มูลส่วนบุคคลมาตรา 15110 ก  าหนดให้เจา้ของขอ้มูลส่วนบุคคลมี
สิทธิไดรั้บการยนืยนัจากผูค้วบคุมขอ้มลูส่วนบุคคลภายในเวลาอนัสมควร  โดยไม่มีค่าใชจ่้ายแสดง
ว่าขอ้มูลส่วนบุคคลนั้นไดถู้กประมวลผลหรือไม่ก็ตาม หรือมีการประมวลผลใด ๆ เกิดข้ึน และ 
มีสิทธิเขา้ถึงขอ้มลู ดงัต่อไปน้ี 

                                                             
110 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 15 Right of access by the data 
subject reads: 
 1. The data subject shall have the right to obtain from the controller confirmation as to whether or not 
personal data concerning him or her are being processed, and, where that is the case, access to the personal data 
and the following information: 
 (a) the purposes of the processing; 
 (b) the categories of personal data concerned; 
 (c) the recipients or categories of recipient to whom the personal data have been or will be disclosed, 
in particular recipients in third countries or international organisations; 
 (d) where possible, the envisaged period for which the personal data will be stored, or, if not possible, the 
criteria used to determine that period; 
 (e) the existence of the right to request from the controller rectification or erasure of personal data or 
restriction of processing of personal data concerning the data subject or to object to such processing; 
 (f) the right to lodge a complaint with a supervisory authority; 
 (g) where the personal data are not collected from the data subject, any available information as to their 
source; 
 (h) the existence of automated decision-making, including profiling, referred to in Article 22 (1) and (4) 
and, at least in those cases, meaningful information about the logic involved, as well as the significance and the 
envisaged consequences of such processing for the data subject. 
 2. Where personal data are transferred to a third country or to an international organisation, the data subject 
shall have the right to be informed of the appropriate safeguards pursuant to Article 46 relating to the transfer. 
 3. The controller shall provide a copy of the personal data undergoing processing. For any further copies 
requested by the data subject, the controller may charge a reasonable fee based on administrative costs. Where the 
data subject makes the request by electronic means, and unless otherwise requested by the data subject, the 
information shall be provided in a commonly used electronic form. 
 4. The right to obtain a copy referred to in paragraph 3 shall not adversely affect the rights and freedoms of 
others. 
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วตัถุประสงค์ในการประมวลผลข้อมูลส่วนบุคคล ผูรั้บข้อมูดังกล่าวอาจถูกเปิดเผย
โดยเฉพาะอยา่งยิง่ผูรั้บซ่ึงอยูใ่นประเทศท่ีสาม หรือ เป็นองคก์ารระหว่างประเทศ แจง้ระยะเวลาใน
การเก็บรักษาขอ้มูลนั้น สิทธิในการขอให้แกไ้ข หรือลบขอ้มูลส่วนบุคคล หรือการคดัคา้นการ
ประมวลผล สิทธิในการร้องเรียนต่อเจา้หนา้ท่ี 

กรณีขอ้มลูนั้นมิไดรั้บมาโดยตรงจากเจา้ของขอ้มลูส่วนบุคคลนั้น ๆ จะตอ้งแจง้ถึงท่ีมาของ
ขอ้มลูนั้น 

กรณีท่ีมีการประมวลผลโดยระบบอตัโนมติั ใหร้วมถึงการท าโปรไฟล ์(Profiling) ตอ้งแจง้
ขอ้มลูท่ีเก่ียวขอ้งดว้ย ซ่ึงอาจเกิดจากการประมวลผลนั้นดว้ย 

สิทธิในการแกไ้ขขอ้มลูส่วนบุคคล (Right to rectification) ตามมาตรา 16111 
กรณีขอ้มูลส่วนบุคคลนั้นไม่ถูกต้อง หรือไม่เป็นปัจจุบัน เจา้ของข้อมูลมีสิทธิร้องขอให้ผู ้

ควบคุมขอ้มูลส่วนบุคคลท าการแกไ้ขขอ้มูลให้ถูกตอ้งโดยไม่ชกัชา้ โดยผูค้วบคุมขอ้มูลส่วนบุคคล
จะตอ้งแจง้การแกไ้ขใหแ้ก่บุคคลอ่ืน ซ่ึงขอ้มลูส่วนบุคคลนั้นถกูเปิดเผย เวน้แต่ ไม่สามารถกระท าได ้ 

สิทธิในการขอให้ลบขอ้มูลส่วนบุคคล หรือ “สิทธิท่ีจะถูกลืม” (Right to be forgotten)  
ตามมาตรา 17 

ผูค้วบคุมขอ้มูลส่วนบุคคลมีหน้าท่ีในการลบขอ้มูลโดยไม่ชกัชา้ โดยเฉพาะขอ้มูลท่ีเก็ บ
รวบรวมในขณะท่ีเจา้ของขอ้มลูส่วนบุคคลเป็นเด็ก และเจา้ของขอ้มูลมีสิทธิขอให้ผูค้วบคุมขอ้มูล
ลบขอ้มลูในกรณีดงัต่อไปน้ีดว้ย 

กรณีแรก ขอ้มูลนั้นไม่จ  าเป็นอีกต่อไปเมื่อพิจารณาถึงวตัถุประสงค์ท่ีท าการเก็บรวบรวม 
หรือ 

กรณีท่ีสอง เจา้ของขอ้มลูส่วนบุคคลเพิกถอนความยนิยอมและไม่มีพ้ืนฐานกฎหมายรองรับ
การประมวลผลอีกต่อไป หรือ 

กรณีท่ีสาม เจา้ของขอ้มลูส่วนบุคคลมีสิทธิคดัคา้นโตแ้ยง้การประมวลผลขอ้มลูตามมาตรา 18 
(a) และไม่มีเหตุอนัชอบดว้ยกฎหมายท่ีส าคญักว่าในการประมวลผลต่อไป หรือเจา้ของขอ้มูลคดัคา้น
การประมวลผลตามมาตรา 18 (b)  

 

                                                             
111 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 16 Right to rectification reads:  
 “The data subject shall have the right to obtain from the controller without undue delay the 
rectification of inaccurate personal data concerning him or her. Taking into account the purposes of the 
processing, the daa subject shall have the right to have incomplete personal data completed, including by means 
of providing a supplementary statement.” 
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กรณีท่ีส่ี ขอ้มลูถกูประมวลผลโดยไม่ชอบดว้ยกฎหมาย หรือ 
กรณีสุดทา้ย ขอ้มลูนั้นจ  าเป็นตอ้งถูกลบเพื่อปฏิบติัตามกฎหมายท่ีควบคุมผูค้วบคุมขอ้มูล 

ส่วนบุคคล 
เมื่อเจา้ของขอ้มลูส่วนบุคคลนั้นไดข้อใชสิ้ทธิแลว้ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งแจง้การ

ขอใชสิ้ทธิลบขอ้มลูใหแ้ก่บุคคลอ่ืนซ่ึงขอ้มลูส่วนบุคคลนั้นถกูเปิดเผย เวน้แต่ไม่สามารถกระท าได ้
สิทธิในการยบัย ั้งการประมวลผลขอ้มลูส่วนบุคคล (Right to processing data) ตามมาตรา 18 
สิทธิดงักล่าวไดก้  าหนดไวใ้นมาตรา 18112 ใหเ้จา้ของขอ้มลูส่วนบุคคลมีสิทธิไดรั้บการยงัย ั้ง 

การประมวลผลขอ้มลูส่วนบุคคลโดยผูค้วบคุมขอ้มลูส่วนบุคคลใน 3 กรณี กล่าวคือ  
กรณีแรก เจา้ของขอ้มูลส่วนบุคคลคดัคา้นความถูกตอ้งของขอ้มูลส่วนบุคคลกรณีเช่นน้ี 

ผูค้วบคุมข้อมูลส่วนบุคคลต้องยบัย ั้งการประมวลผลข้อมูลนั้ นภายในก าหนดเวลาส าหรับ 
การตรวจสอบความถกูตอ้งของขอ้มลูนั้น หรือ  

กรณีท่ีสอง ผูค้วบคุมข้อมูลส่วนบุคคลไม่จ  าเป็นต้องมีข้อมูลส่วนบุคคลนั้น เพื่อการ
ประมวลผลแต่เป็นการจ าเป็นส าหรับเจา้ของขอ้มลูเพ่ือการก่อตั้ง ใชสิ้ทธิ หรือต่อสูค้ดี หรือ  

                                                             
112 Regulation (EU) 2016/679 (General Data Protection Regulation) Article 18 Right to restriction of processing 
reads: 
 1. The data subject shall have the right to obtain from the controller restriction of processing where 
one of the following applies: 
 (a) the accuracy of the personal data is contested by the data subject, for a period enabling the 
controller to verify the accuracy of the personal data; 
 (b) the processing is unlawful and the data subject opposes the erasure of the personal data and 
requests the restriction of their use instead; 
 (c) the controller no longer needs the personal data for the purposes of the processing, but they are 
required by the data subject for the establishment, exercise or defence of legal claims; 
 (d) the data subject has objected to processing pursuant to Article 21(1) pending the verification 
whether the legitimate grounds of the controller override those of the data subject. 
 2. Where processing has been restricted under paragraph 1, such personal data shall, with the 
exception of storage, only be processed with the data subject's consent or for the establishment, exercise or 
defence of legal claims or for the protection of the rights of another natural or legal person or for reasons of 
important public interest of the Union or of a Member State. 
 3. A data subject who has obtained restriction of processing pursuant to paragraph 1 shall be informed 
by the controller before the restriction of processing is lifted. 
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กรณีสุดทา้ย เจา้ของขอ้มลูส่วนบุคคลคดัคา้นวตัถุประสงคข์องการประมวลผลตามมาตรา 18 
ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งยบัย ั้งการประมวลขอ้มูลนั้นจนกระทัง่มีการยืนยนัว่าเหตุผลอนัชอบ
ดว้ยกฎหมายของผูค้วบคุมข้อมูลส่วนบุคคลเหนือกว่าเจ้าของขอ้มูลส่วนบุคคลโดยผูค้วบคุมขอ้มูล
ส่วนบุคคลต้องแจ้งการจ ากัดการประมวลผลให้แก่บุคคลอ่ืนซ่ึงข้อมูลส่วนบุคคลนั้นถูกเปิดเผย 
ตามมาตรา 19 เวน้แต่ไม่สามารถกระท าได ้หรือเป็นการใชค้วามพยายามเกินสมควร 

สิทธิในการโอนขอ้มลูส่วนบุคคล (Right to data portability) ตามาตรา 20  
สิทธิดงักล่าวก่อให้เจา้ของขอ้มูลส่วนบุคคลสามารถรับขอ้มูลเก่ียวกบัตน ซ่ึงไดใ้ห้ไวแ้ก่ 

ผูค้วบคุมขอ้มูลส่วนบุคคลในรูปแบบท่ีเป็นแบบแผนใช้งานได้ และสามารถอ่านได้โดยเคร่ือง
(machine-readable) และมีสิทธิท่ีจะโอนขอ้มลูนั้นไปยงัผูค้วบคุมขอ้มลูอ่ืน เวน้แต่ การประมวลผล
นั้น เป็นความยนิยอมของเจา้ของขอ้มลูส่วนบุคคล หรือเป็นไปตามสญัญา หรือเป็นการประมวลผล
โดยวิธีอัตโนมัติ แต่หากการใช้สิทธิน้ีน ามาซ่ึงการละเมิดลิขสิทธ์ิในการประมวลผลข้อมูล 
ส่วนบุคคลเจา้ของขอ้มลูส่วนบุคคลไม่สามารถใชน้ี้ได ้

สิทธิในการคดัคา้น (Right to object) ตามมาตรา 21 ในการประมวลผลขอ้มลูส่วนบุคคล113 

                                                             
113 Regulation (EU) 2016/679 (General Data Protection Regulation) Art. 21 GDPR Right to object reads: 
  1.The data subject shall have the right to object, on grounds relating to his or her particular situation, 
at any time to processing of personal data concerning him or her which is based on point (e) or (f) of Article 
6(1), including profiling based on those provisions. 2The controller shall no longer process the personal data 
unless the controller demonstrates compelling legitimate grounds for the processing which override the 
interests, rights and freedoms of the data subject or for the establishment, exercise or de  fence of legal claims. 
  2. Where personal data are processed for direct marketing purposes, the data subject shall have the 
right to object at any time to processing of personal data concerning him or her for such marketing, which 
includes profiling to the extent that it is related to such direct marketing. 
 3. Where the data subject objects to processing for direct marketing purposes, the personal data shall 
no longer be processed for such purposes. 
 4. At the latest at the time of the first communication with the data subject, the right referred to in 
paragraphs 1 and 2 shall be explicitly brought to the attention of the data subject and shall be presented clearly 
and separately from any other information. 
 5. In the context of the use of information society services, and notwithstanding Directive 
2002/58/EC, the data subject may exercise his or her right to object by automated means using technical 
specifications. 
 6. Where personal data are processed for scientific or historical research purposes or statistical 
purposes pursuant to Article 89(1), the data subject, on grounds relating to his or her particular situation, shall 
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สิทธิดังกล่าวได้บัญญัติไว ้ในมาตรา 21 ผู ้เป็นเจ้าของบุคคลมีสิทธิคัดค้านได้ เมื่อมี

สถานการณ์พิเศษต่อเจา้ของขอ้มูลส่วนบุคคล ในการประมวลผลขอ้มูลส่วนบุคคลท่ีเป็นการจ าเป็น 
เพื่อการปฏิบติัภารกิจอนัเก่ียวกบัสาธารณประโยชน์ หรือเป็นการใชอ้  านาจรัฐเหนือผูค้วบคุมขอ้มูล
ส่วนบุคคล หรือเป็นการประมวลผลท่ีจ  าเป็นโดยมีวตัถุประสงค์เพื่อประโยชน์อนัชอบดว้ยกฎหมาย
ของผูค้วบคุมขอ้มูลส่วนบุคคล หรือบุคคลท่ีสาม โดยผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งไม่ประมวลผล
ขอ้มลูนั้น เวน้แต่ จะแสดงไดว้่ามีกฎหมายบงัคบันั้นเหนือกว่าประโยชน์ หรือสิทธิเสรีภาพของเจา้ของ
ของมลูเพ่ือการก่อตั้ง ใชสิ้ทธิ หรือการต่อสู้คดีหากขอ้มูลส่วนบุคคลนั้นถูกประมวลผลเพ่ือการตลาด 
เจ้าของข้อมูลมีสิทธิคัดค้านและหากมีการคัดค้านดังนั้ นแล้ว ผูค้วบคุมข้อมูลส่วนบุคคลต้อง 
ไม่ประมวลผลต่อไป ในกรณีท่ีข้อมูลส่วนบุคคลนั้ นถูกประมวลผลเพ่ือวัตถุประสงค์ทาง
ประวติัศาสตร์ สถิติ หรือวิทยาศาสตร์ เจา้ของขอ้มูลส่วนบุคคลมีสิทธิคดัคา้นได ้เวน้แต่ จ  าเป็นเพื่อ
ประโยชน์สาธารณะ 

สิทธิเก่ียวกบัการตดัสินใจโดยวิธีการอตัโนมติั (Automated individual decision-making, 
including profiling) ตามมาตรา 22 

บทบญัญติัเก่ียวกบัการตดัสินใจโดยวิธีอตัโนมติัไดถู้กบญัญติัไวใ้นมาตรา  22114 เป็นการ
คุม้ครองเจา้ของขอ้มลูมิใหต้กอยูภ่ายใตก้ารตดัสินใจโดยระบบอตัโนมติัเพียงอย่างเดียว ซ่ึงรวมถึง  
                                                                                                                                                                               

have the right to object to processing of personal data concerning him or her, unless the processing is necessary 
for the performance of a task carried out for reasons of public interest. 
114 Regulation (EU) 2016/679 (General Data Protection Regulation). Article 22. 
 Automated individual decision-making, including profiling reads: 
 1. The data subject shall have the right not to be subject to a decision based solely on automated 
processing, including profiling, which produces legal effects concerning him or her or similarly significantly 
affects him or her. 
 2. Paragraph 1 shall not apply if the decision: 
 (a) is necessary for entering into, or performance of, a contract between the data subject and a data 
controller; 
 (b) is authorised by Union or Member State law to which the controller is subject and which also lays 
down suitable measures to safeguard the data subject's rights and freedoms and legitimate interests; or 
 (c) is based on the data subject's explicit consent. 
 3. In the cases referred to in points (a) and (c) of paragraph 2, the data controller shall implement suitable 
measures to safeguard the data subject's rights and freedoms and legitimate interests, at least the right to obtain human 
intervention on the part of the controller, to express his or her point of view and to contest the decision. 
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การท าโปรไฟล ์(Profiling) โดยเฉพาะอย่างยิ่งเม่ือการประมวลผลนั้น อาจท าให้เกิดผลทางกฎหมาย
อยา่งมีนยัส าคญัแก่บุคคลดงักล่าว อยา่งไรก็ตาม การตดัสินใจโดยวิธีอตัโนมติัน้ีมีขอ้ยกเวน้ 3 กรณีคือ 

กรณีแรก เป็นการจ าเป็นเพื่อการเขา้ท าสัญญา หรือการปฏิบติัตามสัญญาระหว่างเจา้ของ
ขอ้มลูส่วนบุคคล และผูค้วบคุมขอ้มลูส่วนบุคคล 

กรณีท่ีสอง ได้รับอนุญาตตามกฎหมายของสหภาพยุโรป หรือกฎหมายของรัฐสมาชิก 
ซ่ึงตอ้งมีมาตรการคุม้ครองสิทธิและเสรีภาพของเจา้ของขอ้มลูท่ีเหมาะสม 

กรณีสุดทา้ย เป็นการกระท าภายใตค้วามยนิยอมโดยจดัแจง้ของเจา้ของขอ้มลูส่วนบุคคล 
ขอ้บังคับ (Regulation (EU) 2016/679) ได้มีมาตรการและแนวทางในการปกป้องข้อมูล 

ไบโอเมตริกซ์ (Biometrics) ในสหภาพยุโรป หากพิจารณาถึงขอ้มูลไบโอเมตริกซ์ (Biometrics) ก็จะ
เป็นหน่ึงใน “หมวดหมู่พิเศษของขอ้มลูส่วนบุคคล” (Processing of special categories of personal data)  
ท่ีถกูบญัญติัไวต้ามมาตรา 9 ในภายในกฎขอ้บงัคบั (Regulation (EU) 2016/679) ดงัน้ี 
  ใหค้  าจ  ากดัความของขอ้มลูไบโอเมตริกซ์ตาม Article 4 (14) เพื่อใหเ้ป็นไปตาม Article 9115 
การประมวลผลขอ้มลูส่วนบุคคลท่ีเปิดเผยเก่ียวกบัเช้ือชาติ หรือเผา่พนัธุ์ ความคิดเห็นทางการเมือง 
ความเช่ือทางศาสนา หรือปรัชญา หรือการเป็นสมาชิกสหภาพแรงงานและการประมวลผลขอ้มูล
พนัธุกรรมข้อมูลไบโอเมตริกซ์เพื่อจุดประสงค์ในการระบุบุคคลธรรมดาขอ้มูลเก่ียวกบัสุขภาพ 
หรือข้อมูลท่ีเก่ียวข้องชีวิต ทางเพศของบุคคลธรรมดา หรือรสนิยมทางเพศจะตอ้งห้าม เวน้แต่  
จะเป็นขอ้ยกเวน้ตามกฎหมายท่ีก  าหนดไวเ้ฉพาะโดยมี 10 เง่ือนไขตาม Article 9 ดงัน้ี 

เจา้ของขอ้มลูไดใ้หค้วามยนิยอมโดยชดัแจง้ เวน้แต่ การยนิยอมนั้นตอ้งหา้มโดยกฎหมาย 
การประมวลผลเป็นการจ าเป็นเพื่อวตัถุประสงค์ในการปฏิบติัตามหน้าท่ี  หรือใชสิ้ทธิ

เฉพาะเจาะจงของผูค้วบคุมขอ้มลูส่วนบุคคล หรือของเจา้ของขอ้มลูส่วนบุคคลเก่ียวกบัการจา้งงาน 
ประกนัสงัคม ทั้งน้ี เท่าท่ีชอบดว้ยกฎหมายของประเทศนั้น ๆ 

                                                                                                                                                                               

 4. Decisions referred to in paragraph 2 shall not be based on special categories of personal data 
referred to in Article 9 (1), unless point (a) or (g) of Article 9 (2) applies and suitable measures to safeguard the 
data subject's rights and freedoms and legitimate interests are in place. 
115 Regulation (EU) 2016/679 (General Data Protection Regulation). Article 9.  
 Processing of special categories of personal data reads: 
 1. Processing of personal data revealing racial or ethnic origin, political opinions, religious or 
philosophical beliefs, or trade union membership, and the processing of genetic data, biometric data for the 
purpose of uniquely identifying a natural person, data concerning health or data concerning a natural person's 
sex life or sexual orientation shall be prohibited. 
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การประมวลผลจ าเป็นในการปกป้องประโยชน์ของเจ้าของข้อมูลส่วนบุคคล หรือของ
บุคคลอ่ืนในกรณีท่ีเจ้าของข้อมูลส่วนบุคคลไม่สมารถให้ความยินยอมทางทางกายภาพ  หรือ 
ตามกฎหมายได ้

การประมวลผลนั้นเป็นกิจกรรมท่ีชอบดว้ยกฎหมายและมีมาตรการป้องกนัโดยองค์กร 
สมาคม หรือบุคคลซ่ึงไม่แสวงหาก าไร โดยมีวตัถุประสงค์ในทางการเมือง ปรัชญา ศาสนา หรือ
สหภาพแรงงาน ภายใตเ้ง่ือนไขว่าตอ้งเป็นการประมวลผลขอ้มูลของสมาชิก หรือบุคคลท่ีเคยเป็น
สมาชิกและไม่เปิดเผยขอ้มลูนั้น 

เป็นขอ้มลูส่วนบุคคลท่ีถกูเปิดเผยไวเ้ป็นสาธารณะโดยเจา้ของขอ้มลูส่วนบุคคล 
การประมวลผลนั้นเพ่ือการก่อตั้ง การใชสิ้ทธิ หรือการต่อสูค้ดี หรือการปฏิบติัหนา้ท่ีของศาล 
การประมวลผลนั้นจ  าเป็นเพื่อวตัถุประสงค์ในทางประโยชน์สาธารณะโดยประเทศตอ้งมี

มาตรการป้องกนัประโยชน์ของเจา้ของขอ้มลูดว้ย 
การประมวลผลนั้นจ  าเป็นเพื่อวตัถุประสงคท์างการแพทย ์
การประมวลนั้ นจ  าเป็นเพื่อประโยชน์สาธารณะเก่ียวกับสุขภาพของประชาชน  เช่น  

การป้องกนัอนัตรายร้ายแรงท่ีขา้มพรมแดน หรือเพื่อใหม้ีมาตรฐานความปลอดภยัและคุณภาพทาง
สาธารณสุขท่ีสูง 

การประมวลผลจ าเป็นเพื่อประโยชน์สาธารณะ เช่น ประวติัศาสตร์ สถิติวิทยาศาสตร์ โดยมี
มาตรการป้องกนัความปลอดภยัของรัฐ 

หลกัการส าคญัของกฎหมายตามขอ้บงัคบั (Regulation (EU) 2016/679) การคุม้ครองขอ้มูล
ส่วนบุคคลทัว่ไป (General Data Protection Regulation) ของสหภาพยโุรปท่ีส าคญัดงัน้ี 

การคุม้ครองขอ้มลูส่วนบุคคลและเพ่ิมเติมสิทธิของเจา้ของขอ้มูลอย่างเขม้งวด ขอ้มูลส่วน
บุคคลท่ีจดัเก็บตอ้งไดรั้บความยนิยอมจากเจา้ของขอ้มลูส่วนบุคคลโดยอิสระและชดัแจง้ ตอ้งมีการ
แจง้วตัถุประสงคใ์นการน าขอ้มลูไปใชท่ี้เขา้ใจง่าย เจา้ของขอ้มลูตอ้งสามารถแจง้แกไ้ข ลบ หรือให้
หยุดการประมวลผลข้อมูลได้ เมื่อไม่มีความจ าเป็นต้องเก็บข้อมูล หรือเมื่อไม่ประสงค์จะให้ 
น าขอ้มูลไปใช้ เจ้าของขอ้มูลสามารถขอให้โอนยา้ยขอ้มูลส่วนบุคคลไปยงัผูค้วบคุมขอ้มูลส่วน
บุคคลรายอ่ืนได ้ผูค้วบคุมขอ้มูลตอ้งจดัท าระบบให้เจา้ของขอ้มูลสามารถเขา้ถึงขอ้มูลของตนได้
อยา่งรวดเร็ว 

ก าหนดให้ผูค้วบคุมขอ้มูลตอ้งมีมาตรการทางเทคนิคท่ีเหมาะสมและเป็นระบบ เพื่อให้
มัน่ใจและเพ่ือแสดงไดว้่าการประมวลผลขอ้มลูเป็นไปตามขอ้ก าหนดของกฎขอ้บงัคบั (Regulation 
(EU) 2016/679: GDPR) 
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การก าหนดให้ผูค้วบคุมขอ้มูลจะต้องแต่งตั้งเจ้าหน้าท่ีคุ ้มครองขอ้มูล (Data Protection 
Officer) ท่ีมีความเช่ียวชาญดา้นการจดัเก็บขอ้มูล เพื่อควบคุมดูแลขอ้มูลส่วนบุคคลไวโ้ดยเฉพาะ
ส าหรับกรณีการประมวลผลข้อมูลในบางกรณี เช่น กรณีท่ีผูค้วบคุมข้อมูลประกอบด้วยการ
ประมวลผลขอ้มลูส่วนบุคคลขนาดใหญ่ท่ีตอ้งมีการควบคุมดูแลอยา่งสม ่าเสมอและอย่างเป็นระบบ 
เป็นตน้ 

เพ่ิมมาตรการในการแจง้เหตุกรณีไดม้ีการละเมิดขอ้มูลส่วนบุคคล (Data Breach Notification) 
โดยผูค้วบคุมขอ้มูลภายใน 72 ชั่วโมง พร้อมระบุรายละเอียดแก่หน่วยงานผูรั้บผิดชอบและเจ้าของ
ขอ้มลูส่วนบุคคลตามเง่ือนไขท่ีขอ้บงัคบั (Regulation (EU) 2016/679: GDPR) ก าหนดไว้116 

มีการก าหนดบทลงโทษ หรือการก าหนดค่าปรับตามความร้ายแรง หรือหนักเบาของการ
กระท าท่ีไมป่ฏิบติัตามท่ีขอ้บงัคบั (Regulation (EU) 2016/679: GDPR) ก าหนดไว้117 

การประมวลผลขอ้มูลส่วนบุคคลประเภทพิเศษ ขอ้บงัคบั(Regulation (EU) 2016/679: 
GDPR) ไดใ้ห้การควบคุมท่ีแข็งแกร่งยิ่งข้ึนในการประมวลผลขอ้มูลหมวดหมู่พิเศษ ในกรณีท่ีมี 
การประมวลผลขอ้มูลส่วนบุคคลประเภทพิเศษท่ีมีความละเอียดอ่อนจะตอ้งตอบสนองเง่ือนไข 
ตามข้อ (10) ในการประมวลผลข้อมูลส่วนบุคคลของประเทศสมาชิกจะต้องมีอย่างน้อยหน่ึง
ประเภทต่อไปน้ี118 

                                                             
116 Regulation (EU) 2016/679: GDPR reads:  
 (85) “A personal data breach may, if not addressed in an appropriate and timely manner, result in physical, 
material or non-material damage to natural persons such as loss of control over their personal data or limitation of 
their rights, discrimination, identity theft or fraud, financial loss, unauthorised reversal of pseudonymisation, damage 
to reputation, loss of confidentiality of personal data protected by professional secrecy or any other significant 
economic or social disadvantage to the natural person concerned. Therefore, as soon as the controller becomes aware 
that a personal data breach has occurred, the controller should notify the personal data breach to the supervisory 
authority without undue delay and, where feasible, not later than 72 hours after having become aware of it, unless the 
controller is able to demonstrate, in accordance with the accountability principle, that the personal data breach is 
unlikely to result in a risk to the rights and freedoms of natural persons. Where such notification cannot be achieved 
within 72 hours, the reasons for the delay should accompany the notification and information may be provided in 
phases without undue further delay” 
117 มณัฑณา ศรีพงษพ์นัธ์. (2561). ปัญหาทางกฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล: ศึกษาเฉพาะกรณี 

ข้อมูลต าแหน่งของผู้ใช้บริการ. สารนิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัศรีปทุม. หนา้ 45. 
118 เร่ืองเดียวกนั, หนา้ 45. 
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ประเภทแรก การยินยอมอย่างชัดเจนจากเจา้ขอ้มูลส่วนบุคคลนั้น ไดใ้ห้ความยินยอมอย่าง
ชดัเจน อยา่งไรก็ตามกฎหมายสหภาพ หรือรัฐสมาชิกอาจจ ากดัสถานการณ์ท่ีสามารถใหค้วามยนิยอมได ้

ประเภทท่ีสอง ภาระผกูพนัทางกฎหมายท่ีเก่ียวขอ้งกบัการจา้งงาน หรือการด าเนินการเป็น
ส่ิงจ  าเป็นส าหรับภาระผูกพนัทางกฎหมายในด้านการจ้างงานและกฎหมายประกันสังคม หรือ 
ขอ้ตกลงร่วม 

ประเภทท่ีสอง การด าเนินการเป็นส่ิงจ  าเป็นเพ่ือปกป้องผลประโยชน์ท่ีส าคญัของบุคคล
หรือของบุคคลอ่ืน โดยทั่วไปจะจ ากัดการประมวลผล ยกเวน้ จ  าเป็นส าหรับกรณีฉุกเฉินทาง
การแพทย ์

ประเภทท่ีส่ี ไม่ใช่ส าหรับองคก์รท่ีแสวงหาผลก าไร หรือด าเนินการในกิจกรรมท่ีชอบดว้ย
กฎหมายขององคก์รท่ีไม่แสวงหาผลก าไรและเก่ียวขอ้งกบัสมาชิก หรือบุคคลท่ีเก่ียวขอ้งเท่านั้นและ 
จะไม่เปิดเผยขอ้มลูส่วนบุคคลภายนอกโดยไม่ไดรั้บความยนิยอม 

ประเภทท่ีห้า ขอ้มูลสาธารณะ หรือการประมวลผลเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลซ่ึงเป็น
การเปิดเผยต่อสาธารณะ 

ประเภทท่ีหก การเรียกร้องทางกฎหมาย หรือการด าเนินการเป็นส่ิงท่ีจ  าเป็นส าหรับการด าเนิด
การทางแพ่ง หรือการป้องกนัขอ้เรียกร้องทางกฎหมาย หรือการปฏิบติัตามอ านาจหนา้ท่ีของศาล 

ประเภทท่ีเจ็ด ผลประโยชน์สาธารณะท่ีส าคัญ หรือการด าเนินการเป็นส่ิงจ  าเป็นส าหรับ
เหตุผลของผลประโยชน์สาธารณะท่ีส าคญับนพ้ืนฐานของกฎหมายสหภาพ หรือรัฐสมาชิก 

ประเภทท่ีแปด การดูแลสุขภาพ หรือการประมวลผลมีความจ าเป็นส าหรับวตัถุประสงค์
ดา้นการดูแลสุขภาพและอยูภ่ายใตก้ารป้องกนัท่ีเหมาะสม 

ประเภทท่ีเก้า สาธารณสุข หรือการประมวลผลมีความจ าเป็นส าหรับวตัถุประสงค์ดา้น
สุขภาพและเป็นไปตามกฎหมายของสหภาพ หรือรัฐสมาชิก 

ประเภทสุดท้าย การเก็บ รวบรวม หรือการประมวลผลท่ีจ  าเป็นส าหรับการเก็บถาวร
วตัถุประสงคก์ารวิจยัทางวิทยาศาสตร์ หรือประวติัศาสตร์ หรือวตัถุประสงค์ทางสถิติและเป็นไปตาม
กฎหมายของสหภาพ หรือรัฐสมาชิกสามารถแนะน าเง่ือนไขเพ่ิมเติมเก่ียวกบัสุขภาพ พนัธุกรรม หรือ
ขอ้มลูไบโอเมตริกซไ์ด ้

 ดงันั้น หากพิจารณาถึงขอ้มลูไบโอเมตริกซเ์ป็นขอ้มลูท่ีอ่อนไหวพิเศษภายใต ้(GDPR) แต่ถา้
ใชเ้พื่อจุดประสงคใ์นการ “ระบุตวัตน” โดยไม่ซ ้าใครตามมาตรา 9 (1) ภาพถ่ายจ านวนมากท่ีอพัโหลด
ไปยงัฐานบริการคลาวดจ์ะไม่ถือเป็นขอ้มลูท่ีมีความละเอียดอ่อน แต่หากใชเ้พื่อจุดประสงคใ์นการระบุ
ตวัตน เช่น หนังสือเดินท่ีจดจ าลกัษณะบุคคลจากภาพท่ีถือว่าเป็นอุปสรรคดา้นความปลอดภัยของ
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สนามบิน119 ขอ้มูลประเภทน้ีมีความอ่อนไหวมากข้ึน เน่ืองจากขอ้มูลประเภทน้ีสามารถสร้างความ
เส่ียงท่ีมีนัยส าคญัยิ่งข้ึนต่อสิทธิและเสรีภาพของบุคคล (GDPR) ตระหนักถึงส่ิงน้ีและวางขั้นตอน
เพ่ิมเติม ส าหรับผูท่ี้ตอ้งการประมวลผลขอ้มูลส่วนบุคคล เพ่ือให้แน่ใจว่าไดรั้บการคุม้ครองมากข้ึน 
 ในการประมวลผลขอ้มลูท่ีส าคญัในหกฐานท่ีถูกตอ้งตามกฎหมายท่ีระบุไวใ้นมาตรา 6 ของ (GDPR) 
ตามรายละเอียดขา้งตน้  นอกจากน้ียงัแสดงให้เห็นถึงหน่ึงในพ้ืนฐานท่ีเพ่ิมเติมท่ีมีอยู่ภายในมาตรา 9 
(2) ของ (GDPR) ท่ีใชบ้งัคบัในการยินยอมอย่างชดัเจนในการปฏิบติัตามกฎหมายการจา้งงาน ส่ิงน้ี 
จะไดรั้บการคุม้ครองขอ้มลูไบโอเมตริกซ ์โดยพ้ืนฐานและผลประโยชน์ท่ีส าคญัของพนกังาน 

3.2.3 มาตรการทางกฎหมาย (Regulation (EU) 2018/1725 of the European Parliament 
and of the Council of 23 October 2018) 

พระราชบัญญัติคุม้ครองขอ้มูลทั่วไป (General Data Protection Act: GDPR) และ
พระราชบญัญติัคุม้ครองขอ้มูล (The Data Protection Act 2018) ช่ืออย่างเป็นทางการของระเบียบ 
(EU) 2018/1725120 ซ่ึงแทนท่ี  Regulation (EC) No 45/2001 ยงัเรียกว่า “(GDPR)” ของรัฐสภายุโรป
และสภา 23 ตุลาคม 2018เก่ียวกบัการคุม้ครองบุคคลธรรมดาท่ีเก่ียวขอ้งกบัการประมวลผลขอ้มูล
ส่วนบุคคลโดยสถาบนัสหภาพหน่วยงานส านักงานและหน่วยงานอิสระและการเคล่ือนไหวของ
อิสระดงักล่าว ระเบียบน้ีถือเป็น “ภาคคู่” ของ (GDPR)121 โดยน าไปใชก้บัทุกบริษทั และองค์กรท่ี
ประมวลผลขอ้มลูส่วนบุคคลภายในสหภาพยโุรปและด าเนินการในภาคเอกชน บทบาทส าคญั เช่น 
ผูค้วบคุมขอ้มลูและผูป้ระมวลผลถกูก าหนดในระเบียบเช่นเดียวกบักรณีของ (GDPR) วตัถุประสงค์
ของกฎใหม่น้ี เพื่อใหพ้ลเมืองของสหภาพยโุรปมีสิทธิเช่นเดียวกบัท่ีไดรั้บภายใต ้(GDPR) 

                                                             
119  Phil Lee. (2016). Article Privacy, Security and Information Law. reads: 
  ‚Biometric data is sensitive data under the GDPR: WRONG (ISH)!  You can be forgiven for thinking this.  
Biometric data can be sensitive data under the GDPR - but only if used for the purpose of ‚uniquely identifying‛ 
someone (Art. 9 (1). A bunch of photographs uploaded onto a cloud service would not be considered sensitive data, 
for example, unless used for identification purposes - think, for instance, of airport security barriers that recognize you 
from your passport photograph. 
120 Regulation (EU) 2018/1725 of the European parllament and of the council of 23 October 2018 on the protection of 
natural persons with regard to the processing of personal data by the Union institutions, bodies, offices and agencies 
and on the free movement of such data, and repealing Regulation (EC) No 45/2001 and Decision No1247/2002/EC 
(Text with EEA relevance).  
121 Novelties. (2019). Deloitte’s view on the implementation of Regulation (EU) 2018/1725. (Online). Available: 
https://www2.deloitte.com/be/en/pages/risk/articles/gdpr-for-eu-institutions.html. [2562, 7 October] 
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ขอ้มูลและยกเลิกกฎระเบียบ (EC) หมายเลข 45/2001 และหมายเลข 1247/2002 / EC ในการ
คุม้ครองบุคคลท่ีเก่ียวข้องกับการประมวลผลข้อมูลส่วนบุคคล การคุ้มครองขอ้มูลส่วนบุคคลตาม 
(EU) Directive 95/46 เกิดข้ึนในปี 1995 เป็นบทบัญญติัท่ีมีผลบังคบัระหว่างประเทศฉบบัแรกท่ีให้
ความคุม้ครองข้อมูลส่วนบุคคท่ีถูกสร้างข้ึนโดยประเทศสมาชิกสหภาพยุโรป ข้อบังคับน้ีให้การ
คุ้มครองข้อมูลส่วนบุคคลและเสรีภาพในการเคล่ือนไหวของข้อมูลและยกเลิกกฎระเบียบ (EC) 
หมายเลข 45/2001 และ 1247/2002 / EC (ขอ้ความท่ีมีความเก่ียวขอ้งกบั EEA) ทั้งน้ี ยงัใหก้ารรับรองว่า
ข้อมูลจะได้รับการคุ้มครองอย่างเท่าเทียมกันตลอดทั้ งภาคยุโรป เพื่อให้ทันสังคมโลกมีการ
เปล่ียนแปลงอยา่งมากในปัจจุบนั โดยเฉพาะบริบทการส่ือสารผ่านทางอิเล็กทรอนิกส์ ท่ีมีการเติบโต
พฒันาอยา่งรวดเร็วมาก จึงมีการปรับปรุงแกไ้ข ซ่ึงมีดงัน้ี 

ค าสั่ง (Directive 2002/58 / EC) ซ่ึงแก้ไขเพ่ิมเติมโดยค าสั่ง (Directive 2009/136 / EC)  
ท่ีเก่ียวขอ้งกบัการประมวลผลขอ้มูลส่วนบุคคลและการปกป้องความเป็นส่วนตวัในภาคการส่ือสาร
อิเลก็ทรอนิกส์ 

ค าสั่ง (Directive 2006/24 / EC) เก่ียวกบัการเก็บรักษาขอ้มูลท่ีสร้างข้ึนจากการประมวลผล 
ท่ีเก่ียวข้องกบัการให้บริการการส่ือสารอิเล็กทรอนิกส์ท่ีเปิดเผยต่อสาธารณชนหรือเครือข่ายการ
ส่ือสารสาธารณะ 

การประมวลผลขอ้มูลส่วนบุคคลไม่ว่าดว้ยเหตุใด ๆ จะตอ้งด าเนินการภายใตม้าตรา 6 ของ 
(GDPR) นอกจากน้ี การประมวลผลเก่ียวขอ้งกบัขอ้มูลหมวดหมู่พิเศษซ่ึงรวมถึงขอ้มูลไบโอเมตริกซ์
จะมีเหตุยกเวน้ ตามมาตรา 9 บทบญัญติัตามมาตรา 6 (1) แสดงถึงพ้ืนฐานส าหรับการประมวลผล ใน
บริบทของการเฝ้าระวงัวิดีโอฐานท่ีใชบ้งัคบัรวมถึงความยินยอมของบุคคลท่ีเก่ียวขอ้งกบัมาตรา 6 (1) 
(a) ส าหรับความยินยอมอย่างอิสระท่ีถูกต้องตามกฎหมายได้รับการแจ้งในการประมวลผลท่ี
เฉพาะเจาะจงและไมเ่ป็นท่ีน่าสงสยัก่อนจะมีการประมวลผล หรือความจ าเป็นส าหรับผลประโยชน์ท่ี
ชอบด้วยกฎหมายท่ีด าเนินการโดยผูค้วบคุมมาตรา 6 (1) (f) การด าเนินการเพื่อจุดประสงค์ของ 
“ผลประโยชน์ท่ีชอบดว้ยกฎหมายของผูค้วบคุม” จะถูกตอ้งตามกฎหมายเวน้แต่ผลประโยชน์นั้นจะ 
ถกูแทนท่ีดว้ยสิทธิขั้นพ้ืนฐานและเสรีภาพของแต่ละบุคคล 

โดยมีหลกัการท่ีเป็นสาระส าคญัตาม (EU Directive 95/46) คือ122การรักษาคุณภาพของ
ขอ้มลู มาตรการของการประมวลผลขอ้มลูท่ีชอบดว้ยกฎหมาย ขอ้ก  าหนดในการประมวลผลขอ้มูล
พิเศษ หรือขอ้มูลท่ีอ่อนไหว (Sensitive Data) สิทธิในการไดรั้บแจง้การเก็บขอ้มูล สิทธิในการ

                                                             
122 นคร เสรีรักษ์. (2561). บทความ GDPR คือ อะไร ส าคัญอย่างไร? ท าไมจึงต้องเข้าใจ GDPR?. (ออนไลน์).  
เขา้ถึงไดจ้าก: https://www.matichon.co.th/article/news_902461. [2562, 29 กรกฎคม] 

https://www.matichon.co.th/article/news_902461
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เขา้ถึงขอ้มลู สิทธิในการคดัคา้นการประมวลผล การรักษาความปลอดภยัในการประมวลผลขอ้มูล 
การส่งผา่นขอ้มลูส่วนบุคคลไปยงัประเทศท่ีสาม 

นอกจากการควบคุมการส่งขอ้มลูภายในประเทศสมาชิกแลว้ ส าหรับประเทศท่ีไม่ไดเ้ป็น
สมาชิกสหภาพยโุรป หากจะท าการติดต่อรับ หรือส่งขอ้มลูกบัประเทศสมาชิกสหภาพยโุรป จะตอ้ง
มีมาตรการการคุม้ครองขอ้มูลท่ีเหมาะสมเป็นท่ีพอใจแก่สหภาพยุโรปดว้ย  เช่นกนั ซ่ึงมาตรการ 
ท่ีเหมาะสมท่ีอีย ู(EU) ได้ตั้ งไว ้แมก้ระทั่งประเทศสหรัฐอเมริกา ท่ีมีการค้าและการลงทุนกับ
ประเทศสมาชิกสหภาพยโุรปมากท่ีสุด และมีการเคล่ือนไหวของขอ้มลูข่าวสารมากท่ีสุด ยงัคงตอ้ง
พยายามหาวิธีการประนีประนอม เพ่ือเป็นทางออกและแกไ้ขปัญหาความขดัแยง้ของทั้งสองฝ่าย 

มาตรการและแนวทางในการปกป้องขอ้มลูไบโอเมตริกซ ์(Biometrics) ในสหภาพยโุรป 
หากการประมวลผลข้อมูลส่วนบุคคลเก่ียวข้องกับข้อมูลหมวดหมู่พิเศษ นอกเหนือจาก 

การประมวลผลขอ้มูลทัว่ไปตามกฎหมายแลว้ ภายใตม้าตรา 6 แลว้จะตอ้งมีการยกเวน้ในบทบญัญติั 
มาตรา 9 เพื่อการประมวลผล ทางเทคโนโลยีในการจดจ าขอ้มูลส่วนบุคคลให้รวมถึงขอ้มูลประเภท
หมวดหมู่พิเศษคือข้อมูลไบโอเมตริกซ์หากสามารถระบุตัวบุคคลได้ถึงเอกลกัษณ์ของบุคคลนั้น 
ขอ้มูลไบโอเมตริกซ์เก่ียวขอ้งกบัลกัษณะทางกายภาพสรีรวิทยา หรือ พฤติกรรมของบุคคล ดังนั้น  
หากเทคโนโลยกีารจดจ าใบหน้าใชเ้พื่อระบุบุคคลใดบุคคลหน่ึงโดยเฉพาะเมื่อเทียบกบัประเภทของ
บุคคล เช่น การจัดท าโปรไฟล์ของลูกคา้ตามเช้ือชาติ เพศ อายุ ส่ิงน้ีจะเป็นการประมวลผลข้อมูล 
ไบโอเมตริกซ ์

กฎหมายความเป็นส่วนตัวของข้อมูลในสหภาพยุโรปได้ก  าหนด “ขอ้มูลไบโอเมตริกซ์” 
(Biometrics)  เป็น “หมวดหมู่ขอ้มลูส่วนบุคคลพิเศษ” และห้าม “การประมวลผล” ขอ้มูลไบโอเมตริก 
ท่ีแม่นย  ามาจากขอ้มูลส่วนบุคคลท่ีเกิดจากการประมวลผลทางเทคนิคเฉพาะท่ีเก่ียวขอ้งกบัลกัษณะ 
ทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคลธรรมดาซ่ึงช่วย หรือการยืนยนัระบุเอกลกัษณ์ 
ของบุคคลธรรมดานั้น เช่น ภาพใบหนา้ หรือขอ้มลู  (Dactyloscopic) ส าหรับผูป้ระมวลผล “ไม่ประมวล
ซ ้ากบับุคคลธรรมดา” เป็นส่ิงตอ้งหา้ม 

  การน ามาบังคับใช้แก่การประมวลผลข้อมูลส่วนบุคคลทั้งหมด หรือบางส่วนโดยวิธี
อตัโนมติัแต่จะไม่น ามาบงัคบัใชแ้ก่การประมวลผลขอ้มลูส่วนบุคคล ซ่ึงไมไ่ดต้กอยูภ่ายใตก้ฎหมาย
แห่งประชาคมยุโรป (Directive 95/46/EC) ให้นิยามท่ีส าคญัของขอ้มูลส่วนบุคคลไวใ้น Article 4  
ซ่ึงมีสาระส าคญัดงัต่อไปน้ี 

“ขอ้มลูส่วนบุคคล” หมายถึง ขอ้มูลใด ๆ ท่ีเก่ียวขอ้งกบับุคคลท่ีถูกระบุตวั หรือ บุคคลท่ี
อาจถกูระบุตวัตนได ้โดยบุคคลซ่ึงถูกระบุตวัตนไดโ้ดยตรง หรือโดยออ้ม โดยเฉพาะอย่างยิ่งจาก
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การอา้งอิงโดยเลขบัตรประชาชน หรือลกัษณะอ่ืน ซ่ึงบ่งเฉพาะทางร่างกาย สรีรวิทยา จิตใจ 
เศรษฐกิจ วฒันธรรม หรือ อตัลกัษณ์ทางสงัคม123 

 “การประมวลผลข้อมูลส่วนบุคคล” หมายถึง การด าเนินการต่าง ๆ หรือชุดของการ
ด าเนินการซ่ึงกระท าต่อข้อมูลส่วนบุคคล ไม่ว่าจะเป็นไปโดยวิธีอตัโนมติั  หรือไม่ก็ตาม เช่น  
การเก็บรวบรวม การบนัทึก การจดัระเบียบ การเก็บรักษา การเปล่ียนแปลง หรือปรับปรุง การกูคื้น 
การใช ้การเปิดเผยโดยการส่ง การเผยแพร่ หรือการท าให้สามารถเขา้ถึงไดโ้ดยประการอ่ืน การจดั 
หรือการรวม การปิดกั้น การลบ หรือ การท าลาย124 

“ผูค้วบคุม” หมายถึง บุคคลธรรมดา หรือนิติบุคคล หน่วยงานรัฐ ตวัแทน หรือบุคคลอ่ืนใด 
ไม่ว่าโดยตนเองหรือโดยร่วมกบับุคคลอ่ืนก าหนดวตัถุประสงค์และวิธีในการประมวลผลขอ้มูล
ส่วนบุคคล ในกรณีท่ีวตัถุประสงคแ์ละวิธีในการประมวลผลขอ้มลูส่วนบุคคลก าหนดโดยกฎหมาย
หรือกฎของประเทศ หรือประชาคม ผูค้วบคุมขอ้มูลส่วนบุคคล หรือหลกัเกณฑ์เฉพาะเพื่อการ
แต่งตั้งผูค้วบคุมขอ้มลูใหก้  าหนดโดยกฎหมายของประเทศหรือประชาคม125 

                                                             
123 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018.  
 Article 3. Definitions reads:  
 (1) ‘personal data’ means any information relating to an identified or identifiable natural person (‘data 
subject’); an identifiable natural person is one who can be identified, directly or indirectly, in particular by 
reference to an identifier such as a name, an identification number, location data, an online identifier or to one 
or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of 
that natural person; 
124 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
 Article 3 Definition reads: 
 (3)‘processing’ means any operation or set of operations which is performed on personal data or on 
sets of personal data, whether or not by automated means, such as collection, recording, organisation, 
structuring, storage, adaptation or alteration, retrieval, consultation, use, disclosure by transmission, 
dissemination or otherwise making available, alignment or combination, restriction, erasure or destruction;  
125 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018.  
  Article 3. Definition reads: 
 (8)‘controller’ means the Union institution or body or the directorate-general or any other 
organisational entity which, alone or jointly with others, determines the purposes and means of the processing 
of personal data; where the purposes and means of such processing are determined by a specific Union act, the 
controller or the specific criteria for its nomination can be provided for by Union law;  
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“การท าโปรไฟล‛์ หมายถึง การประมวลผลขอ้มูลโดยระบบอตัโนมติัโดยการใชข้อ้มูล
เหล่านั้นประเมินมุมมองของบุคคล โดยเฉพาะอย่างยิ่งการวิเคราะห์และประเมินประสิทธิภาพ
เก่ียวกับการท างาน สถานะทางเศรษฐกิจ สุขภาพ ความชอบ ความสนใจ ความน่าไว้วางใจ 
พฤติกรรม หรือการเคล่ือนไหว126 

‚การละเมิดขอ้มลูส่วนบุคคล‛ หมายถึง การละเมิดความปลอดภยัท่ีน าไปสู่การท าลายโดย
มิชอบ หรือกระท าผดิกฎหมาย การแกไ้ข การเปล่ียนแปลง การเปิดเผยขอ้มลู หรือ การเขา้ถึงขอ้มูล
ส่วนบุคคล การส่งออกไป การจดัเก็บ หรือด าเนินการใด ๆ ก็ตามโดยมิไดรั้บอนุญาต127 

“ความยินยอมของเจา้ของขอ้มูลส่วนบุคคล” หมายถึง การแสดงเจตนาโดยอิสระมีลกัษณะ
เฉพาะเจาะจงและบ่งบอกถึงวตัถุประสงค์ท่ีเจา้ของขอ้มูลส่วนบุคคลแสดงถึงความยินยอมให้ท าการ
ประมวลผลขอ้มูลส่วนบุคคล การบงัคบัใชค้  าสั่ง ( Directive 95/46/EC) ก าหนดให้รัฐสมาชิกตอ้งน า
บทบญัญติัแห่ง (Directive) น้ีมาใชบ้งัคบัแก่การประมวลผลขอ้มลูส่วนบุคคลซ่ึงผูค้วบคุมขอ้มูลตั้งอยู่
ในดินแดนของรัฐสมาชิก ในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคลตั้งอยู่ในหลายดินแดนของรัฐสมาชิก  
ผูค้วบคุมขอ้มลูตอ้งปฏิบติัตามกฎหมายของแต่ละประเทศดว้ย หรือ ผูค้วบคุมขอ้มูลส่วนบุคคลมิได้
ตั้ งอยู่ในดินแดนของรัฐสมาชิก แต่กฎหมายของรัฐสมาชิกนั้ นถูกน ามาใช้บังคับต่อผูค้วบคุม 
ข้อมูลส่วนบุคคล และในกรณีท่ีผูค้วบคุมข้อมูลส่วนบุคคลอยู่นอกดินแดนของสหภาพยุโรป  
แต่วตัถุประสงค์ในการประมวลผลขอ้มูลส่วนบุคคลใชอุ้ปกรณ์ โดยระบบอตัโนมติั หรือไม่ก็ตาม  
ซ่ึงตั้ งอยู่ในดินแดนแห่งรัฐสมาชิก เว ้นแต่ อุปกรณ์นั้ นใช้เพ่ือว ัตถุประสงค์ในการส่งข้อมูล 
ขา้มดินแดนเท่านั้น ซ่ึงในกรณีดังกล่าว ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งตั้งตวัแทนในดินแดนของ 
รัฐสมาชิก128 

                                                             
126 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018.  
 Article 3 Definition reads: 
 (5) ‘profiling’ means any form of automated processing of personal data consisting of the use of 
personal data to evaluate certain personal aspects relating to a natural person, in particular to analyses or predict 
aspects concerning that natural person’s performance at work, economic situation, health, personal preferences, 
interests, reliability, behavior, location or movements; 
127Regulation (EU) 2018/1725 Article 3 Definition reads: 
  (16) ‚personal data breach’ means a breach of security leading to the accidental or unlawful destruction, 
loss, alteration, unauthorised disclosure of, or access to, personal data transmitted, stored or otherwise processed‛ 
128 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 3 Definition reads: 
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“ขอ้มลูทางพนัธุกรรม” หมายถึง ขอ้มลูส่วนบุคคลท่ีเก่ียวกบัพนัธุกรรมของบุคคลธรรมดา
ซ่ึงได้รับ หรือ สืบทอดมา โดยข้อมูลน้ีน้ีมีเอกลกัษณ์พิเศษเก่ียวกบัสรีรวิทยา หรือ สุขภาพของ
บุคคลนั้น โดยแสดงผลจากการวิเคราะห์ตวัอยา่งทางชีวภาพของบุคคลนั้น129 

“ขอ้มูลไบโอเมตริกซ์” หมายถึง ขอ้มูลส่วนบุคคลท่ีเกิดจากการประมวลผลทางเทคนิค
เฉพาะท่ีเก่ียวขอ้งกบัลกัษณะทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคลธรรมดาซ่ึงอนุญาต 
หรือการระบุอตัลกัษณ์ของบุคคลนั้น เช่น ภาพใบหนา้ หรือขอ้มลูลายน้ิวมือ (Dactyloscopic)130 

“ขอ้มลูสุขภาพ” หมายถึง ขอ้มลูส่วนบุคคลท่ีเก่ียวขอ้งกบัสุขภาพกาย หรือสุขภาพจิตของ
บุคคลธรรมดารวมถึงการใหบ้ริการดา้นการดูแลสุขภาพ หรือเพศ ซ่ึงเปิดเผยขอ้มูลเก่ียวกบัสถานะ
สุขภาพของบุคคล131 

“ผูใ้ช”้ หมายถึง บุคคลธรรมดาท่ีใชเ้ครือข่าย หรืออุปกรณ์ปลายทางท่ีด าเนินการภายใตก้าร
ควบคุมของสถาบนั หรือองคก์รของสหภาพ132 

                                                                                                                                                                               

 (15) ‘consent’ of the data subject means any freely given, specific, informed and unambiguous indication of 
the data subject’s wishes by which he or she, by a statement or by a clear affirmative action, signifies agreement to the 
processing of personal data relating to him or her; 
129 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 3 Definition reads: 
 (17) ‘genetic data’ means personal data relating to the inherited or acquired genetic characteristics of a 
natural person which give unique information about the physiology or the health of that natural person and 
which result, in particular, from an analysis of a biological sample from the natural person in question; 
130 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 3 Definition reads: 
  (18) ‘biometric data’ means personal data resulting from specific technical processing relating to the 
physical, physiological or behavioral characteristics of a natural person, which allow or confirm the unique 
identification of that natural person, such as facial images or dactyloscopic data; 
131 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 3 Definition reads: 
 (19) ‘data concerning health’ means personal data related to the physical or mental health of a natural 
person, including the provision of healthcare services, which reveal information about his or her health status; 
132 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 3 Definition reads: 
 (23) ‘user’ means any natural person using a network or terminal equipment operated under the 
control of a Union institution or body; 
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“เครือข่ายการส่ือสารทางอิเล็กทรอนิกส์” หมายถึง ระบบส่งสัญญาณไม่ว่าจะอยู่บนพ้ืนฐาน
ของโครงสร้างพ้ืนฐานถาวร หรือความสามารถในการบริหารจดัการแบบรวมศูนยแ์ละในกรณีท่ีมี 
การปรับเปล่ียนหรือ ก  าหนดเส้นทางอุปกรณ์และทรัพยากรอ่ืน ๆ รวมถึงองค์ประกอบเครือข่ายท่ี
ไม่ไดใ้ชง้าน โดยสายสญัญาณวิทยอุอปติคอล หรือ แม่เหลก็ไฟฟ้าอ่ืน ๆ รวมถึงเครือข่ายดาวเทียมคงท่ี  
(วงจร - และแพค็เก็ต - สวิทซร์วมถึงอินเทอร์เน็ต) และเครือข่ายภาคพ้ืนดินมือถือ ระบบสายไฟฟ้าท่ีใช้
ส าหรับการส่งสัญญาณ ใช้ส าหรับการกระจายเสียงวิทยุและโทรทัศน์และเครือข่ายเคเบิลทีวีโดย 
ไม่ค  านึงถึงประเภทของขอ้มลูท่ีส่ือความหมาย133 

ภายใต้กฎหมาย (GDPR) ได้สร้างมาตรฐานการปกป้องข้อมูลไบโอเมตริกซ์ ส าหรับ 
การรวบรวมขอ้มูลท่ีละเอียดอ่อนเป็นขอ้มูลส่วนบุคคลท่ีเป็นเร่ืองส่วนตวัโดยแท้จริงของบุคคล  
ท่ีมีความละเอียดอ่อนและสุ่มเส่ียงต่อการถกูใชใ้นการเลือกปฏิบติัอย่างไม่เป็นธรรม จึงจ  า เป็นตอ้ง
ด าเนินการดว้ยความระมดัระวงัเป็นพิเศษ ตาม Article 10 ถือว่า “การประมวลผลขอ้มูลพนัธุกรรม
ขอ้มลูไบโอเมตริกซ ์เพื่อจุดประสงค์ในการระบุตวัตนของบุคคลท่ีเป็นเอกลกัษณ์เฉพาะ” เป็นส่ิง
ตอ้งหา้มโดยปริยาย เวน้แต่ จะเป็นขอ้ยกเวน้ตามกฎหมายท่ีก  าหนดไวเ้ฉพาะ ซ่ึงประกอบดว้ยขอ้มลู
ท่ีเก่ียวขอ้งกบับุคคล หา้มมิใหม้ีการประมวลผลขอ้มลูส่วนบุคคลดงัน้ี134  

เช้ือชาติหรือเผ่าพนัธุ์ ความคิดเห็นทางการเมือง ความเช่ือทางศาสนา หรือ ความเช่ืออ่ืน 
ท่ีมีลกัษณะคลา้ยคลึงกนั สมาชิกสหภาพแรงงาน สุขภาพ หรือสภาพร่างกาย หรือจิตใจ ชีวิต เพศ 

                                                             
133 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
 Article 3 Definition reads:  
 (25) ‘electronic communications network’ means a transmission system, whether or not based on a 
permanent infrastructure or centralised administration capacity, and, where applicable, switching or routing 
equipment and other resources, including network elements which are not active, which permit the conveyance 
of signals by wire, radio, optical or other electromagnetic means, including satellite networks, fixed (circuit- 
and packet-switched including internet) and mobile terrestrial networks, electricity cable systems, to the extent 
that they are used for the purpose of transmitting signals, networks used for radio and television broadcasting, 
and cable television networks, irrespective of the type of information conveyed; 
134 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 10 Processing of special categories of personal data reads: 
 1.Processing of personal data revealing racial or ethnic origin, political opinions, religious or 
philosophical beliefs, or trade union membership, and the processing of genetic data, biometric data for the 
purpose of uniquely identifying a natural person, data concerning health or data concerning a natural person’s 
sex life or sexual orientation shall be prohibited. 
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และรสนิยมทางเพศ ขอ้มลูทัว่ไปและขอ้มลูไบโอเมตริกซ ์ส าหรับการประมวลผลขอ้มูลส่วนบุคคล
ไดมี้ 6 กรณี135 ดงัน้ี 

กรณีแรก กระท าต่อเมื่อไดรั้บความยนิยอมโดยชดัแจง้จากเจา้ของขอ้มลูส่วนบุคคล  
กรณีท่ีสอง จ  าเป็นเพื่อปฏิบติัตามสัญญา ซ่ึงเจา้ของขอ้มูลส่วนบุคคลเป็นคู่สัญญาในสัญญา

นั้น หรือเป็นการปฏิบติัตามขั้นตอนก่อนมีการเขา้ท าสญัญาโดยค าร้องขอของเจา้ของขอ้มลูส่วนบุคคล 
กรณีท่ีสาม การประมวลผลเป็นการจ าเป็นเพื่อปฏิบติัหนา้ท่ีตามกฎหมาย 
กรณีท่ีส่ี การประมวลผลเป็นการจ าเป็นเพื่อการปกป้องผลประโยชน์ส าคญัของเจ้าของ

ขอ้มลูส่วนบุคคล 
กรณีท่ีหา้ การประมวลผลจ าเป็นเพื่อการปฏิบติัหน้าท่ีอนัเป็นประโยชน์สาธารณะ หรือเป็น

การใชอ้  านาจขององค์กรรัฐต่อผูค้วบคุมขอ้มูลส่วนบุคคล หรือบุคคลท่ีสาม ซ่ึงขอ้มูลนั้นถูกเปิดเผย
หรือ  

กรณีสุดทา้ย การประมวลผลเป็นการจ าเป็นเพื่อวตัถุประสงคเ์ก่ียวกบัผลประโยชน์ท่ีชอบดว้ย
กฎหมายของผูค้วบคุมข้อมูลส่วนบุคคล หรือบุคคลท่ีสาม เวน้แต่  ผลประโยชน์ ท่ีทับซ้อนกับ
ประโยชน์เก่ียวกบัสิทธิและเสรีภาพขั้นพ้ืนฐานของเจา้ของขอ้มลูส่วนบุคคล ซ่ึงตอ้งไดรั้บการคุม้ครอง 

ใน Regulation (EU) 2018/1725 มาตรา 5 ไดก้  าหนดเร่ืองคุณภาพของขอ้มลู โดยก าหนดให้
ขอ้มูลส่วนบุคคลตอ้งประมวลผลโดยชอบด้วยกฎหมาย หรือ เป็นธรรม การเก็บรวบรวมขอ้มูล 
ส่วนบุคคลตอ้งมีวตัถุประสงค์ท่ีชดัแจง้ ชอบดว้ยกฎหมาย และตอ้งไม่ประมวลผลนอกเหนือจาก
วตัถุประสงค์ท่ีระบุไวแ้ต่การประมวลเพื่อประวติัศาสตร์ สถิติ หรือวิทยาศาสตร์ ไม่ถือเป็นการ  
ขดักบัวตัถุประสงค์136 

                                                             
135 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018  
 Article 10 Processing of special categories of personal data reads: 
 (b) the processing is necessary for the purposes of carrying out the obligations and exercising specific 
rights of the controller or of the data subject in the field of employment and social security and social protection 
law insofar as it is authorised by Union law providing for appropriate safeguards for the fundamental rights and 
the interests of the data subject; 
136 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
 Article 5 Lawfulness of processing reads: 
  1. Processing shall be lawful only if and to the extent that at least one of the following applies: 
 (a) processing is necessary for the performance of a task carried out in the public interest or in the exercise 
of official authority vested in the Union institution or body; 
 (b) processing is necessary for compliance with a legal obligation to which the controller is subject; 
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หากรัฐสมาชิกมีมาตรการการคุม้ครองท่ีเพียงพอ ขอ้มูลส่วนบุคคลนั้นตอ้งเก่ียวขอ้ง และ
ไม่เกินความจ าเป็นต่อวตัถุประสงค์ซ่ึงขอ้มูลส่วนบุคคลนั้นถูกเก็บรวบรวมและหรือประมวลผล 
ในภายหนา้ นอกจากน้ี ขอ้มลูส่วนบุคคลนั้นตอ้งถกูตอ้งเป็นปัจจุบนัและมีมาตรการเพ่ือท าให้แน่ใจ
ว่าขอ้มลูท่ีไม่ถูกตอ้งหรือไม่สมบูรณ์จะถูกท าลายหรือแกไ้ขให้ถูกตอ้ง หรือสมบูรณ์ และการเก็บ
รักษาขอ้มลูนั้น จะตอ้งเก็บไวเ้ท่าระยะเวลาท่ีจ  าเป็นเพ่ือการประมวลผลตามวตัถุประสงคน์ั้น 

เมื่อมีการเก็บรวบรวมขอ้มลูส่วนบุคคลแลว้ ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งแจง้แก่เจา้ของ
ขอ้มลูส่วนบุคคลว่าไดข้อ้มลูนั้นมาจากบุคคลใด รวมทั้งตอ้งแจง้ถึงตวัผูค้วบคุมขอ้มูลและตวัแทน  
(ถา้มี) วตัถุประสงค์ในการประมวลขอ้มูล และขอ้มูลอ่ืน ๆ เช่น ผูรั้บหรือประเภทของผูรั้บขอ้มูล
ส่วนบุคคล สิทธิในการเขา้ถึงและแกไ้ขขอ้มลู หากขอ้มลูส่วนบุคคลนั้นผูค้วบคุมขอ้มูลส่วนบุคคล
มิไดเ้ก็บรวบรวมโดยตรงจากเจา้ของข้อมูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งแจง้เจา้ของ
ขอ้มลูส่วนบุคคล 

การคุ้มครองข้อมูลส่วนบุคคลและเสรีภาพในการเคล่ือนไหวของข้อมูล ทั้งยงัให้การ
รับรองว่าขอ้มลูจะไดรั้บการคุม้ครองอยา่งเท่าเทียมกนั โดยมีหลกัการท่ีเป็นสาระส าคญัดงัน้ี คือ137 

                                                                                                                                                                               

 (c) processing is necessary for the performance of a contract to which the data subject is party or in order to 
take steps at the request of the data subject prior to entering into a contract; 
 (d) the data subject has given consent to the processing of his or her personal data for one or more specific 
purposes; 
 (e) processing is necessary in order to protect the vital interests of the data subject or of another natural person. 
 2. The basis for the processing referred to in points (a) and (b) of paragraph 1 shall be laid down in Union law. 
137 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 reads: 
 (29) Personal data which are, by their nature, particularly sensitive in relation to fundamental rights 
and freedoms merit specific protection, as the context of their processing could create significant risks to the 
fundamental rights and freedoms. Such personal data should not be processed unless the specific conditions set 
out in this Regulation are met. Those personal data should include personal data revealing racial or ethnic 
origin, whereby the use of the term ‘racial origin’ in this Regulation does not imply an acceptance by the Union 
of theories which attempt to determine the existence of separate human races. The processing of photographs should 
not systematically be considered to be processing of special categories of personal data as they are covered by the 
definition of biometric data only when processed through a specific technical means allowing the unique identification 
or authentication of a natural person. In addition to the specific requirements for processing of sensitive data, the 
general principles and other rules of this Regulation should apply, in particular as regards the conditions for lawful 
processing. Derogations from the general prohibition for processing such special categories of personal data should be 
explicitly provided, inter alia, where the data subject gives his or her explicit consent or in respect of specific needs, in 
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มาตรการการรักษาคุณภาพของข้อมูลในการประมวลผลข้อมูลท่ีชอบด้วยกฎหมาย 
ขอ้ก  าหนดในการประมวลผลขอ้มลูพิเศษ หรือขอ้มลูท่ีอ่อนไหว (Sensitive data) สิทธิในการไดรั้บ
แจ้งการเก็บขอ้มูลต่าง ๆ สิทธิในการเขา้ถึงข้อมูล สิทธิในการเข้าถึงข้อมูล สิทธิในการคดัค้าน 
การประมวลผล การรักษาความปลอดภยัในการประมวลผลขอ้มลู 

การพิจารณาถึงความเหมาะสมท่ีใชใ้นการคุม้ครองขอ้มูลส่วนบุคคลนั้นตอ้งพิจารณาถึง
ความเส่ียงท่ีเกิดข้ึนจากการประมวลผล และลกัษณะของข้อมูลท่ีท าการประมวลผลโดยสรุป
ขอ้ก าหนดของ (EU) ไดก้  าหนดใหรั้ฐสมาชิกอนุญาตให้มีการประมวลผลขอ้มูลส่วนบุคคลภายใต้
หลกัทัว่ไป ดงัน้ี 

ความยินยอมโดยชดัแจง้จากเจา้ของขอ้มูล Regulation (EU) 2016/679 มาตรา 4 (1) ได้
บญัญติัใหค้วามคุม้ครอง ขอ้มูลส่วนบุคคลให้หมายความรวมถึงอตัลกัษณ์ออนไลน์  หรือ ส่ิงท่ีสา
มารท าให้ระบุตวัตนในทางออนไลน์ไดด้ว้ย (Online identifier) ซ่ึงในส่วนอารัมภบท ขอ้ท่ี 30138 
บญัญติัไวว้่า ขอ้มลูส่วนบุคคลอาจเช่ือมโยงกบัตวับุคคลในออนไลน์ท่ีมีการจดัเตรียมโดยอุปรกณ์ 
หรือดว้ยแอปพลิเคชนั เช่น ระบบอินเตอร์เน็ตโปรโตคอล ตวัระบุคุกก้ี (Cookies identifiers) หรือ 
ตวัระบอ่ืน ๆ ท่ีอาจท้ิงร่องรอยไวไ้ด ้โดยเฉพาะอยา่งยิง่ขอ้มลูอตัลกัษณ์ของบุคคลท่ีไดรั้บจากเซิร์ฟ
ในการสร้างโปรไฟลข์องบุคคลนั้น และสามารถใชร้ะบุตวับุคคลได ้เช่น คดีตวัอย่าง ความยินยอม
ในการใช ้(Cookies) 

คดี Planet 49139 
ประเด็น การใหค้วามยนิยอม เมื่อวนัองัคาร ท่ี 1 ตุลาคม 2562  โดยศาลยุติธรรมแห่งสหภาพ

ยุโรปไดม้ีค  าวินิจฉัยปัญหาขอ้กฎหมายเบ้ืองตน้ในคดี C-673/17140 ตามท่ีศาลยุติธรรมแห่งสหพนัธ์

                                                                                                                                                                               

particular where the processing is carried out in the course of legitimate activities by certain associations or 
foundations the purpose of which is to permit the exercise of fundamental freedoms. 
138 Regulation (EU) 2016/679 of the European Parliament and of the Council of 23 October 2018 reads: 
 Acting in accordance with the ordinary legislative procedure Whereas reads: (30) Special categories of 
personal data which merit higher protection should be processed for health-related purposes only where necessary to 
achieve those purposes for the benefit of natural persons and society as a whole, in particular in the context of the 
management of health or social care services and systems. Therefore, this Regulation should provide for harmonised 
conditions for the processing of special categories of personal data concerning health, in respect of specific needs, in 
particular where the processing of such data is carried out for certain health-related purposes by persons subject to a 
legal obligation of professional secrecy. Union law should provide for specific and suitable measures so as to protect 
fundamental rights and the personal data of natural persons. 
139 Planet49: CJEU Rules on Cookie Consent. 
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สาธารณรัฐเยอรมนีขอให้มีค  าวินิจฉัยในคดีพิพาทระหว่างสหพันธ์องค์กรผูบ้ริโภคเยอรมนี  
(The Federation of German Consumer Organisations) สหพันธ์และบริษัท Planet 49 ซ่ึงเป็น 
ผูใ้หบ้ริการเกมออนไลน์ โดยสหพนัธฯ์ เห็นว่าการท่ี Planet49 ขอความยินยอมให้ใชคุ้กก้ีบนเว็บไซต์
ของตนเองโดยใช ้(Pre-ticked check) นั้นไม่ชอบดว้ยกฎหมายคุม้ครองขอ้มลูส่วนบุคคลตาม Directive 
95/46 ซ่ึงใชบ้งัคบัอยู ่ณ ขณะนั้น ก่อนบงัคบัใช ้(GDPR)  แต่ในการพิจารณาขอ้พิพาทดงักล่าว ศาลได้
พิจารณา (GDPR) ประกอบดว้ย เน่ืองจาก Directive 95/46 นั้นไดถู้กยกเลิกแลว้โดย (GDPR) โดย 
ขอ้พิพาทระหว่างสหพนัธ์สาธารณรัฐเยอรมนี ในฐานะผูฟ้้องคดีแทนผูบ้ริโภคและ Planet49 เกิดข้ึน
เมื่อวนัท่ี 23 กนัยายน 2556 เมื่อ Planet 49 จดัให้มีการเส่ียงโชคออนไลน์ในเว็บไซต์ของตนโดยใน 
การเส่ียงโชคดังกล่าว ผูใ้ช้บริการต้องกรอกข้อมูลส่วนบุคคลหลาย ๆ ประการ เช่น ช่ือ  ท่ีอยู ่
รหสัไปรษณีย ์เป็นตน้ โดยการใชคุ้กก้ี ทางเว็บไซต์ไดม้ีการเลือกมาให้แลว้ ในการยินยอม ว่ามีการ
ยนิยอมใหใ้ชคุ้กก้ีไดต๊ิ้กไวล่้วงหนา้ (Pre-select tick)141 

ค าวินิจฉัยของศาลยุติธรรมแห่งสหภาพยุโรปส่วนท่ีเก่ียวกับ ความยินยอมศาลได ้
วางหลกัการท่ีส าคญัไว ้2 ประการดงัน้ี142 

ประการแรก การให้ความยินยอมเพื่อประมวลผล เก็บ รวบรวมข้อมูลส่วนบุคคลของ
เจา้ของขอ้มูลส่วนบุคคลนั้น (GDPR) มาตรา 4 (11) ก  าหนดว่า ความยินยอมนั้นต้องเป็นความ

                                                                                                                                                                               
140 ennart Schüßler, James Fenelon. (2019). Planet49: CJEU Rules on Cookie Consent reads:  
Background facts: 
 Planet49 ('Planet49') ran a promotional lottery on its website. 
 As part of entering the lottery users were presented with two tick-boxes. The first was an unchecked 
tick-box to receive third party advertising. In order to enter the competition, users needed to tick this box.  
 The second was a pre-ticked box allowing Planet49 to set cookies to track the user's behaviour online. 
The German Federation of Consumer Organisations (the 'Federation') claimed that these two check-boxes did 
not satisfy German law requirements, and sought an injunction requiring Planet49 to cease using them. The case 
ultimately reached the German Federal Court of Justice (the 'Bundesgerichtshof'), which in turn referred the 
case to the CJEU for preliminary ruling. (Online). Available: https://www.twobirds.com/en/news/articles 
/2019/global/planet49-cjeu-rules-on-cookie-consent. [2019, 18 December] 
141 Gabriela Zanfir-Fortuna. (2019). Planet49 CJEU Judgment brings some ‘Cookie Consent’ Certainty to Planet 

Online Tracking.NEWS AND COMMENTS ON EU LAW. (Online). Available: https://europeanlawblog.eu/2019/ 
10/08/planet49-cjeu-judgment-brings-some-cookie-consent-certainty-to-planet-online-tracking/.[2019, 18 December] 
142 ศุภวชัร์ มาลานนท.์ (2019). คกุก้ีและความยนิยอมตากฎหมาย. คณะนิติศาสตร์ มหาวิทยาลยัสงขลานครินทร์.  
หนา้ 45. 

https://www.twobirds.com/en/news/articles
https://europeanlawblog.eu/
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ยนิยอมโดยอิสระ ชดัเจน ไดรั้บแจง้ขอ้มูลท่ีเพียงพอต่อการตดัสินใจ ไม่สร้างความสับสนหลงผิด 
และตอ้งมีการแสดงออกของการกระท าโดยชดัแจง้ว่ามีการให้ความยินยอม (Active consent) โดย
อารัมภบทขอ้ 32 อธิบายเพ่ิมเติมว่า หากเป็นกรณีท่ีไดเ้ลือกมาให้แลว้ (Pre-select tick) กรณีน้ีจะถือ
ไม่ไดว้่าไดม้ีการให้ความยินยอม (Silence pre-ticked boxes or inactivity should not therefore 
constitute consent.) 

ประการสุดทา้ย ขอ้มูลท่ี Planet 49  ต้องให้แก่ผูใ้ช้บริการโดยชดัแจ้งรวมถึงระยะเวลา 
ท่ีคุกก้ีจะถกูเก็บไวแ้ละใชป้ระโยชน์ดว้ย และตอ้งแจง้ใหท้ราบดว้ยว่าจะมีการใหสิ้ทธิบุคคท่ีสามใน
การเขา้ถึงคุกก้ีหรือไม่ 

 ดงันั้น Planet 49 มาตรการในการใหค้วามยนิยอมใชคุ้กก้ี ใน “ความยนิยอม” ใด ๆ ท่ีไดรั้บ
จากการใชคุ้กก้ี หรือ เทคโนโลยีท่ีคลา้ยคลึงกัน บนอุปกรณ์ของผูใ้ชจ้ะตอ้งเป็นไปตามเง่ือนไข  
หากไม่พบหน่ึงในนั้นความยนิยอมดงักล่าวนั้น เป็นการไม่ถกูตอ้ง 

การประมวลผลจะท าไดเ้ท่าท่ีจ  าเป็นในการท านิติกรรมสัญญาใด ๆ จากเจา้ของข้อมู ล
เท่านั้น  

การประมวลผลจะตอ้งอยูภ่ายใตก้รอบของกฎหมาย  
การประมวลผลจะต้องกระท าเพื่อปกป้องผลประโยชน์ส าคัญของผูเ้ป็นเจา้ของข้อมูล   

การประมวลผลจ าเป็นท่ีจะตอ้งกระท าเพื่อผลประโยชน์ของสาธารณะหรือในการด าเนินงานของ
หน่วยงานของรัฐท่ีไดรั้บมอบหมายใหเ้ป็นผูค้วบคุมขอ้มลู หรือเปิดเผยขอ้มลูต่อบุคคลท่ีสาม 

การประมวลผลท่ีจ  าเป็นและอยู่ภายใตก้รอบของกฎหมายจะตอ้งไม่กระทบต่อผลประโยชน์ 
หรือสิทธิขั้นพ้ืนฐานของผูเ้ป็นเจา้ของขอ้มลู 

นอกจากน้ี ข้อตกลงน้ียงัไดใ้ห้ความส าคัญเก่ียวกับความลบั ความเป็นส่วนตัว และความ
มัน่คงปลอดภยัของขอ้มลู รวมถึงขอ้ยกเวน้ ในการเปิดเผยขอ้มลูกรณีท่ีไม่ไดน้ าขอ้มลูไปใชป้ระโยชน์
สาธารณะ แต่น าไปใชเ้พื่อประโยชน์ส่วนตวั และก าหนดเก่ียวกบัเร่ืองความเสียหายท่ีเกิดข้ึนต่อขอ้มูล 
เม่ือมีการประมวลผลโดยไม่ชอบดว้ยกฎหมาย และการเปิดเผยขอ้มูลจะตอ้งไม่ละเมิดต่อความมัน่คง
ของรัฐ 

การส่งข้อมูลส่วนบุคคล หรือท าการโอนขอ้มูลส่วนบุคคลไปยงัต่างประเทศนั้น ขอ้ตกลง
ดงักล่าวน้ี ห้ามไม่ให้ท าการส่งขอ้มูลส่วนบุคคล หรือ ท าการโอนขอ้มูลส่วนบุคคล หรือเพื่อท าการ
ประมวลผล หรือมีเจตนาท่ีจะส่งไปยงัต่างประเทศไม่ได้เป็นประเทศสมาชิกของสหภาพยุโรป  
เว ้นแต่ ประเทศท่ีได้รับข้อมูลส่วนบุคคลนั้ น จะมีระดับการให้การคุ้มครองข้อมูลส่วนบุคคล 
ในระดบัท่ีมาตรฐานพอ อย่างไรก็ตาม ภายใตข้อ้ตกลงฉบบัน้ี ยงัไดม้ีการก าหนดขอ้ยกเวน้ไวเ้ฉพาะ 
เช่น กรณีไดม้ีการยินยอมจากผูเ้ป็นเจา้ของขอ้มูลไวอ้ย่างชดัแจง้ หรือการส่งขอ้มูลส่วนบุคคล หรือ 
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การโอนขอ้มลูส่วนบุคคลนั้นมีความจ าเป็น เพื่อปฏิบติัตามสัญญาท่ีเจา้ของขอ้มูลและผูค้วบคุมขอ้มูล
มีสญัญาระหว่างกนั หรือ เพื่อปฏิบติัการให้เป็นไปตามขอ้ตกลงก่อนเขา้ท าสัญญาตามค าร้องขอของ
เจา้ของขอ้มลูนั้นโดยมี 10 เง่ือนไขตาม Article 9 ท่ีท าให้การประมวลผลขอ้มูลส่วนบุคคล “หมวดหมู่
พิเศษ”เป็นหมวดกฎหมายท่ีคุม้ครองขอ้มูลส่วนบุคคลเก่ียวขอ้งกบัพนักงานในการท่ีจะถูกน าขอ้มูล 
ไบโอเมตริกซไ์ปใชม้ากท่ีสุด คือ “ความยนิยอมอยา่งชดัเจน” ซ่ึงหมายความว่าคุณไม่สามารถใชร้ะบบ
จดจ าลายน้ิวมือไดโ้ดยไม่ตอ้งขอความยนิยอมจากพนกังานท่ีจะเก็บลายน้ิวมือนั้นได ้

สิทธิและขอบเขตของเจ้าของขอ้มูล ตามระเบียบข้อตกลงฉบบัน้ีได้บญัญัติให้สิทธิของ
เจา้ของขอ้มลูตาม Article 15 ดงัน้ี 

สิทธิในการไดรั้บแจง้ขอ้มูล (Right to be informed) เจา้ของขอ้มูลส่วนบุคคลมีสิทธิไดรั้บ
การแจง้ขอ้มลูจากผูค้วบคุมขอ้มลูว่าขอ้มลูส่วนบุคคลของตนถูกน าไปใชเ้พื่อการใด มีขอ้มูลใดถูก
น าไปใชบ้า้ง ขอ้มลูท่ีถกูรวบรวมไปจะถกูเก็บไวท่ี้ใดบา้งและนานเท่าใด143 

สิทธิในการเขา้ถึงขอ้มูล (Right of access by the data subject) เจา้ของขอ้มูลส่วนบุคคล 
มีสิทธิร้องขอว่าขอ้มลูส่วนบุคคลของตนถกูประมวลผลอยา่งไร144 

สิทธิในการแกไ้ขขอ้มลูให้ถูกตอ้ง (Right to rectification) เจา้ของขอ้มูลส่วนบุคคลมีสิทธิ
ขอแกไ้ขขอ้มลูส่วนบุคคลของตนใหถ้กูตอ้งและเป็นปัจจุบนั145  

สิทธิในการลบ (Right to Erasure) สิทธิน้ีรู้จกักนัในช่ือ “สิทธิในการถูกลืม (Right to be 
forgotten)‛ คือ เจา้ของขอ้มลูส่วนบุคคลมีสิทธิร้องขอให้ผูค้วบคุมขอ้มูลลบขอ้มูลส่วนบุคคลของ
ตน โดยแนวคิดน้ีเกิดจากท่ีชาวยุโรปคนหน่ึงเคยถูกตดัสินว่ามีความผิดและไดรั้บการลงโทษทาง

                                                             
143 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads: 
 Article 17 Right of access by the data subject 
 2. Where personal data are transferred to a third country or to an international organisation, the data subject 
shall have the right to be informed of the appropriate safeguards pursuant to Article 48 relating to the transfer. 
144 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 
  Article 17 Right of access by the data subject Reads: 
145 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads:  
 Section 3 Rectification and erasure. Article 18 Right to rectification  
 “The data subject shall have the right to obtain from the controller without undue delay the rectification of 
inaccurate personal data concerning him or her. Taking into account the purposes of the processing, the data subject 
shall have the right to have incomplete personal data completed, including by means of providing a supplementary 
statement.” 
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กฎหมายดว้ยการจ าคุกไปแลว้ แต่ประวติัของตนยงัมีบนัทึกความผดิเดิมอยู ่จึงไดเ้รียกร้องขอให้ลบ
บนัทึกนั้นออก146 

สิทธิในการจ ากดัการประมวลผลขอ้มูล (Right to restriction of  processing) เจา้ของขอ้มูล
ส่วนบุคคลมีสิทธิในการร้องขอใหอ้งคก์รจ ากดัการประมวลผลขอ้มูล โดยผูเ้ก็บขอ้มูลสามารถเก็บ
ขอ้มลูส่วนบุคคลต่อไปได ้แต่ไม่สามารถน าไปประมวลผลขอ้มูลไดอี้กต่อไป เวน้แต่เจา้ของขอ้มูล
จะใหค้วามยนิยอม หรือไดรั้บการยกเวน้ตามท่ีกฎหมายก าหนด147 

สิทธิในการโอนยา้ยข้อมูล (Right to data portability) เจ้าของขอ้มูลส่วนบุคคลมีสิทธิ 
ในการไดรั้บขอ้มลูส่วนบุคคลของตนเองท่ีเคยใหแ้ก่ผูค้วบคุมขอ้มูล ในรูปแบบท่ีสามารถอ่านและ

                                                             
146 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads:  
 Article 19 Right to erasure (‘right to be forgotten’) 
147 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads:  
 Article 20Right to restriction of processing  
 1. The data subject shall have the right to obtain from the controller restriction of processing where 
one of the following applies: 
 (a) the accuracy of the personal data is contested by the data subject, for a period enabling the 
controller to verify the accuracy, including the completeness, of the personal data; 
 (b) the processing is unlawful and the data subject opposes the erasure of the personal data and 
requests the restriction of their use instead; 
 (c) the controller no longer needs the personal data for the purposes of the processing, but they are 
required by the data subject for the establishment, exercise or defence of legal claims; 
 (d) the data subject has objected to processing pursuant to Article 23 (1) pending the verification 
whether the legitimate grounds of the controller override those of the data subject. 
 2. Where processing has been restricted under paragraph 1, such personal data shall, with the 
exception of storage, only be processed with the data subject’s consent or for the establishment, exercise or 
defence of legal claims or for the protection of the rights of another natural or legal person or for reasons of 
important public interest of the Union or of a Member State. 
 3. A data subject who has obtained restriction of processing pursuant to paragraph 1 shall be informed 
by the controller before the restriction of processing is lifted. 
 4. In automated filing systems restriction of processing shall in principle be ensured by technical 
means. The fact that the personal data are restricted shall be indicated in the system in such a way that it 
becomes clear that the personal data may not be used. 
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เขา้ใจไดอ้ยา่งแพร่หลาย และมีสิทธ์ิท่ีจะโอนขอ้มูลของตนไปยงัผูค้วบคุมขอ้มูลรายอ่ืน ซ่ึงเจา้ของ
ขอ้มลูมีสิทธิขอใหโ้อนโดยตรงไดห้ากสามารถกระท าไดใ้นทางปฏิบติั148 

สิทธิในการคัดคา้น (Right to object) เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการคัดค้าน 
การประมวลผลขอ้มลูส่วนบุคคลของเจา้ของขอ้มลู149  

สิทธิในการคดัคา้นการตดัสินใจแทนโดยวิธีการอตัโนมติัรวมถึงการท าโปรไฟล ์(Right on 
Automated Individual Decision-Making, including Profiling) เจ้าของขอ้มูลส่วนบุคคลมีสิทธิ 
ท่ีจะคัดค้านการตัดสินใจโดยอิงจากการประมวลผลโดยอตัโนมติัรวมถึง (Profiling) ซ่ึงมีผล 
ทางกฎหมาย หรือส่งผลกระทบอยา่งยิง่ยวดต่อเจา้ของขอ้มูล ยกเวน้ในบางกรณี เช่น การตดัสินใจ
นั้นจ  าเป็นต่อการปฏิบติัตามขอ้สญัญา การตดัสินใจนั้นไดรั้บอนุญาตจากกฎหมายของสหภาพยโุรป 
หรือรัฐสมาชิก หรือไดรั้บความยนิยอมท่ีชดัเจนจากเจา้ของขอ้มลู150 

ในกรณีท่ีมีการละเมิดขอ้มลูส่วนบุคคลผูค้วบคุมจะตอ้งแจง้เตือนล่าชา้ไดไ้ม่เกิน 72 ชัว่โมง
หลงัจากทราบว่ามีการการละเมิดข้อมูลส่วนบุคคลต่อเจ้าหน้าท่ีก  ากับดูแล  เวน้แต่ การละเมิด 

                                                             
148 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads:  
 Article 22 Right to data portability  
 1. The data subject shall have the right to receive the personal data concerning him or her, which he or 
she has provided to a controller, in a structured, commonly used and machine-readable format and have the 
right to transmit those data to another controller without hindrance from the controller to which the personal 
data have been provided, where: 
 (a) the processing is based on consent pursuant to point (d) of Article 5 (1) or point (a) of Article 10 
(2) or on a contract pursuant to point (c) of Article 5 (1); and 
 (b) the processing is carried out by automated means. 
 2. In exercising his or her right to data portability pursuant to paragraph 1, the data subject shall have 
the right to have the personal data transmitted directly from one controller to another or to controllers other than 
Union institutions and bodies, where technically feasible. 
 3. The exercise of the right referred to in paragraph 1 of this Article shall be without prejudice to 
Article 19. That right shall not apply to processing necessary for the performance of a task carried out in the 
public interest or in the exercise of official authority vested in the controller. 
 4. The right referred to in paragraph 1 shall not adversely affect the rights and freedoms of others.  
149 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads:  
 Section 4 Right to object and automated individual decision-making. Article 23 Right to object 
150 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 Reads:  
 Article 24 Automated individual decision-making, including profiling 
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ไม่น่าจะส่งผลให้เกิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคลนั้น ในกรณีท่ีการแจ้งเตือนไปยงั
ผูดู้แลการป้องกนัขอ้มลูในสหภาพยโุรปไม่ไดภ้ายใน 72 ชัว่โมงจะตอ้งมีเหตุผลส าหรับความล่าชา้
นั้น151 หากฝ่าฝืนมีบทลงโทษส าหรับองค์กรท่ีฝ่าฝืนขอ้ก  าหนด (GPPR) สูง โดยก าหนดให้ปรับ
สูงสุด 20 ลา้นยูโร หรือร้อยละ 4 ของรายไดท้ั้งหมดทัว่โลกของบริษัท ข้ึนอยู่กบัว่าจ  านวนใดจะ 
สูงกว่ากนัก็ใหใ้ชจ้  านวนนั้น การฝ่าฝืนขอ้ก  าหนด (GDPR) เช่น องค์กรไม่ไดรั้บความยินยอมจาก
ลกูคา้ในการประมวลผลขอ้มลูส่วนบุคคล การไม่แจง้เจา้ของขอ้มลู หรือเจา้หน้าท่ีเม่ือมีการร่ัวไหล
ของขอ้มลูส่วนบุคคล152 

3.2.4 มาตรการข้อมูลไบโอเมตริกซ์ (Biometrics) 
ประเด็นท่ีหน่ึง ค าจ  ากดัความของขอ้มูลส่วนบุคคลท่ีไดรั้บการคุม้ครองขอ้มูลส่วนบุคคล

ภายใต ้(GDPR) ตามกฎหมายความเป็นส่วนตวัของขอ้มูลในสหภาพยุโรป โดยก าหนดให้ขอ้มูล 
ไบโอเมตริกซ ์เป็น “หมวดหมู่ขอ้มูลส่วนบุคคลพิเศษ” และห้าม “การประมวลผล” องค์ประกอบ
หลกัของค านิยามหมายถึง “ขอ้มูลใด ๆ ท่ีเก่ียวขอ้งกบับุคคลธรรมดาท่ีระบุ หรือระบุตวัตนของ
บุคคลนั้น ค  าจ  ากดัความท่ีก  าหนดโดยกฎระเบียบนั้นไดร้วมถึง “ขอ้มูลพนัธุกรรม” (หมวดหมู่ของ
ขอ้มลูส่วนบุคคลพิเศษ) โดย (GDPR) จดัใหม้ีเง่ือนไขท่ีสอดคลอ้งกนัส าหรับการประมวลผลขอ้มูล
ส่วนบุคคลประเภทน้ี ในแง่ของความต้องการเฉพาะ เพื่อประโยชน์ของบุคคลนั้นและสังคม
โดยรวม ซ่ึง Regulation (EU) 2018/1725 มาตรา 3 (1) ไดบ้ญัญติัค านิยามไวเ้หมือนกนั แต่อยู่คนละ
มาตราของค านิยาม โดยมีความแตกต่างของกฎข้อบังคับ (Regulation (EU) 2016/679) และ 

(Regulation (EU) 2018/1725) ดงัน้ี153 
                                                             
151 Regulation (EU) 2016/679 Article 33 Reads: 
 Notification of a personal data breach to the supervisory authority 
 1. In the case of a personal data breach, the controller shall without undue delay and, where feasible, not 
later than 72 hours after having become aware of it, notify the personal data breach to the supervisory authority 
competent in accordance with Article 55, unless the personal data breach is unlikely to result in a risk to the rights and 
freedoms of natural persons. Where the notification to the supervisory authority is not made within 72 hours, it shall 
be accompanied by reasons for the delay. 
152 Regulation (EU) 2016/679 Article 83 Reads: 
  General conditions for imposing administrative fines reads: 5. Infringements of the following 
provisions shall, in accordance with paragraph 2, be subject to administrative fines up to 20, 000,000 EUR, or 
in the case of an undertaking, up to 4% of the total worldwide annual turnover of the preceding financial year, 
whichever is higher: 
153 Regulation (EU) 2016/679 & Regulation (EU) 2018/1725: GDPR 
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 “ข้อมูลพันธุกรรม” ซ่ึงเป็นข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนโดยบัญญัติอยู ่
ในหมวดหมู่ทัว่ไปดว้ย แต่อยา่งไรก็ตาม “ขอ้มลูพนัธุกรรม” ถกูบญัญติัไวห้มวดพิเศษอยา่งชดัเจนของ
กฎขอ้บงัคบั (Regulation (EU) 2016/679) มาตรา 4 (13) (Regulation (EU) 2018/172) ตามมาตรา 3 (17)  

“ขอ้มลูไบโอเมตริกซ์” (Biometrics) ซ่ึงเป็นขอ้มูลส่วนบุคคลท่ีมีความละเอียดอ่อนจดัให้
จ  าแนกอยู่ในหมวดพิเศษของ (Regulation (EU) 2016/679) มาตรา 4 (14) และ (Regulation (EU) 
2018/1725) ตามมาตรา 3 (18) ซ่ึงเป็นหมวดหมู่ข้อมูลส่วนพิเศษถูกบัญญัติห้ามมิให้มีการ
ประมวลผลไวใ้นของ (Regulation (EU) 2016/679) มาตรา 9 (1) และ( Regulation (EU) 2018/1725) 
มาตรา 10 (1) 

เมื่อพิจารณาจากขอบเขตการบังคับใช้กฎหมายในการคุ้มครองข้อมูลส่วนบุคคลของ
สหภาพยุโรป (General Data Protection Regulation) กฎระเบียบ (General Data Protection 
Regulation: GDPR) ของสหภาพยุโรป (European Union : EU) ซ่ึงเป็นกฎระเบียบท่ีออกมาเพื่อ
คุม้ครองประชาชนในกลุ่มประทศ (EU) มิให้ถูกล่วงละเมิดในความเป็นส่วนตวั เน่ืองจากปัจจุบนั 
มีการล่วงละเมิดในความเป็นส่วนตัว และน าขอ้มูลส่วนบุคคลของประชาชน เพื่อไปแสวงหา
ผลประโยชน์ หรือเปิดเผยโดยไม่ไดรั้บความยนิยอมจากผูเ้ป็นเจา้ของขอ้มูลก่อน จนเป็นการสร้าง
ความเสียหาย แก่เจา้ของขอ้มูลเป็นอย่างมาก โดยเป็นกฎระเบียบท่ีปรับปรุงใหม่ให้เหมาะสมกบั
สถานการณ์ท่ีแตกต่างไปจาก (EU) Directive 95/46/EC (EU Directive 95/46) โดยมีประการส าคญั
ดงัน้ี 

ขอบเขตบงัคบัใชก้ฎหมายในเชิงพ้ืนท่ีโดยบงัคบัใชทุ้กหน่วยงานท่ีมีการประมวลผลขอ้มูล
ส่วนบุคคลของบุคคลท่ีอาศัยอยู่ใน (EU) โดยไม่ค  านึงถึงว่าบริษัทนั้ นจะตั้ งอยู่ท่ีใด ไม่ว่า 
การประมวลผลนั้นจะท าใน (EU) หรือไม่ก็ตาม และบงัคบัใชก้บัทุกกิจกรรมท่ีเป็นการจ าหน่าย
สินคา้และบริการแก่พลเมืองของ (EU) และทุกกิจกรรมท่ีมีลกัษณะเป็นการติดตามพฤติกรรมของ
พลเมืองท่ีเกิดข้ึนใน (EU) 

บทลงโทษในกรณีท่ีก่อให้เกิดความเสียหาย หรือการร่ัวไหลของข้อมูล (Data Breach)  
ผูท่ี้ไม่ปฏิบติัตามข้อก าหนดจะถูกปรับเป็นจ านวนเงินถึง 20 ลา้นยโูร หรือในอตัราร้อยละ 4 ของ
รายไดต่้อปี  แต่อย่างก็ตาม สหภาพยุโรปไดม้ีมาตรการเพื่อเสริมความแข็งแกร่งให้กบับทบาทการ
ก ากบัดูแลของ (European Data Protection Supervisor)154 และการบงัคบัใชก้ฎระเบียบดงักล่าวน้ีแก่ 

                                                             
154 Regulation (EU) 2018/1725 raeds:  
 (81) In order to strengthen the supervisory role of the European Data Protection Supervisor and the effective 
enforcement of this Regulation, the European Data Protection Supervisor should, as a sanction of last resort, have the 
power to impose administrative fines. The fines should aim at sanctioning the Union institution or body — rather than 
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ผูค้วบคุมอยา่งมีประสิทธิภาพในการปกป้องขอ้มลูของสหภาพยุโรป จึงมีขอ้บงัคบัให้มีอ  านาจในการ
ก าหนดค่าปรับทางปกครอง โดยค่าปรับมีเป้าหมายเพื่อลงโทษสถาบนั หรือองค์กรของสหภาพ ซ่ึง
ไม่ใช่ตวับุคคล ส าหรับการไม่ปฏิบติัตามขอ้บงัคบัน้ี เพ่ือยบัย ั้งการละเมิดกฎระเบียบน้ีในอนาคตและ
เพื่อส่งเสริมวฒันธรรมการปกป้องข้อมูลส่วนบุคคลภายในสถาบันและองค์กรของสหภาพ โดย
ค านึงถึงสถานการณ์ท่ีเก่ียวขอ้งทั้งหมดของสถานการณ์เฉพาะ ความลกัษณะแรง และระยะเวลาของ
การละเมิด โดยไม่เน้นการลงโทษทางอาญา ซ่ึงบทลงโทษทางอาญานั้น อาจอนุญาตให้ตดัผลก าไร 
ท่ีไดจ้ากการฝ่าฝืนกฎระเบียบตามพระราชบญัญติัน้ี โดยเคารพหลกัการทัว่ไปของกฎหมายสหภาพ 
ซ่ึงตีความโดยศาลยติุธรรม155 

การใหค้วามยนิยอม การเก็บรวบรวม การใชก้ารประมวลผล การเปิดเผยขอ้มูลส่วนบุคคล
จะตอ้งไดรั้บความยนิยอมจากเจา้ของขอ้มลูส่วนบุคคล โดยในการขอความยินยอมตอ้งด าเนินการ
ในรูปแบบท่ีเข้าใจได้ และสามารถเข้าถึงได้โดยสะดวกและต้องแจ้งวตัถุประสงค์ของการ
ประมวลผลขอ้มลูในการขอความยนิยอม การขอความยินยอมตอ้งมีความชดัเจน ใชภ้าษาท่ีง่ายต่อ
การเขา้ใจ รวมถึงการยถอนใหค้วามยนิยอมตอ้งด าเนินการไดโ้ดยสะดวก 

สิทธิของเจา้ของขอ้มลูภายใตก้ฎหมายฉบบัน้ี สิทธิท่ีจะไดรั้บการแจง้เมื่อเกิดความเสียหาย
(Breach notification) การแจง้เป็นหน้าท่ีท่ีตอ้งปฏิบติัเมื่อเกิดความเสียหาย หรือ การร่ัวไหลของ
                                                                                                                                                                               

individuals — for non-compliance with this Regulation, to deter future violations of this Regulation and to foster a 
culture of personal data protection within the Union institutions and bodies. This Regulation should indicate the 
infringements subject to administrative fines and the upper limits and criteria for setting the associated fines.  
The European Data Protection Supervisor should determine the amount of the fine in each individual case, by taking 
into account all relevant circumstances of the specific situation, with due regard to the nature, gravity and duration of 
the infringement, its consequences and the measures taken to ensure compliance with the obligations under this 
Regulation and to prevent or mitigate the consequences of the infringement. When imposing an administrative fine on 
a Union institution or body, the European Data Protection Supervisor should consider the proportionality of amount of 
the fine. The administrative procedure for the imposition of fines on Union institutions and bodies should respect the 
general principles of Union law as interpreted by the Court of Justice. 
155 Regulation (EU) 2016/679 raeds: 
  (149) Member States should be able to lay down the rules on criminal penalties for infringements of this 
Regulation, including for infringements of national rules adopted pursuant to and within the limits of this Regulation. 
Those criminal penalties may also allow for the deprivation of the profits obtained through infringements of this 
Regulation. However, the imposition of criminal penalties for infringements of such national rules and of 
administrative penalties should not lead to a breach of the principle of ne bis in idem, as interpreted by the Court of 
Justice. 
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ขอ้มูลซ่ึงเกิดผลกระทบต่อสิทธิเสรีภาพของเจา้ของขอ้มูล โดยผูป้ระมวลผลขอ้มูลจะตอ้งแจง้ให้
ลกูคา้ และผูค้วบคุมขอ้มลูโดยไม่ชกัชา้หลงัเกิดความเสียหายภายใน 72 ชัว่โมง  

สิทธิท่ีจะรับรู้และเขา้ถึงขอ้มลูของตน (Right to access) เจา้ของขอ้มลูมีสิทธิท่ีจะไดรั้บการ
แจง้จากผูค้วบคุมขอ้มูลว่ามีการประมวลผลขอ้มูล หรือไม่ การประมวลผลนั้นด าเนินการท่ีไหน 
อย่างไร มีวตัถุประสงค์เพื่ออะไร และเจ้าของขอ้มูลส่วนบุคคลมีสิทธิร้องขอผูค้วบคุมขอ้มูลท า
ส าเนาขอ้มลูดงักล่าวได ้รวมทั้งขอ้มลูในรูปแบบอิเลก็ทรอนิกส์โดยไม่คิดค่าใชจ่้าย  

สิทธิในการขอลบขอ้มูลท่ีเก่ียวกบัตนเอง (Right to erase หรือ Right to be forgotten) 
เจา้ของขอ้มลูมีสิทธิแจง้ดงัน้ี156 แจง้ใหล้บขอ้มลู ระงบัการเผยแพร่ หยุดการประมวลผลโดยบุคคล 
ท่ีสามแจ้งให้ลบข้อมูลท่ีไม่มีส่วนเก่ียวข้องตามวตัถุประสงค์ในการจดัเก็บคร้ังแรก  แจง้ให้ลบ
ขอ้มลูท่ีเจา้ของขอ้มลูไดย้กเลิกความยนิยอมแลว้ 

สิทธิท่ีจะไดรั้บขอ้มลูเก่ียวกบัตวัเอง (Data portability) สิทธิท่ีจะไดรั้บขอ้มลูเก่ียวกบัตนเอง
ในรูปแบบท่ีสามารถใชง้านไดต้ามปกติ ทั้งในรูปท่ีอ่านไดด้ว้ยเคร่ืองหรืออุปกรณ์ 

สิทธิท่ีจะไดรั้บการคุม้ครองตั้งแต่คร้ังแรก (Privacy by design หรือ Privacy by default) ได้
ก  าหนดระบบความคุม้ครองตั้งแต่คร้ังแรกของระบบมากกว่าการเพ่ิมมาตรการในภายหลงั ซ่ึงเป็น
การคุ้มครองสิทธิของเจ้าของข้อมูล และผูค้วบคุมขอ้มูลจะเก็บ หรือประมวลผลขอ้มูลได้เท่าท่ี 
มีความจ าเป็นเพื่อวตัถุประสงค ์และจะตอ้งจ ากดัการเขา้ถึงขอ้มลูกบัผูท่ี้ไม่มีส่วนเก่ียวขอ้งใด ๆ  

สิทธิท่ีจะไดรั้บการคุม้ครองโดยเจา้หน้าท่ีรับผิดชอบ (Data protection officers: DPO) ใน
การแต่งตั้งเจา้หนา้ท่ีส าหรับผูค้วบคุมขอ้มลูและผูป้ระมวลผลขอ้มลูและมีภารกิจในการติดตามและ
ประมวลผลขอ้มลู 

ดงันั้น มาตรการในการคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยุโรปจึงมีความเขม้งวดสูง  
ดงัท่ีไดก้ล่าวมาแลว้ขา้งตน้ โดยผูว้ิจยัไดท้ราบถึงแนวความคิด ทฤษฎี เก่ียวกบักบัมาตรการคุม้ครอง
ความเป็นส่วนตวัของขอ้มลูไบโอเมตริกซภ์ายใตก้ฎหมาย (EU) มีความหมายอยา่งไร  

ในประเด็นแรก “ขอ้มูลทางพนัธุกรรม” ซ่ึงเป็นขอ้มูลส่วนบุคคลในประเภทขอ้มูลทัว่ไป 
แต่ก็ถกูจดัใหอ้ยูใ่นหมวดหมู่ประเภทขอ้มลูพิเศษ เน่ืองจาก “ขอ้มลูพนัธุกรรม” แมว้่าจะถกูรวบรวม
ไวใ้นการระบุตวัตนของบุคคลทัว่ไปดว้ยก็ตาม แต่ก็ยงัสามารถพิจารณาไดว้่าส่ิงน้ีเป็นขอ้มูลไบโอ
เมตริกซ ์และไดรั้บความคุม้ครองพิเศษตามมาตรา 10 (1) ในการใชก้บัการระบุตวัตนทางพนัธุกรรม
เท่านั้น ซ่ึงกฎระเบียบได้ให้การคุ้มครองเป็นพิเศษในขอ้มูลส่วนบุคคลบางประเภทว่ามีความ
ละเอียดอ่อนและส่ิงน้ีจะตอ้งมีการป้องกนัและเขม้งวดมากข้ึน ส าหรับการประมวลผลขอ้มูลไบโอ
                                                             
156 ส านักงานปลัดกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม. (2562). รู้จัก พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล. 
เอกสารทางวิชาการ ส านกังานปลดักระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม. หนา้ 26-29. 
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เมตริกซ์ดังกล่าว จากข้อมูลส่วนบุคคลซ่ึงเป็นไปตามธรรมชาติของแต่ละบุคคลนั้ นมีความ
ละเอียดอ่อนต่อความรู้สึก โดยเฉพาะอย่างยิ่งเ ก่ียวกับสิทธิขั้ นพ้ืนฐานและเสรีภาพได้รับ 
การคุม้ครองท่ีเฉพาะเจาะจงเป็นพิเศษ เน่ืองจากบริบทของการประมวลผลของแต่ละบุคคลสามารถ
สร้างความเส่ียงท่ีส าคญัได้ และผูเ้ป็นเจ้าของขอ้มูลไบโอเมตริกซ์ไม่อาจแกไ้ขเปล่ียนแปลงได ้  
เม่ือขอ้มลูดงักล่าวร่ัวไหล 

การคุม้ครองขอ้มูลประเภทพิเศษนั้น โดยกฎระเบียบ (GDPR) ไม่เคยมีมาก่อนเน่ืองจาก
ค าสัง่ (Directive)157 ไดใ้ชแ้นวทางท่ีคลา้ยกนัในเร่ืองทัว่ไปน้ีตามมาตรา 9 ของค าสัง่มีขอ้ห้ามทัว่ไป
เก่ียวกับการประมวลผลข้อมูลส่วนบุคคลท่ีเปิดเผยเช้ือชาติ หรือ ชาติพนัธุ์ ความคิดเห็นทาง 
การเมือง ความเช่ือทางศาสนา หรือ ปรัชญา สมาชิกสหภาพแรงงานและการประมวลผลขอ้มูลท่ี
เก่ียวขอ้งกบัสุขภาพ หรือ ชีวิตทางเพศ ท่ีเก่ียวกบัหมวดหมู่พิเศษของขอ้มูล (ขอ้มูลท่ีละเอียดอ่อน) 
ไดรั้บการคุม้ครองในหมวดหมู่พิเศษ ค าจ  ากัดความไม่เพียงรวมแต่เฉพาะขอ้มูลทั่วไปท่ีมีขอ้มูล
ละเอียดอ่อน แต่ยงัรวมถึงขอ้มลูท่ีสามารถบ่งช้ี หรือ สรุปไดว้่าขอ้มลูท่ีละเอียดอ่อนนั้นสามารถระบุ
ตวัตนเก่ียวกบับุคคลนั้นได ้ตอ้งหา้มการประมวลผล เวน้แต่กฎหมายอนุญาตให้กระท าไดต้ตาม 10 
ของ (GDPR)158 

ประเด็นท่ีสอง ความยินยอมและการถอนความยินยอมขอ้มูลไบโอเมตริกซ์ (Biometrics)  
หลกัในการแจ้งผลกระทบเน่ืองจากการถอนความยินยอมของกฎขอ้บังคับ (Regulation (EU) 
2016/679) และ (Regulation (EU) 2018/1725) ตามมาตรา 7 ของขอ้มูลไบโอเมตริกซ์ (Biometrics) 
เมื่อการประมวลผลขอ้มลูส่วนบุคคลตกอยูภ่ายใตข้อบเขตการบงัคบัใชก้ฎหมาย (GDPR) ผูค้วบคุม
ขอ้มลูส่วนบุคคลและผูป้ระมวลผลขอ้มลูส่วนบุคคลตอ้งปฏิบติัตามหลกัพ้ืนฐานในการประมวลผล
ขอ้มูลส่วนบุคคล เช่น ตอ้งประมวลผลข้อมูล “โดยชอบดว้ยกฎหมาย” เป็นธรรม และโปร่งใส 
ต่อเจา้ของขอ้มลู ซ่ึงการประมวลผลขอ้มลูจะชอบดว้ยกฎหมายหรือไม่นั้น โดยเฉพาะการให้ความ
ยนิยอมตามสญัญาจา้งของลกูจา้ง ซ่ึงมี “ผลประโยชน์ท่ีถูกตอ้งตามกฎหมาย” ท่ีไม่สามารถใชเ้ป็น
พ้ืนฐานทางกฎหมายในการประมวลผลขอ้มลูไบโอเมตริกซไ์ดต้าม มาตรา 29 ของ (GDPR)  

                                                             
157 Paul De Hert, Vagelis Papakonstantinou. (2012). Article The proposed data protection Regulation replacing 

Directive 95/46/EC: A sound system for the protection of individuals. International Hellenic University, Greece 
158 Regulation (EU) 2018/1725 Article 10 Processing of special categories of personal data reads: 
 1.‚Processing of personal data revealing racial or ethnic origin, political opinions, religious or 
philosophical beliefs, or trade union membership, and the processing of genetic data, biometric data for the 
purpose of uniquely identifying a natural person, data concerning health or data concerning a natural person’s 
sex life or sexual orientation shall be prohibited.‛ 
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โดย (GDPR) เพ่ิมหมวดเก่ียวกับสัญญาจ้างงาน ซ่ึงนายจ้างเป็นผูป้ระมวลผลข้อมูล 
ไบโอเมตริกซ์ของพนักงาน หากนายจ้างไม่สามารถโต้แยง้ไดว้่าก  าลงัประมวลผลขอ้มูลไบโอ
เมตริกซอ์ยูภ่ายใตข้อ้ตกลงร่วม หรือท าเพื่อผลประโยชน์สาธารณะ หรือไม่มีทางเลือกอ่ืนใด จะตอ้ง
พิจารณาจาก “ความยินยอม” (Consent) ซ่ึงเป็นหัวใจส าคญัของการคุม้ครองข้อมูลส่วนบุคคล 
รวมทั้งความยินยอมในการใช้ (Cookies) โดยอิสะ ชัดเจนต้องรับแจ้งข้อมูลท่ีเพียงพอต่อการ
ตดัสินใจไม่สร้างความสบัสนหลงผดิ และตอ้งมีการแสดงออกของการกระท าโดยชดัแจง้ว่ามีการ
ใหค้วามยนิยอม (Active consent)ตามอารัมภบทขอ้ 32 หากเป็นกรณีท่ีไดเ้ลือกมาให้แลว้ล่วงหน้า 
(Pre-select tick)  

กรณีน้ีจะถือไม่ไดว้่าได้มีการให้ความยินยอม (Silence pre-ticked boxes or inactivity 
should not therefore constitute consent.) การใหค้วามยนิยอมประกอบดว้ยดงัต่อไปน้ี159 

เจา้ของขอ้มลูส่วนบุคคลไดใ้หค้วามยนิยอมอยา่งเสรี (Freely given) หมายถึง เจา้ของขอ้มลู
มีทางเลือกในการตดัสินใจว่าจะให้ หรือไม่ให้ขอ้มูลส่วนใดบา้ง และการไม่ให้ความยินยอมใน 
ส่วนนั้นตอ้งไม่ท าใหเ้กิดผลเสียแก่เจา้ของขอ้มลูส่วนบุคคลดว้ย 

การให้ความยินยอมมีวตัถุประสงค์ท่ีเฉพาะเจาะจงในการขอความยินยอม (Specific) 
หมายถึง การประมวลผลขอ้มูลนตอ้งเป็นไป เพื่อวตัถุประสงค์ท่ีไดแ้จง้ไวก้บัเจา้ของขอ้มูลส่วน
บุคคลเท่านั้น  

การแจ้งการประมวลผลข้อมูลให้เจ้าของข้อมูลส่วนบุคคลทราบ ( Informed) หมายถึง 
เจา้ของขอ้มลูส่วนบุคคลจะตอ้งทราบแลว้ว่าจะมีการประมวลผลนั้น ๆ ก่อนท่ีจะใหค้วามยนิยอม  

การท่ีเจา้ของขอ้มลูจะตอ้งแสดงความยินยอมอย่างไม่เครือบคุม หรือก ากวม (Unambiguous) 
หรือ เป็นการแสดงออกโดยชดัเจน ตอ้งปราศจากความลงัเลสงสยัในการตีความว่าเป็นการกระท าของ
เจ้าของข้อมูลหรือไม่  เช่น การกดอัพโหลดภาพบัตรประจ าตัวประชาชน การลงลายมือช่ือ
อิเลก็ทรอนิกส์ เป็นตน้ 

การจ าแนก ในกรณีท่ีค  าร้องขอความยนิยอมเป็นส่วนหน่ึงของแบบฟอร์มท่ีเป็นลายลกัษณ์
อกัษรจะตอ้งแยกความแตกต่างอยา่งชดัเจนจากเร่ืองอ่ืน ๆ 

การถอน เจา้ของขอ้มูลสามารถถอนความยินยอมไดต้ลอดเวลาและง่ายในการถอนความ
ยนิยอมตอ้งแจง้ใหท้ราบถึงสิทธินั้นก่อนท่ีจะใหค้วามยนิยอม  

                                                             
159 Regulation (EU) 2018/1725 Article 3 Definitions Reads:  
 (15) ‚consent’ of the data subject means any freely given, specific, informed and unambiguous 
indication of the data subject’s wishes by which he or she, by a statement or by a clear affirmative action, 
signifies agreement to the processing of personal data relating to him or her‛ 
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ประเด็นท่ีสาม มาตรการในการบงัคบัใชก้ฎหมายโดยเฉพาะอย่างยิ่งระยะเวลาในการเก็บ 
รักษาข้อมูลไบโอเมตริกซ์ (Biometrics) ซ่ึงจะเป็นไปตามหลัก (Right to be forgotten)  
การประเมินผลกระทบความเป็นส่วนตวัส าหรับการประมวลผลขอ้มูลไบโอเมตริกซ์หลายรูปแบบ 
เหตุผลส าคญั คือ เน่ืองจากการประมวลผลขอ้มูลไบโอเมตริกซ์หลายรูปแบบจ าเป็นตอ้งเก่ียวขอ้ง
กบัการใชเ้ทคโนโลยใีหม่ ๆ  

ปัจจยัท่ี (GDPR) ก าหนดเง่ือนไขท่ีให้ความส าคญัของการด าเนินการประเมินผลกระทบ
ความเป็นส่วนตวั ผูใ้ห้บริการจะตอ้งป้องกนัมากกว่าแก้ไข กล่าวคือ คาดคะเนถึงเหตุการณ์ท่ีไม่ 
พึงประสงคแ์ละสุ่มเส่ียงต่อความเป็นส่วนตวัของผูใ้ช้บริการ และด าเนินมาตรการการป้องกนัไว้
ก่อนท่ีจะเกิดข้ึนจริง เร่ิมตน้จากการตระหนกัถึงคุณประโยชน์ของการปฏิบติัตามนโยบายความเป็น
ส่วนตวัท่ีเขม้ขน้ โดยผูค้วบคุมจะอยู่ภายใตข้อ้ผกูพนัในแจง้ขอ้มูล “ภายในระยะเวลาท่ีเหมาะสม
หลงัจากไดรั้บขอ้มูลส่วนบุคคล แต่ไม่เกินภายใน 1 เดือนโดยค านึงถึงสถานการณ์เฉพาะท่ีขอ้มูล
ส่วนบุคคลถูกประมวลผล” ไม่ว่าในกรณีใด ๆ หากขอ้มูลส่วนบุคคลจะถูกใชเ้พื่อจุดประสงค์ใน  
การส่ือสารกบัขอ้มลูส่วนบุคคล หรือ หากมีการเปิดเผยขอ้มูลดงักล่าวไปยงับุคคลท่ีสามข้อมูลนั้น  
ผูค้วบคุมจะตอ้งแจง้การใหข้อ้มลูกบัเร่ืองขอ้มลูก่อนการติดต่อคร้ังแรกกบับุคคลนั้น หรือบุคคลนั้น
ใหไ้วก่้อนท่ีจะมีการเปิดเผย ขอ้มลูส่วนบุคคล แต่ไม่เกิน “ภายใน 1 เดือน” โดยค านึงถึงสถานการณ์
เฉพาะท่ีขอ้มลูส่วนบุคคลถกูประมวลผล ตามมาตรา 14 ขอ้ 3 (a)160   

ผูใ้หบ้ริการจะตอ้งประกาศแจง้ไวก่้อนใหค้วามยนิยอมส าหรับการบนัทึก แต่อาจถูกเก็บไว้
ในโหมดเก็บถาวรหากกฎหมายก าหนดไว้ ซ่ึงเป็นปัจจัยท่ีจะมีผลต่อการอนุญาตให้ใช้ “ข้อมูล
พนัธุกรรม และ ขอ้มลูไบโอเมตริกซ”์ ท่ีจะยนืยนัว่าการเก็บขอ้มลูดงั เป็นปัญหาภายในขอบเขตของ
สิทธิในความเป็นส่วนตวั การเก็บรักษา ใช ้เปิดเผย ลบ ซ่ึงสามารถท าให้เกิดการรบกวนกบัสิทธิ
ความเป็นส่วนตวั รวมทั้ง สิทธิท่ีจะถูกลืม (Right to be forgotten) เพื่อให้ขอ้มูลส่วนบุคคลของ
เจ้าของข้อมูลถูกลบเลือน หรือ ลืมไปเสียจากระบบโลกออนไลน์ โดยการแจ้งเป็นลายลกัษณ์  
จึงเป็นแนวคิดท่ีสอดคลอ้งกบัขอ้เท็จจริงในการพฒันาทางเทคโนโลยีในปัจจุบนั เน่ืองจากสถาน
การทางสงัคมไดเ้ปล่ียนแปลงไปสู่ยุคสังคมขอ้มลข่าวสาร (Information society) ซ่ึงขอ้มูลจ านวน
มหาศาลท่ีอยูใ่นระบบออนไลน์ (Big data) มีแนวโนม้ท่ีจะถกูรวบรวม (Collected) จดัเก็บ (Stored) 

                                                             
160 Regulation (EU) 2016/679 Article 14 Information to be provided where personal data have not been obtained 
from the data subject raeds:  
 3. The controller shall provide the information referred to in paragraphs 1 and 2: 
 (a) within a reasonable period after obtaining the personal data, but at the latest within one month, 
having regard to the specific circumstances in which the personal data are processed; 
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และประมวลผล (Processed) อย่างต่อเน่ือง และประมวลผลอตัโนมติับนเครือข่ายอินเตอร์เน็ต 
ท่ีสามารถสืบคน้ไดง่้าย (Searchable)  

ดว้ยเหตุดงักล่าวน้ี ท่ีความมีอยูข่องขอ้มลูส่วนบุคคลดงักล่าว อาจก่อทั้งผลดีและผลเสียแก่
เจา้ของขอ้มลู โดยแนวโนม้ขอ้กงัวลเก่ียวกบัการประมวลผลขอ้มลูไบโอเมตริกซใ์นระบบออนไลน์ 
จะกระท าอยา่งไรใหข้อ้มลูส่วนบุคคลถกูจดในระบบออนไลน์นอ้ยท่ีสุด และ ส่ิงใดบา้งท่ีควรจะถูก
ลบเลือนไป (How to remember less and what should be forgotten) เพื่อจุดประสงค์ในการโตแ้ยง้
ตามกฎหมายท่ีมีผลบงัคบัใช้ การใชม้าตรการสูงสุดในการคุม้ครองความเป็นส่วนตวัในการเก็บ
รักษาขอ้มูลส่วนบุคคลได้ แต่ไม่เกินความจ าเป็นตามกฎขอ้บงัคับ (Regulation (EU) 2016/679)  
และ (Regulation (EU) 2018/1725) ตามมาตรา 5 (1) (e)   

สิทธิท่ีจะถูกลืม (Right to be forgotten) ภายใต ้(General Data Protection Regulation: GDPR) 
ภายใตก้ฎหมายฉบับใหม่ของสหภาพยุโรป กล่าวคือ (GDPR) ท่ีจะมีผลใชบ้ังคับแทน (Directive 
95/46/EC) ตั้งแต่วนัท่ี 25 พฤษภาคม คริสต์ศกัราช 2018 นั้น (Right to be forgotten) ไดถู้กพฒันาและ
ยกระดับข้ึนเป็นสิทธิใหม่ท่ีได้รับการรับรองโดยชัดแจ้งใน Article 17161 (Right to erasure) 

                                                             
161 General Data Protection Regulation (EU) 2016/679 Article 17 reads: Right to erasure (‘right to be forgotten’) 
 1. The data subject shall have the right to obtain from the controller the erasure of personal data 
concerning him or her without undue delay and the controller shall have the obligation to erase personal data 
without undue delay where one of the following grounds applies: 
 (a) the personal data are no longer necessary in relation to the purposes for which they were collected 
or otherwise processed; 
 (b) the data subject withdraws consent on which the processing is based according to point (a) of 
Article 6  (1), or point (a) of Article 9 (2), and where there is no other legal ground for the processing; 
 (c) the data subject objects to the processing pursuant to Article 21 (1) and there are no overriding 
legitimate grounds for the processing, or the data subject objects to the processing pursuant to Article 21 (2); 
 (d) the personal data have been unlawfully processed; 
 (e) the personal data have to be erased for compliance with a legal obligation in Union or Member 
State law to which the controller is subject; 
 (f) the personal data have been collected in relation to the offer of information society services 
referred to in Article 8 (1). 
 2. Where the controller has made the personal data public and is obliged pursuant to paragraph 1 to erase 
the personal data, the controller, taking account of available technology and the cost of implementation, shall take 
reasonable steps, including technical measures, to inform controllers which are processing the personal data that the 
data subject has requested the erasure by such controllers of any links to, or copy or replication of, those personal data. 
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“(right to be forgotten)” โดยอาจพิจารณาสาระส าคญัโดยเปรียบเทียบในเชิงพฒันาการกบัสิทธิเดิม 
ท่ีเคยไดรั้บการรับรองโดยค าวินิจฉยัของ (CJEU) ไดด้งัต่อไปน้ี 

เน้ือหาแห่งสิทธิ ผูมี้หน้าท่ี และขอ้ยกเวน้ ภายใต ้Article 17 ของ (GDPR) สิทธิดงักล่าวได ้
กา้วไปไกลกว่า (Right to de-listing) หรือการลบ (link) แสดงผลการคน้หาจากผูใ้ห้บริการ (Search 
engine) เน่ืองจากมีการเน้นย  ้าในเน้ือหาแห่งสิทธิใหม่ว่าเป็น (Right to erasure) หรือการลบซ่ึงขอ้มูล
ส่วนบุคคลท่ีเก่ียวกบัเจา้ของขอ้มูลอย่างแทจ้ริง โดยไม่ชกัชา้ และสามารถใชย้นัไดต่้อผูป้ระมวลผล
ขอ้มูลทั้งหมด ทั้งเจา้ของ Webpage ว่าเป็นผูด้  าเนินการตดัสินใจว่าจะประมวลผลขอ้มูลส่วนบุคคล
หรือไม่ หรือผูใ้ห้บริการ (Search engine) จากแนวทางการตีความในคดี (Google Spain) ทั้งน้ี การคง
ถอ้ยค าในวงเล็บว่า (Right to be forgotten) หลงั (Right to erasure) นั้น มีเจตนารมณ์เพ่ือเน้นย  ้าถึง
ความส าคญัในการพฒันา (Right to erasure) เดิมตาม Directive 95/46/EC เขา้สู่การลบเลือนขอ้มูล
ส่วนบุคคลในบริบททางดิจิทลั คดีตวัอยา่งเช่น 

คดี Google Spain162 
ในปี 1998 ชายชาวสเปนคนหน่ึง ช่ือ Mario Costeja González ซ่ึงเป็นโจทก์ถูกบงัคบัให้

ช าระหน้ีดว้ยการน าเอาอสงัหาริมทรัพยอ์อกมาขายเพ่ือช าระหน้ี การขายถูกบนัทึกในไม่ก่ีบรรทดั
ในหนงัสือพิมพท์อ้งถ่ินระบุถึงการน าบา้นและทรัพยสิ์นออกประมูลเพื่อแกไ้ขปัญหาทางการเงิน 
และตามปกติประวติัจะตอ้งถกูลืมในไม่ชา้ อยา่งไรก็ตาม หนงัสือพิมพไ์ดท้ าการจดัเก็บระบบขอ้มูล
ออนไลน์และหลงัจากนั้นในทุกการคน้หาเมื่อใส่ค  าคน้หาเป็นช่ือขอโจทก์ลงใน Google Search 

                                                                                                                                                                               

 3. Paragraphs 1 and 2 shall not apply to the extent that processing is necessary: 
 (a) for exercising the right of freedom of expression and information; 
 (b) for compliance with a legal obligation which requires processing by Union or Member State law to 
which the controller is subject or for the performance of a task carried out in the public interest or in the exercise of 
official authority vested in the controller; 
 (c) for reasons of public interest in the area of public health in accordance with points (h) and (i) of Article 
9(2) as well as Article 9 (3); 
 (d) for archiving purposes in the public interest, scientific or historical research purposes or statistical 
purposes in accordance with Article 89 (1) in so far as the right referred to in paragraph 1 is likely to render impossible 
or seriously impair the achievement of the objectives of that processing; or 
 (e) for the establishment, exercise or defence of legal claims. 
162 Homo Digitalis. (2018). The case Google Spain v AEPD and Mario Costeja Gonzalez of the Court of Justice of 

the European Union: A brief critical analysis. (Online).Available: https://www.homodigitalis.gr/en/posts/2900.  
[2019, 21 December] 

https://www.homodigitalis.gr/en/posts/2900
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กลบัปรากฎว่าลิงค์ท่ีเช่ือมโยงไปยงัขอ้มูลในหนังสือพิมพฉ์บบัหน่ึงถูกบนัทึกเป็นเวลา 16 ปี และ 
Mario Costeja González ไดเ้ป็นโจทก์ฟ้อง Google ต่อศาลยุติธรรมของสหภาพยุโรป โดยมีค าสั่ง
ให ้Google ลบขอ้มลูส่วนตวัของโจทกอ์อกจากระบบการคน้หา โดยเมื่อปี 2010 โจทก์เรียกร้องให ้
Google ลบลิงคแ์ละขอ้มลูของโจทกอ์อกจากฐานขอ้มูล ซ่ึงภายหลงัจากการตดัสิน ศาลไดช้ี้แจงว่า
ผูบ้ริโภคสมควรไดรั้บสิทธ์ิท่ีเรียกว่า “สิทธิท่ีจะถูกลืม” กล่าวคือ จ  าเลยสามารถลบร่องรอย ดิจิทลั 
(Digital footprints) หรือ ลิงค์ขอ้มูลของจ าเลยออกจากอินเทอร์เน็ตได ้โดยทางดา้นโฆษกของ 
Google ไดอ้อกมาแสดงความผิดหวงัต่อการตดัสินใจของศาล และท าให้ Google จ าเป็นตอ้งมา
วิเคราะห์สถานการณ์เพื่อหาผลกระทบต่อไป163 

จากขอ้เท็จจริง (Google) โตแ้ยง้ว่า (Google Spain) นั้น เป็นแต่เพียง สาขาหน่ึง ของ (Google 
Inc) ในสหภาพยโุรปเพื่อท าหนา้ท่ีเป็นตวัแทนทางธุรกิจส าหรับการโฆษณา แต่มิไดเ้ป็นผูด้  าเนินการ
ทางเทคนิคในส่วนของการสืบค้นข้อมูล หรือ อีกนัยหน่ึง คือ ไม่ได้เป็นท่ีตั้ งของระบบ (Server)  
ทาง (Website) ของ (Google) ท่ีในทางปฏิบัติท่ีจะด าเนินการโดย (Google Inc) ในประเทศ
สหรัฐอเมริกา ดงันั้น การประมวลผลขอ้มูลจึงมิไดด้  าเนินการในสหภาพยุโรป และไม่ตกอยู่ภายใต้
บงัคบัของ Directive 95/46/EC เป็นเหตุให้ (CJEU) ตอ้งใชห้ลกัการตีความอย่างกวา้งเพื่อประโยชน์ 
ในการปรับใช ้Directive 95/46/EC โดยอาศยัหลกัการตีความท่ีเรียกว่าเป็นการกระท าในเชิงบริบทของ
สาขา หรือ ตวัแทนท่ีตั้งอยู่ในสหภาพยุโรป (Context of the activities of establishment) ของ (Google 
Inc) กล่าวคือ แมว้่า (Google Spain) ในฐานะตวัแทนทางธุรกิจจะมิใช่ผูป้ระมวลผลขอ้มูล แต่ (Google 
Inc) ซ่ึงเป็นผูป้ระมวลผลข้อมูลส่วนบุคคลตัวจริงนั้น ทา้ยท่ีสุดแลว้ย่อมได้รับประโยชน์ท่ีไม่อาจ
แบ่งแยกได้ (Inextricably linked) อนัเป็นผลมาจากการประมวลผลนั้นจาก (Google Spain) ดงันั้น  
การกระท าของ (Google Inc) จึงยอ่มตกอยูภ่ายใตบ้งัคบัของ Directive 95/46/EC ดว้ย164 

จากค าวินิจฉัยในประเด็นน้ี จึงเป็นการวางแนวทางให้สามารถปรับใชก้ฎหมายคุม้ครอง
ขอ้มลูส่วนบุคคลกบัผูป้ระมวลผลขอ้มลูตวัจริงซ่ึงอาจเป็นบริษทัขา้มชาติท่ีมีเพียงแต่ส านกังาน หรือ
สาขาในพ้ืนท่ีเพ่ือติดต่อทางธุรกิจใหต้กอยูใ่ตบ้งัคบัของกฎหมายเพ่ือประโยชน์ในการคุม้ครองสิทธิ
ขั้นพ้ืนฐานของเจา้ของขอ้มูลส่วนบุคคลท่ีถูกประมวลผล มิให้เกิดช่องโหว่ในการบงัคบัใชสิ้ทธิ
เพียงเพราะเหตุต าแหน่งท่ีตั้งของระบบ (Server) ของบริษทัเหล่านั้น 

                                                             
163 Artemi Rallo Epig.org (2018). The Right to Be Forgotten (Google v. Spain). (Online). Available: https://epic.org/ 
privacy/right-to-be-forgotten/. [2562, 22 December]  
164 Stefan Kulk & Frederik Zuiderveen Borgesius. (2017). Privacy, freedom of expression, and the right to be 

forgotten in Europe. Forthcoming in: Cambridge Handbook of Consumer Privacy, eds. Jules Polonetsky, Omer 
Tene, and Evan Selinger (Cambridge University Press). p. 22 
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ขอ้ยกเวน้ เพื่อประโยชน์สาธารณะเพื่อวตัถุประสงค์ทางวิทยาศาสตร์ ประวติัศาสตร์ หรือ
สถิติ ของ (GDPR) เท่านั้น ในกรณีดงัต่อไปน้ี165 

หลกัการปกป้องขอ้มลูหลกัใน (GDPR) ไดรั้บการแกไ้ข แต่มีความคลา้ยคลึงกบัหลกัการ 
ท่ีก  าหนดไวใ้น (DPD) การรวบรวมขอ้มลูส่วนบุคคลตอ้งมีวตัถุประสงคท่ี์ชดัแจง้ชอบดว้ยกฎหมาย
และความโปร่งใส Article 5 (1) (a) ถูกประมวลโดยชอบดว้ยกฎหมาย เป็นธรรมและเป็นไปใน
ลกัษณะท่ีโปร่งใสต่อเจา้ของขอ้มลู  

ขอ้จ ากดัตามวตัถุประสงค์ตาม Article5 (1) (b) ถูกรวบรวมเพื่อวตัถุประสงค์เฉพาะ ชดัเจน
และถูกต้องตามกฎหมายและมิได้ ประมวลต่อไปในลกัษณะท่ีขัดแยง้กับวตัถุประสงค์ดังกล่าว  
การประมวลเพ่ิมเติมโดยวตัถุประสงค์การ จดัเก็บเพื่อประโยชน์สาธารณะ การวิจยัทางวิทยาศาสตร์ 
หรือประวัติศาสตร์ หรือเพื่อว ัตถุประสงค์  ทางสถิติจะ ตามข้อ 89 (1) ไม่ถือว่าเป็นการขัด 
กบัวตัถุประสงคห์ลกั   

การลดขนาดของขอ้มูลตาม Article 5 (1) (c) เพื่อความเหมาะสมและเก่ียวขอ้งเพียงเท่าท่ี
จ  าเป็นตามวตัถุประสงคใ์นการประมวลผลขอ้มลูนั้นคือ “การลดจ านวนขอ้มลู” 

ความถกูตอ้ง Article 5 (1) (d) ในกรณีท่ีจ  าเป็นท าให้มีความทนัสมยั มีขั้นตอนการจดัการ 
ท่ีเหมาะสมเพื่อท าใหแ้น่ใจว่าขอ้มลูส่วนบุคคลท่ีไม่ถกูตอ้งตามวตัถุประสงค์การประมวลขอ้มูลได้
มีการลบ หรือแกไ้ขใหถ้กูตอ้งโดยไม่ล่าชา้  

ขอ้จ ากดัในการจดัเก็บตาม Article 5 (1) (e) ถกูจดัเก็บอยูใ่นรูปแบบท่ีอนุญาตให้มีการระบุ
ตวัเจา้ของขอ้มลูภายในระยะเวลาไม่ เกินกว่าเท่าท่ีจ  าเป็นเพ่ือวตัถุประสงค์ท่ีขอ้มูลส่วนบุคคลนั้น 
ไดถ้กูประมวลขอ้มลูส่วนบุคคลอาจถกูจดัเก็บในระยะเวลาท่ีนานข้ึน ในกรณีท่ีการประมวลขอ้มูล
ส่วนบุคคลนั้นเพ่ือวตัถุประสงคก์ารจดัเก็บเพ่ือประโยชน์สาธารณะ การวิจยัทางวิทยาศาสตร์ หรือ
ประวติัศาสตร์ หรือวตัถุประสงค์ทางสถิติเพียงเท่านั้น ตามขอ้ 89 (1) ซ่ึงตกอยู่ภายใตบ้งัคบัการ
ด าเนินมาตรการทางเทคนิคและมาตรการท่ี เก่ียวขอ้งกบัองคก์รท่ีเหมาะสมท่ีก  าหนดโดยขอ้บงัคบัน้ี
เพื่อการปกป้องสิทธิและเสรีภาพของเจา้ของขอ้มลู  

ความสมบูรณ์และความลบัตาม Article 5 (1) (f) ถูกประมวลในลกัษณะท่ีท าให้แน่ใจใน
ความปลอดภยัท่ีเหมาะสมของขอ้มลูส่วนบุคคล รวมทั้งการป้องกนัการประมวลท่ีไม่ไดรั้บอ านาจ 
หรือไม่ชอบดว้ยกฎหมาย และต่อการสูญหายโดยบังเอิญ การท าลาย หรือความเสียหาย ซ่ึงใช้
มาตรการทางเทคนิค หรือมาตรการท่ีเก่ียวขอ้งกบัองคก์รท่ีเหมาะสม 

                                                             
165 Nils Gruschka†, Vasileios Mavroeidis†, Kamer Vishi†, Meiko Jensen. (2018). Research Group of Information and 
Cyber Security Privacy Issues and Data Protection in Big Data: A Case Study Analysis under GDPR. Faculty of 
Computer Science and Electrical Engineering, Kiel University of Applied Science, German.  
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 ความรับผดิชอบตาม Article 5 (2) ใหผู้ค้วบคุมขอ้มลูรับผดิชอบและสามารถท่ีจะแสดงให้
เห็นการปฏิบติัตามวรรคหน่ึง166 

ประเด็นท่ีส่ี แนวทางในการแกไ้ขปัญหาขอ้มูลไบโอเมตริกซ์ (Biometrics) เพื่อให้เป็นไป 
ตามบทบัญญัติ ในการลงโทษและความมั่นคงปลอดภัยของข้อมูลไบโอเมตริกซ์ (Biometrics) 
กฎเกณฑ์การควบคุมความปลอดภยัของขอ้มูลและความเป็นส่วนตัวในสหภาพยุโรป ตาม (GDPR) 
บัญญัติไว ้ในมาตรา 32 ว่า “ผูค้วบคุมและผูป้ระมวลผลจะใช้มาตรการทางเทคนิคและองค์กร 
ท่ีเหมาะสมเพื่อใหแ้น่ใจว่าระดบัความปลอดภยัท่ีเหมาะสมกบัความเส่ียง” เป็นส่ิงท่ีส าคญัท่ีสุดเสมอ  
แต่การจดัเก็บขอ้มูลท่ีมีความอ่อนไหวสูง จะเป็นเพ่ิมภาระหน้าท่ีพิเศษให้องค์กร โดยจะตอ้งปฏิบติั

                                                             
166 Regulation (EU) 2016/679 Chapter II Principles Article 5 Principles relating to processing of personal data reads: 
 1. Personal data shall be: 
 (a) processed lawfully, fairly and in a transparent manner in relation to the data subject (‘lawfulness, 
fairness and transparency’); 
 (b) collected for specified, explicit and legitimate purposes and not further processed in a manner that is 
incompatible with those purposes; further processing for archiving purposes in the public interest, scientific or 
historical research purposes or statistical purposes shall, in accordance with Article 89 (1), not be considered to be 
incompatible with the initial purposes (‘purpose limitation’); 
 (c) adequate, relevant and limited to what is necessary in relation to the purposes for which they are 
processed (‘data minimisation’); 
 (d) accurate and, where necessary, kept up to date; every reasonable step must be taken to ensure that 
personal data that are inaccurate, having regard to the purposes for which they are processed, are erased or rectified 
without delay (‘accuracy’); 
 (e) kept in a form which permits identification of data subjects for no longer than is necessary for the 
purposes for which the personal data are processed; personal data may be stored for longer periods insofar as the 
personal data will be processed solely for archiving purposes in the public interest, scientific or historical research 
purposes or statistical purposes in accordance with Article 89 (1) subject to implementation of the appropriate 
technical and organisational measures required by this Regulation in order to safeguard the rights and freedoms of the 
data subject (‘storage limitation’); 
 (f) processed in a manner that ensures appropriate security of the personal data, including protection against 
unauthorised or unlawful processing and against accidental loss, destruction or damage, using appropriate technical or 
organisational measures (‘integrity and confidentiality’). 
 2. The controller shall be responsible for, and be able to demonstrate compliance with, paragraph  
1 (‘accountability’). 
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ตามกฎระเบียบ (Regulation (EU) 2018/1725) หลกัความรับผิดชอบ (GDPR) ให้ความส าคัญ 
ท่ี “ตัวควบคุมในทางปฏิบัติ” ซ่ึงเป็นเจ้าของธุรกิจ เน่ืองจากเจ้าของธุรกิจมกัจะเป็น “ไดรเวอร์ 
หลกั (Main driver)” ในขณะท่ีผูบ้ริหารระดับสูงมีหน้าท่ีรับผิดชอบในการสร้างบันทึกกิจกรรม 
การประมวลผล และการด าเนินการ กฎระเบียบขอ้บงัคบั(Regulation (EU) 2016/679)  

มาตรการของการละเมิดขอ้มลูส่วนบุคคลผูค้วบคุมจะตอ้งแจง้เตือนล่าชา้ไดไ้ม่เกิน 72 ชัว่โมง
หลงัจากทราบว่ามีการการละเมิดข้อมูลส่วนบุคคลต่อเจ้าหน้าท่ีก  ากบัดูแล เวน้แต่ การละเมิดนั้น 
ไม่น่าจะส่งผลให้ท าเกิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคลนั้น ในกรณีท่ีการแจ้งเตือนไปยงั
ผูดู้แลการป้องกนัขอ้มลูในสหภาพยโุรปไม่ไดภ้ายใน 72 ชัว่โมงจะตอ้งมีเหตุผลส าหรับความล่าชา้นั้น
ตามมาตรา 33  หากฝ่าฝืนมีบทลงโทษส าหรับองค์กรท่ีฝ่าฝืนขอ้ก  าหนด (GPPR) สูง โดยก าหนดปรับ
สูงถึง 20 ลา้นยโูร หรือร้อยละ 4 ของรายไดท้ั้ งหมดทัว่โลก มาตรการดงักล่าวน้ี ท าให้มีมาตรฐาน 
ท่ีสูงมากส าหรับการปกป้องข้อมูล ส่ิงน้ีท าให้สามมารถด าเนินการเชิงรุกและด าเนินการ เพื่อน า
มาตรการท่ีจ  าเป็นมาใชเ้พื่อใหแ้น่ใจว่าสภาพแวดลอ้มโดยรวมมีความปลอดภยัส าหรับการประมวลผล
ขอ้มลูส่วนบุคคล167  

ดังนั้ น สหภาพยุโรปได้ให้การคุ้มครองข้อมูลส่วนบุคคลรวมถึงข้อมูลไบโอเมตริกซ ์
(Biometric Data) ไวอ้ย่างชดัเจนภายใตค้  าสั่งเร่ืองความเป็นส่วนตวั โดยกฎหมายไดอ้ธิบายการใช้
เทคโนโลย(ีBiometric) เพ่ือไดข้อ้มลูทั้งในเชิงกายภาพ พฤติกรรม รวมถึงคุณลกัษณะต่าง ๆ ท่ีสามารถ
จ าแนกลกัษณะเฉพาะของแต่ละบุคคลได ้ดงัจะเห็นไดว้่า ขอ้มลูส่วนบุคคลแบบขอ้มูลไบโอเมตรอกซ ์
(Biometric Data) จึงไดรั้บความคุม้ครองภายใตก้ฎหมายขอ้มูลส่วนบุคคลของประเทศกลุ่มสหภาพ
ยโุรป ในการประมวลผลขอ้มลูส่วนบุคคลประเภทพิเศษ ไวใ้นมาตรา 10 (Regulation (EU) 2018/1725 
of the European Parliament and of the Council of 23 October 2018) รวมถึงให้การคุม้ครองขอ้มูล 
ท่ีมีความอ่อนไหว(Sensitive Data) ซ่ึงสหภาพยโุรปไดบ้ญัญติัขอ้มลูท่ีมีความอ่อนไหวไวใ้นขอ้บงัคบั
ท่ี (29) เช่น เช้ือชาติศาสนา เพศวิถี เน่ืองดว้ยบริบททางประวติัศาสตร์ของทวีปยุโรปเอง ท่ีเคยมีการ 
น าขอ้มลูเหล่าน้ีไปใชใ้นทางรุนแรงมากมาย โดยมีความส าคญัดงัน้ี คือ  

การก าหนดข้อมูลไบโอเมตริกซ์ไว ้เฉพาะดังน้ี “ข้อมูลส่วนบุคคลท่ีเกิดจากการ
ประมวลผลทางเทคนิคเฉพาะท่ีเก่ียวขอ้งกบัลกัษณะทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคล

                                                             
167  Regulation (EU) 2018/1725 Article 83 reads: 
 General conditions for imposing administrative fines reads: 6 ‚Non-compliance with an order by the 
supervisory authority as referred to in Article 58 (2) shall, in accordance with paragraph 2 of this Article, be subject to 
administrative fines up to 20 000 000 EUR, or in the case of an undertaking, up to 4 % of the total worldwide annual 
turnover of the preceding financial year, whichever is higher.‛ 
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ธรรมดาซ่ึงอนุญาต หรือยืนยนัอตัลกัษณ์เฉพาะของบุคคลธรรมดา เช่น ใบหน้า ภาพ หรือข้อมูล 
(Dactyloscopic) ตามค านิยามมาตรา 3 (18) ค  าจ  ากดัความน้ี ค่อนขา้งกวา้ง ซ่ึงขอ้มูลไบโอเมตริกซ์
ประกอบดว้ยลกัษณะทางกายภาพและพฤติกรรมของบุคคล ดังนั้น การระบุตวัตนของบุคคลอาจ
รวมถึงลายน้ิวมือ สแกนม่านตา การจดจ าใบหน้าผ่านระบบการสแกน แต่ยงัรมถึงลกัษณะบุคลิกภาพ
ของบุคคลทางกายภาพ เช่น ปฏิกิริยาและนิสยัท่ีอาจน าไปสู่การระบุเอกลกัษณ์ของเร่ืองขอ้มูลได ้เช่น 
การตรวจสอบลายเซ็นท่ีเขียนดว้ยมือ การวิเคราะห์การกดแป้น เป็นตน้ 

การระบุว่าข้อมูลไบโอเมตริกซ์เป็นหมวดหมู่ใหม่ของ “ขอ้มูลพิเศษ” ไวอ้ย่างชดัเจน  
ซ่ึงขอ้มูลไบโอเมตริกซ์นั้นจะเกิดจากข้อมูลท่ีแท้จริงเพื่อจุดประสงค์ในการใชร้ะบุตวัตนและการ
เปิดเผยขอ้มูลไบโอเมตริกซ์โดยไม่ไดรั้บอนุญาต หรือโดยไม่ไดต้ั้งใจ ความไวขอ้มูลอาจก่อให้เกิด
ความเส่ียงร้ายแรงต่อการท่ีจะขโมยขอ้มลูประจ าตวั 

ขอ้มูลไบโอเมตริกซ์มีความอ่อนไหวเป็นพิเศษ  มีข้อยกเวน้ เพื่อเปล่ียนคุณสมบัติ
ขอ้มลูไบโอเมตริกซ ์ใชใ้นทางเทคโนโลยกีารแพทยท์ าให้สามารถใชข้อ้มูลไบโอเมตริกซ์เพื่อสรุป
เก่ียวกบัสุขภาพของแต่ละบุคคลได้ จึงท าให้ข้อมูลดังกล่าวมีคุณสมบติัเป็นข้อมูลทางการแพทย  ์
ซ่ึงถกูควบคุมภายใต ้(GDPR) เป็นขอ้มลูท่ีละเอียดอ่อน 

 ขอ้มูลเก่ียวกบัลกัษณะทางสรีรวิทยา หรือพฤติกรรมของบุคคลจึงมีคุณสมบติัเป็น
ขอ้มูลไบโอเมตริกซ์ภายใต ้(GDPR) เม่ือข้อมูลน้ีถูกประมวลผลผ่านวิธีการทางเทคนิคเฉพาะ 
ท่ีอนุญาตให้มีการระบุ หรือการตรวจสอบอกัลกัษณ์ของบุคคลนั้น ก็หมายความว่ารูปภาพของ
ใบหน้าของใครบางคนนั้นถือว่าเป็น “ไบโอเมตริกซ์”ในแง่ของกฎหมายความเป็นส่วนตวั เมื่อมี 
การใชรู้ปภาพ เพื่อระบุตวัตน หรือยืนยนัตวัตนของบุคคล ดว้ยเทคโนโลยีท่ีใชเ้พ่ือจุดประสงค์น้ี 
มกัจะประเมินความหลากหลายของปัจจยั เช่น ระยะห่างระหว่างตากบัจมูกจมูกและปาก เป็นตน้ 
เพื่อในการระบุตวับุคคล ดงันั้น ภาพถ่ายสามญัของบุคคลจึงไมอ่าจถือไดว้่าเป็นขอ้มลูไบโอเมตริกซ ์
ในแง่ของการประมวลผลมาตรา 29 (WP29)168 ของขอ้มลูไบโอเมตริกซ์ มีความเห็นว่าระบบไบโอ
เมตริกซท่ี์เขา้เก่ียวขอ้งกบัลกัษณะทางกายภาพจะไม่ควรท้ิงร่องรอย เช่น รูปร่างของมือ แต่ไม่ใช่
ลายน้ิวมือ ท่ีเจา้ของขอ้มลูไม่พ่ึงประสงคใ์หจ้ดจ าขอ้มลูเพื่อลดสร้างความเส่ียงใหน้อ้ยลง 

นอกจากน้ี ขอ้มูลหลายประเภทไม่ได้อยู่ในหมวดหมู่ของขอ้มูลพิเศษตามกฎหมาย  
แต่ยงัมีความอ่อนไหวอย่างปฏิเสธไม่ได้ เน่ืองจากอาจมีผลกระทบต่อบุคคล หากขอ้มูลสูญหาย 
หรือถูกขโมยซ่ึงรวมถึงรหัสผ่านส าหรับการเข้าถึงระบบ (IT) และเว็บไซต์ หรือ เครือข่ายการ
ส่ือสารทางอิเลก็ทรอนิกส์ตามมาตรา 3 (25) ท่ีถูกบญัญติัเพ่ิมเติม เพ่ือคุม้ครองในดา้นรายละเอียด
                                                             
168 WP29. (2003). Working Document on biometrics. (Online). Available:http://www.greeklawdigest.gr/topics/ 
data-protection/item/304-health-biometric-and-genetic-data-under-gdpr. [2562, 29 July]. 
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ของบตัรเครดิตหมายเลขประกนัสังคม หมายเลขหนังสือเดินทางและอ่ืน ๆ ซ่ึงความไวของขอ้มูล
มกัเหล่าน้ีข้ึนอยู่ก ับชุดค่าผสมดังกล่าวด้วย เน่ืองจากสามารถใช้ข้อมูลเพ่ือสร้างอีเมลฟิชช่ิง 
(Phishing emails) ท่ีน่าเช่ือถือได ้แต่ท่ีอยู่อีเมลไม่ไดอ้ยู่ในขอ้มูลท่ีมีความอ่อนไหว แต่ถา้รวมกบั
รหัสผ่านก็จะกลายเป็นเร่ืองละเอียดอ่อนมาก เน่ืองจากหลาย ๆ คนจะใชชุ้ดอีเมล หรือรหัสผ่าน
เดียวกนัเพื่อเขา้ถึงเว็บไซต์และระบบต่าง ๆ จากนั้นมีสถานการณ์ท่ีขอ้มูลปกติจะกลายเป็นขอ้มูล
อ่อนไหว เมื่อเช่ือมโยงกบัขอ้มลูท่ีอาจมีความอ่อนไหวทางออ้ม แต่ในทางกลบักนัมีหลายตวัอย่างท่ี
ขอ้มลูหมวดหมู่พิเศษไม่อ่อนไหว เมื่อใชเ้พื่อจุดประสงคใ์นการรวบรวม ซ่ึงหมายความว่า ไม่จ  าเป็น
จะต้องมีระบอบการป้องกันท่ีเข้มงวดเสมอไป เช่น บันทึกเงินบ านาญ รวมถึงช่ือและเพศของ
หุ้นส่วนของพนักงาน ดังนั้น จึงเป็นการเปิดเผยขอ้มูลพ้ืนฐานเพศของบุคคลนั้น ส าหรับความ
ตอ้งการควบคุมข้อมูลของระบบการป้องกนัพิเศษ ดว้ยขอ้ก  าหนดดา้นความปลอดภยัท่ีเขม้งวด 
ส าหรับขอ้มลูเหล่าน้ีอาจยงัไม่ชดัเจนในตวัเองเสมอไป 

ประเด็นส าคญั คือ ความยนิยอม สิทธิท่ีจะถกูลืม หรือ (Right to be forgotten) นั้น จากสิทธิ
อย่างแคบเฉพาะการลบ (link) แสดงผลการค้นหาของผูใ้ห้บริการ (Search engine) ท่ีได้รับ 
การรับรองผา่นค าวินิจฉยัของ (CJEU) เขา้สู่มิติใหม่ของสิทธิท่ีไดรั้บการรับรองชดัแจง้โดยกฎหมาย
ท่ีจะเรียกร้องให้ผูป้ระมวลผลข้อมูลลบขอ้มูลส่วนบุคคลออกจากโลกดิจิทัลอย่างถาวรและเป็น
รูปธรรม ขอ้จ  ากดัและสภาพปัญหาในการตีความและบงัคบัใช ้Directive 95/46/EC ซ่ึงขาดความ
เหมาะสมกบัสภาวการณ์ทางสังคมและเทคโนโลยีท่ีเปล่ียนแปลงไปอย่างมากมายในช่วง 20 ปีท่ี
ผา่นมานั้น ดูเหมือนจะไดรั้บการพิจารณาปรับปรุงในหลายประเด็น169 และมาตรการความมัน่คง
ปลอดภยัของขอ้มลูส่วนบุคคลในการลงโทษของ (GDPR)  

โดยก าหนดเฉพาะโทษทางปกครองและโทษปรับเท่านั้น เพื่อลงโทษสถาบนั หรือ องค์กร
ของสหภาพ ท่ีไม่ใช่บุคคล ตาม Regulation (EU) 2018/1725 ขอ้บงัคบั 81 ส าหรับการตั้งค่าปรับท่ี
เก่ียวขอ้งกบัผูค้วบคุมดูแลการป้องกนัขอ้มูลของยุโรปค่าปรับแลว้แต่กรณี โดยค านึงถึงประโยชน์
สาธารณะทัว่ไปของสหภาพยุโรป หรือของประเทศสมาชิกโดยเฉพาะอย่างยิ่งผลประโยชน์ทาง
เศรษฐกิจส าหรับการละเมิดกฎขอ้บงัคบัน้ี บทบญัญติัดงักล่าวไดก้  าหนดขอ้เฉพาะในการคุม้ครอง
บุคคลธรรมดาท่ีเก่ียวขอ้งกบัการประมวลผลขอ้มลูส่วนบุคคลท่ีมีโทษทางอาญานั้น อาจอนุญาตให้
ตดัผลก าไรท่ีไดจ้ากการฝ่าฝืนกฎระเบียบตามพระราชบญัญติัน้ี ซ่ึงมุ่งเน้นความรับผิดท่ีผูค้วบคุม
ขอ้มลูส่วนบุคคลเพ่ือใหต้ระหนกัถึงมาตรการความมัน่คงปลอดภยัของผูใ้หบ้ริการ 

                                                             
169 อรรถกร สุขปุณพนัธ์. (2560). “สิทธิที่จะถูกลืม (Right to be forgotten): จากค าวินิจฉัยสู่มิติใหม่ภายใตก้ฎหมาย
คุม้ครองขอ้มูลส่วนบุคคลของสหภาพยุโรป”. ดุลหาพ , 3(64). หนา้ 18. 
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ในวนัท่ี 25 พฤษภาคม คริสต์ศกัราช 2018 ประชาชนในสหภาพยุโรปจะได้รับสิทธิ 
ท่ีพฒันาข้ึนมาใหม่ใหเ้กิดความชดัเจนข้ึนทั้งในส่วนของเน้ือหาแห่งสิทธิ ผูมี้หน้าท่ี ขอ้ยกเวน้แห่ง
สิทธิ สภาพบงัคบัท่ีเหมาะสมกบัการประมวลผลขอ้มูลในโลกออนไลน์ ตลอดจนมาตรการบงัคบั
ทางกฎหมายท่ีสอดคลอ้งและมีประสิทธิภาพมากยิง่ข้ึน ซ่ึงเวลาจะเป็นผูใ้หค้  าตอบถึงผลลพัธ์ในทาง
ปฏิบติัของบทบญัญติัตามกฎหมายใหม่ของสหภาพยโุรปฉบบัน้ีว่าจะมีประสิทธิภาพในการบงัคบั
ใช้จริงมากน้อยเพียงไร ทั้งน้ี ประสบการณ์และสภาพปัญหาของสหภาพยุโรปในการบงัคบัใช ้
Directive 95/46/EC ผา่นค าวินิจฉยัในคดี (Google Spain) และการบงัคบัใชสิ้ทธิดงักล่าวท่ีไดรั้บรอง
โดย (GDPR) ในอนาคตอนัใกลน้ี้ จะเป็นตัวอย่างท่ีสมควรให้ความสนใจส าหรับประเทศท่ีอยู่
ระหว่างการพิจารณาก าหนดใหม้ีหรือแกไ้ขกฎหมายว่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคลว่าจะให้
การรับรอง (Right to be forgotten) หรือไม่ ในขอบเขตแค่ไหนเพียงไร ตลอดจนมาตรการทาง
กฎหมายใดบา้งท่ีส าคญัและจ าเป็นสมควรก าหนดเพื่อบงัคบัใชสิ้ทธิดงักล่าวให้เกิดประสิทธิภาพ
และสอดคลอ้งกับมาตรฐานสากลส าหรับโลกดิจิทลั ในการป้องกนัการประมวลผลเก่ียวขอ้งกับ
ขอ้มูลท่ีมีความละเอียดอ่อนประเภทพิเศษ หรือไม่นั้น เน่ืองจากเป็นขอ้มูลประเภทพิเศษภายใต้
มาตรา 10 ของค าสัง่ หรือดว้ยเหตุผลอ่ืนใด เช่น ในกรณีของขอ้มูลไบโอเมตริกซ์ ขอ้มูลพนัธุกรรม 
ขอ้มลูการส่ือสาร ขอ้มลูสถานท่ีและขอ้มูลส่วนบุคคลประเภทอ่ืน ๆ ท่ียงัคงตอ้งการ “การป้องกนั
เป็นพิเศษ” นอกจากน้ี หลกัความยนิยอมขอ้มลูหมวดหมู่พิเศษ 

3.3 มาตรการทางกฎหมายสหรัฐอเมริกา Privacy Act 1974 

เน่ืองจากรัฐธรรมนูญของประเทศสหรัฐอเมริกา ไดม้ีบทบญัญติัคุม้ครองความเป็นส่วนตวั
ของประชาชน โดยเฉพาะอยา่งยิง่การแกไ้ขคร้ังท่ีส่ี (Fourth Amendment) ไดรั้บรองว่าบุคคลมีสิทธิ 
ท่ีจะไดรั้บความปลอดภยัในร่างกาย เคหสถาน เอกสาร และทรัพยสิ์น จากการคน้ ยึด และจบักุม
โดยปราศจากเหตุอนัสมควร ซ่ึงเคหสถานและทรัพยสิ์นของบุคคลท่ีไดรั้บความคุม้ครองนั้น ได้
รวมไปถึงการสนทนาทางโทรศพัทด์ว้ย ในขณะท่ีการเก็บรวบรวมขอ้มลูใช ้และเปิดเผยส่วนบุคคล
โดยองคก์รของรัฐกลบัไม่มีขอ้จ  ากดั โดยรัฐไดร้วบรวมขอ้มูลของประชาชนจ านวนมากทั้งขอ้มูล
ทัว่ไปและขอ้มลูท่ีมีความอ่อนไหว เช่น ภาษีรายได ้ประกนัสังคม หรือ ขอ้มูลท่ีไดจ้ากการส ารวจ
เพื่อท าวิจัย เป็นต้น ซ่ึงหากรัฐบาลมีข้อมูลเก่ียวกบัประชาชนมากเท่าไรก็ย่อมก่อให้เกิดผลเสีย  
ต่อประชาชนผูเ้ป็นเจ้าของข้อมูลส่วนบุคคลมากข้ึนเท่านั้ น โดยเฉพาะอย่างยิ่งเทคโนโลยีทาง
คอมพิวเตอร์ท่ีถกูน ามาใชเ้พื่อการเก็บรวบรวมและเปิดเผยขอ้มูลส่วนบุคคล ย่อมท าให้กระท าไดง่้าย
มากข้ึน ดงันั้น (Privacy Act) จึงไดถ้กูน ามาใชบ้งัคบัเพื่อก  าหนดกฎเกณฑค์วบคุมการเก็บรวบรวม การ



169 

เก็บรักษา การใช ้หรือการเปิดเผยขอ้มลูส่วนบุคคลโดยหน่วยงานของรัฐ ซ่ึงในบางคร้ังถกูเรียกว่า แนว
ปฏิบติัเก่ียวกบัสารสนเทศท่ีเป็นธรรม (Code of fair information practices)170 

3.3.1 พระราชบัญญัตคิวามเป็นส่วนตวั (Privacy Act 1974) 
พระราชบญัญติัความเป็นส่วนตวั (Privacy Act 1974) กฎหมายฉบับน้ี ใชบ้งัคบัเฉพาะ

ขอ้มูลของประชาชนท่ีถูกจดัเก็บและรักษาในหน่วยงานภาครัฐ ซ่ึงไม่รวมขอ้มูลส่วนบุคคลท่ีอยู ่
ในภาคเอกชน โดยรายละเอียดส าคัญของกฎหมายฉบับน้ี (Privacy Act) บญัญติัให้สิทธิเฉพาะ
บุคคลผูเ้ป็นเจา้ของขอ้มลู ไดใ้หก้ารคุม้ครองขอ้มลูส่วนบุคคลแก่บุคคล ซ่ึงมีสัญชาติอเมริกนั หรือ
บุคคลท่ีมีภูมิล  าเนาถาวรถกูตอ้งตามกฎหมายในประเทศสหรัฐอเมริกาและขอ้มลูส่วนบุคคลทีผูเ้ป็น
เจา้ของขอ้มลูจะใชสิ้ทธิเขา้ถึงตาม(Privacy Act) นั้นจ  ากดัเฉพาะขอ้มลูส่วนบุคคลทีถูกบนัทึกไวใ้น 
“ระบบบนัทึกขอ้มูล” (System of Records) เท่านั้น บุคคลอ่ืนใดนอกจากน้ี ไม่สามารถอา้งความ
คุม้ครองตามพระราชบญัญติัฉบบัน้ีได ้โดยเฉพาะ (Privacy Act) ไดก้  าหนดหลกัเกณฑ์เก่ียวกับ 
การรักษา การเก็บรวบรวม การใช้ หรือ การเผยแพร่ข้อมูลส่วนบุคคล จึงถูกน ามาบงัคับใช้แก่
หน่วยงานของรัฐ ไดแ้ก่ หน่วยงานดา้นการบริหารหน่วยงานทางทหาร รัฐวิสาหกิจ บริษทัท่ีรัฐบาล
มีอ  านาจในควบคุม เช่น บริการไปรษณียข์องสหรัฐอเมริกา (U.S. Postal Service)171  

พระราชบญัญติั (Privacy Act) ฉบบัน้ีใหค้วามหมายของขอ้มูลส่วนบุคคลไวใ้น 5 U.S.C.§ 
552 a (a) (4) ว่า “บันทึก” หมายถึง ส่ิงใด ๆ ชุด หรือกลุ่มของข้อมูลเก่ียวกับบุคคลซ่ึงการเก็บ
รวบรวม การเก็บรักษา ใช ้หรือเปิดเผยโดยหน่วยงานของรัฐ ซ่ึงให้รวมไปถึงการศึกษา ธุรกรรม
การเงิน ประวติัการรักษาพยาบาล ประวติัอาชญากรรม ประวติัการท างาน ซ่ึงมีช่ือของบุคคลนั้น 
หรือเลขบตัรประจ าตวัประชาชน สญัลกัษณ์ หรือบ่งช้ีส่ิงอ่ืนใดท่ีสามารถระบุตวับุคคลนั้นได ้เช่น 
ลายพิมพน้ิ์วมือ หรือลายพิมพ์เสียง หรือรูปภาพ172 และ 5 U.S.C.§ 552 a (a) (5) 2 “ระบบการ

                                                             
170 วรรณรัชชา ทรัพยร์ดาพดัชา. (2558). ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศกับ
สหภาพยโุรป : ศึกษาผลกระทบของคดีค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดี C-362/14 ต่อโครงการ

เซฟฮาร์เบอร์ (Safe Harbour). วิทยานิพนธ์นิติศาสตรมหาบัณฑิต สาขากฎหมายมหาชน คณะนิติศาสตร์ 
มหาวิทยาลยัธรรมศาสตร์. หนา้ 19. 
171 สัญญา วิริยะอมรพนัธ์ุ. (2554). มาตรการทางกฎหมายในการคุ้มครองข้อมูลส่วนบุคคล: ในการท าธุรกรรม
อิเล็กทรอนิกส์ของภาครัฐ. สารนิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยักรุงเทพ. หนา้ 54. 
172 5 U.S.C. § 552 a (a) For purposes of this section reads: 
 (4) the term ‚record‛ means any item, collection, or grouping of information about an individual that 
is maintained by an agency, including, but not limited to, his education, financial transactions, medical history, 
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บนัทึก” หมายถึง กลุ่มของการบนัทึกซ่ึงควบคุมโดยหน่วยงานของรัฐโดยขอ้มลูนั้นเรียกคืนดว้ยช่ือ
ของบุคคลนั้น หรือดว้ยเลขบตัรประชาชน สญัลกัษณ์ หรือส่ิงอ่ืนท่ีสามารถระบุถึงตวับุคคลนั้น173 

การเก็บรวบรวมขอ้มลูส่วนบุคคลภายใต ้(Privacy Act) หน่วยงานของรัฐจะตอ้งไดรั้บขอ้มูล
นั้นมาจากบุคคลผูเ้ก่ียวขอ้งโดยตรง โดยต้องแจง้กฎหมาย หรือค าสั่งท่ีให้อ  านาจแก่หน่วยงานรัฐ  
ในการเก็บรวบรวมข้อมูล แจง้ให้ทราบถึงลกัษณะของขอ้มูล ตอ้งระบุว่าข้อมูลนั้นจะถูกน าไปใช ้
เพื่อวตัถุประสงคใ์ด174 หน่วยงานของรัฐตอ้งเก็บขอ้มลูเพียงเท่าท่ีจ  าเป็นและเก่ียวขอ้งกบัวตัถุประสงค ์
และหากข้อมูลนั้ นอาจก่อให้เกิดผลเสียแก่เจ้าของข้อมูลส่วนบุคคล เช่น กระทบต่อสิทธิ หรือ
ประโยชน์ของเจา้ของขอ้มูลส่วนบุคคล หน่วยงานของรัฐตอ้งพยายามเก็บรวบรวมขอ้มูลนั้นจาก
เจา้ของขอ้มลูโดยตรง 

พระราชบญัญติั (Privacy Act) ก าหนดใหห้น่วยงานของรัฐท่ีมีหนา้ท่ีดูแลระบบการบนัทึก
ตอ้งยนิยอมใหเ้จา้ของขอ้มลูส่วนบุคคลเขา้ถึงขอ้มลูส่วนบุคคลของตน โดยเจา้ของขอ้มลูส่วนบุคคล
สามารถท่ีจะตรวจสอบความถกูตอ้งและขอส าเนาขอ้มลูส่วนบุคคลของตนได ้หากพบว่าขอ้มูลของ
ตนไม่ถกูตอ้งสามารถท่ีจะขอแกไ้ขขอ้มลูนั้นได ้เม่ือมีค  าขอแกไ้ขขอ้มูลส่วนบุคคลแลว้หน่วยงาน
ของรัฐจะต้องพิจารณาและตอบรับค าขอของเจ้าของข้อมูลส่วนบุคคลภายใน 30 วนัท าการ175  
                                                                                                                                                                               

and criminal or employment history and that contains his name, or the identifying number, symbol,  or other 
identifying particular assigned to the individual, such as a finger or voiceprint or a photograph 
173 5 U.S.C.§ 552 a (a) For purposes of this section reads: 
 (5) the term ‚system of records‛ means a group of any records under the control of any agency from 
which information is retrieved by the name of the individual or by some identifying number, symbol, or other 
identifying particular assigned to the individual; 
174 5 U.S.C.§ 552 a (a) For purposes of this section reads: 
  (e) Agency Requirements. Each agency that maintains a system of records shall 
 (1) maintain in its records only such information about an individual as is relevant and necessary to 
accomplish a purpose of the agency required to be accomplished by statute or by executive order of the 
President; 
175 5 U.S.C.§ 552 a (a) For purposes of this section reads: 
 (3) permit the individual who disagrees with the refusal of the agency to amend his record to request a 
review of such refusal, and not later than 30 days (excluding Saturdays, Sundays, and legal public holidays) 
from the date on which the individual requests such review, complete such review and make a final 
determination unless, for good cause shown, the head of the agency extends such 30-day period; and if, after his 
review, the reviewing official also refuses to amend the record in accordance with the request, permit the 
individual to file with the agency a concise statement setting forth the reasons for his disagreement with the 
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หากหน่วยงานของรัฐปฏิเสธค าขอดงักล่าว หน่วยงานของรัฐตอ้งแจง้เหตุผลในการปฏิเสธ และแจง้
หน่วยงานท่ีเจา้ของขอ้มลูส่วนบุคคลสามารถอุทธรณ์ค าสัง่ได ้

การเปิดเผยขอ้มูลส่วนบุคคล (Privacy Act) ห้ามมิให้หน่วยงานของรัฐท่ีมีขอ้มูลส่วนบุคคล
เปิดเผยข้อมูลส่วนบุคคลนั้น เวน้แต่ จะได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล หรือเป็น 
การเปิดเผยตามท่ี พระราชบญัญติั (Privacy Act) บญัญติัยกเวน้ตาม 5 U.S.C § 552 a. (b) ไวซ่ึ้งมีจ  านวน 
12 กรณี ดงัน้ี 

กรณีความจ าเป็นตอ้งรู้ภายในหน่วยงาน (Need to know within agency) 
กรณีการเปิดเผยตามบทบัญญัติของ Freedom of Information Act (Required FOIL 

disclosure) 
กรณีการใชข้อ้มลูตามปกติภายในวตัถุประสงคข์องการจดัใหมี้ระบบขอ้มลูนั้น (Routine uses) 
กรณีการเปิดเผยต่อส านกังานส ามะโนประชากร (Bureau of the Census) 
กรณีการเปิดเผยเพื่อการวิจยัทางสถิติ (Statistical research) 
กรณีการเปิดเผยต่อหอจดหมายเหตุแห่งชาติ (National Archives) 
กรณีการเปิดเผยเพื่อการบงัคบัการใหเ้ป็นไปตามกฎหมาย (Law enforcement request) 
กรณีเป็นเร่ืองอนัตรายต่อสุขภาพ หรือความปลอดภัยของบุคคล (Health or safety of  

an individual) 
กรณีการเปิดเผยต่อสภาคองเกรส (Congress) 
กรณีการเปิดเผยต่ออธิบดีกรมบัญชีกลาง (General Accounting Office) หรือตัวแทนท่ี 

ไดรั้บอนุญาต  
กรณีการเปิดเผยตามค าสัง่ของศาล (Court order) 
กรณีการเปิดเผยตามกฎหมาย Debt Collection Act 

 การเปิดเผยตาม (Freedom of Information Act) เป็นการเปิดเผยแก่บุคคล ซ่ึงไดแ้จง้แก่
หน่วยงานของรัฐล่วงหน้าว่าบนัทึกนั้น จะถูกใชเ้พื่อการศึกษาทางสถิติ หรือรายงานและบนัทึกนั้น  
จะถูกโอนถ่ายโดยปราศจากข้อมูลท่ีสามารถระบุตัวเจ้าของข้อมูลส่วนบุคคลได้ เป็นการเปิดเผย  
แก่หน่วยงานของรัฐภายใตอ้  านาจของรัฐบาลซ่ึงอยู่ภายใตก้ารควบคุมของประเทศสหรัฐอเมริกา เพื่อ
การบงัคบัตามกฎหมายแพ่ง หรืออาญาและโดยมีค  าขอเป็นหนงัสือจากหวัหนา้ของหน่วยงานนั้น หรือ

                                                                                                                                                                               

refusal of the agency, and notify the individual of the provisions for judicial review of the reviewing official’s 
determination under subsection (g) (1) (A) of this section; 
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เป็นการเปิดเผยภายใต้สถานการณ์จ าเป็นท่ีกระทบต่อสุขภาพหรือความปลอดภยัของบุคคลใด 
และบุคคลซ่ึงไดรั้บผลกระทบต่อสุขภาพหรือความปลอดภยั 176 เป็นตน้ 

เมื่อมีการเปิดเผยขอ้มูลส่วนบุคคลแลว้ หน่วยงานของรัฐต้องท ารายงานข้อมูลเก่ียวกับ 
วนัเวลา บุคคลท่ีไดรั้บการเปิดเผยขอ้มลู ขอ้มูลเก่ียวกบัการติดต่อบุคคล หรือองค์กรท่ีไดรั้บขอ้มูล
ส่วนบุคคลนั้น โดยจะตอ้งเก็บรายงานดงักล่าวไวเ้ป็นเวลา 5 ปี หรือตลอดอายุของบนัทึกระยะเวลา
ใดยาวกว่าให้ถือระยะเวลานั้น หากเจา้ของขอ้มูลส่วนบุคคลร้องขอหน่วยงานของรัฐตอ้งเปิดเผย
รายงานน้ีแก่เจา้ของขอ้มลูส่วนบุคคล เวน้แต่ เป็นการเปิดเผยเพื่อการบงัคบัตามกฎหมาย177เช่น 

พระราชบญัญติัฉบบัน้ียงัไดก้  าหนดข้อยกเวน้การเปิดเผยขอ้มูลต่อบุคคลท่ีสามในกรณี 
ดงัน้ี 

 ขอ้ยกเวน้กรณีพิเศษ (Special exemption) ตามมาตรา 5 U.S.C § 552 a. (d) (5) 
บทบญัญติัในกฎหมายท่ีจะอนุญาตให้บุคคลเขา้ถึงขอ้มูลใด ๆ ท่ีถูกจดัเก็บรวบรวมไวส้ าหรับการ
ฟ้องร้อง หรือการด าเนินกระบวนพิจารณาคดีทางแพ่ง178 

ขอ้ยกเวน้กรณีทัว่ไป (General Exemption) ตามมาตรา 5 U.S.C § 552 a. (j) บญัญติัว่า 
“หวัหนา้ของหน่วยราชการอาจจะประกาศกฎระเบียบ เพื่อยกเวน้การเขา้ถึงบนัทึกขอ้มลูส่วนบุคคล
ได ้ถา้ระบบบนัทึกขอ้มลูนั้น”179 

ขอ้มลูถกูเก็บรักษาไวโ้ดยหน่วยสืบราชการลบัของรัฐบาลกลาง (Central Intelligence 
Agency) 

                                                             
176 หทัยชนก หร่ายวงศ์. (2559). ปัญหาเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคลด้านสุขภาพ. วิทยานิพนธ์นิติศาสตร
มหาบณัฑิตสาขากฎหมายธุรกิจ คณะนิติศาสตร์ มหาวิทยาลยัธรรมศาสตร์.หนา้ 14-35. 
1775 U.S.C. § 552 a (c) Reads:  
 (2) “retain the accounting made under paragraph (1) of this subsection for at least five years or the life 
of the record, whichever is longer, after the disclosure for which the accounting is made” 
178 5 U.S.C.§ 552 a (a) For purposes of this section reads: 
 (d) Access to Records. Each agency that maintains a system of records shall 
 (5) nothing in this section shall allow an individual access to any information compiled in reasonable 
anticipation of a civil action or proceeding. 
179 5 U.S. Code § 552 a. Records maintained on individuals reads: 
  (j) General Exemptions.—The head of any agency may promulgate rules, in accordance with the 
requirements (including general notice) of sections 553 (b) (1), (2), and (3), (c), and (e) of this title, to exempt 
any system of records within the agency from any part of this section except subsections (b), (c) (1) and (2), (e) 
(4) (A) through (F), (e) (6), (7), (9), (10), and (11), and (i) if the system of records is  
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ขอ้มลูถกูเก็บรักษาไวโ้ดยหน่วยงานซ่ึงมีหนา้ท่ีปฏิบติัการใหเ้ป็นไปตามกฎหมายอาญา 
ซ่ึงรวมถึงงานรับผิดชอบของเจ้าหน้าทีต ารวจในการป้องกันควบคุม หรือลดอาชญากรรม และ 
การปฏิบัติหน้าท่ีของพนักงานอยัการ ศาล หรืออ านาจหน้าท่ีในการแก้ไขผูก้ระท าความผิด 
(Correctional) การคุมความประพฤติ (Probation) การอภยัโทษ (Pardon) หรือการท าประกนัทณัฑ์
บน (Parole) และตามขอ้ยกเวน้ ดงัต่อไปน้ี180 

(A) ข้อมูลท่ีรวบบรวมไว้ใช้เพื่อว ัตถุประสงค์ในการแจ้งให้ทราบว่าบุคคลใด 
มีสถานภาพเป็นผูก้ระท าความผิดอาญา (Criminal offenders) และผูถู้กกล่าวหาว่าเป็นผูก้ระท า
ความผิดทางอาญา (Alleged offenders) โดยตอ้งประกอบดว้ยขอ้มูลในการแสดงสถานภาพ และ
บนัทึกการจบักุมสภาพของการกระท าความผดิ และการถกูควบคุมตวัเน่ืองจากถูกฟ้องในคดีอาญา 
การถกูพิพากษาลงโทษ การถกูจ าคุก การพน้จากการถกูจ าคุก การท าทณัฑบ์น และการคุมประพฤติ 

(B) ขอ้มลูท่ีรวบรวมไวเ้พื่อวตัถุประสงค์ในการสืบสวนคดีอาญา และรวมถึงรายงาน
ของผูใ้หข่้าว สายสืบและทีมงานท่ีสามารถรู้ไดถึ้งสถานภาพส่วนบุคคลของบุคคลเหล่านั้นได ้

(C) รายงานท่ีสามารถระบุชีตวับุคคลผูด้  าเนินการอยูใ่นระดบัต่าง ๆ ของกระบวนการ
บงัคับใช้กฎหมายอาญาเก่ียวกบการจับกุม หรือการฟ้องคดีอาญา ตลอดจนการปล่อยจากการ
ควบคุม 

ขอ้ยกเวน้กรณีเฉพาะ (Specific exemptions) ในกรณีท่ีหน่วยงานของรัฐบาลกลางทัว่ไป 
ภายใตพ้ฤติการณ์ท่ีระบุไวอ้ยู่ 7 กรณี ตามท่ีบญัญติัไวใ้น 5 U.S.C § 552 a. (k) โดยมาตราน้ีได้
ก  าหนดให้หัวหน้าหน่วยราชการสามารถก าหนดหลกัเกณฑ์การเขา้ถึงระบบบนัทึกขอ้มูลข้อภาย 
ในหน่วยราชการนั้นไดใ้นบางกรณีดงัน้ี 

 กรณีแรก ขอ้มลูท่ีเก่ียวขอ้งกบัการป้องกนัประเทศและนโยบายการต่างประเทศ 5 U.S.C § 
552a. (k) (1)  
                                                             
180 5 U.S. Code § 552 a. (j) General exemptions. Reads: 
  (2) maintained by an agency or component thereof which performs as its principal function any activity 
pertaining to the enforcement of criminal laws, including police efforts to prevent, control, or reduce crime or to 
apprehend criminals, and the activities of prosecutors, courts, correctional, probation, pardon, or parole authorities, 
and which consists of (A) information compiled for the purpose of identifying individual criminal offenders and 
alleged offenders and consisting only of identifying data and notations of arrests, the nature and disposition of 
criminal charges, sentencing, confinement, release, and parole and probation status; (B) information compiled for the 
purpose of a criminal investigation, including reports of informants and investigators, and associated with an 
identifiable individual; or (C) reports identifiable to an individual compiled at any stage of the process of enforcement 
of the criminal laws from arrest or indictment through release from supervision. 
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กรณีท่ีสอง ขอ้มลูท่ีเป็นขอ้มลูในการสืบสวน (Investigatory Material) ซ่ึงรวบรวมไวเ้พื่อ
วตัถุประสงคใ์นการบงัคบัการใหเ้ป็นไปตามกฎหมายนอกเหนือจากท่ีก  าหนดไวใ้นมาตรา 552 a. (j) 

กรณีท่ีสาม ข้อมูลท่ีจัดเก็บไว้ เพื่อใช้ในการให้ความคุ้มครองประธานาธิบดีแห่ง
สหรัฐอเมริกา หรือบุคคลอ่ืนใดภายใตก้ารคุม้ครองของหน่วยงาน Secret Service 5 U.S.C § 552 a. (k) (3) 

กรณีท่ีสุดทา้ย ขอ้มลูท่ีก  าหนดไวโ้ดยกฎหมายให้ใชเ้พียงเพื่อวตัถุประสงค์ทางดา้นสถิติ
เท่านั้น 5 U.S.C § 552 a. (k) (4)  

มาตรการในการเยียวยาทางแห่งตามบทบญัญติัฉบบัน้ี (The Privacy Act) ไดม้ีก  าหนดให้
บุคคลผูไ้ดรั้บความเสียหายจากการเปิดเผยบันทึกข้อมูลไดรั้บการเยียวยาทางแพ่งไว ้โดยสามารถ 
ท าการฟ้องร้องไดภ้ายใน 2 ปีหลงัจากท่ีพบการเปิดเผยบนัทึกขอ้มูลแต่ไม่อนุญาตให้มีการฟ้องเรียก
ค่าเสียหายทางแพ่งซ่ึงเป็นความเสียหายท่ีเกิดข้ึนจากการเปิดเผยบนัทึกขอ้มูลก่อนวนัท่ี 27 กนัยายน  
ค. ศ.1975181  

มาตรการของบทก าหนดโทษเจา้หนา้ท่ีของหน่วยงานของรัฐใด หรือผูซ่ึ้งโดยอาศยัอ  านาจ
ตามต าแหน่งหน้าท่ีหรืออ านาจตามกฎหมายในการครอบครอง หรือเขา้ถึงขอ้มูลส่วนบุคคลของ
หน่วยงานของรัฐซ่ึงไดเ้ปิดเผยขอ้มูลส่วนบุคคลท่ีตอ้งห้ามเปิดเผยโดยทุจริต  หรือไม่เหตุสมควร 
ถือว่าเป็นการกระท าความผดิลหุโทษและมีโทษปรับถึง 5,000 ดอลลาร์สหรัฐอเมริกา เจา้หนา้ท่ีของ
หน่วยงานของรัฐใดท่ีเจตนาท่ีจะเก็บรักษาระบบบนัทึกขอ้มลูโดยปราศจากขอ้ก าหนดท่ีประกาศไว้
ถือว่าเป็นการกระท าความผดิลหุโทษและมีโทษปรับถึง 5,000 ดอลลาร์สหรัฐอเมริกา 

                                                             
181 The Privacy Act of 1974 reads: (5 U.S.C. § 552a) § 552a. Records maintained on individuals 
 (a) Definitions. 
  (g) (1) Civil remedies. Whenever any agency 
 (5) An action to enforce any liability created under this section may be brought in the district court of the 
United States in the district in which the complainant resides, or has his principal place of business, or in which the 
agency records are situated, or in the District of Columbia, without regard to the amount in controversy, within two 
years from the date on which the cause of action arises, except that where an agency has materially and willfully 
misrepresented any information required under this section to be disclosed to an individual and the information so 
misrepresented is material to establishment of the liability of the agency to the individual under this section, the action 
may be brought at any time within two years after discovery by the individual of the misrepresentation. Nothing in 
this section shall be construed to authorize any civil action by reason of any injury sustained as the result of a 
disclosure of a record prior to September 27, 1975. 
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ผูข้อขอ้มูลบุคคลใดโดยทุจริตไดร้้องขอ หรือไดรั้บขอ้มูลท่ีเก่ียวกบับุคคลจากหน่วยงาน
ของรัฐถือว่าเป็นการกระท าความผดิลหุโทษและมีโทษปรับไม่เกิน 5,000 ดอลลาร์สหรัฐอเมริกา182 

ดงันั้น พระราชบัญญัติ (Privacy Act) มิไดก้  าหนดให้มีหน่วยงานใดมีหน้าท่ีดูแลและ
กระท าการตามกฎหมายเป็นการเฉพาะ ดงันั้น การวินิจฉยัการเปิดเผยขอ้มลูส่วนบุคคล ในเบ้ืองตน้
จึงเป็นอ านาจหนา้ท่ีของเจา้หน้าท่ีท่ีมีอ  านาจของหน่วยราชการนั้น ๆ แต่ถา้เป็นกรณีกระบวนการ
ทางคอมพิวเตอร์ในการเปรียบเทียบขอ้มูลเพื่อวตัถุประสงค์ตามท่ีพระราชบญัญติั (Privacy Act)  
ก าหนโดยโปรแกรมจบัคู่ (Matching Program) พระราชบญัญติั (Privacy Act) ไดบ้ญัญติัให้หน่วย
ราชการแต่ละแห่งทีมีส่วนร่วมในกระบวนการดังกล่าว ต้องจัดให้มีคณะกรรมการควบคุม 
การประมวลผลขอ้มูลท่ีถูกตอ้ง (Data Integrity Boards: DIB) เพื่อท าหน้าท่ีตามท่ีพระราชบญัญติั 
(Privacy Act) บัญญัติไวใ้นเร่ืองเก่ียวกับโปรแกรมจับคู่  (Matching Program) หากเป็นกรณี 
การเปิดเผยขอ้มูลตามกระบวนการ (Matching Programs) จึงอยใูนอ านาจหน้าท่ีของ (DIB) ของ
หน่วยราชการแต่ละแห่งท่ีมีอ  านาจจะวินิจฉยัการเปิดเผยขอ้มลูส่วนบุคคลในกรณีดงักล่าว183  

เมื่อถา้มีข้อพิพาทอนัเกิดจากการขอเขา้ถึง หรือขอให้เปิดเผยข้อมูลส่วนบุคคล (Privacy 
Act)ได้ก  าหนดให้น ากระบวนการเยียวยาในทางแพ่งมาใชบ้งัคบั โดยบุคคลนั้นมีสิทธิน าคดีข้ึน 
สู่การพิจารณาของศาลได ้ซ่ึงจะตอ้งฟ้องคดีต่อศาลแขวงแห่งสหรัฐ(Federal District Courts) ฉะนั้น 

                                                             
182 The Privacy Act of 1974 reads: (5 U.S.C. § 552a) § 552a. Records maintained on individuals 
 (a) Definitions. 
 (i) (1) Criminal penalties. 
 Any officer or employee of an agency, who by virtue of his employment or official position, has possession 
of, or access to, agency records which contain individually identifiable information the disclosure of which is 
prohibited by this section or by rules or regulations established thereunder, and who knowing that disclosure of the 
specific material is so prohibited, willfully discloses the material in any manner to any person or agency not entitled to 
receive it, shall be guilty of a misdemeanor and fined not more than $ 5,000. 
 (2) Any officer or employee of any agency who willfully maintains a system of records without meeting the 
notice requirements of subsection (e) (4) of this section shall be guilty of a misdemeanor and fined not more than $ 
5,000. 
 (3) Any person who knowingly and willfully requests or obtains any record concerning an individual from 
an agency under false pretenses shall be guilty of a misdemeanor and fined not more than $ 5,000. 
183 ปิยะบุตร บุญอร่ามเรือง, พีรพฒั โชคสุวฒันสกุล, ปิติ เอี่ยมจ ารูญลาภ, ชวิน อุ่นภทัร และฐิติรัตน์ ทิพยส์ัมฤทธ์ิกุล. 
(2562). แนวปฏิบัติเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล. เอกสารงานวิจัยทางวิชาการ คณะนิติศาสตร์ จุฬาลงกรณ์
มหาวิทยาลยั. หนา้ 102. 
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ศาลจึงเป็นอีกองคก์รหน่ึงท่ีมีอ  านาจหนา้ท่ีในการวินิจฉยัการเปิดเผยขอ้มลูส่วนบุคคลตาม (Privacy 
Act) ซ่ึงก็มีปัญหาว่า การด าเนินคดีตาม (Privacy Act) จะต้องผ่านการพิจารณาโดยลูกขุน  
(Jury trial) เหมือนอย่างกรณีทัว่ไปหรือไม่ ในประเด็นน้ี (Privacy Act) มิไดบ้ญัญติัไว ้แต่ทุก ๆ  
ศาลก็ไดพ้ิจารณาวางหลกัเกณฑไ์วว้่า โจทกไ์ม่มีสิทธิไดรั้บการพิจารณาโดยลกูขุนภายใตก้ฎหมายน้ี 
ฉะนั้น แมม้ีกรณีท่ีตอ้งด าเนินคดีในทางศาล แต่คณะลูกขุนก็มิไดม้ีบทบาทหน้าท่ีในการวินิจฉัย 
การเปิดเผยขอ้มลูส่วนบุคคลตามกฎหมายฉบบัน้ีแต่อยางใด ผูว้ิจยัพิจารณาเห็นว่า ดว้ยเหตุเพราะ 
การพิจารณาวินิจฉัยการเปิดเผยขอ้มูลส่วนบุคคลนั้น ตอ้งอาศยับุคคลท่ีมีความรู้เช่ียวชาญเฉพาะ
เร่ืองข้อมูลส่วนบุคคลสูงกว่าบุคคลธรรมดาทัว่ไปเป็นพิเศษ โดยพฤติการณ์แห่งการใช้ชีวิตและ 
การงาน มีความช านาญในการให้ความเห็นต่อปัญหาข้อพิพาทจึงอยูในอ านาจหน้าท่ีของ DIB 
ดงันั้น คณะลกูขุนจึงไม่สามารถวินิจฉยัการเปิดเผยขอ้มลูส่วนบุคคลในกรณีเช่นน้ีได ้

3.3.2 พระราชบัญญัติความเป็นส่วนตัวการส่ือสารทางอิ เล็กทรอนิกส์  (Electronic 
Communications Privacy Act 1986) 

พระราชบญัญติัความเป็นส่วนตวัการส่ือสารทางอิเลก็ทรอนิกส์ (ECPA) หรือท่ีรู้จกักนัใน ช่ือ
พระราชบญัญติัการดกัฟัง (Wiretap Act) ใชบ้งัคบัในปี คริสตศ์กัราช 1986 บญัญติัไวใ้น 18 U.S. Code 
§2510-2522 กฎหมายฉบบัดงักล่า มีวตัถุประสงคใ์นการหา้มการดกัฟังทางโทรศพัท์รวมไปถึงการดกั
รับข้อมูลท่ีส่งโดยทางอิเล็กทรอนิกส์ผ่านทางคอมพิวเตอร์  กฎหมายเก่ียวกับการดักฟังของ
สหรัฐอเมริกาอาจแบ่งออกไดเ้ป็น 2 ระดบั184 คือ กฎหมายระดบัสหรัฐ (Federal law)และกฎหมาย
ระดับมลรัฐ (State law) และ (ECPA) ถูกน ามาใช้เพื่อเป็นการแก้ไขพระราชบัญญติัการควบคุม
อาชญากรรมของรถโดยสารและความปลอดภยับนถนนพระราชบญัญติัการขนส่งทางบก (Omnibus 
Crime Control and Safe Streets Act of 1986) โดยกฎหมายการดกัฟัง (Wiretap) ฉบบัแรกไดมี้ข้ึน 
เพ่ือป้องกันการเปิดเผยความลบัของรัฐบาลในระหว่างสงครามโลกคร้ังท่ี 1 ในปัจจุบัน (ECPA)  
มีบทบญัญติัเก่ียวกบัการเขา้ถึงการเปิดเผย การดกัจบั และคุม้ครองความเป็นส่วนตวัในการส่ือสารผ่าน
ทางส่ืออิเล็กทรอนิกส์กฎหมายฉบบัน้ีครอบคลุมบุคคลหลายประเภท เช่น หน่วยงานของรัฐ ลูกจา้ง 
บุคคลธรรมดา บริษทัหุน้ส่วน หรือทรัสต ์เป็นตน้  

กฎหมายระดบัสหรัฐ (Federal law) ก่อนปี คริสต์ศกัราช 1934  สหรัฐอเมริกายงัไม่มี
กฎหมายลาลกัษณ์อกัษรในระดบัสหรัฐท่ีเก่ียวขอ้งกบัการดกัฟังไวโ้ดยเฉพาะกฎหมายท่ีน ามาปรับ
ใช ้เช่น รัฐธรรมนูญฉบบัแกไ้ขคร้ังท่ี 4 (The Fourth Amendment) โดยให้การรับรองสิทธิในความ

                                                             
184 คณาธิป ทองรวีวงศ์. (2556). “มาตรการทางกฎหมายในการคุม้ครองสิทธิในความเป็นอยู่ส่วนตวัของผูถู้ก 
ดกัฟังการส่ือสารขอ้มูล”. วารสารกระบวนการยติุธรรม, 6(1). หนา้ 2. 
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เป็นส่วนตวั ในส่วนท่ีเก่ียวกบัตวับุคคลจะไม่ถกูตรวจคน้ทรัพยสิ์น หรือยดึโดยมิชอบดว้ยกฎหมาย 
จะตอ้งออกหมายค้นโดยชอบส าหรับการค้นดงักล่าว โดยตอ้งระบุสถานท่ีและบุคคลท่ีตอ้งการ
ตรวจคน้อยา่งเฉพาะเจาะจง ดงันั้น จึงพิจารณาไดจ้ากเจตนารมณ์ของรัฐธรรมนูญนั้น ตอ้งการให้
หลกัประกนัแก่ประชาชนท่ีจะไม่ถกูสอดเขา้เก่ียวขอ้งและรบกวนความเป็นส่วนตวัจากรัฐ รวมทั้ง
การดกัฟัง หรือดกัรับขอ้มลูการส่ือสารของบุคคลนั้นดว้ย185  

กฎหมายระดบัมลรัฐ (State law) ในปัจจุบนัมลรัฐไดต้รากฎหมายลายลกัษณ์อกัษรเก่ียวกบั
การดกัฟัง Federal Wiretap Act โดยหลกัส าคญัของกฎหมายระดบัมลรัฐมีองคป์ระกอบเช่นเดียวกบั
กฎหมายระดบัสหรัฐ เช่น กฎหมายมลรัฐนิวยอร์ก ไดว้างหลกัไวว้่า “บุคคลจะรับผิดฐานดกัฟังได ้
ต่อเมื่อได้มีการดักฟังโดยปราศจากความยินยอมจากผูส่้ง หรือผูรั้บข้อมูลรวมทั้งได้บันทึก 
การส่ือสารดงักล่าวนั้น ไม่ว่าดว้ยอุปกรณ์ใด ๆ  ก็ตาม”186 ดงันั้น การใหค้วามยนิยอมตอ้งไดรั้บความ
ยนิยอมจากคู่กรณีฝ่ายหน่ึง (One party consent) อนัเป็นขอ้ยกเวน้ความรับผดิ187 อยา่งไรก็ตาม แมว้่า
บางมลรัฐก าหนดให้ความเข้มงวดมากกว่ากฎหมายในระดบัสหรัฐ เช่น มลรัฐเพนซิลวาเนีย ไดใ้ห้
ความยนิยอมในการดกัรับขอ้มูลการส่ือสาร (All-party consent rule)188ให้แก่กรณีท่ีคู่ของกรณีทุกฝ่าย 
ท่ีเก่ียวขอ้งกบัการส่ือสารดงักล่าว โดยเป็นขอ้ยกเวน้ในการดกัฟัง  
                                                             
185 ส าหรับในระดบัมลรัฐ California ตรากฎหมายห้ามการดักฟังทางโทรเลขในปี ค.ศ. 1862 มลรัฐ New York และ 

Illinois ตรากฎหมายห้ามการดักฟังทางโทรศัพท์ในปี ค.ศ. 1895 ; Matt L. Greenberg, Law Enforcement Officers 
with Clean Hands May Not Make Investigative use of a wiretap that was Illegal acquired by a third party, 
University of Cincinnati Law Review, Winter, (2000). 
186 N.Y. Penal Law §250.00 (1) reads: 
S 250.00 Eavesdropping; definitions of terms. 
   1. ‚Wiretapping" means the intentional overhearing or recording of a telephonic or telegraphic 
communication by a person other than a sender or receiver thereof, without the consent of either the sender or 
receiver, by means of any instrument, device or equipment. The normal operation of a telephone or telegraph 
corporation and the normal use of the services and facilities furnished by such corporation pursuant to its tariffs 
or necessary to protect the rights or property of said corporation shall not be deemed "wiretapping.‛ 
187 Daniel R. Dinger, Should Parents Be Allowed to Record a Child’s Telephone Conversations When They 
Believe the Child Is in Danger: An Examination of the Federal Wiretap Statute and the Doctrine of Vicarious 
Consent in the Context of a Criminal Prosecution, Seattle University Law Review, 955 (2004-2005). 
188 Pennsylvania General Assembly reads: Title 18 
 § 5704.  Exceptions to prohibition of interception and disclosure of communications. 
 (4) A person, to intercept a wire, electronic or oral communication, where all parties to the 
communication have given prior consent to such interception. 
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โดย (ECPA) นิยามของค าต่าง ๆ ไวใ้น 18 U.S. Code § 2510 มีรายละเอียด ดงัน้ี 
“การดกัจบั” หมายถึง การฟังหรือการไดรั้บมาโดยวิธีอ่ืนซ่ึงเน้ือหาของการส่ือสารผ่านทาง

สายอิเลก็ทรอนิกส์ หรือการพดูคุย โดยใชอุ้ปกรณ์ทางอิเลก็ทรอนิกส์ เคร่ืองมือหรืออุปกรณ์อ่ืนใด189 
“บุคคล” หมายถึง ลกูจา้ง หรือหน่วยงานของรัฐ หรือหน่วยงานย่อยของรัฐหรือหน่วยงาน

ยอ่ยทางการเมือง และรวมถึงบุคคลธรรมดา หุน้ส่วน สมาคม บริษทัร่วมทุน ทรัสต ์หรือบริษทั190 
“เน้ือหา” เมื่อใชร่้วมกบัค าว่า สาย การพดูคุย หรือการส่ือสารทางอิเล็กทรอนิกส์ให้รวมถึง

ขอ้มลูใด ๆเก่ียวกบัสาระส าคญั ขอ้ความหรือความหมายของการส่ือสาร191 
“การติดต่อส่ือสารทางอิเลก็ทรอนิกส์” หมายถึง การส่งสัญลกัษณ์ สัญญาหนังสือ รูปภาพ 

เสียง ข้อมูล หรือข่าวกรอง ท่ีถูกส่งทั้ งหมด หรือบางส่วนผ่านทางสาย วิทยุแม่เหล็กไฟฟ้า  
(Photo electronic)หรือระบบแสง (Photo optical) ซ่ึงส่งผลต่อการคา้ระหว่างประเทศ หรือระหว่าง
มลรัฐ แต่ไม่รวมถึงกรณีดงัน้ี192 

กรณีแรก การส่ือสารใด ๆ ผา่นทางสาย หรือผา่นทางการพดูคุย 
กรณีท่ีสอง การส่ือสารใด ๆ ซ่ึงกระท าผา่นทางอุปกรณ์เสียงเพียงอยา่งเดียว 
กรณีท่ีสาม การส่ือสารใด ๆ จากอุปกรณ์ในการติดตาม 

                                                             
189 18 U.S. Code § 2510.Definitions reads: 
 (4) “intercept‛ means the aural or other acquisition of the contents of any wire, electronic, or oral 
communication through the use of any electronic, mechanical, or other device. 
190 18 U.S. Code § 2510.Definitions reads: 
 (b)a hearing aid or similar device being used to correct subnormal hearing to not better than normal;  
191 18 U.S. Code § 2510.Definitions reads: 
 (8) ‚contents‛, when used with respect to any wire, oral, or electronic communication, includes any 
information concerning the substance, purport, or meaning of that communication;  
192 18 U.S. Code § 2510.Definitions reads: 
 (12) ‚electronic communication‛ means any transfer of signs, signals, writing, images, sounds, data, 
or intelligence of any nature transmitted in whole or in part by a wire, radio, electromagnetic, photoelectronic or 
photo optical system that affects interstate or foreign commerce, but does not include. 
 (A) any wire or oral communication; 
 (B) any communication made through a tone-only paging device; 
 (C) any communication from a tracking device (as defined in section 3117 of this title); or 
 (D) electronic funds transfer information stored by a financial institution in a communications system 
used for the electronic storage and transfer of funds; 
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กรณีสุดท้าย ข้อมูลการโอนเงินผ่านระบบอิเล็กทรอนิกส์ซ่ึงเก็บรวบรวมโดย
สถาบนัการเงินในระบบการส่ือสารซ่ึงใชเ้พื่อการเก็บรวบรวมทางอิเลก็ทรอนิกส์และการโอนเงิน 

“ระบบการส่ือสารทางอิเล็กทรอนิกส์” หมายถึง อุปกรณ์เก่ียวกบัสายเพื่ออ  านวยความ
สะดวก วิทยแุม่เหล็กไฟฟ้า (Photo optical หรือ Photoelectronic) ซ่ึงใชเ้พื่อการส่งผ่านการส่ือสาร
ทางสาย หรือส่ือสารทางอิเล็กทรอนิกส์ และอุปกรณ์เก่ียวกับคอมพิวเตอร์ใด ๆ หรือเก่ียวกับ
อุปกรณ์ทางอิเล็กทรอนิกส์  ซ่ึงใช้เพื่อส าหรับการจัดการเก็บรวบรวมข้อมูลการส่ือสาร 
ทางอิเลก็ทรอนิกส์ดงักล่าว193 

“ผูบุ้กรุกคอมพิวเตอร์”194 หมายถึง บุคคลซ่ึงเขา้ถึงคอมพิวเตอร์ท่ีมีมาตรการป้องกนัโดย
มิไดรั้บอนุญาตและปราศจากเหตุอนัสมควรท่ีจะคาด หมายถึง สิทธิในความเป็นส่วนตวัโดยชอบ
ดว้ยกฎหมายในการส่ือสารท่ีส่งจาก หรือผ่านจากคอมพิวเตอร์ท่ีมีระบบป้องกนันั้น แต่ไม่รวมถึง
บุคคลท่ีผูใ้หบ้ริการ หรือเจา้ของคอมพิวเตอร์ไดท้ราบอยูแ่ลว้ว่ามีสญัญากบัผูใ้หบ้ริการ หรือเจา้ของ
คอมพิวเตอร์ส าหรับการเขา้ถึงทั้งหมด หรือบางส่วนของคอมพิวเตอร์ท่ีมีมาตรการป้องกนั 

ดงันั้น หากพิจารณา (ECPA) ไดมี้การบทบัญญัติเก่ียวกับการคุ้มครองการดกัจับและ 
การเปิดเผยการส่ือสารผ่านทางสาย การพูดคุย และอิเล็กทรอนิกส์ใน 18 U.S. Code §2511  
ซ่ึงก  าหนดใหก้ารกระท าดงัต่อไปน้ีเป็นความผดิ195 
                                                             
193 18 U.S. Code § 2510.Definitions reads: 
 (14) ‚electronic communications system‛ means any wire, radio, electromagnetic, photo optical or 
photoelectronic facilities for the transmission of wire or electronic communications, and any computer facilities 
or related electronic equipment for the electronic storage of such communications; 
194 18 U.S. Code § 2510.Definitions reads: 
 (21) ‚computer trespasser‛ 
 (A) means a person who accesses a protected computer without authorization and thus has no 
reasonable expectation of privacy in any communication transmitted to, though, or from the protected 
computer; and 
 (B) does not include a person known by the owner or operator of the protected computer to have an 
existing contractual relationship with the owner or operator of the protected computer for access to all or part of 
the protected computer. 
195 18 U.S. Code § 2511.Interception and disclosure of wire, oral, or electronic communications prohibited 
reads: 
 (1) Except as otherwise specifically provided in this chapter any person who 
 (a) intentionally intercepts, endeavors to intercept, or procures any other person to intercept or 
endeavor to intercept, any wire, oral, or electronic communication; 
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บุคคลซ่ึงเจตนาดกัจบั หรือพยายามดกัจบั หรือจดัหาบุคคลเพื่อการดกัจบั หรือพยายาม
ดกัจบัการส่ือสารผา่นทางสาย การพดูคุย หรือผา่นทางอิเลก็ทรอนิกส์ 

บุคคลซ่ึงเจตนาใช้ หรือพยายามใช้ หรือจดัหาบุคคลอ่ืนใด เพื่อใช้ หรือพยายามใช้
อุปกรณ์ทางอิเลก็ทรอนิกส์ เคร่ืองมือ หรืออุปกรณ์อ่ืนเพื่อดกัจบัการส่ือสาร 

อุปกรณ์นั้ นติดต่อ หรือส่งสัญญาผ่านทางสาย สายเคเบิล หรือการเช่ือมต่ออ่ืน  
ซ่ึงมีลกัษณะเดียวกนัซ่ึงใชใ้นการส่ือสารทางสาย หรือ 

                                                                                                                                                                               

 (b) intentionally uses, endeavors to use, or procures any other person to use or endeavor to use any 
electronic, mechanical, or other device to intercept any oral communication when 
 (i) such device is affixed to, or otherwise transmits a signal through, a wire, cable, or other like 
connection used in wire communication; or 
 (ii) such device transmits communications by radio, or interferes with the transmission of such 
communication; or 
 (iii) such person knows, or has reason to know, that such device or any component thereof has been 
sent through the mail or transported in interstate or foreign commerce; or 
 (iv) such use or endeavor to use (A) takes place on the premises of any business or other commercial 
establishment the operations of which affect interstate or foreign commerce; or (B) obtains or is for the purpose 
of obtaining information relating to the operations of any business or other commercial establishment the 
operations of which affect interstate or foreign commerce; or 
 (v) such person acts in the District of Columbia, the Commonwealth of Puerto Rico, or any territory 
or possession of the United States; 
 (e) intentionally discloses, or endeavors to disclose, to any other person the contents of any wire, oral, 
or electronic communication, knowing or having reason to know that the information was obtained through the 
interception of a wire, oral, or electronic communication in violation of this subsection; 
 (d) intentionally uses, or endeavors to use, the contents of any wire, oral, or electronic 
communication, knowing or having reason to know that the information was obtained through the interception 
of a wire, oral, or electronic communication in violation of this subsection; or 
 (e) (i) intentionally discloses, or endeavors to disclose, to any other person the contents of any wire, 
oral, or electronic communication, intercepted by means authorized by sections 2511(2) (a) (ii), 2511(2) (b)–(c), 
2511(2)  (e), 2516, and 2518 of this chapter, (ii) knowing or having reason to know that the information was 
obtained through the interception of such a communication in connection with a criminal investigation, (iii) 
having obtained or received the information in connection with a criminal investigation, and (iv) with intent to 
improperly obstruct, impede, or interfere with a duly authorized criminal investigation,  
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อุปกรณ์นั้นส่งการส่ือสารผ่านทางวิทยุ หรือรบกวนการส่งการส่ือสารนั้น หรือบุคคล
นั้นรู้ หรือมีเหตุผลอนัควรรู้ไดว้่าอุปกรณ์นั้น หรือส่วนประกอบของอุปกรณ์นั้นถูกส่งโดยพสัดุ 
หรือถกูขนส่งในการคา้ระหว่างประเทศ หรือระหว่างมลรัฐ 

การใช ้หรือการพยายามใชน้ั้นก่อให้เกิด โดยอาจส่งผลกระทบต่อการค้าระหว่างรัฐ 
หรือระหว่างมลรัฐ หรือไดรั้บ หรือมีวตัถุประสงค์เพื่อให้ไดรั้บขอ้มูลเก่ียวกบัการด าเนินงานของ
ธุรกิจ หรือห้างร้างอ่ืนซ่ึงอาจส่งผลกระทบต่อการคา้ระหว่างรัฐ  หรือระหว่างมลรัฐ หรือตั้งใจ
เปิดเผย หรือพยายามเปิดเผยแก่บุคคลอ่ืนซ่ึงเน้ือหาเก่ียวกบัการส่ือสารทางสาย ทางการพูดคุย หรือ
ทางอิเล็กทรอนิกส์ โดยรู้ หรือมีเหตุอนัควรรู้ว่าการส่ือสารนั้นได้มาจากการดักจับผ่านทางสาย  
การพดูคุย หรือทางอิเลก็ทรอนิกส์ 

     เจตนาใช ้หรือพยายามใชเ้น้ือหาการส่ือสารทางสาย ทางการพูดคุย หรืออิเล็กทรอนิกส์ 
โดยรู้ หรือเหตุอนัควรรู้ว่าการส่ือสารนั้นได้รับจากการดกัจบัผ่านทางสาย การพูดคุย หรือทาง
อิเลก็ทรอนิกส์เจตนาเปิดเผย หรือพยายามเปิดเผยแก่บุคคลใด ๆ ซ่ึงเน้ือหาของการส่ือสารทางสาย 
การพดูคุย หรืออิเลก็ทรอนิกส์ ซ่ึงไดม้าโดยวิธีการท่ีไม่ชอบ  

บุคคลดงักล่าวรวมถึงบุคคลท่ีไดก้ระท าในโคลอมเบีย เปอร์โตริโก หรือดินแดน หรือ
ดินแดนซ่ึงอยูส่มบติัของประเทศสหรัฐอเมริกา 

ดงันั้น ประการส าคัญของกฎหมายความเป็นส่วนตัวในการส่ือสารทางอิเล็กทรอนิกส 

(Electronic Communications Privacy Act: ECPA) ซ่ึงเก่ียวกบัความเป็นส่วนตวัของผูบ้ริโภคนั้น 
เป็นการวางหลกัการหา้มการดกัฟังการส่ือสารใด ๆ ก็ตาม ซ่ึงขอ้มูลท่ีไดม้านั้นอาจส่งผลท าให้เกิด
การตัดสินใจท่ีเป็นปรปักษ์กบัสิทธิส่วนบุคคลนั้น ทั้งน้ี เน่ืองจากกฎหมายก าหนดว่า การดกัฟัง
(Interception) จะเกิดข้ึนเม่ือมีการไดย้ิน หรือการได้มาซ่ึงเน้ือหาข้อมูลทางการส่ือสารโดยใช ้
สายแอบฟัง (Wire) วาจา (Oral) ผ่านทางอิเล็กทรอนิกส์ หรืออุปกรณ์ใด ๆ196 ดงันั้น จะเห็นไดว้่า 
กฎหมายฉบบัน้ีมิไดจ้  ากดัเฉพาะการ “ดกัฟัง” แต่ครอบคลุมการ “ดกัรับการส่ือสารขอ้มูล” ไม่ว่า 
จะกระท าดว้ยวิธีการใด ๆ ก็ตาม ซ่ึงสหรัฐอเมริกาก็ไดใ้หค้วามส าคญัต่อการคุม้ครองสิทธิในความ
เป็นส่วนตวัรวมถึงการคุม้ครองขอ้มลูส่วนบุคคลเป็นอยา่งมาก เพื่อใหเ้กิดความมัน่คงปลอดภยัของ
ขอ้มลูส่วนบุคคลท่ีหน่วยงานของรัฐท่ีจดัเก็บท่ีอยูใ่นความดูแล รวมถึงการส่งเสริมความเช่ือมัน่ให้
ส าหรับประชาชนในการให้ขอ้มูลท่ีเป็นจริงกบัหน่วยงานของอีกประการหน่ึงดว้ย  ทั้งน้ี ปัญหา
ความเป็นส่วนตวักลายเป็นประเด็นท่ีทัว่ยโุรปใหค้วามส าคญัเป็นอยา่งมาก ซ่ึงจากกรณีของเอด็เวิร์ด 

                                                             
196 18 U.S.C. §2510 (4) (2006) reads: 
 “interception occurs by the ‚aural or other acquisition of contents of any wire, electronic, or oral 
communicationthrough the use of any electronic, mechanical, or other device.” 
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สโนวเ์ดน ท่ีออกมาเปิดเผยขอ้มูลลบัของหน่วยงานราชการของสหรัฐอเมริกาท่ีลกัลอบดกัฟังการ
สนทนาในระบบส่ือสารทัว่โลก ท าใหย้โุรปจ าเป็นตอ้งวางแผนการป้องกนัขอ้มลูอยา่งรัดกุมต่อไป 

 3.3.3 พระราชบัญญัตคุ้ิมครองข้อมูลไบโอเมตริกซ์ (Biometric Information Privacy Act 
2008: BIPA) 

ประวติัโดยย่อของกฎหมายขอ้มูลไบโอเมตริกซ์ ใชบ้งัคบัเมื่อในปี ค.ศ 2008 อิลลินอยส์ 
(Illinois) (Biometric Information Privacy:BIPA) เป็นคร้ังแรกท่ีให้ความส าคญัเก่ียวกบัลายน้ิวมือ
ของรัฐอิลลินอยส์ (BIPA) และการบงัคบัใชเ้พ่ิมอีกสองรัฐ เช่น รัฐเท็กซสั หรือการใชก้ฎระเบียน
การระบุตวัตนทางชีวมาตร (Texas Biometric Identifier Statute: BIS) กฎหมายการระบุตวัตนทาง
ชีวมาตรของวอชิงตัน (Washington Biological Identification Law: BI) มีผลบงัคบัใชม้าจาก
กฎหมายข้อมูลไบโอเมตริกทั้ งสามรัฐน้ี มีเพียงรัฐอิลลินอยส์ (BIPA) เท่านั้ นท่ีให้สิทธิใน 
การด าเนินคดีด้วยตนเองได้ และควบคุมการเก็บรวบรวมชีวมาตรทั้ งหมด ไบโอเมตริกซ ์
(Biometrics) รวมถึงลายน้ิวมือ (DNA) ท่าทาง การเดิน จงัหวะการพิมพ  ์การพิมพเ์สียง รูปแบบ
หลอดเลือดด าและรูปทรงของใบหน้า หรือเพียงเพื่อช่ือไม่ก่ีช่ือ ส าหรับผูใ้ห้บริการด้านการดูแล
สุขภาพรวบรวมขอ้มูลท่ีระบุตวัตนเก่ียวกบัผูป่้วย ซ่ึงโดยปกติจะรวมถึงขอ้มูล (DNA)197 (ส าหรับ
การปรึกษาทางพนัธุกรรม) รูปแบบการเดิน (ส าหรับนกักายภาพบ าบดั หรือศนูยบ์  าบดั) ขอ้มูลเสียง 
(ส าหรับนักบ าบัดการพูด) รูปแบบหลอดเลือดด าปาล์ม (ส าหรับแพทย์ผิวหนัง) และใบหน้า 
(ส าหรับการปฏิบติัโดยใชภ้าพถ่ายผูป่้วยเพื่อยืนยนัตวัตนเมื่อท าการเขา้รักษา) หน่วยงานดา้นการ
ดูแลสุขภาพบางแห่งก็ใช้ระบบไบโอเมตริกซ์ เช่น ลายน้ิวมือของพนักงานเพ่ือจัดการกับ
กระบวนการเข้า – ออกและการตอกบัตรแทนท่ีจะใช้บัตรประจ าตัวของพนักงานแบบเดิม ๆ  
ท่ีดูเหมือนจะโบราณไปแลว้ และในขณะท่ีวิธี (Biometrics) ดงักล่าวน้ี ไดรั้บการปรับปรุงในความ
แม่นย  าของการตรวจสอบการปฏิบติังานของพนกังานใหง่้ายและสะดวกข้ึนดว้ย แต่ตอ้งด าเนินการ
ภายในขอบเขตของ (BIPA) เท่านั้น 

พระราชบญัญติัคุม้ครองขอ้มลูไบโอเมตริกซ ์(BIPA) ไดใ้หค้  านิยามศพัทไ์วด้งัน้ี 
“ขอ้มูลไบโอเมตริกซ์” หมายถึง ขอ้มูลใด ๆ ก็ตาม โดยไม่ค  านึงถึงวิธีการบนัทึก แปลง 

จดัเก็บ หรือ แชร์โดยการอา้งอิงจากอตัลกัษณ์ จากการระบุตวัตนด้วยระบบไบโอเมตริกซ์ของ

                                                             
197 Hannah Zimmerman. (2018). The Data of You: Regulating Private Industry’s Collection of Biometric Information. 
Vol. 66. p. 5 
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บุคคลนั้ น เพื่อใช้ระบุตัวตนบุคคล ด้วยข้อมูลไบโอเมตริกซ์ ไม่รวมถึงข้อมูลท่ีได้มาจากการ
รวบรวม หรือ ขั้นตอน ท่ีไดย้กเวน้ภายใตค้  าจ  ากดัความของระบบไบโอเมตริกซฉ์บบัน้ี198 

“การระบุตัวบุคคลทางชีวมาตร” (Biometric identifier) หมายถึง การสแกนม่านตา หรือ  
พิมพ์ลายน้ิวมือเสียง หรือ การสแกนรูปทรงของฝ่ามือ หรือใบหน้า การระบุตนด้วย (Biometric)  
จะไม่รวมถึง การเขียนดว้ยลายเซ็นท่ีเป็นลายลกัษณ์อกัษร ภาพถ่ายตวัอย่างทางชีวภาพของมนุษยท่ี์ใช้
ส าหรับการทดสอบทางวิทยาศาสตร์หรือ ขอ้มูลของประชากร รอยสัก หรือลกัษณะทางกายภาพ เช่น 
ความสูง น ้ าหนกั สีผม หรือ สีตา การระบุตนทางไบโอเมตริกซ์ ไม่รวมถึง การบริจาคอวยัวะ เน้ือเยื่อ 
หรือช้ินส่วนตามท่ีก  าหนดไวใ้นพระราชบญัญติักายวิภาคของรัฐอิลลินอยส์ หรือ เลือด หรือ เซรัม 
ท่ีจดัเก็บในนามของผูรั้บ หรือผูรั้บท่ีอาจมีชีวิตท่ีรอการปลกูถ่ายอวยัวะ หรือ ผูท่ี้เสียชีวิต ขอ้มูลผูป่้วย 
ขอ้มูลสุขภาพ ข้อมูลทางพนัธุกรรมท่ีมีการควบคุมภายใต้พระราชบญัญัติความเป็นส่วนตัว หรือ 
ขอ้มูลท่ีรวบรวม ใช้ หรือเก็บไวส้ าหรับการดูแลสุขภาพ การช าระเงิน หรือ การด าเนินงานภายใต้
พระราชบญัญติัประกนัสุขภาพของรัฐบาลกลางและพระราชบญัญติัความรับผิดชอบปี 1996 X- ray 
กระบวนการ (Roentgen) การตรวจเอกซเรยค์อมพิวเตอร์ (MRI) การสแกนดว้ย (PET) การตรวจดว้ย
แมมโมแกรม หรือภาพ หรือภาพยนตร์อ่ืน ๆ ของกายวิภาคศาสตร์มนุษยท่ี์ใชใ้นการวินิจฉัยโรค หรือ 
รักษาโรค หรือ อาการทางการแพทยอ่ื์น ๆ199 

                                                             
198 740 ILCS 14/1 reads:  Section. 1.  Short title. This Act may be cited as the Biometric Information Privacy Act. 
(740 ILCS 14/10) Section. 10. Definitions. In this Act. reads: 
  "Biometric information" means any information, regardless of how it is captured, converted, stored, or 
shared, based on an individual's biometric identifier used to identify an individual. Biometric information does not 
include information derived from items or procedures excluded under the definition of biometric identifiers. 
199  (740 ILCS 14/10) Sec. 10. Definitions. In this Act: reads: 
     "Biometric identifier" means a retina or iris scan, fingerprint, voiceprint, or scan of hand or face geometry. 
Biometric identifiers do not include writing samples, written signatures, photographs, human biological samples used 
for valid scientific testing or screening, demographic data, tattoo descriptions, or physical descriptions such as height, 
weight, hair color, or eye color. Biometric identifiers do not include donated organs, tissues, or parts as defined in the 
Illinois Anatomical Gift Act or blood or serum stored on behalf of recipients or potential recipients of living or 
cadaveric transplants and obtained or stored by a federally designated organ procurement agency. Biometric 
identifiers do not include biological materials regulated under the Genetic Information Privacy Act. Biometric 
identifiers do not include information captured from a patient in a health care setting or information collected, used, or 
stored for health care treatment, payment, or operations under the federal Health Insurance Portability and 
Accountability Act of 1996. Biometric identifiers do not include an X-ray, roentgen process, computed tomography, 
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“ขอ้มูลท่ีเป็นความลบัและละเอียดอ่อน” (Biometric and sensitive information) หมายถึง 
ขอ้มูลส่วนบุคคลท่ีสามารถใช้เพื่อระบุบัญชี หรือ ทรัพยสิ์นของบุคคล หรือ ระบุตัวตนบุคคล
โดยเฉพาะ เช่น ข้อมูลท่ีเป็นความลบัและละเอียดอ่อน แต่ไม่รวมถึงเคร่ืองหมายทางพนัธุกรรม 
ขอ้มลูการทดสอบทางพนัธุกรรม หมายเลขตวับ่งช้ีเฉพาะเพ่ือคน้หาบญัชี หรือทรัพยสิ์น หมายเลข
บญัชี หมายเลข PINรหสัผา่น หมายเลขใบขบัข่ี หรือหมายเลขประกนัสงัคม200 

“ความยินยอม” (Written release) หมายถึง การยินยอมเป็นลายลกัษณ์อกัษร หรือ ตาม
สญัญาการจา้งงานการสมคัรงานของพนกังานใหเ้ป็นไปตามเง่ือนไขของการจา้งงาน201 

“การถอน” ต้องแจ้งเจ้าของข้อมูลเป็นลายลกัษณ์อกัษรของข้อมูลไบโอเมตริกซ์ หรือ
ตวัแทนผูม้ีอ  านาจตามกฎหมาย202 

“การเก็บรักษา” หมายถึง  การรวบรวม เปิดเผย การท าลาย หน่วยงานเอกชนท่ีครอบครอง
ข้อมูลไบโอเมตริกซ์จะต้องพฒันานโยบายท่ีเป็นลายลกัษณ์อกัษรท่ีจะเปิดเผยต่อสาธารณชน
ก าหนดตารางการเก็บรักษาและแนวทางส าหรับการท าลายข้อมูลไบโอเมตริกซ์อย่างถาวรเมื่อ 
ไมป่ระสงค์203  

                                                                                                                                                                               

MRI, PET scan, mammography, or other image or film of the human anatomy used to diagnose, prognose, or treat an 
illness or other medical condition or to further validate scientific testing or screening. 
200 (740 ILCS 14/5) Section. 5. Legislative findings; intent. The General Assembly finds all of the following: reads: 
 “Confidential and sensitive information" means personal information that can be used to uniquely identify 
an individual or an individual's account or property. Examples of confidential and sensitive information include, but 
are not limited to, a genetic marker, genetic testing information, a unique identifier number to locate an account or 
property, an account number, a PIN number, a pass code, a driver's license number, or a social security number”. 
201 (740 ILCS 14/5). Section. 5. Legislative findings; intent. The General Assembly finds all of the following: reads: 
 "Written release" means informed written consent or, in the context of employment, a release executed  
by an employee as a condition of employment. 
202 740 ILCS 14/15 (3) reads:  
 “receives a written release executed by the subject of the biometric identifier or biometric information or the 
subject's legally authorized representative.” 
203 (740 ILCS 14/15) Section. 15. Retention; collection; disclosure; destruction. reads:  
    (a) A private entity in possession of biometric identifiers or biometric information must develop a written policy, 
made available to the public, establishing a retention schedule and guidelines for permanently destroying biometric 
identifiers and biometric information when the initial purpose for collecting or obtaining such identifiers or 
information has 



185 

 “องค์กรเอกชน” หมายถึง ห้างหุ้นส่วนบุคคล บริษัท สมาคม หรือองค์กรกลุ่มอ่ืน ๆ 
หน่วยงานเอกชนไม่รวมถึงหน่วยงานรัฐ หรือหน่วยงานรัฐบาลทอ้งถ่ิน หน่วยงานเอกชนไม่รวม
ศาลของรัฐอิลลินอยส์ เสมียนศาลหรือผูพ้ิพากษา หรือผูพ้ิพากษาดงักล่าว204 

การสแกนน้ิวมือ หรือรูปทรงใบหนา้ของบุคคลถูกก าหนดให้ “ขอ้มูลไบโอเมตริกซ์” เป็น 
“ขอ้มลูใด ๆ ... ตามตวัระบุไบโอเมตริกซ์ของบุคคลท่ีใช้ เพื่อระบุตวับุคคล” ตาม 740 ILCS 14/10  
ซ่ึงเป็นข้อมูลประเภทพิเศษและละเอียดอ่อนภายใต ้(BIPA) องค์กรเอกชนท่ีครอบครองตวัระบุ 
และขอ้มูลดงักล่าว จะต้องก าหนดนโยบายเป็นลายลกัษณ์อกัษรเก่ียวกบัการเก็บ  รักษา การลบ  
การท าลายและไม่สามารถรับขอ้มลูดงักล่าวได ้เวน้แต่จะแจง้เร่ืองการรวบรวม 

 การแจง้เร่ืองขอ้มลูท่ีประสงคเ์ฉพาะส าหรับการรวบรวมและระยะเวลาท่ีขอ้มูลจะถูกเก็บ
ไว ้และไดรั้บความยนิยอมเป็นลายลกัษณ์อกัษรตาม 740 ILCS 10/15 (b) และการถอนความยนิยอม
ตาม Section 740 ILCS 14/25205 ท่ีส าคญั (BIPA) ก าหนดโทษปรับมาจากสาเหตุของการกระท าโดย
การละเมิดความเป็นส่วนตวัทางชีวมาตร ตามกฎหมายปรับสูงถึง 1,000 ดอลลาร์ ในความเสียหาย 
ท่ีตอ้งจ่าย หรือความเสียหายท่ีเกิดข้ึนจริงส าหรับค่าปรับสูงถึง 5,000 ดอลลาร์ ในความเสียหาย 
ท่ีต้องจ่าย หรือความเสียหายท่ีแทจ้ริง ส าหรับการละเมิดโดยเจตนา หรือโดยประมาทตาม 740 
ILCS 14/20 (1) และ (2) กฎหมายยงัใหสิ้ทธิผูเ้สียหายเรียกค่าธรรมเนียมและค่าใชจ่้ายทนายความได้
เองตามความเหมาะสม 740 ILCS 14/20 (3) 

พระราชบญัญติั (Illinois BIPA) ก าหนดให ้“การระบุตวัตนดว้ยไบโอเมตริกซ์ โดยวิธีการ
สแกนม่านตา หรือม่านตาลายน้ิวมือ เสียง หรือการสแกนรูปฝ่ามือ หรือรูปทรงของใบหน้า โดยมี
ขอ้ยกเวน้อ่ืน ๆ อิลลินอยส์ (BIPA) จะไม่รวมการเขียนลายเซ็น ภาพถ่าย รูปถ่ายตวัอย่างชีวภาพ
มนุษย ์การทดสอบทางวิทยาศาสตร์ หรือการคดักรองข้อมูลประชากร ค าบรรยาย รอยสัก หรือ
ลกัษณะทางกายภาพ เช่น ความสูง น ้ าหนกั สีผม และสีนยัน์ตา ขอ้มลูท่ีบนัทึกจากผูป่้วยในการดูแล
สุขภาพ และขอ้มลูประเภทอ่ืนดว้ย206 

                                                             
204 (740 ILCS 14/10). Section. 10. Definitions. In this Act: reads: 
 "Private entity" means any individual, partnership, corporation, limited liability company, association, or 
other group, however organized. A private entity does not include a State or local government agency. A private entity 
does not include any court of Illinois, a clerk of the court, or a judge or justice thereof. 
205 Section 740 ILCS 14/25 reads: 
  (a) Nothing in this Act shall be construed to impact the admission or discovery of biometric identifiers and 
biometric information in any action of any kind in any court, or before any tribunal, board, agency, or person. 
206 740 ILCS 14/10. 
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 3.3.3.1 พระราชบญัญติัคุม้ครองขอ้มูลไบโอเมตริกซ์รัฐเท็กซสั (Texas Biometric 
Privacy Act 2009) 

 พระราชบญัญติั (Texas BIS) ไดถู้กบญัญติัไวใ้นมาตรา 11.A.503207 ของรหัสเท็ก
ซสัธุรกิจและการพาณิชยแ์ละมีผลบงัคับใชใ้นวนัท่ี 23 กรกฎาคม 2017 โดยใช้ค  าจ  ากดัความท่ี 

                                                             
207 Business and commerce code. Title 11. Personal identity information  
 Subtitle A. identifying information Chapter 503.  biometric identiffrs  
 Section. 503.001. Capture or use of biometric identifier. Reads: 
 (a) In this section,"biometric identifier" means a retina or iris scan, fingerprint, voiceprint, or record of hand 
or face geometry. 
 (b) A person may not capture a biometric identifier of an individual for a commercial purpose unless the person: 
 (1) informs the individual before capturing the biometric identifier; and 
 (2) receives the individual's consent to capture the biometric identifier. 
 (c) A person who possesses a biometric identifier of an individual that is captured for a commercial purpose: 
 (1) may not sell, lease, or otherwise disclose the biometric identifier to another person unless: 
 (A) the individual consents to the disclosure for identification purposes in the event of the individual's 
disappearance or death; 
 (B) the disclosure completes a financial transaction that the individual requested or authorized; 
 (C) the disclosure is required or permitted by a federal statute or by a state statute other than Chapter 552, 
Government Code or 
 (D) the disclosure is made by or to a law enforcement agency for a law enforcement purpose in response to 
a warrant; 
 (2) shall store, transmit, and protect from disclosure the biometric identifier using reasonable care and in a 
manner that is the same as or more protective than the manner in which the person stores, transmits, and protects any 
other confidential information the person possesses; and 
 (3) shall destroy the biometric identifier within a reasonable time, but not later than the first 
anniversary of the date the purpose for collecting the identifier expires, except as provided by Subsection (c-1). 
 (c-1) If a biometric identifier of an individual captured for a commercial purpose is used in connection with 
an instrument or document that is required by another law to be maintained for a period longer than the period 
prescribed by Subsection (c)(3), the person who possesses the biometric identifier shall destroy the biometric identifier 
within a reasonable time, but not later than the first anniversary of the date the instrument or document is no longer 
required to be maintained by law. 
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แคบกว่า “ตวัระบุไบโอเมตริกซ”์ หมายถึง การสแกนม่านตา หรือ ลายน้ิวมือ เสียง หรือ รูปทรงมือ 
หรือรูปทรงของใบหนา้208 ส าหรับบทลงโทษกฎหมายอนุญาตใหม้ีการลงโทษทางแพ่งสูงถึง 25,000 

                                                                                                                                                                               

 (c-2) If a biometric identifier captured for a commercial purpose has been collected for security purposes by 
an employer, the purpose for collecting the identifier under Subsection (c) (3) is presumed to expire on termination of 
the employment relationship. 
 (d) A person who violates this section is subject to a civil penalty of not more than $25,000 for each 
violation.  The attorney general may bring an action to recover the civil penalty. 
 (e) This section does not apply to voiceprint data retained by a financial institution or an affiliate of a 
financial institution, as those terms are defined by 15 U.S.C. Section 6809. 
Added by Acts 2007, 80th Leg., R.S., Ch. 885 (H.B. 2278), Sec. 2.01, eff. April 1, 2009. 
Amended by:  
Acts 2009, 81st Leg., R.S., Ch. 1163 (H.B. 3186), Sec. 1, eff. September 1, 2009. 
Acts 2017, 85th Leg., R.S., Ch. 913 (S.B. 1343), Sec. 1, eff. September 1, 2017. 
208 Sec. 503.001.  Capture or use of biometric idenifer. reads: 
  (a) In this section, "biometric identifier" means a retina or iris scan, fingerprint, voiceprint, or record of hand 
or face geometry. 
 (b) A person may not capture a biometric identifier of an individual for a commercial purpose unless the 
person: 
 (1) informs the individual before capturing the biometric identifier; and 
 (2) receives the individual's consent to capture the biometric identifier. 
 (c) A person who possesses a biometric identifier of an individual that is captured for a commercial 
purpose: 
 (1) may not sell, lease, or otherwise disclose the biometric identifier to another person unless: 
 (A) the individual consents to the disclosure for identification purposes in the event of the individual's 
disappearance or death; 
 (B) the disclosure completes a financial transaction that the individual requested or authorized; 
 (C) the disclosure is required or permitted by a federal statute or by a state statute other than Chapter 552, 
Government Code; or 
 (D) the disclosure is made by or to a law enforcement agency for a law enforcement purpose in response to 
a warrant; 
 (2) shall store, transmit, and protect from disclosure the biometric identifier using reasonable care and in a 
manner that is the same as or more protective than the manner in which the person stores, transmits, and protects any 
other confidential information the person possesses; and 
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ดอลลาร์  แต่มีเพียงอยัการสูงสุดเท่านั้นท่ีสามารถฟ้องบริษทัได ้ส าหรับการละเมิดความเป็นส่วนตวั
ทางชีวมาตร  

 3.3.3.2 ร่างพระราชบญัญติัฉบบัท่ี 1493 แห่งมลรัฐวอชิงตนั (Washington House 
Bill 1493 Act 2017) 

  พระราชบญัญติั (Washington BI) ซ่ึงต่อไปในวิทยานิพนธ์ฉบบัน้ี เรียกว่า HB 
1493  มีผลบงัคบัใชใ้นวนัท่ี 23 กรกฎาคม 2017 วอชิงตนัจึงเป็นรัฐท่ีสามท่ีผ่านการออกกฎหมาย
ควบคุมการใชต้วัระบุไบโอเมตริกซ์เชิงพาณิชย ์โดยก าหนดให้ขอ้มูลไบโอเมตริกซ์เป็น “ขอ้มูลท่ี
สร้างข้ึนโดยอตัโนมติัของลกัษณะทางชีวภาพของแต่ละบุคคล” และขอ้จ ากดัเฉพาะขอ้มูลไบโอ
เมตริกซท่ี์ไดรั้บการ “ลงทะเบียน” หรือลดรูปแบบในฐานขอ้มลู โดยบญัญติัไวด้งัน้ี “ห้ามมิให้องค์
เอกชนใดระบุตวับุคคลในการลงทะเบียนดว้ยการระบบไบโอเมตริกซ์ลงในฐานขอ้มูล โดยไม่แจง้
ให้ทราบล่วงหน้าและให้ความยินยอม ห้ามการขายให้เช่าซ้ือ หรือเปิดเผยตัวระบุไบโอเมตริกซ์ 
เพื่อวตัถุประสงค์ทางการคา้ เวน้แต่จะมีคุณสมบติัตรงตามเกณฑ์ท่ีก  าหนด โดยก าหนดนโยบาย
เก่ียวกับการเก็บรักษาและการเข้าถึงตัวระบุไบโอเมตริกซ์ ”209 เช่นเดียวกับ (Illinois BIPA)  

                                                                                                                                                                               

 (3) shall destroy the biometric identifier within a reasonable time, but not later than the first anniversary of 
the date the purpose for collecting the identifier expires, except as provided by Subsection (c-1). 
 (c-1) If a biometric identifier of an individual captured for a commercial purpose is used in connection with 
an instrument or document that is required by another law to be maintained for a period longer than the period 
prescribed by Subsection (c) (3), the person who possesses the biometric identifier shall destroy the biometric 
identifier within a reasonable time, but not later than the first anniversary of the date the instrument or document is no 
longer required to be maintained by law. 
 (c-2) If a biometric identifier captured for a commercial purpose has been collected for security purposes by 
an employer, the purpose for collecting the identifier under Subsection (c) (3) is presumed to expire on termination of 
the employment relationship. 
 (d) A person who violates this section is subject to a civil penalty of not more than $ 25,000 for each 
violation.  The attorney general may bring an action to recover the civil penalty. 
 (e) This section does not apply to voiceprint data retained by a financial institution or an affiliate of a 
financial institution, as those terms are defined by 15 U.S.C. Section 6809. 
209 2017 House Bill 1493: Concerning biometric identifiers 
 Substitute offered in the House on February 14, 2017 reads: 
 “Prohibits a person from identifying an individual by enrolling a biometric identifier in a database 
without notice and consent. Prohibits selling, leasing, or disclosing a biometric identifier for a commercial 
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และ (Texas BIS) โดยไม่รวมภาพถ่ายและขอ้มูลท่ีเก็บรวบรวมเก่ียวกบัการรักษาพยาบาลและยงั 
ไม่รวมถึงขอ้มลูท่ีเกิดจากรูปถ่ายทัว่ไปท่ีไม่ชดัเจน210 HB 1493 ไดม้ีขอ้ก  าหนดเพ่ิมเติม โดยเฉพาะ
อยา่งยิ่งเก่ียวกบัรายละเอียดในการลงทะเบียนตวัระบุไบโอเมตริกซ์ เพื่อวตัถุประสงค์ทางการคา้
รวมถึงการเปิดเผยขอ้มลูดงักล่าวไวใ้นภายหลงั เมื่อวนัท่ี 2 มีนาคม 2017 ซ่ึงกฎหมายทั้งสามฉบบั
ระบุบทในการลงโทษทางแพ่งส าหรับการละเมิด แต่รัฐอิลลินอยส์ (BIPA) เป็นกฎหมายเพียงฉบบั
เดียวในสามฉบบัท่ีใหสิ้ทธิส่วนบุคคล ในการด าเนินการฟ้องร้องท่ีไดรั้บอนุญาตให้โจทก์สามารถ

                                                                                                                                                                               

purpose unless certain criteria are met. Establishes requirements regarding biometric identifier retention and 
access.” 
210 RCW 19.375.010. Definitions. reads: 
 The definitions in this section apply throughout this chapter, unless the context clearly requires otherwise. 
 (1) "Biometric identifier" means data generated by automatic measurements of an individual's biological 
characteristics, such as a fingerprint, voiceprint, eye retinas, irises, or other unique biological patterns or characteristics 
that is used to identify a specific individual. "Biometric identifier" does not include a physical or digital photograph, 
video or audio recording or data generated therefrom, or information collected, used, or stored for health care 
treatment, payment, or operations under the federal health insurance portability and accountability act of 1996. 
 (2) "Biometric system" means an automated identification system capable of capturing, processing, and 
storing a biometric identifier, comparing the biometric identifier to one or more references, and matching the 
biometric identifier to a specific individual. 
 (3) "Capture" means the process of collecting a biometric identifier from an individual. 
 (4) "Commercial purpose" means a purpose in furtherance of the sale or disclosure to a third party of a 
biometric identifier for the purpose of marketing of goods or services when such goods or services are unrelated to the 
initial transaction in which a person first gains possession of an individual's biometric identifier. "Commercial 
purpose" does not include a security or law enforcement purpose. 
 (5) "Enroll" means to capture a biometric identifier of an individual, convert it into a reference template that 
cannot be reconstructed into the original output image, and store it in a database that matches the biometric identifier 
to a specific individual. 
 (6) "Law enforcement officer" means a law enforcement officer as defined in RCW 9.41.010 or a federal 
peace officer as defined in RCW 10.93.020. 
 (7) "Person" means an individual, partnership, corporation, limited liability company, organization, 
association, or any other legal or commercial entity, but does not include a government agency. 
 (8) “Security purpose” means the purpose of preventing shoplifting, fraud, or any other misappropriation or 
theft of a thing of value, including tangible and intangible goods, services, and other purposes in furtherance of 
protecting the security or integrity of software, accounts, applications, online services, or any person. 
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เรียกร้องค่าเสียหายและค่าธรรมเนียมทนายความไดเ้องตามความเหมาะสม ส่วนในรัฐเท็กซสัและ
วอชิงตนัมีเพียงอยัการสูงสุดของรัฐเท่านั้นท่ีสามารถฟ้องร้องด าเนินคดีได ้   

ตวัอย่างคดี เช่น  
คดี Rosenbach v. Six Flags211 
เมื่อวนัท่ี 25 มกราคม 2019 ศาลฎีกาแห่งรัฐอิลลินอยส์ไดก้ลบัค าพิพากษาของศาลอุทธรณ์

ของรัฐว่าเป็นการละเมิดกฎหมายความเป็นส่วนตวัดา้นขอ้มูลทางชีวมาตรของรัฐอิลลินอยส์ “BIPA‛ 
740 ILL COMP. STAT 14 (2008) คดี Rosenbach v. Six Flags โดย Stacy Rosenbach212 โจทก์ได ้
ท าการซ้ือบตัรผ่านเขา้สู่ซีซนัสวนสนุกให้ส าหรับบุตรชายวยั 14 ปี ของโจทก์ ซ่ึงเป็นส่วนหน่ึงของ
การทศันศึกษาท่ีสวนสนุก Six Flags Amusement Park เมื่อมาถึงท่ีสวนสาธารณะบุตรชายของโจทก ์
จะตอ้งถูกส่งสแกนลายน้ิวมือเพ่ือใชบ้ัตร ซ่ึงก่อนหน้าน้ีบุตรชายของโจทก์พยายามเปิดใช้งานบตัร 
ผา่นนั้น Rosenbach ไดรั้บการแจง้เก่ียวกบัขอ้ก  าหนดการพิมพล์ายน้ิวมือ หรือวิธีการใช ้หรือจดัเก็บ
ขอ้มลูท่ีส าคญั Rosenbach ไม่ไดใ้ห้ขอ้กล่าวอา้งว่าการละเมิดนั้น ก่อให้เกิดความเสียหายทางการเงิน 
หรือ อ่ืน ๆ ใดจากการตรวจสอบขอ้เท็จจริงเหล่าน้ีแลว้ ศาลฎีการัฐอิลลินอยส์ไดย้อมรับขอ้โตแ้ยง้ 
ของโจทกว์่านโยบาย Six Flags จ  าเลยเป็นการกระท าละเมิดและเป็นการละเมิดกฎหมาย (BIPA)  

โดยการรวบรวมลายน้ิวมือของผูเ้ยาว ์“โดยไม่แจง้ล่วงหนา้เป็นลายลกัษณ์อกัษรและไม่ได้
รับความยินยอมเป็นลายลกัษณ์อกัษรล่วงหน้า” อนัเป็นการเพียงพอท่ีจะน าคดีมาฟ้องต่อสู่ศาล  
โดยศาลระบุว่าบุคคลท่ี “ไดรั้บอนัตราย” อาจเรียกร้องให้ช าระความเสียหายและการบรรเทาทุกข์
ตามพระราชบญัญัติฉบบัน้ีได ้แมว้่าพวกเขาจะไม่ได้รับอนัตราย หรือ ผลกระทบท่ีร้ายแรงจาก 
การละเมิดก็ตาม ซ่ึงเป็นสิทธิภายใตบ้ทบญัญติัของกฎหมาย (BIPA) เน่ืองจากกฎหมายก าหนดให้
รักษาสิทธิส่วนบุคคลไวโ้ดยชัดแจ้ง  740 ILCS 14/1 et seq. (BIPA) นับตั้งแต่นั้นเป็นมาก็มี 
การฟ้องร้องหลายคดีเกิดข้ึนภายใต้ (BIPA) ซ่ึงรวมถึงการฟ้องร้องของลูกจ้างเป็นโจทก์ฟ้อง
เรียกร้องส าหรับการกระท าของนายจา้งได ้เช่น การรวบรวมและการใชล้ายน้ิวมือ เพื่อติดตามเวลา 
การท างาน หรือการควบคุมความปลอดภยัท่ีมีลกัษณะคลา้ยบทบญัญัติของ (BIPA) ท่ีบ่งบอก 
ถึงความเส่ียงท่ีจะได้รับอันตรายเพ่ิมข้ึน ส าหรับองค์กรท่ีได้รวบรวม ใช้และจัดเก็บข้อมูล 

                                                             
211 Illinois Official Reports Supreme Court. (2019). Rosenbach v. Six Flags Entertainment Corp., 2019 IL 123186 
(Online). Available: https://courts.illinois.gov/Opinions/SupremeCourt/2019/123186.pdf. [2562, 29 July] 
212 Skadden. (2019). Illinois Supreme Court Holds That Biometric Privacy Law Does Not Require Actual Harm for 

Private Suits. (Online). Available: https://www.skadden.com/insights/publications/2019/01/illinois-supreme-court.  
[2562, 29 July] 
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ไบโอเมตริกซ์ของพนักงาน หรือลูกคา้เพื่อวตัถุประสงค์ ในการรวบรวมขอ้มูลนั้นจะหมดอายุลง 
เมื่อมีการยกเลิกตามสญัญาในการจา้งงาน213  

คดี Facebook214 
คดีเฟซบุ๊ก (Facebook) ในการละเมิดข้อมูลส่วนบุคคลคร้ังประวัติศาสตร์ เมื่อถูก 

ปรับ 150,000 ลา้น ซ่ึงเป็นบทเรียนส าคญัต่อบริษทัเทคโนโลยยีกัษ์ใหญ่ และโซเชียลมีเดียทัว่โลกตอ้ง
มีมาตรการปกป้องผูใ้ชบ้ริการระหว่าง Patel v. Facebook, Inc. หมายเลข 18-15982 (8 สิงหาคม 2019) 
ท าให้ศาลยุติธรรมแห่งสหภาพยุโรปมีค  าพิพากษาในคดีระหว่าง FashionID GmbH & Co. KGและ
Verbraucherzentrale NRW (สมาคมคุคุ้มครองผูบ้ริโภคแห่งรัฐนอร์ทไรน์-เว็สท์ฟาเลิน) โดยมี 
Facebook Ireland Limited ซ่ึงเป็นบริษทัลกูของ (Facebook Inc) ท่ีใหบ้ริการนอกประเทศสหรัฐอเมริกา 
โดยไดข้อเขา้มาเป็นคู่ความในคดีน้ีดว้ย เน่ืองจากพฤติกรรมของคดี รวมทั้งผลของค าพิพากษาจะตอ้ง
ส่งผลกระทบโดยตรงต่อการประกอบธุรกิจของ (Facebook) 

คดีน้ีไดฟ้้องเมื่อปี 2015โดยฟ้องตาม (Data Protection Directive  95/46/EC) ซ่ึงเป็นกฎหมาย
ฉบบัเก่าท่ีสหภาพยุโรปถูกยกเลิกก่อนท่ีจะบงัคบัไดใ้ช้ GDPR ฉบบัใหม่ โดยเร่ิมตน้การฟ้องในศาล
แห่งเมืองดีสเซิลดอร์ฟ (Düsseldorf) ประเทศสหพนัธ์รัฐสาธารณรัฐเยอรมนี โดย Verbraucherzentrale 
NRW เห็นว่า FashionID ไดก้ระท าผดิกฎหมาย (Data Protection Directive 95/46/EC) เน่ืองจากไม่ไดมี้
การแจ้งให้ผูเ้ขา้ใช้เว็บไซต์ของตนเองทราบว่าได้มีการประมวลผลขอ้มูลส่วนบุคคลโดย Facebook 
และไมม่ีการขอความยนิยอมจากผูบ้ริโภคในการส่งขอ้มลูส่วนบุคคลใหแ้ก่ (Facebook) แต่อยา่งใด 

                                                             
213 Robert fallah, (FEB. 6, 2019), Illinois Supreme Court Ruling: Biometric Privacy Law Only Requires Violation,  
Not Actual Harm.reads: In the class action at issue, Rosenbach v. Six Flags Entertain. Corp., plaintiff Stacy 
Rosenbach purchased a season pass for her 14-year-old son as part of a school field trip to Six Flags Amusement Park. 
Upon arrival at the park, her son was required to submit to a fingerprint scan in order to use the pass. At no point 
before her son attempted to activate the pass was Rosenbach informed about the fingerprinting requirement or how 
the information would be used or stored. Importantly, Rosenbach did not claim that the violation caused financial or 
other harm. Upon reviewing these facts, The Illinois Supreme Court accepted her argument that the Six Flags policy 
violated the act, and that the violation of BIPA alone was sufficient to bring suit. Specifically, the court stated that an 
‚aggrieved‛ person ‚may seek liquidated damages and injunctive relief pursuant to the Act even if he or she has not 
alleged some actual injury or adverse effect, beyond violation of his or her rights under the statute. (Online). 
Available:https://www.fisherphillips.com/Employment-Privacy-Blog/illinois-supreme-court-ruling-biometric-rivacy-
law. [2562, 9 September] 
214 Justia Opinion Summary.Patel v. Facebook, Inc., No. 18-15982 (9th Cir. 2019). (Online). Available: 
https://law.justia.com/cases/federal/appellate-courts/ca9/18-15982/18-15982-2019-08-08.html. [2562, 9 September]. 
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จากขอ้เท็จจริง (FashionID) ซ่ึงเป็นผูป้ระกอบการคา้ปลีกออนไลน์จ  าหน่ายสินคา้ประเภท
เส้ือผา้และเคร่ืองแต่งกายผ่านเว็บไซต์ของตนเอง (https: / / www. fashionid.de) โดยเว็บไซต์
ดงักล่าวน้ี ไดม้ีการน าฟังก์ชัน่ปุ่ม “Like‛ ของ Facebook มาใชก้บัการท าการตลาดสินคา้ของตน 
เพ่ือใหผู้เ้ขา้มาซ้ือสินคา้สามารถแสดงความเห็นต่อสินคา้และแชร์สินคา้ดงักล่าวไปยงั (Facebook) 
ของตนเองไดโ้ดยฟังก์ชัน่ของปุ่ม “Like‛ ดงักล่าวจะส่งขอ้มูลของผูเ้ขา้ใช ้(www. Fashionid.de) 
ทั้งหมดไปยงั (Facebook) โดยอตัโนมติัไม่ว่าผูเ้ขา้ใชร้ายดงักล่าวจะไดก้ดปุ่ม “Like‛ หรือไม่ก็ตาม 
หรือแมแ้ต่ไม่ได้เขา้สู่ระบบของ (Facebook) ดว้ยก็ตาม นั้นย่อมหมายความว่าการประมวลผล 
และการส่งข้อมูลส่วนบุคคลจะเกิดข้ึนทันทีท่ีเข้าได้ไปหน้าเว็บท่ีมีการใช้ฟังก์ชั่นปุ่ม “Like‛  
เมื่อพิจารณาถึงการกระท าของประกอบการดงักล่าว ไดแ้สดงใหเ้ห็นว่าผูป้ระกอบการมิไดม้ีการขอ
ความยนิยอมจากเจา้ของขอ้มลูก่อนท่ีจะกดปุ่ม “Like‛ ดงักล่าว215  

3.3.4 มาตรการข้อมูลไบโอเมตริกซ์ (Biometrics) 
กฎหมาย (Illinois: BIPA) ได้มีประกาศท่ีเขม้งวดมากท่ีสุดและขอ้ก าหนดการยินยอมของ

องค์กรเอกชนท่ีจะสามารถรวบรวมขอ้มูลไบโอเมตริกซ์ได้จะตอ้งแจง้เร่ืองเป็นลายลกัษณ์อกัษรว่า 
มีการรวบรวม หรือจดัเก็บขอ้มูลไบโอเมตริกซ์และระบุวตัถุประสงค์และระยะเวลาในการรวบรวม
จดัเก็บและใชข้อ้มลู ซ่ึงจะตอ้งไดรั้บการเซ็นสัญญาเป็นลายลกัษณ์อกัษรตาม 740 ILCS 14/5 (b) (1) - 
(3) (West) แต่รัฐเท็กซัส BIS ก็ยงัคงต้องประกาศและไดก้ารยินยอม แต่ไม่จ  าเป็นต้องไดรั้บความ
ยินยอมเป็นลายลักษณ์อักษรก่อนรวบรวมข้อมูลไบโอเมตริกซ์ตาม Wash. Rev. Code Ann. 
§19.375.020 (1) (West) แต่กฎหมาย Washington BI นั้น ค่อนข้างเขา้ใจยากในการแจง้เตือนและ 
การยินยอม โดยเฉพาะอย่างยิ่งจะต้องพิจารณาความเหมาะสมของการแจ้งเตือนก่อนใน  
“การลงทะเบียน” ของขอ้มูลไบโอเมตริกซ์ เพื่อป้องกนัการใชข้อ้มูลไบโอเมตริกซ์เพื่อวตัถุประสงค์
เชิงพาณิชยใ์นภายหลงั ซ่ึงกฎหมาย (Illinois: BIPA Texas: BIS และ Washington: BI) โดยมีลกัษณะ
ทัว่ไปคลา้ยคลึงกนัในลกัษณ์ 6 ประการดงัน้ี216 

 ประการแรก การใช้กับหน่วยงานเอกชน แต่ไม่ใช่หน่วยงานของรัฐ หรือหน่วยงาน
ทอ้งถ่ิน 

 ประการท่ีสอง ตอ้งมีการแจง้ใหท้ราบก่อนท่ีจะมีการรวบรวมขอ้มลูไบโอเมตริกซ์  
 ประการท่ีสาม หา้ม การขาย และการเปิดเผยขอ้มลูไบโอเมตริกซ ์ 

                                                             
215 Makena Kelly. (Jul 24, 2019). FTC hits Facebook with $5 billion fine and new privacy checks. (Online). 
Available: https://www.theverge.com/2019/7/24/20707013/ftc-facebook-settlement-data-cambridge-analytica-penalty 
-privacy-punishment-5-billion. [2562, 9 September] 
216 jacksonlewis. (2017). Article Illinois Biometric Information Privacy Act: FAQs. Vol. 2 
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 ประการท่ส่ี ตอ้งมรมาตรการดูแลท่ีเหมาะสมเพื่อปกป้องขอ้มลูไบโอเมตริกซ ์  
 ประการท่ีหา้ หา้มการเก็บรักษาขอ้มลูไบโอเมตริกซไ์วเ้พื่อวตัถุประสงคใ์นการรวบรวม 
 ประการสุดทา้ย ตอ้งท าลายขอ้มลูไบโอเมตริกซเ์มื่อหมดวตัถุประสงค ์
ประเด็นท่ีหน่ึง จ  ากดัความของขอ้มูลส่วนบุคคลตามพระราชบญัญติั (Privacy Act) ให ้

ค านิยามไวใ้น 5 U.S.C.§ 552 a (a) (4)217 ว่า “บนัทึก” หมายถึง ส่ิงใด ๆ ท่ีขอ้มูลนั้นเก่ียวกบับุคคล 
โดยการเก็บ รวบรวม การเก็บรักษา ใช ้หรือเปิดเผย รวมไปถึงการศึกษา ธุรกรรมการเงิน ประวติั 
การรักษาพยาบาล ประวติัอาชญากรรม ประวติัการท างาน ช่ือของบุคคล หรือเลขบตัรประจ าตวั
ประชาชน สัญลกัษณ์ หรือบ่งช้ีส่ิงอ่ืนใดท่ีสามารถระบุตวับุคคลนั้นได ้เช่น ลายพิมพน้ิ์วมือ หรือ
ลายพิมพเ์สียง หรือรูปภาพ ซ่ึงค  าจ  ากดัความน้ี บ่งช้ีว่าส่ิงอ่ืนใดสามารถระบุตวับุคคลนั้นได ้ 

อนัเป็นการแสดงให้เห็นไดว้่ารวมถึงการใชเ้ทคโนโลยีไบโอเมตริกซ์นั้นด้วย ซ่ึงมิได้มี 
การแยกขอ้มูลท่ีอ่อนไหวออกจากขอ้มูลทัว่ไป แต่อย่างไรก็ตาม พระราชบญัญติัขอ้มูลความเป็น
ส่วนตวัทางชีวมาตร (BIPA) ของรัฐอิลลินอยส์ ไดบ้ญัญติัค านิยามศพัท์  “ขอ้มูลไบโอเมตริกซ์”  
โดยจ าแนกต่างหากจาก ขอ้มลูส่วนบุคคลทัว่ไป โดยระบุไวใ้นหมวดหมู่ “ขอ้มลูท่ีมีความอ่อนไหว” 
เป็นขอ้มลูใด ๆ ก็ตามโดยไม่ค านึกวิธีการใดท่ีอา้งอิงจากลกัษณ์ของบุคคลนั้นได ้เวน้แต่ ขอ้มูลท่ีได้
จากการรวบรวม หรือ ขั้นตอนท่ีไดย้กเวน้ภายใตค้  าจ  ากดัความ โดยมิไดบ้ญัญติั “ขอ้มลูพนัธุกรรม” 
ไวใ้นหมวดหมู่ขอ้มลูท่ีมีความอ่อนไหว แต่ไดบ้ญัญติัไวใ้นหมวด “การระบุตวับุคคลทางชีวมาตร” 
(Biometrics identifier) ซ่ึงเกิดจากผลทางเทคนิคตามพระราชบญัญติัทางกายวิภาคของรัฐอิลลินอยส์ 
อนัแสดงใหเ้ห็นว่าเป็นขอ้มลูท่ีอ่อนไหวท่ีไดรั้บการคุม้ครองไวก้รณีพิเศษตามพระราชบญัญติัของ
รัฐอิลลินอยส์ 

ประเด็นท่ีสอง หลกัการความยินยอม (Consent) และการถอนความยินยอมของขอ้มูล 
ไบโอเมตริกซ ์(Biometrics) ในการเปิดเผยขอ้มลูส่วนบุคคล (Privacy Act) ห้ามมิให้หน่วยงานของ
รัฐท่ีมีขอ้มลูส่วนบุคคลเปิดเผยขอ้มลูส่วนบุคคลนั้น เวน้แต่ จะไดรั้บความยนิยอมจากเจา้ของขอ้มูล
ส่วนบุคคล หรือ เวน้แต่บทบญัญติัยกเวน้ใหก้ระท าได ้โดย (Privacy Act) ก าหนดใหห้น่วยงานของ
รัฐท่ีมีหนา้ท่ีดูแลระบบการบนัทึกตอ้งยินยอมให้เจา้ของขอ้มูลส่วนบุคคลเขา้ถึงขอ้มูลส่วนบุคคล
ของตน โดยเจ้าของข้อมูลส่วนบุคคลสามารถท่ีจะตรวจสอบความถูกตอ้งและขอส าเนาข้อมูล  
ส่วนบุคคลของตนได ้และหน่วยงานของรัฐจะตอ้งพิจารณาและตอบรับค าขอของเจ้าของขอ้มูล
ส่วนบุคคลภายใน 30 วนัท าการ หากหน่วยงานของรัฐปฏิเสธค าขอดงักล่าว หน่วยงานของรัฐตอ้ง
แจง้เหตุผลในการปฏิเสธ และแจง้หน่วยงานท่ีเจา้ของขอ้มลูส่วนบุคคลสามารถอุทธรณ์ค าสัง่ได ้ 

                                                             
217 Privacy Act 1974. 
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พระราชบญัญติัขอ้มลูความเป็นส่วนตวัทางชีวมาตร (BIPA) ไดบ้ญัญติัใหค้วามยนิยอมตอ้ง
แจ้งตั้ งแต่คร้ังแรกเป็นลายลกัษณ์อกัษรเก่ียวกับการเก็บ รักษา เปิดเผย ใช้ การลบ การท าลาย
ข้อมูลไบโอเมตริกซ์อย่างถาวรเมื่อไม่ประสงค์และไม่สามารถรับข้อมูลดังกล่าวได้218 เวน้แต่ 
จะมีการแจง้ดงัน้ี 

แจง้เร่ืองการรวบรวม แจง้เร่ืองขอ้มูลท่ีประสงค์เฉพาะส าหรับการรวบรวมและระยะเวลา 
ท่ีข้อมูลจะถูกเก็บไว้ และได้รับความยินยอมเป็นลายลักษณ์อักษร ตั้ งแต่คร้ังได้รับข้อมูล  
แจง้การถอนเป็นลายลกัษณ์อกัษรก่อนใหค้วามยนิยอม 

การยนิยอมโดยมิไดแ้จง้ล่วงหน้าเป็นลายลกัษณ์อกัษณและมิไดรั้บความยินยอมเป็นลาย
ลกัษณ์อกัษรล่วงหนา้ หากมีการละเมิดอนัเป็นการเพียงพอท่ีจะน าคดีข้ึนสู่ศาล แมว้่าเจา้ของขอ้มูล
จะไม่ไดรั้บอนัตรายจากการท่ีไม่แจง้ความยนิยอมดงักล่าวนั้น 

ประเด็นท่ีสาม มาตรการในการบงัคบัใชก้ฎหมายโดยเฉพาะอย่างยิ่งระยะเวลาในการเก็บ 
รักษาขอ้มูลซ่ึงจะเป็นไปตามหลกั (Right to be forgotten) การแจง้ระยะเวลาการเก็บรักษาขอ้มูล
ส่วนบุคคล โดย (Privacy Act 1994) ก าหนดให้หน่วยงานของรัฐตอ้งท ารายงานขอ้มูลส่วนบุคคล
เก่ียวกับวนั เวลา ของข้อมูลบุคคลท่ีได้รับการเปิดเผยข้อมูลเก่ียวกบัการติดต่อของบุคคล หรือ 
ท่ีองคก์รไดรั้บขอ้มลูส่วนบุคคลนั้น โดยจะตอ้งเก็บรายงานดงักล่าวไวเ้ป็นเวลา 5 ปี หรือตลอดอายุ
ของบันทึก และกฎหมาย (BIPA) ของรัฐอิลลินอยส์ยงัไดก้  าหนดให้ผูป้ระกอบธุรกิจท่ีมีขอ้มูล 
ไบโอเมตริกซ์อยู่ในความครอบครองมีนโยบายเป็นลายลกัษณ์อกัษรตอ้งเปิดเผยต่อสาธารณชน 
โดยก าหนดตารางเวลาการเก็บรักษาและแนวทางส าหรับการท าลายขอ้มูลไบโอเมตริกซ์ นโยบาย
จะตอ้งก าหนดให้มีการท าลายข้อมูลไบโอเมตริกซ์มีนโยบายเป็นตารางท าเป็นลายลกัษณ์อกัษร
ภายใน 3 ปี Section 740 ILCS 14/15 หากระยะเวลาใดยาวกว่าให้ถือเอาระยะเวลานั้นก่อน (Texas: 
BIS) มีระยะเวลาท าลายหน่ึงปีแทนท่ีจะเป็นสามปี แต่ไม่จ  าเป็นตอ้งมีนโยบายเป็นลายลกัษณ์อกัษร
ท่ีเปิดเผยต่อสาธารณะ 

พระราชบญัญติัขอ้มูลความเป็นส่วนตวัทางชีวมาตร  (Biometric Information Privacy Act 
2008: BIPA) โดยก าหนดให้องค์กรเอกชนท่ีครอบครองขอ้มูลไบโอเมตริกซ์ ในการเก็บรักษา 
รวบรวม เปิดเผย การท าลาย จะตอ้งมีนโยบายเป็นลายลกัษณ์อกัษรโดยท าตารางการเก็บรักษา  
และแนวทางส าหรับท าลายข้อมูลอย่างถาวรเม่ือไม่ประสงค์ ดังนั้น จึงเห็นได้ว่า การเก็บรักษา
ขอ้มลูไบโอเมตริกซจ์ะตอ้งประกาศนโยบายและแจง้ตั้งแต่คร้ังแรกเป็นตารางส าหรับองคก์รเอกชน 

                                                             
218 740 ILCS 14/15 reads: 
 (b) No private entity may collect, capture, purchase, receive through trade, or otherwise obtain a 
person's or a customer's biometric identifier or biometric information, unless it first: 
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ประเด็นท่ีส่ี บทลงโทษเพื่อความมัน่คงปลอดภัยของขอ้มูลไบโอเมตริกซ์ (Biometrics)  
โดยก าหนดใหข้อ้มูลไบโอเมตริกซ์ เป็นขอ้มูลท่ีถูกสร้างข้ึนโดยวิธีการอตัโนมติัของลกัษณะทาง 
ชีวมาตรของแต่ละบุคคล และข้อจ ากดัเฉพาะขอ้มูลไบโอเมตริกซ์ท่ีได้รับการลงทะเบียน หรือ 
ลดรูปแบบในฐานขอ้มลู ซ่ึงถกูบญัญติั หา้มมิใหอ้งคก์รเอกชนระบุตวับุคคลในการลงทะเบียนดว้ย
ระบบไบโอเมตริกซใ์นฐานขอ้มลู โดยไม่มีการแจง้ล่วงหนา้ใหท้ราบก่อนและใหค้วามยินยอม ห้าม
ขาย ใหเ้ช่าซ้ือ หรือเปิดเผยขอ้มูลไบโอเมตริกซ์เพื่อวตัถุประสงค์ทางการคา้ เวน้แต่จะมีคุณสมบติั
ตรงตามเกณฑ์ท่ีก  าหนด โดยมีมาตรการก าหนดให้ประกาศนโยบายเก่ียวกบัการเก็บรักษาและ 
การเขา้ถึงขอ้มูลไบโอเมตริกซ์เป็นตารางแก่เจา้ของขอ้มูล (BIPA) ไดม้ีมาตรการในก าหนดโทษ
ปรับมาจากสาเหตุของการกระท าโดยการละเมิดความเป็นส่วนตวัทางชีวมาตร ตามกฎหมายปรับ
มากกว่า 1,000 ดอลลาร์ ในความเสียหายท่ีตอ้งจ่าย หรือความเสียหายท่ีเกิดข้ึนจริงส าหรับการ
ละเมิดโดยประมาทตาม Section 5-202 โดยมุ่งเนน้โทษปรับมากกว่า  5,000 ดอลลาร์ ส าหรับความ
เสียหาย หรือความเสียหายท่ีแทจ้ริง ส าหรับการละเมิดโดยเจตนา หรือโดยประมาท  และกฎหมาย
ยงัใหม้ีสิทธิผูเ้สียหายเรียกค่าธรรมเนียมและค่าใชจ่้ายทนายความไดเ้องตามความเหมาะสมดว้ย 

ดังนั้ น จะเห็นได้ว่า (BIPA) ได้ก  าหนดข้อมูลไบโอเมตริกซ์เป็น  “ข้อมูลใด ๆ โดย 
ไม่ค  านึงถึงวิธีการท่ีถูกบันทึก แปลง จัดเก็บ หรือแบ่งปันโดยอา้งอิงจากการระบุข้อมูลไบโอ
เมตริกซ์ของแต่ละบุคคลท่ีใชเ้พื่อระบุตวับุคคลนั้นได ้ยกเวน้ภายใต้ค  าจ  ากัดความของการระบุ 
ตัวบุคคลด้วยเทคโนโลยีไบโอเมตริกซ์” 219 โดยกฎหมายข้อมูลไบโอเมตริกซ์ของมลรัฐ
สหรัฐอเมริกา ไดมี้การบทบญัญติัห้ามมิให้เอกชนกระท าการลงทะเบียนระบุตวับุคคลดว้ยระบบ 
ไบโอเมตริกซ์ไวใ้นฐานข้อมูล โดยมิไดก้ารแจง้ให้ทราบตั้งแต่แรกและให้ความยินยอมรวมทั้ง 
การแจง้ผลกระทบของการถอนความยินยอม และห้ามขาย ให้เช่าซ้ือ หรือเปิดเผยข้อมูลไบโอ
เมตริกซ์ เพื่อวตัถุประสงค์ทางการค้า เวน้แต่จะมีคุณสมบติัตรงตามท่ีบทบญัญัติได้ก  าหนดไว ้
ในกฎหมาย อนัเก่ียวกบัขอ้ก  าหนดในการเก็บรักษาและการเขา้ถึงการระบุอตัลกัษณ์ของบุคคลดว้ย
ระบบไบโอเมตริกซ ์แต่อยา่งไรก็ตาม การเก็บรวบรวมขอ้มลูไบโอเมตริกซจ์ากผูป่้วย หรือการดูแล
สุขภาพตอ้งอยู่ภายใต้พระราชบญัญัติการประกันสุขภาพและความรับผิดชอบของรัฐบาลกลาง   

(The Health Insurance Portability and Accountability Act of 1996: HIPAA) ซ่ึงไดรั้บการยกเวน้
จากกฎระเบียบกฎหมายของรัฐอิลลินอยส์และวอชิงตนั  สาระส าคัญของพระราชบญัญติัฉบบัน้ี 
จะก าหนดให ้“องคก์รเอกชน” ใด ๆ ก็ตามตอ้งกระท าตามบทบญัญติั (BIPA) ฉบบัน้ี เช่น 

                                                             
219 Ron Hedges. (2018). How Collecting Biometric Information Can Lead to Litigation. (Online). Available: https:// 
journal.ahima.org/2018/06/27/how-collecting-biometric-information-can-lead-to-litigation/. [2562, 9 September]. 
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การแจง้ใหบุ้คคลผูเ้ป็นเจา้ของขอ้มลูทราบก่อนรวบรวมขอ้มลูไบโอเมตริกซ์ของบุคคลนั้น
ว่าขอ้มูลชีวมาตรดังกล่าวจะถูกรวบรวมและการแจ้งให้บุคคลนั้นทราบถึงวตัถุประสงค์เฉพาะ 
และการแจง้ระยะเวลาท่ีขอ้มลูชีวมาตรไดถ้กูรวบรวม ใช ้จดัเก็บและการลบ 

การขอความยินยอมเป็นลายลกัษณ์อกัษรจากบุคคลนั้น ก่อนการรวบรวมข้อมูลไบโอ
เมตริกซข์องบุคคลดงักล่าว และการถอนค ายนิยอมอยา่งอิสระโดยตอ้งแจง้ผลกระทบของการถอน
ค ายนิยอมนั้น 

การจัดท านโยบายการเก็บรักษาข้อมูลให้เป็นลายลักษณ์อกัษรไวโ้ดยเฉพาะส าหรับ
ข้อมูลไบโอเมตริกซ์จะต้องก าหนดตารางการเก็บข้อมูลและแนวทางส าหรับการลบข้อมูล 
ไบโอเมตริกซอ์ยา่งถาวร เมื่อไมว่ตัถุประสงคใ์นการรวบรวมขอ้มลูไบโอเมตริกซ์ให้เป็นท่ีพึงพอใจ 
หรือภายในสามปี หรือแลว้แต่จ  านวนใดจะถึงก่อนตามพระราชบญัญติัฉบบัน้ี แต่กรณี (Texas: BIS) 
มีระยะเวลาในการลบขอ้มูลภายใน 1 ปี แทนท่ีจะเป็นระยะเวลา 3 ปี และไม่จ  าเป็นตอ้งมีนโยบาย
เป็นลายลกัษณ์อกัษรในการเปิดเผยต่อสาธารณะ ซ่ึง (BIPA) ก าหนดให้องค์กรเอกชนห้ามบนัทึก
ขอ้มลูไบโอเมตริกซ์ไวใ้นฐานขอ้มูล ไดแ้ก่ บริษทั หุ้นส่วน บริษทัรับผิดจ ากดั สมาคม หรือกลุ่ม
องคก์รอ่ืน ๆ แต่ไม่รวมถึงหน่วยงานของรัฐ หรือหน่วยงานทอ้งถ่ินใด ๆ 

ประเด็นปัญหา จากพระราชบัญญัติ (BIPA) เน่ืองจากประเด็นในการตีความไวห้ลาย
ประการเก่ียวกบัพระราชบญัญติั (BIPA) จากกรณีคดี Rosenbach v. Six Flags Entertainment Corp. 

โดยยงัคงไม่มีความชดัเจนของค าจ  ากดัความ ค าว่า “การประมาท” หรือ “เจตนา” ขององคก์รเอกชน
ท่ีถกูกล่าวหาว่าเป็นการเปิดเผยขอ้มูลส่วนบุคคลเป็นการเพียงพอหรือไม่อย่างไร220 ในทางปฏิบติั
จริงไดก้ระท าการละเมิดตามขอ้ก าหนดของพระราชบญัญติั (BIPA) หรือไม่ว่าจะเป็นการยินยอม
โดยพฤตินยัหรือไม่ อนัเป็นการป้องกนัขอ้มลูไบโอเมตริกซท่ี์ถกูตอ้ง (โดยเฉพาะอยา่งยิง่ตามสญัญา
การจ้างงาน) ซ่ึงเป็นส่ิงท่ีถือว่าข้อมูลส่วนบุคคลอยู่ในความ “ครอบครอง” ว่าเป็นข้อมูลไบโอ
เมตริกซแ์ละส่ิงท่ีถือว่าเป็น “ขอ้มลูไบโอเมตริกซ”์ ว่าอะไรบา้งเป็นการกระท าโดย “ประมาท หรือ 
เจตนา” หากข้อมูลไบโอเมตริกซ์ของลูกจ้าง ก็ยงัมิได้มีการบัญญัติค  าจ  ากัดความดังกล่าวไว้
เช่นเดียวกนั เพียงบญัญติัไวก้วา้ง ๆ เท่านั้นเอง  

โดยบทบัญญติัในการด าเนินคดีท่ีเกิดข้ึนในรัฐอิลลินอยส์และรัฐอ่ืน ๆในการรวบรวม 
จดัเก็บขอ้มูลไบโอเมตริกซ์ หรือใชใ้นการละเมิด (BIPA) ดูเหมือนจะอยู่ในช่วงเร่ิมตน้และศาล 
จะแบ่งการละเมิด (BIPA) เพียงแค่จะให้ทราบถึงการรับรู้ว่าจะได้รับอนัตรายจากการรวบรวม  
                                                             
220 Tae Kim – Edited by Anita Liu. (2019).Rosenbach v. Six Flags: Illinois Supreme Court Interprets Illinois 

Biometric Privacy Law. (Online). Available:  https://jolt.law.harvard.edu/digest/rosenbach-v-six-flags-illinois-
supreme-court-interprets-illinois-biometric-privacy-law. [2562, 28 November] 

https://jolt.law.harvard.edu/digest/rosenbach-v-six-flags-illinois-supreme-court-interprets-illinois-biometric-privacy-law
https://jolt.law.harvard.edu/digest/rosenbach-v-six-flags-illinois-supreme-court-interprets-illinois-biometric-privacy-law
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การจดัเก็บขอ้มูลไบโอเมตริกซ์ หรือใช้ และการด าเนินคดีท่ีเกิดข้ึน โดยมาตรการในการลงโทษ
ส าหรับผูท่ี้กระท าละเมิดตามความรุนแรงซ่ึงการมุ่งแนน้โทษปรับมากกว่า อนัเป็นเร่ืองเตือนส าหรับ 
ผูใ้หบ้ริการและผูใ้ห้บริการในหลาย ๆ ดา้น รวมทั้งการดูแลสุขภาพดว้ย ซ่ึงไดม้ีการเก็บรวบรวม 
การจัดเก็บและการใชข้อ้มูลไบโอเมตริกซ์ใด ๆ ซ่ึงขอ้มูลไบโอเมตริกซ์อาจมีประโยชน์อย่างยิ่ง  
แต่อย่างไรก็ตาม การพึ่งพาขอ้มูลไบโอเมตริกซ์จึงจะต้องค านึงถึงข้อก  าหนดของกฎหมายและ 
การควบคุมของรัฐสหรัฐอเมริกาดว้ย 

3.4 มาตรการทางกฎหมายไบโอเมตริกซ์ (Biometrics) สหพนัธ์สาธารณรัฐเยอรมนี 

กฎหมายของประเทศสหพันธ์สาธารณรัฐเยอรมนีจะต้องอยู่ภายใต้การใช้บังคับ  
ตามหลกัการของกฎระเบียบแห่งสหภาพยุโรปว่าด้วยการคุม้ครองข้อมูลส่วนบุคคลโดยทัว่ไป 
คริสตศกัราช 2016 ซ่ึงเป็นกฎเกณฑ์ระหว่างประเทศเก่ียวกับการคุ้มครองขอ้มูลส่วนบุคคลท่ีใช้
บังคับในกลุ่มประเทศสมาชิกสหภาพยุโรปแล้ว ในระดับกฎหมายภายในประเทศสหพันธ์
สาธารณรัฐเยอรมนีมีการตรากฎหมายคุม้ครองขอ้มลูส่วนบุคคลในลกัษณะของกฎหมายกลาง หรือ
กฎหมายทั่วไป (Comprehensive Law) ส าหรับข้อมูลส่วนบุคคลได้รับการรับรองและให ้
การคุม้ครองตามกฎหมายเป็นการทัว่ไป หมายถึง กฎหมายว่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคล 
คริสตศักราช 2009 (Bundesdatenschutzgesetz: BDSG)221 ซ่ึงมีว ัตถุประสงค์เพื่อคุ ้มครอง 
การประมวลผล หรือใชข้อ้มลูส่วนบุคคลส าหรับหน่วยงานของรัฐในระดบัสหพนัธรัฐและองค์กร
ของเอกชนและบทบญัญติัใหม่ก าหนดขอ้จ ากดัเพ่ิมเติมเก่ียวกบันายจา้งในการละเมิด หรือการใช้
ขอ้มูลโดยไม่ได้ตั้งใจจะตอ้งรายงานให้พนักงานทราบ โดยเฉพาะกฎพิเศษส าหรับการเฝ้าระวงั
ขอ้มลูวิดีโอ ขอ้มลูไบโอเมตริกซแ์ละขอ้มลูการส่ือสารโทรคมนาคม  

นอกจากน้ี เมื่อวนัท่ี 5 กรกฎาคม 2017 พระราชบญัญติัคุม้ครองขอ้มลูของประเทศสหพนัธ์
สาธารณรัฐเยอรมนี (Bundesdatenschutzgesetz : BDSG)222 ไดรั้บการเผยแพร่อย่างเป็นทางการ 
ใน (Federal Gazette: BDSG) แทนท่ีพระราชบัญญติัคุม้ครองข้อมูลของรัฐบาลกลางเยอรมนี 
(BDSG) และไดย้กเลิกการใช ้(BDSG) ฉบบัก่อนหน้าในวนัเดียวกนั โดยมีวตัถุประสงค์เพื่อปรับ
กรอบกฎหมายเยอรมนีให้เป็นกฎระเบียบว่าดว้ยการป้องกนัขอ้มูลทัว่ไปของยุโรป (GDPR) ใหม่ 
ทั้ งสองฉบับ (BDSG) ใหม่และ (GDPR) ให้เป็นกฎหมายท่ีมีประสิทธิภาพมากข้ึน ในวนัท่ี  

                                                             
221 Loin n° 78-17 du 6 Janvier 1978 relative à l 'in formatique, aux fichiersetaux liberties Article 8 (ii) Article 68. 
222 Viola Bensinger Carsten Kociok. (2017). New German Federal Data Protection Act Officially Published. 
(Online). Available: https://www.gtlaw.com/en/insights/2017/7/new-german-federal-data-protection-act-officially-
published. [2562, 9 September]. 
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25 พฤษภาคม 2018 บทบญัญติัใหม่ท่ีส าคญัของ (BDSG) มีวตัถุประสงค์เพ่ิมข้ึนเพ่ือการป้องกัน
ขอ้มลูส่วนบุคคล ส าหรับในการประมวลผลขอ้มลู การเก็บรวบรวม การใชข้อ้มูลและการประเมิน
ขอ้มลูโดยองคก์รสาธารณะและหน่วยงานราชการ (BDSG) นั้นไดรั้บการรับรองโดยกฎหมายของ
รัฐ เพื่อวตัถุประสงค์ในทางธุรกิจ การใช้ประโยชน์จากขอ้มูลส่วนบุคคลดังกล่าวท าไดเ้ฉพาะ 
เมื่อกฎหมายก าหนด หรือบทบญัญติัของกฎหมายอ่ืนอนุญาตให้กระท าได ้หรือเท่าท่ีบุคคลผูเ้ป็น
เจา้ของขอ้มลูนั้นไดใ้หค้วามยนิยอม ในกรณีไดมี้การขอยนิยอมแลว้จะตอ้งแจง้ถึงวตัถุประสงค์ของ
การจดัเก็บขอ้มลูนั้นดว้ยตาม มาตรา 51 (2)223  

3.4.1 พระราชบัญญัตกิารคุ้มครองข้อมูลของรัฐบาลกลาง (Federal Data Protection Act 
2018: BDSG) 

กฎหมายว่าดว้ยการคุม้ครองขอ้มลูส่วนบุคคล (BDSG) ไดใ้หค้  าจ  ากดัความไวด้งัน้ี 
“ขอ้มลูส่วนบุคคล” (Personal Data) ตามมาตรา 46 (1)224 หมายถึง ขอ้มูลใด ๆ ท่ีเก่ียวขอ้ง

กับบุคคลธรรมดาท่ีระบุตัว หรืออาจระบุตัวตนได้ กล่าวคือ บุคคลท่ีสามารถระบุตัวตนได ้
ทั้งทางตรงและทางออ้มโดยเฉพาะอย่างยิ่งการอา้งอิงถึงส่ิงบ่งช้ีตวัตนของบุคคลนั้นได้ เช่น ช่ือ
หมายเลขประจ าตัว ข้อมูลสถานท่ีตั้ง ระบบออนไลน์ หรืออย่างหน่ึงอย่างใด หรือหลายอย่าง 
ท่ีเฉพาะเจาะจง ในลักษณะทางกายสรีรวิทยา อตัลักษณ์ทางพันธุกรรม เศรษฐกิจ ความคิด 
วฒันธรรม หรือสงัคมของบุคคลนั้น 

“การประมวลผล” (Processing)225 หมายถึง การด าเนินการใด ๆ ของขอ้มลูส่วนบุคคลไม่ว่า
จะดว้ยวิธีอตัโนมติั เช่น  การเก็บ การรวบรวม การบนัทึกการปรับ การเปล่ียนแปลง ขององค์กร 
                                                             
223 Federal Data Protection Act (BDSG) Section 51Consent reads: 
 (2) If the data subject's consent is given in the context of a written declaration which also concerns 
other matters, the request for consent shall be presented in a manner which is clearly distinguishable from the 
other matters, in an intelligible and easily accessible form, using clear and plain language.  
224 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 1.‘personal data’ means any information relating to an identified or identifiable natural person (data 
subject); an identifiable natural person is one who can be identified, directly or indirectly, in particular by 
reference to an identifier such as a name, an identification number, location data, an online identifier or to one 
or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of 
that person; 
225 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 2. ‘processing’ means any operation or set of operations which is performed on personal data or on 
sets of personal data, whether or not by automated means, such as collection, recording, organization, 



199 

การปรับ การใหค้  าปรึกษา การใช ้การเปิดเผย โดยการส่ง การเผยแพร่ หรือการท าให้พร้อมใชง้าน 
การจดัต าแหน่ง การรวบรวม การจ ากดั การลบ หรือท าลาย 

“ระบบการจดัเก็บขอ้มลู” (Filing System)226 หมายถึง ชุดขอ้มลูส่วนบุคคลท่ีสามารถเขา้ถึง
ไดใ้นการเก็บ รวบรวม หรือเปิดเผยตามอ านาจหนา้ท่ีตามกฎหมาย 

“ผูค้วบคุม” (Controller) หมายถึง บุคคลธรรมดา หรือหน่วนงานรัฐ หรือหน่วยงานอ่ืนใด 
หรือวิธีการตามวตัถุประสงคข์องการประมวลผลขอ้มลูส่วนบุคคลตามกฎหมาย 227  

“การละเมิดขอ้มลูส่วนบุคคล” (Personal data breach) หมายถึง การเขา้ถึงขอ้มลูส่วนบุคคล
ในการเก็บ รวบรวม ใช ้เปิดเผย การท าลาย การแกไ้ข โดยไม่ไดรั้บอนุญาต หรือการเขา้ถึงขอ้มูล
ส่วนบุคคลโดยผดิกฎหมาย228  

“ขอ้มูลทางพนัธุกรรม” (Genetic data)หมายถึง ขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัลกัษณะ 
ทางพนัธุกรรมท่ีสืบทอดมาของบุคคล ซ่ึงขอ้มลูเฉพาะเก่ียวกบัสรีรวิทยา หรือสุขภาพของบุคคลนั้น 
โดยเฉพาะอยา่งยิง่การวิเคราะห์ตวัชีวมาตร229  

 
 

                                                                                                                                                                               

structuring, storage, adaptation, alteration, retrieval, consultation, use, disclosure by transmission, dissemination 
or otherwise making available, alignment, combination, restriction, erasure or destruction;  
226 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 6.‘filing system’ means any structured set of personal data which are accessible according to specific 
criteria, whether centralized, decentralized or dispersed on a functional or geographical basis;  
227 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
  7.‘controller’ means the natural or legal person, public authority, agency or any other body which 
alone or jointly with others determines the purposes and means of the processing of personal data; 
228 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
  10.‘personal data breach’ means a breach of security leading to the accidental or unlawful destruction, 
loss, alteration, unauthorized disclosure of, or access to, personal data processed; 
229 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 11. ‘genetic data’ means personal data, relating to the inherited or acquired genetic characteristics of a 
natural person which give unique information about the physiology or the health of that natural person and 
which result, in particular, from an analysis of a biological sample from the natural person in question;  
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“ขอ้มลูไบโอเมตริกซ”์ (Biometric data) หมายถึง ขอ้มูลส่วนบุคคลท่ีเกิดจากการประมวลผล
ทางเทคนิคเฉพาะท่ีเก่ียวขอ้งกบัลกัษณะทางกายภาพ สรีรวิทยา หรือพฤติกรรมของบุคคลในการระบุ
เอกลกัษณ์ของบุคคลนั้นโดยเฉพาะภาพใบหนา้ หรือขอ้มลูลายน้ิวมือ (Dactyloscopic)230  

“ขอ้มลูสุขภาพ”( Data concerning)231 หมายถึง ขอ้มลูส่วนบุคคลท่ีเก่ียวขอ้งกบัการเปิดเผย
ขอ้มลูสุขภาพทางร่างกาย หรือจิตใจของบุคคลรวมถึงการใหบ้ริการดา้นการดูแลสุขภาพของบุคคล  

 “ขอ้มลูส่วนบุคคลประเภทพิเศษ” (Special categories of personal data)232 หมายถึง ขอ้มูล
ท่ีเปิดเผยถึงเช้ือชาติ หรือเผา่พนัธุ ์ความคิดเห็นทางการเมือง ความเช่ือทางศาสนา หรือ ปรัชญา หรือ  
การเป็นสมาชิกสหภาพแรงงาน ขอ้มลูทางพนัธุกรรม ขอ้มลูไบโอเมตริกซใ์นการระบุถึงเอกลกัษณ์
ขอ้มลูเก่ียวกบัสุขภาพ และขอ้มลูเก่ียวกบัชีวิต หรือรสนิยมทางเพศของบุคคล 

“ความยินยอม” (Consent)233 หมายถึง ส่ิงบ่งช้ีใด ๆ ท่ีไดรั้บแจง้โดยเฉพาะเจาะจงและ
ชดัเจนไม่คลุมเครือตามวตัถุประสงคใ์นการประมวลผลขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัผูใ้ห้ความ
ยนิยอมนั้น 

                                                             
230 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 12.‘biometric data’ means personal data resulting from specific technical processing relating to the 
physical, physiological or behavioural characteristics of a natural person which allow or confirm the unique 
identification of that natural person, in particular facial images or dactyloscopic data;  
231  Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 13.‘data concerning health’ means personal data related to the physical or mental health of a natural 
person, including the provision of health care services, which reveal information about his or her health status; 
232 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
  14. ‘special categories of personal data’ 
 a) data revealing racial or ethnic origin, political opinions, religious or philosophical beliefs, or trade 
union membership; 
 b) genetic data; 
 c) biometric data for the purpose of uniquely identifying a natural person; 
 d) data concerning health; and 
 e) data concerning a natural person’s sex life or sexual orientation; 
233 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
 17. ‘consent’ means any freely given, specific, informed and unambiguous indication of the data 
subject's wishes in a particular case by which he or she, by a statement or by a clear affirmative action, signifies 
agreement to the processing of personal data relating to him or her. 
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โดยกฎหมายของ (BDSG) ในการประมวลผลขอ้มลูส่วนบุคคลทั้งหมด หรือบางส่วนดว้ย
วิธีการอตัโนมติัและการประมวลผลอ่ืน ๆ นอกเหนือจากวิธีการอตัโนมติัของข้อมูลส่วนบุคคล  
ท่ีเป็นส่วนหน่ึงของระบบการจดัเก็บขอ้มลู หรือมีวตัถุประสงคเ์พื่อความเป็นส่วนตวัในการจดัเก็บ
ขอ้มลูของบุคคลนั้น หรือภายในประเทศ ตามหมวดส่วนท่ี 1 (1) ของ (BDSG)234 

การคุม้ครองขอ้มลูไบโอเมตริกซข์อง (BDSG) ส าหรับการเก็บ รวบรวมขอ้มูลท่ีละเอียดอ่อน
เป็นขอ้มลูส่วนบุคคลท่ีเป็นเร่ืองส่วนตวัโดยแทข้องบุคคลรวมถึงขอ้มลูของพนักงานท่ีมีความสุ่มเส่ียง
ต่อการถกูใชใ้นการเลือกปฏิบติัอย่างไม่เป็นธรรม จึงจ าเป็นตอ้งด าเนินการดว้ยความระมดัระวงัเป็น
พิเศษ ตาม Section 46 ถือว่า “การประมวลผลขอ้มลูพนัธุกรรมขอ้มลูไบโอเมตริกซ์ เพื่อจุดประสงค์ใน
การระบุตวัตนของบุคคลท่ีเป็นเอกลกัษณ์” ซ่ึงเป็นส่ิงจะตอ้งไดรั้บอนุญาต เมื่อมีความจ าเป็นอย่างยิ่ง
ส าหรับการปฏิบติังานของผูค้วบคุมเท่านั้น เวน้แต่จะเป็นขอ้ยกเวน้ตามกฎหมายท่ีก  าหนดไวเ้ฉพาะ
ตามมาตรา Section 22 ตอ้งเป็นไปตามกฎของ (EU) 2016/679  ดงัต่อไปน้ี 

การประมวลผลของขอ้มลูส่วนบุคคลชนิดพิเศษก่อให้เกิดความเสียหายเกิดข้ึนตาม มาตรา 9 
(1) ของกฎระเบียบ (EU) 2016/679 จะไดรั้บอนุญาตก่อน235 

                                                             
234 Federal Data Protection Act (BDSG) Section 46 Definitions reads: 
    Section 1 Scope of the Act 
 (1) This Act shall apply to the processing of personal data by 
 1.  public bodies of the Federation, 
 2. public bodies of the Länder, where data protection is not governed by Land law and where they 
 a) carry out federal law or 
 b) act in the capacity of judicial bodies in matters other than administrative matters.  
     For private bodies, this Act shall apply to the processing of personal data wholly or partly by 
automated means and to the processing other than by automated means of personal data which form part of a 
filing system or are intended to form part of a filing system unless such processing is conducted by natural 
persons in the course of a purely personal or domestic activity. 
235 Federal Data Protection Act (BDSG) Section 22 reads: 
 Processing of special categories of personal data 
 (1) By derogation from Article 9 (1) of Regulation (EU) 2016/679, the processing of special categories of 
personal data as referred to in Article 9 (1) of Regulation (EU) 2016/679 shall be permitted 
 1. by public and private bodies if 
 a) processing is necessary to exercise the rights derived from the right of social security and social 
protection and to meet the related obligations; 
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โดยหน่วยงานภาครัฐและเอกชน 
 a. ความจ าเป็นในการใชสิ้ทธิท่ีไดรั้บจากประกนัสังคมและการคุม้ครองทางสังคมเก่ียวขอ้ง

กบัสญัญาการจา้งงาน 
 b. เพื่อความจ าเป็นของวตัถุประสงค์ในการใช้ยาป้องกันเพื่อการวินิจฉัยทางการแพทย ์ 

การให้บริการด้านสุขภาพ หรือการดูแลสังคม หรือการรักษา หรือการจัดการระบบและบริการ 
ดา้นสุขภาพ หรือเร่ืองของขอ้มูลกบัผูเ้ช่ียวชาญดา้นสุขภาพและหากขอ้มูลเหล่าน้ีถูกประมวลผลโดย
ผูเ้ช่ียวชาญดา้นสุขภาพ หรือบุคคลอ่ืนท่ีอยู่ภายใตภ้าระหน้าท่ีของการรักษาความลบั หรือภายใต ้
การดูแลขององคก์รนั้น ๆ  

c. ความจ าเป็นเพื่อประโยชน์สาธารณะในดา้นสาธารณสุข เช่น การป้องกนัภยัคุกคามขา้ม
พรมแดนท่ีรุนแรงต่อสุขภาพ หรือการสร้างมาตรฐานคุณภาพและความปลอดภยัสูงของการดูแล
สุขภาพและผลิตภณัฑ์ยาหรืออุปกรณ์ทางการแพทย ์นอกเหนือจากมาตรการท่ีอา้งถึงในส่วนท่ี 2 ไว้
โดยเฉพาะในการประกอบอาชีพท่ีเป็นความผิดทางอาญา เพ่ือให้มัน่ใจว่ามีการปฏิบติัตามหน้าท่ีอนั
เป็นความลบัทางวิชาชีพ  

 
                                                                                                                                                                               

 b) processing is necessary for the purposes of preventive medicine, for the assessment of the working 
capacity of the employee, medical diagnosis, the provision of health or social care or treatment or the management of 
health or social care systems and services or pursuant to the data subject’s contract with a health professional and if 
these data are processed by health professionals or other persons subject to the obligation of professional secrecy or 
under their supervision; or 
 c) processing is necessary for reasons of public interest in the area of public health, such as protecting 
against serious cross-border threats to health or ensuring high standards of quality and safety of health care and of 
medicinal products or medical devices; in addition to the measures referred to in subsection 2, in particular 
occupational and criminal law provisions to ensure professional secrecy shall be complied with; 
2. by public bodies if 
 a) processing is urgently necessary for reasons of substantial public interest; 
 b) processing is necessary to prevent a substantial threat to public security; 
 c) processing is urgently necessary to prevent substantial harm to the common good or to safeguard 
substantial concerns of the common good; or 
 d) processing is necessary for urgent reasons of de fence or to fulfil supra- or intergovernmental obligations 
of a public body of the Federation in the field of crisis management or conflict prevention or for humanitarian 
measures; and as far as the interests of the controller in data processing in the cases of no. 2 outweigh the interests of 
the data subject. 



203 

โดยองคก์รสาธารณะ 
a. การประมวลผลมีความจ าเป็นเร่งด่วนเพื่อเหตุผลท่ีเป็นประโยชน์สาธารณะ 
b. การประมวลผลเป็นส่ิงจ  าเป็นเพ่ือป้องกนัภยัคุกคามต่อความมัน่คงสาธารณะ 
c. การประมวลผลมีความจ าเป็นเร่งด่วนในการป้องกนัอนัตรายท่ีอาจเกิดข้ึนกบัสินคา้ทัว่ไป 

หรือ เพื่อป้องกนัสินคา้ท่ีส าคญั หรือ 
d. ความจ าเป็นเร่งด่วนในการป้องกัน หรือเพื่อปฏิบัติตามขอ้ผกูพนัระหว่างรัฐบาล หรือ

ประชาชนของสหพนัธรัฐท่ีเกิดวิกฤตการณ์ หรือการป้องกนัความขดัแยง้ หรือการประมวลผลขอ้มูล
ส่วนบุคคลดา้นมนุษยธรรม 

ในกรณีเพื่อมาตรการท่ีเหมาะสมโดยเฉพาะเจาะจงเพื่อปกป้องผลประโยชน์เร่ืองของขอ้มูล
จะต้องค านึงถึงวิธีการด าเนินการและลกัษณะส่ิงแวดลอ้มเพ่ือวัตถุประสงค์ของการประมวลผล
ตลอดจนโอกาสเกิดความเส่ียงและความรุนแรงท่ีแตกต่างเพื่อสิทธิและเสรีภาพของบุคคลนั้ น  
โดยค านึงถึงมาตรการดงัต่อไปน้ี236 

                                                             
236 Federal Data Protection Act (BDSG) Section 22 reads: 
 Processing of special categories of personal data 
  (2) In the cases of subsection 1, appropriate and specific measures shall be taken to safeguard the 
interests of the data subject. Taking into account the state of the art, the cost of implementation and the nature, 
scope, context and purposes of processing as well as the risks of varying likelihood and severity for rights and 
freedoms of natural persons posed by the processing, these measures may include in particular the following:  
 1. technical organizational measures to ensure that processing complies with Regulation (EU) 
2016/679; 
 2. measures to ensure that it is subsequently possible to verify and establish whether and by whom 
personal data were input, altered or removed; 
 3. measures to increase awareness of staff involved in processing operations; 
 4. designation of a data protection officer; 
 5. restrictions on access to personal data within the controller and by processors; 
 6. the pseudonymization of personal data; 
 7. the encryption of personal data; 
 8. measures to ensure the ability, confidentiality, integrity, availability and resilience of processing 
systems and services related to the processing of personal data, including the ability to rapidly restore 
availability and access in the event of a physical or technical incident; 
 9. a process for regularly testing, assessing and evaluating the effectiveness of technical and 
organizational measures for ensuring the security of the processing; 
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มาตรการทางเทคนิคขององคก์รเพ่ือใหแ้น่ใจว่าการประมวลผลเป็นไปตามกฎระเบียบของ 
(EU) 2016/679 

มาตรการในการก าหนดความถูกตอ้งของขอ้มูลส่วนบุคคล หรือแกไ้ข หรือลบออกและ
สามารถเขา้ตรวจสอบไดใ้นภายหลงั 

มาตรการท่ีเก่ียวข้องกับข้อมูลของพนักงานเพ่ือเพ่ิมความตระหนักในการด าเนินการ  
การก าหนดเจา้หนา้ท่ีคุม้ครองขอ้มลู ขอ้จ  ากดัในการเขา้ถึงขอ้มลูส่วนบุคคลของผูค้วบคุมและระบบ
ประมวลผล การปลอมแปลงขอ้มลูส่วนบุคคล การเขา้รหสัขอ้มลูส่วนบุคคล 

มาตรการของระบบการประมวลผลข้อมูลส่วนบุคคลและการบริการ ในกรณีท่ีเกิด
เหตุการณ์ทางเทคนิค หรือทางกายภาพ เพ่ือให้มัน่ใจว่าสามารถการเขา้ถึงและพร้อมใชง้านอย่าง
รวดเร็วคและความยดืหยุน่รวมถึงความลบัของขอ้มลูและความสามารถในการกูคื้นขอ้มลู 

มาตรการส าหรับการทดสอบการประเมินประสิทธิภาพของทางเทคนิคและองค์กรอย่าง
สม ่าเสมอเพื่อรับรองความปลอดภยัของการประมวลผล 

กฎระเบียบเฉพาะเพื่อใหส้อดคลอ้งกบัพระราชบญัญติัฉบบัน้ีและตามกฎระเบียบของ (EU) 
2016/679 ในกรณีท่ีมีการถ่ายโอน หรือประมวลผลเพื่อวตัถุประสงคอ่ื์น 

ดงันั้น การคุม้ครองขอ้มลูส่วนบุคคลในการจดัเก็บ หรือการประมวลผลขอ้มูลส่วนบุคคล 
หรือผูใ้ช้อุปกรณ์เพื่อการประมวลผลอตัโนมติัจะตอ้งมีมาตรการในการเข้าถึง ขอ้จ  ากดั วิธีการ
ท างานของอุปกรณ์ ประเภทของขอ้มลูส่วนบุคคลท่ีถูกประมวลผลและในกรณีท่ีตอ้งกระท าท่ีเกิด
การสูญหาย หรือถูกท าลายขอ้มูลส่วนบุคคล รวมถึงต้องแจ้งให้ทราบถึงสิทธิท่ีจะเขา้ข้อมูลแก่
เจา้ของขอ้มลูทราบ อนัเป็นมาตรการป้องกนัตาม (BDSG) 

สิทธิเจ้าของข้อมูลส่วนบุคคลตามค านิยามไวใ้น (BDSG) และสิทธิในการควบคุม 
ผูป้ระมวลขอ้ขอ้มลูดงัต่อไปน้ี 

 
 
 
 
 
 
 

                                                                                                                                                                               

 10. specific rules of procedure to ensure compliance with this Act and with Regulation (EU) 2016/679 
in the event of transfer or processing for other purposes. 
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การประมวลผลขอ้มลูส่วนบุคคลของพนกังานตาม Section 26 (BDSG) ใหม่ ในการรักษา
กฎตามพระราชบญัญติัคุม้ครองขอ้มลูของรัฐบาลกลางเยอรมนัฉบบัน้ี237 
                                                             
237 Federal Data Protection Act (BDSG) Section 26 reads: Data processing for employment-related purposes 
 (1) Personal data of employees may be processed for employment-related purposes where necessary 
for hiring decisions or, after hiring, for carrying out or terminating the employment contract or to exercise or 
satisfy rights and obligations of employees’ representation laid down by law or by collective agreements or 
other agreements between the employer and staff council. Employees’ personal data may be processed to detect 
crimes only if there is a documented reason to believe the data subject has committed a crime while employed, 
the processing of such data is necessary to investigate the crime and is not outweighed by the data subject’s 
legitimate interest in not processing the data, and in particular the type and extent are not disproportionate to the 
reason. 
 (2) If personal data of employees are processed on the basis of consent, then the employee’s level of 
dependence in the employment relationship and the circumstances under which consent was given shall be 
taken into account in assessing whether such consent was freely given. Consent may be freely given in 
particular if it is associated with a legal or economic advantage for the employee, or if the employer and 
employee are pursuing the same interests. Consent shall be given in written form, unless a different form is 
appropriate because of special circumstances. The employer shall inform the employee in text form of the 
purpose of data processing and of the employee’s right to withdraw consent pursuant to Article 7 (3) of 
Regulation (EU) 2016/679. 
 (3) By derogation from Article 9 (1) of Regulation (EU) 2016/679, the processing of special 
categories of personal data as referred to in Article 9 (1) of Regulation (EU) 2016/679 for employment-related 
purposes shall be permitted if it is necessary to exercise rights or comply with legal obligations derived from lab  
our law, social security and social protection law, and there is no reason to believe that the data subject has an 
overriding legitimate interest in not processing the data. Subsection 2 shall also apply to consent to the 
processing of special categories of personal data; consent must explicitly refer to these data. Section 22 (2) shall 
apply accordingly. 
 (4) The processing of personal data, including special categories of personal data of employees for 
employment-related purposes, shall be permitted on the basis of collective agreements. The negotiating partners 
shall comply with Article 88 (2) of Regulation (EU) 2016/679. 
 (5) The controller must take appropriate measures to ensure compliance in particular with the 
principles for processing personal data described in Article 5 of Regulation (EU) 2016/679. 
 (6) The rights of participation of staff councils shall remain unaffected. 
 (7) Subsections 1 to 6 shall also apply when personal data, including special categories of personal 
data, of employees are processed without forming or being intended to form part of a filing system. 
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ขอ้มูลส่วนบุคคลของพนักงานสามารถถูกประมวลผลเพื่อวตัถุประสงค์ในด าเนินการ 
การจดัตั้ง หรือยกเลิกสัญญาในการจา้งงาน หรือเพื่อวตัถุประสงค์ในการใชสิ้ทธิและปฏิบติัตาม 
ขอ้ผกูพนัท่ีเกิดจากขอ้ตกลงของสหภาพในการท างาน หรือตามกฎหมาย 

การยินยอมและการถอนความยินยอมจะตอ้งท าเป็นลายลกัษณ์อกัษรตอ้งแจง้ผลกระทบ
การถอนก่อนใหค้วามยนิยอมตาม Section 51(3)238 เวน้แต่ความเหมาะสมนั้น เน่ืองจากสถานการณ์

                                                                                                                                                                               

 (8) For the purposes of this Act, employees are 
 1. dependently employed workers, including temporary workers contracted to the borrowing 
employer; 
 2. persons employed for occupational training purposes; 
 3. participants in benefits to take part in working life, in assessments of occupational aptitude or work 
trials (persons undergoing rehabilitation); 
 4. persons employed in accredited workshops for persons with disabilities; 
 5. volunteers working pursuant to the Youth Volunteer Service Act or the Federal Volunteer Service 
Act; 
 6. persons who should be regarded as equivalent to dependently employed workers because of their 
economic dependence; these include persons working at home and their equivalents; 
7. federal civil servants, federal judges, military personnel and persons in the alternative civilian service.  
 Applicants for employment and persons whose employment has been terminated shall be regarded as 
employees. 
238 Federal Data Protection Act (BDSG) Section 51 reads: 
 Consent (1) If personal data may be processed by law on the basis of consent, the controller must be 
able to present evidence of the data subject’s consent. 
 (2) If the data subject's consent is given in the context of a written declaration which also concerns 
other matters, the request for consent shall be presented in a manner which is clearly distinguishable from the 
other matters, in an intelligible and easily accessible form, using clear and plain language.  
 (3) The data subject shall have the right to withdraw his or her consent at any time. The withdrawal of 
consent shall not affect the lawfulness of processing based on consent before its withdrawal. The data subject 
shall be informed of this before giving consent. 
 (4) Consent shall be effective only when based on the data subject’s free decision. When assessing 
whether consent was freely given, the circumstances in which it was given must be taken into account. The data 
subject shall be informed of the intended purpose of the processing. If necessary, in the individual case or on 
request, the data subject shall also be informed of the consequences of withholding consent. 
 (5) If special categories of personal data are to be processed, the consent must explicitly refer to these data. 
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พิเศษ นายจา้งจะตอ้งแจง้ใหพ้นกังานทราบตามรูปแบบ เพื่อวตัถุประสงค์ในการประมวลผลขอ้มูล
และสิทธ์ิของพนกังานในการเพิกถอนความยนิยอมตามมาตรา 7 (3) ของระเบียบ (EU) 2016/679 

 การประมวลผลของขอ้มูลส่วนบุคคลชนิดพิเศษตาม มาตรา 9 (1) ของกฎระเบียบ (EU) 
2016/679 ส าหรับวตัถุประสงค์ท่ีเก่ียวข้องกับสัญญาการจ้างงานลกัษณะความยินยอมจะต้อง
ค านึงถึงความถกูตอ้งและความสมคัรใจ โดยพิจารณาจากความสมัพนัธใ์นการจา้งงานตามกฎหมาย
แรงงาน หรือ กฎหมายประกนัสงัคม เช่น หากพนกังานไดรั้บผลประโยชน์จากการให้ความยินยอม 
หรือ ผลประโยชน์ฝ่ายเดียว เพื่อน าไปใชก้บัความยนิยอมในการประมวลผลขอ้มูลส่วนบุคคลชนิด
พิเศษ ความยนิยอมจะตอ้งอา้งถึงขอ้มลูท่ีชดัเจนตามขอ้บงัคบัไวใ้นมาตรา 22 (2) 

กรณีการประมวลผลข้อมูลส่วนบุคคลของพนักงานให้รวมถึงขอ้มูลท่ี “ละเอียดอ่อน”  
อาจไดรั้บอนุญาตอยูบ่นพ้ืนฐานของขอ้ตกลงของการเจรจาต่อรองจะตอ้งปฏิบติัตามขอ้บงัคบัตาม
มาตรา 88 (2) ของกฎระเบียบ (EU) 2016/679  

การประมวลผลขอ้มลูส่วนบุคคลท่ีละเอียดอ่อนของ (BDSG) ใหม ่ซ่ึงเป็นกฎหมายพ้ืนฐาน
ส าหรับการประมวลผลของขอ้มลูท่ี “อ่อนไหว” 

เพื่อวตัถุประสงค์ในการวิจัยทางวิทยาศาสตร์  หรือประวติัศาสตร์หรือเพื่อวตัถุประสงค์ 
ทางสถิติ หากการประมวลผลมีความจ าเป็นและมากกว่าผลประโยชน์ของผูค้วบคุมการประมวลผล
ขอ้มลูนั้นมีความส าคญัมากกว่าเร่ืองท่ีไม่ใช่การประมวลผลขอ้มลู 

การประมวลผลขอ้มูลของขอ้มูลท่ี “ละเอียดอ่อน” ซ่ึงจ  าเป็นต่อการใชสิ้ทธิท่ีเกิดข้ึนจาก
การใชสิ้ทธิในการประกนัสงัคมและการคุม้ครองทางสงัคม 

การตรวจสอบ (Monitoring) การเฝ้าระวงัวิดีโอ (Surveillance)  BDSG ใหม่ ซ่ึงมีกฎเกณฑ์
เฉพาะเก่ียวกบัการเฝ้าระวงัวิดีโอในพ้ืนท่ีท่ีสาธารณชนเขา้ถึงไดต้าม Section 4239 

                                                             
239 Federal Data Protection Act (BDSG) Section 4 Video surveillance of publicly accessible spaces reads: 
 (1) Monitoring publicly accessible areas with optical-electronic devices (video surveillance) shall be 
permitted only as far as it is necessary 
 1. for public bodies to perform their tasks, 
 2. to exercise the right to determine who shall be allowed or denied access or 
 3. to safeguard legitimate interests for specifically defined purposes and if there is nothing to indicate 
legitimate overriding interests of the data subjects. For video surveillance of 
 1. large publicly accessible facilities, such as sport facilities, places of gathering and entertainment, 
shopping centres and car parks, or 
 2. vehicles and large publicly accessible facilities of public rail, ship or bus transport, 
protecting the lives, health and freedom of persons present shall be regarded as a very important interest. 
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ขอบเขต (Scope) การใชง้านท่ีกวา้งข้ึนของขอ้ผกูพนัในการแต่งตั้งเจา้หนา้ท่ีคุม้ครองขอ้มลู 

(Data Protection Officer: DPO) ตาม Sec. 38 (BDSG) บริษทัทุกแห่งท่ีจา้งพนกังานมากกว่า 10 คน
ในการประมวลผลขอ้มลูส่วนบุคคลโดยอตัโนมติัจะตอ้งแต่งตั้งจาก (DPO)240 

สถานะ (Status) การละเมิดขอ้มูลส่วนบุคคล (BDSG) มีมาตรการเยียวยาความเสียหาย
ใหแ้ก่เจา้ของขอ้มลูส่วนบุคคลสามารถเรียกร้องค่าเสียหายทางแพ่งโดยตรง ส่วนโทษทางปกครอง
ไดบ้ญัญติัใหพ้ิจารณาตามสดัส่วนของการกระท าผดิโดยก าหนดโทษมากกว่าผลประโยชน์ท่ีไดรั้บ
และโทษทางอาญาในการด าเนินคดีเพื่อตามมาตรา 83 (4) ถึง (6) ของกฎระเบียบ (EU) 2016/679 
มาตรา 17 มาตรา 35 และมาตรา 36 ท่ีระบุไวใ้น (GDPR) ใหม่และ(BDSG) ใหม่ รวมถึงค่าปรับสูง
ถึง 100,000 ยโูรส าหรับการละเมิดขอ้มลูส่วนบุคคลในดา้นเครดิตของผูบ้ริโภคตามมาตรา 41 

โทษทางอาญาท่ีมีโทษจ าคุกไม่เกิน 3 ปี หรือค่าปรับทางอาญาในกรณีท่ีมีการประมวลผล
ขอ้มลูส่วนบุคคลท่ีผดิกฎหมายโดยเจตนาตาม Sec. 42 (BDSG)241  

                                                                                                                                                                               

 (2) Appropriate measures shall be taken to make the surveillance and the controller’s name and contact 
details identifiable as early as possible. 
 (3) Storing or using data collected pursuant to subsection 1 shall be permitted if necessary, to achieve the 
intended purpose and if there is nothing to indicate legitimate overriding interests of the data subjects. Subsection 1, 
second sentence, shall apply accordingly. The data may be further processed for another purpose only if necessary, to 
prevent threats to state and public security and to prosecute crimes. 
 (4) If data collected from video surveillance are attributed to a particular person, that person shall be 
informed of the processing in accordance with Articles 13 and 14 of Regulation (EU) 2016/679. Section 32 shall 
apply accordingly. 
 (5) The data shall be deleted without delay, if they are no longer needed for the intended purpose or if the 
data subject's legitimate interests stand in the way of any further storage. 
240 Federal Data Protection Act (BDSG) Section 39 Accreditation reads: 
 The power to act as a certification body in accordance with Article 43 (1), first sentence of Regulation (EU) 
2016/679 shall be granted by the supervisory authority of the Federation or the Länder responsible for data protection 
supervision of the certification body on the basis of accreditation by the German accreditation body. Section 2 (3), 
second sentence, Section 4 (3) and Section 10 (1), first sentence, no. 3 of the Accreditation Body Act shall apply on 
the condition that data protection falls within the scope of Section 1 (2), second sentence. 
241 Federal Data Protection Act (BDSG) Section 42 Penal provisions reads:  
 (1) The following actions done deliberately and without authorization with regard to the personal data 
of a large number of people which are not publicly accessible shall be punishable with imprisonment of up to 
three years or a fine: 
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การจ ากดัสิทธ์ิของผูค้วบคุมขอ้มลูส่วนบุคคลใหเ้ป็นไปตามกฎเกณฑใ์นการประกอบธุรกิจ
มาตรา 32 ถึง มาตรา 35 

สิทธิเจา้ของข้อมูลจะตอ้งได้รับการแจง้จากผูค้วบคุม หากผูค้วบคุมตอ้งการประมวลผล
ขอ้มูลส่วนบุคคลเพ่ิมเติมเพ่ือวตัถุประสงค์อ่ืนนอกเหนือจากท่ีเก็บขอ้มูลส่วนบุคคล (มาตรา 13 
GDPR) ซ่ึงอาจถกูจ ากดั หากขอ้มลูถกูจดัเก็บเป็นการเปรียบเทียบ หรือการประมวลผลเพ่ิมเติมเขา้
กบัวตัถุประสงคเ์ดิมและการส่ือสารเก่ียวกบัเร่ืองขอ้มลูไม่ไดเ้กิดข้ึนแบบดิจิทลั 

ภาระหนา้ท่ีในการใหข้อ้มลูในส่วนของผูค้วบคุมขอ้มลูอาจถกูจ ากดั ในกรณีของภาระหน้าท่ี
ตอ้งการรักษาความลบั เช่น ความลบัในวิชาชีพ 

สิทธิการเขา้ถึงขอ้มลูของผูค้วบคุมตามมา ตรา 15 GDPR) อาจถกูจ ากดั หากขอ้มลูส่วนบุคคล 
ถกูเก็บไวต้ามระยะเวลา หรือการเก็บรักษาตามก าหนดของกฎหมายเท่านั้น 

สิทธิในการร้องขอใหท้ าการลบและแกไ้ข เน่ืองจากการจดัเก็บบางประเภทท่ีไม่เป็นขอ้มูล
ปัจจุบนั หรือหมดวตัถุประสงคต์อ้งท าการลบทนัทีตาม (Sec. 35 BDSG)242 

                                                                                                                                                                               

 1. transferring the data to a third party or 
 2. otherwise making them accessible 
 for commercial purposes. 
 (2) The following actions done with regard to personal data which are not publicly accessible shall be 
punishable with imprisonment of up to two years or a fine: 
 1. processing without authorization, or 
 2. fraudulently acquiring 
 and doing so in return for payment or with the intention of enriching oneself or someone else or 
harming someone. 
 (3) Such offences shall be prosecuted only if a complaint is filed. The data subject, the controller, the 
Federal Commissioner and the supervisory authority shall be entitled to file complaints.  
 (4) A notification pursuant to Article 33 of Regulation (EU) 2016/679 or a communication pursuant to 
Article 34 (1) of Regulation (EU) 2016/679 may be used in criminal proceedings against the person required to 
provide a notification or a communication or relatives as referred to in Section 52 (1) of the Code of Criminal 
Procedure only with the consent of the person required to provide a notification or a communication. 
242 Federal Data Protection Act (BDSG) Section 35 Right to erasure reads: 
  (1) If in the case of non-automated data processing erasure would be impossible or would involve a 
disproportionate effort due to the specific mode of storage and if the data subject’s interest in erasure can be 
regarded as minimal, the data subject shall not have the right to erasure and the controller shall not be obligated 
to erase personal data in accordance with Article 17 (1) of Regulation (EU) 2016/679 in addition to the 
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กฎหมาย (BDSG) ก าหนดใหบ้ริษทัส่วนใหญ่เปล่ียนโปรแกรม และการปฏิบติัตามนโยบาย
ความเป็นส่วนตวัของขอ้มูลส่วนบุคคลท่ีมีอยู่ ตวัอย่างเช่น การออกกฎหมายจ ากัดผลประโยชน์ 
ของขอ้ตกลงของสหภาพแรงงานของลกูจา้งเป็นเหตุผลส าหรับการใชข้อ้มลูและมีแนวโนม้ท่ีบริษทั
จะตอ้งทบทวนและอาจเจรจาใหม่ ขอ้ตกลงใหม่ในการสร้างเกณฑ์ส าหรับการใชข้้อมูลส่วนบุคคล
เป็นเร่ืองการละเมิด หรือการใชข้้อมูลโดยไม่ได้ตั้ งใจจะต้องรายงานให้พนักงานทราบโดยไม่
ค านึงถึงความเสียหาย นายจา้งท่ีละเมิดขอ้ก  าหนดของ (BDSG) 

  ส าหรับค่าปรับทางปกครองในการกระท าความผิดทางปกครองอาจถูกปรับได้มากถึง 
ห้าหมื่นยโูร ตาม Section 43 (2) ต่อการละเมิดขอ้มูลส่วนบุคคล และพนักงานจะสามารถเรียกร้อง
ค่าเสียหายจากการละเมิดท่ีถูกกล่าวหาไดแ้ละสหภาพแรงงานสามารถยื่นค าร้องเพ่ือขอค าสั่งศาลได ้
และเพื่อให้สอดคล้องกับของรัฐสภายุโรปเก่ียวกับการคุ้มครองบุคคลธรรมดาท่ีเก่ียวข้องกับ 
การประมวลผลขอ้มลูส่วนบุคคล โดยบทบญัญติัความผิดทางปกครองจะใชบ้งัคบัต่อการละเมิดตาม
มาตรา 83 (4) ถึง (6) กฎ (EU) 2016/679 มาตรา 17 มาตรา 35 และ มาตรา 36243 ส าหรับโทษทางอาญา 
ท่ีเป็นการกระท าโดยจงใจและไม่ได้รับอนุญาตเก่ียวกบัขอ้มูลส่วนบุคคลท่ีไม่สามารถเข้าถึงไดจ้ะ 
ถูกลงโทษจ าคุกไม่เกินสามปี หรือปรับตาม Section 42244 จะตอ้งมีการแจง้เตือนเมื่อเกิดเหตุขอ้มูล 
                                                                                                                                                                               

exceptions given in Article 17 (3) of Regulation (EU) 2016/679. In this case, restriction of processing in 
accordance with Article 18 of Regulation (EU) 2016/679 shall apply in place of erasure. The first and second 
sentences shall not apply if the personal data were processed unlawfully. 
 (2) In addition to Article 18 (1) (b) and (c) of Regulation (EU) 2016/679, subsection 1, first and 
second sentences shall apply accordingly in the case of Article 17 (1) (a) and (d) of Regulation (EU) 2016/679 
as long and as far as the controller has reason to believe that erasure would adversely affect legitimate interests 
of the data subject. The controller shall inform the data subject of the restriction of processing if doing so is not 
impossible or would not involve a disproportionate effort. 
 (3) In addition to Article 17 (3) (b) of Regulation (EU) 2016/679, subsection 1 shall apply accordingly 
in the case of Article 17 (1) (a) of Regulation (EU) 2016/679 if erasure would conflict with retention periods set 
by statute or contract. 
243 Section 41 reads: 
  (1) Unless this Act provides otherwise, the provisions of the Administrative Offences Act shall apply 
accordingly to violations pursuant to Article 83 (4) to (6) of Regulation (EU) 2016/679. Sections 17, 35 and 36 of the 
Administrative Offences Act shall not apply. Section 68 of the Administrative Offences Act shall apply on the 
condition that the regional court shall decide if the administrative fine exceeds the amount of one hundred thousand 
euros. 
244 Section 42 Penal provisions reads: 
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ร่ัวหากพบว่าขอ้มูลร่ัวไหล หน่วยงานควบคุมข้อมูล และผูป้ระมวลผลข้อมูลต้องแจง้ให้หน่วยงาน
ก ากบัดูแล และประชาชนทราบภายใน 72 ชัว่โมงตาม Section 65(1)245 

3.4.2 มาตรการข้อมูลไบโอเมตริกซ์ (Biometrics) 
พระราชบัญญัติการปกป้องข้อมูลของรัฐบาลกลางใหม่  (BDSG) ซ่ึงเป็นการบังคับใช้

กฎเกณฑ์ของระเบียบว่าด้วยการคุม้ครองข้อมูลทัว่ไปของสหภาพยุโรป246 อนัมีประเด็นส าคัญ 
ซ่ึงผูว้ิจยัศึกษาดงัน้ี 

                                                                                                                                                                               

  (1) The following actions done deliberately and without authorization with regard to the personal data of a 
large number of people which are not publicly accessible shall be punishable with imprisonment of up to three years 
or a fine: 
 1. transferring the data to a third party or 
 2. otherwise making them accessible 
for commercial purposes. 
 (2) The following actions done with regard to personal data which are not publicly accessible shall be 
punishable with imprisonment of up to two years or a fine: 
 1. processing without authorization, or 
 2. fraudulently acquiring 
and doing so in return for payment or with the intention of enriching oneself or someone else or harming someone. 
 (3) Such offences shall be prosecuted only if a complaint is filed. The data subject, the controller, the 
Federal Commissioner and the supervisory authority shall be entitled to file complaints. 
 (4) A notification pursuant to Article 33 of Regulation (EU) 2016/679 or a communication pursuant to 
Article 34 (1) of Regulation (EU) 2016/679 may be used in criminal proceedings against the person required to 
provide a notification or a communication or relatives as referred to in Section 52 (1) of the Code of Criminal 
Procedure only with the consent of the person required to provide a notification or a communication. 
245 Federal Data Protection Act (BDSG) Section 65 reads:  
 (1) In the case of a personal data breach, the controller shall notify the Federal Commissioner without delay 
and, if possible, not later than 72 hours after having become aware of it, of the personal data breach, unless the 
personal data breach is unlikely to result in a risk to the legally protected interests of natural persons. If the Federal 
Commissioner is not notified within 72 hours, the notification shall be accompanied by reasons for the delay. 
246 Jur. Christian L. Geminn. (JUNE 2018). The New Federal Data Protection Act – Implementation of the GDPR  
in Germany. Senior researcher at Kassel University and Managing Director of the Project Group Constitutionally 
Compatible Technology Design (provet) at the Research Center for Information System Design (ITeG) 
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ประเด็นท่ีหน่ึง ค  าจ  ากัดความขอ้มูลส่วนบุคคลของ (BDSG) ตาม Sec. 46 (1) บญัญัติ 
ค านิยาม ค าว่า ขอ้มลูใด ๆ ท่ีเก่ียวกบับุคคลท่ีระบุ หรือ สามารถระบุตวัตนของบุคคลไดท้ั้งทางตรง
และทางออ้ม โดยเฉพาะการอา้งอิงถึงส่ิงบ่งช้ีตวัตนของบุคคลนั้นได ้รวมทั้งลกัษณ์ทางพนัธุกรรม
ของบุคคลท่ีถูกบญัญติัให้อยู่ในหมวดขอ้มูลประเภททั่วไป แต่อย่างไรก็ตาม (BDSG) ไดม้ีการ
บญัญติัขอ้มูลทางพนัธุกรรม และขอ้มูลไบโอเมตริกซ์ท่ีเป็นขอ้มูลท่ีมีความอ่อนไหวง่าย อนัเป็น
ขอ้มูลท่ีเป็นเร่ืองส่วนตวัโดยเฉพาะแทจ้ริง จึงไดถู้กบญัญติัให้แยกต่างหากจากขอ้มูลส่วนบุคคล
ทัว่ไป ตาม Sec. 46 (12) ของ (BDSG) ท่ีเกิดจากการประมวลผลทางเทคนิคในการยนืยนัตวัตนของ
บุคคลท่ีเก่ียวขอ้งกบัลกัษณ์ทางกายภาพท่ีสามารถบ่งช้ีถึงอตัลกัษณ์ของแต่ละบุคคลออกจากบุคคล
อ่ืน ซ่ึงมีความสุ่มเส่ียงสูงท่ีจะถกูละเมิด จึงถกูบญัญติัแยกใหก้ารคุม้ครองในหมวดหมู่ประเภคขอ้มลู
พิเศษตาม Sec. 46 (14) ของ (BDSG) โดยการใหค้  านิยามไดจ้  าแนกประเภทของขอ้มูลชดัเจนท าให้
ง่ายต่อการจัดเก็บรวบรวมข้อมูลในแต่ละประเภท เพื่อปกป้องผลกระทบจากการจดัการขอ้มูล 
ส่วนบุคคลจากขอ้เท็จจริงในทางปฏิบติั 

ประเด็นท่ีสอง หลกัการความยินยอม (Consent) และการถอนความยินยอมของข้อมูล 
ไบโอเมตริกซ ์ตาม Section 51 (3) ของ (BDSG) บญัญติัหลกัการใหค้วามยนิยอมในการประมวลผล
ข้อมูลส่วนบุคคลจะต้องได้รับการแจ้งก่อนให้ความยินยอมไว้โดยเฉพาะเจาะจงชัดเจนและ 
ไม่คลุมเครือเป็นลายลกัษณ์อกัษรตอ้งเป็นไปตามวตัถุประสงค์ของเจา้ขอ้มูลท่ีเก่ียวข้องกับผูใ้ห้
ความยนิยอมนั้น ความยนิยอมตอ้งเป็นอิสระ และสามารถเพิกถอนความยินยอมนั้นได ้ซ่ึงจะตอ้ง
แจง้ผลกระทบในการถอนค ายินยอม “ก่อน” ล่วงหน้าท่ีจะให้ความยินยอมแก่เจา้ของขอ้มูลทราบ
ก่อน เวน้แต่ความยนิยอมนั้น ไดย้กเวน้ตามกฎหมายท่ีไดก้  าหนไวเ้ช่นเดียวกบักฎระเบียบของ (EU) 

ประเด็นท่ีสาม มาตรการในการบังคับใชก้ฎหมายโดยเฉพาะอย่างยิ่งระยะเวลาในการ 
เก็บ รักษาขอ้มูลซ่ึงจะเป็นไปตามหลกั (Right to be forgotten) การแจง้ระยะเวลาการเก็บรักษา
ขอ้มลูไบโอเมตริกซ ์ซ่ึงผูใ้หบ้ริการในการประมวลผลขอ้มลูส่วนบุคคลไม่ว่าทั้งหมด หรือบางส่วน
ดว้ยวิธีการอตัโนมติั ซ่ึงเป็นขอ้มูลพิเศษ หรือวิธีการประมวลผลแบบอ่ืน ๆ ของขอ้มูลส่วนบุคคล 
ก็เป็นส่วนหน่ึงของการจดัเก็บขอ้มูลจะตอ้งไดรั้บอนุญาตจากเจา้ของขอ้มูลทราบก่อน หากไม่มี 
การแจง้ระยะเวลาเก็บขอ้มลูผูค้วบคุมตอ้งค านึงถึงภายในระยะเวลาท่ีเหมาะสมแต่ไม่เกิน 2 สัปดาห์  
ตาม Section 32 (3) หากมีการประมวลผลขอ้มูลส่วนบุคคลเพ่ิมเติม นอกเหนือจากท่ีเก็บขอ้มูลไว ้
หรือขอ้มลูถกูเปรียบเทียบเขา้กบัวตัถุประสงคเ์ดิมผูค้วบคุมจะถกูก  าจดัสิทธ์ิตาม (GDPR) โดยขอ้มลู
ส่วนบุคคลจะถูกเก็บไวต้ามระยะเวลาของขอ้ตกลงท่ีเป็นไปตามวตัถุประสงค์ หรือสัญญา หรือ 
การเก็บรักษาตามระยะของกฎหมายก าหนดไวเ้ท่านั้น 
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ประเด็นท่ีส่ี แนวทางในการแกไ้ขปัญหาขอ้มูลไบโอเมตริกซ์ (Biometrics) เพื่อให้เป็นไป
ตามบทบญัญติัของมาตรการลงโทษและความมัน่คงปลอดภยัของขอ้มูลไบโอเมตริกซ์ท่ีมีความ
ละเอียดอ่อนพิเศษของ (BDSG) จึงไดด้  าเนินการดว้ยความระมดัระวงัเป็นกรณีพิเศษตามกฎหมาย 

(BDSG) ในการประมวลผลข้อมูลส่วนบุคคลท่ีจะต้องได้รับอนุญาตก่อนจากเจ้าของข้อมูล  
ผูค้วบคุมจะตอ้งใชม้าตรการทางเทคนิคและองค์กรท่ีจ  าเป็นเพ่ือให้มัน่ใจในระดบัความปลอดภยั 
ท่ีเหมาะสมกับความเส่ียง เมื่อมีการประมวลผลข้อมูลส่วนบุคคลโดยเฉพาะอย่างยิ่งเก่ียวกับ 
การประมวลผลข้อมูลส่วนบุคคลประเภทพิเศษ เช่น ตรวจสอบให้แน่ใจว่าข้อมูลส่วนบุคคลท่ี
รวบรวมเพื่อวตัถุประสงคท่ี์แตกต่างกนัสามารถประมวลผลแยกกนัได ้ตาม Section 64  

กรณีหากมีการละเมิดขอ้มลูส่วนบุคคลไดก้  าหนดบทลงโทษสูงทั้งโทษทางอาญาและโทษ
ทางปกครอง ส าหรับการด าเนินคดีเพื่อก  าหนดบทลงโทษปรับสูงถึง 100,000 ยโูร ตาม Section 
41(1)247 และโทษทางอาญาจ าคุกไม่เกิน 2 ปี และส าหรับนายจา้งท่ีมีการละเมิดขอ้มูลส่วนบุคคล
ของพนกังาน (BDSG) โทษปรับสูงถึง 500,000 ยโูร Section 43 (2) ต่อการละเมิดขอ้มูลส่วนบุคคล 
และพนักงานจะสามารถเรียกร้องค่าเสียหายจากการละเมิดท่ีถูกกล่าวหาไดแ้ละสหภาพแรงงาน
สามารถยื่นค าร้องเพ่ือขอค าสั่งศาลได ้การแจง้เตือนเมื่อพบว่าขอ้มูลร่ัวไหล หน่วยงานท่ีควบคุม
ขอ้มลูและผูป้ระมวลผลขอ้มูลตอ้งแจง้ให้หน่วยงานก ากบัดูแล และเจ้าของขอ้มูลทราบภายใน 72 
ชัว่โมงตาม Section 65 (1) ซ่ึงมาตรการดังกล่าวอาจท าให้ผู ้ควบคุม หรือผูป้ระมวลผลข้อมูล 
ส่วนบุคคลตอ้งตระหนกัในการท่ีจะตอ้งรับโทษและระมดัระวงัในการประมวลผลขอ้มลูส่วนบุคคล
ดงักล่าว  

ดงันั้น สหพนัธ์รัฐสาธารณรัฐเยอรมนี โดยมีการจ าแนกประเภทของข้อมูลส่วนบุคคล 
และบญัญติัค านิยามศพัทไ์วอ้ยา่งชดัเจน โดยขอ้มลูส่วนบุคคลประเภททัว่ไป หมายความว่า “ขอ้มูล
ส่วนบุคคล (Personal data)‛ ซ่ึงเป็นขอ้มลูท่ีเก่ียวขอ้งกบับุคคล หรือรายละเอียดใด ๆ ท่ีสามารถระบุ
ถึงตวับุคคล (เจา้ของขอ้มลู)ได ้ในส่วนค าว่า “ขอ้มูลทางพนัธุกรรม” แมว้่าจะเป็นขอ้มูลทัว่ไป แต่ 
ก็ยงัไดจ้  าแนกจากขอ้มลูทัว่ไปตาม Section 46 (11) รวมทั้ง ขอ้มูลไบโอเมตริกซ์ท่ีเป็น“ขอ้มูลส่วน
บุคคลท่ีมีความอ่อนไหวง่าย (Sensitive data)‛ ซ่ึงกฎหมายสหพนัธรั์ฐสาธารณรัฐเยอรมนีบญัญติัค า
นิยามศัพท์ไว ้อย่างชัดเจนว่า “ข้อมูลส่วนบุคคลท่ีมีความอ่อนไหวง่ายต่อความรู้สึก (Special 
categories of personal data)‛ และถกูคุม้ครองในหมวดหมู่ขอ้มลูประเภทพิเศษตาม Section 46 (14) 
นอกจากน้ี ยงัไดมี้การจ าแนกประเภทของค านิยามศพัทข์อ้มลูส่วนบุคคลดงักล่าวแลว้ ยงัมีมาตรการ
ทางกฎหมายท่ีไดใ้หรั้บการคุม้ครองขอ้มลูส่วนบุคคลทั้งสองประเภทเก่ียวกบัขอ้มูลส่วนบุคคลท่ีมี

                                                             
247 Federal Data Protection Act 2018: BDSG 
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ความอ่อนไหวอยา่งเขม้งวดเป็นอยา่งมาก  เพื่อความแตกต่างกนัใหช้ดัเจนในการจ าแนกประเภทไว้
อยา่งละเอียด  

โดยพบว่า จากการใหค้วามยนิยอมเก่ียวกบัการประมวลผลขอ้มูลส่วนบุคคลประเภทท่ีส่งผล
กระทบต่อความรู้สึกตาม Section 46 ของ (Federal Data Protection Act 2018) โดยวางหลกัมาตรการ
เก่ียวกับข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนไวว้่า “กรณีผูค้วบคุม หรือผูป้ระมวลผลข้อมูล 
ส่วนบุคคลตอ้งขอความยินยอมจากผูเ้ป็นเจา้ของขอ้มูลและตอ้งแจง้ให้ชดัเจนเป็นลายลกัษณ์อกัษร 
ท่ีเก่ียวข้องกบัข้อมูลท่ีมีความละเอียดอ่อนก่อนให้ความยินยอม”  เน่ืองจากขอ้มูลส่วนบุคคลอาจ 
มีทั้ งข้อมูลส่วนบุคคลทั่วไปและข้อมูลส่วนบุคคลท่ีมีความอ่อนไหวง่ายรวมอยู่ด้วยกันก็ได้โดย
กฎหมายของสหพนัธ์สาธารณรัฐเยอรมนีก าหนดให้ การขอความยินยอมเก่ียวกับข้อมูลท่ีมีความ
ละเอียดอ่อนดงักล่าวน้ี จะตอ้งไดรั้บการช้ีแจงเป็นลายลกัษณ์อกัษรและแสดงให้เห็นชดัแจง้ถึงการ 
ขอความยนิยอมในเร่ืองนั้น ๆ แก่เจา้ของขอ้มลูส่วนบุคคลทราบก่อน  

กฎหมายของ (BDSG) ใหม่นั้น ผูว้ิจยัเห็นว่า มีความซบัซอ้นและยากท่ีจะเขา้ใจ เน่ืองจาก
ปัญหาส าคญัผลสืบเน่ืองจากแนวโนม้การประมวลผลขอ้มลูส่วนบุคคล โดยเฉพาะขอ้มลูส่วนบุคคล
ท่ีมีความละเอียดอ่อนและขอ้มูลของพนักงานซ่ึงอาจมีทั้งข้อมูลทั่วไปและข้อมูลไบโอเมตริกซ ์
ท่ีมีความอ่อนไหวรวมกนัอยู ่ในการกระท าเก่ียวกบัการประมวลผลขอ้มูลส่วนบุคคลดงักล่าวจะมี
สักก่ีคนท่ีเข้าใจและน าไปใช้ถูกอย่างถูกตอ้ง หรือถึงแมก้ระทั่งว่าการตรากฎหมายของสหพนัธ์
สาธารณรัฐเยอรมนีมีความสมบูรณ์แบบแล้ว แต่ในทางปฏิบัติรัฐบาลเยอรมนีก็ต้องการใช้
ประโยชน์จากขอบเขตของการกระท าท่ีไดรั้บจากขอ้แตกต่างของขอ้กฎหมายประเทศตนนั้นเท่าท่ี
จะกระท าได้ในหน่วยงานคุ้มครองข้อมูลของสหพนัธ์สาธารณรัฐเยอรมนีเอง อย่างไรก็ตาม 
(BDSG) ใหมบ่ญัญติักฎหมายเกินขอบเขตท่ี (GDPR) ก าหนดไว ้ดงันั้นคณะกรรมาธิการสหภาพ
ยุโรป อาจมีการเร่ิมละเมิดต่อขอ้มูลของสหพนัธ์สาธารณรัฐเยอรมนีก็ได ้ยิ่งไปกว่านั้น กล่าวคือ  
ศาลและหน่วยงานของสหพนัธส์าธารณรัฐเยอรมนีจะตอ้งไม่ใชบ้ทบญัญติัของ (BDSG) หากเห็นว่า
ขดักบักฎหมายของยโุรป ส่ิงน้ีอาจน าไปสู่ความไม่แน่นอนของกฎหมายภายในท่ีส าคญัตามมาก็ได ้

3.5 มาตรการทางกฎหมายไบโอเมตริกซ์ (Biometrics) สาธารณรัฐสิงคโปร์ 

กฎหมายคุม้ครองขอ้มลูส่วนบุคคลของสิงคโปร์ฉบบัน้ีผ่านการพิจารณาจากรัฐสภาสิงคโปร์
ตั้งแต่เม่ือวนัท่ี 15 ตุลาคม 2012 และประธานาธิบดีไดล้งนามเมื่อวนัท่ี 20 พฤศจิกายน ค. ศ. 2012 โดย
ได้มีการตีพิมพ์ประกาศทั่วไปเม่ือวนัท่ี 7 ธันวาคม 2012 ซ่ึงกฎหมายฉบับน้ีช่ือ (Personal Data 
Protection Act 2012 No. 26 of 2012) มีทั้ งหมด 68 มาตราและมีรายการทา้ยกฎหมายอีก 9 เร่ือง 
ซ่ึงก  าหนดรายละเอียดเพ่ิมเติมของเน้ือหาท่ีเก่ียวข้องกับบางมาตราในกฎหมายรัฐบาลสิงคโปร์
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ประกาศใชก้ฎหมายคุม้ครองขอ้มลูส่วนตวั โดยมีเป้าหมายเพื่อคุม้ครองขอ้มลูส่วนตวัของชาวสิงคโปร์
ท่ีอาจถูกองค์กรต่าง ๆ น าไปใช้แสวงหาผลประโยชน์โดยไม่ได้รับอนุญาต กฎหมายดังกล่าว
ก าหนดให้องค์กรใด ๆ ก็ตาม ในสิงคโปร์ท่ีต้องการเก็บรวบรวมข้อมูลส่วนตัวของประชาชน  
ตอ้งไดรั้บการอนุมติัจากเจา้ของขอ้มลูทราบเสียก่อน โดยหน่วยงานของรัฐมีวตัถุประสงค์เพื่อให้เกิด
ความน่าเช่ือถือระหว่างผูบ้ริโภคและภาคธุรกิจ อีกทั้งประชาชนยงัมีสิทธิท่ีจะรับรู้ว่าองค์กรเหล่านั้น
จะน าข้อมูลใดของข้อมูลส่วนบุคคลไปใช้เพื่อวตัถุประสงค์อะไร ข้อมูลใดจะได้รับการเปิดเผย  
และขอ้มลูใดจะปิดไวเ้ป็นความลบั248 นอกจากน้ี ยงัมีวตัถุประสงค์เพื่อเสริมศกัยภาพในการแข่งขนั
ทางการคา้ของประเทศสิงคโปร์และเพื่อให้ประเทศสิงคโปร์เป็นศูนยก์ลางธุรกิจท่ีไดรั้บความเช่ือถือ
ระดบัโลก 

3.5.1 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection Act 2012: 
PDPA) 

พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล (PDPA) ซ่ึงเป็นกฎหมายท่ีใช้บังคับส าหรับ 
การคุม้ครองขอ้มูลส่วนบุคคลในประเทศสิงคโปร์ รวมถึงในขณะท่ีขอ้มูลส่วนบุคคลไดรั้บการถ่าย
โอนระหว่างประเทศเพื่อการประมวลผล (PDPA) ก ากบัดูแลการรวบรวม การใช้งาน การเปิดเผย  
และการปกป้องขอ้มูลส่วนบุคคล (PDPA) จะใชก้บัขอ้มูลส่วนบุคคลของบุคคลท่ีให้ไวส้ าหรับส่วน
บุคคลเท่านั้นและไม่ใชก้ับ “ขอ้มูลติดต่อทางธุรกิจ” ท่ีก  าหนดไวใ้น (PDPA) ในกรณี “ช่ือบุคคล  
ช่ือต าแหน่ง หรือหมายเลขโทรศพัท์ธุรกิจธุรกิจ ท่ีอยู่ ท่ีอยู่อีเมลธุรกิจหรือหมายเลขแฟกซ์ธุรกิจและ
ขอ้มูลอ่ืน ๆ ท่ีคลา้ยคลึงกนัเก่ียวกับบุคคลนั้น ท่ีไม่ไดก้ระท าเพ่ือจุดประสงค์ส่วนบุคคล” องค์กร 
ไม่จ  าเป็นต้องได้รับความยินยอม หรือปฏิบัติตาม (PDPA) ในการรวบรวมใช้ หรือเปิดเผยข้อมูล 
การติดต่อทางธุรกิจใด ๆ ท่ีเปิดเผยในการท าธุรกรรมเชิงพาณิชย ์

โดยคณะกรรมการคุม้ครองขอ้มลูส่วนตวัของประเทศสิงคโปร์ (The Personal Data Protection 
Commission)  กฎหมายดงักล่าว ซ่ึงช่วยให้องค์กรต่าง ๆ สามารถเก็บขอ้มูลส่วนบุคคลจากประชาชน
อยา่งถกูกฎหมายและขณะเดียวกนัประชาชนในสิงคโปร์ก็จะไดรั้บการคุม้ครองให้พน้จากการละเมิด
ข้อมูลส่วนตัวใด ๆ ได้ด้วย อย่างไรก็ตาม กฎหมายดังกล่าวไม่ได้ครอบคลุมไปถึงภาคเอกชน 
ในสิงคโปร์ เพราะมีกฎหมายเฉพาะในการควบคุมอยู่แลว้ก่อนท่ีจะออกพระราชบัญญัติฉบับน้ี  
โดยกฎหมายฉบบัน้ีแบ่งเน้ือหาออกเป็นทั้งหมด 10 ส่วน249 

                                                             
248 ศูนยข์้อมูลข่าวสารอาเซียน กรมประชาสัมพันธ์. (2014). สิงคโปร์ประกาศใช้กฎหมายคุ้มครองข้อมูลส่วนตัว. 
(ออนไลน์). เขา้ถึงไดจ้าก : http://www.aseanthai.net/ewt_news.php?nid=4145&filename=index_2. [2562, 12 กรกฎาคม] 
249 Personal data protection act 2012 (No. 26 of 2012) 
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กฎหมายฉบับน้ีจะไม่ส่งผลกระทบต่อสิทธิพิเศษใด ๆ ท่ีบุคคลเคยได้รับอยู่แลว้รวมถึง
กฎหมายอ่ืน ๆ หากขดักับหลกัการของกฎหมายฉบบัน้ีกฎหมายนั้นให้ถือว่ามีผลบังคับเหนือกว่า
กฎหมายฉบบัน้ี 

ขอ้มลูส่วนบุคคลถกูก าหนดไวใ้นพระราชบญัญติั เพื่อใหก้ารคุม้ครองขอ้มูลไม่ว่าจะเป็นจริง 
หรือไม่เก่ียวขอ้งกบับุคคล (ไม่ว่าจะมีชีวิตอยู่ หรือกรณีเพ่ิงตาย )250 ซ่ึงสามารถระบุขอ้มูลส่วนบุคคล
ได ้ขอ้จ  ากดัเฉพาะการเปิดเผย และการคุม้ครองขอ้มูลส่วนบุคคล ซ่ึงขอ้มูลดงักล่าวเป็นเร่ืองเก่ียวกบั
บุคคลท่ีถึงแก่กรรมสิบปี หรือน้อยกว่าและการปกป้องขอ้มูลภายใตพ้ระราชบญัญติัน้ี ไม่บงัคบัใช ้
กบัขอ้มลูติดต่อทางธุรกิจ เช่น ช่ือ ช่ือต าแหน่ง หมายเลขโทรศพัทธุ์รกิจ ท่ีอยูส่ถานท่ีท างาน ท่ีอยู่อีเมล
ธุรกิจ หมายเลขแฟกซ ์สถานท่ีประกอบธุรกิจ อีกทั้ง ยงัไม่บงัคบัใชก้บัขอ้มูลติดต่อเชิงธุรกิจ เวน้แต่ 
ระบุไวอ้ยา่งชดัแจง้ 

“ขอ้มูลส่วนบุคคล” หมายถึง ข้อมูลไม่ว่าจะเป็นจริง หรือไม่เก่ียวกับบุคคลท่ีสามารถระบุ
ไดม้าจากขอ้มูลท่ีระบุตัวตนของบุคคลนั้น หรือจากข้อมูลบุคคลธรรมดาและขอ้มูลอ่ืน ๆ ท่ีองค์กร 
มีหรือน่าจะเขา้ถึงได้251 

“การประมวลผล” หมายถึง ส่วนท่ีเก่ียวกบัขอ้มูลส่วนบุคคลในการด าเนินการใด ๆ หรือชุด
การด าเนินงานท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลและรวมถึงการบันทึก  หรือหน่วยงานท่ีแก้ไข
เปล่ียนแปลง มีไวใ้นความครอบครอง ส่ง ลบ หรือท าลาย252 
                                                             
250 Personal data protection act 2012 (No. 26 of 2012) reads: 
 Interpretation2. (1)  In this Act, unless the context otherwise requires ‚individual‛ means a natural 
person, whether living or deceased; 
251 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
 personal data‛ means data, whether true or not, about an individual who can be identified. 
 (a) from that data; or 
 (b) from that data and other information to which the organisation has or is likely to have access; 
252 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
 processing‛, in relation to personal data, means the carrying out of any operation or set of operations 
in relation to the personal data, and includes any of the following: 
 (a) recording; 
 (b) holding; 
 (c) organisation, adaptation or alteration; 
 (d) retrieval; 



217 

“ธุรกิจ” รวมถึงกิจกรรมขององคก์รใด ๆ ไม่ว่าจะด าเนินการเพื่อวตัถุประสงค์ในการแสวงหา
ผลประโยชน์ หรือด าเนินการตามปกติซ ้า ๆ หรือต่อเน่ือง แต่ไม่รวมถึงการกระท าของบุคคลธรรมดา 
ท่ีกระท าโดยอาศยัความสามารถส่วนตวั253 

“ข้อมูลติดต่อทางธุรกิจ” หมายถึง ช่ือบุคคล ต าแหน่ง หรือหมายเลขโทรศพัท์ท่ีใช้ใน 
ทางธุรกิจท่ีอยู่ธุรกิจ หรือท่ีอยู่ในทางธุรกิจ หรืออีเมลธุรกิจ หรือหมายเลขแฟกซ์ใชใ้นธุรกิจและ
ขอ้มลูอ่ืน ๆ ท่ีมีลกัษณ์เช่นเดียวกนัเก่ียวกบับุคคล แต่ไม่ใช่เพื่อวตัถุประสงคเ์ป็นการส่วนตวั254 

“รายงานเครดิต” หมายถึง การส่ือสารไม่ว่าจะเป็นลายลกัษณ์อกัษรวาจา หรือรูปแบบอ่ืน
ใหแ้ก่องคก์รเพื่อประเมินความน่าเช่ือถือของบุคคลท่ีเก่ียวขอ้งกบัธุรกรรมระหว่างองคก์รและบุคคล255 

“ตวักลางขอ้มูล” หมายถึง องค์กรท่ีประมวลผลขอ้มูลส่วนบุคคลในนามขององค์กรอ่ืน  
แต่ไม่รวมถึงพนกังานขององคก์รอ่ืนนั้น256 

“เอกสาร” รวมถึงขอ้มลูท่ีบนัทึกในรูปแบบใด ๆ257   

                                                                                                                                                                               

 (e) combination; 
 (f) transmission; 
 (g) erasure or destruction; 
253 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
“Business” includes the activity of any organisation, whether or not carried on for purposes of gain, or 
conducted on a regular, repetitive or continuous basis, but does not include an individual acting in his personal 
or domestic capacity; 
254 Personal data protection act 2012 (No. 26 of 2012) Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
 “business” contact information‛ means an individual’s name, position name or title, business telephone 
number, business address, business electronic mail address or business fax number and any other similar information 
about the individual, not provided by the individual solely for his personal purposes; 
255 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
  credit report‛ means a communication, whether in written, oral or other form, provided to an organisation to 
assess the creditworthiness of an individual in relation to a transaction between the organisation and the individual 
256 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
2.(1) In this Act, unless the context otherwise requires 
  data intermediary‛ means an organisation which processes personal data on behalf of another organisation 
but does not include an employee of that other organisation; 
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“การให้ความยินยอม” หมายถึง บุคคลไม่ได้รับความยินยอมภายใต้พระราชบัญญัติน้ี 
ส าหรับการรวบรวมใช ้หรือ เปิดเผยขอ้มูลส่วนบุคคลเก่ียวกบับุคคลโดยองค์กรเพื่อวตัถุประสงค ์
เวน้แต่ บุคคลใหค้วามยนิยอม โดยบุคคลไดรั้บขอ้มลูท่ีจ  าเป็นตาม มาตรา 20 หรือ เพื่อจุดประสงค์
ทางธุรกิจตามพระราชบญัญติัน้ี258   

“การละเมิดขอ้ตกลง”259 หรือการฝ่าฝืนกฎหมายท่ีเป็นลายลกัษณ์อกัษรใด ๆ หรือกฎของ
การประกอบวิชาชีพ หรือ ขอ้ก  าหนดอ่ืน ๆ ท่ีไดก้  าหนดโดยหน่วยงานก ากบัดูแลใด ๆ ในการใช้
อ  านาจของตนภายใตก้ฎหมายใด ๆ ท่ีเป็นลายลกัษณ์อกัษร หรือสถานการณ์ หรือความประพฤติ  
ท่ีอาจส่งผลใหม้ีการเยยีวยา หรือบรรเทาทุกขภ์ายใตก้ฎหมายใด ๆ 

“คณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล” หมายถึง หน่วยงานพฒันาส่ือการส่ือสารขอ้มูล
ได้รับมอบหมายให้เป็นคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลท่ีมีหน้าท่ีรับผิดชอบในการ
บริหารงานของพระราชบญัญติัน้ี องคก์รมีขอ้จ  ากดัในการรวบรวมใช ้หรือเปิดเผยขอ้มลูส่วนบุคคล

                                                                                                                                                                               
257 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
 document‛ includes information recorded in any form; 
258 Personal data protection act 2012 (No. 26 of 2012) reads: 
 Part IV 
 Collection, use and disclosure of  
 Personal data  
 Provision of consent 
 14.(1) An individual has not given consent under this Act for the collection, use or disclosure of 
personal data about the individual by an organisation for a purpose unless  
 (a) the individual has been provided with the information required under section 20; and 
 (b) the individual provided his consent for that purpose in accordance with this Act.  
259 Personal data protection act 2012 (No. 26 of 2012) reads: Interpretation 
 2.(1) In this Act, unless the context otherwise requires 
 ‚investigation‛ means an investigation relating to  
 (a) a breach of an agreement; 
 (b) a contravention of any written law, or any rule of professional conduct or other requirement 
imposed by any regulatory authority in exercise of its powers under any written law; or 
 (c) a circumstance or conduct that may result in a remedy or relief being available under any law;  
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เพือ่จุดประสงคท่ี์บุคคลท่ีเหมาะสมจะพิจารณาความเหมาะสมในสถานการณ์และเพื่อวตัถุประสงค์
ท่ีบุคคลนั้นยนิยอม260 

ในการเก็บรักษาข้อมูลส่วนบุคคลองค์กรต้องป้องกันข้อมูลส่วนบุคคลซ่ึงอยู่ในความ
ครอบครอง หรือความควบคุมขององค์กร โดยจัดให้มีการรักษาความปลอดภัยตามสมควร 
เพ่ือป้องกนัมิให้ข้อมูลส่วนบุคคลนั้นถูกเข้าถึงโดยไม่ได้รับอนุญาต แก้ไข ใช ้เปิดเผย คดัลอก 
เปล่ียนแปลง ท าลายหรือความเส่ียงอ่ืนท่ีมีลักษณะเช่นเดียวกันและในการเก็บรักษาข้อมูล  
ส่วนบุคคลนั้น (PDPA) ก าหนดใหอ้งคก์รตอ้งไม่เก็บรักษาเอกสารซ่ึงมีขอ้มูลส่วนบุคคล หรือตอ้ง
ลบวิธีการซ่ึงขอ้มลูส่วนบุคคลนั้นสามารถเช่ือมโยงไปยงัตวับุคคลนั้นได ้เม่ือมีกรณีดงัต่อไปน้ี261 

กรณีแรก การเก็บรักษาข้อมูลส่วนบุคคลนั้น ไม่สามารถใช้เพื่อวตัถุประสงค์ซ่ึงข้อมูล 
ส่วนบุคคลนั้น ถกูเก็บรวบรวมอีกต่อไป 

กรณีท่ีสอง การเก็บรักษาขอ้มลูส่วนบุคคลนั้นไม่จ  าเป็นเพ่ือวตัถุประสงคท์างกฎหมาย หรือ
ทางธุรกิจอีกต่อไปหลกัการในบทบญัญติัของกฎหมาย (Personal Data Protection ACT 2012) 

เพ่ือใหก้ารปฏิบติัตามกฎหมายฉบบัน้ีเกิดข้ึนไดอ้ยา่งเป็นรูปธรรมมาตรา 11 ก  าหนดให้แต่
ละองคก์รจะตอ้งแต่งตั้งบุคคลข้ึนรับผดิชอบการปฏิบติัตามกฎหมายฉบบัน้ีและเปิดเผยขอ้มูลติดต่อ 
ทางธุรกิจของบุคคลนั้น ๆ ให้สาธารณชนรับทราบมาตรา 12262 ก  าหนดให้แต่ละองค์กรก าหนด

                                                             
260 Personal data protection act 2012 (No. 26 of 2012) Part II reads: 
 Personal data protection commission and administration  
 Personal Data Protection Commission 
 5. (1) The Info‑ communications Media Development Authority is designated as the Personal Data 
Protection Commission. 
 (2) The Personal Data Protection Commission is responsible for the administration of this Act.  
261 Personal data protection act 2012 (No. 26 of 2012) reads: Retention of personal data 
 25. Part V  
 Care of Personal data  
 An organisation shall cease to retain its documents containing personal data, or remove the means by which 
the personal data can be associated with particular individuals, as soon as it is reasonable to assume that  
 (a) the purpose for which that personal data was collected is no longer being served by retention of the 
personal data; and 
 (b) retention is no longer necessary for legal or business purposes. 
262 Personal data protection act 2012 (No. 26 of 2012) reads: Policies and practices 
 12.  An organisation shall  
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นโยบายและแนวปฏิบัติท่ีจ  าเป็นส าหรับการปฏิบัติตามกฎหมายฉบับน้ี สร้างช่องทางในการ
ร้องเรียนท่ีเก่ียวขอ้งรวมถึงประกาศให้สาธารณชนรับทราบทั้งนโยบายและช่องทางร้องเรียนและ
ซกัซอ้มความเขา้ใจกบับุคลากรภายในองค์กร กฎหมายฉบบัน้ียงัก  าหนดหลกัการอ่ืน ๆ ท่ีองค์กร
จะต้องปฏิบัติตามเมื่อพิจารณารายละเอียดของข้อกฎหมายแลว้พบว่า  ค่อนข้างก  าหนดหน้าท่ี 
ของผูท่ี้เก่ียวข้องมีความชดัเจนและประนีประนอมต่อความจ าเป็นในการใชข้อ้มูลโดยเฉพาะใน  
เชิงธุรกิจค่อนขา้งมาก โดยมีข้อยกเวน้ของกฎต่าง ๆ อยู่หลายประการซ่ึงอาจสร้างภาระให้กับ
องคก์รในการคุม้ครองขอ้มลูส่วนบุคคลเฉพาะในส่วนท่ีจะส่งผลกระทบโดยตรงต่อเจา้ของขอ้มูล 
หรือสิทธิของผูท่ี้เก่ียวขอ้งเท่านั้น  

หลกัความยินยอม (Consent) มาตรา 13263 และ มาตรา 14264 ก  าหนดให้แต่ละองค์กรเก็บใช้
เปิดเผยขอ้มูลส่วนบุคคลได  ้ ในกรณีท่ีมีการให้ความยินยอมโดยเจา้ของขอ้มูลก่อนด าเนินการใด ๆ 

                                                                                                                                                                               

 (a) develop and implement policies and practices that are necessary for the organisation to meet the 
obligations of the organisation under this Act; 
 (b) develop a process to receive and respond to complaints that may arise with respect to the application of this 
Act; 
 (c) communicate to its staff information about the organisation’s policies and practices referred to in 
paragraph (a); and 
 (d) make information available on request about  
 (i) the policies and practices referred to in paragraph (a); and 
 (ii) the complaint process referred to in paragraph (b). 
263 Personal data protection act 2012 (No. 26 of 2012) reads: 
 Collection, use and disclosure of person data  
 Division 1 Consent Consent required 
 13. An organisation shall not, on or after the appointed day, collect, use or disclose personal data 
about an individual unless  
 (a) the individual gives, or is deemed to have given, his consent under this Act to the collection, use or 
disclosure, as the case may be; or 
 (b) the collection, use or disclosure, as the case may be, without the consent of the individual is 
required or authorised under this Act or any other written law. 
264 Personal data protection act 2012 (No. 26 of 2012) Provision of consent reads: 
 14. (1) An individual has not given consent under this Act for the collection, use or disclosure of 
personal data about the individual by an organisation for a purpose unless  
 (a) the individual has been provided with the information required under section 20; and 
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และเจา้ของขอ้มลูสามารถปฏิเสธ หรือยกเลิกความยนิยอมได ้ซ่ึงองคก์รไม่อาจก าหนดให้การให้ความ
ยินยอมเป็นเง่ือนไข  ในการขายสินค้าและบริการในระดับท่ีเกินกว่าความสมเหตุสมผลต่อ 
การใหบ้ริการนั้น (Beyond what is reasonable) องคก์รไม่สามารถขอความยนิยอมโดยการปลอมแปลง
ขอ้เท็จจริงความยินยอมท่ีไดม้าดว้ยวิธีการดงักล่าวขา้งตน้นั้น ไม่ถือเป็นความยินยอมท่ีมีผลใชไ้ด ้
ตามกฎหมายฉบบัน้ี ความยนิยอมนั้น อาจเป็นความยินยอมแบบโดยปริยายได ้แต่ตอ้งอยู่ในขอบเขต
ของมาตรา 15265 

การถอนความยินเมื่อไม่มีความประสงค์ให้ เก็บใช้และเปิดเผยข้อมูลส่วนบุคคล หรือ
ด าเนินการใด ๆ อีกต่อไปต้องแจง้ให้ทราบแก่เจ้าของข้อมูลอาจถึงผลท่ีจะเกิดข้ึนจากการเพิกถอน
ความยนิยอมใด ๆ266 
                                                                                                                                                                               

 (b) the individual provided his consent for that purpose in accordance with this Act. 
 (2)  An organisation shall not  
 (a) as a condition of providing a product or service, require an individual to consent to the collection, 
use or disclosure of personal data about the individual beyond what is reasonable to provide the product or 
service to that individual; or 
 (b) obtain or attempt to obtain consent for collecting, using or disclosing personal data by providing false or 
misleading information with respect to the collection, use or disclosure of the personal data, or using deceptive or 
misleading practices. 
 (3)  Any consent given in any of the circumstances in subsection (2) is not validly given for the purposes of this 
Act. 
 (4)  In this Act, references to consent given, or deemed to have been given, by an individual for the 
collection, use or disclosure of personal data about the individual shall include consent given, or deemed to 
have been given, by any person validly acting on behalf of that individual for the collection, use or disclosure of 
such personal data. 
265 Personal data protection act 2012 (No. 26 of 2012) reads: Deemed consent 
 15. (1) An individual is deemed to consent to the collection, use or disclosure of personal data about the 
individual by an organisation for a purpose if  
 (a) the individual, without actually giving consent referred to in section 14, voluntarily provides the personal 
data to the organisation for that purpose; and 
 (b) it is reasonable that the individual would voluntarily provide the data. 
 (2) If an individual give, or is deemed to have given, consent to the disclosure of personal data about the 
individual by one organisation to another organisation for a particular purpose, the individual is deemed to consent to 
the collection, use or disclosure of the personal data for that particular purpose by that other organisation. 
266 Personal data protection act 2012 (No. 26 of 2012) reads: Withdrawal of consent 
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หลักวัตถุประสงค์  (Purpose) ก าหนดให้เก็บใช้และเปิดเผยข้อมูลส่วนบุคคลได้ต่อ 
เม่ือวตัถุประสงค์นั้นเหมาะสมกับสถานการณ์และเจ้าของขอ้มูลไดรั้บแจ้งถึงวตัถุประสงค์ไวต้าม 
มาตรา 20267 

การเข้าถึงและแกไ้ขขอ้มูล (Access and correction) มาตรา 21268 ก าหนดสิทธิของบุคคล 
ในการเขา้ถึงขอ้มลูและวิธีการท่ีขอ้มูลถูกใชแ้ละเปิดเผยออกไปภายในหน่ึงปีตั้งแต่ถูกร้องขอ เวน้แต่ 

                                                                                                                                                                               

 16 (1) On giving reasonable notice to the organisation, an individual may at any time withdraw any consent 
given, or deemed to have been given under this Act, in respect of the collection, use or disclosure by that organisation 
of personal data about the individual for any purpose. 
 (2) On receipt of the notice referred to in subsection (1), the organisation concerned shall inform the 
individual of the likely consequences of withdrawing his consent. 
 (3) An organisation shall not prohibit an individual from withdrawing his consent to the collection, 
use or disclosure of personal data about the individual, but this section shall not affect any legal consequences 
arising from such withdrawal. 
 (4) Subject to section 25, if an individual withdraws consent to the collection, use or disclosure of 
personal data about the individual by an organisation for any purpose, the organisation shall cease (and cause its 
data intermediaries and agents to cease) collecting, using or disclosing the personal data, as the case may be, 
unless such collection, use or disclosure, as the case may be, without the consent of the individual is required or 
authorised under this Act or other written law. 
267 Personal data protection act 2012 (No. 26 of 2012) reads: Division 2 Purpose Notification of purpose 
 20. (1) For the purposes of sections 14(1) (a) and 18(b), an organisation shall inform the individual of  
 (a) the purposes for the collection, use or disclosure of the personal data, as the case may be, on or 
before collecting the personal data; 
 (b) any other purpose of the use or disclosure of the personal data of which the individual has not been 
informed under paragraph (a), before the use or disclosure of the personal data for that purpose; and 
 (c) on request by the individual, the business contact information of a person who is able to answer on 
behalf of the organisation the individual’s questions about the collection, use or disclosure of the personal data.  
268 Personal data protection act 2012 (No. 26 of 2012) Part V access to and correction of Access to personal data 
reads: 
 21 (1) Subject to subsections (2), (3) and (4), on request of an individual, an organisation shall, as 
soon as reasonably possible, provide the individual with  
 (a) personal data about the individual that is in the possession or under the control of the organisation; 
and 
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การเขา้ถึงนั้นจะเป็นอนัตรายต่อตวัเจา้ของขอ้มลูเอง หรือกระทบสิทธิของผูอ่ื้นและมาตรา 22 ก าหนด
สิทธิของบุคคลในการร้องขอใหอ้งคก์รแกไ้ขขอ้มลูของตนเองไดเ้วน้แต่จะมีเหตุผลอนัสมควร  

ความถกูตอ้งของขอ้มลู (Accuracy) มาตรา 23269 ก าหนดใหอ้งคก์รมีหนา้ท่ีจดัการใหข้อ้มูล
ส่วนบุคคลท่ีเก็บรักษาไวมี้ความถูกต้องครบถ้วนถา้หากข้อมูลนั้นอาจถูกใช้โดยหน่วยงานท่ี 

                                                                                                                                                                               

 (b) information about the ways in which the personal data referred to in paragraph (a) has been or may 
have been used or disclosed by the organisation within a year before the date of the request. 
 (2) An organisation is not required to provide an individual with the individual’s personal data or 
other information under subsection (1) in respect of the matters specified in the Fifth Schedule.  
(3) An organisation shall not provide an individual with the individual’s personal data or other information 
under subsection (1) if the provision of that personal data or other information, as the case may be, could 
reasonably be expected to — 
 (a) threaten the safety or physical or mental health of an individual other than the individual who 
made the request; 
 (b) cause immediate or grave harm to the safety or to the physical or mental health of the individual 
who made the request; 
 (c) reveal personal data about another individual; 
 (d) reveal the identity of an individual who has provided personal data about another individual and 
the individual providing the personal data does not consent to the disclosure of his identity; or 
 (e) be contrary to the national interest. 
 (4) An organisation shall not inform any individual under subsection (1) that it has disclosed personal 
data to a prescribed law enforcement agency if the disclosure was made without the consent of the individual 
pursuant to paragraph 1(f) or (n) of the Fourth Schedule or under any other written law. 
 (5) If an organisation is able to provide the individual with the individual’s personal data and other 
information requested under subsection (1) without the personal data or other information excluded under 
subsections (2), (3) and (4), the organisation shall provide the individual with access to the personal data and 
other information without the personal data or other information excluded under subsections (2), (3) and (4).  
269 Personal data protection act 2012 (No. 26 of 2012) Accuracy of personal data reads: 
 23. An organisation shall make a reasonable effort to ensure that personal data collected by or on 
behalf of the organisation is accurate and complete, if the personal data  
 (a) is likely to be used by the organisation to make a decision that affects the individual to whom the 
personal data relates; or 
 (b) is likely to be disclosed by the organisation to another organisation. 
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จะตดัสินใจในประเด็นท่ีส่งผลกระทบต่อตวัเจา้ของขอ้มูลหรือผูเ้ก่ียวขอ้งหรือในกรณีท่ีอาจตอ้ง
เปิดเผยขอ้มลูของบุคคลนั้นใหอ้งคก์รอ่ืน 

การรักษาความปลอดภยัของขอ้มูล (Security) มาตรา 24270 ก าหนดให้องค์กรมีหน้าท่ีใน
การรักษาความปลอดภยัของขอ้มูลท่ีอยู่ในความครอบครองแต่ไม่ไดม้ีการก าหนดมาตรการดา้น
ความปลอดภยัไวเ้ป็นพิเศษจึงเป็นหน้าท่ีขององค์กรเองท่ีตอ้งจดัให้มีมาตรการในการรักษาความ
ปลอดภยัท่ีเหมาะสมกบัลกัษณะและการใชข้อ้มูลนั้น ๆ มาตรา 25271 ก าหนดให้ท าลายขอ้มูลเมื่อ
หมดความจ าเป็นตามวตัถุประสงคแ์ลว้และการเกบ็ขอ้มลู (Retention) นั้นไม่จ  าเป็นต่อวตัถุประสงค์
เชิงกฎหมาย หรือธุรกิจอ่ืน ๆ อีก 

การส่งขอ้มลูไปต่างประเทศ (Transfer) มาตรา 26272 ห้ามการส่งขอ้มูลออกไปยงัประเทศ
อ่ืนยกเวน้กรณีท่ีองค์กรผูดู้แลข้อมูลสามารถพิสูจน์ได้ว่าประเทศอ่ืนท่ีมีการส่งออกข้อมูลนั้ น 

                                                             
270 Personal data protection act 2012 (No. 26 of 2012) Protection of personal data reads: 
 24. An organisation shall protect personal data in its possession or under its control by making 
reasonable security arrangements to prevent unauthorised access, collection, use, disclosure, copying, 
modification, disposal or similar risks. 
271 Personal data protection act 2012 (No. 26 of 2012) Retention of personal data reads: 
 25. An organisation shall cease to retain its documents containing personal data, or remove the means by 
which the personal data can be associated with particular individuals, as soon as it is reasonable to assume that  
 (a) the purpose for which that personal data was collected is no longer being served by retention of the 
personal data; and 
 (b) retention is no longer necessary for legal or business purposes. 
272 Personal data protection act 2012 (No. 26 of 2012) Transfer of personal data outside Singapore reads:  
 26. (1) An organisation shall not transfer any personal data to a country or territory outside Singapore 
except in accordance with requirements prescribed under this Act to ensure that organisations provide a 
standard of protection to personal data so transferred that is comparable to the protection under this Act.  
 (2) The Commission may, on the application of any organisation, by notice in writing exempt the 
organisation from any requirement prescribed pursuant to subsection (1) in respect of any transfer of personal 
data by that organisation. 
 (3) An exemption under subsection (2)  
 (a) may be granted subject to such conditions as the Commission may specify in writing; and 
 (b) need not be published in the Gazette and may be revoked at any time by the Commission. 
 (4) The Commission may at any time add to, vary or revoke any condition imposed under this section.  
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มีมาตรฐานด้านความปลอดภัยเทียบเท่า  หรือสูงกว่ากฎหมายของสิงคโปร์ (Commissioner)  
อาจออกขอ้ยกเวน้ใหก้บับางองคก์รท่ีเห็นว่าเหมาะสมได ้

การแจง้ว่ามีการกระท าผดิ (Breach notification) ไม่มีการก าหนดไว ้แต่หน่วยงานย่อยของ
รัฐอาจจะสามารถออกขอ้บงัคบัเป็นพิเศษเก่ียวกบัหนา้ท่ีน้ีได ้ 

การบังคับใช้และบทลงโทษการบังคับใช้กฎหมายเป็นหน้าท่ีของคณะกรรมการโดยท่ี
คณะกรรมการมีอ  านาจดงัต่อไปน้ีสั่งให้หยุดการเก็บการใชก้ารเปิดเผยขอ้มูลส่วนบุคคล หากพบการ
กระท าท่ีฝ่าฝืนต่อบทบัญญัติของกฎหมายท าลายข้อมูลส่วนบุคคลท่ีมีการเก็บไว้ โดยฝ่าฝืน 
ต่อกฎหมายการฝ่าฝืนกฎหมายอาจตอ้งรับโทษถึง 100, 000 ดอลลาร์สิงคโปร์ หรือตอ้งโทษจ าคุก 
ไม่เกิน 12 เดือน หรือทั้งจ  าทั้ งปรับ ทั้งน้ี ผูอ้  านวยการและเจ้าหน้าท่ีของหน่วยงานสามารถ 
ถูกฟ้องร้องความรับผิดชอบจากความผิดท่ีหน่วยงานเป็นผู ้กระท าได้ด้วย 273 ซ่ึงหน่วยงาน 
ในสาธารณรัฐสิงคโปร์ถกูสัง่ปรับค่าเสียหายเน่ืองจากท าขอ้มูลลูกคา้ร่ัวไหลออกไป แต่อย่างไรก็ตาม 
แมว้่าสาธารณรัฐสิงคโปร์จะมีโทษทางอาญาแต่ก็มุ่งเนน้ให้ผูป้ระกอบการธุรกิจตระหนักถึงตวับุคคล
ท่ีอยูใ่นองคก์รของตนค านึงความมัน่คงปลอดภยัตาม (Offences by bodies corporate, etc.51)274 

                                                             
273 Personal data protection act 2012 (No. 26 of 2012) reads: Offences and penalties 
 51 (4) An organisation or person that commits an offence under subsection (3)(a) is liable  
 (a) in the case of an individual, to a fine not exceeding $5,000; and 
 (b) in any other case, to a fine not exceeding $50,000. 
 (5) An organisation or person that commits an offence under subsection (3)(b) or (c) is liable  
 (a) in the case of an individual, to a fine not exceeding $10,000 or to imprisonment for a term not 
exceeding 12 months or to both; and 
 (b) in any other case, to a fine not exceeding $100,000. 
274 Personal data protection act 2012 (No. 26 of 2012) reads: 
 Reads: Offences by bodies corporate, etc. 52. (1) Where an offence under this Act committed by a 
body corporate is proved  
 (a) to have been committed with the consent or connivance of an officer; or 
 (b) to be attributable to any neglect on his part, the officer as well as the body corporate shall be guilty 
of the offence and shall be liable to be proceeded against and punished accordingly. 
 (2)  Where the affairs of a body corporate are managed by its members, subsection (1) shall apply in 
relation to the acts and defaults of a member in connection with his functions of management as if he were a director 
of the body corporate. 
 (3)  Where an offence under this Act committed by a partnership is proved — 
 (a) to have been committed with the consent or connivance of a partner; or 
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คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล หรือ (Personal Data Protection Commission: 
PDPC)ของประเทศสิงคโปร์ ประกาศว่ามีการสั่งปรับค่าเสียหายจากหน่วยงาน 4 แห่งท่ีไม่มี
มาตรการคุม้ครองขอ้มลูส่วนบุคคลท่ีดีพอจนท าใหข้อ้มลูส่วนตวัของลกูคา้ตอ้งร่ัวไหลออกไป  

ตวัอย่างเช่น K Box Entertainment Group 

ศาลสั่งมีค  าปรับค่าเสียหายหน่วยงาน (K Box Entertainment Group) ซ่ึงขอ้มูลส่วนตวัของ
ลกูคา้ท่ีร่ัวไหลออกไป โดยถกูสัง่ปรับ 50,000 ดอลลาร์สิงคโปร์ เน่ืองจากถูกโจมตีในระบบฐานขอ้มูล 
เม่ือปี 2014 และฐานข้อมูลลูกคา้มีการร่ัวไหล นอกจากน้ีทาง (PDPC) ยงัไดม้ีการแจ้งเตือนไปยงั
หน่วยงานและบริษทัอ่ืน ๆ อีก 7 แห่ง เพื่อใหเ้พ่ิมมาตรการรักษาขอ้มลูของลูกคา้ เน่ืองจากพบว่าหลาย
หน่วยงานดงักล่าวนั้นมีการรักษาความปลอดภยัของขอ้มลูส่วนบุคคลท่ียงัไม่ดีพอ275 

3.5.2 มาตรการในการคุ้มครองข้อมูลไบโอเมตริกซ์ (Biometrics) 

ประเด็นท่ีหน่ึง ค  านิยามของ “ขอ้มูลส่วนบุคคล” (Personal Data Protection) บญัญติัไวว้่า 
“ขอ้มลูส่วนบุคคล” หมายถึง ขอ้มลูใด ๆ ไม่ว่าจะเป็นขอ้มลูจริง หรือไม่เก่ียวกบับุคคล แต่สามารถ
ระบุตวัตนของบุคคลนั้นได้  โดยให้ความคุ้มครองขอ้มูลส่วนบุคคลเก่ียวกบัผูท่ี้ถึงแก่กรรมแลว้
ภายใน 10 ปี แต่ไม่คุม้ครองขอ้มูลส่วนบุคคลเก่ียวกับการติดต่อทางธุรกิจ แมว้่าจะเป็นขอ้มูล
เก่ียวกบับุคคล ซ่ึงมิใช่เพื่อวตัถุประสงคเ์ป็นการส่วนตวั เวน้แต่ จะไดร้ะบุไวอ้ย่างชดัเจน (Personal 
Data Protection) โดยบญัญติัค านิยามไวก้วา้ง ๆ แต่มิไดบ้ญัญติัค านิยาม “ขอ้มูลพนัธุกรรม”และ
“ขอ้มลูไบโอเมตริกซ”์ ซ่ึงเป็นขอ้มลูท่ีมีความละเอียดอ่อนไวใ้นพระราชบญัญติัฉบบัน้ีแต่อย่างใด 
อยา่งไรก็ตาม ขอ้มลูไบโอเมตริกซซ่ึ์งเป็นขอ้มลูส่วนบุคคลท่ีอยูใ่นรูปแบบของขอ้มลูอิเลก็ทรอนิกส์

                                                                                                                                                                               

 (b) to be attributable to any neglect on his part, 
 the partner as well as the partnership shall be guilty of the offence and shall be liable to be proceeded 
against and punished accordingly. 
 (4) Where an offence under this Act committed by an unincorporated association (other than a partnership) 
is proved — 
 (a) to have been committed with the consent or connivance of an officer of the unincorporated association 
or a member of its governing body; or 
 (b) to be attributable to any neglect on the part of such an officer or member, the officer or member as well 
as the unincorporated association shall be guilty of the offence and shall be liable to be proceeded against and 
punished accordingly. 
275 ETDA สพธอ. (2016). ข่าวส้ันกฎหมายคุ้มครองข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.thaicert 
.or.th/newsbite/2016-04-22-03.html. [2562, 2 กนัยายน] 

https://www.thaicert/
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ท่ีถกูใชใ้นระบบของธนาคาร ก็ยอ่มไดรั้บการคุม้ครองขอ้มลูส่วนบุคคลดงักล่าว ไม่แตกต่างไปจาก
มาตรฐานของขอ้มลูส่วนบุคคลประเภทอ่ืน ๆ 

ประเด็นท่ีสอง หลกัการความยนิยอม (Consent) และการถอนความยินยอมของขอ้มูลส่วน
บุคคล ในการประมวลผลขอ้มลูส่วนบุคคล หรือ เก็บ รวบรวม ใช ้เปิดเผย ลบ หรือท าลาย จะตอ้ง
ไดรั้บความยนิยอมจากเจา้ของขอ้มูลก่อนด าเนินการใด ๆ และเจา้ของขอ้มูลสามารถปฏิเสธ หรือ
ยกเลิกความยนิยอมไดต้าม (Withdrawal of consent Section 16) โดยแจง้วตัถุประสงคใ์นขณะ หรือ
ก่อนการรวบรวมข้อมูลส่วนบุคคลตาม (Notification of purpose Section 20) ซ่ึงองค์กรไม่อาจ
ก าหนดใหก้ารให้ความยินยอมเป็นเง่ือนไข ในการขายสินคา้และบริการในระดบัท่ีเกินกว่าความ
สมเหตุสมผลต่อการให้บริการนั้น ๆได ้(Beyond what is reasonable) โดยองค์กรไม่สามารถขอ
ความยนิยอมโดยปลอมแปลงขอ้เท็จจริงของความยินยอมท่ีไดม้าดว้ยวิธีการดงักล่าวไดแ้ละไม่ถือ
ว่าเป็นความยินยอมท่ีมีผลใชไ้ดต้ามกฎหมายฉบบัน้ี ความยินยอมนั้น อาจเป็นความยินยอมแบบ
โดยปริยายได ้

ประเด็นท่ีสาม มาตรการในการบังคับใชก้ฎหมายโดยเฉพาะอย่างยิ่งระยะเวลาในการเก็บ 
รักษาขอ้มูลซ่ึงจะเป็นไปตามหลกั (Right to be forgotten) การแจ้งระยะเวลาการเก็บรักษาขอ้มูล 
ส่วนบุคคคล โดย (PDPA) ก าหนดให้องค์กรต้องไม่เก็บรักษาเอกสารซ่ึงเป็นข้อมูลส่วนบุคคล  
ท่ีไดรั้บการประมวลผล หรือวิธีการท่ีขอ้มูลส่วนบุคคลนั้นสามารถเช่ือมโยงไปยงัตวับุคคลบุคคลใด
บุคคลหน่ึงไดแ้ละถกูเขา้ถึงโดยไม่ไดรั้บอนุญาต ไม่ใหเ้ก็บรักษาขอ้มูลส่วนบุคคล หรือตอ้งลบขอ้มูล 
โดยทันทีท่ีมีเหตุผลอนัสมควรท่ีสันนิษฐานได้ว่าไม่จ  าเป็นส าหรับธุรกิจ หรือตามวตัถุประสงค ์
ทางกฎหมายอีกต่อไปตามขอ้บงัคบั (Retention of personal data Section 25) 

ประเด็นท่ีส่ี แนวทางในการแกไ้ขปัญหาขอ้มูลส่วนบุคคล เพื่อให้เป็นไปตามบทบญัญติั 
เพื่อบทลงโทษความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคล (PDPA) องค์กรเป็นหน่วยงานป้องกนั
ขอ้มลูส่วนบุคคล ซ่ึงอยูใ่นความครอบครอง หรืออยูใ่นการความควบคุมขององคก์ร โดยมีมาตรการ
เพ่ือป้องกนัมิให้ข้อมูลส่วนบุคคลนั้น ถูกเขา้ถึงโดยไม่ไดรั้บอนุญาต แกไ้ข ใช้ เปิดเผย คดัลอก 
เปล่ียนแปลง ท าลาย หรือความเส่ียงอ่ืนท่ีมีลักษณะเช่นเดียวกันและในการเก็บรักษาข้อมูล  
ส่วนบุคคลนั้น ขอ้มลูส่วนบุคคลจะถกูเก็บไวใ้นเซิร์ฟเวอร์ส่วนกลางเพื่อปกป้องความลบั และความ
ปลอดภัยของข้อมูลส่วนบุคคลภายใต้การบริการผ่านเทคโนโลยีการป้องกันความปลอดภัย 
ทางกายภาพและการบริหารในการรักษาความปลอดภยั หากมีการละเมิดโดยฝ่าฝืนต่อกฎหมายตอ้ง
รับโทษปรับถึง 100,000 ดอลลาร์สิงคโปร์ หรือตอ้งโทษจ าคุกไม่เกิน 12 เดือน หรือทั้งจ  าทั้งปรับ
ตาม (Offences by bodies corporate, etc.51) โดยมุ่งเน้นให้ผูป้ระการธุรกิจตระหนักควบคุมดูแล
บุคคลในองค์ของตนให้ค  านึงความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคล ทั้งน้ี ผูอ้  านวยการและ
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เจา้หนา้ท่ีของหน่วยงานสามารถถกูฟ้องร้องความรับผดิชอบจากความผิดท่ีหน่วยงานเป็นผูก้ระท า
ไดด้ว้ยตาม (Offences and penalties Section 51) 

ดงันั้น หากพิจารณาตามกฎหมายพระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล (Personal Data 
Protection Act 2012) ค  าว่า “ขอ้มูลส่วนบุคคล” ท่ีปรากฎอยู่ใน (PDPA) ของสาธารณรัฐสิงคโปร์ 
บญัญติัค าว่า ขอ้มูลทั้งหลายท่ีเก่ียวกบัส่ิงเฉพาะตวัของบุคคล โดยมีช่ือ หรือเลขหมาย หรือรหัส 
หรือส่ิงบอกลกัษณะอ่ืนใดท่ีท าให้รู้ตวับุคคลนั้นได ้และการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูล 
ส่วนบุคคล โดยพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล (Personal Data Protection Act)276 
ก าหนดใหผู้ค้วบคุมขอ้มลูส่วนบุคคลจะตอ้งไดรั้บความยินยอมจากผูเ้ป็นเจา้ของขอ้มูลส่วนบุคคล
ทราบเสียก่อน และก าหนดให้เจา้ของขอ้มูลส่วนบุคคลมีสิทธิในการเขา้ถึงขอ้มูลส่วนบุคคลของ
ตนเองและสิทธิในการถอนค ายินยอมต้องมีการแจ้งผลกระทบในการถอนค ายินยอนนั้นตาม 
(Withdrawal of consent Section 16) ) เป็นลายลกัษณ์อกัษร หากเห็นว่าขอ้มูลส่วนบุคคลของตน
ดงักล่าวไม่ถกูตอ้งครบถว้น หรือไม่เป็นปัจจุบนั เจา้ของขอ้มูลส่วนบุคคลสามารถขอให้ผูค้วบคุม
ขอ้มูลส่วนบุคลแกไ้ขได ้ในกรณีเช่นน้ี ผูค้วบคุมข้อมูลส่วนบุคคลต้องแก้ไขข้อมูลส่วนบุคคล
โดยเร็วเท่าท่ีจะสามารถกระท าได ้และส่งการแกไ้ขขอ้มูลส่วนบุคคลนั้นให้แก่องค์กรอ่ืนซ่ึงไดรั้บ
การเปิดเผยขอ้มลูส่วนบุคคลนั้น ๆ  และในดา้นขอ้มลู (IP Address) จะถือว่าเป็นขอ้มลูส่วนบุคคลได้
ก็ต่อเม่ือขอ้มลูนั้น สามารถเช่ือมโยงไปยงัเจา้ของขอ้มลูไดแ้ละขอ้มลู (Biometric)ไม่ปรากฏว่าไดรั้บ
ความคุม้ครองตาม (Personal Data Protection Act 2012) แต่อยา่งไรก็ดี ในแง่ของกฎหมาย (PDPA) 
เอง ซ่ึงการท่ีขอ้มูลส่วนบุคคลของลูกคา้ หรือผูรั้บบริการในรูปแบบ (Biometric data) ถือว่าเป็น
ขอ้มูลส่วนบุคคลของผูรั้บบริการ โดยเฉพาะอย่างยิ่งธุรกิจการธนาคารท่ีได้น าระบบเทคโนโลย ี
(Biometrics) มาประยุกต์ใชเ้พื่อป้องกนัการทุจริตทางการเงินและสร้างความปลอดภยัในการเขา้ 
ถึงบริการทางการเงินในรูปแบบต่าง ๆ ท่ีเป็นขอ้มลูติดต่อทางธุรกิจ   

ดงันั้น เมื่อพิจารณาตามถอ้ยค าของกฎหมาย จะเห็นไดว้่าขอ้มูลของลูกค้า หรือผูรั้บบริการ 
ท่ีไดจ้ากการใช ้(Biometrics) แมจ้ะอยู่ในรูปของรหัสชุด หรือรูปแบบอิเล็กทรอนิกส์ ย่อมเป็นขอ้มูล
ส่วนบุคคลของลูกคา้ หรือผูรั้บบริการทั้งส้ิน เพราะเป็นส่ิงท่ีท าให้ธนาคาร หรือผูใ้ห้บริการสามารถ
ระบุการยนืยนั และทราบถึงตวัตนของลกูคา้แต่ละรายไดอ้ยา่งถกูตอ้งก่อนใหบ้ริการ หรืออาจกล่าวได้
ว่า (Biometric data)คือ ขอ้มูลส่วนบุคคลท่ีธนาคารตอ้งดูแลตามมาตรฐานท่ีกฎหมายก าหนดในทาง
ปฏิบติัของขอ้มูลไบโอเมตริกซ์ (Biometric data) ของลูกคา้ หรือผูรั้บบริการจะถูกเก็บไวใ้นอุปกรณ์
อิเลก็ทรอนิกส์ในหลายรูปแบบ เช่น อาจเก็บไวใ้น (Smart mobile devices :SMDs) โดยผูใ้ห้บริการบาง
                                                             
276 อธิพร สิทธิธีรรัตน์. (2558). ปัญหากฎหมายการคุ้มครองข้อมูลส่วนบุคคลในบริบทอิเล็กทรอนิกส์. วิทยานิพนธ์
นิติศาสตรมหาบณัฑิต สาขาการคา้ระหว่างประเทศ, คณะนิติศาสตร์ มหาวิทยาลยัธรรมศาสตร์. หนา้ 48. 
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รายอาจเก็บขอ้มลูทั้งหมดไวบ้นฐานขอ้มลูประเภทคลาวด์ (Cloud) ดว้ยอีกชั้นหน่ึง และตอ้งลบขอ้มูล
ทันทีท่ีมีเหตุผลอนัสมควรท่ีสันนิษฐานได้ว่าไม่จ  าเป็นส าหรับธุรกิจ หรือตามวตัถุประสงค์ทาง
กฎหมาย แสดงไดว้่า (Biometric data) อนัเป็นขอ้มูลส่วนบุคคลท่ีอยู่ในรูปของขอ้มูลอิเล็กทรอนิกส์ 
ซ่ึงมาตรฐานในการให้ความคุม้ครองย่อมไม่แตกต่างไปจากขอ้มูลส่วนบุคคลประเภทอ่ืน ๆ ของ 

(Personal Data Protection Act 2012) นั้นเอง 

บทสรุป  

จากการศึกษามาตราทางกฎหมายในการให้ความคุ้มครองข้อมูลไบโอเมตริกซ์ ส าหรับ
ปัญหาของประเทศไทยแมว้่าจะมีบทบญัญัติให้ความคุม้ครองขอ้มูลข่าวสาร พุทธศกัราช  2540   
แต่อยา่งไรก็ตาม  การใหค้วามคุม้ครองขอ้มูลข่าวดงักล่าว ซ่ึงเป็นการคุม้ครองขอ้มูลข่าวสารท่ีอยู ่
ในความครอบครองของหน่วยรัฐ แต่มิไดใ้หค้วามคุม้ครองขอ้มูลข่าวสารท่ีอยู่ในความครอบครอง
ของหน่วนงานเอกชน หรือ บุคคลแต่อย่างไร เน่ืองจากพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พุทธศกัราช 2562 บทบญัญัติให้ความคุ้มครองขอ้มูลส่วนบุคคลเป็นการทัว่ไป โดยพบว่าขอ้มูล 
ไบโอเมตริกซ์ตามมาตรา 26 นั้น ยงัไม่สอดคล้องกับค านิยามศพัท์ โดยมิได้บัญญัติประเภท 
“ขอ้มลูไบโอเมตริกซ”์ ซ่ึงเป็นขอ้มลูละเอียดอ่อนบ่งช้ีถึงเอกลกัษณ์ของบุคคลโดยแทจ้ริง แต่พบว่า
หน่วยงานรัฐบางหน่วยงานไดเ้ก็บขอ้มลูชีวมาตรส่วนบุคคล หรือขอ้มลูไบโอเมตริกซ์ (Biometrics) 
และใชใ้นการพิสูจน์ยนืยนัตวับุคคล โดยรัฐ หรือหน่วยงานท่ีรัฐใหอ้  านาจในการจดัเก็บ รวบรวม ใช ้
เปิดเผย เช่น ลายน้ิวมือ ใบหนา้ ม่านตา ในการใชข้อ้มลูชีวมาตรในการระบุตวับุคคล และการพิสูจน์
ยนืยนัตวับุคคลลว้นแต่ใชข้อ้มลูเหล่าน้ี 

 อนัเป็นขอ้มลูลบัเฉพาะตวัท่ีสามารถเช่ือโยงถึงตวับุคคลได ้ซ่ึงหน่วยงานรัฐยงัขาดการก ากบั
ดูแล ธรรมาภิบาล กล่าวคือ การตรากฎหมาย กฎ ระเบียบขอ้บงัคบัและกติกาต่าง ๆ ใหท้นัสมยัและเป็น
ธรรม ตลอดจนเป็นท่ียอมรับของสงัคมโลก โดยมีการยนิยอมพร้อมใจและถือปฏิบติัร่วมกนัอย่างเสมอ
ภาคใหโ้ปร่งใส ซ่ึงรัฐตอ้งมีมาตรการในการเยยีวยาขอ้มลูร่ัวไหลและเส่ียงท่ีจะถูกน าขอ้มูลส่วนบุคคล
ไปใชง้านโดยมิชอบ เพราะผูเ้ป็นเจา้ของขอ้มูลชีวมาตรจะไม่สามารถท่ีจะเปล่ียนแปลงแกไ้ขขอ้มูล 
ชีวมาตรของตนเองไดเ้ลย เม่ือมีการร่ัวไหลของขอ้มูลไบโอเมตริกซ์ เช่น หน่วยงานของกระทรวง 
การต่างประเทศ โดยกระทรวงมหาดไทยไดใ้หบ้ริษทัเอกชนเก็บขอ้มลูเหล่าน้ี  

ทั้งน้ี พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พุทธศกัราช 2562 บญัญติัว่า หากมีการละเมิด
เจา้ของข้อมูลส่วนบุคคลนั้นไม่สามารถฟ้องการละเมิดสิทธิดังกล่าวน้ีไดต้ามมาตรา 24 บัญญัติว่า  
การเก็บและใชข้อ้มูลส่วนบุคคลตอ้งไดรั้บความยินยอม เวน้แต่ เพื่อประโยชน์สาธารณะและการใช้
อ  านาจรัฐ กรณีมาตรา 27 ห้ามมิให้ท าการเปิดเผยข้อมูลท่ีเก็บ เวน้แต่ในกรณีตามมาตรา 24 และ 
มาตรา 27 ดังนั้น ประเทศไทยควรมีมาตรการทางกฎหมายในการควบคุม การจัดการและการใช้
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ขอ้มูลไบโอเมตริกซ์ของหน่วยรัฐและเอกชน ตอ้งไดรั้บความยินยอมจากเจา้ของขอ้มูลก่อนโดยชัด
แจง้ไม่คลุมเคลือ รวมทั้งการถอนค ายินยอมนั้นตอ้งแจง้ผลกระทบ “ก่อน” ให้ความยินยอม ในการ
จดัเก็บและการใชข้อ้มลูไบโอเมตริกซ์ควรมีการก าหนดระยะเวลาในการจดัเก็บ รวบรวม เปิดเผย ใช ้
การท าลายขอ้มลูไบโอเมตริกซแ์ละในกรณีหน่วยงานรัฐ หรือบริษทัเอกชนโดยใชอ้  านาจของกฎหมาย 
หากมีการละเมิด เจ้าของขอ้มูลควรมีสิทธิฟ้องเรียกค่าเสียหายตามท่ีคาดว่าจะไดรั้บผลกระทบจาก 
การละเมิด เพื่อใหข้อ้มลูไบโอเมตริกซ์ตามมาตรา 26 เพื่อให้มีความสอดคลอ้งในการให้การคุม้ครอง 
ในหมวดหมู่ขอ้มลูประเภทพิเศษเฉพาะ 

ดว้ยเหตุน้ี ในงานวิจยัฉบบัน้ีผูว้ิจยัไดท้  าการศึกษากฎหมายคุม้ครองขอ้มูลไบโอเมตริกซ์
ของสหภาพยุโรป สหรัฐอเมริกา สาธารณรัฐเยอรมนี และสาธารณรัฐสิงคโปร์ ซ่ึงเป็นแนวทาง 
ในการคุม้ครองส่วนบุคคล กรณีขอ้มูลไบโอเมตริกซ์ (Biometrics) หรือขอ้มูลชีวมาตร ในการใช้
ขอ้มลูชีวมาตรน้ีอาจส่งผลกระทบต่อบุคคลผูเ้ป็นเจา้ของขอ้มลูในการละเมิดความเป็นส่วนตวัอย่าง
มากนั้น แมว้่าผูว้ิจยัจะไดท้ าศึกษาและการเปรียบเทียบกบัสหรัฐอเมริกา ซ่ึงเป็นกฎหมายในระดบั
มลรัฐก็ตาม เน่ืองจากสหรัฐอเมริกาเป็นประเทศมีฐานเศรษฐกิจอยูท่ัว่โลก จึงเป็นท่ีน่าสนในอยา่งยิง่ 
ผูว้ิจยัจึงไดท้ าการศึกษาเก่ียวกบัการคุม้ครองขอ้มลูไบโอเมตริกซ์กบัต่างประเทศโดยพบเหตุดงัน้ี 

กฎระเบียบขอ้บงัคบั (Regulation (EU) 2018/1725: GDPR) ซ่ึงเป็นกฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลของ (EU) จดัใหข้อ้มลูไบโอเมตริกซ ์หรือขอ้มลูชีวมาตรเป็นขอ้มูลส่วนบุคคลท่ีมีความ
ละเอียดอ่อนโดยใหค้วามส าคญัเป็นกรณีพิเศษ (Special Categories of Personal Data) ห้ามการเก็บ
บนัทึก หรือประมวลผลตาม Article 10 เน่ืองจากการประมวลผลข้อมูลส่วนตัวประเภทพิเศษ
ครอบคลุมถึงข้อมูลไบโอเมตริกซ์ เมื่อประมวลผลด้วยวิธีการทางเทคนิคเฉพาะท่ีอนุญาตให้มี 
การระบุตวัตน หรือการพิสูจน์ตวัตนของบุคคลได ้รวมถึงขอ้มลูทางพนัธุกรรมก็จะอยู่ในหมวดหมู่
ประเภทข้อมูลส่วนบุคคลพิเศษ โดยได้รับอนุญาตภายใต้เง่ือนไขเฉพาะ หรือการประมวลผล 
ท่ีท าให้เกิดมาตรการท่ีมีผลกระทบต่อการตดัสินใจ ยกเวน้ มีความจ าเป็นอย่างหลีกเล่ียงไม่ได้ 
ตามกฎหมาย หรือไดรั้บความยนิยอมโดยชดัแจง้จากเจา้ของขอ้มลูส่วนบุคคลทราบก่อนเสมอ 

พระราชบญัญติัขอ้มูลส่วนบุคคล (Privacy Act 1974) การเก็บรวบรวมขอ้มูลส่วนบุคคล
ตอ้งอยู่ภายใต ้(Privacy Act) ซ่ึงหน่วยงานของรัฐจะตอ้งไดรั้บขอ้มูลส่วนบุคคลนั้นมาจากบุคคล
ผูเ้ก่ียวขอ้งโดยตรงและตอ้งแจง้กฎหมาย หรือค าสัง่ท่ีใหอ้  านาจแก่หน่วยงานรัฐ ในการเก็บ รวบรวม
ขอ้มลูส่วนบุคคล โดยแจง้ใหท้ราบถึงลกัษณะของขอ้มลูส่วนบุคคลและตอ้งระบุว่าขอ้มูลนั้นจะถูก
น าไปใชเ้พื่อวตัถุประสงคใ์ด เวน้แต่ กรณีพิเศษ (Special Exemption) ตามมาตรา 5 U.S.C § 552 a. 
(d) (5) หน่วยงานของรัฐตอ้งเก็บข้อมูลเพียงเท่าท่ีจ  าเป็นและเก่ียวข้องกับวตัถุประสงค์  เมื่อมี 
การเปิดเผยข้อมูลส่วนบุคคลแลว้ หน่วยงานของรัฐจะต้องท ารายงานข้อมูลเก่ียวกับวันเวลา  
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ของขอ้มลูส่วนบุคคลท่ีไดรั้บการเปิดเผยขอ้มลูเก่ียวกบัการติดต่อบุคคล หรือองค์กรท่ีไดรั้บขอ้มูล
ส่วนบุคคลนั้น โดยจะต้องเก็บรายงานดังกล่าวไวภ้ายใน 5 ปี หรือตลอดอายุของบนัทึก แลว้แต่
ระยะเวลาใดยาวกว่าใหถื้อระยะเวลานั้น  

พระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคลในการส่ือสารทางอิเล็กทรอนิกส์ (Electronic 
Communications Privacy Act 1986) ซ่ึงบทบญัญติัไวใ้น18 U.S. Code §2510-2522 มีวตัถุประสงค์
ในการห้ามการดักฟังทางโทรศพัท์รวมไปถึงการดักรับข้อมูลท่ีส่งโดยทางอิเล็กทรอนิกส์ผ่าน  
ทางคอมพิวเตอร์และมิไดจ้  ากดัเฉพาะการ “ดกัฟัง” แต่ยงัไดค้รอบคลุมถึงการ “ดกัรับการส่ือสาร
ขอ้มลู” ไม่ว่าจะกระท าดว้ยวิธีการใด ๆ ก็ตาม ซ่ึงสหรัฐอเมริกาก็ไดใ้ห้ความส าคญัต่อการคุม้ครอง
สิทธิในความเป็นส่วนตัวรวมถึงการคุ้มครองข้อมูลส่วนบุคคลเป็นอย่างมาก  แต่ยงัมิได้ให ้
การคุม้ครองถึงประเภทของขอ้มลูไบโอเมตริกซ ์

พระราชบญัญติัคุม้ครองขอ้มูลไบโอเมตริกซ์ (Biometric Information Privacy Act: BIPA)  
มีเพียงสามรัฐท่ีไดผ้่านนิติบญัญติัโดยรัฐอิลลินอยส์ (Illinois Biometric Information Privacy Act: 
BIPA) เป็นรัฐแรกท่ีให้ความส าคญัเก่ียวกับลายน้ิวมือของรัฐอิลลินอยส์ (BIPA) หรือการใชก้ฎ
ระเบียนการระบุตวัตนทางชีวมาตรรัฐเท็กซสั (Texas Biometric Identifier Statute: BIS) และ
กฎหมายการระบุตวัตนทางชีวมาตรของวอชิงตนั (Washington Biological Identification Law : BI) 
ท่ีมีผลบงัคบัใชก้ฎหมายขอ้มูลไบโอเมตริกทั้งสามรัฐน้ี มีเพียงรัฐอิลลินอยส์ (BIPA) เท่านั้นท่ีให้
สิทธิในความเป็นส่วนตัว และควบคุมการเก็บ รวบรวมชีวมาตรไม่ว่าทั้ งหมด หรือบางส่วน  
โดยกฎหมายไบโอเมตริกซข์องมลรัฐสหรัฐอเมริกา บญัญติัห้ามมิให้เอกชนกระท าการลงทะเบียน
ระบุตวับุคคลดว้ยระบบไบโอเมตริกซ์ไวใ้นฐานขอ้มูล โดยมิไดแ้จง้ให้ เจา้ของขอ้มูลส่วนบุคคล
ทราบล่วงหน้าและให้ความยินยอม ห้ามการขาย ให้เช่าซ้ือ หรือเปิดเผยข้อมูลไบโอเมตริกซ ์ 
เพื่อวตัถุประสงค์ทางการคา้ เวน้แต่จะมีคุณสมบติัตรงตามท่ีบทบญัญติัไดก้  าหนดไวใ้นกฎหมาย  
อนัเก่ียวกบัขอ้ก  าหนดในการเก็บรักษาและการเขา้ถึงการระบุอตัลกัษณ์ของบุคคลดว้ยระบบไบโอ
เมตริกซ ์การเก็บรักษาขอ้มลูส่วนบุคคลตอ้งเป็นลายลกัษณ์อกัษรไว ้โดยเฉพาะส าหรับขอ้มูลไบโอ
เมตริกซจ์ะตอ้งก าหนดเป็นตารางการเก็บขอ้มูล และ แนวทางส าหรับการลบขอ้มูลไบโอเมตริกซ์
อยา่งถาวร เมื่อไม่วตัถุประสงค์ในการรวบรวมขอ้มูลไบโอเมตริกซ์ให้เป็นท่ีพึงพอใจแก่ผูเ้จา้ของ
ขอ้มลูส่วนบุคคล หรือภายใน 3 ปี หรือแลว้แต่จ  านวนใดจะถึงก่อนตามพระราชบญัญติัฉบบัน้ี 

พระราชบญัญติัคุม้ครองขอ้มูลของรัฐบาลกลาง (Federal Data Protection Act: BDSG 
2018) สหพนัธรั์ฐสาธารณรัฐเยอรมนี บญัญติัใหม้ีการจ าแนกประเภทของขอ้มลูส่วนบุคคลทัว่ไปท่ี
เก่ียวขอ้งกบับุคคล หรือรายละเอียดใด ๆ ท่ีสามารถเช่ือมโยงถึงตวับุคคลท่ีมีความอ่อนไหวง่ายต่อ
ความรู้สึก (Special categories of personal data) ซ่ึงเก่ียวกบัพฤติกรรมทางเพศ สุขภาพ การแสดง



232 

ความคิดเห็นทางการเมือง ความเช่ือทางศาสนาลทัธิปรัชญา ความเป็นสมาชิกสหภาพแรงงาน เช้ือ
ชาติ เผา่พนัธแ์ละ รวมถึงขอ้มลูไบโอเมตริกซ์ โดยจะให้การคุม้ครองเก่ียวกบัขอ้มูลส่วนบุคคลท่ีมี
ความอ่อนไหวเขม้งวดมาก โดยจะเห็นไดช้ดัเจน จากการขอความยินยอมเก่ียวกบัการประมวลผล
ขอ้มลูส่วนบุคคลประเภทท่ีเป็นขอ้มลูท่ีละเอียดอ่อนและกระทบต่อความรู้สึกตาม Section 46 ของ 
(Federal Data Protection Act 2018) ซ่ึงมีการก าหนดมาตรการเก่ียวกบัขอ้มูลท่ีมีความละเอียดอ่อน
และอ่อนไหวง่าย โดยผูค้วบคุม หรือผูป้ระมวลผลขอ้มูลส่วนบุคคลจะตอ้งขอความยินยอมจาก
เจา้ของขอ้มลูก่อน และจะตอ้งแสดงการขอความยินยอมเป็นลายลกัษณ์อกัษรให้ชดัเจนเป็นตาราง
ว่าเป็นการขอความยินยอมเก่ียวกบัการประมวลผลข้อมูล ท่ีมีความอ่อนไหว ซ่ึงข้อมูลประเภท 
ทางพนัธุกรรมท่ีเป็นขอ้มลูทัว่ไปนั้น  

หากเกิดจากเทคนิคไบโอเมตริกซ ์ก็ถือว่าเป็นขอ้มลูส่วนบุคคลประเภทพิเศษได ้และขอ้มูล
ส่วนบุคคลท่ีมีความอ่อนไหวรวมอยู่ด้วย โดยกฎหมายสหพนัธ์สาธารณรัฐเยอรมนีก าหนดว่า  
การขอความยนิยอมเก่ียวกบัเร่ืองขอ้มลูส่วนบุคคลท่ีมีความอ่อนไหวดงักล่าว จะตอ้งไดรั้บการช้ีแจง
เป็นลายลกัษณ์อกัษณ์ และแสดงตารางรายละเอียดให้ชัดเจนก่อนจะให้ความยินยอม และแจ้ง
ผลกระทบในการถอนความยินยอมให้แก้เจา้ของขอ้มูลทราบก่อน รวมทั้งระยะเวลาในการเก็บ
รวบรวม ท าลายตาม New Section 51 (3) ซ่ึงตอ้งสอดคลอ้งกบักฎระเบียบของ (GDPR) กล่าวคือ 
ในส่วนท่ีมีความเก่ียวขอ้งกบัการคุม้ครองขอ้มูลทัว่ไป และขอ้บงัคบัของ (BDSG) จะใชบ้งัคบัได้
เฉพาะในกรณีท่ี (GDPR) ไม่ไดใ้ชบ้งัคบัโดยตรงเท่านั้น 

พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection Act 2012: PDPA) 
สาธารณรัฐสิงคโปร์ ได้บัญญัติให้ข้อมูลใด ๆ ท่ีเก่ียวกับส่ิงเฉพาะตัวของบุคคล หรือส่ิงบอก
เอกลกัษณ์อ่ืนใดท่ีท าให้รู้ตัวบุคคลได้และการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล  
โดยก าหนดใหผู้ค้วบคุมขอ้มลูส่วนบุคคลจะตอ้งไดรั้บความยนิยอม และรวมทั้งตอ้งแจง้ผลกระทบ
ในการถอนค ายินยอมจากผูเ้ป็นเจ้าของข้อมูลส่วนบุคคลเสียก่อน หรือในขณะอย่างอิสระ 
ตาม Withdrawal of consent Section 16 โดยก าหนดใหเ้จา้ของขอ้มลูส่วนบุคคลมีสิทธิในการเขา้ถึง
ขอ้มลูส่วนบุคคลของตนเอง หากเห็นว่าขอ้มูลส่วนบุคคลของตนดงักล่าวไม่เป็นปัจจุบนั หรือไม่
ถูกตอ้งครบถว้นท่ีสามารถเช่ือมโยงไปยงัเจา้ของขอ้มูลได้ และตอ้งลบขอ้มูลทันทีท่ีมีเหตุผลอนั
สมควรท่ีสนันิษฐานไดว้่าไม่จ  าเป็นส าหรับธุรกิจ หรือตามวตัถุประสงค์ของกฎหมายท่ีไดบ้ญัญติัไว ้
แต่ปรากฏว่ามิได้จ  าแนกการคุ้มครองข้อมูลไบโอเมตริกซ์ไว ้ใน (PDPA) แต่อย่างไรก็ตาม  
หากพิจารณาถึงขอ้มูล (Biometrics data) ซ่ึงเป็นขอ้มูลส่วนบุคคลท่ีมีความอ่อนไหวง่ายท่ีอยู่ใน
รูปแบบของขอ้มลูอิเลก็ทรอนิกส์ก็ยอ่มคุม้ครองไม่แตกต่างไปจากขอ้มลูส่วนบุคคลประเภทอ่ืน 
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จากการศึกษากฎหมายต่างประเทศดงักล่าวขา้งตน้ อนัเก่ียวกบัมาตรการคุม้ครองความเป็น
ส่วนตัวของข้อมูลไบโอเมตริกซ์ภายใต้กฎหมายไทยควรจะมีความหมายอย่างไร อีกทั้งแนวทาง 
ในการแกไ้ขปัญหาขอ้มูลไบโอเมตริกซ์ (Biometrics) เพื่อมาตรการให้ความยินและการถอนความ
ยินยอมข้อมูลไบโอเมตริกซ์ (Biometrics) ในการบังคับใช้กฎหมายตามพระราชบัญญัติฉบับน้ี 
โดยเฉพาะอย่างยิ่งระยะเวลาในการจัดเก็บรักษาข้อมูลส่วนบุคคลซ่ึงจะต้องเป็นไปตามหลัก  
(Right to be forgotten) อนัจะน าไปสู่การวิเคราะห์ปัญหาเก่ียวกบัขอ้มลูไบโอเมตริกซ์ของประเทศไทย 
ในบทต่อไป 


