
  

บทที ่4 

วิเคราะห์การคุ้มครองความเป็นส่วนตัวของข้อมูลไบโอเมตริกซ์ (Biometrics) 

 จากการศึกษาแนวความคิดทฤษฎี ความหมายและรูปแบบของการคุ้มครองข้อมูล 
ส่วนบุคคลเป็นสิทธิและเสรีภาพขั้นพ้ืนฐานเท่าเทียมกนัของบุคคลท่ีจะติดต่อสัมพนัธ์กบับุคคลอ่ืน
และถูกจ ากดัสิทธิภายใตรั้ฐธรรมนูญ ก็ต้องใชสิ้ทธิและเสรีภาพของตนให้ถูกตอ้งเหมาะสมดว้ย 
เพราะแมว้่าการใชสิ้ทธิและเสรีภาพจะเป็นการกระท าเพื่อให้เกิดประโยชน์แก่ตน  แต่ตอ้งค านึง
ความเสียหายผูอ่ื้นท่ีได้รับและประโยชน์ของสังคมประกอบกันด้วย ซ่ึงการคุ้มครองข้อมูล 
ส่วนบุคคลตามพระราชบญัญติัขอ้มูลข่าวสาร พุทธศกัราช 2540 เป็นกรณีให้การคุ้มครองขอ้มูล
ส่วนบุคคลเฉพาะขอ้มูลท่ีอยู่ในความครอบครองของหน่วยงานภาครัฐเท่านั้น แต่มิได้ให้ความ
คุม้ครองขอ้มลูส่วนบุคคลท่ีอยูใ่นความครอบครองของหน่วยงานเอกชน หรือบุคคล ตลอดรวมทั้ง
มาตรการทางกฎหมายท่ีใช้บังคับในการให้ความคุ้มครองข้อมูลส่วนบุคคลในกรณีข้อมูล 
ไบโอเมตริกซ์ (Biometrics) อีกทั้ งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พุทธศกัราช 2562 โดยมุ่งเน้นการคุม้ครองภยัคุกคามทางไซเบอร์ท่ีให้อ  านาจเจา้พนักงานหน้าท่ี
องค์กรท่ีไดจ้ัดตั้งข้ึนตามพระราชบัญญติัมากจนเกินไป โดยการอิงการป้องกนั “ภัยคุกคามทาง 
ไซเบอร์” การมีอ  านาจดงักล่าว จึงกลายเป็นการลว้งล  ้าความไม่ปลอดภยัในสิทธิความเป็นส่วนตวั
ของประชาชนจนเกินไป  

ผูว้ิจัยจึงได้ศึกษาเปรียบเทียบกฎหมายการคุม้ครองข้อมูลส่วนบุคคลของต่างประเทศและ
ประเทศไทย พบว่า ปัจจุบนัมีการเก็บ รวบรวม ใช ้เปิดเผย หรือท าลายขอ้มูลไบโอเมตริกซ์ผ่านระบบ
เทคโนโลยี และถูกเก็บไวใ้นฐานข้อมูลขนาดใหญ่ (Big data) เพื่อท่ีน าไปใชใ้นเชิงพาณิชยแ์ละ 
การติดต่อส่ือสารเป็นการทัว่ไป ซ่ึงขอ้มลูไบโอเมตริกซเ์ป็นขอ้มลูท่ีมีความละเอียดอ่อนเป็นขอ้มูลลบั
เฉพาะตวัโดยแท ้ โดยปัจจุบนัเป็นยุคดิจิทลัมีขอ้มูลจ านวนมากท่ีเกิดจากการปฏิสัมพนัธ์กนัระหว่าง
บุคคลผา่นทางอุปกรณ์ท่ีเช่ือต่อกนักบัอินเทอร์เน็ต อนัเป็นการง่ายต่อการถูกละเมิดไดแ้ละก่อให้เกิด
ความเสียหายแก่เจ้าของมูลส่วนบุคคล ซ่ึงยากต่อการแกไ้ขเปล่ียนแปลงเมื่อมีการละเมิด จากปัญหา
ดงักล่าวเป็นผลสืบเน่ืองจากปัญหาทางกฎหมายบางประการท่ียงัไม่มีความชัดเจนและเหมาะสม
เพียงพอ โดยมีปัญหาเก่ียวกบัการคุม้ครองขอ้มลูไบโอเมตริกซท่ี์จะไดว้ิเคราะห์ดงัต่อไปน้ี 
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4.1 วเิคราะห์ปัญหาเกี่ยวกับค าจ ากัดความของข้อมูลส่วนบุคคล 

จากการศึกษาพบว่า ปัญหาความไม่ชดัเจนของค าจ  ากดัความของค านิยามศพัท์ “ขอ้มูล 
ไบโอเมตริกซ์” (Biometrics) ตามพระราชบัญญติัคุม้ครองข้อมูลส่วนบุคคล พุทธศกัราช 2562 
มาตรา 6 บญัญติัว่า “ขอ้มูลส่วนบุคคล” หมายความว่า ขอ้มูลเก่ียวกบับุคคลซ่ึงท าให้สามารถระบุ 
ตวับุคคลนั้นได ้ไม่ว่าทางตรง หรือทางออ้ม แต่ไม่รวมถึงขอ้มลูของผูถึ้งแก่กรรมโดยเฉพาะ แต่มิได้
บัญญัติ “ข้อมูลพนัธุกรรมและข้อมูลไบโอเมตริกซ์” ซ่ึงเป็นข้อมูลท่ีมีความละเอียดอ่อนและ
อ่อนไหวง่ายต่อความรู้สึก  

ผูว้ิจยัเห็นว่า การจ ากดัความของค านิยามศพัท์ในลกัษณะเช่นน้ี อนัเป็นการให้ค  าจ  ากดัความ
ของค านิยามศพัท์แบบกวา้งเป็นการทั่วไป อีกทั้ง ยงัไม่มีความชัดเจนในการจ าแนกประเภทว่า  
“ขอ้มลูส่วนบุคคล” ตามพระราชบญัญติัฉบบัน้ี มีเจตนาให้ขอ้มูลส่วนบุคคลมีความหมายว่าอย่างไร
บา้ง อีกทั้งมีเจตนาใหค้รอบคลุมถึงขอ้มลูใดบา้ง หากความไม่ชดัเจนของค านิยามอาจส่งผลกระทบได ้
ดงัน้ี  

1. หากบุคคลทัว่ไปมิอาจเขา้ใจความหมายข้อมูลท่ีมีความละเอียดอ่อน (Sensitive data)  
เมื่อได้ยืนยนัความยินยอมในระบบ หรือการให้ยินยอมเพื่อการปฏิบัติตามสัญญาดังกล่าวแลว้  
จึงถือได้ว่าบุคคลนั้นได้อ่านและเข้าใจเน้ือหาของค าร้องขอฉบับดังกล่าวน้ีอย่างละเอียดแล้ว  
และยืนยนัว่าข้อมูลต่าง ๆ ท่ีได้แจ้งให้ทราบนั้ นถูกต้องก็จะมีผลบังคับใช้ตามกฎหมาย ดังนั้ น  
เมื่อไม่มีนิยามค าศพัท์ท่ีชดัเจนในพระราชบญัญติัฉบบัน้ี อาจท าให้การบงัคบัใช้กฎหมายมีปัญหา 
เกิดการตีความโดยเจ้าหน้าท่ีเพ่ือประโยชน์ของผูมี้อ  านาจในเวลานั้น แต่อย่างไรก็ตาม ข้อมูล 
ส่วนบุคคลดงักล่าวน้ี สิทธิผูเ้ป็นเจา้ของขอ้มลูสามารถท่ีเขา้ถึงขอ้มลูของตน สามารถแกไ้ขขอ้มลูให้
ถกูตอ้ง รวมถึงสิทธิในการรับทราบ และจดัการขอ้มลูนั้นได ้กล่าวคือ อาจหมายถึงการท าลาย หรือ
ระงบัขอ้มลูส่วนตวันั้นได ้

2. กรณีท่ีกฎหมายไดบ้ัญญัติให้กระท าในการเปิดเผยข้อมูลส่วนบุคคลได ้หรือยกเวน้  
โดยไม่ตอ้งไดรั้บความยนิยอมก่อน หรือแมจ้ะใหค้วามยนิยอมตามสญัญาก็ตาม แต่ยงัคงปรากฏให้
เห็นอยู่เสมอว่า ข้อมูลส่วนบุคคลท่ีผูใ้ห้บริการเก็บไว้ในระบบฐานข้อมูล และมีหน้าท่ีต้อง
ควบคุมดูแลอยา่งดีนั้น ไดถ้กูเปิดเผยและน าไปใชป้ระโยชน์ไม่ว่าในทางใด ๆ หากผูใ้หบ้ริการขอให้
บุคคลนั้นยอมรับนโยบายของผูใ้ห้บริการเช่นน้ี การปฏิเสธท่ีจะให้บริการแก่ผูใ้ช้บริการก็อาจ
เกิดข้ึนไดห้ากบุคคลนั้นไม่รับเง่ือนไขของเวบ็ไซต์ อาจจะท าให้ผูใ้ชบ้ริการไม่ไดรั้บบริการนั้นได ้
อนัเป็นการขัดต่อพระราชบัญญัติฉบับน้ีนั้น อย่างไรก็ตาม แมว้่า (GDPR) จะมีกฎข้อบังคับ 
ท่ีเข้มงวด แต่ก็มีข้อยกเวน้ท่ีอนุญาตให้มีการรวบรวมและใช้ข้อมูลท่ีมีความอ่อนไหว ซ่ึงอาศยั
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ขอ้ยกเวน้ หากเจา้ของขอ้มูลยินยอมดว้ยตนโดยให้ความส าคญักบัการไดรั้บความยินยอมจากเจา้
ขอ้มลูก่อน ส่วนประเด็นปัญหาในการจ ากดัความของ “ความยินยอม” ใน (GDPR) กล่าวคือ การท่ี
น าไปใชแ้ลว้ไม่พิจารณาในเร่ืองการใหค้วามยนิยอมอยา่งเสรี (Freely given) จนเกิดความไม่สมดุล
ของอ านาจระหว่างผูค้วบคุมขอ้มลูกบัเจา้ของขอ้มลู  

ดังนั้ น ส่งผลในทางปฏิบัติแก่เจ้าของข้อมูล หรือผูค้วบคุม หรือผูป้ระมวลผลข้อมูล  
อาจตีความตามเจตนาของตนว่าขอ้มูลใดเป็นขอ้มูลส่วนบุคคลท่ีอ่อนไหวง่าย หรือขอ้มูลทั่วไป  
ท าให้ผูป้ฏิบติัตอ้งตีความว่าขอ้มูลใดบา้งเป็นขอ้มูลส่วนบุคลท่ีตอ้งเก็บ รวบรวม เปิดเผย หรือใช ้ 
ได้อย่างระมดัระวงั หรือในกรณีเกิดข้อพิพาทจ าต้องใช้ดุพินิจในการตีความในการบังคับใช้
กฎหมายตามพระราชบญัญติัฉบบัน้ีอยา่งไร จากการศึกษาผูว้ิจยัมีขอ้สังเกตเก่ียวกบัประเภทขอ้มูล
ส่วนบุคคลว่า“ขอ้มลูพนัธุกรรม และขอ้มลูไบโอเมตริกซ”์ (Biometrics) ตามค านิยามศพัท์มาตรา 6 
แห่งพระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 ควรมีความหมายท่ีชดัเจนและสอดคลอ้ง
ตามหลกัสากล ดงัน้ี 
 ประการแรก การบญัญติัค านิยามในมาตรา 6 แห่งพระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล 
พุทธศกัราช 2562 ยงัไมม่ีความชดัเจนประเภทของขอ้มลูส่วนบุคคล 

ผูว้ิจยัไดพ้ิจารณาแลว้เห็นว่าควรบญัญติัค านิยาม “ขอ้มลูพนัธุกรรม” (Heredity) ซ่ึงหมายถึง 
ส่ิงท่ีเป็นลกัษณะต่าง ๆ ของส่ิงมีชีวิตท่ีไดรั้บการถ่ายทอดลกัษณะต่าง ๆ จะถูกถ่ายทอดจากบรรพ
บุรุษไปสู่รุ่นลกูหลาน โดยหน่วยพนัธุกรรมในเซลลท่ี์เรียกว่า ยีน หรือ ดีเอ็นเอ (DNA) ของบุคคล
นั้น ๆ ได้แก่ ลกัษณะสีนัยน์ตา สีผม สีผิว ความสูง น ้ าหนักตัว สติปัญญา ความถนัด เป็นต้น  
ซ่ึงสามมารถเป็นได้ทั้ งข้อมูลส่วนบุคคลทั่วไปและข้อมูลอ่อนไหว รวมทั้งโดยเฉพาะอย่างยิ่ง 
“ข้อมูลไบโอเมตริกซ์” (Biometrics) หมายถึง ขอ้มูลท่ีเกิดจากเทคโนโลยีด้านชีวมาตรความรู้ 
ทางการแพทย ์และเทคโนโลยทีางคอมพิวเตอร์เขา้ดว้ยกนั โดยเทคโนโลย ี(Biometrics) สามารถใช้
ลกัษณะทางกายภาพของบุคคล (Physical) เช่น ลายน้ิวมือ รูม่านตา โครงสร้างใบหน้า เพ่ือยืนยนั
และระบุความเป็นตวัตน (Individual’s Identity) อนัเป็นขอ้มลูบ่งช้ีและเช่ือมโยงไปยงัตวับุคคลนั้น
ได ้จึงตอ้งใหค้วามส าคญัในการพิจารณาว่า “ขอ้มูลพนัธุกรรม” เป็นไดท้ั้งขอ้มูลทัว่ไปและขอ้มูล 
ท่ีมีความละเอียดอ่อน ส่วนกรณี “ขอ้มูลไบโอเมตริกซ์” ซ่ึงเป็นขอ้มูลลบัเฉพาะท่ีมีความอ่อนไหว
ง่ายจะตอ้งไดรั้บการคุม้ครองในหมวดหมู่พิเศษ และจ าแนกประเภทออกจากขอ้มูลทัว่ไปจะท าให ้
ผูค้วบข้อมูล หรือผูป้ระมวลผลขอ้มูล และเจ้าของข้อมูลส่วนบุคคลทราบถึงประเภทของข้อมูล 
ส่วนบุคคลแต่ละประเภทท่ีตอ้งระมดัระวงัในการท าธุรกรรมต่าง ๆ เช่นเดียวกนักบัสากลประเทศ
โดยจะไดท้ าการศึกษาเปรียบเทียบความแตกต่าง ดงัต่อไปน้ี 
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“ข้อมูลทางพนัธุกรรม” ให้หมายถึง ข้อมูลส่วนบุคคลท่ีเก่ียวกบัพนัธุกรรมของบุคคล
ธรรมดา ซ่ึงไดรั้บ หรือสืบทอดมา โดยขอ้มูลน้ีน้ีมีเอกลกัษณ์พิเศษเก่ียวกบัสรีรวิทยา หรือสุขภาพ
ของบุคคลนั้น โดยแสดงผลจากการวิเคราะห์ตวัอย่างทางชีวมาตรของบุคคลนั้น ดว้ยเหตุเพราะว่า 
“ขอ้มลูพนัธุกรรม” เป็นขอ้มลูส่วนบุคคลท่ีมีความละเอียดอ่อน หากเกิดจากเทคนิคทางการแพทย ์
และเป็นได้ทั้งข้อมูลทั่วไป ซ่ึงในทางปฏิบัติหากจ าแนกประเภทของขอ้มูลให้เหมาะสมง่ายต่อ 
การด าเนินงานประเภทนั้น ๆ 

“ขอ้มลูไบโอเมตริกซ”์ ใหห้มายถึง ขอ้มลูส่วนบุคคลท่ีเกิดจากการประมวลผลทางเทคนิค
เฉพาะท่ีเก่ียวขอ้งกบัลกัษณะทางกายภาพสรีรวิทยา หรือพฤติกรรมของบุคคลธรรมดาซ่ึงอนุญาต 
หรือ การระบุอตัลกัษณ์ของบุคคลนั้น เช่น ภาพใบหน้า หรือขอ้มูลลายน้ิวมือ ด้วยเหตุเพราะว่า 
“ขอ้มูลไบโอเมตริกซ์” (Biometrics) เป็นขอ้มูลส่วนบุคคลท่ีเป็นเร่ืองส่วนตวัโดยแทข้องบุคคลมี
ความละเอียดอ่อนและอ่อนไหวง่าย และสุ่มเส่ียงต่อการถูกใช ้และในการเลือกปฏิบติัอย่างไม่เป็น
ธรรม หากมีการร่ัวไหลของข้อมูล หรือละเมิด ก่อให้เกิดความเสียหาย สูญหาย เปล่ียนแปลง  
การเปิดเผยโดยไม่ได้รับอนุญาต หรือเขา้ถึงขอ้มูลส่วนบุคคล เป็นการยากท่ีผูเ้ป็นเจา้ของขอ้มูล 
จะท าการแกไ้ขเปล่ียนแปลงได ้จึงจ  าเป็นใหค้วามคุม้ครองอยู่ในหมวดพิเศษเฉพาะและด าเนินการ
ดว้ยความระมดัระวงัเป็นพิเศษ 

“หมวดหมู่ประเภทขอ้มูลพิเศษของขอ้มูลส่วนบุคคล” โดยเป็นขอ้มูลท่ีแสดงถึงเช้ือชาติ 
หรือ เผา่พนัธุ ์ความคิดเห็นทางการเมือง ความเช่ือทางศาสนา หรือ อุดมการณ์ หรือ การเป็นสมาชิก
สหภาพแรงงาน ควรจดัจ าแนกประเภท เพื่อให้ไดรั้บการคุม้ครองในหมวดหมู่พิเศษเฉพาะ ไดแ้ก่ 
ขอ้มลูทางพนัธุกรรม ขอ้มลูไบโอเมตริกซเ์พื่อระบุเอกลกัษณ์ของบุคคลธรรมดา ขอ้มูลดา้นสุขภาพ
และขอ้มลูเก่ียวกบัชีวิตเพศ หรือรสนิยมทางเพศ เป็นตน้ 

ประการสุดท้าย ความแตกต่างของค านิยามศพัท ์
ภายใตข้อ้บงัคบัของสหภาพยุโรปค าว่า “ขอ้มูลส่วนบุคคล” หมายถึง “ขอ้มูลใด ๆ ก็ตาม 

ท่ีเก่ียวขอ้งถึงการบ่งช้ีตวับุคคลธรรมดา หรือท่ีอาจบ่งช้ีไดถึ้งตวับุคคลธรรมดาไม่ว่าโดยทางตรง
หรือทางออ้ม โดยเฉพาะการอา้งอิงถึงตวับ่งช้ี เช่น ช่ือ หมายเลขประจ าตัว กายภาพ สรีรวิทยา 
พนัธุกรรม” ของบุคคลนั้นท่ีเก่ียวขอ้งกบับุคคลท่ีสามารถระบุตวัตน หรือระบุตวับุคคลนั้นได ้ซ่ึงได้
บัญญัติ “ข้อมูลพนัธุกรรม” โดยถูกบัญญัติไวใ้ห้เป็นการทั่วไปด้วย แต่อย่างไรก็ตาม ภายใต้
ขอ้บงัคบั Regulation (EU) 2016/679 Article 4 (13) (14) และ Regulation (EU) 2018/1725 Article 
3 (17) (18) ของ (GDPR) จะเห็นไดว้่า ค  านิยามของกฎหมายทั้งสองฉบบัน้ีถูกบญัญติัไวค้นละ
มาตรา แต่ไดบ้ญัญติัค านิยามศพัทด์งักล่าว โดยจ าแนกต่างหากออกจากขอ้มลูส่วนบุคคลทัว่ไปอยา่ง
ชดัเจน ซ่ึงสหภาพยโุรปใหค้วามคุม้ครอง “ขอ้มูลพนัธุกรรมและขอ้มูลไบโอเมตริกซ์” เป็นขอ้มูล 
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ท่ีมีความอ่อนไหวไวใ้นหมวดหมู่พิเศษเฉพาะ ตาม Regulation (EU) 2018/1725 Article 10 และ 
Regulation (EU) 2016/679 Article 9 ดงัท่ีผูว้ิจยัไดว้ิเคราะห์ไวใ้นบทท่ี 31 ซ่ึงกฎระเบียบของสหภาพ
ยุโรปไดใ้ห้การคุม้ครองเป็นพิเศษเฉพาะในขอ้มูลส่วนบุคคลบางประเภทว่ามีความละเอียดอ่อน
และจ าเป็นตอ้งป้องกนัอยา่งเขม้งวด  

ส าหรับการประมวลผลขอ้มูลพนัธุกรรมและขอ้มูลไบโอเมตริกซ์ดงักล่าว อนัเป็นขอ้มูล 
ท่ีบ่งช้ีเฉพาะของบุคคลโดยแทจ้ริงตามธรรมชาติของแต่ละบุคคลนั้น ๆ โดยเฉพาะอย่างยิ่งเก่ียวกบั
สิทธิขั้นพ้ืนฐานและเสรีภาพท่ีจะตอ้งได้รับการคุ้มครองเฉพาะเจาะจงเป็นพิเศษ เน่ืองจากการ
ประมวลผลขอ้มลูส่วนบุคคลนั้น อาจสร้างความเส่ียงใหแ้ก่เจา้ของขอ้มลูได ้โดยสหภาพยโุรปจึงให้
การคุม้ครองในหมวดหมู่พิเศษ (ขอ้มูลท่ีละเอียดอ่อน) ดงันั้น ค  าจ  ากดัความจึงไม่เพียงแต่เฉพาะ
ขอ้มลูทัว่ไปเท่านั้น  แต่ยงัรวมถึงขอ้มลูท่ีสามารถบ่งช้ี หรือเช่ือมโยงไดว้่าขอ้มูลท่ีละเอียดอ่อนนั้น
สามารถระบุตวัตนเก่ียวกบับุคคลนั้นได ้และยงัง่ายต่อผูป้ฏิบติัไม่ตอ้งตีความว่าขอ้มูลดงักล่าวเป็น
ประเภททัว่ไปหรือไม่ เมื่อขอ้มลูอยูใ่นหมวดหมู่พิเศษ จึงตอ้งห้ามการประมวลผล เวน้แต่กฎหมาย
อนุญาต 

สหรัฐอเมริกา Privacy Act 1994 2 ไดบ้ญัญติัค านิยามไวใ้นมาตรา 5 U.S.C.§ 552 a (a) (4) 
ค าว่า “บนัทึก” หมายถึง ส่ิงใด ๆ ท่ีขอ้มลูนั้นเก่ียวกบับุคคล การเก็บ รวบรวม การเก็บรักษา ใช ้หรือ
เปิดเผย..... ช่ือบุคคล เลขบตัรประจ าตวัประชาชน สัญลกัษณ์ หรือบ่งช้ีส่ิงอ่ืนใดท่ีสามารถระบุตวั
บุคคลนั้นได ้เช่น ลายพิมพน้ิ์วมือ หรือ ลายพิมพเ์สียง หรือ รูปภาพ  ซ่ึงค  าจ  ากดัความดงักล่าวน้ีบ่งช้ี
ได้ว่าส่ิงอ่ืนใดสามารถระบุตัวบุคคลนั้นได้ ท่ีเกิดจากการใช้เทคโนโลยีไบโอเมตริกซ์นั้นด้วย  
โดยเป็นการบัญญติัแบบกวา้ง ๆ เป็นการทั่วไป แต่ก็มิได้มีการจ าแนกข้อมูลท่ีอ่อนไหวออกจาก
ขอ้มลูทัว่ไป แต่อยา่งไรก็ตาม สหรัฐอเมริกาไดต้ราพระราชบญัญติัคุม้ครองขอ้มลูความเป็นส่วนตวั
ทางชีวมาตร (Biometric Information Privacy Act 2008: BIPA) ซ่ึงได้บัญญัติค  านิยามศัพท ์
“ข้อมูลไบโอเมตริกซ์” เป็นข้อมูลท่ีมีความอ่อนไหว โดยจ าแนกออกจากข้อมูลทั่วไป เวน้แต่  
ขอ้มลูท่ีไดจ้ากการรวบรวม หรือ ขั้นตอน ท่ีไดย้กเวน้ภายใตค้  าจ  ากดัความ และมิไดบ้ญัญติั “ขอ้มูล
พนัธุกรรม” ไวใ้นหมวดหมู่ขอ้มลูท่ีมีความอ่อนไหว แต่ขอ้มูลทางพนัธุกรรมมีการควบคุมภายใต้
พระราชบญัญติัทางกายวิภาคของรัฐอิลลินอยส์ จึงท าใหค้  านิยามศพัท์ของขอ้มูลส่วนบุคคลมีความ
ชนัเจนและท าใหผู้ป้ฏิบติัเก่ียวกบัขอ้มลูส่วนบุคคลดงักล่าวน้ีไม่ตอ้งตีความ ซ่ึงขอ้มูลท่ีเกิดจากผล
ทางเทคนิคแสดงใหเ้ห็นว่าเป็นขอ้มลูท่ีอ่อนไหวท่ีไดรั้บรองใหค้วามคุม้ครองในกรณีพิเศษ 

 
                                                             
1 โปรดดู ประเดน็ที่หน่ึง จากขอ้ 3.2.4  ในหนา้ที่ 153 
2 โปรดดู ประเดน็ที่หน่ึง จาก ขอ้ 3.3.4 ในหนา้ที่ 192 
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ในกรณีสหพนัธ์รัฐสาธารณรัฐเยอรมนี3 ค าจ  ากัดความข้อมูลส่วนบุคคลของ (BDSG)  
ไดบ้ญัญติัค านิยามศพัท ์โดยเฉพาะการอา้งอิงถึงส่ิงบ่งช้ีตวัตนของลกัษณะทางพนัธุกรรมของบุคคล  
ถูกบญัญติัให้อยู่ในหมวดขอ้มูลประเภททัว่ไป แต่อย่างไรก็ตาม (BDSG) ไดม้ีการบญัญติัขอ้มูล 
ทางพนัธุกรรม และขอ้มลูไบโอเมตริกซใ์หเ้ป็นขอ้มลูท่ีมีความอ่อนไหวไดถ้กูบญัญติัใหจ้  าแนกออก
จากข้อมูลส่วนบุคคลทัว่ไป ท่ีเกิดจากการประมวลผลทางเทคนิคในการยืนยนัตัวตนของบุคคล 
ท่ีเก่ียวข้องกับลกัษณะทางกายภาพท่ีสามารถบ่งช้ีอตัลกัษณ์ของแต่ละบุคคลออกจากบุคคลอ่ืน  
ซ่ึงมีความส่งเส่ียงสูงท่ีจะถูกละเมิด จึงถูกบัญญติัให้ได้การคุ้มครองในหมวดหมู่ประเภทข้อมูล
พิเศษตาม Section 48 และตามค านิยามของ Section 46 

สาธารณรัฐสิงคโปร์ 4 ในการให้ค  าจ  ากัดความของข้อมูลส่วนบุคคล (Personal Data 
Protection Act 2012: PDPA)  ไดบ้ญัญติัค านิยามศพัท์ “ขอ้มูลส่วนบุคคล” ไดใ้ห้การคุม้ครองเป็น
การทัว่ไป ซ่ึงเป็นท่ีน่าสงัเกตในการคุม้ครองขอ้มูลส่วนบุคคลเก่ียวกบัผูท่ี้ถึงแก่กรรมภายใน 10 ปี 
ถูกบัญญัติให้การคุ้มครองเมื่อพิจารณาแล้ว มีความแตกต่างจากสหภาพยุโรปท่ีมิได้ให้ความ
คุม้ครองผูท่ี้ถึงแก่กรรม และมิได้คุม้ครองข้อมูลส่วนบุคคลเก่ียวกับการติดต่อทางธุรกิจอนัเป็น
ขอ้ยกเวน้ของ (PDPA)  แมว้่าจะเป็นขอ้มลูเก่ียวกบับุคคล ซ่ึงมิใช่เพื่อวตัถุประสงค์เป็นการส่วนตวั 
เว ้นแต่ จะได้ระบุไว้อย่างชัดเจน (PDPA) ได้ถูกบัญญัติค  านิยามศัพท์ไว ้กว ้าง ๆ โดยมิได้มี 
การบญัญติั “ขอ้มลูพนัธุกรรม” และ“ขอ้มูลไบโอเมตริกซ์” ซ่ึงเป็นขอ้มูลท่ีมีความละเอียดอ่อนไว้
ในพระราชบญัญติัฉบับน้ีแต่อย่างใด แต่อย่างไรก็ตาม ข้อมูลไบโอเมตริกซ์ท่ีอยู่ในรูปแบบของ
ขอ้มลูอิเลก็ทรอนิกส์ท่ีถกูใชใ้นระบบของธุรกรรมต่าง ๆ เช่น ธนาคาร การใชส้มาร์ทโฟน เป็นตน้ 
โดยมาตรฐานของสาธารณรัฐสิงคโปร์ใหค้วามคุม้ครองขอ้มลูไบโอเมตริกซย์อ่มไม่แตกต่างไปจาก
ขอ้มลูส่วนบุคคลประเภทอ่ืน ๆ 

เพราะฉะนั้น เม่ือเปรียบเทียบกับค านิยามของสหภาพยุโรป ซ่ึงเป็นกลุ่มประเทศท่ีใช้
กฎระเบียบในการตรากฎหมายท่ีให้การยินยอมกนัทัว่โลกในการคุม้ครองข้อมูลส่วนบุคคลของ 
Regulation (EU) 2016/679 และ Regulation (EU) 2018/1725 โดยกฎหมายทั้งฉบบัน้ีมีความ
เหมือนกันในการให้การคุ้มครอง “ข้อมูลพนัธุกรรม”และ“ข้อมูลไบโอเมตริกซ์” เป็นข้อมูล 
ท่ีอ่อนไหวง่ายโดยบญัญติัจ าแนกไวอ้ย่างชดัเจน เพื่อไม่เกิดการตีความในทางปฏิบติัแก่ผูค้วบคุม  
ผูป้ระมวลผล และเจา้ของขอ้มูล รวมทั้งขอ้มูลท่ีให้การคุม้ครองในหมวดหมู่ประเภทขอ้มูลพิเศษ 
หา้มมิใหป้ระมวลผล โดยมิไดรั้บการยินเป็นลายลกัษณ์อกัษรจากเจา้ของขอ้มูลก่อน หรือ เวน้แต่

                                                             
3 โปรดดูประเดน็ที่หน่ึง จากขอ้ 3.4.2 ในหนา้ที่ 212 
4 โปรดดูประเดน็ที่หน่ึง จากขอ้ 3.5.2 ในหนา้ที่ 226 
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กฎหมายใหอ้  านาจ หากมีการละเมิดขอ้มลูดงักล่าวขา้งตน้ โดยบญัญติัโทษไวค่้อนขา้งสูงในความ
เสียหายนั้น ๆ โดยเฉล่ียค่าปรับร้อยละ 4  ของประกอบการรายไดท้ัว่โลก หรือ 20 ลา้น ยโูร  

ดงันั้น เม่ือพิจารณาตามมาตรา 6 แห่งพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 
2562 มิไดม้ีการบญัญติั “ขอ้มลูพนัธุกรรม”และ“ขอ้มูลไบโอเมตริกซ์” ไวใ้นหมวดของค านิยามศพัท ์
และจ าแนกประเภทขอ้มลูท่ีอ่อนไหวง่ายใหก้ารคุม้ครองในกรณีพิเศษ เพื่อมิให้เกิดการตีความในทาง
ปฏิบัติอย่างครอบคลุมและชัดเจน ในการให้ค  าจ  ากัดค านิยามศพัท์ แต่ถูกบัญญัติเป็นข้อห้าม
ประมวลผลตามมาตรา 265 หรือเวน้แต่กฎหมายอนุญาตใหก้ระท าได ้ ผูว้ิจยัจึงเห็นสมควรให้มีการ
บญัญติั “ขอ้มลูพนัธุกรรม”และ“ขอ้มูลไบโอเมตริกซ์” จ  าแนกออกจากขอ้มูลทัว่ไป และให้ความ
คุม้ครองข้อมูลในหมวดพิเศษต่างหาก ซ่ึงข้อมูลประเภทน้ีได้ใช้กันอย่างแพร่หลาย โดยเฉพาะ 
ยคุสมาร์ทโฟนไดเ้ป็นส่วนหน่ึงของชีวิตประจ าวนั ดงันั้น “ขอ้มูลพนัธุกรรม” และ “ขอ้มูลไบโอ
เมตริกซ์” จึงเป็นข้อมูลท่ีอ่อนไหวท่ีต้องจัดอยู่ในหมวดหมู่ข้อมูลประเภทพิเศษ ควรถูกบญัญัติ
เพ่ิมเติมไวใ้นมาตรา 6 แห่งพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 เน่ืองจาก 
(Biometrics) เป็นขอ้มูลความเฉพาะตวั และ“อ่อนไหวง่าย” หากท าการจดัเก็บไม่ไดม้าตรฐาน  
และมีการร่ัวไหลของข้อมูลจะท าให้บุคคลผูเ้ป็นเจ้าของข้อมูลนั้นเสียหาย “ตลอดชีวิต” เพราะ 
(Biometrics) เป็นขอ้มูลท่ีเปล่ียนแปลงแกไ้ขไม่ได ้จึงควรบัญญติัค านิยามศพัท์ไวใ้ห้ชัดเจนใน 
การคุม้ครองขอ้มลูส่วนบุคคลตามหลกัสากลและการพฒันาทางเศรษฐกิจของประเทศไทย  

4.2 วิเคราะห์หลักการความยินยอม (Consent) และการถอนความยินยอม ของข้อมูล 
ไบโอเมตริกซ์ (Biometrics) 

หลกัการขอความยินยอม และการถอนความยินยอมตามพระราชบัญญติัคุ้มครองขอ้มูล
ส่วนบุคคล พุทธศกัราช 2562 มาตรา 19 วรรคสอง ในการให้ความยินยอม “ข้อมูลส่วนบุคคล”  
จากเจ้าของข้อมูลส่วนบุคคล กฎหมายได้เปิดช่องไวว้่า หากโดยสภาพไม่อาจขอความยินยอม  
โดยการท าเป็นหนงัสือ หรือ ท าผา่นระบบอิเลก็ทรอนิกส์ได ้อาจขอความยินยอมดว้ยวิธีการอ่ืนได ้
โดยบัญญัติค  าว่า “โดยสภาพไม่อาจขอความยินยอม” หมายความว่าอย่างไร หรือเป็นในกรณี 
ผูค้วบคุมขอ้มลูพยายามติดต่อขอความยินยอมโดยวิธีการท่ีกฎหมายก าหนดแลว้ แต่ยงัไม่สามารถ
ขอความยินยอมจากเจา้ของข้อมูลได ้หรืออาจเพราะว่าช่องทางการติดต่อท่ีเจา้ของข้อมูลให้ไว  ้
ไม่อพัเดทอีกต่อไป หรือเป็นกรณีท่ีเจา้ของขอ้มลูมิไดใ้หค้วามสนใจท่ีจะใหค้วามยนิยอม และความ
ยนิยอมนั้นยงัจ  าเป็นต่อผูใ้ห้บริการอยู่หรือไม่ หากผูค้วบคุมขอ้มูลสามารถท่ีจะก าหนดระยะเวลา 
อนัสมควรใหเ้จา้ของขอ้มลูตอบกลบั และหากไม่มีการตอบกลบัภายในระยะเวลาดงักล่าวให้ถือว่า
                                                             
5 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. 
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เป็นการใหค้วามยนิยอม“โดยปริยายไดห้รือไม่” เมื่อไม่สามารถขอความยินยอมไดก้ารให้บริการ
ดังกล่าวนั้ น ก็อาจจะต้องหยุดชะงักลง ซ่ึงส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลมากกว่า  
อาจส่งผลใหเ้กิดปัญหาการตีความว่า เง่ือนไขความยินยอมตามท่ีกฎหมายก าหนดให้ตอ้งขอความ
ยินยอมก่อน หรือเป็นการความยินยอมโดยปริยายหรือไม่  หากพิจารณาเปรียบเทียบตาม 
หลกักฎหมายต่างประเทศและประเทศไทย ในการความยินยอมและการถอนความยินยอมของ
ขอ้มลูทัว่ไปและ“ขอ้มลูพนัธุกรรม และ ขอ้มลูไบโอเมตริกซ”์ การใหค้วามยนิยอมจึงมีความส าคญั
มากในดา้นกฎหมายโดยเฉพาะอยา่งยิง่ในบริบทของการปกป้องขอ้มลูส่วนบุคคล เมื่อเก็บรวบรวม
ขอ้มลูส่วนบุคคลตอ้งไดรั้บการแจง้ความยินยอมอย่างชดัเจนก่อนเสมอ ซ่ึงตอ้งไดรั้บการยินยอม
จากเจ้าของขอ้มูล โดยต้องมีการยอมรับเป็นลายลกัษณ์อกัษรเพื่อเก็บไวใ้ช้เป็นหลกัฐาน ไม่ว่า  
จะเป็นในรูปแบบของกระดาษ เอกสาร หรือผา่นทางระบบอิเลก็ทรอนิกส์ ดงัต่อไปน้ี 

ประเด็นปัญหาการยินยอมทางอิเล็กทรอนิกส์ (Electronic consent)6 เป็นการให้ความ
ยินยอมด้วยลายเซ็นท่ีอยู่ในรูปแบบอิเล็กทรอนิกส์โดยบุคคล เช่น Cookies History Password  
เพื่อเป็นการยนืยนั หรือลงนามในเอกสารอิเล็กทรอนิกส์ โดยใชส้ัญลกัษณ์ไดแ้ก่ รูปภาพ ใบหน้า 
ลายน้ิวมือ หรือการพิมพช่ื์อดว้ยคียบ์อร์ดท่ีผูใ้ชส้ามารถเห็นไดง่้าย ท าใหท้ราบไดว้่าใครเป็นเจา้ของ
ลายเซ็น ซ่ึงลายเซ็นน้ีแสดงให้บุคคลเห็นว่า ใครเป็นคนลงนามในเอกสาร และยืนยนัว่าบุคคลนั้น
เห็นดว้ยกบัขอ้ก  าหนด หรือส่ิงใดก็ตามท่ีเขียนลงในเอกสาร แลว้ยินยอมดว้ยการคลิก “I agree”  
ใน Electronic form ต่าง ๆ เป็นตน้ จะตอ้งมิใช่การยนิยอมล่วงหนา้ 

ดงันั้น เม่ือท าการคลิก “I agree หรือ Ok” จึงถือไดว้่าบุคคลนั้นไดอ่้านและเขา้ใจเน้ือหาของ
ค าร้องขอฉบับดังกล่าวน้ีอย่างละเอียดแลว้ และยืนยนัว่าข้อมูลต่าง ๆ ท่ีได้แจ้งให้ทราบว่านั้น 
เป็นความจริง ถูกตอ้ง เข้าใจดีว่าการตรวจสอบเพื่อยืนยนัอ  านาจตวัตน และถ่ินท่ีอยู่นั้น อนัเป็น 
การจ าเป็นอยา่งยิง่เพ่ือใหก้ารด าเนินการอนุญาตให้เขา้ถึง การท าส าเนา หรือการเปิดเผยการไดม้า
ของขอ้มลูเป็นไปไดอ้ยา่งถกูตอ้งครบถว้น จึงถือไดว้่าเป็นการลงนามในเอกสารอิเลก็ทรอนิกส์ 

ลายมือช่ืออิเล็กทรอนิกส์ คือ การระบุตวัตนของเจา้ของลายเซ็น ท่ีแสดงถึงการยินยอม  
และ การรับรู้ขอ้ความบนเอกสารนั้น ๆ เหมือนกบัลายเซ็นในรูปเอกสารท่ีเป็นกระดาษ แต่ส่ิงท่ี
แตกต่างออกไปก็ตรงท่ีลายเซ็นน้ีเป็นการสร้างข้ึนดว้ยระบบอิเล็กทรอนิกส์ กล่าวคือ ถูกสร้างข้ึน
ดว้ยคอมพิวเตอร์ ไม่ไดถู้กเซ็นดว้ยปลายปากกาท่ีประทับตราอยู่บนแผ่นกระดาษดว้ยรอยหมึก  

                                                             
6 โปรดดูในหนา้ที่ 227 
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(Paper - based form) นั้น ซ่ึงเอกสารในรูปของแผ่นกระดาษเป็นการยากต่อการแกไ้ข และการ
จดัเก็บท่ียากกว่าในรูปแบบของเอกสารอิเลก็ทรอนิกส์7 

ขอ้แตกต่าง ของการลงลายมือช่ืออิเลก็ทรอนิกส์น้ี คือ สามารถเซ็นเอกสารในเวลาใด หรือ
สถานท่ีไหนก็ได ้อีกทั้งยงัไม่ตอ้งเปลืองกระดาษในการปร้ินทอ์อกมาให้ยุ่งยาก สามารถส่งเอกสาร
กนัได้ทางอีเมลซ่ึ์งมีความรวดเร็ว เพื่อใช้ในการยืนยนัเร่ืองส าคญัต่าง ๆ ไดห้ลายเร่ือง เช่น เร่ือง 
การยินยอมให้แก้ไขขอ้มูลสินคา้ท่ีผูใ้ช้เลือกไว้ เป็นตน้ แต่ลายมือช่ืออิเล็กทรอนิกส์จะสามารถ
อา้งอิง และ มีความน่าเช่ือถือมากพอว่าลายมือช่ือนั้น ๆ ถูกสร้างข้ึนโดยเจา้ของตวัจริงหรือไม่ เช่น 
การเขา้ระบบเพื่อเซ็น มีความหนาแน่นมากน้อยแค่ไหน หรือผูอ่ื้นสามารถแอบแฝงไดง่้ายหรือไม่ 
ถา้หากระบบนั้นมีความน่าเช่ือถือจริง การรับรองไดว้่าลายมือช่ือน้ีเป็นของเจา้ตวัแน่นอนก็สามารถ
ใชใ้นทางกฎหมายได้ ดังนั้น ลายมือช่ืออิเล็กทรอนิกส์เหมือนกบัลายเซ็นกระดาษ และใชอ้า้งอิง
ในทางกฎหมายได ้โดยลายเซ็นอิเลก็ทรอนิกส์สามารถมีส่วนประกอบดงัต่อไปน้ี 

1. การจบัภาพของอินเทอร์เน็ต 2. การตรวจสอบขอ้มูล 3. วิธีการลงนาม 4. การตรวจสอบ
ผูใ้ชโ้ดยบญัชีผูใ้ชง้านทั้งบญัชีหลกั และบญัชีย่อย มีสิทธิในการเขา้ถึงขอ้มูลไดต้อ้งรักษารหัสทั้ง 
Login และ Password ให้เป็นความลบัแต่เพียงผูเ้ดียวและห้ามมิให้ส่งต่อ หรือให้ผูอ่ื้นกระท า 
การ Login เขา้ระบบโดยเด็ดขาด ทางผูค้วบคุม จะถือว่าผูท่ี้สามารถใช ้Login และ Password เขา้ใช้
งานไดน้ั้นก็คือ เจา้ของบญัชีเท่านั้น หลงัจากใชง้านเสร็จก็ควรท าการ Logout ออกจากระบบทุกคร้ัง
เพ่ือความปลอดภัย และควรตั้งค่า Browser ไม่ให้จดจ า ในการ Login และ Password ประวติั 
(History) และขอ้มูลคุกก้ี (Data Cookies) โดยปกติคุกก้ีจะถูกใชเ้พ่ือจดัเก็บขอ้มูลเล็ก ๆ ไวใ้น
เบราวเ์ซอร์ ขอ้มลูท่ีถกูส่งจากเวบ็เซิร์ฟเวอร์เซอร์ ซ่ึงจะถกูส่งกลบัมายงัเว็บเซิร์ฟเวอร์ทุกคร้ังท่ีเว็บ
เบราวเ์ซอร์ร้องขอขอ้มลู ซ่ึงปกติคุกก้ี เพื่อใหเ้วบ็เซิร์ฟเวอร์สามารถจดจ าสถานการณ์ใชง้านของเวบ็
เบราวเ์ซอร์ท่ีมีต่อเวบ็เซิร์ฟเวอร์ เช่น คุกก้ี (Data Cookies) เพื่อจดจ าช่ือบญัชีผูใ้ชเ้วลาท่ีผูใ้ชเ้ขา้เว็บ
เซิร์ฟเวอร์ท่ีเป็นเวลาเขา้เวบ็คร้ังล่าสุด ท่ีผูใ้ชเ้ลือกรายการไว ้ขอ้มลูในคุกก้ีดงักล่าวน้ี สามารถจดจ า
เวบ็ไซตผ์ูใ้ชไ้ด ้คือ กระบวนการจดัเก็บขอ้มูลและการประมวลผลขอ้มูลของผูใ้ชบ้ริการ เพื่อความ
ปลอดภยัในการใชง้าน ซ่ึงถือเป็นความรับผดิชอบของผูใ้ชง้าน 

พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล (General Data Protection Regulation)  
ไม่จ  าเป็นตอ้งไดรั้บความยนิยอมในรูปแบบใด ๆ โดยเฉพาะตราบใดท่ีมีการแจง้ความยินยอมก่อน 
และการใหข้อ้มลูเป็นท่ียอมรับได ้โดยใหค้วามส าคญัมากในการตรวจสอบใหแ้น่ใจว่าเอกสาร และ
เน้ือหาเวบ็ไซตท์ั้งหมดของบุคคลนั้น อธิบายถึงส่ิงท่ีตั้งใจจะกระท ากบัขอ้มูลท่ีจะถูกรวบรวม เก็บ 
                                                             
7 พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 แกไ้ขเพิ่มเติม (ฉบบัที่4) พ.ศ. 2562. มาตรา 26 ประกอบ
มาตรา 4. 
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เปิดเผยใช ้ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป ตามมาตรา 4 (1)8 บญัญติัให ้
ขอ้มูลส่วนบุคคลให้หมายความรวมถึงอตัลกัษณ์ของบุคคล หรือส่ิงท่ีสามารถท าให้ระบุตวัตน
ในทางออนไลน์ไดด้ว้ย (Online identifier)9 ขอ้มูลออนไลน์ เช่น cookies IP address ขอ้มูลพิกดั 
GPS ซ่ึงในส่วนอารัมภบท ขอ้ท่ี 30 ของ (GDPR) ไดใ้ห้ค  าอธิบายเพ่ิมเติมไวว้่า บุคคลธรรมดาอาจ
เช่ือมโยงกับตัวตนออนไลน์ท่ีจัดเตรียมโดยอุปกรณ์ หรือแอพพลิเคชั่น และโปรโตคอล เช่น 
อินเทอร์เน็ตโปรโตคอล ตัวระบุคุกก้ี (Cookie identifiers)  หรือตัวระบุอ่ืน ๆ โดยส่ิงน้ีอาจท้ิง
ร่องรอยดิจิทลัไว ้(Digital footprints) และโดยเฉพาะอย่างยิง่อตัลกัษณ์ของบุคคลท่ีใชร้ะบุตวัตน 
และขอ้มูลอ่ืน ๆ ท่ีไดรั้บจากเซิร์ฟเวอร์ อาจถูกใชเ้พื่อสร้างโปร์ไฟลข์องบุคคลไดแ้ละสามารถใช้
ระบุตวับุคคลได ้ 

ดงันั้น คุกก้ี (Cookies) ตามกฎหมาย (GDPR) จึงเป็นส่วนหน่ึงของขอ้มูลส่วนบุคคลท่ีไดรั้บ
การคุม้ครองในการกระท าต่อขอ้มลูส่วนบุคคลดงักล่าว จึงตอ้งไดรั้บความยนิยอมก่อนโดยชดัแจง้จาก
เจา้ของขอ้มูลส่วนบุคคลดว้ย โดยผูใ้ห้ความยินยอมจะตอ้งมีการกระท าท่ีแสดงออกในการให้ความ
ยินยอมดว้ยตาม (Affirmative action) อารัมภบทขอ้ 32 และ 42 ประกอบมาตรา 7 (2) หลกัการความ
ยนิยอม (Consent) มีกฎเกณฑพ้ื์นฐานอยู ่7 ประการ ส าหรับระบบรักษาความปลอดภยัขอ้มูลไบโอ
เมตริกซ์ เช่น เอกลกัษณ์ ความเป็นสากล ความคงทน การรวบรวม ประสิทธิภาพ การยอมรับ  
และการหลีกเล่ียง ท่ีจะเป็นพ้ืนฐานในการใหค้วามยนิยอมใน การเก็บ รวบรวม เปิดเผย ใช ้ลบ หรือ
ท าลาย ขอ้มูลส่วนบุคคลดงักล่าว จึงเป็นเร่ืองละเอียดอ่อนหากมีการละเมิดใด ๆ ในระบบขอ้มูล 
ท่ีจดัเก็บขอ้มลูไบโอเมตริกซส์ามารถน าไปสู่ผลกระทบร้ายแรงและผูใ้ชอ้าจสูญเสียเอกลกัษณ์ไบโอ
เมตริกซอ์ยา่งถาวร การปฏิบติัตามกฎหมายนั้นข้ึนอยู่กบัการไดรั้บความยินยอมจากเจา้ของขอ้มูล
ก่อน ผูเ้ป็นเจา้ของขอ้มลูส่วนบุคคลนั้น จึงควรพิจารณาดงัน้ี 

1. หลกัความเหมาะสมในการเก็บข้อมูล หมายถึง การเก็บรวบรวมข้อมูลต้องได้รับ  
ความยินยอมและมีบอกกล่าวถึงวตัถุประสงค์ในการน าข้อมูลไปใช้จากเจา้ของขอ้มูลก่อนเสมอ 
(หลกั Consent) 

2. หลกัขอ้จ ากดัในการน าไปใช้หมายถึง ข้อมูลส่วนบุคคลจะต้องไม่ถูกน าไปเปิดเผย  
เกินจากขอบวตัถุประสงค์ท่ีได้ขอความยินยอมจากเจ้าของข้อมูล เว ้นแต่ได้รับความยินยอม  
จากเจา้ของขอ้มลู หรือเป็นไปตามบทบญัญติัของกฎหมาย 

ความยินยอมจากผูใ้ห้ขอ้มูลตอ้งการประกาศเป็นลายลกัษณ์อกัษรท่ีเก่ียวข้องในการให้
ความยนิยอมและเร่ืองอ่ืน ๆ ค าขอความยนิยอมจะตอ้งน าเสนอในลกัษณะท่ีเห็นไดช้ดัเจนจากเร่ือง
                                                             
8 Regulation (EU) 2016/679 และ Regulation (EU) 2018/1725   
9 โปรดดูในบทที่ 3 ในหนา้ที่ 147 
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อ่ืน ๆ ในรูปแบบท่ีเขา้ใจไดแ้ละเข้าถึงไดง่้าย โดยใชภ้าษาท่ีชดัเจน หากส่วนหน่ึงส่วนใดของค า
ประกาศดงักล่าวไม่เก่ียวขอ้งใหถื้อเป็นการละเมิดกฎขอ้บงัคบัไม่มีผลผกูพนัตาม Regulation (EU) 
2016/679 และ Regulation (EU) 2018/1725 ตามมาตรา 7 หลกัการถอนความยินยอมของ 
Regulation (EU) 2016/679 และ Regulation (EU) 2018/1725 ตามมาตรา 7 (3) ไดจ้  าแนกอย่าง
ชดัเจนไว ้6 ประการ10  

ดงัท่ีผูว้ิจัยได้วิเคราะห์ไวใ้นบทท่ี 311 ซ่ึงในพระราชบัญญติัคุ้มครองข้อมูลส่วนบุคคล 
พุทธศกัราช 2562 หลกัในการถอนความยินยอมนั้น เจ้าของขอ้มูลสามารถถอนความยินยอมได้
ตลอดเวลา และง่ายในการถอนความยินยอม โดยผูค้วบคุมจะต้องแจ้งให้ทราบถึงสิทธินั้นก่อน  
ท่ีจะใหค้วามยนิยอมตาม GDPR มาตรา 7 ขอ้ 3 โดยใชค้  าว่า “ก่อน” ท่ีจะใหค้วามยนิยอม ซ่ึงจะเป็น
เร่ืองท่ีเขา้ใจไดง่้ายท่ีจะถอนความยินยอม แต่ปรากฏว่า มาตรา 19 วรรคหก แห่งพระราชบญัญติั
คุม้ครองข้อมูลส่วนบุคคล พุทธศกัราช 2562 ไดบ้ัญญัติไวว้่า “ในกรณีท่ีการถอนความยินยอม 
ส่งผลกระทบต่อเจ้าของมูลส่วนบุคคลในเร่ืองใด ผูค้วบคุมข้อมูลส่วนบุคคลตอ้งแจง้ให้เจา้ของ
ข้อมูลทราบถึงผลกระทบจากการถอนความยินยอมนั้นก่อน”  ดังนั้นหาก “ข้อมูลพนัธุกรรม  
และ ข้อมูลไบโอเมตริกซ์” ซ่ึงเป็นข้อมูลท่ีอ่อนไหว เมื่อได้ให้ความยินยอมไปก่อนหน้าแล้ว  
แต่ภายหลังมีเหตุท่ีจะถอนความยินยอมนั้ น ผูค้วบคุมจะแจ้งให้ทราบก่อน หรือในขณะให ้
ความยนิยอมให้ทราบผลกระทบท่ีจะเกิดข้ึนต่อขอ้มูลส่วนบุคคลท่ีไดใ้ห้ความยินยอมไปแลว้นั้น 
เช่น กรณีเช่าหอพกัไดใ้ห้ความยินยอมขอ้มูลไบโอเมตริกซ์ใชก้บัระบบรักษาปลอดภยัของหอพกั 
แต่เน่ืองเจา้ของขอ้มลูไดท่ี้พกัใหม่ราคาถกูว่าท่ีเดิม จึงขอยกเลิก แต่ปรากฏว่า ผูใ้หบ้ริการแจง้ว่าตอ้ง
เสียค่าปรับเพราะไดท้ าการบรรณทึกขอ้มูลไบโอเมตริกซ์ไวใ้นระบบแลว้ หากตอ้งการยกเลิกตอ้ง
ช าระค่าปรับ ในขณะขอยกเลิก โดยมิไดแ้จง้ใหท้ราบก่อน ซ่ึงไม่เป็นธรรมแก่ผูใ้ชบ้ริการ และเป็น
การหลอกลวง หรือท าให้เจา้ของขอ้มูลส่วนบุคคลเข้าใจผิดในวตัถุประสงค์ดงักล่าว  กรณีเช่นน้ี  
จึงอาจจะตอ้งตีความว่าการกระท าเช่นน้ี เป็นการแจง้ผลกระทบตอนไหนก็ไดห้รือไม่ อยา่งไร ผูว้ิจยั
จึงเห็นควรบัญญัติค  าว่า “ก่อน” ถอนความยินยอมเพ่ิมในมาตรา 19 วรรคหก เพื่อมิให้เกิด 
การตีความดงักล่าวในทางปฏิบติัจริง 
 จากหลกัการความยินยอม (Consent)12 และการถอนค ายินยอมขอ้มูลส่วนบุคคล (Privacy 
Act 1994) ของสหรัฐอเมริกา โดยการก าหนดให้หน่วยงานของรัฐท่ีมีหน้าท่ีดูแลระบบการบนัทึก
ตอ้งยนิยอมเจา้ของขอ้มลูส่วนบุคคล โดยเจา้ของขอ้มูลส่วนบุคคลสามารถเขา้ถึงขอ้มูลตรวจสอบ

                                                             
10 โปรดดูในหนา้ที่ 158 ประเดน็ที่สอง 
11 โปรดดูในประเดน็ที่สอง จากขอ้ที่ 3.3.4 ในหนา้ที่ 194  
12 โปรดดูในประเดน็ที่สอง จากขอ้ที่ 3.3.4 ในหนา้ที่ 194 
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ความถูกต้องและขอส าเนาข้อมูลส่วนบุคคลของตนได้ และหน่วยงานของรัฐจะต้องพิจารณา  
และตอบรับค าขอของเจา้ของขอ้มลูส่วนบุคคลภายใน 30 วนัท าการ  หากหน่วยงานของรัฐปฏิเสธ
ค าขอนั้น หน่วยงานของรัฐจะต้องแจ้งเหตุผลในการปฏิเสธ และแจง้หน่วยงานท่ีเจ้าของขอ้มูล 
ส่วนบุคคลสามารถอุทธรณ์ค าสัง่ได ้และพระราชบญัญติัตุม้ครองขอ้มูลไบโอเมตริกซ์ (Biometric 
Information Privacy Act 2008 :BIPA) โดยบัญญัติให้ความยินยอมจะต้องแจ้งล่วงหน้าเป็น 
ลายลกัษณ์อกัษรเก่ียวกบัการเก็บ รักษา เปิดเผย ใช ้การลบ การท าลายขอ้มูลไบโอเมตริกซ์อย่าง
ถาวร เมื่อไม่ประสงค์และไม่สามารถรับขอ้มูลดงักล่าวได ้“การยินยอมโดยมิไดแ้จง้ล่วงหน้าเป็น
ลายลกัษณ์อกัษร” ตาม740 ILCS 10/15 (b) หากไม่ได้รับความยินยอมเป็นลายลลกัษณ์อกัษร
ล่วงหน้าก่อน และก็สามารถแสดงให้เห็นถึงการละเมิดนั้นไดท่ี้จะน าคดีข้ึนสู่ศาล แมว้่าเจา้ของ
ขอ้มลูจะไม่ไดรั้บผลกระทบหรือไม่ จากการท่ีไม่แจง้ผลกระทบการถอนความยนิยอมก่อนดงักล่าว
นั้นก็ตาม 

จากหลกัการความยินยอม (Consent)13 และการถอนความยินยอมข้อมูลไบโอเมตริกซ ์
Federal Data Protection Act 2018 (BDSG) ไดบ้ญัญติัหลกัการให้ความยินยอมในการประมวลผล
ขอ้มูลส่วนบุคคลจะตอ้งไดรั้บ “การแจง้ก่อนให้ความยินยอม” ไวโ้ดยเฉพาะเจาะจงชัดเจนและ 
ไม่คุมเครือเป็นลายลกัษณ์อกัษรตอ้งเป็นไปตามวตัถุประสงค์ของเจา้ขอ้มลูท่ีเก่ียวขอ้งกบัผูใ้ห้ความ
ยินยอมนั้นตาม (BDSG) Section 51โดยเป็นตามขอ้บงัคบัของ ของ Regulation (EU) 2016/679  
และ Regulation (EU) 2018/1725 ตามมาตรา 7 ขอ้ 3 
 จากหลกัการความยนิยอม (Consent)14 และการถอนความยินยอมของสาธารณรัฐสิงคโปร์ 
ตามพระราชบญัญัติ Personal Data Protection Act 2012 (PDPA ) ในการประมวลผลขอ้มูล 
ส่วนบุคคล หรือ เก็บ รวบรวม ใช ้เปิดเผย ลบ หรือ ท าลาย จะตอ้งไดรั้บความยินยอมจากเจา้ของ
ข้อมูล “ก่อนด าเนินการใด ๆ” และเจ้าของข้อมูลสามารถปฏิเสธ หรือยกเลิกความยินยอมได ้ 
ซ่ึงองค์กรไม่อาจก าหนดให้การให้ความยินยอมเป็นเง่ือนไข เกินกว่าความสมเหตุสมผลต่อการ
ใหบ้ริการนั้น ๆได ้ 

เพราะฉะนั้น เม่ือเปรียบเทียบการขอความยินยอมทั้ ง 4 ประเทศแล้วจะเห็นได้ว่า  
หากเจา้ของขอ้มูลส่วนบุคคลมีความประสงค์ท่ีจะถอนขอ้มูลของตน ผูค้วบคุมขอ้มูลส่วนบุคคล
จะตอ้งท าการแจง้ผลกระทบในการถอนขอ้มูลดงักล่าว “ก่อนล่วงหน้าท่ีจะให้ความยินยอม” นั้น  
จึงแสดงให้เห็นว่าทั้ง 4 ประเทศ ไดม้ีการบญัญติัค าว่า “ก่อน” ถอนความยินยอม เพื่อให้ทราบถึง
ผลกระทบท่ีจะเกิดข้ึนกบัเจา้ขอ้มลูเมื่อถอนความยนิยอมดงักล่าว แต่พระราชบญัญติัคุม้ครองขอ้มูล
                                                             
13 โปรดดูในประเดน็ที่สอง จากขอ้ที ่3.4.2 ในหนา้ที่ 212 
14 โปรดดูใน ประเดน็ที่สอง จากขอ้ที ่3.5.2 ในหนา้ที่ 226 
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ส่วนบุคคล พ.ศ. 2562 มาตรา 19 วรรคหก ดงักล่าวน้ี มิไดบ้ญัญติัค าว่า“ก่อน” ถอนความยินยอมไว้
ให้ชดัแจ้งแต่อย่างใด หากเกิดกรณีละเมิดข้ึนกับ “ขอ้มูลพนัธุกรรม และ ข้อมูลไบโอเมตริกซ์”  
ท่ีเป็นขอ้มูลท่ีอ่อนไหว เมื่อไดใ้ห้ความยินยอมไปก่อนหน้าแลว้ แต่ภายหลงัมีเหตุท่ีจะถอนความ
ยนิยอมนั้น เช่น การใชข้อ้มูลเกินความจ าเป็น โดยการยินยอมให้ใชท้ั้งลายน้ิวมือ ม่านตา รูปทรง
ใบหนา้ เป็นตน้ ยอ่มอาจเกิดผลกระทบท่ีไม่พึ่งประสงค์แก่เจา้ของขอ้มูลได ้ว่าตอ้งแจง้ก่อน หรือ
ภายหลงัก็ได ้ดงันั้น ผูว้ิจยัเห็นควรบญัญติัค าว่า “ก่อน” ถอนความยนิยอมเพ่ิมในมาตรา 19 วรรคหก 
เพื่อความชดัเจนและเป็นประโยชน์ในทางปฏิบติัทั้งสองฝ่าย 

4.3 วเิคราะห์ผู้ควบคุม ผู้ประมวลผล ผู้ใช้บริการในการบังคบัใช้กฎหมายโดยเฉพาะอย่าง
ยิ่งระยะเวลาในการเก็บ รักษาข้อมูลไบโอเมตริกซ์ (Biometrics)  
  

 ตามหลกัสิทธิท่ีจะถูกลืม (Right to be forgotten) ภายหลงัท่ีลบอาจยงัมีข้อมูลค้างอยู่ 
ในระบบ (Digital footprint) การเก็บรักษาขอ้มูลส่วนบุคคลเป็นส่วนท่ีส าคญัในการท างานของ
ระบบไบโอเมตริกซ ์เช่น ระบบสมาร์ทโฟน ซ่ึงเป็นขอ้มลูของผูใ้ชบ้ริการท่ีอยูใ่นระบุท่ีมีขนาดใหญ่ 
เช่น คอมพิวเตอร์คลาวด์ หรือไอคลาวด์ ท่ีมีพ้ืนท่ีมากกว่าในระบบของผูใ้ชบ้ริการแบบหลายคน  
ท่ีสามารถเช่ืองโยงไปยงัฐานขอ้มลูไดม้ากและสะดวก จึงมีความจ าเป็นท่ีจะตอ้งมีชุดของขอ้มลูส่วน
บุคคลหลายชุด และยิง่ไปกว่านั้น การเฝ้าระวงัในการเช่ือมโยงฐานขอ้มลูส่วนบุคคลท่ีสามารถบ่งช้ี
ถึงตวับุคคลนั้นได้ อนัเป็นเป้าหมายของระบบท่ีก าหนดจะต้องเก็บข้อมูลส่วนตวัของบุคคลนั้น  
เพื่อความปลอดภยัไวใ้นระบบแบบไบโอเมตริกซต์ามท่ีนิยามไวใ้นขา้งตน้  

โดยระบบจะบนัทึกไวใ้นฐานระบบท่ีมีความน่าเช่ือ ในการเก็บขอ้มูลไบโอเมตริกซ์ให้
ปลอดภยัไดม้ากท่ีสุด แต่อย่างไรก็ตาม ก็ยงัสามารถคุกคามความเป็นส่วนตวัของแต่ละบุคคลได้
ผ่าน “การประมวลผลขอ้มูลท่ีผิดวิธีและการเช่ือมโยงฐานขอ้มูลผ่านฐานข้อมูลไบโอเมตริกซ์”  
ตั้งขอ้สังเกตว่า การเก็บรักษาขอ้มูลส่วนบุคคลมีผลกระทบโดยตรงต่อผลประโยชน์ส่วนตวัของ  
แต่ละบุคคล โดยไม่ค านึงว่าการใช้ข้อมูลในคร้ังต่อไปจะเกิดข้ึนหรือไม่ โดยเฉพาะอย่างยิ่ง 
การพิจารณาในการเก็บขอ้มูลส่วนบุคคลข้ึนอยู่กบัผูใ้ห้บริการเท่านั้น ขอ้สรุปน้ี ขดัแยง้กบัความ
ตอ้งการของฐานขอ้มลูในระบบมิใช่มีแต่ขอ้มลูทัว่ไปเท่านั้นยงัครอบถึงขอ้มลูไบโอเมตริกซ ์ดว้ย 

การจ าแนกประเภทของขอ้มูลไบโอเมตริกซ์ และระยะเวลาท่ีเก็บขอ้มูลนั้น ซ่ึงเป็นปัจจยั 
ท่ีมีผลต่อการอนุญาตให้ใช้ “ข้อมูลพนัธุกรรม และ ขอ้มูลไบโอเมตริกซ์” ท่ีจะยืนยนัว่าการเก็บ
ข้อมูลดังกล่าว จะไม่เป็นปัญหาภายในขอบเขตของสิทธิในความเป็นส่วนตัว การเก็บรักษา  
ใช ้เปิดเผย ลบ หรือท าลายขอ้มลูไบโอเมตริกซ ์ซ่ึงสามารถท าให้เกิดการรบกวนกบัสิทธิความเป็น
ส่วนตวัได ้รวมทั้ง สิทธิท่ีจะถูกลืม (Right to be forgotten) เพื่อให้ขอ้มูลส่วนบุคคลของเจา้ขอ้มูล 
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ถูกลบเลือน หรือลืมไปเสียจากระบบโลกออนไลน์ โดยการแจง้เป็นลายลกัษณ์ จึงเป็นแนวคิดท่ี
สอดคลอ้งกบัขอ้เท็จจริงในการพฒันาทางเทคโนโลยีในปัจจุบัน เน่ืองจากสถานการทางสังคม
เปล่ียนแปลงไปสู่ยคุสงัคมขอ้มลูข่าวสาร(Information society) ซ่ึงขอ้มลูจ  านวนมหาศาล (Big data) 
ท่ีอยู่ในโลกออนไลน์มีแนวโน้มท่ีจะถูกรวบรวม (Collected) จดัเก็บ (Stored) และประมวลผล 
(Processed) อย่างต่อเน่ือง  และอัตโนมติับนเครือข่ายอินเตอร์เน็ตท่ีสามารถสืบค้นได้ง่าย 
(Searchable) ดว้ยเหตุน้ี ดว้ยความมีอยู่ของขอ้มูลดงักล่าวอาจก่อทั้งผลดี และอาจจะส่งผลเสียแก่
เจา้ของขอ้มูล แนวโน้มขอ้กงัวลเก่ียวกับการประมวลผลขอ้มูลไบโอเมตริกซ์ในระบบออนไลน์  
จะกระท าอยา่งไรใหข้อ้มลูส่วนบุคคลน้ีถกูจดจ าในระบบออนไลน์นอ้ยท่ีสุดและส่ิงใดบา้งท่ีควรถูก
ลบเลือนไป (how to remember less and what should be forgotten) ภายใตพ้ระราชบญัญติัคุม้ครอง
ขอ้มลูส่วนบุคคล พุทธศกัราช 2562 หรือไม่ อยา่งไรโดยการเปรียบเทียบกบัต่างประเทศ ดงัต่อไปน้ี 

กฎหมาย (GDPR) Article 17 วรรคหน่ึง (a) ถึง (f)15 ไดก้  าหนดถึงเหตุท่ีเจา้ของขอ้มูลส่วน
บุคคลอาจเรียกร้องให้ผูป้ระมวลผลข้อมูลลบข้อมูลส่วนบุคคลของตนเสียไว้อย่างละเอียด  
และชดัเจนยิง่ข้ึน อาทิ ขอ้มลูส่วนบุคคลดงักล่าวไม่มีความจ าเป็นต่อการประมวลผลอีกต่อไป ผูเ้ป็น
เจ้าของข้อมูลส่วนบุคคลได้ยกเลิกความยินยอมท่ีเคยได้ให้ไวส้ าหรับการประมวลผลข้อมูล   
และเจา้ของขอ้มลูส่วนบุคคลไดค้ดัคา้นการประมวลผลขอ้มลูนั้น และไม่มีเหตุอนัชอบดว้ยกฎหมาย
อ่ืน ๆ ท่ีไดรั้บความคุ้มครองเหนือกว่าส าหรับการประมวลผลขอ้มูลต่อไป ขอ้มูลส่วนบุคคลนั้น 
ถูกประมวลผลโดยมิชอบดว้ยกฎหมาย หรือมีความจ าเป็นตอ้งถูกลบประวติัเพื่อให้เป็นไปตามท่ี
กฎหมายบญัญติั รวมตลอดถึงกรณีท่ีขอ้มูลส่วนบุคคลเก่ียวกบัเยาวชนท่ีถูกจดัเก็บโดยผูใ้ห้บริการ
สงัคมขอ้มลูข่าวสาร (Information society services) ยิ่งกว่านั้น Article 17 วรรคสอง ของ (GDPR) 
ยงัไดก้  าหนดมาตรการใหม่เพื่อให้การใช ้(Right to be forgotten) ให้มีประสิทธิผลมากยิ่งข้ึนนั้น 
โดยก าหนดหน้าท่ีให้ผูป้ระมวลผลขอ้มูล เมื่อได้รับค าร้องขอจากเจา้ของขอ้มูลส่วนบุคคลให้ลบ
ขอ้มูลขอ้มูลส่วนบุคคล จะตอ้งด าเนินการแจง้ผูป้ระมวลผลข้อมูลรายอ่ืน ๆ ท่ีประมวลผลขอ้มูล 
ท่ีเก่ียวขอ้งกบัค าร้องขอนั้น ใหด้  าเนินการลบ link ส าเนา หรือ ผลลพัธ์ท่ีเก่ียวกบัขอ้มูลส่วนบุคคล
ดังกล่าวนั้นด้วย ทั้ งน้ี โดยพิจารณาความเป็นไปได้ในทางเทคโนโลยี และต้นทุนค่าใช้จ่าย  
ตามสมควรแก่กรณี 

มาตรการใหม่น้ี แม้มีข้อบกพร่องในประเด็นตรงท่ียงัไม่มีการก าหนดสภาพบังคับแก่ 
ผูป้ระมวลผลขอ้มลูรายอ่ืน ๆ ท่ีไดรั้บแจง้การร้องขอลบขอ้มูลส่วนบุคคลจากผูป้ระมวลผลขอ้มูลราย
แรก ใหม้ีผลเสมือนเป็นการไดรั้บค าร้องจากเจา้ของขอ้มลูส่วนบุคคลโดยตรง เพื่อให้กระบวนการยื่น
ค าร้องต่อผูป้ระมวลผลขอ้มลูทั้งหมดมีผลดว้ยการยืน่ค  าร้องเพียงฉบบัเดียว แต่ก็เป็นท่ีคาดการณ์กนัว่า 
                                                             
15 โปรดดูบทที ่3 ในหนา้ที่ 150 
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เมื่อพิจารณาประกอบกบัหลกัเกณฑ์ท่ีชดัเจนว่าเจา้ของขอ้มูลส่วนบุคคลสามารถร้องขอให้ลบขอ้มูล
ส่วนบุคคลต่อผูป้ระมวลผลขอ้มลูไดเ้ป็นการทัว่ไปแลว้ ยอ่มสามารถเพ่ิมโอกาสให้เจา้ของขอ้มูลส่วน
บุคคลมีโอกาสไดรั้บการเยียวยาความเสียหาย โดยการลบขอ้มูลส่วนบุคคลจากผูป้ระมวลผลรายอ่ืน
มากยิง่ข้ึน เช่น กรณีมีการร้องขอให ้Google ลบขอ้มลูส่วนบุคคล โดยนยัของวรรคน้ี Google ย่อมตอ้ง
ด าเนินการแจง้ไปยงัเจา้ของ Webpage ท่ีปรากฏร่องรอยดิจิทลัของผลการคน้หาทั้งหมด รวมตลอดจน
ผูใ้หบ้ริการ Search engine รายอ่ืน เพื่อใหท้ราบถึงค าร้องท่ี Google ไดรั้บ และผลการตดัสินใจลบของ 
Google ยอ่มเพ่ิมความเป็นไปไดท่ี้ผูป้ระมวลผลขอ้มลูรายอ่ืนจะไดท้ าการลบขอ้มูลส่วนบุคคลในส่วน
ของตนตามแบบอย่างของ Google เพื่อหลีกเล่ียงความรับผิดตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคล 
หากเจา้ของขอ้มลูส่วนบุคคลด าเนินการร้องขอต่อตนโดยตรงในภายหลงั 

ในส่วนของขอ้ยกเวน้นั้น Article 17 วรรคสาม (a) ถึง (e) ของ (GDPR) ไดก้  าหนด
ขอ้ยกเวน้หนา้ท่ีของผูป้ระมวลผลขอ้มลูตามวรรคหน่ึงและวรรคสองไวอ้ย่างชดัเจนหลายประการ 
อาทิ เพื่อเป็นการใชสิ้ทธิในเสรีภาพในการแสดงความคิดเห็นและการเขา้ถึงขอ้มลูข่าวสาร (Right of 
freedom of expression and information) เพื่อใหเ้ป็นไปตามหนา้ท่ีตามท่ีกฎหมายบญัญติั หน้าท่ีเพื่อ
ประโยชน์สาธารณะ หรือการด าเนินการในนามขององค์กรของรัฐ ซ่ึงผูป้ระมวลผลจะต้อง
ประมวลผลข้อมูลต่อไป ยกเวน้  เพื่อประโยชน์สาธารณะเพื่อวตัถุประสงค์ทางวิทยาศาสตร์  
ประวติัศาสตร์ หรือสถิติ ของ (GDPR) เท่านั้น 

เง่ือนไขทัว่ไปข้ึนอยู่ก ับความยินยอม และเป็นลายลกัษณ์อกัษรตาม Regulation (EU) 
2016/679 และ Regulation (EU) 2018/1725 ท่ีผูค้วบคุมจะกระท าการใดตอ้งกระท าดว้ยความชอบ
ภายใตก้ฎหมายตามมาตรา 6 กรณีเก่ียวข้องกับขอ้มูลส่วนบุคคลพิเศษในการเช่ือมโยงระหว่าง
วตัถุประสงคท่ี์มีการรวบรวมขอ้มลูส่วนบุคคลและวตัถุประสงคข์องการประมวลผลประเภทขอ้มูล
อ่อนไหวเพ่ิมเติมของ GDPR ตามมาตรา 9 ประเภทของข้อมูลท่ีอยู่ภายใต้การประมวลผล  
กลุ่มข้อมูลท่ีเก่ียวข้องหน่วยงาน เพื่อว ัตถุประสงค์ท่ีอาจเปิดเผยข้อมูลส่วนบุคคล,ข้อจ ากัด 
วตัถุประสงค ์ระยะเวลาการเก็บรักษา การด าเนินการและขั้นตอนการประมวลผล รวมถึงมาตรการ
ต่าง ๆ เพ่ือใหม้ัน่ใจว่าเป็นไปตามกระบวนการทางกฎหมายและเป็นธรรม เวน้แต่ การประมวลผล
ขอ้มูลเฉพาะอ่ืน ๆ ท่ีก  าหนดไวใ้นมาตรา 9 ตามวตัถุประสงค์ของผลประโยชน์สาธารณะและ
เป็นไปตามวตัถุประสงคท่ี์ถกูตอ้งตามกฎหมาย  

กฎหมาย (GDPR) ไดจ้  าแนกความแตกต่างระหว่างขอ้มูลส่วนบุคคลท่ีถูกรวบรวม และ
ขอ้มูลส่วนบุคคลท่ีได้จากแหล่งอ่ืน ๆ ซ่ึงผูค้วบคุมจะอยู่ภายใตข้้อผูกพนัในแจง้ขอ้มูล “ภายใน
ระยะเวลาท่ีเหมาะสมหลงัจากได้รับขอ้มูลส่วนบุคคล แต่ไม่เกินภายใน 1 เดือน โดยค านึงถึง
สถานการณ์เฉพาะท่ีขอ้มูลส่วนบุคคลถูกประมวลผล” ไม่ว่าในกรณีใด ๆ หากขอ้มูลส่วนบุคคล 
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จะถกูใชเ้พื่อจุดประสงคใ์นการส่ือสารกบัขอ้มลูส่วนบุคคล หรือหากมีการเปิดเผยขอ้มลูดงักล่าวไป
ยงับุคคลท่ีสามขอ้มลูนั้น ผูค้วบคุมจะตอ้งแจง้การใหข้อ้มลูกบัเร่ืองขอ้มลูก่อนการติดต่อคร้ังแรกกบั
บุคคลนั้น หรือ บุคคลนั้นให้ไวก่้อนท่ีจะมีการเปิดเผยตาม Regulation (EU) 2016/679 มาตรา 14  
ขอ้ 3 (a) Regulation (EU) 2018/1725 มาตรา 16 ขอ้ 3 (a) การเก็บรักษาจ ากดัแบบ โดยองค์กรตอ้ง
ปฏิบติัตามระยะเวลาการเก็บขอ้มลูท่ีจ  าเป็นและวิธีการเก็บรักษา เช่น ขอ้มูลไบโอเมตริกซ์ดิบท่ีใช้
ในการสร้างแบบส าหรับไบโอเมตริกซ์เฉพาะและจะถูกลบ หรือท าลายทันทีท่ีมีการสร้างแบบ 
ไบโอเมตริกซ ์เมื่อมีการอนุญาตการเขา้ถึงขอ้มลูของบุคคลนั้นหยดุลง หรือถูกถอนออกแลว้ ขอ้มูล
บนัทึกและขอ้มลูระบุตวัตนจะถกูเก็บรักษาไวน้านตามท่ีผูใ้หบ้ริการไดป้ระกาศแจง้ไวก่้อนใหค้วาม
ยินยอมส าหรับการบันทึก แต่อาจถูกเก็บไว้ในโหมดเก็บถาวรหากกฎหมายก าหนดไว้เพื่อ
จุดประสงคใ์นการโตแ้ยง้ตามกฎหมายท่ีมีผลบงัคบัใช ้

การแจง้ระยะเวลาเก็บรักษาขอ้มูลส่วนบุคคล โดย (Privacy Act 1994)16 ไดก้  าหนดให้
หน่วยงานของรัฐตอ้งท ารายงานขอ้มลูส่วนบุคคลเก่ียวกบัวนั เวลา ของขอ้มลูบุคคล โดยจะตอ้งเก็บ
รายงานดังกล่าวไวเ้ป็นเวลา 5 ปี หรือ ตลอดอายุของบันทึก ถา้ระยะเวลาใดยาวกว่าให้ถือเอา
ระยะเวลานั้น พระราชบญัญติัคุม้ครองขอ้มลูไบโอเมตริกซ ์(BIPA) โดยก าหนดให้องค์กรเอกชนท่ี
ครอบครองขอ้มลูไบโอเมตริกซ ์จะตอ้งมีนโยบายเป็นลายลกัษณ์อกัษรเก่ียวกบัวตัถุประสงค์เฉพาะ 
และระยะเวลาท่ีจะท าการรวบรวมจดัเก็บและใชข้อ้มูลไบโอเมตริกซ์ โดยก าหนดให้ท าตารางการ
เก็บ รักษา รวบรวม เปิดเผย และแนวทางส าหรับท าลายขอ้มลูอยา่งถาวรเมื่อไม่ประสงค ์โดยจะตอ้ง
ประกาศนโยบายและแจ้งล่วงหน้าเป็นตารางส าหรับองค์กรเอกชน ซ่ึงจะตอ้งระบุรายละเอียดว่า 
จะเก็บขอ้มลูอยา่งไรและเมื่อใดจะถกูท าลายเมื่อไม่ประสงค ์ตาม 740 ILCS 14/15 

พระราชบญัญติัคุม้ครองขอ้มูลไบโอเมตริกซ์ของ (BIPA) ก าหนดให้บริษทัท่ีอยู่ในความ
ครอบครองขอ้มลูไบโอเมตริกซต์อ้งมีมาตรการดงัน้ี 

 (1) มีนโยบายท่ีเป็นลายลกัษณ์อกัษรเปิดเผยต่อสาธารณชนจดัท าตารางเวลาการเก็บรักษา
และแนวทางส าหรับการท าลายตัวระบุไบโอเมตริกซ์และข้อมูลไบโอเมตริกซ์อย่างถาวร  
ตามขอ้ตกลง หรือ ภายใน 3 ปีนบัจากการมีปฏิสมัพนัธค์ร้ังสุดทา้ยกบับุคคลใดก็ตามท่ีเกิดข้ึนก่อน  

(2) ปฏิบติัตามนโยบายดงักล่าว 
(3) ก่อนท่ีจะไดรั้บขอ้มลูไบโอเมตริกซ์จะตอ้งแจง้ใหผู้เ้ขา้ร่วมทราบว่าขอ้มลูไบโอเมตริกซ์  

ท่ีก  าลงัจะถูกรวบรวม หรือจดัเก็บ หรือวตัถุประสงค์เฉพาะและระยะเวลาท่ีมีการรวบรวมจดัเก็บ 
รวบรวม การใชข้อ้มลูไบโอเมตริกซ ์และด าเนินการยนิยอมเป็นลายลกัษณ์อกัษร 

                                                             
16 โปรดดูในบทที่ 3 ประเดน็ที่สาม จากขอ้ที่ 3.3.4 ในหนา้ที่  192 



250 

โดย (BIPA) ยงัห้ามมิให้ บริษทั ขายแลกเปล่ียน หรือท าก  าไรจากขอ้มูลไบโอเมตริกซ์ของ
บุคคล เปิดเผย หรือเผยแพร่ขอ้มูลดงักล่าว โดยไม่ได้รับความยินยอม เวน้แต่ กฎหมายอนุญาตให้
กระท าได ้

การแจง้ระยะเวลาเก็บรักษาขอ้มูลส่วนบุคคลของ (BDSG)17 โดยผูใ้ห้บริการ หรือ ผูค้วบคุม 
โดยการประมวลผลขอ้มูลไบโอเมตริกซ์ไม่ว่าทั้งหมด หรือบางส่วนด้วยวิธีการอตัโนมติั หรือดว้ย
วิธีการประมวลผลแบบอ่ืน ๆ ของขอ้มลูส่วนบุคคลก็เป็นส่วนหน่ึงของการจดัเก็บขอ้มูลจะตอ้งไดรั้บ
อนุญาตก่อน หากมีการประมวลผลขอ้มลูส่วนบุคคลเพ่ิมเติมนอกเหนือจากท่ีเก็บขอ้มูลไว ้หรือ ขอ้มูล
ถกูเปรียบเทียบเขา้กบัวตัถุประสงคเ์ดิม ผูค้วบคุมจะถูกก  าจดัสิทธ์ิตาม (GDPR) โดยขอ้มูลส่วนบุคคล
จะถูกเก็บไวต้ามระยะเวลาของขอ้ตกลงท่ีเป็นไปตามวตัถุประสงค์ หรือสัญญา หรือ การเก็บรักษา 
ตามระยะของกฎหมายก าหนดไวเ้ท่านั้น ซ่ึงหากไม่มีการแจง้ระยะเวลาเก็บขอ้มูลผูค้วบคุมให้ค  านึงถึง
การประมวลผลภายในระยะเวลาท่ีเหมาะสม แต่ไม่เกิน 2 สปัดาห์ตาม Section 32 (3)  

การแจ้งระยะเวลาเก็บรักษาข้อมูลส่วนบุคคลของ (PDPA)18 ได้ก  าหนดให้องค์กรต้อง 
ไม่เก็บรักษาเอกสาร ซ่ึงเป็นขอ้มลูส่วนบุคคลท่ีไดรั้บการประมวลผล หรือวิธีการท่ีขอ้มลูส่วนบุคคล
นั้นสามารถเช่ือมโยงไปยงัตวับุคคลบุคคลใดบุคคลหน่ึงไดแ้ละไม่ให้เก็บรักษาขอ้มูลส่วนบุคคล 
หรือตอ้งลบขอ้มลูส่วนบุคคล โดยทนัทีท่ีมีเหตุผลอนัสมควรท่ีสนันิษฐานไดว้า่ ในการเก็บ รวบรวม 
เปิดเผย ใช ้หรือไม่จ  าเป็นส าหรับธุรกิจ หรือตามวตัถุประสงค์ทางกฎหมายอีกต่อไปเพราะฉะนั้น 
เมื่อเปรียบเทียบการเก็บรักษาข้อมูลส่วนบุคคลของต่างประเทศ ซ่ึงแสดงได้ถึงความชัดเจน
ก าหนดใหอ้งคก์รมีนโยบายในการแจง้ระยะเวลาการเก็บรวบรวมขอ้มูลส่วนบุคคลก่อนให้ความ
ยินยอม และพิจารณาได้ว่า ขอบเขตการแจ้งระยะเวลาการเก็บรักษาข้อมูลส่วนบุคคลตาม
พระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล พุทธศกัราช 2562 มาตรา 23 (3) ซ่ึงการก าหนดให ้
ผูค้วบคุมขอ้มลูจะตอ้งแจง้ให้เจา้ของขอ้มูลส่วนบุคคลทราบก่อน หรือในขณะเก็บรวบรวมขอ้มูล
ส่วนบุคคล กล่าวคือ ไดบ้ญัญติัไวว้่า “ขอ้มูลส่วนบุคคลท่ีจะมีการเก็บรวบรวมและระยะเวลาใน 
การเก็บรวบรวมไว ้ทั้งน้ี ในกรณีท่ีไม่สามารถก าหนดระยะเวลาดังกล่าวได้ชดัเจน ให้ก  าหนด
ระยะเวลาท่ีอาจคาดหมายไดต้ามมาตรฐานของการเก็บรวบรวม” การก าหนดระยะดงักล่าวไม่มี
ความชดัเจน อาจท าใหผู้ใ้หบ้ริการก าหนดระยะเวลาตามเจตนาของตนได ้

เน่ืองจากดว้ยวิธีการเก็บรักษาขอ้มลูมใีนรูปแบบลกัษณะเดิม ๆ มีความซบัซอ้นในการเก็บ 
แต่ในขณะท่ีวิธีการเก็บแบบใหม่ ๆ ง่ายต่อการเก็บและง่ายในการใชข้อ้มูลส่วนบุคคลไดเ้กิดข้ึนอยู่
เสมอนั้น การก าหนดใหผู้ค้วบคุมขอ้มลูส่วนบุคคลจะตอ้งระบุไวต้ั้งแต่แรกเร่ิมในขณะเก็บรวบรวม
                                                             
17 โปรดดูในบทที่ 3 ประเดน็ที่สาม จากขอ้ที่ 3.4.2  ในหนา้ที่ 212 
18 โปรดดูในบทที่ 3 ประเดน็ที่สาม จากขอ้ที ่3.5.2 ในหนา้ที่ 226 
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ขอ้มูลส่วนบุคคลถึงระยะเวลาในการเก็บรวบรวมขอ้มูลนั้น อนัเป็นการดีต่อผูป้ฏิบติั และความ
เคลือบคลุมจะท าใหเ้กิดการตีความและอาจไม่สามารถปฏิบติัไดจ้ริงใน “ระยะเวลาท่ีอาจคาดหมาย
ไดส้ าหรับการเก็บรวบรวม” โดยไม่มีความชดัเจนอาจท าใหตี้ความหมายและจะตอ้งมีการประเมิน
ความเป็น “มาตรฐานของการเก็บรวบรวม” เพื่อก  าหนดระยะเวลาท่ีคาดหมายส าหรับการเก็บ
รวบรวมขอ้มลูส่วนบุคคลไดอ้ยา่งไร เช่น กรณีเจา้ของขอ้มลูใชร้ะบบสแกนน้ิวมือในหอพกัชัว่คราว 
เมื่อยกเลิกการพกัอาจไม่ได้กลบัมาอีก ผูใ้ห้บริการก็ควรเก็บข้อมูลดังกล่าวได้ไม่เกินกฎหมาย
บญัญติัไว ้ดงันั้น ผูว้ิจยัเห็นควร แกไ้ขการก าหนดความชดัเจนในการแจง้ระยะเวลาการเก็บรวบรวม
ขอ้มูลส่วนบุคคล มาตรา 23 (3) เน่ืองจากในบางกรณี ผูค้วบคุมข้อมูลส่วนบุคคลไม่สามารถ 
ท่ีจะก าหนดระยะเวลาส าหรับการเก็บรวบรวมขอ้มูลดงักล่าวขา้งตน้ได ้ไม่ว่าจะเป็นตามจริง หรือ
ตามท่ี “อาจคาดหมายไดต้ามมาตรฐานของการเก็บรวบรวม” ดว้ยเหตุดงักล่าวน้ี จึงควรก าหนดให ้
ผูค้วบคุมขอ้มูลส่วนบุคคลแจ้งประกาศหลกัเกณฑ์และนโยบายเก่ียวกับระยะเวลาการเก็บขอ้มูล
ส่วนบุคคลว่า “ข้อมูลส่วนบุคคลจะเก็บไวไ้ม่เกิน  6 เดือน และให้ท าลายทันที หรือส้ินสุดตาม
วตัถุประสงค์ทางธุรกิจ หรือ ตามข้อตกลงของสัญญา” ให้เป็นไปตามสิทธิในการขอลบข้อมูล 
ท่ีเก่ียวกบัตนในระบบออนไลน์ (Right to erase) หรือสิทธิท่ีจะถูกลืมภายหลงัท่ีลบ (Right to be 
forgotten) เวน้แต่ตามวตัถุประสงคข์องกฎหมายไดบ้ญัญติัไว ้

4.4 วเิคราะห์บทลงโทษเพือ่ความมั่นคงปลอดภยัของข้อมูลไบโอเมตริกซ์ (Biometrics) 

การป้องกันไวดี้กว่าแก้ (Proactive not reactive; preventative not remedial) ข้อมูล 
(Controllers) จะตอ้งด าเนินการระบุอตัลกัษณ์ (Re-identification) ดว้ยความกา้วหน้าทางเทคโนโลย ี
ท่ีท าให้ชีวิตง่ายข้ึน โดยการใชค้วามรู้ในระดบัท่ีสูงข้ึนผ่านการประดิษฐ์อุปกรณ์ต่าง ๆ นั้น อย่างไร 
ก็ตาม นวตักรรมทางเทคโนโลยีแต่ละอย่างก็ยงัแผงมากับภัยคุกคามท่ีซ่อนเร้นต่อผูใ้ช้ หน่ึงใน 
ภยัคุกคามท่ีส าคญั คือ การขโมยขอ้มูลไบโอเมตริกซ์และข้อมูลส่วนบุคคล เช่น การใชบ้ริการทาง
ธนาคารออนไลน์ระบบสมาร์ทโฟน ผูใ้ช้ย่อมพยายามรักษาความปลอดภัยข้อมูลด้วยรหัสผ่าน 
ท่ีเขา้รหัสและเลขบัตรประจ าตัว ในการใชม้าตรการรักษาความปลอดภยัน้ี มีทั้งขอ้ไดเ้ปรียบของ 
การรักษาความปลอดภยั คือ ไม่ตอ้งจดจ ารหัสให้ยุ่งยาก และขอ้บกพร่องขอ้มูลส่วนบุคคลสามารถ 
ถูกแฮค (Hack)ได้จริงจากมิจฉาชีพ จึงน าไปสู่การเกิดระบบรักษาความปลอดภัยไบโอเมตริกซ์  
การอนุญาตใหเ้ปิดเผยชุดขอ้มูลท่ีสร้างข้ึนมาจากขอ้มูลส่วนบุคคล แมจ้ะมีการลบช่ือ หรือส่ิงท่ีจะท า
ให้เช่ือมโยงถึงบุคคลไปแลว้ ก็ยงัมีโอกาสท่ีขอ้มูลชุดดังกล่าวท่ีจะถูกน าไปเช่ือมโยงกบัขอ้มูลชุด 
อ่ืน ๆ เพื่อระบุกบัอตัลกัษณ์บุคคลได ้ตามพระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พุทธศกัราช 2562  
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ดงันั้น ขอ้ยกเวน้ในการเผยแพร่ขอ้มูลส่วนบุคคล จึงควรค านึงถึงความเส่ียงดงักล่าวและ
ด าเนินการให้แน่ใจว่าการลบช่ือ หรือส่ิงเช่ือมโยงไดก้ระท าอย่างเพียงพอและสุดความสามารถ  
ในการท่ีจะไม่ก่อให้เกิดการละเมิดต่อบุคคลในขอ้มูลภายหลงั  จึงควรมีการแจง้เหตุละเมิดขอ้มูล
ส่วนบุคคลท่ีไดใ้ชก้บัองคก์รธุรกิจต่าง ๆ เพื่อความเหมาะสมในการส่งเสริมผูใ้ห้บริการมีมาตรการ
และวิธีปฏิบติัดา้นการรักษาความมัน่คงปลอดภัยของขอ้มูลส่วนบุคคลท่ีมีประสิทธิภาพ รวมทั้ง 
ท าใหผู้เ้ป็นเจา้ของขอ้มูลส่วนบุคคลสามารถป้องกนัขอ้มูลของตนได ้ในกรณีท่ีขอ้มูลอาจมีความ
เส่ียงว่าจะถกูละเมิดได ้จึงมีความจ าเป็นท่ีบญัญติัในเร่ืองการแจง้เตือนเหตุละเมิดขอ้มูลส่วนบุคคล 
เวน้แต่ การละเมิดขอ้มูลส่วนบุคคลนั้น ไม่น่าจะก่อให้ให้เกิดความเส่ียงต่อสิทธิและเสรีภาพของ
บุคคล โดยผูว้ิจยัเห็นว่าพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 ท่ีใชบ้งัคบัได้
ก  าหนดหนา้ท่ีของผูใ้หบ้ริการยงัไม่มีความสอดคลอ้งกบัสากล ดงัต่อไปน้ี 

กฎหมายของ (GDPR) มิได้ก  าหนดความรับผิดทางอาญาไวอ้ย่างชัดเจนส าหรับการ
ประมวลผลข้อมูลส่วนบุคคลในการละเมิดกฎระเบียบ โดยบทลงโทษหลกั ๆ ท่ีบัญญัติไวใ้น 
(GDPR) คือ โทษปรับทางปกครอง นอกจากน้ีประเทศสมาชิกสหภาพยุโรปไม่จ าเป็นตอ้งแกไ้ข
กฎหมายของตน เพื่อรวมบทบญัญติัเก่ียวกบัความรับผิดทางอาญาส าหรับการประมวลผลขอ้มูล
ส่วนบุคคลโดยมิชอบดว้ยกฎหมาย มาตรการควบคุมความปลอดภยัของขอ้มูลจะเป็นภาระหน้าท่ี
พิเศษใหอ้งคก์ร และความเป็นส่วนตวัในสหภาพยโุรป ตาม (GDPR) ไดบ้ญัญติัไวใ้นมาตรา 32 ว่า 
“ผูค้วบคุมและผูป้ระมวลผลจะใชม้าตรการทางเทคนิคและองคก์รท่ีเหมาะสมเพื่อให้แน่ใจว่าระดบั
ความปลอดภยัท่ีเหมาะสมกบัความเส่ียง” เป็นส่ิงท่ีส าคญัท่ีสุดเสมอ แต่การจดัเก็บขอ้มูลท่ีมีความ
อ่อนไหวสูง โดยจะตอ้งปฏิบติัตามกฎระเบียบ Regulation (EU) 2018/1725 หลกัความรับผิดชอบ 
ซ่ึง (GDPR) ใหค้วามส าคญัเนน้ท่ี “ผูค้วบคุมในทางปฏิบติั” ซ่ึงเป็นเจา้ของผูป้ระกอบธุรกิจเน่ืองจาก
เจา้ของธุรกิจมีหน้าท่ีจะตอ้งการด าเนินการแจง้เหตุละเมิดตามกฎระเบียบ (EU) Regulation (EU) 
2016/679 และการน าขอ้กฎหมายไปใชใ้นเชิงท่ีไม่ตรงกบัวตัถุประสงค์ เช่น ดงัต่อไปน้ี 

(1)  Article 15 ผูเ้ป็นเจา้ของขอ้มลูมีสิทธิเขา้ตรวจสอบขอ้มลูทั้งหมดของตนท่ีผูใ้หบ้ริการ
เก็บบนัทึกไว ้ซ่ึงผูใ้หบ้ริการหลายรายอนุญาตใหผู้ใ้ชด้าวน์โหลดขอ้มลูออกมา เพื่อตรวจสอบว่าถกูเก็บ
ขอ้มลูอะไรไปบา้ง หากกรณีผูป้ระสงคร้์ายสามารถเขา้ถึงบญัชีผูใ้ชไ้ดก้็สามารถสั่งดาวน์โหลดขอ้มูล
ทั้งหมดท่ีเก่ียวขอ้งออกมาดูได ้

(2) Article 17 ผูเ้ป็นเจา้ของขอ้มลูมีสิทธิขอให ้Search engine น าขอ้มลูของตนออกจาก
ผลการคน้หา ซ่ึงมีหลายกรณีท่ีผูต้อ้งสงสยัในคดีฉอ้โกงหรือผูท่ี้ไดรั้บค าวิจารณ์แบบแง่ลบไดข้อให ้
Search engine น าขอ้มลูเหล่านั้นออกจากผลการคน้หา (สิทธิในการลบ) 
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(3) Article 21 ผูเ้ป็นเจา้ของขอ้มูลมีสิทธ์ิเลือกไดว้่าจะอนุญาตให้น าขอ้มูลส่วนตวัไป
ใชใ้นการวิเคราะห์ไดห้รือไม่ ซ่ึงท าใหผู้ใ้หบ้ริการบางรายปฏิเสธ ถา้หากผูใ้ชไ้ม่ยนิยอมท่ีจะเปิดเผย
ขอ้มูลก็อาจไม่ไดรั้บการให้บริการ หรือไม่สามารถเขา้ถึงเน้ือหาไดเ้ทียบเท่ากบัผูท่ี้ยินยอมให้น า
ขอ้มลูไปใชง้าน (สิทธ์ิในการคดัคา้น) 

(4) Article 10 ข้อมูลส่วนบุคคลท่ีเป็นลกัษณะเฉพาะธรรมชาติของบุคคลท่ีมีความ
อ่อนไหวอยา่งยิง่เก่ียวกบัสิทธิขั้นพ้ืนฐานและเสรีภาพไดรั้บการคุม้ครองท่ีเฉพาะเจาะจง เพื่อความ
มัน่คงปลอดภยั เน่ืองจากบริบทของการประมวลผลสามารถสร้างความเส่ียงท่ีส าคญัต่อสิทธิขั้น
พ้ืนฐานและเสรีภาพ ขอ้มูลส่วนบุคคลดงักล่าวไม่ควรถูกประมวลผล เวน้แต่ จะมีการปฏิบติัตาม
เง่ือนไขเฉพาะท่ีก  าหนดไวใ้นขอ้บงัคบัน้ี การประมวลผลขอ้มูลส่วนตัวประเภทพิเศษเน่ืองจาก
ครอบคลุมโดยค าจ  ากดัความของขอ้มลูไบโอเมตริกซเ์มื่อประมวลผลดว้ยวิธีการทางเทคนิคเฉพาะ
ซ่ึงอนุญาตใหม้ีการระบุตวัตน หรือการรับรองความถูกตอ้งของบุคคลตามขอ้บงัคบัตามขอ้บงัคบั 
(29) โดยข้อก าหนดเฉพาะส าหรับการประมวลผลข้อมูลท่ีละเอียดอ่อน นอกเหนือจากหลกัการ
ทัว่ไปและกฎระเบียบอ่ืน ๆ โดยเฉพาะอยา่งยิง่เก่ียวกบัเง่ือนไขส าหรับการประมวลผลท่ีถกูกฎหมาย 
(Derogations) จ าแนกออกจากขอ้หา้มทัว่ไป ส าหรับการประมวลผลขอ้มลูส่วนบุคคลประเภทพิเศษ
ดงักล่าว และไดรั้บการจดัเตรียมไวอ้ย่างชดัเจน ในกรณีตอ้งไดรั้บความยินยอมก่อนอย่างชดัเจน 
หรือในแง่ของความตอ้งการเฉพาะ 

การก าหนดบทลงโทษและค่าปรับส าหรับการละเมิดปรับสูงสุด 20 ลา้นยโูร หรือร้อยละ 4 
ของรายไดท้ั้งหมดทัว่โลกของปีงบประมาณ ตาม Regulation (EU) 2016/679 Article 83 ขอ้ 5 
ส าหรับองคก์รท่ีมีการประมวลขอ้มลูส่วนบุคคลอยา่งผดิกฎหมาย หรือไม่สามารถปกป้องขอ้มูลได ้
รวมทั้ง เจา้ของขอ้มลูแต่ละบุคคลขอใหอ้งคก์รน าขอ้มลูส่วนตวัของตนออกจากระบบอตัโนมติัท่ีใช้
ประมวลและจดัการขอ้มลูดว้ย โดยมาตรการของการละเมิดขอ้มูลส่วนบุคคลผูค้วบคุมจะตอ้งแจง้
เตือนล่าชา้ไดไ้ม่เกิน 72 ชัว่โมง หลงัจากทราบว่ามีการกาละเมิดขอ้มลูส่วนบุคคลต่อเจา้หนา้ท่ีก  ากบั
ดแูล เวน้แต่ การละเมิดนั้น ไม่น่าจะส่งผลกระทบให้เกิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคล
นั้น ในกรณีท่ีการแจง้เตือนไปยงัผูดู้แลการป้องกนัขอ้มลูในสหภาพยโุรปไม่สามารถแจง้ไดภ้ายใน 
72 ชั่วโมง จะต้องมีเหตุผลส าหรับความล่าช้านั้นตามมาตรา 33 ในการปฏิบัติตามมาตรการ 
ทางเทคนิคและทางการจดัการองค์กรท่ีเหมาะสม โดยค านึง “ความทนัสมยัและค่าใชจ่้ายในการ
ด าเนินงาน” และลกัษณะ ขอบเขต บริบท และวตัถุประสงคใ์นการประมวลผล ตลอดจนความเส่ียง
ในการเปล่ียนแปลงท่ีเป็นไปไดแ้ละเขม้งวดส าหรับสิทธิและเสรีภาพของบุคคลธรรมดา 
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 อยา่งไรก็ตามตาม เน่ืองจากสหภาพยโุรปมีลกัษณะเป็นองคก์รบริหารเหนือรัฐ (Sup national)  
ดงัท่ีผูว้ิจยัได้กล่าวมาแลว้ในบทท่ี 319 โดยมุ่งเน้นเฉพาะมาตรการโทษปรับและโทษทางปกครอง
เท่านั้น ผูว้ิจยัจึงไดพ้ิจารณาจากเหตุดงัต่อไปน้ี กล่าวคือ  

1. คณะกรรมาธิการของสหภาพยุโรปไม่มีสภานะเป็นรัฐบาล (Government) รัฐบาล 
หมายถึง องค์การและคณะบุคคลซ่ึงใช้อ  านาจในการปกครองประเทศอย่างเป็นอิสระไม่ข้ึนแก่
รัฐบาลของรัฐอ่ืนใด หรือหน่วยงาน ซ่ึงน าเอาความตอ้งการของรัฐไปก าหนดและบงัคับการให้
เป็นไปตามนั้น และไม่มีรัฐใดท่ีจะอยู่ไดโ้ดยปราศจากรัฐบาล โดยรัฐบาลเป็นผูท้  าหน้าท่ีคุม้ครอง
รักษาความสงบภายในและป้องกนัการรุกรานจากภายนอก 

2. กฎหมายท่ีใหอ้  านาจในการออกบทบญัญติัท่ีมีโทษบงัคบัทางอาญา  
3. การบงัคบัใชโ้ทษทางอาญาจะตอ้งบงัคบัผา่นเจา้พนักงานหน้าท่ีของรัฐในการบงัคบัจบั

คุมผูก้ระท าความผดิท่ีมีโทษทางอาญา 
ดงัจะเห็นได้จาก อารัมภบทข้อ 149 ของ (GDPR) บทน า “ประเทศสมาชิกควรจะวาง

กฎเกณฑ์เก่ียวกับบทลงโทษทางอาญาส าหรับการละเมิดกฎข้อบังคับน้ีรวมถึงการละเมิด 
กฎแห่งชาติท่ีน ามาใชแ้ละภายในขอบเขตของระเบียบฉบบัน้ี” นอกจากน้ีตามมาตรา 84 (1) ของ 
(GDPR) ประเทศสมาชิกจะวางระเบียบเก่ียวกบับทลงโทษอ่ืน ๆ ท่ีใชบ้ังคับกับการละเมิดกฎ
ขอ้บงัคบัน้ีโดยเฉพาะอยา่งยิง่ส าหรับการละเมิดท่ีไม่ตอ้งเสียค่าปรับทางปกครองตามมาตรา 83 และ
จะใชม้าตรการทั้งหมดท่ีจ  าเป็น เพ่ือใหม้ัน่ใจว่ามีการน าไปปฏิบติัแลว้การลงโทษดงักล่าวจะตอ้งมี
ประสิทธิภาพ หมายความว่า ประเทศสมาชิกมีอิสระท่ีจะแนะน าความรับผิดทางอาญาส าหรับ 
การประมวลผลขอ้มลูส่วนบุคคลท่ีผดิกฎหมายตามดุลยพินิจของตน ดงันั้น จึงเห็นไดว้่า การจดัท า
กฎหมายฉบับแรกของประเทศไทยท่ีบังคับใช้กับการคุ้มครองข้อมูล ส่วนบุคคลในประเทศ  
โดยคณะผูร่้างกฎหมายไทยไดน้ าแนวคิดมาจากกฎระเบียบว่าดว้ยการป้องกนัขอ้มูลทัว่ไปของ
สหภาพยโุรป (GDPR) ซ่ึงมีการปรับเปล่ียนใหเ้หมาะสมกบัมุมมองของชาติ และไดเ้พ่ิมบทบญัญติั
เก่ียวกบัความรับผดิทางอาญาในพระราชบญัญติัคุม้ครองขอ้มลูส่วน พุทธศกัราช 2562 

บทลงโทษเพื่อความมัน่คงปลอดภยัของพระราชบญัญติัคุม้ครองขอ้มูลไบโอเมตริกซ์ของ
(BIPA)20 โดยก าหนดให้ข้อมูลไบโอเมตริกซ์ เป็นข้อมูลท่ีถูกสร้างข้ึนโดยวิธีการอตัโนมติัของ
ลักษณะทางชีวมาตรของแต่ละบุคคล และข้อจ ากัด เฉพาะข้อมูลไบโอเมตริกซ์ท่ีได้รับ  
การลงทะเบียน หรือลดรูปแบบในฐานขอ้มูล โดยไม่มีการแจง้เตือนล่วงหน้าให้ทราบก่อนและให้
ความยินยอม เวน้แต่จะมีคุณสมบติัตรงตามเกณฑ์ท่ีก  าหนด โดยมีมาตรการก าหนดให้ประกาศ
                                                             
19 โปรดดูในหนา้ที่ 114 
20 โปรดดูในบทที่ 3 ประเดน็ที่ส่ี จากขอ้ 3.3.4 ในหนา้ที่ 192 
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นโยบายเก่ียวกับการเก็บรักษาและการเข้าถึงข้อมูลไบโอเมตริกซ์เป็นตารางแก่เจ้าของข้อมูล  
และแจง้เหตุละเมิดตาม 740 ILCS 14/15 ตอ้งไดรั้บแจง้เก่ียวกบัขอ้ก  าหนดการพิมพล์ายน้ิวมือ หรือ 
วิธีการใชห้รือจดัเก็บขอ้มลูท่ีส าคญั  

บทลงโทษเพื่อความมัน่คงปลอดภยัของ (BDSG)21 ในการแจง้เตือนการละเมิดขอ้มูลไบโอ
เมตริกซ์นั้น จึงได้ด  าเนินการด้วยความระมดัระวงัเป็นกรณีพิเศษตามกฎหมายของ (BDSG)  
ในการประมวลผลขอ้มูลส่วนบุคคลท่ีจะตอ้งไดรั้บอนุญาตก่อนจากเจ้าของขอ้มูล ซ่ึงผูค้วบคุม 
และผูป้ระมวลผลจะตอ้งค านึงถึงสถานะของตน้ทุนการด าเนินการและลกัษณะขอบเขตขอบเขต
และวตัถุประสงคข์องการประมวลผลรวมถึงความเส่ียงของโอกาสและความรุนแรงท่ีแตกต่างกนั 
ส าหรับผลประโยชน์ท่ีไดรั้บการคุม้ครองตามกฎหมายของบุคคลจะตอ้งใชม้าตรการทางเทคนิค
และองคก์รท่ีจ  าเป็นเพ่ือใหม้ัน่ใจในระดบัความปลอดภยัท่ีเหมาะสมกบัความเส่ียง เมื่อประมวลผล
ข้อมูลส่วนบุคคลโดยเฉพาะอย่างยิ่งเก่ียวกับการประมวลผลข้อมูลส่วนบุคคลประเภทพิเศษ  
โดยผูค้วบคุมจะตอ้งค านึงถึงหลกัเกณฑ์ทางเทคนิคและค าแนะน าท่ีเก่ียวขอ้งจากส านักงานกลาง  
เพื่อความปลอดภยัของขอ้มลูตาม Section 64 

มาตรการความมัน่คงปลอดภัยของ (PDPA)22 ตามมาตรา 2423 ก าหนดให้องค์กรมีหน้าท่ี 
ในการรักษาความปลอดภยัของข้อมูลท่ีอยู่ในความครอบครองแต่ไม่ไดม้ีการก าหนดมาตรการดา้น
ความปลอดภยัไวเ้ป็นพิเศษจึงเป็นหนา้ท่ีขององค์กรตอ้งจดัให้มีมาตรการในการรักษาความปลอดภยั 
ท่ีเหมาะสมกับลกัษณะและการใช้ข้อมูลนั้ น ๆ ตามมาตรา 25 ก าหนดให้ท าลายข้อมูลเมื่อหมด 
ความจ าเป็นตามวตัถุประสงค์แลว้และการเก็บข้อมูล (Retention) นั้นไม่จ  าเป็นต่อวตัถุประสงค ์
เชิงกฎหมาย หรือธุรกิจอ่ืนอีก องค์กรเป็นหน่วยงานป้องกันข้อมูลส่วนบุคคล ซ่ึงอยู่ในความ
ครอบครอง หรืออยูใ่นการความควบคุมขององคก์ร  

จากการศึกษาวิเคราะห์มาตรการในการลงโทษของต่างประเทศ ผูว้ิจยัพบว่ามาตรการทาง
กฎหมายประเทศไทยยงัไม่มีความสอดคลอ้งกบัสากล ดงัน้ี  

ประการแรก มาตรการมาตรการความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคลของกฎหมาย 
(GDPR)24 ไดม้ีการก าหนดบทลงโทษหากกระท าการฝ่าฝืนจะมีบทลงโทษส าหรับองค์กรท่ีฝ่าฝืน
ตามขอ้ก าหนดของ (GPPR) สูง โดยมุ่งเนน้โทษปรับและโทษทางปกครองเท่านั้น  โดยจะหลีกเล่ียง
มาตรการลงโทษทางอาญา หน่ึงในวตัถุประสงค์ของกฎการคุ้มครองข้อมูลทัว่ไป (GDPR) คือ  

                                                             
21 โปรดดูในบทที่ 3 ประเดน็ที่ส่ี จากขอ้ 3.4.2 ในหนา้ที่ 212 
22 โปรดดูในบทที่ 3 ประเดน็ที่ส่ีจากขอ้ 3.5.2  ในหนา้ที่ 226 
23 Personal Data Protection Act 2012 
24 โปรดดูในบทที่ 3 ประเดน็ที่ส่ี จากขอ้ 3.2.4  ในหนา้ที่ 153 
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การปกป้องสิทธิขั้นพ้ืนฐานและเสรีภาพของบุคคลโดยเฉพาะอย่างยิ่งสิทธิในการปกป้องขอ้มูล 
ส่วนบุคคลของสหภาพยโุรป สิทธิในการใชชี้วิตส่วนตวัไดถู้กก  าหนดไวใ้นอนุสัญญาว่าดว้ยสิทธิ
มนุษยชนแห่งยโุรป มาตรา 825 ใหสิ้ทธิในการเคารพชีวิตส่วนตวัและครอบครัวบา้นและการโตต้อบ 
การประชุมไดรั้บการจดัตั้งข้ึนเป็นกฎหมายในประเทศสวีเดน สิทธิท่ีจะเคารพในชีวิตส่วนตวัและ
ชีวิตครอบครัวนั้นไดก้  าหนดไวใ้นขอ้ 7 ของสนธิสัญญา (EU) ว่าดว้ยสิทธิขั้นพ้ืนฐาน นอกจากน้ี  
ยงัมีบทบญัญติัพิเศษเก่ียวกบัการปกป้องขอ้มลูส่วนบุคคล ตามมาตรา 8 สนธิสญัญามีผลผกูพนัตาม
กฎหมายส าหรับประเทศสมาชิกสหภาพยุโรปทั้งหมด อนัเก่ียวขอ้งกบัสิทธิในการใชชี้วิตส่วนตวั
และการปกป้องขอ้มูลส่วนบุคคลในรูปแบบพ้ืนฐานของการออกกฎหมาย เพื่อให้ผูป้ระกอบการ
ธุรกิจตระหนักถึงความมัน่คงปลอดภัยของข้อมูลส่วนบุคคล โดยมุ่งเน้นท่ีผูค้วบคุมซ่ึงเป็น
ประกอบการมีหน้าท่ีพึงระวงัความเสียหายท่ีจะเกิดข้ึนจึงได้มีมาตรการโทษปรับท่ีสูงเพื่อให้
สอดคลอ้งกบัยคุดิจิทลั 

พระราชบญัญติั (BIPA) ก าหนดโทษปรับมาจากสาเหตุของการกระท าโดยการละเมิดความ
เป็นส่วนตวัทางชีวมาตรตามกฎหมายปรับมากกว่า 1,000 ดอลลาร์ ในความเสียหายท่ีตอ้งจ่าย หรือ
ความเสียหายท่ีเกิดข้ึนจริง ส าหรับการละเมิดโดยประมาท ซ่ึงโทษปรับมากกว่า 5,000 ดอลลาร์ 
ส าหรับความเสียหาย หรือความเสียหายท่ีแทจ้ริง ส าหรับการละเมิดโดยเจตนา หรือโดยประมาท 
และกฎหมายยงัให้มีสิทธิผูเ้สียหายเรียกค่าธรรมเนียมและค่าใช้จ่ายทนายความได้ตามความ
เหมาะสมดว้ย 

พระราชบญัญติั (BDSG) หากมีการละเมิดขอ้มลูส่วนบุคคลไดก้  าหนดบทลงโทษสูงทั้งยงั 
มีโทษทางอาญา แต่อยา่งไรก็ตาม กฎหมาย BDSG ก็ตอ้งค านึงถึงความสอดคลอ้งของขอ้บงัคบัของ 
GDPR  ส าหรับการด าเนินคดีเพื่อก  าหนดโทษปรับสูงถึง 100,000 ยโูร และโทษทางอาญาจ าคุก 
ไม่เกิน 2 ปี และส าหรับนายจา้งท่ีมีการละเมิดขอ้มูลส่วนบุคคลของพนักงาน (BDSG)  จะตอ้งเสีย
ค่าปรับสูงถึง 300,000 ยูโร ต่อการละเมิดข้อมูลส่วนบุคคล และพนักงานจะสามารถเรียกร้อง
ค่าเสียหายจากการละเมิดท่ีถกูกล่าวหาไดแ้ละสหภาพแรงงานสามารถยืน่ค  าร้องเพ่ือขอค าสั่งศาลได ้
โดยแจง้เตือนเม่ือพบว่าขอ้มลูร่ัวไหล หน่วยงานควบคุมขอ้มูลและผูป้ระมวลผลขอ้มูลตอ้งแจง้ให้
หน่วยงานก ากบัดูแล และเจ้าของขอ้มูลทราบภายใน 72 ชัว่โมง ซ่ึงมาตรการดงักล่าวอาจท าให้ 
ผูป้ระมวลผลข้อมูลส่วนบุคคลต้องตระหนักในการท่ีจะต้องรับโทษและระมัดระวังในการ
ประมวลผลขอ้มลูดงักล่าว 

 

                                                             
25 European Convention on Human Rights (ECHR) 
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พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection Act 2012: PDPA)  
ในมาตรการเพ่ือป้องกนัมิใหข้อ้มลูส่วนบุคคลนั้น ถกูเขา้ถึงโดยไม่ไดรั้บอนุญาต แกไ้ข ใช ้เปิดเผย 
คดัลอก เปล่ียนแปลง ท าลาย หรือความเส่ียงอ่ืนท่ีมีลกัษณะเช่นเดียวกนัและในการเก็บรักษาขอ้มูล
ส่วนบุคคลนั้น ขอ้มลูส่วนบุคคลจะถกูเก็บไวใ้นเซิร์ฟเวอร์ส่วนกลางเพื่อปกป้องความลบั และความ
ปลอดภัยของข้อมูลส่วนบุคคลภายใต้การบริการผ่านเทคโนโลยีการป้องกันความปลอดภัย  
ทางกายภาพและการบริหารในการรักษาความปลอดภัย หากมีการละเมิดโดยฝ่าฝืนต่อกฎหมาย  
การฝ่าฝืนกฎหมายอาจตอ้งรับโทษถึง 100,000 SGD หรือตอ้งโทษจ าคุกไม่เกิน 12 เดือน หรือทั้งจ  า
ทั้งปรับ ทั้งน้ี ผูอ้  านวยการและเจา้หน้าท่ีของหน่วยงานสามารถถูกฟ้องร้องความรับผิดชอบจาก
ความผดิท่ีหน่วยงานเป็นผูก้ระท าไดด้ว้ย 

ประการที่สอง เมื่อพิจารณาถึงหลกัเกณฑ์ในการก าหนดบทลงโทษของประเทศไทยตาม
พระราชบญัญัติคุ ้มครองข้อมูลส่วนบุคคล พุทธศกัราช 2562 หากฝ่าฝืนจะมีบทลงโทษส าหรับ
องคก์ร หรือบุคคลท่ีฝ่าฝืน ดงัท่ีไดพ้ิจารณาไวใ้นบทท่ี 3 หนา้ท่ี 116-117 โดยมีหลกัเกณฑด์งัน้ี 

มาตรการลงโทษทางแพ่ง (Civil Penalty) กล่าวคือ เป็นเร่ืองท่ีเก่ียวกบัสิทธิ หรือหน้าท่ีของ
บุคคล โดยมุ่งให้ผูก้ระท าผิดอาจตอ้งถูกด าเนินมาตรการต่าง ๆ ไดแ้ก่ การช าระค่าปรับทางแพ่ง  
ถกูเรียกคืนผลประโยชน์ท่ีไดไ้ปจากการกระท าผดิ ใหช้ดใชค่้าใชจ่้าย หรือส่งมอบทรัพยสิ์น หรือละ
เวน้การกรท าอยา่งใดอยา่งหน่ึง เพื่อประโยชน์ของผูฟ้้องคดี ในกรณีตามมาตรา 78 ซ่ึงเป็นมาตรการ
เพื่อ “ปราม” มิใหผู้ป้ระกอบการกลา้กระท าความผดิอีก ในเชิงลงโทษ คือ “ค่าเสียหายเชิงลงโทษ” 
โดยการชดใชเ้พ่ิมข้ึนจากจ านวนค่าเสียหายท่ีแท้จริงไดต้ามท่ีศาลก าหนด แต่ไม่เกินสองเท่าของ
ค่าเสียหายท่ีแท้จริง โดยศาลอาจก าหนดให้จ่ายค่าเสียหายโดยค านึงถึงความร้ายแรงของความ
เสียหายของผลประโยชน์ท่ีผูป้ระกอบการไดรั้บจากข้อมูลส่วนบุคคลนั้น ดงันั้น มาตรการทาง 
แพ่งเป็นมาตรการบังคับ เพื่อใช้ในปัญหาระหว่างเอกชนและเอกชนให้เกิดความเป็นธรรม  
โดยมีการสร้างสิทธิและหนา้ท่ีต่าง ๆ ข้ึนตามความเหมาะสมของเร่ืองนั้น ๆ26 

มาตรการลงโทษทางอาญา (Criminal penalty)  กล่าวคือ โทษทางอาญามีวตัถุประสงค์
น ามาปรับใชก้บั บทบญัญติัในแต่ละเร่ืองไดช้ดัเจน แมว้่าบทบญัญติัในกฎหมายอาญาโดยทัว่ไป 
จะบัญญัติข้ึนมา ด้วยเหตุผลทางศีลธรรม แต่ก็มีบทบัญญัติในบางเร่ืองด้วยเหตุผลทางเทคนิค  
ซ่ึงสามารถน าทฤษฎีกฎหมายสามชั้นมาปรับความใหเ้ขา้กบักฎหมายอาญาไดด้งัน้ี 

หากบทบญัญติัท่ีไดก้  าหนดดว้ยเหตุผลทางศีลธรรมยอ่มเป็นเร่ืองท่ีประชาชนสามารถรับรู้ได้
โดยสามญัส านึกถึงความถูกผิดในเร่ืองนั้น แมใ้นบางเร่ืองจะมีหลกักฎหมายเพ่ิมเติมอยู่ ก็สามารถ
เรียนรู้เพ่ิมเติมได ้เพราะเร่ืองท่ีปรับแต่งมาจากหลกัเดิม แต่ถา้กฎหมายใดบญัญติัดว้ยเหตุผลทางเทคนิค
                                                             
26 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. 
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นั้นย่อมมิใช่เร่ืองท่ีประชาชนจะรู้ได้ด้วยสามญัส านึกของตนเสมอไป เพราะบางเร่ืองมิใช่มาจาก
พ้ืนฐาน ทางศีลธรรม หากจะเข้าใจในเหตุผลท่ีบทบัญญัติของกฎหมายนั้น จึงเป็นเร่ืองส าคัญยิ่ง 
มิฉะนั้น อาจจะเกิดปัญหาว่า แมน้ักกฎหมายก็อาจใช้กฎหมายไม่สอดคลอ้งกับความเป็นจริงก็ได ้
ผูว้ิจยัเห็นว่าบทบญัญติักฎหมายอาญาดงักล่าวเป็นกฎหมายเทคนิค ซ่ึงบญัญติัข้ึนมาดว้ยเหตุผลพิเศษ 

ในการลงโทษ เพื่อเป็นการแกแ้คน้ตอบโตต่้อการกระท า หรือ พฤติกรรมท่ีผูก้ระท าผิดได้
กระท าการอนัเป็นการฝ่าฝืนต่อกฎหมายอาญา และยงัเป็นการแสดงออกใหเ้ห็นถึงการไม่ยอมรับใน 
การกระท า หรือ พฤติกรรมดงักล่าว และไม่ยอมรับในตวัของผูก้ระท าผิด เช่นน้ี ท าให้โทษทาง
อาญาจึงมีความแตกต่างจาก การบงัคบัใชก้ฎหมายประเภทอ่ืน ๆ (Sanctions) ดว้ยความพิเศษของ
วตัถุประสงค์เพื่อจริยธรรมทางสังคม และความรุนแรงของการลงโทษของรัฐ (Die Ernst der 
Staatliche strafe: The severity of state penalty) มีโทษทางอาญาสูงและจ าคุกไม่เกิน 1 ปี หรือปรับ
ไม่เกิน 1 ลา้นบาท27โดยมีโทษทางอาญาจ าคุกใน 3 กรณี กล่าวคือ ( 1) การเปิดเผยขอ้มูลส่วนบุคคล
ตามมาตรา 26 (มาตรา 79) (2) การเปิดเผยข้อมูลส่วนบุคคลท่ีได้รับรู้มาจากการปฏิบติัหน้าท่ี 
(มาตรา 80) และ (3) กรรมการ หรือผูจ้ดัการตอ้งรับผดิดว้ย ถา้สัง่การ หรือละเวน้ไม่สัง่การ 

มาตรการลงโทษทางปกครอง (Administrative penalty) กล่าวคือ โทษทางปกครองอนัเป็น
กฎหมายเทคนิคมีสภาพบังคับ (Sanction) ส าหรับการกระท าท่ีฝ่าฝืนกฎหมาย หรือไม่ปฏิบัติ 
ตามบทบัญญัติท่ีต้องให้กระท า และห้ามมิให้กระท าการ หรือ การบงัคบัให้ตอ้งกระท าการนั้น  
ซ่ึงยงัมิใช่เร่ืองร้ายแรงท่ีผิดศีลธรรม หรือ ความสงบเรียบร้อยของสังคม หรือความมัน่คงของรัฐ 
โดยผูก้ระท าการท่ีฝ่าฝืนกฎหมายท่ีมีโทษทางปกครอง มิใช่อาชญากร แต่เป็นผูก้ระท าผิด
กฎระเบียบเลก็นอ้ยในสงัคมเท่านั้น เน่ืองจากมีขอ้บงัคบัต่าง ๆ ตามบทบญัญติัของกฎหมาย เพื่อให้
กฎหมายมีผลบงัคับใชใ้นการควบคุมและกบัความประพฤติของบุคคลในอนาคต  โดยโทษทาง
ปกครองตามพระราชบญัญัติคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562 นั้นมีโทษปรับมากถึง  
5 ลา้นบาท ส าหรับผูค้วบคุมขอ้มลู และผูป้ระมวลผลขอ้มลู ตามมาตรา 83 และมาตรา 8728 

 ดงันั้น เพื่อมาตรการใหผู้ค้วบคุมขอ้มลูส่วนบุคคล หรือผูป้ระมวลผลตอ้งชดใชค่้าสินไหม
ทดแทนหากฝ่าฝืน โดยมีสาระส าคญั คือ การเก็บ ใช ้ เปิดเผย ขอ้มูลส่วนบุคคล ตอ้งไดรั้บความ
ยนิยอมจากเจา้ของขอ้มลูอยา่งชดัเจน และเจา้ของขอ้มลูมีสิทธิถอนความยนิยอมภายหลงัได ้รวมถึง
มีสิทธิขอใหล้บ หรือท าลายเมื่อการเก็บ ใช ้เปิดเผย ท าโดยไม่ชอบดว้ยกฎหมาย หรือเมื่อถอนความ
ยนิยอมไม่ว่าจะเกิดจากการจงใจ หรือประมาท อนัเป็นการกระท าการไปโดยไม่มีเหตุอนัควร หรือ
เพื่อบรรเทาความเสียหายท่ีอาจจะเกิดข้ึนต่อเจา้ของขอ้มลูในการป้องความเสียหายท่ีก  าลงัจะเกิดข้ึน 
                                                             
27 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. 
28 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. 
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หรือระงบัเสียหายตามความรับผดิทางแพ่ง ซ่ึงมาตรการทางปกครองเป็นเร่ืองความสมัพนัธร์ะหว่าง
รัฐกบัเอกชน ท่ีมุ่งรักษาประโยชน์ร่วมกนัของสังคมในการลงโทษปรับทางปกครอง แต่มาตรการ
บงัคับใช้โทษทางอาญาต่อบุคคลผูก้ระท าการฝ่าฝืนกฎหมาย ในลกัษณะของความผิดทางอาญา
เพราะมีกฎหมายหา้มมิใหก้ระท าไวโ้ดยรัฐ  

ทั้งน้ี เพ่ือตอ้งการให้เกิดความสงบเรียบร้อยข้ึนในสังคมและให้บริการสาธารณะของรัฐ
ตามรัฐธรรมนูญ29 ท่ีไดใ้ห้อ  านาจไวห้ากเป็นการกระท าท่ีผูก้ระท ามีเจตนาชัว่ร้าย หรือก่อให้เกิด
ภยนัตราย ร้ายแรง ถึงขนาดท่ีตอ้งถกูตั้งขอ้รังเกียจไดอ้ย่างมากจากสังคม จึงมีวตัถุประสงค์ในการ
แกแ้คน้ตอบแทนให้สาสม หรือเป็นการข่มขู่  หรือป้องกนัอาชญากรรม หรือเป็นการตดัโอกาส 
ในการกระท าความผดิต่อสงัคม โดยมาตรการโทษทางปกครองสามารถท่ีจะด าเนินการควบคู่ไปกบั
การด าเนินมาตรการโทษทางอาญาได ้โดยไม่ถือว่าเป็นการด าเนินการซ ้ าซอ้นกนั เพราะเป็นคนละ
มาตรการทางกฎหมายกันไม่จ  าเป็นต้องสอดคลอ้ง หรือถือตามซ่ึงกันและกัน ในขณะท่ีโทษทาง
ปกครองเป็นมาตรการการลงโทษส าหรับความผิดท่ีได้กระท าในแต่ละกรรม โดยหลกัจึงไม่อาจ
ลงโทษปรับทางปกครองซ ้ ากับโทษทางอาญาในความผิดเดียวกันได้ ตามบทบัญญัติของ
พระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พุทธศกัราช 2562 จึงไดม้ีมาตรการจ าแนกโทษทางแพ่ง 
โทษทางอาญา และโทษทางปกครอง ดว้ยเหตุดงักล่าวขา้งตน้  

ผูว้ิจัยเห็นว่า การมีมาตรการก าหนดโทษทางแพ่ง โทษทางอาญา และโทษทางปกครอง 
ดงักล่าวน้ี  ควรมีความสอดคลอ้งกบั กฎหมายของ (GDPR) เน่ืองจากภาคธุรกิจท่ีมีการใชข้อ้มูลส่วน
บุคคลจ านวนมากท่ีด าเนินงานภายในสหภาพยโุรป และบริษทัท่ีประกอบธุรกิจ หรือหวงัจะประกอบ
ธุรกิจกบัพลเมืองของสหภาพยโุรปจะตอ้งปฏิบติัตามกฎหมาย (GDPR) แมว้่าบริษทัท่ีอยู่นอกสหภาพ
ยโุรปก็จะตอ้งไดรั้บผลกระทบ หากมีการน าเสนอสินคา้ หรือบริการแก่พลเมืองของสหภาพยุโรปและ
เก็บขอ้มลูส่วนบุคคลของพลเมืองของสหภาพยโุรป ในขณะเดียวกนัก็ควรมีขอ้พึงระวงัและขอ้ปฏิบติั
ท่ีแตกต่างออกไป หากผูป้ระกอบการในประเทศไทยมีการประกอบธุรกิจ หรือบริการโดยช่องทาง
ออนไลน์ให้กับบุคคลธรรมดาใน (EU) สามารถเข้าถึงได้และมีการประมวลผลขอ้มูลของบุคคล
ดงักล่าวนั้น ซ่ึงความส าคญัทางการคา้ระหว่างประเทศจึงมีมูลค่าทางเศรษฐกิจสูง ย่อมเข้าข่ายตอ้ง
ปฏิบติัตามกฎหมาย (GDPR) เช่น การจ าแนกประเภทขอ้มูลท่ีมีความอ่อนไหว (Sensitive data) ออก
ต่างหากจากข้อมูลทั่วไป การให้ความยินยอมอย่างเสรี (Freely Given) ซ่ึงมีว ัตถุประสงค์ท่ี
เฉพาะเจาะจงในการขอความยนิยอม (Specific) แจง้การประมวลผลขอ้มูลให้เจา้ของขอ้มูลส่วนบุคคล
ทราบ (Informed) เจา้ของข้อมูลตอ้งแสดงความยินยอมอย่างไม่ก  ากวม (Unambiguous) สิทธิในการ
ไดรั้บแจง้ขอ้มูล (Right to be informed) สิทธิในการเขา้ถึงขอ้มูล (Right of access) สิทธิในการแกไ้ข
                                                             
29 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560. 
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ขอ้มูลของตนให้ถูกต้อง (Right to rectification) สิทธิในการลบ (Right to erasure) หรือ “สิทธิท่ีจะ 
ถูกลืม” (Right to be forgotten) สิทธิในการจ ากัดการประมวลผลข้อมูล(Right to restriction of 
processing) สิทธิในการโอนยา้ยขอ้มูล (Right to data portability) สิทธิในการคดัคา้น (Right to object) 
สิทธิในการคดัคา้นการตดัสินใจแทนโดยอตัโนมติั (Right on automated Individual decision-making, 
including profiling) เป็นตน้ 

เน่ืองจากการละเมิดขอ้มูลส่วนบุคคลเป็นข้อก าหนดความรับผิดทางแพ่ง (Civil Liability)  
ท่ีก  าหนดให้บุคคลมีหน้าท่ีพึงระวงั ไม่ให้เกิดความเสียหายแก่ผูอ่ื้น (Duty to Care) หากเกิดความ
เสียหายข้ึน ผูก้่อเหตุตอ้งชดใชบ้นพ้ืนฐานของแนวการของกฎหมายละเมิดที่จะตอ้งมุ่งไปท่ี  
“แนวการก าหนดความรับผิด เพื่อจูงใจให้บุคคลยบัย ั้งถึงเหตุแห่งความเสียหายเป็นการล่วงหน้า 
(Ex ante)” หากสามารถช่วยยบัย ั้งเหตุไดก่้อน ก็จะไม่ตอ้งพิจารณาเร่ืองการชดเชยความเสียหาย 
พระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล  2562  ก  าหนดให้ผูค้วบคุมขอ้มูลและผูป้ระมวลผล
ขอ้มูลส่วนบุคคลตอ้งแจง้รายละเอียดการติดต่อเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลให้กบัเจา้ของ
ขอ้ม ูลทราบก่อน และเจา้ของขอ้ม ูลส่วนบุคคล สามารถติดต่อผูค้วบคุมขอ้มูลส่วนบุคคล  
และผูป้ระมวลผลขอ้มูลส่วนบุคคล ในเร่ืองเกี่ยวกบัสิทธิของตนได ้ แต่เน่ืองจากผูป้ระมวลผล
ขอ้มูลส่วนบุคคลมีขอ้จ  ากดั หรือ อาจไม่มีขอ้มูลท่ีจะทราบไดว้่าตนก าลงัประมวลผลอยู่นั้น 
เป็นขอ้มูลส่วนบุคคล และไม่มีความสัมพนัธ์กบัเจา้ของขอ้มูล เช่น ผูใ้ห้บริการไอคลาวด์   
ตามมาตรา 41 วรรคห้า30 หน้าท่ีของผูป้ระมวลผลขอ้มูลส่วนบุคคลจึงควรมุ่งเน้นในมาตรการ
ดา้นการรักษาความปลอดภยัของระบบให้มีความเหมาะตามสมควร ผูป้ระมวลผลขอ้ม ูล 
ส่วนบุคคลจึงไม่ควรมีความรับผิดต่อเจา้ของขอ้มูล เวน้แต่ ในกรณีที่ผูป้ระมวลผลขอ้ม ูล  
ส่วนบุคคลกระท าการขดัค าสั่งของผูค้วบคุม อนัมิชอบดว้ยกฎหมาย โดยทัว่ไปผูป้ระมวลผล
ขอ้มูลส่วนบุคคลจะไม่ตอ้งตดัสินใจเกี่ยวขอ้งกบัการเก็บ รวบรวม การใช ้หรือ เปิดเผยขอ้มูล
ส่วนบุคคล และอาจมีเพียงเล็กน้อย หรืออาจไม่มีเลย ส าหรับการตดัสินใจ  

ประเด็นมาตรการโทษปรับในกรณีเศรษฐศาสตร์กบัอาชญาวิทยา หรืออาชญาเศรษฐศาสตร์ 
(Economics of crime) ผูว้ิจยัพบว่า ผูก่้ออาชญากรรมก็ไม่แตกต่างจากบุคคลทั่วไปท่ีมีพฤติกรรม 
เป็นเหตุเป็นผล (Rational behavior) ในเชิงเศรษฐศาสตร์ โดยบุคคลนั้นจะตดัสินใจก่ออาชญากรรม 
ก็ต่อเมื่อผลประโยชน์ท่ีคาดว่าจะไดรั้บสูงกว่าโทษท่ีจะคาดว่าจะไดรั้บจากการก่ออาชญากรรมนั้น  
ซ่ึงปัจจยัท่ีส่งผลต่อการก่ออาชญากรรมแบ่งได ้4 ส่วน 

 

                                                             
30 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 2562. 
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(1) ประโยชน์ของการก่ออาชญากรรม (2) ความน่าจะเป็นท่ีการก่ออาชญากรรมจะส าเร็จ 
(3) โทษของการก่ออาชญากรรม (4) ความน่าจะเป็นท่ีอาชญากรถูกลงโทษ หากผูคิ้ดก่ออาชญากรรม 
เช่ือว่า ก่อนจะลงมือกระท าอะไรหากได้มีการคะเนว่า จะได้รับผลลพัธ์อนัคุ้มค่า ก็จะกระท าการ  
หากไม่คุม้ค่า หรือเสียหายก็จะงดเวน้การกระท านั้น เมื่อตอ้งการเพ่ิมทางอาญาโอกาสจบักุมผูก้ระท า
ผิดให้ได้รับโทษมากข้ึนก็ต้องลงทุนเพ่ิมข้ึนในระบบเจ้าพนักงานต ารวจ ศาล และกระบวนการ
ยติุธรรม เพ่ิมเวลาจ าคุกใหน้านข้ึน เพ่ิมบทลงโทษอ่ืน ๆ ใหห้นักข้ึน ไม่ว่าจะโดยวิธีการใด สังคมย่อม
ไดรั้บประโยชน์ แต่การเพ่ิมลงโทษทางอาญาทั้งท่ีมีโอกาสจบักุมไดต้  ่านั้น สังคมจะตอ้งเสียตน้ทุน
ส่วนหน่ึงไปกับงบประมาณท่ีลงทุนไปกับกระบวนการยุติธรรม กล่าวคือ มีความเส่ียงท่ีจะตัดสิน
ผิดพลาดจากการจับกุมและลงโทษผูบ้ริสุทธ์ิ ฉะนั้ น เม่ือมีการเพ่ิมบทลงโทษโดยเพ่ิมค่าปรับ  
การก าหนดบทลงโทษปรับท่ีเพ่ิมอตัราค่าปรับจะไม่สร้างภาระต่อสังคมมากนัก แต่ถา้เพ่ิมมาตรการ
โทษจ าคุกรัฐจะเสียตน้ทุน หรือตอ้งรับภาระมากข้ึน ในการบริหารเรือนจ า ค่าจา้งพนักงานเจา้หน้าท่ี 
และอ่ืน ๆ ตามมา ในขณะท่ีการเพ่ิมค่าปรับจะท าใหรั้ฐมีรายไดเ้พ่ิมข้ึน 

ดว้ยเหตุน้ี ผูป้ระมวลผลขอ้มูลส่วนบุคคลจึงไม่ควรมีความรับผิดในการใชค้วามเสียหาย
เช่นเดียวกนักบัผูค้วบคุมขอ้มูลส่วนบุคคลท่ีเก่ียวเน่ืองกบัโทษทางอาญาดว้ย อนัเป็นการก าหนด
โทษความผิดเด็ดขาด บุคคลท่ีอาจเก่ียวข้องกับการไม่ปฏิบัติหน้าท่ีดังกล่าวอาจมีจ  านวนมาก  
ซ่ึงมีหน้าท่ีความรับผิดชอบท่ีหลากหลาย และ อาจอยู่ในหลายประเทศ ซ่ึงการบัญญัติให้บุคคล  
ท่ีมีหนา้ท่ีความรับผดิชอบเพียงเลก็นอ้ยจะตอ้งรับโทษทางอาญาไปดว้ยตามมาตรา 79 และ มาตรา 
80 ดงักล่าวนั้น ผูท่ี้ตอ้งรับผิดส าหรับการกระท าความผิดควรเป็นผูป้ระกอบการธุรกิจ มิใช่บุคคล
ธรรมดา ท่ีไม่ปฏิบติัตามกฎหมาย โดยค่าปรับท่ีมีจ  านวนสูง ควรถกูบงัคบัใชแ้ก่ผูป้ระกอบการธุรกิจ 
และความเส่ียงอ่ืน ๆ ซ่ึงผูป้ระกอบการธุรกิจมีหน้าท่ีควบคุมดูแลบุคคลท่ีอยู่ในความดูแลของตน  
มิให้มีการละเมิดนโยบายต่าง ๆ ของบริษัท  จึงควรมีแค่มาตรการทางแพ่งและมาตรการทาง
ปกครองก็เป็นการเพียงพอ 

เพราะฉะนั้น เม่ือเปรียบเทียบกบัพระราชบญัญัติคุม้ครองขอ้มูลส่วนบุคคล พุทธศกัราช 
2562 ในการจดัใหม้ีการแยกขอ้มลูท่ีละเอียดอ่อนออกจากหลกัการทัว่ไปอย่างเหมาะสม ในดา้นวิธี
ปฏิบติัการรักษาความมัน่คงปลอดภยัของขอ้มูลท่ีมีประสิทธิภาพ เพื่อให้ผูเ้ป็นเจา้ของขอ้มูลไดรั้บ
การคุม้ครองขอ้มูลส่วนบุคคลประเภทพิเศษท่ีควรไดรั้บการปกป้องท่ีสูงกว่าขอ้มูลทัว่ไป ในการ 
ท่ีจะถูกถูกละเมิดท่ีส าคญัเฉพาะท่ีมีความเส่ียงสูง ท่ีอาจก่อให้เกิดความเสียหายต่อเจ้าของขอ้มูล 
ท่ีจ  าเป็นและเพื่อใหเ้กิดความตระหนกั เมื่อมีการประมวลผลผูค้วบคุมขอ้มูลควรท าการตรวจสอบ 
อย่างไรก็ตาม ตามบทบัญญัติของพระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พุทธศกัราช 2562  
ในปัจจุบนัยงัมิได้ก  าหนดให้จ  าแนกขอ้มูลไบโอเมตริกซ์ให้ไดรั้บความคุ้มครองอยู่ในหมวดหมู่
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ประเภทพิเศษ ซ่ึงเป็นขอ้มลูท่ีละเอียดอ่อนออกจากขอ้มูลทัว่ไป ให้มีความสอดคลอ้งกบัวิธีปฏิบติั
ตามแนวสากลและให้เกิดความตระหนักถึงความมัน่คงปลอดภยัในประเภทขอ้มูลพิเศษตอ้งห้าม
ประมวลผล เวน้แต่ กฎหมายไดบ้ญัญติัใหก้ระท าได ้โดยการแกไ้ขดงัต่อไปน้ี 

ผูว้ิจยัเห็นควร ให้มีการก าหนดบทบญัญติัเร่ืองผูใ้ห้บริการ หรือ ผูค้วบคุม หรือเจ้าของ
ขอ้มูลส่วนบุคคล ควรทราบข้อมูลประเภทพิเศษซ่ึงมีความละเอียดอ่อน  เพื่อให้มีมาตรการใน 
ทางปฏิบติัท่ีส าคญัอย่างยิ่งท่ีผูค้วบคุมขอ้มูลจะตอ้งมีระยะเวลาเพียงพอในการประเมินความเส่ียง
อย่างถ่ีถว้น เพ่ือก  าหนดขอบเขตของความเส่ียงต่อความมัน่คงปลอดภัยและป้องกันมิให้มีการ
เปิดเผยข้อมูลประเภทข้อไบโอเมตริกซ์ ตามมาตร 26 โดยบัญญัติให้ “ข้อมูลพนัธุกรรม และ
ขอ้มลูไบโอเมตริกซเ์ป็นขอ้มลูท่ีมีความอ่อนไหวง่ายตอ้งไดรั้บการคุม้ครองเป็นขอ้มลูประเภทพิเศษ 
จ  าแนกต่างหากออกจากข้อมูลส่วนบุคคลทั่วไป” ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ี 
จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล โดยค านึงถึงลกัษณะของข้อมูลและความเส่ียง 
ท่ีจะเกิดข้ึนจากการประมวลผลส าหรับขอ้มูล และสิทธิของบุคคลเพื่อรักษาความสมบูรณ์และ
ความลบัของขอ้มลูประเภทพิเศษท่ีอ่อนไหวง่าย 

 บทสรุป 
จากการศึกษาประเด็นท่ีไดก้ล่าวมาแลว้ตามขอ้ 4.1- 4.4  ผูว้ิจยัพบว่าเมื่อศึกษาเปรียบเทียบกบั

กฎหมายต่างประเทศ เช่น สหภาพยุโรป ขอ้มูลส่วนบุคคลไดห้มายความรวมถึง (Biometric Data) ไว้
อย่างชดัเจน โดยกฎหมายได้อธิบายการใช้เทคโนโลยี (Biometrics) เพื่อให้ไดข้อ้มูลส่วนบุคคลทั้ง 
ในเชิงกายภาพและพฤติกรรม รวมถึงคุณลกัษณะต่าง ๆ ท่ีสามารถจ าแนกลกัษณะเฉพาะของแต่ละ
บุคคลได้ ดงันั้น จึงเป็นข้อมูลส่วนบุคคล ท่ีไดรั้บความคุม้ครองภายใตก้ฎหมายขอ้มูลส่วนบุคคล 
ของประเทศในกลุ่มสหภาพยโุรป โดย “ขอ้มูลพนัธุกรรม และ ขอ้มูลไบโอเมตริกซ์” เป็นขอ้มูลส่วน
บุคคลท่ีมีความละเอียดอ่อนและอ่อนไหวง่าย ไดใ้ห้ความส าคญัในการคุม้ครอง ใน “หมวดหมู่พิเศษ
ของขอ้มลูส่วนบุคคล” และอยูภ่ายใตข้อ้จ  ากดั ซ่ึงตอ้งบญัญติัจ าแนกต่างหากออกจากขอ้มูลทัว่ไปให้
อยา่งชดัเจน เพื่อมิใหเ้กิดการตีความในทางปฏิบติัจริงของการบญัญติัค านิยามศพัท ์

 แมว้่า “ขอ้มลูพนัธุกรรม” จะถกูบญัญติัไวใ้นขอ้มลูส่วนบุคคลไวใ้นหมวดหมู่ขอ้มูลทัว่ไป 
ก็ตาม Regulation (EU) 2016/679 Article 4 และ Regulation (EU) 2018/1725 Article 3 ซ่ึงเมื่อ 
พิจารณาถึงค านิยามศพัท์ตาม พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มิไดบ้ญัญัติ 
ค านิยามศพัท ์“ขอ้มูลพนัธุกรรม และ ขอ้มูลไบโอเมตริกซ์” ไวใ้นหมวดค านิยามศพัท์แต่อย่างใด 
รวมถึงความชดัเจนในการคุม้ครองขอ้มูลไวใ้นหมวดหมู่ประเภทขอ้มูลพิเศษเฉพาะในฐานะขอ้มูล
ท่ีมีความอ่อนไหวง่าย แต่ยา่งไรก็ตาม ขอ้มลูไบโอเมตริกซไ์ดถ้กูบญัญติัไวใ้นตาม 26 ห้ามมิให้เก็บ
รวบรวมขอ้มลูเก่ียวกบั “ขอ้มลูพนัธุกรรม และ ขอ้มลูไบโอเมตริกซ์” โดยพบว่า “ขอ้มูลพนัธุกรรม 
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และ ขอ้มูลไบโอเมตริกซ์” นั้นได้รับการความคุม้ครองเป็นการทัว่ไปเช่นเดียวกับข้อมูลทัว่ไป 
ฉะนั้นอาจต้องท าให้เกิดการตีความว่าเป็นขอ้มูลทั่วไปหรือไม่ อย่างไร ในทางปฏิบัติจริงเมื่อมี 
การละเมิดขอ้มูลประเภทพิเศษดงักล่าว  ท่ีจะต้องตั้งอยู่บนพ้ืนฐานของความยินยอมพร้อมแจ้ง
ผลกระทบในการถอนความยินยอม ตามมาตรา 19 วรรคหก แห่งพระราชบัญญัติคุ ้มรองขอ้มูล 
ส่วนบุคคล พุทธศกัราช 2562 

แม้ปรากฏว่ากฎหมายไทยได้บัญญัติหลักการขอความยินยอมไปในทิศทางเดียวกับ
กฎหมาย (GDPR) ก็ตาม แต่ยงัไมม่ีความชดัเจนในการใชล้กัษณะของ (Active consent) เช่น ในคดี 
C-673/17 ศาลยุติธรรมแห่งสหภาพยุโรป ตัดสินว่าการขอความยินยอมให้ใช้คุกก้ี (Cookies)  
บนเวบ็ไซตข์องผูใ้หบ้ริการโดยใช ้(Pre-ticked checkbox) นั้น ไม่ชอบดว้ยกฎหมายคุม้ครองขอ้มูล
ส่วนบุคคล โดยการใหค้วามยนิยอมนั้นตอ้งเป็นความยนิยอมโดยอิสระ ชดัเจน และไดรั้บแจง้ขอ้มลู
ท่ีเพียงพอต่อการตดัสินใจ ไม่สร้างความสบัสนหลงผดิ และตอ้งมีการแสดงออกของการกระท าโดย
ชดัแจง้ว่ามีการใหค้วามยนิยอม (Active consent) โดยหากเป็นกรณีท่ีไดเ้ลือกมาให้แลว้ (Pre-select 
tick) กรณีเช่นน้ี ถือไม่ไดว้่าไดม้ีการใหค้วามยนิยอมก่อน ซ่ึงจากคดีขา้งตน้ท าใหเ้ขา้ใจไดว้่า การใช ้
“คุกก้ี” ท่ีฝังมาในอุปกรณ์ต่าง ๆ บนเวบ็ไซตต์อ้งขอความยนิยอมและความยนิยอมนั้นตอ้งชอบดว้ย
เง่ือนไขของกฎหมายดว้ย อีกทั้งหลกัเกณฑแ์ละนโยบายเก่ียวกบัระยะเวลาการเก็บขอ้มลูส่วนบุคคล
ว่า “ขอ้มลูส่วนบุคคลจะเก็บไวไ้ม่เกินภายใน 6 เดือน ให้ท าลายทนัที หรือส้ินสุดตามวตัถุประสงค์
ทางธุรกิจ หรือตามขอ้ตกลงของสัญญา” สิทธิในการขอลบขอ้มูลท่ีเก่ียวกบัตนในระบบออนไลน์ 
(Right to erase) หรือสิทธิท่ีจะถูกลืมภายหลงัท่ีลบในระบบออนไลน์ (Right to be forgotten)  
เพื่อมุ่งเนน้ไปท่ีการคุม้ครองขอ้มลูส่วนบุคคลอยา่งเหมาะสมและเพียงพอ 

เมื่อพิจารณาถึงการก าหนดให้มีมาตรการในการรักษาความมัน่คงปลอดภัยของข้อมูล 
ส่วนบุคคลอยา่งเหมาะสมและสอดคลอ้งกบัการรักษาความลบัของขอ้มลูส่วนบุคคลในประเทศไทย  
เพื่อป้องกนัการละเมิดขอ้มลูส่วนบุคคล การพิสูจน์ตวัตนแบบเทคนิคไบโอเมตริกซ์ซ่ึงก  าลงัไดรั้บ
ความนิยมเป็นอย่างสูง แต่ก็มาพร้อมกับความทา้ทายในท่ีจะการปกป้องความเส่ียง และปัจจัย 
ท่ีส าคญัท่ีสุดท่ีตอ้งพิจารณาก่อนน าระบบไบโอเมตริกซม์าใชเ้พื่อปฏิบติัตามขอ้ก าหนดทางกฎหมาย
คุ้มครองข้อมูลส่วนบุคคล แต่อย่างไรก็ตาม พบว่าพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล 
พุทธศกัราช 2562 ฉบบัปัจจุบนัยงัพบปัญหาในกรณีค านิยามศพัท์ “ขอ้มูลพนัธุกรรม และ ขอ้มูล 
ไบโอเมตริกซ์” ยงัไม่มีความชดัเจนและครอบคลุมเพียงพอ แต่อย่างใด ในการให้ความคุม้ครอง
ขอ้มูลดงักล่าวข้างตน้ จึงอาจก่อให้เกิดความเส่ียงท่ีจะถูกละเมิดและอาจตอ้งใช้ดุลยพินิจตีความ 
เป็นการทั่วไปได้ หรือไม่อย่างไร เมื่อศึกษาเปรียบเทียบกับการคุ้มครองขอ้มูลส่วนบุคคลของ 
สหภาพยุโรป สหรัฐอเมริกา และสหพนัธ์รัฐสาธารณรัฐเยอรมนีแลว้นั้น เน่ืองจากสหภาพยุโรป  
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(European Union: EU) ไดอ้อก ( General Data Protection Regulation) โดยเป็นกฎหมายท่ีให้ความ
คุม้ครองขอ้มลูส่วนบุคคลไดบ้งัคบัใชเ้มื่อวนัท่ี 25 พฤษภาคม พุทธศกัราช 2561  

นอกจากน้ี ยงัมีผลบังคับใช้แก่การส่งข้อมูลภายในประเทศสมาชิกสหภาพยุโรปแล้ว 
ผูป้ระกอบการในไทยท่ีตอ้งติดต่อ รับส่งขอ้มูลส่วนบุคคลของประชาชนในประเทศท่ีเป็นสมาชิก
สหภาพยุโรป (Cross-Border Data Transfer Issues)  ก็ตอ้งมีมาตรการคุม้ครองขอ้มูลส่วนบุคคล 
ท่ีเหมาะสมและเพียงพอเช่นเดียวกนัดว้ย พบว่า สหภาพยุโรปไดใ้ห้ความส าคญัในการคุม้ครอง  
“ขอ้มลูพนัธุกรรม และ ขอ้มลูไบโอเมตริกซ”์ ตอ้งหา้มประมวลผล เวน้แต่ ไดรั้บความยินยอมเป็น
อกัษรก่อน และแยกขอ้มูลท่ีละเอียดอ่อนออกจากขอ้มูลทัว่ไปอย่างชดัเจน จดัให้รับการคุม้ครอง 
อยูใ่น “หมวดหมู่พิเศษ” และเจา้ของขอ้มลูตอ้งใหค้วามยนิยอมก่อน (Consent) ในการเก็บรวบรวม 
การใช ้และการเปิดเผยขอ้มลูส่วนบุคคลตามวตัถุประสงค์ท่ีผูเ้ก็บรวบรวม ท่ีผูใ้ช ้แจง้ไวต้ั้งแต่แรก
แลว้เท่านั้น กล่าวคือ ตอ้งขออนุมติัจากผูเ้ป็นเจา้ของขอ้มูลก่อน เช่น หากแอพพลิเคชัน่หน่ึงจะเก็บ
ขอ้มูลไบโอเมตริกซ์ของบุคคลไวใ้นระบบ ก็ต้องมีข้อความให้บุคคลนั้นกดยืนยนัเพื่อยินยอม 
พร้อมแจ้งวตัถุประสงค์ในการเก็บรวบรวม และการใช้ หาก บุคคลนั้นไม่ยินยอมให้ใช้ข้อมูล  
ผูใ้ห้บริการแอพพลิเคชั่นนั้น ก็ไม่สามารถใช้ขอ้มูลของผูใ้ช้บริการได้ ผูใ้ห้บริการเก็บรวบรวม
ขอ้มูลต้องรักษาความมัน่คงปลอดภัยของข้อมูล ไม่ให้มีการเปล่ียนแปลงแก้ไข หรือถูกเข้าถึง 
โดยผูท่ี้ไม่เก่ียวขอ้งกบัขอ้มลู จะตอ้งเก็บขอ้มูลให้เป็นความลบั และไม่เปิดเผยให้กบัผูอ่ื้น เจา้ของ
ขอ้มลูมีสิทธิถอนความยนิยอม ขอใหล้บ หรือท าลายขอ้มูลเมื่อใดก็ได ้หากเป็นความประสงค์ของ
เจา้ของขอ้มูล โดยผูใ้ห้บริจะตอ้งแจง้ผลกระทบจากเหตุการณ์ถอนนั้น “ก่อนล่วงหน้าท่ีจะให้ความ
ยนิยอม” นั้น ทั้งน้ี ก็เพื่อป้องกนัความเส่ียงท่ีจะมีผลกระทบไปถึงการรักษาความลบั(Confidentiality)  
ความถูกต้องสมบูรณ์ (Integrity) และความพร้อมใช้งาน (Availability) ของข้อมูลส่วนบุคคล  
ท่ีก่อให้เกิดแนวโน้มให้เกิดผลกระทบเชิงลบ หรือความเสียหายในระดับบุคคล หรือ องค์กร  
และมาตรการในการก าหนดโทษจะมีเฉพาะโทษทางปกครองและโทษปรับเท่านั้น จากประเด็น
ปัญหาดงัท่ีไดก้ล่าวมาขา้งตน้แลว้นั้น  จึงน าไปสู่ขอ้เสนอแนะท่ีผูศ้ึกษาจะไดน้ าเสนอในบทต่อไป 
 


