
 

บทที ่5 

การวเิคราะห์ผลการวจิัย 

 จากการเก็บรวบรวมขอ้มูล ทั้งจากการวเิคราะห์ผา่นเอกสาร (Document Research) ต่าง ๆ 
เพื่อให้ได้ทราบถึงการน าเอาแนวคิดอาชญากรรมทางเทคโนโลยี (Hi-Tech Crime) มาใช้ในการ
พฒันาเจา้หน้าท่ีต ารวจในระดบัสถานี เพื่อป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี
สารสนเทศ ซ่ึงจะเป็นข้อมูลพื้นฐานเพื่อให้เข้าใจถึงแนวทางในการพฒันาเจ้าหน้าที่ต  ารวจ
ในระดบัสถานี รวมทั้งการสัมภาษณ์แบบเชิงลึก (In-depth Interview) กบักลุ่มตวัอยา่ง เพื่อน ามาใช้
ประมวลแนวคิดในเร่ือง “แนวทางการพฒันาเจา้หนา้ท่ีต ารวจในระดบัสถานีเพื่อเพิ่มประสิทธิภาพ
การป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ”  
 ทั้งน้ี สามารถแบ่งการน าเสนอผลการวจิยั ออกเป็น 
  1) เพื่อศึกษาถึงรูปแบบ เทคนิค วิธีการและช่องทางของอาชญากรรมที่กระท า
ผ่านทางเทคโนโลยสีารสนเทศ 
  2) เพื่อศึกษากระบวนการจดัการเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรม
ทางเทคโนโลยสีารสนเทศของเจา้หนา้ท่ีต ารวจในระดบัสถานี 
  3) เพื่อศึกษาแนวทางในการพฒันาศกัยภาพของเจา้หน้าที่ต  ารวจในระดบัสถานี 
ในการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
  4) เพื่อพฒันาประสิทธิภาพการปฏิบติังานของเจา้หน้าท่ีต ารวจในการป้องกันและ
ปราบปราม สืบสวน และสอบสวน อาชญากรรมทางเทคโนโลยสีารสนเทศ 

1. สถานการณ์ของปัญหาอาชญากรรมทางทางเทคโนโลยสีารสนเทศ 

 สถานการณ์ของปัญหาอาชญากรรมทางเทคโนโลยีสารสนเทศ พ.ต.อ. ญาณพล ย ัง่ยืน
กรรมการผูท้รงคุณวฒิุ คณะกรรมการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ ไดแ้สดงความคิดเห็น
ไว ้ดงัน้ี  
 “คดีเทคโนโลยีคอมพิวเตอร์ต่อไป จะไม่เกิดแค่คอมพิวเตอร์ แต่จะเกิดกับทุกคดีท่ีมี
เทคโนโลยีเขา้มาเก่ียวขอ้ง แมก้ระทัง่คดีฆ่า ข่มขืน คดีสาวเปร้ียว คดีนอ้งนางแบบท่ีมาเตน้ กินเหลา้เมา 
สาวพริตต้ี ยงัตอ้งมาสืบกนัดว้ยไอที สืบเร่ืองนาฬิกา คือไม่มีคดีไหนท่ีไม่เก่ียว แมก้ระทัง่คดีระเบิด
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ศาลพระพรหมท่ีเอราวณั ยงัตอ้งใชมื้อถือวา่ เซลไซต ์(Cell Site) ตอนนั้นอยูท่ี่ใคร มาจากไหน คือ
ตามรอยจากน่ีหมด ตอ้งใชเ้ทคโนโลยีเขา้มาแกปั้ญหา เพราะถา้โจรไม่ใชมื้อถือมาวางระเบิดเราก็คง
ไม่ตอ้งใช้แล้ว ถ้าม็อบไม่ใช้ทวิสเตอร์ ไม่ใช่เฟชบุ๊ค เราก็คงไม่ตอ้งใช้ แล้วก็การหลอกลวงแชร์ 
สารพดัแชร์ บิตคอยน์ ถา้อาชญากรไม่ใชเ้ทคโนโลย ีต ารวจก็คงไม่ใช ้คือมนัมาแลว้และตอ้งใช”้ 
 ขณะท่ี พ.ต.อ. นิเวศน์ อาภาวศิน รองผูบ้งัคบัการกองสนบัสนุนทางเทคโนโลย ีส านกังาน
ต ารวจแห่งชาติ ได้พูดถึงเจ้าหน้าท่ีต ารวจในระดับสถานีเก่ียวกับการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยสีารสนเทศ ไวว้า่ 
 “สถานการณ์ วนัน้ี ส านกังานต ารวจแห่งชาติ เราก็จะเห็นวา่สถานีต ารวจมีอ านาจเต็มตาม
กฎหมายในการแกไ้ขปัญหา แต่ปัญหาคือเขายงัไม่มีศกัยภาพในการท่ีจะสืบสวนสอบสวนหรือท า
คดีท่ีเก่ียวขอ้งกบัเทคโนโลยี มีอ านาจแต่ยงัไม่มีศกัยภาพ ขณะเดียวกนัก็มีการสร้างกองบงัคบัการ
ปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี หรือ ปอท. อนัน้ีมีศกัยภาพ 
มีคนท่ีมีความรู้ความสามารถ แต่ก็มีจ  านวนคนไม่เพียงพอท่ีจะใหบ้ริการทัว่ประเทศ” 
 โดย พ.ต.อ. ดร.ศิริวฒัน์ ดีพอ รองผูบ้งัคบัการปราบปรามการกระท าความผิดเก่ียวกบั
อาชญากรรมทางเทคโนโลย ีกองบญัชาการต ารวจสอบสวนกลาง ไดพู้ดถึงประเด็นน้ีไวว้า่ 
 “คดีเกี่ยวกบัเทคโนโลยีในอนาคตปริมาณคดีตอ้งมีเพิ่มข้ึนแน่นอน ลองไปดูขอ้มูล
ผูใ้ช้จาก กสทช. ปัจจุบนั 5G ก็ก าลงัจะมา คนใช้อินเทอร์เน็ตก็เยอะข้ึน จึงไม่ใช่เร่ืองน่าแปลกใจ 
ที่คดีการกระท าความผิดเก่ียวกบัเทคโนโลยีมีแนวโน้มท่ีจะเพิ่มมากข้ึน แลว้ก็จะทวีความรุนแรง
และซับซ้อนเพิ่มมากข้ึน การจะให้ผูเ้สียหายมา ปอท. อย่างเดียวก็คงไม่ไหว ส านักงานต ารวจ
แห่งชาติ ก็พยายามที่จะกระจายความรู้ความเข้าใจ เปิดกองก ากบัการใหม่ ทุกกองบญัชาการ 
จะมีกองท่ีท าหน้าท่ีสอบสวนคดีการกระท าความผิดเก่ียวกบัเทคโนโลยีอะไรพวกน้ี เพื่อท่ีจะให้
ครอบคลุมไปทัว่ประเทศ” 
 ขณะท่ีสารวตัรสอบสวนสถานีต ารวจภูธรเมืองพทัยา ไดก้ล่าวถึงสถานการณ์ของสถานี
เก่ียวกบัคดีอาชญากรรมทางเทคโนโลย ีไวว้า่ 
 “คดีเทคโนโลยีสารสนเทศ เพิ่มมากข้ึนเพราะการตามจบัมนัยาก การก่อเหตุง่าย การถูก
ด าเนินคดียาก นัง่อยูท่ี่บา้นมีโทรศพัทเ์คร่ืองเดียว อาจจะไดเ้งิน ไปปลอมเฟสมาไดเ้งินหม่ืนสองหม่ืน
ก็ปิดเฟสหนี ขายของทางเฟสเจา้ละหลกัร้อย บางคนก็ไม่อยากจะแจง้ความ” 
 สอดคลอ้งกบัสารวตัรสอบสวนสถานีต ารวจภูธรบา้นบึง ท่ีพูดถึงสถานการณ์อาชญากรรม
ทางเทคโนโลยสีารสนเทศไวว้า่  
 “ผมว่าอาชญากรรมทางเทคโนโลยีมนัจะรุนแรงข้ึนเร่ือย ๆ นะ แลว้ก็ค่อนขา้งจะ
ยุ่งยากในการตรวจสอบ ยากมาก คือการที่เราจะไปตรวจสอบ ไปหาเจา้ของเฟส บางทีถามไปท่ี 
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ปอท. ก็ค่อนขา้งจะนาน คือไม่ค่อยไดข้อ้มูล แลว้บางทีเขาก็จะตอบวา่ ไม่สามารถตรวจสอบได ้เราก็
เขา้ใจนะหน่วยงานเขามนัหน่วยงานเดียวแลว้ก็ท าทัว่ประเทศ” 
 สรุป จากการสัมภาษณ์เชิงลึกกบักลุ่มตวัอยา่งเก่ียวกบัสถานการณ์ของปัญหาอาชญากรรม
ทางเทคโนโลยสีารสนเทศ พบวา่ เม่ือคนใชอิ้นเทอร์เน็ตมากข้ึน ปัญหาอาชญากรรมทางเทคโนโลยี
สารสนเทศนบัวนัจะเพิ่มมากข้ึนและมีความรุนแรงมากข้ึน ซ่ึงส านกังานต ารวจแห่งชาติ ในฐานะ
หน่วยงานท่ีดูแลรักษาความสงบเรียบร้อย และความปลอดภยัในชีวิตและทรัพยสิ์นของประชาชน
ไดต้ระหนกัถึงปัญหาน้ี จึงมีความพยายามท่ีจะสร้างกองบญัชาการใหม่ รวมทั้งการพฒันาเจา้หน้าท่ี
ต ารวจในระดบัต่าง ๆ เพื่อใหส้อดคลอ้งกบัสถานการณ์ท่ีเกิดข้ึนน้ี 

2. รูปแบบ เทคนิค วิธีการและช่องทางของอาชญากรรมที่กระท าผ่านทางเทคโนโลยี
สารสนเทศ 

 รูปแบบ เทคนิค วิธีการและช่องทางของอาชญากรรมทางเทคโนโลยีสารสนเทศ 
ประกอบดว้ย  
 จากการสัมภาษณ์เชิงลึกผูเ้ก่ียวขอ้งทั้งหมด สามารถแบ่งรูปแบบการกระท าความผิด
ทางเทคโนโลยหีรืออาชญากรรมทางเทคโนโลย ีไดเ้ป็น 
  1) การฉ้อโกง  
  การฉอ้โกง โดยการหลอกซ้ือขายผา่นทางคอมพิวเตอร์ รวมทั้งการลงทุนผา่นเครือข่าย
คอมพิวเตอร์ ซ่ึงจากผลการสัมภาษณ์เชิงลึกพนกังานสอบสวนจากสถานีต ารวจไดอ้ธิบายถึงรูปแบบ
การกระท าความผดิ ไวว้า่ 
  สารวตัรสอบสวน สถานีต ารวจภูธรเมืองชลบุรี  ได้พูดถึงการกระท าความผิด
ทางเทคโนโลยีเก่ียวกบัคดีฉอ้โกง ไวว้า่ 
  “รูปแบบการกระท าความผิดทางเทคโนโลยี มีหลากหลายรูปแบบ บางคร้ังมาแบบ
ตรง  ๆ คือตั้งใจมาหลอก บางกรณีมาแบบคาบเก่ียวคลา้ยกบัการขายของผา่นทางออนไลน์ รูปแบบ
บางคร้ังก็คลา้ยสัญญาทางแพ่งคือการขายของ แต่ไม่มีของให้ บางคร้ังก็ตั้งใจมาหลอกเลย บางคร้ัง
คือพวกน้ีก็จะสร้างเพจข้ึนมา อยา่งเช่น ขายหนา้กาก บางทีหนา้เฟซบุ๊ก มนัก็จะพุ่งข้ึนมา พอเราเขา้
ไปดูพวกน้ีก็จะให้เบอร์ติดต่อ แลว้ก็มีอีกพวกติดต่อเขา้มา แต่การซ้ือขายบางคร้ังการท่ีจะกลายเป็น
ความผิดคือเขาจะตอ้งมีเจตนาทุจริต แต่บางคร้ังเราก็สอบถามไปทางคนที่ขาย เขาก็บอกมีของ 
แต่ว่าบางคร้ังมนัเป็นช่วงยงัไม่มีสินคา้ท่ีจะส่งให้ อยา่งช่วงน้ีโควิดก็จะมีเร่ืองหนา้กาก ตอนแรกท่ี
เขาขายมี แต่พอมีกฎหมายเขา้มาควบคุม เขาก็เลยขายไม่ได ้คือ มนัมีสถานการณ์เขา้มาแต่วา่บางคน
ก็ฉวยโอกาส ซ้ือมาเพื่อท่ีจะขายเกินราคา แต่ว่ามนัแพงเกิน กรณีลูกคา้ถ้าได้สินคา้ไม่ตรงตามท่ี
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สั่งซ้ือเขาจะน าสินคา้ตวันั้นมาท่ีโรงพกั แลว้ก็มาแจง้ความ คือน าสินคา้มาดว้ยแลว้มาแจง้ความวา่
เขาไม่ไดรั้บสินคา้ตามท่ีเขาตอ้งการ มนัก็คาบเก่ียวกบัฉ้อโกง ความยากของการท าคดี คือคดีท่ีมี
รูปแบบท่ีไม่ชดัเจน รูปแบบของการซ้ือขาย การกระท าความผิดท่ีมีเจตนาทุจริต อยา่งการส่งสินคา้
ไม่ตรงกบัส่ิงท่ีลงขายหรือแจง้ไว”้ 
  สารวตัรสอบสวน สถานีต ารวจภูธรบา้นบึง ไดพู้ดถึงประเด็นน้ีไวว้า่ 
  “ความผิดฐานฉ้อโกง เช่น หลอกยืมเงินโดยใช้ไลน์ หรือการเอาหน้าเฟซบุ๊กผูอ่ื้น
ไปยืมเงิน ท าให้ผูเ้สียหายหลงเช่ือก็โอนเงินให้ สั่งซ้ือของออนไลน์แลว้ไม่ไดรั้บสินคา้ อยา่งซ้ือมือถือ 
ไอโฟนเคร่ืองหน่ึงวางมดัจ าก่อนนะ เด๋ียวส่งของมาให้ วางมดัจ าไปเรียบร้อย แต่ไม่ไดข้อง ซ้ือรถ
มอเตอร์ไซต ์รถยนตก์็มีนะ ซ้ือพระ ก็มี คดีก็มีเยอะ พนกังานสอบสวนเจอกนัทุกวนั” 
  สารวตัรสอบสวน สถานีต ารวจภูธรเมืองพทัยา ไดพู้ดถึงประเด็นน้ีไวว้า่  
  “พทัยาคดีเทคโนโลยีเยอะมาก ส่วนมากจะเป็นคดีเกี่ยวกบัหลอกซ้ือขายสินคา้
เป็นส่วนใหญ่ ถา้เฉล่ียก็มีเกือบทุกวนั แลว้ก็จะมีพวก สแกมเมอร์ (Scammer) มาหลอกจีบสาววา่จะ
โอนเงินมาให้หลกัร้อยล้าน แต่ว่าตอ้งโอนเงินไปให้ก่อนนะ หรือส่งของมาให้นะ ตอนน้ีของส่ง
มาแลว้ ติดอยูท่ี่ ตม. นู่นน่ีนัน่ มีค่าด าเนินการ ตอนน้ีก็ยงัมีคนโอน แต่ถามวา่เยอะไหมตอ้งบอกพอมี
ประปราย ซ่ึงดูแล้วก็อาจจะเกิดจากความไม่รู้ มองโลกสวย นอกจากน้ีก็จะมีคดีคอลเซนเตอร์ 
(Call Center) การโทรหลอกให้โอนเงิน แบบเงินคุณมีปัญหาเร่ืองการท าธุรกรรมทางการเงินเด๋ียว 
ปปง. จะยึด จะอายดั ให้คุณเอาเงินน้ีไปตรวจสอบ ไม่เขา้ใจเหมือนกนัวา่ผูเ้สียหายกลวัอะไร เพราะ
ผูเ้สียหายแต่ละเคสท าธุรกิจถูกกฎหมาย แต่ก็ไม่รู้ว่าจะกลัวอะไร ซ่ึงข้อเท็จจริงท่ีเขาโดนก็จะ
ประมาณว่า คุณมีไปรษณียม์าที่น่ีแลว้ส่งไปที่บา้นคุณแลว้ ไม่มีคนรับ ไปรษณียต์กคา้งอยู่ที่น่ี 
ทางไปรษณียต์อ้งขออนุญาตตรวจสอบขอ้มูลส่วนตวัหน่อย แลว้ก็บอกทางน้ีเช็คแลว้หมายเลขบญัชี 
คุณจะท าอย่างไรเพราะทางน้ีเช็คแลว้เป็นเครือข่ายยาเสพติด อะไรว่าไป อาจจะเกิดจากความกลวั 
ถา้คุณไม่มัน่ใจให้ไปลงบนัทึกประจ าวนัไวเ้ป็นหลกัฐาน แต่ถา้อยากให้เราช่วย คุณรู้จกัใครไหม 
ของเรามีแล้วก็จะบอกคือเราจะมีนายพลนู้นน่ีนั้น ซ่ึงพวกน้ีมีตวัคนจริง คนฟังก็เร่ิมเช่ือละ 
แต่คุณอย่าไปบอกใครนะถา้จะให้เราช่วยเคลียร์ แลว้พอคนฟัง ฟังก็เร่ิมเช่ือ ผมเคยท าคดีทุเรียน
โกงระดบัร้อยลา้นเลย คือเขาสร้างเพจข้ึนมาขายทุเรียนอบแห้ง เขาเรียก ฟรีซไดร์ (Freeze Dried) 
ให้ต่างชาติ ขายดีมาก ลงเพจขาย เร่ิมจากเพื่อนในเฟสท่ีมีร่วมกนั ใครสนใจร่วมท าธุรกิจน้ีลงงวดน้ี
ไดเ้ท่าไหร่ ลง 100 บาท ได ้110 บาท ภายใน 3 วนั เพื่อนกนัก็ขายจริงไหม แต่โปรไฟส์ดูดีก็ไม่ได้
ตรวจสอบ ก็แห่กนัลง ไม่มีทุนก็ไปขอกูม้า ลงคร้ังแรกเห็น ๆ เลยไดคื้น ลงมา 1,000 บาท 10 วนั
ได ้1,100 บาท ก็ลงมา พอลงมาก็จะแบบมีล็อตใหม่ มีลูกคา้เพิ่มอีกแลว้ เอาไหม สนใจไหม น่ีก็ไม่มีเงิน
แต่เคยไดจ้ริงก็ไปกูม้า แต่ไม่เคยมาดูวา่จริงหรือไม่จริง วา่มีโรงงานผลิตจริงหรือเปล่า เพราะเคยไดจ้ริง 
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ไม่มีก็ไปยมืเพื่อนมา ไปชวนเพื่อนมาบา้ง คลา้ยแบบแชร์ลูกโซ่ แต่ใชท้  าผา่นคอมพิวเตอร์ คนลงทุน
ก็ไม่เคยมาดูว่ามีสินคา้จริงไหม มีโรงงานผลิตจริงไหม คือกูไม่รู้ กูเคยลงแลว้ได้คืน คือเคา้สร้าง
ความน่าเช่ือถือดว้ยเพจ มนัใหเ้งินกูคืนจริง” 
  สารวตัรป้องกนัและปราบปราม สถานีต ารวจภูธรศรีราชา ไดพู้ดถึงประเด็นน้ีไวว้า่ 
  “สภ.ศรีราชา ก็มีมาอย่างต่อเน่ืองและหลากหลายรูปแบบ ส่วนมากจะเป็นการซ้ือ
สินคา้ออนไลน์ โอนเงินไปแลว้ไม่ไดข้อง ก็จะมาแจง้ความกบัพนกังานสอบสวน ตอนน้ีซ้ือของ
ออนไลน์เยอะมากท่ีสุด” 
  สารวตัรสอบสวน สถานีต ารวจภูธรพานทอง ไดพู้ดถึงประเด็นน้ีไวว้า่ 
  “คดีก็จะมีมาเร่ือย ๆ แลว้กมี็แนวโนม้ท่ีจะสูงข้ึน ส่วนมากจะเป็นซ้ือขายของออนไลน์ 
การหลอกขายสินคา้ หม่ินประมาทก็มีแต่ไม่เยอะ ถา้เทียบขายของออนไลน์จะเยอะกวา่” 
  ผูก้  ากบัการ สถานีต ารวจภูธรเมืองพทัยา ไดเ้ล่าถึง เทคนิคในการฉ้อโกงสินคา้ ให้ฟัง
วา่ 
  “สถานีต ารวจพทัยา คดีเก่ียวกบัเทคโนโลยตีอ้งบอกวา่เยอะนะครับ อยา่งเปิดเพจขายท่ี
นอน แลว้ก็ไปเอาภาพท่ีนอนของจริงของบริษทันู้นบริษทัน้ีมา แลว้มาตั้งเพจให้น่าเช่ือถือแลว้ตั้ง
ราคาแบบน่าสนใจ ถูกมาก ๆ แลว้ก็ไปท ารีวิวปลอม มีคนเขา้มาสั่งซ้ือปลอม รีวิวปลอมให้เกิด
ความน่าเช่ือถือ สุดทา้ยพอลูกคา้โอนเงิน ไม่มีการส่งสินคา้ แลว้ก็ปิดหนา้เพจหนี” 
  2) การล่อลวง  
  การล่อลวง โดยการใชอุ้บายทุจริตให้หลงเช่ือในส่ิงท่ีเป็นเท็จ เป็นการใชย้ ัว่ยวน ล่อใจ 
ซ่ึงเป็นการดึงดูดการล่อลวงนั้นมกัมีความจริงผสมปนเขา้มาด้วยเสมอ เช่น การล่อลวงเด็กและ
ผูห้ญิงไปคา้ประเวณี  
  สารวตัรสืบสวน สถานีต ารวจภูธรเมืองพทัยา ไดพู้ดถึงประเด็นน้ีไวว้า่ 
  “ผมจะรับผดิชอบคดีเก่ียวกบัศูนยพ์ิทกัษเ์ด็ก ซ่ึงก็จะมีหนา้งานเก่ียวกบัเทคโนโลยีจะมี
แค่เร่ืองเก่ียวกบัการคา้มนุษย ์คดีเทคโนโลยีล่าสุดเป็นเคสการคา้ประเวณีแบบสมคัรใจ เพียงแต่ว่า
เป็นเด็ก เลยเขา้องคป์ระกอบ คือเขาก็เปิดเพจของเขาเอง ท่ีผมออกหมายล่าสุดเลย เด็กอายุ 17 ปี 3 คน 
เขา้ไปหางานในอินเทอร์เน็ต ปรากฏวา่เจอเพจ เพจหน่ึง รับสมคัรงานต าแหน่งนู่นน่ีนัน่ แลว้ก็คุยกนั
ทางขา้งหลงั ส่งไลน์ให้กนั ปรากฏวา่เป็นการขายบริการทางเพศ ทีน้ีทางคนจดัหาก็ไม่เคยรู้จกักนั 
ส่งกนัแต่เบอร์บญัชี ทีน้ีก็ไปนดัลูกคา้ ลูกคา้ก็มีอีกเพจหน่ึงให้เด็กพวกน้ีส่งรูปเขา้ไปในเพจอีกเพจหน่ึง 
แลว้ก็เช็คราคา แลว้มนัก็จบัยากมาก ทุกวนัน้ีก็ยงัไม่รู้วา่บญัชีเป็นของใคร แต่เด็กก็ไดเ้งิน เพียงแต่วา่
มนัเป็นการคา้บริการ คดีน้ีเป็นการสืบสวนอีกทางหน่ึง คือต ารวจนอกจากจะมีเชิงรับแลว้ เราก็มี
เชิงรุกดว้ย” 
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  ผูก้  ากบัการ สถานีต ารวจภูธรเมืองพทัยา ไดแ้สดงความคิดเห็นไวด้งัน้ี  
  “คดีอาชญากรรมทางเทคโนโลยีท่ีผมเคยท า อยา่งคดีแม่เลา้ขายเด็กผา่นทางออนไลน์ 
อริส แม๊กซิม ลองเซิร์ซช่ือผมดูในกูเก้ิล จะเห็นคดีท่ีผมท าเก่ียวกบัเทคโนโลยเียอะเลย อริส แม็กซิม 
น่ีเป็นแม่เลา้ออนไลน์” 
  3) การเผยแพร่ภาพลามกอนาจาร  
  การเผยแพร่ภาพลามกอนาจาร โดยการใช้คอมพิวเตอร์ในการเผยแพร่ภาพน่ิงหรือ
ภาพเคล่ือนไหว ภาพลามกอนาจาร รวมถึงขอ้มูลท่ีมีผลกระทบทางลบต่อวฒันธรรมของแต่ละสังคม 
โดย พ.ต.อ. ดร.ศิริวฒัน์ ดีพอ รองผูบ้งัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรม
ทางเทคโนโลย ี(ปอท.) ไดพู้ดถึงอาชญากรรมทางเทคโนโลยท่ีีผูห้ญิงตกเป็นเหยือ่ 
  “เร่ืองเทคโนโลยี ผูห้ญิงก็ตกเป็นเหยื่อเยอะนะ เร่ืองของเซ็กส์ทรอชั่น (Sex Traps)
เร่ืองของการถ่ายคลิป หรือหลอกผูห้ญิง หลอกผูห้ญิงวา่เป็นโมเดลล่ิง แลว้อดัคลิปไวแ้ลว้พอเรียบร้อย
ปิดเวบ็เลย คดีแบบน้ีมีนะ อยา่งบางเร่ืองศาลลงโทษนะ อยา่งมีนอ้งคนหน่ึงถูกหลอกให้ช่วยตวัเอง
แลกกับการผลักดันเข้าวงการ พอท า มันก็เอาคลิปออกไปปล่อย น้องไม่กล้าอยู่ในจังหวดั 
รับปริญญาไม่ได ้คดีพวกน้ีจะท าร่วมกบั ปคม. หรืออยา่งผูห้ญิงท าอาชีพคา้บริการ เรียนปริญญาโท 
หนา้แบบเดินในสยามน่ีสวยเลย พออนัน้ีโจรก็ซ้ือบริการในราคา 50,000 แลว้มนัก็มีขอ้แมใ้ห้ไปมี
อะไรท่ีคอนโดมนั แลว้มนัก็ซ่อนกลอ้ง แลว้มนัก็เอาคลิปน้ีไปขู่เขา ใหมี้เพศสัมพนัธ์ก่อน แลว้เรียกเงิน 
เรียกไปทั้งหมด 4 คร้ัง พอตอนหลงันอ้งผูห้ญิงไม่ให ้มนัก็เอาคลิปไปส่งเวบ็ลามก หรือเด็กโดนขู่ให้
แกผ้า้ใหดู้ แลว้โดนอดัคลิป คนขา้งนอกอาจจะมองวา่ Social Media สวยงามทนัสมยัแต่พิษภยัมนัก็มี” 
  4) การจ าหน่ายยาเสพติด 
  การจ าหน่ายยาเสพติดโดยการใช้อุปกรณ์เทคโนโลยี เช่น คอมพิวเตอร์ หรือ
โทรศพัทมื์อถือ เป็นเคร่ืองมือ เช่น การใชอี้เมล์หรือไลน์ในการติดต่อกบัเครือข่ายการคา้ยาเสพติด 
การคา้อาวธุเถ่ือน ธุรกิจสินคา้หนีภาษี  
  สารวตัรสืบสวน สถานีต ารวจภูธรเมืองชลบุรี แสดงความคิดเห็นไวด้งัน้ี 
  “ส่วนตวัจะท าเก่ียวกบัยาเสพติดเป็นส่วนมาก ดงันั้นคดีท่ีใชเ้ทคโนโลยีเก่ียวกบัยาเสพ
ติดขายผา่นทางออนไลน์ก็มีนะ แต่ผมก็ยงัไม่เคยจบั แต่บางละมุงมีส่งกญัชาทางเคอร์ร่ี แต่คดีซ้ือขาย
ทางออนไลน์ปกติท่ีผมเคยท า เขาก็จะซ้ือขายกนับนแอพพลิเคชัน่อยา่งไลน์ อยา่งเฟซบุก๊ พอถูกใจก็
จะโอนเงินทางแอพไป” 
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  สารวตัรสืบสวน สถานีต ารวจภูธรบางละมุง แสดงความคิดเห็นไวด้งัน้ี 
  “คดีเทคโนโลยีช่วงน้ีเจอบ่อยมากโดยเฉพาะในช่วงน้ี จะเป็นหลอกซ้ือของออนไลน์ 
แลว้ก็จะมีเร่ืองของโรแมนซ์ สแกม (Romance Scam) แลว้ก็จะการใชช่้องทางออนไลน์กระท าความผิด
เก่ียวกบัยาเสพติด แลว้ก็อาวธุปืนเถ่ือน” 
  5) การพนันออนไลน์  
  การพนนัออนไลน์ ถือเป็นการใชเ้ทคโนโลยีในการหลอกลวงเงินทางอิเล็กทรอนิกส์
รูปแบบหน่ึง ซ่ึงบางคนตกเป็นเหยือ่จนเป็นหน้ีสินลน้พน้ตวั  
  ผูก้  ากบัการ สถานีต ารวจเมืองพทัยา ไดเ้ล่าถึงประเด็นน้ีไวว้า่ 
  “เส่ียโป้ อานนท ์ท่ีศาลเพิ่งประทบัรับฟ้อง คนท่ีท ารายงานสืบสวนจนโดนออกหมายจบั 
ในความผดิฐานจดัใหมี้การเล่นการพนนัออนไลน์ ชกัชวนคนไปเล่น ผมก็เป็นคนไปจบั” 
  สารวตัรสืบสวน สถานีต ารวจภูธรแหลมฉบงั แสดงความคิดเห็นไวด้งัน้ี 
  “คดีเวบ็พนนับอล ส่วนมากมือถือของหลายคนจะมีโปรแกรมในการเล่นออนไลน์ 
มนัเป็นตน้เหตุของการลกัทรัพย ์อยา่งท่ีผา่นมา เคยมีคดีหลอกเอาโทรศพัท์จากทางร้าน วิธีการคือ
จะเอาโทรศพัท์รุ่นน้ี เด๋ียวโอนเงินให้นะ แลว้เวลาโอนก็ยงัโอนแบบไม่ส าเร็จ แลว้ก็บอกโอนแลว้
นะคะ แลว้ก็แคปหน้าจอส่งร้านท่ีไม่ใช่ร้านใหญ่ท่ีไม่ไดมี้มาตรการเป็นรักษาความปลอดภยัมาก 
พอดูวา่มีสลิปโอนแลว้ก็ไม่ทนัไดดู้วา่มนัโอนเรียบร้อยหรือยงั ก็สามารถเอาโทรศพัทไ์อโฟนมูลค่า
เป็นแสนออกมาได ้คือเจา้ของไม่ใช่คนขาย เขาเป็นแค่พนกังาน เขาก็อยากขายได ้พอขายไดเ้ขาก็ดีใจ 
เขาก็ไมไดท้นัระวงั ผดิตรงท่ีเอาสลิปมาใชห้ลอก หรือพวกในเกมส์ เกมส์ท่ีตอ้งเติมเงิน” 
  6) การหมิ่นประมาท  
  การหม่ินประมาท โดยการใส่ความผูอ่ื้นไม่วา่จะดว้ยวิธีการใด ๆ เช่น พูด เขียน พิมพ์
ขอ้ความ ผา่นช่องทางเทคโนโลยีต่าง ๆ การใส่ความดงักล่าวนั้น ตอ้งเป็นการกระท าใหบุ้คคลท่ีสาม
รับทราบ ซ่ึงเป็นการกระท าใหผู้ถู้กใส่ความนั้นไดรั้บความเสียหาย  
  สารวตัรสอบสวน สถานีต ารวจภูธรพานทอง แสดงความคิดเห็นไวด้งัน้ี 
  “คดีเทคโนโลยท่ีีเคยน าข้ึนศาลจะเก่ียวกบัหม่ินประมาททางเฟซบุก๊ คือถา้ผูต้อ้งหาเขา
ยอมรับว่าเป็นเฟซบุ๊กที่เขาใช้จริง ก็ยงัพอไปได ้แต่ถา้เขาบอกไม่ใช่ เราก็จะไม่มีหลกัฐานอะไร
ไปยนืยนั มนัก็ล าบาก เฟซบุก๊อวตารแต่ถา้เป็นรูปเขาเองเลย เขารับ เราก็ส่งฟ้อง” 
  สารวตัรสอบสวน สถานีต ารวจภูธรบา้นบึง แสดงความคิดเห็นไวด้งัน้ี 
  “คดีเก่ียวกบัอาชญากรรมทางเทคโนยี ท่ีเคยท ามา ก็จะเป็นคดีความผิดฐานหม่ินประมาท
ดว้ยการโฆษณาทางเฟซบุก๊ ทางไลน์” 
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  สารวตัรสอบสวน สถานีต ารวจภูธรเสเมด็ แสดงความคิดเห็นไวด้งัน้ี 
  “คดีท่ีน าส่งศาลก็จะมีคดีหม่ินประมาท เป็นคดีในครอบครัว เป็นการน าภาพไปโฆษณา
ในเวบ็ไซตข์ายบริการทางเพศ เร่ืองของเร่ืองคือ สามีไปมีภรรยานอ้ย ภรรยาหลวงท าเฟสใหม่แลว้
เขา้ไปในเฟสภรรยานอ้ย แลว้เขา้ไปเขียนด่า ส่วนภรรยานอ้ยก็เอารูปภรรยาหลวงมาโพสตแ์ลว้เขียน
ว่าขายบริการทางเพศ สนใจติดต่อมีเบอร์โทร มีอะไรต่าง ๆ มากมาย แลว้ก็มีคนติดต่อเขา้มา 
แลว้ภาพท่ีใส่ชุดของพนกังานบริษทั บริษทัเห็นก็เส่ือมเสียช่ือเสียงไปดว้ย พรรคพวกมาเห็นก็เอาไป
ถามภรรยาหลวงวา่เธอท าแบบน้ีดว้ยหรอ ปัญหารักสามเศร้า แต่ถา้มีการมาร้องทุกขแ์จง้ความก็เป็น
คดีหม่ินประมาทในทางเทคโนโลย ีเราก็ออกหมายเรียกก่อน เพราะไปขอศาลออกหมายจบัศาลถาม
วา่ผูต้อ้งหามีพฤติกรรมท่ีจะหลบหนีไหม มีท่ีอยูเ่ป็นหลกัแหล่งไหม มีแนวโนม้จะหนีไหม ท่านก็เลย
แนะน าให้ออกหมายเรียกก่อน เพราะการออกหมายเรียกจะใช้กบัคดีที่มีโทษจ าคุกไม่เกิน 3 ปี 
แต่ถ้าเกินกว่านั้นก็ไม่จ  าเป็นตอ้งออกหมายเรียก แต่เพื่อให้จ  าเลยไดต่้อสู้คดีอย่างเป็นธรรมก็ออก
หมายเรียกมาก่อน เพราะการออกหมายจบัมนัจะกระทบกับช่ือเสียงของเขา ผมก็อยู่ตรงน้ี 
คนพอโดนออกหมายจบัอาจจะท าใหเ้ขาเส่ือมเสียช่ือเสียง” 
 สรุป จากการสัมภาษณ์เชิงลึกกบักลุ่มตวัอยา่ง พบวา่ รูปแบบอาชญากรรมทางเทคโนโลยี
สารสนเทศในระดบัสถานีมกัจะเป็นคดี เก่ียวกบั การฉ้อโกง การล่อลวง การเผยแพร่ภาพลามก
อนาจาร การจ าหน่ายยาเสพติด การพนนัออนไลน์ การหม่ินประมาท  

3. กระบวนการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 

 อาชญากรรมทางเทคโนโลยีสารสนเทศในยุคแรก เร่ิมตน้ข้ึนเม่ือมีการใช้อินเทอร์เน็ต
ความเร็วสูง ซ่ึง พ.ต.อ. นิเวศน์ อาภาวศิน รองผูบ้งัคบัการสนบัสนุนทางเทคโนโลย ีไดพู้ดถึงเร่ืองน้ี
ไวว้า่ 
 “คดีเทคโนโลยีในประเทศไทย ตอ้งบอกวา่มนัเกิดข้ึนมาก่อนท่ีจะมีหน่วยงานรับผิดชอบ 
สมยัก่อนผมอยูด่า้นศูนยข์อ้มูลขอ้สนเทศ เป็นลกัษณะเหมือนการพฒันาโปรแกรมเพื่อให้เจา้หนา้ท่ี
ต ารวจ แต่พอมนัมีคดีเกิดข้ึน ต ารวจไม่มีท่ีพึ่ง ก็เลยมาขอความช่วยเหลือ มาขอความอนุเคราะห์ว่า
เราจะแก้ไขปัญหา ตามคดียงัไง อะไรพวกน้ี คดีเกี่ยวกับเทคโนโลยีมนัก็มีมายาวนานมาก 
ซ่ึงประเด็นหลกั ๆ มนัก็จะเก่ียวกบัการสืบสวน หาตวัผูก้ระท าความผิดจะท าอย่างไร เป็นเร่ือง
หลกัฐานความผิดทางดิจิทลั ท าอย่างไรถึงจะพิสูจน์ได้ว่าเขากระท าความผิดจริง เพื่อเอามาเป็น
หลกัฐานประกอบการกระท าความผิดทางนิติวิทยาศาสตร์ การกระท าความผิดทางเทคโนโลยี 
รูปแบบคือสมยัก่อน ตอนท่ีเขา้มาก็ยงัไม่เป็นท่ีแพร่หลายมาก มนัก็เร่ิมท่ีจะแพร่หลายและกระทบ
กบัวถีีชีวติของประชาชนก็ตอนท่ีเร่ิมมีอินเทอร์เน็ตความเร็วสูง พอเราเร่ิมเปล่ียนจาก โมเด็ม มาเป็น 
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ADSL ท่ีอินเทอร์เน็ตความเร็วสูง มีไวไฟ มีเน็ตประชารัฐฟรี มีอะไรต่าง ๆ การเขา้ถึงอินเทอร์เน็ต
มนัง่ายข้ึน พอเราเร่ิมเขา้ถึงถึงโทรศพัท์มือถือ ใช้แอพพลิเคชัน่จ่ายเงินโอนเงิน มนัก็อ านวยความ
สะดวก ในขณะเดียวกนัมนัก็เป็นช่องโอกาสให้คนร้ายมาหาผลประโยชน์ตรงน้ี พวกที่มีการใช้ 
เฟซบุก๊ มีขายของออนไลน์ มนัก็มีการหลอกลวงกนั ตอนน้ีมนัก็จะมีคดีพวกน้ีปรากฏไปทัว่ประเทศ
เลย สมาร์ท โฟน ( Smart Phone )อินเทอร์เน็ต อนัน้ีเป็นปัจจยัท่ีเอ้ือให้เกิดการใช้งาน พอเร่ิมมีการ
ใช้งานเยอะ โอกาสท่ีคนร้ายเห็นน่ี เขาก็พยายามท่ีจะเอาตรงน้ีมาใช้ในการแสวงหาผลประโยชน์ 
ตวัอยา่งง่าย ๆ คือการขายของออนไลน์ ไม่ยอมส่งของไปให ้โอนเงินไปให้แลว้ก็ไม่ยอมส่งของไป
ให ้อนัน้ีเจอเยอะ เร่ืองของการหม่ืนประมาทอนัน้ีเป็นคดีพื้นฐานท่ีเราเจอกนัเยอะ หลงั ๆ น้ีก็เร่ิมมา
แบบใชเ้ทคโนโลยีให้มนัซ ้ าซ้อนมากข้ึน คือแทนท่ีจะใชก้ารหลอกลวงแบบน้ี ก็จะมีการเจาะระบบ 
มีการแฮกก้ิงบญัชี ไปหลอกเพื่อนของผูเ้สียหายอีกที มนัจะง่ายกวา่ แรก ๆ ก็ใชว้ธีิการปลอม แต่การ
ปลอมมนัไม่ค่อยแนบเนียน เช่นอยู ่ๆ มาทกั หลงั ๆ ไม่ค่อยมีคนเช่ือละ เขาก็ใชว้ิธีการแฮก พอแฮก
ไดแ้ลว้ คนเคยติดต่อเขาก็ยงัมีความเช่ือมัน่ว่าเป็นเพื่อนเขา เขาก็ยอมท่ีจะท าอะไรให้ อนัน้ีก็เป็น
ความเส่ียงของเทคโนโลยีดว้ย หรือแมก้ระทัง่การไดรั้บ SMS มา เราเมม็เบอร์โทรศพัทข์องผูใ้หญ่ท่ี
เราเคารพไว ้แต่พอส่งเอา SMS ปลอมมามนัก็เป็นช่ือที่โชว์มาเบอร์น้ี เป็นช่ือคนที่เราเม็มไว ้
คนก็เช่ือ คือเทคโนโลยมีนัเอ้ือใหเ้กิดการกระท าความผิด” 
 ขณะท่ี พ.ต.อ. ดร.ศิริวฒัน์ ดีพอ รองผูบ้งัคบัการปราบปรามการกระท าความผิดเก่ียวกบั
อาชญากรรมทางเทคโนโลยี กองบญัชาการต ารวจสอบสวนกลาง ไดส้รุปหลกัการกระท าความผิด
ทางเทคโนโลย ีไวว้า่ 
 “หลัก ๆ การกระท าความผิดเก่ียวกับเทคโนโลยี ถ้าเอาคดีเทคโนโลยี บ้านเรานะผม
แบ่งเป็น 3 เสีย 1. เสียระบบ ในท่ีน้ีคือการแฮก การเขา้ถึงขอ้มูลโดยมิชอบ การเขา้ถึงระบบโดยมิชอบ 
2. เสียเงิน ก็จะเป็นการฉอ้โกงออนไลน์ ไม่วา่จะเป็นการซ้ือของขายของ หรือหลอกให้ร่วมลงทุน 
ที่กระท าผา่นอินเทอร์เน็ต ผา่นโซเช่ียล มีเดียร์ 3. เสียเน้ือหา (Content) ก็จะเป็นการน าเขา้ขอ้มูล
อนัเป็นเทจ็ ในลกัษณะต่าง ๆ เป็นขอ้มูลอนัเป็นความผดิ เช่น การท าใหป้ระชาชนต่ืนตระหนก หรือ
เฟกนิวส์ อะไรพวกน้ี รวมถึง ลามก อนาจาร เวบ็โป็ หรือการส่งต่อขอ้มูลท่ีเป็นความผิดทาง พ.ร.บ.
คอมพิวเตอร์ ฯ หรือการตดัต่อภาพง่าย ๆ คือน าเขา้ขอ้มูลอนัเป็นเท็จเพื่อท าให้ผูอ่ื้นเสียหายหลกั ๆ 
ก็จะมีอยู ่3 อนัน้ี” 
 ซ่ึงกระบวนด าเนินการป้องกันและปราบปรามการกระท าความผิดทางเทคโนโลยี 
ประกอบดว้ย 
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 3.1 การด าเนินคดี 
 ความรู้ความเขา้ใจในการด าเนินคดีเก่ียวกบัการกระท าความผิดท่ีมีเทคโนโลยี เขา้มา
เก่ียวขอ้งโดย ศาสตราจารยณ์รงค ์ใจหาญ ในฐานะนกัวชิาการทางนิติศาสตร์ ไดพู้ดถึงประเด็นน้ีวา่ 
 “กระบวนการสอบสวนคดีเทคโนโลยี ความยากจะอยูท่ี่การตรวจหาตวัผูก้ระท าความผดิ
ท่ีใชเ้ทคโนโลยเีป็นเคร่ืองมือ” 
 สารวตัรสอบสวน สถานีต ารวจภูธรบางละมุง แสดงความคิดเห็นไวด้งัน้ี 
 “การด าเนินคดีแบบเดียวกบัความผิดทางอาญา แลว้ค่อยไปไล่หาตน้ตออีกที ถา้ในการ
รวบรวมพยานหลกัฐาน เบ้ืองตน้เราก็จะท าหนงัสือถึงธนาคาร แลว้ก็จะเรียกเจา้ของบญัชีมาสอบ 
เรียกมาเป็นพยานก่อน คือ ตอนแรกเราก็ไม่รู้ว่าใช่เจา้ของบญัชีท าเองหรือเปล่า เคยมีกรณีแบบ
ขอยืมบญัชีโอนเงินหน่อย พอดีพี่ไม่มีเงิน พอเงินโอนมาก็ขอกดออก เจา้ของบญัชีก็ไม่รู้จกักบั
คนยมืบญัชี ก็สืบยากก็เพราะเขาก็ไม่รู้จกักนั” 
 สารวตัรสอบสวน สถานีต ารวจภูธรบา้นบึง แสดงความคิดเห็นไวด้งัน้ี 
 “ความเขา้ใจเก่ียวกบัคดีเทคโนโลย ีผมคิดวา่น่าจะมีเจา้หนา้ท่ีเฉพาะทางมาด าเนินการ คือ
คนท่ีมีความรู้จริง ๆ มาช่วยในดา้นน้ี ส่วนพนกังานสวนถา้มีการ แจง้ความเราก็จะท าการตรวจสอบ 
เราก็จะท าหนงัสือไปที่สารสนเทศเพื่อตรวจสอบเฟซบุ๊กบา้ง ตรวจสอบอะไรบา้ง แค่นั้นอ่ะครับ 
แต่ในความถนดัจริง ๆ สถานีทัว่ประเทศ ผมวา่ไม่มีใครถนดัในเร่ืองน้ี โดยชดัแจง้” 
 สารวตัรสืบสวน สถานีต ารวจภูธรเมืองพทัยา แสดงความคิดเห็นไวด้งัน้ี 
 “การกระท าความผิดทางเทคโนโลย ีในทางทฤษฎีก็เขา้ใจ แต่ในทางปฏิบติัก็ยงัไม่มีเคสท่ี
ท าแลว้จบสักเคส หมายถึงวา่รับคดีมาแลว้ยงัไม่เคยตามจนถึงท่ีสุดจนจบสักคดีนึง” 
 สารวตัรป้องกนัและปราบปรามสถานีต ารวจภูธรแหลมฉบงั แสดงความคิดเห็นไวด้งัน้ี 
 “ความรู้ความเขา้ใจในคดีเทคโนโลยี ก็เขา้ใจ แต่ไม่มากมาย เพราะเป็นงานเฉพาะด้าน 
แลว้ก็ไม่ค่อยเก่ียวกบัสายงานเราโดยตรง” 
 ซ่ึงจากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจในฐานะผูบ้งัคบับญัชาของสถานี ไดแ้สดง
ความคิดเห็นไวด้งัน้ี 
 ผูก้  ากบัการ สถานีต ารวจภูธรเมืองพทัยา 
 “ต ารวจของโรงพกัรับงาน ตีหัวหมาด่าแม่เจ๊ก แค่น้ีก็ท  าแทบไม่ทันแล้ว แล้วยิ่งคดี
เทคโนโลยีการได้มาซ่ึงพยานและหลกัฐานเขาไม่มีปัญญา เขาท าไม่ทนัหรอก แล้วงานโรงพกั
มนัมากมาย คืออะไรก็สั่งมาโรงพกัหมด แต่ถามว่าอตัราก าลงัพลน้อยไหมก็ไม่น้อย อย่างพทัยามี 
500 รวมผมเป็น 501 ผมคิดวา่ต ารวจพทัยาน่าจะมีจ านวนมากท่ีสุดแลว้” 
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 ผูก้  ากบัการ สถานีต ารวจภูธรบางละมุง 
 “สารวตัรสอบสวนในโรงพกัท างานได ้แต่อาจจะยงัไม่เช่ียวชาญแบบเฉพาะทางทุกวนัน้ี
ผมมองว่าในโรงพกัผมยงัไม่มีสักคนเดียว แลว้ถา้เกิดเหตุข้ึนมา การเก็บรวบรวมพยานหลกัฐาน 
เราก็ยงัเก็บในแบบท่ีเราเขา้ใจอยู ่ก็ควรท่ีจะตอ้งมีแบบน้ี คือการมีเจา้หนา้ท่ีเฉพาะทางคอมพิวเตอร์ไป” 
 ผูก้  ากบัการ สถานีต ารวจภูธรอ าเภอบา้นบึง 
 “ปัญหาที่ส าคญัของคดีที่เก่ียวกบัเทคโนโลยี ที่ส าคญัเลยคือทางพนักงานสอบสวน
ไม่มีความช านาญในการท าคดี เน่ืองจากมีขอ้จ ากดั เช่น ไม่สามารถตามขอ้มูลทางโทรศพัท์เขาได้
ทนัที ขอ้มูลบางเวบ็เขา้ไม่ถึง ดงันั้นก็ตอ้งผา่นหน่วยงานของ ตร. ท่ีตั้งข้ึนมา ตอ้งไปผา่นเขา ท าให้
การด าเนินคดีมนัล่าช้า เหมือนกบัมีคนมาแจง้ความปุ๊บ เราก็ตอ้งไปเช็คว่าเฟซบุ๊กท่ีมาลงขายของ
ใครเป็นคนขออนุญาตใช ้ใครเป็นคนเปิดใช ้แลว้อยูท่ี่ไหน ส่งไปกวา่จะตอบกลบัมาเป็นเดือน มนัก็
ล่าช้า ความถนดัของพนกังานก็มีส่วน อย่างพนกังานสอบสวนบางคนอายุมากแลว้เขาก็อาจจะไม่
ถนดัเร่ืองเทคโนโลย ีเขาอาจจะไม่ไดเ้ก่งตรงน้ี คือ เก่งสู้กบัเด็กรุ่นใหม่ไม่ไดอ้ยูแ่ลว้ เพราะเด็กรุ่นใหม่
เขาเล่นมาตั้งแต่เด็ก ซ่ึงในวยั 40- 50 อพัน่ีเพิ่งจะมารู้เทคโนโลยทีีหลงั” 
 3.2 การรวบรวมพยานหลกัฐาน  
 แนวทางในการรวบรวมพยานหลกัฐาน เพื่อด าเนินคดีอาชญากรรมทางเทคโนโลยี 
เป็นขั้นตอนท่ีส าคญัส าหรับพนกังานสอบสวน เพื่อท่ีจะทราบวา่พยานหลกัฐานเช่นใดท่ีควรน าเขา้
สู่ส านวนเพื่อจะใช้ในการลงโทษผูก้ระท าความผิดได ้ซ่ึงจากการสัมภาษณ์เชิงลึกในประเด็นการ
รวบรวมพยานหลกัฐาน ผูใ้หข้อ้มูล ไดว้า่ 
 สารวตัรสอบสวน สถานีต ารวจภูธรเสมด็ แสดงความคิดเห็นไวด้งัน้ี 
 “คดีเทคโนโลยีบางเ ร่ืองท าได้ยากโดยเฉพาะการเข้าถึงข้อมูลทางคอมพิวเตอร์ 
พยานหลกัฐานส าคญั เราเขา้ถึงไม่ได ้เราไม่รู้ว่าคนเขา้มาใช้ระบบคอมพิวเตอร์คือใคร เช็คตวัตน
ไม่ได ้หาตวัตนไม่มี ตอนน้ีทุกคนไร้ตวัตน เขา้ถึงไอพีไม่ได ้คนร้ายบางคนก็สลบัซบัซอ้น บางทีใช้
คนอ่ืนเป็นเคร่ืองมือในการกระท าความผิด เช่น การหลอกยมืบญัชี พี่ขอยมืบญัชีหน่อยนะ แลว้ก็ให้
คนโอนเงินเขา้บญัชีของคนท่ียืมมา คนท่ีท าจริง ๆ คนร้ายก็ไม่มีช่ือในสารระบบเลย เราจะรู้ต่อเม่ือ
เราไปเช็คในระบบธนาคาร” 
 สารวตัรสืบสวน สถานีต ารวจภูธรบางละมุง แสดงความคิดเห็นไวด้งัน้ี 
 “รูปแบบของการสืบสวน จะมีปัญหาในเร่ืองของการรวบรวมพยานหลักฐาน คือ
เจา้หนา้ท่ียงัไม่มีความช านาญเฉพาะ วา่เวลาเราจะเก็บหลกัฐานในทางออนไลน์ข้ึนศาล ศาลจะเช่ือ
เราไหม ถา้ศาลจะเช่ือมนัตอ้งมีอะไรบา้ง แลว้ก็เร่ืองของการพิสูจน์ทราบพิกดัของผูก้ระท าความผดิ 
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เพราะมนัจะตอ้งไปอิงเก่ียวกบัเร่ืองเช็คโดเมน เพื่อจะทราบพิกดัวา่เขาอยูต่รงไหน แลว้ก็จะเป็นเร่ือง
การพิสูจน์ทราบตวับุคคลวา่คนน้ีเป็นผูก้ระท าผดิจริงไหม” 
 สารวตัรสอบสวน สถานีต ารวจภูธรพานทอง แสดงความคิดเห็นไวด้งัน้ี 
 “พนกังานสอบสวนหนา้ท่ีหลกั ๆ ก็คือการรวบรวมพยานหลกัฐานตามกฎหมายนอกนั้น
ก็ไม่มีอะไร ท าหนงัสือขอทางนูน้บา้ง ทางน้ีบา้ง พนกังานสอบสวนตอ้งท าส านวนก็ตอ้งเขา้ใจ” 
 จากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจ ในฐานะผูบ้งัคบับญัชาของสถานี ได้แสดง
ความคิดเห็นไวด้งัน้ี 
 ผูก้  ากบัการ สถานีต ารวจภูธรบางละมุง  
 “การจราจรทางคอมพิวเตอร์ส าคญั การรวบรวมพยานหลกัฐานทางคดีคอมฯ ถา้เราไปคน้บา้น
ผูต้อ้งหา แลว้เจอเก่ียวกบัเคร่ืองคอมพิวเตอร์ เก่ียวกบัเซิฟเวอร์ อะไรก็ตาม มนัจะตอ้งมีวิธีการเก็บ 
เป็นการเก็บพยานหลกัฐานแบบหน่ึง เพื่อเอาเขา้ไปหา คอมพิวเตอร์ ฟอเรนสิกส์ (Compute Forensic) 
ซ่ึงถา้เก็บพยานหลกัฐานไม่ถูกตอ้ง หลกัฐานนั้นอาจจะใชไ้ม่ไดเ้ลย อนัน้ีส าคญั ตอ้งมีการเก็บท่ีเป็น
รูปแบบ ไม่งั้นอาจจะใชไ้ม่ไดเ้ลย” 
 ผูก้  ากบัการ สถานีต ารวจภูธรอ าเภอบา้นบึง 
 “ปัญหาที่ส าคญัของคดีที่เก่ียวกบัเทคโนโลยี ที่ส าคญัเลยคือทางพนักงานสอบสวน
ไม่มีความช านาญในการท าคดี เน่ืองจากมีขอ้จ ากดั เช่น ไม่สามารถตามขอ้มูลทางโทรศพัท์เขาได้
ทนัที ขอ้มูลบางเวบ็เขา้ไม่ถึง ดงันั้นก็ตอ้งผา่นหน่วยงานของ ตร. ท่ีตั้งข้ึนมา ตอ้งไปผา่นเขา ท าให้
การด าเนินคดีมนัล่าช้า เหมือนกบัมีคนมาแจง้ความปุ๊บ เราก็ตอ้งไปเช็คว่าเฟซบุ๊กท่ีมาลงขายของ
ใครเป็นคนขออนุญาตใช้ ใครเป็นคนเปิดใช้ แล้วอยู่ที่ไหน ส่งไปกว่าจะตอบกลบัมาเป็นเดือน 
มนัก็ล่าชา้” 
 ผูก้  ากบัการ สถานีต ารวจภูธรพานทอง  
 “โซเชียลท่ีนิยมก่อน อยา่งเช่น ไลน์ เฟซบุ๊ก ทีน้ีเฟซบุ๊กเซิฟเวอร์อยูท่ี่อเมริกา ทีน้ีเวลาเรา
จะขอขอ้มูลอะไร ไม่เคยไดเ้ลย ขอขอ้มูลมาเพื่อยืนยนัตวัตน ไม่สามารถขอขอ้มูลได ้พอไม่สามารถ
ขอขอ้มูลได ้มนัก็เป็นปัญหาในการรวบรวมพยานหลกัฐาน ท่ีจะยืนยนัตวัผูก้ระท าความผิด ไลน์ก็
ของญ่ีปุ่นขอขอ้มูลไม่ได ้ท่ีเราจะไดพ้อจะเป็นพยานหลกัฐานยืนยนัได ้ส่วนใหญ่ก็จะเป็นธนาคาร 
หลกัฐานการโอนเงิน ทางโทรศพัท ์หรือทางช่องทางใดท่ีพอจะมาเป็นพยานหลกัฐานในการยืนยนั
การกระท าความผดิพวกน้ีได ้อยา่งการใชข้อ้มูลทางโทรศพัท ์ธนาคารได ้ตอนน้ีขอไดดี้ข้ึน” 
 ผูก้  ากบัการ สถานีต ารวจภูธรเมืองพทัยา 
 “การรวบรวมพยานหลกัฐานของคดีเทคโนโลย ียากตรงไหน ยากตรงกฎหมายยงัไม่เอ้ือท่ี
จะให้เจา้หน้าท่ีต ารวจได้เขา้ถึงและได้มาซ่ึงพยานหลกัฐาน กฎหมายยงัไม่ให้อ านาจในการท่ีจะ
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เขา้ถึงและได้มา จริง ๆ ยอ้นกลบัไปตั้งแต่ยุคที่เร่ิมมีโทรศพัท์มือถือน่ี ก็เร่ิมเทคโนโลยีละนะ 
ผมโตมาสายนกัสืบ คดีจา้งวานฆ่า มีการสั่งงานกนัเป็นทอด ๆ วนัลงงาน วนัสั่งการน่ี จะมีคนลง
งาน คนช้ีเป้า รายงาน แต่ทั้งหมดน่ีส่ือสารกนัทางโทรศพัท ์แลว้วนัท่ีลงมือยงิก็จะไม่มีใครเห็นอะไร
เลย กลอ้ง CCTV ก็ไม่มี ต ารวจก็ตอ้งไปหามาวา่ใครใชส้ัญญาณโทรศพัทใ์นพื้นท่ี” 
 ผูก้  ากบัการ สถานีต ารวจภูธรศรีราชา  
 “การขาดความรู้ท่ีแทจ้ริงของการเก็บรวบรวมพยานหลกัฐานทางเทคโนโลยี นอกจากน้ี
การเก็บรวบรวมพยานหลกัฐานท่ีเป็นความผิดทางเทคโนโลยท่ีีท าไดช้า้ 1) ก็คือผูป้ฏิบติัขาดความรู้ 
ความเขา้ใจ ในการท่ีจะไปคน้หาวตัถุพยานหรือพยานหลกัฐานต่าง ๆ ท่ีจะเอาประกอบส านวน
อย่างไร แล้วเราก็ไม่มีคนจะมา ทางภาคหรือทางจังหวดัก็ไม่มีผู ้เ ช่ียวชาญด้านน้ีลงมาช่วย 
ทางภาคก็ยงัขาดผูเ้ช่ียวชาญที่จะท าหนา้ที่เขา้มาช่วย ในการสืบคน้หา คือการสืบคน้หาว่าเวบ็น้ี
ใครเปิดมนัก็หายาก บางเร่ืองเราก็ไม่มีความรู้” 
 3.3 ความรู้เร่ืองข้อกฎหมาย 
 กฎหมายเฉพาะเก่ียวกบัอาชญากรรมคอมพิวเตอร์ เป็นเร่ืองส าคญั การบงัคบัใชก้ฎหมาย
อย่างจริงจงั รวมถึงการแก้ไขเพิ่มเติมกฎหมายท่ีมีอยู่ให้ครอบคลุมการกระท าอนัเป็นความผิด
เก่ียวกบัอาชญากรรมคอมพิวเตอร์ทุกประเภท พ.ต.อ. ปองพล เอ่ียมวิจารณ์ ต ารวจสากล ผูช่้วยนายเวร 
ผูบ้ญัชาการต ารวจแห่งชาติ ส านกังานต ารวจแห่งชาติ  
 “กฎหมายจ าเป็นต้องเปล่ียนแน่นอน ไม่อย่างนั้ นเราจะไม่รอด พ.ร.บ คอม ปี 60 
ยกตวัอยา่งกฎหมายบอกวา่ จะมี 5 อยา่ง ถา้ผมจ าไม่ผิด จะมีคดีเก่ียวกบัความมัน่คง คดีเก่ียวกบัภาพ
ลามกอนาจาร เร่ืองนั้นเร่ืองน้ี แต่ไม่มีเร่ืองยาเสพติดหรือจริง ๆ ถา้เปิดกวา้ง ๆ ก็เร่ืองอ่ืน ๆ ท่ีกระทบ
ต่อศีลธรรมอนัดี ปัจจุบนัคนเสพยาเสพติดไลทส์ด เสพกญัชาไลทส์ด จบัเขาไม่ไดน้ะ เพราะมนัไม่
ผิด ห่วงแต่เร่ืองความมัน่คงอยา่งเดียว อยา่งอ่ืนมองไม่เห็น ดงันั้น มนัยงัไม่รอบดา้น แลว้ตอนหลงั
มนัจะมาตลบหลงัเราอยา่งเจบ็ปวดเลย มีค ากล่าวท่ีวา่ผูบ้งัคบัใชก้ฎหมายมกัจะตามหลงัอาชญากรอยู่
หน่ึงกา้วเสมอ แต่หลงัปี 2020 จะกา้วตามหลงัเป็นร้อยเป็นพนักา้ว เพราะเทคโนโลยฉีลาดข้ึนแต่เรา
ยงัไม่ไดแ้ก ้เหมือนเราก าลงัเอาเทียนไขมาไล่หลอดไฟ ส่วนหน่ึงมาจากคนไทยไม่เคยท างานวจิยั ส่ิง
ท่ีผมพูด ผมใชง้านวจิยัของ แมคเคนซ่ี งานวจิยัของเจพี มอร์แกน งานวจิยัของรอยเตอร์ อินเทอร์เน็ต
เหมือนหอ้งสมุดขนาดใหญ่ ทุกวนัน้ีเหมือนเราจมอดีต คอยแกส่ิ้งท่ีอยูใ่นอดีต ดงันั้นจ าเป็นตอ้งมอง
อนาคตแลว้ไปออกกฎหมายใหเ้ปล่ียนไปตามอนาคต” 
 คุณสัจจะ โชคบุญส่งสวสัดี นักวิชาการคอมพิวเตอร์ช านาญการพิเศษ รักษาการ 
ผูอ้  านวยการกองป้องกนัและปราบปรามกระท าความผดิทางเทคโนโลยสีารสนเทศ กระทรวงดิจิทลั
เพื่อเศรษฐกิจและสังคม กล่าววา่ 
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 “พ.ร.บ. อาชญากรรมทางคอมพิวเตอร์ ฉบบัใหม่ปี 60 ไม่ใช่การคุมนโยบาย แต่เหมือน
เป็นการแกปั้ญหาสังคม ผมมองแบบนั้น” 
 สารวตัรสอบสวนสถานีต ารวจภูธรเมืองพทัยา แสดงความคิดเห็นไวด้งัน้ี 
 “ในส่วนของกฎหมาย พนกังานสอบสวนของเราก็ยงัขาดความรู้ ความเขา้ใจ ในเร่ืองของ
กฎหมายหรือความผดิในเร่ืองน้ีอยูพ่อสมควร สาเหตุเพราะทาง ตร. คือทางหน่วยงานท่ีเก่ียวขอ้งกบั
กฎหมายยงัไม่ได้มีการอบรมเก่ียวกบักฎหมายเพื่อเพิ่มพูนความรู้ เก่ียวกับการกระท าความผิด
ทางด้านน้ีเพิ่มมากข้ึน ส่วนมากที่เราได้ก็คือ เกิดจากการคน้ควา้ด้วยตวัพนักงานสอบสวนเอง 
ซ่ึงบางทีก็เป็นการตีความ หรือเป็นการเขา้ใจขอ้กฎหมายที่คลาดเคล่ือน บางทีก็ขาดความรู้ใน
ตวัค านิยามของกฎหมาย คือเขา้ใจไม่ชดั” 
 สารวตัรสอบสวน สถานีต ารวจภูธรบา้นบึง แสดงความคิดเห็นไวด้งัน้ี 
 “กฎหมายเกี่ยวกบัคอมพิวเตอร์ เราก็มีความรู้ในเร่ืองการดูหมิ่น การหมิ่นประมาท 
การใช้ขอ้มูลอนัเป็นเท็จ อะไรแบบน้ี คือมนัมี พ.ร.บ. ของมนัอยูเ่ราก็เปิดข้ึนมาศึกษาจากตรงน้ีได ้
ส่วนใหญ่พอเวลาเขามาแจง้ความเราก็จะแจง้เขาดว้ยขอ้กฎหมายตวัน้ี” 
 สารวตัรสอบสวน สถานีต ารวจภูธรเมืองชลบุรี แสดงความคิดเห็นไวด้งัน้ี 
 “กฎหมายท่ีเก่ียวขอ้ง พ.ร.บ. คอมฯ มาตรา 14 น าเขา้ขอ้มูลอนัเป็นเทจ็ คือ เราก็ตอ้งศึกษา
เหมือนกนั บางคร้ังชาวบา้นพอโดนด่าทางเฟส ก็จะมาแจง้ความแต่ พ.ร.บ. คอมฯ จริง ๆ มนัเป็น
การหม่ินประมาทดว้ยการโฆษณา แต่ส่วนมากเราก็จะไกล่เกล่ียก่อน เพราะคดีมนัมีมาเยอะบางทีเรา
จะท าทุกคดีก็ไม่ไหว เม่ือก่อนเรามีสารวตัรเยอะ แต่ถูกเรียกตวักลบั ท าให้พนกังานสอบสวนก็ไม่พอ 
รับทุกขช์าวบา้นเยอะจนเครียด ต ารวจก็ไม่อยากเป็น” 
 สารวตัรสอบสวน สถานีต ารวจภูธรหนองขาม แสดงความคิดเห็นไวด้งัน้ี 
 “พ.ร.บ. คอมพิวเตอร์ มนัก็มีบทเฉพาะของมนัว่าเป็นพนกังานเจา้หนา้ท่ีตาม พ.ร.บ. คอมฯ 
ไหม ซ่ึงเจา้พนกังานสอบสวนโดยทัว่ไปไม่ได้เป็นพนกังานเจา้หน้าท่ีตาม พ.ร.บ. คอมฯ จะมีแค่
หน่วยงานเฉพาะท่ี เขาเป็นพนกังานเจา้หนา้ท่ีตาม พ.ร.บ. คอมฯ แต่ถา้ต ารวจโดยทัว่ไปมีตั้งก่ีพนัคน
ท่ีไม่ได้เป็นเจา้หน้าท่ีตาม พ.ร.บ. คอมฯ เลย คือต ารวจโดยทัว่ไปใช้แค่ ป.วิอาญา ก็จะเป็นเร่ือง
อ านาจในการขอขอ้มูล เวลามีเร่ืองเฉพาะบางทีหน่วยงานเอกชนเขาก็มองวา่ ในเม่ือมี พ.ร.บ. คอมฯ 
แลว้ ในเม่ือมีพนกังานเจา้หนา้ท่ีตาม พ.ร.บ. คอมฯ คุณไม่ไดเ้ป็นพนกังานเจา้หนา้ท่ี คุณแค่ใชอ้  านาจ
โดยทัว่ไป ก็เลยยากในการขอขอ้มูล แต่ในการขอขอ้มูล เอกชนบางท่ีเขาขอใหศ้าลสั่งแลว้เขาถึงจะ
มอบขอ้มูลให ้พนกังานเจา้หนา้ท่ี ตาม พ.ร.บ.คอมฯ เขาจะมีอ านาจขอไดม้ากกวา่ร้อยเวรทัว่ไป” 
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 3.4 การด าเนินคดีเกีย่วกบัการกระท าความผดิทีม่ีเทคโนโลยี 
 การใช้อุปกรณ์คอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิด เช่น การส่งอีเมล์มา
หลอกลวง หรือการเขา้ไปแฮกขอ้มูลในระบบแลว้สั่งให้โอนเงิน รวมทั้งการฟอกเงินหรือโอนเงิน
ผ่านระบบเงินดิจิทลั (ณรงค์ ใจหาญ, สัมภาษณ์)  
 ซ่ึงการด าเนินคดีเก่ียวกบัการกระท าความผิดทางเทคโนโลย ีผลจากการสัมภาษณ์ พบวา่ 
 สารวตัรสอบสวน สถานีต ารวจภูธรเมืองชลบุรี แสดงความคิดเห็นไวด้งัน้ี 
 “การท าคดีก็แลว้แต่เทคนิคเฉพาะบุคคล บางคนก็มองวา่เอาตรงนูน้มาอุดตรงน้ี การจะส่ง
ฟ้องหรือไม่ฟ้องจะข้ึนกบัตวัพนกังานสอบสวน หวัหนา้พนกังานสอบสวน และผูก้  ากบั แต่ผูฟ้้อง
หรือไม่ฟ้องจะอยู่ท่ีอยัการ แต่ 90% ส านวนต ารวจอยัการจะสั่งฟ้อง นอกจากหลกัฐานไม่เพียงพอ
จริง ๆ หรือขาดหลกัฐานจริง ๆ การซ้ือขายของออนไลน์เป็นคดีฉ้อโกงแต่สามารถยอมความกนัได ้
แต่ถา้เขาลงในกลุ่มเปิดจะเป็นฉ้อโกงประชาชน ซ่ึงอตัราโทษมนัจะแรงกว่า และไม่สามารถยอม
ความได ้แต่ถา้เป็นคดีใหญ่ ๆ ท่ีเราท าไม่ไหวคือเขารวมกนัมาจากหลาย ๆ อ าเภอ เราก็ตอ้งใหเ้ขาไป
แจง้ความท่ีกองปราบเลย แต่ถา้เกิดเป็นคดีท่ีเราท าได ้แลว้เหตุเกิดในทอ้งท่ีเรา ยงัไงเราก็ต้องท า 
เพราะการกระท าความผิดทางเทคโนโลยีจะยากตอนรวบรวมพยานหลกัฐาน การพิสูจน์ใครเป็น
เจา้ของ ใครเป็นคนโพสต”์ 
 สารวตัรสอบสวน สถานีต ารวจภูธรบางละมุง แสดงความคิดเห็นไวด้งัน้ี 
 “การด าเนินคดี ก็เขา้ใจนะ ด าเนินคดีแบบเดียวกบัความผิดทางอาญา แลว้ค่อยไปไล่หา
ตน้ตออีกที ถา้ในการรวบรวมพยานหลกัฐาน เบ้ืองตน้เราก็จะท าหนงัสือถึงธนาคารแลว้ก็จะเรียก
เจา้ของบญัชีมาสอบ เรียกมาเป็นพยานก่อน คือตอนแรกเราก็ไม่รู้วา่ใช่เจา้ของบญัชีท าเองหรือเปล่า 
เคยมีกรณีแบบขอยืมบญัชีโอนเงินหน่อย พอดีพี่ไม่มีเงิน พอเงินโอนมาก็ขอกดออก เจา้ของบญัชี
ก็ไม่รู้จกักบัคนยมืบญัชี ก็สืบยากก็เพราะเขาก็ไม่รู้จกักนั” 
 สารวตัรสอบสวน สถานีต ารวจภูธรบา้นบึง แสดงความคิดเห็นไวด้งัน้ี 
 “การด าเนินคดีเก่ียวกบัอาชญากรรมทางเทคโนโลย ีผมก็เขา้ใจนะ แต่ถา้อนัไหนไม่เขา้ใจ 
เราก็จะไปปรึกษาหัวหนา้งาน หรือไม่ก็อาจจะโทรไปถามพวกท่ีเขาเคยท า ต ารวจเพื่อน ๆ เราน่ีว่า 
เคยท าคดีแบบน้ีไหม เราก็จะไดรั้บค าแนะน ามา เราก็จะไดเ้อาปรับ เหมือนกบัโดยทัว่ไปเราจะตอ้ง
ปรึกษากนั แลว้พนกังานสอบสวนก็จะเจองานไม่เหมือนกนัมนัก็จะกลายเป็น Case Study” 
 สารวตัรสอบสวน สถานีต ารวจภูธรเมืองพทัยา แสดงความคิดเห็นไวด้งัน้ี 
 “คดีเทคโนโลยี ค่อนขา้งจะยากท่ีจะด าเนินคดีไปถึงท่ีสุด ซ่ึงสารวตัรมองว่าเป็นปัญหา
หลกัเลยคือการตรวจสอบคนก่อเหตุ เพราะในโลกโซเช่ียลน่ีเราไม่รู้เลยคนก่อเหตุอยูท่ี่ไหน ระบบ
การตรวจสอบค่อนขา้งจะยากหรือยากมาก โดยเฉพาะพนกังานสอบสวนท่ีรับคดีเขา้มา การท่ีจะ
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ตรวจสอบ อย่างเช่น ที่มาของเสียง ที่มาของการสมคัรแอพ ไม่มีขอ้มูลสนับสนุนเหล่าน้ีเลย 
ซ่ึงข้อมูลท่ีใช้ในการด าเนินคดีกับคนร้ายส่วนมากจะเป็นปลายเหตุ หรือเป็นปลายตัวคนร้าย 
อยา่งเช่น ผูเ้ปิดบญัชี ท่ีจบัมา ซ่ึงคดีคอลเซ็นเตอร์ (Call Center) ท่ีท ามาคือรับจา้งเปิดจริง ซ่ึงคดีคอล
เซ็นเตอร์ถามวา่ท าไมเขาถึงรับจา้ง เขาก็ตอบมา คือท่ีท าเราก็ร้องอ๋อ เขาท าอาชีพแม่บา้น หาเชา้กิน
ค ่า แต่วา่คนจะตาย หาอะไรใหต้วัเองรอด คิดไม่ถึงแลกกบัเงินแค่ 1,000 หรือ 2,000 ก็แค่เปิดบญัชี” 
 3.5 ปัญหาและอุปสรรคในการด าเนินคดี 
 ปัญหาและอุปสรรคท่ีส าคญัในการด าเนินคดีเก่ียวกบัการกระท าความผิดท่ีมีเทคโนโลยี
สารสนเทศเขา้มาเก่ียวขอ้ง  
 สารวตัรสอบสวน สถานีต ารวจภูธรเมืองชลบุรี แสดงความคิดเห็นไวด้งัน้ี 
 “การขาดบุคลากร การขาดบุคคลท่ีมีความรู้ความเขา้ใจในเร่ืองน้ีอยา่งจริงจงั ขาดหน่วยงาน
ข้างเคียงท่ีจะช่วยสืบหา คือถ้ามีหน่วยงานมาช่วยในการสืบหาข้อมูล อย่างเฟสน้ีเป็นของใคร 
หมายเลขโทรศพัท์น้ีคนจดทะเบียนเป็นใคร คืออยา่งเจา้ของโทรศพัทบ์างทีก็จะไม่ไดใ้ช ้ซ้ือมาให้
คนอ่ืนใช ้ไม่ไดโ้พสต ์แต่คนอ่ืนโพสต ์คือเจา้ของเบอร์โทรอาจจะไม่ไดโ้พสต ์เราก็จะขาดเคร่ืองมือ
ท่ีจะมาช่วยเช่ือมโยง รวมทั้งกฎหมายท่ีจะสามารถเช่ือมโยงเร่ืองเหล่าน้ี เทคโนโลยีมนักา้วไป แต่
กฎหมายของเรายงัตามไม่ค่อยจะทนั แต่เด๋ียวน้ีระบบคราม (Crimes) มนัก็สามารถเช่ือมโยงไปได้
หลายท่ี ประกนัสังคม ขอ้มูลทะเบียนราษฎร์ ขอ้มูลทะเบียนรถ เราก็สามารถเขา้ไปดึงขอ้มูลมาให้
ผูเ้สียหายไดท้นัทีเลย” 
 สารวตัรสอบสวน สถานีต ารวจภูธรเมืองพทัยา ท่ีกล่าววา่ 
 “ปัญหาอุปสรรค 1) ความรู้ความสามรถของบุคลากร อนัน้ีเร่ืองใหญ่ 2) เคร่ืองมืออุปกรณ์
ในการท างาน อยา่งโรงพกัน่ีขาดอุปกรณ์ คือ อุปกรณ์ขาดมาก” 
 สารวตัรสอบสวนสถานีต ารวจภูธรหนองขาม แสดงความคิดเห็นไวด้งัน้ี 
 “ปัญหาและอุปสรรค ส่วนใหญ่จะเป็นเร่ืองของระยะเวลา การขอขอ้มูลมนัชา้มาก แมแ้ต่
ข้อมูลธนาคารบางเคสเป็น 2-3 เดือนก็มี เหมือนกับเขามาแจ้งความท่ีโรงพกัแล้วส่งต่อมาให้
หน่วยงานส่วนกลาง ส่วนกลางท ารายงานสืบสวนทั้งหมดมาแลว้ ก็ส่งเร่ืองกลบัมาให้เจา้ของพื้นท่ี
รวบรวมพยานหลกัฐานเพื่อออกหมายจบั ผมมองวา่แบบน้ีน่าจะดีกวา่ เพราะวา่ส่วนกลางเขามีความ
พร้อมมากกวา่ในเร่ืองของการติดต่อประสานงาน แลว้ก็น่าจะไดข้อ้มูลท่ีตรงกบัในส านวนมากกวา่ 
เพราะเขาเป็นหน่วยงานเฉพาะ ปัญหาจริง ๆ คือความล่าชา้ในการหาขอ้มูล” 
 จากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจ ในฐานะผูบ้งัคบับญัชาของสถานี ไดก้ล่าวถึง
ประเด็นน้ีไวว้า่  
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 ผูก้  ากบัการ สถานีต ารวจภูธรบางละมุง 
 “ปัญหาและอุปสรรค เกี่ยวกบัคดีคอมพิวเตอร์ ผมแบ่งเป็น 2 อย่าง ปัญหาภายนอก 
กบัปัญหาภายใน ปัญหาภายใน คือ ยงัขาดบุคลากรท่ีเขา้ใจเก่ียวกบัการเก็บรวบรวมพยานหลกัฐาน
ทางคอม ฯ คือ เราสามารถอบรมเรียนรู้ไดจ้ริงแต่พอเราไม่ไดเ้จอบ่อย ๆ ไม่ไดท้  าบ่อย ๆ ก็อาจจะมี
การหลงลืมไปบา้ง อีกอย่าง คือ การขาดผูที้่สามารถตรวจสอบการจราจรทางคอมพิวเตอร์ได้ 
ท่ีไดผ้า่นการอบรมมา ปัญหาภายนอก ก็อาจจะเก่ียวขอ้งกบัประชาชนท่ีเขา้มาแจง้ บางทีเห็นอะไร
ก็มาแจง้ไวก่้อน ซ่ึงบางทีมนัยงัไม่เกิดความเสียหาย ก็อยากให้เขา้ใจนิดนึง กรณีเช่นบางทีโดนเอา
รูปไปสร้างเฟสอวตารแต่ยงัไม่ไดเ้กิดความเสียหาย ก็อยากให้เขา้ใจว่ามาลงบนัทึกประจ าวนัเป็น
หลกัฐานไว ้เราท าให้ได ้แต่ถา้จะให้ไปด าเนินคดีกบัเขาเลย มนัยงัไม่มีพยานหลกัฐานก็ยงัท าไม่ได ้
อนัน้ีก็เป็นปัญหาอีกอยา่งท่ีเจอ ในส่วนเคร่ืองไมเ้คร่ืองมือในส่วนของโรงพกั การท าคอมพิวเตอร์ 
ฟอเรนสิกส์ (Computer Forensic) ท  าไม่ได้อยู่แล้ว ถ้าจ  าเป็นต้องท าก็ต้องหวงัพึ่ งกองพิสูจน์
หลกัฐาน หรือกองเทคโนโลยีของ สตช. หรือไปทาง ปอท. คือการส่งพยานหลกัฐานท าท่ีโรงพกั
ไม่ไดเ้ลย” 
 3.6 ส่ิงทีต้่องการให้หน่วยงานทีเ่กีย่วข้องสนับสนุน 
 ดว้ยขอ้จ ากดัในการด าเนินคดีเก่ียวกบัการกระท าความผิดทางเทคโนโลยี ท่ีนบัวนัจะมี
ความสลบัซบัซ้อนมากข้ึน ในบางเหตุการณ์จึงจ าเป็นตอ้งไดรั้บการช่วยเหลือจากหน่วยงานต่าง ๆ 
ท่ีเก่ียวขอ้ง  
 สารวตัรสอบสวน สถานีต ารวจภูธรบางละมุง 
 “ส่ิงที่อยากให้สนับสนุน อยากให้ช่วยพิสูจน์หาว่าเจา้ของบญัชีเฟซบุ๊ก เจา้ของไลน์ 
ตวัจริงเป็นใคร เพราะตอนน้ีบางทีพอเราท าเร่ืองไปก็จะแบบไม่สามารถเช็คได ้คือการไดแ้นวทาง
จาก ปอท. ส่วนกลางจะดีมาก คือจริง ๆ น่าจะมีการประสานงานท่ีเร็วข้ึน หรือมีขอ้กฎหมายท่ี
ธนาคารดึงเงินออกจากบญัชี เหมือนประเทศจีน ผมเคยทราบมาวา่ถา้เป็นการฉ้อโกง เขาสามารถ
ดึงออกมาไดเ้ลย แต่ของไทยไม่ได ้คือความล่าชา้ ความไม่เด็ดขาดของขอ้กฎหมาย” 
 สารวตัรสอบสวน สถานีต ารวจภูธรเมืองพทัยา 
 “ถา้เป็นไปไดก้็อยากให้มีหน่วยงานเฉพาะทาง เขา้มาช่วยท าคดีน้ี ถา้อยู่ในโรงพกัเลยก็
น่าจะดี เพราะเป็นการอ านวยความสะดวกให้กบัประชาชน แต่ถา้ไม่ไดก้็คือจงัหวดัอาจจะมีสักท่ี
หน่ึง รับคดีเร่ืองน้ี รับเร่ืองเลยนะแลว้ไม่ตอ้งส่งกลบั” 
 สารวตัรสอบสวน สถานีต ารวจภูธรศรีราชา แสดงความคิดเห็นไวด้งัน้ี 
 “ส่ิงท่ีสถานีอยากให้สนบัสนุน อยากให้อบรมให้ความรู้ เพราะอย่างน้อยเราจะได้ตอบ
ผูเ้สียหายไดว้า่ อาชญากรรมรูปแบบน้ีเราควรด าเนินการอยา่งไรต่อ จะแนะน าหรือด าเนินการต่อได้



202 

อย่างไรบา้ง ส่ิงท่ีตอ้งถามลึกลงไป มนัมีอะไร ซ่ึงมนัเป็นส่ิงใหม่ เป็นอาชญากรรมสมยัใหม่ แลว้
แนวโนม้ในอนาคตจะยิง่มีมากข้ึน และเราจะพิสูจน์ผูก้ระท าความผดิไดอ้ยา่งไร ขอ้น้ีส าคญัมาก” 
 สารวตัรสอบสวน สถานีต ารวจภูธรหนองขาม แสดงความคิดเห็นไวด้งัน้ี  
 “ส่ิงท่ีให้อยากสนับสนุน ผมก็อยากยืนยนัค าเดิมว่ารับเร่ืองมาแล้วส่งให้หน่วยงานท่ี
เก่ียวขอ้งโดยตรง เขาเป็นคนรวบรวมพยานหลกัฐานแลว้ส่งกลบัมาให้เราด าเนินการต่อมนัจะง่ายกว่า 
เพราะพอการขอขอ้มูลท่ีล่าชา้ ท าใหก้ารด าเนินคดีใชเ้วลานานเกินไป ผูต้อ้งหาก็อาจจะไม่ค่อยพอใจ 
บางเคสเคยมีท่ีติดต่อผูเ้สียหายไม่ไดเ้ลย มาแจง้ความลงบนัทึกประจ าวนั แต่เราเจอผูก้ระท าความผิด 
ก็ด าเนินคดีไป แต่สุดทา้ยพอข้ึนศาล ศาลก็อาจจะยกฟ้องเพราะไมผูเ้สียหายมาใหก้าร ไม่มีค  ายืนยนั
จากผูต้อ้งหา ไม่มีพยาน” 
 สรุป จากการสัมภาษณ์เชิงลึก พบว่าส่ิงส าคญัในกระบวนการป้องกนัและปราบปราม
การกระท าผิดทางเทคโนโลยี ประกอบดว้ย ความรู้ความเขา้ใจในการด าเนินคดี แนวทางในการ
รวบรวมพยานหลกัฐาน การแกไ้ขเพิ่มเติมกฎหมายท่ีมีอยูใ่ห้ครอบคลุมการกระท าอนัเป็นความผิด
เก่ียวกบัอาชญากรรมทางเทคโนโลยีสารสนเทศ และการด าเนินคดีเก่ียวกบัการกระท าความผิดท่ีมี
เทคโนโลยสีารสนเทศเป็นองคป์ระกอบ 

4. กระบวนการพฒันาเจ้าหน้าทีต่ ารวจในระดับสถานี 

 4.1 ความรู้เทคนิคด้านการสืบสวนสอบสวน 
 ความรู้เทคนิคดา้นการสืบสวนสอบสวน ถือเป็นปัญหาส าคญั จากผลการสัมภาษณ์พบวา่  
 พ.ต.อ. นิเวศน์ อาภาวศิน รองผูบ้งัคบัการสนบัสนุนทางเทคโนโลย ีไดพู้ดถึงประเด็นน้ีวา่ 
 “สถานการณ์วนัน้ี ส านกังานต ารวจแห่งขาติ เราก็จะเห็นว่าสถานีต ารวจน่ี มีอ านาจเต็ม
ตามกฎหมายในการแกไ้ขปัญหา แต่ปัญหาคือเขายงัไม่มีศกัยภาพในการท่ีจะสืบสวน สอบสวนหรือ
ท าคดีท่ีเก่ียวขอ้งกบัเทคโนโลย ีมีอ านาจแต่ยงัไม่มีศกัยภาพ” 
 พ.ต.อ. ดร.ศิริวฒัน์ ดีพอ รองผู ้บังคับการปราบปรามการกระท าความผิดเก่ียวกับ
อาชญากรรมทางเทคโนโลย ีกองบญัชาการต ารวจสอบสวนกลาง 
 “การสืบสวนมนัอาจจะยากข้ึน แต่จริง ๆ มนัเหมือนกนั เราตอ้งมองก่อน สตรีท ไคร์ม 
(Street Crime) เป็นเร่ืองของกายภาพ เช่น การท ามนัจะมีร่องรอยในท่ีเกิดเหตุ เช่น มนัอาจจะมีรอย
เลือด มีรอยเทา้ มีวงจรปิด แต่พอเป็น ไซเบอร์ ไคร์ม (Cyber Crime) คุณไม่จ  าเป็นตอ้งมาปรากฏตวั
ในที่เกิดเหตุ อยูที่่ไหนคุณก็ท าได ้แลว้มนัไม่มี DNA ไม่มีเส้นขน ไม่มีรอยเลือด ไม่มีอะไรใด ๆ 
ในท่ีเกิดเหตุ แต่ก็ตอ้งมีร่องรอยอ่ืน เช่น ถา้เขาหลอกขายของก็ตอ้งไปดูบญัชี ถา้ด่าอยา่งเดียวก็ตอ้งดู
อวตารหรือไม่อวตาร ถา้อวตาร อวตารยงัไง หรือวา่ไปเอารูปคนอ่ืนมา อะไรแบบน้ีมนัตอ้งไปให้สุด 



203 

ถามวา่เม่ือก่อนยงัสืบไดเ้ลย ทางกายภาพก็ไล่ไปเอานัน่เอาน่ี เอาเลือด เอาเส้นขน ตรวจหาดีเอ็นเอ 
แต่ท าไมพอมาเป็นเร่ืองน้ีถึงบอกท าไม่ได ้ถึงบอกวา่ มุมมองผมนะพนกังานสอบสวนกบัพนกังาน
สืบสวนคุณควรจะเดินไปคู่กนั” 
 สารวตัรสืบสวน สถานีต ารวจภูธรแหลมฉบงั แสดงความคิดเห็นไวด้ง้น้ี 
 “บางคร้ังศกัยภาพในการท่ีจะท าคดีของโรงพกัก็ยงัน้อย อย่างเช่น ในเร่ืองของการเช็ค
บญัชีธนาคาร เช็คโดเมน เช็คไอพี แอดเดรส บางทีเราก็เช็คไดแ้ต่ตอ้งใชร้ะยะเวลา แลว้บางทีพอเรา
ไดข้อ้มูลมาเราก็ยงัดูไม่เป็น น่ีก็เป็นปัญหาของโรงพกั ซ่ึงการกระท าความผดิพวกน้ีมนัก็มากข้ึน” 
 จากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจในฐานะผูบ้งัคบับญัชาของสถานี ไดก้ล่าวถึง
ประเด็นน้ีไวว้า่  
 ผูก้  ากบัการ สถานีต ารวจภูธรบา้นบึง แสดงความคิดเห็นไวด้งัน้ี  
 “ปัญหาท่ีส าคญัของคดีท่ีเก่ียวกบัเทคโนโลยี ท่ีส าคญัเลย คือ ทางพนกังานสอบสวนไม่มี
ความช านาญในการท าคดี เน่ืองจากมีขอ้จ ากดั เช่น ไม่สามารถตามขอ้มูลทางโทรศพัทเ์ขาไดท้นัที 
ขอ้มูลบางเวบ็เขา้ไม่ถึง ดงันั้นก็ตอ้งผ่านหน่วยงานของ ตร. ท่ีตั้งข้ึนมา ตอ้งไปผ่านเขา ท าให้การ
ด าเนินคดีมนัล่าช้า เหมือนกบัมีคนมาแจง้ความปุ๊บ เราก็ตอ้งไปเช็คว่าเฟซบุ๊กท่ีมาลงขายของใคร
เป็นคนขออนุญาตใช้ ใครเป็นคนเปิดใช้ แล้วอยู่ที่ไหน ส่งไป กว่าจะตอบกลบัมาเป็นเดือน 
มนัก็ล่าชา้” 
 สรุป เจา้หนา้ท่ีต ารวจในระดบัสถานียงัขาดความรู้ดา้นเทคนิคดา้นการสืบสวนสอบสวน 
โดยเฉพาะทางด้านความรู้ความเขา้ใจเก่ียวกบัการกระท าความผิดที่มีเทคโนโลยีสารสนเทศ
เป็นส่วนประกอบในการกระท าความผดิ 
 4.2 การรวบรวมพยานหลกัฐาน 
 ศกัยภาพในดา้นการรวบรวมพยานหลกัฐานของเจา้หนา้ที่ต  ารวจระดบัสถานี จากผล
การสัมภาษณ์ พบวา่ 
 พ.ต.อ. นิเวศน์ อาภาวศิน รองผูบ้งัคบัการสนบัสนุนทางเทคโนโลย ีแสดงความคิดเห็นไว้
วา่ 
 “ผมเคยช่วยคดีบางคดี ที่หลอกให้โอนเงินเขา้ไป แล้วพอเราไปติดต่อธนาคารเพื่อขอ
อายดัเงินในบญัชีของคนร้าย โดยเอาหนังสือจากพนักงานสอบสวนส่งไปให้เรียบร้อย ใช้เวลา
ประมาณ 3 วนั เงินก็ไปหมดแลว้ ถามวา่กลไกง่าย ๆ พวกน้ีเรายงัไม่สามารถท าอะไรไดเ้ลย” 
 สารวตัรสืบสวน สถานีต ารวจภูธรแหลมฉบงั แสดงความคิดเห็นไวด้งัน้ี  
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 “บางคร้ังศกัยภาพในการท่ีจะท าคดีของโรงพกัก็ยงัน้อย อย่างเช่นในเร่ืองของการเช็ค
บญัชีธนาคาร เช็คโดเมน เช็คไอพี แอดเดรส บางทีเราก็เช็คไดแ้ต่ตอ้งใชร้ะยะเวลา แลว้บางทีพอเรา
ไดข้อ้มูลมาเราก็ยงัดูไม่เป็น น่ีก็เป็นปัญหาของโรงพกั ซ่ึงการกระท าความผดิพวกน้ีมนัก็มากข้ึน” 
 จากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจในฐานะผูบ้งัคบับญัชาของสถานี ไดก้ล่าวถึง
ประเด็นน้ีไวว้า่  
 ผูก้  ากบัการ สถานีต ารวจภูธรเมืองพทัยา แสดงความคิดเห็นไวว้า่ 
 “การรวบรวมพยานหลกัฐานของคดีเทคโนโลยี ยากตรงไหนทราบไหม ยากตรง 
หน่ึง กฎหมายยงัไม่เอ้ือท่ีจะให้เจา้หน้าท่ีต ารวจไดเ้ขา้ถึงและไดม้าซ่ึงพยานหลกัฐาน กฎหมายยงั
ไม่ให้อ านาจในการท่ีจะเขา้ถึงและไดม้า จริง ๆ ยอ้นกลบัไปตั้งแต่ยุคท่ีเร่ิมมีโทรศพัทมื์อถือน่ีก็เร่ิม
เทคโนโลยีละนะ ผมโตมาสายนกัสืบ คดีจา้งวานฆ่า มีการสั่งงานกนัเป็นทอด ๆ วนัลงงาน วนัสั่ง
การ น่ีจะมีคนลงงาน คนช้ีเป้า รายงาน แต่ทั้งหมดน่ีส่ือสารกนัทางโทรศพัท ์แลว้วนัท่ีลงมือยิงก็จะ
ไม่มีใครเห็นอะไรเลย กลอ้ง CCTV ก็ไม่มี ต ารวจก็ตอ้งไปหามาวา่ใครใชส้ัญญาณโทรศพัทใ์นพื้นท่ี 
สังคมก็ตอ้งการให้ต ารวจท าคดียิงกลางเมือง ตอ้งรวดเร็ว ผูบ้งัคบับญัชาก็คาดหวงั นกัข่าวเอาไมค์
จ่อปากผูก้  ากับทุกวนั จบัไม่ได้ก็โดนบ้ี จะขอการใช้โทรศพัท์ของแต่ละคนมาดู ต ารวจต้องท า
หนงัสือไปขอความร่วมมือ ไม่มีหนงัสืออะไรระบุเลยวา่เขาจะตอ้งให้ดว้ยความรวดเร็วเท่าไหร่ มี
เวลาก่ีวนั ๆ ท่ีจะตอ้งเอามาให้เรา ทุกวนัน้ีต ารวจตอ้งไปสร้างความสัมพนัธ์ส่วนตวั การจะไดม้าซ่ึง
ขอ้มูลต่าง ๆ งบประมาณก็ตอ้งหาเอาเอง วงจรอุบาทวม์นัก็เกิดอยู่อย่างน้ี แลว้เร่ืองท่ีต ารวจท ามนั
เร่ืองส่วนตวัท่ีไหน มนัเร่ืองความทุกข์ร้อนของประชาชน คนโดนยิงตายเป็นใครก็ไม่รู้ มนัก็
กลายเป็นการสร้างค่านิยมท่ีผิด ๆ เด็กบางคนก็จะไปเกาะรุ่นพี่ท่ีขอโทรศพัท์ได ้ซ่ึงมนัก็ส าคญัแต่
ถามวา่ แลว้พอไดโ้ทรศพัทก์็ไปคิดวา่มนัเป็นสรณะทุกอยา่ง” 
 สรุป ปัญหาท่ีเจ้าหน้าท่ีต ารวจในระดับสถานีประสบมากท่ีสุด คือ การรวบรวม
พยานหลกัฐานทางอิเล็กทรอนิกส์เก่ียวกบัการกระท าความผดิและการหาตวัผูก้ระท าความผดิในการ
กระท าอาชญากรรมคอมพิวเตอร์ โดยเฉพาะความล่าช้าในการขอความร่วมมือด้านต่าง ๆ หรือ
ขอ้มูลจากหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้ง เช่น การขออายดับญัชีธนาคาร การขอรายละเอียดการใช้
โทรศพัท ์เป็นตน้  
 4.3 การด าเนินคดีอาชญากรรมทางเทคโนโลยสีารสนเทศ 
 การด าเนินคดีอาชญากรรมทางเทคโนโลยี ท่ีเจา้หนา้ท่ีต ารวจในระดบัสถานี เคยด าเนินคดี 
จากการสัมภาษณ์เชิงลึกในประเด็นน้ี พบวา่ 
 สารวตัรสอบสวน สถานีต ารวจภูธรพานทอง แสดงความคิดเห็นไวว้า่ 
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 “คดีทางเทคโนโลย ีท่ีเคยด าเนินคดีจนน าข้ึนศาลจะเก่ียวกบัหม่ินประมาททาง เฟซบุก๊ คือ 
ถ้าผูต้อ้งหาเขายอมรับว่าเป็นเฟซบุ๊กท่ีเขาใช้จริง ก็ยงัพอไปได้ แต่ถ้าเขาบอกไม่ใช่ เราก็จะไม่มี
หลกัฐานอะไรไปยนืยนั มนัก็ล าบาก เฟซบุก๊อวตารแต่ถา้เป็นรูปเขาเองเลย เขารับ เราก็ส่งฟ้อง” 
 สารวตัรสืบสวน สถานีต ารวจภูธรเมืองพทัยา แสดงความคิดเห็นไวว้า่ 
 “ล่าสุดท่ีท าคือ คดีคา้บริการ เป็นเด็กอายุ 17 ปี 3 คนเขา้ไปหางานในอินเทอร์เน็ต ปรากฏวา่
เจอเพจเพจหน่ึง รับสมคัรงานต าแหน่งนู่นน่ีนัน่ แลว้ก็คุยกนัทางหลงั ส่งไลน์ให้กนั ปรากฏวา่เป็น
การขายบริการทางเพศ ทีน้ีทางคนจดัหาก็ไม่เคยรู้จกักนั ส่งกนัแต่เบอร์บญัชี ทีน้ีก็ไปนดัลูกคา้ ลูกคา้
ก็มีอีกเพจหน่ึงให้เด็กพวกน้ีส่งรูปเขา้ไปในเพจอีกเพจหน่ึง แลว้ก็เช็คราคา สองพนัเอง แลว้มนัก็จบั
ยากมาก ทุกวนัน้ีก็ยงัไม่รู้วา่บญัชีเป็นของใคร แต่เด็กก็ไดเ้งิน คดีน้ีเป็นการสืบสวนอีกทางหน่ึง คือ
ต ารวจนอกจากจะมีเชิงรับแลว้ เราก็มีเชิงรุกดว้ย อยา่งผมดูแลดา้นศูนยเ์ด็ก ฯ ก็ตอ้งมีทีมท่ีจะเขา้ไป
หาขอ้มูลพวกน้ีเพราะมนัมีเพจ เพจไซน์ไลน์ แต่ส่วนมากท่ีจบัมาก็จะเป็นผูใ้หญ่เราก็ไม่ไดด้ าเนินคดี
อะไรอยา่งมากก็เป็นคา้ประเวณี แต่พอดีอนัน้ีเป็นเด็กก็เลยเป็นคดี” 
 สารวตัรสอบสวน สถานีต ารวจภูธรหนองขาม แสดงความคิดเห็นไวว้า่ 
 “การด าเนินคดี เคยเจอ แต่มนัไม่ไดใ้ช้เทคโนโลยีโดยตรงท่ีเจอ คือ คดีอนาจาร ส่งภาพ
ผูเ้สียหายมาใหผู้เ้สียหายทางไลน์เพื่อข่มขู่ ตอนแรกเราไม่ทราบวา่คนส่งมาคือใคร เราอาศยัเร่ืองของ
การขอขอ้มูลไอทีจากผูใ้หบ้ริการ ก็เลยรู้วา่ไอพีนั้นเป็นของใคร ผูใ้หบ้ริการ ถา้ต ารวจขอไปเขาก็ให้
นะเพียงแต่วา่มนันาน 2 เดือน 3 เดือน ผูใ้หบ้ริการในท่ีน่ีคือทั้งโทรศพัท ์ทั้งอินเทอร์เน็ต” 
 สารวตัรสอบสวน สถานีต ารวจภูธรแหลมฉบงั แสดงความคิดเห็นไวว้า่ 
 “ท่ีแหลมฉบงัคดียงัไม่ค่อยมีใหญ่ ๆ แลว้ก็เป็นท่ีปรากฏการกระท าความผิดท่ีมีหลกัฐาน
ชดัเจน หลกั ๆ จะเป็นคดีออนไลน์ สั่งซ้ือของไปแลว้ไม่ไดรั้บ แฮกก็ยงัไม่มี หลกั ๆ ก็จะมีแชร์ก็จะ
เป็นวงเล็ก ๆ เคสใหญ่ ๆ ไม่คอยมีเท่าไหร่” 
 สารวตัรสอบสวน สถานีต ารวจภูธรบา้นบึง แสดงความคิดเห็นไวว้า่ 
 “การด าเนินคดีเก่ียวกบัอาชญากรรมทางเทคโนโลย ีผมก็เขา้ใจนะ แต่ถา้อนัไหนไม่เขา้ใจ
เราก็จะไปปรึกษาหัวหน้างาน หรือไม่ก็อาจจะโทรไปถามพวกท่ีเขาเคยท า ต ารวจเพื่อน ๆ เราน่ีว่า
เคยท าคดีแบบน้ีไหม เราก็จะไดรั้บค าแนะน ามา เราก็จะไดเ้อาปรับ เหมือนกบัโดยทัว่ไปเราจะตอ้ง
ปรึกษากนั แลว้พนกังานสอบสวนก็จะเจองานไม่เหมือนกนัมนัก็จะกลายเป็น Case Study” 
 จากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจในฐานะผูบ้งัคบับญัชาของสถานี ไดก้ล่าวถึง
ประเด็นน้ีไวว้า่  
 ผูก้  ากบัการ สถานีต ารวจภูธรหนองปรือ แสดงความคิดเห็นไวว้า่ 



206 

 การด าเนินคดีก็จะแลว้แต่วา่เป็นคดีอะไร เพราะมนัก็จะมีรูปแบบการด าเนินคดีแตกต่าง
กนัไป แต่ก็จะเร่ิมตน้ท่ีการเขา้มาแจง้ความร้องทุกข์เพื่อ 1) หาพยานหลกัฐานต่าง ๆ เก่ียวขอ้งกบั
การกระท าผิดของคนร้าย 2) ก็ดูเก่ียวกับเร่ือง ความเช่ือมโยงของผูต้้องหา ความเช่ือมโยงกับ
พยานหลกัฐานต่าง ๆ เพี่อท่ีจะรวบรวมพยานหลกัฐานต่าง ๆ เพื่อไปขออนุญาตศาลออกหมายจบั 
ต้องรวมตรงน้ีให้ได้ มันก็คล้ายคดีอาญาเพียงแต่อาจจะรวบรวมหลักฐานยากข้ึนนิดนึง แล้ว
บางอย่างก็จ  าเป็นตอ้งอาศยัหน่วยงานต่าง ๆ เขา้มาเก่ียวขอ้ง เพราะบางส่ิงบางอยา่งเราไม่สามารถ
คน้หาพยานหลกัฐานไดเ้อง” 
 สรุป การด าเนินคดีอาชญากรรมทางเทคโนโลยีสารสนเทศท่ีเจา้หน้าท่ีต ารวจในระดบั
สถานีพบมากท่ีสุดคือ การหลอกซ้ือขายของผา่นอินเทอร์เน็ต รองลงมา คือ คดีหม่ินประมาท และ 
คดีคา้บริการทางเพศ 
 4.4 การบังคับใช้กฎหมาย 
 การบงัคบัใชก้ฎหมายเก่ียวกบัอาชญากรรมทางเทคโนโลยีสารสนเทศ จากผลการสัมภาษณ์ 
พบวา่ 
 สารวตัรสอบสวน สถานีต ารวจภูธรพานทอง ไดแ้สดงความคิดเห็นไวว้า่ 
 “ขอ้กฎหมาย ถา้ขอ้ไหนที่ไม่เขา้ใจ เราก็จะมาเปิดส านวน เปิด พรบ. คอมฯ ดูกนัเลย 
ความเขา้ใจก็อยูใ่นระดบัปานกลาง ยงัไม่เคยไดรั้บการอบรมในเร่ืองกฎหมายฉบบัน้ี” 
 สารวตัรสอบสวนสถานีต ารวจภูธรเมืองพทัยา ไดแ้สดงความคิดเห็นไวว้า่ 
 “ในส่วนของกฎหมาย พนักงานสอบสวนก็ยงัขาดความรู้ ความเข้าใจในเร่ืองของ
กฎหมายหรือความผิดในเร่ืองน้ีอยู ่พอสมควร สาเหตุเพราะทางต ารวจคือทางหน่วยงานท่ีเก่ียวขอ้ง
กบักฎหมายยงัไม่ไดมี้การอบรมเก่ียวกบักฎหมายเพื่อเพิ่มพูนความรู้ กบัการกระท าความผิดทางดา้นน้ี
เพิ่มมากข้ึน ส่วนมากท่ีเราไดก้็คือเกิดจากการคน้ควา้ดว้ยตวัพนกังานสอบสวนเอง ซ่ึงบางทีก็เป็น
การตีความ หรือเป็นการเขา้ใจขอ้กฎหมายท่ีคลาดเคล่ือน บางทีก็ขาดความรู้ในตวัค านิยามของ
กฎหมาย คือเขา้ใจไม่ชดั” 
 จากการสัมภาษณ์ผูก้  ากบัการสถานีต ารวจในฐานะผูบ้งัคบับญัชาของสถานี ไดก้ล่าวถึง
ประเด็นน้ีไวว้า่  
 ผูก้  ากบัการ สถานีต ารวจภูธรเมืองพทัยา ไดแ้สดงความคิดเห็นไวว้า่ 
 “พ.ร.บ. คอมพิวเตอร์ ใชไ้ดน้ะ มีแค่บางส่วนท่ีตอ้งปรับ แต่ขั้นตอนการแกก้ฎหมายของ
เรามนัล่าชา้ กระทรวงดิจิตอล ผมว่ายุคน้ีโอเคเลยนะ แลว้คนรอบขา้งท่ีท างานร่วมกบัท่าน รมต. 
ผมว่าโอเคเลยนะ ด้วยฟังก์ชั่นของการออกกฎหมายมนัอุย้อา้ย มนัช้า เวลาโจรมนัจะท าผิดมนั
ไม่ตอ้งขอใครไง แต่ระบบราชการจะขออ านาจไปจบัมนัยากเหลือเกิน” 
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 ผูก้  ากบัการ สถานีต ารวจภูธรพานทอง ไดแ้สดงความคิดเห็นไวว้า่ 
 “ปกติการสอบสวนเราจะพิจารณาท่ีอตัราโทษหรือความซบัซ้อน อตัราโทษ ความผดิตาม 
พ.ร.บ. คอมฯ จ าคุกสูงสุดไม่เกิน 5 ปี ซ่ึงตอนน้ีมีเยอะ เช่น ความผดิเก่ียวกบัการหม่ินประมาท ท่ีน้ีก็
ต้องมาดูคดีที่มาโรงพกัมีอะไรบ้าง เท่าที่เจอส่วนใหญ่จะเป็นคดีซ้ือขายสินค้าทางออนไลน์ 
การหลอกโอนเงิน” 
 สรุป พนกังานสอบสวนในระดบัสถานีส่วนใหญ่ยงัมีมีปัญหาในเร่ืองการตีความของกฎหมาย 
โดยเฉพาะพระราชบญัญติัวา่ดว้ยการกระท าความผดิทางคอมพิวเตอร์ พ.ศ. 2560 ในหลายประเด็น 


