
 

บทที ่6 

สรุป อภปิรายผล และข้อเสนอแนะ 

 การศึกษาเร่ือง “แนวทางการพฒันาเจา้หนา้ท่ีต ารวจในระดบัสถานีเพื่อเพิ่มประสิทธิภาพ
การป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ” ไดส้รุปผลการวิจยั อภิปรายผล 
และขอ้เสนอแนะ ประกอบดว้ย 

1. สรุปผลการวจิัย 

 เทคโนโลยีสารสนเทศถือเป็นเครือข่ายการติดต่อส่ือสารท่ีมีความส าคญัมากในปัจจุบนั 
ไม่อาจปฏิเสธได้ว่า เทคโนโลยีได้เขา้มามีบทบาทส าคญัในการด าเนินชีวิต มนุษยใ์ช้เทคโนโลยี
สารสนเทศเข้ามาท ากิจกรรมทางด้านต่าง ๆ มากมาย การเจริญเติบโตข้ึนอย่างรวดเร็วของ
เทคโนโลยีสารสนเทศ ส่งผลให้มนุษยไ์ด้รับความสะดวกสบาย รวดเร็ว หากแต่ในอีกมุมหน่ึง
นอกจากประโยชน์มากมายดงัที่กล่าวมาแลว้ เทคโนโลยีที่ทนัสมยัอาจจะแฝงไวด้ว้ยอนัตราย
อย่างที่เราคาดไม่ถึง ไม่วา่จะเป็นอนัตรายทั้งทางดา้นร่างกายและทรัพยสิ์น เจา้หนา้ท่ีต ารวจระดบั
สถานีในฐานะด่านแรกท่ีใหค้วามช่วยเหลือ ดูแลประชาชน จึงจ าเป็นตอ้งพฒันากระบวนการในการ
ท างาน ทั้งน้ีเพื่อรับมือกบัการกระท าความผิดทางเทคโนโลยสีารสนเทศท่ีนบัวนัจะเพิ่มมากข้ึนและ
มีความสลบัซับซ้อนมากยิ่งข้ึนตามไปดว้ย ซ่ึงผูว้ิจยัไดเ้ล็งเห็นถึงประโยชน์อย่างสูงในการศึกษา 
ทั้งน้ีก็เพื่อใชเ้ป็นแนวทางในการพฒันาเจา้หนา้ท่ีต ารวจระดบัสถานี โดยมีวตัถุประสงคใ์นการวิจยั 
เพื่อศึกษาถึงรูปแบบ เทคนิค วิธีการและช่องทางของอาชญากรรมท่ีกระท าผ่านทางเทคโนโลยี
สารสนเทศ เพื่อศึกษาโครงสร้างการด าเนินการบริหารจดัการเก่ียวกบัการป้องกนัและปราบปราม
การกระท าความผิดท่ีมีเทคโนโลยีสารสนเทศเป็นองค์ประกอบในระดบัสถานีต ารวจ  เพื่อศึกษา
แนวทางในการพฒันาศกัยภาพของเจา้หน้าที่ต  ารวจระดบัสถานีในการป้องกนัและปราบปราม
การกระท าความผิดทางเทคโนโลยีสารสนเทศ และเพื่อพฒันาระบบการจดัการเก่ียวกบัการปฏิบติังาน
ของเจา้หนา้ท่ีต ารวจระดบัสถานีในการด าเนินภารกิจป้องกนัและปราบปราม สืบสวน และสอบสวน 
อาชญากรรมทางเทคโนโลยสีารสนเทศ 
 การศึกษาวิจยัคร้ังน้ี ผูว้ิจยัไดน้ าแนวคิดเก่ียวกบัแนวทางการพฒันาเพื่อเพิ่มประสิทธิภาพ 
แนวคิดเก่ียวกบัเทคโนโลยีสารสนเทศ แนวคิดเก่ียวกบัอาชญากรรมทางเทคโนโลยีสารสนเทศ 
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แนวคิดเก่ียวกับความผิดทางอาญา ผลกระทบท่ีเกิดข้ึนจากใช้เทคโนโลยีกระท าอาชญากรรม 
รวมทั้งเอกสารและผลงานวิจยัต่าง ๆ ที่เก่ียวข้อง มาเป็นแนวทางในการสร้างกรอบแนวคิด
ในการวิจยัและวิเคราะห์ข ้อมูล โดยผูว้ิจยัให้ความส าคญักบัวิธีการวิจยัเชิงคุณภาพเป็นหลัก 
ใช้วิธีการเก็บรวบรวมขอ้มูลโดยการสัมภาษณ์แบบเชิงลึกจากผูมี้ประสบการณ์เก่ียวขอ้งกบัการ
ด าเนินคดีท่ีมีเทคโนโลยีสารเทศเป็นองค์ประกอบในการกระท าความผิด จ านวน 38 คน เพื่อหา
ค าตอบเกี่ยวกบัประเด็นที่ตอ้งการศึกษา ประกอบไปดว้ย รูปแบบ เทคนิค วิธีการและช่องทาง
ของอาชญากรรมท่ีกระท าผา่นทางเทคโนโลยีสารสนเทศ โครงสร้างการด าเนินการบริหารจดัการ
เก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศของเจา้หนา้ที่ต  ารวจ
ในระดบัสถานี แนวทางในการพฒันาศกัยภาพของเจา้หน้าท่ีต ารวจในระดบัสถานีในการป้องกนั
และปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ ทั้งน้ีเพื่อพฒันาระบบการจดัการเก่ียวกบั
การปฏิบติังานของเจา้หนา้ท่ีต ารวจระดบัสถานีในการด าเนินป้องกนัและปราบปราม สืบสวน และ
สอบสวน อาชญากรรมทางเทคโนโลยสีารสนเทศ โดยการน าเสนอผลการวจิยัจะใชว้ธีิการพรรณนา
ตามวตัถุประสงค ์  

2. อภิปรายผลการวจิัย 

 การศึกษาเร่ือง “แนวทางการพฒันาเจา้หนา้ท่ีต ารวจในระดบัสถานีเพื่อเพิ่มประสิทธิภาพ
การป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ” สามารถอภิปรายผลการศึกษา
ตามวตัถุประสงค ์ประกอบดว้ยรายละเอียด ดงัน้ี 
  1) รูปแบบ เทคนิค วิธีการและช่องทางของอาชญากรรมที่กระท าผ่านทางเทคโนโลยี
สารสนเทศ 
  จากผลการวิจยั พบว่า รูปแบบ เทคนิค และช่องทางของอาชญากรรมท่ีกระท าผ่าน
เทคโนโลยี แบ่งออกไดเ้ป็น รูปแบบการกระท าความผิดของอาชญากรรมท่ีกระท าผา่นเทคโนโลยี 
ประกอบดว้ย  
   (1) การฉ้อโกง โดยการหลอกลวงในการหลอกให้โอนเงินซ้ือสินคา้แต่ไม่ยอม
ส่งสินคา้ไปให ้
   (2) การหลอกลวง การหลอกลวงให้โอนเงินด้วยความรัก โรแมนซ์สแกม 
(Romance Scam) การขายของท่ีผิดศีลธรรม เช่น การขายยาเสพติด การขายบริการทางเพศของ
ผูเ้ยาวท่ี์มีอายตุ  ่ากวา่ 15 ปี และ คอล เซ็นเตอร์ (Call Center) เป็นตน้ 
   (3) การเผยแพร่ข้อมูลท่ีไม่เหมาะสม ข้อมูลท่ีเป็นเท็จ เช่น ภาพโป๊ ภาพลามก
อนาจาร เป็นตน้ 
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   (4) การหม่ินประมาทโดยใชเ้ทคโนโลย ีซ่ึงถือวา่เป็นการกระท าผดิท่ีส่งผลกระทบ
ต่อสิทธิหรือเสรีภาพของบุคคลท่ีถูกกระท าเป็นอยา่งมาก  
  โดยเทคนิคท่ีใชม้กัจะมีรูปแบบตั้งแต่ 
   (1) การใช้หน้าเพจเพื่อท าการคา้ขายและท าธุรกรรม การโฆษณาชวนเช่ือให้ร่วม
ลงทุน 
   (2) การใชเ้คร่ืองมือส่ือสาร โทรศพัทเ์คล่ือนท่ี ในการหลอกลวง 
   (3) การใชค้อมพิวเตอร์ 
  ช่องทางในการกระท าผิดมกัจะใช้ โทรศพัท์ อีเมล การแชร์เน้ือหาผ่านทางสังคม
ออนไลน์ เช่น เฟชบุก๊ ไลน์  
  2) กระบวนการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศของ
เจ้าหน้าทีต่ ารวจในระดับสถานี 
  จากผลการวิจัยพบว่า ส่ิงท่ีจ  าเป็นส าหรับกระบวนการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยีสารสนเทศ ประกอบด้วย ความรู้ความเขา้ใจในเร่ืองการด าเนินคดี 
ได้แก่ ความรู้ ความเขา้ใจในเร่ืองการร้องทุกข์ กล่าวโทษ สอบสวน ฟ้องคดี หรือการพิจารณา
พิพากษาคดี ซ่ึงเจา้หน้าท่ีต ารวจในระดบัสถานีมองว่าการด าเนินคดีอาชญากรรมทางเทคโนโลยี
สารสนเทศ เป็นเร่ืองท่ีท าไดย้าก และตอ้งใช้เวลา เพราะความยากในการรวบรวมพยานหลกัฐาน
โดยเฉพาะพยานหลกัฐานทางดา้นอิเล็กทรอนิกส์ รวมทั้งเจา้หนา้ท่ีต ารวจในระดบัสถานีส่วนมาก
ยงัขาดความรู้ความเขา้ใจในเร่ืองการรวบรวมหลกัฐาน การพิสูจน์หลกัฐาน จนท าให้หลายคดี
ไม่สามารถน าเขา้สู่การพิจารณาของศาล เพื่อลงโทษผูก้ระท าความผิดได ้ความรู้เร่ืองขอ้กฎหมาย 
เจา้หนา้ท่ีต ารวจในระดบัสถานียงัมีปัญหาในเร่ืองของการตีความขอ้กฎหมาย การส่งเสริมความร่วมมือ
กบัต่างประเทศ กระบวนการด าเนินคดี เป็นการด าเนินคดีท่ีเก่ียวขอ้งกบัคดีทางเทคโนโลยีสารสนเทศ 
การด าเนินคดีของเจา้หน้าที่ระดบัสถานีส่วนมากมกัจะเป็นคดีฉ้อโกงในเร่ืองการหลอกซ้ือของ
ทางออนไลน์ การหม่ินประมาท ซ่ึงปัญหาและอุปสรรคในการด าเนินคดีท่ีเก่ียวข้องกับกระท า
ความผิดทางเทคโนโลยี ท่ีพบประกอบด้วย ความล่าช้าในการขอขอ้มูลจากหน่วยงานต่าง ๆ ท่ี
เก่ียวข้อง เช่น การขอข้อมูลจากธนาคาร เครือข่ายโทรศพัท์มือถือ เป็นต้น โดยมีข้อสนับสนุน 
ประกอบด้วย การจดัอบรมเพื่อเพิ่มพูนความรู้ทั้งทางด้านการป้องกันปราบปราม สืบสวนและ
สอบสวน การจดัใหมี้ผูมี้ความรู้ ความเช่ียวชาญความช านาญดา้นเทคโนโลยสีารสนเทศเขา้ร่วมเป็น
คณะท างาน เพื่อให้เกิดประสิทธิภาพในการด า เนินคดี รวมถึงจัดตั้ งหน่วยงานท่ีเก่ียวกับ
อาชญากรรมทางเทคโนโลยสีารสนเทศโดยเฉพาะ เพื่อใหมี้หน่วยงานท่ีมีความรู้ความช านาญเฉพาะ
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ทางเก่ียวกบัเทคโนโลยี โดยเฉพาะการมีเจา้หน้าท่ีท่ีมีความรู้ความช านาญเฉพาะในการป้องกนั
ปราบปราม การด าเนินคดี และการพิสูจน์หลกัฐานอาชญากรรมทางเทคโนโลยี  
  สอดคล้องกับแนวคิดการกระท าอาชญากรรมทางเทคโนโลยี ท่ีส านักงานต ารวจ
แห่งชาติ (สตช.) ประเมินวา่สถานการณ์ของอาชญากรรมทางเทคโนโลยีนบัวนัจะทวีความรุนแรง
และมีขยายวงกวา้งขวางมากข้ึน ดงันั้นส านกังานต ารวจแห่งชาติ (สตช.) ในฐานะท่ีมีภารกิจรับผิดชอบ
ในการรักษาความสงบเรียบร้อยของสังคม จ าเป็นตอ้งสนบัสนุนให้เจา้หน้าท่ีต ารวจในทุกระดบัท่ี
สังกดัในสถานีต ารวจทั้งหมดทัว่ประเทศ สามารถรู้เท่าทนัและรับมือกบัอาชญากรรมทางเทคโนโลยี
ท่ีเกิดข้ึนได ้
  3) แนวทางในการพัฒนาศักยภาพของเจ้าหน้าที่ต ารวจในระดับสถานีในการป้องกัน
และปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
  จากผลการวิจยั พบว่า แนวทางในการพฒันาศกัยภาพของเจา้หน้าท่ีต ารวจในระดบั
สถานี ประกอบดว้ย ความรู้ดา้นเทคนิคดา้นการสืบสวนสอบสวน โดยการเพิ่มทกัษะการเรียนรู้ใน
ด้านการสืบสวนสอบสวนแก้เจ้าหน้าท่ีในระดับสถานี ทกัษะด้านการรวบรวมพยานหลักฐาน 
โดยเฉพาะปัญหาในการรวบรวมพยานหลกัฐานทางอิเล็กทรอนิกส์และหาตวัผูก้ระท าความผิดท่ี
เก่ียวกบัอาชญากรรมทางเทคโนโลยี ท่ีท  าไดล่้าช้า และมกัไม่ไดรั้บความร่วมมือจากหน่วยงานท่ี
เก่ียวขอ้ง ซ่ึงรูปแบบการกระท าความผิดทางเทคโนโลยีต่าง ๆ ท่ีเจา้หนา้ท่ีต ารวจในระดบัสถานีเคย
รับแจง้ความร้องทุกขเ์พื่อด าเนินคดี จะเป็นคดีฉอ้โกงโดยซ้ือของทางออนไลน์แลว้ไม่ไดสิ้นคา้หรือ
สินคา้ไม่ตรงตามท่ีสั่งซ้ือ การบงัคบัใชก้ฎหมายนั้น เห็นควรปรับปรุง แกไ้ขกฎหมายให้ครอบคลุม
และทนัสมยั ควรเป็นกฎหมายเฉพาะที่เกี่ยวขอ้งกบัอาชญากรรมทางเทคโนโลยีที่ครอบคลุม
การกระท าความผดิเก่ียวกบัเทคโนโลยทุีกประเภท โดยเฉพาะในดา้นของการตีความกฎหมาย  

3. ข้อเสนอแนะ 

 2.1 ข้อเสนอแนะในการน าผลการศึกษาไปใช้ 
  1) เจา้หนา้ท่ีต ารวจในระดบัสถานีท่ีปฏิบติัหน้าท่ี ทั้งในดา้นการป้องกนั ปราบปราม 
สืบสวน และสอบสวน ยงัขาดความรู้ ความเขา้ใจในเร่ืองของระบบคอมพิวเตอร์ และระบบสารสนเทศ
ต่าง ๆ เม่ือผูเ้สียหายมาร้องทุกข์ ท าให้ไม่สามารถด าเนินคดีไดท้นัท่วงที โดยเฉพาะ การรวบรวม
พยานหลกัฐานซ่ึงท าไดช้้าและยุ่งยาก ดงันั้นจึงควรมีการอบรมให้ความรู้เพิ่มเติมความรู้ทางด้าน
เทคโนโลยีเก่ียวกบัการกระท าความผิดทางเทคโนโลยี รวมทั้งกฎหมายท่ีเก่ียวขอ้งกบัเจา้หน้าท่ี
ต ารวจในระดบัสถานี โดยเฉพาะพนกังานสอบสวน 
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  2) เจา้หนา้ท่ีต ารวจในระดบัสถานี ยงัมีขอ้จ ากดัในดา้นการประสานงานกบัส่วนราชการ
และผูป้ระกอบการดา้นเทคโนโลยีสารสนเทศและการส่ือสาร เพื่อขอตรวจสอบขอ้มูลการใชง้าน
น ามาประกอบการสืบสวนสอบสวน ดังนั้ นจึงควรมีการจัดตั้ งหน่วยงานเฉพาะทางเก่ียวกับ
อาชญากรรมทางเทคโนโลยี เพื่อช่วยสนบัสนุนภารกิจดา้นการป้องกนัและปราบปรามการกระท า
ความผดิทางเทคโนโลย ี
  3) การกระท าความผิดเก่ียวกบัเทคโนโลยีสารสนเทศ ปัจจุบนัมีรูปแบบท่ีหลากหลาย 
และเปล่ียนแปลงไปตามสถานการณ์ ดงันั้นในการแกไ้ขปัญหา จึงจ าเป็นตอ้งพฒันาวิธีการ และ
รูปแบบตามไป ซ่ึงวิธีการและรูปแบบเดิม ๆ อาจใช้ได้ในบางคดี แต่บางคดีอาจใช้ไม่ได้ เพราะ
อาจจะเป็นหลกัฐานท่ีไม่เพียงพอต่อการด าเนินคดี ส่งผลให้เกิดปัญหาในทางคดีได ้ดงันั้น จึงควรมี
การให้ความรู้กบัเจา้หน้าท่ีท่ีเก่ียวขอ้งเพื่อให้ได้รับความรู้ท่ีตรงกบัเป้าหมายและมีประสิทธิภาพ 
ขณะท่ีการโยกยา้ย หรือสับเปล่ียนต าแหน่งในบางหน่วยงาน ซ่ึงบางหน่วยงานอาจจะยงัไม่มีความรู้
เก่ียวกับเร่ืองเทคโนโลยีมากนัก จึงอาจจะท างานได้ไม่เต็มท่ี ในการแต่งตั้งโยกยา้ยโดยเฉพาะ
เจ้าหน้าท่ีผูป้ฏิบติังานท่ีมีความช านาญ หน่วยงานท่ีเก่ียวข้องจ าเป็นต้องพิจารณาถึงประเด็นน้ี
ประกอบในการพิจารณาแต่งตั้งดว้ย 
  4) หน่วยงานท่ีเก่ียวขอ้งควรมีการจดัซ้ือวสัดุอุปกรณ์ส าหรับการตรวจพิสูจน์หลกัฐาน
ท่ีเก่ียวขอ้งกบัคดีการกระท าความผิดทางเทคโนโลยีท่ีมีความทนัสมยั ใช้เวลาในการตรวจพิสูจน์
น้อยเคล่ือนยา้ยไดง่้าย และให้ผลการพิสูจน์ท่ีแม่นย  า ถูกตอ้ง และแน่นอน ทั้งน้ีเพื่อลดระยะเวลา
ในการตรวจ 
  5) หน่วยงานท่ีเก่ียวขอ้งควรมีการตรวจสอบ การใชม้าตรการต่าง ๆ ท่ีมีอยูแ่ลว้เขา้ไป
ดูแลผูใ้หบ้ริการต่าง ๆ และผูใ้ชบ้ริการ ก่อนเกิดการกระท าความผิด ทั้งน้ีเพื่อเป็นการป้องกนัอาชญากร 
  6) หน่วยงานท่ีเก่ียวขอ้งควรสร้างความสัมพนัธ์กบัต่างประเทศท่ีมีความเจริญกา้วหนา้
ทางเทคโนโลยีท่ีมีความรวดเร็วกว่าประเทศไทย ทั้งน้ีเพื่อร่วมกนัแก้ไขปัญหาอาชญากรรมทาง
เทคโนโลย ี
  7) หน่วยงานที่เก่ียวขอ้งควรมีการประสานความร่วมมือทั้งภาครัฐและภาคเอกชน
ในการให้ความช่วยเหลือในการรวบรวมพยานหลักฐาน ท่ียุ่งยากซับซ้อน และกระจายอยู่ใน
องค์การต่าง ๆ ให้สามารถท าไดอ้ยา่งมีประสิทธิภาพมากยิ่งข้ึน โดยการประสานความร่วมมือ
อย่างเป็นระบบ 
 2.2 ข้อเสนอแนะในการวจัิยคร้ังต่อไป 
  1) เจา้หนา้ท่ีต ารวจในระดบัสถานี และเจา้หนา้ท่ีต ารวจในหน่วยงานท่ีเก่ียวขอ้งต่าง ๆ 
ท่ีปฏิบติังานทางดา้นการแกไ้ขปัญหาการกระท าความผดิทางเทคโนโลย ีจ าเป็นตอ้งมีการพฒันาการ
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ปฏิบติังานให้มีความเท่าเทียมหรือมีความก้าวหน้ามากกว่าอาชญากร โดยเฉพาะความสนใจ
ในการศึกษางานวิจยัของต่างประเทศ ที่มีความกา้วหน้าทั้งในรูปแบบการกระท าความผิดและ
การแกไ้ขปัญหา ซ่ึงการศึกษาหาความรู้ และผลการศึกษาวิจยัท่ีเก่ียวขอ้ง จะเป็นประโยชน์ต่อการ
ปฏิบติังานไดอ้ยา่งจริงจงัและเป็นรูปธรรม มากยิ่งข้ึน เพราะการศึกษาวิจยัท่ีเก่ียวขอ้งเป็นเร่ืองท่ีมี
ความส าคัญมาก รวมทั้ งให้ความสนใจต่อวิว ัฒนาการของเทคโนโลยี ท่ีมีความเจริญและ
สลบัซบัซอ้นมากยิง่ข้ึน 
  2) อาชญากรรมทางเทคโนโลยี มกัจะมีรูปแบบที่เปลี่ยนแปลงไปตามวิวฒันาการ 
ของเทคโนโลย ีการแกไ้ขปัญหาจึงจ าเป็นตอ้งมีการพฒันาตามไปตลอดเวลา วธีิการและรูปแบบเดิม ๆ 
ในบางคร้ังอาจจะใชไ้ม่ได ้หรือการเก็บขอ้มูลอาจจะท าใหไ้ดพ้ยานหลกัฐานท่ีไม่เพียงพอ ท าใหเ้กิด
ปัญหาทางคดีได ้ดงันั้น จึงจ าเป็นท่ีจะตอ้งมีการศึกษาวิจยัรูปแบบใหม่ท่ีเปล่ียนแปลงไปของการ
กระท าความผดิทางเทคโนโลย ี


