
 

บทที ่1 

บทน ำ 

1. ควำมเป็นมำและควำมส ำคญัของปัญหำ 

 เทคโนโลยีสารสนเทศถือเป็นเครือข่ายการติดต่อส่ือสารท่ีมีความส าคญัมากในปัจจุบนั 
ในสมยัก่อนเช่ือกนัวา่ มีเพียงความเช่ือ ความศรัทธา ค่านิยม และศาสนาเท่านั้น ท่ีจะสามารถท าให้
ชีวิตคนเปล่ียนแปลงได ้เพิ่งจะมา 200 ปีหลงัท่ีผา่นมา ท่ีท าให้มนุษยต์ระหนกัวา่เทคโนโลยีถือเป็น
ตวัการส าคญัที่ท  าให้ชีวิตไม่เหมือนเดิม โดยเฉพาะอย่างยิ่ง ในช่วง 40 ปีที่ผ่านมา เทคโนโลยี
ท าให้โลกเกิดการเปล่ียนแปลงขนาดใหญ่ นบัตั้งแต่มีการปฏิวติัอุตสาหกรรมคร้ังท่ี 3 ในปี ค.ศ. 1969 
ท่ีเทคโนโลยีสารสนเทศเร่ิมเป็นพลงัส าคญัในการเปล่ียนแปลง วิธีการด ารงชีวติของผูค้นเปล่ียนไป 
ววิฒันาการของเทคโนโลยีก็เปล่ียนแปลงไปไม่หยดุ จนถึงยคุปฏิวติัอุตสาหกรรมคร้ังท่ี 4 ในปัจจุบนั
มีการผสมผสานของเทคโนโลยีต่าง ๆ โดยมีเทคโนโลยี คอมพิวเตอร์ และวิทยาศาสตร์สาขาต่าง ๆ 
เป็นแกนน า ปัจจุบนัมีค  าเรียกบรรดาเทคโนโลยีที ่เกิดข้ึนใหม่น้ีว ่า เทคโนโลยีเปลี่ยนโลก 
(Disruptive Technologies) (วราภรณ์ สามโกเศศ, 2563, ออนไลน์) ไม่อาจปฏิเสธไดว้า่เทคโนโลยีใหม่ ๆ 
ท่ีเกิดข้ึนนั้น ไดเ้ขา้มามีบทบาทส าคญัในการด าเนินชีวิตของมนุษยใ์นสังคมปัจจุบนัเป็นอย่างมาก 
มนุษยใ์ชเ้ทคโนโลยสีารสนเทศเขา้มาท ากิจกรรมทางดา้นต่าง ๆ มากมาย เช่น มีการใชค้อมพิวเตอร์
ในการท างาน การคน้หาขอ้มูลผ่านทางอินเตอร์เน็ต หรือรับส่งขอ้มูลระหว่างกนั ตลอดจนการใช้
โทรศัพท์เคล่ือนท่ี (Mobile Phone) หรือโทรศัพท์มือถือในการติดต่อส่ือสาร เป็นต้น ขณะท่ี
เทคโนโลยีถือว่ามีอิทธิพลและก่อให้เกิดการเปล่ียนแปลงรูปแบบการด าเนินชีวิตต่อคนในสังคม
โลกเป็นอยา่งมาก แต่ในอีกมุมหน่ึงเทคโนโลยีเป็นเร่ืองท่ีทุกคนมีเสรีภาพอยา่งมากท่ีจะสามารถท า
อะไรก็ได ้เน่ืองจากหลายเร่ืองท่ีมนุษยก์ระท าผ่านเทคโนโลยีสารสนเทศ เราไม่อาจจะทราบไดว้า่
ใครเป็นใคร มีตวัตนหรือไม่มีตวัตน ดงันั้นจึงอาจส่งผลให้เกิดการใช้เทคโนโลยีอยา่งเกินขอบเขต 
จนท าให้เกิดความเสียหายหรือมีการกระท าผิดกฎหมาย เช่น การใช้อินเทอร์เน็ตเป็นเคร่ืองมือใน
การท าร้ายผูอ่ื้น เกิดการละเมิดสิทธิเสรีภาพส่วนบุคคล รวมทั้งมีส่วนก่อให้เกิดการกระท าความผิด
ทางอาญา ซ่ึงถือวา่เป็นเร่ืองท่ีส าคญัและร้ายแรงในสังคมปัจจุบนั เพราะเป็นส่ิงท่ีประชาชนทุกคนมี
โอกาสท่ีจะสัมผสัในชีวติประจ าวนั (องัสุมารินทร์ ภู่สีม่วง, 2563, ออนไลน)์ 



2 

 ปัจจุบนัปัญหาอาชญากรรมนับวนัจะมีแต่เพิ่มมากข้ึนและมีรูปแบบท่ีหลากหลาย โดย
อาศยัความเจริญกา้วหนา้ของระบบเทคโนโลยีคอมพิวเตอร์และระบบสารสนเทศ จึงท าให้ช่องทาง
การกระท าความผิดมีความหลากหลายสลบัซับซ้อนและเป็นอนัตรายต่อผูค้นเป็นวงกวา้งทั้งใน
ระดบัความมัน่คงภายใน ภายนอกประเทศ เพราะเป้าหมายส าคญัของอาชญากรรมทางเทคโนโลยี 
โดยเฉพาะอาชญากรรมทางคอมพิวเตอร์ (Criminal Cyber) (มหาวิทยาลยัราชภฎัสวนสุนนัทา, 2558, 
ออนไลน์) คือ การโจรกรรม แกไ้ข ลกัลอบ เผยแพร่ หรือแสวงหาประโยชน์ต่าง ๆ โดยมิชอบ 
ซ่ึงสามารถส่งผลกระทบทางเศรษฐกิจ การเงิน การเมือง การปกครองของสังคม จึงอาจกล่าวไดว้า่ 
อาชญากรรมทางเทคโนโลยีมีผลกระทบมากกว่าอาชญากรรมโดยทัว่ไป ซ่ึงอาชญากรรมทาง
เทคโนโลยีมกัจะมีการพฒันาวิธีการใหม่ๆ ข้ึนมาเสมอและยากต่อการติดตามจบักุมตวัผูก้ระท าผิด
เพื่อมาด าเนินคดี 
 ส าหรับประเทศไทย หากมองในภาพรวมระดบัประเทศ เราจะพบวา่ กระทรวงดิจิทลัเพื่อ
เศรษฐกิจและสังคม ถือเป็นหน่วยงานหลักท่ีดูแลงานด้านเทคโนโลยีสารสนเทศ เพื่อก าหนด
นโยบายของประเทศ ส่วนอาชญากรรมต่าง ๆ ท่ีกระท าผ่านช่องทางเทคโนโลยีมีมากมายหลาย
รูปแบบ เป็นหน้าท่ีของส านกังานต ารวจแห่งชาติ ท่ีจะตอ้งป้องกนัและปราบปราม สืบสวน และ
สอบสวน อาชญากรรมท่ีกระท าผา่นช่องทางเทคโนโลยีสารสนเทศ เพื่อความสงบสุขของสังคมท่ี
ไดรั้บผลกระทบจากเทคโนโลยสีารสนเทศท่ีเกิดข้ึนในปัจจุบนั และท่ีจะเกิดข้ึนในอนาคต 
 เทคโนโลยสีารสนเทศ มีความกา้วหนา้และเปล่ียนแปลงไปอยา่งรวดเร็วในปัจจุบนั ส่งผล
ให้การปฏิบติังานของต ารวจตอ้งเผชิญกบัปัญหาและอุปสรรคท่ีสลบัซับซ้อนมากข้ึนเป็นทวีคูณ 
เจา้หน้าท่ีต ารวจจึงจ าเป็นตอ้งมีการปรับตวัให้ทนักบัอาชญากรรมท่ีเปล่ียนแปลงไปอย่างรวดเร็ว
เช่นกัน มิฉะนั้น จะไม่สามารถป้องกันและปราบปรามอาชญากร ท่ีนับวนัจะใช้เทคโนโลยี
สารสนเทศเขา้มามีส่วนร่วมในการประกอบอาชญากรรมท่ีเพิ่มสูงข้ึนเร่ือย ๆ ได ้ 
 ขอ้มูลของส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ) ระหวา่งปี พ.ศ. 2554-2559 
พบว่า การกระท าความผิดทางอาญาท่ีเก่ียวข้องกับการใช้เทคโนโลยีสารสนเทศมีจ านวนที่
เพิ่มมากข้ึน 
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ภำพประกอบที ่1.1 สถิติภยัคุกคามทางไซเบอร์ 
ทีม่ำ: ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน) (สพธอ), 2560, ออนไลน ์

 ปัจจุบนัคดีอาชญากรรมจ านวนมากที่กระท าผ่านเครือข่ายทางอินเทอร์เน็ต เช่น 
การฉอ้โกงหลอกลวงซ้ือขายทางออนไลน์, การหลอกใหโ้อนเงิน, การกระจายข่าวปลอมท่ีแชร์ผ่าน
โซเชียลเน็ตเวิร์ค (Fake News), การหลอกลวงผูห้ญิงหรือเพศอื่น ๆ ดว้ยการพูดคุยผา่นการแชท 
การส่งขอ้ความ (Romance Scam), การเขา้ถึงโจมตีหรือท าลายขอ้มูลคอมพิวเตอร์เพื่อเรียกค่าไถ่ 
เป็นตน้ ซ่ึงคดีเหล่าน้ีล้วนแต่มีความซับซ้อน การสืบสวน สอบสวน จ าเป็นตอ้งด าเนินการโดย
ผูเ้ช่ียวชาญ และมีความเร่งด่วน  
 ส านกังานต ารวจแห่งชาติไดมี้การจดัตั้งหน่วยงานเพื่อดูแลคดีอาชญากรรมท่ีเก่ียวขอ้งกบั
เทคโนโลยีสารสนเทศท่ีมีปริมาณเพิ่มข้ึนทั้งคดีท่ีส่งผลต่อความเดือดร้อนของประชาชนโดยตรง
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และคดีท่ีเก่ียวขอ้งกบัความมัน่คงของประเทศ ไดแ้ก่ กองบงัคบัการปราบปรามการกระท าความผดิ
เก่ียวกบัอาชญากรรมทางเทคโนโลย ี(ปอท.) 
 นบัตั้งแต่มีการประกาศใชพ้ระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 มีผลบงัคบัใช้ ประชาชนสามารถแจง้ความไดท่ี้สถานีต ารวจใกลบ้า้น(คู่มือการปฏิบติั
แนวทางป้องกนัและเพื่อหลีกเล่ียง) ซ่ึงหลงัจากการประกาศใชพ้ระราชบญัญติัฉบบัดงักล่าวไดมี้การ
รวบรวมสถิติผูเ้สียหายเข้าแจ้งความร้องทุกข์เก่ียวกับคดีการกระท าความผิดทางเทคโนโลยี
สารสนเทศ กบักองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี
(ปอท.) ส านกังานต ารวจแห่งชาติ รายละเอียดปรากฏตามภาพประกอบท่ี 1.2 ดงัน้ี 

 

ภำพประกอบที ่1.2 สถิติผูเ้สียหายเขา้แจง้ความร้องทุกข ์
ทีม่ำ: กองบงัคบัการปราบปรามการกระท าความผดิเก่ียวกบัอาชญากรรมทางเทคโนโลย,ี 2563, ออนไลน ์

 จากปัญหาอาชญากรรมทางเทคโนโลยีสารสนเทศ ท่ีมีจ  านวนคดีเพิ่มมากข้ึน ผูเ้สียหาย
ตอ้งเดินทางไปร้องทุกขย์งักองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทาง
เทคโนโลยี ซ่ึงหลายคดีมีการส่งเร่ืองคืนให้สถานีต ารวจท้องท่ีเกิดเหตุ เป็นผูรั้บผิดชอบท าการ
สอบสวน มีบางคดีท่ีผูเ้สียหายไปร้องทุกขท่ี์สถานีต ารวจทอ้งท่ีท่ีเกิดเหตุ ซ่ึงเป็นคดีท่ีไม่ยุง่ยากหรือ
ซบัซ้อน กลบัมีการส่งคดีไปให้ กองบงัคบัการปราบปรามการกระท าความผดิเก่ียวกบัอาชญากรรม
ทางเทคโนโลย ีเป็นผูด้  าเนินการ ขณะเดียวกนับางคดีกองบงัคบัการปราบปรามการกระท าความผดิ
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เก่ียวกบัอาชญากรรมทางเทคโนโลย ีไดส่้งกลบัมาใหส้ถานีต ารวจเป็นผูด้  าเนินการ ซ่ึงมีรายละเอียด
ดงัน้ี  
ตำรำงที่ 1.1 กรณีผู้เสียหำยมำแจ้งที่ศูนย์รับเร่ืองร้องทุกข์กองบังคับกำรปรำบปรำมกำรกระท ำ

ควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) แล้ว ปอท. ส่งเร่ืองให้ สภ. /สน.
ท้องทีด่ ำเนินกำร  

ปี ควำมผดิ จ ำนวน 
พ.ศ. 2562 ความผดิฐาน ฉอ้โกง (ประเภทคดีซ้ือสินคา้/ปลอมไลน์-ปลอมเฟชบุ๊ก/

ยมืเงิน/หลอกส่งของมาใหแ้ลว้จ่ายค่าธรรมเนียม ค่าภาษี) 
545 เร่ือง 

ความผดิฐานหม่ินประมาท   313 เร่ือง 
ความผดิฐาน เขา้ถึงระบบ, ขอ้มูลคอมพิวเตอร์ของผูอ่ื้น 10 เร่ือง 

พ.ศ. 2563 ความผดิฐาน ฉอ้โกง (ประเภทคดีซ้ือสินคา้/ปลอมไลน์-ปลอมเฟชบุ๊ก/
ยมืเงิน/หลอกส่งของมาใหแ้ลว้จ่ายค่าธรรมเนียม ค่าภาษี   

135 เร่ือง 

ความผดิฐานหม่ินประมาท 97 เร่ือง 
ความผดิฐาน เขา้ถึงระบบ, ขอ้มูลคอมพิวเตอร์ของผูอ่ื้น 4 เร่ือง 

ตำรำงที่ 1.2 คดีที่ผู้เสียหำยมำร้องทุกข์ที่ สภ./สน.ท้องที่เกิดเหตุ แล้วมีกำรส่งเร่ืองให้กองบังคับกำร
ปรำบปรำมกำรกระท ำควำมผดิเกีย่วกบัอำชญำกรรมทำงเทคโนโลยดี ำเนินกำร  

ปี ควำมผดิ จ ำนวน 
พ.ศ. 2562 ความผิดฐาน ฉ้อโกง (ประเภทคดีซ้ือสินคา้ออนไลน์ / ให้สืบหาตวั

คนร้าย/ ใหต้รวจสอบไอพี –ปลอมเฟชบุก๊)  
630 เร่ือง 

ความผดิฐานหม่ินประมาท 308 เร่ือง 
ความผดิฐาน เขา้ถึงระบบ, ขอ้มูลคอมพิวเตอร์ของผูอ่ื้น -  

พ.ศ. 2563 ความผดิฐาน ฉอ้โกง (ประเภทคดีซ้ือสินคา้/ปลอมไลน์-ปลอมเฟชบุ๊ก/
ยมืเงิน/ หลอกส่งของมาใหแ้ลว้จ่ายค่าธรรมเนียม ค่าภาษี  

135 เร่ือง 

ความผดิฐานหม่ินประมาท 45 เร่ือง 
ความผดิฐาน เขา้ถึงระบบ, ขอ้มูลคอมพิวเตอร์ของผูอ่ื้น 1 เร่ือง 

 ความผดิฐาน ท าใหเ้สียหาย ท าลายแกไ้ขเปล่ียนแปลง หรือเพิ่มเติม 
ขอ้มูลคอมพิวเตอร์ของผูอ่ื้น   

1 เร่ือง 
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 จากฐานความผิดดงักล่าว พนกังานสอบสวนสถานีต ารวจทอ้งท่ีท่ีเกิดเหตุ ควรจะท าการ
สอบสวนตามหลักกฎหมาย ท าไมจึงส่งเร่ืองให้กองบงัคบัการปราบปรามการกระท าความผิด
เก่ียวกบัอาชญากรรมทางเทคโนโลยดี าเนินการ  
 เจา้หนา้ท่ีต ารวจ ถือเป็นเจา้หนา้ท่ีของรัฐ ท่ีมีหนา้ท่ี ดูแล รักษาความปลอดภยัในชีวิตและ
ทรัพยสิ์น ป้องกนัปราบปรามการกระท าความผิดทางอาญา ท่ีมีผลกระทบต่อสิทธิ หนา้ท่ี เสรีภาพ
ในชีวติ ร่างกายและทรัพยสิ์นของประชาชน เพื่อความสงบเรียบร้อย ในขณะท่ีคดีต่าง ๆ เหล่าน้ี ตาม
หลกัปฏิบติั เป็นอ านาจหนา้ท่ีของเจา้หนา้ท่ีต ารวจ แต่กลบัพบวา่ต ารวจเขา้มามีบทบาทในการบงัคบั
ใชก้ฎหมายอาญาในเร่ืองน้ีนอ้ยมาก โดยเฉพาะบทบาทในดา้นการป้องกนัและปราบปราม สืบสวน 
สอบสวน การกระท าความผิดทางอาญา ตามประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 
ซ่ึงเป็นอ านาจและหนา้ท่ีของเจา้หนา้ท่ีต ารวจ ท่ีเก่ียวกบัการป้องกนัและปราบปรามสืบสวน สอบสวน 
การกระท าความผดิท่ีมีโทษทางอาญา หรืออาชญากรรมในรูปแบบต่าง ๆ นั้น ตามประมวลกฎหมาย
วิธีพิจารณาความอาญา พ.ศ. 2477 ซ่ึงได้ก าหนดอ านาจและหน้าท่ีของเจา้หน้าท่ีต ารวจ เก่ียวกบั
การสืบสวนไวด้งัน้ี  
 มาตรา 2 (10) “การสืบสวน หมายความถึงการแสวงหาขอ้เท็จจริงและหลกัฐานซ่ึงพนกังาน
ฝ่ายปกครองหรือต ารวจไดป้ฏิบติัไปตามอ านาจและหนา้ท่ี เพื่อรักษาความสงบเรียบร้อยของประชาชน 
และเพื่อท่ีจะทราบรายละเอียดแห่งความผดิ”  
 มาตรา 17 “พนกังานฝ่ายปกครองหรือต ารวจ มีอ านาจท าการสืบสวนคดีอาญาได้” ท าให้
การสืบสวนเจา้หน้าท่ีต ารวจทุกคน ทุกชั้นยศ มีอ านาจในการสืบสวนและสามารถท าการสืบสวน 
ป้องกนั ปราบปราม และจบักุมผูท่ี้กระท าผิดอาญาไดท้ัว่ราชอาณาจกัรไทย โดยการจบักุมการตรวจ
คน้จะตอ้งเป็นไปตามท่ีกฎหมายบญัญติั เก่ียวกบัการสอบสวน ไวด้งัน้ี  
 มาตรา 2 (11) “การสอบสวน หมายความถึงการรวบรวมพยานหลกัฐานและการด าเนินการ
ทั้งหลายอ่ืนตามบทบญัญติัแห่งประมวลกฎหมายน้ี ซ่ึงพนกังานสอบสวนไดท้ าไปเก่ียวกบัความผิด
ท่ีกล่าวหา เพื่อท่ีจะทราบขอ้เท็จจริงหรือพิสูจน์ความผิดและเพื่อจะเอาตวัผูก้ระท าความผิดมาฟ้อง
ลงโทษ”  
 มาตรา 18 “ในจังหวดัอ่ืนนอกจากจังหวดัพระนครและจังหวดัธนบุรี พนักงานฝ่าย
ปกครองหรือต ารวจชั้นผูใ้หญ่ ปลดัอ าเภอ และขา้ราชการต ารวจซ่ึงมียศตั้งแต่นายร้อยต ารวจตรีหรือ
เทียบเท่านายร้อยต ารวจตรีข้ึนไป มีอ านาจสอบสวนความผิดอาญาซ่ึงเกิด หรืออา้ง หรือเช่ือว่าได้
เกิดภายในเขตอ านาจของตน หรือผูต้อ้งหามีท่ีอยู ่หรือถูกจบักุมภายในเขตอ านาจของตนได ้ 
 จากท่ีกล่าวมาแลว้ขา้งตน้ สรุปไดว้า่ อาชญากรรมทางเทคโนโลยสีารสนเทศท่ีนบัวนัจะมี
จ านวนเพิ่มสูงข้ึน จากการทบทวนวรรณกรรมพบว่า ยงัไม่มีการศึกษาอย่างเป็นรูปธรรมเก่ียวกบั



7 

แนวทางการปฏิบติังานของเจา้หน้าท่ีต ารวจในระดบัสถานีเก่ียวกบัการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยีสารสนเทศ ดงันั้นผูว้ิจยัจึงสนใจท่ีศึกษาเร่ือง “แนวทางการพฒันา
เจา้หนา้ท่ีต ารวจในระดบัสถานีเพื่อเพิ่มประสิทธิภาพการป้องกนัและปราบปรามอาชญากรรมทาง
เทคโนโลยีสารสนเทศ” เพื่อศึกษาว่า รูปแบบ วิธีการ และช่องทางของอาชญากรรมที่กระท า
ผ ่านทางเทคโนโลยีสารสนเทศ กระบวนการจัดการเก่ียวกับการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยีสารสนเทศของเจา้หน้าท่ีต ารวจในระดบัสถานี  แนวทางการพฒันา
ศกัยภาพของเจ้าหน้าท่ีต ารวจในระดับสถานีในการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยีสารสนเทศ ทั้งน้ีเพื่อพฒันาประสิทธิภาพการปฏิบติังานของเจา้หน้าท่ีต ารวจในระดบั
สถานี ในการด าเนินภารกิจการป้องกันและปราบปราม สืบสวน สอบสวน อาชญากรรมทาง
เทคโนโลยสีารสนเทศ ต่อไป 

2. วตัถุประสงค์ของกำรวจิัย 

 การศึกษาวจิยัคร้ังน้ี ผูว้จิยัไดก้  าหนดวตัถุประสงคห์ลกั 4 วตัถุประสงค ์คือ 
 1. เพื่อศึกษาถึงรูปแบบ เทคนิค วิธีการ และช่องทางของอาชญากรรมท่ีกระท าผ่านทาง
เทคโนโลยสีารสนเทศ 
 2. เพื่อศึกษาถึงกระบวนการจัดการเก่ียวกับการป้องกันและปราบปรามการกระท า
ความผดิทางเทคโนโลยสีารสนเทศของเจา้หนา้ท่ีต ารวจในระดบัสถานี 
 3. เพื่อศึกษาแนวทางในการพฒันาศกัยภาพของเจา้หน้าท่ีต ารวจในระดบัสถานีในการ
ป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
 4. เพื่อพฒันาประสิทธิภาพการปฏิบติังานของเจ้าหน้าท่ีต ารวจในระดับสถานีในการ
ด าเนินภารกิจดา้นการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
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3. กรอบแนวคดิของกำรวจิัย 

 

รูปแบบอำชญำกรรม 
ทำงเทคโนโลยี 

- การฉอ้โกง 
- การหลอกลวง 
- การเผยแพร่ภาพลามก 
- การจ าหน่ายยาเสพติด 
- การพนนัออนไลน์ 
- การหม่ินประมาท 
(ท่ีมา: กองบังคับการสนับสนุน
ทางเทคโนโลย)ี 

 
 
 
 
   

    
 
 
 
 
 
 

 
 
 

ภำพประกอบที ่1.3 กรอบแนวคิดการวจิยั  
 

กระบวนกำรป้องกนัและปรำบปรำมอำชญำกรรม 
ทำงเทคโนโลยสีำรสนเทศ 

-  กระบวนการป้องกนัและปราบปราม 
-  ความรู้ความเขา้ใจในเร่ืองการด าเนินคดี 
-  ความรู้ความเขา้ใจในเร่ืองการรวบรวมพยานหลกัฐาน 
-  ความรู้เร่ืองขอ้กฎหมาย 
-  กระบวนการด าเนินคดี 
-  ปัญหาและอุปสรรคในการด าเนินคดี 
-  การสนบัสนุนทางดา้นต่าง ๆ ต่อการปฏิบติังาน 

กระบวนกำรพฒันำเจ้ำหน้ำทีต่ ำรวจในระดบัสถำนี 
(ตำมแนวคิดของ ส ำนักงำนยุทธศำสตร์ต ำรวจ 

ส ำนักงำนต ำรวจแห่งชำติ) 
- ความรู้ดา้นการสืบสวนและสอบสวน 
- ทกัษะดา้นการรวบรวมพยานหลกัฐาน 
- การตรวจสอบพยานหลกัฐานดา้นอิเล็กทรอนิกส์ 
- รูปแบบของอาชญากรรมทางเทคโนโลยสีารสนเทศ 
- การปรับใชก้ฎหมาย 
- ประสิทธิภาพการสืบสวนสอบสวนอาชญากรรม
ทาง เทคโนโลย ี

ประสิทธิภาพในการปฏิบติังานของเจา้หนา้ท่ี 
ต ารวจระดบัสถานี 
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 กรอบแนวคิดท่ีใชใ้นการศึกษาคร้ังน้ี ประกอบดว้ย 
  1) รูปแบบของอาชญากรรมทางเทคโนโลยีสารสนเทศ เป็นการศึกษาถึงรูปแบบ
อาชญากรรมท่ีใช้เทคโนโลยีสารสนเทศเขา้มาเป็นส่วนหน่ึงในการกระท าความผิด ซ่ึงเป็นการ
กระท าท่ีส่งผลกระทบต่อความปลอดภยัในชีวิตและทรัพยสิ์นของประชาชน โดยมีหลกัในการ
พิจารณา ประกอบดว้ย 
   (1) การฉ้อโกง เป็นการหลอกขายสินคา้ หรือลงทุนผา่นทางเครือข่ายคอมพิวเตอร์ 
เช่น การประกาศขายสินค้าทางส่ือออนไลน์ต่าง ๆ การชักชวนให้เร่ิมลงทุนแต่ไม่ได้มีกิจการ
เหล่านั้นจริง  
   (2) การหลอกลวง เป็นการล่อลวงให้เขา้ใจผดิ เช่น การล่อลวงใหผู้ห้ญิงไปคา้ประเวณี 
   (3) การเผยแพร่ภาพลามก เป็นการใช้อุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ เพื่อเผยแพร่
ภาพน่ิงหรือภาพเคล่ือนไหวลามกอนาจาร หรือขอ้มูลท่ีมีผลกระทบทางลบต่อวฒันธรรมของแต่ละ
สังคม 
   (4) การจ าหน่ายยาเสพติด เป็นการการกระท าความผิดทางอาชญากรรมท่ีใช้การ
ส่ือสารผ่านเครือข่ายคอมพิวเตอร์หรือโทรศพัท์เคล่ือนท่ี เพื่อใช้ขยายความสามารถในการกระท า
ความผิด เช่น การใชอี้เมล หรือไลน์ ในการติดต่อส่ือสารกบัเครือข่ายยาเสพติด การใชค้อมพิวเตอร์
เก็บขอ้มูลเก่ียวกบัการคา้ยาเสพติด เป็นตน้ 
   (5) การพนนัออนไลน์ การใชอุ้ปกรณ์อิเล็กทรอนิกส์ต่าง ๆ อยา่งคอมพิวเตอร์หรือ
โทรศพัทเ์คล่ือนท่ี มาเล่นการพนนัท่ีไม่ชอบดว้ยกฎหมาย ซ่ึงเป็นความผดิฐานฟอกเงิน 
   (6) การหม่ินประมาท การใชอุ้ปกรณ์อิเล็กทรอนิกส์ในการเขียนใส่ความผูอ่ื้นต่อ 
บุคคลท่ีสาม โดยตอ้งการใหผู้น้ั้นเส่ือมเสียช่ือเสียง ถูกดูหม่ิน หรือถูกเกลียดชงั 
  2) กระบวนการจดัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี เป็นการศึกษา
ถึงการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศทุกประเภท ของเจา้หน้าท่ี
ต ารวจในระดบัสถานี โดยมีหลกัในการพิจารณา ประกอบดว้ย  
   (1) กระบวนการป้องกันและปราบปราม เป็นการศึกษาถึงการป้องกันและ
ปราบปรามอาชญากรรมท่ีกระท าผิดกฎหมายอาญาทุกชนิด จดัท าแผนป้องกนัและปราบปราม
ควบคุมดูแล อบรมใหค้วามรู้แก่เจา้หนา้ท่ีต ารวจผูป้ฏิบติังานและประชาชนให้เขา้ใจ มีความสัมพนัธ์
อนัดีกบัต ารวจ และให้ความร่วมมือ ช่วยเหลือในการป้องกนัปราบปรามอาชญากรรม ตลอดจนถึง
เก็บรวบรวมขอ้มูลสถิติอาชญากรรมเพื่อน าไปใชใ้นการวางแผนป้องกนัและปราบปรามอาชญากรรม 
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   (2) ความรู้ความเข้าใจในเร่ืองการด าเนินคดี เป็นการศึกษาถึงการแสวงหา
ขอ้เท็จจริง พยานหลกัฐาน ในคดีอาชญากรรมท่ีเก่ียวขอ้งกบัเทคโนโลยี เพื่อให้เกิดการเรียนรู้และ
ประสิทธิภาพในการท าคดี 
   (3) ความรู้ความเข้าใจในเร่ืองการรวบรวมพยานหลักฐาน เป็นการศึกษาถึง
หลักการในการรวบรวมพยานหลักฐาน เพื่อช่วยให้เจ้าหน้าท่ีต ารวจในระดับสถานีทราบว่า
พยานหลกัฐานแบบใดท่ีสามารถน ามาใช้ประกอบคดี หรือหลกัฐานแบบใดควรน าเขา้สู่คดี เพื่อ
ประกอบการพิจารณาคดีของศาลในการลงโทษผูก้ระท าความผดิ  
    (4) ความรู้เร่ืองขอ้กฎหมาย เป็นการศึกษาถึงแนวทางในการแกไ้ขกฎหมายรวมถึง
การเพิ่มเติมขอ้กฎหมายท่ีมีอยู่ให้ครอบคลุมอาชญากรรมทางเทคโนโลยีสารสนเทศทุกประเภท 
นอกจากน้ียงัรวมถึงการส่งเสริมความร่วมมือระหว่างประเทศ โดยเฉพาะทางด้านการสืบสวน
สอบสวน เพื่อด าเนินคดีกบัผูก้ระท าผดิ 
   (5) กระบวนการด าเนินคดี เป็นการศึกษาถึงการร้องทุกข์ กล่าวโทษ สอบสวน 
ฟ้องคดี หรือพิจารณาพิพากษาคดี ตามกฎหมายวธีิพิจารณาความอาญา เก่ียวกบัคดีอาชญากรรมทาง
เทคโนโลยสีารสนเทศของเจา้หนา้ท่ีต ารวจในระดบัสถานี 
   (6) ปัญหาและอุปสรรค เป็นการศึกษาถึงปัญหาและอุปสรรคในการด าเนินคดี
อาชญากรรมทางเทคโนโลยสีารสนเทศของเจา้หนา้ท่ีต ารวจในระดบัสถานี 
   (7) การสนับสนุน เป็นการศึกษาถึงความตอ้งการของเจา้หน้าท่ีต ารวจในระดบั
สถานีต่อการสนบัสนุนทางดา้นต่าง ๆ ท่ีเก่ียวขอ้งกบัการปฏิบติังาน 
  3) กระบวนการพฒันาเจา้หนา้ท่ีต ารวจในระดบัสถานี 
    (1) ความรู้ดา้นเทคนิคดา้นการสืบสวนและสอบสวน เป็นการศึกษาถึงวิธีการให้
ความรู้เพื่อให้ผูป้ฏิบติังานมีความรู้ความเขา้ใจ เก่ียวกบัการสืบสวนสอบสวนคดีท่ีเก่ียวข้องกับ
อาชญากรรมทางเทคโนโลยสีารสนเทศ 
   (2) ทกัษะดา้นการรวบรวมพยานหลกัฐาน เป็นการศึกษาถึงแนวทางในการเรียนรู้
หลกัการทัว่ไปในการรักษาความน่าเช่ือถือของพยานหลกัฐาน โดยเฉพาะในส่วนของพยานหลกัฐาน
ทางอิเล็กทรอนิกส์ 
   (3) การตรวจสอบพยานหลกัฐานทางอิเล็กทรอนิกส์ เป็นการศึกษาถึงแนวทาง
ในการตรวจสอบขอ้ความท่ีสร้าง ส่ง รับ เก็บรักษา หรือประมวลผลดว้ยวิธีการทางอิเล็กทรอนิกส์
(ส านกังานคณะกรรมการกฤษฎีกา, 2544, หนา้ 2) 
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   (4) รูปแบบของอาชญากรรมทางเทคโนโลยีสารสนเทศ เป็นการศึกษาถึงรูปแบบ
ต่าง ๆ ของอาชญากรรมทางเทคโนโลยีสารสนเทศ เช่น คดีหม่ินประมาท คดีฉ้อโกงทางคอมพิวเตอร์ 
คดีการเผยแพร่ภาพลามกอนาจาร คดีเวบ็ไซตข์ายของผดิกฎหมาย เป็นตน้ 
   (5) การปรับใช้กฎหมาย เป็นการศึกษาถึงการตีความขอ้กฎหมายท่ีเก่ียวขอ้งกบั
อาชญากรรมทางเทคโนโลยสีารสนเทศ 
   (6) ประสิทธิภาพการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีสารสนเทศ 
เป็นการศึกษาถึงการจดัการความรู้งานดา้นการสืบสวนสอบสวนอาชญากรรมทางดา้นเทคโนโลยี 
  4) ประสิทธิภาพในการปฏิบติังานของเจา้หน้าท่ีต ารวจระดบัสถานี เป็นการศึกษาถึง
ความสามารถของเจา้หน้าท่ีต ารวจในระดบัสถานี ในด้านการป้องกนัและปราบปราม สืบสวน
สอบสวน ในคดีอาชญากรรมท่ีมีเทคโนโลยีสารสนเทศเขา้มาเก่ียวขอ้ง ทั้งในดา้นการท าหนงัสือ
สอบถาม หรือเรียกบุคคลท่ีเก่ียวข้องกับการกระท าความผิด สามารถเรียกข้อมูลจราจรทาง
คอมพิวเตอร์จากผูใ้ห้บริการ สรุปส านวนคดีอาชญากรรมทางเทคโนโลยีสารสนเทศได้ตาม
ระยะเวลาที่ก  าหนด สามารถสืบคน้ขอ้มูลเวบ็ไซต์ สืบคน้ขอ้มูลไอพีแอดเดรส (IP Address) 
เพื่อสืบคน้ขอ้มูลวา่ผูใ้ชง้านคือใคร เป็นตน้ 
  5)  ปัญหาและอุปสรรคท่ีส่งผลประสิทธิภาพในการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยีของเจ้าหน้าท่ีต ารวจในระดับสถานี  เป็นการศึกษาถึงปัญหาและ
อุปสรรคท่ีเกิดข้ึนจากการท างานทางดา้นต่าง ๆ ท่ีเก่ียวขอ้งกบัการป้องกนัและปราบปราม สืบสวน 
สอบสวนอาชญากรรมทางเทคโนโลยสีารสนเทศ 

4. ค ำถำมกำรวจิัย 

 การศึกษาวิจยัคร้ังน้ีมุ่งศึกษาการพฒันาศกัยภาพของเจา้หน้าท่ีต ารวจในระดบัสถานีใน
การป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ โดยมีค าถามของการวจิยัดงัน้ี  
  1. รูปแบบ เทคนิค วิธีการ และช่องทางของอาชญากรรมท่ีกระท าผา่นทางเทคโนโลยี
สารสนเทศ มีลกัษณะอยา่งไร 
  2. การบวนการจดัการเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี
สารสนเทศของเจา้หน้าท่ีต ารวจในระดบัสถานี มีวิธีการด าเนินการอย่างไร มีปัญหาและอุปสรรค
อยา่งไร 
  3. การพฒันาศกัยภาพเจา้หน้าท่ีต ารวจในระดบัสถานีในการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยสีารสนเทศ มีแนวทางอยา่งไร 
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  4. การพฒันาประสิทธิภาพการปฏิบติัของเจา้หนา้ท่ีต ารวจระดบัสถานีในการป้องกนั
และปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ มีลกัษณะอยา่งไร 

5. ประโยชน์ทีค่ำดว่ำจะได้รับ 

 1. ท าใหท้ราบถึงรูปแบบ เทคนิค และวธีิการของอาชญากรรมทางเทคโนโลยสีารสนเทศ 
 2. ท าให้ทราบถึงกระบวนการจดัการของเจา้หน้าท่ีต ารวจในระดบัสถานี ในการป้องกนั
และปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
 3. ท าให้ทราบถึงแนวทางในการพฒันาเพื่อเพิ่มประสิทธิภาพเจา้หน้าท่ีต ารวจในระดบั
สถานี ทั้งงานป้องกนัและปราบปราม งานสืบสวน งานสอบสวน อาชญากรรมทางเทคโนโลยี
สารสนเทศ 
 4. ท าให้ทราบถึงการสร้างองคค์วามรู้ วิธีการ เคร่ืองมือของเจา้หนา้ต ารวจในระดบัสถานี
ในงานป้องกนัและปราบปราม งานสืบสวน งานสอบสวน อาชญากรรมทางเทคโนโลยสีารสนเทศ 
 5. หากมีมาตรการท่ีมีประสิทธิภาพ ผูก้ระท าความผิดก็จะเกิดความกลวั ท าให้อาชญากรรม
ทางเทคโนโลยสีารสนเทศลดนอ้ยลง 

6. นิยำมศัพท์เฉพำะ 

 เน่ืองจากค าส าคญับางค าที่ใชใ้นการวิจยัน้ี มีความหมายที่ไม่คงที่ ข้ึนอยูก่บับริบทและ
การตีความของนกัวิชาการแต่ละคน ผูว้จิยั จึงไดนิ้ยามค าส าคญัท่ีใชใ้นการวิจยั เพื่อความเขา้ใจตรงกนั
ในเบ้ืองตน้ ดงัน้ี 
 แนวทำงกำรพัฒนำเพ่ือเพิ่มประสิทธิภำพ (Development Approach to Increase Efficiency) 
หมายถึง การเปล่ียนแปลงส่ิงใดส่ิงหน่ึงใหดี้ข้ึนจนเป็นท่ีพึงพอใจ 
 เจ้ำหน้ำที่ต ำรวจ (Police Officer) ตามท่ีระบุไวใ้นพจนานุกรมฉบบัราชบณัฑิตสถาน 
พ.ศ. 2525 ไดใ้ห้ความหมายไวว้่า ต ารวจคือเจา้หน้าท่ีของรัฐ มีหน้าท่ีตรวจตราความสงบ จบักุม 
และปราบปรามผูก้ระท าความผดิ ในทีน้ีหมายถึง เจา้หนา้ท่ีต ารวจท่ีปฏิบติังานในสถานี 
 ระดับสถำนีต ำรวจ (Police Station) หมายถึง ระดบัของสถานีต ารวจซ่ึงแบ่งตามต าแหน่ง
ของหวัหนา้สถานีไดเ้ป็น 3 ระดบั คือ  
  1) ระดบัท่ีมีผูก้  ากบัการเป็นหวัหนา้สถานี 
  2) ระดบัท่ีมีรองผูก้  ากบัการเป็นหวัหนา้สถานี 
  3) ระดบัท่ีมีสารวตัรเป็นหวัหนา้สถานี 
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 ป้องกนั (Prevention) หมายถึง มาตรการและกิจกรรมต่าง ๆ ท่ีก าหนดข้ึนล่วงหนา้ ทั้งทางดา้น
โครงสร้าง (Structural Approach) และท่ีมิใช่ดา้นโครงสร้าง (Non Structural Approach) เพื่อลดหรือ
ควบคุมผลกระทบในทางลบ 
 ปรำบปรำม (Suppression) หมายถึง กิจกรรมหรือการปฏิบติังานในการรักษาความ
ปลอดภยั เพื่อจบักุมผูก้ระท าหรือพยายามกระท าความผิด ตลอดจนการรวบรวมพยานหลกัฐาน
ในการพิสูจน์ความผดิ เพื่อการควบคุมอาชญากรรม 
 กำรกระท ำควำมผดิ (Commit) หมายถึง การกระท าท่ีกฎหมายหา้มและถือวา่เป็นความผิด
ซ่ึงมีผลใหต้อ้งถูกลงโทษตามท่ีกฎหมายก าหนดไว ้
 เทคโนโลยีสำรสนเทศ (Information Technology) หมายถึง การพฒันาดา้นคอมพิวเตอร์
และเทคโนโลยีดา้นเครือข่ายการส่ือสารและโทรคมนาคม ซ่ึงส่งผลให้เกิดเสรีภาพในการแพร่กระจาย
ขอ้มูลข่าวสารอยา่งรวดเร็ว 
 อำชญำกรรมทำงเทคโนโลยีสำรสนเทศ (Hi-Tech Crime) คือ การกระท าการท่ีถือวา่เป็น
ความผิดตามกฎหมายและเป็นการกระท าผ่านหรือโดยอาศยัคอมพิวเตอร์ ไมโครอิเล็กทรอนิกส์ 
และโทรคมนาคมในการกระท าความผิด ซ่ึงมีวตัถุประสงค์มุ่งต่อระบบคอมพิวเตอร์ ขอ้มูลของ
คอมพิวเตอร์ หรือบุคคล 
 องค์ประกอบในกำรกระท ำควำมผิด (Component of the Ooffense) หมายถึง องคป์ระกอบ
ความผิดจะก าหนดระดบัความร้ายแรงของการกระท า โดยทัว่ไปของพฤติกรรมตอ้งห้าม ได้แก่ 
องคป์ระกอบในเชิงภาวะวิสัย (Objective Tatbestandsmerkmale) และองคป์ระกอบในเชิงอตัตวิสัย 
(Subjective Tatbestandsmerkmale) โดยเฉพาะอยา่งยิง่การกระท าโดยเจตนาหรือการพยายามกระท า
ความผดิ 


