
 

บทที ่5 

บทสรุปและข้อเสนอแนะ 

 เน้ือหาในบทน้ีจะแบ่งออกเป็น 2 ส่วน ไดแ้ก่ บทสรุปประเด็นปัญหาทางกฎหมายเก่ียวกบั
การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาญาตามประมวลกฎหมายกฎหมายวิธีพิจารณา
ความอาญาและกฎหมายเฉพาะอ่ืนท่ีเก่ียวขอ้ง ซ่ึงประกอบไปดว้ยผลการศึกษาหลกัการ แนวคิด 
ทฤษฎี และกฎหมายต่างประเทศท่ีเก่ียวกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ และ
อีกส่วนหน่ึงจะเป็นขอ้เสนอแนะแนวทางการแกไ้ขกฎหมายของประเทศไทยให้สอดคลอ้งกบัการ
ปฏิบติังานและเหมาะสมต่อการเปล่ียนแปลงในยคุเทคโนโลยสีารสนเทศ 

5.1 บทสรุป 

 การด าเนินคดีอาญาในชั้นสอบสวนมีความส าคญัเป็นอย่างมากต่อระบบการด าเนินคดี
ในกระบวนการยุติธรรมทางอาญา ประเทศไทยมีการด าเนินคดีอาญาโดยรัฐซ่ึงจะถือว่ารัฐเป็นผูเ้สียหาย 
เมื่อมีการกระท าผิดกฎหมายทางอาญาเกิดขึ้น รัฐจะมีอ านาจและหน้าที่ในการด าเนินคดีอาญา
เพื่ออ านวยความยุติธรรมแก่ประชาชนและรักษาความสงบเรียบร้อยของบา้นเมือง โดยในชั้นสอบสวน
เป็นหนา้ท่ีของพนกังานสอบสวนท่ีจะคน้หาความจริงและกลัน่กรองคดีในเบ้ืองตน้เพื่อมีความเห็น
ทางคดีสั่งฟ้องหรือสั่งไม่ฟ้องผูต้อ้งหาเสนอต่อพนักงานอยัการเพื่อให้พนักงานอยัการพิจารณา 
พยานหลกัฐานท่ีไดม้าจากกระบวนการในชั้นสอบสวนยงัเป็นพยานหลกัฐานท่ีจะใชพ้ิสูจน์ความผิด
หรือความบริสุทธ์ิของผูต้้องหาในชั้นศาลอีกด้วย การจะให้ความเป็นธรรมกับผูเ้สียหายและ
ผูต้อ้งหาจึงตอ้งเร่ิมจากกระบวนการรวบรวมพยานหลกัฐาน บทบญัญติักฎหมายที่เกี่ยวกบัการ
รวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จึงจะตอ้งมีความชดัเจนและมีประสิทธิภาพในการบงัคบัใช้ 
โดยจากการศึกษาประเด็นปัญหาทางกฎหมายเก่ียวกบัการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ใน
คดีอาญาของพนักงานสอบสวน ด้วยการน ากรอบแนวคิดทฤษฎีท่ีเก่ียวขอ้งกับพยานหลกัฐาน
อิเล็กทรอนิกส์ หลกัการและทฤษฎีเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ รวมถึงหลกั
แนวคิดเร่ืองอ านาจหนา้ท่ีของพนักงานสอบสวน และวิเคราะห์เปรียบเทียบกฎหมายของต่างประเทศ
กบัประเทศไทย สามารถสรุปได ้ดงัน้ี  
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  1) ปัญหาการก าหนดบทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ใน
ประมวลกฎหมายวิธีพิจารณาความอาญา โดยขอ้มูลหรือสารสนเทศจากอุปกรณ์อิเลก็ทรอนิกส์และ
ระบบเครือข่ายออนไลน์อาจเป็นประโยชน์ในการสืบสวนความผิดทางอาญาและน ามาใช้เป็น
พยานหลักฐานเพื่อพิ สูจน์ความผิดของผู ้ต้องหาว่ากระท าความผิดได้ ทั้ ง น้ี  ในปัจจุบัน
พยานหลกัฐานอิเล็กทรอนิกส์ไม่ไดจ้ะมีเพียงแต่เคร่ืองคอมพิวเตอร์และส่ิงบนัทึกในคอมพิวเตอร์
เท่านั้น อุปกรณ์อิเล็กทรอนิกส์หรือเทคโนโลยีอ่ืนก็สามารถพบพยานหลกัฐานอิเล็กทรอนิกส์ได้
เช่นเดียวกัน แต่มาตรการตามกฎหมายวิธีพิจารณาความอาญากลบัไม่สามารถครอบคลุมไปถึง
พยานหลักฐานในลักษณะน้ีได้เท่าท่ีควร เน่ืองจากยงัคงขาดบทบัญญัติเก่ียวกับการรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ในกฎหมายท่ีมีฐานะเป็นบทกฎหมายทัว่ไป (jus generale) การจะใช้
อ านาจเพื่อเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ไม่สามารถใช้ได้เพียงอ านาจยึดและค้นได้ 
พนกังานสอบสวนจ าเป็นจะตอ้งมีอ านาจพิเศษบางประการเพื่อเขา้ถึงพยานหลกัฐานนั้น แมจ้ะมีการ
บญัญติัอ านาจในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ไวใ้นกฎหมายพิเศษอ่ืนก็ยงัขาด
ประสิทธิภาพในการด าเนินการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ พนกังานสอบสวนจ าเป็นตอ้งขอ
ความร่วมมือกบัเจา้พนกังานตามกฎหมายพิเศษและหน่วยงานท่ีเก่ียวขอ้ง และกฎหมายพิเศษหลาย
ฉบับท่ีมีการก าหนดรายละเอียดไว้แตกต่างกันก็อาจท าให้เกิดปัญหาการบังคับใช้อ านาจตาม
กฎหมายพิเศษหลายฉบบัท่ีแตกต่างหรือทบัซ้อนกนั ซ่ึงจะส่งผลใหเ้กิดความขดัขอ้งและยากล าบาก
ต่อการเก็บรวบรวมพยานหลักฐานโดยไม่จ าเป็น อีกทั้งยงัท าให้ต้องใช้ระยะเวลานานท่ีจะน า
พยานหลกัฐานอิเลก็ทรอนิกส์เขา้สู่ส านวนการสอบสวนได ้
  จากการศึกษากฎหมายของต่างประเทศในประเด็นปัญหาดงักล่าวพบวา่ สหรัฐอเมริกา
มีรัฐธรรมนูญสหรัฐอเมริกาแกไ้ขเพิ่มเติมฉบบัท่ี 4 (The Fourth Amendment) ก าหนดเก่ียวกบัการ
คน้พยานหลกัฐาน รวมถึงมีบทบญัญติัเก่ียวกบัการไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ใน Federal 
Rules of Criminal Procedure และกฎหมายอ่ืน ๆ อีกหลายฉบบั ส่วนประเทศองักฤษมี The Police and 
Criminal Evidence Act 1984 (PACE) ซ่ึงเป็นกฎหมายท่ีมีการก าหนดเก่ียวกับการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ รวมถึงในรัฐควีนส์แลนด์ เครือรัฐออสเตรเลียมี Police Powers and 
Responsibilities Act 2020 ซ่ึงเป็นกฎหมายท่ีก าหนดหน้าท่ีและอธิบายเก่ียวกบัอ านาจหน้าที่และ
ความรับผิดชอบของเจ ้าหน้าที่ต ารวจนั้น มีการบญัญตัินิยามความหมายของค าส าคัญและ
ก าหนดบทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ไวโ้ดยเฉพาะ ดงันั้น ประเทศ
ไทยจึงควรมีบทบญัญัติท่ีเก่ียวกับการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์โดยเฉพาะใน
ประมวลกฎหมายวิธีพิจารณาความอาญาซ่ึงเป็นกฎหมายทัว่ไป  
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  2) ปัญหาเก่ียวกับอ านาจและขอบเขตอ านาจของพนักงานสอบสวนในการเก็บ
รวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ โดยพนกังานสอบสวนมีอ านาจรวบรวมพยานหลกัฐานได้
ทุกชนิดเท่าท่ีจะพิสูจน์การกระท าความผิดหรือบริสุทธ์ิของผูต้้องหาซ่ึงอ านาจในการรวบรวม
พยานหลกัฐานนั้นสามารถท าไดห้ลายประการตามท่ีไดบ้ญัญติัไวใ้นประมวลกฎหมายวิธีพิจารณา
ความอาญา แต่การแสวงหาพยานหลกัฐานตามประมวลกฎหมายวิธีพิจารณาความอาญานั้น อาจถูก
จ ากัดให้การคน้หาความจริงได้เพียงวิธีการท่ีบญัญติัไวใ้นกฎหมายและปัจจุบนัวิทยาการในการ
คน้หาความจริงด้วยวิธีวิทยาศาสตร์หรือนิติวิทยาศาสตร์ยงัมีข้อจ ากัด โดยเฉพาะในกรณีท่ีเป็น
พยานหลกัฐานอิเล็กทรอนิกส์ท่ีจ าเป็นตอ้งใชเ้ทคโนโลยีหรือความรู้ความสามารถเก่ียวกบัเทคโนโลยี
เขา้มาช่วยในการเก็บรวบรวมและตรวจพิสูจน์พยานหลกัฐาน ท าใหพ้นกังานสอบสวนกลบัสามารถ
ใชดุ้ลยพินิจในการเก็บรวบรวมพยานหลกัฐานตามอ านาจท่ีบญัญติัไวใ้นใประมวลวิธีพิจารณาความ
เท่านั้นและอาจท าให้ไม่สามารถรวบรวมพยานหลกัฐานได้ครบถ้วน วิธีการปฏิบติัต่อการเก็บ
รวบรวมพยานหลกัฐานต่างอยู่ในดุลพินิจของพนักงานสอบสวน การขาดบทบัญญัติท่ีก าหนด
อ านาจท่ีเหมาะสมเพื่อใชเ้ก็บรวบรวมพยานหลกัฐานอาจส่งผลร้ายต่อการด าเนินกระบวนยุติธรรม
ทางอาญา อีกทั้ง การเก็บรวบรวมพยานหลกัฐานอาจเป็นการล่วงกา้วเขา้ไปในสิทธิส่วนบุคคล 
การก าหนดขอบเขตของการกา้วล่วงเขา้ไปในสิทธิส่วนบุคคลเช่นนั้นจะสามารถกระท าไดม้ากน้อย
เพียงใดจึงควรจะตอ้งอยูภ่ายใตบ้งัคบัของกฎหมายซ่ึงมีการบญัญติัไวอ้ยา่งชดัเจน 
 จากการศึกษากฎหมายของต่างประเทศในประเด็นปัญหาดงักล่าวพบว่า สหรัฐอเมริกา
มีรัฐธรรมนูญของสหรัฐอเมริกาฉบบัแกไ้ขคร้ังท่ี 4 (The Fourth Amendment) และ Federal Rules 
of Criminal Procedure ก าหนดเกี่ยวให้การคน้ขอ้มูลสารสนเทศที่ถูกบนัทึกทางอิเล็กทรอนิกส์
จะตอ้งมีหมายคน้จากศาลเวน้แต่จะเขา้ข้อยกเวน้การค้นโดยไม่มีหมาย โดยการคน้นั้นจะตอ้ง
เป็นการคน้ที่ไม่ละเมิดต่อ Reasonable Expectation of Privacy และมีเหตุอนัควรจากการเข้า
ขอ้ยกเวน้เร่ืองการคน้โดยไม่มีหมาย รวมถึงมีกฎหมายอ่ืนหลายฉบบัก าหนดอ านาจพิเศษเพิ่มเติม
และหลกัเกณฑ์ในการเขา้ถึงพยานหลกัฐานอิเล็กทรอนิกส์อีกดว้ย ส่วนประเทศองักฤษมี The 
Police and Criminal Evidence Act 1984 (PACE) ซ่ึงบญัญติัเก่ียวกบัการใชอ้ านาจในการคน้เพื่อให้
ได้ขอ้มูลซ่ึงถูกจัดเก็บไวใ้นรูปแบบอิเล็กทรอนิกส์ของเจ้าพนักงาน และการใช้อ านาจดังกล่าว
จะต้องมีการออกหมายจากศาล (Justice of the peace) เว้นแต่จะเป็นกรณีท่ีเข้าข้อยกเว้นจึงจะ
สามารถท าการคน้โดยไม่จ าเป็นตอ้งมีหมายศาลได ้และรัฐควีนส์แลนด ์เครือรัฐออสเตรเลียมี Police 
Powers and Responsibilities Act 2020 ก าหนดให้เจ้าหน้าท่ีต ารวจมีอ านาจในการรวบรวมและ
เขา้ถึงอุปกรณ์ดิจิทลั (digital device) ทั้งท่ีพบจากการคน้ หรือจากการยึด หรือท่ีพบในสถานท่ีเกิด
เหตุ หรือจากการยึดมาจากสถานท่ีเกิดเหตุ ดังนั้น ประเทศไทยจึงควรมีบทบัญญติัเก่ียวกับการ
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อ านาจและขอบเขตอ านาจของพนกังานสอบสวนในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ไว้
อยา่งชดัเจนและเหมาะสม 
  3) ปัญหาเก่ียวกบัแนวทางขั้นตอนในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ 
โดยพยานหลกัฐานอิเลก็ทรอนิกส์นั้นจ าเป็นตอ้งใชก้ระบวนการท่ีเหมาะสมเพื่อเก็บรวบรวมและใช้
กระบวนการตรวจพิสูจน์ทางดิจิทลั อนัจะท าให้พยานหลกัฐานท่ีไดม้านั้นมีน ้ าหนกัและสามารถใช้
เป็นหลกัฐานท่ีศาลยอมรับฟังได ้แมก้ฎหมายของประเทศไทยจะมีมีกฎหมายท่ีบญัญติัถึงการรักษา
ความน่าเช่ือถือและการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ไว ้แต่กลบัไม่ไดมี้การก าหนดกฎหมาย
เก่ียวกบักระบวนการขั้นตอนหรือมาตรฐานการปฏิบติังานในการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์
ของพนักงานเจา้หนา้ที่หรือพนกังานสอบสวน และให้การใช้อ านาจเพื่อรวบรวมพยานหลกัฐาน
ในคดีเป็นไปตามดุลยพินิจของพนักงานสอบสวนประมวลกฎหมายวิธีพิจารณาความอาญา ตาม
มาตรา 131 และมาตรา 131/1 รวมถึงกฎหมายเฉพาะอ่ืนเท่านั้น ท าให้การใช้อ านาจของพนักงาน
สอบสวนปราศจากบทบัญญัติท่ีก าหนดวิธีการปฏิบัติท่ีชัดเจนและไม่มีผลบังคับใช้ในกรณีท่ี
พนักงานสอบสวนปฏิบัติหน้าท่ีโดยไม่ชอบหรือไม่เป็นไปตามหลักเกณฑ์ท่ีเหมาะสม การมี
บทบัญญัติทางกฎหมายท่ีชัดเจนและมีผลบังคับใช้ย่อมแสดงให้เห็นถึงความส าคัญของ
พยานหลกัฐานอิเล็กทรอนิกส์ รวมถึงการก าหนดก าหนดหลกัเกณฑห์รือแนวทางปฏิบติัให้ชัดเจน 
ย่อมเพิ่มประสิทธิภาพในการเก็บรักษาพยานหลักฐานอิเล็กทรอนิกส์และการตรวจสอบ
พยานหลกัฐานอิเลก็ทรอนิกส์ในการด าเนินคดีทางอาญา 
 จากการศึกษากฎหมายของต่างประเทศในประเด็นปัญหาดงักล่าวพบว่า สหรัฐอเมริกา  
และประเทศองักฤษมีการจดัหน่วยงานรับผิดชอบท่ีมีอ านาจในการเก็บรวบรวมและตรวจพิสูจน์
พยานหลกัฐานและจดัท าคู่ มือท่ีก าหนดแนวทางการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
หลายฉบบั แมจ้ะเป็นแนวปฏิบติัแต่มีขั้นตอนท่ีละเอียดชดัเจนและสอดคลอ้งกบัมาตรฐานสากลใน
การได้มาซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ ส่วนรัฐควีนส์แลนด์ เครือรัฐออสเตรเลีย มีกฎหมาย
ก าหนดเก่ียวกบัแนวทางในการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์เบ้ืองตน้ในสถานท่ีเกิดเหตุไว้
ใน Police Powers and Responsibilities Act 2020 และมีการจดัท าคู่มือก าหนดแนวทางของเจา้หน้าท่ี
ในการปฏิบติัเพื่อตรวจยึดอุปกรณ์คอมพิวเตอร์ในสถานท่ีเกิดเหตุอีกดว้ย ดงันั้น ประเทศไทยจึงควรมี
การก าหนดกฎหมายเก่ียวกับหลักเกณฑ์และแนวทางในการเก็บรวบรวมพยานหลักฐาน
อิเลก็ทรอนิกส์ใหช้ดัเจน 
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5.2 ข้อเสนอแนะ 

 จากการศึกษาเก่ียวกับปัญหาทางกฎหมายเก่ียวกับการรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ในคดีอาญาของพนักงานสอบสวนดังที่กล่าวมาแลว้นั้น การกระท าความผิดใน
คดีอาญาทัว่ไปอาจมีความเก่ียวขอ้งเทคโนโลยีหรืออุปกรณ์อิเล็กทรอนิกส์ ท าให้พยานหลกัฐาน
อิเล็กทรอนิกส์มีความส าคัญเป็นอย่างมากในการพิสูจน์ข้อเท็จจริงในคดี การด าเนินการตาม
กระบวนการในการเก็บรวบรวมและเก็บรักษาจึงตอ้งเป็นไปตามหลกัการมาตรฐานท่ีไดรั้บการ
ยอมรับเพื่อให้พยานหลกัฐานอิเล็กทรอนิกส์ท่ีไดม้ามีความถูกตอ้งน่าเช่ือถือและมีน ้ าหนกัรับฟังได ้
ผูเ้ขียนจึงเห็นควรเสนอแนะใหแ้กไ้ขปรับปรุงประเด็นต่าง ๆ ดงัน้ี 

 5.2.1 ข้อเสนอแนะในการแก้ไขกฎหมาย 
  1) ควรมีการเพิ่มเติมบทบญัญติัเก่ียวกบัการเก็บรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์
ในประมวลกฎหมายวิธีพิจารณาความอาญา  
  โดยเพิ่มบทบญัญติัมาตรา 131/2 ใหมี้ขอ้ความ ดงัน้ี 
  “มาตรา 131/2 ในกรณีท่ีจ าเป็นเพื่อประโยชน์แห่งการสืบสวนสอบสวน ให้พนกังาน
สอบสวนท าการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ ซ่ึงเป็นขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูล
ข่าวสารใด ๆ เท่าท่ีสามารถจะท าได ้เพื่อพิสูจน์ขอ้เท็จจริงตามมาตรา 131 แลว้ใหมี้การน าขอ้มูลนั้น
ไปตรวจพิสูจนห์ลกัฐานทางอิเลก็ทรอนิกส์ได”้ 
  2) ควรมีการเพิ่มเติมบทบญัญติัเก่ียวกบัการอ านาจของพนกังานสอบสวนในการเก็บ
รวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ในประมวลกฎหมายวิธีพิจารณาความอาญา  
  โดยเพิ่มบทบญัญติัมาตรา 131/2 ทวิ ใหมี้ขอ้ความ ดงัน้ี 
  “เพื่อประโยชน์แห่งการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ตามมาตรา 131/2 ให้
พนกังานสอบสวนมีอ านาจ ดงัต่อไปน้ี 
   (1) มีหนงัสือเรียกใหบุ้คคลท่ีเก่ียวขอ้งส่งอุปกรณ์อิเลก็ทรอนิกส์ ขอ้มูลอิเลก็ทรอนิกส์ 
ข้อมูลการใช้งานอุปกรณ์อิเล็กทรอนิกส์ ข้อมูลจราจรคอมพิวเตอร์ หรือหลักฐานอ่ืนท่ีได้จาก
อุปกรณ์อิเลก็ทรอนิกส์ในรูปแบบท่ีสามารถเขา้ใจได ้ 
   (2) มีหนงัสือสั่งใหผู้ใ้หบ้ริการแก่บุคคลอ่ืนในการเขา้สู่เครือข่ายคอมพิวเตอร์ หรือ
ผูใ้ห้บริการบุคคลอ่ืนให้สามารถติดต่อถึงกันโดยประการอ่ืนผ่านทางระบบคอมพิวเตอร์ หรือ
ผูใ้ห้บริการเก็บรักษาขอ้มูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอ่ืน ส่งขอ้มูลจราจรทางคอมพิวเตอร์
หรือขอ้มูลผูใ้ชบ้ริการท่ีท าใหส้ามารถระบุตวัผูใ้ชบ้ริการได ้
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   (3) ท าส าเนาขอ้มูลอิเลก็ทรอนิกส์ หรือขอ้มูลจราจรคอมพิวเตอร์ หรือขอ้มูลการใชง้าน
อุปกรณ์อิเลก็ทรอนิกส์ได ้
   (4) เปล่ียนขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลจราจรคอมพิวเตอร์จากระบบคอมพิวเตอร์ 
หรือขอ้มูลการใช้งานอุปกรณ์อิเล็กทรอนิกส์เป็นเอกสาร หรือเป็นรูปแบบอ่ืนท่ีจะท าให้สามารถ
เขา้ใจได ้
   (5) หนงัสือเรียกใหบุ้คคลท่ีเก่ียวขอ้งส่งรหสัท่ีใชใ้นการเขา้ถึงขอ้มูลอิเลก็ทรอนิกส์ 
เฉพาะในกรณีท่ีมีเหตุอันควรเช่ือว่าข้อมูลท่ีอยู่ในการเขา้รหัสนั้นเป็นหลกัฐานหรืออาจใช้เป็น
หลกัฐานเก่ียวกบัการกระท าความผิด หรือเพื่อสืบสวนหาตวัผูก้ระท าความผิด 
   (6) ตรวจสอบหรือเขา้ถึงอุปกรณ์อิเล็กทรอนิกส์ ขอ้มูลอิเล็กทรอนิกส์ ข้อมูลการ
ใช้งานอุปกรณ์อิเล็กทรอนิกส์ ขอ้มูลจราจรคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ของบุคคลใด 
ที่มีเหตุอนัควรเช่ือไดว้า่อาจเป็นหลกัฐานหรืออาจใชเ้ป็นหลกัฐานเก่ียวกบัการกระท าความผิด หรือ
เพื่อสืบสวนหาตวัผูก้ระท าความผิด 
   (7) ถอดรหัสเพื่อเขา้ถึงอุปกรณ์อิเล็กทรอนิกส์ ขอ้มูลอิเล็กทรอนิกส์ ขอ้มูลการใช้
งานอุปกรณ์อิเล็กทรอนิกส์ ขอ้มูลจราจรคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ของบุคคลใด ท่ีมีเหตุ
อนัควรเช่ือไดว้่าอาจเป็นหลกัฐานหรืออาจใช้เป็นหลกัฐานเก่ียวกบัการกระท าความผิด หรือเพื่อ
สืบสวนหาตวัผูก้ระท าความผิด” 
  3) ควรมีการเพิ่มเติมบทบญัญติัเก่ียวกบัขอบเขตการใชอ้  านาจของพนกังานสอบสวน
ในการเก็บรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ในประมวลกฎหมายวิธีพิจารณาความอาญา  
  โดยเพิ่มบทบญัญติัมาตรา 131/2 ตรี ใหมี้ขอ้ความ ดงัน้ี 
  “ในการใชอ้ านาจของพนกังานสอบสวนตามมาตรา 132 ทวิจะตอ้งยืน่ค  าร้องขอต่อศาลท่ี
มีเขตอ านาจเพื่อมีค าสั่งอนุญาตให้พนกังานสอบสวนเขา้ถึงและไดม้าซ่ึงขอ้มูลอิเล็กทรอนิกส์ หรือ
ขอ้มูลข่าวสารใด ๆ นั้น ทั้งน้ี ค  าร้องดงักล่าว ตอ้งระบุเหตุผลและความจ าเป็นในการยื่นค าร้องท่ีท า
ใหศ้าลเช่ือไดว้า่มีเหตุท่ีควรจะให้พนกังานสอบสวนใชอ้ านาจนั้น รวมถึงรายละเอียดเก่ียวกบับุคคล
ท่ีตอ้งการสั่ง รายละเอียดประเภทและลกัษณะของข้อมูลหรืออุปกรณ์อิเล็กทรอนิกส์ท่ีต้องการ 
วิธีการท่ีใชใ้นการเขา้ถึงและไดม้าซ่ึงขอ้มูลหรืออุปกรณ์นั้น รวมทั้งระยะเวลาท่ีจ าเป็นตอ้งใชใ้นการ
ด าเนินการ 
  เม่ือศาลมีค าสั่งอนุญาตแลว้ ก่อนด าเนินการตามค าสั่งของศาล ให้พนกังานสอบสวน
ส่งส าเนาค าสั่งอนุญาตของศาลที่อนุญาตให้ใช้อ  านาจตามวรรคหน่ึง มอบให้ผูที้่เกี่ยวขอ้ง หรือ
ผูใ้ห้บริการ หรือเจา้ของ หรือผูค้รอบครองขอ้มูลอิเล็กทรอนิกส์หรืออุปกรณ์อิเล็กทรอนิกส์นั้นไว้
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เป็นหลกัฐาน แต่ถา้ไม่มีบุคคลดงักล่าว ณ ท่ีนั้น ให้พนกังานสอบสวนส่งมอบส าเนาค าสั่งอนุญาต
ของศาลนั้นใหแ้ก่ท่ีผูท่ี้เก่ียวขอ้ง หรือผูใ้หบ้ริการ หรือเจา้ของ หรือผูค้รอบครองในทนัทีท่ีกระท าได ้
  ให้ผูไ้ดรั้บการร้องขอจากพนกังานสอบสวนตามมาตรา 132 ทวิ (1) และ (2) ด าเนินการ
ตามหนังสือโดยไม่ชกัช้า แต่ตอ้งไม่เกินเจ็ดวนันับแต่วนัท่ีได้รับหนังสือ หรือภายในระยะเวลาท่ี
พนักงานสอบสวนก าหนดซ่ึงตอ้งไม่น้อยกว่าเจ็ดวนัและไม่เกินสิบห้าวนั เวน้แต่ในกรณีท่ีมีเหตุ
สมควร ตอ้งไดรั้บอนุญาตจากพนกังานสอบสวน 
   การใชอ้ านาจของพนกังานสอบสวนตามมาตรา 132 ทวิ (1) ถึง (4) และ (6) โดยปกติ
จะตอ้งยืน่ค  าร้องขอต่อศาลเพื่อใหศ้าลมีค าสั่งอนุญาต แต่มีขอ้ยกเวน้ดงัน้ี 
   (1) ในกรณีไดรั้บความยนิยอมจากเจา้ของหรือผูค้รอบครองอุปกรณ์อิเลก็ทรอนิกส์
นั้น 
   (2) ในกรณีฉุกเฉินอยา่งยิง่ หรือซ่ึงมีกฎหมายอ่ืนบญัญติัใหก้ระท าไดเ้ป็นพิเศษ 
   (3) เป็นการกระท าความผิดซ่ึงหนา้หรือเป็นพยานหลกัฐานท่ีประจกัษแ์จง้ 
  การท าส าเนาขอ้มูลอิเล็กทรอนิกส์ตามมาตรา 132 ทวิ (3) และการเปล่ียนรูปแบบ
ขอ้มูลอิเล็กทรอนิกส์ตามมาตรา 132 ทวิ (4) ให้กระท าได้เฉพาะเม่ือมีเหตุอนัควรเช่ือได้ว่ามีการ
กระท าผิด และต้องไม่เป็นอุปสรรคในการด าเนินกิจการของเจ้าของหรือผูค้รอบครองข้อมูล
อิเลก็ทรอนิกส์นั้นเกินความจ าเป็น” 
  4) ควรมีกฎกระทรวงก าหนดเก่ียวกับรายละเอียดวิธีการและขั้นตอนในการเก็บ
รวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของพนักงานสอบสวนเพิ่มเติมจากประมวลกฎหมายวิธี
พิจารณาความอาญา  
  โดยเพิ่มบทบญัญติัมาตรา 131/2 วรรคสอง ใหมี้ขอ้ความดงัน้ี 
  “ทั้งน้ี ตามหลกัเกณฑ ์วิธีการ และขั้นตอนท่ีก าหนดในกฎกระทรวง” 
  อีกทั้ง ควรก าหนดกฎกระทรวงโดยอาศยัอ านาจตามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 131/2 ดงัน้ี 
  “กฎกระทรวงก าหนดหลกัเกณฑ ์วิธีการ และขั้นตอนในการเก็บรวบรวมพยานหลกัฐาน
อิเลก็ทรอนิกส์ พ.ศ. ...” 
  ในกฎกระทรวงฉบบัดงักล่าวควรมีรายละเอียด ดงัต่อไปน้ี 
   (1) ค  านิยามศพัท์ท่ีเก่ียวขอ้งกับการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ เช่น 
ขอ้มูลอิเล็กทรอนิกส์ อุปกรณ์อิเล็กทรอนิกส์ ระบบเครือข่ายออนไลน์ ขอ้มูลการใช้งานอุปกรณ์
อิเลก็ทรอนิกส์ ขอ้มูลจราจรคอมพิวเตอร์ รหสัท่ีใชใ้นการเขา้ถึง เป็นตน้ 
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   (2) หลกัส าคญัในการด าเนินการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ (Golden 
Rules)  
   (3) หลกัเกณฑเ์พิ่มเติมเก่ียวกบัการใชอ้  านาจทัว่ไปในการรวบรวมพยานหลกัฐาน
อิเลก็ทรอนิกส์ของพนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
   (4) หลกัเกณฑ์เพิ่มเติมเก่ียวกับการใช้อ านาจพิเศษในการรวบรวมพยานหลักฐาน
อิเลก็ทรอนิกส์ของพนกังานสอบสวน 
   (5) แนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในสถานท่ีเกิดเหตุ 
เช่น 
    (5.1) แนวทางการจัดการกับสถานท่ีเกิดเหตุเพื่อรวบรวมพยานหลักฐาน
อิเลก็ทรอนิกส์ 
    “ขอ้... ให้จดัเวรชุดตรวจสถานท่ีเกิดเหตุ สับเปล่ียนหมุนเวียนกนัปฏิบติัหนา้ท่ี
ตลอด 24 ชัว่โมง โดยใหผู้บ้งัคบับญัชาควบคุมก ากบัดูแลอยา่งใกลชิ้ด 
    เจา้หน้าท่ีต ารวจผูรั้บผิดชอบในสถานท่ีเกิดเหตุ ตอ้งไม่ให้มีส่ิงใดในสถานท่ี
เกิดเหตุถูกสัมผสัหรือถูกเคล่ือนยา้ยโดยไม่จ าเป็น 
    (1) จนกระทัง่การตรวจคน้หรือการตรวจสอบทางด้านเทคนิคอันจ าเป็นได้
กระท าใหแ้ลว้เสร็จ หรือ 
    (2) นอกจากจะมีความเป็นไปไดท่ี้ส่ิงของหรืออุปกรณ์อิเล็กทรอนิกส์อาจถูก
ท าใหเ้สียหายหรือถูกรบกวนหรือถูกท าลาย หากไม่ไดถู้กเคล่ือนยา้ย” 
    (5.2) อ านาจในการก ากบัดูแลสถานท่ีเกิดเหตุของพนกังานสอบสวนผูรั้บผิดชอบ 
    “ขอ้... เจ้าหน้าท่ีต ารวจผูรั้บผิดชอบสถานท่ีเกิดเหตุจะตอ้งก าหนดพื้นท่ีของ
สถานท่ีเกิดเหตุเพื่อท่ีจะใหท้ราบวา่สถานท่ีนั้นเป็นสถานท่ีเกิดเหตุ และเจา้หนา้ท่ีต ารวจผูรั้บผิดชอบ
หรือเจา้หนา้ท่ีต ารวจท่ีกระท าการภายใตก้ารก ากบัของเจา้หนา้ท่ีต ารวจผูรั้บผิดชอบ อาจกระท าการดงัน้ี
ในสถานท่ีเกิดเหตุ 
    (1) สั่งการให้บุคคลออกไปจากสถานท่ีเกิดเหตุหรือสั่งการบุคคลไม่ให้เขา้ไป
ในสถานท่ีเกิดเหตุ 
    (2) ป้องกนัหรือขดัขวางบุคคคลซ่ึงไม่เก่ียวขอ้งท่ีจะเขา้ไปในสถานท่ีเกิดเหตุ 
    (3) เคล่ือนยา้ยบุคคลท่ีขดัค าสั่งของเจา้พนกังานให้ออกไปจากสถานท่ีเกิดเหตุ 
หรือยานพาหนะท่ีไม่ไดท้ าการเคล่ือนยา้ยออกจากสถานท่ีเกิดเหตุ หรือสัตวท่ี์ไม่ไดท้ าการเคล่ือนยา้ย
ออกจากสถานท่ีเกิดเหตุ 
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    (4) ป้องกนัหรือขดัขวางไม่ให้บุคคลเคล่ือนยา้ยพยานหลกัฐาน หรือเคล่ือนยา้ย
ส่ิงใดส่ิงหน่ึงในสถานท่ีเกิดเหตุ หรือรบกวนสถานท่ีเกิดเหตุ หรือจะท าการควบคุมตวัหรือคน้ตวั
บุคคลนั้นยอ่มได ้
    (5) สั่งการให้ผูค้รอบครองสถานท่ีเกิดเหตุหรือบุคคลท่ีปรากฏตวัในสถานท่ีเกิด
เหตุให้การช่วยเหลือในการใช้เคร่ืองใช้ไฟฟ้าหรืออุปกรณ์อิเล็กทรอนิกส์ในสถานท่ีนั้น ๆ อย่าง
ต่อเน่ือง 
    (6) บนัทึกช่ือของเจา้หนา้ท่ีหรือบุคคลท่ีปรากฏตวัหรือเขา้ไปในสถานท่ีเกิดเหตุ 
ตั้งแต่ปรากฏว่าสถานท่ีนั้นเป็นสถานท่ีเกิดเหตุ ระยะเวลา และสาเหตุในการเขา้ไปในสถานท่ีเกิด
เหตุตามแบบท่ีส านกังานพิสูจน์หลกัฐานต ารวจก าหนดไว”้ 
    (5.3) แนวทางในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ โดยแบ่งประเภท
การรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์เป็น 4 ประเภท ดงัน้ี 
     - อุปกรณ์อิเล็กทรอนิกส์หรือเคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีไม่ไดเ้ช่ือมต่อ
เครือข่าย 
     - อุปกรณ์อิเลก็ทรอนิกส์หรือเคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีท าการเช่ือมต่อ
เครือข่าย 
     - อุปกรณ์อิเลก็ทรอนิกส์หรือเคร่ืองคอมพิวเตอร์ในเครือข่ายองคก์รธุรกิจ 
     - ส่ือบนัทึกขอ้มูล (Storage Media) และอ่ืน ๆ 
    ตวัอยา่งแนวทางการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์จากโทรศพัท์มือถือ 
(mobile phone) หรือโทรศพัทอ์จัฉริยะ (smart phone) ในสถานท่ีเกิดเหตุ 
    “ขอ้... เจา้หนา้ท่ีผูรั้บผิดชอบตอ้งด าเนินการในการรวบรวมขอ้มูลอิเล็กทรอนิกส์
จากโทรศพัทมื์อถือ (mobile phone) หรือโทรศพัทอ์จัฉริยะ (smart phone) ในสถานท่ีเกิดเหตุ ดงัน้ี 
    (1) ตรวจสอบสถานะของอุปกรณ์อิเลก็ทรอนิกส์ 
    (2) ในกรณีท่ีเคร่ืองปิดอยู ่
     (ก) ห้ามเปิดเคร่ืองและตรวจสอบถาดใส่ซิมการ์ด (sim card slots) หากมี
ซิมการ์ดให้น าซิมการ์ดมาบรรจุไวใ้นหีบห่อส าหรับเก็บพยานหลกัฐานและท าติดป้ายระบุรายละเอียด
เก่ียวกบัอุปกรณ์อิเลก็ทรอนิกส์ท่ีพบซิมการ์ด 
     (ข) อาจถอดแบตเตอร์ร่ี (battery) 
    (3) ในกรณีท่ีเคร่ืองเปิดอยู ่
     (ก) ท าให้เคร่ืองอยู่ในสถานะเคร่ืองบิน (Airplane Mode) และอาจจะถอด
ซิมการ์ด (sim card) มาบรรจุไวใ้นหีบห่อส าหรับเก็บพยานหลกัฐาน 
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     (ข) ตรวจสอบระบบท่ีใชใ้นอุปกรณ์อิเลก็ทรอนิกส์ 
     (ค) กรณีเคร่ืองใชร้ะบบ IOS หากมีการเขา้รหสั ใหย้ดึอุปกรณ์อิเล็กทรอนิกส์ 
หากไม่มีการเข้ารหัส อาจตรวจคน้เบ้ืองต้นหรือยึดอุปกรณ์อิเล็กทรอนิกส์เพื่อน ามาตรวจค้น
ในภายหลงั 
     (ง) กรณีเคร่ืองใช้ระบบ Android หากมีการเข้ารหัส ให้ยึดอุปกรณ์
อิเล็กทรอนิกส์ หากไม่มีการเขา้รหัส อาจตรวจค้นเบ้ืองต้นหรือท าให้เคร่ืองอยู่ในสถานะ USB 
Debugging Mode และ Stay Awake Mode ก่อนยึดอุปกรณ์อิเล็กทรอนิกส์เพื่อน ามาตรวจค้นใน
ภายหลงั 
    (4) ถ่ายรูปหรืออดัวิดีโอขณะด าเนินการตาม (1) (2) และ (3)  
    (5) ควรเก็บรักษาให้อุปกรณ์อิเล็กทรอนิกส์ในหีบห่อส าหรับเก็บวัตถุ
พยานหลักฐาน เช่น ถุงฟาราเดย์ (Faraday Bag), Ramsey shielded enclosure ซ่ึงสามารถป้องกัน
คลื่นสัญญาณความถี่ทุกชนิดที่โทรศพัทม์ือถืออาจรับไดเ้พื่อให้ถูกตดัจากเครือข่ายทั้งหมดหรือ
การเขา้ถึงจากคอมพิวเตอร์หรือเครือข่ายจากระยะทางไกล (Remote Access) ได ้
    (6) หากไม่สามารถเก็บรักษาอุปกรณ์อิเล็กทรอนิกส์ในหีบห่อท่ีสามารถป้องกัน
คล่ืนสัญญาณความถี่ อาจตอ้งท าการปิดเคร่ือง (power down) 
    (7) ตอ้งมีการติดป้ายระบุรายละเอียดเก่ียวกบัอุปกรณ์อิเล็กทรอนิกส์ ผูด้  าเนินการ 
และรายละเอียดอ่ืน ๆ” 
    (5.4) การออกรายงานการตรวจสถานท่ีเกิดเหตุ 
    “ขอ้... การรายงานผลการตรวจสถานท่ีเกิดเหตุในเบ้ืองตน้และรายละเอียดของ
พยานหลกัฐานอิเล็กทรอนิกส์จากการตรวจสถานท่ีเกิดเหตุ ให้รายงานตามแบบรายงานการตรวจ
สถานท่ีเกิดเหตุท่ีก าหนดไวท้า้ยกฎกระทรวงน้ี 
    การออกรายงานการตรวจสถานท่ีเกิดเหตุ ให้ด าเนินการให้แลว้เสร็จภายใน
ก าหนดเวลานบัแต่วนัท่ีหน่วยไดรั้บแจง้นบัต่อเน่ืองไปจนครบก าหนดโดยใหด้ าเนินการ ดงัน้ี 
    (1) การตรวจสถานที่เกิดเหตุคดีลกัทรัพย ์และการตรวจเก็บวตัถุพยานที่
ตวับุคคลหรือของกลางทั้งในและนอกท่ีตั้งใหอ้อกรายงานผลการตรวจ ใหแ้ลว้เสร็จภายใน 15 วนั 
    (2) การตรวจสถานท่ีเกิดเหตุดดีอ่ืน ๆ นอกจากวรรคสอง (1) ใหอ้อกรายงานผล
การตรวจใหแ้ลว้เสร็จภายใน 30 วนั” เป็นตน้ 
   (6) หลกัในการเก็บรักษาและปฏิบติัต่อพยานหลกัฐานอิเล็กทรอนิกส์ (Evidence 
Preservation)  
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 5.2.2 ข้อเสนอแนะในเชิงนโยบาย 
  1) ควรมีการพฒันาบุคลากรให้มีความรู้ ความเขา้ใจ และความสามารถในการปฏิบติังาน
ด้านการเก็บรวบรวมและตรวจพิสูจน์พยานหลกัฐานอิเล็กทรอนิกส์ โดยให้อยู่ภายใตม้าตรฐาน
เดียวกนัและทดัเทียมกบัมาตรฐานสากล รวมถึงการพฒันาเคร่ืองมือ อุปกรณ์ ตลอดจนองคค์วามรู้
ทางดา้นเทคโนโลยีสารสนเทศ เพื่อให้พนกังานสอบสวนและผูท่ี้เก่ียวขอ้งสามารถด าเนินกระบวน
ยติุธรรมไดอ้ยา่งมีประสิทธิภาพ 
  2) ควรมีการจัดการฝึกอบรมพนักงานสอบสวน เจ้าหน้าท่ีพิสูจน์หลักฐาน และ
หน่วยงานท่ีเก่ียวขอ้งกบักระบวนยุติธรรมทางอาญาให้มีความรู้เบ้ืองตน้เก่ียวกบัพยานหลกัฐาน
อิเล็กทรอนิกส์และเทคโนโลยสีารสนเทศในยคุสมยัใหม่ อีกทั้ง หน่วยงานภาครัฐควรจดัทรัพยากร
เพื่อรองรับสนบัสนุนงานสอบสวนไดอ้ย่างเพียงพอและมีประสิทธิภาพและจดัให้มีการอบรมหรือ
ฝึกปฏิบัติในด้านการเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ให้กับพนักงานสอบสวนและ
เจา้หนา้ท่ีท่ีมีอ านาจในการเก็บรวบรวมพยานหลกัฐาน 
 5.2.3 ข้อเสนอแนะในการศึกษาคร้ังต่อไป 
  1) ควรศึกษาถึงหลักเกณฑ์เก่ียวกับระยะเวลาในการใช้อ านาจในการรวบรวม
พยานหลักฐานอิเล็กทรอนิกส์ของพนักงานสอบสวน ทั้งระยะเวลาท่ีพนักงานสอบสวนควรมี
อ านาจในการด าเนินการแสวงหาพยานหลกัฐานอิเล็กทรอนิกส์ และระยะเวลาในการเก็บรักษา
ข้อมูลอิเล็กทรอนิกส์ รวมถึงมาตรการการเก็บรักษาพยานหลกัฐานอิเล็กทรอนิกส์ การท าลาย
พยานหลกัฐานอิเลก็ทรอนิกส์ และความรับผิดในกรณีเปิดเผยหรือเผยแพร่ขอ้มูลอิเลก็ทรอนิกส์ของ
พนกังานสอบสวน 
  2) ควรศึกษาถึงการรับฟังพยานหลักฐานอิเล็กทรอนิกส์ในชั้นศาล โดยปัจจุบัน
ประเทศไทยยงัไม่มีบทบญัญติัเก่ียวกบัการรับฟังพยานหลกัฐานอิเลก็ทรอนิกส์ในคดีอาญาเป็นการเฉพาะ 
แต่ใช้หลกัการและบทบัญญัติเก่ียวกับการรับฟังพยานหลกัฐานทัว่ไปตามประมวลกฎหมายวิธี
พิจารณาความอาญา อีกทั้ง ควรศึกษาเก่ียวกับองค์กรรับรองพยานหลกัฐานอิเล็กทรอนิกส์และ
หน่วยงานท่ีตรวจพิสูจน์พยานหลกัฐานอิเล็กทรอนิกส์ โดยในปัจจุบนัประเทศไทยยงัไม่มีผูท้  าหน้าท่ี
หรือองคก์รเฉพาะที่ท าหนา้ที่ในการรับรองความถูกตอ้งพยานหลกัฐานอิเล็กทรอนิกส์ที่น ามาใช้
ในคดีอาญา ซ่ึงส่งผลต่อความน่าเช่ือถือและความถูกต้องแท้จริงในการรับฟังพยานหลักฐาน
อิเลก็ทรอนิกส์ในชั้นศาล  
  3) ควรศึกษาถึงอ านาจและการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ที่ไดจ้ากการใช้
ในเทคนิคพิเศษหรือเทคโนโลยีสมยัใหม่ เช่น การใชเ้คร่ืองดกัฟังเสียงหรือดกัรับขอ้ความผ่านทาง
สายสัญญาณ การบนัทึกเทปเสียงสนทนา การติดตามดว้ยระบบก าหนดต าแหน่งบนโลก (GPS) 
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การใชเ้คร่ืองตรวจจบัความร้อน เป็นตน้ เน่ืองจากวิธีการในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ดงักล่าวมีผลกระทบต่อสิทธิเสรีภาพส่วนบุคคลท่ีประชาชนไดรั้บการคุม้ครองไวแ้ละแตกต่างจาก
การใช้วิธีการสืบสวนธรรมดาหรือวิธีการสืบสวนทางนิติคอมพิวเตอร์ถือเป็นเพียงวิธีการสืบสวน
เบ้ืองตน้ท่ีพนกังานสอบสวนสามารถกระท าได ้
 เม่ือพิจารณาจากท่ีไดศึ้กษามาทั้งหมดแลว้เห็นว่า การปฏิบติังานของพนกังานสอบสวน
ในการแสวงหาขอ้เท็จจริงและรวบรวมพยานหลกัฐานนั้น มีวตัถุประสงคเ์พื่อท่ีจะทราบขอ้เท็จจริง 
รายละเอียดแห่งความผิด หรือพิสูจน์ความผิดและตวัผูก้ระท าความผิดและน าตวัผูก้ระท าความผิด
มาฟ้องลงโทษ ในการฟ้องร้องและการพิจารณาพิพากษาคดีลว้นอาศัยส านวนการสอบสวนและ
พยานหลกัฐานท่ีไดม้าในชั้นสอบสวนทั้งส้ิน กระบวนการในการแสวงหาความจริงโดยพยานหลกัฐาน
จึงถือเป็นส่วนส าคญัในการด าเนินกระบวนพิจารณาคดีอาญา แต่การรวบรวมพยานหลกัฐานใน
คดีอาญาอาจกระทบกระเทือนต่อสิทธิและเสรีภาพของประชาชนได ้ยิ่งในปัจจุบนัท่ีการกระท า
ความผิดมีการพฒันาเปล่ียนแปลงไปตามยุคสมยัจนยากต่อการป้องกนัและปราบปราม อย่างไรก็ตาม 
รัฐจ าเป็นจะตอ้งค านึงถึงสิทธิและเสรีภาพของประชาชนเป็นหลกัและให้การใช้อ านาจของรัฐ
ในการปฏิบติัหน้าท่ีรักษาความสงบเรียบร้อยของบา้นเมืองท่ีอาจกระทบกระเทือนต่อสิทธิและ
เสรีภาพของประชาชนภายใตก้ฎหมายท่ีก าหนดนั้นถือเป็นขอ้ยกเวน้ รวมถึงจะตอ้งมีการพิจารณา
ถึงดุลภาพระหว่างขอบเขตการใช้อ านาจในการปฏิบัติหน้าท่ีของเจ้าพนักงานกับการให้ความ
คุม้ครองสิทธิเสรีภาพของประชาชนเสมอ ทั้งน้ี ประเทศไทยกลบัขาดบทบญัญติักฎหมายเก่ียวกบั
การรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ท่ีเหมาะสมซ่ึงส่งผลต่อการแสวงหาขอ้เทจ็จริงเพื่อพิสูจน์
ข้อเท็จจริงในคดีและท าให้การด าเนินงานในชั้นสอบสวนของพนักงานสอบสวนเป็นไปอย่าง
ยากล าบากกว่าท่ีควร การแก้ไขกฎหมายเก่ียวกับการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ใน
คดีอาญาจะช่วยให้หลกัเกณฑ์และขอบเขตในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์มีความ
ชดัเจนสอดคลอ้งกบัมาตรฐานสากล และไม่ละเมิดสิทธิและเสรีภาพของประชาชนเกินกว่าท่ีควร 
ส่งผลใหก้ารด าเนินกระบวนยติุธรรมทางอาญามีประสิทธิภาพและเกิดความเป็นธรรมในสังคม 


