
 

บทที ่3 

หลกักฎหมายที่เกีย่วข้องกบัการรวบรวมพยานหลกัฐานอเิลก็ทรอนิกส์ 
ในคดอีาญาตามกฎหมายต่างประเทศและกฎหมายไทย 

 ในบทน้ีจะกล่าวถึงกฎหมายต่างประเทศและกฎหมายของประเทศไทยที่เก่ียวขอ้งกบั
การรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ในคดีอาญา โดยกฎหมายต่างประเทศท่ีน ามาใช้
ศึกษาวิจยั ได้แก่ กฎหมายของสหรัฐอเมริกา ประเทศองักฤษ และเครือรัฐออสเตรเลีย เฉพาะ
รัฐควีนส์แลนด์ ซ่ึงจะเนน้เฉพาะในส่วนท่ีเก่ียวกบัอ านาจของเจา้พนกังานและแนวทางในการเก็บ
รวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ ในส่วนของกฎหมายไทยท่ีเก่ียวขอ้งนั้น ได้ท าการศึกษา
รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 ประมวลกฎหมายวธีิพิจารณาความอาญา และ
กฎหมายอ่ืนท่ีเก่ียวขอ้งกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ รวมถึงคู่มือการปฏิบติังานการ
ตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ของส านักงานพิสูจน์หลกัฐานต ารวจ เพื่อน ามาวิเคราะห์
เปรียบเทียบกฎหมายของประเทศไทยกบักฎหมายต่างประเทศในประเด็นท่ีศึกวิจยั แลว้หาแนวทาง
และมาตรการทางกฎหมายในการปรับปรุงแก้ไขกฎหมายเก่ียวกับการรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ซ่ึงจะน ามาใชใ้นการด าเนินคดีอาญา อนัจะท าใหก้ารเก็บรวบรวมพยานหลกัฐานและ
การด าเนินกระบวนการยติุธรรมนั้นมีประสิทธิภาพมากยิง่ข้ึน 

3.1 กฎหมายต่างประเทศ 

 3.1.1 สหรัฐอเมริกา 
 สหรัฐอเมริกามีการปกครองแบบสหพนัธรัฐ (Federal Republic) ประกอบดว้ยมลรัฐ (State) 
ยอ่ย 50 มลรัฐและ 1 เขตปกครองพิเศษ1 ประกอบดว้ยรัฐบาลสองระดบั คือ รัฐบาลแห่งมลรัฐ (States 
Governments) และรัฐบาลสหพนัธรัฐ (Federal Government) หรือรัฐบาลแห่งชาติ (National Government) 
รัฐบาลแห่งมลรัฐและรัฐบาลแห่งชาตินั้นแบ่งแยกอ านาจออกจากกนั แต่อ านาจปกครองเหล่าน้ี

                                                           
1 สถานเอกอคัรราชทูตไทย ณ กรุงวอชิงตนั .  (2563).  ข้อมูลทั่วไป.  (ออนไลน์).  เขา้ถึงไดจ้าก: https://thaiemb 
dc.org/th/%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%9
7%E0%B8%B1%E0%B9%88%E0%B8%A7%E0%B9%84%E0%B8%9B/.  [2563, 11 ธนัวาคม]. 
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อยู่ภายในขอบเขตพื้นที่เดียวกัน ปกครองประชาชนกลุ่มเดียวก ัน โดยรัฐบาลระดบัมลรัฐและ
รัฐบาลแห่งชาติต่างมีรัฐธรรมนูญของตนเองท่ีแตกต่างกนัไปในรายละเอียด2 และรัฐบาลแห่งมลรัฐมี
อ านาจปกครองตนเองและออกกฎหมายในระดบัมลรัฐ (State Laws) เพื่อบงัคบัใชก้บัประชากร
ในแต่ละรัฐในลกัษณะท่ีแตกต่างกนัได้3 ทั้งน้ี รัฐธรรมนูญและกฎหมายระดบัมลรัฐในแต่ละมลรัฐมี
ขอบเขตพื้นท่ีและขอบเขตอ านาจหนา้ท่ีตามท่ีระบุในรัฐธรรมนูญของตนเท่านั้น การออกกฎหมาย
และการบงัคบัใชก้ฎหมาย ตลอดจนการตีความทางกฎหมายต่าง ๆ ของแต่ละรัฐจะเป็นไปโดยอิสระ
ตราบเท่าท่ีจะไม่กา้วก่ายกระทบต่อฐานะของรัฐบาลมลรัฐอ่ืน หรือฐานะของรัฐบาลแห่งชาติ4 และ
รัฐบาลแห่งชาติมีอ านาจในการออกกฎหมายเพื่อควบคุมกิจกรรมของรัฐบาลในระดบัมลรัฐได้ใน
กรณีท่ีมีกฎหมายก าหนดใหอ้ านาจไว ้
  3.1.1.1 อ านาจของเจา้พนกังานในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์  
  สหรัฐอเมริกาเป็นประเทศท่ีใชร้ะบบกฎหมายจารีตประเพณี (Common Law) ท่ีถือวา่
ค าพิพากษาศาลเป็นกฎหมาย หากแต่ในทางปฏิบติัก็ให้อ านาจฝ่ายรัฐสภาหรือฝ่ายนิติบญัญติัในการ
ตรากฎหมายลายลักษณ์อักษรเช่นเดียวกัน กฎหมายเก่ียวกับการได้มาหรือการรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ก็มีการตราข้ึนเป็นกฎหมายลายลกัษณ์อกัษรหลายฉบบัเพื่อคุม้ครอง
สิทธิส่วนบุคคลและเพื่อก าหนดขอบเขตการไดม้าและเขา้ถึงขอ้มูลอิเล็กทรอนิกส์ ซ่ึงมีกฎหมายท่ี
ส าคญัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์และการใชอ้  านาจของเจา้พนกังาน ดงัน้ี 
   1) รัฐธรรมนูญสหรัฐอเมริกาแกไ้ขเพิ่มเติมฉบบัท่ี 4 (The Fourth Amendment) 
   รัฐธรรมนูญของสหรัฐอเมริกาไดป้ระกาศใช้เม่ือปี ค.ศ. 1787 และไดมี้บทแกไ้ข
เพิ่มเติม (Amendment) หลายฉบบั โดยบทแกไ้ขเพิ่มเติมฉบบัท่ี 1 ถึง 10 (First Amendment to Tenth 
Amendment) ประกาศใช้บังคับเม่ือปี ค.ศ.1791 ซ่ึงมีช่ือเรียกว่า "The Bill of Rights" เพื่อเป็น
หลกัประกนัสิทธิของประชาชนมิให้ถูกละเมิดโดยรัฐบาลและเจา้หน้าที่ผูบ้งัคบัใช้กฎหมาย 
การปฏิบติัหนา้ท่ีของเจา้พนกังานของสหรัฐอเมริกาในการไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์
จะตอ้งเป็นการคน้หาพยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์โดยไม่ขดัต่อหลกัการไม่รับฟัง

                                                           
2 เอก องัสนานนท.์  (2547).  การสืบสวนและการสอบสวน Criminal Process.  กรุงเทพฯ: มหาวทิยาลยัรามค าแหง.  
หนา้ 102.   
3 กรมสวสัดิการและคุม้ครองแรงงาน.  (2562).  โครงการจัดท าฐานข้อมูลสวัสดิการแรงงานของประเทศสมาชิก
ประชาคมอาเซียน.  หน้า 6-23.  (ออนไลน์).  เขา้ถึงไดจ้าก: http://nlrc.mol.go.th/research/PEHLQu7/20PEHLQu7.pdf.  
[2564, 17 มกราคม]. 
4 เอก องัสนานนท.์  อา้งแลว้ เชิงอรรถท่ี 2.  หนา้ 102.   
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พยานหลกัฐานท่ีได้มาโดยการค้นท่ีมิชอบ  (Exclusionary Rule)5 ตามรัฐธรรมนูญสหรัฐอเมริกา
แกไ้ขเพิ่มเติมฉบบัท่ี 46 (The Fourth Amendment) ซ่ึงบญัญติัว่า “สิทธิของบุคคลท่ีจะได้รับความ
ปลอดภยัในร่างกาย เคหสถาน เอกสาร และวตัถุส่ิงของ ต่อการคน้ การยดึ และการจบัท่ีไม่มีเหตุอนั
สมควร จะถูกล่วงละเมิดมิได ้และห้ามมิให้มีการออกหมายเช่นวา่นั้น เวน้แต่จะปรากฎเหตุอนัควร 
ประกอบกบัไดมี้การสาบานหรือให้ถอ้ยค ารับรอง และหมายนั้นจะตอ้งระบุสถานท่ีท่ีจะถูกคน้ ตวั
บุคคลท่ีจะจบักุม หรือส่ิงของท่ีจะยดึอยา่งเฉพาะเจาะจง”  
   รัฐธรรมนูญสหรัฐอเมริกาแกไ้ขเพิ่มเติมฉบบัท่ี 4 นั้นเป็นบทบญัญติัรับรองสิทธิ
ในความเป็นส่วนตวัของบุคคลว่าจะไม่ถูกตรวจค้นหรือยึดโดยมิชอบด้วยกฎหมายและถือเป็น
หลกัประกนัแก่ประชาชนท่ีจะไม่ถูกสอดเขา้เก่ียวขอ้งและรบกวนความเป็นส่วนตวัจากรัฐโดยมิชอบ
ดว้ยกฎหมาย ซ่ึงครอบคลุมถึงการเขา้ถึงพยานหลกัฐานอิเล็กทรอนิกส์ดว้ย โดยก าหนดให้เจา้พนกังาน
ของรัฐตอ้งมีหมายศาลอนุญาตในการท่ีจะเขา้คน้หาพยานหลกัฐานของบุคคลและการขอหมาย
จะตอ้งมีเหตุอนัควร รวมถึงมีการระบุสถานท่ีและบุคคลท่ีจะถูกตรวจคน้อยา่งเฉพาะเจาะจง การคน้
และยดึพยานหลกัฐานอิเล็กทรอนิกส์ของสหรัฐอเมริกาจึงสามารถแยกพิจารณาได ้ดงัน้ี 
    (1) การคน้และการยดึพยานหลกัฐานอิเล็กทรอนิกส์โดยมีหมายศาล 
    ตามหลกัรัฐธรรมนูญสหรัฐอเมริกาแกไ้ขเพิ่มเติมฉบบัท่ี 4 แลว้ การคน้และการ
ยึดทรัพยสิ์นจะตอ้งกระท าโดยมีหมาย กระบวนการออกหมาย (Warrant Process) น้ีถือเป็นหลกัประกนั
การคุม้ครองสิทธิส่วนบุคคลไดส่้วนหน่ึง เพราะเป็นมาตรการในการตรวจสอบการใชดุ้ลพินิจของ
เจา้หนา้ท่ีผูบ้งัคบัใชก้ฎหมายในการคน้และยึด เพื่อเป็นหลกัประกนัวา่เจา้หนา้ท่ีของฝ่ายบริหารจะ
ไม่ท าการคน้และยดึพยานหลกัฐานโดยผดิกฎหมายอนัเป็นการขดักบัรัฐธรรมนูญ ซ่ึงหมายน้ีจะตอ้ง
ออกโดยผูมี้อ านาจ คือ ผูพ้ิพากษา (Magistrate) เท่านั้น และสามารถอนุญาตไดใ้นกรณีท่ีมีเหตุอนั
ควรเช่ือ (probable cause) ประกอบกบัไดรั้บการสาบานหรือถอ้ยค ารับรองจากเจา้พนกังานผูท่ี้จะท า
การค้นว่ามีส่ิงท่ีสามารถใช้เป็นพยานหลักฐานอยู่ในสถานท่ีท่ีต้องการค้น รวมถึงต้องระบุ

                                                           
5 นารี กิตติสมบูรณ์สุข.  (2549).  การแสวงหาพยานหลักฐานที่เป็นข้อมูลส่วนบุคคลจากข้อมูลอิเล็กทรอนิกส์ใน
อาชญากรรมคอมพิวเตอร์.  วิทยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต สาขาวิชานิติศาสตร์, คณะนิติศาสตร์ 
มหาวทิยาลยัธุรกิจบณัฑิตย.์ 
6 The Fourth Amendment (Amendment IV) states that the right of the people to be secure in their persons, houses, 
papers, and effects, against unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, 
but upon probable cause, supported by Oath or affirmation, and particularly describing the place to be searched, 
and the persons or things to be seized. 
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รายละเอียดของส่ิงท่ีจะคน้อยา่งเฉพาะเจาะจงอีกดว้ย7 โดยการคน้ท่ีจะถือวา่มีเหตุอนัควร (Probable 
Cause) นั้น จะตอ้งมีสาระส าคญั 2 ประการ8 ดงัน้ี 
     (1.1) ตอ้งมีขอ้เท็จจริงหรือเหตุการณ์ท่ีเจา้พนกังานรู้ และท าให้เจา้หน้าท่ี
เช่ือโดยสุจริตเพียงพอว่าจะออกหมายได ้และจะตอ้งเช่ือวา่จะพบส่ิงของหรือบุคคลในสถานท่ีนั้น 
แต่ไม่ถึงกบัตอ้งพิสูจน์จนส้ินสงสัยหรือพิสูจน์วา่มีมูล พิสูจน์เพียงเพื่อใหท้ราบแหล่งท่ีอยูข่องพยาน
เท่านั้น ทั้งน้ี ค  าวา่ “เจา้พนกังานเช่ือโดยสุจริต” หมายความวา่ เจา้พนกังานนั้นเช่ือวา่เป็นไปไดท่ี้จะ
มีส่ิงของอยูใ่นสถานท่ีนั้น 
     (1.2) ต้องมีข้อเท็จจริงหรือเหตุการณ์ท่ีวิญญูชนทั่วไปพอจะเห็นได้ว่า
เป็นไปไดท่ี้ส่ิงนั้นจะอยูใ่นสถานท่ีนั้น ขอ้มูลท่ีจะน ามาสนบัสนุนวา่มีเหตุอนัควร (Probable Cause) 
อาจเป็นขอ้มูลโดยตรง (Direct Information) เช่น เจา้พนกังานไดรู้้ไดเ้ห็นเองมาโดยตรง หรือเป็น
ขอ้มูลบอกเล่า (Hearsay Information) แต่ตอ้งแสดงความน่าเช่ือถือกบัความมีน ้ าหนกัของพยานหลกัฐาน
ว่าไดข้อ้มูลมาอย่างไรและมีน ้ าหนักน่าเช่ือถืออย่างไร ซ่ึงรายละเอียดของเหตุการณ์จะท าให้เกิด
น ้ าหนกัของตวัพยานข้ึนมา (Self-Verifying Detail) และรายละเอียดของขอ้มูลจะช่วยพิสูจน์
ความน่าเช่ือถือ  
    ส าหรับแนวค าพิพากษาศาลสูงสุดเก่ียวกบัการเขา้ถึงและไดม้าซ่ึงพยานหลกัฐาน
อิเล็กทรอนิกส์ท่ีเป็นข้อมูลอิเล็กทรอนิกส์นั้น ศาลสูงสุดได้วางแนวค าพิพากษาไวห้ลายกรณี 
เน่ืองจากประเด็นเก่ียวกบัการท่ีเจา้พนกังานใชเ้คร่ืองมืออุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ หรือเทคโนโลยี
สมยัใหม่ซ่ึงมีลกัษณะท่ีแตกต่างกนัไป เช่น  
    กรณีการใช้อุปกรณ์ในการดักฟัง ปี ค.ศ. 1928 ศาลได้ตดัสินในคดีส าคญั คือ 
Olmstead v. United States9 ขอ้เท็จจริงคดีน้ีมีวา่ เจา้พนกังานติดอุปกรณ์ดกัฟังโทรศพัทไ์วท่ี้สายส่ง
สัญญาณโทรศพัท ์(Tapping the telephone wires) เพื่อดกัฟังบทสนทนาระหวา่งจ าเลยกบับุคคลอ่ืน 
โดยไม่ไดบุ้กรุกเขา้ไปในสถานท่ีของจ าเลย เพียงแต่พ่วงสายโทรศพัท์จากสายโทรศพัท์ของบา้น
จ าเลยท่ีอยูบ่นถนนใกลบ้า้นดงักล่าว ศาลตดัสินวา่ เน่ืองจากเจา้พนกังานติดอุปกรณ์ดกัฟังโทรศพัท์

                                                           
7 อณิญพิไล เงินวิจิตร. (2544). ปัญหาในการค้นและยึดพยานหลักฐานอิเล็กทรอนิกส์ . วิทยานิพนธ์นิติศาสตร
มหาบณัฑิต สาขาวชิานิติศาสตร์, คณะนิติศาสตร์ จุฬาลงกรณ์ มหาวทิยาลยั.  หนา้ 79-80. 
8 จิรนิติ หะวานนท.์  (2543). สิทธิทางวธีิพจิารณาความอาญาตามรัฐธรรมนูญ.  กรุงเทพฯ: วญิญูชน.  หนา้ 25-27.  
อ้างถึงคดี Brinegar v. U.S.338 U.S. 160, 1949, Beck v. Ohio, 379 U.S. 89, 1964 และคดี Florida v. Royer, 460 
U.S. 491, 1983. 
9 Justia US Supreme.  (2021).  CourtOlmstead v. United States, 277 U.S. 438 (1928).  (Online).  Available: https:// 
supreme.justia.com/cases/federal/us/277/438/.  [2021, 8 February]. 
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ไวท่ี้สายสัญญาณโทรศพัทซ่ึ์งอยูภ่ายนอกบา้นจ าเลย ไม่มีการบุกรุกเขา้ไป (intrude) ภายในบา้นของจ าเลย 
จึงไม่ถือเป็นการคน้และไม่อยู่ภายใตค้วามคุม้ครองตามรัฐธรรมนูญของสหรัฐอเมริกาฉบบัแกไ้ข
คร้ังท่ี 4 ซ่ึงศาลยงัคงใช้หลกัเกณฑ์เร่ือง Physical Intrusion วินิจฉัยว่าการกระท าของเจา้พนักงาน
โดยสภาพไม่มีการเขา้ไปในบา้นของผูต้อ้งสงสัยจึงไม่ถือเป็นการคน้10 และเจา้พนกังานสามารถ
กระท าไดต้ราบเท่าท่ีไม่ก่อใหเ้กิดความเสียหายแก่ทรัพยสิ์นของบุคคล11 
    ต่อมาในปี ค.ศ. 1967 ศาลสูงสุดสหรัฐอเมริกาวินิจฉัย Katz v. United States12 
โดยเปล่ียนแปลงแนวค าวินิจฉัยจากการใช้หลักเกณฑ์เ ร่ือง Physical Intrusion มาเป็นเ ร่ือง 
Reasonable Expectation of Privacy ขอ้เทจ็จริงคดีน้ีมีวา่ จ  าเลยใชโ้ทรศพัทส์าธารณะพูดคุยส่งขอ้มูล
ท่ีเก่ียวขอ้งกบัการพนนัไปให้ผูรั้บสายปลายทางซ่ึงอยูค่นละมลรัฐ เจา้พนกังานติดเคร่ืองดกัฟังบท
สนทนาของจ าเลยไวท่ี้ดา้นนอกของตูโ้ทรศพัทส์าธารณะดงักล่าว และใชข้อ้มูลท่ีไดม้าจากการดกั
ฟังบทสนทนาขา้งตน้เป็นพยานหลกัฐานลงโทษจ าเลย13 ศาลสูงสุดของสหรัฐอเมริกาไดว้ินิจฉยัโดย
ไดค้  านึงถึงสิทธิความเป็นส่วนตวัของบุคคล (Right to Privacy) ประกอบการพิจารณาดว้ยเหตุผลวา่ 
รัฐธรรมนูญของสหรัฐอเมริกาฉบบัแกไ้ขคร้ังท่ี 4 มุ่งเนน้ท่ีการคุม้ครองสิทธิตวับุคคล มิใช่คุม้ครอง
สถานท่ีแมว้่าตูโ้ทรศพัท์สาธารณะจะเป็นสถานท่ีท่ีบุคคลโดยทัว่ไปสามารถใช้ได้ก็ตาม แต่เม่ือ
จ าเลยเขา้ไปในตูโ้ทรศพัทส์าธารณะ จ าเลยยอ่มคาดหมายความเป็นส่วนตวัวา่บทสนทนาท่ีเกิดข้ึน
ภายในตูโ้ทรศพัท์จะไม่ถูกเปิดเผยให้บุคคลภายนอกรับรู้14 ดงันั้น การท่ีเจา้พนกังานติดเคร่ืองมือ

                                                           
10 ประพิณ ประดิษฐากร.  (2554).  กฎหมายว่าด้วยการเข้าถงึและได้มาซ่ึงข้อมูลของบุคคล และร่างพระราชบัญญัติแก้ไข
เพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 131/2.  หน้า 5.  (ออนไลน์).  เข้าถึงได้จาก: 
https://oia.coj.go.th/th/content/category/detail/id/8/cid/9281/iid/161756.  [2564, 8 กมุภาพนัธ์]. 
11 ชวิณ สวสัด์ิบุรี. (2559). การดักฟังการส่ือสารทางโทรศัพท์:ศึกษาการตรวจสอบการใช้อ านาจตาม พระราชบัญญัติ
แก้ไขเพิ่มเติมประมวลกฎหมายวธีิพจิารณาความอาญา. วิทยานิพนธ์นิติศาสตรมหาบณัฑิต สาขากฎหมายอาญา, 
คณะนิติศาสตร์ มหาวทิยาลยัธรรมศาสตร์.  หนา้ 40. 
12 Justia US Supreme.  (2021).  Katz V. United States, 389 U.S. 347,362 (1967) (Harlan, J, concurring).  (Online).  
Available: https://supreme.justia.com/cases/federal/us/389/347/.  [2021, 8 February]. 
13 ประพิณ ประดิษฐากร.  (2554).  กฎหมายว่าด้วยการเข้าถงึและได้มาซ่ึงข้อมูลของบุคคล และร่างพระราชบัญญัติแก้ไข
เพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 131/2.  หนา้ 5.  (ออนไลน์).  เขา้ถึงไดจ้าก: https://oia.coj.go. 
th/th/content/category/detail/id/8/cid/9281/iid/161756.  [2564, 8 กมุภาพนัธ์]. 
14 ณัฐวสา ฉัตรไพฑูรย์ และคณะ.  (2545).  การค้นและยึดคอมพิวเตอร์และการได้มาซ่ึงพยานหลักฐานทาง
อิเลก็ทรอนิกส์ในการสอบสวนคดอีาญา.  กรุงเทพฯ: แผนกอาชญากรรมทางคอมพิวเตอร์และทรัพยสิ์นทางปัญญา 
ส านกังานคดีอาญา กระทรวงยติุธรรมแห่งสหรัฐอเมริกา.  หนา้ 2. 
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ดกัฟังแมจ้ะติดไวท่ี้ด้านนอกของตู้โทรศพัท์สาธารณะ ย่อมถือเป็นการคน้ตามรัฐธรรมนูญของ
สหรัฐอเมริกาฉบบัแกไ้ขคร้ังท่ี 4 ซ่ึงตอ้งไดรั้บหมายคน้จากศาลเสียก่อน 
    กรณกีารใช้เคร่ืองตรวจจับความร้อน ปี ค.ศ. 2001 ในคดี Kyllo V. United States 
533 U.S. 27 (2001) ขอ้เท็จจริงคดีน้ีมีว่า เจา้พนักงานใช้เคร่ืองมือตรวจจบัความร้อน (An Agema 
Thermovision 210 thermal imager) ตรวจวดัระดบัความร้อนของบา้นจ าเลยจากภายนอกซ่ึงประมวลผล
ไดว้า่ความร้อนท่ีหลงัคาโรงรถและก าแพงบา้นส่วนท่ีติดกบัโรงรถสูงกวา่ส่วนอ่ืน ๆ ของบา้นและมี
อุณหภูมิสูงกว่าบ้านขา้งเคียง จึงสงสัยว่าจ  าเลยปลูกกญัชาไวภ้ายในบ้าน ท าให้เจ้าพนักงานน า
หลกัฐานการตรวจจบัความร้อนขา้งตน้มาใช้เป็นพยานหลกัฐานเพื่อขอหมายคน้ต่อศาล ผลการ
ตรวจคน้พบกญัชาจ านวนหน่ึงปลูกภายในบา้น15 ศาลสูงสุดของสหรัฐอเมริกาไดว้ินิจฉัยวา่ การคน้
ดว้ยการใชเ้คร่ืองตรวจจบัความร้อนโดยไม่มีหมายคน้ เพื่อแสดงให้เห็นถึงความร้อนท่ีกระจายอยู่
ตามห้องในบา้นของผูต้อ้งหา ถือไดว้า่เป็นการคน้ท่ีละเมิดต่อบทบญัญติัรัฐธรรมนูญของสหรัฐอเมริกา
ฉบบัแกไ้ขคร้ังท่ี 4 การท่ีเจา้พนกังานของรัฐใช้อุปกรณ์ท่ีสาธารณชนทัว่ไปไม่ไดใ้ช ้ในการคน้หา
รายละเอียดของบา้นท่ีไม่เคยทราบขอ้มูลมาก่อน แมไ้ม่มีการบุกรุกเขา้ไป แต่การคน้ดงักล่าวก็ไม่มี
เหตุผลอนัสมควรท่ีจะท าการคน้ไดโ้ดยไม่ตอ้งมีหมาย การใช้เคร่ืองมือเช่นน้ีเป็นการคน้และตอ้ง
ได้รับหมายค้นจากศาลเสียก่อน16 การคน้ในลกัษณะน้ีเป็นเช่นเดียวกบัการท่ีเจ้าพนักงานจะใช้
อุปกรณ์ท่ีล ้ าสมยัท่ีไม่ไดใ้ชก้นัโดยปกติ เพื่อให้ไดม้าซ่ึงขอ้มูลท่ีเก็บรักษาไวใ้นคอมพิวเตอร์ หรือ
ส่งผา่นเคร่ืองคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ ซ่ึงเจา้พนกังานของรัฐจะตอ้งมีหมายศาลก่อน  
    กรณีการใช้ระบบก าหนดต าแหน่งบนโลก (Global Positioning System , GPS) 
ในการสืบสวนสอบสวนคดีอาญา ปี ค.ศ. 2003 คดีระหวา่ง State of Washingion V. Jackson ขอ้เท็จจริง
คดีน้ีมีว่า จ าเลยเป็นผูต้อ้งหาในคดีท่ีลูกสาวของจ าเลยหายไป เจา้พนกังานต ารวจร้องขอหมายคน้
เพื่อตรวจสอบรถบรรทุกของจ าเลยและติดตั้งระบบ GPS ไวใ้นรถคนัดงักล่าวก่อนจะคืนรถให้แก่
จ าเลย แลว้ใชข้อ้มูลท่ีส่งจากดาวเทียมและเช่ือมโยงกบัระบบ GPS ในการติดตามจ าเลยไปยงัป่าแห่ง
หน่ึงจนพบวา่ลูกสาวจ าเลยไดเ้สียชีวติไปแลว้ จ  าเลยอุทธรณ์อา้งวา่ เจา้พนกังานไม่มีเหตุอนัสมควร
ในการท่ีจะขอออกหมาย การท่ีเจ้าพนักงานเห็นว่าลูกสาวของตนเสียชีวิตไม่ใช่การกระท าท่ี

                                                           
15 ประพิณ ประดิษฐากร.  (2554).  กฎหมายว่าด้วยการเข้าถงึและได้มาซ่ึงข้อมูลของบุคคล และร่างพระราชบัญญัติแก้ไข
เพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 131/2.  หนา้ 8.  (ออนไลน์).  เขา้ถึงไดจ้าก: https://oia.coj.go. 
th/th/content/category/detail/id/8/cid/9281/iid/161756.  [2564, 8 กมุภาพนัธ์]. 
16 ศศิประภา ไผง่าม.  (2552).  ปัญหาทางกฎหมายเกีย่วกบัการคุ้มครองสิทธิและเสรีภาพส่วนบุคคลในการสืบสวน
สอบสวนคดีอาญาด้วยการใช้เทคนิคพิเศษ. วิทยานิพนธ์หลกัสูตรนิติศาสตรมหาบัณฑิต สาขาวิชานิติศาสตร์  
บณัฑิตวทิยาลยั มหาวทิยาลยัธุรกิจบณัฑิตย.์  หนา้ 137-138. 

http://libdoc.dpu.ac.th/thesis/132914.pdf%20หน้า
http://libdoc.dpu.ac.th/thesis/132914.pdf%20หน้า
http://libdoc.dpu.ac.th/thesis/132914.pdf%20หน้า


71 

ประจกัษ์ต่อสาธารณชนแต่เป็นการกระท าท่ีเป็นส่วนตวั ศาลฎีกาของสหรัฐอเมริกาไดว้ินิจฉัยว่า 
เจา้หนา้ท่ีต ารวจจ าเป็นจะตอ้งไดรั้บหมายศาลก่อน และจะตอ้งขอโดยมีเหตุอนัควรอีกดว้ย การใช้
อุปกรณ์ GPS ติดตามบุคคลเป็นส่ิงท่ีละเมิดต่อสิทธิส่วนบุคคล เน่ืองจากข้อมูลท่ีได้รับจาก
เทคโนโลยีน้ี เป็นการเปิดเผยขอ้มูลของชีวิตส่วนตวัของปัจเจกชนแต่สิทธิของจ าเลยในคดีน้ีไม่ได้
ถูกละเมิด เน่ืองจากมีเหตุอนัสมควรท่ีจะต้องออกหมาย และจ าเลยเป็นผูถู้กกล่าวหาว่ากระท า
ความผดิฐานฆ่าผูอ่ื้นโดยเจตนาอีกดว้ย17  
    ต่อมาในปี ค.ศ. 2012 คดี United States v. Jones, 565 U.S. ขอ้เท็จจริงคดีน้ีมีว่า 
เจา้พนกังานยื่นค าร้องต่อศาลเพื่อขออนุญาตติดระบบ GPS ใตท้อ้งรถยนตค์นัท่ีจ าเลยใช ้ศาลอนุญาต
ให้เจา้พนักงานติดระบบ GPS เพื่อให้ตรวจสอบและติดตามตรวจดูความเคล่ือนไหวของจ าเลย
ภายในพื้นท่ีและภายในระยะเวลาท่ีศาลก าหนด แต่เจา้พนักงานติด GPS ใตร้ถยนต์ดงักล่าวและ
ติดตามความเคล่ือนไหวของจ าเลยนอกเหนือจากเวลาท่ีไดรั้บอนุญาตจากศาล และนอกเหนือพื้นท่ี
ท่ีศาลก าหนดต่อเน่ืองเป็นระยะเวลานานถึง 28 วนั และน าหลกัฐานท่ีไดม้าจากการติด GPS ดงักล่าว
ใชด้ าเนินคดีกบัจ าเลย ศาลวินิจฉยัวา่การติดตั้ง GPS ในรถยนตล์กัษณะเช่นน้ี เป็นการล่วงเขา้ไปใน
ส่ิงซ่ึงรัฐธรรมนูญแกไ้ขคร้ังท่ี 4 ใหค้วามคุม้ครองแลว้18 เม่ือไม่มีหมายคน้จากศาลจึงเป็นการกระท า
ท่ีไม่ชอบ การท่ีเจา้พนกังานติดตั้งระบบ GPS เกินกวา่ระยะเวลาและพื้นท่ีท่ีศาลก าหนดแลว้ จึงเป็น
การกระท าท่ีไม่ชอบดว้ยกฎหมาย พยานหลกัฐานท่ีไดม้าจึงไม่สามารถรับฟังเป็นพยานหลกัฐาน
ลงโทษจ าเลยได ้เป็นตน้ 
    กรณกีารตรวจค้นฮาร์ดแวร์ของคอมพวิเตอร์ ในปี ค.ศ. 1999 คดี United States 
v. Carey ขอ้เท็จจริงคดีน้ีมีวา่ เจา้พนกังานเขา้คน้บา้นของชายท่ีตกเป็นผูต้อ้งหาในคดีเก่ียวกบัยาเสพติด
เพื่อคน้หาพยานหลกัฐานท่ีเก่ียวขอ้งกบัการกระท าความผิดตามท่ีถูกกล่าวหาตามหมายคน้ ในจณะ
คน้คอมพิวเตอร์ท่ียึดมาจ านวน 2 เคร่ืองเพื่อตรวจสอบเก่ียวกบัขอ้มูลการซ้ือขายยาเสพติด กลบัพบ
ภาพลามกอนาจารเด็กถูกบนัทึกไวใ้นคอมพิวเตอร์เคร่ืองดงักล่าว เจา้พนกังานจึงท าการคน้ ประเด็น
ความผดิเก่ียวกบัภาพลามกอนาจารของเด็กนั้น ศาลสูงของสหรัฐอเมริกาวนิิจฉยัวา่ หลกั Plain View 
Doctrine19 ที่อนุญาตให้เจา้หน้าที่สามารถยึดหลกัฐานใดที่สามารถพบเห็นได้โดยเด่นชัดหรือ
เห็นประจกัษ์ในสถานท่ีใด ๆ ท่ีพวกเขาได้รับอนุญาตตามกฎหมายให้เขา้ไป ท าให้เจา้พนักงาน

                                                           
17 เร่ืองเดียวกนั, หนา้ 138-139. 
18 ประพิณ ประดิษฐากร.  (2554).  กฎหมายว่าด้วยการเข้าถงึและได้มาซ่ึงข้อมูลของบุคคล และร่างพระราชบัญญัติแก้ไข
เพิม่เติมประมวลกฎหมายวธีิพิจารณาความอาญา มาตรา 131/2.  หนา้ 8-9.  (ออนไลน์).  เขา้ถึงไดจ้าก: https://oia.coj.go. 
th/th/content/category/detail/id/8/cid/9281/iid/161756.  [2564, 8 กมุภาพนัธ์]. 
19 Bryan A. Garner.  (2019).  Black's Law Dictionary (10th Edition).  USA: Thomson West.  p. 1391. 
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สามารถกระท าการคน้ไดโ้ดยปราศจากหมายนั้น จะสามารถท าไดห้ากเจา้พนกังานไม่ไดต้ั้งใจ 
แต่ในกรณีน้ี เจา้พนกังานท่ีตอ้งคน้หาพยานหลกัฐานการคา้ยาเสพติด แต่กลบัคน้คอมพิวเตอร์เพื่อ
หาพยานหลกัฐานภาพลามกอนาจารของเด็ก จึงเป็นการท่ีเจา้พนกังานกระท าเกินขอบเขตของหมาย
ในการคน้และไม่อาจรับฟังภาพลามกอนาจารเด็กนั้นเป็นพยานหลกัฐานได้20 
    เม่ือพิจารณาจากตวัอยา่งคดีและแนวค าพิพากษาของศาลสูงสุดขา้งตน้จะเห็น
ไดว้่า สหรัฐอเมริกาไม่ไดห้้ามการคน้ขอ้มูลในอุปกรณ์อิเล็กทรอนิกส์ รวมถึงไม่ไดห้้ามไม่ให้ใช้
เทคโนโลยีหรืออุปกรณ์อิเล็กทรอนิกส์เพื่อให้ไดม้าซ่ึงขอ้มูลอิเล็กทรอนิกส์หรือขอ้มูลข่าวสาร
ของบุคคล โดยศาลอนุญาตให้เจา้พนกังานสามารถเขา้ถึง ตรวจสอบ หรือไดม้าซ่ึงขอ้มูลท่ีตอ้งการ
ตราบเท่าท่ีไม่ขดักบัรัฐธรรมนูญของสหรัฐอเมริกาฉบบัแกไ้ขคร้ังท่ี 4 ซ่ึงมุ่งคุม้ครองสิทธิในความ
เป็นส่วนตวัของบุคคล (right of privacy) ไม่ใช่ตวัสถานท่ี (place) การใหค้วามคุม้ครองแก่บุคคลท่ีมี
อยู่เหนือพื้นท่ีตามรัฐธรรมนูญฉบบัแก้ไขเพิ่มเดิมคร้ังท่ี 4 จึงไม่จ  ากัดเพียงเคหสถาน (houses) 
หากแต่ขยายขอบเขตไปถึงพื้นท่ีใด ๆ ท่ีบุคคลมีสิทธิในความเป็นส่วนตวัด้วย21 ท าให้ในการคน้
พยานหลกัฐานอิเล็กทรอนิกส์ตามความหมายของรัฐธรรมนูญของสหรัฐอเมริกาฉบบัแกไ้ขคร้ังท่ี 4 
เจา้พนกังานจะกระท าไดก้็ต่อเม่ือไดรั้บหมายคน้จากศาล 
    (2) การคน้และการยดึพยานหลกัฐานอิเล็กทรอนิกส์โดยไม่มีหมายศาล 
    รัฐธรรมนูญของสหรัฐอเมริกาฉบบัแก้ไขคร้ังท่ี 4 (The Fourth Amendment) 
ไดว้างหลกัในการจ ากดัอ านาจหนา้ท่ีของเจา้หนา้ท่ีของรัฐในการคน้หาพยานหลกัฐานในกรณีท่ีไม่
ตอ้งมีหมายศาล พยานหลกัฐานดงักล่าวหมายความรวมถึงพยานหลกัฐานอิเล็กทรอนิกส์ดว้ยเช่นกนั 
หากแต่ไม่ได้บังคับให้การค้นจ าเป็นจะต้องมีหมายศาลทุกกรณี กล่าวคือ ในบางกรณีท่ีโดย
สภาพการณ์บางประการท าให้มีเหตุเพียงพอท่ีจะท าการคน้และยึดทรัพยสิ์นโดยไม่มีหมายได ้ซ่ึง
สภาพการณ์ดงักล่าวมีอยูจ่  ากดัและไม่มีบทบญัญติัก าหนดไวเ้ป็นลายลกัษณ์อกัษร จึงเป็นหนา้ท่ีของ
ศาลสูงสุดแห่งสหรัฐอเมริกา (Supreme Court of the United States) ในการวางแนวบรรทดัฐานเร่ือง
การคน้โดยไม่มีหมาย ทั้งน้ี ตามแนวค าพิพากษานั้นจะไม่ถือวา่การคน้เป็นการละเมิดต่อบทบญัญติั
แห่งรัฐธรรมนูญฉบบัแกไ้ขคร้ังท่ี 4 หากการคน้นั้นอยูใ่นหลกัเกณฑ ์2 ประการ คือ 
    ประการแรก หากการกระท าของรัฐไม่ได้ละเมิดต่อ “ความคาดหวงัอย่าง
สมเหตุสมผลในในสิทธิส่วนบุคคล” (reasonable expectation of privacy) การคน้ดงักล่าวก็ไม่ถือวา่

                                                           
20 ณฐัวสา ฉตัรไพฑูรย ์และคณะ.  อา้งแลว้ เชิงอรรถท่ี 14.  หนา้ 3-4. 
21 กฤษณะ สราญบุรุษ.  (2557).  การค้นในทีร่โหฐานโดยไม่มีหมายค้น: ศึกษาแนวค าพพิากษาศาลฎกีาว่าด้วยเหตุ
อันควรเช่ือ. วิทยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต สาขาวิชานิติศาสตร์ บณัฑิตวิทยาลยั มหาวิทยาลยัธุรกิจ
บณัฑิตย.์  หนา้ 60. 
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ละเมิดต่อรัฐธรรมนูญฉบบัแก้ไขคร้ังที่ 4 ในเร่ืองการคน้และเหตุที่ไม่ตอ้งมีหมายคน้22 ในคดี
ส่วนใหญ่การพิจารณาความคาดหวงัในสิทธิส่วนบุคคลของจ าเลยจะเนน้ไปท่ีการวิเคราะห์ในเร่ือง
ท่ีเป็นอตัวิสัย ซ่ึงเป็นเร่ืองท่ีไม่มีกฎเกณฑ์ท่ีก าหนดไวช้ัดเจนและจ าเป็นจะตอ้งพิจารณาไปตาม
ขอ้เทจ็จริงของแต่ละคดี 
    โดยหลกัแลว้ศาลสูงสุดจะพิจารณาความคาดหวงัอยา่งสมเหตุสมผลของบุคคล
ในสารสนเทศท่ีได้เก็บรักษาไวใ้นอุปกรณ์อิเล็กทรอนิกส์หรือขอ้มูลจากอุปกรณ์อิเล็กทรอนิกส์
เทียบเคียงกบับรรจุภณัฑ์ท่ีไดปิ้ดฝาไว ้(closed container) กล่าวคือ รัฐธรรมนูญฉบบัแกไ้ขคร้ังท่ี 4 
ได้บัญญัติห้ามไม่ให้เจ้าหน้าท่ีผูบ้ ังคับใช้กฎหมายเข้าถึงข้อมูลหรือดูสารสนเทศท่ีเก็บไว้ใน
คอมพิวเตอร์โดยไม่มีหมาย ในท านองเดียวกบัท่ีหา้มไม่ใหเ้ปิดบรรจุภณัฑท่ี์ไดปิ้ดฝาไวแ้ละตรวจส่ิง
ที่บรรจุภายในที่บรรจุภณัฑ์นั้น หากมีขอ้เท็จจริงที่บุคคลจะมีความคาดหวงัอย่างสมเหตุสมผล
ในสิทธิส่วนบุคคลในอุปกรณ์อิเล็กทรอนิกส์หรือเน้ือหาท่ีเก็บไวใ้นอุปกรณ์อิเล็กทรอนิกส์แลว้ 
ในกรณีนั้นรัฐก็จะตอ้งได้รับหมายก่อนการจะเขา้ถึงอุปกรณ์หรือสารสนเทศท่ีเก็บไวใ้นอุปกรณ์
นั้น23  
    ตวัอย่างเช่น กรณีการคน้แฟ้มขอ้มูลของบุคคลท่ีเก็บไวใ้นเคร่ืองคอมพิวเตอร์
หรือแผน่บนัทึกขอ้มูล ในคดี United States v. Runyan24 ขอ้เทจ็จริงคดีน้ีมีวา่ ภรรยาของจ าเลยไดไ้ป
ท่ีบ้านของจ าเลยเพื่อคน้หาของส่วนตวัของเธอ แต่เธอกลับพบแผ่นบนัทึกข้อมูลท่ีมีภาพลามก
อนาจารของเด็ก ภรรยาของจ าเลยจึงน าคอมพิวเตอร์และแผน่บนัทึกขอ้มูลนั้นไปส่งให้เจา้พนกังาน
ต ารวจ เจา้พนกังานต ารวจจึงท าการตรวจสอบขอ้มูลในแผน่บนัทึกขอ้มูลเพิ่มเติม ศาลอุทธรณ์ภาค 5 
(Fifth Circuit) วินิจฉัยว่า เจา้พนกังานต ารวจไม่สามารถท าการตรวจสอบบรรจุภณัฑ์ที่ปิดฝาไว้
ซ่ึงไม่ไดถู้กเปิดไวโ้ดยราษฎร เวน้แต่เจา้พนกังานจะมัน่ใจเป็นอยา่งมากวา่ส่ิงท่ีบรรจุภายในท่ีบรรจุ
ภณัฑ์นั้นคืออะไรตามท่ีราษฎรไดบ้รรยายไว ้ซ่ึงเจา้พนกังานต ารวจจะตอ้งท าการตรวจสอบขอ้มูล
ทั้งหมดภายในแผ่นบนัทึกข้อมูล เน่ืองจากราษฎรไม่สามารถรู้ถึงเน้ือหาทั้งหมดในแผ่นบันทึก
ขอ้มูล และการคน้ของเจา้พนกังานเป็นการคน้เพิ่มเติมจากที่ราษฎรไดท้  าการคน้ดูแลว้บางส่วน 
จึงไม่ใช่การท่ีเจา้พนกังานกระท าการคน้นอกเหนือขอบเขตการคน้ของราษฎร25 

                                                           
22 Illinois v. Andreas, 463 U.S. 765, 103 S.Ct. 3319, 77 L.Ed.2d 1003 (1983). 
23 ณฐัวสา ฉตัรไพฑูรย ์และคณะ.  อา้งแลว้ เชิงอรรถท่ี 14.  หนา้ 1-2. 
24 Katz v. United States, 389 U.S. 347, 88 S.Ct. 507, 19 L.Ed.2d 576 (1967). 
25 Don Samuel.  (2558).  Search and Seizure - Private Search: Favorable and Noteworthy Decisions in the Supreme 
Court and Federal Appellate Courts.  (Online).  Available: https://casetext.com/.  [2021, February 8]. 
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    ในคดี United States v. Slanina ขอ้เท็จจริงคดีน้ีมีว่า จ  าเลยนั้นมีความผิดฐาน
ครอบครองภาพลามกอนาจารของเด็กและพยานหลกัฐานเพียงพอท่ีจะสนบัสนุนไดว้า่ภาพท่ีจ าเลย
ท าการดาวน์โหลดมาเป็นภาพจริงของเด็ก ซ่ึงในส่วนของความคาดหวงัอยา่งสมเหตุสมผลในสิทธิ
ส่วนบุคคลในเน้ือหาส่วนอ่ืนท่ีเก็บไวใ้นเคร่ืองคอมพิวเตอร์และแผน่บนัทึกขอ้มูลของจ าเลยนั้น ศาล
อุทธรณ์ภาค 5 วินิจฉัยว่า การคน้ส่วนใดส่วนหน่ึงของเคร่ืองคอมพิวเตอร์และแผ่นบนัทึกท่ีไดอ้ดั
ข้อมูลไว ้(Zip) ได้กระท าโดยชอบด้วยกฎหมายแล้ว จ  าเลยไม่อาจอ้างเร่ืองความคาดหวงัอย่าง
สมเหตุสมผลในสิทธิส่วนบุคคลในเน้ือหาส่วนอ่ืนท่ีเก็บไวใ้นเคร่ืองคอมพิวเตอร์และแผ่นบนัทึก
ขอ้มูล ดงันั้น การคน้ขอ้มูลอยา่งละเอียดโดยเจา้พนกังานต ารวจจึงไม่เป็นการละเมิดต่อบทบญัญติั
รัฐธรรมนูญฉบบัแกไ้ขคร้ังท่ี 426 
    ในคดี United States v. David ขอ้เทจ็จริงคดีน้ีมีวา่ เจา้พนกังานไดอ่้านรหสัผา่น
ของจ าเลยจากจอภาพ โดยมองขา้มจากไหล่ของจ าเลยในขณะก าลงัพิมพ์รหัสดงักล่าวในเคร่ือง
คอมพิวเตอร์และโทรศพัท์มือถือ ศาลวินิจฉัยว่า การได้รหัสผ่านดังกล่าวไม่ถือเป็นการละเมิด
บทบัญญัติของรัฐธรรมนูญฉบับแก้ไขคร้ังท่ี 4 เน่ืองจากบุคคลไม่อาจมีความคาดหวงัอย่าง
สมเหตุสมผลในสิทธิส่วนบุคคลในส่ิงท่ีปรากฏบนหน้าจอคอมพิวเตอร์ กล่าวคือ บุคคลไม่อาจ
ถือเอาความคาดหวงัอย่างสมเหตุสมผลในสิทธิส่วนบุคคลในสารสนเทศท่ีเก็บไวใ้นอุปกรณ์
อิเล็กทรอนิกส์ท่ีบุคคลผูน้ั้นเปิดโอกาสใหบุ้คคลอ่ืนเขา้ถึงอยา่งกวา้งขวาง27 เป็นตน้ 
    ประการท่ีสอง การคน้โดยไม่มีหมายท่ีเป็นการละเมิดต่อความคาดหวงัอย่าง
สมเหตุสมผลในสิทธิส่วนบุคคลโดยมีเหตุอนัสมควร อาจจะถือวา่มีเหตุผลอนัสมควรและไม่ขดัต่อ
รัฐธรรมนูญ ถา้การคน้นั้นเขา้เง่ือนไขแห่งขอ้ยกเวน้ท่ีจะตอ้งมีหมายคน้28 ซ่ึงในการคน้อาจกระท า
ไดโ้ดยไม่มีหมายคน้เม่ือเหตุอนัสมควรในการคน้29 ดงัต่อไปน้ี  
     (2.1) ตอ้งไดรั้บความยินยอม (Consent) เจา้พนกังานอาจท าการคน้สถานท่ี
หรือส่ิงของใด ๆ โดยไม่มีหมายหรือเหตุอนัควร หากผูมี้อ  านาจในสถานท่ีหรือส่ิงของนั้นไดย้ินยอม
ใหท้ าการคน้ ซ่ึงความยนิยอมน้ีอาจเกิดข้ึนโดยชดัแจง้หรือโดยปริยายก็ได ้ 

                                                           
26 U.S. v. Slanina, No. 03-20181 c/w 03-20447, United States Court of Appeals for the Fifth Circuit, 2004 U.S. 
App. LEXIS 1246, 28 January 2004, filed; Appeals from the United States District Court for the Southern District 
of Texas. USDC No. H-00-CR-75-1. Sam R Cummings, US District Judge. U.S. v. Slanina, 313 F3d 891, 2002 
U.S. App. LEXIS 24271 (5th Cir. Tex., 2002). 
27 ณฐัวสา ฉตัรไพฑูรย ์และคณะ.  อา้งแลว้ เชิงอรรถท่ี 14.  หนา้ 4. 
28 Ilinpis V. Rodriguez, 497 U.S. 177, 185 (1990). 
29 ณฐัวสา ฉตัรไพฑูรย ์และคณะ.  อา้งแลว้ เชิงอรรถท่ี 14.  หนา้ 13-33. 
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     (2.2) กระท าในกรณีฉุกเฉิน (Exigent Circumstances) เจา้พนกังานสามารถ
ที่จะค้นโดยไม่มีหมาย หากมีกรณีซ่ึงจะท าให้วิญญูชนเช่ือว่าการเข้าไปค้นเป็นเร่ืองจ าเป็น 
เพื่อป้องกนัอนัตรายแก่กายของเจา้หน้าท่ี หรือบุคคลอ่ืน ๆ การท าลายพยานหลกัฐานท่ีเก่ียวขอ้ง 
การหลบหนีของผูต้อ้งสงสัย หรือกรณีอ่ืนใด อนัอาจเป็นผลให้เกิดการขดัขวางการบงัคบัให้เป็นไป
ตามกฎหมาย ประเด็นการพิจารณาวา่เป็นกรณีฉุกเฉินหรือไม่ เจา้หนา้ท่ีควรจะพิจารณาจาก 1) ระดบั
ของความฉุกเฉิน 2) ระยะเวลาที่จะไดห้มาย 3) จะมีการยกัยา้ยหรือท าลายพยานหลกัฐานหรือไม่ 
4) ความเป็นไปไดท่ี้จะเกิดภยนัตราย ณ จุดเกิดเหตุ 5) สารสนเทศท่ีแสดงวา่ผูค้รอบครองของท่ีผิด
กฎหมายรู้วา่ต ารวจก าลงัติดตามมา และ 6) ความเป็นไปไดใ้นการท าลายของท่ีผดิกฎหมาย  
     ทั้งน้ี หลายคร้ังท่ีการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์อาจเป็นกรณี
ฉุกเฉิน เน่ืองจากขอ้มูลอิเล็กทรอนิกส์เป็นขอ้มูลท่ีสามารถท าให้เสียหายและท าลายไดด้้วยค าสั่ง
อิเล็กทรอนิกส์ได้ง่าย รวมถึงอาจเกิดความเสียหายจากความช้ืน อุณหภูมิ การฉีกท าลาย หรือ
สนามแม่เหล็กท่ีสร้างข้ึน การเขา้ถึงขอ้มูลหรือการคดัลอกขอ้มูลดงักล่าวจึงอาจถือไดว้า่เป็นเร่ืองท่ี
กระท าโดยชอบเพื่อไม่ใหพ้ยานหลกัฐานเสียหาย 
     (2.3) เป็นพยานหลกัฐานท่ีประจกัษ์แจง้ (Search Incident to a Lawful Arrest) 
การยดึพยานหลกัฐานในคดีอาญาอาจท าไดโ้ดยไม่ตอ้งมีหมาย หากเขา้ขอ้ยกเวน้เร่ืองพยานหลกัฐาน
ท่ีประจักษ์แจ้ง (plain view) ซ่ึงเจ้าพนักงานจะต้องมีอ านาจในการปฏิบัติหน้าท่ีและเข้าถึง
พยานหลกัฐานตามกฎหมาย และเร่ืองท่ีกล่าวโทษจะตอ้งเกิดข้ึนในขณะนั้น ทั้งน้ี หลกัเกณฑ์เร่ือง
พยานหลกัฐานท่ีประจกัษแ์จง้นั้น ไม่ไดใ้ห้อ านาจเจา้หนา้ท่ีในการเปิดหรือดูเน้ือหาของแฟ้มขอ้มูล
ในอุปกรณ์อิเล็กทรอนิกส์ ส่วนพยานหลกัฐานนั้นจะเป็นพยานหลกัฐานท่ีประจกัษ์แจง้หรือไม่
จะตอ้งพิจารณาจากขอ้เทจ็จริงในแต่ละคดี 
     (2.4) เป็นกรณีค้นเพื่อการจบักุมโดยชอบด้วยกฎหมาย (Plain View) 
ซ่ึงในการจบัตามกฎหมายนั้น เจา้พนกังานอาจคน้บุคคลท่ีจะถูกจบัอยา่งละเอียดและตรวจคน้พื้นท่ี
รอบ ๆ ในบริเวณท่ีมีการจบักุมตามสมควรโดยไม่ตอ้งมีหมาย 
     (2.5) เป็นการค้นทรัพย์สิน (Inventory Searches) เจ้าพนักงานจะต้องท า
รายการทรัพยสิ์นท่ีไดย้ึดเป็นไว ้“การคน้ทรัพยสิ์น” จึงเป็นการกระท าท่ีมีเหตุอนัสมควรและอยู่ใน
ขอ้ยกเวน้เร่ืองการมีหมาย หากการคน้ตอ้งท าเพื่อจุดประสงคท่ี์ไม่ใช่การสอบสวน โดยจะไม่ถือวา่
ละเมิดสิทธิของบุคคลที่ไดร้ับการคุม้ครองตามบทบญัญตัิรัฐธรรมนูญฉบบัแกไ้ขคร้ังที่ 4 และ
การคน้นั้นจะตอ้งกระท าตามกระบวนการท่ีไดม้าตรฐาน 
     (2.6) เป็นการคน้ ณ จุดผ่านแดน (Border Searches) เพื่อประสิทธิภาพ
ในการจบัตาดูส่ิงท่ีผิดกฎหมายตลอดจนทรัพยสิ์นอ่ืน ๆ ท่ีอาจน าเขา้หรือส่งออกโดยไม่ชอบด้วย
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กฎหมายของสหรัฐอเมริกา ศาลสูงสุดไดว้างขอ้ยกเวน้ของการมีหมายคน้เป็นพิเศษในกรณีการคน้ท่ี
เกิดข้ึน ณ จุดผา่นแดนของสหรัฐอเมริกา หากท าเป็นปกติ ณ จุดผา่นแดนหรือการคน้อ่ืนในท านอง
เดียวกนัน้ีไม่ตอ้งมีหมาย หรือเหตุอนัควรออกหมายคน้ หรือแมแ้ต่เหตุอนัควรสงสัย ซ่ึงการคน้
อาจจะท าให้พบของผิดกฎหมายหรือพยานหลกัฐานในการกระท าความผิดได ้ทั้งน้ี แนววินิจฉัย
ดงักล่าวของศาลสูงสุดยงัคงมีขอ้ถกเถียงและแนวค าวินิจฉยัท่ีขดักนั โดยมองวา่ การคน้เป็นการล่วง
ละเมิดต่อสิทธิของบุคคลเป็นอย่างมาก ควรจะตอ้งมีเหตุอนัควรสงสัยจึงสามารถคน้ได้โดยไม่มี
หมาย 
     (2.7) เป็นการคน้ในประเด็นเร่ืองระหว่างประเทศ (Probation and Parole) 
เม่ือหน่วยงานท่ีท าหน้าท่ีสอบสวนการกระท าความผิดอาญาของประเทศสหรัฐเช่ือว่า มีการเก็บ
พยานหลกัฐานอิเล็กทรอนิกส์ไวโ้ดยผูใ้หบ้ริการอินเทอร์เน็ต หรือเก็บอยูใ่นเคร่ืองคอมพิวเตอร์ท่ีอยู่
นอกประเทศนั้น โดยทัว่ไปแลว้ เจา้พนกังานจะใชอ้ านาจหนา้ท่ีของตนในเขตแดนของประเทศอ่ืน
ไดก้็ดว้ยความยนิยอมจากเจา้ของประเทศเท่านั้น  
   ดงันั้น ในกรณีท่ีตอ้งพิจารณาเก่ียวกบัการคน้อุปกรณ์อิเล็กทรอนิกส์ของเจา้พนกังาน
ว่าจะสามารถกระท าได้โดยจ าเป็นจะต้องมีหมายค้นหรืออาจกระท าได้โดยไม่มีหมายค้นนั้น 
จะตอ้งพิจารณาหลกัเกณฑ์ทั้งสองประการขา้งตน้ กล่าวคือ หากการคน้โดยไม่มีหมายนั้นไม่ละเมิด
ต่อคาดหวงัอยา่งสมเหตุสมผลในสิทธิส่วนบุคคลและมีเหตุอนัควรจากการเขา้ขอ้ยกเวน้เร่ืองการคน้
โดยไม่มีหมาย พนกังานสอบสวนก็สามารถกระท าการคน้อุปกรณ์อิเล็กทรอนิกส์ไดโ้ดยไม่มีหมาย
และไม่ถือวา่ขดัต่อกฎหมาย 
   2) กฎหมายวธีิพิจารณาความอาญาของของสหพนัธรัฐ (Federal Rules of Criminal 
Procedure) 
   กฎหมายวิธีพิจารณาความอาญาของของสหพนัธรัฐ (Federal Rules of Criminal 
Procedure) เป็นกฎหมายวธีิพิจารณาความอาญาของสหรัฐอเมริกาท่ีใชบ้งัคับอยูใ่นศาลรัฐบาลกลาง 
(Federal Court) เพื่อควบคุมกระบวนการท่ีรัฐน าตวัผูก้ระท าความผิดมาพิจารณาพิพากษาลงโทษ
และเป็นกฎหมายท่ีเก่ียวกบัการท่ีเจา้หนา้ท่ีต ารวจจะเขา้คน้หาวา่มีการกระท าความผิดเกิดข้ึนหรือไม่ 
การหาพยานหลกัฐานอนัเป็นปฏิปักษ์ต่อผูต้อ้งสงสัยว่ากระท าความผิด การเสนอพยานหลกัฐาน
และการช้ีขาดดวามรับผิดทางอาญา และถ้าหากศาลเห็นว่าผูน้ั้นกระท าความผิดจริงก็ตอ้งมีการ
ก าหนดโทษ30 

                                                           
30 ดวงจิตต ์ก าประเสริฐ.  (2547).  กฎหมายแองโกลอเมริกันเบื้องต้น Introduction to Anglo-American Law.  กรุงเทพฯ: 
มหาวิทยาลยัรามค าแหง.  หน้า 88. (ออนไลน์).  เขา้ถึงได้จาก: http://old-book.ru.ac.th/e-book/l/LW 454(51)/LW454-
8.pdf.  [2564, 10 กมุภาพนัธ์]. 
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   โดยกฎหมายวิธีพิจารณาความอาญาของของสหพนัธรัฐได้มีบทบญัญติัก าหนด
ระเบียบวิธีปฏิบติัในกรณีท่ีเจา้พนกังานจะท าการคน้หรือยึดพยานหลกัฐาน ซ่ึงออกตามความใน 
Title 18 Crimes and Criminal Procedure และบญัญติัให้สอดคล้องกบัรัฐธรรมนูญสหรัฐอเมริกา
แกไ้ขเพิ่มเติมฉบบัท่ี 4 ขา้งตน้ ทั้งน้ี พยานหลกัฐานตามกฎหมายวิธีพิจารณาความอาญาดงักล่าว
หมายรวมถึงพยานหลกัฐานอิเล็กทรอนิกส์ เน่ืองจากสหรัฐอเมริกาไม่ได้มีการก าหนดประเภท
พยานหลกัฐานอิเล็กทรอนิกส์แยกประเภทจากพยานหลกัฐานอ่ืน 
   บทบญัญติั Rule 41 ก าหนดให้ศาลเป็นองคก์รผูมี้อ  านาจออกหมายคน้ตามค าร้องขอ
ของเจา้พนกังานต ารวจหรืออยัการ31 ซ่ึงใน Rule 41(C)32 ก าหนดใหผู้พ้ิพากษาศาลแขวง (magistrate 
judge) อาจออกหมายคน้เพื่อพบส่ิงของหรือบุคคลในกรณีต่อไปน้ี 
    (1) พยานหลกัฐานในการกระท าความผดิอาญา 
    (2) ส่ิงของท่ีมีไวเ้ป็นความผิด ส่ิงท่ีไดม้าจากการกระท าความผิด หรือส่ิงของ
อยา่งอ่ืนท่ีไดค้รอบครองโดยผดิกฎหมาย 
    (3) ทรัพยท่ี์ท าไว ้หรือตั้งใจมีไวเ้พื่อใชใ้นการกระท าความผดิ หรือไดใ้ชใ้นการ
กระท าความผดิ 
    (4) บุคคลท่ีต้องการจบัหรือบุคคลท่ีถูกหน่วงเหน่ียวกักขงัโดยไม่ชอบด้วย
กฎหมาย 
   ในกรณีท่ีเจา้พนักงานจะขอหมายคน้จากศาล ตอ้งแสดงเหตุแห่งการคน้ให้ศาล
พิจารณาประกอบการตดัสินใจในการออกหมายคน้ ซ่ึงตอ้งมีรายละเอียดวา่ไดมี้การกระท าความผิด
อาญาเกิดข้ึน หรือว่าความผิดดังกล่าวก าลังจะเกิดข้ึนในสถานท่ีท่ีจะเข้าไปตรวจค้น และต้อง
สามารถระบุไดว้า่ท่ีรโหฐานท่ีจะเขา้ไปตรวจคน้นั้น เม่ือเขา้ไปคน้แลว้ตอ้งพบการกระท าความผิด 
หรือส่ิงของท่ีตอ้งการยดึ33  

                                                           
31 Federal Rules of Criminal Procedure.  Rule 41(b)  
32 Federal Rules of Criminal Procedure.  Rule 41(c) “Persons or Property Subject to Search or Seizure. A warrant 
may be issued for any of the following: 
 (1) evidence of a crime; 
 (2) contraband, fruits of crime, or other items illegally possessed; 
 (3) property designed for use, intended for use, or used in committing a crime; or 
 (4) a person to be arrested or a person who is unlawfully restrained.” 
33 กฤษณะ สราญบุรุษ.  อา้งแลว้ เชิงอรรถท่ี 21.  หนา้ 62-63. 

http://libdoc.dpu.ac.th/thesis/152866.pdf%20หน้า
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   ส าหรับรายการท่ีต้องระบุไว้ในหมายค้นข้อมูลสารสนเทศท่ีถูกบันทึกทาง
อิ เล็ กทรอนิกส์  (Warrant Seeking Electronically Stored Information)  ตาม  Rule 41(e)(2)(B)34 
ก าหนดให้การขอหมายคน้และยึดบุคคลหรือส่ิงของสามารถน ามาใช้กบัการยึดสารสนเทศท่ีถูก
บันทึกไวใ้นอุปกรณ์อิเล็กทรอนิกส์ หรือยึดหรือท าส าเนาข้อมูลสารสนเทศท่ีถูกบันทึกทาง
อิเล็กทรอนิกส์ ซ่ึงตอ้งระบุรายละเอียด ดงัน้ี  
    (1) ระบุใหด้ าเนินการตามหมายภายในระยะเวลาท่ีก าหนดซ่ึงจะตอ้งไม่เกิน 14 วนั
นบัแต่วนัท่ีออกหมาย  
    (2) ระบุให้คน้ในเวลากลางวนั เวน้แต่มีเหตุผลสมควรให้คน้ในเวลาอ่ืนก็ให้
ระบุใหค้น้ในเวลาอ่ืนได ้
    (3) ระบุผูพ้ิพากษาที่จะเป็นผูไ้ดร้ับหมายคน้คืนเมื่อมีการปฏิบตัิตามหมาย
เสร็จส้ินแลว้ 
   ส าหรับรายการท่ีต้องระบุไวใ้นหมายติดตั้ งอุปกรณ์ติดตามตัว (Warrant for a 
Tracking Device) ตาม Rule 41(e)(2)(C)35 ซ่ึงเป็นการติดตามบุคคลหรือส่ิงของ การติดตามดงักล่าว
จะกระท าติดต่อกนัไดไ้ม่เกิน 45 วนั นบัแต่วนัท่ีมีการออกหมาย เวน้แต่มีเหตุผลสมควรท่ีศาลจะ
อนุญาตใหเ้พิ่มระยะเวลาติดตามไดไ้ม่เกินคร้ังละ 45 วนั และในหมายจะตอ้งระบุรายละเอียด ดงัน้ี 
    (1) ระบุให้ด าเนินการติดตั้งตามหมายภายในระยะเวลาท่ีก าหนดซ่ึงจะตอ้งไม่
เกิน 10 วนันบัแต่วนัท่ีออกหมาย  

                                                           
34 Federal Rules of Criminal Procedure.   Rule 41(e)(2)(B) “Warrant Seeking Electronically Stored Information. A 
warrant under Rule 41(e)(2)(A) may authorize the seizure of electronic storage media or the seizure or copying 
of electronically stored information. Unless otherwise specified, the warrant authorizes a later review of the media 
or information consistent with the warrant. The time for executing the warrant in Rule 41(e)(2)(A) and (f)(1)(A) 
refers to the seizure or on-site copying of the media or information, and not to any later off-site copying or review.” 
35 Federal Rules of Criminal Procedure. 41(e)(2)(C) “Warrant for a Tracking Device. A tracking-device warrant 
must identify the person or property to be tracked, designate the magistrate judge to whom it must be returned, 
and specify a reasonable length of time that the device may be used. The time must not exceed 45 days from the 
date the warrant was issued. The court may, for good cause, grant one or more extensions for a reasonable period 
not to exceed 45 days each. The warrant must command the officer to: 
 (i) complete any installation authorized by the warrant within a specified time no longer than 10 days; 
 ( ii) perform any installation authorized by the warrant during the daytime, unless the judge for good 
cause expressly authorizes installation at another time; and 
 (iii) return the warrant to the judge designated in the warrant.” 
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    (2) ระบุให้ด าเนินการติดตั้งระบบในเวลากลางวนั เวน้แต่มีเหตุผลสมควรให้
คน้ในเวลาอ่ืนก็ใหร้ะบุใหค้น้ในเวลาอ่ืนได ้
    (3) ระบุผูพ้ิพากษาท่ีจะเป็นผูไ้ดรั้บหมายคน้คืนเม่ือมีการปฏิบติัตามหมายเสร็จ
ส้ินแลว้ 
   แนวทางในการระบุสถานท่ีในการคน้ตามหมายคน้ในสหรัฐอเมริกา ตอ้งระบุโดย
ละเอียดทั้งในส่วนของท่ีตั้ งและลักษณะของสถานท่ีท่ีจะท าการค้น ซ่ึงท าให้แม้ระบุเลขท่ีของ
สถานท่ีนั้นผิดพลาดก็ไม่ท าให้การค้นตามหมายนั้นเสียไป36 ส่วนการคน้หาส่ิงของต้องระบุถึง
ส่ิงของนั้นโดยเฉพาะเจาะจง โดยจะระบุเพียงวา่เพื่อคน้หา “ส่ิงของท่ีหาย” มิได ้เวน้แต่การระบุโดย
เฉพาะเจาะจงจะเป็นไปไม่ไดห้รือกระท าไดย้าก37 การจะพิจารณาว่าการระบุของเจา้พนกังานนั้น
ละเอียดเพียงพอหรือไม่จะตอ้งพิจารณาตามขอ้เทจ็จริงในคดีตามแนวความเห็นของศาล 
   นอกจากน้ี สหรัฐอเมริกายงัมีกฎหมายลกัษณะพยาน (Federal Rule of Evidence) 
ท่ีรวบรวมหลกักฎหมายพยานใหเ้ป็นหมวดหมู่และน าไปบงัคบัใชใ้นศาลรัฐบาลกลาง (United State 
Federal Courts) รวมถึงน าไปใชใ้นมลรัฐต่าง ๆ โดยมีรายละเอียดแตกต่างกนัไปตามแต่ละมลรัฐ38 
แมจ้ะยงัไม่ไดมี้การก าหนดประเภทพยานหลกัฐานอิเล็กทรอนิกส์แยกประเภทจากพยานหลกัฐาน
อ่ืน แต่ก็ไดมี้การก าหนดเก่ียวกบัขอ้มูลอิเล็กทรอนิกส์เขา้ไปเพิ่มเติมใน Rule 901 ท่ีเป็นบทบญัญติั
เก่ียวกบัการรับรองตวามถูกตอ้งแทจ้ริงหรือการระบุรับรองสถานะก่อนการรับฟังพยานหลกัฐาน 
และ Rule 902(13) และ Rule 902(14) ท่ีเป็นบทบญัญติัเก่ียวกบัการรับรองความถูกตอ้งแทจ้ริงใน
ตนเอง ท่ีก าหนดขอ้ยกเวน้ให้กรณีท่ีระบุไวไ้ม่จ  าเป็นตอ้งมีพยานหลกัฐานอ่ืนมาสนบัสนุนในเร่ือง
ความถูกตอ้งแทจ้ริง39  
 
 
                                                           
36 John N. Ferdico, Henry F. Fradella & Christopher D. Totten.  (2009).  Criminal Procedure for the Criminal 
Justice Professional.  USA: Cengage Learning.  p. 196. 
37 Ibid, p. 197. 
38 วรพงศ ์มนตรีกลุ ณ อยธุยา, ภีม ธงสนัติ, อดิศร ตรีเนตร, สมเกียรติ แกว้มาลี, สุทธิณี กลุธีระวทิย,์ ธนวรรณ นราวริิยะกุล.  
(2558).  ระบบการพิจารณาคดีและการรับฟังพยานหลักฐานในสหรัฐอเมริกา.  รายงานการอบรมหลกัสูตรกฎหมาย
พยานหลกัฐานสมยัใหม่ ณ คณะนิติศาสตร์ มหาวทิยาลยัเพนซิลเวเนีย สหรัฐอเมริกา.  (ออนไลน์).  เขา้ถึงไดจ้าก: 
https://oia.coj.go.th/th/file/get/file/20190208a87ff679a2f3e71d9181a67b75 42122c102926.pdf. [2564, 10 กมุภาพนัธ์]. 
39 ตวงพร จุลตามระ.  (2561).  ปัญหาการน าสืบพยานหลกัฐานข้อมูลอิเลก็ทรอนิกส์ในคดอีาญา: ศึกษากรณีข้อมูล
ที่ได้จากระบบการรับส่งข้อความทันที.  วิทยานิพนธ์หลักสูตรนิติศาสตรมหาบัณฑิต สาขานิติศาสตร์  คณะ
นิติศาสตร์ปรีดี พนมยงค ์มหาวทิยาลยัธุรกิจบณัฑิตย.์  หนา้ 60-61. 
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   3) กฎหมายอ่ืนท่ีเก่ียวขอ้ง 
   สหรัฐอเมริกาให้ความส าคญักบัการคุม้ครองสิทธิส่วนบุคคลเป็นอย่างมาก ฝ่าย
รัฐสภาหรือฝ่ายนิติบญัญติัจึงไดต้รากฎหมายลายลกัษณ์อกัษรท่ีเก่ียวขอ้งกบัการเขา้ถึงหรือไดม้าซ่ึง
พยานหลกัฐานอิเล็กทรอนิกส์ท่ีอาจเป็นขอ้มูลข่าวสารของบุคคลไวห้ลายฉบบัดว้ยกนั โดยแต่ละ
ฉบบัจะก าหนดขอบเขตการได้มาและเขา้ถึงขอ้มูลส่วนบุคคลและมีวตัถุประสงค์แตกต่างกนัไป 
เช่น40 
    (1) The Federal Communication Act of 1934 กฎหมายฉบับน้ีเป็นกฎหมาย
ระดบัสหพนัธรัฐ (Federal) ฉบบัแรกท่ีบญัญติัหลกัเกณฑ์ท่ีเก่ียวขอ้งกบัการดกัฟังบทสนทนา โดย
ในมาตรา 605 บญัญติัห้ามมิให้บุคคลใดซ่ึงรับ (receive) ขอ้มูล เน้ือหา หรือความหมายจากการ
ส่ือสารท่ีกระท าลงผ่านสายสัญญาณ (wire communication) ท าการเปิดเผยหรือเผยแพร่ข้อมูล 
เน้ือหาหรือความหมายท่ีตนไดรั้บมาต่อบุคคลอ่ืน เวน้แต่ไดรั้บความยินยอม หรือเป็นการเปิดเผย
ใหแ้ก่ผูรั้บขอ้มูล หรือใหแ้ก่เจา้หนา้ท่ีผูมี้อ  านาจ41 ฝ่ายรัฐสภาผา่นกฎหมายฉบบัน้ีออกมาภายหลงัผล
ค าวนิิจฉยัคดี Olmstead v. United States, 277 U.S. 438 (1928) เน่ืองจากศาลอนุญาตให้เจา้พนกังาน
สามารถดักฟังบทสนทนาท่ีกระท าลงผ่านทางสายสัญญาณโดยไม่ถือเป็นการกระท าท่ีขัด
รัฐธรรมนูญ ดงันั้นรัฐสภาจึงตรากฎหมายฉบบัน้ีห้ามมิให้บุคคลใดเปิดเผยเน้ือหาของบทสนทนา 
หรือขอ้มูลท่ีไดรั้บมาจากการดกัฟังเช่นวา่นั้น เวน้แต่จะเขา้ขอ้ยกเวน้ตามท่ีกฎหมายบญัญติัไว ้โดย
กฎหมายฉบบัน้ีมีวตัถุประสงคคุ์ม้ครองรูปแบบของการส่ือสาร (means of communication) เฉพาะ
การส่ือสารทางสายสัญญาณ ไม่ใช่การคุม้ครองความลบัของบทสนทนา (Secrecy of the conversation) 
แต่อยา่งใด42 
    (2) The Omnibus Crime Control and Safe Streets Act of 1968 กฎหมายฉบบัน้ี 
(18 U.S.C. ss 2510-22) มีช่ือเรียกอย่างไม่เป็นทางการว่าบรรพสาม หรือ Title III ฝ่ายรัฐสภาตรา
กฎหมายฉบบัน้ีในปี 1968 ภายหลงัผลค าวินิจฉยัในคดี Katz v. United States, 389 U.S. 347 (1967) 

                                                           
40 ประพิณ ประดิษฐากร.  (2554).  กฎหมายว่าด้วยการเข้าถงึและได้มาซ่ึงข้อมูลของบุคคล และร่างพระราชบัญญัติแก้ไข
เพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 131/2.  หน้า 10-19.  (ออนไลน์).  เข้าถึงได้จาก: 
https://oia.coj.go.th/th/content/category/detail/id/8/cid/9281/iid/161756.  [2564, 8 กมุภาพนัธ์]. 
41 This Act prohibits anyone who receives or assists in receiving messages in interstate or foreign commerce, from 
publishing or divulging the contents of such messages to any person other than the addressee or his authorized agent.  
(2015).  Protection Against Invasion of Privacy in Communications: The Olmstead Case Sustained. Washington and 
Lee Law Review. (1941). Available: http://scholarlycommons.law.wlu.edu/wlulr/vol3/iss2/5.  [2021, May 23]. 
42 Goldman v. United States, 316 U.S. 129 (1942). 
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และคดี Berger v. New York, 388 U.S. 41 (1967) ท่ีศาลตดัสินว่าการกระท าของเจา้พนักงานท่ีดกัฟัง
บทสนทนาทางโทรศพัทโ์ดยปราศจากหมายคน้ ถือเป็นการกระท าท่ีขดักบัรัฐธรรมนูญสหรัฐอเมริกา
แกไ้ขเพิ่มเติมฉบบัท่ี 4 กฎหมายฉบบัน้ีก่อนมีการแกไ้ขเพิ่มเติมไดว้างหลกัเกณฑ์ห้ามบุคคลใด ๆ 
ไม่วา่จะเป็นบุคคลธรรมดา หรือเจา้พนกังานดกัฟัง พยายามดกัฟัง ใช ้หรือเปิดเผยการติดต่อส่ือสาร
ท่ีกระท าลงผา่นสายสัญญาณ หรือโดยทางวาจา43 โดยมีขอ้ยกเวน้หากเป็นการดกัฟังท่ีไดรั้บอนุญาต
จากศาล เพื่อประโยชน์ในการสืบสวนสอบสวนความผิดบางประเภท หรือโดยไดรั้บความยินยอม
จากเจ้าของข้อมูล ทั้งน้ี ค  าร้องขอดักฟังดังกล่าวต้องระบุหน่วยงานผูท่ี้รับผิดชอบ รายละเอียด
เก่ียวกบับุคคลซ่ึงจะถูกดกัฟังขอ้มูล สถานท่ีหรือวิธีการด าเนินการเขา้ถึงขอ้มูลข่าวสาร รวมทั้ง
เหตุผลและความจ าเป็นในการเขา้ถึงขอ้มูลข่าวสารดงักล่าว44 กฎหมายฉบบัน้ีถือเป็นกฎหมายระดบั
สหพนัธรัฐ (Federal Law) ฉบบัแรกท่ีก าหนดมาตรฐานขั้นต ่าเพื่อคุม้ครองความเป็นส่วนตวัของ
ขอ้มูลของบุคคล อย่างไรก็ตาม กฎหมายระดบัมลรัฐ (State Law) อาจบญัญติัรายละเอียดหลกัเกณฑ์ 
การดกัฟัง ของแต่ละมลรัฐใหค้วามคุม้ครองการดกัฟังในระดบัท่ีสูงกวา่กฎหมายฉบบัน้ีได ้ 
    (3) The Electronic Communication and Privacy Act of 1986 (ECPA) กฎหมาย
ฉบบัน้ีเป็นการแกไ้ขเพิ่มเติม Title III ซ่ึงเดิมหา้มการเขา้ถึงและไดม้าซ่ึงขอ้มูลข่าวสารของบุคคลซ่ึง
กระท าลงเฉพาะหน้าโดยการพูด (oral) หรือผ่านสายสัญญาณ (wire) เท่านั้น ต่อมาเม่ือเทคโนโลยี
เจริญกา้วหนา้มากข้ึน บุคคลติดต่อส่ือสารกนัในรูปแบบต่าง ๆ หลากหลายมากข้ึน โดยเฉพาะอยา่ง
ยิ่งในรูปแบบอิเล็กทรอนิกส์ เช่น อีเมล์ หรืออินเทอร์เน็ต เป็นตน้ ท าให้เกิดปัญหาทางกฎหมายวา่ 
เจา้พนกังานสามารถเขา้ถึงหรือไดม้าซ่ึงขอ้มูลข่าวสารของบุคคลที่เกิดข้ึนจากการติดต่อส่ือสาร
ทางอิเล็กทรอนิกส์ไดห้รือไม่ แต่เน่ืองจากไม่มีกฎหมายให้อ านาจเจา้พนกังานไว ้เป็นเหตุให้ฝ่าย
รัฐสภาตอ้งแก้ไขเพิ่มเติมให้ครอบคลุมรายละเอียดเหล่าน้ี ซ่ึง The ECPA ประกอบด้วยกฎหมาย
ส าคญั 3 ส่วน ไดแ้ก่ (1) กฎหมายส่วนแรก คือ การแกไ้ขเพิ่มเติม The federal Wiretap Act of 1968 
หรือ Title III โดยบญัญติัหา้มไม่ให้บุคคลใด ๆ รวมถึงเจา้พนกังานของรัฐ ดกัฟัง พยายามดกัฟัง ใช้
หรือเปิดเผยการติดต่อส่ือสารของบุคคลท่ีกระท าลงไม่ว่าด้วยวาจา ทางสายสัญญาณ หรือทาง

                                                           
43 This act prohibits the unauthorized, nonconsensual interception of "wire, oral, or electronic communications" 
by government agencies as well as private parties; and it establishes procedures for obtaining warrants to authorize 
wiretapping by government officials and regulates the disclosure and use of authorized intercepted 
communications by investigative and law enforcement officers.  US. Legal.  (2015).  Omnibus Crime Control and 
Safe Streets Act Law & Legal Definition.  (Online).  Available: http://definitions.uslegal.com/a/omnibus-crime-
control-and-safe-streets-act/.  [2021, May 23]. 
44 Timothy Casey.  (2008).  Electronic Surveillance and the Right to be Secure. U.C. Davis L. Rev. 977, 999.  
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อิเล็กทรอนิกส์ รวมทั้งห้ามไม่ให้บุคคลใด ๆ มีไวใ้นครอบครองซ่ึงอุปกรณ์ท่ีใช้ในการดกัฟังการ
ติดต่อส่ือสารเช่นว่านั้น45 (2) กฎหมายส่วนท่ีสอง คือ การก าหนดเก่ียวกบัการเขา้ถึงหรือไดม้าของ
ขอ้มูลซ่ึงเก็บรักษาอยู่ในฐานขอ้มูล โดยวางหลกัเกณฑ์ห้ามมิให้บุคคลใดเขา้ถึง ไตม้า หรือแกไ้ข
เปล่ียนแปลงขอ้มูลต่าง ๆ ท่ีส่งผา่นสายสัญญาณ หรือส่งผา่นระบบอิเล็กทรอนิกส์ ขณะท่ีขอ้มูลนั้น
เก็บรักษาอยูใ่นฐานขอ้มูล46 โดยกฎหมายน้ีมีวตัถุประสงค์เพื่อคุม้ครองขอ้มูลข่าวสารซ่ึงเก็บรักษา
อยูใ่นระบบฐานขอ้มูลของผูใ้หบ้ริการท่ีเรียกวา่ Service Provider หรือ Remote Computing Services 
ต่าง ๆ ไม่ให้ผูท่ี้เก่ียวขอ้งเปิดเผยขอ้มูลดงักล่าวต่อสาธารณะ47 และ (3) กฎหมายส่วนท่ีสาม คือ 
The Pen Registers and Trap and Trace Devices (PR/T&T) ท่ีว ัตถุประสงค์คุ ้มครองข้อมูลส่วน
บุคคลท่ีเป็นการตรวจสอบรายการการใช้โทรศพัท ์โดยห้ามมิให้ใชอุ้ปกรณ์ท่ีเรียกวา่ pen registers 
และ trap and trace เพื่อใหไ้ดม้าซ่ึงหมายเลขโทรศพัทท่ี์โทรเขา้และออก  
    (4) The Communications Assistance for Law Enforcement Act of 1994 หรือ CALEA 
กฎหมายน้ีเป็นกฎหมายอีกฉบบัท่ีฝ่ายรัฐสภาตราข้ึนเก่ียวขอ้งกบัการไดม้าซ่ึงขอ้มูลข่าวสารของ
บุคคล โดยมีวตัถุประสงค์ปรับปรุงการเขา้ถึงขอ้มูลข่าวสารของเจา้พนกังาน เพื่อให้เจา้พนกังาน
สามารถเขา้ถึงและไดม้าซ่ึงขอ้มูลข่าวสาร โดยลดขอ้ขดัขอ้งอนัเน่ืองมาจากตวัระบบส่ือสารหรือจาก
ตวัอุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ นั้นเอง กฎหมายฉบบัน้ีก าหนดให้ผูใ้ห้บริการการติดต่อส่ือสาร 
(telecommunications carriers) และผูผ้ลิตอุปกรณ์การส่ือสารตอ้งออกแบบ พฒันา อุปกรณ์เคร่ืองมือ

                                                           
45 It is a federal crime to engage in wiretapping or electronic eavesdropping; to possess wiretapping or electronic 
eavesdropping; or to disclose information secured through illegal wiretapping or electronic eavesdropping; or to 
disclose information secured through court order wiretapping or electronic eavesdropping, in order to obstruct 
justice.  Gina Stevens and Charles Doyle.  (2015).  Privacy: An Abbreviated Outline of Federal Statutes Governing 
Wiretapping and Electronic Eavesdropping. Congressional Research Service 7-5700.  p. 1.  (Online).  Available: 
https://www.fas.gov/sgp/crs/intel/98-327.pdf.  [2021, May 23]. 
46 It is a federal crime to intentionally either access without authorization or exceed an authorization to access a 
facility through which an electronic communication service is provided and thereby obtain, alter, or prevent 
authorized access to a wire or electronic communication while it is in electronic storage in such system.  Gina 
Stevens and Charles Doyle.  (2015).  Privacy: An Abbreviated Outline of Federal Statutes Governing Wiretapping and 
Electronic Eavesdropping. Congressional Research Service 7-5700.  p. 14  (Online).  Available: https://www.fas.gov/sgp/ 
crs/intel/98-327.pdf.  [2021, May 23]. 
47 Justice Information Sharing, U.S. Department of Justice, Office of Justice Programs.  (2015).  Electronic 
Communications Privacy Act of 1986 (ECPA).  (Online).  Available: https://www.it.ojp.gov/default.aspx?area= 
privacy&page=1285.  [2021, May 23]. 
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ส่ือสารรองรับให้เจ้าพนักงานสามารถเขา้ถึงและได้มาซ่ึงข้อมูลจากการส่ือสารทางโทรศพัท์ 
ทางอิเล็กทรอนิกส์ รวมถึง broadband Internet และบริการโทรศพัท์ผ่านอินเทอร์เน็ต (Voice over 
Internet Protocol or VoIP) ดว้ย48 เป็นตน้ 
  3.1.1.2 แนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ 
  สหรัฐอเมริกามีองค์กรและหน่วยงานท่ีเก่ียวขอ้งกบัการเก็บรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์หลายแห่ง ซ่ึงองค์กรและหน่วยงานเหล่านั้นได้มีการจดัท าและเผยแพร่คู่มือการ
ปฏิบติังานของเจา้พนกังาน โดยมีจุดมุ่งหมายเพื่อเพื่อพฒันาความรู้พื้นฐานเก่ียวกบัวธีิการและปัจจยั
อนัเก่ียวเน่ืองกบัการรวบรวมและตรวจยึดอุปกรณ์อิเล็กทรอนิกส์และส่ืออิเล็กทรอนิกส์49 อนัจะท า
ให้การด าเนินการเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ของเจ้าพนักงานเป็นไปอย่างมี
ประสิทธิภาพและการด าเนินการตามกระบวนการท่ีเหมาะสมท่ีสุด (Best Practice Methodology)  
  การค้นและการยึดอุปกรณ์อิเล็กทรอนิกส์นั้นมีความแตกต่างจากการค้นและยึด
โดยทัว่ไปบางประการ เน่ืองจากลกัษณะของการคน้และยึดอุปกรณ์อิเล็กทรอนิกส์นั้นจะมีความ
ซบัซ้อน อีกทั้ง เจา้หนา้ท่ีท่ีกระท าการคน้และยึดจ าเป็นจะตอ้งมีความรู้และความเขา้ใจในเร่ืองของ
อิเล็กทรอนิกส์เป็นอย่างดี กระทรวงยุติธรรมของสหรัฐอเมริกา (United States Department of 
Justice: DOJ) จึงไดมี้การจดัท าแนวทางในการคน้และยึดคอมพิวเตอร์และไดม้าซ่ึงพยานหลกัฐาน
อิเล็กทรอนิกส์ในการสืบสวนสอบสวนคดีอาญา (Searching and Seizing Computers and Obtaining 
Electronic Evidence in Criminal Investigations) ซ่ึงมีรายละเอียดส าคญัท่ีเจา้หน้าท่ีและพนักงาน
อยัการควรจะปฏิบติัเพื่อการคน้และการยดึ50 ดงัต่อไปน้ี 
   1) ในการคน้อุปกรณ์อิเล็กทรอนิกส์จะตอ้งมีทีมงานซ่ึงประกอบไปดว้ย พนกังาน
สอบสวน (Investigators) ผูเ้ช่ียวชาญทางเทคนิค (Technicians) ผูเ้ช่ียวชาญด้านนิติวิทยาศาสตร์ 
(Forensics Examiners) นกัวิเคราะห์ขอ้มูล (Forensic Analysts) พนกังานอยัการ และผูเ้ช่ียวชาญอ่ืน 
ในการคน้อุปกรณ์อิเล็กทรอนิกส์ส่วนใหญ่ เจา้หน้าท่ีผูรั้บผิดชอบคดีจะจดัการควบคุมและศึกษา
อุปกรณ์อิเล็กทรอนิกส์ท่ีคน้ใหม้ากท่ีสุดเท่าท่ีจะเป็นไปได ้รวมถึงจะเขียนค าใหก้ารแสดงถึงเหตุอนั
ควรท่ีจะท าการคน้ ผูเ้ช่ียวชาญทางเทคนิคจะอธิบายถึงขอ้จ ากดัท่ีจะเกิดข้ึนในการคน้แก่เจา้หน้าท่ี
ผูรั้บผดิชอบคดีและพนกังานอยัการเพื่อการวางแผนในการด าเนินการคน้ แลว้บุคคลดงักล่าวจะเป็น

                                                           
48 Electronic Frontier Foundation.  (2015).  The Communications Assistance for Law Enforcement Act (CALEA) of 
1994.  (Online).  Available: https://www.eff.org/issues/calea.  [2021, May 23]. 
49 United States Secret Service.  (2020).  Best Practices for Seizing Electronic Evidence.  (Online).  Available: 
http://www.forwardedge2.usss.gov/pdf/bestPractices.pdf.  [2020, 13 December]. 
50 ณฐัวสา ฉตัรไพฑูรย ์และคณะ.  อา้งแลว้ เชิงอรรถท่ี 14.  หนา้ 48-53. 
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ผูน้ าในการคน้ดว้ยตนเอง จากนั้นพนกังานอยัการจะทบทวนค าให้การและหมาย ทั้งตรวจสอบวา่
กระบวนการทั้งหมดไดด้ าเนินการตามบทบญัญติัรัฐธรรมนูญฉบบัแกไ้ขคร้ังท่ี 4 และ Rule 41 ของ 
Federal Rules of Criminal Procedure  
   รัฐบาลของสหรัฐอเมริกาจะมีผูเ้ช่ียวชาญทางเทคนิคประจ าอยูห่ลายแห่ง หน่วยงาน
ส่วนใหญ่ซ่ึงมีเจา้หนา้ท่ีสอบสวนจะมีผูเ้ช่ียวชาญทางเทคนิคซ่ึงไดรั้บการอบรมทางดา้นการตรวจ
พิสูจน์คอมพิวเตอร์ (Computer Forensic) ตวัอยา่งเช่น FBI จะมีทีมผูต้รวจสอบวิเคราะห์คอมพิวเตอร์ 
(Computer Analysis Response Team “CART”) หน่วยงานสรรพกร (Internal Revenue Service) จะ
มีผูเ้ช่ียวชาญการกูพ้ยานหลกัฐานคอมพิวเตอร์ท่ียึดมา (Seized Computer Evidence Recovery “SCER”) 
และหน่วยสืบราชการลบัจะมีโครงการเจา้หน้าท่ีผูเ้ช่ียวชาญเร่ือง อาชญากรรมทางอิเล็กทรอนิกส์ 
(Electronic Crime Special Agent Program “ECSAP”) พนกังานสอบสวนจึงควรติดต่อกบัผูเ้ช่ียวชาญ
ทางเทคนิคในหน่วยงานของตน นอกจากน้ีบางหน่วยงานได้จดัอบรมทางเทคนิคแก่เจ้าหน้าท่ี
ผู ้รับผิดชอบคดีเพื่อให้สามารถปฏิบัติหน้าท่ีได้อย่างผู ้เ ช่ียวชาญทางเทคนิคและเจ้าหน้าท่ี
ผูรั้บผิดชอบคดีไม่ตอ้งขอค าปรึกษาจากผูเ้ช่ียวชาญทางเทคนิคและสามารถปฏิบติังานในฐานะ
ผูเ้ช่ียวชาญทางเทคนิคและผูรั้บผดิชอบคดีในขณะเดียวกนั 
   2) ศึกษาเก่ียวกบัระบบคอมพิวเตอร์ท่ีจะคน้ให้มากท่ีสุดเท่าท่ีจะท าไดก่้อนท่ีจะวาง
กลยุทธ์ในการคน้หรือขอหมาย เน่ืองจากหากเจา้หน้าท่ีไม่ไดศึ้กษาอุปกรณ์หรือระบบท่ีอุปกรณ์
อิเล็กทรอนิกส์ใช้อยู่ในขณะท่ีท าการค้นก็อาจจะเกิดความผิดพลาดเก่ียวกับการเรียกดูข้อมูล
สารสนเทศในอุปกรณ์นั้นได ้โดยอุปกรณ์อิเล็กทรอนิกส์มีความแตกต่างกบัไปในแต่ละประเภท 
หรือแมแ้ต่ประเภทเดียวกนัก็อาจจะมีความแตกต่างกนัของฮาร์ดแวร์ ชุดค าสั่ง ระบบปฏิบติัการ และ
โครงแบบระบบ อีกทั้ง การไดร้ายละเอียดและความชดัเจนของสารสนเทศในอุปกรณ์อิเล็กทรอนิกส์ท่ี
จะท าการคน้ยงัมีความส าคญัต่อกฎหมายท่ีจะน ามาใชใ้นการพิจารณาถึงการรับฟังพยานหลกัฐาน
นั้นดว้ยเช่นกนั 
   3) ก าหนดกลยุทธ์ในการด าเนินการคน้และแผนส ารองตามสารสนเทศท่ีไดท้ราบ
เก่ียวกบัระบบปฏิบติัการท่ีจะท าการคน้ ตวัอย่างเช่น เจา้หน้าท่ีจะคน้คอมพิวเตอร์ดงักล่าวท่ีอยูใ่น
เคหสถาน หรือจะเข้าไปในเคหสถานแล้วน าฮาร์ดแวร์ทั้ งหมดออกไปค้นนอกเคหสถานนั้น 
เจา้หนา้ท่ีจะท าส าเนาแฟ้มแต่ละแฟ้มไดห้รือไม่ หรือจะท าส าเนาของฮาร์ดไดร์ฟทั้งหมดไดห้รือไม่ 
เจา้หน้าท่ีจะท าอย่างไรหากแผนท่ีวางไวล้้มเหลว หรือหากฮาร์ดแวร์หรือชุดค าสั่งของอุปกรณ์
อิเล็กทรอนิกส์แตกต่างกนัอยา่งมากจากท่ีไดค้าดเอาไว ้การตดัสินใจในส่ิงเหล่าน้ีข้ึนอยูก่บัปัจจยัต่าง ๆ 
เป็นตน้ ในทางปฏิบติัและทางกฎหมาย ในคดีส่วนใหญ่ทีมท่ีท าการคน้จะเลือกกลยทุธ์ในการคน้ท่ีดี
ท่ีสุดและวางแผนกลยทุธ์ส ารองในกรณีท่ีกลยทุธ์ท่ีเลือกไวไ้ม่สามารถปฏิบติัได ้
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   4) ร่างหมายโดยให้ความส าคัญเป็นพิเศษกับการระบุถึงส่ิงของท่ีจะค้นและ
ทรัพยสิ์นท่ีจะยดึอยา่งชดัเจน รวมถึงการอธิบายความเป็นไปไดใ้นกลยทุธ์การคน้ ตลอดถึงประเด็น
ในทางปฏิบติัและขอ้กฎหมายซ่ึงใชใ้นการวางกลยทุธ์ในค าใหก้ารท่ีใชใ้นการขอหมาย 
  นอกจากน้ี หน่วยงานรักษากฎหมายระดับประเทศของสหรัฐอเมริกา The United 
States Secret Service (USSS) ท่ีมีหน้าท่ีรักษาความปลอดภยัของบุคคลส าคัญของประเทศและ
สืบสวนสอบสวนคดีอาชญากรรม ได้ร่วมกับองค์กรอ่ืนจัดท าคู่มือ Best Practices for Seizing 
Electronic Evidence เพื่อเป็นแนวทางใหก้บัต ารวจสายตรวจ ต ารวจสายสืบ และพนกังานสอบสวน
รู้ถึงวธีิการใชอุ้ปกรณ์อิเล็กทรอนิกส์ในการกระท าความผิดหรือใชเ้ป็นอุปกรณ์ในการเก็บขอ้มูลอนั
เก่ียวกบัการกระท าความผดิ  
  สถาบนัยุติธรรมแห่งชาติสหรัฐ หรือ เอ็นไอเจ (National Institute of Justice: NIJ) 
ไดมี้การจดัท าคู่มือเก่ียวกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์หลายฉบบั คือ Forensic 
Examination of Digital Evidence: A Guide for Law Enforcement, Electronic Crime Scene Investigation: 
A Guide for First Responders ท่ีมีการปรับปรุงแกไ้ขถึงสองฉบบั, Electronic Crime Scene Investigation: 
An On-the-Scene Reference for First Responders และ Digital Evidence in the Courtroom: A Guide 
for Law Enforcement and Prosecutors ซ่ึงคู่มือแต่ละฉบบัจะเป็นแนวทางขั้นตอนในการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ หากแต่จะเห็นไดว้า่ คู่มือขา้งตน้เป็นเพียงแนวทางปฏิบติัท่ีใชเ้ป็นการ
ทัว่ไปเท่านั้น ไม่ได้มีกฎหมายหรือแนวค าพิพากษาศาลท่ีก าหนดให้จ  าเป็นจะต้องปฏิบัติตาม
แนวทางท่ีก าหนดไวใ้นคู่มือนั้น  
  กล่าวโดยสรุปคือ กฎหมายของสหรัฐอเมริกานั้นมีรัฐธรรมนูญสหรัฐอเมริกาแก้ไข
เพิ่มเติมฉบบัที่ 4 เป็นบทบญัญติัรับรองสิทธิของประชาชนในความเป็นส่วนตวัของบุคคล วาง
หลกัให้การคน้จะตอ้งกระท าโดยมีหมายคน้ซ่ึงรวมถึงการคน้พยานหลกัฐานอิเล็กทรอนิกส์และมี
บทบัญญัติก าหนดวิธีปฏิบติัในกรณีท่ีเจ้าพนักงานจะท าการค้นหรือยึดพยานหลักฐานภายใต้
รัฐธรรมนูญปรากฎในกฎหมายวิธีพิจารณาความอาญาของของสหพนัธรัฐ (Federal Rules of Criminal 
Procedure) อีกทั้ ง มีกฎหมายอ่ืน ๆ ท่ีก าหนดถึงอ านาจของเจ้าพนักงานในการได้มาซ่ึงข้อมูล
อิเล็กทรอนิกส์อีกดว้ย ส่วนแนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของสหรัฐอเมริกา
นั้นมีองค์การและหน่วยงานท่ีเก่ียวขอ้งหลายแห่งไดจ้ดัท าคู่มือไวเ้พื่อเป็นแนวทางการปฏิบติัของ
เจา้พนกังาน 
  เม่ือพิจารณาแล้วจะเห็นได้ว่า กฎหมายของประเทศไทยไม่ได้มีบทบญัญติัก าหนด
เก่ียวกบัอ านาจของเจา้พนกังานในการได้มาซ่ึงขอ้มูลอิเล็กทรอนิกส์ไวช้ัดเจน มีเพียงบทบญัญติั
เก่ียวกบัอ านาจพนกังานสอบสวนในการเก็บรวบรวมพยานหลกัฐานทัว่ไปซ่ึงตอ้งน ามาเทียบเคียง
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ในการใช้กบัพยานหลกัฐานอิเล็กทรอนิกส์ แตกต่างจากสหรัฐอเมริกาท่ีแนวค าพิพากษาก าหนด
แนวทางไวใ้หส้อดคลอ้งกบัรัฐธรรมนูญสหรัฐอเมริกาแกไ้ขเพิ่มเติมฉบบัท่ี 4 และยงัมีบทบญัญติัใน
กฎหมายวิธีพิจารณาความอาญาของของสหพนัธรัฐ (Federal Rules of Criminal Procedure) กับ
กฎหมายอ่ืนท่ีวางหลักเก่ียวกับการเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ไว ้ในส่วนของ
แนวทางในการเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์นั้นประเทศสหรัฐอเมริกามีความ
คลา้ยคลึงกบัประเทศไทยท่ีมีเพียงคู่มือปฏิบติัเท่านั้น หากแต่ของประเทศสหรัฐอเมริกานั้นจะมีคู่มือ
หลายฉบบัและมีความละเอียดมากกวา่คู่มือของประเทศไทย 
 3.1.2 ประเทศองักฤษ 
 ประเทศองักฤษเป็นประเทศที่ใช้ระบบกฎหมายแบบจารีตประเพณี (Common Law) 
โดยถือเป็นประเทศท่ีมีประวติัศาสตร์และการพฒันาอยา่งเป็นเอกลกัษณ์จากขนบธรรมเนียมจารีต
ประเพณีท่ีสะสมมาอยา่งยาวนาน ทั้งยงัถือเป็นประเทศตน้แบบของกฎหมายจารีตประเพณี51 และมี
รัฐธรรมนูญท่ีไม่เป็นลายลกัษณ์อกัษร (Unwritten Constitution) การพิจารณาคดีส่วนใหญ่ใช้จารีต
ประเพณีและค าพิพากษาของศาลเป็นบรรทดัฐานในการวินิจฉัยคดี รวมถึงมีการใช้กฎหมาย
ลายลกัษณ์อกัษรซ่ึงเป็นกฎหมายของฝ่ายบริหารที่ตราข้ึนโดยที่ฝ่ายบริหารได้รับมอบอ านาจ
จากรัฐสภา และกฎหมายของฝ่ายนิติบญัญติัท่ีตราข้ึนโดยรัฐสภา (British Parliament)52  
  3.1.2.1 อ านาจของเจา้พนกังานในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์  
  กฎหมายท่ีก าหนดหลกัเกณฑ์ในการใช้อ านาจหน้าท่ีของเจา้พนกังานต ารวจในการ
แสวงหาพยานหลักฐานคือ The Police and Criminal Evidence Act 1984 หรือ PACE ท่ี ถือเป็น
กฎหมายวิธีพิจารณาความอาญาของประเทศองักฤษ โดยตราข้ึนเพื่อท าให้การใช้อ านาจของเจา้
พนักงานต ารวจเป็นไปในแนวทางเดียวกันภายใต้ข้อบังคบัท่ีชัดเจนและเพื่อถ่วงดุลสิทธิของ
ประชาชนกบัการใช้อ านาจของเจา้พนกังานต ารวจ53 กฎหมายน้ีไดก้ าหนดเก่ียวกบัการคน้บุคคล

                                                           
51 ส านกัการต่างประเทศ.  (2563).  ความรู้เบื้องต้นเกีย่วกบักฎหมายของประเทศสหราชอาณาจกัร (English Legal 
System).  หน้า 1.  (ออนไลน์).  เขา้ถึงไดจ้าก: https://oia.coj.go.th/th/file/get/file/201809258ae3778aa15944cfbb 
0918034d803590194857.pdf.  [2563, 1 มีนาคม]. 
52 สุพจน์ กิตติรักษนนท์, อดิศกัด์ิ ศรธนะรัตน์, สืบศกัด์ิ แสงดี, แกว้ตา จิตตวิสุทธิกุล และรัฐวิชญ์ อนันตวิทยา
นนท์.  (2563).  บทความเชิงวิชาการเกีย่วกบัระบบกฎหมาย ระบบศาล และกฎหมายล้มละลายของสหราชอาณาจกัร.  
( ออนไลน์ ) .   เ ข้ า ถึ ง ได้ จ าก : https://oia.coj.go.th/th/file/get/file/201902072cdbf374435360531ca8b4176f 2f22 
fb150937.pdf.  [2563, 1 มีนาคม]. 
53 Lawteacher.  (2019).  The Police and Criminal Evidence Act.  (Online).   Available: https://www.lawteache 
r.net/free-law-essays/criminal-law/the-police-and-criminal-evidence-act-law-essay.php.  [2021, March 3]. 
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หรือส่ิงของ อนัรวมถึงพยานหลกัฐานอิเล็กทรอนิกส์ ซ่ึงเจา้หน้าท่ีต ารวจเป็นผูท่ี้มีอ านาจในการ
ตรวจคน้เท่านั้น บุคคลอ่ืนหรือราษฎรไม่สามารถมีอ านาจในการตรวจคน้ตามกฎหมายแต่อย่างใด 
การคน้ของเจา้หนา้ท่ีต ารวจมีอยูส่องกรณี คือการคน้ท่ีสาธารณะและการคน้ในเคหสถาน54  
  การคน้และยดึพยานหลกัฐานตามกฎหมายวธีิพิจารณาความอาญาของประเทศองักฤษ
ตอ้งค านึงถึงแนวความคิดในเร่ืองการคุม้ครองสิทธิมนุษยชนในทางอาญาซ่ึงไดบ้ญัญติัรับรองไวใ้น
กฎบตัรแมคนาคาร์ตา (Magna Carta, 1215) กฎหมายของประเทศองักฤษไดว้างมาตรการควบคุม
และตรวจสอบการท างานของเจา้พนกังานต ารวจโดยองคก์รภายนอกเอาไว ้ขณะเดียวกนัก็ไม่ท าให้
ประสิทธิภาพในการด าเนินงานของเจา้หน้าท่ีลดลง โดยให้เจา้หน้าท่ีของรัฐ ไดแ้ก่ ต ารวจ อยัการ 
และผูพ้ิพากษา สามารถใช้ดุลพินิจในการบงัคบัใช้กฎหมายได้มากข้ึนและในขณะเดียวกนัก็มี
ขอ้บงัคบัท่ีตราข้ึนเพื่อควบคุมการปฏิบติังานเอาไวโ้ดยละเอียด55  
  ประเทศองักฤษก าหนดให้เจา้หน้าท่ีต ารวจสามารถตรวจสอบขอ้มูลท่ีบนัทึกไวใ้น
อุปกรณ์อิเล็กทรอนิกส์ไดต่้อเม่ืออุปกรณ์อิเล็กทรอนิกส์ถูกยึดมาโดยชอบดว้ยกฎหมาย โดยบทบญัญติั
มาตรา 1(2)56 ของ PACE ก าหนดใหเ้จา้หนา้ท่ีต ารวจมีอ านาจในการตรวจคน้บุคคลหรือยานพาหนะได ้
หากมีเหตุอนัสมควรท่ีจะสงสัยว่าหากตรวจคน้แลว้จะพบส่ิงของท่ีถูกขโมย (stolen articles) หรือ
ส่ิงของตอ้งหา้ม (prohibited articles) ซ่ึงส่ิงของตอ้งหา้มภายในมาตราน้ี ไดมี้การใหค้  าจ  ากดัความวา่
เป็นส่ิงของท่ีรวมถึงอาวธุ (offensive weapons) และส่ิงของท่ีใชเ้พื่อการกระท าความผดิต่าง ๆ57  
  ในส่วนเหตุอนัสมควรท่ีจะสงสัย (reasonable suspicion) ท่ีเป็นมูลเหตุเบ้ืองตน้ซ่ึงส่งผล
ให้เจา้หน้าท่ีต ารวจมีอ านาจคน้นั้น ภายใต ้PACE ไดร้ะบุว่ามูลเหตุดงักล่าวจะตอ้งไม่เกิดจากการ
คาดเดา (Hunch) หรือสัญชาตญาณ (Intuition) ของเจา้หนา้ท่ีต ารวจ แต่จะตอ้งมีขอ้มูลพื้นฐานพอสมควร 

                                                           
54 พงษ์เทพ ทรัพย์ศรี.  (2556).  การค้นหาตัวบุคคลในที่รโหฐานในเวลากลางคืนของเจ้าพนักงานต ารวจ.  
วทิยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต สาขาวชิานิติศาสตร์ คณะนิติศาสตร์ปรีดี พนมยงค ์มหาวทิยาลยัธุรกิจ
บณัฑิตย.์  หนา้ 32. 
55 ณรงค ์ใจหาญ และคณะ. (2540). สิทธิผู้ต้องหา จ าเลย และผู้ต้องโทษในคดีอาญา.  รายงานการศึกษาวิจยัเสนอ
ต่อคณะกรรมการกฤษฎีกา.  หนา้ 23. 
56 The Police and Criminal Evidence Act 1984.  Section 1(2) “Subject to subsection (3) to (5) below, a constable— 
 (a) may search— 
 (i)any person or vehicle; 

 (ii)anything which is in or on a vehicle,for stolen or prohibited articles; and 
 (b)may detain a person or vehicle for the purpose of such a search.” 
57 The Police and Criminal Evidence Act 1984.  Section 1(6) “ If in the course of such a search a constable 
discovers an article which he has reasonable grounds for suspecting to be a stolen or prohibited article” 
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จึงจะถือว่าไดเ้ขา้หลกัเกณฑ์ดงักล่าวได ้นอกจากน้ีการเขา้ตรวจคน้โดยอาศยัเหตุปัจจยัเร่ืองสีผิว 
อายุ ทรงผม การแต่งตวั การมีประวตัิอาชญากรรม หรือขอ้มูลอื่น ๆ ที่มีความคลา้ยกนัแต่เพียง
อย่างเดียว กรณีน้ีไม่ถือว่าเป็นเหตุผลท่ีจะสามารถกระท าไดโ้ดยชอบดว้ยกฎหมายหรือถือว่าเป็น
เหตุอนัสมควรแต่อยา่งใด ทั้งน้ีเพื่อหลีกเล่ียงการเลือกปฏิบติัในกรณี Racial Discrimination58 ทั้งน้ี 
บทบญัญติัเก่ียวกบัการใชอ้  านาจในการรวบรวมพยานหลกัฐานของเจา้พนกังาน รายละเอียดการคน้
พยานหลกัฐานอิเล็กทรอนิกส์ตาม The Police and Criminal Evidence Act 1984 (PACE) สามารถ
แยกพิจารณาได้59 ดงัน้ี 
   1) หลกัการคน้ในเคหสถานโดยมีหมายคน้60 
   หลกัการออกหมายคน้เคหสถานในประเทศองักฤษเป็นไปตาม มาตรา 8 ของ PACE 
ที่วางหลกัไวว้่าการคน้เคหสถานจะกระท าได้โดยต ารวจขอหมายคน้จาก Justice of Peace61 
โดยผูพ้ิพากษาจะออกหมายให้ต่อเมื่อมีเหตุอนัควรเช่ือ (reasonable grounds for believing) ว่า 
มีความผิดอาญาประเภทความผิดร้ายแรง62 (indictable offence) เกิดข้ึน และพยานหลกัฐานท่ีจะ
พิสูจน์ความผิดไดซุ้กซ่อนอยู่ในสถานท่ีนั้น แต่พยานหลกัฐานนั้นตอ้งไม่ใช่พยานหลกัฐานท่ีเป็น
ความลบั และค าร้องขอหมายคน้จะตอ้งระบุเหตุอนัควรคน้และพยานหลกัฐานท่ีตอ้งการ คน้ดว้ย 
โดยเหตุท่ีเขา้ไปคน้อาจเป็นเพราะตอ้งการจบับุคคลในสถานท่ีนั้น หรือเพื่อช่วยชีวิตบุคคลท่ีตกอยู่

                                                           
58 อ านาจ เนตยสุภา.  (2546).  หลกัเกณฑก์ารจบัและการคน้ในประเทศองักฤษ.  วารสารนิติศาสตร์, 33 (2), หนา้ 395. 
59 นารี กิตติสมบูรณ์สุข.  อา้งแลว้ เชิงอรรถท่ี 5.  หนา้ 3. 
60 กฤษณะ สราญบุรุษ.  อา้งแลว้ เชิงอรรถท่ี 21.  หนา้ 85-88. 
61 ณรงค ์ใจหาญ.  (2555).  หลกักฎหมายวธีิพจิารณาความอาญา เล่ม 1 (พิมพค์ร้ังท่ี 11 แกไ้ขเพ่ิมเติม).  กรุงเทพฯ: 
วญิญูชน.  หนา้ 51. 
62 ความผิดอาญาของประเทศองักฤษแบ่งออกเป็น 3 ประเภท คือ 1) ความผิดลหุโทษ (Summary offences) เป็น
ความผิดท่ีมีความรุนแรงนอ้ย เช่น ความผิดฐานท าร้ายร่างกายธรรมดา การกระท าท่ีไม่ตั้งใจ การฝ่าฝืนค าสั่งคุม
ประพฤติ เป็นตน้ 2) ความผิดแบบผสม (Either-way offences) เป็นความผิดท่ีก าหนดข้ึนใหม่โดย The Criminal 
Law Act 1980 และต่อมาถูกยกเลิกและบญัญติัไวใ้น The Magistrates' Courts Act 1980  ความผิดประเภทน้ี ไดแ้ก่ 
ความผิดฐานลกัทรัพย ์ฉ้อโกง รับของโจร ความผิดฐานท าให้เสียทรัพย ์ความผิดฐานทะเลาะวิวาท ความผิดฐาน
ขดัขวางจบักมุ ความผิดฐานท าร้ายร่างกายเป็นเหตุใหไ้ดรั้บอนัตรายแก่กาย ความผิดฐานทอดท้ิงเด็ก ความผิดฐาน
ปลอมเอกสาร ความผิดเก่ียวกบัยาเสพติด เป็นตน้ และ 3) ความผิดร้ายแรง (Indictable offences) โดยความผิดใน
ระดบัอุจฉกรรจ์ท่ีมีโทษสูง เช่น เช่น ความผิดฐานฆ่าคนตาย ความผิดฐานชิงทรัพย ์ปลน้ทรัพย ์ความผิดฐานท า
ร้ายร่างกายเป็นเหตุใหบุ้คคลไดรั้บบาดเจ็บสาหสั ความผิดฐานข่มขืนกระท าช าเรา เป็นตน้.  Lconard Jason-Lioyd.  
(2000).  An Introduction to Policing and Police Powers.  Great Britain: Cavendish Publishing. Chapter Updates 
for Police Power of Arrest. 
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ในภยนัตรายซ่ึงอยู่ในบา้นหรือเพื่อปกป้องทรัพยสิ์นที่อาจถูกท าลายในสถานที่นั้น ประกอบกบั
ไม่สามารถติดต่อกบับุคคลใดซ่ึงมีสิทธิอนุญาตให้เขา้ไปในเคหสถานหรือไม่ไดรั้บอนุญาต ยกเวน้
จะแสดงหมายค้นหรือวตัถุประสงค์ในการค้นจะไม่บรรลุผลถ้าเจ้าหน้าท่ีไม่สามารถเข้าไปใน
ทนัทีทนัใด  
   นอกจากจะมีเหตุอนัควรเช่ือวา่มีการกระท าความผดิร้ายแรงแลว้ ยงัจะตอ้งประกอบดว้ย
ขอ้เทจ็จริงตาม PACE มาตรา 8 (3)63 ดงัน้ี  
    (1) เช่ือไดว้่าส่ิงของในสถานท่ีดงักล่าวน่าจะเป็นประ โยชน์ต่อการสอบสวน 
ไม่วา่โดยสภาพของตวัวตัถุนั้นเองหรือการน าไปใชป้ระกอบกบัวตัถุอ่ืน 
    (2) ส่ิ งของนั้นมีแนวโน้มจะเป็นพยานหล ักฐานที่เ กี่ยวข ้อง กล่าวคือ 
เป็นพยานหลกัฐานใด ๆ ก็ตามท่ีสามารถเสนอต่อศาลในคดีนั้น 
    (3) ไม่สามารถติดต่อบุคคลท่ีมีสิทธิให้เจา้พนกังานเขา้ไปในสถานท่ีนั้นหรือ
บุคคลท่ีมีสิทธิใหเ้จา้พนกังานเขา้ถึงพยานหลกัฐานนั้น หรือหากไม่มีหมายคน้แลว้จะไม่สามารถเขา้
ไปในสถานท่ีนั้นได ้หรือวตัถุประสงคข์องการคน้จะเสียไปหากไม่สามารถเขา้ไปในสถานท่ีนั้นได้
ทนัทีเม่ือไปถึง 
   จากท่ีกล่าวมาขา้งตน้ จะเห็นว่าประเทศองักฤษก าหนดให้ออกหมายคน้เพื่อพบ
พยานหลกัฐานในการกระท าความผิดจะตอ้งเป็นความผิดท่ีมีความร้ายแรงเท่านั้น จึงไม่มีการออก
หมายคน้เพื่อพบและยดึส่ิงของท่ีเป็นพยานหลกัฐานในการกระท าความผิดเล็กนอ้ย แต่จะมีการออก
หมายเรียก (summon) โดยศาลแขวง (Magistrate Court) ตามมาตรา 97 ของ Magistrates' Courts Act 1980 
จึงไม่มีการออกหมายค้นและยึดพยานหลักฐานอิเล็กทรอนิกส์ในคดีท่ีมีฐานความไม่รุนแรง
เช่นเดียวกนั ยกเวน้ในกรณีการออกหมายกนัเพื่อพบส่ิงของตอ้งห้ามมิใหมี้ไวใ้นครอบครอง ส่ิงของ
ท่ีไดจ้ากการกระท าความผิด หรือส่ิงของท่ีไดใ้ชห้รือจะใชใ้นการกระท าความผิดนั้น แมว้า่มาตรา 8 
ของ PACE จะไม่มีก าหนดไวโ้ดยเฉพาะเจาะจง แต่ศาลก็มีอ านาจออกหมายค้นเพื่อพบและยึด

                                                           
63 The Police and Criminal Evidence Act 1984. Section 8(3) “The conditions mentioned in subsection (1) (e) above 
are— 

(a) that it is not practicable to communicate with any person entitled to grant entry to the premises; 
(b) that it is practicable to communicate with a person entitled to grant entry to the premises but it is not 

practicable to communicate with any person entitled to grant access to the evidence; 
(c) that entry to the premises will not be granted unless a warrant is produced; 
(d) that the purpose of a search may be frustrated or seriously prejudiced unless a constable arriving at 

the premises can secure immediate entry to them.” 
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ส่ิงของดงักล่าวได ้เน่ืองจากส่ิงของท่ีไดใ้ชห้รือจะใชใ้นการกระท าความผิดยอ่มเป็นพยานหลกัฐาน
ท่ีเก่ียวขอ้งในการกระท าความผดินั้น  
   2) หลกัการคน้ในเคหสถานโดยไม่มีหมายคน้ 
   หลกัเกณฑใ์นการคน้เคหสถานโดยไม่มีหมายคน้ตาม PACE สามารถแยกประเภท
ของการคน้เคหสถานโดยไม่มีหมายคน้เป็น 3 ประเภท ท่ีเช่ือมโยงกบัการจบักุม คือ การคน้ใน
เคหสถานเพื่อจบักุม การคน้เคหสถานในขณะจบักุม และการคน้เคหสถานภายหลงัการจบักุม 
ซ่ึงการคน้โดยไม่มีหมายท่ีเก่ียวขอ้งกบัการคน้และยดึเพื่อให้ไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์
นั้นจะพิจารณาจากการคน้เคหสถานในขณะจบักุมและการคน้เคหสถานภายหลงัการจบักุม 
    (2.1) การคน้เคหสถานในขณะจบักุม64 ในขณะท่ีเจา้พนกังานกระท าการจบักุม
บุคคลใดบุคคลหน่ึง นอกจากเจา้พนกังานผูน้ั้นจะมีอ านาจตรวจคน้ตวัผูถู้กจบักุมเพื่อยึดส่ิงของหรือ
อาวุธท่ีจะเป็นอนัตรายต่อเจา้พนกังานหรือผูอ่ื้นหรือถูกใชใ้นการหลบหนี ตลอดจนพยานหลกัฐาน
ท่ีเก่ียวขอ้งกบัการกระท าความผิดแลว้มาตรา 32(2)(b) ยงัไดใ้ห้อ านาจเจา้พนกังานในการตรวจคน้
สถานท่ีหากบุคคลนั้นถูกจบักุมในความผิดอาญาร้ายแรงเพื่อหาพยานหลกัฐานท่ีเก่ียวขอ้งกบัการ
กระท าความผดินั้น โดยสถานท่ีท่ีเจา้พนกังานมีอ านาจตรวจคน้ ไดแ้ก่ 
     1. สถานท่ีท่ีบุคคลนั้นอยูใ่นขณะถูกจบักุม 
     2. สถานท่ีท่ีบุคคลนั้นเพิ่งเขา้ไปในทนัทีทนัใดก่อนถูกจบักุม 
    ทั้งน้ี การคน้สถานท่ีดงักล่าวจะกระท ามิได ้หากไม่ไดมี้เหตุอนัควรเช่ือว่าจะมี
พยานหลกัฐานดงักล่าวอยูใ่นสถานท่ีนั้น ตาม PACE มาตรา 32(6)65 และ หากสถานท่ีนั้นเป็นท่ีอยู่
อาศยัของบุคคลตั้งแต่สองคนข้ึนไปซ่ึงแยกออกจากกนัได ้อ านาจคน้สถานท่ีจะจ ากดัเฉพาะการกนั
ในส่วนท่ีผูน้ั้นอยู่ในขณะถูกจบักุม หรือเพิ่งเขา้ไปในทนัทีทนัใดก่อนถูกจบักุม หรือการกนัพื้นท่ี
ส่วนกลางของอาการสถานท่ีนั้น ซ่ึงไดจ้ดัไวเ้พื่อใชป้ระโยชน์ร่วมกบัเท่านั้นตามมาตรา 32(7)66 
                                                           
64 กฤษณะ สราญบุรุษ.  อา้งแลว้ เชิงอรรถท่ี 21.  หนา้ 91. 
65 The Police and Criminal Evidence Act 1984.  Section 32(6) “A constable may not search premises in the exercise of the 
power conferred by subsection (2)(b) above unless he has reasonable grounds for believing that there is evidence 
for which a search is permitted under that paragraph on the premises.” 
66 The Police and Criminal Evidence Act 1984.  Section 32(7) “In so far as the power of search conferred by subsection 
(2)(b) above relates to premises consisting of two or more separate dwellings, it is limited to a power to search— 

(a)any dwelling in which the arrest took place or in which the person arrested was immediately before 
his arrest; and 

(b)any parts of the premises which the occupier of any such dwelling uses in common with the occupiers 
of any other dwellings comprised in the premises.” 
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    หลกัการคน้ในเคหสถานของบุคคลภายนอกซ่ึงผูต้อ้งหาอยูใ่นขณะถูกจบักุมน้ี 
เป็นหลกักฎหมายจารีตประเพณีตามแนวค าพิพากษาของศาลท่ีให้ความเห็นไวว้า่ พลเมืองผูบ้ริสุทธ์ิ
มีหนา้ท่ีให้ความช่วยเหลือแก่เจา้พนกังานในการปราบปรามการกระท าความผิดโดยตอ้งไม่ช่วยเหลือ
ผูก้ระท าความผิดในการซุกซ่อนพยานหลกัฐาน แต่ก็ไดว้างหลกัเกณฑ์ในการคน้เพื่อเป็นประกนั
สิทธิเสรีภาพของบุคคลมิใหถู้กกระทบจากการคน้ในกรณีดงักล่าวจนเกินควร67 ดงัน้ี 
     1. การคน้สถานท่ีท่ีผูถู้กจบักุมอยูใ่นขณะจบักุมจะตอ้งเป็นการคน้สืบเน่ือง
จากการกระท าความผดิร้ายแรง (indictable offence) 
     2. เจ้าพนักงานเช่ือว่ามีส่ิงของท่ีได้มาจากการกระท าความผิดใช้ในการ
กระท าความผดิ หรือเป็นพยานหลกัฐานส าคญัในความผดิอยูใ่นสถานท่ีนั้น 
     3. เจา้พนักงานเช่ือว่าผูค้รอบกรองสถานท่ีนั้น เป็นผูร่้วมกระท าความผิด 
ผูใ้ช้ หรือผูส้นบัสนุนการกระท าความผิด หรืออย่างน้อยท่ีสุดผูค้รอบครองสถานท่ีปฏิเสธการคน้
โดยไม่มีเหตุผลสมควรอยา่งยิง่ 
     4. เจา้พนกังานจะตอ้งไม่ยดึหรืออายดัส่ิงของนั้นเป็นระยะเวลานานเกินกวา่
ความจ าเป็นเพื่อท าใหก้ารสอบสวนลุล่วง 
    (2.2) การคน้เคหสถานภายหลงัการจบักุม68 เจา้พนักงานมีอ านาจท่ีจะเขา้ไป
หรือคน้สถานท่ีท่ีผูถู้กจบัในคดีความผิดอาญาร้ายแรง (indictable offences) เป็นผูค้รอบครองดูแล
หากมีเหตุอนัควรสงสัยวา่จะมีพยานหลกัฐานเก่ียวกบัการกระท าความผดินั้น หรือมีพยานหลกัฐาน
ในคดีอาญาร้ายแรงอ่ืนท่ีเก่ียวขอ้งกบัการกระท าความผิด หรือคลา้ยกบัการกระท าความผิดนั้น เพื่อ
จบักุมตวัผูก้ระท าความผิด เจ้าหน้าท่ีต ารวจต้องมีเหตุผลเพียงพอท่ีท าให้เช่ือว่าหลกัฐานอยู่ใน
บริเวณสถานท่ีนั้นตามท่ีก าหนดไวใ้นมาตรา 1869 ของ PACE ทั้งน้ี การคน้ในกรณีน้ีจะกระท าได้
ต่อเม่ือเป็นการคน้ก่อนท่ีจะน าตวับุคคลดงักล่าวไปยงัสถานีต ารวจหรือก่อนท่ีจะไดรั้บการประกนั
ตวัภายใตม้าตรา 30A และไดรั้บอนุญาตเป็นลายลกัษณ์อกัษรจากเจา้พนกังานในระดบั inspector 
หรือระดบัท่ีสูงกวา่ 
                                                           
67 Ghani V. Joncs, (1969) 3 ALL E. R. 1700. 
68 กฤษณะ สราญบุรุษ.  อา้งแลว้ เชิงอรรถท่ี 21.  หนา้ 92-94. 
69 The Police and Criminal Evidence Act 1984.  Section 18(1) “Subject to the following provisions of this section, 
a constable may enter and search any premises occupied or controlled by a person who is under arrest for an 
offence, if he has reasonable grounds for suspecting that there is on the premises evidence, other than items 
subject to legal privilege, that relates— 

(a) to that offence; or 
(b) to some other offence which is connected with or similar to that offence.” 
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    ในกรณีที่ไม่ไดร้ับอนุญาตเป็นลายลกัษณ์อกัษร ตอ้งเป็นไปตามเง่ือนไขวา่ 
การน าตวับุคคลท่ีถูกจบัไปยงัสถานท่ีดงักล่าวเพื่อท าการคน้มีความจ าเป็น (necessary) เพื่อประโยชน์
ต่อการสอบสวน (Effective investigation) ยิ่งกวา่การน าตวับุคคลดงักล่าวไปยงัสถานีต ารวจ ซ่ึงไดแ้ก่
การท่ีเจา้พนกังานเช่ือวา่มีพยานหลกัฐานท่ีจะถูกโยกยา้ย ท าลาย หากเจา้พนกังานไม่พาผูถู้กจบักุม
ไปคน้ที่รโหฐานที่เขา้ครอบครองดูแลในทนัใด ทั้งน้ี เจา้พนักงานจะตอ้งแจง้ต่อพนักงานผูอ่ื้น
ในระดบั inspector หรือระดบัท่ีสูงกว่าให้เร็วท่ีสุดเท่าท่ีจะท าได้ภายหลงัจากท่ีไดท้  าการคน้ และ
เจา้หนา้ท่ีผูอ้นุญาตเป็นลายลกัษณ์อกัษร หรือไดรั้บแจง้การคน้มีหนา้ท่ีท าบนัทึกเป็นลายลกัษณ์อกัษร 
โดยระบุรายละเอียดเก่ียวกบัเหตุในการท าการคน้ ลกัษณะของพยานหลกัฐานท่ีไดม้าจากการคน้นั้น 
โดยหากบุคคลที่ถูกจบักุมยงัคงอยู่ในความควบคุมของเจา้พนกังานต ารวจในขณะที่ท  าบนัทึก 
เจา้พนกังานอาจท าบนัทึกดงักล่าวในฐานะท่ีเป็นส่วนหน่ึงของบนัทึกการจบักุม 
   จากท่ีกล่าวมาขา้งตน้ จะเห็นวา่ PACE ไม่มีบทบญัญติัใหอ้ านาจเจา้พนกังานท าการคน้
โดยไม่มีหมายคน้ เพียงเพราะเหตุว่าเจา้พนักงานมีเหตุอนัควรเช่ือว่าก าลงัจะมีการโยกยา้ยหรือ
ท าลายพยานหลกัฐานก่อนท่ีจะขอหมายคน้จากศาลมาได ้แต่การคน้โดยไม่มีหมายคน้จะกระท าได้
ต่อเม่ือมีเหตุผลเก่ียวเน่ืองกบัการจบักุมผูก้ระท าความผิดเป็นหลกั เม่ือมีเหตุผลเก่ียวเน่ืองกบัการจบั
และมีเหตุอนัควรสงสัยเก่ียวกบัพยานหลกัฐานอิเล็กทรอนิกส์ เจา้พนกังานต ารวจจึงจะมีอ านาจท่ีจะ
ท าการคน้เพื่อใหไ้ดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์นั้น 
   3) การคน้เพื่อยึดส่ิงของ70 ตามมาตรา 1971 ของ PACE ไดใ้ห้อ านาจเจา้หน้าท่ีต ารวจ
ในการตรวจคน้เพื่อแสวงหาและยืดส่ิงของไม่ว่าจะได้มีการจบักุมผูก้ระท าความผิดเกิดข้ึนแล้ว

                                                           
70 เสริมสิริ ลีวาณิชยกุล.  (2549).  การบังคับใช้กฎหมายเกีย่วกบัการค้น: ศึกษากรณีพระราชบัญญัติการสอบสวน
คดพีเิศษ พ.ศ. 2547.  วทิยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ จุฬาลงกรณ์มหาวทิยาลยั.  หนา้ 175. 
71 The Police and Criminal Evidence Act 1984.  Section 19 “(1) The powers conferred by subsections (2), (3) and 
(4) below are exercisable by a constable who is lawfully on any premises. 
 ( 2)  The constable may seize anything which is on the premises if he has reasonable grounds for 
believing— 
 (a) that it has been obtained in consequence of the commission of an offence; and 
 (b) that it is necessary to seize it in order to prevent it being concealed, lost, damaged, altered or destroyed. 
 ( 3) The constable may seize anything which is on the premises if he has reasonable grounds for 
believing— 
 (a) that it is evidence in relation to an offence which he is investigating or any other offence; and 
 (b) that it is necessary to seize it in order to prevent the evidence being concealed, lost, altered or destroyed. 
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หรือไม่ก็ตาม โดยมาตรา 19 (4) ก าหนดใหอ้าจเรียกขอ้มูลซ่ึงถูกจดัเก็บไวใ้นรูปแบบอิเล็กทรอนิกส์ 
(Stored in an electronic form) และสามารถเขา้ถึงได้จากพยานหลกัฐานซ่ึงถูกจดัท าในรูปแบบท่ี
สามารถจดัเก็บ มองเห็น และอ่านออกได้ และมาตรา 20 ซ่ึงก าหนดเก่ียวกบัส่วนขยายในการใช้
อ านาจในการยึดขอ้มูลคอมพิวเตอร์ของเจา้พนกังาน หากแต่การใชอ้  านาจตรวจคน้ดงักล่าวจะตอ้ง
อยูภ่ายใตห้ลกัเกณฑท่ี์วา่ เจา้หนา้ท่ีต ารวจจะตอ้งมีเหตุผลอนัสมควรท่ีเช่ือไดว้า่ส่ิงของท่ีจะแสวงหา
โดยการตรวจค้นนั้น จะเป็นพยานหลกัฐานที่มีความเกี่ยวข ้องกบัการกระท าความผิดอาญา 
โดยไม่ตอ้งค านึงวา่จะเป็นความผดิอาญาท่ีเจา้หนา้ท่ีต ารวจผูต้รวจคน้ผูน้ั้นท าการสอบสวนหรือไม่
ก็ตามและตอ้งปรากฏเหตุหรือขอ้เท็จจริงอนัจ าเป็นท่ีจะตอ้งยึดส่ิงของดงักล่าวเพื่อป้องกนัการซุก
ซ่อน ปกปิด สูญหาย หรือถูกท าลาย ทั้งน้ี ตาม PACE มาตรา 18(8)72 ก าหนดใหเ้จา้ของบา้นท่ีท าการ
คน้ส่ิงของนั้นร้องขอ เม่ือเจา้พนักงานต ารวจท าการคน้แล้ว จะตอ้งท าบนัทึกการคน้และบนัทึก
รายการส่ิงของท่ีคน้และยดึเพื่อมอบใหแ้ก่เจา้ของบา้นท่ีร้องขอ  
   เจา้พนกังานต ารวจสามารถใชว้ิธีน าเคร่ืองคอมพิวเตอร์หรือเคร่ืองมืออิเล็กทรอนิกส์
อ่ืนเช่ือมเขา้ไปในระบบเฉพาะของส านกังานและระบบเครือข่ายอินเตอร์เน็ต เพื่อเขา้ไปตรวจคน้
ขอ้มูลอิเล็กทรอนิกส์ท่ีถูกบนัทึกไวภ้ายในอุปกรณ์นั้น โดยจะตอ้งขอหมายจากผูพ้ิพากษาเซอร์กิต 
(Circuit Judge) เท่านั้น จะไม่สามารถขอหมายผูพ้ิพากษาศาลแขวง หรือ Justice of the Peace 
ได้เหมือนการขอหมายคน้ทัว่ไป อีกทั้ง ศาลจะออกหมายให้ต่อเม่ือไต่สวนไดค้วามว่า "มีเหตุอนั
ควรเช่ือว่าพยานหลักฐานท่ีเก่ียวกับการสอบสวนในคดีความผิดเป็น ความผิดอาญาร้ายแรง” 
(Serious Arrestable Offence) ซ่ึงเกิดข้ึนในสถานท่ีนั้น ถา้ไม่ท าการเช่ือมต่อเขา้ไปภายในอุปกรณ์

                                                           

 (4) The constable may require any information which is [stored in any electronic form] and is accessible 
from the premises to be produced in a form in which it can be taken away and in which it is visible and legible 
[or from which it can readily be produced in a visible and legible form] if he has reasonable grounds for 
believing— 
 (a) that— 
  (i)it is evidence in relation to an offence which he is investigating or any other offence; or 
  (ii)it has been obtained in consequence of the commission of an offence; and 
 (b) that it is necessary to do so in order to prevent it being concealed, lost, tampered with or destroyed...” 
72 The Police and Criminal Evidence Act 1984.  Section 18(8) “If the person who was in occupation or control of 
the premises at the time of the search is in police detention at the time the record is to be made, the officer shall 
make the record as part of his custody record.” 
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นั้นจะไม่ได้มาซ่ึงพยานหลกัฐานดงักล่าว และในการคน้นั้นจะได้มาซ่ึงพยานหลกัฐานอันเป็น
ประโยชน์ต่อสาธารณชน73 
   4) การไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์จากกฎหมายอ่ืนท่ีเก่ียวขอ้ง 
   ประเทศองักฤษไดมี้การตรากฎหมายลายลกัษณ์อกัษรท่ีเก่ียวขอ้งกบัการเขา้ถึงหรือ
ไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ไวห้ลายฉบบัดว้ยกนั โดยแต่ละฉบบัจะก าหนดขอบเขตการ
ใช้อ านาจของเจา้พนกังานต ารวจของประเทศองักฤษในการไดม้าและเขา้ถึงขอ้มูล อิเล็กทรอนิกส์
และมีว ัตถุประสงค์แตกต่างกันไป เช่น UK Regulation of Investigatory Powers Act 2000 เ ป็น
พระราชบญัญติัท่ีให้อ านาจรัฐในแสวงหาขอ้มูลท่ีเก่ียวกบัการส่ือสาร โดยก าหนดให้ขอ้มูลท่ีระบุ
ต าแหน่งเคร่ืองมือและอุปกรณ์ท่ีมีการส่งขอ้มูลหรือรับขอ้มูล เป็นส่วนหน่ึงของขอ้มูลการจราจร
เครือข่าย (traffic data)74 โดยขอ้มูลการจราจรเครือข่าย รวมถึงขอ้มูลเก่ียวกบัต าแหน่งอุปกรณ์ท่ีการ
ส่ือสารเม่ือมีการส่ือสารท่ีเกิดข้ึน75 หรือ พระราชบญัญติัอ านาจการสืบสวน (Investigatory Powers 
Act 2016 หรือ IPA) วตัถุประสงค ์ส าคญัเพื ่อรักษาความปลอดภยัต่อความมั่นคงของชาติ 
แนวทางและกระบวนการการบงัคบัใช้กฎหมาย และอ านาจรัฐอ่ืน ๆ ท่ีเก่ียวขอ้งกบัการเขา้สืบสวน
ข้อมูลการติดต่อส่ือสารของประชาชน โดยคลอบคลุมถึงอ านาจในการดักข้อมูลการส่ือสาร 
(Interception) การเก็บรักษาขอ้มูล การไดม้าซ่ึงขอ้มูลการส่ือสารและการใชอุ้ปกรณ์เพื่อใหไ้ดม้าซ่ึง
ขอ้มูลส่ือสาร ซ่ึงตอ้งกระท าภายใตอ้  านาจและวิธีการตามท่ีก าหนดในพระราชบญัญติัฉบบัดงักล่าว
เท่านั้ น76 อีกทั้ ง หน่วยงานของรัฐสามารถท่ีจะร้องขอหรือก าหนดให้ผูใ้ห้บริการเว็บไซต์ ผู ้
ให้บริการ โทรคมนาคม หรือผูใ้ห้บริการอ่ืน ๆ ตอ้งด าเนินการเก็บขอ้มูลส่ือสารของผูใ้ช้บริการ77 
เป็นตน้ 
 
                                                           
73 ณรงค ์ใจหาญ และคณะ. อา้งแลว้ เชิงอรรถท่ี 55.  หนา้ 52. 
74 TSO (The Stationery Office).  (2015).  Acquisition and Disclosure of Communications Data Code of Practice.  
(Online).  Available: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/ 
426248/Acquisition_and_Disclosure_of_Communications_Data_Code_of_Practice_March_2015.pdf.  [2021, June 11]. 
75 รัชดาพร ต่อสกุล.  (2562).  พยานหลกัฐานท่ีระบุต าแหน่งการใชง้านโทรศพัท์เคล่ือนท่ีของผูก้ระท าความผิด
อาญา.  วารสารบัณฑิตศึกษานิติศาสตร์, 12 (2), หนา้ 287. 
76 รัฐสภา จุรีมาศ และคณะ.  (2562).  การให้รัฐเข้าถงึและได้มาซ่ึงข้อมูลทีบุ่คคลส่ือสารถงึกนัในสหราชอาณาจักร.  
โครงการศึกษาวจิยัเสนอต่อสถาบนัพระปกเกลา้.  หนา้ 18-19. 
77 Alan Travis.  (2016).  Snooper's charter' bill becomes law, extending UK state surveillance.  (Online). Available: 
https://www.theguardian.com/world/2016/nov/29/snoopers-charter-bill-becomes-law-extending-uk-state-surveillance.  
[2018, December 4]. 
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  3.1.2.2 แนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์  
  สมาคมต ารวจของประเทศองักฤษ หรือองค์กร Association of Chief Police Officers 
(ACPO) ได้มีการจัดท าคู่มือ Good Practice Guide for Computer based Electronic Evidence78 ข้ึน 
ซ่ึงคู่มือน้ีเป็นแนวปฏิบติัของบุคคลท่ีตอ้งท าการคน้หรือยา้ยอุปกรณ์อิเล็กทรอนิกส์จากสถานท่ีอ่ืน 
เจา้พนักงานท่ีตอ้งวางแผลและจดัการกบัการยืนยนั การน าเสนอ และการจดัเก็บพยานหลกัฐาน
อิเล็กทรอนิกส์ หรือบุคคลอ่ืน ๆ ท่ีตอ้งเก่ียวขอ้งกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ คู่มือ
ฉบบัน้ีได้มีการพฒันาปรับปรุงหลายฉบบัด้วยกัน โดยฉบบัล่าสุดมีรายละเอียดส าคญัเก่ียวกับ
หลกัการปฏิบติัต่อพยานหลกัฐานอิเล็กทรอนิกส์ คือ 
  หลกัการท่ี 1 ห้ามมิให้มีการด าเนินการใด ๆ ของเจา้หน้าท่ี ซ่ึงจะส่งผลท าให้มีการ
เปล่ียนแปลงต่อพยานหลกัฐาน 
  หลกัการท่ี 2 เม่ือเช่ือวา่มีความผิดเกิดข้ึนจริง แต่มีหลกัฐานไม่เพียงพอ ตอ้งใชเ้จา้หนา้ท่ี
ท าการตรวจสอบหาหลกัฐานในอุปกรณ์อิเล็กทรอนิกส์นั้น จ  าเป็นอย่างยิ่งที่จะตอ้งด าเนินการ
โดยเจา้หน้าท่ีผูมี้ความช านาญด้านการตรวจสอบพยานหลกัฐานอิเล็กทรอนิกส์  ซ่ึงตอ้งสามารถ
อธิบายส่ิงท่ีไดด้ าเนินการ และผลการตรวจสอบได ้
  หลกัการที่ 3 ตรวจสอบให้แน่ใจว่า ส่ิงที่ไดส้ าเนาที่มาจากพยานหลกัฐานตน้ฉบบั 
มีความถูกตอ้งตรงกนัทุกประการ 
  หลกัการท่ี 4 เจา้หนา้ท่ีผูป้ฏิบติัตอ้งแน่ใจวา่การปฏิบติัทุกขั้นตอนท่ีไดด้ าเนินการมาแลว้
นั้น เป็นไปตามกฎขอ้บงัคบัตามกฎหมายทุกประการ 
  อีกทั้ง มีการก าหนดแนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ใน
สถานท่ีเกิดเหตุ (Crime Scene) เครือข่ายท่ีพกัอาศยัและระบบเครือข่ายไร้สาย (Home Networks & 
Wireless Technology) ตรวจพิสูจน์ระบบเครือข่ายและข้อมูลท่ีสามารถสูญหายได้ (Network 
forensics & volatile data) พนักงานสืบสวน (Investigating Personnel) การกู้คืนพยานหลักฐาน 
(Evidence Recovery) สวสัดิการในท่ีท างาน (Welfare in the workplace) การควบคุมภาพอนาจารเด็ก 
(Control of paedophile images) พยานท่ีปรึกษาภายนอกและผูท้  าการตรวจพิสูจน์ (External consulting 
witnesses & forensic contractors) การเปิดเผยข้อมูล (Disclosure) การกู้คืนพยานหลักฐานท่ีเป็น
วดีิโอหรือกลอ้งวงจรปิด (Retrieval of video & CCTV evidence) คู่มือส าหรับการยดึและตรวจสอบ

                                                           
78 Association of Chief Police Officers (ACPO).  (2007).  Good Practice Guide for Computer based Electronic 
Evidence official release version 4. (Online). Available: https://www.7safe.com/docs/default-source/default-
document-library/acpo_guidelines_computer_evidence_v4_web.pdf.  [2020, December 13]. 
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พยานหลักฐานท่ีเป็นมือถือ (Guide for mobile phone seizure & examination) หรือข้อมูลอ่ืนท่ี
เก่ียวขอ้งกบัพยานหลกัฐานอิเล็กทรอนิกส์และการไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ 
  กล่าวโดยสรุปคือ ประเทศองักฤษนั้นใช้จารีตประเพณีและค าพิพากษาของศาล
เป็นบรรทดัฐานในการพิจารณาคดี หากแต่ก็ยงัคงมีบทบญัญติัก าหนดเก่ียวกบัการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์โดยเจา้พนกังานปรากฏใน The Police and Criminal Evidence Act 1984 
(PACE) ซ่ึงเป็นพระราชบัญญัติท่ีก าหนดอ านาจของเจ้าพนักงานต ารวจ และมีกฎหมายอ่ืนท่ี
เก่ียวข้องก าหนดเก่ียวกับการได้มาซ่ึงพยานหลักฐานอิเล็กทรอนิกส์ท่ีมีว ัตถุประสงค์หรือ
จุดมุ่งหมายเพื่อคุม้ครองสิทธิและเสรีภาพของประชาชน รวมถึงองคก์ร Association of Chief Police 
Officers (ACPO) ไดมี้การจดัท าคู่มือ Good Practice Guide for Computer based Electronic Evidence 
เพื่อเป็นแนวปฏิบติัของบุคคลท่ีตอ้งท าการคน้หรือยา้ยอุปกรณ์อิเล็กทรอนิกส์อีกดว้ย 
  เมื่อพิจารณาแลว้จะเห็นไดว้่า กฎหมายของประเทศองักฤษในส่วนของอ านาจของ
เจา้พนกังานต ารวจนั้นมีบทบญัญติัก าหนดไวใ้น The Police and Criminal Evidence Act 1984 (PACE) 
ซ่ึงถือเป็นกฎหมายท่ีคลา้ยกบักฎหมายวิธีพิจารณาความอาญาของประเทศไทย ดว้ยเป็นกฎหมาย
ก าหนดเก่ียวกบัหลกัเกณฑ์และการใช้อ านาจของเจา้หน้าท่ีต ารวจในการได้มาซ่ึงพยานหลกัฐาน 
รวมถึงสามารถใชแ้นวค าพิพากษาเพื่อเป็นหลกัในการปฏิบติังานของเจา้หนา้ท่ีต ารวจเพื่อเทียบเคียง
ได ้ประเทศไทยไม่มีบทบญัญติัในประมวลกฎหมายวิธีพิจารณาความอาญาเก่ียวกบัพยานหลกัฐาน
อิเล็กทรอนิกส์ไวโ้ดยเฉพาะหรือกฎหมายเก่ียวกบัการไดม้าซ่ึงขอ้มูลท่ีอยูใ่นรูปแบบอิเล็กทรอนิกส์
เช่นเดียวกบัประเทศองักฤษ ส่วนแนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของ
ประเทศองักฤษนั้นมีเพียงแต่คู่มือท่ีก าหนดแนวทางปฏิบติัไวแ้ละไม่ไดเ้ป็นบทบญัญติัทางกฎหมาย
ท่ีชดัเจนเช่นเดียวกบัประเทศไทย 
 3.1.3 เครือรัฐออสเตรเลยี รัฐควนีส์แลนด์ 
 เครือรัฐออสเตรเลีย (Commonwealth of Australia) มีการปกครองในระบอบประชาธิปไตย
แบบรัฐสภา มีรัฐบาลท าหน้าท่ีบริหารราชการแผ่นดิน 3 ระดบั ได้แก่ รัฐบาลระดับเครือรัฐหรือ
รัฐบาลกลาง (Commonwealth Government) รัฐบาลแห่งรัฐ (State) และรัฐบาลท้องถ่ิน  โดย
สหพันธรัฐจะมีรัฐบาลของสหพันธรัฐ  (Federal Government) สภาของสหพันธรัฐ (Federal 
Parliament) และศาลสูงสุดของสหพนัธรัฐ (Federal Courts) หากแต่ภายในรัฐแต่ละรัฐก็จะมีรัฐบาล
ของรัฐ (State Government) สภาของรัฐ (State Parliament) ศาลสูงของรัฐ (State high Court) กล่าว
ไดว้่า รัฐแต่ละรัฐในประเทศออสเตรเลียมีอธิปไตยของตนเอง คือมีทั้งอ านาจบริหาร นิติบญัญติั 
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และตุลาการ ซ่ึงในดา้นการบริหารจะมีการแบ่งหนา้ท่ีระหว่างรัฐบาลของสหพนัธรัฐและผูบ้ริหาร
ของทอ้งถ่ิน (Local Administration)79 
 ระบบกฎหมายของเครือรัฐออสเตรเลียจะใช้ระบบกฎหมายจารีตประเพณี (Common Law) 
โดยเครือรัฐออสเตรเลียเป็นประเทศในเครือจกัรภพของอังกฤษจึงรับเอาระบบกฎหมายของ
ประเทศองักฤษมาใช้ หลักของกฎหมายจารีตประเพณี (Common Law) นั้นจะถือหลักแนวค า
พิพากษาของศาลสูง (Doctrine of Precedent) กฎหมายไม่ได้มาจากการออกโดยฝ่ายนิติบัญญัติ
หากแต่มาจากค าพิพากษาของศาลท่ีตดัสินจากคดีท่ีเกิดข้ึนจริง ค าพิพากษาจะถูกบนัทึกไวใ้น Law 
Report ท าใหเ้กิดหลกัในการยดึถือแนวค าพิพากษาในคดีก่อน ๆ ผกูพนัศาลใหต้อ้งตดัสินตามยกเวน้
มีการกลบัของศาลท่ีสูงกวา่หรือโดยกฎหมายจากฝ่ายนิติบญัญติั80 ทั้งน้ี อ านาจในการตรากฎหมาย
ของรัฐสภาของเครือรัฐมีอยู่อย่างจ ากัด โดยมีอ านาจตรากฎหมายเฉพาะในเร่ืองท่ีบญัญติัไวใ้น
มาตรา 51 ของรัฐธรรมนูญแห่งเครือรัฐเท่านั้น ส่วนเร่ืองอ่ืนท่ีมิได้อยู่ภายใตม้าตรา 51 แต่ละรัฐ
สามารถตรากฎหมายข้ึนใช้บงัคบัเป็นการภายในได้81 ซ่ึงเร่ืองเก่ียวกับอ านาจหน้าท่ีและการใช้
อ านาจของเจา้หนา้ท่ีของรัฐนั้น แต่ละรัฐสามารถตรากฎหมายภายในข้ึนใชบ้งัคบัไดเ้อง 
  3.1.3.1 อ านาจของเจา้พนกังานในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์  
  ส าหรับกฎหมายท่ีรัฐควีนส์แลนด์บญัญติัไวเ้ก่ียวกบัการเก็บรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์ในคดีอาญา คือ Police Powers and Responsibilities Act 2020 ซ่ึงเป็นกฎหมายท่ีมีข้ึน
เพื่อก าหนดหน้าท่ีและอธิบายเก่ียวกับอ านาจหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีต ารวจ 
(Police Officers) ของกรมต ารวจแห่งรัฐควีนส์แลนด์ (Queensland Police Service: QPS) สามารถ
กระท าไดส้ าหรับการสืบสวนสอบสวนการกระท าความผิดและการบงัคบัใชก้ฎหมาย อนัเป็นการ
ท าให้การใช้อ านาจของเจ้าหน้าท่ีต ารวจในรัฐเป็นไปอย่างมีมาตรฐาน เกิดความยุติธรรมและ
สามารถปกป้องสิทธิของประชาชนจากการใช้อ านาจของเจา้หน้าท่ี บทบญัญติัเก่ียวกบัการเก็บ

                                                           
79 สุรเกียรติ อุทยัเชฏฐ์, รุจิเรข เสริมศรี, ไพพญัญ์ หนูแท ,้ ทิชา ทิมพูล และสุชาติ สิมขาว.  (2561).  รายงานการ
ฝึกอบรมหลักสูตร “การน าเทคโนโลยีมาใช้ในงานศาลยุติธรรม”.  หน้า 6.  (ออนไลน์).  เข้าถึงได้จาก: 
https://oia.coj.go.th/th/file/get/file/20190131711f17ad66eed24ba481709581f256f6104417.pdf.  [2564, 27 มกราคม]. 
80 สุรเกียรติ อุทยัเชฏฐ์, รุจิเรข เสริมศรี, ไพพญัญ์ หนูแท้, ทิชา ทิมพูล และสุชาติ สิมขาว.  (2561).  รายงานการ
ฝึกอบรมหลักสูตร “การน าเทคโนโลยีมาใช้ในงานศาลยุติธรรม”.  หน้า 15.  (ออนไลน์).  เข้าถึงได้จาก: 
https://oia.coj.go.th/th/file/get/file/20190131711f17ad66eed24ba481709581f256f6104417.pdf.  [2564, 27 มกราคม]. 
81 สุรเกียรติ อุทยัเชฏฐ์, รุจิเรข เสริมศรี, ไพพญัญ์ หนูแท้, ทิชา ทิมพูล และสุชาติ สิมขาว.  (2561).  รายงานการ
ฝึกอบรมหลักสูตร “การน าเทคโนโลยีมาใช้ในงานศาลยุติธรรม”.  หน้า 20.  (ออนไลน์).  เข้าถึงได้จาก: 
https://oia.coj.go.th/th/file/get/file/20190131711f17ad66eed24ba481709581f256f6104417.pdf.  [2564, 27 มกราคม]. 
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รวบรวมพยานหลักฐานอิเล็กทรอนิกส์ในคดีอาญาของรัฐควีนส์แลนด์ ตาม Police Powers and 
Responsibilities Act 2020 นั้น ปรากฏในบทท่ี 7 ว่าด้วยหมายคน้ การได้มาซ่ึงเอกสาร การเขา้ถึง
ภาพดิจิทลัหรือขอ้มูลอ่ืน และสถานท่ีเกิดเหตุ (Chapter 7 - Search warrants, obtaining documents, 
accessing registered digital photos and other information, and crime scenes) ซ่ึงไดบ้ญัญติัเก่ียวกบั
อ านาจหนา้ท่ีของเจา้พนกังานต ารวจในเร่ืองเก่ียวกบัหมายคน้และการเขา้ถึงภาพดิจิทลัหรือขอ้มูลอ่ืน 
โดยมีรายละเอียดส าคญัในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของพนกังานเจา้หน้าท่ี 
ดงัต่อไปน้ี 
   1) การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จากการคน้สถานท่ีโดยมีหมายคน้ 
   การเขา้คน้สถานท่ีของเจา้หนา้ต ารวจจะตอ้งมีการขอหมายคน้จากผูพ้ิพากษาของ
ศาลสูงหรือศาลทอ้งถ่ิน (Magistrate) โดยการเขา้ไปในสถานท่ีและตรวจคน้หาพยานหลกัฐานใน
สถานท่ีนั้นก็เพื่อให้ไดม้าซ่ึงพยานหลกัฐานท่ีอาจจะเป็นพยานหลกัฐานท่ีเกิดข้ึนในขณะท่ีกระท า
ความผิด หรือท่ีอาจได้มาจากพยานหลกัฐานท่ียึดมาจากการค้น หรืออาจเป็นยานพาหนะ หรือ
ทรัพยสิ์นอ่ืนท่ีเจา้พนักงานต ารวจเช่ือว่าจะสามารถใช้เป็นพยานหลกัฐานท่ีอาจใช้พิสูจน์ถึงการ
กระท าความผิดได ้และในหมายคน้แลว้ก็อาจจะมีค าสั่งท่ีเก่ียวขอ้งกบัการคน้สถานท่ีของเจา้หนา้ท่ี
ต ารวจดว้ยเช่นกนั รวมถึงค าสั่งอนัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์อนัเป็นขอ้มูล
ท่ีไดจ้ากอุปกรณ์ดิจิทลัอีกดว้ย โดยมีรายละเอียด ดงัต่อไปน้ี 
    (1) บทนิยาม 
    ตาม Police Powers and Responsibilities Act 2020 ของรัฐควีนส์แลนด์นั้น 
บทนิยามของค าส าคญัของการคน้สถานท่ีโดยมีหมายคน้นั้นถูกบญัญติัไวใ้นลกัษณะ 1 หมวด 1A 
บทเบ้ืองตน้ (Part 1- Division 1A- Preliminary) ซ่ึงจะเป็นบทนิยามท่ีใช้ในบทท่ี 7 เก่ียวกบัอ านาจ
หน้าท่ีของเจา้พนกังานต ารวจในเร่ืองเก่ียวกบัหมายคน้ การไดม้าซ่ึงเอกสาร การเขา้ถึงภาพดิจิทลั
หรือขอ้มูลอ่ืน และสถานท่ีเกิดเหตุ  
    หมวด 1A ขอ้ความเบ้ืองตน้  
    มาตรา 149A82 บญัญติัวา่ “บทนิยามส าหรับบทน้ี 

                                                           
82 Police Powers and Responsibilities Act 2020.  Section 149A “Definitions for chapter 

In this chapter— 
access information, for a digital device, means information necessary for a person to access or read 

device information from the device. 
Examples— 

userid, username, passcode, password […] 
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    ในบทน้ี  

                                                           

device information, from a digital device, means— 
(a) information stored on the device; or 
(b) information accessed, communicated or distributed by using the device, including by using an 

application on the device. 
Examples— 

• images stored on a computer 
• location data stored on or sent from a mobile phone 
• emails or text messages sent from a smart phone 
• messages or videos distributed from a social media application on a tablet computer 

digital device— 
(a) means a device on which information may be stored or accessed electronically; and 
(b) includes a computer, memory stick, portable hard drive, smart phone and tablet computer. […] 
relevant evidence means— 
(a) evidence of the commission of an offence; or 
(b) evidence that may be confiscation related evidence. 
specified person— 
1 A specified person, in relation to a digital device at, or seized from, a place for which a search warrant 

is or was issued, or for which a crime scene is or was established, means any of the following persons— 
(a) a person reasonably suspected of having committed an offence for which the search warrant is 

or was issued, or the crime scene is or was established; 
(b) the owner of the device; 
(c) a person in possession of the device; 
(d) an employee of the owner or person in possession of the device; 
(e) a person who uses or has used the device; 

( f) a person who is or was a system administrator for the computer network of which the device forms 
or formed a part. 

2 A person mentioned in any of paragraphs (1)(a) to (e) is a specified person only if the person has, or 
is likely to have, knowledge about how to gain access to the digital device. 

3 A person mentioned in paragraph (1)(f) is a specified person only if the person has, or is likely to have, 
knowledge about how to gain access to the computer network of which the device forms or formed a part. […]” 
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    ชุดข้อมูลเพ่ือเข้าถึง ส าหรับอุปกรณ์ดิจิทัล หมายความว่า ข้อมูลท่ีจ าเป็น
ส าหรับให้บุคคลเขา้ถึงหรืออ่านขอ้มูลของอุปกรณ์จากอุปกรณ์ ตวัอยา่งเช่น รหสัผูใ้ช ้ช่ือผูใ้ช ้รหสั
ตวัเลข รหสัผา่น 
    ข้อมูลอุปกรณ์ จากอุปกรณ์ดิจิทลั หมายความวา่  
     (a) ขอ้มูลท่ีถูกบนัทึกบนอุปกรณ์ หรือ 
     (b) ขอ้มูลท่ีไดจ้ากการใช้อุปกรณ์เพื่อเขา้ถึง ส่งต่อ เผยแพร่ รวมถึงไดจ้าก
การใชแ้อปพลิเคชนับนอุปกรณ์ 
      ตวัอยา่ง  
      - รูปภาพท่ีบนัทึกบนอุปกรณ์  
      - ขอ้มูลต าแหน่งท่ีตั้งท่ีบนัทึกอยูบ่นหรือท่ีถูกส่งมาจากโทรศพัทมื์อถือ 
      - ไปรษณียอิ์เล็กทรอนิกส์หรือขอ้ความท่ีถูกส่งมาจากสมาร์ทโฟน   
      - ขอ้ความหรือวิดีโอเผยแพร่จากแอปพลิเคชันส่ือสังคมออนไลน์บน
แทบ็เล็ตคอมพิวเตอร์ 
    อุปกรณ์ดิจิทลั 
     (a) หมายความว่าอุปกรณ์ท่ีเก็บบนัทึกขอ้มูลไว ้หรือ เขา้ถึงได้ด้วยระบบ
อิเล็กทรอนิกส์ และ 
     (b) รวมถึงคอมพิวเตอร์ เมมโมร่ีสต๊ิก ฮาร์ดดิสพกพา สมาร์ทโฟน และแท็บเล็ต
คอมพิวเตอร์ 
    พยานหลกัฐานทีเ่กีย่วข้อง หมายความวา่ 
     (a) พยานหลกัฐานจากการกระท าความผดิ หรือ 
     (b) พยานหลกัฐานท่ีเก่ียวขอ้งท่ีถูกยดึมา 
    บุคคลทีเ่กีย่วข้อง  
    1. บุคคลท่ีเก่ียวข้องท่ีเก่ียวข้องกับอุปกรณ์ดิจิทัลท่ีได้มาหรือถูกยึดมาจาก
สถานท่ีท่ีหมายคน้ระบุ หรือสถานท่ีท่ีเป็นสถานท่ีเกิดเหตุหรือเคยเกิดเหตุ หมายความถึงบุคคล
ดงัต่อไปน้ี 
     (a) บุคคลท่ีมีเหตุให้สงสัยว่ากระท าความผิดท่ีหมายคน้ออกหรือเคยออก 
หรืออยูห่รือเคยอยูใ่นสถานท่ีเกิดเหตุ 
     (b) เจา้ของอุปกรณ์ 
     (c) บุคคลท่ีมีอุปกรณ์อยูใ่นการครอบครอง  
     (d) ลูกจา้งของเจา้ของหรือบุคคลท่ีครอบครองอุปกรณ์  
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     (e) บุคคลท่ีใชห้รือเคยใชอุ้ปกรณ์  
     (f) บุคคลท่ีเป็นหรือเคยเป็นผูดู้แลระบบส าหรับเครือข่ายคอมพิวเตอร์ท่ี
อุปกรณ์สร้างข้ึนหรือสร้างบางส่วนข้ึน  
    2. บุคคลตามวรรคใดวรรคหน่ึงจาก (1)(a) ถึง (e) จะเป็นบุคคลท่ีเก่ียวขอ้งก็
ต่อเม่ือบุคคลนั้นมีหรือเหมือนวา่จะมีความเขา้ใจวา่จะเขา้ถึงอุปกรณ์ดิจิทลัได ้ 
    3. บุคคลตามวรรค (1)(f) จะเป็นบุคคลท่ีเก่ียวข้องก็ต่อเม่ือบุคคลนั้นมีหรือ
เหมือนวา่จะมีความเขา้ใจวา่จะเขา้ถึงเครือข่ายคอมพิวเตอร์ท่ีอุปกรณ์สร้างข้ึนหรือสร้างบางส่วนข้ึน” 
    ตามบทบญัญติัมาตราน้ี จะเป็นการให้ความหมายค าท่ีส าคญัในบทท่ี 7 ของ 
Police Powers and Responsibilities Act 2020 ซ่ึงจะช่วยให้ความหมายและอธิบายความหมายท่ี
กฎหมายฉบบับน้ีตอ้งการกล่าวถึงให้ชัดเจน เม่ือมีการให้ค  านิยามไวก้็จะช่วยให้เจา้หน้าท่ีเขา้ใจ
ความหมายและต้องยึดถือตามความหมายท่ีปรากฎในกฎหมายน้ีอย่างเคร่งครัด รวมถึงอาจมี
ความหมายเพิ่มเติมจากค าตามปกติทัว่ไปหรือตวัอยา่งเพื่อท าให้เขา้ใจไดม้ากข้ึน โดยในมาตราน้ีก็มี
อธิบายถึงอุปกรณ์ดิจิทลัและตวัอยา่งส่ิงท่ีเป็นอุปกรณ์ดิจิทลัตามความหมายของบทนิยาม รวมถึงค า
ท่ียงัมีความหมายไม่ชดัเจนมากพอหรืออาจท าให้เขา้ใจคลาดเคล่ือนได ้เช่นค าวา่ พยานหลกัฐานท่ี
เก่ียวขอ้ง หรือบุคคลท่ีเก่ียวขอ้ง เป็นตน้ 
    (2) บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของเจา้พนกังาน 
    ตาม Police Powers and Responsibilities Act 2020 ของรัฐควีนส์แลนด์นั้ น 
บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จากการคน้สถานท่ีโดยมีหมายคน้ของ
เจา้พนกังานต ารวจถูกบญัญติัไวใ้นลกัษณะ 1 (Part 1) ของบทท่ี 7 (Chapter 7) ซ่ึงจะเป็นการคน้ท่ี
เก่ียวกบัขอ้มูลอุปกรณ์ท่ีไดม้าจากอุปกรณ์ดิจิทลัตามมาตรา 154 และอ านาจของเจา้พนกังานหลงั
อุปกรณ์ดิจิทลัถูกยดึมาตามมาตรา 154A 
    มาตรา 15483 บญัญติัว่า “ค าสั่งในหมายคน้เก่ียวกบัขอ้มูลอุปกรณ์ท่ีไดม้าจาก
อุปกรณ์ดิจิทลั 
                                                           
83 Police Powers and Responsibilities Act 2020.   Section 154 “Order in search warrant about device information 
from digital device 

(1) If the issuer is a magistrate or a judge, the issuer may, in a search warrant, order a specified person 
to do any of the following in relation to a digital device at the place— 

(a) give a police officer access to the device; 
(b) give a police officer access information for the device or any assistance necessary for the officer 

to gain access to device information from the device; 
(c) allow a police officer to— 
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     (1) หากผูอ้อกหมายคือผูพ้ิพากษาของศาลทอ้งถ่ินหรือศาลสูง ผูอ้อกหมาย
อาจมีค าสั่งในหมายคน้ถึงบุคคลท่ีเก่ียวขอ้งให้กระท าการดงัต่อไปน้ีต่ออุปกรณ์ดิจิทลัในสถานท่ีท่ี
ถูกตรวจคน้ 
      (a) ใหเ้จา้หนา้ท่ีต ารวจเขา้ถึงอุปกรณ์ดิจิทลั 
      (b) ให้ชุดขอ้มูลเพื่อเขา้ถึงอุปกรณ์แก่เจา้หน้าท่ีต ารวจเพื่อเขา้ถึงข้อมูล
อุปกรณ์ดิจิทลัหรือให้ความร่วมมือท่ีจ าเป็นเพื่อให้เจ้าหน้าท่ีสามารถเข้าถึงข้อมูลอุปกรณ์จาก
อุปกรณ์ดิจิทลั 
      (c) อนุญาตใหเ้จา้หนา้ท่ีต ารวจ 
       (i) ใชข้อ้มูลท่ีไดจ้ากอุปกรณ์เพื่อเขา้ถึงขอ้มูลอุปกรณ์ หรือ 
       (ii) ตรวจสอบขอ้มูลอุปกรณ์เพื่อหาวา่ขอ้มูลนั้นอาจเป็นพยานหลกัฐาน
ท่ีเก่ียวกบัการกระท าความผดิ หรือ 
       (iii) ท าส าเนาขอ้มูลอุปกรณ์ท่ีอาจเป็นพยานหลกัฐานท่ีเก่ียวกบัการ
กระท าความผดิ รวมทั้งดว้ยการใชอุ้ปกรณ์ดิจิทลัอ่ืน หรือ 
       (v) เปล่ียนข้อมูลอุปกรณ์ท่ีอาจเป็นพยานหลักฐานท่ีเก่ียวกับการ
กระท าความผดิเป็นเอกสาร หรือเป็นรูปแบบอ่ืนท่ีจะท าใหเ้จา้พนกังานต ารวจสามารถเขา้ใจได้ 

                                                           

(i) use access information for the device to gain access to device information from the device; or 
(ii) examine device information from the device to find out whether the information may be relevant 

evidence; or  
(iii) make a copy of device information from the device that may be relevant evidence, including by 

using another digital device; or 
(iv) convert device information from the device that may be relevant evidence into documentary 

form, or another form, that enables the information to be understood by a police officer. 
(2) If the issuer is a magistrate or a judge, the issuer may also, in the search warrant, order that a specified 

person is required to do a thing mentioned in subsection (1)(b) or (c) in relation to a digital device seized and 
removed from the place, after the device has been removed. 

(3) An order made under subsection (2) must state— 
(a) the time at or by which the specified person must give a police officer the information or 

assistance mentioned in subsection (1)(b); and 
(b) the place where the specified person must provide the information or assistance; and 
(c) any conditions to which the provision of the information or assistance is subject; and 
(d) that failure to comply with the order may be dealt with under the Criminal Code, section 205A.” 
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     (2) หากผูอ้อกหมายคือศาลท้องถ่ินหรือศาลสูง ผูอ้อกหมายอาจมีค าสั่งใน
หมายคน้ถึงบุคคลท่ีเก่ียวขอ้งให้กระท าการตามอนุมาตรา (1) (b) หรือ (c) ต่ออุปกรณ์ดิจิทลัท่ีถูกยดึ
และน าออกจากสถานท่ีท่ีถูกตรวจคน้ หลงัจากท่ีอุปกรณ์นั้นถูกน าออกมาแลว้ 
     (3) ค าสั่งท่ีสั่งภายใตอ้นุมาตรา (2) ตอ้งมีขอ้ความดงัต่อไปน้ี 
      (a) เวลาหรือระยะเวลาท่ีบุคคลท่ีเก่ียวขอ้งตอ้งให้ขอ้มูลหรือความร่วมมือ
แก่เจา้หนา้ท่ีต ารวจตามอนุมาตรา (1) (b) ดงักล่าวขา้งตน้ และ 
      (b) สถานท่ีท่ีบุคคลท่ีเก่ียวขอ้งตอ้งใหข้อ้มูลหรือความร่วมมือ และ 
      (c) เง่ือนไขใด ๆ ท่ีท าใหไ้ดม้าซ่ึงขอ้มูลหรือความร่วมมือ และ 
      (d) ความขดัขอ้งในการปฏิบติัตามท่ีอาจเกิดข้ึนจากการจดัการภายใต้
ประมวลกฎหมายอาญา มาตรา 205A” 
    ตามบทบญัญติัในมาตราน้ี ในหมายคน้อาจมีค าสั่งท่ีเก่ียวขอ้งกบัขอ้มูลท่ีไดจ้าก
อุปกรณ์ดิจิทลัในสถานท่ีท่ีถูกตรวจคน้ ซ่ึงบุคคลท่ีเก่ียวขอ้งจะตอ้งใหเ้จา้หนา้ท่ีต ารวจเขา้ถึงอุปกรณ์
ดิจิทลัและขอ้มูลในอุปกรณ์ดิจิทลั รวมถึงให้ชุดขอ้มูลเพื่อเขา้ถึงขอ้มูลอิเล็กทรอนิกส์ในอุปกรณ์ 
รวมถึงใหต้รวจสอบ ท าส าเนา หรือเปล่ียนรูปแบบขอ้มูลให้เป็นรูปแบบอ่ืน โดยอ านาจในการเขา้ถึง
ขอ้มูลจากค าสั่งในมาตราน้ีมีความเคร่งครัดเป็นอย่างมาก กล่าวคือ ประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 205A84 อนัเป็นบทบญัญติัเก่ียวกบัการฝ่าฝืนค าสั่งเก่ียวกบัขอ้มูลอุปกรณ์ท่ีไดม้า
จากอุปกรณ์ดิจิทลั ซ่ึงบุคคลท่ีฝ่าฝืนค าสั่งภายใตข้องบทบญัญติัมาตรา 154 (1) หรือ (2), 154A (2) 
หรือ 178A (1) ของ the Police Powers and Responsibilities Act 2000 และบทบญัญติัของพระราชบญัญติั
อ่ืน ในกรณีท่ีไม่มีเหตุอนัเหมาะสมจะถือวา่กระท าความผิดอาญาและตอ้งระวางโทษจ าคุกสูงสุดห้าปี 
ดงันั้น เจา้หนา้ท่ีต ารวจยอ่มมีสามารถใชอ้ านาจตามค าสั่งไดย้กเวน้จะมีเหตุอนัสมควรหรือน่าเช่ือถือ
ในการฝ่าฝืนค าสั่งเท่านั้น 

                                                           
84 Criminal code Act 1899. Section 205A “Contravening order about device information from digital device 

(1) A person who, without reasonable excuse, contravenes— 
(a) an order made under the Police Powers and Responsibilities Act 2000, section 154(1) or (2), 

154A(2) or 178A(1); or 
(b) an order made under the Crime and Corruption Act 2001, section 88A(1) or (2) or 88B(2); commits 

a crime. 
Maximum penalty—5 years imprisonment. 
(2) It is not a reasonable excuse to contravene the order on the basis that complying with the order might 

tend to incriminate the person or expose the person to a penalty. 
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    มาตรา 154A85 บญัญติัวา่ “ค าสั่งหลงัอุปกรณ์ดิจิทลัถูกยดึ 
     (1) มาตราน้ีจะใชบ้งัคบัหาก 
      (a) อุปกรณ์ดิจิทลัถูกยึดภายใต้หมายค้นและถูกน าออกจากสถานที่
ท่ีถูกคน้ และ 
      (b) ทั้งสองกรณี 
       (i) หมายคน้ไม่มีค  าสั่งท่ีสั่งภายใตม้าตรา 154 (1) หรือ (2) หรือ 
       (ii) หมายค้นมีค าสั่งท่ีสั่งภายใต้มาตรา 154 (1) หรือ (2) แต่มีการ
ก าหนดเพิ่มเก่ียวกบัการเขา้ถึงขอ้มูลส าหรับเจา้หน้าท่ีต ารวจเพื่อให้เขา้ถึงขอ้มูลอุปกรณ์ท่ีอาจเป็น
พยานหลกัฐานท่ีเก่ียวกบัการกระท าความผดิ 

                                                           
85 Police Powers and Responsibilities Act 2020. Section 154A “Order after digital device has been seized 

(1) This section applies if— 
(a) a digital device is seized under the search warrant and removed from the place; and 
(b) either— 

(i) the search warrant did not contain an order made under section 154(1) or (2); or 
(ii) the search warrant contained an order made under section 154(1) or (2) but further access 

information is required for a police officer to gain access to device information from the device that may be 
relevant evidence. 

(2) On the application of a police officer, a magistrate or a judge may make an order requiring a specified 
person to do a thing mentioned in section 154(1)(b) or (c). 

(3) An application made under subsection (2)— 
(a) may be made at any time after the warrant has been issued; and 
(b) must be made— 

(i) if the search warrant was issued by a Supreme Court judge—to a Supreme Court judge; or 
(ii) if the search warrant was issued by a magistrate—to a magistrate. 

(4) An order made under subsection (2) must state— 
(a) the time at or by which the specified person must give a police officer the information or 

assistance mentioned in section 154(1)(b); and 
(b) the place where the specified person must provide the information or assistance; and 
(c) any conditions to which the provision of the information or assistance is subject; and 
(d) that failure to comply with the order may be dealt with under the Criminal Code, section 205A. 

(5) A magistrate or a judge may make an order under subsection (2) only if satisfied there are reasonable 
grounds for suspecting that device information from the digital device may be relevant evidence.” 
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     (2) ในค าขอของเจา้พนกังานต ารวจนั้น ศาลทอ้งถ่ินหรือศาลสูงอาจมีค าสั่ง
ใหบุ้คคลท่ีเก่ียวขอ้งกระท าการตามมาตรา 154(1)(b) หรือ (c) 
     (3) ค าขอท่ีท าภายใตอ้นุมาตรา (2)  
      (a) อาจท าในเวลาใดก็ไดห้ลงัจากท่ีออกหมายแลว้ และ 
      (b) จะตอ้งท า 
       (i) หากมีการออกหมายคน้โดยผูพ้ิพากษาศาลสูง- ถึงผูพ้ิพากษาศาลสูง 
หรือ 
       (ii) หากมีการออกหมายคน้โดยผูพ้ิพากษาศาลทอ้งถ่ิน – ถึงผูพ้ิพากษา
ศาลทอ้งถ่ิน 
     (4) ค าขอท่ีท าภายใตอ้นุมาตรา (2) ตอ้งมีขอ้ความดงัต่อไปน้ี 
      (a) เวลาหรือระยะเวลาท่ีบุคคลท่ีเก่ียวขอ้งตอ้งให้ขอ้มูลหรือความร่วมมือ
แก่เจา้หนา้ท่ีต ารวจตามมาตรา 154 (1) (b) ดงักล่าวขา้งตน้ และ 
      (b) สถานท่ีท่ีบุคคลท่ีเก่ียวขอ้งตอ้งใหข้อ้มูลหรือความร่วมมือ และ 
      (c) เง่ือนไขใด ๆ ท่ีท าใหไ้ดม้าซ่ึงขอ้มูลหรือความร่วมมือ และ 
      (d) ความขดัขอ้งในการปฏิบติัตามท่ีอาจเกิดข้ึนจากการจดัการภายใต้
ประมวลกฎหมายอาญา มาตรา 205A 
     (5) ศาลทอ้งถ่ินหรือศาลสูงอาจมีค าสั่งตามอนุมาตรา (2) ในกรณีท่ีแน่ใจวา่
มีเหตุอนัควรท่ีท าให้เช่ือไดว้า่ขอ้มูลอุปกรณ์จากอุปกรณ์ดิจิทลัอาจเป็นพยานหลกัฐานท่ีเก่ียวกบัการ
กระท าความผดิเท่านั้น” 
    ตามบทบญัญติัมาตราน้ี หลงัจากอุปกรณ์ดิจิทลัถูกยึดมาจากการคน้ในสถานท่ี
ท่ีถูกคน้แล้ว เจา้หน้าท่ีต ารวจก็ยงัมีอ านาจในการเขา้เขา้ถึงอุปกรณ์ดิจิทลัและข้อมูลในอุปกรณ์
ดิจิทลั รวมถึงใหชุ้ดขอ้มูลเพื่อเขา้ถึงขอ้มูลอิเล็กทรอนิกส์ในอุปกรณ์ รวมถึงใหต้รวจสอบ ท าส าเนา 
หรือเปล่ียนรูปแบบขอ้มูลให้เป็นรูปแบบอ่ืน เช่นเดียวกบัในกรณีที่ตรวจเจออุปกรณ์ดิจิทลัใน
สถานท่ีท่ีถูกคน้ อีกทั้งค  าสั่งท่ีเก่ียวข้องกบัข้อมูลท่ีได้จากอุปกรณ์ดิจิทลัหลงัจากอุปกรณ์ถูกยึด
มาแล้วน้ีสามารถท าเป็นค าขอพร้อมกบัการขอหมายค้นได้ โดยเจา้หน้าท่ีต ารวจสามารถขอยึด
อุปกรณ์ดิจิทลัเพื่อน ามาตรวจสอบหาขอ้มูลท่ีอาจใช้เป็นพยานหลกัฐานการกระท าความผิดใน
ภายหลงั และค าสั่งน้ีก็มีความเคร่งครัดและไม่อาจฝ่าฝืนไดห้ากไม่มีเหตุอนัสมควรหรือน่าเช่ือถือ  
    ทั้งน้ี เน่ืองจากการจะขอหมายคน้ของเจา้หนา้ท่ีต ารวจต่อศาลทอ้งถ่ินหรือศาล
สูงนั้นจะขอไดเ้ฉพาะในกรณีท่ีมีเหตุอนัควรเช่ือวา่มีความน่าสงสัยวา่จะพบพยานหลกัฐาน วตัถุท่ี
อาจเก่ียวขอ้งกบัการกระท าความผิด หรือวตัถุตอ้งห้ามจากการเขา้คน้ในสถานท่ีนั้นหรืออาจถูก
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น าไปไวใ้นสถานท่ีนั้นภายในระยะเวลา 72 ชัว่โมง86 เม่ือมีการขอหมายคน้แลว้ก็อาจจะมีค าสั่งท่ี
เ ก่ียวข้องกับการค้นสถานท่ีของเจ้าหน้า ท่ีต ารวจ รวมถึงค าสั่ งอันเ ก่ียวกับการรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์อนัเป็นขอ้มูลท่ีไดจ้ากอุปกรณ์ดิจิทลัดว้ยเช่นกนั ดงันั้น เม่ือมีค าสั่ง
ดงักล่าวแลว้จึงตอ้งมีบทบญัญติับงัคบัให้เจา้หนา้ท่ีหรือบุคคลท่ีเก่ียวขอ้งปฏิบติัตามอย่างเคร่งครัด 
เพื่อช่วยใหส้ามารถไดพ้ยานหลกัฐานท่ีช่วยให้การสืบสวนสอบสวนคดีเป็นไปอยา่งมีประสิทธิภาพ 
รวมถึงช่วยใหส้ามารถคน้หาความจริงหรือตวัผูก้ระท าความผดิไดอ้ยา่งรวดเร็วอีกดว้ย 
   2) การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จากการเก็บพยานหลกัฐานในท่ีเกิดเหตุ 
   ในบทที่ 7 ล ักษณะ 3 ตาม  Police Powers and Responsibilities Act 2020 
ของรัฐควีนส์แลนด์เป็นเร่ืองเก่ียวกบัอ านาจหนา้ท่ีของเจา้หนา้ท่ีต ารวจในสถานท่ีเกิดเหตุ โดยเป็น
บทบัญญัติที่ก  าหนดเกี่ยวกับสถานที่ เกิดเหตุ ทั้ งการก าหนดสถานที่ เป็นสถานที่ เกิดเหตุ  
ความรับผิดชอบหลงัจากก าหนดสถานที่เกิดเหตุ การก าหนดขอบเขตของสถานที่เกิดเหตุของ
เจา้พนกังาน ขอ้จ ากดัในการเขา้ไปในสถานท่ีเกิดเหตุ และการเก็บรักษาพยานหลกัฐานในสถานท่ี
เกิดเหตุ อีกทั้ง ยงัมีบทบญัญติัเก่ียวกบัการขอหมายคน้สถานท่ีเกิดเหตุและอ านาจของเจา้พนกังาน
ในการจดัการสถานท่ีเกิดเหตุ ซ่ึงรวมถึงค าสั่งเก่ียวกบัอุปกรณ์ดิจิทลัท่ีสถานท่ีเกิดเหตุหรือถูกยึดจาก
สถานท่ีเกิดเหตุอีกดว้ย โดยมีรายละเอียด ดงัต่อไปน้ี 
    (1) บทนิยาม 
    ตาม Police Powers and Responsibilities Act 2020 ของรัฐคว ีนส์แลนด์นั้น 
บทนิยามของค าส าคญัของบทท่ี 7 ลกัษณะ 3 ท่ีเก่ียวขอ้งกบัสถานท่ีเกิดเหตุนั้นถูกบญัญติัไวใ้น
หมวด 1AA บทเบ้ืองตน้ (Division 1AA- Preliminary) ซ่ึงจะเป็นบทนิยามท่ีใช้ส่วนท่ีเก่ียวขอ้งกบั
บทบญัญติัอนัเก่ียวขอ้งกบัการจดัการกบัสถานท่ีเกิดเหตุของเจา้พนกังาน 
    ลกัษณะ 3 หมวด 1AA ขอ้ความเบ้ืองตน้  
    มาตรา 163B87 บญัญติัวา่ “อะไรคือสถานท่ีเกิดเหตุ 
                                                           
86 Police Powers and Responsibilities Act 2020.  Section 151. 
87 Police Powers and Responsibilities Act 2020.  Section 163B “What is a crime scene 

A place is a crime scene if— 
(a) either of the following apply— 

(i) a crime scene threshold offence happened at the place; 
(ii) there may be evidence at the place, of a significant probative value, of the commission of a crime 

scene threshold offence that happened at another place; and 
(b) it is necessary to protect the place for the time reasonably necessary to search for and gather evidence 

of the commission of the crime scene threshold offence.” 
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    สถานท่ีนั้นจะเป็นสถานท่ีเกิดเหตุ หาก- 
     (a) มีความหมายเขา้ขอ้ใดขอ้หน่ึงดงัต่อไปน้ี 
      (i) สถานท่ีท่ีเกิดเหตุท่ีการกระท าความผดิเกิดข้ึนท่ีสถานท่ีนั้น  
      (ii) สถานท่ีท่ีอาจมีพยานหลกัฐานเก่ียวกบัการกระท าความผิด, สถานท่ี
ท่ีมีความส าคญัต่อการสืบสวน, สถานท่ีท่ีมีการกระท าความผดิเกิดข้ึน 
     (b) การรักษาสภาพสถานท่ีเกิดเหตุในระหวา่งท่ีมีการคน้หาหรือเก็บรวบรวม
พยานหลกัฐานเก่ียวกบัการกระท าความผดิเป็นเร่ืองท่ีมีความส าคญัอยา่งมาก” 
    ตามบทบญัญติัมาตราน้ี เป็นการใหค้วามหมายของสถานท่ีเกิดเหตุวา่สถานท่ีใดท่ี
จะเป็นสถานท่ีเกิดเหตุและกล่าวถึงการรักษาสภาพท่ีเกิดเหตุไว ้โดยบทบญัญติัในบทท่ี 7 ลกัษณะ 3 น้ี
จะเป็นอ านาจหนา้ที่ของเจา้พนกังานต ารวจในถานที่เกิดเหตุ ตั้งแต่การเขา้ไปยงัสถานที่เกิดเหตุ 
ส่ิงท่ีตอ้งปฏิบติัหรือความรับผิดชอบของเจา้หนา้ท่ีต ารวจ การขอหมายหรือค าสั่งต่าง ๆ อนัเก่ียวกบั
สถานท่ีเกิดเหตุ การให้ความหมายท่ีชดัเจนของสถานท่ีเกิดเหตุจึงเป็นเร่ืองส าคญัและถือเป็นการย  ้า
ถึงความส าคญัของสถานท่ีเกิดเหตุแก่เจา้หน้าท่ีต ารวจท่ีจะเขา้ไปปฏิบติัท าการสืบสวนสอบสวน
ในสถานท่ีนั้น 
    (2) บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของเจา้พนกังาน 
    ตาม Police Powers and Responsibilities Act 2020 ของรัฐควีนส์แลนด์นั้ น 
บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จากการเก็บพยานหลกัฐานในท่ีเกิด
เหตุถูกบญัญติัไวใ้นลกัษณะ 3 (Part 3) ของบทท่ี 7 (Chapter 7) ซ่ึงจะเป็นการคน้ท่ีเก่ียวกบัอุปกรณ์
ดิจิทลัท่ีสถานท่ีเกิดเหตุหรือถูกยดึจากสถานท่ีเกิดเหตุตามมาตรา 178A  
    มาตรา 178A บญัญตัิวา่ “ค าสั่งเกี่ยวกบัอุปกรณ์ดิจิทลัที่สถานที่เกิดเหตุหรือ
ถูกยดึจากสถานท่ีเกิดเหตุ 
     (1) ในค าขอของเจา้พนกังานต ารวจนั้น ผูพ้ิพากษาศาลสูงหรือศาลทอ้งถ่ิน
อาจมีค าสั่งใหบุ้คคลท่ีเก่ียวขอ้งกระท าการตามอนุมาตรา (2) ต่ออุปกรณ์ดิจิทลัท่ี 
      (a) อยูใ่นสถานท่ีเกิดเหตุ 
      (b) ถูกยดึจากสถานท่ีเกิดเหตุตามมาตรา 176(1)(j)  
     (2) บุคคลท่ีเก่ียวขอ้งอาจถูกก าหนดใหก้ระท าการ 
      (a) มอบอุปกรณ์ใหเ้จา้หนา้ท่ีต ารวจเขา้ถึง 
      (b) มอบข้อมูลหรือความร่วมมือท่ีจ าเป็นในการเข้าถึงอุปกรณ์ให้แก่
เจา้หนา้ท่ีต ารวจเพื่อใหเ้จา้หนา้ท่ีสามารถเขา้ถึงขอ้มูลอุปกรณ์ หรือ  
      (c) อนุญาตเจา้หนา้ท่ีต ารวจให ้
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       (i) ใชข้อ้มูลในการเขา้ถึงอุปกรณ์เพื่อเขา้ถึงขอ้มูลอุปกรณ์ หรือ 
       (ii) ตรวจสอบขอ้มูลอุปกรณ์เพื่อหาวา่ขอ้มูลนั้นอาจเป็นพยานหลกัฐาน
ท่ีเก่ียวกบัการกระท าความผดิในสถานท่ีเกิดเหตุซ่ึงเป็นจากจุดเร่ิมตน้ของความผิด 
       (iii) ท าส าเนาขอ้มูลอุปกรณ์ที่อาจเป็นพยานหลกัฐานที่เกี่ยวกบั
การกระท าความผิดในสถานท่ีเกิดเหตุซ่ึงเป็นจากจุดเร่ิมตน้ของความผิด รวมทั้งดว้ยการใชอุ้ปกรณ์
ดิจิทลัอ่ืน หรือ 
       (iv) เปล่ียนข้อมูลอุปกรณ์ท่ีอาจเป็นพยานหลกัฐานท่ีเก่ียวกบัการ
กระท าความผิดในสถานท่ีเกิดเหตุซ่ึงเป็นจากจุดเร่ิมตน้ของความผิดเป็นเอกสาร หรือเป็นรูปแบบ
อ่ืนท่ีจะท าใหเ้จา้พนกังานต ารวจสามารถเขา้ใจได ้
     (3) ศาลทอ้งถ่ินหรือศาลสูงอาจมีค าสั่งในกรณีท่ีแน่ใจวา่มีเหตุอนัควรท่ีท า
ให้เช่ือไดว้า่ขอ้มูลอุปกรณ์จากอุปกรณ์ดิจิทลัอาจเป็นพยานหลกัฐานท่ีเก่ียวกบัการกระท าความผิด
จากการกระท าความผดิในสถานท่ีเกิดเหตุเท่านั้น  
     (4) ค าสั่งตอ้งมีขอ้ความดงัต่อไปน้ี 
      (a) เวลาหรือระยะเวลาท่ีบุคคลท่ีเก่ียวขอ้งตอ้งให้ขอ้มูลหรือความร่วมมือ
แก่เจา้หนา้ท่ีต ารวจตามอนุมาตรา (2)(b) ดงักล่าวขา้งตน้ และ 
      (b) สถานท่ีท่ีบุคคลท่ีเก่ียวขอ้งตอ้งใหข้อ้มูลหรือความร่วมมือ และ 
      (c) เง่ือนไขใด ๆ ท่ีท าใหไ้ดม้าซ่ึงขอ้มูลหรือความร่วมมือ และ 
      (d) ความขดัขอ้งในการปฏิบติัตามท่ีอาจเกิดข้ึนจากการจดัการภายใต้
ประมวลกฎหมายอาญา มาตรา 205 
     (5) เมื่อค าขอเกี่ยวกบัค าสั่งอาจถูกก าหนดโดยไม่มีระยะเวลาจ ากดันั้น 
ค าขออาจถูกยื่นในเวลาเดียวกบัท่ีเจา้หนา้ท่ีต ารวจไดไ้ปรับมอบอ านาจให้ไปตรวจสถานท่ีเกิดเหตุ 
และผูพ้ิพากษาหรือเจา้หนา้ท่ีฝ่ายปกครองอาจใส่ไวใ้นค าสั่งใหต้รวจสถานท่ีเกิดเหตุ”  
    ตามบทบญัญติัมาตราน้ี อุปกรณ์ดิจิทลัท่ีเจา้หนา้ท่ีมีอ านาจในการเก็บขอ้มูลคือ
อุปกรณ์ดิจิทลัท่ีพบในสถานท่ีเกิดเหตุหรือถูกยดึมาจากสถานท่ีเกิดเหตุเท่านั้น โดยบุคคลท่ีเก่ียวขอ้ง
จะตอ้งให้เจา้หนา้ท่ีต ารวจเขา้ถึงอุปกรณ์ดิจิทลัและขอ้มูลในอุปกรณ์ดิจิทลั รวมถึงให้ชุดขอ้มูลเพื่อ
เขา้ถึงขอ้มูลอิเล็กทรอนิกส์ในอุปกรณ์ รวมถึงให้ตรวจสอบ ท าส าเนา หรือเปล่ียนรูปแบบขอ้มูลให้
เป็นรูปแบบอ่ืน ซ่ึงจะมีค าสั่งดังกล่าวได้เม่ือมีเหตุอันควรเช่ือว่าอุปกรณ์ดิจิทัลนั้ นอาจเป็น
พยานหลกัฐานท่ีเก่ียวกบัการกระท าความผิดเท่านั้น ส่วนการบงัคบัใชอ้  านาจเก่ียวกบัค าสั่งเก่ียวกบั
อุปกรณ์ดิจิทลัที่สถานที่เกิดเหตุหรือถูกยึดจากสถานที่เกิดเหตุนั้นมีลกัษณะเดียวกบัมาตรา 154 
โดยอยูภ่ายใตป้ระมวลกฎหมายวธีิพิจารณาความอาญาของรัฐควนีส์แลนด ์มาตรา 205A อีกดว้ย 
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    บทบญัญติัใน Police Powers and Responsibilities Act 2020 ดงัท่ีกล่าวมาขา้งตน้น้ี 
มีการก าหนดหลกัเกณฑ์และอ านาจท่ีเจา้หน้าท่ีต ารวจสามารถกระท าการไดอ้ย่างละเอียด รวมทั้ง
มีบทบญัญติัตามประมวลกฎหมายวิธีพิจารณาความอาญาของรัฐควีนส์แลนด์ มาตรา 205A หรือ
บทบญัญติับางมาตราในกฎหมายน้ีเก่ียวกับการฝ่าฝืนหรือการไม่ปฏิบติัตามค าสั่งของบุคคลท่ี
เก่ียวขอ้ง โดยถือเป็นความผิดและมีบทลงโทษส าหรับการกระท านั้น เน่ืองจากการใช้อ านาจของ
เจา้หน้าท่ีต ารวจน้ีตอ้งมีค าสั่งจากศาลทอ้งถ่ินหรือศาลสูงก่อนเท่านั้น เจา้หน้าท่ีต ารวจจึงสามารถ
กระท าการดังท่ีกล่าวไปแล้วข้างต้นได้ ท าให้การฝ่าฝืนค าสั่งอันเก่ียวกับการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ในสถานท่ีคน้และจากการเก็บพยานหลกัฐานในท่ีเกิดเหตุนั้นเป็นการ
ฝ่าฝืนค าสั่งของศาล 
  3.1.3.2 แนวทางในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ 
  การเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ซ่ึงเป็นข้อมูลอุปกรณ์จากอุปกรณ์
ดิจิทลัของรัฐควีนส์แลนด์นั้น ตามบทบญัญติัมาตรา 154 154A และ 178A แห่ง Police Powers and 
Responsibilities Act 2020 จะตอ้งมีค าสั่งจากศาลทอ้งถ่ินหรือศาลสูงก่อนเท่านั้น กล่าวคือ ศาลทอ้งถ่ิน
หรือศาลสูงแน่ใจว่ามีเหตุอันควรท่ีท าให้เช่ือได้ว่าข้อมูลอุปกรณ์จากอุปกรณ์ดิจิทัลอาจเป็น
พยานหลกัฐานท่ีเก่ียวกบัการกระท าความผิดจึงมีค าสั่งให้เจา้หน้าท่ีต ารวจกระท าการเก็บรวบรวม
ขอ้มูลอุปกรณ์ได ้หรือสั่งให้บุคคลท่ีเก่ียวขอ้งให้ขอ้มูลอุปกรณ์หรือให้ความร่วมมือในการเขา้ถึง
ขอ้มูลอุปกรณ์ โดยค าสั่งดงักล่าวจ าเป็นจะตอ้งมีขอ้ความดงัต่อไปน้ี 
   1) เวลาหรือระยะเวลาท่ีบุคคลท่ีเก่ียวข้องต้องให้ข้อมูลหรือความร่วมมือแก่
เจา้หนา้ท่ีต ารวจ  
   2) สถานท่ีท่ีบุคคลท่ีเก่ียวขอ้งตอ้งใหข้อ้มูลหรือความร่วมมือ  
   3) เง่ือนไขใด ๆ ท่ีท าใหไ้ดม้าซ่ึงขอ้มูลหรือความร่วมมือ  
   4) ความขดัข้องในการปฏิบติัตามท่ีอาจเกิดข้ึนจากการจดัการภายใต้ประมวล
กฎหมายอาญา มาตรา 205A 
  นอกจากน้ี Australasian Centre for Policing Research (2009) ได้ท าการก าหนด
แนวทางการปฏิบติัในการตรวจยดึอุปกรณ์คอมพิวเตอร์ในสถานท่ีเกิดเหตุไว ้ดงัน้ี 
   1. บนัทึกการกระท าทุกอยา่งของเจา้หนา้ท่ีไวเ้ป็นหลกัฐานในการปฏิบติังาน 
   2. หา้มบุคคลท่ีไม่เก่ียวขอ้งเขา้ในสถานท่ีเกิดเหตุ 
   3. ห้ามท าการใด ๆ กบัอุปกรณ์เก่ียวกบัเครือข่าย หากยงัไม่ได้รับค าแนะน าจาก
ผูเ้ช่ียวชาญเฉพาะทาง 
   4. ถา้คอมพิวเตอร์ปิดอยู ่หา้มเปิด 
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   5. ถา้คอมพิวเตอร์เปิดอยู ่ใหข้อค าแนะน าจากผูเ้ช่ียวชาญในการปฏิบติัต่อไป 
   6. หากไม่ไดรั้บค าแนะน าจากผูเ้ช่ียวชาญ หรือไม่สามารถติดต่อได ้ให้บนัทึกภาพ 
พร้อมทั้งบนัทึกรายละเอียดส่ิงท่ีพบเห็น 
   7. ท าการเคล่ือนเมาส์ หรือกดปุ่มใด ๆ บนแป้นพิมพ์ โดยให้กดปุ่ม “Ctrl” หรือ 
“Shift” เพื่อใหโ้ปรแกรมพกัหนา้จอแสดงข้ึนมา 
   8. ห้ามปิดเคร่ืองด้วยวิธีปกติ แต่ให้ดึงสายไฟออกจากทา้ยเคร่ืองเป็นหลกั (หาก
พบวา่ระบบปฏิบติัการเป็น Unix Linux หรือ เคร่ืองประเภท Macintosh ใหข้อค าปรึกษาจากผูเ้ช่ียวชาญ
เฉพาะทางต่อไป) 
   9. ถ้าเป็นคอมพิวเตอร์แล็ปท็อป ให้ถอดแบตเตอร์ร่ีออกด้วย พร้อมทั้งเก็บเป็น
พยานหลกัฐาน 
  ส่วนแนวทางการปฏิบติัในการตรวจยึดอุปกรณ์คอมพิวเตอร์ในสถานท่ีเกิดเหตุของ 
Australasian Centre for Policing Research (2009) นั้นเป็นเพียงแค่ขอ้เสนอแนะเท่านั้น ไม่ไดมี้การ
บงัคบัใชห้รือเป็นขอ้ก าหนดท่ีเจา้หนา้ท่ีตอ้งปฏิบติัตาม แตกต่างจากบทบญัญติัตาม Police Powers 
and Responsibilities Act 2020 ของรัฐควีนส์แลนด์ท่ีเป็นกฎหมายซ่ึงเจา้หน้าท่ีต ารวจทุกคนต้อง
ยึดถือและปฏิบติัตาม แต่อย่างไรก็ตามบทบญัญติัเก่ียวกบัอ านาจหน้าท่ีและความรับผิดชอบของ
ต ารวจน้ีจะไม่ส่งแผนต่ออ านาจ หน้าท่ี และความรับผิดของเจา้หน้าท่ีตามกฎหมายจารีตประเพณี 
แมจ้ะไม่มีบทบญัญติัซ่ึงก าหนดให้เจา้หนา้ท่ีปฏิบติัแต่การกระท านั้นขดัต่อกฎหมายจารีตประเพณี 
เจา้หนา้ท่ีคนนั้นก็ยงัมีความผดิและตอ้งรับผดิตามกฎหมายจารีตประเพณีนั้นดว้ยเช่นกนั  
  การใชอ้ านาจในการเก็บรวบรวมพยานหลกัฐานของเจา้หนา้ท่ีต ารวจนั้นจะตอ้งไดรั้บ
การอนุญาตเป็นค าสั่งจากเจา้หน้าท่ีฝ่ายปกครองหรือผูพ้ิพากษาก่อนเท่านั้น โดยการคน้สถานท่ีก็
จะตอ้งมีการขอหมายศาลและขอให้มีค  าสั่งเก่ียวกบัอุปกรณ์ดิจิทลัท่ีได้จากสถานท่ีคน้ หรือการ
เขา้ถึงขอ้มูลอุปกรณ์จากอุปกรณ์ดิจิทลัในสถานท่ีเกิดเหตุก็ตอ้งมีการขอ้หมายตรวจคน้สถานท่ีเกิด
เหตุหรือขอให้มีค  าสั่งคน้หลงัจากไดอุ้ปกรณ์ดิจิทลัจากสถานท่ีเกิดเหตุมาแลว้ เจา้หนา้ท่ีไม่อาจใช้
อ านาจโดยไม่มีค  าสั่งศาลได ้เน่ืองจากขอ้มูลอุปกรณ์ในอุปกรณ์ดิจิทลันั้นเป็นขอ้มูลส่วนบุคคล 
ซ่ึงขอ้มูลอุปกรณ์ท่ีถูกเขา้ถึงนั้นอาจจะเป็นข้อมูลท่ีเป็นพยานหลกัฐานในคดีหรือข้อมูลท่ีไม่ใช่
หลกัฐานในคดี การเขา้ถึงขอ้มูลเหล่านั้นจึงควรท าเฉพาะเท่าท่ีจ  าเป็นและท าไดใ้นกรณีท่ีเหตุอนัควร
สงสัย ซ่ึงพิจารณาโดยเจา้หนา้ท่ีฝ่ายปกครองหรือศาลเท่านั้น นอกจากจะช่วยในการคุม้ครองสิทธิ
และเสรีภาพของประชาชนแลว้ ยงัถือเป็นการป้องกนัไม่ใช้เจา้หนา้ท่ีต ารวจใชอ้  านาจในทางท่ีมิชอบ
หรือใชอ้ านาจเกินกวา่ท่ีเหมาะสมอีกดว้ย 



111 

  กล่าวโดยสรุป คือ เครือรัฐออสเตรเลีย รัฐควีนส์แลนด์มีบทบญัญตัิปรากฎใน 
Police Powers and Responsibilities Act 2020 ก าหนดเก่ียวกบัอ านาจในการเก็บรวบรวมพยานหลกัฐาน
ของเจา้หน้าที่ต  ารวจและมีบทบญัญติัก าหนดเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ในพระราชบญัญติัฉบบัดงักล่าวในบทท่ี 7 ว่าด้วยหมายคน้ การได้มาซ่ึงเอกสาร การเขา้ถึงภาพ
ดิจิทลัหรือขอ้มูลอ่ืน และสถานท่ีเกิดเหตุ ลกัษณะ 1 และลกัษณะ 3 เพื่อเป็นการก าหนดอ านาจของ
เจา้หนา้ท่ีต ารวจและขอบเขตการใชอ้ านาจซ่ึงจะตอ้งมีการออกหมายโดยผูพ้ิพากษาศาลสูงหรือศาล
ทอ้งถ่ินเพื่อใชอ้  านาจท่ีก าหนดไวเ้ท่านั้น และยงัคงมีบทบญัญติัท่ีก าหนดแนวทางการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ซ่ึงเป็นขอ้มูลอุปกรณ์จากอุปกรณ์ดิจิทลัท่ีสามารถใชเ้ป็นแนวทางใน
การด าเนินการปฏิบติัการ ประกอบกับคู่มือก าหนดแนวทางการปฏิบติัในการตรวจยึดอุปกรณ์
คอมพิวเตอร์ในสถานท่ีเกิดเหตุไวข้อง Australasian Centre for Policing Research อีกดว้ย 
  เม่ือพิจารณาแล้วจะเห็นได้ว่า เครือรัฐออสเตรเลีย รัฐควีนส์แลนด์นั้นมีกฎหมาย
ก าหนดเก่ียวกบัอ านาจและขอบเขตการใชอ้  านาจในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ไวโ้ดยเฉพาะ รวมถึงมีแนวทางในเก็บการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์เบ้ืองตน้ปรากฏใน 
Police Powers and Responsibilities Act 2020 ซ่ึ ง ถือ เ ป็นกฎหมาย ท่ีก าหนดหน้า ท่ีและความ
รับผิดชอบของเจ้าหน้าท่ีต ารวจของรัฐ ทั้งยงัมีผลบงัคบัใช้กับเจ้าพนักงานของรัฐและบุคคลท่ี
เก่ียวขอ้งเพื่อให้ไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ท่ีมีความส าคญัในคดี แตกต่างจากประเทศไทย
ท่ีไม่มีการบญัญติัอ านาจของพนกังานสอบสวนในการไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์เป็น
การเฉพาะ ส่วนระเบียบการต ารวจเก่ียวกบัคดีและคู่มือของประเทศไทยท่ีใชเ้ป็นแนวปฏิบติัในการ
เก็บรวบรวมพยานหลกัฐานท่ีไม่มีความรับผดิในทางอาญาแก่เจา้พนกังาน 

3.2 กฎหมายไทย 

 3.2.1 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 
 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 ซ่ึงประกาศใชเ้ม่ือวนัท่ี 6 เมษายน 
พ.ศ. 2560 นั้น มีทั้งหมด 279 มาตรา และไดจ้ดัแบ่งเป็นหมวดไว ้16 หมวด (ไม่รวมบทเฉพาะกาล) 
โดยรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 5 วรรคแรก บัญญัติว่า 
“รัฐธรรมนูญเป็นกฎหมายสูงสุดของประเทศ บทบญัญติัใดของกฎหมาย กฎ หรือขอ้บงัคบั หรือ
การกระท าใด ขดัหรือแยง้ต่อรัฐธรรมนูญ บทบญัญตัิหรือการกระท านั้นเป็นอนัใช้บงัคบัมิได”้ 
อนัเป็นการก าหนดหลกัความเป็นกฎหมายสูงสุดของรัฐธรรมนูญ (supremacy of the constitution) 
ในการศึกษาเร่ืองการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาญานั้น ไดศึ้กษาเก่ียวขอ้งกบั
ประเด็นในหมวดท่ี 3 สิทธิและเสรีภาพของชนชาวไทย ตามรัฐธรรมนูญฉบบัปัจจุบนัซ่ึงถือเป็น
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หมวดท่ีมีความส าคญัท่ีสุดหมวดหน่ึงในรัฐธรรมนูญ ในทางหลกัการแลว้หมวดน้ีบญัญติัข้ึนเพื่อ
รองรับแนวคิดท่ีว่ามนุษยค์วรไดรั้บความคุม้ครองจากรัฐเพื่อท่ีจะสามารถรักษาศกัด์ิศรีความเป็น
มนุษยไ์วไ้ด ้โดยหา้มมิใหรั้ฐใชอ้ านาจทางนิติบญัญติัออกกฎหมายเพื่อลิดรอนสิทธิและเสรีภาพของ
ประชาชนโดยไม่มีเหตุอนัสมควรหรือเกินจ าเป็น หลักการส าคญัน้ีปรากฏในมหากฎบัตร
แม็กนา คาร์ตา้ (Magna Carta) ซ่ึงถือวา่เป็นรัฐธรรมนูญฉบบัแรกของโลก ตั้งแต่นั้นมาการบญัญติั
รัฐธรรมนูญจึงตอ้งมีบทบญัญตัิรับรองสิทธิและเสรีภาพขั้นพื้นฐานของประชาชนไวเ้สมอ88 
ที่มาของหมวด 3 น้ียงัสืบเน่ืองมาจากหลกัการท่ีวางไวใ้น หมวด 1 บททัว่ไป มาตรา 4 ท่ีบญัญติัว่า
“ศกัด์ิศรีความเป็นมนุษยสิ์ทธิเสรีภาพ และความเสมอภาคของบุคคลย่อมไดร้ับความคุม้ครอง
ปวงชนชาวไทยยอ่มไดรั้บความคุม้ครองตามรัฐธรรมนูญเสมอกนั” อนัหมายความวา่ ทุกคนมีสิทธิ
เสรีภาพติดตวัมาตั้งแต่ก าเนิดและมีสิทธิเสรีภาพเท่าเทียมกนั ซ่ึงบทบญัญติัในหมวดท่ี 3 สิทธิและ
เสรีภาพของชนชาวไทยตามรัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 ท่ีเก่ียวกบัการ
ศึกษาวจิยัน้ีมีรายละเอียดปรากฏในมาตรา 25 มาตรา 26 และมาตรา 29 ดงัน้ี 
 มาตรา 2589 บญัญติัวา่ “สิทธิและเสรีภาพของปวงชนชาวไทย นอกจากท่ีบญัญติัคุม้ครอง
ไวเ้ป็นการเฉพาะในรัฐธรรมนูญแลว้ การใดท่ีมิไดห้้ามหรือจ ากดัไวใ้นรัฐธรรมนูญหรือในกฎหมายอ่ืน 
บุคคลย่อมมีสิทธิและเสรีภาพที่จะท าการนั้นได้และได้รับความคุม้ครองตามรัฐธรรมนูญ 
ตราบเท่าท่ีการใชสิ้ทธิหรือเสรีภาพเช่นวา่นั้นไม่กระทบกระเทือนหรือเป็นอนัตรายต่อความมัน่คง
ของรัฐ ความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน และไม่ละเมิดสิทธิหรือเสรีภาพของ
บุคคลอ่ืน 
 สิทธิหรือเสรีภาพใดท่ีรัฐธรรมนูญให้เป็นไปตามท่ีกฎหมายบญัญติั หรือให้เป็นไปตาม
หลกัเกณฑ์ และวิธีการท่ีกฎหมายบญัญติั แมย้งัไม่มีการตรากฎหมายนั้นข้ึนใช้บงัคบั บุคคลหรือ
ชุมชนยอ่มสามารถใชสิ้ทธิหรือเสรีภาพนั้นไดต้ามเจตนารมณ์ของรัฐธรรมนูญ 
 บุคคลซ่ึงถูกละเมิดสิทธิหรือเสรีภาพท่ีไดรั้บความคุม้ครองตามรัฐธรรมนูญ สามารถยก
บทบญัญติัแห่งรัฐธรรมนูญเพื่อใชสิ้ทธิทางศาลหรือยกข้ึนเป็นขอ้ต่อสู้คดีในศาลได ้
 บุคคลซ่ึงได้รับความเสียหายจากการถูกละเมิดสิทธิหรือเสรีภาพหรือจากการกระท า
ความผิดอาญาของบุคคลอ่ืน ยอ่มมีสิทธิท่ีจะไดรั้บการเยียวยาหรือช่วยเหลือจากรัฐตามท่ีกฎหมาย
บญัญติั” 

                                                           
88 ส านักงานเลขาธิการสภาผูแ้ทนราษฎร.  (2562).  ความมุ่งหมายและค าอธิบายประกอบรายมาตราของรัฐธรรมนูญ
แห่งราชอาณาจักรไทย พุทธศักราช 2560.  หน้า 40.  (ออนไลน์).  เขา้ถึงได้จาก: https://cdc. parliament.go.th/ 
draftconstitution2/ewt_dl_link.php?nid=1042&filename=index.  [2563, 14 มกราคม]. 
89 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พทุธศกัราช 2560.  มาตรา 25. 
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 ตามบทบญัญติัมาตราน้ี ประชาชนในรัฐจะไดรั้บการให้ความคุม้ครองทุกกรณีท่ีมิได้มี
บทบญัญติัของรัฐธรรมนูญหรือกฎหมายห้ามหรือจ ากดัไว ้โดยมีเง่ือนไขแต่เพียงวา่การใชสิ้ทธิหรือ
เสรีภาพนั้นตอ้งไม่กระทบกระเทือนหรือเป็นอนัตรายต่อความมัน่คงของรัฐ ความสงบเรียบร้อย
หรือศีลธรรมอนัดีของประชาชน และไม่ละเมิดสิทธิหรือเสรีภาพของบุคคลอ่ืน นอกจากนั้น
ยงัรับรองไวด้ว้ยวา่ในเร่ืองใดท่ีจ าเป็นตอ้งมีกฎหมายเพื่อก าหนดหลกัเกณฑแ์ละวธีิการ หากยงัไม่มี
การตรากฎหมายในเร่ืองนั้นก็ไม่กระทบต่อสิทธิและเสรีภาพของประชาชน90  
 มาตรา 2691 บญัญติัวา่ “การตรากฎหมายท่ีมีผลเป็นการจ ากดัสิทธิหรือเสรีภาพของบุคคล
ตอ้งเป็นไปตามเง่ือนไขท่ีบญัญติัไวใ้นรัฐธรรมนูญ ในกรณีท่ีรัฐธรรมนูญมิไดบ้ญัญติัเง่ือนไขไว ้
กฎหมายดงักล่าวตอ้งไม่ขดัต่อหลกันิติธรรม ไม่เพิ่มภาระหรือจ ากดัสิทธิหรือเสรีภาพของบุคคลเกิน
สมควรแก่เหตุ และจะกระทบต่อศกัด์ิศรีความเป็นมนุษยข์องบุคคลมิได้ รวมทั้งตอ้งระบุเหตุผล
ความจ าเป็นในการจ ากดัสิทธิและเสรีภาพไวด้ว้ย 
 กฎหมายตามวรรคหน่ึง ตอ้งมีผลใชบ้งัคบัเป็นการทัว่ไป ไม่มุ่งหมายให้ใชบ้งัคบัแก่กรณี
ใดกรณีหน่ึงหรือแก่บุคคลใดบุคคลหน่ึงเป็นการเจาะจง” 
 บทบญัญติัมาตราน้ีเป็นการก าหนดหลกัเกณฑแ์ละเง่ือนไขในการตรากฎหมายท่ีมีผลเป็น
การจ ากดัสิทธิหรือเสรีภาพของบุคคล โดยเป็นการรองรับบทบญัญติัของมาตรา 25 ท่ีบญัญติัรับรอง
สิทธิและเสรีภาพของปวงชนชาวไทยไวอ้ยา่งไม่จ  ากดั ซ่ึงการจ ากดัสิทธิและเสรีภาพจะมีเฉพาะท่ี
ก าหนดไวใ้นรัฐธรรมนูญหรือในกฎหมาย มาตราน้ีจึงบญัญติัถึงเง่ือนไขท่ีจะตรากฎหมายจ ากดัสิทธิ
เสรีภาพไวใ้หช้ดัเจน 
 มาตรา 2992 บญัญติัวา่ “บุคคลไม่ตอ้งรับโทษอาญา เวน้แต่ไดก้ระท าการอนักฎหมายท่ีใช้
อยูใ่นเวลาท่ีกระท านั้นบญัญติัเป็นความผดิและก าหนดโทษไว ้และโทษท่ีจะลงแก่บุคคลนั้นจะหนกั
กวา่โทษท่ีบญัญติัไวใ้นกฎหมายท่ีใชอ้ยูใ่นเวลาท่ีกระท าความผดิมิได ้
 ในคดีอาญา ใหส้ันนิษฐานไวก่้อนวา่ผูต้อ้งหาหรือจ าเลยไม่มีความผิด และก่อนมีค าพิพากษา
อนัถึงท่ีสุดแสดงวา่บุคคลใดไดก้ระท าความผิด จะปฏิบติัต่อบุคคลนั้นเสมือนเป็นผูก้ระท าความผดิ
มิได ้

                                                           
90 ส านักงานเลขาธิการสภาผูแ้ทนราษฎร.  (2562).  ความมุ่งหมายและค าอธิบายประกอบรายมาตราของรัฐธรรมนูญ
แห่งราชอาณาจักรไทย พุทธศักราช 2560.  หน้า 42.  (ออนไลน์).  เขา้ถึงได้จาก: https://cdc. parliament.go.th/ 
draftconstitution2/ewt_dl_link.php?nid=1042&filename=index.  [2563, 14 มกราคม]. 
91 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พทุธศกัราช 2560.  มาตรา 26. 
92 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พทุธศกัราช 2560.  มาตรา 29. 
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 การควบคุมหรือคุมขงัผูต้อ้งหาหรือจ าเลยให้กระท าไดเ้พียงเท่าท่ีจ  าเป็น เพื่อป้องกนัมิให้
มีการหลบหนี 
 ในคดีอาญาจะบงัคบัใหบุ้คคลใหก้ารเป็นปฏิปักษต่์อตนเองมิได ้
 ค าขอประกนัผูต้อ้งหาหรือจ าเลยในคดีอาญาตอ้งไดรั้บการพิจารณาและจะเรียกหลกัประกนั
จนเกินควรแก่กรณีมิได ้การไม่ใหป้ระกนัตอ้งเป็นไปตามท่ีกฎหมายบญัญติั” 
 บทบัญญัติมาตราน้ีเป็นหลักประกันสิทธิและเสรีภาพขั้ นพื้นฐานของบุคคลใน
กระบวนการยุติธรรมทางอาญา โดยรับรองหลักสันนิษฐานไว้ก่อนว่าบริสุทธ์ิ (presumption of 
innocence) วา่เป็นหน่ึงในสิทธิของปวงชนชาวไทย กล่าวคือ ก่อนมีค าพิพากษาอนัถึงท่ีสุดแสดงว่า
บุคคลใดไดก้ระท าความผดิจะปฏิบติัต่อบุคคลนั้นเสมือนเป็นผูก้ระท าความผดิมิได ้ 
 เม่ือพิจารณาหลกักฎหมายท่ีเก่ียวขอ้งกบัการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ในคดีอาญาที่บญัญตัิไวใ้นรัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 แล้วเห็นว่า 
การตรากฎหมายท่ีมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลนั้นมีการก าหนดหลกัเกณฑ์และ
เง่ือนไขไว ้หากเป็นการจ ากดัสิทธิและเสรีภาพท่ีรับรองไวใ้นรัฐธรรมนูญจะก าหนดไดแ้ต่เฉพาะ
ตามเง่ือนไขท่ีบญัญติัไวใ้นรัฐธรรมนูญ แต่ในกรณีท่ีรัฐธรรมนูญมิไดบ้ญัญติัเง่ือนไขไวโ้ดยเฉพาะ 
ตอ้งไม่ขดัต่อหลกันิติธรรม ไม่เพิ่มภาระหรือจ ากดัสิทธิหรือเสรีภาพของบุคคลเกินสมควรแก่เหตุ 
และจะกระทบต่อศกัด์ิศรีความเป็นมนุษยข์องบุคคลมิได ้รวมทั้งตอ้งระบุเหตุผลความจ าเป็นในการ
จ ากดัสิทธิและเสรีภาพไวด้ว้ย ดงันั้น ในส่วนของอ านาจการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ของพนักงานสอบสวนจะต้องเป็นไปตามหลกัเกณฑ์และเง่ือนไขที่บญัญตัิไวใ้นรัฐธรรมนูญ
แห่งราชอาณาจกัรไทย พุทธศกัราช 2560 ในเร่ืองเก่ียวกบัสิทธิและเสรีภาพของประชาชน 
 3.2.2 ประมวลกฎหมายวธีิพจิารณาความอาญา 
 ประมวลกฎหมายวธีิพิจารณาความอาญามีการก าหนดเก่ียวกบัการสอบสวนของพนกังาน
สอบสวนไวใ้นลกัษณะ 2 การสอบสวน หมวด 1 การสอบสวนสามญั ตั้งแต่มาตรา 130 ถึงมาตรา 139 
แต่ปัจจุบนัมาตรา 136 ไดถู้กยกเลิกไปแลว้โดยมาตรา 41 แห่งพระราชบญัญติัแกไ้ขเพิ่มเติมประมวล
กฎหมายวิธีพิจารณาความอาญา (ฉบบัท่ี 22) พ.ศ. 2547 หลกัทัว่ไปของวิธีพิจารณาความอาญา คือ 
การคน้หาความจริงจากขอ้เท็จจริงหรือเหตุการณ์ท่ีเกิดข้ึน โดยองคก์รของรัฐท่ีจะตอ้งคน้หาความ
จริง ไม่ว่าจะเป็นพนักงานฝ่ายปกครองหรือต ารวจ พนักงานสอบสวน พนักงานอยัการและศาล 
หลกัการคน้หาความจริงในเน้ือหาจะตอ้งมีการยืนยนัความจริงนั้นโดยพยานหลกัฐานตามประมวล
กฎหมายวิธีพิจารณาความอาญา หนา้ท่ีน าสืบพิสูจน์ความผิดจ าเลยเป็นหน้าท่ีของพนกังานอยัการ 
ส าหรับพยานหลกัฐานท่ีอยัการจะน าเขา้สืบพิสูจน์ความผดิของจ าเลยนั้นเป็นพยานหลกัฐานท่ีไดม้า
จากการสืบสวนของพนักงานฝ่ายปกครองหรือต ารวจท่ีได้มอบให้พนักงานสอบสวนและ
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พยานหลกัฐานท่ีพนกังานสอบสวนได้รวบรวมมาตามอ านาจหน้าท่ีท่ีกฎหมายให้อ านาจ ซ่ึงการ
สืบสวนสอบสวนตามวิธีการดังกล่าวข้างต้นจะต้องด าเนินการภายใตก้ฎหมาย ถ้าการได้มาซ่ึง
พยานหลกัฐานไม่ถูกตอ้งจะใช้รับฟังเป็นพยานหลกัฐานไม่ไดต้ามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 135 มาตรา 226 หรืออาจมีน ้าหนกันอ้ย และถา้การสืบสวนสอบสวนกา้วล่วงเขา้
ไปละเมิดสิทธิหรือจ ากดัสิทธิในชีวิตร่างกาย ช่ือเสียง ทรัพยสิ์นและเสรีภาพของบุคคลอ่ืนโดยมิ
ชอบดว้ยแลว้ เจา้พนกังานอาจตอ้งรับผดิในทางอาญาอีกดว้ย93 
 โดยพนักงานสอบสวนมีอ านาจรวบรวมพยานหลกัฐานได้ทุกชนิดเท่าท่ีจะพิสูจน์การ
กระท าความผิดหรือบริสุทธ์ิของผูต้อ้งหาซ่ึงรวมถึงพยานหลกัฐานอิเล็กทรอนิกส์ดว้ยเช่นกนั ตาม
บทบัญญัติมาตรา 131 ท่ีได้บัญญัติว่า “ให้พนักงานสอบสวนรวบรวมหลักฐานทุกชนิด เท่าท่ี
สามารถจะท าได ้เพื่อประสงค์จะทราบขอ้เท็จจริงและพฤติการณ์ต่าง ๆ อนัเก่ียวกบัความผิดท่ีถูก
กล่าวหา เพื่อจะรู้ตวัผูก้ระท าผดิและพิสูจน์ใหเ้ห็นความผดิหรือความบริสุทธ์ิของผูต้อ้งหา” 
 จากบทบญัญติัดงักล่าวจะเห็นว่า การรวบรวมพยานหลกัฐานของพนกังานสอบสวนนั้น
สามารถท าได้ตามที่เห็นสมควร ทั้งน้ี มีแนวแนวค าพิพากษาของศาลฎีกาที่ 3110/255194 และ
ค าพิพากษาของศาลฎีกาท่ี 5766/254995 ซ่ึงสามารถสรุปไดว้า่ การรวบรวมพยานหลกัฐานเพื่อพิสูจน์
ว่าจ  าเลยมีความผิดหรือบริสุทธ์ิเป็นอ านาจหน้าท่ีของพนักงานสอบสวนท่ีจะด าเนินการตามท่ี
เห็นสมควร และไม่ไดบ้งัคบัให้พนกังานสอบสวนตอ้งรวบรวมพยานหลกัฐานท่ีเก่ียวขอ้งในคดี
ทั้งหมดรวมเขา้ไปในส านวน จึงเป็นดุลพินิจของพนกังานสอบสวนท่ีจะรวบรวมหรือไม่รวบรวม
หลักฐานอะไรเข้าไวใ้นส านวนก็ได้ จึงอาจเกิดเป็นปัญหาในกรณีท่ีพนักงานสอบสวนไม่ได้
รวบรวมพยานหลกัฐานท่ีอาจเป็นพยานหลกัฐานส าคญั ท าใหไ้ม่สามารถคน้หาความจริงในคดีหรือ
พิสูจน์ถึงความผดิและความบริสุทธ์ิของบุคคลท่ีโดนกล่าวหาได ้ 
 นอกจากน้ี ยงัมีบทบญัญติัมาตรา มาตรา 131/1 ท่ีบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐาน
ทางวิทยาศาสตร์ ซ่ึงมีการก าหนดเก่ียวกบัการตรวจพิสูจน์พยานหลกัฐานทางวิทยาศาสตร์ไวด้ว้ย 
ดงัน้ี มาตรา 131/1 บญัญติัว่า “ในกรณีท่ีจ าเป็นตอ้งใช้พยานหลกัฐานทางวิทยาศาสตร์ เพื่อพิสูจน์

                                                           
93 พิสิฏฐ์ สีกากี.  (2561).  ปัญหาและอุปสรรคการใช้อ านาจดุลพินิจของพนักงานสอบสวนในการรวบรวม
พยานหลกัฐาน.  วารสารมนุษยศาสตร์และสังคมศาสตร์ มหาวทิยาลยัราชภัฏสุรินทร์, 20 (1), หนา้ 184. 
94 ระบบสืบคน้ค าพิพากษา ค าสั่ง ค  าร้อง และค าวินิจฉัยศาลฎีกา.  (2563).  ค าพิพากษาศาลฎีกาที่ 3110/2551.  
(ออนไลน์).  เขา้ถึงไดจ้าก: http://www.deka.supremecourt.or.th.  [2563, 19 ตุลาคม]. 
95 ระบบสืบคน้ค าพิพากษา ค าสั่ง ค  าร้อง และค าวินิจฉัยศาลฎีกา.  (2563).  ค าพิพากษาศาลฎีกาที่ 5766/2549.  
(ออนไลน์).  เขา้ถึงไดจ้าก: http://www.deka.supremecourt.or.th.  [2563, 19 ตุลาคม]. 
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ขอ้เท็จจริงตามมาตรา 131 ให้พนกังานสอบสวนมีอ านาจให้ท าการตรวจพิสูจน์บุคคล วตัถุ หรือ
เอกสารใด ๆ โดยวธีิการทางวทิยาศาสตร์ได ้
 ในกรณีความผิดอาญาท่ีมีอตัราโทษจ าคุกอย่างสูงเกินสามปี หากการตรวจพิสูจน์ตาม
วรรคหน่ึง จ าเป็นตอ้งตรวจเก็บตวัอย่างเลือด เน้ือเยื่อ ผิวหนัง เส้นผมหรือขน น ้ าลาย ปัสสาวะ 
อุจจาระ สารคดัหลัง่ สารพนัธุกรรมหรือส่วนประกอบของร่างกายจากผูต้อ้งหา ผูเ้สียหายหรือบุคคล
ท่ีเก่ียวขอ้ง ให้พนกังานสอบสวนผูรั้บผิดชอบมีอ านาจให้แพทยห์รือผูเ้ช่ียวชาญด าเนินการตรวจ
ดงักล่าวได ้แต่ตอ้งกระท าเพียงเท่าท่ีจ  าเป็นและสมควรโดยใชว้ธีิการท่ีก่อให้เกิดความเจ็บปวดนอ้ย
ท่ีสุดเท่าท่ีจะกระท าได ้ทั้งจะตอ้งไม่เป็นอนัตรายต่อร่างกายหรืออนามยัของบุคคลนั้น และผูต้อ้งหา 
ผูเ้สียหาย หรือบุคคลท่ีเก่ียวขอ้งตอ้งให้ความยินยอม หากผูต้อ้งหาหรือผูเ้สียหายไม่ยินยอมโดยไม่มี
เหตุอนัสมควรหรือผูต้อ้งหาหรือผูเ้สียหายกระท าการป้องปัดขดัขวางมิใหบุ้คคลท่ีเก่ียวขอ้งให้ความ
ยินยอมโดยไม่มีเหตุอนัสมควร ให้สันนิษฐานไวเ้บ้ืองตน้ว่าขอ้เท็จจริงเป็นไปตามผลการตรวจ
พิสูจน์ท่ีหากไดต้รวจพิสูจน์แลว้จะเป็นผลเสียต่อผูต้อ้งหาหรือผูเ้สียหายนั้น แลว้แต่กรณี 
 ค่าใช้จ่ายในการตรวจพิสูจน์ตามมาตราน้ี ให้สั่งจ่ายจากงบประมาณตามระเบียบท่ี
ส านกังานต ารวจแห่งชาติ กระทรวงมหาดไทย กระทรวงยุติธรรม หรือส านกังานอยัการสูงสุด แลว้แต่
กรณี ก าหนดโดยไดรั้บความเห็นชอบจากกระทรวงการคลงั” 
 ทั้งน้ี พยานหลกัฐานอิเล็กทรอนิกส์ก็เป็นพยานหลกัฐานท่ีตอ้งใชเ้ทคโนโลยีในการตรวจ
พิสูจน์และรับรองความถูกตอ้งแทจ้ริงของพยานหลกัฐานน้ี เน่ืองจากพยานหลกัฐานอิเล็กทรอนิกส์
เป็นขอ้มูลสารสนเทศซ่ึงไดม้าจากการประมวลผลของระบบขอ้มูลในอุปกรณ์ ท าใหอ้าจมีการแกไ้ข
เปล่ียนแปลงหรือความผิดพลาดก่อนน ามาใชเ้ป็นพยานหลกัฐานในคดี จึงควรมีบทบญัญติัก าหนด
เก่ียวกบัการรวบรวมและตรวจพิสูจน์พยานหลกัฐานอิเล็กทรอนิกส์ไวใ้นประมวลกฎหมายวธีิพิจารณา
ความอาญาเช่นเดียวกนั 
 3.2.3 กฎหมายพเิศษทีเ่กีย่วข้องกบัการรวบรวมพยานหลกัฐานอเิลก็ทรอนิกส์ 
 ในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์อาจเป็นการเขา้ถึงขอ้มูลส่วนบุคคลของ
ประชาชนได ้ท าให้การเขา้ถึงขอ้มูลซ่ึงเป็นพยานหลกัฐานนั้น จะตอ้งพิจารณาถึงสิทธิส่วนบุคคล
อนัเป็นสิทธิเสรีภาพของประชาชน และอ านาจรัฐในการแสวงหาพยานหลกัฐานลงโทษผูก้ระท าผิด 
ประเทศไทยจึงมีกฎหมายพิเศษ หรือบทกฎหมายพิเศษ (jus speciale) โดยการแบ่งประเภทของ
กฎหมายแบ่งออกเป็นบทกฎหมายทัว่ไป (jus generale) และบทกฎหมายพิเศษ (jus speciale) 
ซ่ึงพิจารณาจากขอบเขตการบงัคบัในเร่ืองบุคคล พื้นที่ และขอ้เท็จจริงที่กฎหมายบญัญตัิข้ึน
เพื่อใช้บงัคบั ถ้าบทกฎหมายใช้บงัคบัทัว่ไปใช้บงัคบัทัว่อาญาเขตของรัฐ หรือใช้บงัคบักบัเร่ือง
ทัว่ไป บทกฎหมายนั้นจดัเป็นบททัว่ไป ถ้าบทกฎหมายนั้นใช้บงัคบับุคคลเฉพาะกลุ่ม ใช้บงัคบั



117 

เฉพาะบางพื้นท่ีไม่ทัว่อาณาเขตของรัฐ หรือใช้บงัคบักับเร่ืองพิเศษเฉพาะเร่ืองบทกฎหมายนั้น
จดัเป็นบทกฎหมายเฉพาะ การจะพิจารณาวา่บทบญัญติัใดเป็นบทกฎหมายทัว่ไปหรือบทกฎหมาย
พิเศษนั้น สามารถพิจารณาไดท้ั้งในแง่กฎหมายทั้งฉบบัหรือพิจารณาในแง่ตวับทบญัญติัลายลกัษณ์
อกัษรซ่ึงอยูใ่นกฎหมายฉบบัเดียวกนัได ้ตวัอยา่งเช่น พระราชบญัญติัลิขสิทธ์ิเป็นบทกฎหมายพิเศษ
เพราะใชบ้งัคบัเฉพาะขอ้พิพาทในเร่ืองลิขสิทธ์ิ พระราชบญัญติัการพนนัเป็นกฎหมายพิเศษ เพราะ
ใชบ้งัคบัเฉพาะการกระท าความผดิท่ีเก่ียวกบัการเล่นการพนนั พระราชบญัญติัเทศบาลเป็นกฎหมาย
พิเศษเพราะใช้บงัคบัเฉพาะพื้นท่ีในเขตเทศบาล พระราชบญัญติัขา้ราชการพลเรือนเป็นกฎหมาย
พิเศษเพราะใชบ้งัคบัเฉพาะบุคคล ท่ีเป็นชา้ราชการพลเรือน เป็นตน้96 
 บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ที่ไดม้ีการบญัญติัไวใ้น
พระราชบญัญติัฉบบัต่าง ๆ นั้นเป็นกฎหมายท่ีมีลกัษณะเป็นกฎหมายพิเศษ (jus speciale) กล่าวคือ 
ขอบเขตในการบงักบัใชข้องกฎหมายเฉพาะแต่ละฉบบันั้น จะตอ้งเป็นกรณีท่ีเม่ือมีขอ้เท็จจริง หรือ
การกระท าความผิดเกิดข้ึน หรือตอ้งสงสัยวา่อาจมีการกระท าความผิดเกิดข้ึนแลว้ เจา้พนกังานท่ีมี
อ านาจบงัคบัใชก้ฎหมายแต่ละฉบบัจะถูกจ ากดัการใช้อ านาจไปตามองคป์ระกอบและเจตนารมณ์
ของแต่ละพระราชบญัญติั โดยจะมีการก าหนดเง่ือนไขและฐานความผิดเฉพาะในแต่ละกฎหมาย
ฉบบันั้น รวมถึงก าหนดหลกัเกณฑ์ให้อ านาจให้บุคคลโดยเฉพาะให้สามารถเขา้ถึงและไดม้าซ่ึง
เอกสารหรือข้อมูลข่าวสารของบุคคลอนัเป็นพยานหลกัฐานอิเล็กทรอนิกส์ ท่ีเก่ียวข้องกับการ
กระท าความผดิและหาตวัผูก้ระท าความผดิเป็นกรณีไป เช่น 
  1) พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
  พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 นั้ นถูกบัญญัติข้ึน
เน่ืองจากการท าธุรกรรมในปัจจุบนัมีแนวโน้มท่ีจะปรับเปล่ียนวิธีการในการติดต่อส่ือสารท่ีอาศยั
การพฒันาการเทคโนโลยีทางอิเล็กทรอนิกส์ซ่ึงมีความสะดวก รวดเร็วและมีประสิทธิภาพ 
แต่เน่ืองจากการท าธุรกรรมทางอิเล็กทรอนิกส์ดงักล่าวมีความแตกต่างจากวิธีการท าธุรกรรมซ่ึงมี
กฎหมายรองรับอยูใ่นปัจจุบนัเป็นอยา่งมาก อนัส่งผลให้ตอ้งมีการรองรับสถานะทางกฎหมายของ
ขอ้มูลทางอิเล็กทรอนิกส์ให้เสมอกบัการท าเป็นหนังสือ หรือหลกัฐานเป็นหนังสือ การรับรอง
วิธีการส่งและรับข้อมูลอิเล็กทรอนิกส์ การใช้ลายมือช่ืออิเล็กทรอนิกส์ ตลอดจนการรับฟัง
พยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ เพื่อเป็นการส่งเสริมการท าธุรกรรมทางอิเล็กทรอนิกส์ให้
น่าเช่ือถือ และมีผลในทางกฎหมายเช่นเดียวกบัการท าธุรกรรมโดยวธีิการทัว่ไปท่ีเคยปฏิบติัอยูเ่ดิม 

                                                           
96 สมยศ เช้ือไทย.  (2549).  ค าอธิบายวิชากฎหมายแพ่ง: หลักทั่วไป ความรู้กฎหมายทั่วไป.  กรุงเทพฯ: วิญญูชน.  
หนา้ 131. 



118 

  โดยบทบญัญตัิในพระราชบญัญติัว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
มีการใหค้วามหมายของค าท่ีเก่ียวขอ้งกบัพยานหลกัฐานอิเล็กทรอนิกส์ ดงัน้ี 
  มาตรา 497 บัญญัติว่า “อิเล็กทรอนิกส์ หมายความว่า การประยุกต์ใช้วิธีการทาง
อิเล็กตรอน ไฟฟ้า คล่ืนแม่เหล็กไฟฟ้า หรือวิธีอ่ืนใดในลกัษณะคลา้ยกนั และให้หมายความรวมถึง
การประยุกต์ใช้วิธีการทางแสง วิธีการทางแม่เหล็ก หรืออุปกรณ์ท่ีเก่ียวขอ้งกบัการประยุกต์ใชว้ิธี
ต่าง ๆ เช่นวา่นั้น 
  "ขอ้ความ" หมายความว่า เร่ืองราว หรือขอ้เท็จจริง ไม่ว่าจะปรากฎในรูปแบบของ
ตวัอกัษร ตวัเลข เสียง ภาพ หรือรูปแบบอ่ืนใดท่ีส่ือความหมายไดโ้ดยสภาพของส่ิงนั้นเองหรือโดย
ผา่นวธีิการใด ๆ 
  "ข้อมูลอิเล็กทรอนิกส์" หมายความว่า ข้อความท่ีได้สร้าง ส่ง รับ เก็บรักษา หรือ
ประมวลผลดว้ยวธีิการทางอิเล็กทรอนิกส์ เช่น วธีิการแลกเปล่ียนขอ้มูลทางอิเล็กทรอนิกส์จดหมาย
อิเล็กทรอนิกส์ โทรเลข โทรพิมพ ์หรือโทรสาร” 
  นอกจากน้ี บทบัญญัติมาตรา 1198 บัญญัติว่า “ห้ามมิให้ปฏิเสธการรับฟังข้อมูล
อิเล็กทรอนิกส์เป็นพยานหลกัฐานในกระบวนการพิจารณาตามกฎหมายทั้งในคดีแพ่ง คดีอาญา 
หรือคดีอ่ืนใด เพียงเพราะเหตุวา่เป็นขอ้มูลอิเล็กทรอนิกส์ 
  ในการชัง่น ้าหนกัพยานหลกัฐานวา่ขอ้มูลอิเล็กทรอนิกส์จะเช่ือถือไดห้รือไม่ เพียงใดนั้น
ให้พิเคราะห์ถึงความน่าเช่ือถือของลักษณะหรือวิธีการท่ีใช้สร้าง เก็บรักษา หรือส่ือสารข้อมูล
อิเล็กทรอนิกส์ ลกัษณะหรือวธีิการเก็บรักษา ความครบถว้น และไม่มีการเปล่ียนแปลงของขอ้ความ
ลกัษณะ หรือวธีิการท่ีใชใ้นการระบุหรือแสดงตวัผูส่้งขอ้มูล รวมทั้งพฤติการณ์ท่ีเก่ียวขอ้งทั้งปวง 
ใหน้ าความในวรรคหน่ึงมาใชบ้งัคบักบัส่ิงพิมพอ์อกของขอ้มูลอิเล็กทรอนิกส์ดว้ย” 
  จะเห็นจาก มาตราดังกล่าวก าหนดรับรองการน าข้อมูลอิเล็กทรอนิกส์ไปเป็น
พยานหลกัฐานในกระบวนการพิจารณาตามกฎหมายทั้งในคดีอาญา และก าหนดเก่ียวกบัการชั่ง
น ้าหนกัพยานหลกัฐานวา่ขอ้มูลอิเล็กทรอนิกส์จะเช่ือถือไดห้รือไม่เพียงใดนั้น ใหพ้ิเคราะห์ถึงความ
น่าเช่ือถือของลกัษณะหรือวธีิการสร้างหรือเก็บรักษาหรือส่ือสารขอ้มูลทางอิเล็กทรอนิกส์  
  2) พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 
  พระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 นั้นถูก
บญัญติัข้ึนเน่ืองจากในปัจจุบนัระบบคอมพิวเตอร์ไดเ้ป็นส่วนส าคญัของการประกอบกิจการและ
การด ารงชีวิตของมนุษย ์หากมีผูก้ระท าดว้ยประการใด ๆ ให้ระบบคอมพิวเตอร์ไม่สามารถท างาน
                                                           
97 พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. 2544.  มาตรา 4. 
98 พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. 2544.  มาตรา 11. 
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ตามค าสั่งท่ีก าหนดไวห้รือท าให้การท างานผิดพลาดไปจากค าสั่งท่ีก าหนดไว ้หรือใช้วิธีการใด ๆ 
เขา้ล่วงรู้ขอ้มูล แก้ไข หรือท าลายขอ้มูลของบุคคลอ่ืนในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้
ระบบคอมพิวเตอร์เพื่อเผยแพร่ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จหรือมีลกัษณะอนัลามกอนาจาร ยอ่ม
ก่อให้เกิดความเสียหายกระทบกระเทือนต่อเศรษฐกิจ สังคม และความมัน่คงของรัฐ รวมทั้งความ
สงบสุขและศีลธรรมอันดีของประชาชน ท าให้ต้องมีการก าหนดมาตรการเพื่อป้องกันและ
ปราบปรามการกระท าดงักล่าว และพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
(ฉบบัที่ 2) พ.ศ. 2560 ไดผ้่านการเห็นชอบจากสภานิติบญัญตัิแห่งชาติ เมื่อวนัที่ 16 ธันวาคม 
พ.ศ. 2559 และได้มีการประกาศลงไวใ้นราชกิจจานุเบกษาแลว้เม่ือวนัท่ี 24 มกราคม พ.ศ. 2560 
พระราชบญัญติัฉบบัน้ีเป็นบทบญัญติัท่ีถูกปรับปรุงแก้ไขจากพระราชบญัญติัว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 เน่ืองจากการที่บทบญัญตัิในพระราชบญัญตัิฉบบัเดิม
ไม่เหมาะสมต่อการป้องกนัและปราบปรามการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ในปัจจุบนัซ่ึงมี
รูปแบบการกระท าความผิดท่ีมีความชบัซอ้นมากข้ึน ตามพฒันาการทางเทคโนโลยีซ่ึงเปล่ียนแปลง
อย่างรวดเร็ว ดงันั้น พระราชบญัญติัฉบบัใหม่จึงมีการปรับปรุงแกไ้ขเพิ่มเติมกฎหมายให้ทนัสมยั
เหมาะสมกบัเวลาและเทคโนโลยท่ีีเปล่ียนไป  
  ตามมาตรา 399 แห่งพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
(ฉบบัที่ 2) พ.ศ. 2560 นั้น ไดใ้ห้ความหมายของ “ขอ้มูลคอมพิวเตอร์” วา่หมายถึง ขอ้มูล ขอ้ความ 
ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจ
ประมวลผลได้ และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ดว้ย ซ่ึงมาตรา 4 แห่งพระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
ไดใ้ห้ความหมายค าวา่ "ขอ้มูลอิเล็กทรอนิกส์" หมายความถึง ขอ้ความท่ีไดส้ร้าง ส่ง รับ เก็บรักษา 
หรือประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการแลกเปล่ียนขอ้มูลทางอิเล็กทรอนิกส์ 
จดหมายอิเล็กทรอนิกส์ โทรเลข โทรพิมพ ์หรือโทรสาร ดงันั้น ขอ้มูลหรือขอ้ความท่ีไดจ้ากอุปกรณ์
อิเล็กทรอนิกส์จึงเป็นขอ้มูลคอมพิวเตอร์ตามความหมายของพระราชบญัญติัน้ี  
  อีกทั้งในมาตรา 25100 ยงัก าหนดเก่ียวกบัการรับรองพยานหลกัฐานอิเล็กทรอนิกส์ท่ี
พนักงานเจา้หน้าที่หรือที่พนกังานสอบสวนได้มาตามอ านาจที่ก าหนดให้ในพระราชบญัญติัน้ี 
ว่าสามารถยกข้ึนอา้งและรับฟังเป็นพยานหลกัฐานตามบทบญัญติัแห่งประมวลกฎหมายวธีิพิจารณา
ความอาญาหรือกฎหมายอ่ืนอนัวา่ดว้ยการสืบพยานได ้หากแต่กฎหมายยงัก าหนดถึงบทตดัพยานท่ี

                                                           
99 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 (แกไ้ขเพ่ิมเติม พ.ศ. 2560).  มาตรา 3. 
100 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 (แกไ้ขเพ่ิมเติม พ.ศ. 2560).  มาตรา 25. 
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ห้ามไม่ให้อา้งหรือรับฟังในกรณีท่ีพยานหลกัฐานนั้นเกิดข้ึนจากการจูงใจ มีค ามัน่สัญญา ขู่เข็ญ 
หลอกลวง หรือโดยมิชอบประการอ่ืน  
  เ ม่ือพิจารณาบทบัญญัติเ ร่ืองอ านาจหน้าท่ีในการเก็บรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 
ซ่ึงจะเห็นได้ว่า มีการเพิ่ม “พนักงานเจ้าหน้าท่ี” เข้ามามีอ านาจในการสืบสวนความผิดตาม
พระราชบญัญติัฉบบัน้ีด้วยนอกเหนือจากพนกังานตามประมวลกฎหมายวิธีพิจารณาความอาญา 
และการเพิ่มวธีิพิเศษในการสืบสวนและสอบสวน ซ่ึงมีรายละเอียดดงัน้ี101 
   (1) อ านาจสืบสวนสอบสวนของพนักงานเจ้าหน้าท่ีมาตรา 29102 ในการปฏิบติั
หนา้ท่ีตามพระราชบญัญติัน้ี ให้พนกังานเจา้หนา้ท่ีเป็นพนกังานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่
ตามประมวลกฎหมายวิธีพิจารณาความอาญามีอ านาจรับค าร้องทุกข์หรือรับค ากล่าวโทษ และมี
อ านาจในการสืบสวนสอบสวนเฉพาะความผิดตามพระราชบญัญติัน้ี ซ่ึงอ านาจในการจบั ควบคุม 
คน้ การท าส านวนสอบสวนและด าเนินคดีผูก้ระท าความผดิตามพระราชบญัญติัน้ี ส่วนท่ีเป็นอ านาจ
ของพนกังานฝ่ายปกกรองหรือต ารวจชั้นผูใ้หญ่ หรือพนกังานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญา ให้พนักงานเจา้หน้าท่ีประสานงานกบัพนักงานสอบสวนผูรั้บผิดชอบเพื่อ
ด าเนินการตามอ านาจหน้าท่ีต่อไป และให้นายกรัฐมนตรีและรัฐมนตรีมีอ านาจร่วมกนัก าหนด
ระเบียบเก่ียวกบัแนวทางและวธีิปฏิบติัในการดงักล่าว 
   การเพิ่มให้มี “พนกังานเจา้หนา้ท่ี” เขา้มามีอ านาจในการสืบสวนและความผิดตาม
พระราชบญัญติัฉบบัน้ี นอกเหนือจากพนกังานตามประมวลกฎหมายวิธีพิจารณาความอาญา ทั้งน้ี 
หลกัการเก่ียวกบัการสืบสวนสอบสวนการจบักุม คน้ ขงั ย่อมไปตามประมวลกฎหมายพิจารณา
ความอาญาและกฎหมายอ่ืนท่ีเก่ียวขอ้ง หากแต่มีการผนวกรวมอ านาจการสืบสวนสอบสวนใน
ประมวลกฎหมายวิธีพิจารณาความอาญาเขา้กบัพระราชบญัญติัน้ีปรากฏอยูใ่นมาตรา 29 ดงัท่ีกล่าว
ไปขา้งตน้ เน่ืองจากความผดิอาญาในส่วนของความผิดเก่ียวกบัคอมพิวเตอร์นั้นค่อนขา้งยุง่ยากและ
ซบัซ้อน ผูร้วบรวมพยานหลกัฐานนอกจากจะตอ้งมีความรู้ความเช่ียวชาญเก่ียวกบักฎหมายแลว้ยงั
ตอ้งมี ความรู้เช่ียวชาญในส่วนของคอมพิวเตอร์ดว้ย  

                                                           
101 ปัณฑณ์ัฐ ขนัเขต.  (2559).  ปัญหากฎหมายเกี่ยวกบัการรวบรวมพยานหลักฐานอิเลก็ทรอนิกส์ในช้ันพนักงาน
สอบสวน. วิทยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต คณะนิติศาสตร์  สถาบนับณัฑิตพฒันบริหารศาสตร์.  
หน้า 44-46. 
102 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 (แกไ้ขเพ่ิมเติม พ.ศ. 2560).  มาตรา 29. 
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   (2) การสืบสวนพิเศษตามมาตรา 18 บญัญตัิให้พนกังานเจา้หนา้ที่มีอ  านาจพิเศษ
ในการสืบสวนสอบสวนรวม 8 ประการ นอกเหนือจากอ านาจตามประมวลกฎหมายวิธีพิจารณา
ความความอาญาทัว่ไป  
   มาตรา 18103 บญัญติัวา่ “ภายใตบ้งัคบัมาตรา 17 เพื่อประโยชน์ในการสืบสวนและ
สอบสวนในกรณีท่ีมีเหตุอนัควรเช่ือไดว้า่มีการกระท าผิดตามพระราชบญัญติัน้ี หรือในกรณีท่ีมีการ
ร้องขอตามวรรคสอง ใหพ้นกังานเจา้หนา้ท่ีมีอ านาจอยา่งหน่ึงอยา่งใดดงัต่อไปน้ี เฉพาะท่ีจ าเป็นเพื่อ
ประโยชน์ในการใชเ้ป็นหลกัฐานเก่ียวกบัการกระท าความผดิและหาตวัผูก้ระท าความผดิ 
    1. มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวข้องกับการกระท าความผิดมา
เพื่อให้ถอ้ยค า ส่งค าช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มูล หรือหลกัฐานอ่ืนใดท่ีอยูใ่นรูปแบบท่ี
สามารถเขา้ใจได ้
    2. เรียกขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้ห้บริการเก่ียวกบัการติดต่อส่ือสาร
ผา่นระบบคอมพิวเตอร์หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง 
    3. สั่งให้ผูใ้ห้บริการส่งมอบขอ้มูลเก่ียวกบัผูใ้ชบ้ริการท่ีตอ้งเก็บตามมาตรา 26 
หรือท่ีอยูใ่นความครอบครองหรือควบคุมของผูใ้หบ้ริการใหแ้ก่พนกังานเจา้หนา้ท่ีหรือให้เก็บขอ้มูล
ดงักล่าวไวก่้อน 
    4. ท าส าเนาขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรคอมพิวเตอร์จากระบบคอมพิวเตอร์
ท่ีมีเหตุอนัควรเช่ือไดว้า่มีการกระท าความผิด ในกรณีท่ีมีระบบคอมพิวเตอร์นั้นยงัมิไดอ้ยูใ่นความ
ครอบครองของพนกังานเจา้หนา้ท่ี 
    5. สั่งใหบุ้คคลซ่ึงครอบครองหรือควบคุมขอ้มูลคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้
เก็บขอ้มูลคอมพิวเตอร์ ส่งมอบขอ้มูลคอมพิวเตอร์ หรืออุปกรณ์ดงักล่าวใหแ้ก่พนกังานเจา้หนา้ท่ี 
    6. ตรวจสอบหรือเขา้ถึงระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจร
คอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์ของบุคคลใด อนัเป็นหลกัฐานหรืออาจใชเ้ป็น
หลกัฐานเก่ียวกบัการกระท าความผิด หรือเพื่อสืบสวนหาตวัผูก้ระท าความผิดและสั่งให้บุคคลนั้น
ส่งขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ ท่ีเก่ียวขอ้งเท่าท่ีจ  าเป็นใหด้ว้ยก็ได ้
    7. ถอดรหสัลบัของขอ้มูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลท่ีเก่ียวขอ้ง
กบัการเขา้รหัสลบัของขอ้มูลคอมพิวเตอร์ ท าการถอดรหัสลบั หรือให้ความร่วมมือกบัพนักงาน
เจา้หนา้ท่ีในการถอดรหสัลบัดงักล่าว 
    8. ยึดหรืออายดัระบบคอมพิวเตอร์เท่าท่ีจ  าเป็นเฉพาะเพื่อประโยชน์ในการ
ทราบรายละเอียดแห่งความผดิและผูก้ระท าความผดิ 
                                                           
103 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 (แกไ้ขเพ่ิมเติม พ.ศ. 2560).  มาตรา 18. 
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   เพื่อประโยชน์ในการสืบสวนและสอบสวนของพนกังานสอบสวนตามประมวล
กฎหมายวธีิพิจารณาความอาญา ในบรรดาความผดิอาญาต่อกฎหมายอ่ืนซ่ึงไดใ้ชร้ะบบคอมพิวเตอร์ 
ขอ้มูลคอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์เป็นองคป์ระกอบหรือเป็นส่วนหน่ึงใน
การกระท าความผิด หรือมีขอ้มูลคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัการกระท าความผดิอาญาตามกฎหมายอ่ืน 
พนกังานสอบสวนอาจจะร้องขอให้พนกังานเจา้หนา้ท่ีตามวรรคหน่ึงด าเนินการตามวรรคหน่ึงก็ได ้
หรือหากปรากฏข้อเท็จจริงดังกล่าวต่อพนักงานเจ้าหน้าท่ี เ น่ืองจากการปฏิบัติหน้า ท่ีตาม
พระราชบญัญติัน้ี ใหพ้นกังานเจา้หนา้ท่ีรีบรวบรวมขอ้เทจ็จริงและหลกัฐานแลว้แจง้ไปยงัเจา้หน้าท่ี
ท่ีเก่ียวขอ้งเพื่อด าเนินการต่อไป 
   ให้ผู ้ได้รับการร้องขอจากพนักงานเจ้าหน้าท่ีตามวรรคหน่ึง (1) (2) และ (3) 
ด าเนินการตามค าร้องขอโดยไม่ชกัชา้ แต่ตอ้งไม่เกินเจ็ดวนันบัแต่วนัท่ีไดรั้บค าร้องขอ หรือภายใน
ระยะเวลาท่ีพนกังานเจา้หนา้ท่ีก าหนดซ่ึงตอ้งไม่นอ้ยกวา่เจ็ดวนัและไม่เกินสิบหา้วนั เวน้แต่ในกรณี
ท่ีมีเหตุสมควร ตอ้งไดรั้บอนุญาตจากพนกังานเจา้หน้าท่ี ทั้งน้ีรัฐมนตรีอาจะประกาศในราชกิจจา
นุเบกษาก าหนดระยะเวลาท่ีตอ้งด าเนินการท่ีเหมาะสมกบัประเภทของผูใ้หบ้ริการก็ได”้ 
   (3) บทบญัญติัมาตรา 19 ท่ีก าหนดเก่ียวกบัการใช้อ านาจในการสืบสวนสอบสวน
แบบพิเศษตามมาตรา 18  
   มาตรา 19104 บญัญติัวา่ “การใชอ้ านาจของพนกังานเจา้หนา้ท่ีตามมาตรา 18 (4) (5) 
(6) (7) และ (8) ใหพ้นกังานเจา้หนา้ท่ียืน่ค  าร้องต่อศาลท่ีมีเขตอ านาจเพื่อมีค าสั่งอนุญาตใหพ้นกังาน
เจา้หนา้ท่ีด าเนินการตามค าร้อง ทั้งน้ี ค  าร้องตอ้งระบุเหตุอนัควรเช่ือไดว้า่บุคคลใดกระท าหรือก าลงั
จะกระท าการอยา่งหน่ึงอยา่งใดอนัเป็นความผิด เหตุท่ีตอ้งใชอ้  านาจ ลกัษณะของการกระท าความผิด 
รายละเอียดเก่ียวกบัอุปกรณ์ท่ีใชใ้นการกระท าความผิดและผูก้ระท าความผิด เท่าท่ีสามารถจะระบุได ้
ประกอบค าร้องดว้ย ในการพิจารณาค าร้องใหศ้าลพิจารณาค าร้องดงักล่าวโดยเร็ว 
   ให้พนกังานเจา้หนา้ท่ีผูเ้ป็นหวัหนา้ในการด าเนินการตามมาตรา 18 (4) (5) (6) (7) 
และ (8) ส่งส าเนาบนัทึกรายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการให้ศาลท่ีมีเขต
อ านาจภายในส่ีสิบแปดชัว่โมงนบัแต่เวลาลงมือด าเนินการ เพื่อเป็นหลกัฐาน 
   การท าส าเนาขอ้มูลคอมพิวเตอร์ตามมาตรา 18 (4) ให้กระท าไดเ้ฉพาะเม่ือมีเหตุ
อนัควรเช่ือได้ว่ามีการกระท าผิด และตอ้งไม่เป็นอุปสรรคในการด าเนินกิจการของเจา้ของหรือ
ผูค้รอบครองขอ้มูลคอมพิวเตอร์นั้นเกินความจ าเป็น 
   การยดึหรืออายดัตามมาตรา 18 (8) นอกจากจะตอ้งส่งมอบส าเนาหนงัสือแสดงการ
ยึดหรืออายดัมอบให้เจา้ของหรือผูค้รอบครองระบบคอมพิวเตอร์นั้นไวเ้ป็นหลกัฐานแลว้ พนกังาน
                                                           
104 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 (แกไ้ขเพ่ิมเติม พ.ศ. 2560).  มาตรา 19. 
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เจา้หนา้ท่ีจะสั่งยดึหรืออายดัไวเ้กินสามสิบวนัมิได ้ในกรณีจ าเป็นท่ีตอ้งยึดหรืออายดัไวน้านกว่านั้น 
ให้ยื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพื่อขอขยายเวลายึดหรืออายดัได ้แต่ศาลจะอนุญาตให้ขยายเวลา
คร้ังเดียวหรือหลายคร้ังรวมกนัไดอี้กไม่เกินหกสิบวนั เม่ือหมดความจ าเป็นท่ีจะยึดหรืออายดัหรือ
ครบก าหนดเวลาดงักล่าวแลว้ พนกังานเจา้หน้าท่ีตอ้งส่งคืนระบบคอมพิวเตอร์ท่ียึดหรือถอนการ
อายดัโดยพลนั 
   หนงัสือแสดงการยดึหรืออายดัตามวรรคห้าให้เป็นไปตามท่ีก าหนดในกฎกระทรวง” 
   เ ม่ือพิจารณาหลักกฎหมายท่ีเ ก่ียวข้องกับการเก็บรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ในคดีอาญาท่ีบัญญัติไวใ้นพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 เห็นว่ามีการเพิ่ม “พนักงานเจา้หน้าท่ี” เขา้มาเพื่อท าการเก็บ
รวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ และมีการเพิ่มอ านาจในการเก็บรวบรวมพยานหลกัฐานเพิ่ม
มาจากอ านาจทัว่ไปประมวลกฎหมายวิธีพิจารณาความอาญา หากแต่ก็ยงัมีการก าหนดหลกัการใช้
อ านาจท่ีเพิ่มเขา้มาเพื่อไม่ให้กระทบกระเทือนต่อสิทธิและเสรีภาพในขอ้มูลข่าวสารหรือความเป็น
ส่วนตวัของประชาชน 
  3) พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547  
  ประเทศไทยได้มีการตราพระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 ข้ึนใช้
บงัคบัเพื่อป้องกนัและปราบปรามการกระท าความผดิท่ีมีลกัษณะพิเศษซ่ึงส่งผลกระทบต่อเศรษฐกิจ 
สังคม ความมัน่คง และความปลอดภยัของประชาชน พระราชบญัญติัดงักล่าวเป็นกฎหมายท่ีให้
อ านาจฝ่ายปกครองในการจ ากดัสิทธิและเสรีภาพของบุคคลท่ีรัฐธรรมนูญรับรองไวบ้างประการ 
เพื่อประโยชน์แก่รัฐในการรักษาความสงบเรียบร้อย ระบบเศรษฐกิจ การคลงั และความมัน่คงของ
ประเทศ105 โดยจดัใหมี้กรมสอบสวนคดีพิเศษ เพื่อรับผดิชอบในการด าเนินการเก่ียวกบัคดีอาญาบาง
ประเภทท่ีก าหนดให้อยู่ในอ านาจหน้าท่ีของกรมสอบสวนคดีพิเศษ และคดีดงักล่าวจ าเป็นตอ้งมี
ผูเ้ช่ียวชาญเฉพาะดา้นเป็นผูด้  าเนินการสืบสวนและสอบสวน รวมทั้งมีการก าหนดอ านาจหนา้ท่ีของ
เจ้าหน้าท่ีดังกล่าวเพิ่มจากหลักกฎหมายทั่วไปบางประการ ส าหรับบทบัญญัติกฎหมายตาม
พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ.  2547 ท่ีเก่ียวข้องกับการรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์นั้นถูกบญัญติัไวใ้นมาตรา มาตรา 25 ดงัน้ี 

                                                           
105 นทีธร มีชยั.  (2558).  ปัญหาทางกฎหมายเกี่ยวกับคณะกรรมการคดีพิเศษ ตามพระราชบัญญัติการสอบสวน
คดีพิเศษ พ.ศ. 2547.  วิทยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ปรีดี พนมยงค์ มหาวิทยาลยั
ธุรกิจบณัฑิตย.์  หนา้ 1. 
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  มาตรา 25106 บญัญติัว่า “ในกรณีท่ีมีเหตุอนัควรเช่ือไดว้่า เอกสารหรือขอ้มูลข่าวสาร
อ่ืนใด ทางไปรษณียโ์ทรเลข โทรศพัท ์โทรสาร คอมพิวเตอร์ เคร่ืองมือ หรืออุปกรณ์ในการส่ือสาร 
ส่ืออิเล็กทรอนิกส์ หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใชห้รืออาจถูกใช ้เพื่อประโยชน์ในการ
กระท าความผดิท่ีเป็นคดีพิเศษพนกังานสอบสวนคดีพิเศษซ่ึงไดรั้บอนุมติัจากอธิบดีเป็นหนงัสือฝ่าย
เดียวต่ออธิบดีผูพ้ิพากษาศาลอาญาเพื่อมีค าสั่งอนุญาตให้พนกังานสอบสวนคดีพิเศษไดม้าซ่ึงขอ้มูล
ข่าวสารดงักล่าวก็ได ้
  การอนุญาตตามวรรคหน่ึง ให้อธิบดีผูพ้ิพากษาศาลอาญาพิจารณาถึงผลกระทบต่อ
สิทธิส่วนบุคคลหรือสิทธิอ่ืนใดประกอบกบัเหตุผลและความจ าเป็นดงัต่อไปน้ี 
   (1) มีเหตุอนัควรเช่ือว่ามีการกระท าความผิดหรือจะมีการกระท าความผิดท่ีเป็น
พิเศษ 
   (2) มีเหตุอนัควรเช่ือวา่จะไดข้อ้มูลข่าวสารเก่ียวกบัการกระท าความผิดท่ีพิเศษจาก
การเขา้ถึงขอ้มูลข่าวสารดงักล่าว 
   (3) ไม่อาจใชว้ธีิการอ่ืนใดท่ีเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้
  การอนุญาตตามวรรคหน่ึง ใหอ้ธิบดีผูพ้ิพากษาศาลอาญาสั่งอนุญาตไดค้ราวละไม่เกิน
เกา้สิบวนั โดยก าหนดเง่ือนไขใด ๆ ก็ได ้และใหผู้เ้ก่ียวขอ้งกบัขอ้มูลข่าวสารในส่ิงส่ือสารตามค าสั่ง
ดงักล่าวจะตอ้งให้ความร่วมมือเพื่อให้เป็นไปตามความในมาตราน้ี ภายหลงัท่ีมีค าสั่งอนุญาต หาก
ปรากฏขอ้เท็จจริงว่าเหตุผลความจ าเป็นไม่เป็นไปตามที่ระบุหรือพฤติการณ์เปล่ียนแปลงไป 
ผูพ้ิพากษาศาลอาญาอาจเปล่ียนแปลงค าสั่งอนุญาตไดต้ามท่ีเห็นสมควร 
  เม่ือพนักงานสอบสวนคดีพิเศษได้ด าเนินการตามท่ีได้รับอนุญาตแล้ว ให้รายงาน
ด าเนินการใหอ้ธิบดีผูพ้ิพากษาศาลอาญาทราบ 
  บรรดาขอ้มูลข่าวสารท่ีไดม้าตามวรรคหน่ึง ใหเ้ก็บรักษาเฉพาะขอ้มูลข่าวสารเก่ียวกบั
การกระท าความผดิท่ีเป็นคดีพิเศษซ่ึงไดรั้บอนุญาตตามวรรคหน่ึง และใหใ้ชป้ระโยชน์สืบสวนหรือ
ใชเ้ป็นพยานหลกัฐานเฉพาะในการด าเนินคดีพิเศษดงักล่าวเท่านั้น ส่วนขอ้มูลข่าวสารใหท้ าลายเสีย
ทั้งส้ิน ทั้งน้ี ตามขอ้บงัคบัท่ี กคพ. ก าหนด” 
  4) พระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551 
  การคา้มนุษยเ์ป็นปัญหาอาชญากรรมขา้มชาติที่ส าคญัในระดบัสากลและถือเป็น
การกระท าท่ีละเมิดสิทธิความเป็นมนุษยแ์ละเป็นการละเมิดสิทธิมนุษยชนอยา่งร้ายแรง ซ่ึงปัจจุบนั
ผูท่ี้กระท าผิดหรืออาชญากรขา้มชาติได้เปล่ียนแปลงวิธีการรูปแบบในการท าความผิด มีการใช้
เทคโนโลยใีนการกระท าความผิด การกระท าความผิดเช่นน้ีมีความเก่ียวพนักบัหลายประเทศทัว่ทุก
                                                           
106 พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547.  มาตรา 25. 



125 

ภูมิภาคของโลก107 ประเทศไทยจึงไดล้งนามอนุสัญญาสหประชาชติเพื่อต่อตา้นอาชญากรรมขา้มชาติ
ท่ีจดัตั้งในลกัษณะองคก์ร และพิธีสารเพื่อป้องกนัปราบปรามและลงโทษการคา้มนุษยน้ี์ รัฐบาลจึง
ไดป้ระกาศใช ้“พระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551” เพื่อเป็นกฎหมาย
ในการจดัการกบัปัญหาการคา้มนุษยใ์ห้มีประสิทธิภาพมากข้ึน ส าหรับบทบญัญติักฎหมายตาม
พระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ. 2551 ท่ีเก่ียวข้องกับการรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์นั้นถูกบญัญติัไวใ้นมาตรา มาตรา 30 ดงัน้ี  
  มาตรา 30108 บญัญติัวา่ “ในกรณีท่ีมีเหตุอนัควรเช่ือไดว้า่เอกสารหรือขอ้มูลข่าวสารอ่ืน
ใดซ่ึงส่งทางไปรษณีย ์โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เคร่ืองมือหรืออุปกรณ์ในการ
ส่ือสาร ส่ืออิเล็กทรอนิกส์ หรือส่ือสารสนเทศอ่ืนใด ถูกใช้หรืออาจถูกใช้เพื่อประโยชน์ในการ
กระท าความผิดฐานคา้มนุษย ์พนกังานเจา้หนา้ท่ีซ่ึงไดรั้บอนุมติัเป็นหนงัสือจากผูบ้ญัชาการต ารวจ
แห่งชาติ อธิบดีกรมสอบสวนคดีพิเศษ หรือผูว้า่ราชการจงัหวดั แลว้แต่กรณี จะยืน่ค  าขอฝ่ายเดียวต่อ
ศาลอาญาหรือศาลจงัหวดัท่ีมีเขตอ านาจ เพื่อมีค าสั่งอนุญาตให้พนกังานเจา้หน้าท่ีไดม้าซ่ึงเอกสาร
หรือขอ้มูลข่าวสารดงักล่าวก็ได ้ทั้งน้ี ตามหลกัเกณฑ์และวิธีการท่ีก าหนดในขอ้บงัคบัประธานศาล
ฎีกา 
  การอนุญาตตามวรรคหน่ึง ให้ศาลพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือ
สิทธิอ่ืนใด ประกอบกบัเหตุผลและความจ าเป็นดงัต่อไปน้ี 
   (1) มีเหตุอนัควรเช่ือวา่ มีการกระท าความผดิหรือจะมีการกระท าความผดิฐานคา้มนุษย ์
   (2) มีเหตุอนัควรเช่ือวา่ จะไดข้อ้มูลข่าวสารเก่ียวกบัการกระท าความผิดฐานคา้มนุษย์
จากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว 
   (3) ไม่อาจใชว้ธีิการอ่ืนใดท่ีเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้
  การอนุญาตตามวรรคหน่ึง ให้ศาลสั่งอนุญาตได้คราวละไม่เกินเก้าสิบวนั โดยจะ
ก าหนดเง่ือนไขใด ๆ ก็ได ้และให้ผูเ้ก่ียวขอ้งกบัเอกสารหรือขอ้มูลข่าวสารตามค าสั่งดงักล่าวให้
ความร่วมมือเพื่อใหเ้ป็นไปตามความในมาตราน้ี ภายหลงัท่ีมีค าสั่งอนุญาต หากปรากฏขอ้เทจ็จริงวา่ 
เหตุผลความจ าเป็นไม่เป็นไปตามท่ีระบุหรือพฤติการณ์เปล่ียนแปลงไป ให้ศาลมีอ านาจเปล่ียนแปลง
ค าสั่งอนุญาตไดต้ามท่ีเห็นสมควร 

                                                           
107 ฤทยัชนก วลัยะเพ็ชร์.  (2561).  ปัญหาทางกฎหมายในการป้องกันและปราบปรามการค้ามนุษย์: ศึกษากรณี
บุพการีกระท าต่อผู้ สืบสันดาน มาตรา 56/1.  วิทยานิพนธ์หลกัสูตรนิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ปรีดี 
พนมยงค ์มหาวทิยาลยัธุรกิจบณัฑิตย.์   
108 พระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551.  มาตรา 30. 
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  ในการด าเนินการตามค าสั่งของศาล ใหพ้นกังานเจา้หนา้ท่ีมีอ านาจร้องขอใหบุ้คคลใด
ช่วยเหลือในการปฏิบติัหน้าท่ีได ้เม่ือพนกังานเจา้หนา้ท่ีไดด้ าเนินการตามท่ีไดรั้บอนุญาตแลว้ ให้
พนกังานเจา้หนา้ท่ีบนัทึกรายละเอียดผลการด าเนินการนั้น และให้ส่งบนัทึกนั้นไปยงัศาลท่ีมีค าสั่ง
โดยเร็ว 
  บรรดาเอกสารหรือขอ้มูลข่าวสารท่ีไดม้าตามวรรคหน่ึง ให้เก็บรักษาและใช้ประโยชน์
ในการสืบสวน และใช้เป็นพยานหลกัฐานในการด าเนินคดีความผิดฐานคา้มนุษยเ์ท่านั้น ทั้งน้ี 
ตามระเบียบท่ีรัฐมนตรีก าหนด” 
  5) พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 
  การฟอกเงินเป็นการด าเนินการของอาชญากรดว้ยวธีิการต่าง ๆ ท่ีท าให้เงิน ทรัพยสิ์น 
หรือผลประโยชน์ท่ีไดม้าจากการกระท าความผิดเปล่ียนสภาพเป็นเงิน ทรัพยสิ์น หรือผลประโยชน์ 
ซ่ึงบุคคลทัว่ไปเช่ือวา่เป็นเงินหรือทรัพยสิ์นท่ีไดม้าโดยชอบดว้ยกฎหมาย และเป็นเคร่ืองมือในการ
ปกปิดและหาผลประโยชน์จากการกระท าความผิดของอาชญากรท่ีมีความสลบัซับซอ้นตามรูปแบบ
ของอาชญากรรมท่ีเกิดข้ึน109 การฟอกเงินท าให้ยากแก่การปราบปรามการกระท าความผิดกฎหมาย 
และกฎหมายท่ีมีอยูก่็ไม่สามารถปราบปรามการฟอกเงินหรือด าเนินการกบัเงินหรือทรัพยสิ์นนั้นได้
เท่าท่ีควร เม่ือมาตรการทางอาญาทัว่ไปไม่สามารถด าเนินการกบัผูก้ระท าความผิดได ้จึงมีการน า
พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 ท่ีมีการก าหนดมาตรการในการใช้
บงัคบักบัการกระท าความผิดอาญาท่ีมีการฟอกเงิน เพื่อเป็นการตดัวงจรการประกอบอาชญากรรม
ดงักล่าว ทั้งยงัท าให้สามารถด าเนินการป้องกนัและปราบปรามการฟอกเงินไดอ้ยา่งมีประสิทธิภาพ 
ส าหรับบทบญัญติักฎหมายตามพระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 
ท่ีเก่ียวขอ้งกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้นถูกบญัญติัไวใ้นมาตรา มาตรา 46 ดงัน้ี 
  มาตรา 46110 บญัญติัว่า “ในกรณีท่ีมีพยานหลักฐานตามสมควรว่าบญัชีลูกค้าของ
สถาบนัการเงิน เคร่ืองมือหรืออุปกรณ์ในการส่ือสาร หรือเคร่ืองคอมพิวเตอร์ใด ถูกใชห้รืออาจถูกใช้
เพื่อประโยชน์ในการกระท าความผิดฐานฟอกเงิน พนกังานเจา้หน้าท่ีซ่ึงเลขาธิการมอบหมายเป็น
หนงัสือจะยืน่ค  าขอฝ่ายเดียวต่อศาลแพ่ง เพื่อมีค าสั่งอนุญาตให้พนกังานเจา้หนา้ท่ีเขา้ถึงบญัชี ขอ้มูล
ทางการส่ือสาร หรือขอ้มูลคอมพิวเตอร์เพื่อใหไ้ดม้าซ่ึงขอ้มูลดงักล่าวนั้นก็ได ้

                                                           
109 ปัณณวิช ทพัภวิมล.  (2561).  มาตรการป้องกันและปราบปรามการฟอกเงินที่ได้มาจากการกระท าความผิดเกี่ยวกับ
การทุจริต (The Prevention and Suppression of anti-money laundering derive from corruption).  (ออนไลน์).  
เขา้ถึงไดจ้าก: https://www.tci-thaijo.org/index.php/lawhcu/article/download/152380/111214.  [2563, 16 มกราคม]. 
110 พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542.  มาตรา 46. 
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  ในกรณีตามวรรคหน่ึง ศาลจะสั่งอนุญาตให้พนกังานเจา้หน้าท่ีผูย้ื่นค าขอด าเนินการ
โดยใช้เคร่ืองมือหรืออุปกรณ์ใด ๆ ตามที่เห็นสมควรก็ได ้แต่ทั้งน้ีให้อนุญาตไดค้ราวละไม่เกิน
เกา้สิบวนั 
  เม่ือศาลไดส้ั่งอนุญาตตามความในวรรคหน่ึงหรือวรรคสองแลว้ ผูเ้ก่ียวขอ้งกบับญัชี
ขอ้มูลทางการส่ือสาร หรือขอ้มูลคอมพิวเตอร์ตามค าสั่งดงักล่าว จะตอ้งให้ความร่วมมือเพื่อให้
เป็นไปตามความในมาตราน้ี” 
 3.2.4 ระเบียบการต ารวจเกีย่วกบัคดี111 
 การด าเนินคดีแก่ผูก้ระท าความผิดอาญาเฉพาะในหน้าท่ีของต ารวจนั้น นอกจากจะไดมี้
ประมวลกฎหมายวธีิพิจารณาความอาญาบญัญติัอ านาจและหนา้ท่ีใหข้า้ราชการต ารวจไดถื้อปฏิบติัแลว้ 
จ  าเป็นตอ้งก าหนดรายละเอียดวางวธีิปฏิบติัข้ึนเพื่อเจา้หนา้ท่ีจะไดถื้อเป็นแนวทางหรือเป็นเคร่ืองมือ
ในการปฏิบตัิราชการในหน้าที่ของตนได้โดยถูกตอ้ง112 ท  าให้พระราชบญัญตัิต  ารวจแห่งชาติ 
พ.ศ. 2547 เป็นกฎหมายท่ีก าหนดแนวทางการบริหารราชการและการด าเนินงานของราชการต ารวจ
ให้เป็นไปตามนโยบายและมาตรา 11(4)113 ของพระราชบัญญัติดังกล่าวได้มีการก าหนดให้
ส านกังานต ารวจแห่งชาติมีผูบ้ญัชาการต ารวจแห่งชาติเป็นหวัหนา้ส่วนราชการ มีอ านาจในการวาง
ระเบียบหรือท าค าสั่งเฉพาะเร่ืองไวใ้ห้ขา้ราชการต ารวจปฏิบติัการเก่ียวกบัการใช้อ านาจหรือการ
ปฏิบติัหนา้ท่ีตามประมวลกฎหมายวธีิพิจารณาความอาญาหรือกฎหมายอ่ืน ดงันั้น ส านกังานต ารวจ
แห่งชาติ จึงออกระเบียบการต ารวจเป็นจ านวนมาก ทั้งในรูปขอ้บงัคบั ค าสั่ง และแจง้ความให้
ขา้ราชการต ารวจไดถื้อเป็นหลกัปฏิบติั ท าใหมี้การจดัการประมวลระเบียบการต ารวจเฉพาะในส่วน
ท่ีเก่ียวกบัคดีข้ึน 
 โดยระเบียบการต ารวจเก่ียวกบัคดีท่ีไดร้วบรวมไวใ้นประมวลระเบียบการต ารวจเก่ียวกบั
คดีนั้น จะเก่ียวกบัแนวทางในการปฏิบติัการเก่ียวกบัการใชอ้ านาจหรือการปฏิบติัหนา้ท่ีของต ารวจ 
เช่น หลกัในการสืบสวน หลกัในการสอบสวน หลกัในการจบักุม หลกัในการคน้ หลกัเก่ียวกบั
หมายเรียกและหมายอาญา เป็นตน้ หากแต่แมจ้ะมีหลกัเกณฑ์หลายเร่ืองก าหนดไวแ้ต่กลบัไม่มี
เก่ียวกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ไวโ้ดยเฉพาะ โดยต้องน าหลักเกณฑ์และ
แนวทางในการรวบรวมพยานหลกัฐานทัว่ไปมาปรับใชต้ามแนวทางดงักล่าว 
 นอกจากน้ี ตามพระราชบัญญัติต ารวจแห่งชาติ พ.ศ. 2547 มาตรา 77 ได้ก าหนดให้
ขา้ราชการต ารวจตอ้งถือและปฏิบติัตามกฎหมาย ระเบียบของทางราชการมติคณะรัฐมนตรี และ

                                                           
111 ระเบียบการต ารวจเก่ียวกบัคดี พ.ศ. 2556. 
112 ขอ้บงัคบัท่ี 1/2498 เร่ือง วางระเบียบการต ารวจเก่ียวกบัคดี. 
113 พระราชบญัญติัต ารวจแห่งชาติ พ.ศ. 2547.  มาตรา 11 (4). 
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จรรยาบรรณของต ารวจตามท่ีก าหนดในกฎ คณะกรรมการขา้ราชการต ารวจ (ก.ตร.) และตอ้งรักษา
วินัยตามท่ีบญัญติัไวต้ามพระราชบัญญัติน้ีโดยเคร่งครัด ซ่ึงถือเป็นการก าหนดกรอบแนวทาง
เก่ียวกบัเร่ืองวินยัของขา้ราชการต ารวจไว้114 หากพนกังานสอบสวนรวบรวมพยานหลกัฐานโดย
ละเลยระเบียบการต ารวจเก่ียวกบัคดีหรือค าสั่งอาจท าให้เป็นการกระท าผิดวินยัท่ีมีโทษ ดงัน้ี (1) 
ความผิดวินยัไม่ร้ายแรง อาจมีโทษภาคทณัฑ์ ตดัเงินเดือน หรือลดเงินเดือน และ (2) ความผิดวินยั
ร้ายแรง อาจมีโทษปลดออก หรือไล่ออก ทั้งน้ี การด าเนินการทางวินัยข้าราชการต ารวจต้อง
ด าเนินการตามหลกัเกณฑว์ธีิการแห่งพระราชบญัญติัต ารวจแห่งชาติ พ.ศ. 2547 หมวด 6 วา่ดว้ยการ
ด าเนินการทางวนิยั  
 3.2.5 แนวทางการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ตามคู่มือการปฏิบัติงานการ
ตรวจพสูิจน์อาชญากรรมคอมพวิเตอร์115 
 ส านกังานพิสูจน์หลกัฐานต ารวจ ส านกังานต ารวจแห่งชาติ ไดจ้ดัท าคู่มือท่ีเก่ียวขอ้งกบั
การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ คือ คู่มือการปฏิบติังานการตรวจพิสูจน์อาชญากรรม
คอมพิวเตอร์ ซ่ึงเป็นสรุปเน้ือหาจากการฝึกอบรมในหลกัสูตร Cyber and Digital Forensic Evidence 
ระหวา่ง 8-19 กรกฎาคม พ.ศ. 2562 ของฝ่ายความร่วมมือดา้นการบงัคบัใชก้ฎหมายและยาเสพติด 
สถานทูตสหรัฐอเมริกา กรุงเทพฯ (Bureau of International Narcotics and Law Enforcement Affairs) 
และส านกังานพิสูจน์หลกัฐานต ารวจ โดยคู่มือน้ีจดัท าข้ึนเพื่ออ านวยความสะดวกในการปฏิบติังาน
และเพื่อใหก้ารรักษาขอ้มูลในคอมพิวเตอร์หรือโทรศพัทเ์คล่ือนท่ีจากสถานท่ีเกิดเหตุเป็นมาตรฐาน 
มีองคป์ระกอบ ดงัน้ี 
 บทที่ 1 ประเภทของวตัถุพยานที่ตรวจเก็บและไม่ตรวจเก็บในสถานที่เกิดเหตุ บทที่ 2 
การเก็บของกลางประเภทคอมพิวเตอร์ บทท่ี 3 การเก็บของกลางคอมพิวเตอร์กรณีเคร่ืองปิด บทท่ี 4 
การเก็บของกลางคอมพิวเตอร์กรณีเคร่ืองเปิด บทท่ี 5 การปิดการเช่ือมต่ออินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ บทท่ี 6 ตรวจสอบรายละเอียดขอ้มูลเคร่ืองคอมพิวเตอร์ บทท่ี 7 การเก็บขอ้มูลท่ีบนัทึก
อยู่ในหน่วยความจ า RAM บทท่ี 8 การเก็บข้อมูลท่ีบนัทึกอยู่ใน Drive ท่ีมีการเข้ารหัส บทท่ี 9 
ขั้นตอนการ Format Thumb Drive เป็น NTFS บทท่ี 10 ขั้นตอนการเก็บของกลางวตัถุพยานประเภท

                                                           
114 สนัด ชัยรัตน์.  (2562).  เอกสารประกอบการช้ีแจงข้อกฎหมายเกี่ยวกับเร่ือง วินัย การรักษาวินัย และการ
ด าเนินการทางวนิัย ตามพระราชบัญญัติต ารวจแห่งชาติ พ.ศ. 2547 และวธีิปฏิบัติเมื่อข้าราชการต ารวจกระท าผิด
อาญา.  (ออนไลน์).  เขา้ถึงไดจ้าก: https://edupol.org/eduOrganize/publicDoc/project/performance/2562/01.doc.  
[2564, 16 กรกฎาคม]. 
115 ส านักงานพิสูจน์หลกัฐานต ารวจ ส านักงานต ารวจแห่งชาติ.  (2562).  คู่มือการปฏิบัติงานการตรวจพิสูจน์
อาชญากรรมคอมพวิเตอร์.  กรุงเทพฯ: ส านกังานต ารวจแห่งชาติ.   
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โทรศพัท ์บทท่ี 11 การเก็บวตัถุพยานประเภทโทรศพัทเ์คล่ือนท่ีกรณีเปิดเคร่ืองอยู ่บทท่ี 12 การปิด
การเช่ือมต่ออินเตอร์เน็ตของโทรศัพท์เคล่ือนท่ี iPhone/iPad บทท่ี 13 การปิดการเช่ือมต่อ
อินเทอร์เน็ตของโทรศพัทเ์คล่ือนท่ี Android บทท่ี 14 การเก็บวตัถุพยานประเภทอ่ืน ๆ ท่ีตรวจเก็บ
ในสถานท่ีเกิดเหตุ และบทท่ี 15 สถานท่ีสามารถส่งของกลางเพื่อตรวจพิสูจน์ 
 ในการศึกษาวิจัยปัญหาการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ในคดีอาญาตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา เจ้าพนักงานท่ีเก็บรวมรวบพยานหลักฐานควรจะ
ด าเนินการตามแนวทางปฏิบติัตามคู่มือการปฏิบติังานการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ 
หากแต่จากแนวทางการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ตามคู่มือการปฏิบติังานการตรวจ
พิสูจน์อาชญากรรมคอมพิวเตอร์ในส่วนท่ีเก่ียวขอ้งกบัการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ในคดีอาญาแลว้เห็นว่า วิธีการรวบรวมตามคู่มือน้ีเป็นแนวทางในการปฏิบติังานของเจา้หน้าท่ี
ซ่ึงไม่สามารถก าหนดไดล้ะเอียดครบถว้นทุกแนวทาง รวมถึงในกรณีท่ีอุปกรณ์อิเล็กทรอนิกส์หรือ
ระบบอิเล็กทรอนิกส์นั้นมีความซบัซ้อน หรือมีการใชก้ารซ่อนขอ้มูล การเปล่ียนแปลงแกไ้ข หรือ
กระบวนการอ่ืนท่ีอาจท าให้การเขา้ถึงขอ้มูลจากอุปกรณ์อิเล็กทรอนิกส์นั้นท าใหย้ากหรือไม่อาจท าได ้
การใช้คู่มือน้ีจึงสามารถใช้เป็นแนวทางในการปฏิบติัไดใ้นเบ้ืองตน้เท่านั้น ส่วนการเขา้ถึงขอ้มูล
ควรเป็นการปฏิบติังานของผูมี้ความเช่ียวชาญ 
 เม่ือพิจารณาจากกฎหมายและแนวทางเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
ในประเทศไทยแลว้จะเห็นไดว้า่ บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้น
ยงัใช้ร่วมกนักบัพยานหลกัฐานทัว่ไป ไม่มีการบญัญติัเป็นการเฉพาะไวใ้นประมวลกฎหมายวิธี
พิจารณาความอาญา หากจ าเป็นต้องมีการใช้อ านาจพิเศษ เช่น การตรวจสอบหรือเข้าถึงระบบ
คอมพิวเตอร์ การถอดรหสัลบัของขอ้มูลคอมพิวเตอร์ หรือท าส าเนา เป็นตน้ จะตอ้งมีการร้องขอให้
พนกังานเจา้หน้าท่ีตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560 ในการจะใช้อ านาจพิเศษดงักล่าวเท่านั้น ส่วนกฎหมายเก่ียวกบัการรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์ปรากฎอยู่ในบทบญัญติัของกฎหมายพิเศษอื่นซ่ึงเป็นบทบญัญตัิการให้อ านาจ
ในกรณีท่ีมีคดีเฉพาะตามกฎหมายเหล่านั้น ส่วนหลักเกณฑ์และแนวทางในการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ยงัไม่มีบทบญัญติัท่ีก าหนดไวช้ดัเจนและไม่มีการก าหนดความรับผิด
ในทางอาญาหากพนักงานสอบสวนไม่ปฏิบติัตามหลกัเกณฑ์ดังกล่าว ท าให้การใช้อ านาจของ
พนกังานสอบสวนเป็นดุลพินิจของพนกังานสอบสวนแต่ละคนในการจะเก็บรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์ 
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3.3 เปรียบเทียบกฎหมายที่เกี่ยวข้องกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ใน
คดอีาญาของต่างประเทศและประเทศไทย 

 จากการศึกษากฎหมายต่างประเทศ ไดแ้ก่ สหรัฐอเมริกา ประเทศองักฤษ และเครือรัฐ
ออสเตรเลีย รัฐควีนส์แลนด์ กับกฎหมายไทยตามท่ีได้กล่าวมาข้างต้นนั้น สามารถวิเคราะห์
เปรียบเทียบเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาญาได ้ดงัน้ี 

ตารางที่ 3.1 เปรียบเทียบกฎหมายที่เกี่ยวข้องกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ใน
คดีอาญาของต่างประเทศและประเทศไทย 

 สหรัฐอเมริกา ประเทศ 
องักฤษ 

เครือรัฐออสเตรเลยี 
(รัฐควีนส์แลนด์) 

ประเทศ 
ไทย 

กฎหมายเกี่ยวกับ
การรวบรวมพยาน 
หลักฐานอิ เล็ก -
ทรอนิกส์ 

- Federal Rules of 
Criminal Procedure 

- The Police 
and Criminal 
Evidence Act 
1984 (PACE) 

- Police Powers and 
Responsibilities Act 
2020 

- ป ร ะ ม ว ล
กฎหม า ย วิ ธี
พิจารณาความ
อาญา และระเบียบ
ก า ร ต า ร ว จ
เก่ียวกบัคดี 

บทบัญญตัิเกีย่วกับ
อ านาจของ เ จ้ า
พนักงาน 

- หมายค้นและ
ก า ร ค้ น ข้ อ มู ล
สารสนเทศท่ีถูก
บนัทึกทางอิเล็ก-
ท ร อ นิ ก ส์ ต า ม 
Federal Rules of 
Criminal Procedure 
(Rule 41(e)(2)(B)) 

- หมายค้นตาม 
PACE (Section 8)  
- การคน้เพื่อให้
ได้ข้อมูลซ่ึงถูก
จัด เ ก็ บ ไ ว้ ใ น
รูปแบบอิเล็ก-
ทรอนิกส์ตาม 
PACE (Section 
19(4))  

- หมายคน้ตาม Police 
Powers and Responsibilities 
Act 2020 (Section 154)  
- การได้มาซ่ึงข้อมูล
ท่ี ไ ด้ จ า ก อุ ป ก ร ณ์
ดิจิทลัในสถานท่ีค้น
และอุปกรณ์ท่ีถูกยึด 
(Section 154A)  
- การได้มาซ่ึงข้อมูล
ท่ี ไ ด้ จ า ก อุ ป ก ร ณ์
ดิจิทลัในสถานท่ีเกิด
เหตุ (Section 178A)  

- ไม่มีบทบญัญติั
เก่ียวกับพยาน 
ห ล กั ฐ า น
อิเล็กทรอนิกส์
โดยเฉพาะ 
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 สหรัฐอเมริกา ประเทศ 
องักฤษ 

เครือรัฐออสเตรเลยี 
(รัฐควีนส์แลนด์) 

ประเทศ 
ไทย 

บทบัญญัติขอบเขต 
การใช้อ านาจของ
เจ้าพนักงาน 

- ตอ้งมีค าอนุญาต
จากศาล (Federal 
Rules of Criminal 
Procedure, Rule 41)  
- เ ว ้นแ ต่ จ ะ เ ข้ า
ข้อยกเว้นให้ค้น
โดยไม่มีหมายคน้  

- ต้ อ ง มี ค า
อ นุ ญ า ต จ า ก 
Justice of Peace 
(PACE, Section 8)  
- เวน้แต่ (1) จะ
ไ ด้ รั บ ค ว า ม
ยนิยอม (2) เป็น
การคน้เพื่อช่วย 
ชีวิต หรือท าให้
บุ คคลอ่ืนรอด
พน้จากอนัตราย 
(3) เพื่อป้องกัน
การกระท าท่ีขดั
ต่อความสงบ
เ รียบร้อยของ
ประชาชน (4) 
เป็นการค้นอัน
เ ก่ี ยว เ น่ืองกับ
การจบักุม 

- ต้อง มีค าอนุญาต
จากศาลทอ้งถ่ินหรือ
ศาลสูง (Police Powers 
and Responsibilities 
Act 2020, Section 151)  

- ไ ม่ มี บ ท -
บญัญติัเก่ียวกับ
พยานหลักฐาน
อิเล็กทรอนิกส์
โดยเฉพาะ 

แนวทางการเก็บ
รวบรวมพยาน 
หลักฐานอิ เล็ก -
ทรอนิกส์ 

- ไม่มีแนวทางท่ีมี
ความรั บผิ ดทาง
อาญาเ ก่ี ย ว กั บ
พยานหลักฐาน
อิ เล็ กทรอ นิก ส์
โดยเฉพาะ  
- แนวทาง ท่ี ถือ
เ ป็นแนวปฏิบัติ
โดยกระทรวงยุติธรรม

- ไม่มีแนวทาง
ท่ีมีความรับผิด
ทางอาญาเก่ียวกบั
พยานหลกัฐาน
อิเล็กทรอนิกส์
โดยเฉพาะ  
- แนวทางท่ีถือ
เป็นแนวปฏิบติั
โดยสมาคมต ารวจ 

- แนวทางการรวบรวม
แ ล ะ รั ก ษ า พ ย า น 
หลกัฐานในท่ีเกิดเหตุ
ต าม  Police Powers 
and Responsibilities 
Act 2020 (Section 163A 
-179)  
- แนวทางทางการค้น
พ ย า น ห ลั ก ฐ า น

- ระเบียบการ
ต ารวจเก่ียวกับ
คดีไม่มีแนวทาง
เก่ียวกบัพยาน-
ห ลั ก ฐ า น
อิเล็กทรอนิกส์
โดยเฉพาะ 
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 สหรัฐอเมริกา ประเทศ 
องักฤษ 

เครือรัฐออสเตรเลยี 
(รัฐควีนส์แลนด์) 

ประเทศ 
ไทย 

ของสหรัฐอเมริกา 
( United States 
Department of 
Justice), The United 
States Secret Service 
แ ล ะ ส ถ า บั น
ยุติธรรมแห่งชาติ
สหรัฐ (National 
Institute of Justice) 

(Association 
of Chief Police 
Officers:ACPO)  

อิเล็กทรอนิกส์อ่ืนท่ี
ถือเป็นแนวปฏิบติัโดย 
Australasian Centre for 
Policing Research  

 


