
 

บทที ่4 

วเิคราะห์ปัญหาทางกฎหมายที่เกีย่วข้องกบัการรวบรวม 
พยานหลกัฐานอเิลก็ทรอนิกส์ในคดอีาญา 

 การใช้งานอุปกรณ์อิเล็กทรอนิกส์และระบบเครือข่ายอินเทอร์เน็ตย่อมท าให้เกิดร่องรอย
และขอ้มูลของผูใ้ชง้านท่ีอาจกลายเป็นพยานหลกัฐานอิเล็กทรอนิกส์ไดท้ั้งส้ิน การด าเนินงานด้าน
การรวบรวมพยานหลักฐานอิเล็กทรอนิกส์เหล่าน้ีจึงเป็นเร่ืองท่ีมีความส าคัญเป็นอย่างมาก 
บทบญัญติัของกฎหมายไดใ้หอ้ านาจแก่พนกังานสอบสวนในการรวบรวมพยานหลกัฐานโดยอาศยั
อ านาจตามประมวลกฎหมายวิธีพิจารณาความอาญาประกอบกบักฎหมายอ่ืนท่ีเก่ียวขอ้ง หากแต่ก็
ยงัคงขาดบทบญัญติัท่ีชดัเจนและครอบคลุมเพียงพอต่อการรวบรวมและตรวจพิสูจน์พยานหลกัฐาน
อิเล็กทรอนิกส์ อนัจะท าให้พนกังานสอบสวนสามารถด าเนินงานดา้นการรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์ไดอ้ย่างมีประสิทธิภาพและรักษาความน่าเช่ือถือของพยานหลกัฐานเพื่อท่ีจะใชใ้น
การคน้หาความจริงในคดี 
 ในบทน้ีจะไดท้ าการศึกษาวิเคราะห์ปัญหาเก่ียวกบัการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์
ในคดีอาญาตามประมวลกฎหมายวิธีพิจารณาความอาญา โดยจะท าการศึกษาจากแนวคิด ทฤษฎี 
และหลกักฎหมายท่ีเก่ียวขอ้งกบัปัญหาการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาญา ท่ี
เก่ียวขอ้งกบัประเด็นท่ีไดท้ าการศึกษา ดงัต่อไปน้ี 

4.1 ปัญหาการก าหนดบทบัญญัติเกี่ยวกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ใน
ประมวลกฎหมายวิธีพจิารณาความอาญา 

 การรวบรวมพยานหลักฐานชั้นพนักงานสอบสวนเป็นกระบวนยุติธรรมเบ้ืองต้นท่ีมี
ความส าคญัต่อการพิสูจน์ให้ทราบขอ้เท็จจริงในคดีความผิดทางอาญา การท่ีพนกังานสอบสวนจะ
จบักุมตวัผูก้ระท าความผิด หรือพนกังานอยัการจะน าสืบพิสูจน์ความผิดจ าเลยเพื่อฟ้องร้องคดี หรือ
ศาลจะตดัสินพิจารณาพิพากษาคดีลงโทษนั้น ตอ้งอาศยัพยานหลกัฐานท่ีไดม้าจากการสืบสวนของ
พนักงานสอบสวน ซ่ึงพยานหลักฐานอิเล็กทรอนิกส์ก็เป็นพยานหลักฐานอีกประเภทหน่ึงท่ีมี
ความส าคัญเป็นอย่างมากในการพิสูจน์ให้เห็นถึงข้อเท็จจริงในคดี โดยจากการศึกษาเก่ียวกับ
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ลกัษณะของพยานหลกัฐานอิเล็กทรอนิกส์จะเห็นไดว้า่ พยานหลกัฐานอิเลก็ทรอนิกส์นั้นเป็นขอ้มูล
อิเล็กทรอนิกส์ซ่ึงน่าจะใชพ้ิสูจน์ไดว้่าจ าเลยมีผิดหรือบริสุทธ์ิเม่ือมีการกระท าความผิดเกิดขึ้น จึงมี
ลกัษณะเป็นขอ้มูลท่ีสามารถถูกดัดแปลงแก้ไข ถูกลบ หรือก าจดัท าลายได้ง่าย รวมถึงมกัจะถูก
จดัเก็บไวใ้นลกัษณะท่ีไม่เป็นระเบียบหรืออาจถูกเขา้รหสัไวใ้หข้อ้ความนั้นเป็นความลบั โดยขอ้มูล
อิเลก็ทรอนิกส์อาจเกิดจากท่ีบุคคลสร้างขึ้นหรืออาจเกิดจากระบบคอมพิวเตอร์ประมวลผลขึ้นมา 
 ประมวลกฎหมายวิธีพิจารณาความอาญานั้นมีบทบัญญัติเก่ียวกับการใช้อ านาจของ
พนกังานสอบสวนในการรวบรวมพยานหลกัฐานในภาค 1 ขอ้ความเบ้ืองตน้ ลกัษณะ 2 เร่ืองอ านาจ
พนกังานสอบสวนและศาล โดยบทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานนั้นเป็นอ านาจทัว่ไป 
ซ่ึงบญัญติัไวใ้นมาตรา 131 วา่ “ใหพ้นกังานสอบสวนรวบรวมหลกัฐานทุกชนิด เท่าท่ีสามารถจะท า
ได ้เพื่อประสงคจ์ะทราบขอ้เท็จจริงและพฤติการณ์ต่าง ๆ อนัเก่ียวกบัความผิดท่ีถูกกล่าวหา เพื่อจะ
รู้ตัวผูก้ระท าผิดและพิสูจน์ให้เห็นความผิดหรือความบริสุทธ์ิของผูต้้องหา” ทั้งยงัมีบทบัญญติั
ก าหนดเก่ียวกบัการวบรวมพยานหลกัฐานทางวิทยาศาสตร์และการตรวจพิสูจน์พยานหลกัฐานดว้ย
วิธีทางวิทยาศาสตร์ในมาตรา 131/1 วรรคแรก ท่ีบญัญติัว่า “ในกรณีท่ีจ าเป็นตอ้งใชพ้ยานหลกัฐาน
ทางวิทยาศาสตร์ เพื่อพิสูจน์ขอ้เท็จจริงตามมาตรา 131 ให้พนักงานสอบสวนมีอ านาจให้ท าการ
ตรวจพิสูจน์บุคคล วตัถุ หรือเอกสารใด ๆ โดยวิธีการทางวิทยาศาสตร์ได้” จากบทบญัญติัดงักล่าว
จะเห็นไดว้า่ การรวบรวมพยานหลกัฐานเพื่อพิสูจน์วา่จ าเลยมีความผิดหรือบริสุทธ์ิเป็นอ านาจหนา้ท่ี
ของพนกังานสอบสวนท่ีจะด าเนินการตามท่ีเห็นสมควร พนกังานสอบสวนมีอ านาจในการกระท า
การตามท่ีกฎหมายให้อ านาจไวเ้พื่อรวบรวมพยานหลกัฐานในคดี โดยในประมวลกฎหมายวิธี
พิจารณาความอาญาซ่ึงถือเป็นกฎหมายท่ีมีฐานะเป็นบทกฎหมายทัว่ไป (jus generale) นั้น ไม่มีการ
บญัญติัถึงการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์เป็นการเฉพาะและไม่ไดมี้การก าหนดเก่ียวกบั
การตรวจพิสูจน์ทางดิจิทลั (Digital Forensics) ไว ้
 ในกฎหมายพิเศษ (jus speciale) อ่ืนท่ีมีการก าหนดเก่ียวกับการไดม้าซ่ึงพยานหลกัฐาน
อิเล็กทรอนิกส์ก็มีขอบเขตในการบงัคบัใช้ของกฎหมายพิเศษแต่ละฉบบันั้น โดยเจา้พนักงานท่ีมี
อ านาจบงัคบัใชก้ฎหมายแต่ละฉบบัจะถูกจ ากดัการใช้อ านาจไปตามองคป์ระกอบและเจตนารมณ์
ของแต่ละพระราชบญัญติั โดยจะมีการก าหนดเง่ือนไขและฐานความผิดเฉพาะในแต่ละกฎหมาย
ฉบบันั้น เช่น 
  1) พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 25 ท่ีก าหนดให้พนกังาน
สอบสวนคดีพิเศษสามารถเขา้ถึงขอ้มูลข่าวสาร ทางไปรษณียโ์ทรเลข โทรศพัท ์โทรสาร คอมพิวเตอร์ 
เคร่ืองมือ หรืออุปกรณ์ในการส่ือสาร ส่ืออิเล็กทรอนิกส์ หรือส่ือทางเทคโนโลยีสารสนเทศใด 
ในกรณีท่ีมีเหตุอนัควรเช่ือว่ามีการกระท าความผิดหรือจะมีการกระท าความผิดท่ีเป็นพิเศษ หรือมี
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เหตุอันควรเช่ือว่าจะได้ข้อมูลข่าวสารเก่ียวกับการกระท าความผิดท่ีพิเศษจากการเข้าถึงข้อมูล
ข่าวสารดังกล่าว หรือไม่อาจใช้วิธีการอ่ืนใดท่ีเหมาะสมหรือมีประสิทธิภาพมากกว่าได้ เพื่ อ
ประโยชน์ในการกระท าความผิดท่ีเป็นคดีพิเศษ 
  2) พระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551 มาตรา 30 ท่ีก าหนดให้
เจา้พนักงานท่ีไดรั้บอนุมติัจากผูบ้ญัชาการต ารวจแห่งชาติ อธิบดีกรมสอบสวนคดีพิเศษ หรือผูว้่า
ราชการจงัหวดั แลว้แต่กรณี ยื่นค าขอฝ่ายเดียวต่อศาลอาญา หรือศาลจงัหวดัท่ีมีเขตอ านาจ เพื่อมี
ค าสั่งให้เขา้ถึงขอ้มูลข่าวสาร ไดค้ราวละไม่เกิน 90 วนั โดยบรรดาเอกสารขอ้มูลข่าวสารท่ีได้มา
ดงักล่าวให้เก็บรักษาและใชป้ระโยชน์ในการสืบสวนและใช้เป็นพยานหลกัฐานในการด าเนินคดี
คา้มนุษยเ์ท่านั้น 
  3) พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46 ท่ีก าหนดให้
เจ้าหน้าท่ีซ่ึงเลขาธิการ ป.ป.ง. มอบหมายเป็นหนังสือยื่นค าขอฝ่ายเดียวต่อศาลแพ่ง เพื่อมีค าสั่ง
อนุญาตให้ได้มาซ่ึงข้อมูลเก่ียวกับบัญชีลูกค้าสถาบันการเงิน เคร่ืองมืออุปกรณ์ส่ือสาร เคร่ือง
คอมพิวเตอร์ท่ีใชห้รืออาจถูกใชใ้นการฟอกเงิน โดยศาลอนุญาตไดค้ราวละไม่เกิน 90 วนั เป็นตน้ 
 จากตวัอย่างบทบญัญติัในพระราชบญัญติัขา้งตน้จะเห็นไดว้่า พระราชบญัญติัท่ีมีฐานะ
เป็นกฎหมายพิเศษน้ี ให้อ านาจเจา้พนักงานในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ตาม
บทบัญญัติของกฎหมายแต่ละฉบับ การจะบังคับใช้อ านาจตามพระราชบัญญัติเหล่าน้ีได้นั้ น 
ความผิดจะตอ้งเป็นไปตามเจตนารมณ์ท่ีกฎหมายฉบบันั้นมุ่งคุม้ครองเป็นกรณีเฉพาะเท่านั้น และ
ตอ้งมีการก าหนดบทบญัญติัให้อ านาจแก่เจา้พนกังานตามกฎหมายอีกดว้ย หากขอ้เท็จจริงในคดีไม่
เป็นไปตามความผิดท่ีบัญญัติไว้โดยเฉพาะ ทั้ งจากการท่ีไม่ครบองค์ประกอบความผิดหรือ
ข้อเท็จจริงท่ีเกิดขึ้ นไม่ครบเง่ือนไขตามท่ีพระราชบัญญัติเหล่าน้ีก าหนดไว้ เจ้าพนักงานตาม
กฎหมายพิเศษน้ีจะไม่สามารถใช้อ านาจในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์เพื่อการ
สืบสวนสอบสวนในกรณีท่ีเกิดขึ้นนอกเหนือจากอ านาจหนา้ท่ีตามกฎหมายเฉพาะท่ีตนเองมีหนา้ท่ี
รับผิดชอบและไม่อาจหาพยานหลกัฐานเพื่อป้องกนัการกระท าความผิดได ้
 ทั้งน้ี บทบญัญตัิเกี่ยวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ตามพระราชบญัญติั
ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ไดมี้การก าหนดให้พนกังาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญาสามารถร้องขอให้พนกังานเจา้หนา้ท่ีซ่ึงเป็น
ผูท่ี้รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารแต่งตั้งตามพระราชบัญญัติ
ดงักล่าวใช้อ านาจในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ท่ีก าหนดไวใ้นพระราชบญัญติัได ้
เพื่อประโยชน์ในการสืบสวนและสอบสวนของพนักงานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญา หากแต่การร้องขอเจา้พนักงานตามกฎหมายอ่ืนเพื่อรวบรวมพยานหลกัฐาน
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อิเล็กทรอนิกส์อาจท าให้เกิดความล่าช้าและปัญหาเก่ียวกบัการประสานงานกนัระหว่างพนักงาน
สอบสวนและเจา้พนกังานได ้ 
 การท่ีบทบญัญติัเก่ียวกบัการวบรวมพยานหลกัฐานอิเล็กทรอนิกส์กระจดักระจายไปตาม
พระราชบญัญติัฉบบัต่าง ๆ ท าให้หลกัเกณฑ์ในการจะใช้อ านาจในการรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์นั้นมีความแตกต่างกันไป ส่งผลให้อ านาจในการเก็บรวบรวมพยานหลักฐาน
อิเลก็ทรอนิกส์นั้นทบัซ้อนกนั อาจเกิดกรณีท่ีการกระท าความผิดเป็นความผิดตามกฎหมายหลายฉบบั 
เมื่อมีการรวบรวมพยานหลกัฐานตามกฎหมายหน่ึงแลว้ จะสามารถน ามาอา้งเป็นพยานหลกัฐาน
ในอีกกฎหมายหน่ึงไดห้รือไม่ หรือหากเป็นพยานหลกัฐานท่ีรวบรวมมาดว้ยพระราชบญัญติัฉบบัอ่ืน 
รวมถึงพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 
ในกรณีท่ีไม่ไดมี้การร้องขอให้เก็บรวบรวมจากพนักงานสอบสวนตามมาตรา 18 วรรคสองแลว้ 
พยานหลกัฐานท่ีถูกรวบรวมมาด้วยอ านาจท่ีก าหนดไวใ้นกฎหมายอ่ืนจะสามารถน ามาอา้งเป็น
พยานหลกัฐานในคดีอาญาทัว่ไปไดห้รือไม่ 
 การน าพยานหลกัฐานอิเลก็ทรอนิกส์มาใชใ้นกระบวนการยติุธรรมท่ีตอ้งอาศยัผูเ้ช่ียวชาญ
ให้ความคิดเห็นและความคิดเห็นของผูเ้ช่ียวชาญอาจแตกต่างกัน ท าให้เกิดปัญหาเก่ียวกับความ
น่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์ท่ีน ามาใช ้เม่ือรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
แลว้จึงจ าเป็นจะตอ้งมีการรักษาความน่าเช่ือถือของพยานหลกัฐานและมีการตรวจพิสูจน์หลกัฐาน
ทางดิจิทลั (Digital Forensics) หรือการตรวจพิสูจน์ทางนิติคอมพิวเตอร์ (Computer Forensics) 
ซ่ึงเป็นกระบวนการในการปฏิบติังานกบัพยานหลกัฐานอิเลก็ทรอนิกส์ จะเร่ิมตั้งแต่ขั้นตอนการเก็บ
หลกัฐาน การควบคุมการเขา้ถึง การส่งต่อ-รับมอบ ในกรณีท่ีมีการปฏิบติังานร่วมกบัหน่วยงานอ่ืน 
ไปจนถึงการท าลายพยานหลกัฐาน ทุกขั้นตอนตอ้งมีการบนัทึกการด าเนินงานอย่างละเอียด และมี
การลงช่ือผูรั้บผิดชอบเพื่อเป็นหลกัฐาน โดยเป็นการท าให้พยานหลกัฐานอิเล็กทรอนิกส์สามารถ
ตรวจสอบไดว้่าเป็นพยานหลกัฐานท่ีแทจ้ริง (Authentication of Evidence) การเก็บรวบรวมและส่ง
ต่อเป็นไปตามหลกัในการรักษาห่วงโซ่ของพยานหลกัฐาน (Chain of Custody) และสามารถยืนยนั
ในความถูกตอ้งของพยานหลกัฐาน (Evidence Validation) ได ้การด าเนินการตรวจพิสูจน์การแกไ้ข
เปล่ียนแปลงและรับรองความถูกต้องแท้จริงของข้อมูลอิเล็กทรอนิกส์ก่อนท่ีจะน ามาใช้ใน
กระบวนการยุติธรรมจึงควรมีการก าหนดไวใ้ห้ชดัเจนเพื่อไม่ให้เกิดปัญหาเม่ือน าพยานหลกัฐาน
อิเลก็ทรอนิกส์มาใชใ้นกระบวนการยติุธรรม 
 เม่ือพิจารณากฎหมายของต่างประเทศในประเด็นปัญหาการก าหนดบทบญัญัติเก่ียวกบั
การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้น ตามหลกักฎหมายของสหรัฐอเมริกามีรัฐธรรมนูญ
สหรัฐอเมริกาแก้ไขเพิ่มเติมฉบับท่ี 4 ก าหนดเก่ียวกับการค้นพยานหลักฐานและมีบทบัญญัติ
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เ ก่ียวกับการได้มา ซ่ึงพยานหลักฐานอิเล็กทรอนิกส์ในกฎหมายวิ ธีพิจารณาความอาญา                             
ของสหพันธรัฐ (Federal Rules of Criminal Procedure) และกฎหมายอ่ืน ๆ ส่วนประเทศอังกฤษ                     
มี  The Police and Criminal Evidence Act 1984 (PACE) ซ่ึ ง เ ป็นกฎหมายก าหนด เ ก่ี ย วกับ                                  
การเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ อีกทั้ ง สหรัฐอเมริกาและประเทศอังกฤษยัง                         
ใช้แนวค าพิพากษาของศาลเป็นบรรทัดฐานในการพิจารณาคดีอันเ ก่ียวกับการรวบรวม
พยานหลกัฐานไดอี้กดว้ย 
 ส่วนหลกักฎหมายของรัฐควีนส์แลนด์ เครือรัฐออสเตรเลียท่ีบญัญติัไวใ้น Police Powers 
and Responsibilities Act 2020 ซ่ึงเป็นกฎหมายท่ีก าหนดหน้าท่ีและอธิบายเก่ียวกับอ านาจหน้าท่ี
และความรับผิดชอบของเจ้าหน้าท่ีต ารวจของรัฐควีนส์แลนด์เพื่อให้เจา้หน้าท่ีต ารวจสามารถใช้
อ านาจในการสืบสวนสอบสวนเก่ียวกบัการกระท าความผิดและการบงัคบัใช้กฎหมาย กฎหมาย
ฉบบัน้ีถือเป็นกฎหมายวิธีพิจารณาความอาญาท่ีก าหนดกระบวนการตลอดจนวิธีปฏิบติัหลกัเกณฑ์
ต่าง ๆ โดยกฎหมายของรัฐควีนส์แลนด์มีการบญัญติันิยามความหมายของค าส าคญัและก าหนด
บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ไวโ้ดยเฉพาะท าใหเ้กิดความชดัเจนใน
การใชอ้ านาจของเจา้หนา้ท่ีต ารวจ และมีแนวค าพิพากษาศาลวางหลกัเก่ียวกบัการเขา้ถึงพยานหลกัฐาน
อิเลก็ทรอนิกส์ของเจา้หนา้ท่ีต ารวจไวด้ว้ยเช่นกนั 
 จากการศึกษาจะเห็นไดว้่า ประเทศไทยไม่มีบทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐาน
อิเลก็ทรอนิกส์และการตรวจพิสูจน์พยานหลกัฐานอิเลก็ทรอนิกส์โดยเฉพาะในประมวลกฎหมายวิธี
พิจารณาความอาญา แต่ก าหนดให้เจา้พนักงานตามกฎหมายอ่ืนมีอ านาจในการรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์ซ่ึงอาจท าให้การปฏิบติังานของเจา้พนกังานเกิดปัญหาการทบัซ้อนกนัของหลกัเกณฑ์
การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์และส่งผลต่อการตีความเก่ียวกบัการรับฟังพยานหลกัฐาน
อิเลก็ทรอนิกส์นั้น หากมีการรวบรวมหลกัการไดม้าซ่ึงพยานหลกัฐานอิเลก็ทรอนิกส์ไวใ้นประมวล
กฎหมายวิธีพิจารณาความอาญาท่ีเป็นกฎหมายวิธีสบญัญติัซ่ึงบญัญติักระบวนการและวิธีการด าเนิน
อรรถคดียอ่มท าให้เกิดความชดัเจนและเกิดประสิทธิภาพในทางปฏิบติัมากกว่า ดงันั้น จึงเห็นควร
ให้มีการก าหนดบทบญัญติัเก่ียวกบัการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ไวใ้นประมวล
กฎหมายวิธีพิจารณาความอาญาซ่ึงเป็นบทกฎหมายทัว่ไป ในลกัษณะเดียวกบับทบญัญติักฎหมายวิธี
พิจารณาความอาญาของสหรัฐอเมริกา ประเทศองักฤษ และเครือรัฐออสเตรเลีย  

 

 



138 

4.2 ปัญหาเกี่ยวกับอ านาจและขอบเขตอ านาจของพนักงานสอบสวนในการเก็บรวบรวม
พยานหลกัฐานอเิลก็ทรอนิกส์ 

 ความเจริญกา้วหนา้ทางเทคโนโลยีและการส่ือสารในปัจจุบนัท าให้เทคโนโลยเีขา้มาเป็น
ส่วนหน่ึงในชีวิตของประชาชนในประเทศไทย การใชง้านและติดต่อส่ือสารผ่านอุปกรณ์อิเล็กทรอนิกส์
หรือระบบเรือข่ายอินเตอร์เน็ตลว้นก่อให้เกิดพยานหลกัฐานอิเล็กทรอนิกส์ไดท้ั้งส้ิน การจะเขา้ถึง
ข้อมูลอิเล็กทรอนิกส์ซ่ึงเป็นพยานหลักฐานในการสืบหาร่องรอยผูก้ระท าความผิด หรือเป็น
พยานหลกัฐานท่ีพิสูจน์เก่ียวกบัการกระท าความผิดนั้น บางคร้ังจึงอาจเป็นการล่วงเขา้ไปในส่วนของ
ขอ้มูลส่วนบุคคลท่ีเช่ือมไปถึงตวับุคคล ขอ้มูลเก่ียวกบักิจกรรมท่ีท า หรือขอ้มูลอ่ืนท่ีบุคคลไม่ตอ้งการ
เปิดเผยแก่ผูอ่ื้น รวมถึงอาจจ าเป็นตอ้งเขา้ไปถึงขอ้มูลท่ีมีการใส่รหสัลบัเอาไว ้โดยความเป็นส่วนตวั
ของบุคคลดงักล่าวเป็นเร่ืองส าคญัท่ีมีการรับรองและคุม้ครองไวต้ามกฎหมาย การมีบทบญัญติัท่ีจะ
ใชก้ าหนดอ านาจและขอบเขตในการเขา้ถึงและเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้นจึงมี
ความส าคญัเป็นอย่างมาก จากการศึกษาพบปัญหาเก่ียวกบัอ านาจและขอบเขตอ านาจของพนกังาน
สอบสวนในการเก็บรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ ดงัต่อไปน้ี 

 4.2.1 ปัญหาเกี่ยวกับอ านาจท่ัวไปของพนักงานสอบสวนในการรวบรวมพยานหลักฐาน
อเิลก็ทรอนิกส์ 
 พนกังานสอบสวนมีหนา้ท่ีในการรวบรวมพยานหลกัฐานไดทุ้กชนิดเท่าท่ีจะพิสูจน์การ
กระท าความผิดหรือบริสุทธ์ิของผูต้อ้งหาซ่ึงอ านาจในการรวบรวมพยานหลกัฐานนั้นสามารถท าได้
หลายประการตามท่ีไดบ้ญัญติัไวใ้นประมวลกฎหมายวิธีพิจารณาความอาญา ลกัษณะ 2 การสอบสวน 
หมวด 1 การสอบสวนสามญัตั้งแต่มาตรา 130 ถึงมาตรา 139 แต่ปัจจุบนัมาตรา 136 ไดถู้กยกเลิกไปแลว้ 
โดยมาตรา 41 แห่งพระราชบญัญติัแกไ้ขเพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา (ฉบบัท่ี 22) 
พ.ศ. 2547 เช่น อ านาจในการคน้ อ านาจในการยึด อ านาจเรียก อ านาจจบักุม เป็นตน้ บทบญัญติั
อ านาจดังกล่าวเป็นเพียงบทก าหนดอ านาจในการคน้หาพยานหลกัฐานทัว่ไป อาทิ พยานบุคคล 
พยานเอกสาร พยานวตัถุ และพยานหลกัฐานทางวิทยาศาสตร์ 
 เม่ือพิจารณาลกัษณะของพยานหลกัฐานอิเล็กทรอนิกส์ตามหลกัการและแนวคิดเก่ียวกบั
พยานหลกัฐานอิเล็กทรอนิกส์ จะเห็นได้ว่า พยานหลกัฐานอิเล็กทรอนิกส์จะอยู่ในรูปแบบของ
ขอ้มูล (Data) หรือสารสนเทศ (Information) ท่ีจะถูกเก็บบนัทึกไวใ้นอุปกรณ์อิเล็กทรอนิกส์ หรือ
อาจถูกส่งไปยงัอุปกรณ์อ่ืนผ่านระบบเครือข่ายหรือด้วยวิธีการอ่ืนได้ด้วย และอาจจะถูกแก้ไข 
เปล่ียนแปลง ลบท าลาย หรือเขียนข้อมูลทับได้ง่าย ซ่ึงจะแตกต่างจากพยานหลักฐานทั่วไปท่ี
สามารถจบัตอ้งและเขา้ถึงได้โดยไม่ตอ้งผ่านตวักลางอ่ืน อีกทั้ง การจะเขา้ถึงขอ้มูลอิเลก็ทรอนิกส์น้ี
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จ าเป็นจะตอ้งมีการเขา้ถึงอุปกรณ์อิเล็กทรอนิกส์ท่ีเป็นแหล่งเก็บขอ้มูลอ่ืน ๆ นอกจากขอ้มูลท่ีเป็น
พยานหลักฐานในคดีอีกด้วย ท าให้การเก็บพยานหลักฐานอิเล็กทรอนิกส์บางคร้ัง ไม่อาจใช้
หลกัเกณฑใ์นการเก็บรวบรวมตามวิธีการทัว่ไปเหมือนพยานหลกัฐานประเภทอ่ืนได ้
 ตวัอย่างเช่น การใช้อ านาจคน้ตามมาตรา 132 (2) ในการจะตอ้งระบุรายละเอียดในการ
ขอหมายคน้จากศาลตามมาตรา 69 การขอหมายคน้ศาลตอ้งระบุชดัเจนวา่ ถึงรายละเอียดของส่ิงท่ีจะ
คน้และรายละเอียดเก่ียวกบัการคน้วา่จะคน้อะไรหรือส่วนไหนบา้ง ซ่ึงในการเขา้คน้พยานหลกัฐาน
อิเล็กทรอนิกส์อาจจะยากท่ีจะตอ้งระบุรายละเอียดอย่างชดัเจนเหมือนพยานหลกัฐานทัว่ไป หรือ
ปัญหาเง่ือนเวลาในการเขา้คน้พยานหลกัฐานอิเล็กทรอนิกส์ ซ่ึงบางคร้ังการเขา้ถึงพยานหลกัฐาน
อิเล็กทรอนิกส์สามารถค้นได้จากการใช้อุปกรณ์อ่ืนเข้าไปในอุปกรณ์อิเล็กทรอนิกส์ท่ีมี
พยานหลักฐานเก่ียวกับการกระท าความผิดอยู่ จึงควรให้ในกรณีท่ี มีเหตุอันควรเช่ือว่ามีส่ิงผิด
กฎหมายซุกซ่อนอยู่หากเวลาเน่ินช้าจะมีการยักย ้ายถ่ายเท หรือท าลายไปสามารถเข้าค้น
พยานหลกัฐานไดท้นัที รวมถึงกรณีท่ีพนักงานสอบสวนพบเห็นการกระท าความผิดบนเครือข่าย
ออนไลน์ก็ควรให้สามารถด าเนินการคน้ไดโ้ดยใชตี้ความตามมาตรา 98 (2) แห่งประมวลกฎหมาย
วิธีพิจารณาความอาญา โดยถือว่าเป็นการคน้เม่ือพบเห็นความผิดซ่ึงหน้า หรือกรณีการเรียกให้ส่ง
มอบขอ้มูลอิเล็กทรอนิกส์หรือสารสนเทศตามมาตรา 132 (3) ซ่ึงแตกต่างจากการเรียกให้ส่งพยาน
เอกสารหรือพยานวตัถุ เป็นตน้  
 ดงันั้น จึงควรมีหลกัเกณฑเ์พิ่มเติมในการบงัคบัใชอ้  านาจทัว่ไปบางประการของพนกังาน
สอบสวนในการไดม้าซ่ึงพยานหลกัฐานอิเลก็ทรอนิกส์เพื่อให้การใชอ้ านาจของพนกังานสอบสวน
มีหลกัเกณฑท่ี์ชดัเจนและเหมาะสมกบัลกัษณะของพยานหลกัฐานอิเล็กทรอนิกส์ รวมถึงท าให้การ
ปฏิบติัหน้าท่ีของพนักงานสอบสวนมีกรอบการปฏิบติัหน้าท่ีท่ีชัดเจนเพื่อไม่ให้การกระท าของ
พนักงานสอบสวนเป็นการปฏิบติัหน้าท่ีโดยมิชอบด้วยกฎหมายและละเมิดต่อสิทธิและเสรีภาพ  
ของประชาชน 
 4.2.2 ปัญหาเกีย่วกบัอ านาจเพิม่เติมของพนักงานสอบสวนในการรวบรวมพยานหลักฐาน
อเิลก็ทรอนิกส์ 
 ประเทศไทยไดบ้ญัญติัถึงอ านาจไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์ไวใ้นกฎหมายพิเศษ
บางฉบบั เช่น พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560  
ให้อ านาจเจ้าพนักงานในการเรียกข้อมูลจราจรทางคอมพิวเตอร์จากผูใ้ห้บริการเกี่ยวกบัการ
ติดต่อส่ือสารผ่านระบบคอมพิวเตอร์หรือจากบุคคลอ่ืนที่เกี่ยวขอ้ง ท าส าเนาขอ้มูลคอมพิวเตอร์
หรือขอ้มูลจราจรคอมพิวเตอร์จากระบบคอมพิวเตอร์ สั่งให้บุคคลซ่ึงครอบครองหรือควบคุม
ขอ้มูลคอมพิวเตอร์หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์ ส่งมอบขอ้มูลคอมพิวเตอร์หรืออุปกรณ์
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ดังกล่าว หรือตรวจสอบ เขา้ถึง หรือถอดรหัสลบัของข้อมูลคอมพิวเตอร์  หรือพระราชบัญญัติการ
สอบสวนคดีพิเศษ พ.ศ. 2547 ใหอ้ านาจพนกังานสอบสวนคดีพิเศษในกรณีท่ีมีเหตุอนัควรเช่ือไดว้่า 
เอกสารหรือข้อมูลข่าวสารอ่ืนใดซ่ึงส่งทางไปรษณีย ์โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ 
เคร่ืองมือ หรืออุปกรณ์ในการส่ือสาร ส่ืออิเล็กทรอนิกส์ หรือ  ส่ือเทคโนโลยีสารสนเทศใด ถูกใช้ 
หรืออาจถูกใช ้เพื่อประโยชน์ในการกระท าความผิดท่ีเป็นคดีพิเศษ พนกังานสอบสวนคดีพิเศษซ่ึง
ไดรั้บอนุมติัจากอธิบดีเป็นหนังสือจะยื่นค าขอฝ่ายเดียวต่ออธิบดีผูพ้ิพากษาศาลอาญาเพื่อมีค  าสั่ง
อนุญาตให้พนกังานสอบสวนคดีพิเศษไดม้าซ่ึงขอ้มูลข่าวสารดงักล่าวก็ได ้เป็นตน้ 
 ทั้งน้ี บทบญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ตามพระราชบญัญติั
ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 มีความแตกต่างกบักฎหมาย
พิเศษฉบบัอ่ืนปรากฎอยู่ในบทบญัญติัมาตรา 18 วรรคสอง ท่ีไดก้ าหนดให้ การกระท าความอาญา
ต่อกฎหมาย อ่ืนซ่ึงได้ใช้ระบบคอมพิว เตอร์  ข้อมูลคอมพิว เตอร์  หรืออุปกรณ์ ท่ีใช้ เก็บ
ขอ้มูลคอมพิวเตอร์เป็นองคป์ระกอบหรือเป็นส่วนหน่ึงในการกระท าความผิด หรือมีขอ้มูลคอมพิวเตอร์
ท่ีเก่ียวขอ้งกบัการกระท าความผิดอาญาตามกฎหมายอ่ืน พนกังานสอบสวนตามประมวลกฎหมาย
วิธีพิจารณาความอาญาอาจร้องขอให้พนกังานเจา้หนา้ท่ีตามพระราชบญัญติัดงักล่าวด าเนินการตาม
มาตรา 18 วรรคหน่ึง ซ่ึงบทบญัญติัมาตราน้ีก าหนดให้พนักงานสอบสวนตอ้งร้องขอต่อพนักงาน
เจา้หนา้ท่ีตามพระราชบญัญติัใหเ้ก็บรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ในคดี เพื่อประโยชน์ใน
การสืบสวนและสอบสวนของพนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
 ข้อสังเกตท่ีส าคัญเก่ียวกับบทบัญญัติเก่ียวกับการใช้อ านาจพิเศษในการเก็บรวบรวม
พยานหลกัฐานอิเล็กทรอนิกส์ตามมาตรา 18 ดงักล่าว คือ แมว้่าพระราชบญัญติัว่าดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 จะก าหนดให้มีพนักงานเจา้หน้าท่ี หากแต่ก็
ไม่ได้เป็นการตดัอ านาจเจ้าพนักงานตามประมวลกฎหมายวิธีพิจารณาความอาญา ไม่ว่าจะเป็น
พนกังานฝ่ายปกครอง หรือต ารวจชั้นผูใ้หญ่ หรือพนกังานสอบสวนท่ีจะด าเนินการตามอ านาจหน้าท่ี 
เพียงแต่พนกังานสอบสวนอาจไม่มีอ านาจบางประการท่ีตามท่ีกฎหมายฉบบัน้ีก าหนดไวโ้ดยเฉพาะ
เท่านั้น และพระราชบญัญติัฉบบัน้ีก็มีขึ้นเพื่อเปิดโอกาสให้พนักงานเจ้าหน้าท่ีซ่ึงไม่ใช่พนักงาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญานั้น สามารถปฏิบติัหน้าท่ีในการรวบรวม
พยานหลกัฐานอิเลก็ทรอนิกส์ไดเ้ช่นเดียวกบัพนกังานสอบสวน 
 เม่ือบทบญัญติัตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560 นั้น ไม่ไดต้ดัอ านาจพนกังานสอบสวนในการเก็บรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ 
พนกังานสอบสวนจึงยงัสามารถใช้อ านาจตามประมวลวิธีพิจารณาความอาญาในการเก็บรวบรวม
พยานหลกัฐาน หากแต่เม่ือพิจารณาจากลกัษณะของพยานหลกัฐานอิเล็กทรอนิกส์และอ านาจใน
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การไดม้าซ่ึงพยานหลกัฐานอิเล็กทรอนิกส์จะเห็นได้ว่า อ านาจตามประมวลกฎหมายวิธีพิจารณา
ความอาญายังไม่ เพียงพอต่อการรวบรวมพยานหลักฐานดังกล่าว เน่ืองด้วยข้อมูลซ่ึงเป็น
พยานหลักฐานอิเล็กทรอนิกส์อาจเป็นข้อมูลท่ีมีการเข้ารหัส ข้อมูลการใช้งาน ข้อมูลในระบบ
เครือข่าย ท าให้บางคร้ังการเก็บพยานหลกัฐานอิเล็กทรอนิกส์ไม่อาจใช้อ านาจและวิธีการทัว่ไป
เหมือนพยานหลักฐานประเภทอ่ืนได้ ดังท่ีกฎหมายพิเศษอ่ืนก็ได้มีการบญัญัติการเขา้ถึงขอ้มูล
อิเล็กทรอนิกส์หรือขอ้มูลข่าวสารอ่ืน ๆ ไวเ้ป็นการเฉพาะเพิ่มเติมจากบทบญัญติัทัว่ไปเช่นเดียวกนั 
อีกทั้ง การจะร้องขอให้เจา้พนกังานตามกฎหมายอ่ืนรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาญา
ทัว่ไปก็อาจเกิดความล่าชา้และปัญหาดา้นการประสานงานในการปฏิบติัได ้ 
 ดงันั้น จึงควรมีการก าหนดอ านาจพิเศษบางประการไวใ้นประมวลกฎหมายวิธีพิจารณา
ความอาญาเพื่อประโยชน์แห่งการสืบสวนและสอบสวนคดีอาญาทัว่ไป เพื่อใหพ้นกังานสอบสวนมี
อ านาจพิเศษเพิ่มเติมในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ซ่ึงอ านาจดังกล่าวมีความ
เหมาะสมต่อการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์และช่วยให้การได้มาซ่ึงพยานหลกัฐาน
อิเลก็ทรอนิกส์มีประสิทธิภาพมากยิง่ขึ้น 
 4.2.3 ปัญหาเกี่ยวกับขอบเขตการใช้อ านาจของพนักงานสอบสวนในการรวบรวม
พยานหลกัฐานอเิลก็ทรอนิกส์ 
 การแสวงหาพยานหลกัฐานมาเพื่อพิสูจน์ความผิดหรือการแสวงหาขอ้มูลเพื่อคน้หา
ความจริงมีความส าคญัต่อระบบการด าเนินคดีอาญาท่ีตอ้งการคน้หาความจริงโดยมุ่งเน้นการป้องกัน
และควบคุมอาชญากรรมอนัเป็นวตัถุประสงค์หลกัของกระบวนยุติธรรมทางอาญา ในการแสวงหา
พยานหลกัฐานนั้น รัฐมีหน้าท่ีตอ้งให้ความเคารพต่อศกัด์ิศรีความเป็นมนุษยข์องประชาชนในรัฐ 
การใช้อ านาจของพนักงานสอบสวนอาจเป็นการเขา้ไปแทรกแซงสิทธิและเสรีภาพของบุคคลได ้
โดยรัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มีการบญัญติัรับรองและใหค้วามคุม้ครอง
ศักด์ิศรีความเป็นมนุษยข์องปัจเจกบุคคลไว ้และยงัมีการบัญญัติรับรองและคุ ้มครองสิทธิและ
เสรีภาพในดา้นต่าง ๆ ของบุคคลอีกดว้ย ซ่ึงสิทธิท่ีไดรั้บความส าคญัและให้ความคุม้ครองมานาน 
คือ สิทธิส่วนบุคคล ท่ีรวมถึงความเป็นส่วนตัวเก่ียวกับข้อมูลส่วนบุคคลหรือข้อมูลส่วนตัว 
(information privacy) และความเป็นส่วนตวัในการติดต่อส่ือสาร (privacy of communication) อีกดว้ย 
 หลกันิติรัฐและหลกันิติธรรมมีสาระส าคญัประการหน่ึง คือ หลกัความชอบดว้ยกฎหมาย
ของการกระท าขององค์กรของรัฐ ซ่ึงเป็นหลกัท่ีประสงค์ให้การกระท าขององค์กรท่ีใช้อ านาจบริหาร
ตอ้งผูกพนักบักฎหมายท่ีองคก์รท่ีใช้อ านาจนิติบญัญติัตราขึ้น กล่าวคือ ฝ่ายปกครอง (Administration) 
จะกระท าการใด ๆ ท่ีอาจมีผลกระทบกระเทือนต่อสิทธิหรือเสรีภาพของประชาชนจะกระท าได้
ต่อเม่ือมีกฎหมายให้อ านาจและเฉพาะแต่ภายในขอบเขตท่ีกฎหมายก าหนดไวเ้ท่านั้น แมก้ารกระท า
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นั้นจะเป็นไปเพื่อคุม้ครองประโยชน์ส่วนรวมหรือประโยชน์สาธารณะก็ตาม หากไม่มีกฎหมายให้
อ านาจแลว้ การกระท านั้นย่อมไม่ชอบดว้ยกฎหมาย หลกัการเช่นว่าน้ีปรากฏในรัฐธรรมนูญแห่ง
ราชอาณาจกัรไทย พุทธศกัราช 2560 ซ่ึงเป็นกฎหมายสูงสุดท่ีบงัคบัใชอ้ยูใ่นปัจจุบนั  
 เม่ือมีความผิดท่ีมีความเก่ียวขอ้งกบัขอ้มูลอิเล็กทรอนิกส์จากอุปกรณ์อิเล็กทรอนิกส์หรือ
ระบบเครือข่ายเกิดขึ้น การปฏิบติังานดา้นการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์เพื่อแสวงหา
ขอ้เท็จจริงของพนักงานสอบสวนอาจมีผลกระทบกระเทือนต่อสิทธิและเสรีภาพของประชาชน 
โดยการเข้าถึงข้อมูลอิเล็กทรอนิกส์ซ่ึงอยู่ในอุปกรณ์และเครือข่ายดังกล่าวอาจท าให้พนักงาน
สอบสวนพบเห็นข้อมูลซ่ึงไม่เก่ียวข้องกับการกระท าความผิ ด หากแต่เพื่อการป้องกันและ
ปราบปรามอาชญากรรมจึงมีความจ าเป็นในการบงัคบัใช้กฎหมายท่ีหลายคร้ังอาจตอ้งกระทบต่อ
สิทธิและเสรีภาพของปัจเจกชน ท าใหจ้ะตอ้งมีการพิจารณาถึงดุลภาพระหวา่งขอบเขตการใชอ้ านาจ
ในการปฏิบติัหน้าท่ีของเจา้พนักงานกบัการให้ความคุม้ครองสิทธิเสรีภาพของประชาชน ส าหรับ
การใชอ้ านาจของพนกังานสอบสวนในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จะกระท าได้
ต่อเม่ือมีกฎหมายใหอ้ านาจและเฉพาะแต่ภายในขอบเขตท่ีกฎหมายก าหนดไวเ้ท่านั้น 
 ดงันั้น จึงควรก าหนดมาตรการตรวจสอบการใชดุ้ลพินิจของเจา้พนกังานโดยองคก์รศาล 
โดยการใช้อ านาจของพนักงานสอบสวนเพื่อรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จะกระท าได้  
เมื่อมีหมายจากศาล หากแต่ในบางกรณีควรมีขอ้ยกเวน้ในการใช้อ านาจที่กระทบต่อสิทธิส่วน 
บุคคลในทนัทีได ้เพื่อประโยชน์แห่งการสืบสวนสอบสวนและการด าเนินกระบวนยุติธรรมอย่าง
รวดเร็วและเป็นธรรม 
 เม่ือพิจารณากฎหมายของต่างประเทศในประเด็นปัญหาการก าหนดอ านาจและขอบเขต
อ านาจของพนกังานสอบสวนในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้น สหรัฐอเมริกา
มีรัฐธรรมนูญของสหรัฐอเมริกาฉบับแก้ไขคร้ังท่ี 4 (The Fourth Amendment) และกฎหมายวิธี
พิจารณาความอาญาของของสหพนัธรัฐ (Federal Rules of Criminal Procedure) ก าหนดการคน้
ขอ้มูลสารสนเทศท่ีถูกบนัทึกทางอิเล็กทรอนิกส์จะตอ้งมีหมายคน้จากศาลเวน้แต่จะเขา้ขอ้ยกเวน้
การคน้โดยไม่มีหมาย โดยการคน้นั้นจะตอ้งเป็นการคน้ท่ีไม่ละเมิดต่อคาดหวงัอย่างสมเหตุสมผล
ในสิทธิส่วนบุคคลและมีเหตุอนัควรจากการเขา้ขอ้ยกเวน้เร่ืองการคน้โดยไม่มีหมาย ดังน้ี 1) ตอ้ง
ได ้รับความยินยอม (Consent) 2) กระท าในกรณีฉุกเฉิน (Exigent Circumstances) 3)  เ ป็น
พยานหลักฐานท่ีประจักษ์แจ้ง (Search Incident to a Lawful Arrest) 4) เป็นกรณีค้นเพื่อการ
จบักุมโดยชอบดว้ยกฎหมาย (Plain View) 5) เป็นการคน้ทรัพยสิ์น (Inventory Searches) 6) เป็น
การคน้ ณ จุดผา่นแดน (Border Searches) และ 7) เป็นการคน้ในประเด็นเร่ืองระหว่างประเทศ (Probation 
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and Parole) รวมถึงมีกฎหมายอ่ืนอีกหลายฉบบัท่ีก าหนดอ านาจพิเศษเพิ่มเติมและหลกัเกณฑใ์นการ
เขา้ถึงพยานหลกัฐานอิเลก็ทรอนิกส์อีกดว้ย 
 บทบญัญติักฎหมายเก่ียวกบัอ านาจและขอบเขตอ านาจของต ารวจของประเทศองักฤษนั้น 
ปรากฎหลกัเกณฑใ์น The Police and Criminal Evidence Act 1984 (PACE) ซ่ึงเป็นกฎหมายวิธีพิจารณา
ความอาญาของประเทศองักฤษท่ีมีการบญัญติัถึงการใช้อ านาจในการคน้เพื่อให้ไดข้อ้มูลซ่ึงถูกจดัเก็บ
ไวใ้นรูปแบบอิเล็กทรอนิกส์ของเจา้พนกังาน โดยก าหนดให้การใชอ้ านาจของต ารวจจะตอ้งมีการ
ออกหมายจากศาล (Justice of  the  peace) ซ่ึงศาลจะออกหมายนั้นได้ เมื่อเป็นเหตุอนัควรเช่ือ
ว่าเป็นความผิดอาญาร้ายแรง (Serious arrestable offence) เวน้แต่จะเป็นกรณีท่ี 1) จะไดรั้บความยินยอม 
2) เป็นการคน้เพื่อช่วยชีวิต หรือท าให้บุคคลอ่ืนรอดพน้จากอนัตราย 3) เพื่อป้องกนัการกระท าท่ีขดั
ต่อความสงบเรียบร้อยของประชาชน และ 4) เป็นการคน้อนัเก่ียวเน่ืองกบัการจบักุม เจา้พนักงาน
จึงจะสามารถท าการคน้โดยไม่จ าเป็นตอ้งมีหมายศาลได ้
 ในส่วนกฎหมายของรัฐควีนส์แลนด์ เครือรัฐออสเตรเลียนั้น มีบทบญัญติัเก่ียวกบัอ านาจ
ของเจ้าพนักงานต ารวจในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้นปรากฏใน Police 
Powers and Responsibilities Act 2020 บทท่ี 7 ท่ีเก่ียวขอ้งกบัอ านาจหน้าท่ีของเจา้พนักงานต ารวจ
ในเร่ืองเก่ียวกบัหมายคน้ การไดม้าซ่ึงเอกสาร การเขา้ถึงภาพดิจิทลัหรือขอ้มูลอ่ืน และสถานท่ีเกิด
เหตุ โดยผูพ้ิพากษาของศาลสูงหรือศาลทอ้งถ่ินอาจมีค าสั่งหรือเจา้หนา้ท่ีต ารวจอาจขอให้ผูพ้ิพากษา
มีค าสั่งให้เจา้หนา้ท่ีต ารวจมีอ านาจกระท าการต่ออุปกรณ์ดิจิทลัทั้งอุปกรณ์ดิจิทลัท่ีพบในสถานท่ีท่ี
คน้ หรืออุปกรณ์ดิจิทลัท่ียึดกลบัมาหลงัจากการคน้ หรืออุปกรณ์ดิจิทลัท่ีพบในสถานท่ีเกิดเหตุ หรือ
ถูกยดึมาจากสถานท่ีเกิดเหตุ ดงัน้ี 1) เขา้ถึงอุปกรณ์ดิจิทลั 2) เขา้ถึงชุดขอ้มูลเพื่อเขา้ถึงอุปกรณ์ดิจิทลั 
หรือขอให้บุคคลท่ีเก่ียวข้องให้ความร่วมมือท่ีจ าเป็นเพื่อให้เจ้าหน้าท่ีได้รับ ชุดขอ้มูลเพื่อเข้าถึง
อุปกรณ์ดิจิทลั 3) ใชชุ้ดขอ้มูลเพื่อเขา้ถึงอุปกรณ์เขา้ถึงขอ้มูลอุปกรณ์ 4) ตรวจสอบขอ้มูลอุปกรณ์ เพื่อ
หาว่าขอ้มูลนั้นเป็นพยานหลกัฐานท่ีเก่ียวกบัการกระท าความผิดหรือไม่ 5) ท าส าเนาขอ้มูลอุปกรณ์
ท่ีอาจเป็นพยานหลกัฐานท่ีเก่ียวกับการกระท าความผิด รวมทั้งสามารถใช้อุปกรณ์ดิจิทลัอ่ืนท า
ส าเนาขอ้มูลอุปกรณ์ และ 6) เปล่ียนขอ้มูลอุปกรณ์ท่ีอาจเป็นพยานหลกัฐานท่ีเก่ียวกบัการกระท า
ความผิดเป็นเอกสาร หรือเป็นรูปแบบอ่ืนท่ีจะท าใหเ้จา้พนกังานต ารวจสามารถเขา้ใจได ้
 ทั้งน้ี ใน Police Powers and Responsibilities Act 2020 ของรัฐควีนส์แลนด์ ยงัมีการก าหนด
ขอบเขตการใชอ้  านาจของเจา้พนกังานต ารวจตามท่ีบญัญติัไวน้ี้ในการเก็บรวบรวมพยานหลกัฐาน
อิเล็กทรอนิกส์จะต้องมีการยื่นค าร้องขอต่อเจ้าพนักงานฝ่ายปกครองหรือผู ้พิพากษาให้มีค  าสั่ง
อนุญาตให้เจ้าพนักงานต ารวจใช้อ านาจตามท่ีร้องขอ โดยการระบุรายละเอียด ดงัน้ี 1) เวลาหรือ
ระยะเวลาท่ีบุคคลท่ีเก่ียวขอ้งตอ้งให้ขอ้มูลหรือความร่วมมือแก่เจา้หน้าท่ีต ารวจ หรือท่ีเจา้หน้าท่ี
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ต ารวจตอ้งใชเ้พื่อเขา้ถึงขอ้มูลอิเล็กทรอนิกส์ 2) สถานท่ีท่ีบุคคลท่ีเก่ียวขอ้งตอ้งให้ขอ้มูลหรือความ
ร่วมมือ หรือสถานท่ีท่ีท่ีเจา้หนา้ท่ีต ารวจตอ้งใชเ้พื่อเขา้ถึงขอ้มูลอิเลก็ทรอนิกส์ 3) เง่ือนไขใด ๆ ท่ีท า
ให้ได้มาซ่ึงขอ้มูลหรือความร่วมมือ และ 4) ความขดัขอ้งในการปฏิบติัตามท่ีอาจเกิดขึ้นจากการ
จดัการภายใตป้ระมวลกฎหมายอาญา มาตรา 205A ไวใ้นค าสั่งหรือหมายนั้นอีกดว้ย 
 จากการศึกษาจะเห็นได้ว่า กฎหมายเก่ียวกับอ านาจในการแสวงหาพยานหลักฐาน
อิเล็กทรอนิกส์ยงัขาดบทบัญญัติและหลักเกณฑ์ท่ีเหมาะสม หากแต่การอนุญาตให้พนักงาน
สอบสวนสามารถแสวงหาพยานหลักฐานอิเล็กทรอนิกส์ท่ีอาจเป็นข้อมูลส่วนบุคคลหรืออาจ
จ าเป็นตอ้งเขา้ถึงขอ้มูลส่วนบุคคลเพื่อใช้ในการด าเนินคดีอาญานั้น จะตอ้งพิจารณาระหว่างสิทธิ
ส่วนบุคคลอนัเป็นสิทธิเสรีภาพของประชาชนและอ านาจรัฐในการแสวงหาพยานหลกัฐานลงโทษ
ผูก้ระท าผิด การบญัญตัิอ านาจและขอบเขตอ านาจที่พนักงานสอบสวนสามารถใช้เพื่อให้ได้มา
ซ่ึงพยานหลกัฐานในกฎหมายท่ีเป็นกฎหมายทัว่ไปอยา่งชดัเจนจะท าใหพ้นกังานสอบสวนสามารถ
ใชอ้ านาจไดอ้ย่างถูกตอ้งและเหมาะสม รวมถึงไม่กระทบกระเทือนต่อสิทธิเสรีภาพขั้นพื้นฐาน
ของบุคคลเกินกวา่ท่ีควรอีกดว้ย ดงันั้น จึงเห็นควรน าหลกัเกณฑแ์ละหลกักฎหมายท่ีก าหนดเก่ียวกบั
การใช้อ านาจของเจ้าพนักงานของเครือรัฐออสเตรเลีย รัฐควีนแลนด์ตาม Police Powers and 
Responsibilities Act 2020 และกฎหมายพิเศษอ่ืนของประเทศไทยมาปรับใชเ้ป็นหลกัเกณฑเ์พิ่มเติม
ในการบงัคบัใชอ้  านาจทัว่ไปและก าหนดเป็นอ านาจเพิ่มเติมท่ีพนกังานสอบสวนสามารถกระท าได้
ในประมวลกฎหมายวิธีพิจารณาความอาญา รวมถึงน าหลกัเกณฑใ์นการขออนุญาตจากศาลและ
ขอ้ยกเวน้การขออนุญาตดงักล่าวตามกฎหมายของสหรัฐอเมริกาและประเทศองักฤษมาปรับใชเ้ป็น
ขอบเขตในการใช้อ านาจของพนักงานสอบสวนให้กระท าได้ต่อเม่ือได้รับหมายคน้หรือค าสั ่ง
อนุญาตจากศาลก่อนเท่านั้น เวน้แต่จะเขา้ขอ้ยกเวน้บางกรณีเพื่อประโยชน์แห่งคดี 

4.3 ปัญหาเกีย่วกบัแนวทางขั้นตอนในการเกบ็รวบรวมพยานหลกัฐานอเิลก็ทรอนิกส์ 

 ประเทศไทยได้วางระบบการด าเนินคดีอาญาแยกการสอบสวน (Inquiry) และการฟ้องร้อง 
(Prosecution) ออกจากกนั ในส่วนการสอบสวนนั้นเป็นอ านาจของพนกังานสอบสวนในการด าเนินการ
จนเสร็จส้ินแลว้จึงส่งส านวนสอบสวนไปยงัพนกังานอยัการเพื่อพิจารณาเก่ียวกบัการจะสั่งหรือไม่
สั่งฟ้องผูต้อ้งหา โดยกระบวนการเก็บรวบรวมพยานหลกัฐานถือวา่เป็นกระบวนการแรกเร่ิมในการ
ด าเนินกระบวนยติุธรรมทางอาญาและถือไดว้า่มีความส าคญัเป็นอยา่งมาก หากการสอบสวนด าเนิน
ไปโดยปราศจากความเป็นธรรมหรือขาดประสิทธิภาพย่อมส่งผลกระทบต่อการอ านวยความยุติธรรม
แก่ประชาชนอยา่งเหลีกเล่ียงไม่ได ้การรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ท่ีมีลกัษณะเป็นขอ้มูล
ในอุปกรณ์อิเล็กทรอนิกส์หรือระบบอิเล็กทรอนิกส์ก็เช่นเดียวกนั หากการรวบรวมพยานหลกัฐาน
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นั้นไม่ถูกตอ้งหรือการเก็บรักษาพยานหลกัฐานนั้นไม่เหมาะสมอาจท าให้พยานหลกัฐานนั้นขาด
ความน่าเช่ือถือในชั้นฟ้องร้องหรือไม่อาจรับฟังเป็นพยานหลกัฐานจนไม่อาจพิสูจน์ความบริสุทธ์ิ
หรือความผิดของจ าเลยในคดี 
 การด าเนินงานดา้นการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในประเทศไทยยงัขาด
แนวทางตลอดจนรูปแบบที่ชดัเจน โดยเฉพาะแนวทางการปฏิบตัิงานส าหรับพนักงานสอบสวน
ในดา้นการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ กล่าวคือ ประมวลกฎหมายวิธีพิจารณาความ
อาญาก าหนดเก่ียวกบัการรวบรวมพยานหลกัฐานเบ้ืองตน้ไวแ้ต่กลบัไม่มีหลกัเกณฑท่ี์เก่ียวขอ้งกบั
พยานหลกัฐานอิเล็กทรอนิกส์ไวโ้ดยเฉพาะ การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ต้องน า
กฎหมายวิธีพิจารณาความอาญาในการเก็บรวบรวมพยานหลกัฐานทัว่ไปและบทบญัญติัในกฎหมาย
พิเศษอ่ืนมาใช้ อีกทั้ ง บทบัญญัติมาตรา 131 ตามประมวลกฎหมายวิธีพิจารณาความอาญา 
ก าหนดให้พนักงานสอบสวนมีอ านาจในการรวบรวมพยานหลกัฐานนั้น ไม่ไดบ้งัคบัให้พนักงาน
สอบสวนตอ้งรวบรวมพยานหลกัฐานท่ีเก่ียวขอ้งในคดีทั้งหมดรวมเขา้ไปในส านวน จึงเป็นการให้
อ านาจพนักงานสอบสวนในการใช้ดุลพินิจในการด าเนินการท าให้การไดม้าซ่ึงพยานหลกัฐาน
ในคดีอาจขึ้นอยู่กบัความรู้ ความสามารถ ความเช่ียวชาญ และประสบการณ์ของพนกังานสอบสวน
แต่ละคน ทั้งน้ี การสืบสวนเป็นการแสวงหาขอ้เทจ็จริง (Truth Finding) โดยมีวตัถุประสงคเ์พื่อท่ีจะ
ทราบขอ้เทจ็จริงและสามารถน าตวัผูก้ระท าความผิดมาฟ้องลงโทษ แต่หากพนกังานสอบสวนไม่ท า
การคน้หาความจริงในการสอบสวนหรือรวบรวมพยานหลกัฐานเขา้มาในส านวนสอบสวนแลว้
ย่อมท าให้เกิดปัญหาในการอ านวยความยุติธรรมให้แก่ประชาชน การมีแนวทางปฏิบติัท่ีชดัเจนใน
การรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จึงจะช่วยให้เกิดประสิทธิภาพในการบงัคบัใช้กฎหมาย
ของพนกังานสอบสวน 
 อีกทั้ง คู่มือการปฏิบติังานการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ท่ีส านักงานพิสูจน์
หลักฐานต ารวจจัดท าขึ้ นเพื่อการปฏิบัติงานด้านการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์
โดยเฉพาะ แต่กลบัเป็นเพียงคู่มือในการปฏิบติังานและผลบงัคบัใชใ้นทางกฎหมาย การน าแนวทางการ
เก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์มาบญัญติัเป็นแนวทางไวใ้นกฎหมายอย่างชดัเจนย่อม
แสดงให้เห็นถึงความส าคัญของพยานหลกัฐานอิเล็กทรอนิกส์และท าให้เกิดแนวทางปฏิบัติให้
ชัดเจน ทั้งในเร่ืองอ านาจหน้าท่ีเจ้าพนักงาน วิธีสืบสวนสอบสวน การรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ การเก็บรักษาพยานหลักฐานอิเล็กทรอนิกส์ และการตรวจสอบพยานหลักฐาน
อิเล็กทรอนิกส์ เพื่อให้พนกังานสอบสวนและหน่วยงานท่ีเก่ียวขอ้งมีหลกัเกณฑท่ี์ในการปฏิบติัให้
เป็นไปในทางเดียวกัน รวมทั้งยงัช่วยไม่ให้เกิดปัญหาเก่ียวกับการเก็บรวบรวมพยานหลกัฐาน
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อิเล็กทรอนิกส์ผิดพลาด อนัเน่ืองมาจากพนกังานสอบสวนขาดความรู้ความสามารถหรือขาดความ
ระมดัระวงัในการปฏิบติังาน 
 เม่ือพิจารณากฎหมายของต่างประเทศในประเด็นปัญหาการก าหนดอ านาจและขอบเขต
อ านาจของพนกังานสอบสวนในการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์นั้น สหรัฐอเมริกา
นั้นใหค้วามส าคญักบัพยานหลกัฐานอิเลก็ทรอนิกส์ โดยมีการจดัหน่วยงานรับผิดชอบท่ีมีอ านาจใน
การเก็บรวบรวมและตรวจพิสูจน์พยานหลกัฐาน เน่ืองจากขั้นตอนในการเก็บรวบรวม การจดัเก็บ 
และการตรวจพิสูจน์พยานหลักฐานอิเล็กทรอนิกส์จะต้องกระท าภายใต้กระบวนการทางนิติ
วิทยาศาสตร์โดยใชว้ิธีการท่ีเป็นท่ียอมรับซ่ึง Office of Legal Education Executive Office for United 
States Attorneys ไดมี้การเผยแพร่คู่มือการด าเนินคดีของพนกังานอยัการสหรัฐอเมริกา Searching and 
Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations ท่ีมีเน้ือหาในการ
อธิบายวิธีการด าเนินการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์และเน้นย  ้าท างานในแต่ละ
ขั้นตอนอยา่งละเอียดเพื่อใหเ้จา้หนา้ท่ีท่ีเก่ียวขอ้งสามารถปฏิบติังานอยา่งมีประสิทธิภาพ 
 ประเทศองักฤษไดใ้ห้ความส าคญักบัแนวทางการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์
เช่นเดียวกัน โดยสมาคมต ารวจของประเทศอังกฤษ หรือองค์กร Association of Chief Police 
Officers (ACPO) ไดมี้การจดัท าคู่มือ Good Practice Guide for Computer based Electronic Evidence 
ซ่ึงเป็นคู่มือท่ีก าหนดแนวทางการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ของเจา้พนักงานและ
ต ารวจ รวมถึงบุคคลอ่ืนท่ีเก่ียวขอ้งกับการรวบรวมพยานหลกัฐาน และคู่มือน้ีได้มีการปรับปรุง
หลายฉบบัเพื่อใหส้อดคลอ้งและเป็นไปตามมาตรฐานในการไดม้าซ่ึงพยานหลกัฐานอิเลก็ทรอนิกส์
แมจ้ะไม่มีสภาพบงัคบัในทางกฎหมายก็ตาม 
 ในบทบญัญติักฎหมายของเครือรัฐออสเตรเลีย รัฐควีนส์แลนด์มีการก าหนดหลกัเกณฑ์
แนวทางในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์เบ้ืองต้นในสถานท่ีเกิดเหตุไวใ้น Police 
Powers and Responsibilities Act 2020 บทท่ี 7 ว่าดว้ยหมายคน้ การไดม้าซ่ึงเอกสาร การเขา้ถึงภาพ
ดิ จิทัลหรือข้อมูล อ่ืน และสถานท่ี เ กิด เหตุ  (Search warrants, obtaining documents, accessing 
registered digital photos and other information, and crime scenes) ลักษณะ 3 สถานท่ีเกิดเหตุ (Crime 
Scene) และองค์กร Australasian Centre for Policing Research (2009) ได้จัดท าคู่มือก าหนดแนว
ทางการปฏิบติัในการตรวจยึดอุปกรณ์คอมพิวเตอร์ในสถานท่ีเกิดเหตุ ซ่ึงเป็นเพียงขอ้เสนอแนะท่ี
ไม่ไดมี้การบงัคบัใชห้รือเป็นขอ้ก าหนดท่ีเจา้หนา้ท่ีตอ้งปฏิบติัตาม  
 จากการศึกษาจะเห็นได้ว่า พนักงานสอบสวนสามารถใช้ดุลยพินิจโดยปราศจาก
บทบัญญัติท่ีก าหนดวิธีการปฏิบัติท่ีชัดเจนเป็นแนวทางในการเก็บรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์และไม่มีกฎหมายหรือกฎหมายล าดบัรองใดใชบ้งัคบัเพื่อก าหนดแนวทางการปฏิบติั
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ในการเก็บรวบรวม การจัดเก็บรักษา และการตรวจพิสูจน์พยานหลักฐานอิเล็กทรอนิกส์ของ
พนกังานสอบสวนโดยเฉพาะซ่ึงอาจเป็นเหตุใหพ้นกังานสอบสวนปฏิบติัหนา้ท่ีโดยไม่เป็นไปอย่าง
ถูกตอ้งเหมาะสม รวมถึงอาจเกิดกรณีท่ีพยานหลกัฐานอิเล็กทรอนิกส์บางชนิดไม่ถูกเก็บรวบรวม
หรือแมจ้ะถูกเก็บรวบรวมมาแลว้แต่ก็ไม่สามารถใชเ้ป็นพยานท่ีน่าเช่ือถือไดจ้ากการปฏิบติัหนา้ท่ีใน
การเก็บรวบรวมของพนักงานสอบสวนแลว้ ปัญหาเหล่าน้ีลว้นส่งผลต่อการพิสูจน์ขอ้เท็จจริงในคดี 
ดังนั้ น จึงเห็นควรน าบทบัญญัติกฎหมายเก่ียวกับแนวทางการเก็บรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ในสถานท่ีเกิดเหตุของเครือรัฐออสเตรเลีย รัฐควีนส์แลนด์ และระเบียบการต ารวจ
เก่ียวกับคดีกับคู่มือบางส่วนท่ีเหมาะสมของประเทศไทย มาบัญญัติเป็นกฎกระทรวงซ่ึงเป็น
กฎหมายล าดบัรอง โดยอาศยัอ านาจตามประมวลกฎหมายวิธีพิจารณาความอาญาเก่ียวกบัการเก็บ
รวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ รวมถึงควรมีการพฒันาบุคลากรอย่างพนกังานสอบสวน
ในดา้นการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ขั้นพื้นฐานเพื่อให้เกิดประสิทธิภาพในการ
ปฏิบติัหนา้ท่ีของพนกังานสอบสวนมากท่ีสุด 


