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บทคัดยอ 
 

 การวิจัยนี้มีวัตถุประสงคดังนี้ 1) เพื่อศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซ

เบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย และ 2) เพื่อพัฒนาแนวทางการเสริมสราง

ความตระหนักรูแกบุคลากรในบริษัทวิทยุการบินฯ กลุมตัวอยางคือ บุคลากรในบริษัทวิทยุการบินฯ 

เครื ่องมือที ่ใชในการวิจัย ไดแก แบบสัมภาษณแบบกึ่งโครงสราง และแบบสอบถามปลายปด 

ผลการวิจัยพบวา บุคลากรในบริษัทวิทยุการบินฯ มีการกำหนดกลยุทธดานภัยคุกคามทางไซเบอร 

ผูบังคับบัญชาใหความสำคัญกับนโยบายดานความมั่นคงปลอดภัยไซเบอร มีการระบุภัยคุกคามทางไซ

เบอรที่สงผลกระทบตอการปฏิบัติงานโดยตรง ภาพรวมความตระหนักรูดานความมั่นคงปลอดภัยไซ

เบอรอยูในระดับมากที่สุด ในสวนการพัฒนาแนวทางการเสริมสรางความตระหนักรูดานความมั่นคง

ปลอดภัยไซเบอรพบวาบุคลากรในบริษัทวิทยุการบินฯ ตองการสรางความตระหนักรูดานความมั่นคง

ปลอดภัยไซเบอรดวยวิธีการเรียนรูแบบออนไลนและวิธีการเรียนโดยใชวีดิทัศนผสมผสานกัน จาก

ผลการวิจัยนี้ ผูวิจัยไดนำขอมูลมาสรางแอปพลิเคชันสำหรับการเสริมสรางและประเมินระดับความ

ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร และทำการการติดตั้งภายในระบบเครือขาย Intranet 

ของบร ิษ ัทว ิทย ุการบ ินฯ ด วยแพลตฟอร ม AEROTHAI Learning Management Systems 

(AEROTHAI LMS)  
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ABSTRACT 
 
 The objectives of this research are as follows : 1) To study the problem 
conditions and usage behavior in the world cyber of personnel in Aeronautical Radio 
of Thailand Co., Ltd. who are at risk of cybersecurity, 2) To develop a guidelines to 
raise awareness among personnel in Aeronautical Radio of Thailand Co., Ltd. The 
sample group in the study was personnel in Aeronautical Radio of Thailand Co., Ltd. 
Research tools include structured interview forms, questionnaires. The results showed 
that Personnel in Aeronautical Radio of Thailand Co., Ltd. found that cyber threats 
have been formulated. Supervisors focus on cybersecurity policies. Cyber threats that 
directly affect operations are identified as well as having an awareness of cybersecurity 
behavior overall, it's at the highest level. From developing an awareness-raising 
approach by creating a digital platform to raise awareness of cybersecurity to train 
personnel and created an application to assess the level of cybersecurity awareness 
for personnel in Aeronautical Radio of Thailand Limited. Overall, it's at a highest level. 
Researcher found that the personnel in the Aeronautical Radio of Thailand Co., Ltd. 
want to raise awareness of cybersecurity through a combination of online learning and 
video learning methods. From the results to created an application for enhancing and 
assessing the level of cybersecurity awareness and installed with the AEROTHAI 
Learning Management System (AEROTHAI LMS) Intranet platform. 
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กิตติกรรมประกาศ 
 

 ความสำเร็จของสารนิพนธฉบับนี้ ผูวิจัยไดรับความกรุณาเปนอยางย่ิง จากทานศาสตราจารย 

ดร.ประสงค ปราณีตพลกรัง อาจารยที่ปรึกษา ที่ไดใหเวลาและโอกาสในการปรึกษาพรอมทั้งใหคำ

ชี้แนะอันเปนประโยชนอยางมากตอการพัฒนาผลงานสารนิพนธที่ไดไปนำเสนอในงานประชุมวิชาการ

ทั้งระดับชาติและนานาชาติของผูวิจัย คอยตรวจสอบแกไขขอบกพรองตาง ๆ ติดตามการทำสาร

นิพนธของผูวิจัยอยางใกลชิด และคอยตรวจสอบในทุกทางเพื ่อใหสารนิพนธน้ีออกมาอยางดีและ

สมบูรณที่สุด ผูวิจัยไดเรียนรูประสบการณมากมายจากทานอาจารย ซึ่งไดใหความชวยเหลือการผาน

ความยากลำบากเพื่อทำใหผูวิจัยไดมีพื้นฐานและรากฐานที่มั่นคงในการทำวิจัย มุงมั่นที่จะผลิตงาน

ทางวิชาการที่มีคุณคาตอสังคม ถึงแมชวงเวลาแหงการเรียนรูในบางครั้ง ตองแลกมาซึ่งความทุกขยาก

ก็ตาม รวมอดหลับอดนอน ทุมเททุกอยาง ทุกวิถีทาง จนสารนิพนธฉบับน้ีแลวเสรจ็ 

 ผูวิจัยขอขอบพระคุณทาน ดร.สุรชัย ทองแกว อาจารยที่ปรกึษา ที่ไดใหแนวคิด ขอเสนอแนะ 

แนวทางในการทำวิจัย และประสบการณการเรียนรูใหแกผูวิจัยใหมีความถูกตองสมบูรณ 

 ผูว ิจัยขอขอบพระคุณทาน ผูชวยศาสตราจารย ดร.ธนา สุขวารี คณบดีคณะเทคโนโลยี

สารสนเทศ ผูชวยศาสตราจารย ดร. ปราลี มณีรัตน ผูอำนวยการหลักสูตรวิทยาศาสตรมหาบัณฑิต  

และผูบริหารทุกทานของมหาวิทยาลัยศรีปทุม ที่ไดประสิทธิ์ประสาทความรู ซึ่งสงผลใหสารนิพนธ

ฉบับนี้สามารถสำเรจ็ไดอยางราบรื่นตามกรอบเวลาที่กำหนด มา ณ โอกาสนี้ 

 ผูวิจัยขอขอบพระคุณทานผูเชี่ยวชาญทุกทานที่ไดใหคำแนะนำตรวจสอบแบบสอบถาม และ 

ขอขอบพระคณุคณะผูบริหารและพนักงานของบริษัทวิทยุการบินแหงประเทศไทย จำกัด ท่ีไดเสียสละ

เวลาใหสัมภาษณเชิงลึก ตอบแบบสอบถาม ทำใหสารนิพนธฉบับนี้ประสบความสำเรจ็อยางดียิ่ง 

 ผู ว ิจ ัยขอบพระคุณพี่น องรวมหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาเทคโนโลยี

สารสนเทศ รุนที่ 26 ทุกคน ที่ไดรวมใหความรู คำแนะนำ และเปนกำลังใจซึ่งกันและกัน  

 สุดทายนี้ ผูวิจัยขอขอบคุณ นายสุทิน ชวลิตเลขา บิดา นางวรรณกนก ชวลิตเลขา มารดา 

นางสาวนันทิรัตน ชวลิตเลขา นองสาว และนางภารณี ชวลิตเลขา คูสมรส ที่คอยใหความสนับสนุน

ชวยเหลือในทุกสิ่ง คอยอยูเคียงขางกันและเปนกำลังใจใหกันตลอดมา จวบจนสารนิพนธนี้สมบูรณ 
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บทที่ 1 
 

บทนำ 
 

1.1 ความเปนมาและความสำคญัของปญหา 
 ปจจุบันโลกอินเทอรเน็ตเปนสวนสำคญัในการดำรงชวีิตทั้งในมิติดานเศรษฐกิจและสังคม การ
รักษาความมั่นคงและการปองกันประเทศการสื่อสารโทรคมนาคมและการควบคุมดูแลโครงสราง
สาธารณูปโภคพื้นฐานที่สำคัญและจะทวีความสำคัญยิ่งขึ้นในอนาคต เนื่องจากความสามารถในการ
พัฒนาทางเทคโนโลยีที่รวดเร็วและความสามารถในการพัฒนาและการเขาถึงเทคโนโลยีของประเทศที่
มีความกาวหนาทางเทคโนโลยีในระดับรองลงมา ซึ่งความกาวหนาทางเทคโนโลยีจะตอบสนองตอการ
ใชงานเครือขายเทคโนโลยีสารสนเทศของคนไดเปนจำนวนมากทั้งกลุมที่เปนผูใชงานอินเทอรเน็ต
โดยตรง หรือผู ที ่ไดรับประโยชนจากการใชเครือขายเทคโนโลยีสารสนเทศในทางออมซึ่งจะชวย
ประหยัดเวลาและลดตนทุนในการดำเนินการ (สุธาเทพ รุณเรศ, 2561) 
 ประเทศไทยในการกาวสูยุคไทยแลนด 4.0 ที่รัฐมีเปาหมายสงเสริมใหมีการใชวิทยาศาสตร 
เทคโนโลยี วิจัยและพัฒนา อีกทั ้งนวัตกรรมในทุกสาขาของภาคการผลิตและบริการโดยเฉพาะ
เทคโนโลยีดิจิทัลเพื่อยกระดับดานเศรษฐกิจและสังคมของประเทศ ตามที่กำหนดไวในรางยุทธศาสตร
ชาติ 20 ป (พ.ศ. 2561-2580) ยุทธศาสตรที ่ 2 ดานการสรางความสามารถในการแขงขัน  ตาม
แนวโนมความเสี่ยงของภัยคุกคามทางไซเบอรที่มีตอเศรษฐกิจของโลก และยังพบวาจากสถานการณ
โควิด-19 จึงทำใหปนี้เปนปแรกที่ กลุม Gen Z (อายุนอยกวา 21 ป) ทุบสถิติใชงานอินเทอรเน็ตมาก
ที ่ส ุด เฉลี่ยวันละ 12 ชั ่วโมง 5 นาที ชนะกลุม Gen Y (อายุ 21-40 ป) อดีตแชมป 6 สมัยที ่ใช
อินเทอรเน็ตสูงท่ีสุด ซึ่งท่ีปน้ี Gen Y ใชอินเทอรเน็ตเฉลี่ยวันละ 11 ชั่วโมง 52 นาที สวน Gen X (อายุ 
41-56 ป) ใชเฉลี่ยวันละ 9 ชั่วโมง 12 นาที และปดทายดวย Baby Boomer (อายุ 57-75 ป) ใชนอย
ที่สุด เฉลี่ยวันละ 6 ชั่วโมง 21 นาที ตามลำดับ สำหรับกิจกรรมออนไลนที่กลุม Gen Z ใชเวลากับ
อินเทอรเน็ตมากที่สุดคือเรียนออนไลนเฉลี่ยวันละ 5 ชั่วโมง 23 นาที รองลงมาคือดูรายการโทรทัศน 
ดูคลิป ดูหนัง ฟงเพลงออนไลน เฉลี่ยวันละ 4 ชั่วโมง 11 นาที และติดตอสื่อสารออนไลนเฉลี่ยวันละ 
3 ชั่วโมง 39 นาที ตามลำดับ (ฐานเศรษฐกิจดิจิทัล, 2564) 
 ดวยความเสี่ยงของภัยคุกคามไซเบอรตอเศรษฐกิจของโลกขางตน และจากการที่สหภาพ
โทรคมนาคมระหวางประเทศ (International Telecommunication Union : ITU) ไดมีการสำรวจ
ประเทศตาง ๆ ทั่วโลก 193 ประเทศ รวมทั้งประเทศไทยดวย ในเรื่องของความมุงมั่นของการจัดการ
ความมั่นคงปลอดภัยไซเบอรระดับชาติ (National Cyber security Commitments) โดยผลการ
สำรวจในป พ.ศ. 2560 พบวา ประเทศไทยมีคะแนนจากการสำรวจที่เรียกวา Global Cybersecurity 
Index (GCI) Score ต่ำกวาประเทศสิงคโปร มาเลเซีย ออสเตรเลีย ญี่ปุน เกาหลีใต และนิวซีแลนดซึ่ง
อยูในภูมิภาคเอเชียแปซิฟกเชนเดียวกัน โดยอยูในอันดับที่ 22  ซึ่งยังต่ำกวาเปาหมายที่กำหนดไวใน
แผนพัฒนาเศรษฐกิจและสังคมแหงชาติฉบับที่ 12 (พ.ศ. 2560 - 2564) ที่กำหนดวา อันดับความเสี่ยง
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จากการโจมตีดานไซเบอรตามดัชนี ITU ของประเทศไทยจะตองต่ำกวาอันดับที่ 10 ของโลก ดวยเหตุ
นี้หากประเทศไทยตองการบรรลุเปาหมาย ก็เปนเรื่องจำเปนที่จะตองศึกษารายละเอียดหลักเกณฑท่ี
ตองมีการดำเนินการเพื่อนำมาปรับปรุงและยกระดับการดำเนินการดานการสรางความมั่นคงปลอดภัย
ไซเบอรของประเทศใหเปนไปตามเปาหมายที่กำหนดไวตอไป (International Telecommunication 
Union, 2017) 

 
ภาพประกอบที่ 1.1 สถิติการใชงานอินเทอรเน็ตของกลุมบุคคลแตละชวงวัย (กระทรวงดิจิทัล, 2564.) 
 
 ระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือระบบไอซีทีมีประโยชนตอการพัฒนาประเทศ
ใหเจริญกาวหนาโดยเปนเรื่องท่ีเก่ียวกับวิถีความเปนอยูของสังคมสมัยใหม กอใหเกิดการเปลี่ยนแปลง
วิถีชีวิตรวมถึงกลายเปนสิ่งสำคัญและจำเปนในการปฏิบัติงานของทุกองคกรไมวาจะเปนการดำเนิน
ธุรกิจอุตสาหกรรม การใหบริการโทรคมนาคม การทองเที่ยว การทหาร และการศึกษา เปนตน หรือ
กลาวไดวาโลกเขาสูสังคมฐานความรู (Knowledge-based Society)  ที่มีการเชื่อมโยงขอมูลเปน
ระบบเครือขาย โดยเฉพาะอยางยิ่งเครือขายอินเทอรเน็ตไดถูกนำมาใชอยางแพรหลายในทุกบริบท
ของสังคม (พงษศักดิ์ ผกามาศ, 2553) อีกทั้งโครงสรางพื้นฐานวิกฤต (Critical Infrastructure) ที่อยู
รอบตัวเรา เชน ระบบไฟฟา น ้ำประปา การคมนาคมขนสง ระบบธนาคาร และระบบสื ่อสาร
โทรคมนาคม ลวนมีการเช่ือมตอกับเครอืขายอินเทอรเน็ตแทบทั้งสิ้น การแพรหลายของเครือขายนี้ได
เปลี่ยนวิถีการดำรงชีวิตของมนุษยแทบทุกดาน เชน การใชเว็บไซต การรับสงอีเมล การซื้อขายสินคา
ไปจนถึงการทำธุรกรรมทางอิเล็กทรอนิกส เชน ระบบ Internet Banking ระบบ GFMIS ของรัฐบาล 
และระบบการชำระภาษี เปนตน แนวโนมในอนาคตของมนุษยชาติยอมหลีกเลี่ยงไมไดกับการใชงาน
ระบบเครือขายสากล (Universal Network) ที ่เพิ ่มมากขึ ้น ตามการเปลี ่ยนแปลงทั ้งทางดาน
วิทยาศาสตรและเทคโนโลยี รวมถึงการเชื่อมโยงกันระหวางประเทศในโลกยุคเศรษฐกิจดิจิทัล (Digital 
Economy)  
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 พัฒนาการและการเปลี่ยนแปลงของระบบไอซีทีไดสงผลกระทบตอกิจการและการดำเนินงาน
ทางการเมือง การทหาร เศรษฐกิจ และสังคมจิตวิทยาของทุกประเทศในโลกเปนอยางมาก ผลจาก
การพัฒนาดานวิทยาศาสตรและเทคโนโลยีในหลายทศวรรษที่ผานมาทำใหเกิดการปฏิวัติสารสนเทศ 
(Information Revolution) ซึ่งเกี่ยวของกับการประมวลผลและกระจายสารสนเทศอยางกวางขวาง
จนนำมาสูการพัฒนาในสาขาคอมพิวเตอรและการติดตอสื่อสารอยางกาวกระโดดจนกอใหเกิดพื้นที่มิติ
ใหมที่เรียกวา “โลกไซเบอร” (Cyberspace) ดวยเหตุนี้ความมั่นคงแหงชาติ (National Security) จึง
ไดรับผลกระทบจากการปฏิวัติและปรากฏการณของโลกไซเบอรนี้โดยตรง เห็นไดจากมีผูกลาวถึง 
“ความมั่นคงดานไซเบอร” (Cybersecurity)ในบริบทของความมั่นคงแหงชาติมากขึ้น อีกทั้งยังมีผู
กลาวถึงคุณลักษณะของโลกไซเบอร ความลอแหลมที่มีอยูภายใน ภัยคุกคามที่เปนไปไดดานไซเบอร 
รวมถึงประเด็นที่เก ี ่ยวของกับการปองกัน (Defense) การยับยั ้ง (Deterrence) และการโจมตี 
(Attack) ในโลกไซเบอรมากขึ้น แมวาในปจจุบันจะยังไมมีหลักเกณฑที่แนนอนและชัดเจนที่จะกำหนด
ไดวา“การโจมตีดานไซเบอรเปนอาชญากรรม” ในขณะเดียวกันยังไมมีกลไกทางกฎหมายระหวาง
ประเทศใดที่จะสามารถระบุและควบคุมความสัมพันธระหวางรัฐในโลกไซเบอรนี้ได ดังนั ้นนานา
อารยะประเทศรวมถึงประเทศไทยยังคงตองคนหารูปแบบและวิธีการที่เหมาะสมในการจัดการกับภัย
คุกคามนี้อยางตอเนื่องจนถึงปจจุบัน ทั้งนี้เพื่อใหเกิดความมั่นคงในการใชประโยชนจากระบบ ไอซีที
เพื่อการพัฒนาประเทศชาติอยางแทจริง (ราชิต อรุณรงัสี, พลตรี, 2561) 
 
 ในสวนของ บริษัทวิทยุการบินแหงประเทศไทย จำกัด พบสถิติภัยคุกคามไซเบอร ตั้งแตเดือน
มกราคม พ.ศ. 2562 – พฤษภาคม พ.ศ. 2563  มีจำนวนทั้งสิ้น 57,902 ครั้ง โดยภัยคุกคามประเภท 
Attempted Information Leak  มีสถิติเปนอันดับ 1 คิดเปนรอยละ 41.52 ตามมาดวย Potential 
Corporte Policy Violation  คิดเปนรอยละ 19.53 (วิทยา จุลวัฒนานนท, 2563) รายละเอียดตาม
ตารางที่ 1.1 
 

ตารางที่ 1.1 สถิติภัยคุกคามทางไซเบอรของ บริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ลำดับ ประเภทภัยคุกคาม จำนวน รอยละ 

1. Attempted Information Leak (โจมตีการรั่วไหลขอมูล) 23,705 41.52 

2. Potential Corporte Policy Violation (การละเม ิดนโยบาย

องคกร) 

11,155 19.53 

3. A Network Trojan was Detected ( ต ร ว จ พ บ โ ท จ ั น ใ น

เครือขาย) 

9,117 15.97 

4. Attempted Administrator Privilege Gain (ความพยายาม

เขาถึงสิทธิผูดูแลระบบ) 

6,283 11.01 

5. Web Application Attack (การโจมตีเว็บแอพพลิเคชั่น) 3,010 5.27 
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ตารางที่ 1.1 (ตอ) 

6. Attempted User Privilege Gain (ความพยายามร ับส ิท ธิ

ผูใชงาน) 

2,787 4.88 

7. Misc Attack (การโจมตีอื่น) 1,020 1.79 

8. Attempted Denial of Service (พยายามปฏิเสธการใหบริการ) 6 0.01 

9. Misc Activity (กิจกรรมอ่ืน ๆ) 5 0.01 

10. Detection of Denial-of-Service Attack ตรวจจับการปฏิเสธ

การโจมตีระบบ 

4 0.01 

 รวม 57,092 100 

ที่มา : กองบริหารระบบเทคโนโลยีสารสนเทศ บริษัทวิทยุการบินแหงประเทศไทย จำกัด 

  

 จากปญหาดังกลาวผูวิจัยไดเล็งเห็นความสำคัญของปญหา จากสถิติภัยคุกคามทางไซเบอร 
กอปรกับสถานการณโรคระบาด COVID-19 ที่มีมาตรการรักษาระยะหางทางสังคม ทำใหตองเกิดการ
ทำงานจากที่บาน Work from Home (WFH) ยิ่งเปนการเพิ่มความเสี่ยงที่จะทำใหมีโอกาสเกิดภัย
คุกคามทางไซเบอรไดมากยิ่งขึ้น ดังนั้นการปองกันภัยคุกคามทางไซเบอรดวยการเสริมสรางความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอรเปนวิธีที่สะดวก ประหยัดงบประมาณ และความตระหนัก
รูนี้จะเปนสิ่งที่ปองกันภัยคุกคามทางไซเบอรใหกับพนักงานและบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด ไดอยางดีและยั่งยืน จึงสนใจศึกษาแนวทางการเสริมสรางความตระหนักรูดานความมั ่นคง
ปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด และนำผลวิจัยไป
นำเสนอแนวทางการเสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด ถึงความเสี่ยงและภัยคุกคามจากการใชงานบนโลกไซเบอร เพื่อใหมีความเหมาะสมและทันกับ
การเปลี่ยนแปลงของเทคโนโลยีและภัยคุกคามทางไซเบอรรูปแบบใหม รวมทั้งจัดทำแอปพลิเคชันการ
ประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ตอไป 
 

1.2 คำถามการวิจัย 
1. พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 

จำกัด มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร อยางไร 
2. แนวทางการเสริมสรางความตระหนักรูแกบุคลากรบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจากการใชงานบนโลกไซเบอร ควรเปน
อยางไร 

3. แอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด สามารถทำไดอยางไร 
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1.3 วัตถปุระสงคของการวิจัย 
1. เพื่อศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัท

วทิยุการบินแหงประเทศไทย จำกัด ที่มีความเส่ียงดานความมั่นคงปลอดภัยไซเบอร 
2. เพื่อพัฒนาแนวทางการเสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด ถึงความเสี่ยงและภยัคุกคามจากการใชงานบนโลกไซเบอร 
3. เพื่อจัดทำแอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซ

เบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด  
 

1.4 สมมติฐานการวิจัย 
1. พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 

จำกัด มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร อยูในระดับมาก 
2. แนวทางการเสริมสรางความตระหนักรูแกบุคลากรบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด ถึงความเส่ียงและภัยคุกคามจากการใชงานบนโลกไซเบอรที่ผูวิจัยได
จัดทำข้ึนมีความเหมาะสมอยูในระดบัมาก 

3. แอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีคาการยอมรับอยูในระดับมาก 

 

1.5 กรอบแนวคิดในการวจิัย 
 จากการศึกษาแนวคิด ทฤษฎีและงานวิจัยท่ีเก่ียวของ เพ่ือวิเคราะหและออกแบบสอบถามใน
การสอบถามประชากรบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ในเร่ืองของความรู ความ
เขาใจ เพื่อศึกษาพฤติกรรมและความพรอมของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด
ในการรับมือกับภัยคุกคามทางไซเบอร จากนั้นสรุปขอมูล เพื่อเปนแนวทางในการกำหนดวิธีการที่
เหมาะสมในการสรางการตระหนักรู โดยมีกรอบแนวคิดในการวิจัย ดังภาพประกอบท่ี 1.2 
 

 
 
 
 
 
 
 
ภาพประกอบท่ี 1.2  กรอบแนวคิดในการวิจัย 

สภาพปญหาดานความม่ันคงปลอดภัยไซเบอรสำหรับ

บุคลากรบริษัทวิทยุการบินแหงประเทศไทย จำกัด 
การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากร

บริษัทวิทยุการบินแหงประเทศไทย จำกัด 

วิธีอบรมรับความรูผานระบบออนไลน 

พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรบริษทัวิทยุการบินแหงประเทศ

ไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
สำหรับบุคลากรบริษัทวิทยุการบินแหงประเทศไทย จำกัด 



6 
 

1.6 ขอบเขตของการวิจัย 
 งานวิจัยเรื่อง “การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ” มีขอบเขตเนื้อหาในการวิจัยดังนี้ 

1. ขอบเขตดานเวลา : ระยะเวลาในการทำวิจัยจากการศึกษา วิเคราะห ออกแบบและสรุป
แนวทางในการกำหนดนโยบาย  ใชเวลา 1 ปการศึกษา ตั้งแตเดือนกันยายน พ.ศ. 2564 
ถึงเดือสิงหาคม พ.ศ. 2565 

2. ขอบเขตดานสถานท่ี/ประชากร : บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด  
3. ขอบเขตดานเนื้อหาของการทำงานวิจัย ไดแก พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซ

เบอร พ.ศ.2562  ยุทธศาสตรการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ พ.ศ.2560-
2564 แนวคิดทฤษฎีและงานวิจัยที่เก่ียวของ  

 
1.7 ประโยชนที่ไดรับจากการวิจัย 

1. สามารถลดความเสี่ยงและความเสียหายจากการใชงานบนโลกไซเบอรของบุคลากรใน
บริษัทวิทยุการบินแหงประเทศไทย จำกัด ในดานความมั่นคงปลอดภัยไซเบอร  

2. การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัท
วิทยุการบินแหงประเทศไทย จำกัด จากการใชงานบนโลกไซเบอร เปนประโยชนตอ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด และสามารถใหความรูตอบุคคล
ใกลตัวได 

3. สามารถใชเปนตนแบบวิธีการประเมินความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร
ได 

 

1.8 นิยามศัพท 
1. ไซเบอร (Cyber) ค ือ ม ีความหมายว าเก ี ่ยวข องก ับคอมพิวเตอร หร ือเคร ือข าย

คอมพิวเตอร หรืออินเทอรเน็ตหรือความเปนจริงเสมือน (Virtual Reality) เชน ไซเบอร
สเปซ (Cyberspace) หมายถึง สภาพแวดลอมสมมติในเครือขายอินเทอรเน็ต  (ราช
บัณฑิตสาขาคอมพิวเตอรและเทคโนโลยีสารสนเทศ, 2559) 

2. ความตระหนักรูด านความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Awareness) 
หมายถึง ความรูแจงชัดเก่ียวกับความมั่นคงปลอดภัยไซเบอร เชน ความเส่ียง ภัยคุกคาม 
การระราน การแอบอาง การกีดกัน การโจมตี การกอการราย ฯลฯ ในระบบ (ราช
บัณฑิตสาขาคอมพิวเตอรและเทคโนโลยีสารสนเทศ, 2562) 

3. ความมั่นคงปลอดภัยไซเบอร (Cybersecurity) หมายถึง ภาวะพนจากภัยคุกคามที่มีตอ
เครือขายระบบคอมพิวเตอร โปรแกรม และขอมูล เพื่อรักษาไวซึ ่งลักษณะสำคัญ 3 
ประการ คือ ความลับ ความถูกตองครบถวน และความพรอมใชงาน ภาวะดังกลาวจะ
เกิดขึ้นได ตองอาศัยบุคลากร ประบวนการทำงาน และเคร่ืองมือที่เหมาะสม (ราชบัณฑิต
สาขาคอมพิวเตอรและเทคโนโลยีสารสนเทศ, 2558) 
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1.9 สรุป 
 ในบทที ่ 1 ผู ว ิจ ัยไดนำเสนอความเปนมาและความสำคัญของปญหา คำถามการวิจัย
วัตถุประสงคของการวิจัย สมมติฐานการวิจ ัย กรอบแนวคิดในการวิจ ัย ขอบเขตของการวิจัย 
ประโยชนที่คาดวาจะไดรับ และนิยามศัพทเฉพาะ ซึ่ง ทฤษฎี แนวคิด และงานวิจับที่เกี่ยวของจะได
นำเสนอตอไปในบทที่ 2 



 
 

บทที่ 2 
 

แนวคดิ ทฤษฏี และงานวิจัยที่เกี่ยวของ 
 
 การวิจัย เรื่อง “การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” นี้ ผูวิจัยไดศึกษาแนวคิด ทฤษฎี เอกสารทาง
วิชาการ และศึกษาเอกสารงานวิจัยที่เก่ียวของเพื่อเปนแนวทางในการวิจัย ดังนี้ 

2.1 การใชอินเทอรเน็ตและระบบดิจิทัลในประเทศไทย 
2.2 แนวคิดเก่ียวกับความมั่นคงปลอดภัยทางไซเบอร (Cybersecurity) 
2.3 แนวคิดเก่ียวกับการคุกคามทางไซเบอร (Cyber Threat) 
2.4 แนวคิดเก่ียวกับการกลั่นแกลงทางไซเบอร (Cyber Bullying) 
2.5 กรอบการรักษาความม่ันคงปลอดภัย (NIST Cybersecurity Framework) 
2.6 งานวิจัยที่เก่ียวของ 
2.7 สรุป 

 

2.1 การใชอินเทอรเน็ตและระบบดิจิทัลในประเทศไทย 
 2.1.1 สถิติการใชอนิเทอรเน็ตและระบบดิจิทัลในประเทศไทย 
 ประเทศไทยมีการใชประโยชนจากอินเทอรเน็ตและระบบดิจิทัลมากขึ้น โดยจากสถิติของ
ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (National Electronics and Computer 
Technology Center :  NECTEC)  พบวา ในป พ.ศ. 2559 มีผูใชอินเทอรเน็ตในไทยเกือบ 40 ลาน
คน เพิ่มขึ ้นจาก ป พ.ศ. 2557 ที่มีผูใชประมาณ 30 ลานคน คิดเปนรอยละ 16 ของจำนวนผู ใช
อินเทอรเน็ตในภูมิภาคเอเชียตะวันออกเฉียงใต ซึ่งมีจำนวนโดยประมาณ 250 ลานคน นอกจากนี้ 
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) ได ทำการสำรวจขอมูลการใช
อินเทอรเน็ต พบวาในป พ.ศ. 2558 ประเทศไทยมีประชำกรใชอินเทอรเน็ตอายุ ตั้งแต 6 ปขึ้นไป โดย
ประชากร 1 คนจะใชเวลาโดยเฉลี่ย 41.4 ชั่วโมงตอสัปดาห ในการใชอินเทอรเน็ต โดยการใชงานผาน 
Smart Phone ซึ่งเปนชองทางที่นิยมใชกันมากที่สุด คิดเปนรอยละ 80.9 และการใชคอมพิวเตอร 
แบบตั้งโตะ (Desktop) และการใชคอมพิวเตอรแบบพกพา (Laptop) เปนที่นิยมเปนอันดับสองและ
สามตามลำดับ และสวนใหญใชงานอินเทอรเน็ตในสวนของสื ่อสังคมออนไลน ไดแก YouTube 
Facebook และ LINE มากที่สุด และในป พ.ศ. 2561 พบวาการใชงานอินเทอรเน็ตของคนไทยมี
เพิ่มขึ้นจากป พ.ศ. 2560 เฉลี่ย 3 ชม. ตอวัน โดยสวนใหญใชงานอินเทอรเน็ตในชวงวันหยุด โดยพบ
ในกลุม Gen Y (อายุระหวาง 18–37 ป) และ Gen Z (อายุนอยกวา 18 ป) มากที่สุด สำหรับสถานที่
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ที่มีการใชงานอินเทอรเน็ตมากที่สุด คือ ระหวางเดินทางและในท่ีสาธารณะ คิดเปนรอยละ 33.2 และ 
รอยละ 20.8 ตามลำดับ และกิจกรรมที่ใชงานอินเทอรเน็ตเพิ่มขึ้นจากป พ.ศ. 2560 คือ อานหนังสือ
ออนไลน คิดเปนรอยละ 48.27 รองลงมาเปนขายสินคาและบริการ คิดเปนรอยละ 24.48 และ จอง
โรมแรม คิดเปนรอยละ 20.65 จะเห็นวาการเขาถึงระบบเครือขายสารสนเทศและอินเทอรเน็ตทำได
งาย และสะดวกสบายตอการใชชีวิตประจำวัน แตในขณะเดียวกันก็ทำใหเกิดความเสี ่ยงตอการ
นำไปใชในทางที่ผิดและเสี ่ยงที ่จะ เกิดภัยคุกคามตอชีวิตเพิ่มขึ ้นอีกดวย กลาวคือ ภัยที่เกิดจาก
มิจฉาชีพหรือผูไมประสงคดีใชอินเทอรเน็ตใน การกออาชญากรรมและแสวงผลประโยชนในรูปแบบ
ตาง ๆ ภัยที่จะเกิดตอระบบควบคุมดูแลการใชงานอินเทอรเน็ตและระบบปฏิบัติการที่เกี่ยวของกับ
โครงสรางสาธารณูปโภคพ้ืนฐานที่สำคัญ ซึ่งกอใหเกิดผลกระทบตอการใชชีวิตของประชาชนและภาค
ธุรกิจเอกชน ทั้งในยามปกติและยามเกิดเหตุฉุกเฉิน ภัยที่สงผลกระทบตอสังคมวัฒนธรรม และธรรม
เนียมประเพณีอันดีงามทั้งตอบุคคลทั่วไป เดก็ สตรี และเยาวชน (กระทรวงคมนาคม, 2562) 
 สำนักงานสถิติแหงชาติ, (2564) ไดทำการสำรวจการมีการใชเทคโนโลยีสารสนเทศและการ
สื่อสารในครัวเรือนไดจัดทำเปนครั้งแรกในป พ.ศ. 2544 และตั้งแต พ.ศ. 2546 เปนตนมา สำนักงาน
สถิติแห งชาติได ทำการสำรวจตอเน ื ่องเป นประจำทุกป เพื ่อให ทราบจำนวนประชาชนที่ใช
โทรศัพทมือถือ อินเทอรเน็ต คอมพิวเตอรลักษณะและพฤติกรรมในการใชอุปกรณเทคโนโลยีตาง ๆ 
รวมทั้งจำนวนครัวเรือนที่มีอุปกรณเทคโนโลยีสารสนเทศและการสื่อสาร เชน โทรศัพทพื้นฐานเครื่อง
คอมพิวเตอร และการเช่ือมตออินเทอรเน็ตในครัวเรือน เปนตน 
 การสำรวจใชวิธีสัมภาษณหัวหนาครัวเรือน และสมาชิกในครัวเรือนที่มีอายุ 6 ปขึ้นไป จาก
ครัวเรือนตัวอยางทั้งสิ้น 83,880 ครัวเรือน ผลการสำรวจสรุปไดดังนี้ ผลการสำรวจประชาชนอายุ 6 
ปขึ ้นไป ประมาณ 63.8 ลานคน พบวามีผูใชโทรศัพทมือถือ 60.5 ลานคน (รอยละ 94.8) ผูใช
อินเทอรเน็ต 49.7 ลานคน (รอยละ 77.8) และผูใชคอมพิวเตอร16.8 ลานคน (รอยละ 26.4) 
 การใชโทรศัพทมือถือ สำหรับการใชโทรศัพทมือถือของประชาชนอายุ 6 ปขึ้นไป ซึ่งมีผูใช
โทรศัพทมือถือ รอยละ 94.8 เมื ่อจำแนกตามเขตการปกครอง พบวา ในเขตเทศบาลมีผ ู  ใช
โทรศพัทมือถือ รอยละ 95.8 นอกเขตเทศบาลมีผูใชโทรศัพทมอืถือรอยละ 94.0 
 รูปแบบการใชโทรศพัทมือถือ เมื่อพิจารณารูปแบบการใชโทรศัพทมือถือ พบวา ประชาชนใช
โทรศัพทมือถือแบบ Smart Phone มากที่สุดคือ รอยละ 86.4 รองลงมาคือใชโทรศัพทมือถือแบบ 
Feature Phone รอยละ 12.7 และใชโทรศัพทมือถือทั้งแบบ Smart Phone และ Feature Phone 
รอยละ 0.9 
 การใชอินเทอรเน ็ตและคอมพิวเตอร เมื ่อพิจารณาแนวโนมการใช อ ินเทอรเน็ตและ
คอมพิวเตอรในชวงระหวางป 2559–2563 พบวา ในระยะเวลา 5 ปนี้ ประเทศไทยมีผูใชอินเทอรเน็ต
เพิ่มขึ้นโดยผูใชอินเทอรเน็ตเพิ่มขึ้นจากรอยละ 47.5 (29.8 ลานคน) ในป 2559 เปนรอยละ 77.8 
(49.7 ลานคน) ในป 2563 ในขณะที่สัดสวนของผูใชคอมพิวเตอรมีแนวโนมลดลงในป 2559 ถึง 2562 
แตในป 2563 เพ่ิมขึ้นเล็กนอยคิดเปนรอยละ 26.4 (16.8 ลานคน) 
 สำหรับการใชเทคโนโลยีสารสนเทศและการสื่อสารของประชาชนที่อาศัยอยูในเขตเทศบาล
และนอกเขตเทศบาล ระหวางป 2559–2563 พบวาผูใชอินเทอรเน็ตมีแนวโนมเพิ่มขึ ้นทั้งในเขต
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เทศบาลและนอกเขตเทศบาล คือในเขตเทศบาลจากรอยละ 57.4 ในป 2559 เปนรอยละ 83.6 ในป 
2563สวนนอกเขตเทศบาลจากรอยละ 39.5 ในป 2559 เปนรอยละ 73.2 ในป 2563 
 สำหรับผูใชคอมพิวเตอรที่อยูในเขตเทศบาลและนอกเขตเทศบาลมีแนวโนมลดลงในป 2559–
2562 แตในป 2563 ผูใชคอมพิวเตอรเพ่ิมข้ึนท้ังในเขตเทศบาลและนอกเขตเทศบาลรอยละ 32.8และ 
รอยละ 21.2 ตามลำดับ 
 เมื ่อพิจารณาผู ใชโทรศัพทมือถือ อินเทอรเน ็ต และคอมพิวเตอรเปนรายภาค พบวา 
กรุงเทพมหานครมีผูใชโทรศัพทมือถือสูงที่สุดคือ รอยละ 97.2 รองลงมาคือ ภาคกลาง รอยละ 95.0 
และใชต่ำที่สุดคือ ภาคตะวันออกเฉียงเหนือรอยละ 94.0 
 สำหรับการใชอินเทอรเน็ต พบวา กรุงเทพมหานครมีผูใชอินเทอรเน็ตสูงที่สุดเชนเดียวกันคอื 
รอยละ 91.4 รองลงมาคือ ภาคกลาง รอยละ 81.2 และใชต่ำที่สุดคือ ภาคตะวันออกเฉียงเหนือรอย
ละ 70.9 ในขณะที่การใชคอมพิวเตอรกรุงเทพมหานครยังมีผูใชคอมพิวเตอร สูงที่สุดเชนเดียวกันคือ 
รอยละ 43.4 รองลงมาคือ ภาคกลาง รอยละ 26.7 และใชต่ำที่สุดคือ ภาคตะวันออกเฉียงเหนือ รอย
ละ 20.9 
 
 2.1.2 ลักษณะและพฤติกรรมการใชอินเทอรเน็ต 
 สำนักงานสถิติแหงชาติ, (2564) ไดรายงานลักษณะและพฤติกรรมการใชอินเทอรเน็ต ดังน้ี 
 เมื่อเปรียบเทียบการใชอินเทอรเน็ตระหวางเพศชายและหญิงในป 2559–2563 ไมแตกตาง
กันมากนัก โดยป 2563 พบวา ผูชายใชอินเทอรเน็ต รอยละ 79.0 ผูหญิงใช รอยละ 76.8 เมื่อ
พิจารณาการใชอินเทอรเน็ตตามกลุมอายุตาง ๆ ในป 2559–2563 ทุกกลุ มอายุมีแนวโนมใช
อินเทอรเน็ตสูงขึ้น โดยในป 2563 พบวา กลุมอายุ 15-24 ป มีการใชอินเทอรเน็ตสูงที่สุด รอยละ 
98.4 รองลงมาคือ กลุมอายุ 25-34 ปรอยละ 97.3 และกลุมอายุ 35-49 ปรอยละ 90.6 
 สำหรับสถานที่ใชอินเทอรเน็ต พบวา สวนใหญใชที่บาน/ที่พักอาศัยรอยละ 95.6 รองลงมา
คือ ใชตามสถานที่ตาง ๆ ผานโทรศัพทมือถือรอยละ 89.6 และใชที่ทำงาน รอยละ 33.1  
 สวนกิจกรรมที่ใชสวนใหญใช Social Media เชน Facebook, Twitter, LINE, WhatsApp 
เปนตน รอยละ 92.0 รองลงมาคือ ใชโทรศัพทผาน Internet (VoIP) เชน โทรผาน Line, Facebook, 
Facetime, WhatsApp เปนตน รอยละ 90.9 และใชในการดาวนโหลดหรือสตรีมมิ่งรูปภาพ/หนัง/
วิดีโอ/เพลง/เกมสเลนเกมสดหูนัง รอยละ 74.3 
 ในขณะที่ความถี่ในการใชอินเทอรเน็ต พบวา มีผูใชอินเทอรเน็ตใชทุกวัน รอยละ 89.3 
รองลงมาใชอยางนอยสัปดาหละครั้ง รอยละ 10.1 
 สวนอุปกรณในการเขาถึงอินเทอรเน็ตสวนใหญผูใชอินเทอรเน็ตใชโทรศัพทมือถือแบบ 
Smart Phone ในการเขาถึงอินเทอรเน็ตคอนขางสูงคือ รอยละ 99.2 รองลงมาใชคอมพิวเตอรตั้งโตะ 
รอยละ27.2 และใชคอมพิวเตอรพกพารอยละ 12.5 
 จากรายงานผลการสำรวจพฤติกรรมผูใชอินเทอรเน็ตในประเทศไทยในป 2562 โดย ETDA 
ไดรายงานรายงานพฤติกรรมผูใชอินเทอรเน็ตในประเทศไทย ไวดังนี้  
 พฤติกรรมการใชอินเทอรเน็ตโดยเฉลี่ยคนไทยมีการใชงานอินเทอรเน็ต 10 ชั่วโมง 22 นาที
ตอวัน หากแยกตาม Generation พบวา Gen Y และ Gen Z ครองแชมปผูที่ใชงานอินเทอรเน็ตสูง
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ที่สุด เนื่องจาก Gen Y สวนมากเปนวัยทำงานที่มีความจำเปนตองใชอินเทอรเน็ตประกอบการทำงาน
และจัดการธุระสวนตัว ขณะที่ Gen Z สวนมากเปนคนวัยเรียน ที ่ตองใชอินเทอรเน็ตประกอบ
การศึกษาหาความรูและใชในชวงเวลาวางเปนสวนมาก อันดับ 1 Gen Y (อายุ 19 -38 ป) มีอัตราการ
ใชอินเทอรเน็ตตอวันเฉลี่ยอยูที่ 10 ชั่วโมง 36 นาทีอันดับ 2 Gen Z (อายุนอยกวา 19 ป) มีอัตราการ
ใชอินเทอรเน็ตตอวันเฉลี่ยอยูที่ 10 ชั่วโมง 35 นาที อันดับ 3 Baby Boom (อายุ 55 -73 ป) มีอัตรา
การใชอินเทอรเน็ตตอวันเฉลี่ยอยู ที ่ 10 ชั่วโมง อันดับ 4 Gen X (อายุ 39 -54 ป) มีอัตราการใช
อินเทอรเน็ตตอวันเฉลี่ยอยูที่ 9 ชั่วโมง 49 นาที รายละเอียดแสดงในภาพประกอบที่ 2.1 

 
ภาพประกอบที่ 2.1 รายงานพฤติกรรมผูใชอินเทอรเน็ตในประเทศไทย (ขอมูลจาก ETDA) 

 
 การจำแนกตามเพศจะพบวา กลุมเพศทางเลือกมีการใชอินเทอรเน็ตมากที่สุดเฉลี่ยอยูที่ 11 
ชั่วโมง 20 นาทีตอวัน รองลงมาคือเพศชายเฉลี่ยที่ 10 ชั่วโมง 25 นาทีตอวัน และเพศหญิง เฉลี่ยที่ 10 
ชั่วโมง 17 นาทตีอวัน อัตราการใชอินเทอรเน็ตทั่วประเทศไทย ภาคเหนือครองแชมป แตเฉลี่ยแลวไม
ตางกันมาก  ปริมาณผูใชงานอินเทอรเน็ตในแตละภูมิภาคของประเทศไทย โดยเฉลี่ยไมแตกตางกัน
มากแสดงวาอินเทอรเน็ตภายในประเทศมีความครอบคลุมและทั่วถึง ทำใหประชากรทั่วทุกพื้นที่
สามารถใชงานไดอยางเทาเทียมกัน โดยภูมิภาคที่มีการใชงานอินเทอรเน็ตมากที่สุดคือ อันดับ 1 
ภาคเหนือ เฉลี่ย 10 ชั่วโมง 31 นาที อันดับ 2 ภาคตะวันออกเฉียงเหนือ เฉลี่ย 10 ชั่วโมง  28 นาที 
อันดับ 3 ภาคกลาง เฉลี่ย 10 ชั่วโมง  19 นาที อันดับ 4 กรุงเทพฯ เฉลี่ย 10 ชั่วโมง  19 นาที   และ 
อันดับ 5 ภาคใต เฉลี่ย 10 ชั่วโมง  17 นาที รายละเอียดแสดงในภาพประกอบที่ 2.2 
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ภาพประกอบที่ 2.2 รายงานพฤติกรรมผูใชอินเทอรเน็ตในประเทศไทย (ขอมูลจาก ETDA) 
 

การใชอินเทอรเน็ตเพื ่อความบันเทิงเปนสวนใหญ โดยใชงาน Social Media หรือแพลต 
ฟอรมออนไลนอยาง Facebook, Instagram, twitter มากถึง รอยละ 91.2 ครองอันดับ 1 ถึง 7 ป
ซอน สื่อใหเห็นถึงพฤติกรรมการใชงานอินเทอรเน็ตท่ีเพ่ิมมากขึ้นในทุก ๆ ป โดยกิจกรรมการชำระเงิน
คาสินคาและบริการ ไดติด 1 ใน 5 ของกิจกรรมยอดฮิตเปนปแรก แสดงถึงความเชื่อมั่นในความม่ันคง
ปลอดภัยของการทำธุรกรรมทางออนไลนและพฤติกรรมการใชจายผานทางออนไลนที่เพิ่มมากขึ้นอีก
ดวย ซึ่งกิจกรรมยอดฮิต 10 อันดับ ไดแก อันดับ 1 ใช Social Media เชน Facebook, Instagram, 
twitter เฉลี่ยรอยละ 91.2 อันดับ 2 ดูหนัง ฟงเพลง เฉลี่ยรอยละ 71.2 อันดับ 3 คนหาขอมูลออนไลน 
เฉลี่ยรอยละ 70.7 อันดับ 4 รับ – สง E-mail เฉลี่ยรอยละ 62.5 อันดับ 5 ชำระเงินคาสินคาและ
บริการ เฉลี่ยรอยละ 60.6 อันดับ 6 อานหนังสือออนไลน เฉลี่ยรอยละ 57.1 อันดับ 7 ซื้อสินคาและ
บริการ เฉลี่ยรอยละ 57.0 อันดับ 8 ติดตอสื่อสารออนไลน เฉลี ่ยรอยละ 50.0 อันดับ 9 เลนเกม
ออนไลน เฉลี ่ยรอยละ 34.1 และอันดับ 10 Live สด เฉลี ่ยรอยละ 29.6 รายละเอียดแสดงใน
ภาพประกอบที่ 2.3 

 
ภาพประกอบที่ 2.3 รายงานพฤติกรรมผูใชอินเทอรเน็ตในประเทศไทย แยกตามกิจกรรม (ETDA) 
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 สั่งอาหารออนไลนเพิ่มมากขึ้น รอยละ 15.1 จากป 2561 แสดงถึงพฤติกรรมที่ชื่นชอบความ
สะดวกสบายและบริการที่รวดเร็วโดยมีโซเชียลมีเดียเปนสื่อกลาง ผานบริการจากบริษัท Food 
Delivery ที่เพิ่มมากขึ้นในปจจุบัน โดยกิจกรรมที่สะทอนถึงพฤติกรรมการซื้อสินคาและบริการผาน
ทางชองทางออนไลนก็ติดอันดับกิจกรรมยอดนิยมที่มีการเติบโตมากที่สุดระหวางป 2561 -2562 
อันดับ 1 บริการสั่งอาหาร เพิ่มขึ้น รอยละ 15.1 อันดับ 2 ชำระเงินคาสินคาและบริการออนไลน 
เพิ่มข้ึน รอยละ 11.4 อันดับ 3 รับ-สงสินคาและพัสดุ เอกสารออนไลน เพิ่มขึ้น รอยละ 11.0 อันดับ 4 
ดูหนังฟงเพลง เพ่ิมข้ึน รอยละ 10.5 และอันดับ 5 ใชบริการรถโดยสารออนไลน เพิ่มขึ้น รอยละ 9.3 
 การคนหาขอมูลของบริการ รวีิว และการคนหาคำตอบ ชาวไทยใชการ Search Engine หรือ
การคนหาผานทาง Google มากเปนอันดับ 1 ดวยคาเฉลี่ยที่ รอยละ 97.3 แสดงถึงพฤติกรรมที่เชื่อใน
การคนหาขอมูลการใชงานจริงหรือรีวิวจากผูใชงานกอนจะเลือกใชสินคาหรือบริการ โดยแบงชองทาง
คนหายอดนิยมเปน 5 อันดับ ดังนี้ อันดับ 1 Search Engine เฉลี่ยรอยละ 97.3 อันดับ 2 YouTube 
เฉลี่ยรอยละ 75.2 อันดับ 3 Facebook Fanpage เฉลี่ยรอยละ 67.3 อันดับ 4 Website/Blog เฉลี่ย
รอยละ 44.4 อันดับ 5 Pantip เฉลี่ยรอยละ 42.7  
 ชองทางขายของออนไลนยอดนิยมในไทย Facebook Fanpage ครองอันดับ 1 ที่เจาของ
ธุรกิจและพอคาแมคาออนไลนนิยมเขามาเปดรานคามากที่สุด เฉลี่ยที่ รอยละ 64.0 ขณะที่ Shopee 
ตามมาเปนอันดับที่ 2 ที่ รอยละ 43.1 และอันดับอื่น ๆ ดังนี้ อันดับ 1 Facebook Fanpage เฉลี่ย
รอยละ 64.0 อันดับ 2 Shopee เฉลี่ยรอยละ 43.1 อันดับ 3 Line เฉลี ่ยรอยละ 39.5 อันดับ 4 
Instagram เฉลี่ยรอยละ 26.6 อันดับ 5 Lazada เฉลี่ยรอยละ 24.8 อันดับ 6 Twitter เฉลี่ยรอยละ 
8.7 
 ชองทางที ่ร านคาเลือกเปดรานมาที ่ส ุดจะเปน Facebook Fanpage แตผู บริโภคกลับ
ไววางใจที่จะซื้อสินคาผานแพลตฟอรม E-Commerce อยาง Shopee เปนอันดับ 1 สูงถึง รอยละ  
75.6 รองลงมาคือ Lazada รอยละ 65.5 ในขณะที่ Facebook Fanpage ตกเปนอันดับที่ 3 เฉลี่ยที่  
รอยละ 47.5 และอันดับอื่น ๆ ดังนี้ อันดับ 1 Shopee เฉลี่ยรอยละ 75.6 อันดับ 2 Lazada เฉลี่ย
รอยละ 65.5 อันดับ 3 Facebook Fanpage เฉลี่ยรอยละ 47.5 อันดับ 4 Line เฉลี่ยรอยละ 38.9 
อันดับ 5 Instagram เฉลีย่รอยละ 21.8 อันดับ 6 Twitter เฉลี่ยรอยละ 5.7 (Fillgoods, 2564) 
 จากการศึกษา ลักษณะและพฤติกรรมการใชอินเทอรเน็ต ผูวิจัยสรุปไดวา พฤติกรรมการใช
อินเทอรเน็ตของชาวไทยมีแนวโนมการใชงานเพิ่มมากขึ้นทุกป เนื่องจากอินเทอรเน็ตที่เปดใหบริการ
อยางครอบคลุม ทำใหประชาชนสามารถเขาถึงไดง าย โดย Social Media ที่มีการใชงานมากเปน
อันดับตน ๆ สะทอนใหเห็นวาในอนาคต Social Media จะเขามามีบทบาทกับในการใชชีวิตประจำวัน
มากขึ้น ไมเพียงแคการเสพสื่อบันเทิง คนควาหาความรู แตจะรวมไปถึงการซื้อสินคาอุปโภค บริโภค 
และการชำระคาสินคาผานทางชองทางออนไลน 
 

2.2 แนวคดิเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร (Cybersecurity) 
 สำนักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช. หรือ NSTDA) ใหความหมาย
ของไซเบอร (Cyber) คือ คำที่กรอนมาจากคำวาไซเบอรเนติกส (Cybernetics) และมีความหมายวา
เกี่ยวของกับระบบเครือขายและสังคมเครือขายสากลทั่วโลก เชน ระบบอินเทอรเน็ต(Internet) และ
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ยังมีการใหความหมาย “สารสนเทศ (Virtual) เสมือนจริงที ่ถูกสรางขึ้นหรือเกิดขึ ้นเอง” ไซเบอร
เนติกส (Cybernetics) เปนวิชาการเกี ่ยวกับระบบควบคุม เชน ระบบประสาทของสิ ่งมีชีวิต เพื่อ
นำไปใชพัฒนาระบบอิเล็กทรอนิกส หรือ ระบบกลไกที่ทำงานคลายคลึงกัน วิชานี้เปรียบเทียบความ
คลายคลึงและตางกันระหวางสิ่งมีชีวิตกับสิ่งไมมีชีวิต และยึดหลักการพ้ืนฐานทางดานการสื่อสารและ
การควบคุมที่สามารถอธิบายการทำงานของทั้งสิ่งมีชีวิตและสิ่งไมมีชีวิตได (ชนินทร เฉลิมทรัพย, 
นาวาอากาศเอก, 2561) 
 จากความหมายของไซเบอร สรุปไดวา ไซเบอร (Cyber) คือ ระบบเครือขายและสังคม
เครือขายสากลทั่วโลก เชน ระบบอินเทอรเน็ต (Internet) รวมไปถึงสารสนเทศท่ีใชในการสื่อสารตาง 
ๆ ระหวางบุคคล สื่อสารภายในหนวยงานและองคกรตาง ๆ 
 ความมั่นคงปลอดภัยไซเบอร คือ กระบวนการหรือการกระทำทั้งหมดที่จำเปน เพื่อทำให
องคกรปราศจากความเสี่ยงและความเสียหายที่มีผลตอความปลอดภัยของขอมูลขาวสารในทุก
รูปแบบ ความปลอดภัยของระบบและเครือขายที่ใชในการเก็บ เขาถึง ประมวลผล และกระจายขอมูล 
ทั้งนี้ ความมั่นคงปลอดภัยไซเบอรยังรวมถึงการระวังปองกันตอการอาชญากรรม การโจมตี การบอน
ทำลายการจารกรรมและความผิดพลาดตาง ๆ ซึ่งความเสี่ยงของความมั่นคงปลอดภัยไซเบอรอาจ
รวมถึงสิ่งตาง ๆ การละเมิดการปองกัน ขอมูลสวนตัว การรบกวนการทำงานหรือการดำเนินธุรกรรม 
และผลกระทบท่ีสงผลตอโครงสรางระบบสาธารณูปโภคที่สำคัญของชาติ (ชนินทร เฉลิมทรัพย, นาวา
อากาศเอก, 2561) 
 ความเสี่ยงของความมั่นคงปลอดภัยไซเบอรอาจรวมถึงสิ่งตาง ๆ ที่ทำใหความเชื่อมั่นและ
ความไววางใจของผูมีสวนไดเสีย (Stakeholder) ผลกระทบที่มีตอการเก็บรักษาและการเติบโตของ
กลุมลูกคาการละเมิดการปองการขอมูลสวนตัวของลูกคา การรบกวนการทำงานหรือการทำธุรกรรม 
ผลกระทบที่เปนปฏิปกษและสุขภาพของผู ปฏิบัติงาน และผลกระทบที่สงผลตอโครงสรางระบบ
สาธารณปูโภคที่สำคัญของชาต ิ(สุธาเทพ รุณเรศ, 2561) 
 ปริญญา หอมเอนก, (2557) กลาววา การรักษาความปลอดภัยไซเบอร ตองมีการรักษาใน
ปจจุบันเทคโนโลยีสารสนเทศและการสื่อสาร มีการพัฒนาและมีประยุกตใชงานอยางแพรหลาย 
ขอมูลสารสนเทศ การติดตอสื่อสารและการใชงานคอมพิวเตอรและอุปกรณเคลื่อนที่ตาง ๆ เปนสิ่งที่มี
ความสำคัญ จำเปนที่จะตองไดรับการปองกันจากภัยไซเบอรเพื่อใหขอมูลสารสนเทศและเครือขาย
ตาง ๆ มีความปลอดภัย สามารถทำงานไดอยางมีเสถียรภาพ ปราศจากภัยคุกคาม และลดระดับความ
รุนแรงที่อาจเกิดขึ้นในการที่จะทำใหองคกรสรางความมั่นใจวาการปองกันและรักษาเปนไปอยาง
ถูกตองครบถวน ยอมตองมีมาตรฐานหรือแนวทางปฏิบัติที่มีประสิทธิภาพ ลาสุดไดมีการกำหนด
มาตรฐาน ISO/IEC 27001-2013 ซึ่งเกี่ยวกับระบบบริหารความมั่นคงปลอดภัยสารสนเทศขึ้น โดยมี
วัตถุประสงคเพื่อบริหารจัดการกับความปลอดภัยไซเบอร ISO/IEC 27001-2013 เปนมาตรฐานที่
มุงเนนดานการบริหารจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศ เปนมาตรฐานดานความมั่นคง
ปลอดภัยสารสนเทศที่หลายองคกรยึดถือรวมกัน มีการนำไปใชอยางแพรหลายทั่วโลก และไดมีการ
ปรับปรุงอยางตอเนื ่อง มาตรฐานนี้ม ีความเกี ่ยวของกับขอมูลโดยตรงเนื่องจากการรักษาความ
ปลอดภัยของขอมูลซึ่งถือเปนสวนสำคัญสวนหนึ่งขององคกร มาตรฐานนี้เปนมาตรฐานที่พัฒนามา
จากมาตรฐานในตระกูล ISO/IEC 27000 โดยองคกรมาตรฐาน International Organization for 
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Standardization (ISO) เป นขอกำหนดสำหรับการพัฒนาระบบบริหารความมั ่นคงปลอดภัย
สารสนเทศ (Information Security Management System : ISMS) ระบบคุณภาพนี้กำหนดข้ึน
เพื่อเปนแนวทางในการจัดทำระบบบริหารจัดการดานการรักษาความมั่นคงปลอดภัยขอมูลสารสนเทศ 
ซึ่งเปนมาตรฐานที่ยอมรับทั้งภาครัฐและเอกชนวา เปนแนวทางปฏิบัติดานการรักษาความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีประสิทธิภาพ เปนระบบที่อางอิงตัวแบบ 
PDCA (Plan, Do, Check, และ Act) ซ ึ ่งเปนโครงสรางระบบบริหารที ่เปนสากลที ่ใชกันทั ่วโลก
สงครามไซเบอรเปนการปฏิบัติการในเครือขายที่สามารถทำลายขอมูลหรือระบบคอมพิวเตอรและ
อุปกรณอ่ืนที่อยูบนเครือขายซึ่งการรบแบบนี้จะไมมีการเผชิญหนาแบบการรบในอดีต ทำใหเกิดความ
วิตกกังวล และความสับสนในการปฏิบัติงาน หากเกิดขึ้นกับทางทหาร จะมีความเสี่ยงสูงมากเพราะ
รูปแบบการเขาโจมตีในสงครามไซเบอรกอใหเกิดผลกระทบตอศักยภาพในการปฏิบัติการรบ ระบบ
ควบคุม การออกคำสั่ง หรือขอมูลมีความผิดพลาด จึงตองมีการเตรียมพรอมเพื่อรับมือกับสงครามไซ
เบอรตลอดเวลา 
 จากการศึกษาการรักษาความปลอดภัยไซเบอรสรุปไดวา การรักษาความปลอดภัยของขอมูล
ซึ่งถือเปนสวนสำคัญสวนหนึ่งขององคกร มาตรฐานนี้เปนมาตรฐานที่พัฒนามาจากมาตรฐานใน
ตระกูล ISO/IEC 27000 โดยองคกรมาตรฐาน International Organization for Standardization 
(ISO) เปนขอกำหนดสำหรับการพัฒนาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Management System : ISMS) ระบบคุณภาพนี้กำหนดขึ้นเพื่อเปนแนวทางในการจัดทำ
ระบบบริหารจัดการดานการรักษาความมั่นคงปลอดภัยขอมูลสารสนเทศ อ ินเทอรเน ็ตและสื่อ
ออนไลนตาง ๆ มีบทบาทตอชีวิตประจำวันของเราเปนอยางมาก เพราะเปนชองทางสื ่อสารและ
แลกเปลี่ยนขอมูลกันไดรวดเร็วอีกทั้งยังสะดวกสบายตอเรามาก รวมถึงธุรกิจหางรานที่ตองใชงานใน
การคาขายใชธุรกรรมการเงินทางอินเทอรเน็ต แตถาเราใชอยางไมระวังและยังไมเห็นความสำคัญ ของ
การใชงานอินเทอรเน็ตที่ปลอดภัย ก็จะเกิดภัยคุกคามตาง ๆไดเชนโดนโจรกรรมขอมูลสวนตัวเพ่ือ
ขโมยเงินทางอินเทอรเน็ตได หรือถูกหลอกหลวงเก่ียวกับการคา เปนตน  
 บริษัท โทรคมนาคมแหงชาติ จำกัด (มหาชน), (2563) ใหขอมูลไววา บัญชี Social บนโลก
ออนไลน เชน Facebook Twitter Line Instagram ฯลฯ คือสิ่งที่เรียกวาเปนตัวตน Digital ของเรา 
เพราะโปรไฟลบน Social media ตาง ๆ จำเปนตองใชขอมูลสวนตัวเพื่อใชระบุตัวตนของผูใชงาน 
อาจดูเหมือนเปนขอมูลทั่ว ๆ ไปจนทำใหผูใชงานไมไดใสใจมากนักเกี่ยวกับดานความปลอดภัย แตน่ี
คือขอมูลที่แฮกเกอรตองการ หากผูใชงานละเลยอาจทำใหเกิดชองโหวจนนำไปสูการโจรกรรมขอมูล
ไดง าย จากสถิติภัยคุกคามในประเทศจาก Thaicert พบวาตั ้งแตตนปที ่ผานมาจนถึงสิ ้นเดือน 
มิถุนายน มีภัยคุกคามที่เกิดขึ้นกวา 1,400 ครั้งและมีแนวโนมจะสูงขึ้นเรื่อย ๆ เมื่อแฮกเกอรขโมย
ขอมูลประจำตัว Digital ไปแลว มีโอกาสที่แฮกเกอรจะนำขอมูลที่ไดนำไปใชหาประโยชนทางดานอื่น
อีก เชนนำไปกอภัยไซเบอรที่เรียกวา Social Engineer หรอืเอาไปทำ Phishing เปนตนซึ่งหากขอมูล
ถูกขโมยไปแลว กวาจะแกไขไดคงตองใชเวลานาน และความเสียหายอาจเปนจำนวนท่ีมากจนคิดไมถึง  
ดังน้ันควรระมัดระวัง การใชงานในโลกไซเบอร ในเรื่องดังนี้   ชื่อผูใชและรหัสผาน การเรยีกดูกิจกรรม 
เชน การไลน หรือการแชร  ประวัติการคนหาของคุณ วันเกิด  เลขบัตรประชาชน ขอมูลบนโปรไฟล
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โซเชียลมีเดีย เพจที ่ค ุณติดตามหรือโตตอบ คำรองออนไลนที่ค ุณเคยลงชื ่อไว และประวัติทาง
การแพทย ซึ่งมีตัวอยางการขโมยขอมูลตัวตนดิจิทัล ดังนี้ 

1. การโดนขโมย Online Account ไมวาจะเปน Social Network Account ตาง ๆ หรือ 
Online Shopping Account เมื่อแฮกเกอรสามารถเขาถึง Account ของเราไดแลว ไม
วาจะความผิดพลาดจากตัวเราเอง (ใช Password งายไปหรือใชซ้ำกับเว็บอื่น) หรือวา 
ผิดพลาดจากผูใหบริการ ถาระบบไมรัดกุมเพียงพอ (โดน Hacker โจมตีที่ระบบ) ขอมูล
ทั้งหมดของเราจะหลุดออกไปทันที เรียกวาขโมยความเปนตัวตนไปไดเลย กรณีนี้สราง
ความเสียหายอยางรุนแรง เพราะ Hacker สามารถนำเอาไปทำอะไรก็ได และยังสามารถ
นำไปสรางความเสียหายอื่น ๆ ไดอีก 

2. นำเอาขอมูลของเด็กไปใช การนำขอมูลของเด็กโพสขึ้นโซเชียลน้ันนอกจากจะกระทบกับ
สิทธิความเปนสวนตัวของเด็กแลว ขอมูลที ่พอแม หรือผู ปกครอง นำไปเผยแพรใน
โซเชียลมีเดีย อาจถูกนำเอาขอมูลเหลานั้นไปใชในทางที่ผิดไดเชนเดียวกัน แฮกเกอร
สามารถนำไปสรางโปรไฟลออนไลน หรืออาจนำไปทำสิ่งที่เลวรายบนโลกออนไลนก็ได
เชนกัน 

3. การขโมยเลขบัตรประชาชน เลขบัตรประชาชนอาจดูเปนขอมูลที่ดูทั่วๆ  ไป แตจริง ๆ 
แลวในหลาย ๆ ครั้งถูกนำเปนขอมูลเพื่อใชยืนยันตัวตน ควบคูกับวันเดือนปเกิด เชน
หลายครั้งที่มีคนถายรูปบัตรประชาชนลงโพสตลง Social Media แบบสาธารณะ นั่น
อาจทำใหผูไมหวังดีก็สามารถนำขอมูลไปยืนยันตัวตนแทนเราไดแลว 

4. การปลอมแปลงบัญชีของเหยื่อ ที่พบบอยที่สุดคอืการโจรกรรมขอมูลสวนตัวจากโปรไฟล
ดิจิทัลตาง ๆ ของเหย่ือ คือการสรางบัญชีใหมโดยใชขอมูลที่ขโมยมา เพื่อนำไปหลอกลวง
ผูอื่นดวยวิธีที่หลากหลายหรือนำไปเปดบัญชีธนาคาร เปนตน 

 
 บริษัท โทรคมนาคมแหงชาติ จำกัด (มหาชน), (2563) ใหขอมูลวิธีการปกปองตัวตน Digital 
บนโลกออนไลนทำได ดังนี้ 

1. ตั้งรหัสผานที่เดายาก ไมใชซ้ำ และหมั่นเปลี่ยนอยูเสมอ วิธีงาย ๆ ที่เราสามารถทำไดคือ 
การตั้งรหัสผานที่คาดเดายากและหลากหลาย มีความยาวอยางนอย 12-14 ตัวอักษร 
ประกอบไปดวย ตัวอักษรใหญ ตัวอักษรเล็ก ตัวเลข และไมควรใชซ้ำกับ Online 
Account อื่น ๆ รวมถึงคอยตรวจสอบคำขอรีเซ็ตรหัสผานในบัญชีดวย และท่ีสำคัญควร
เปลี่ยนรหัสผานเปนประจำทุก 3- 6 เดือน เพื่อปองกันกรณีที่มีการรั่วไหลของขอมูลโดย
ที่เราไมรูตัว 

2. หมั่ น  Update ระบบปฏ ิ บ ั ต ิ ก า รบนอ ุ ปก รณ  หมั่ น ต ร วจสอบการ  Update 
ระบบปฏิบัติการและการตั ้งคาเบราวเซอรอ ุปกรณตางให ท ันสมัยอยู เสมอ เชน 
โทรศพัทมือถือ คอมพิวเตอร แล็ปท็อป ฯลฯ เพราะ Patch ทุกเวอรชั่น ยอมมีชองโหวท่ี
แฮกเกอรสามารถเขามายังระบบได แตเมื่อเราหมั่น Update Patch ก็จะชวยปดชอง
โหวนั้น ๆ และ เพิ่มฟเจอรใหม ๆ ที ่ชวยใหมีความปลอดภัยระบบมากขึ ้นหรือหาก
ระบบปฏิบัติการผิดพลาดจนไมสามารถใชงานได เราจะไดแกไขอยางทันทวงท ี
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3. หลีกเลี่ยงการใช Wi-Fi สาธารณะ พยายามหลีกเลี่ยงการใช Wi-Fi สาธารณะ ทางที่ดี
ควรใชอินเทอรเน็ตเครือขายมือถือของตัวเองเพราะเราไมสามารถรูไดวา เครอืขาย Wi-Fi 
สาธารณะปลอดภัยจริงหรือไม เปน Wi-Fi ปลอมที่แฮกเกอรสรางเพื่อดักจับขอมูลเหย่ือ
หรือเปลา หากไมมีทางเลือกควรใช VPN (Virtual Private Networks) ดวย เพื ่อให
แนใจวากิจกรรมออนไลนทั้งหมดจะปลอดภัยตั้งแต ธนาคารออนไลนไปจนถึงขอความ
สวนตัว 

4. อยาแชรทุกอยางที่คิด กอนแชรใหคิดกอนเสมอ ในโลก Social media มีอันตรายแอบ
แฝงอยูแลว ยิ่งถาเราใชงานโดยการแชรทุกอยางที่เกี ่ยวของกับเราลงบนโลกออนไลน 
เชน แชรขอมูลสวนตัวทั้งหมดแบบสาธารณะ แชร Location ที่อยูอาศัยของตัวเอง ฯลฯ 
อาจเปนการแบงปนขอมูลใหกับแฮกเกอร หรือ คนแปลกหนาก็ได ทางทีดีควรคิดกอน
แชรเสมอ เพื่อความปลอดภัยของตัวเอง 

5. จดบันทึกประวัติการใชงานทางการเงนิ จดบันทึกการใชงานเครดิตอยูเสมอวาเราไดใชทำ
อะไร ที่ไหน เวลาเทาไหร และจดบันทึกการเปลี ่ยนแปลงแมจะเล็ก ๆ นอย ๆ เพื่อ
ปองกันยอดเงินแปลก ๆ ที่หักเงินในบัตรเครดิตเราแบบที่ไมรูตัวและที่สำคัญไมควรผูก
เลขบัตรเครดิต เลขบัญชีธนาคารลงในเว็บไซตชอปปงออนไลน หรือ เว็บไซต Social 
ตาง ๆ เพราะหากโดนแฮกบัญชี สิ่งพวกนี้คือเปาหมายแรกของแฮกเกอรในการขโมย
ขอมูล 

6. ตรวจสอบประวัติการใชงานอินเทอรเน็ตเสมอ ตรวจสอบการใชซอฟตแวรเพื่อปองกัน
การติดตามตาง ๆ และปองกันขอมูลสวนบุคคลบนโลก Social (ขอมูลสวนตัวที่คุณโชว
ไวบน Profile Digital ตาง ๆ) ของเราเพื ่อรักษาตัวเองใหปลอดภัยจากการติดตาม
ออนไลนที่ถูกคุกคามโดยโฆษณาออนไลนตาง ๆ ที่ไมเหมาะสม 

7. ใชระบบรักษาความปลอดภัยในทุกอุปกรณที่เชื ่อมตอออนไลน ถาคอมพิวเตอรหรือ
อุปกรณชิ้นนั้น สามารถออกสูโลกอินเทอรเน็ตได ตองปองกันมันดวย เชน ถาเปน PC 
หรือ มือถือ ก็จะตองมี Antivirus เพ่ือปองกันการโดนไวรัส หรือวาถาในอนาคตตูเย็นสง
ขอมูลออกสูโลกอินเทอรเน็ตได ก็ควรจะตองปองกันมันดวย เพราะทุกการเชื่อมตอมีภัย
แฝงเสมอ การเลือกระบบรกัษาความปลอดภัยจึงเปนเรื่องสำคัญ 

 จากการศึกษาแนวคิดเกี่ยวกับความมั่นคงปลอดภัยไซเบอร สรุปไดวา ความมั่นคงปลอดภัย
ทางไซเบอรเปนสิ่งที่สำคัญตอองคกรตาง ๆ ในดานขอมูล ดังนั้นควรใหความสำคัญในเรื่องของความ
มั่นคงปลอดภัยทางไซเบอรมากยิ่งขึ้น เนื่องจากเปาหมายในการโจมตีมีความหลากหลายมากยิ่งขึ้น 
รวมถึงรูปแบบของการโจมตีทางดานไซเบอรมีความหลากหลายมากยิ่งขึ้น และสรางความเสียหาย
ใหกับองคกรเพิ ่มมากขึ ้นเร ื ่อย ๆ ดังนั ้นเราสามารถปรับพฤติกรรมการใชไซเบอร การเขาใช
อินเทอรเน็ต การใชงานสื่อสังคม การเขาถึงสื่อออนไลน การใชงานผานโปรแกรม การปองกันตนเอง
จากภัยคุกคามอินเทอรเน็ต อยางปลอดภัยไดเพ่ือรักษาความมั่นคงปลอดภัยทางไซเบอร  
 จากการศึกษา ผูวิจัยไดสังเคราะหสรุปจากแนวคิดของ บริษัท โทรคมนาคมแหงชาติ จำกัด 
(มหาชน), (2563) มากำหนดเปนตัวแปรในการศึกษาครั้งนี ้ เพื่อนำมาประกอบใชในการสราง
แบบสอบถาม เรื่องการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรใน
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บริษัทวิทยุการบินแหงประเทศไทย จำกัด ในสวนที่ 2 พฤติกรรมการใชงานระบบอินเทอรเน็ต ไดแก 
ดานพฤติกรรมการใชอินเทอรเน็ต ดานพฤติกรรมการใชงานสื่อสังคม ดานพฤติกรรมการเขาถึงสื่อ
ออนไลน ดานพฤติกรรมการใชงานผานโปรแกรม และ ดานพฤติกรรมการปองกันตนเองจากภัย
คุกคามอินเทอรเน็ต ซึ่งมีรายละเอียดดังนี้ 

1. ดานพฤติกรรมการใชอินเทอรเน็ต ไดแก การใชอีเมลตนเองในการสมัครบัญชี
ออนไลน  การตั้งคาบัญชีใหเปนสวนตัว การกรอกขอมูลสวนตัวตามอีเมลที่สงมา 
ดาวนโหลดไฟลโดยไมทราบแหลงที่มาออนไลน  

2. ดานพฤติกรรมการใชงานสื่อสังคม ไดแก การเผยแพรขอความ รูปภาพ วีดิทัศน ลง
ในสื่อสาธารณะ การอนุญาตใหบุคคลที่ไมรูจักเขาถึงการใชงานบน Social และไม
จำกัดการเขาถึงขอมูลสวนตัวใจบัญชี Social Media 

3. ดานพฤติกรรมการเขาถึงสื่อออนไลน ไดแก การเขาถึงสื่อออนไลนที่ไมรูจักมากอน 
การเขาถึงสื่อที่มีโฆษณาเชิญชวนไปยังเว็บไซตอื่น และการเขาถึงสื่อออนไลนที่ไมได
รับการคัดกรอง 

4. ดานพฤติกรรมการใชงานผานโปรแกรม ไดแก การใชงานผานโปรแกรมที่ไมมี
ลิขสิทธิ์ การโหลดโปรแกรมท่ีไมมีลิขสิทธิ์จากแหลงตาง ๆ การติดตั้งโปรแกรมตาง ๆ 
จากบุคคลอ่ืน การติดตั้งโปรแกรมโดยไมศึกษารายละเอียด 

5. ดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต ไดแก มีโปรแกรม
ปองกัน Spyware การเปดการใชงานโปรแกรม Firewall มีการสำรอง (back up) 
ขอมูลเปนประจำ รวมทั้งมีโปรแกรมสำหรับลบไฟลแบบถาวร (Files Shredder) 

 

2.3 แนวคดิเกี่ยวกับภัยคุกคามทางไซเบอร (Cyber Threats) 
 2.3.1 ประเภทของภัยคุกคามทางไซเบอร 
 ภัยคกุคามทางไซเบอร (Cyber threats) ถือเปนภัยคุกคามสำคัญที่สงผลกระทบอยางรุนแรง
ตอผลประโยชนทางเศรษฐกิจ และความมั่นคงของประเทศ โดยมีลักษณะเปนการโจมตีหลากหลาย
รูปแบบ อาทิการเจาะระบบคอมพิวเตอร (hacking) การสอดแนมขอมูลคอมพิวเตอรโดยสปายแวร 
การดักรับขอมูลคอมพิวเตอร (sniffing) การโจมตีโดยชุดค าสั่งไมพึงประสงค (Malicious Software 
: Malware) หรือการรุมสอบถามขอมูลจนระบบลม (Denial of Service Attack : DOS) ซึ่งการโจมตี
แตละครั ้งล วนสรางความเสียหายอยางมหาศาลทั ้งตอความมั ่นคง ความปลอดภัยของระบบ
สารสนเทศ และเครือขายคอมพิวเตอร ตลอดจนระบบเศรษฐกิจและความมั่นคงของประเทศ (สุปรีดี 
ประวิตร, พลโท หมอมหลวง, 2561) 
 ณรงคเวตย เรืองจวง, นาวาอากาศเอก, (2560) ไดแบงประเภทของภัยคุกคามจากไซเบอร 
สามารถจำแนกออกเปน 2 กลุม ไดแก การจำแนกตามประเภทของภัยคุกคาม และการจำแนกตาม
ลักษณะ/ผลของภัยคุกคาม แตละกลุมมีรายละเอียดดังนี้ 

1. การจำแนกภ ัยค ุกคามตามประเภทหน วยงาน The European Computer 
Security Incident Response Team (eCSIRT) ซึ่งเปนเครือขายความรวมมือของ
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หนวยงาน CSIRT ในสหภาพยุโรปไดจำแนกตามประเภทของภัยคุกคามออกเปน 10 
ประเภท ประกอบดวย 

1.1 บอตเน็ต (Botnet) 
1.2 สแปม (Spam) 
1.3 โอเพนดีเอ็นเอสรีโซลเวอร (Open DNS Resolver) 
1.4 บรูตฟอรซ (Brute Force) 
1.5 มัลแวรยูอารแอล (Malware URL) 
1.6 สแกนนิ่ง (Scanning) 
1.7 โอเพนพรอกซี่เซิรฟเวอร (Open Proxy Server) 
1.8 ฟชชิ่ง (Phishing) 
1.9 สตอรมเวิรม (Storm Worm) 
1.10 ดีดอส (DDoS) 

2. การจำแนกภัยคุกคามตามลักษณะ/ผลของภัยคุกคาม จากบทความเรื ่องความ
เปนมาของไทยเซิรตจากกระทรวงวิทยสูกระทรวง ICT  ไดแสดงรายละเอียดของภัย
คุกคามจำแนกตาม ลักษณะ/ผลของภัยคกุคามจำนวน 9 ดาน ประกอบดวย 

2.1 เนื้อหาที่เปนภัยคุกคาม (Abusive Content) 
2.2 การโจมตีสภาพความพรอมใชงานของระบบ (Availability) 
2.3 การฉอฉล ฉอโกง หรือหลอกลวง เพื่อผลประโยชน (Fraud) 
2.4 ความพยายามรวบรวมขอมูลของระบบ (Information Gathering) 
2.5 ความพยายามจะบุกรุกเขาระบบ (Intrusion Attempts) 
2.6 การเจาะระบบไดสำเร็จ (Intrusions) 
2.7 โคดมุงราย (Malicious code or malware) 
2.8 การเขาถึง/เปลี่ยนแปลงแกไขขอมูลโดยไมไดรับอนุญาต (Information 

Security) 
2.9 ภัยคุกคามอื่นๆ (Other) 

 
 2.3.2 ประเภทของการเกิดภัยคุกคามทางไซเบอร 
 ประเภทของการเกิดภัยคุกคามทางไซเบอร แบงออกเปน 4 ประเภท (สุธาเทพ รุณเรศ, 
2561)  ดังนี้ 

1. ภัยคุกคามที ่เกิดจากการใชโปรแกรมประยุกต (Application-Based Threats)  ที ่ถูก
ดาวนโหลดมาเพื่อติดตั้งบนคอมพิวเตอร หรืออุปกรณเคลื่อนที่ อาจจะถูกแอบแฝงมา
ดวยโปรแกรมที่เปนภัยคุกคามที ่เรียกวา มัลแวร (Malware) นอกจากนี้โปรแกรมที่
ติดมัลแวรยังสงขอความที่ไมพึงประสงคออกไปยังผูอื ่น หรือขโมยขอมูลสำคัญออกไป 
ตัวอยางโปรแกรมในกลุมนี้ไดแก Virus, Worm, Trojan, Botnet หรือ Spyware เปน
ตน 
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2. ภัยคุกคามที่เกิดจากการใชงานเว็บไซต (Web-Based Threats) เปนภัยคุกคามที่เกิด
จากการที่ผูใชคอมพิวเตอรหรืออุปกรณพกพาเปดเว็บไซตขึ้นมาใชงาน ซึ่งเว็บไซตที่เรียก
มาใชอาจเปนเว็บไซตฟชชิ่ง (Phishing) ซึ่งถูกออกแบบใหมีลักษณะคลายคลึงกับเว็บไซต
จริงเพ่ือหลอกใหผูใชกรอกขอมูลเขาสูระบบของผูไมหวังดี 

3. ภัยคุกคามจากการใชงานเครือขายไรสาย ปจจุบันมีผู ใหบริการเครือขายไรสายเปน
จำนวนมาก มีทั้งที่นาเชื่อถือและที่ไมนาเชื่อถือ รวมถึงผูที่แอบแฝงเพื่อวัตถุประสงคอ่ืน 
ดังนั้น ผูใชคอมพิวเตอร หรืออุปกรณเคลื่อนที่เชื่อมตอระบบเครือขายไรสายตาง ๆ อาจ
ไดรบัผลกระทบโดยตรง 

4. ภัยคุกคามที่เกิดจากการถูกโจมตีแบบเจาะจงเปาหมาย (Targeted Attack) ที่มาจาก
หลายประเทศมีมากขึ้น ผูโจมตี หรือแฮกเกอร (Hackers) ในประเทศตาง ๆ จะใชการ
โจมตีแบบเจาะจงเปาหมายอยางตอเนื่อง สรางความเสียหายใหแกโครงสรางพื้นฐาน
วิกฤติ สถาบันการเงิน และองคกรอื่น ๆ ของภาครัฐ และภาคเอกชนในหลายประเทศ 
อาชญากรไซเบอรเหลานี้จะใชมาตรการที่รวดเร็วและรุนแรงในการโจรกรรมขอมูล ภัย
คุกคามประเภทนี้จัดวาเปนภัยคุกคามที่กระทบตอความมั่นคงของประเทศเปนอยางยิ่ง 

 
 2.3.3 ประเภทของผูคุกคามทางไซเบอร 
 ผูคุกคามทางไซเบอรหรือกลุมบุคคลและ/หรือองคกรท่ีมีความชำนาญในการปฏิบัติการภัยไซ
เบอรสามารถแบงออกเปน 5 ประเภท (นงรัตน สายเพชร, 2556) ดังนี้ 

1. ประเทศท่ีมีความประสงคราย 
 กลุ มนี ้ไดแก รัฐบาลของบางประเทศที่มุ งโจมตีกลุมงานความมั ่นคงหรือกองทัพ โดยมี
จุดมุงหมายที่จะสรางความเสียหายใหเกิดขึ้น กับประเทศเปาหมาย ซึ่งอาจเปนการกอกวนเว็บไซต
ของหนวยงานตาง ๆ การจารกรรมขอมูลสำคัญ รวมถึงการสรางความเสียหายใหกับโครงสรางพื้นฐาน
ของประเทศเปาหมาย 

2. ผูกอการราย 
 กลุมนี้ไดแก ผูกอการรายหรือผูไมหวังดีซึ่งมีจุดประสงคที่จะทำลายผลประโยชนของชาติ
เปาหมาย กลุมผูกอการรายเหลานี้ใชไซเบอรเปนชองทางการสื่อสาร โดยจะสรางแบบแผนเพื่อหา
เงินทุน หรือเพ่ือเผยแพรแนวความคิดที่เปนภัยตอประเทศเปาหมาย 

3. สายลับภาคเอกชน/องคกรอาชญากรรม 
 กลุมนี้ไดแก สายลับภาคเอกชน หรือองคกรอาชญากรรมซึ่งมีการใชไซเบอรเปนชองทางใน
การบุกรุก และโจมตีระบบ โดยมีเปาหมายเพื่อจารกรรมขอมูลสำคัญ รวมถึงทรัพยสินจากองคกร
ภาครัฐ และภาคเอกชนตาง ๆ กลุมนี ้อาจเปนกลุมปฏิบัติการของหนวยงานความมั ่นคงของบาง
ประเทศ หรอือาจเปนเพียงอาชญากรท่ีตองการนําขอมูลสำคัญไปหารายได 

4. แฮกเกอร 
 กลุมแฮกเกอร (hackers) คือ กลุมผูที่พยายามหาชองโหวของระบบ ลักลอบเจาะเขาสูระบบ
เพื่ออานขอมูลขาวสาร เพื่อขโมย หรือเพื่อทำลายขอมูลขาวสารสำคัญเหลานั้น ซึ่งจะทำใหเกิดความ
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เสียหายแกองคกรเปาหมาย แฮกเกอรสามารถมาไดจากประเทศตาง ๆ ทั่วโลก การปองกัน หรือ การ
สืบหาตัวผูกระทำความผิดคอนขางทำไดยาก 

5. แฮกทิวิส 
 กลุมแฮกทิวิส (hacktivists) คือ กลุมแฮกเกอรที่มีแรงจูงใจทางการเมือง เปนกลุมที่ตองการ
ผลักดันใหเกิดความเปลี่ยนแปลงทางการเมือง กลุมนี้มุงเนนที่จะนําเสนอแนวคิดผานทางไซเบอรและ
สรางมูลเหตุที่สงผลตอการเมืองและสังคมมากกวาการสรางความเสียหายใหกับโครงสรางพ้ืนฐาน 

 
2.4 แนวคดิเกี่ยวกับการกลั่นแกลงทางไซเบอร (Cyber Bullying) 
 2.4.1 ความหมายของการกลั่นแกลงทางไซเบอร  
 Payne, (2007) กลาววา การกลั่นแกลงทางไซเบอร หมายถึง การรังแกและคุกคามผาน
อุปกรณทางอิเล็กทรอนิกส เชน อีเมล โทรศัพทมือถือ ขอความโตตอบแบบทันที(IM) ขอความสั้น 
(SMS )บล็อก และเว็บไซตซึ่งทำใหเกิดอาชญากรรมคอมพิวเตอรได การกลั่นแกลงทางไซเบอรเปน
การกระทำโดยเจตนาและนำไปสูความตึงเครียดทางอารมณทำใหเกิดความทุกขอยางชา ๆ จาก
ขอความอิเล็กทรอนิกสหนึ่งขอความการกลั่นแกลงทางไซเบอรอาจรวมถึงการคุกคามและกลาวถึง
เรื่องทางเพศ การใชคำพูดที่รุนแรง การดูถูกดูแคลน รวมทั้งการสงอีเมล ไปรบกวนผูอื่นที่ไมตองการ
ติดตอกับผูสงดวย 
 Smith, (2008) กลาววา การกลั่นแกลงทางไซเบอร หมายถึง พฤติกรรมความกาวราวของ
บุคคลหรือกลุมบุคคลที่เจตนาใชเครื่องมืออิเล็กทรอนิกสทำรายเหยื่อ ซึ่งยากที่จะปองกันตนเองโดย
กระทำอยางซ้ำ ๆ ซึ่งอิเล็กทรอนิกสนั้นเพ่ิงเกิดขึ้น โดยเกิดขึ้นอยางมาก โดยเฉพาะทางโทรศัพทมือถือ
และอินเทอรเน็ต 
 จากการศึกษาความหมายของการกลั่นแกลงทางไซเบอรสรุปไดวา การกลั่นแกลงทางไซเบอร
เปนพฤติกรรมความกาวราวของบุคคลหรือกลุมบุคคลที่เจตนาใชเครื่องมืออิเล็กทรอนิกสเชน อีเมล 
โทรศัพทมือถือ ขอความโตตอบแบบทันที (IM) ขอความสั้น (SMS ) บล็อกและเว็บไซตซึ่งทำใหเกิด
อาชญากรรมคอมพิวเตอรได การกลั่นแกลงทางไซเบอรเปนการกระทำโดยเจตนาและนำไปสูความตึง
เครียดทางอารมณทำใหเกิดความทุกขอยางชา ๆ 
 
 2.4.2 ลักษณะของการกล่ันแกลงทางไซเบอร 
 สุธาเทพ รุณเรศ, (2561). การกลั่นแกลงโดยทั่วไปหลายแบบที่มีความแตกตางกันออกไป 
เชน การพูดจาหมิ่นประมาท การทำรายรางกาย ซึ่งตางจากการกลั่นแกลงทางโลกไซเบอรอยางมาก
โดยการกลั่นแกลงทางไซเบอรมีลักษณะดังน้ี 

1. การขมขูใสราย (Harassment) เปนการกลั่นแกลงโดยการสงขอความโจมตีในทาง
เสียหายดวยความคึกคะนองไปยังบุคคลอื่นหรือกลุมคนทำซ้ำเปนประจำหลาย ๆ 
ครั้ง ทั้งนี้การพูดคุยในโลกไซเบอร (Cyberstalking) เปนอีกรูปแบบหนึ่งของการ
ขมขูท่ีใชขมขูและหยาบคาย และนำไปสูการทำรายรางกายในโลกแหงความเปนจริง 
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2. การยั่วโมโห (Flaming) มีความคลายคลึงกับการขมขูใสราย แตจะมีการโตตอบกัน
ทางอีเมล ขอความโตตอบ หรอืหองแชท เปนการกลั่นแกลงประเภทหน่ึงท่ีเผยแพรสู
สาธารณะโดนบอยครั้ง มีการใชภาษาหรือภาพที่สอถึงบุคคลคนใดคนหนึ่งเปนพิเศษ 

3. การกีดกัน (Exclusion) การกีดกันเปนการกระทำที่แยกบุคคลหนึ่งจากกลุมที่ออน
ไลน เชน การสนทนาโดยสงขอความทันทีการแชท ทั้งนี้ในกลุมจะมีการวิพากษ
วิจารณในแงรายและขมขูจนกวาบุคคลนั้นจะถอนตัวออกไป 

4. การเผยแพรออกนอกกลุม (Outing) การเผยแพรออกนอกกลุม คือ การกลั่นแกลง
โดยแบงการเอาขอมลูภาพ คลิปวิดีโอสวนบุคคลหรือขอมูลสวนตัวของบุคคลหน่ึงไป
เผยแพรสูสาธารณะ โดยบุคคลท่ีเปนคนที่ออกจากกลุมไปแลว ผูที่ออกนอกกกลุมไป
แลว (Outed) จะรูวาขอมูลของเขาถูกนำเผยแพรจะรูตัวหลังจากกระจายทั่วอินเท
อรเนต็แลว 

5. การแอบอาง (Masquerading) การแอบอางเสแสรงเปนสถานการณ เปนการกลั่น
แกลงโดยการสรางเรื่องตลกตลกที่มาจากลักษณะเฉพาะตัวที่เกี่ยวของกับบุคคลที่ถูก
ขมขู  โดยปดบังชื่อนอกจากจะสรางเรื ่องตลก ยังมีการกลั่นแกลงโดยปลอมเปน
บุคคลอ่ืน เพื่อประสงครายตอเหยื่อ 

 จากการศึกษาลักษณะของการกลั่นแกลงทางไซเบอร สรุปไดวา การกลั่นแกลงทางไซเบอรมี
ลักษณะเปนการแอบอาง การขมขูใสราย การยั่วโมโห การกีดกัน (Exclusion) การกีดกันเปนการ
กระทำที่แยกบุคคลหนึ่งจากกลุมที่ออนไลน เชน การสนทนาโดยสงขอความทันทีการแชท ทั้งนี้ใน
กลุมจะมีการวิพากษวิจารณในแงรายและขมขูจนกวาบุคคลนั้นจะถอนตัวออกไป การเผยแพรออก
นอกกลุม (Outing) การเผยแพรออกนอกกลุม คือ การกลั่นแกลงโดยแบงการเอาขอมูลภาพ คลิป
วิดีโอสวนบุคคลหรือขอมูลสวนตัวของบุคคลหนึ่งไปเผยแพรสูสาธารณะ และยังมีการกลั่นแกลงโดย
ปลอมเปนบุคคลอ่ืน เพื่อประสงครายตอเหยื่อ ซึ่งถือไดวาเปนภัยคุกคามทางไซเบอร 
 

2.5 แนวคดิเกี่ยวกับความตระหนักรู (Awareness) 
 2.5.1 ความหมายของความตระหนักรู 
 พจนานุกรมราชบัณฑิตสถาน พ.ศ. 2560 ไดใหความหมาย “ความตระหนักรูวาเปนการรู
ประจักษชัด รูชัดแจง” โดยสอดคลองกับพจนานุกรม ของ Good, (1973) โดยไดใหความหมายวา 
“การแสดงออกจากการระลึกไดหรือจดจำได” นอกจากนี้ยังมีผูนิยามไวอีก ดังนี้ 
 Bloom, (1971 p. 271 อางถึงใน สุพัตรา ถนอมวงค, 2551, น.10) ไดใหนิยามวา “ความ
ตระหนักรู คือ ภาคต่ำสุดทางภาคอารมณซึ่งความตระหนักรูนั้นคลายกับอารมณความรูสึก (Affective 
Domain) แตความตระหนักรูตางกับความรูสึกตรงที่ความตระหนักรูไมจำเปนตองเนนปรากฏการณ
หรือสิ่งหนึ่งสิ่งใด แตความตระหนักรูจะเกิดขึ้นเมื่อมีสิ่งเราใหเกิดความตระหนักรู”  
 กุลวดี ราชภักดี, (2545) ได ใหนิยามวา “ความตระหนักรู หมายถึง การที ่บุคคลเกิด  
ความรู สึก นึกคิด ความคิดเห็นหรือประสบการณแลวเกิดความเขาใจแลวประเมินสถานการณที่
เก่ียวกับตนเองไดจากสภาวะจิตท่ียอมรับและเกิดแสดงพฤติกรรมตอบสนองตอเหตุการณ”  



23 
 

 อนุสรณ กาลดิษฐ, (2548) ไดใหนิยามวา “ความตระหนักรู หมายถึง ความสํานึกของแตละ
บุคคลเคยมีการรับรู หรือเคยมีความรู มากอน มีสิ ่งเรามากระตุนจนเกิดความตระหนักรูจากการ
ประเมนิคา”  
 ประพล มิลินทจินดา, (2542) ไดใหนิยามวา “ความตระหนักรู คือ การแสดงความรูสึก นึก
คิด ความคดิเห็น ที่บุคคลเขาใจและประเมนิสถานการณท่ีเกิดข้ึนเก่ียวกับตนเองจากประสบการณจาก
ชวงระยะเวลา จากเหตุการณ และจากสภาพแวดลอม เปนปจจัยทำใหมนุษยมีความตระหนักรู”  
 วีระชน ขาวผอง, (2551) กลาววา ความตระหนักรูเปนสถานการณมีผลใหเกิดความรูสึกการ
รับรูมุงสูสภาวะจิตแหงตน คือ ทัศนคติ ความคิด ความเชื่อ ความสนใจ และอารมณ อันจะกอใหเกิด
ความตระหนักรู และจิตสำนึก 
 ปรีดิ์ณัฐ ภาณุมนตวาที, (2552) กลาววา ความตระหนักรูสภาวะของจิตใจที ่เกี่ยวของกับ
ความรูสึก (Feeling) ความคิด (Idea) และความปรารถนาที่บุคคลมีตอสิ่งหนึ่งสิ่งใด หรือปรากฏการณ
ใดปรากฏการณหนึ่ง ดวยการพูด การเขียน หรือวิธีการอ่ืน โดยอาศัยระยะเวลาหรือประสบการณหรือ
สภาพแวดลอมในชุมชน หรือสิ่งเราภายนอก เปนปจจัยที่ทำใหบุคคลมีความตระหนักรูขึ้น หรือความ
ตระหนักรูก็คือ ความสำนึกตอสิ่งใดสิ่งหนึ่งนั่นเอง 
 ปารวีร บุษบาศรี, (2555) ใหความหมายไววา ความตระหนักรู หมายถึง การมีความสำนึกใน
บางสิ ่งบางอยางหรือเปนการแสดงออกใหเห็นถึงการรับรู และพิจารณาใครครวญเหตุการณ
ประสบการณ วัตถุหรือเหตุการณท่ีดาเนินไปบางอยาง การใชความคดิจดจอเตือนตนเองไดไมวาจะอยู
ในสถานการณใด 
 พงษชัย เฉลิมกลิ ่น, (2551) กลาววา ความตระหนักรู เปนพฤติกรรมที ่แสดงถึงความ
รับผิดชอบหรือเหตุการณใดเหตุการณหนึ่ง เปนอารมณความรูสึกดานทัศนคติคานิยม ความชอบ
หรือไมชอบ ดีหรือไมดี ที่ไดจากการประเมินสิ่งเราตาง ๆ ของบุคคลนั้น 
 สกาวฟา จันทภาโส และคณะ, (2563) ไดสรุปประเด็นความตระหนักรู จากการทบทวน
วรรณกรรมที่เกี่ยวของกับงานวิจัยเรื่องการพัฒนาแอปพลิเคชัน เพื่อสรางความตระหนักรู เรื่องการ
ระรานทางไซเบอรสำหรับนักเรียนชั้นมัธยมศึกษาป ที่ 1 ไววา ความตระหนักรู หมายถึง ความสำนึก
ซึ่งบุคคลเคยมีการรับรู หรือเคยมีความรูมากอน โดยเมื่อมีสิ่งเรามากระตุนจะทำใหเกิดความสำนึกขึ้น
หรือเกิดความตระหนักรูขึ้น ความตระหนักรูจึงเปนภาวะทางจิตใจที่เกี่ยวของกับความรูสึก ความคิด 
และความปรารถนาตาง ๆ อันเกิดจากการรับรูและความสำนึก ซึ่งเปนภาวะที่บุคคลไดรับรู หรือไดรับ
ประสบการณตาง ๆ มาแลวโดยมีการประเมินคาและตระหนักรูถึงความสำคัญของตนเองที่มีตอสิ่งนั้น 
ๆ ความตระหนักรูจึงเปนการตื่นตัวทางจิตใจตอเหตุการณ หรือสถานการณนั้น ๆ ซึ่งหมายความวา 
ระยะเวลาหรือประสบการณและสภาพแวดลอมจะทำใหเกิดการรับรู (Perception) ขึ้น และนำไปสู
การเกิดความคิดรวบยอด การเรียนรูและ ความตระหนักรู ตามลำดับ ซึ่งข้ันตอนและกระบวนการเกิด
ความตระหนักรูเปนผลมาจากกระบวนการทางปญญา (Cognitive Process) กลาวคือ เมื่อบุคคล
ไดรับการกระตุนจากสิ่งเราหรือไดรับการสัมผัสจากสิ่งเราแลวจะเกิดการรับรูและเม่ือรับรูในขั้นตอ ๆ 
ไป ก็จะเขาใจในสิ่งเรานั้น คือ เกิดความคิดรวบยอดและนำไปสูการเรียนรูคือ มีความรูในสิ่งนั้นและ
นำไปสูการเกิดความตระหนักรูในท่ีสุด ซึ่งความรูและความตระหนักรูตางก็นำไปสูการกระทำหรือการ
แสดงพฤติกรรมของบุคคลตอสิ่งเรานั้น ๆ การที่บุคคลจะเกิดความตระหนักรูขึ้นไดนั้น บุคคลนั้น
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จะตองมีความรูมากอน ดังนั้นการจัดการเรียนรูเพื่อใหผูเรียนมองเห็นความสำคัญ ความรับผิดชอบ
และผลกระทบที่จะเกิดขึ้นตามมา จะสงผลใหผูเรียนเกิดความตระหนักรูตอสิง่นั้น ๆ ตอไปในที่สุด 
 
 2.5.2 ปจจัยท่ีทำใหเกดิความตระหนักรู 
 กระบวนการเกิดความตระหนักรูมาจากกระบวนการทางปญญา (Cognitive process) ทั้งนี้  
เมื่อบุคคไดรับการกระตุนจากสิ่งเราหรือรับสัมผัสจากสิ่งเราหรือประสบการณแลวจะเกิดการรับรู 
จากนั้นจะเขาใจในสิ่งเรานั้น และเกิดเปนความคิดรวบยอด และทำใหมีความรู (Knowledge) และ
เมื่อมีความรูในสิ่งนั้นก็จะนําไปสูการเกิดความตระหนักรู ทั้งนี้ความรูและความตระหนักรูนี้ตางก็จะ
นาํไปสูการกระทำ (Action) หรือการแสดงพฤติกรรมของบุคคลตอส่ิงเรานั้น ๆ 
 พจนานุกรม ของ Good, (1973) ไดประมวลขัน้ตอนของกระบวนการเกิดความตระหนักรู 
ดังภาพประกอบที่ 2.4 นี ้(Good, 1973 อางถึงใน สุธาสิน ีอินทรผูก, 2548) 
 

 
ภาพประกอบท่ี 2.4 ขั้นตอนของกระบวนการเกิดความตระหนักรู 
 
 จากการศึกษาความหมายของการตระหนักรู สรุปไดวา ความตระหนักรู (Awareness) คือ 
การรับรูแบบฉุกคิดขึ้นมาตอสถานการณใดสถานการณหนึ่ง หรือเหตุการณใดเหตุการณหนึ่งซึ ่งเปน
อารมณความรูสึกโดยอาศัยองคประกอบจากส่ิงแวดลอม ประสบการณ และสิ่งที่สงผลตออารมณและ
ความรูสกึ 
 
 2.5.3 การสรางการตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 
 QuickServ, (2020). การสรางการตระหนักรูดานความมั่นคงปลอดภัยในการใชทรัพยากร
สารสนเทศภายในองคกร ชวยใหองคกรมีความพรอมและสามารถปรับตัวใหเขากับการเปลี่ยนแปลง 
ทั้งยังลดโอกาสที่จะถูกโจมตีทางไซเบอรในรูปแบบตาง ๆ ไดมากขึ้น เนื่องดวยสถานการณดานความ
ปลอดภัยที่เปลี่ยนแปลงไปอยางรวดเร็ว อาจเปนเรื่องยากที ่จะกาวใหทันกับขาวของภัยคุกคามที่
เกิดขึ้นลาสุดสำหรับผูที่อยูแนวหนาซึ่งเกี่ยวของกับการสรางความมั่นคงปลอดภัยทางไซเบอรของ
องคกร และมันก็ยังเปนเร่ืองที่ยากย่ิงกวา สำหรับพนักงานที่ไมไดมีสวนรวมโดยตรงในการรักษาความ
ปลอดภัยในโลกไซเบอร ในการที่จะทำใหพวกเขาตองระมัดระวังมากยิ่งขึ้นกับสิ่งตาง ๆ ที่เกีย่วของ

การสัมผัส ความคิด

รวบยอด 
การรับรู การเรียนรู/

ความรู 

ความ

ตระหนักรู 

พฤติกรรม 
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กับมัลแวรเรียกคาไถ (Ransomware), การหลอกลวงในรูปแบบ Phishing และการละเมิดขอมูล 
(Data Breach)  
 การฝกอบรมเพื่อสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรนั ้น เปนการให
ความรูแกพนักงานเกี ่ยวกับภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ ที่อาจเกิดขึ้น เพื่อใหพวกเขา
สามารถหลีกเลี่ยงการโจมตีเหลานั้นได แตทั้งนี้ก็ไมไดมีการรับประกันวาเหลาพนักงานที่ผานการ
อบรมมาแลวจะไมทำพลาด แตดวยการสรางความตระหนักรูถึงวิธีการท่ัวไปและวิธีการที่เกิดขึ้นใหมท่ี
เหลาแฮ็กเกอรจะพยายามนำมาใชหรือสืบขอมูล จึงชวยใหพวกเขาคำนึงถึงความมั่นคงและปลอดภัย
ทางไซเบอร เปนอันดับแรกเสมอ การฝกอบรมเพื่อสรางความตระหนักรูดานความมั่นคงปลอดภัยไซ
เบอร ควรมุงเนนไปที่สาระสำคัญ 3 ประการ ประการแรกก็คือ เราควรนำเทคโนโลยีสารสนเทศและ
อุปกรณตาง ๆ มาใชในธุรกิจอยางไร; ประการที่สองคือ สิ่งที่ดูเหมือนวาจะเปนภัยคุกคามดานความ
ปลอดภัยและประการที่สามคือ วิธีการโตตอบตอกิจกรรมที่นาสงสัยและการโจมตีทางไซเบอร จาก
เหตุการณที่เกิดขึ้นจริง  
 องคกรสวนใหญควรจะมีนโยบายขององคกรท่ีเก่ียวกับวิธีการใชอุปกรณ ไมวาจะเปนอุปกรณ
ขององคกรหรืออุปกรณสวนบุคคล นอกจากนี้ Shadow IT หรืออุปกรณและแอพพลิเคชั่นธุรกิจที่
พนักงานนำมาใชงานโดยไมไดรับอนุญาตหรือไมไดแจงใหทางฝาย IT ทราบนั้น ก็ยังกอใหเกิดปญหา
ทางดานความปลอดภัยที่อาจจะทำใหธุรกิจมีความเสี่ยงได ดังน้ัน จึงถือไดวาเปนเรื่องสำคัญท่ีจะตองมี
การกำหนดและสนับสนุนความตองการอยางสม่ำเสมอ ในสิ่งที่พนักงานสามารถนำไปใชงานไดและ
ขอจำกัดตาง ๆ โดยเฉพาะอยางยิ่ง ในขณะที่พวกเขาทำการเชื่อมตอกับเครือขายขององคกร ชวยให
พนักงานทันตอเหตุการณอยูเสมอในเร่ืองของสิ่งที่ดูเหมือนวาจะเปนภัยคุกคามดานความปลอดภัยนั้น 
เปนสิ่งสำคัญอีกประการหนึ่งสำหรับการฝกอบรมเพื่อสรางความตระหนักรูดานความมั่นคงปลอดภัย
ในการใชทรัพยากรสารสนเทศภายในองคกร เพราะเรื่องน้ีสามารถนำมาใชประโยชนไดกับทุก ๆ เรื่อง 
ตั้งแตพื้นฐานของสิ่งที่ตองระวังสำหรับ Phishing Email ไปจนถึงแนวคิดของเทคโนโลยีที่ดีที ่สุด
เก่ียวกับสภาพแวดลอมท่ีมั่นคงปลอดภัยบนโลกไซเบอร 
 การฝกอบรมเพื่อสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรอยางสม่ำเสมอจะ
ชวยใหการรักษาความมั่นคงปลอดภัยทางไซเบอร ถูกหลอหลอมจนกลายเปนสวนหนึ่งในวัฒนธรรม
ขององคกร นอกจากนี้ การมีจิตสำนึกตอสวนรวมก็ยังเปนเครื่องมือที่ทรงพลังและมีความสำคัญอยาง
มากสำหรับองคกรธุรกิจที่มีการ เขา-ออก ของพนักงานในอัตราที่สูง หากพนักงานมีความระมัดระวัง
เก่ียวกับอีเมลที่พวกเขาไดรับ หรือแมแตรหัสผานที่พวกเขาตั้งข้ึนมา ตลอดจนวิธีการแบงปนขอมูลทั้ง
ภายในและภายนอกองคกร ความเสี่ยงที่จะเกิดจากความผิดพลาดอยางไรเหตุผลที่จะสงผลกระทบ
รายแรงตอธุรกิจก็จะลดลงอยางมาก  
 ขอดีอยางหนึ ่งที่เห็นไดชัดเลยก็คือ การฝกอบรมเปนประจำจะชวยใหมีการปฏิบัติตาม
ขอกำหนดเพิ่มขึ้น หากมีการละเมิดขอมูลเกิดขึ้นควรแสดงใหเห็นวาคุณมีการฝกอบรมอยางเพียงพอ
และมีผลบังคับใช ซึ่งจะกลายเปนสวนสำคัญในการนำมาพิจารณาความผิดพลาดที่เกิดขึ้นกับธุรกิจ 
อยางไรก็ตาม องคกรก็ยังสามารถพบกับความเสี่ยงไดอยู เสมอ เพราะการใหความสำคัญกับการ
ฝกอบรมเพื่อสรางความตระหนักรูดานความมั่นคงปลอดภัยที่มากเกินไปนั้น อาจจะทำใหพนักงาน
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รู สึกเบื่อหนายกับเรื่องภัยคุกคามที่อาจเกิดขึ้นได ไมตางกันกับสัญญาณเตือนไฟไหมที ่เกิดขึ ้นถี่
จนเกินไปนั่นเอง  
 การฝกอบรมเพื่อสรางความตระหนักรูดานมั่นคงความปลอดภัยไซเบอรบางรูปแบบอาจมี
คาใชจายที่คอนขางสูง โดยเฉพาะการฝกอบรมภาคปฏิบัติและการฝกอบรมในหองเรียน ซึ่งมักจะมี
ประสิทธิภาพมากกวาหลักสูตรออนไลนหรือการบรรยายสรุปสั้น ๆ จากองคกร แตคาใชจายในการ
ฝกอบรมเพ่ือสรางความตระหนักรูดานมั่นคงความปลอดภัยไซเบอรนั้น ควรจะมีความสมดุลกับตนทุน
ทางการเงินและชื่อเสียง (Reputational Cost) ในระยะยาวที่เกี่ยวของกับการโจมตีทางไซเบอรที่
ประสบความสำเร็จ อยางไรก็ตาม การฝกอบรมเพื่อสรางความตระหนักรูดานความปลอดภัยจะไมเกิด
ประโยชน หากพนักงานมีเจตนาที่จะทำในสิ่งที่เปนอันตราย แตความจริงก็คือ พวกเขาจะไมสามารถ
ปฏิเสธไดเลยวา พวกเขาไมมีความรูเกี่ยวกับนโยบายและขั้นตอนการปฏิบัติ หากองคกรมีการเนนย้ำ
เปนประจำในเรื่องของการฝกอบรม 
 
 2.5.4 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรในชีวิตประจำวัน 
 กรรมการราชบัณฑิตสาขาคอมพิวเตอรและเทคโนโลยีสารสนเทศ, (2562) อธิบาย ความ
ตระหนักรู ความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Awareness)  หมายถึง ความรู แจงชัด
เก่ียวกับความมั่นคงปลอดภัยไซเบอร เชน ความเสี่ยง ภัยคุกคาม การระราน การแอบอาง การกีดกัน 
การโจมตี การกอการราย ฯลฯ ในระบบ 
 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร จึงเปนการสรางความรู  ความเขาใจ 
เกี่ยวกับภัยคุกคามทางไซเบอรที่เกิดขึ้นในการทำงานและมีความรูเกี่ยวกับวิธีการปองกันภัยคุกคาม
ทางไซเบอรใหปลอดภัยจากภัยคุกคามทางไซเบอรรูปแบบตาง ๆ เพื่อใหบุคลากรสามารถดูแลรักษา
และใชงานทรัพยากรสารสนเทศขององคกรไดอยางปลอดภัย ระวัง ปองกันภัยตอการอาชญากรรม 
การโจมตี การทำลาย และความผิดพลาดตาง ๆ ที ่อาจเกิดขึ ้น โดยคำนึงถึงความปลอดภัยของ
ทรัพยสินเปนอันดับแรก และสามารถนำความรูไปประยุกตใชในการทำงานและชีวิตประจำวัน ไมวา
วันนั้นจะเปนวันทำงานหรือวันพักผอน ซึ่งมีหนวยงานและผูกลาวถึงความตระหนักรูดานความมั่นคง
ปลอดภัยไซเบอรในชีวิตประจำวัน (สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน), 2564) ดังนี ้

1. ความตระหนักรูดานการใชคอมพิวเตอร (Computer) เปนสิ่งที่ควรตระหนักรูเกี่ยวกับ
สิ่งที่ควรปฏิบัติเพื่อความปลอดภัย ไดแก  ควรมีการแยก User ใชงานกันของแตละ
บุคคล  ควร Logout เมื่อไมอยูหนาเครื่องคอมพิวเตอร  ควรติดตั้ง Anti-Malware และ
มีการ update อยางสม่ำเสมอ  มีการ Update Patch ระบบปฏิบัติการ (OS) อยาง
สม่ำเสมอ  มีการ Update Version ของโปรแกรมบนเครื่องอยางสม่ำเสมอ  ไมควรจด 
Password และติด Password ไวที่หนาจอ  และมีการใช Password ที่ดี และ ไมควร
บอก Password แกผูอ่ืน 

2. ความตระหนักรูดานการใชพาสเวิรด (Password)  โดยการใช Password ที่ดี คือ ควร
มีความซับซอน เชน ตัวอักษรเล็ก ตัวอักษรใหญ ตัวเลข และอักขระพิเศษ (! @ $ #)  
ควร มีความยาวของ Password อย างน อย 8 ตัวอักษร  ควรหล ีกเล ี ่ยงการใช 
Common password หรือ Default password หรือสิ่งที่สามารถคาดเดาไดงาย เชน 
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password, 123456, วันเกิด, หมายเลขโทรศัพท  ควรมีการเปลี่ยน Password อยาง
สม่ำเสมอ  ใช Multi Factor Authentication ในกรณีที่สามารถใชงานได  ไมควรใช 
Password ซ้ำกันในแตละระบบ  รวมทั้งไมควรบอก Password แกผูอ่ืน 

3. ความตระหนักรูดานการใชอีเมล (E-mail) โดยสิ่งที่ควรตระหนักรูในสิ่งที่ควรปฏิบัติใน
การใชอีเมลเพื่อความปลอดภัย คือ  ไมเปด E-mail ที่นาสงสัย หรือผูสงไมชัดเจน  ไม
เปดไฟลแนบจาก E-mail ที่นาสงสัย หรือผูสงไมชัดเจน  ไมคลิก Link ใน E-Mail โดย
ไมมีการตรวจเช็ค  และเรื่องที่มีความสำคัญกอนทำธุรกรรมตาง ๆ ควรมีการเช็คผาน
ทางชองทางอื่น ๆ เพ่ิมเตมิ 

4. ความตระหนักรูดานการเขาเว็บไซต (Website) โดยสิ่งที่ควรตระหนักรูการเขาเว็บไซต 
เพื่อความปลอดภัย ไดแก  ไมเขาเว็บไซตที่ไดรับจากชองทางที่ไมแนชัด เชน จากการ
แชรผานชองทาง Social ตาง ๆ  ไมควรทำการบันทึก Password ตาง ๆ บน Browser  
เว็บไซตสำหรับทำธุรกรรมที่สำคัญ หรือตองมีการกรอกขอมูลท่ีสำคัญตองมี SSL และใช
งานผาน HTTPS เทานั้น  การใช Browser ที่ผูใชงานทั่วไปนิยมใชงาน เชน Google 
Chrome, Mozilla Firefox เปนตน  ควรมีการ Update Version ของ Browser อยาง
สม่ำเสมอ  และในกรณีเครื ่องคอมพิวเตอรที่ใชงานไมใชเครื ่องสวนตัวควรใชงาน 
Browser ในโหมด Safe Web Browsing  รวมท ั ้ งควรติดตั ้ ง Anti-Malware และ 
update อยางสม่ำเสมอ 

5. ความตระหนักรูดานการใช (Messaging) โดยสิ่งที่ควรตระหนักรูเพื่อความปลอดภัยใน
การใช คือ  ไมควรบันทึก Password ไวที่โปรแกรม  กรณีไมใชเครื่องคอมพิวเตอร
สวนตัว ไมควรบันทึกไฟลตาง ๆ ไวบนเครื่อง  มีความตระหนักรูกอนเปด Link หรือ 
ไฟลตาง ๆ ที่ไดรับมา  มีการ Update Version ของโปรแกรมอยางสม่ำเสมอ รวมทั้งไม
ควรแชรขอมูลหรือขาวสารตาง ๆ โดยไมทราบที่มาของขอมูล 

6. ความตระหนักรูเก่ียวขาวปลอมในโลกไซเบอร (Fake News) ขาวปลอม เปนภัยคุกคาม
ใกลตัวประเภทหนึ่งที่มีความนากลัวอยางมาก เนื่องจากขาวสารปลอมที่นำมาเผยแพร
นั้นดูมีความนาเชื่อถือ ซึ่งทำใหผูที่รับขาวสารหลงเชื่อ สามารถสรางกระแส ปลุกปนได
อยางมีประสิทธิภาพ สวนใหญใชวิธีการเผยแพรผานทางชองทางออนไลน เชน LINE, 
Facebook ทำใหมีการกระจายขาวไดอยางรวดเร็วมากยิ่งขึ้น ดังนั้นวิธีการสังเกตขาว
ปลอม ไดแก   มีการพาดหัวขาว หรือขอความที่เกินจริง เพื่อสรางความนาสนใจ  ระบุ
ที่มาของขาวไมได มักจะไมระบุวันที่และเวลาที่เกิดเหตุการณ  สำนวนการเขียนออก
แนวการโฆษณา 

7. ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server (Cloud Storage) สิ่งที่ควรปฏิบัติ
เพื่อความปลอดภัย  ควรแยก User ในการใชงานของแตละบุคคล  ควรกำหนดผูเขาถึง
ไฟลไดเทาที่จำเปนเทานั้น  ปดการเขาถึงไฟล หรือปดการแชรไฟลเมื่อไมมีความจำเปน  
ควรติดตั้ง Anti-Malware และ update อยางสม่ำเสมอ  ควรมีการ Update Version 
ของโปรแกรมอยางสม่ำเสมอ  รวมทั ้งควรมีการตั ้ง Password ที ่ด ี และไมบอก 
Password แกผูอ่ืน 
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8. ความตระหนักรูดานเขาประชุมทางออนไลน (Conference) สิ่งที่ควรปฏิบัติเพื่อความ
ปลอดภัย คือ  ใชสถานที ่เหมาะสมกับการประชุมทางออนไลน ในการประชุมทาง
ออนไลนควรมีแตผูที ่เกี ่ยวของ  การแชรเอกสารตาง ๆ อยางระมัดระวัง  การใช
โปรแกรมที่ผูใชงานทั่วไปนิยมใชงาน  ควรมีการ Update Version ของโปรแกรมอยาง
สมำ่เสมอ  และควรมีการขออนุญาตผูเขารวมประชุมทางออนไลน กอนที่จะบันทึกภาพ
และเสียงในการประชุม 

9. ความตระหนักรูในการใชมือถือ (Mobile) สิ่งที่ควรปฏิบัติเพื่อความปลอดภัย  ควรเปด
การใชงาน PIN / Password, Face scan หรือ Fingerprint ในการเขาใชงานอุปกรณ  
ไม ต ิดต ั ้ ง  Application ท ี ่น าสงส ัยหร ือไม ร ู แหล งท ี ่มา  กำหนด Application 
permission ให เหมาะสม  ม ีการ Update Patch ระบบปฏ ิบ ัต ิการ (OS) อย าง
สมำ่เสมอ  และควรมีการ Update Version ของโปรแกรมบนเครื่องอยางสม่ำเสมอ 

 
 2.5.5 รูปแบบการฝกอบรมเพื่อสรางความตระหนักรูดานความปลอดภัย 
 QuickServ, (2020) สวนใหญแลว การฝกอบรมเพ่ือสรางความตระหนักรูดานความปลอดภัย
จะเปนการเนนใหเห็นถึงพฤติกรรมท่ีไมดีท่ีพนักงานอาจจะกำลังทำอยู พรอมทั้งสรางความตระหนักรู
ถึงผลที่จะตามมา เรามี 4 วิธีหลัก ๆ ที่องคกรจะสามารถนำไปปรับใชในการฝกอบรมเพื่อสรางความ
ตระหนักรูดานความปลอดภัย สำหรับปรับปรุงบางสวนของชองโหว (Vulnerability) ดวยวิธีงาย ๆ 
ดังน้ี   

1. วิธีการสอนในรูปแบบของหองเรียน (Classroom-Style) เปนวิธีการที่พนักงานจะ
รวมตัวกันทั้งภายในหองหรือภายนอกหองก็ได เพื่อเขารวมการฝกอบรมโดยเฉพาะ 
โดยเรื่องนี้สามารถยกใหเปนหนาที่ของสมาชิกดาน IT หรือทีมรักษาความปลอดภัย 
(Security Team) หรืออาจจะเปนการวาจางบริษัทฝกอบรมจากภายนอกองคกรก็
สามารถทำไดเชนกัน  

2. การฝกอบรมจากหลักสูตรออนไลน (Online Course) เปนวิธีการที่สามารถนำมาใช
ไดกับพนักงานทั้งที่เปนพนักงานมาใหมและพนักงานประจำ ซึ่งหลักสูตรออนไลน
หรือวิดีโอการฝกอบรมในรูปแบบที่วานี้ มักจะนำมาใชสำหรับการฝกอบรมเพื่อการ
ปฏิบัติตามกฎระเบียบที่เกี่ยวกับความปลอดภัยจากอัคคีภัยและอื่น ๆ อีกมากมาย 
นอกจากนี้ยังสามารถนำมาใชไดอยางงายดาย เพื ่อสรางการตระหนักรูถึงความ
ปลอดภัย แมวาจะไมมีการรับประกันวาพนักงานมีสวนรวมอยางไรในการทำ
หลักสูตรออนไลน แตพวกเขาก็สามารถเรียนรูไดในทันทีสำหรับผูที่มาใหม และยัง
สามารถทำแบบทดสอบในตอนทายไดอยางครบถวน เพ่ือทดสอบความเขาใจในเรื่อง
นี้ Internal Test ก็เปนอีกหนึ่งวิธีที่ไดรับความนิยมมากขึ้น โดยบริษัทตาง ๆ จะสง
การโจมตีแบบฟชชิ่งไปยังพนักงานของพวกเขาเอง ซึ ่งผูที ่ทำหนาที ่รักษาความ
ปลอดภัย (Security Staff) สามารถกำหนดผูที่จะตกเปนเหยื่อของการโจมตีแบบฟ
ชชิ่งได และยังสามารถใชสิ่งเหลานี้เพื่อการฝกอบรมเพิ่มเติมไดหากจำเปน และเม่ือ
เร็ว ๆ นี้ ผูมีอำนาจในทองถิ่นของ Bristol ก็ยังสงการโจมตีแบบฟชชิ่งเปนระยะ ๆ 
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ใหกับเพื่อนรวมงานของพวกเขา เพื่อสงผูที ่คลิกไปที่ลิงคไปยังไซตฝกอบรมที่ไดทำ
การระบุไวแลว 

3. การแจงเตือนเปนประจำ (Frequent Reminders) การแจงเตือนเปนประจำเชน 
โปสเตอรที่สามารถติดไวในที่ที่มองเห็นไดชัดในสำนักงานพรอมกับประกาศดาน
สุขภาพและความปลอดภัย, หรืออีเมลของบริษัทที่สรางขึ้นเฉพาะ ซึ่งทั้งสองอยางนี้
สามารถนำมาใชเพ่ือใหครอบคลุมเนื้อหาสาระ ทั้งในสวนของลักษณะของอีเมลท่ีนา
สงสัย, วิธีการตรวจสอบลิงคและความสำคญัของรหัสผานที่ปลอดภัย  

4. กุญแจสำคัญในการฝกอบรมเรืองการตระหนักรู (Awareness Training) ในทุก ๆ 
รูปแบบก็คือ การทำอยางสม่ำเสมอ ซึ่งผลการวิจัยระดับโลกจาก Vanson Bourne 
พบวาในขณะนี้มีองคกรเพียง 11% ที่ทำการฝกอบรมพนักงานของพวกเขาอยาง
ตอเนื ่องเกี ่ยวกับวิธีการโจมตีทางไซเบอร และมีองคกรจำนวน 52% ที ่ทำการ
ฝกซอมเปนรายไตรมาสหรือเพียงปละครั้งเทานั ้นและนั ่นก็หมายความวา การ
ฝกอบรมประจำปอาจสงผลใหสมาชิกใหมของทีมสามารถทำพลาดซ้ำ ๆ ไดนานกวา 
11 เดือน โดยที่ไมมีการฝกอบรมดานความปลอดภัยใด ๆ เพิ่มเติม นับวาเปนการ
เพิ่มความเสี่ยงใหกับองคกรของพวกเขาไดอยางมหาศาล ซึ่งอาจจะเปนการคลิก
อีเมลที่เปนอันตรายโดยไมไดตั้งใจหรืออาจจะเปนอะไรที่แยกวานั้น เนื่องจากการ
โจมตีมีวิวัฒนาการอยางรวดเร็ว นั่นจึงเปนการเนนย้ำวาการฝกอบรมอยางตอเนื่อง
เปนวิธีที่ดีที่สุด รวมถึงการปลูกฝงความตระหนักรูดานภัยคุกคามทางไซเบอรใหเขา
ไปเปนสวนหนึ่งของวัฒนธรรมองคกร ก็จะชวยใหพนักงานทันตอเหตุการณกับสิ่งท่ี
ตองระวังไดมากยิ่งขึ้น 

 

2.6 กรอบการรักษาความมั่นคงปลอดภัย (NIST Cybersecurity Framework) 
 Framework Core Functions for Cyber security แบ  ง ออก เป  น กร อบงานหลั ก  5 
functions ซึ่งเปนกิจกรรมงานหลักดานความมั่นคงปลอดภัยไซเบอร ไดแก 

1. การระบุ (Identify) เปนขั้นตอนแรกในการศึกษาทำความเขาใจบริบท ทรัพยากรและ
กิจกรรมงานสำคัญ เพ่ือบรหิารจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรที่มีตอ
ระบบทรัพยสิน ขอมูล และขีดความสามารถ 

2. การปองกัน (Protect) เปนการจัดทำและดำเนินการตามมาตรการปองกันที่เหมาะสม
สำหรับการใหบริการโครงสรางพ้ืนฐานสำคัญโดยมีวัตถุประสงคเพื ่อจำกัดระดับ
ผลกระทบของเหตุการณดานความมั่นคงปลอดภัยไซเบอร ซึ่งครอบคลุมการฝกอบรม
และการสรางความตระหนักรูมาตรการควบคุมการเขาถึงและมาตรการดานความมั่นคง
ปลอดภัยตาง ๆ ทัง้กระบวนการและวิธีปฏิบัติ ตลอดจนเทคโนโลยี 

3. การตรวจจับ (Detect) เปนการจัดทำและดำเนินกิจกรรมเพื่อตรวจหาเหตุการณดาน
ความมั่นคงปลอดภัยไซเบอรที่อาจเกิดขึ้น ครอบคลุมถึงกระบวนการเฝาระวังหรือตรวจ
ติดตามตอเนื่อง 
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4. การตอบสนอง (Respond) เป นการจัดทำและดำเน ินกิจกรรมเพื ่อตอบสนองตอ
เหตุการณดานความมั่นคงปลอดภัยไซเบอรที่ตรวจพบ ครอบคลุมถึงการวางแผนรับมือ
การสื่อสารการวิเคราะห การลดความเสี่ยง และการปรับปรุง (จิราพัชร พันธุถาวรชัย, 
2561, หนา 6-13) 

 Cybersecurity Framework ออกแบบมาเพื่อลดความเสี่ยงโดยการปรับปรุงการจัดการของ 
ความเสี่ยงดานความปลอดภัยทางไซเบอรตอวัตถุประสงคขององคกร ตามหลักการแลว องคกรที่ใช
กรอบการทำงานจะสามารถวัดและกำหนดคาความเสี่ยงพรอมกับตนทุนและประโยชนของขั้นตอนที่
ดำเนินการเพื่อลดความเสี่ยงใหอยูในระดับที่ยอมรับได ยิ่งองคกรสามารถวัดความเสี่ยง ตนทุนและ
ประโยชนของกลยุทธและขั้นตอนในการรักษาความปลอดภัยทางไซเบอร ก็จะยิ่งมีประสิทธิภาพมาก
ขึ้น ซึ่งการพัฒนาตัวชี้วัดประสิทธิภาพการรักษาความปลอดภัยทางไซเบอร องคกรควรจะรอบคอบ 
สรางสรรค และระมัดระวังเกี่ยวกับวิธีการใชการวัดเพื่อเพิ่มประสิทธิภาพใชในขณะที่หลีกเลี่ยงการ
พ่ึงพาตัวบงช้ีสถานะปจจุบันและความคืบหนาในการปรับปรุงการจัดการความเสี่ยงดานควาปลอดภัย
ทางไซเบอร นอกจากนี้การตัดสินความเสี่ยงทางไซเบอรตองมีระเบียบวินัยและควรไดรับการทบทวน
อยางสม่ำเสมอ ในทุกครั้งที่มีการใชการวัดเปนสวนหนึ่งของกระบวนการกรอบงานองคกรควรระบุ
อยางชัดเจนและรูวาเหตุใดการวัดเหลานี้จึงเปนเชนนั้นสำคัญและจะมีสวนชวยในการจัดการความ
เสี่ยงดานความปลอดภัยในโลกไซเบอรโดยรวมไดอยางไร (National Institute of Standards and 
Technology, 2018, หนา 5-27) 
 

2.7 งานวิจัยที่เกี่ยวของ 
 ศุภวิชญ สาตราวาหะ, กีรติสรรพ ผลละออ, วิชากร ตายทอง, (2560) ศึกษาเรื ่องการ
วิเคราะหพฤติกรรมการปองกันภัยคุกคามทางโทรศัพทมือถือของคนไทยดวยโปรแกรม RapidMiner 
ไดทำการ Data Mining โดยใช RapidMiner ผลสำรวจที่ไดทำการแจกจายผานทาง Google Drive 
ใหกับประชาชนแบบสุมจำนวน 400 ชุด เพื่อทำการหาความสัมพันธของพฤติกรรมการใชงานตอ
ความเสี่ยงในการคุกคามทางดานไซเบอร จากนั้นนำความสัมพันธที่ไดมาทำ Web Application ให
ประชาชนมาทำแบบทดสอบความเส่ียง และทำใหทราบความเสี่ยงของตนเอง 
 A. Alarifi, H. Tootell, P. Hyland, (2012) ได ทำว ิจ ัยเร ื ่อง “A Study of Information 
Security Awareness and Practices in Saudi Arabia” ศึกษาเรื่องรูปแบบการสรางความตระหนัก
รูดานความมั่นคงปลอดภัยแกประชาชนในประเทศ Saudi Arabia โดยการสรางแบบสอบถามเพ่ือ
สำรวจความคิดเห็นของประชาชนจำนวน 462 คน ถึงรูปแบบวิธีการสรางความตระหนักรูที่คิดวามี
ประสิทธิภาพมากที่สุดระหวาง Web portals, Newspaper, Advertisements, Documentaries, 
Billboard/Posters, E-books/Magazines และ Seminars ผลวิจัยพบวารูปแบบที่มปีระสิทธิภาพสูง
ที่สุดคือ Web portals และต่ำที่สุดคือ Seminars 
 สุรชัย ฉัตรเฉลิมพันธุ และ เทอดพงษ แดงสี, (2563) จากผลการศึกษาดวยการจำลองการ
โจมตีโดยใชอีเมลฟชชิ่งในบริษัทแหงหนึ่งเก่ียวกับประเด็นดานความมั่นคงปลอดภัยทางไซเบอรในครั้ง
นี้ สามารถสรปุจากผลการศึกษาในครั้งที่ 1 ไดวา บุคลากรในองคกรมีระดับความตระหนักรูเทาทันภัย
ทางไซเบอรที่ยังไมจัดไดวาอยูในเกณฑดี (74.48 %) เพราะยังมีพนักงานหรือบุคลากรขององคกร
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จำนวนหนึ่งที่ยังขาดความตระหนักรูถึงความเสี่ยงจากภัยคุกคามดานความมั่นคงปลอดภัยทางไซเบอร 
อยางไรก็ดีเมื่อมีการดำเนินการถายทอดความรูเรื ่องความตระหนักรูเทาทันภัยทางไซเบอรใหแก
บุคลากรแลวทำการศึกษาซ้ำในครั้งที่ 2 พบวา บุคลากรในองคกรมีระดับความตระหนักรูเทาทันภัย
ทางไซเบอรที่ดีขึ้นอยางชัดเจน คืออยูในเกณฑดี (88.80 %) แสดงวาการถายทอดความรูเรื่องความ
ตระหนักรูเทาทันภัยทางไซเบอรใหแกบุคลากรที่ดำเนินการไปใหผลลัพธที่ดี และสามารถนำรูปแบบ
การดำเนินการที่ไดบรรยายไวในบทความนี้ไปประยุกตใชในการยกระดับความตระหนักรูเทาทันภัย
ทางไซเบอรในองคกรอ่ืน ๆ ได เพ่ือเพ่ิมความมั่นคงปลอดภัยทางไซเบอรและของบุคลากรในองคกร 
 สุธาเทพ รุณเรศ, (2561) ไดวิจัยเรื่อง “ปจจัยที่มีผลตอการตระหนักรูถึงภัยคุกคามทางไซ
เบอรของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” การวิจัยนี้มีวัตถุประสงคเพื่อศึกษาปจจัยทางดาน
ลักษณะทางประชากร ประสบการณเกี่ยวกับภัยคุก คามทางไซเบอร และความรูเกี ่ยวกับภัยคุกคาม
ทางไซเบอรที่มีผลตอความตระหนักรูถึงภัย คุกคามทางไซเบอรของผูใช อินเทอรเน็ต การวิจัยนี้เปน
การวิจัยเชิงสํารวจ ประชากร คือ ผูใชอินเทอรเน็ตที่มีอายุ 15 ปขึ้นไป และอยูในเขตกรุงเทพมหานคร 
ขนาดตัวอยาง 400 คน ใชการสุมตัวอยางแบบบังเอิญและแบบสโนวบอล โดยใหกลุมตัวอยางกรอก
แบบสอบถามดวยตนเองทางออนไลน ผลการวิจัยจะชวยใหหนวยงานที่เกี่ยวของสามารถนำไปใชใน
การวางแผนสรางความตระหนักรูเกี ่ยวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 
ผลการวิจัย พบวา 1. ปจจัยทางดานลักษณะทางประชากรดานอายุ ระดับการศึกษาสูงสุด และรายได
สวนตัวตอเดือน มีผลตอความตระหนักรูถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต แตปจจัย
ทางดานลักษณะทางประชากรดานเพศ ไมมีผลตอความตระหนักรูถึงภัยคุกคามทางไซเบอรของผูใช
อินเทอรเน็ต 2. ปจจัยทางดานประสบการณเกี่ยวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนักรู
ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอร
มีผลตอความตระหนักรูถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตผลการวิจัยจะชวยใหหนวยงาน
ที่เกี่ยวของสามารถนำไปใชในการวางแผนสรางความตระหนักรูเกี่ยวกับภัยคุกคามทางไซเบอรใหกับ
ผูใชอินเทอรเน็ตตอไป 
 เมธาพร ธรรมศิริ และศิรภัสสรศ วงศทองดี, (2565) ไดวิจัยเรื่อง ความตระหนักรูดานภัย
คุกคามทางไซเบอรของบุคลากรในบริษัทเอกชนแหงหนึ่งในเขตกรุงเทพมหานคร โดยมีวัตถุประสงค 
เพื่อศึกษาระดับความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทเอกชนแหงหนึ่งใน
เขตกรุงเทพมหานคร และเพื ่อเปรียบเทียบระดับความตระหนักรูดานภัยคุกคามทางไซเบอรของ
บุคลากรในบริษัทเอกชนแหงหนึ่งในเขตกรุงเทพมหานคร โดยจำแนกตามปจจัยสวนบุคคล ผล
การศึกษาพบวา บุคลากรในบริษัทเอกชนแหงหนึ่งในเขตกรุงเทพมหานคร มีความตระหนักรูดานภัย
คุกคามทางไซเบอรอยู ในระดับมาก เมื ่อจำแนกตามปจจัยดานบุคคลผลวิจัยพบวาบุคลากรใน
บริษัทเอกชนแหงนี ้ที ่มี เพศ อายุ และประสบการณการทำงาน (อายุงาน) ที่ตางกันมีระดับความ
ตระหนักรูดานภัยคุกคามทางไซเบอรที่ไมแตกตางกัน และในสวนบุคลากรที่มีระดับการศึกษาสูงสุด 
แผนกที่สังกัด และประสบการณเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอรที่ตางกัน มีระดับความ
ตระหนักรูดานภัยคุกคามทางไซเบอรท่ีแตกตางกันอยางมีนัยสำคัญทางสถิติ 
 ชนินทร เฉลิมทรัพย, นาวาอากาศเอก, (2561) ไดวิวิจัยเรื่อง แนวทางการบูรณาการรักษา
ความมั่นคงปลอดภัยทางไซเบอรแหงชาติ ผูวิจัยไดศึกษาแนวคิดทฤษฎีเกี่ยวกับสมรรถนะองคกร 
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การบูรณาการการบริหารจัดการและการรักษาความมั่นคงปลอดภัยทางไซเบอร รวมทั้งศึกษาคนควา
นโยบายยุทธศาสตรและการดำเนินงานเกี ่ยวกับการรักษาความมั ่นคงปลอดภัยทางไซเบอรของ
กระทรวงกลาโหมและกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม จากการวิจัยนี้ไดมีขอเสนอแนะวา
สำหรับแนวทางการบูรณาการการรักษาความมั่นคงปลอดภัยทางไซเบอร คือ  
  1) การจัดการความรูและการบริหารความเสี่ยง  ( Knowledge Management & 
Risk ) เพื่อใหผูนำองคกร ผูกำหนดนโยบายและผูปฏิบัติ ไดตระหนักรู เก็บสะสมองคความรู และ
ประสบการณเพ่ือเปนประโยชนตอไป  
  2) มีการทำงานแบบเครือขายเชื ่อมโยงตามประเด็นยุทธศาสตรรวม (Common 
Agenda)  ปฏิบัติงานตามมาตรฐานการปฏิบัติทางเทคโนโลยีและจัดตั้งศูนยการศึกษาการวิจัยการ
พัฒนาดานความมั่นคงปลอดภัยทางไซเบอรตอไป 
 ฐิตารีย จันทพันธ, (2559) วิจัย เรื่อง “การศึกษาผลกระทบการรับรูความเสี่ยงในการใชงาน
การระบุตำแหนง (Location - Based Services : LBS) บนสื่อสังคมออนไลน ตอความเปนสวนตัว
ของผูใชงานในเขตกรุงเทพมหานคร” ผลการวิจัย พบวา ปจจัยการรับรูความเสี่ยงดานความปลอดภัย 
และการรับรู ความเสี ่ยงดานความไววางใจ ในการใชงานการระบุตำแหนง (Location - Based 
Services : LBS) บนสื ่อส ังคมออนไลน ส งผลกระทบตอความเปนสวนตัวของผ ู ใชงานในเขต
กรุงเทพมหานคร โดยที ่ปจจัยการรับรูความเสี่ยงดานความปลอดภัย สงผลกระทบตอความเปน
สวนตัวของผูใชงานในเขตกรุงเทพมหานครมากที่สุด ในขณะที่ปจจัยการรับรูความเสี่ยงดานความ
ไว วางใจ ดานอิทธ ิพลทางสังคม ไม ส งผลกระทบตอความเปนสวนตัวของผ ู  ใช งานในเขต
กรุงเทพมหานคร 
 สุรพงศ ทรัพยาคม และ อรรถพล ปอมสถิต, (2563)  ไดศึกษาการวิเคราะหการรักษาความ
มั่นคงทางไซเบอรของธนาคารพาณิชยตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. 2562  พบวาธนาคารพาณิชยจะตองมีการปรับปรุงพัฒนาเพื่อสรางความเขมแข็งในดาน
เทคโนโลยีสารสนเทศใหครบทั้ง 3 ดานคอื 1) การใชเทคโนโลยีที่เหมาะสมสำหรบัการบูรณาการในดัา
นเทคนิคเชนการยืนยันตัวบุคคลอยางบูรณาการ ไฮเปอรคอนเวอจอินฟราสตรัคเจอรหรือการพัฒนา
คลังขัอมูลกลาง  2) มีการสรางแบบนโยบายหรือแนวทางปฏิบติสำหรับกำกับผูปฏิบัติงานเพื่อลด
ความเสี่ยงหรือภัยคุุกคามที่มาจากความผิดพลาดของมนุษย และ 3) มีการเตรียมความพรอมหรือมี
มาตราการรองรับสําหรับดานภัยหรือสถานการณฉุกเฉินที่อาจจะเกิดข้ึน ทั้งนี้สามารถสรุปแนะแนว
ทางการปองกันภัยคุกคามใหสอดคลองกับตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. 2562 
 Wajeb Gharibi and Maha Shaabi, (2012) เรื่อง Cyber Threats in Social Networking 
Websites ศึกษาเรื่องภัยคุกคามทางไซเบอรในเครือขายสังคมออนไลน เว็บไซต โซเชียลออนไลน โดย
การจำแนกประเภทภัยคุกคามทางไซเบอร แนะนำกลยุทธตอตานภัยคุกคามและคาดการณแนวโนมใน
อนาคตของเว็บไซตยอดนิยม แมวาเว็บไซต เครือขายสังคมออนไลนจะมีเทคโนโลยีขั้นสูงในการโตตอบ
และการสื่อสาร ซึ่งกอใหเกิดความทาทายใหม ๆ เก่ียวกับเรื่องความลอดภัยของความเปนสวนตัว ผูเขียน
สรุปวา ความกาวหนาของเทคโนโลยีใหมโดยทั่วไปและเว็บไซตโซเชียลโดยเฉพาะ จะนำมาซึ่งความเสี่ยง
ดานความปลอดภัยในรูปแบบใหม ๆ ที่อาจเปดโอกาสสำหรับผูมุ งราย ผูบันทึกคีย มาโทรจัน ฟชชิ่ง 
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สายลับ ไวรัส และผูโจมตี ดังนั้น ผูเชี่ยวชาญดานความปลอดภัยของขอมูล ขาราชการและหนวยขาว
กรองอื่น ๆ ตองพัฒนาเครื่องมือใหมที่ปองกันและปรับใหเขากับความเสี่ยงและภัยคุกคามที่อาจเกิดข้ึน
ในอนาคต และสามารถจัดการกับขอมูลในอินเทอรเน็ตและในเว็บไซตโซเชียลไดอยางปลอดภัยดวย 
 Ikhsan & Ramli, (2019) ไดทำการศึกษาดวยแบบสอบถามเกี่ยวกับพฤติกรรมเพื่อวัดระดับ
ความตระหนักรูเทาทันภัยทางไซเบอรของเจาพนักงานในหนวยงานรัฐในประเทศอินโดนีเซียจำนวน
มากกวา 7,300 คนทั่วประเทศ จากการศกึษาพบวา เจาพนักงานในหนวยงานรฐัในหนวยงานดังกลาว
ซึ่งตอบแบบสอบถาม 736 คน มีความตระหนักรูเทาทันภัยทางไซเบอรในระดับ 79.32 % เมื่อ 60 % 
- 79 % คือ ปานกลาง และ 80 % - 100 % คอื ดี 
 Tero Haukilehto, (2019) เนื่องจากการปฏิรูปดานสุขภาพ บริการสังคม และรัฐบาลระดับ
ภูมิภาคสรางความคาดหวังอยางมากสำหรับเทคโนโลยีใหมและการประหยัดที่จะเกิดขึ้น ความสำคัญ
ของความปลอดภัยในโลกไซเบอรก็เพิ่มขึ้น เมื่อฝกอบรมการรักษาความปลอดภัยทางไซเบอรสำหรับ
บุคลากรของเขตโรงพยาบาล South Ostrobothnia ขอบกพรองในการตระหนักรูดานความปลอดภัย
ในโลกไซเบอรก็ปรากฏข้ึน เนื่องจากการปรับปรุงการรับรูเปนวิธีที่งายเร็ว และถูกที่สุดในการปรับปรุง
ระดับความปลอดภัยในโลกไซเบอรในองคกร การตระหนักรู ดานความปลอดภัยในโลกไซเบอรใน
ปจจุบันจึงมีคุณคาตอการวัดผลในองคกรตาง ๆ ภายใตการปฏิรูปในภูมิภาค South Ostrobothnia 
การศึกษาไดตรวจสอบระดับปจจุบันของการรับรู ความปลอดภัยในโลกไซเบอรและเหตุผลที ่มี
ผลกระทบตอมัน สวนทางทฤษฎีกลาวถึงการพึ่งพาและความทาทายของการรักษาความปลอดภัยใน
โลกไซเบอรและโครงสรางพื ้นฐานที ่สำคัญ โดยเฉพาะอยางยิ ่งจากมุมมองของการดูแลสุขภาพ 
การศึกษาความตระหนักรูดานความปลอดภัยทางไซเบอรไดรับการศึกษาดวยการสำรวจที่แตกตางกัน
สามแบบ การสำรวจสองครั้งแรกจัดขึ ้นโดยเปนสวนหนึ่งของบทเรียนความปลอดภัยทางไซเบอร
สำหรับบุคลากรของ Hospital District of South Ostrobothnia การสำรวจครั้งที่ 3 ดำเนินการใน
รูปแบบการสำรวจทางอินเทอรเน็ตสำหรับองคกรทั ้งหมดที่เกี ่ยวของกับการปฏิรูปใน South 
Ostrobothnia มีการวิเคราะหคำตอบมากกวา 1,200 คำตอบ โดยใชการวิเคราะหเนื้อหาตามเนื้อหา 
ผลลัพธที่ไดทำใหสามารถสรางมุมมองโดยรวมของระดับปจจุบันของการรับรูความปลอดภัยในโลกไซ
เบอรในองคกร ความครอบคลุมของการศึกษา และเหตุผลที่มีผลกระทบตอพวกเขา จากผลการศึกษา
พบวาบุคลากรและผูบริหารในองคกรเปาหมายยังขาดความตระหนักรูและความรูดานความปลอดภัย
ทางไซเบอร ควรปรับปรุงความตระหนักรูด านความปลอดภัยในโลกไซเบอรโดยรวมในองคกร
เปาหมายทั้งหมด   
 Therdpong Daengsi et al., (2021) การรักษาความปลอดภัยทางไซเบอรมีความสำคัญใน
ปจจุบัน เนื่องจากภัยคุกคามทางไซเบอร (เชน ฟชชิ่ง) กลายเปนเรื่องธรรมดาในชีวิตประจำวัน การ
ทบทวนวรรณกรรมพบวาไมมีการศึกษาเก่ียวกับความตระหนักรูเรื่องความปลอดภัยในโลกไซเบอรซึ่ง
เกี ่ยวของกับกลุมใหญ จำนวนผูใชชาวไทย ดังนั ้น งานวิจัยนี ้จึงเนนที่ความตระหนักรูดานความ
ปลอดภัยทางไซเบอรของพนักงานทั่วประเทศประมาณ 20,000 คนในสถาบันการเงินขนาดใหญใน
ประเทศไทยการศึกษาประกอบดวย 3 ระยะ คือ การโจมตีแบบฟชชิ่งครั้งแรก การถายทอดความรู
ผานวิธีการผสมและการโจมตีแบบฟชชิงครั้งที่สองที่มีเน้ือหาตางกัน หลังจากการตรวจสอบขอมูลและ
วิเคราะหผล พบวา ระดับความปลอดภัยทางไซเบอรความตระหนักรูของพนักงานดีขึ้นอยางมาก 
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จำนวนพนักงานผูที่เปดอีเมลฟชชิ่งลดลง 71.5% ดังนั้น แนวทางนี้สามารถนำไปปรับใชกับการเพิ่ม
ประสิทธิภาพการรักษาความปลอดภัยทางไซเบอรในองคกรและภาคสวนอื ่น ๆ/ ในอุตสาหกรรม 
นอกจากนี้ ยังพบวาเพศมีบทบาทสำคัญในความปลอดภัยทางไซเบอร ความตระหนักรูในระบบนิเวศ
ความปลอดภัยทางไซเบอรของไทยตั ้งแตพนักงานหญิงไทย พบวามีความตระหนักรูดานความ
ปลอดภัยทางไซเบอรในระดับที่สูงกวาพนักงานชาย นอกจากนี้ ยังพบวาพนักงานชาวไทยรุนตาง ๆ 
(Generations Y และ X และ Baby Boomers) ไมสงผลตอการรับรูความปลอดภัยในโลกไซเบอร 
 

2.7 สรุป 
 ในบทท่ี 2 เปนการนำเสนอแนวคิดในดานตาง ๆ ประกอบดวย การใชอินเทอรเนต็และระบบ
ดิจิทัลในประเทศไทย แนวคิดเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร (Cybersecurity) แนวคิด
เก่ียวกับการคกุคามทางไซเบอร (Cyber Threats) แนวคิดเก่ียวกับการกลั่นแกลงทางไซเบอร (Cyber 
Bullying) แนวคิดเกี ่ยวกับความรู (Awareness) กรอบการรักษาความมั ่นคงปลอดภัย (NIST 
Cybersecurity Framework) และ งานวิจัยที่เก่ียวของ ทั้งน้ีผูวิจัยจะนำเสนอวิธีดำเนินการวิจัยในบท
ที่ 3 ตอไป 
 
 



 
 

บทที่ 3 
 

วิธีดำเนินการวิจัย 
 
 การวิจัยเรื่อง “การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” มีวัตถุประสงค 3 ขอ ไดแก 1) เพื่อศึกษา
สภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 2) เพื่อพัฒนาแนวทางการเสริมสรางความ
ตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจาก
การใชงานบนโลกไซเบอร 3) เพื่อจัดทำแอปพลิเคชันการประเมินระดับความตระหนักรูดานความ
มั่นคงปลอดภัยไซเบอรสำหรบับุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ซึ่งงานวิจัยนี้เปน
การวิจ ัยแบบผสมผสาน (Mixed Method) กล าวค ือเป นการว ิจ ัยเช ิงค ุณภาพ (Qualitative 
Research) และการวิจัยเชิงปริมาณ (Quantitative Research) โดยมีรายละเอียดดังตอไปนี้ 

3.1 ประชากรและกลุมตัวอยาง 
3.2 การเก็บรวบรวมขอมูล 
3.3 เครื่องมือที่ใชในการวิจัย 
3.4 การวิเคราะหขอมูล  
3.5 การวิเคราะหขอมูล ออกแบบและพัฒนาแอปพลิเคชัน 
3.6 ระยะเวลาในการดำเนินงาน 
3.7 สรุป 

 

3.2 ประชากรและกลุมตัวอยาง 
 3.2.1 ประชากรท่ีใชในการวิจัย 
 ประชากรและกลุมตัวอยางที่ของงานวิจัยครั ้งนี้ คือ บุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด จำนวน 3,169 คน 
 
 3.2.2 การกำหนดขนาดกลุมตัวอยาง 
 ขนาดกลุมตัวอยางของงานวิจัยนี้ ใชการกำหนดขนาดกลุมตัวอยางตามตารางสำเร็จของทาโร 
ยามาเน (Yamane, 1973) โดยที่ระดับความเชื่อมั่น 95% คาความคลาดเคลื่อนที่ผูวิจัยยอมรับได
เทากับ 10% ตามตารางที่ 3.1 
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ตารางที่ 3.1  แสดงขนาดของกลุมตัวอยาง 

ขนาด 
ประชากร 

ขนาดของกลุมตัวอยางท่ีระดับความคลาดเคลื่อน (𝑒) 
± 1% ± 2% ± 3% ± 4% ± 5% ± 10% 

500 * * * * 222 83 
1,000 * * * 385 286 91 
1,500 * * 638 441 316 94 
2,000 * * 714 476 333 95 
2,500 * 1,250 769 500 345 96 
3,000 * 1,364 811 517 353 97 
3,500 * 1,458 843 530 359 97 
4,000 * 1,538 870 541 364 98 
4,500 * 1,607 891 549 367 98 
5,000 * 1,667 909 556 370 98 
6,000 * 1,765 938 566 375 98 
7,000 * 1,842 959 574 378 99 
8,000 * 1,905 976 580 381 99 
9,000 * 1,957 989 584 383 99 
10,000 5,000 2,000 1,000 588 385 99 
15,000 6,000 2,143 1,034 600 390 99 
20,000 6,667 2,222 1,053 606 392 100 
25,000 7,143 2.273 1,064 610 394 100 
50,000 8,333 2,381 1,087 617 397 100 
100,000 9,091 2,439 1,099 621 398 100 

∞ 10,000 2,500 1,111 625 400 100 
*  หมายถึง ขนาดตัวอยางไมเหมาะสมที่จะคาดคะเนใหเปนการกระจายแบบปกติ จึงไมสามารถใช
สูตรคำนวณหาขนาดของกลุมตัวอยางได 
 
 3.1.3 วิธีการสุมตัวอยาง 
 ผูวิจัยใชวิธีการสุมตัวอยางแบบไมใชหลักความนาจะเปน (Non-Probability Sampling) 
เปนการเลือกกลุมตัวอยางโดยไมคำนึงวาตัวอยางแตละหนวยมีโอกาสถูกเลือกมากนอยเทาไหร ดวย
วิธกีารสุมตัวอยางแบบบังเอิญ (Accidental Sampling) ตัวอยางจะเปนใครก็ไดที่สามารถใหขอมูลได 
และว ิ ธีการส ุ มต ัวอย างแบบสโนว บอล (Snowball Sampling) เป นการบอกต อของผ ู ตอบ
แบบสอบถามจนกวาจะไดจำนวนที่ตองการ 
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3.2 การเก็บรวบรวมขอมูล 
 งานวิจัยนี้เปนการวิจัยแบบผสมผสาน มีการเก็บรวบรวมขอมูล ดังนี้  
 การวิจัยเชิงคุณภาพ ใชแบบสัมภาษณแบบกึ่งโครงสราง ทำการสัมภาษณเชิงลึก (In-depth 
Interview) ผูบริหารและผูเชี่ยวชาญดานระบบสารสนเทศของบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด โดยผูวิจัยสัมภาษณดวยตนเองโดยการบันทึกขอมูลดวยการจดบันทึกและ/หรือบันทึกดวย
เครื่องบันทึกเสียงและ/หรือภาพเคลื ่อนไหวและการสัมภาษณผานสื ่อออนไลน สำหรับการเก็บ
รวบรวมขอมูล 
 การวิจัยเชิงปริมาณ ใชแบบสอบถามปลายปด (Close-end Questionnaire) โดยการทำ
แบบสอบถามออนไลน และใหกลุมตัวอยางที่กำหนดไวเปนผูตอบคำถามเอง (Self-Administered) 
ดวย Google Forms ซึ่งสามารถรองรับผู ตอบแบบสอบถามไดไมจำกัดและขอมูลจะถูกเก็บโดย
อัตโนมัติไวที่ Google Spreadsheet ซึ่งเปนวิธีท่ีดี รวดเร็ว และสะดวก เหมาะสมกับสถานการณโรค
ระบาด COVID-19 ในปจจุบัน ที ่ตองหลีกเลี่ยงการสัมผัสกับชุมชน และยังสามารถแชร แบงปน
แบบสอบถามไปยังประชากรกลุมตัวอยางไดงาย 
 

3.3 เคร่ืองมือที่ใชในการวิจัย 
 งานวิจัยนี้เปนการวิจัยแบบผสมผสาน จะใชเครื่องมอืการวิจัย ดังนี้  

3.3.1 แบบสัมภาษณแบบกึ่งโครงสราง 
 สำหรับการวิจัยเชิงคุณภาพ ผูวิจัยใชแบบสัมภาษณแบบก่ึงโครงสราง ทำการสัมภาษณเชิงลึก 
(In-depth Interview) ผูบริหารและผูเชี ่ยวชาญดานระบบสารสนเทศของบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด เพื่อดำเนินการตามวัตถุประสงคขอที่ 1 “เพื่อศึกษาสภาพปญหาและพฤติกรรม
การใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ท่ีมีความเสี่ยงดาน
ความมั่นคงปลอดภัยไซเบอร” และตามวัตถุประสงคขอที่ 2 “เพ่ือพัฒนาแนวทางการเสริมสรางความ
ตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจาก
การใชงานบนโลกไซเบอร” 
 
 3.3.2 แบบสอบถามปลายปด 
 สำหรับการวิจัยเชิงปริมาณ ผูวิจัยไดออกแบบสอบถามปลายปดจากการกรอบการทำงาน
ดานความมั่นคงปลอดภัยไซเบอร NIST Cybersecurity Framework  การวิเคราะหขอมูลจากแบบ
สัมภาษณเชิงลึก และสังเคราะหจากการศึกษาทฤษฎีและงานวิจัยที่เก่ียวของพิจารณาจากงานวิจัยที่ด
รับการตีพิมพในวารสารทางวิชาการที่เชื ่อถือได และกำหนดหัวขอคำถามนำเสนออาจารยที่ปรึกษา
เพื่อตรวจสอบความถูกตองและความเหมาะสมของภาษาและขอคำถามท่ีใช จำนวน 2 ชุด ดังน้ี 
 แบบสอบถามชุดที่ 1 สำหรับการเก็บรวบรวมขอมูลสำหรับการสำรวจพฤติกรรมและระดับ
ความตระหนักรู เพื่อดำเนินการตามวัตถุประสงคขอที่ 1 “เพื่อศึกษาสภาพปญหาและพฤติกรรมการ
ใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่มีความเสี่ยงดาน
ความมั่นคงปลอดภัยไซเบอร” และตามวัตถุประสงคขอที่ 2 “เพ่ือพัฒนาแนวทางการเสริมสรางความ
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ตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจาก
การใชงานบนโลกไซเบอร” โดยแบบสอบถามนี้ประกอบดวยขอคำถาม จำนวน 3 สวน ดังน้ี 
 สวนท่ี 1  ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง 
 สวนท่ี 2  พฤติกรรมการใชงานระบบอินเทอรเน็ต ของบุคลากรในบริษัทวิทยุการบินแหง 
    ประเทศไทย จำกัด 
 สวนที่ 3  ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ของบุคลากรในบริษัทวิทยุการ
    บินแหงประเทศไทย จำกัด 
 แบบสอบถามชุดที่ 2 ใชสำหรับการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัย
ไซเบอร หลังจากการไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรแลว โดย
แบบสอบถามนี้ประกอบดวยขอคำถาม จำนวน 4 สวน ดังนี้ 
 สวนท่ี 1  ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง 
 สวนท่ี 2  พฤติกรรมการใชงานระบบอินเทอรเน็ต ของบุคลากรในบริษัทวิทยุการบินแหง 
    ประเทศไทย จำกัด 
 สวนที่ 3  ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ของบุคลากรในบริษัทวิทยุการ
    บินแหงประเทศไทย จำกัด 
 สวนท่ี 4  ความตระหนักรูดานภัยคุกคามทางไซเบอร 
 
 สามารถแสดงภาพรวมขอคำถามในแบบสอบถาม ซึ่งเปนเครื่องมือของการวิจัยเชิงปริมาณได
ดังตารางที่ 3.2 
 
ตารางที่ 3.2 ตารางแสดงภาพรวมขอคำถามที่ใชในแบบสอบถาม 

 
ขอ 

 
มิติของตัว
แปรแฝง 

 
ปจจัยท่ีสงผลตอความต้ังใจที่จะใชประกันภัยไซเบอร 

ดานพฤติกรรมการใชอินเทอรเน็ต INTERNET (INT) (5 ขอ)   
1 INT1 การใชอีเมลตนเองในการสมัครบัญชีออนไลน  
2 INT2 การตั้งคาบัญชีใหเปนสวนตัว  
3 INT3 การกรอกขอมูลสวนตัวตามอีเมลที่สงมา  
4 INT4 การดาวนโหลดไฟลโดยไมทราบแหลงที่มาออนไลน  
5 INT5 การเขาเว็บไซตที่ไมเหมาะสม  
6 INT6 การใชอีเมลตนเองในการสมัครบัญชีออนไลน  

ดานพฤติกรรมการใชงานสื่อสังคม SOCIAL (SCL) (3 ขอ)   
7 SCL1 การเผยแพรขอความ รูปภาพ วิดิทัศน ลงในสื่อสาธารณะ 
8 SCL2 อนุญาตใหบุคคลที ่ไมรู จ ักเขาถึงการใชงานบน Social Media ของ

ตนเอง 
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ตารางที่ 3.2 (ตอ) 

9 SCL3 ไมจำกัดการเขาถึงขอมูลสวนตัวในบัญชี Social Media 
ดานพฤติกรรมการเขาถึงสื่อออนไลน ON-LINE (ONL) (4 ขอ)   

11 ONL1 การเขาถึงสื่อออนไลนที่ไมรูจักมากอน                      
12 ONL2 การเขาถึงสื่อท่ีมีโฆษณาเชิญชวนไปยังเว็บไซตอื่น  
13 ONL3 การเขาถึงสื่อออนไลนที่ไมไดรับการคัดกรอง 
14 ONL4 การเขาสื่อออนไลนท่ีใหเปดเผยขอมูลสวนตัวมากเกินไป 

ดานพฤติกรรมการใชงานผานโปรแกรม PROGRAM (PRG) (4 ขอ)   
15 PRG1 การใชงานผานโปรแกรมที่ไมมีลิขสิทธิ์  
16 PRG2 การโหลดโปรแกรมที่ไมมีลิขสิทธ์ิจากแหลงตาง ๆ  
17 PRG3 การติดตั้งโปรแกรมตาง ๆ จากบุคคลอ่ืน  
18 PRG4 การติดตั้งโปรแกรมโดยไมศึกษารายละเอียด 

ดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต Cybersecurity Threats (CST) 
(4 ขอ)   

19 CST1 มีโปรแกรมปองกัน Spyware  
20 CST2 การเปดการใชงานโปรแกรม Firewall  
21 CST3 มีการสำรอง (Backup) ขอมูลเปนประจำ  
22 CST4 มีโปรแกรมสำหรับลบไฟลแบบถาวร (Files Shredder) 

ความตระหนักรูดานการใชคอมพิวเตอร Computer (COM) (5 ขอ)   
23 COM1 มีการแยก User ใชงานกันของแตละบุคคล   
24 COM2 Logout เมื่อไมอยูหนาเครื่องคอมพิวเตอร   
25 COM3 ติดต้ัง Anti-Malware และมีการ update อยางสม่ำเสมอ 
26 COM4 มีการ Update Patch ระบบปฏิบัติการ (OS) อยางสม่ำเสมอ  
27 COM5 มีการ Update Version ของโปรแกรมบนเครื่องอยางสม่ำเสมอ   

ความตระหนักรูดานการใชพาสเวิรด Password (PWD) (5 ขอ)    
28 PWD1 พาสเวิรดมีความซับซอน เชน ตัวอักษรเล็ก ตัวอักษรใหญ ตัวเลข และ

อักขระพิเศษ (! @ $ #) และมีความยาวของ Password อยางนอย 8 
ตัวอักษร 

29 PWD2 มีการหลีกเลี่ยงใช Common Password หรือ Default Password หรือ
สิ่งที่สามารถคาดเดาไดงาย เชน password, 123456, วันเกิด, หมายเลข
โทรศพัท 

30 PWD3 ม ี ก า ร เปล ี ่ ยน  Password อย  า งสม ่ ำ เสมอ   ใช   Multi Factor 
Authentication ในกรณีที่สามารถใชงานได 

31 PWD4 ไมใช Password ซ้ำกันในแตละระบบ รวมทั้งไมควรบอก Password แก
ผูอื่น   
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32 PWD5 ไมจด Password และติด Password ไวท่ีหนาจอ  
ความตระหนักรูดานการใชอีเมล  E-mail (EML) (4 ขอ)   

33 EML1 ไมเปด E-mail ที่นาสงสัย หรือผูสงไมชัดเจน   
34 EML2 ไมเปดไฟลแนบจาก E-mail ที่นาสงสัย หรือผูสงไมชัดเจน    
35 EML3 ไมคลิก Link ใน E-Mail โดยไมมีการตรวจสอบ  
36 EML4 เรื่องที่มีความสำคัญกอนทำธุรกรรมตาง ๆ ควรมีการตรวจสอบผานทาง

ชองทางอ่ืน ๆ เพิ่มเติม 
ความตระหนักรูดานการเขาเว็บไซต Website (WEB) (4 ขอ)   

37 WEB1 ไมเขาเว็บไซตที ่ไดรับจากชองทางที ่ไมแนชัด เชน จากการแชรผาน
ชองทาง Social ตาง ๆ   

38 WEB2 ไมทำการบันทึก Password ตาง ๆ บน Browser  เว็บไซตสำหรับทำ
ธุรกรรมที่สำคัญ หรือหากมีการกรอกขอมูลที่สำคัญตองมี SSL และใช
งานผาน HTTPS  และการใช Browser ที่ผูใชงานทั่วไปนิยมใชงาน เชน 
Google Chrome, Mozilla Firefox   

39 WEB3 มีการ Update Version ของ Browser อยางสม่ำเสมอ   
40 WEB4 มีการใชงาน Browser ในโหมด Safe Web Browsing รวมทั้งไดติดตั้ง 

Anti-Malware และ update อยางสม่ำเสมอ 
ความตระหนักรูดานการใช Messaging (MSG) (3 ขอ)   

41 MSG1 ไมบันทึก Password ไวที่โปรแกรม   
42 MSG2 กรณีไมใชเครื่องคอมพิวเตอรสวนตัว ไมควรบันทึกไฟลตาง ๆ ไวบน

เครื่อง 
43 MSG3 มีความตระหนักรูกอนเปด Link หรอื ไฟลตางๆ ที่ไดรับมา  

ความตระหนักรูเกี่ยวขาวปลอมในโลกไซเบอร Fake News (FAK) (2 ขอ)   
44 FAK1 ไมอานขาวที่ไมไดระบุท่ีมาของขาวไมได  
45 FAK2 ไมอานขาวที่ไมระบุวันที่ และเวลาที่เกิดเหตุการณ  

ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server (Cloud Storage) (CLD) (3 ขอ)   
46 CLD1 ควรแยก User ในการใชงานของแตละบุคคล  
47 CLD2 ควรกำหนดผูเขาถึงไฟลไดเทาที่จำเปน และปดการเขาถึงไฟล หรือปด

การแชรไฟลเม่ือไมมีความจำเปน   
48 CLD3 ควรติดตั้ง Anti-Malware และ Update อยางสม่ำเสมอ และควรมีการ 

Update Version ของโปรแกรมอยางสม่ำเสมอ   
ความตระหนักรูดานเขาประชุมทางออนไลน Conference (CON) (3 ขอ)   

49 CON1 การใชสถานท่ีเหมาะสมกับการประชุม (Conference) 
50 CON2 การประชุม (Conference) ควรมีแตผูที่เกี่ยวของ 
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51 CON3 ควรมีการ Update Version ของโปรแกรม Conference อยางสม่ำเสมอ  
และควรมีการขออนุญาตผู  เข ารวมประชุม Conference กอนที ่จะ
บันทึกภาพและเสียงในการประชุม 

ความตระหนักรูในการใชมือถือ Mobile (MOB) (4 ขอ)   
52 MOB1 ควรเปดการใชงาน PIN / Password, Face  Scan หรอื Fingerprint 
53 MOB2 การเขาใช งานอุปกรณ ไมติดตั ้ง Application ที ่น าสงสัยหรือไมรู

แหลงที่มา   
54 MOB3 การกำหนด Application permission ใหเหมาะสม  
55 MOB4 ควรมีการ Update Patch ระบบปฏิบัติการ (OS)  และมีการ Update 

Version ของโปรแกรมบนเครื่องอยางสม่ำเสมอ 
ความมั่นคงปลอดภัย Security (SEC) (4 ขอ)   

56 SEC1 ควรมีการติดต้ังโปรแกรมปองกัน Malware ในคอมพิวเตอรสวนตัว 
57 SEC2 ควรมีการปองกันและตรวจสอบแหลงที่มาของขอมูลกอนการกรอกขอมูล

สวนตัว หรือคลิก Link ตาง ๆ  
58 SEC3 ควรหาทางวางมาตรฐานควบคุมเพื่อปกปองระบบขององคกรจะถูก

ลักลอบเจาะเขาสูระบบเพ่ือแสวงประโยชน 
การสงขอความซึ่งเต็มไปดวยความโกรธ Flaming (FLA) (4 ขอ)   

59 FLA1 ไมควรกลาวถึงหรือกลาวหาผูอื่นในทางเสียหายหรือทำใหไดรับความอับ
อายในสื่อสังคมออนไลน 

60 FLA2 ไมควรใชขอความหรือถอยคำที่หยาบคายในสื่อสงัคมออนไลน 
61 FLA3 ไมควรลอเลียนพฤติกรรม รูปรางหนาตาของผูอ่ืนในสื่อสังคมออนไลน 
62 FLA4 ไมยั่วยุหรือปะทะคารมใหเกิดความเสียหายแกตนเองและผูอื่นบนโลก

ออนไลน 
การคุกคามหรือลวงละเมิด Harassment (HAR) (3 ขอ)   

63 HAR1 ไมควรเผยแพรขาวลือในดานลบหรือขาวเท็จของผูอื่นผานทางสื่อสังคม
ออนไลน 

64 HAR2 ไมควรขมขูหรือใสรายผูอื่นใหบุคคลที่สามเกลียดชังกันผานทางสื่อสังคม
ออนไลน 

65 HAR3 ไมควรนําภาพหรือคลิปวิดีโอของผูอื่นที่จะกอใหเกิดเสื่อมเสียไปเผยแพร
ผานทางสื่อสังคมออนไลน 

การปลอมตัวหรือแอบอาง Masquerading (MAS) (3 ขอ)   
66 MAS1 ไมควรมีการปลอมแปลงชื่อหรือภาพของผูอื ่นเพื่อใหรายบุคคลที่สาม

ผานทางสื่อสังคมออนไลน 
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67 MAS2 ไมควรมีการแอบอางชื่อหรือภาพของผูอื ่นในการสนทนาผานทางสื่อ
สังคมออนไลน 

68 MAS ไมควรมีการแอบอางชื่อหรือภาพของผูอื่นเพื่อผลประโยชนใหตนเอง
ผานทางสื่อสังคมออนไลน 

การเผยแพรออกนอกกลุม Outing (OUT) (3 ขอ)   
69 OUT1 ไมควรนำชื่อบุพการีหรือญาติพี่นองของผูอื ่นไปเปดเผยผานทางส่ือ

สังคมออนไลนโดยไมไดรับอนุญาต 
70 OUT2 ไมควรนำที่อยู หรือขอมูลสวนตัวของผูอื่นไปเผยแพรผานทางสื่อสังคม

ออนไลนโดยไมไดรับอนุญาต 
71 OUT3 ไมควรนำเบอรโทรศัพทและขอมูลการทำงานของผูอื่นไปเผยแพรผาน

ทางสื่อสังคมออนไลนโดยไมไดรับอนุญาต 
การกีดกัน Exclusion (EXC) (3 ขอ)   

72 EXC1 ไมควรปดกั ้นหรือบล็อกขอความสนทนาของบุคคลที ่ไมชอบในกลุม
สนทนาทางสื่อสังคมออนไลน 

73 EXC2 ไมควรกดดันหรือลบรายชื่อบุคคลที่ไมชอบออกจากกลุมสนทนาทางสื่อ
สังคมออนไลน 

74 EXC3 ไมสรางกลุมเฉพาะออกมาโจมตีบุคคลท่ีไมชอบทางสื่อสังคมออนไลน 
 

ตัวแปรและคำถามทั้งหมดที่นำมาศึกษาในการวิจัยนี้ ผูวิจัยไดศึกษาจากแนวคิด ทฤษฎี ซึ่ง
ประกอบดวยการใชอินเทอรเน็ตและระบบดิจิทัลในประเทศไทย,แนวคิดเกี่ยวกับความมั่นคงปลอดภัย
ทางไซเบอร, แนวคิดเกี่ยวกับการคุกคามทางไซเบอร, แนวคิดเกี่ยวกับการกลั่นแกลงทางไซเบอร, 
แนวคิดเก่ียวกับความตระหนักรู และงานวิจัยท่ีเกี่ยวของ ทั้งนี้ไดปรึกษากับอาจารยที่ปรกึษาและมีการ
นำแบบสอบถามใหผูเชี่ยวชาญตรวจสอบคา IOC เพื่อดูความสอดคลองของตัวแปรกับวัตถุประสงค
การวิจัย ซึ่งสามารถแสดงความสัมพันธระหวางตัวแปรกับแนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวของได
ดังตารางที่ 3.3 
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ตารางที่ 3.3 ความสัมพันธระหวางตัวแปรที่ใชกับทฤษฎีและงานวิจัยที่เก่ียวของ 

แนวคิด ทฤษฎี และงานวิจัยท่ีเกี่ยวของ ตัวแปร 
1. แนวคิดเก่ียวกับการสรางการตระหนักรูดาน

ความมั่นคงปลอดภัยไซเบอร(Cybersecurity 
Awareness)  

2. แนวคิดเก่ียวกับความมั่นคงปลอดภัยทางไซ
เบอร (Cybersecurity) 

3. แนวคิดเก่ียวกับการคุกคามทางไซเบอร 
(Cyber Threat) 

4. แนวคิดเก่ียวกับการกลั่นแกลงทางไซเบอร 
(Cyber Bullying) 

5. แนวคิดเก่ียวกับความตระหนักรู (Awareness) 
6. กรอบการรักษาความมั่นคงปลอดภัย (NIST 

Cybersecurity Framework) 
7. อางอิงจากงานวิจัยของชนินทร เฉลิมทรัพย, 

นาวาอากาศเอก. (2561) 
8. อางอิงจากงานวิจัยของราชิต อรุณรังสี, พลตรี. 

(2561) 
9. อางอิงจากงานวิจัยของณรงคเวตย เรืองจวง, 

นาวาอากาศเอก. (2560) 
10. อางอิงจากงานวิจัยของวิทยา จุลวัฒนานนท. 

(2563) 
11. อางอิงจากงานวิจัยของศุภวิชญ สาตราวาหะ, 

กีรติสรรพ ผลละออ และวิชากร ตายทอง. 
(2560) 

12. อางอิงจากงานวิจัยของสุรพงศ ทรัพยาคม และ 
อรรถพล ปอมสถิต. (2563) 

13. อางอิงจากงานวิจัยของMichael Hanna. 
(2020) 

ดานพฤติกรรมการใชอินเทอรเน็ต  

ดานพฤติกรรมการใชงานสื่อสังคม 

ดานพฤติกรรมการเขาถึงสื่อออนไลน 

ดานพฤติกรรมการใชงานผานโปรแกรม 

ดานพฤติกรรมการปองกันตนเองจากภัยคุกคาม
อินเทอรเน็ต 
ความตระหนักรูดานการใชคอมพิวเตอร 

ความตระหนักรูดานการใชพาสเวิรด 

ความตระหนักรูดานการใชอีเมล   

ความตระหนักรูดานการเขาเว็บไซต 

ความตระหนักรูดานการใช Messaging 

ความตระหนักรูเก่ียวขาวปลอมในโลกไซเบอร 

ความตระหนักรูดานการเก็บขอมูลบนเครื่อง 
Server 
ความตระหนักรูดานเขาประชุมทางออนไลน 

ความตระหนักรูในการใชมือถือ 

ความมั่นคงปลอดภัย 

การสงขอความซึ่งเต็มไปดวยความโกรธ 

การคุกคามหรือลวงละเมิด 

การปลอมตัวหรือแอบอาง 

การเผยแพรออกนอกกลุม 

การกีดกัน 
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 เกณฑการใหคะแนน แบบสอบถามชุดท่ี 1 ในสวนที่ 2 และ สวนที่ 3 และแบบสอบถามชุดท่ี 
2 ในสวนที่ 2 สวนที่ 3 และ สวนที่ 4 ใชการประเมินใหคะแนนในลักษณะของการใชมาตราสวน
ประเมินคา (Rating Scale) ของลิเคิรท (Likert Scale) ซึ่งเปนมาตรวัดชนิดประมาณคาจากคานอย
ที ่ส ุดถึงคามากที ่สุด มาตรวัดแบบประมาณคา คือ การวัดแบบจัดอันดับ ชนิด 5 ระดับ  โดยมี
ระยะหางระหวางแตละจุดของสเกลจะมีคาเทากัน โดยมีเกณฑดังนี้ 

ระดับความตระหนักรู คะแนน 
เห็นดวยอยางย่ิง 5 
เห็นดวย 4 
ไมแนใจ 3 
ไมเห็นดวย 2 
ไมเห็นดวยอยางยิ่ง 1 

 

มากที่สุด 
    

นอยที่สุด 
    

ขอความเชิงบวก     
 5 4 3 2 1  

      

      
 5 4 3 2 1  

ขอความเชิงลบ     

นอยที่สุด 
    

มากที่สุด 
    

ภาพประกอบที่ 3.1 วิธีการประมาณคาตามมาตรวัดของ Likert Scale 
 
 การคำนวณหาคาพิสัยเพ่ือจัดระยะหางของชวงชั้นออกเปน 5 ระดับคือมากที่สุด  มาก  ปาน
กลาง  นอย และนอยที่สุด  ตามสมการดังนี้ 

   อันตรภาคชั้น  = 
พิสัย

จำนวนชั้น
 

      = 
คะแนนสูงสุด คะแนนต่ำสุด

จำนวนชั้น
 

   แทนคาในสมการ  =  

      = 0.8 
 การพิจารณาอันตรภาคชั้นของชวงระดับคะแนน  สามารถกำหนดระดับคะแนน ดังน้ี 
 คาเฉลี่ย 4.21 – 5.00 หมายถึง  มีระดับพฤติกรรม หรือ มีระดับความตระหนักรู มากที่สุด 
 คาเฉลี่ย 3.21 – 4.20 หมายถึง  มีระดับพฤติกรรม หรือ มีระดับความตระหนักรู มาก 
 คาเฉลี่ย 2.61 – 3.40 หมายถึง  มีระดับพฤติกรรม หรือ มีระดับความตระหนักรู ปานกลาง 
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 คาเฉลี่ย 1.81 – 2.60 หมายถึง  มีระดับพฤติกรรม หรือ มีระดับความตระหนักรู นอย 
 คาเฉลี่ย 1.00 – 1.80 หมายถึง  มีระดับพฤติกรรม หรือ มีระดับความตระหนักรู นอยที่สุด 
 
 
 
 3.3.3 การตรวจสอบคุณภาพของแบบสอบถาม 

 3.3.3.1 การตรวจสอบคาความเที่ยงตรง (Validity)  โดยการสรางแบบสอบถาม
ฉบับรางเสนอตออาจารยที่ปรึกษา เพ่ือพิจารณาตรวจสอบความถูกตองในเนื้อหา (Content validity) 
ทำการปรับปรุงแกไขแบบสอบถามตามขอเสนอแนะของอาจารยที่ปรึกษา และตรวจสอบคาความ
เที่ยงตรงตามเกณฑที่เกี่ยวของ โดยนำแบบสอบถามไปใหผูทรงคุณวุฒิตรวจสอบความเที่ยงตรงเพื่อ
วิเคราะหหาคาดัชนีความสอดคลอง (Index of Item Objective Congruence : IOC) ของขอคำถาม
กับวัตถุประสงค ซึ่งมีเกณฑการใหคะแนนขอคำถาม ดังตอไปนี้ 
  แนใจวามีความสอดคลองหรือวัดได  มีระดับคะแนนเทากับ 1 
  ไมแนใจวามีความสอดคลองหรือวัดได  มีระดับคะแนนเทากับ 0 
  แนใจวาไมมีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ -1 
 หลังจากนั้นนำแบบสอบถามที่ผูทรงคุณวุฒิประเมินความสอดคลองแลว นำมาหาคาดัชนี
ความสอดคลองโดยใชสมการ ดังนี้ 
 

                       𝐼𝑂𝐶 =  
∑

 

 
  โดยที่ 𝑅     คือ คะแนนของผูทรงคุณวุฒิ 
            ∑ 𝑅  คือ ผลรวมของคะแนนผูทรงคณุวุฒแิตละคน 
   𝑛      คือ จำนวนผูทรงคณุวุฒิ 

 
 ในการพิจารณาความคิดเห็นของผูทรงคุณวุฒ ิการหาคาดัชนีความสอดคลอง (IOC) ในทุกขอ
คำถามนั้นตองมีคา IOC ตั้งแต 0.50 - 1.00 จึงจะถือวาเกณฑมาตรฐานและสามารถนำขอคำถามนั้น
ไปใชสำรวจความคิดเห็นจากกลุมตัวอยางได แตหากวาขอคำถามใดที่มีคา IOC ต่ำกวา 0.50 จะตอง
นำมาพิจารณาปรับปรุงขอคำถามใหมหรือจะตัดทิ้งก็ไดตามความเหมาะสมและความคิดเห็นของ
อาจารยที ่ปรึกษาในการวิจ ัย (ธ ีระ กุลสวัสด์ิ 2558) ในงานวิจ ัยนี ้ไดร ับความอนุเคราะหจาก
ผูทรงคณุวุฒิจำนวน 5 ทาน ชวยตรวจสอบเครื่องมือวิจัย ดังนี้ 
    1. อาจารย สำราญ ไชยคำวัง 
    2. อาจารย บุญชม สุดจิตต 
    3. นายเกรียงไกร  ภูวณิชย 
    4. นายเทพฤทธิ ์  พระเทพ 
    5. นางสาววิรัลพัชร พรหมจรรย 
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 จากการหาคาดัชนีความสอดคลอง (IOC) จากผูทรงคุณวุฒิจำนวน 5 ทาน พบวามีขอคำถาม
จำนวน 4 ขอคำถามที่มีคา IOC ต่ำกวา 0.50 ไดปรึกษากับอาจารยที่ปรึกษาและผูทรงคุณวุฒิเปนท่ี
เรียบรอยจึงไดตัดขอคำถามที่มีคา IOC ต่ำกวาเกณฑทิ้งไป แลวนำแบบสอบถามกระจายไปใหกลุม
ตัวอยางไดทำแบบสอบถาม 
 
   3.3.3.2 การตรวจสอบคาความเชื่อมั่น (Reliability) นำแบบสอบถามท่ี
ปรับปรุงแกไขแลว ทำการทดสอบ (Pre-Test) กับกลุมตัวอยาง จำนวน 30 คน เพื่อทดสอบความ
เชื่อมั่นของแบบสอบถาม โดยสิ่งที่จะพิจารณาวาผูตอบแบบสอบถามเขาใจหรือไม มีปญหาการตอบ
คำถามหรือไม และหลังจาก Pre-Test แลว พบวาแบบสอบถามมีความนาเชื่อถือ (Reliability) จึง
นำไปใชเปนเครื่องมือในการเก็บรวบรวมขอมูล การทดสอบหาคาความเชื่อมั่นของแบบสอบถาม โดย
วิธีหาคาสัมประสิทธิ์อัลฟาของครอนบาช  (Cronbach’s Alpha Coefficient, 1990) ดวยโปรแกรม 
SPSS  ดังสมการดังนี้ 
 

𝛼 =
𝑛

𝑛 − 1
 1 −

∑ 𝑆

𝑆
 

 
   โดย 𝛼 คือ คาความสอดคลองภายใน 
    𝑛 คือ จำนวนขอคำถามในแบบสอบถาม 
    ∑ 𝑆  คือ ผลรวมของความแปรปรวนของคะแนนรายขอ 
    𝑆  คือ ความแปรปรวนของคะแนนรวมทั้งฉบับ 

   ซึ่งคา      𝛼      ตองมีคามากกวา 0.7 ขึ้นไป 
 จากการตรวจสอบคาความเชื่อมั่นของแบบสอบถาม ผูวิจัยแสดงคาความเชื่อมั่นของ
แบบสอบถามงานวิจัยนี้ไวตามตารางที่ 3.4 
 
ตารางที่ 3.4 แสดงผลคาความเชื่อมั่นของแบบสอบถาม (Reliability) 

ตัวแปร 
จำนวน 

ขอคำถาม 
คา Cronbach’s 

Alpha 
ดานพฤติกรรมการใชอินเทอรเน็ต Internet (INT) 5 ขอ 0.883 
ดานพฤติกรรมการใชงานสื่อสังคม Social (SCL) 3 ขอ 0.916 
ดานพฤติกรรมการเขาถึงสื่อออนไลน On-Line (ONL) 4 ขอ 0.814 
ดานพฤติกรรมการใชงานผานโปรแกรม Program (PRG) 4 ขอ 0.885 
ดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต
Cyber Treat (CST) 

 
4 ขอ 

 
0.905 

ความตระหนักรูดานการใชคอมพิวเตอร Computer (COM) 5 ขอ 0.860 
ความตระหนักรูดานการใชพาสเวิรด Password (PWD) 5 ขอ 0.887 
ความตระหนักรูดานการใชอีเมล E-mail (EML) 4 ขอ 0.920 
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ตารางที่ 3.4 (ตอ) 

ความตระหนักรูดานการเขาเว็บไซต Website (WEB) 4 ขอ 0.873 
ความตระหนักรูดานการใช Messaging (MSG) 3 ขอ 0.886 
ความตระหนักรูเก่ียวขาวปลอมในโลกไซเบอร Fake News 
(FAK) 

 
2 ขอ 

 
0.936 

ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server Cloud 
Storage (CLD) 

 
3 ขอ 

 
0.909 

ความตระหนักรูดานเขาประชุมทางออนไลน Conference 
(CON) 

 
3 ขอ 

 
0.781 

ความตระหนักรูในการใชมือถือ Mobile (MOB) 4 ขอ 0.873 
ความมั่นคงปลอดภัย Security (SEC) 3 ขอ 0.919 
การสงขอความซึ่งเต็มไปดวยความโกรธ Flaming (FLA) 4 ขอ 0.949 
การคกุคามหรือลวงละเมิด Harassment (HAR) 3 ขอ 0.963 
การปลอมตัว Masquerading แอบอาง (MAS) 3 ขอ 0.958 
การเผยแพรออกนอกกลุม Outing (OUT) 3 ขอ 0.934 
การกีดกัน Exclusion (EXC) 3 ขอ 0.852 

 
จากตารางแสดงความเชื ่อม ั ่น (Reliability) พบวา ดานพฤติกรรมการใชอ ินเทอรเน็ต 

Internet (INT) จำนวน 5 ขอ มีคา Cronbach’s Alpha 0.883 ดานพฤติกรรมการใชงานสื่อสังคม 
Social (SCL) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.916 ดานพฤติกรรมการเขาถึงสื่อออนไลน 
On-Line (ONL) จำนวน 4 ขอ มีคา Cronbach’s Alpha 0.814 ดานพฤติกรรมการใชงานผาน
โปรแกรม Program (PRG) จำนวน 4 ข อ มีค า Cronbach’s Alpha 0.885 ดานพฤติกรรมการ
ปองกันตนเองจากภัยคุกคามอินเทอรเน็ต Cyber Treat (CST) จำนวน 4 ขอ มีคา Cronbach’s 
Alpha 0.905 ความตระหนักรู ด านการใชคอมพิวเตอร Computer (COM) จำนวน 5 ขอ มีคา 
Cronbach’s Alpha 0.860 ความตระหนักรูดานการใชพาสเวิรด Password (PWD) จำนวน 5 ขอ มี
คา Cronbach’s Alpha 0.887 ความตระหนักรูดานการใชอีเมล E-mail (EML) จำนวน 4 ขอ มีคา 
Cronbach’s Alpha 0.920 ความตระหนักรูดานการเขาเว็บไซต Website (WEB) จำนวน 4 ขอ มีคา 
Cronbach’s Alpha 0.873 ความตระหนักร ู ด านการใช  Messaging (MSG) จำนวน 3 ขอ มีคา 
Cronbach’s Alpha 0.886 ความตระหนักร ู  เกี ่ยวขาวปลอมในโลกไซเบอร Fake News (FAK) 
จำนวน 2 ขอ มีคา Cronbach’s Alpha 0.936 ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server 
Cloud Storage (CLD) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.909 ความตระหนักรู ดานเขา
ประชุมทางออนไลน Conference (CON) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.781 ความ
ตระหนักรูในการใชมือถือ Mobile (MOB) จำนวน 4 ขอ มีคา Cronbach’s Alpha 0.873 ความ
มั่นคงปลอดภัย Security (SEC) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.919 การสงขอความซึ่ง
เต็มไปดวยความโกรธ Flaming (FLA) จำนวน 4 ขอ มีคา Cronbach’s Alpha 0.949 การคุกคาม
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หรือลวงละเมิด Harassment (HAR) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.963 การปลอมตัว 
Masquerading แอบอาง (MAS) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.958 การเผยแพรออก
นอกกลุ ม Outing (OUT) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.934 การกีดกัน Exclusion 
(EXC) จำนวน 3 ขอ มีคา Cronbach’s Alpha 0.852 ซึ่งปจจัยทุกดานมีคามากกวา 0.700 จึงสรุปได
วาปจจัยท้ังหมดนี้มีคาความเชื่อม่ัน (Reliability) ตามสถิติ 
 
 3.3.4 อุปกรณที่ใชในการวิจัย 
  3.3.4.1 Hardware : Notebook 
  3.3.4.2 Software : Microsoft Office, Google Forms, Google  
     Spreadsheet, และโปรแกรม SPSS 
 

3.4 การวิเคราะหขอมูล 
 การวิเคราะหขอมูลการสัมภาษณเชิงลึกแบบก่ึงโครงสรางจากผูบริหารระดับสูง ในบริษัทวิทยุ
การบินแหงประเทศไทย จำกัด จะใชการสรุปประเด็นสำคัญจากผูใหขอมูลที่มีประสบการณในการ
ทำงานดานเทคโนโลยีดิจิทัลหรือทำงานที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยไซเบอร และนำ
ขอมูลมาเปรียบเทียบเพ่ือหาขอสรุป  
 การวิเคราะหขอมูลเชิงปริมาณ เปนการนำแบบสอบถาม โดยใชระบบแบบสอบถามออนไลน
เพื่อตอบคำถามตาง ๆ ที่ไดกำหนดขึ้น แลวนำผลมาวิเคราะหและประมวลผลทางสถิติ ทดสอบหา
คว าม ส ั ม พ ั น ธ  โ ด ย ใ ช   Independent Samples T Test / Oneway ANOVA แล ะ  Pearson 
Correlation ดวยโปรแกรมสำเร็จรูป SPSS และอธิบายคาของขอมูลเชิงพรรณนา โดยแจกแจง
ความถี ่ (Frequency) แบบคารอยละ (Percentage) แบบคำนวณคาเฉลี่ย (Mean) และแบบคา
เบี่ยงเบนมาตรฐาน (Standard Deviation) เพ่ือวิเคราะหหาขอสรุปตอไป 
 

3.5 การวิเคราะห ออกแบบและพฒันาแอปพลิเคชัน 
 การดำเนินการตามวัตถุประสงคขอที ่ 3 เพื ่อพัฒนาแอปพลิเคชันสำหรับประเมินความ
ตระหนักรูความมั่นคงปลอดภัยไซเบอรสำหรับสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด ผูวิจัยไดผลจากการสัมภาษณเชิงลึกกับผูบริหารและผูเชี่ยวชาญดานระบบสารสนเทศ ระบุใหมี
รูปแบบการเรียนรูในรูปแบบออนไลน โดยใหจัดทำในรูปแบบของ Web Application ติดตั้งใชงาน
ภายในระบบอินทราเน็ตขององคกร ซึ่งสอดคลองกับผลวิจัยของ A. Alarifi, H. Tootell, P. Hyland, 
(2012) ที่ ได ทำว ิจ ัยเร ื ่อง “A Study of Information Security Awareness and Practices in 
Saudi Arabia” ศึกษาเรื่องรปูแบบการสรางความตระหนักรูดานความมั่นคงปลอดภัยแกประชาชนใน
ประเทศ Saudi Arabia ที่ผลวิจัยพบวารูปแบบที่มีประสิทธิภาพสูงที่สุดคือ Web portals ซึ ่งเปน
รูปแบบการสรางความตระหนักรูที่เหมาะสมสามารถเขาใชงานไดงาย ทุกที่ ทุกเวลา และยังสามารถ
ปรับแตงเน้ือหาใหทันสมัยไดงยและสะดวกดวย จึงไดพัฒนาดิจิทัลแพลตฟอรมเพื่อการประเมินระดับ
ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด โดยใชวงจรการพัฒนาระบบงาน (Software Development Life Cycle : SDLC) ดังนี้ 
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1. การกำหนดปญหา (Problem Definition) ทำการศึกษาแนวคิด ทฤษฎีและงานวิจัยที่
เก่ียวของ รวบรวมขอมมูลจากการสัมภาษณเชิงลึกกับผูบริหารและผูเชี่ยวชาญดานระบบ
สารสนเทศของบริษัทวิทยุการบินแหงประเทศไทย จำกัด และขอมูลจากแบบสอบถาม
ปลายปดจากกลุมตัวอยาง ทำใหทราบถึงพฤติกรรมการใชงานระบบอินเทอรเน็ตและ
กำหนดแนวทางการเสริมสรางความตระหนักรูและการพัฒนาแอปพลิเคชันประเมิน
ระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลลากรในบริษัทวิทยุการ
บินแหงประเทศไทย จำกัด 

2. การวิเคราะหปญหา (Analysis) นำขอมูลที่ไดจากขั้นตอนแรก การกำหนดปญหามาทำ
การวิเคราะห เพื่อเตรียมความพรอมในการออกแบบระบบและกำหนดรายละเอียดตาง ๆ  

3. การออกแบบ (Design) ผู ว ิจัยไดนำผลจากการวิเคราะห มาออกแบบแนวทางการ
เสริมสรางความตระหนักรูและพัฒนาแอปพลิเคชันประเมินระดับความตระหนักรูดาน
ความมั่นคงปลอดภัยไซเบอรของบุคลลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด
ตอไป ดังภาพประกอบท่ี 3.2 

 

 
ภาพประกอบที ่3.2 Use Case Diagram การเสรมิสรางและประเมินผลระดบัความตระหนักรูความ 
                          มั่นคงปลอดภัยไซเบอร 
 

4. การพัฒนาระบบงาน (Development) หรือการสรางระบบงานจริง ผู ว ิจัยไดจัดทำ 
Web Application บนด ิ จ ิ ท ั ล แพลตฟอร  ม  AEROTHAI Learning Management 
System (AEROTHAI LMS) ภายในเครือขายอินทราเน็ตของบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด 
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5. การทดสอบ (Testing) ทดสอบระบบจะเปนการตรวจสอบความถูกตองของระบบงานที่
ถูกสรางข้ึนมาวาตรงตามกับความตองการจริง ๆ หรือไม กอนที่จะทำการเปดระบบใหใช
งานจริงตอไป 

6. การตดิตั้ง (Implementation) นำแอปพลิเคชันไปใชงานจริง 
7. การบำรุงรักษา (Maintenance) การปรับปรุงแกไขแอปพลิเคชันใหเหมาะสมกับการใช

งานตามรอบระยะเวลาทุก 6 เดือน หรือปรับปรงุขอมูลใหทันสถานการณอยางสม่ำเสมอ 
 

 โดยการทำดิจิทัลแพลตฟอรมการเสริมสรางและประเมินผลระดับความตระหนักรูดานความ
มั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีการติดตั้ง
ภายในระบบ Intranet ของบริษัทวิทยุการบินแหงประเทศไทยจำกัด ดวยแพลตฟอรม Learning 
Management System (LMS) เปนแพลตฟอรมสำหรับการเรียนรูออนไลน เปนระบบและบริการ
การเรียนทางอิเล็กทรอนิกส สนับสนุนการเรียนรูซึ่งมีเปาหมายที่จะพัฒนาบุคลากรใหมีประสิทธิภาพ
ในการทำงานเพิ่มมากขึ้น ทุกคนในองคกรสามารถเขาถึงคอรสเรียนตาง ๆ และนั่งเรียนไดทุกที่ทุก
เวลา 
 

3.6 ระยะเวลาในการดำเนินงาน 
      ระยะเวลาในการดำเนินงาน ภายใน 1 ป (กันยายน 2564 - สิงหาคม 2565) มีรายละเอียดดัง
ตารางที่ 3.5 
 
ตารางที่ 3.5 ระยะเวลาในการดำเนินงาน  

ขั้นตอนการดำเนินงาน 
พ.ศ. 2564 พ.ศ. 2565 

ก.
ย 

ต.
ค 

พ
.ย

 

ธ.
ค 

ม.
ค 

ก.
พ

 

ม.ี
ค 

เม
.ย

 

พ
.ค

 

ม.ิ
ย 

ก.
ค 

ส.
ค 

1. กำหนดขอบเขตและวางแผน             
2. ศึกษาทฤษฎีที่เกี่ยวของและ 
   เครื่องมือที่ใช 

            

3. สอบหัวขอและโครงราง             
4. วิเคราะหและออกแบบระบบ             
5. การพัฒนาและทดสอบระบบ             
6. ทดสอบแกไขขอผิดพลาดการ 
   ดำเนินงาน 

            

7. จัดทำรูปเลมสารนิพนธตามรูปแบบ 
   ที่บัณฑิตวิทยาลัยกำหนด 

            

8. นำเสนอผลงานตอคณะกรรมการ             
9. นำสงรูปเลมฉบับสมบูรณ             
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3.7 สรุป 
         ในบทที่ 3 เปนการนำเสนอระเบียบวิธีวิจัยเปนขั้นตอนการวิจัย ประกอบดวย ประชากรและ
กลุมตัวอยาง การเก็บรวบรวมขอมูล เครื่องมือท่ีใชในการวิจัย การวิเคราะหขอมูล การวิเคราะหขอมูล 
ออกแบบ และพัฒนาแอปพลิเคชัน ระยะเวลาในการดำเนินงาน เพื่อตอบคำถามตามวัตถุประสงคและ
สมมติฐานท่ีไดกำหนดไว ซึ่งผูวิจัยจะไดนำเสนอผลการวิจัยในบทท่ี 4 ตอไป 
 



 
 

บทที่ 4 
 

ผลการวิจัย 
 
 งานวิจัยเรื่อง“การเสริมสรางความตระหนักรู ดานความมั ่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” การวิจัยนี้ มุงเนนศึกษา วิเคราะห ระดับความ
ตระหนักรูและความเขาใจของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด  เกี่ยวกับดาน
ความเสี่ยงตอภัยคุกคามทางไซเบอรหรือไมอยางไร เปนงานวิจัยเแบบผสมผสาน (Mixed Method) 
คือเปนการวิจ ัยเช ิงคุณภาพ (Qualitative Research) และการวิจัยเชิงปริมาณ (Quantitative 
Research โดยการจัดทำแบบสัมภาษณเชิงลึกกับกับผูทรงคุณวุฒิที่เปนผูบริหารและผูรับผิดชอบงาน
ดานไซเบอร และทำแบบสอบถามแบบปลายปด (Close-end Questionnaire) และ เก็บรวบรวม
ขอมูลจากบุคลากรกลุมตัวอยางในบริษัทวิทยุการบินแหงประเทศไทย จำกัด เปนผูตอบคำถามเอง 
(Self-Administered) และทำการว ิเคราะหขอมูลและพัฒนาระบบแอปพลิเคชันสำหรับการ
เสริมสรางและประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร  โดยใชวงจรการ
พัฒนาระบบงาน (Software Development Life Cycle : SDLC) นำขอมูลทั้งหมดมาทำการศึกษา 
วิเคราะห ตามวัตถุประสงคของการวิจัย คือ 1) เพื่อศึกษาสภาพปญหาและพฤติกรรมการใชงานบน
โลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่มีความเสี่ยงดานความมั่นคง
ปลอดภัยไซเบอร 2) เพื่อพัฒนาแนวทางการเสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการ
บินแหงประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจากการใชงานบนโลกไซเบอร 3) เพื่อจัดทำ
แอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรใน
บริษัทวิทยุการบินแหงประเทศไทย จำกัด  ซึ่ง ผูวิจัยไดแบงขั้นตอนในการนําเสนอผลการวิเคราะห
ขอมูลออกเปนดังน้ี 

4.1 ผลการวิจัยเพื่อตอบวัตถุประสงคขอที่ 1 
4.2 ผลการวิจัยเพื่อตอบวัตถุประสงคขอที่ 2 
4.3 ผลการวิจัยเพื่อตอบวัตถุประสงคขอที่ 3 
4.4 สรุป 
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4.1 ผลการวิจัยเพื่อตอบวัตถุประสงคขอท่ี 1 
เพื่อศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุ

การบินแหงประเทศไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 
 
4.1.1 ผลการวิเคราะหเนื้อหาจากการสัมภาษณเชิงลึกแบบกึ่งโครงสราง 

 ผูวิจัยไดศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัท
วิทยุการบินแหงประเทศไทย จำกัด ที ่มีความเสี ่ยงดานความมั ่นคงปลอดภัยไซเบอรดวยการเก็บ
รวบรวมขอมูลดวยการสัมภาษณเชิงลึกแบบกึ่งโครงสรางจากผูบริหารระดับสูง ในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ไดแสดงไวในตารางที่ 4.1 
 

ตารางที่ 4.1  ผลการวิเคราะหเนื้อหาจากการสัมภาษณแบบเชิงลึก 

ขอคำถามสัมภาษณ ขอมูลสัมภาษณ 
ความเสี ่ยงด านไซเบอรในบริษัท
วิทยุการบินแหงประเทศไทย จำกัด 

1. เปนความเสี่ยงที่ตองพึงระวังเปนอยางสูง 
2. มีความเสี่ยงดานภัยคุกคามจากคนในองคกรที่ไดรบัอนุญาตใน 
   การเขาถึงขอมูลที่เปนความลับ 
3. การนำเทคโนโลยีดิจิทัลมาปรับใชกับทุกสวนขององคกรในชวง 
    การระบาดของไวรสั COVID-19 สงผลใหองคกรตองเผชิญกับ 
    ความเสี่ยงจากภัยคุกคามทางไซเบอรที่มากขึ้น 

ภัยคุกคามทางไซเบอรที่มีในบริษัท
วิทยุการบินแหงประเทศไทย จำกัด 

1. ระบบคอมพิวเตอรที่ใหบริการสวนใหญจะเปนระบบปด แตก็ 
    อาจมีการทะลุทะลวงเขาไปยังเครือขายหลักของวิทยุการบินได 
2. พนักงานยังขาดความเขาใจในภัยคุกคามทางไซเบอรและการ 
    ระวังปองกัน 
3. กฎหมายยังไมครอบคลุมและไมทนัสมัยเพียงพอ 
4. ควรจัดทำนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร 
5. ประเด็นที่นาเปนหวง คือ Hacking at home จากการใช 
    อุปกรณที่เชื่อมตอกับอินเทอรเน็ตเพื่อทำงานของแตละคน  
6. ในองคกรถือวามีความพรอมในเชิงปองกัน แตตองระมัดระวัง  
   Insider threat คือภัยที่เกิดจากภายในบุคลากร    

บ ุคลากรม ีความร ู  ความเข  า ใจ
เกี ่ยวกับความมั ่นคงปลอดภัยไซ
เบอรมากนอยแคไหน อยางไร 

1. ปจจุบันบุคลากรวิทยุการบินฯ มีความตระหนักรูและเขาใจ 
   เก่ียวกับความมั่นคงปลอดภัยไซเบอรมากขึ้น เพราะมีการเขารับ 
   การอบรมเนื้อหาเกี่ยวกับ Digital Literacy 
2. ผูใชบริการยังขาดความเขาใจ 
3. บริษัทฯ ยังไมไดประเมินความรูความตระหนักรูของพนักงานใน  
    ภาพรวม 
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ตารางที่ 4.1 (ตอ) 

บุคลากรรูเทาทัน สามารถปกปอง
ตนเองและหนวยงานไมใหตกเปน
เหย่ือภัยทางไซเบอร ไดหรือไม  

1. บุคลากรสวนใหญประมาณ 70% มีความรูในระดับสูง  
   พอประมาณ และมีการ Warning จากผูเก่ียวของดานไซเบอร  
   อยางสม่ำเสมอ สามารถรูเทาทันและปองกันตนเองและ 
   หนวยงานได 

แนวทางการ เส ร ิ มสร  า งความ
ตระหนักรูดานความมั่นคงปลอดภัย
ไซเบอร ควรเปนอยางไร 

1. ควรใชวิธีการเรียนรูแบบออนไลนและวิธีการเรยีนโดยใชวีดิทัศน 
   ผสมผสานกัน  
 

เน ื ้อหาของการเสริมสรางความ
ตระหนักรูดานความมั่นคงปลอดภัย
ไซเบอรสำหรับบุคลากรของบริษัท
วิทยุการบินแหงประเทศไทย จำกัด 
ควรเปนอยางไร 
 

ผูบริหารระดับสูงสวนใหญเรียงลำดับเร่ืองที่สำคัญ ดังนี้ 
1. ดานการจัดการขอมูลสวนตัว 2. ดานการจัดการรหัสผาน 
3. ดานการใชงานอินเทอรเน็ต 4. ดานการใชงานโซเซียลมีเดีย 
5. ดานการใชอีเมล 6. ซอฟตแวรประสงคราย 7. ซอฟตแวรเรยีก  
   คาไถ 8. การหลอกลวงทางอินเทอรเน็ตหรือฟชชิง และ 9.   
   เงินตราเขารหัสลับหรือคริปโทเคอรเรนซี 

ปจจัยความสำเร็จตอการการเสริม 
สรางความตระหนักรูดานความมั่น 
คงปลอดภัยไซเบอรสำหรับบุคลากร
ในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด  ควรมีอะไรบาง 

1. วัฒนธรรมดานการเรียนรูทางดิจิทัล 
2. การตระหนักถึงความเสี่ยงที่จะมาทางเครือขายคอมพิวเตอร 
3. ฝายบริหารและฝาย IT ตองคอยควบคุมการใชเทคโนโลยีดิจิทัล 
4. ควรพิจารณาตามกรอบดัชนีตัวชี้วัดตาม ITU  
5. การบริหารจัดการใหเปนระบบ มีการจำลอง สถานการณใหม ๆ 
6. การมีระบบสื่อสารในสังคมกลุมยอยในระดับหนวยงาน 
7. การสื่อสารประชาสัมพันธใหพนักงานรับรูตองรวดเร็ว 
8. การประเมินติดตามผลอยางสม่ำเสมอ 

 
 จากตารางที่ 4.1  ผลการวิเคราะหเนื้อหาจากการสัมภาษณแบบเชิงลึก พบวา ความเสี่ยง
ดานไซเบอรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด การนำเทคโนโลยีดิจิทัลมาปรบัใชกับทุกสวน
ขององคกรในชวงการระบาดของไวรัส COVID-19 สงผลใหบริษัทวิทยุการบินฯ ตองเผชิญกับความ
เสี่ยงจากภัยคุกคามทางไซเบอรที่มากขึ้น การที่พนักงานยังขาดความเขาใจในภัยคุกคามทางไซเบอร
และการระวังปองกัน เปนประเด็นที่นาหวงจากการ Hacking at home จากการใชอุปกรณที่เชื่อมตอ
กับอินเทอรเน็ตเพื่อทำงานของแตละคน คือ ภัยคุกคามทางไซเบอรที่มีในบริษัทวิทยุการบินฯ ซึ่ง
บริษัทวิทยุการบินฯ ถือวามีความพรอมในเชิงปองกัน แตคงตองระมัดระวัง Insider threat คือภัยที่
เกิดจากภายในบุคลากรภายในบริษัทวิทยุการบินฯ ปจจุบันบุคลากรวิทยุการบินฯ มีความตระหนักรู
และเขาใจเก่ียวกับความมั่นคงปลอดภัยไซเบอรมากขึ้น แตยังไมไดประเมินความรูความตระหนักรูของ
พนักงาน บุคลากรสวนใหญประมาณ 70% มีความรูในระดับสูงพอประมาณและมีการ Warning จาก
ผูเก่ียวของดานไซเบอรอยางสม่ำเสมอ สามารถรูเทาทันและปองกันตนเองและหนวยงานได มีการระบุ
การสรางเสริมความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ดวยวิธีการเรียนรูแบบออนไลนและ
วิธีการเรียนโดยใชวีดิทัศนผสมผสานกัน  
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4.1.2 ผลการวัดระดับความตระหนักรูกอนการสรางความตระหนักรู 
 ผูวิจัยไดใชแบบสอบถามชุดที่ 1 ซึ่งประกอบดวยตัวแปร 14 ตัว ดังนี้ 1) พฤติกรรมการใช
อินเทอรเน็ต 2) พฤติกรรมการใชงานสื่อสังคม 3) พฤติกรรมการเขาถึงสื่อออนไลน 4) พฤติกรรมการ
ใชงานผานโปรแกรม 5) พฤติกรรมการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต 6) ความตระหนักรู
ดานการใชคอมพิวเตอร 7) ความตระหนักรูดานการใชพาสเวิรด 8) ความตระหนักรูดานการใชอีเมล 
9) ความตระหนักรูดานการเขาเว็บไซต 10) ความตระหนักรู ดานการใช Messaging 11) ความ
ตระหนักรูเก่ียวขาวปลอมในโลกไซเบอร 12) ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server 13) 
ความตระหนักรูดานเขาประชุมทางออนไลน และ 14) ความตระหนักรูในการใชมือถือ  เพื่อทำการ
เก็บรวบรวมขอมูลระดับพฤติกรรมและระดับความตระหนักรู ตามวัตถุประสงค ขอที่ 1 “เพื่อศึกษา
สภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด ที ่มีความเสี่ยงดานความมั ่นคงปลอดภัยไซเบอร” และเพื่อยืนยันสมมติฐาน ขอที่ 1 
“พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มี
ความเสี ่ยงดานความมั ่นคงปลอดภัยไซเบอร อยู ในระดับมาก” จากการเก็บรวบรวมขอมูลจาก
บุคลากรกลุมตัวอยางในบริษัทวิทยุการบินแหงประเทศไทย จำกัด จำนวน 55 คน เปนผูตอบคำถาม
เอง (Self-Administered) ไดผลดังนี้ 
  4.1.2.1 ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง ประกอบดวย  เพศ  อายุ  ระดับ
การศึกษาสูงสุด  สายงานที่ปฏิบัติ อายุงาน และระยะเวลาโดยฉลี่ยที่ใชงานคอมพิวเตอร ในแตละวัน
ของเวลาทำงาน แสดงผลไวในตารางที่ 4.2 
 
ตารางที่ 4.2 แสดงผลขอมูลท่ัวไปของกลุมตวัอยาง 

เพศ จำนวน (คน) รอยละ 
ชาย 37 67.3 
หญิง 18 32.7 

รวม 55 100.0 
 

อายุ จำนวน (คน) รอยละ 
ต่ำกวา 30 ป 3 5.5 
30 – 40 ป 8 14.5 
41 – 50 ป 13 23.6 
51 – 60 ป 31 56.4 
61 ปขึ้นไป 0 0.0 

รวม 55 100 
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ตารางที่ 4.2 (ตอ) 

ระดับการศึกษาสูงสุด จำนวน (คน) รอยละ 
ต่ำกวาปริญญาตรี 1 1.8 

ปริญญาตรี 26 47.3 
ปริญญาโท 27 49.1 
ปริญญาเอก 1 1.8 

รวม 55 100 
 

สายงานท่ีปฏิบัติงาน จำนวน (คน) รอยละ 
ดานปฏิบัติการ 14 25.5 
ดานวิศวกรรม 32 58.2 
ดานธุรการ 5 9.1 
ดานอ่ืน ๆ 4 7.3 

รวม 55 100 
 

อายุงาน จำนวน (คน) รอยละ 
ไมเกิน 5 ป 3 5.5 
6 – 10 ป 4 7.3 
11 – 15 ป 10 18.2 
16 ปขึ้นไป 38 69.1 

รวม 55 100 
 

ระยะเวลาโดยฉลี่ยที่ใชงาน 
ในแตละวัน 

จำนวน (คน) รอยละ 

นอยกวา 1 ชั่วโมงตอวัน 3 5.4 
1 – 3 ชั่วโมงตอวัน 15 27.3 
4 – 6 ชั่วโมงตอวัน 20 36.4 

มากกวา 6 ชั่วโมงตอวัน 17 30.9 

รวม 55 100 
 
 จากตารางที่ 4.2 พบวากลุมตัวอยาง สวนมากเปนเพศชาย จำนวน 37 คน คิดเปนรอยละ 
67.3 และเปนเพศหญิง จำนวน 18 คน คิดเปนรอยละ 32.7 ตามลำดบั 
 กลุมตัวอยาง สวนมากมีอายุ 51 – 60 ป จำนวน 31 คน คิดเปนรอยละ 56.4 อายุ 41 – 50 
ป จำนวน 13 คน คิดเปนรอยละ 23.6 อายุ 30 – 40 ป จำนวน 8 คน คิดเปนรอยละ 14.5 อายุต่ำ
กวา 30 ป จำนวน 3 คน คิดเปนรอยละ 5.5 และอายุ 61 ปข้ึนไป ไมมีผูตอบแบบสอบถาม ตามลำดับ 
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 กลุมตัวอยาง สวนมากมีระดับการศึกษา ปริญญาโท จำนวน 27 คน คิดเปนรอยละ 49.1 
ปริญญาตรี จำนวน 26 คน คิดเปนรอยละ 47.3 ต่ำกวาปริญญาตรี จำนวน 1 คน คิดเปนรอยละ 1.8 
และปริญญาเอก จำนวน 1 คน คิดเปนรอยละ 1.8 ตามลำดับ 
 กลุ มต ัวอยาง ส วนมากปฏิบัติงานดานวิศวกรรม จำนวน 32 คน คิดเปนร อยละ 58.2 
ปฏิบัติงานดานปฏิบัติการ จำนวน 14 คน คิดเปนรอยละ 25.2 ปฏิบัติงานดานธุรการ จำนวน 5 คน 
คิดเปนรอยละ 9.1 และปฏิบัติงานดานอื่น ๆ จำนวน 4 คน คิดเปนรอยละ 7.3 ตามลำดับ 
 กลุมตัวอยาง สวนมากมีอายุงาน 16 ปขึ้นไป จำนวน 38 คน คิดเปนรอยละ 69.1 อายุงาน 
11-15 ป จำนวน 10 คน คิดเปนรอยละ 18.2 อายุงาน 6-10 ป จำนวน 4 คน คิดเปนรอยละ 7.3 
และอายุงานไมเกิน 5 ป จำนวน 3 คน คิดเปนรอยละ 5.5 ตามลำดับ 
 กลุมตัวอยาง สวนมากใชงานคอมพิวเตอร ในแตละวันของเวลาทำงาน มีระยะเวลาโดยฉลี่ย 
4-6 ชั่วโมงตอวัน จำนวน 20 คน คิดเปนรอยละ 36.4 มีระยะเวลาโดยฉลี่ย มากกวา 6 ชั่วโมงตอวัน 
จำนวน 17 คน คิดเปนรอยละ 30.9 มีระยะเวลาโดยฉลี่ย 1-3 ชั่วโมงตอวัน จำนวน 15 คน คิดเปน
รอยละ 27.3 และมีระยะเวลาโดยฉลี่ย นอยกวา 1 ชั่วโมงตอวัน จำนวน 3 คน คิดเปนรอยละ 5.4 
ตามลำดับ 
  4.1.2.2 พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ของกลุ มตัวอยาง ประกอบดวย ดานพฤติกรรมการใชอินเทอรเน็ต ดาน
พฤติกรรมการใชงานสื่อสังคม ดานพฤติกรรมการเขาถึงสื่อออนไลน ดานพฤติกรรมการใชงานผาน
โปรแกรมดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต แสดงผลไวในตารางที่ 4.3 
 
ตารางที่ 4.3 แสดงผลระดับพฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบิน
       แหงประเทศไทย จำกัด ของกลุมตัวอยาง 

รายการประเมิน x  
 

S.D. แปลผล 

1. การใชอินเทอรเน็ต 4.20 0.57 มาก 
2. การใชงานสื่อสังคม 4.49 0.39 มากที่สุด 
3. การเขาถึงสื่อออนไลน 3.93 0.29 มาก 

4. การใชงานผานโปรแกรม 4.03 0.45 มาก 
5. การปองกันตนเองจากภัยคุกคามอินเทอรเน็ต 4.25 0.37 มากที่สุด 

คาเฉลี่ยโดยรวม 4.18 0.41 มาก 
 
 จากตารางที ่ 4.3 พบวากลุมตัวอยาง มีผลการประเมินระดับพฤติกรรมการใชงานระบบ
อินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยางมีคาอยูใน

ระดับมาก (x = 4.18) 
 
  4.1.2.3 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุ
การบินแหงประเทศไทย จำกัด ของกลุ มตัวอยาง ประกอบดวย ความตระหนักรู ด านการใช
คอมพิวเตอร (Computer) ความตระหนักรูดานการใชพาสเวิรด (Password) ความตระหนักรูดาน
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การใชอีเมล (E-mail) ความตระหนักรูดานการเขาเว็บไซต (Website) ความตระหนักรูดานการใช 
Messaging ความตระหนักรูเกี ่ยวขาวปลอมในโลกไซเบอร (Fake News) ความตระหนักรูดานการ
เก็บข อมูลบนเครื ่อง Server (Cloud Storage) ความตระหนักรู ด านเขาประช ุมทางออนไลน 
(Conference) ความตระหนักรูในการใชมือถือ (Mobile) แสดงผลไวในตารางท่ี 4.4 
 
ตารางที่ 4.4 แสดงผลระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัท
       วิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง 

รายการประเมิน x 
 

S.D. แปลผล 

1. ดานการใชคอมพิวเตอร (Computer)   4.41 0.57 มากที่สุด 

2. ดานการใชพาสเวิรด (Password)   4.07 0.39 มาก 

3. ดานการใชอีเมล (E-mail)   4.20 0.29 มาก 

4. ดานการเขาเว็บไซต (Website)   4.03 0.45 มาก 

5. ดานการใช (Messaging)   4.31 0.37 มากที่สุด 

6. เก่ียวขาวปลอมในโลกไซเบอร (Fake News)   4.09 0.48 มาก 
7. ดานการเก็บขอมูลบนเคร่ือง Server (Cloud  
   Storage)   

4.17 0.51 มาก 

8. ดานเขาประชุมทางออนไลน (Conference) 4.25 0.52 มากที่สุด 
9. การใชมือถือ (Mobile) 4.25 0.49 มากที่สุด 

คาเฉลี่ยโดยรวม 4.20 0.45 มาก 
 
 จากตารางที่ 4.4 พบวากลุมตัวอยาง มีผลการการประเมินระดับความตระหนักรูดานความ
มั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง มี

คาอยูในระดับมาก (x = 4.20) 
 

4.2 ผลการวิจัยเพื่อตอบวัตถุประสงคขอที่ 2 
 เพื่อพัฒนาแนวทางการเสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจากการใชงานบนโลกไซเบอร 

ผลจากการสัมภาษณเชิงลึกแบบก่ึงโครงสรางจากผูบรหิารระดับสูง ในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด และจากการเก็บรวบรวมขอมูลจากบุคลากรกลุมตัวอยางในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด จำนวน 55 คน พบวา แนวทางการเสริมสรางความตระหนักรูถึงความเสี่ยงและ
ภัยคุกคามจากการใชงานบนโลกไซเบอร ที่เหมาะสมกับบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด มากที่สุดคือวิธีการเรียนรูแบบออนไลนและวิธีการเรียนโดยใชวีดิทัศนผสมผสานกัน ผูวิจัย
จึงไดเสนอแนวทางการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ในรูปแบบของ 
Web Application ที ่ติดตั้งบนแพลตฟอรม AEROTHAI Learning Management System (LMS) 
ซึ่งไดใหผู เชี ่ยวชาญดานระบบสารสนเทศของบริษัทวิทยุการบินแหงประเทศไทย จำกัด เและ
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ผูทรงคุณวุฒิ จำนวน 8 ทาน ประเมินความเหมาะสมของแนวทางการเสริมสรางความตระหนักรูดาน
ความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด แสดงไดดัง
ตารางที่ 4.5  
 
ตารางที่ 4.5 ผลการประเมินความเหมาะสมแนวทางการเสริมสรางความตระหนักรูแกบุคลากรใน
       บริษัทวิทยุการบินแหงประเทศไทย จำกัด 

รายการประเมิน x S.D. แปลผล 

ความเหมาะสมของแนวทางการเสริมสราง
ความตระหนักรู 

4.88 0.34 มากที่สุด 

คาเฉลี่ยโดยรวม 4.88 0.34 มากท่ีสุด 
 

จากตารางที่ 4.5 ผลการประเมินความเหมาะสมแนวทางการเสริมสรางความตระหนักรูแก
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด พบวา แนวทางการเสริมสรางความตระหนักรู
แกบุคลากรบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจากการ

ใชงานบนโลกไซเบอร ที่ผูวิจัยไดจัดทำขึ้นมีความเหมาะสมอยูในระดับมาก (x = 4.88)  
 

4.3 ผลการวิจัยเพื่อตอบวัตถุประสงคขอที่ 3 
 เพื่อจัดทำแอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร
สำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 
 
 4.3.1 ผลการวิเคราะห ออกแบบและพัฒนาแอปพลิเคชัน 
 ผูวิจัยไดนำผลจากการสัมภาษณเชิงลึกและผลขอมูลจากการเก็บรวบรวมแบบสอบถามชุดท่ี 
1 มาวิเคราะห ออกแบบ และพัฒนาระบบแอปพลิเคชันสำหรับการเสริมสรางและประเมินระดับความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ไดผลการวิจัยจากการสัมภาษณเชิงลึกใหจัดทำแนว
ทางการเรียนรูในรูปแบบออนลและวีดิทัศนผสมผสานกัน ซึ่งเปนไปตามวัตถุประสคขอที่ 2 ของการ
วิจัย “เพ่ือพัฒนาแนวทางการเสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจากการใชงานบนโลกไซเบอร” นำมาใชวงจรการพัฒนา
ระบบงาน (Software Development Life Cycle : SDLC) ทำใหได มาซึ ่งดิจิทัลแพลตฟอรมใน
รูปแบบของ Web Application สำหรับการเสริมสรางและประเมินระดับความตระหนักรูดานความ
มั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด และทำการการ
ติดตั้งภายในระบบเครือขาย Intranet ของบริษัทวิทยุการบินแหงประเทศไทย จำกัด ดวยแพลตฟอรม 
AEROTHAI Learning Management System (AEROTHAI LMS) เป นแพลตฟอร มสำหร ับการ
เรียนรูออนไลน เปนระบบและบริการการเรียนทางอิเล็กทรอนิกส สนับสนุนการเรียนรูซึ่งมีเปาหมายที่
จะพัฒนาบุคลากรใหมีประสิทธิภาพในการทำงานเพิ่มมากขึ้น ทุกคนในองคกรสามารถเขาถึงคอร
สเรียนตาง ๆ และนั่งเรียนไดทุกที่ทุกเวลา เปนไปตามวัตถุประสงคขอที่ 3 ของการวิจัย “เพื่อจัดทำ
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แอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรใน
บริษัทวิทยกุารบินแหงประเทศไทย จำกัด” ดังภาพประกอบที่ 4.1 
 

 
ภาพประกอบท่ี 4.1 แสดงแพลตฟอรม AEROTHAI Learning Management System (AEROTHAI 
      LMS) สำหรับการเรียนรูออนไลน 
 
 4.3.2 ผลการประเมินการยอมรับแอปพลิเคชันการประเมินระดับความตระหนักรู แก
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 
 จากการนำแอปพลิเคชันการประเมินระดับความตระหนักรูแกบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ใหผูเชี่ยวชาญดานระบบสารสนเทศของบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด เและผูทรงคุณวุฒิ จำนวน 8 ทาน ประเมินการยอมรับแอปพลิเคชันการประเมินระดับความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด แสดงไดดังตารางที่ 4.6 
 
ตารางที่ 4.6 ผลการประเมินการยอมรับแอปพลิเคชันการประเมินระดับความตระหนักรูแกบุคลากร
       ในบริษทัวทิยุการบินแหงประเทศไทย จำกดั 

รายการประเมิน x S.D. แปลผล 
การยอมรับแอปพลิเคชันการประเมินระดับ
ความตระหนักรู 

4.88 0.34 มากที่สดุ 

คาเฉลี่ยโดยรวม 4.88 0.34 มากที่สุด 
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 จากตารางที่ 4.6 ผลการประเมินการยอมรบัแอปพลิเคชันการประเมินระดับความตระหนักรู
แกบุคลากรในบรษิัทวิทยุการบินแหงประเทศไทย จำกัด พบวา แอปพลิแคชันการประเมินระดับความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 

จำกัด มีคาการยอมรับอยูในระดับมาก (x = 4.88) 
 

4.3.3 ผลการวัดระดับความตระหนักรูหลังจากสรางความตระหนักรู 
 ผูวิจัยใชแบบสอบถามชุดที่ 2 ซึ่งไดเพิ่มตัวแปรโดยที่อิงตัวแปรจากชุดที่ 1 ซึ่งมี 14 ตัวแปร 
ผูวิจัยไดเพิ่มตัวแปรที่เกี ่ยวของกับระดับความตระหนักรูอีก 6 ตัวแปร ที่จะทำการวัดระดับความ
ตระหนักรู หลังจากสรางความตระหนักรูด วยแพลตฟอรม AEROTHAI Learning Management 
System แลวนั้น รวมแลวเปน 20 ตัวแปร ประกอบดวย 1) ดานพฤติกรรมการใชอินเทอรเน็ต 2) 
ดานพฤติกรรมการใชงานสื่อสังคม 3) ดานพฤติกรรมการเขาถึงสื่อออนไลน 4)ดานพฤติกรรมการใช
งานผานโปรแกรม 5) ดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต 6) ความตระหนัก
รูดานการใชคอมพิวเตอร 7) ความตระหนักรูดานการใชพาสเวิรด 8) ความตระหนักรูดานการใชอีเมล 
9) ความตระหนักรู ดานการเขาเว ็บไซต 10) ความตระหนักรู ดานการใช Messaging 11) ความ
ตระหนักรูเก่ียวขาวปลอมในโลกไซเบอร 12) ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server 13) 
ความตระหนักรู ดานเขาประชุมทางออนไลน 14)ความตระหนักรูในการใชมือถือ 15)ความมั่นคง
ปลอดภัย 16) การสงขอความซึ่งเต็มไปดวยความโกรธ 17) การคุกคามหรือลวงละเมิด 18) การปลอม
ตัวหรือแอบอาง 19) การเผยแพรออกนอกกลุม และ 20) การกีดกัน ซึ่งหลังจากไดรับการเสริมสราง
ความตระหนักร ู ด  านความม ั ่นคงปลอดภ ัยไซเบอร   ผ  านทางระบบ AEROTHAI Learning 
Management System (AEROTHAI LMS) สำหรับการเรียนรูออนไลนเรียบรอยแลว จากบุคลากร
กลุมตัวอยางในบริษัทวิทยุการบินแหงประเทศไทย จำกัด จำนวน 99 คน เปนผูตอบคำถามเอง (Self-
Administered) ไดผลการวิจัยดังนี้ 
  4.3.3.1 ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง หลังจากไดรับการเสริมสรางความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ประกอบดวย  เพศ  อายุ  ระดับการศึกษาสูงสุด  สาย
งานที่ปฏิบัติ อายุงาน และระยะเวลาโดยฉลี ่ยที่ใชงานคอมพิวเตอร ในแตละวันของเวลาทำงาน 
แสดงผลไวในตารางที่ 4.5 
 
ตารางที่ 4.7 แสดงผลขอมูลท่ัวไปของกลุมตวัอยาง หลังจากไดรบัการเสริมสรางความตระหนักรูดาน
       ความมั่นคงปลอดภัยไซเบอร 

เพศ จำนวน (คน) รอยละ 
ชาย 54 54.5 
หญิง 45 45.5 

รวม 99 100.0 
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ตารางที่ 4.7 (ตอ) 

อายุ จำนวน (คน) รอยละ 
ต่ำกวา 30 ป 5 5.1 
30 – 40 ป 11 11.1 
41 – 50 ป 33 33.1 
51 – 60 ป 49 49.5 
61 ปขึ้นไป 1 1.0 

รวม 99 100 
 

ระดับการศึกษาสูงสุด จำนวน (คน) รอยละ 
ต่ำกวาปริญญาตรี 2 2.0 

ปริญญาตรี 49 49.5 
ปริญญาโท 47 47.5 
ปริญญาเอก 1 1.0 

รวม 99 100 
 

สายงานท่ีปฏิบัติงาน จำนวน (คน) รอยละ 
ดานปฏิบัติการ 22 22.2 
ดานวิศวกรรม 43 43.4 
ดานธุรการ 18 18.2 
ดานอ่ืน ๆ 16 16.2 

รวม 99 100 
 

อายุงาน จำนวน (คน) รอยละ 
ไมเกิน 5 ป 5 5.1 
6 – 10 ป 10 10.1 
11 – 15 ป 10 10.1 
16 ปขึ้นไป 74 74.7 

รวม 99 100 
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ตารางที่ 4.7 (ตอ) 

ระยะเวลาโดยฉลี่ยที่ใชงาน 
ในแตละวัน 

จำนวน (คน) รอยละ 

นอยกวา 1 ชั่วโมงตอวัน 2 2.0 
1 – 3 ชั่วโมงตอวัน 26 26.3 
4 – 6 ชั่วโมงตอวัน 44 44.4 

มากกวา 6 ชั่วโมงตอวัน 27 27.3 

รวม 99 100 
 
 จากตารางที่ 4.7 พบวากลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความ
มั่นคงปลอดภัยไซเบอร สวนมากเปนเพศชาย จำนวน 54 คน คิดเปนรอยละ 54.5 และเปนเพศหญิง 
จำนวน 45 คน คิดเปนรอยละ 45.5 ตามลำดับ 
 กลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
สวนมากมีอายุ 51 – 60 ป จำนวน 49 คน คิดเปนรอยละ 49.5 อายุ 41 – 50 ป จำนวน 33 คน คิด
เปนรอยละ 33.3 อายุ 30 – 40 ป จำนวน 11 คน คิดเปนรอยละ 11.1 อายุต่ำกวา 30 ป จำนวน 5 
คน คิดเปนรอยละ 5.1 และอายุ 61 ปขึ้นไป จำนวน 1 คน คิดเปนรอยละ 1.0 ตามลำดับ 
 กลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
สวนมากมีระดับการศึกษา ปริญญาตรี จำนวน 49 คน คิดเปนรอยละ 49.5 ปริญญาโท จำนวน 47 
คน คิดเปนรอยละ 47.5 ต่ำกวาปริญญาตรี จำนวน 2 คน คิดเปนรอยละ 2.0 และปริญญาเอก จำนวน 
1 คน คิดเปนรอยละ 1.0 ตามลำดับ 
 กลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
สวนมากปฏิบัติงานดานวิศวกรรม จำนวน 43 คน คิดเปนรอยละ 43.4 ปฏิบัติงานดานปฏิบัติการ 
จำนวน 22 คน คิดเปนรอยละ 22.2 ปฏิบัติงานดานธุรการ จำนวน 18 คน คิดเปนรอยละ 18.2 และ
ปฏิบัติงานดานอ่ืน ๆ จำนวน 16 คน คิดเปนรอยละ 16.2 ตามลำดับ 
 กลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
สวนมากมีอายุงาน 16 ปขึ้นไป จำนวน 74 คน คิดเปนรอยละ 74.7 อายุงาน 11-15 ป จำนวน 10 
คน คิดเปนรอยละ 10.1 อายุงาน 6-10 ป จำนวน 10 คน คิดเปนรอยละ 10.1 และอายุงานไมเกิน 5 
ป จำนวน 5 คน คิดเปนรอยละ 5.1 ตามลำดับ 
 กลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
สวนมากใชงานคอมพิวเตอร ในแตละวันของเวลาทำงานมีระยะเวลาโดยฉลี่ย 4-6 ชั่วโมงตอวัน 
จำนวน 44 คน คิดเปนรอยละ 44.4 มีระยะเวลาโดยฉลี่ย มากกวา 6 ชั่วโมงตอวัน จำนวน 27 คน คิด
เปนรอยละ 27.3 มีระยะเวลาโดยฉลี่ย 1-3 ชั่วโมงตอวัน จำนวน 26 คน คิดเปนรอยละ 26.3 และมี
ระยะเวลาโดยฉลี่ย นอยกวา 1 ชั่วโมงตอวัน จำนวน 2 คน คิดเปนรอยละ 2.0 ตามลำดับ 
 4.3.3.2 พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคง
ปลอดภัยไซเบอร ประกอบดวย ดานพฤติกรรมการใชอินเทอรเน็ต ดานพฤติกรรมการใชงานสื่อสังคม 



64 
 

ดานพฤติกรรมการเขาถึงสื่อออนไลน ดานพฤติกรรมการใชงานผานโปรแกรมดานพฤติกรรมการ
ปองกันตนเองจากภัยคุกคามอินเทอรเน็ต แสดงผลไวในตารางท่ี 4.8 
 
ตารางที่ 4.8 แสดงผลระดับพฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบิน
       แหงประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรู
       ดานความมั่นคงปลอดภัยไซเบอร 

รายการประเมิน x S.D. แปลผล 

1. การใชอินเทอรเน็ต 4.01 0.23 มาก 
2. การใชงานส่ือสังคม 4.00 0.06 มาก 
3. การเขาถึงสื่อออนไลน 4.24 0.10 มากที่สุด 

4. การใชงานผานโปรแกรม 4.11 0.13 มาก 
5. การปองกันตนเองจากภัยคุกคามอินเทอรเน็ต 3.62 0.10 มาก 

คาเฉลี่ยโดยรวม 4.00 0.06 มาก 
 

 
ภาพประกอบท่ี 4.2 แสดงผลระดับพฤติกรรมการใชงานระบบอนิเทอรเน็ตของบุคลากรในบริษัทวทิยุ
      การบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสราง
      ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
 
 จากตารางที่ 4.8 และภาพประกอบที่ 4.2 แสดงใหเห็นวาระดับพฤติกรรมการใชงานระบบ
อินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง หลังจาก
ไดรับการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร สวนมากสรุประดับพฤติกรรม 

รวม อยูในระดบัมาก โดยมีระดับพฤติกรรมดานการเขาถึงสื่อออนไลน ในระดับมากที่สุด (x = 4.24) 

ระดับพฤติกรรมดานการใชงานผานโปรแกรม ในระดับมาก (x = 4.11) ระดับพฤติกรรมดานการใช

อินเทอรเน็ต ในระดับมาก (x = 4.01) ระดับพฤติกรรมดานการใชงานสื่อสังคม ในระดับมาก (x = 
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4.00) และระดับพฤติกรรมดานการปองกันตนเองจากภัยคุกคามอินเทอรเน็ต ในระดับมาก (x = 
3.62) ตามลำดับ 
 
 4.3.3.3 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความ
มั่นคงปลอดภัยไซเบอร ประกอบดวย ความตระหนักรูดานการใชคอมพิวเตอร (Computer) ความ
ตระหนักรู ดานการใชพาสเวิร ด (Password) ความตระหนักรู ด านการใชอ ีเมล (E-mail) ความ
ตระหนักรูดานการเขาเว็บไซต (Website) ความตระหนักรูดานการใช Messaging ความตระหนักรู
เกี่ยวขาวปลอมในโลกไซเบอร (Fake News) ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server 
(Cloud Storage) ความตระหนักรูดานเขาประชุมทางออนไลน (Conference) ความตระหนักรูใน
การใชมือถือ (Mobile) แสดงผลไวในตารางที่ 4.9 
 
ตารางที่ 4.9 แสดงผลระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัท
       วิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยางหลังจากไดรับการเสริมสรางความ
       ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 

รายการประเมิน x S.D. แปลผล 

1. ดานการใชคอมพิวเตอร (Computer)   4.17 0.10 มาก 

2. ดานการใชพาสเวิรด (Password)   4.19 0.23 มาก 

3. ดานการใชอีเมล (E-mail)   4.39 0.06 มากที่สุด 

4. ดานการเขาเว็บไซต (Website)   4.24 0.09 มากที่สุด 

5. ดานการใช (Messaging)   4.38 0.08 มากที่สุด 

6. เก่ียวขาวปลอมในโลกไซเบอร (Fake News)   4.25 0.02 มากที่สุด 
7. ดานการเก็บขอมูลบนเคร่ือง Server (Cloud  
   Storage)   

4.37 0.03 มากที่สุด 

8. ดานเขาประชุมทางออนไลน (Conference) 4.47 0.03 มากที่สุด 
9. การใชมือถือ (Mobile) 4.45 0.04 มากที่สุด 

คาเฉลี่ยโดยรวม 4.32 0.07 มากท่ีสุด 
 

 จากตารางที่ 4.9 ผลวิจัยพบวาระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสราง
ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร สวนมากสรุประดับความตระหนักรูดานความมั่นคง
ปลอดภัยไซเบอร รวม อยูในระดับมากที่สุด โดยมีระดับความตระหนักรูดานเขาประชุมทางออนไลน 

(Conference) มีคาอยูในระดับมากที ่ส ุด (x = 4.47) ระดับความตระหนักรู ด านการใชม ือถือ 

(Mobile) มีคาอยูในระดับมากที่สุด (x = 4.45) ระดับความตระหนักรูดานการใชอีเมล (E-mail) มีคา

อยูในระดับมากที่สุด (x = 4.39) ระดับความตระหนักรูดานการใช (Messaging) มีคาอยูในระดับมาก
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ที่สุด (x = 4.38) ระดับความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server (Cloud Storage) มีคา

อยูในระดับมากที่สุด (x = 4.37) ระดับความตระหนักรูดานเกี ่ยวขาวปลอมในโลกไซเบอร (Fake 

News) มีคาอยูในระดับมากที่สุด (x = 4.25)  ระดับความตระหนักรูดานการเขาเว็บไซต (Website) 

มีคาอยูในระดับมากที่สุด (x = 4.24) ระดบัความตระหนักรูดานการใชพาสเวิรด (Password) มคีาอยู

ในระดับมาก (x = 4.19) และระดับความตระหนักรูดานการใชคอมพิวเตอร (Computer) มีคาอยูใน

ระดับมาก (x = 4.17) ตามลำดับ ดังภาพประกอบที่ 4.3 
 

ภาพประกอบท่ี 4.3 แสดงผลระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรใน
      บริษัทวิทยกุารบินแหงประเทศไทย จำกัด ของกลุมตัวอยางหลังจากไดรบัการ
      เสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
 
 4.3.3.4 ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสรางความตระหนักรูดานความมั่นคง
ปลอดภัยไซเบอร ประกอบดวย ความมั่นคงปลอดภัย (Security) การสงขอความซึ่งเต็มไปดวยความ
โกรธ (Flaming) การคุกคามหรือลวงละเมิด (Harassment) การปลอมตัว (Masquerading) แอบ
อาง การเผยแพรออกนอกกลุม (Outing) การกีดกัน (Exclusion) แสดงผลไวในตารางที่ 4.10 
 
ตารางที่ 4.10 แสดงผลระดบัความตระหนักรูดานภยัคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุ
         การบินแหงประเทศไทย จำกัด ของกลุมตัวอยางหลังจากไดรับการเสริมสรางความ
         ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 

รายการประเมนิ x S.D. แปลผล 
1. ดานความมั่นคงปลอดภัย (Security) 4.56 0.13 มากที่สดุ 

2. ดานการสงขอความซ่ึงเต็มไปดวยความโกรธ 
(Flaming) 

4.64 0.05 มากที่สดุ 
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ตารางที่ 4.10 (ตอ) 

3. ดานการคุกคามหรือลวงละเมิด (Harassment) 4.66 0.03 มากที่สดุ 

4. ดานการปลอมตัว (Masquerading) แอบอาง   4.72 0.02 มากที่สดุ 

5. ดานการเผยแพรออกนอกกลุม (Outing) 4.71 0.03 มากที่สดุ 

6. ดานการกีดกัน (Exclusion) 4.24 0.12 มากที่สดุ 
คาเฉลี่ยโดยรวม 4.59 0.05 มากที่สุด 

 
 จากตารางที ่ 4.10 ผลวิจัยพบวาระดับความตระหนักรูดานภัยคุกคามทางไซเบอรของ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง หลังจากไดรับการเสริมสราง
ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร สวนมากสรุประดับความตระหนักรูดานภัยคุกคาม
ทางไซเบอรอยูในระดับมากที ่สุด โดยมีระดับความตระหนักรูดานการปลอมตัว (Masquerading) 

แอบอาง มีคาอยูในระดับมากที่สุด (x = 4.72) ระดับความตระหนักรูดานการเผยแพรออกนอกกลุม 

(Outing) มคีาอยูในระดับมากที่สุด (x = 4.71) ระดับความตระหนักรูดานการคุกคามหรือลวงละเมิด 

(Harassment) มีคาอยูในระดับมากที่สุด (x = 4.66) ระดับความตระหนักรูดานการสงขอความซ่ึง

เต็มไปดวยความโกรธ (Flaming) มีคาอยูในระดับมากที่สุด (x = 4.64) ระดับความตระหนักรูดาน

ความมั่นคงปลอดภัย (Security) มีคาอยูในระดับมากที่สุด (x = 4.56) และระดับความตระหนักรู

ดานการกีดกัน (Exclusion) มีคาอยูในระดับมากที่สุด (x = 4.24) ตามลำดับ ดังภาพประกอบที่ 4.4 
 

ภาพประกอบท่ี 4.4 แสดงผลระดับความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัท
      วทิยุการบนิแหงประเทศไทย จำกัด ของกลุมตัวอยางหลังจากไดรับการ 
      เสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
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4.4 สรุป 
 

บทที่ 4 นี้ ผู วิจัยไดนำเสนอผลการวิจัยเพื่อตอบวัตถุประสงคทั้ง 3 ขอ ซึ่งประกอบดวย 1) 
เพื่อศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรขอบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด ที่มีความเสี ่ยงดานความมั ่นคงปลอดภัยไซเบอร 2) เพื่อพัฒนาแนวทางการ
เสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ถึงความเสี่ยงและ
ภัยคกุคามจากการใชงานบนโลกไซเบอร 3) เพื่อจัดทำแอปพลิเคชันการประเมินระดับความตระหนักรู
ดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ซึ่ง
ผูวิจัยไดสรุปผลการวิจัยและอภิปรายผล นำเสนอในบทที่ 5 ตอไป 
 
 



 
 

บทที่ 5 
 

สรุปผลการวิจัย อภิปรายผล และขอเสนอแนะ 
 
 จากการวิจัยเรื่อง“การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” มีวัตถุประสงคเพื่อศึกษาสภาพปญหาและ
พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่มี
ความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร เพื่อพัฒนาแนวทางการเสริมสรางความตระหนักรูดาน
ความมั่นคงปลอดภัยไซเบอรและจัดทำแอปพลิเคชันประเมินระดับความตระหนักรูดานความมั่นคง
ปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด โดยสามารถสรุป
ผลการวิจัยไดดังน้ี 

1. สรุปผลการวิจัย 
2. อภิปรายผล 
3. ปญหา อุปสรรคและขอจำกัดของการวิจัย 
4. ขอเสนอแนะ 

 

5.1 สรุปผลการวิจัย 
 การวิจ ัยเรื ่อง“การเสริมสรางความตระหนักรู ดานความมั ่นคงปลอดภัยไซเบอรสำหรับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” มีวัตถุประสงคการวิจัยดังนี้ 

1. เพื่อศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรใน
บริษัทวิทยุการบินแหงประเทศไทย จำกัด ท่ีมีความเสี่ยงดานความมั่นคงปลอดภัยไซ
เบอร 

2. เพื่อพัฒนาแนวทางการเสริมสรางความตระหนักรูแกบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ถึงความเสี่ยงและภัยคุกคามจากการใชงานบนโลกไซเบอร 

3. เพื่อจัดทำแอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัย
ไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 

 การวิจ ัยนี้เปนงานวิจัยเแบบผสมผสาน (Mixed Method) คือเปนการวิจัยเชิงคุณภาพ 
(Qualitative Research) และการวิจัยเชิงปริมาณ (Quantitative Research) เพื่อนำขอมูลทั้งสอง
สวนมาทำการศึกษา วิเคราะห ตามวัตถุประสงคของการวิจัย ไดผลการวิจัยเชิงคุณภาพ (Qualitative 
Research) มีดังน้ี 
  ผลการว ิจัยเชิงค ุณภาพ (Qualitative Research) จากการสัมภาษณเช ิงล ึกดวยแบบ
สัมภาษณแบบกึ่งโครงสรางพบวา สภาพปญหาการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุ
การบินแหงประเทศไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร  มีการกำหนดกลยุทธ
ดานภัยคกุคามทางไซเบอร ผูบังคับบัญชาใหความสำคัญกับนโยบายดานความมั่นคงปลอดภัยไซเบอร
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มีการระบุภัยคุกคามทางไซเบอรที่สงผลกระทบตอการปฏิบัติงานโดยตรง  มีการประเมินความเสี่ยง
ดานภัยคุกคามทางไซเบอร โดยมีการระบุการสรางเสริมความตระหนักรูดานความมั่นคงปลอดภัยไซ
เบอร ดวยวิธีการเรียนรูแบบออนไลนและวิธีการเรียนโดยใชวีดิทัศนผสมผสานกัน 
 ผลการวิจัยเชิงปริมาณ (Quantitative Research) จากการเก็บรวบรวมขอมูลจากบุคลากร
กลุมตัวอยางในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ดวยแบบสอบถามแบบปลายปด (Close-
end Questionnaire) โดยออกแบบคำถามออกเปนสวน 3 สวน สวนที่ 1 ขอมูลทั่วไปบุคลากรของ
กลุมตัวอยาง สวนท่ี 2 พฤติกรรมการใชงานระบบอินเทอรเน็ต จำนวน  5 ดาน สวนที่ 3 ความ
ตระหนักรูดานความม่ันคงปลอดภัยไซเบอร  จำนวน 9 ดาน ไดผลการวิจัยเชิงปริมาณ (Quantitative 
Research) ดังน้ี 
 สวนที่ 1 ขอมูลทั ่วไปบุคลากรผูเขารับการประเมิน ผลวิจัยพบวาสวนใหญเปนเพศชาย
มากกวาเพศหญิง มีอายุสวนใหญอยูที ่ 51 – 60 ป ระดับการศึกษาสูงสุดอยูที ่ปริญญาโท สายการ
ปฏิบัติงานเปนสายงานวิศวกรรม ปฏิบัติงานมากกวา 16 ปขึ้นไป ใชระยะเวลาโดยเฉลี่ยในการใชงาน
คอมพิวเตอรในแตละวันของเวลาทำงาน อยูที่ 4 – 6 ชั่วโมงตอวัน  
 สวนที่ 2 พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร จำนวน  5 ดาน ผลวิจัยพบวา ระดับ
พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่มี
ความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร โดยรวมพฤติกรรมท้ัง 5 ดาน อยูใน ระดับมาก 
 สวนท่ี 3 ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด จำนวน 9 ดาน ผลวิจัยพบวา ระดับความตระหนักรูดานความมั่นคงปลอดภัย
ไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด โดยรวมความตระหนักรูทั้ง 9 ดาน 
อยูใน ระดับมาก 
 ผลขอมูลจากการสัมภาษณเชิงลึกและผลจากการเก็บรวบรวมขอมูลดวยแบบสอบถามชุดท่ี 1 
ผูวิจัยไดนำขอมูลมาวิเคราะห ออกแบบ และพัฒนาสรางแอปพลิเคชันสำหรับการเสริมสรางและ
ประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ในรูปแบบ Web Application และ
ทำการการติดตั้งภายในระบบเครือขาย Intranet ของบริษัทวิทยุการบินแหงประเทศไทย จำกัด ดวย
แพลตฟอรม AEROTHAI Learning Management System (AEROTHAI LMS) และเปดระบบให
บุคลากรเขารวมการเสริมสรางและประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
ไดผลขอมูลจากการประเมินระดับความตระหนักรูหลังจากที ่บุคลากรไดรับการเสริมสรางความ
ตระหนักรูดานความม่ันคงปลอดภัยไซเบอร แบงเปน 3 สวน ดังนี้ 
 สวนที่ 1 ขอมูลทั ่วไปบุคลากรผูเขารับการประเมิน ผลวิจัยพบวา สวนใหญเปนเพศชาย
มากกวาเพศหญิง มีระดับอายุสวนใหญอยูที่ระดับอายุ 51 – 60 ป รองลงไปเปนระดับอายุ 41 – 50 
ป ระดับอายุ 30 – 40 ป ระดับอายุต่ำกวา 30 ป และระดับอายุ 61 ปขึ ้นไปตามลำดับ ระดับ
การศึกษาสูงสุดสวนใหญอยูที่ระดับปริญญาตรี รองลงไปเปนระดับปริญญาโท ระดับต่ำกวาปริญญา
ตรี และระดับปริญญาเอกตามลำดับ สายการปฏิบัติงานสวนใหญเปนสายงานวิศวกรรม รองลงไปเปน
สายงานปฏิบัติการ สายงานธุรการ และสายงานอ่ืน ๆ ตามลำดับ อายุงานสวนใหญปฏิบัติงานมากกวา 
16 ปขึ้นไป รองลงไปเปนระดับปฏิบัติงานมา 11 – 15 ป มีจำนวนเทากันกับ ระดับปฏิบัติงานมา 6 – 
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10 ป และระดับปฏิบัติงานมาไมเกิน 5 ป ตามลำดับ การใชระยะเวลาโดยเฉลี ่ยในการใชงาน
คอมพิวเตอรในแตละวันของเวลาทำงาน สวนใหญอยูที่ระดับ 4 – 6 ชั่วโมงตอวัน รองลงไปเปนระดับ
มากกวา 6 ชั่วโมงตอวัน ระดับ 1 – 3 ชั่วโมงตอวัน และนอยกวา 1 ชั่วโมงตอวัน 
 สวนที่ 2 พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร ผลวิจัยพบวา ระดับพฤติกรรมการใชงาน
บนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่มีความเสี่ยงดานความ
มั ่นคงปลอดภัยไซเบอร มีความปลอดภัยอยูใน ระดับมาก เมื ่อพิจารณาจากปจจัยยอยตาง ๆ 
เรียงลำดับคาเฉลี ่ยจากมากไปหานอยพบวา พฤติกรรมดานการเขาถึงสื ่อออนไลนมีพฤติกรรม
ปลอดภัยในระดับมากท่ีสุด พฤติกรรมดานการใชงานผานโปรแกรมมีพฤติกรรมปลอดภัยในระดับมาก 
พฤติกรรมดานการใชอินเทอรเน็ตมีพฤติกรรมปลอดภัยในระดับมาก พฤติกรรมดานการใชงานสื่อ
สังคมมีพฤติกรรมปลอดภัยในระดับมาก และ พฤติกรรมดานการปองกันตนเองจากภัยคุกคามอินทอร
เน็ตมีพฤติกรรมปลอดภัยในระดับมาก โดยรวมพฤตกิรรมมีความปลอดภัยอยูในระดับ มาก 
 สวนท่ี 3 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
แหงประเทศไทย จำกัด ผลวิจัยพบวา ระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีความตระหนักรูอยูใน ระดับมากที่สุด เมื่อ
พิจารณาจากปจจัยยอยตาง ๆ เรียงลำดับคาเฉลี่ยจากมากไปหานอยพบวา ความตระหนักรูดานเขา
ประชุมทางออนไลน (Conference) อยูในระดับมากที่สุด ความตระหนักรูในการใชมือถือ (Mobile) 
อยูในระดับมากที่สุด ความตระหนักรูดานการใชอีเมล (E-mail) อยูในระดับมากที่สุด ความตระหนักรู
ดานการใช (Messaging) อยูในระดับมากที่สุด ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server 
(Cloud Storage) อยูในระดับมากที่สุด ความตระหนักรูเกี่ยวขาวปลอมในโลกไซเบอร (Fake News) 
อยูในระดับมากที่สุด ความตระหนักรูดานการเขาเว็บไซต (Website)  อยูในระดับมากที่สุด ความ
ตระหนักรูดานการใชพาสเวิรด (Password) อยูในระดับมาก ความตระหนักรูดานการใชคอมพิวเตอร 
(Computer)  อยูในระดับมาก โดยรวมความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร อยูในระดับ
ความตระหนักรู มากที่สุด   
 สวนที่ 4 ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด ผลวิจัยพบวา ระดับความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรใน
บริษัทวิทยุการบินแหงประเทศไทย จำกัด มีความตระหนักรูอยูใน ระดับมากที่สุด เมื่อพิจารณาจาก
ปจจัยยอยตาง ๆ เรียงลำดับคาเฉลี ่ยจากมากไปหานอยพบวา ความตระหนักรูดานการปลอมตัว 
(Masquerading) แอบอาง อยูในระดับมากที่สุด ความตระหนักรูดานการเผยแพรออกนอกกลุม 
(Outing) อยูในระดับมากที่สุด ความตระหนักรูดานการคุกคามหรือลวงละเมิด (Harassment) อยูใน
ระดับมากที่สุด ความตระหนักรูดานการสงขอความซึ่งเต็มไปดวยความโกรธ (Flaming) อยูในระดับ
มากที่สุด ความตระหนักรูดานความมั่นคงปลอดภัย (Security) อยูในระดับมากที่สุด ความตระหนักรู
ดานการกีดกัน (Exclusion) อยูในระดับมากท่ีสุด โดยรวมความตระหนักรูดานภัยคุกคามทางไซเบอร 
อยูในระดับความตระหนักรู มากที่สุด 
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5.2 อภิปรายผล 
 จากการดำเนินการวิจัยตามวัตถุประสงคขอที่ 1 เพื่อศึกษาสภาพปญหาและพฤติกรรมการใช
งานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ทำใหทราบวาสภาพ
ปญหาการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่มีความ
เสี ่ยงดานความมั ่นคงปลอดภัยไซเบอร  ไดมีการกำหนดกลยุทธดานภัยคุกคามทางไซเบอรแลว 
ผูบังคับบัญชาใหความสำคัญกับนโยบายดานความมั่นคงปลอดภัยไซเบอร มีการระบุภัยคุกคามทางไซ
เบอรที่สงผลกระทบตอการปฏิบัติงานโดยตรง มีการประเมินความเสี่ยงดานภัยคุกคามทางไซเบอร 
โดยมีการระบุการสรางเสริมความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ดวยวิธีการเรียนรูแบบ
ออนไลนและวิธีการเรียนโดยใชวีดิทัศนผสมผสานกัน อันเปนแนวทางสำหรับการเสริมสรางความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด ตามวัตถุประสงคของการวิจัยขอที ่ 2 และมีผลสอดคลองกับงานวิจัยของ A. Alarifi, H. 
Tootell, P. Hyland, (2012) ศึกษาเรื่องรูปแบบการสรางความตระหนักรูดานความมั่นคงปลอดภัย
แกประชาชนในประเทศ Saudi Arabia ที่ผลวิจัยพบวารูปแบบที่มีประสิทธิภาพสูงที่สุดคือ Web 
portals และต่ำที่สุดคือ Seminars  
 ผลการวิจัยผลตามวัตถุประสงคของการศึกษาวิจัยขอที่ 1 ไดจากขอมูลการสัมภาษณเชิงลึกท่ี
กลาวถึงการท่ีตองเผชิญกับความเสี่ยงจากภัยคุกคามทางไซเบอรที่มากขึ้น และจากการแก็บรวบรวม
ขอมูลระดับพฤติกรรมรวมถึงระดับความตระหนักรูกอนการสรางความตระหนักรูของบุคลากรใน
บริษัทวิทยุการบินแหงประเทศไทย จำกัด ไดผลการประเมินสรุประดับพฤติกรรมการใชงานระบบ
อินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ของกลุมตัวอยาง เทากับ 4.18 
อยูในระดับมากตรงตามสมมติฐานการวิจัย ขอที่ 1 พฤติกรรมการใชงานบนโลกไซเบอรของบุคลากร
ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร อยูใน
ระดับมาก และการดำเนินการตามวัตถุประสงคขอที่ 3 เพ่ือพัฒนาแอปพลิเคชันสำหรับประเมินความ
ตระหนักรูความมั่นคงปลอดภัยไซเบอรสำหรับสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด ผูวิจัยไดพัฒนาดิจิทัลแพลตฟอรมเพื่อการเสริมสรางและประเมินระดับความตระหนักรูดาน
ความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ในรูปแบบ
ของ Web Application โดยใชวงจรการพัฒนาระบบงาน (Software Development Life Cycle : 
SDLC) และติดตั้งภายในระบบเครือขาย Intranet ของบริษัทวิทยุการบินแหงประเทศไทยจำกัด ดวย
แพลตฟอรม AEROTHAI Learning Management System (LMS) เปนแพลตฟอรมสำหรับการ
เรียนรูออนไลน เปนระบบและบริการการเรียนทางอิเล็กทรอนิกส สนับสนุนการเรียนรูซึ่งมีเปาหมายที่
จะพัฒนาบุคลากรใหมีประสิทธิภาพในการทำงานเพิ่มมากขึ้น ทุกคนในองคกรสามารถเขาถึงคอร
สเรียนตาง ๆ และนั่งเรียนไดทุกที่ทุกเวลา หลังจากการบุคลากรไดรับการเสริมสรางความตระหนักรู
แลวไดผลการประเมินสรุประดับพฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุ
การบินแหงประเทศไทย จำกัด โดยรวม เทากับ 4.00 อยูในระดับมาก ผลระดับความตระหนักรูดาน
ความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด โดยรวม 
เทากับ 4.32 อยูในระดับมากที ่สุด และผลระดับความตระหนักรูดานภัยคุกคามทางไซเบอรของ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด โดยรวม เทากับ 4.59 อยูในระดับมากท่ีสุด 
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 ตามสมมติฐานการวิจัย ขอที่ 2 แนวทางการเสริมสรางความตระหนักรูแกบุคลากรบุคลากร
ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ผู ว ิจัยไดเสนอผลรูปแนวทางการเสริมสรางความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร ในรูปแบบ Web Application ที่ติดตั้งบนแพลตฟอรม 
AEROTHAI Learning Management System (LMS) และผลหลังการเสริมสรางความตระหนักรู 
ใหกับผูบริหารระดับสูง ผูเชี ่ยวชาญดานระบบสารสนเทศของบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด เและผูทรงคุณวุฒิ จำนวน 8 ทาน ประเมินความเหมาะสมของแนวทางการเสริมสรางความ
ตระหนักรูและการยอมรับแอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซ
เบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด พบวาแนวทางการเสริมสรางความ
ตระหนักรูแกบุคลากรบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีความเหมาะสมอยูใน

ระดับมาก (x = 4.88) และสมมติฐานการวิจัย ขอที่ 3 แอปพลิแคชันการประเมินระดับความตระหนัก
รูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีคา

การยอมรบัอยูใน ระดับมาก (x = 4.88)  
ผูวิจัยไดทำการตรวจสอบปจจัยขอมูลทั่วไปทางดานประชากรของกลุมตัวอยางมีผลตอระดับ

ความตระหนักรูอยางไร พบวาบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด วามีผลตอระดับ
การประเมินความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรหรือไม พบวาขอมูลทั่วไปของบุคลากร
บริษัทวิทยุการบินแหงประเทศไทย จำกัด ไมมีผลตอระดับความตระหนักรูดานความมั่นคงปลอดภัย
ไซเบอร เนื่องดวยบริษัทวิทยุการบินแหงประเทศไทย จำกัด มีนโยบายการสรรหาและคัดเลือก
บุคลากร มุงเนนใหการสรรหา การคัดเลือก การบรรจุแตงตั้ง บุคลากรทั้งภายนอกและภายในองคกร 
มีกระบวนการและแนวทางที่เปนระบบ  โปรงใส และเปนธรรม สอดคลองกับแผนอัตรากำลัง การ
จัดการเสนทางอาชีพ และการสืบทอดตำแหนง สำหรับบุคลากรของบริษัทวิทยุการบินฯ ที่ไดรับการ
คัดเลือกบรรจุเขามาเปนพนักงานของบริษัทวิทยุการบินฯ ตองมีคุณสมบัติของผูสมัครครบถวน เชน 
จบการศึกษาอยูในระดับปริญญาตรีขึ้นไป หลังจากที่ไดรับการคัดเลือกบรรจุแลวบริษัทวิทยุการบินฯ 
ยังไดสงเสริมในการฝกอบรมเรียนรูในดานตาง ๆ ที่เปนความสามารถของตำแหนงงานนั้น และ
บุคลากรสวนใหญทำงานอยูในสายงานวิศวกรรมและสายงานปฏิบัติการ ซึ่งจะเปนผูใชงานระบบ
สารสนเทศเปนประจำและมีการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรใหกับ
บุคลากรตั้งแตแรกเขาและมีการแจงเตือนอยูเสมอ ดังนั้น ปจจัยดานขอมูลทั่วไปดานประชากรจึงไมมี
ผลตอการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรและภัยคุกคามทางดานไซ
เบอร  

ซึ่งสอดคลองกับงานวิจัยที่เกี่ยวของไดมีการนำปจจัยขอมูลทั่วไปทางดานประชากรมาทำการ
วิจัย อาทิ สุธาเทพ รณุเรศ (2561) วิจัยเรื่อง “ปจจัยที่มีผลตอการตระหนักรูถึงภัยคุกคามทางไซเบอร
ของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” ผลการวิจัยพบวา ปจจัยทางดานลักษณะทางประชากรดาน
อายุ ระดับการศึกษาสูงสุด และรายไดสวนตัวตอเดือน มีผลตอความตระหนักรูถึงภัยคุกคามทางไซ
เบอรของผูใชอินเทอรเน็ต แตปจจัยทางดานลักษณะทางประชากรดานเพศ ไมมีผลตอความตระหนักรู
ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต เมธาพร ธรรมศิริ และศิรภัสสรศ วงศทองดี (2565) 
วิจัยเรื่อง “ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทเอกชนแหงหนึ่งในเขต
กรุงเทพมหานคร” ผลการวิจัยพบวา ปจจัยดานบุคคลพบวาบุคลากรในบริษัทเอกชนแหงนี้ที่มี เพศ 
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อายุ และประสบการณการทำงาน (อายุงาน) ที่ตางกันมีระดับความตระหนักรูดานภัยคุกคามทางไซ
เบอรที่ไมแตกตางกัน และในสวนบุคลากรที่มีระดับการศึกษาสูงสุด แผนกที่สังกัด และประสบการณ
เก่ียวกับความม่ันคงปลอดภัยทางไซเบอรที่ตางกัน มีระดับความตระหนักรูดานภัยคุกคามทางไซเบอร
ที่แตกตางกันอยางมีนัยสำคัญทางสถิต 
 

5.3 ปญหา อุปสรรคและขอจำกัดของการวิจัย 
      การวิจัยเรื่อง “การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากร
ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” ผูวิจัยไดพบปญหา อุปสรรคและขอจำกัดของการวิจัย 
ดังน้ี 
 1. การวิจัยในครั้งนี้มขีอจำกัดดานระยะเวลาในการคนควา ทบทวน วรรณกรรม ซึ่งอาจทำให
การศึกษาสภาพปญหาและพฤติกรรมการใชงานบนโลกไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด ที่มีความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร แนวทางการเสริมสรางความ
ตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด หาขอมูลเชิงลึกไดอยางไมเพียงพอตามที่ผูวิจัยไดทำการศึกษามาและอาจทำใหการวิเคราะห
ประเดน็ตาง ๆ ไมสามารถครอบคลุมถึงสวนที่สำคัญ 
 2. สถานการณโรคระบาด COVID-19 สงผลใหการสัมภาษณเชิงลึกมีอุปสรรคในดานการ
สื่อสาร เชน การนัดหมายคลาดเคลื่อนจากการประชุม ทำงานออนไลน ระบบการสื่อสารที่ไมเสถียร  
 

5.4 ขอเสนอแนะ 
      งานวิจัยนี้ไดวิธีการเรียนรูแบบออนไลนและวิธีการเรียนโดยใชวีดิทัศนผสมผสานกันอันเปนแนว
ทางการเสริมสรางความตระหนักรูความมั ่นคงปลอดภัยไซเบอรความเหมาะสมตอการใชงานกับ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ที่เหมาะสม หากแตควรทำการปรับปรุงเนื้อหา
ใหเปนปจจุบันอยู เสมอ ทั ้งนี้เพราะภัยคุกคามทางไซเบอรและเทคโนโลยีมีการเปลี่ยนแปลงอยู
ตลอดเวลา และสามารถตอยอดไดโดยทำตรวจสอบจุดประสงคการใชงานและสื่อที่ใชสรางเนื้อหา
แนวทางปฏิบัติในดานการรักษาความมั่นคงปลอดภัยไซเบอร พรอมทั้งทำการประเมินและนำผลมา
พัฒนาบุคลากรตอไป 
 รูปแบบการเรียนรูเพื่อสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรยังมีรูปแบบอ่ืน
อีกที่นาสนใจ เชน การเรียนรูในรูปแบบของการจำลองสถานการณ รูปแบบการเรียนรูในรูปแบบการ
จำลองเกม สามารถนำไปเปนรูปแบบของงานวิจัยตอไปไดในครั้งตอไป 
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แบบสอบถาม 

 

เร่ือง 

 

การเสริมสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรสำหรับบุคลากร 

ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด  

 

คำช้ีแจง  

 การวิจัยนี้ มุงเนนศึกษา วเิคราะห ระดับความตระหนักรูและความเขาใจของบุคลากรใน

บริษัทวิทยุการบินแหงประเทศไทย จำกัด เกี่ยวกับความเสี่ยงและภัยคกุคามทางไซเบอร เพื่อนำมา

วเิคราะห  และนำไปสูการกำหนดแนวทางการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร

สำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด  

 แบบสอบถามฉบับนี้ แบงเปน 4 สวน ดังนี ้

 สวนที่ 1  ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง    

 สวนที่ 2  พฤติกรรมการใชงานระบบอินเทอรเน็ต   

 สวนที่ 3  ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร   

 สวนที่ 4  ความตระหนักรูดานภัยคุกคามทางไซเบอร 

 ผูวิจัย ขอความกรุณาทานไดตอบแบบสอบถามตามความเปนจริงในปจจุบัน เพื่อใหได

ขอมูลที ่แทจริงและสมบูรณมากที ่สุด ซึ ่งการศึกษาวิจัยครั ้งนี ้จะสรุปออกมาในภาพรวม จะไมมี

ผลกระทบตอทานและองคกรแตอยางใด  

 

ขอขอบพระคุณเปนอยางย่ิง 

นายสุทธิพันธุ ชวลิตเลขา 

นกัศึกษาหลักสูตรวิทยาศาสตรมหาบัณฑิต  

สาขาวิชาเทคโนโลยีสารสนเทศ  

คณะเทคโนโลยีสารสนเทศ 

มหาวิทยาลัยศรีปทุม 
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สวนที่ 1  ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง 

คำชี้แจง โปรดทำเครื่องหมาย   ลงใน   หนาขอความ ตามสภาพความเปนจริง 

 

1.  เพศ 

  ชาย   หญิง 

 

2.  อายุ  

   ต่ำกวา 30 ป  30-40 ป 

  41-50 ป  51-60 ป 

  61 ปขึ้นไป 

 

3.  ระดับการศึกษาสูงสุด 

   ต่ำกวาปริญญาตรี  ปรญิญาตรี 

  ปรญิญาโท                              ปริญญาเอก 

 

4.  สายงานที่ปฏิบัติ 

   ดานปฏิบัติการ   ดานวิศวกรรม 

  ดานธุรการ   ดานอื่น ๆ 

 

5. ทานไดปฏิบัติงานในหนวยงานแหงนี้มานานเทาใด 

            ไมเกิน 5  ป                            6 – 10 ป 

   11 – 15 ป                            16 ปข้ึนไป 

6. ทานไดใชเวลาโดยเฉลี่ยอยูกับคอมพิวเตอรนานเทาใด ในแตละวันของเวลาทำงาน  

            นอยกวา 1 ชั่วโมงตอวัน             1 - 3  ชั่วโมงตอวัน 

            4 – 6 ชั่วโมงตอวัน                  มากกวา 6 ชัว่โมงตอวัน 
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สวนที่  2 พฤติกรรมการใชงานระบบอินเทอรเน็ต 

คำชี้แจง โปรดพิจารณาขอคำถามตอไปนี้แลวทำเครื่องหมาย  ลงในชองที่ตรงกับความจริง ความ

คิดเห็นหรือความรูสึกของทานมากที่สุดเพียงชองเดยีว  แบงระดับคำตอบเปน 5 ระดับ ดังน้ี 

5  หมายถึง  เปนจริงหรือเห็นดวยมากที่สุด 

4 หมายถึง  เปนจริงหรือเห็นดวยมาก 

3 หมายถึง  เปนจริงหรือเห็นดวยปานกลาง 

2 หมายถึง  เปนจริงหรือเห็นดวยนอย 

1 หมายถึง  ไมเปนจริงหรือเห็นดวยนอยที่สุด 

ผูวิจัยขอขอบพระคุณอยางสูงในความรวมมือดวยดีของทานมา ณ โอกาสนี้ 

 

ขอ 
พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรใน

บริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความความคิดเห็น 
 

5 
 

4 
 

3 
 

2 
 

1 

ดานพฤติกรรมการใชอินเทอรเน็ต 

1 การใชอีเมลตนเองในการสมัครบัญชีออนไลน        

2 การตั้งคาบัญชีใหเปนสวนตัว       

3 การกรอกขอมูลสวนตัวตามอีเมลที่สงมา       

4 การดาวนโหลดไฟลโดยไมทราบแหลงที่มาออนไลน      

5 การเขาเว็บไซตที่ไมเหมาะสม      

ดานพฤติกรรมการใชงานสื่อสังคม 

1 การเผยแพรขอความ รูปภาพ วีดิทัศน ลงในสื่อสาธารณะ      

2 อนุญาตใหบุคคลที ่ไมร ู จ ักเขาถึงการใชงานบน Social 

Media ของตนเอง 

     

3 ไมจำกัดการเขาถึงขอมูลสวนตัวในบัญชี Social Media      

ดานพฤติกรรมการเขาถึงสื่อออนไลน 

1 การเขาถึงสื่อออนไลนที่ไมรูจักมากอน                           

2 การเขาถึงสื่อที่มีโฆษณาเชิญชวนไปยังเว็บไซตอ่ืน       

3 การเขาถึงสื่อออนไลนที่ไมไดรับการคัดกรอง      

4 การเขาสื่อออนไลนที่ใหเปดเผยขอมูลสวนตัวมากเกินไป      

ดานพฤติกรรมการใชงานผานโปรแกรม 

1 การใชงานผานโปรแกรมที่ไมมีลิขสิทธิ์       
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ขอ 
พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรใน

บริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความความคิดเห็น 
 

5 
 

4 
 

3 
 

2 
 

1 

ดานพฤติกรรมการใชงานผานโปรแกรม 

2 การโหลดโปรแกรมท่ีไมมีลิขสิทธ์ิจากแหลงตาง ๆ       

3 การตดิตั้งโปรแกรมตาง ๆ จากบุคคลอื่น       

4 การตดิตั้งโปรแกรมโดยไมศึกษารายละเอียด      

ดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอนิเทอรเน็ต 

1 มีโปรแกรมปองกัน Spyware       

2 การเปดการใชงานโปรแกรม Firewall       

3 มีการสำรอง (Backup) ขอมูลเปนประจำ       

4 มีโปรแกรมสำหรับลบไฟลแบบถาวร (Files Shredder)      

 

สวนที ่ 3 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด 

ขอ 
ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของ

บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความตระหนักรู 

5 4 3 2 1 

ความตระหนักรูดานการใชคอมพิวเตอร (Computer) 

1 มีการแยก User ใชงานกันของแตละบุคคล        

2 Logout เมื่อไมอยูหนาเครื่องคอมพิวเตอร        

3 ติดตั้ง Anti-Malware และมีการ update อยางสม่ำเสมอ      

4 ม ีการ Update Patch ระบบปฏ ิบ ัต ิ การ (OS) อย  าง

สม่ำเสมอ  

     

5 ม ีการ Update Version ของโปรแกรมบนเครื ่องอย าง

สม่ำเสมอ   

     

ความตระหนักรูดานการใชพาสเวิรด (Password)      

1 พาสเวิรดมีความซับซอน เชน ตัวอักษรเล็ก ตัวอักษรใหญ 

ตัวเลข และอักขระพิเศษ (! @ $ #) และมีความยาวของ 

Password อยางนอย 8 ตัวอักษร 
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ขอ 
ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของ

บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความตระหนักรู 

5 4 3 2 1 

ความตระหนักรูดานการใชพาสเวิรด (Password)      

2 มีการหลีกเล ี ่ยงใช  Common Password หรือ Default 

Password หรือสิ่งที่สามารถคาดเดาไดงาย เชน password, 

123456, วันเกิด, หมายเลขโทรศัพท 

     

3 มีการเปลี่ยน Password อยางสม่ำเสมอ  ใช Multi Factor 

Authentication ในกรณีที่สามารถใชงานได 

     

4 ไมใช Password ซ้ำกันในแตละระบบ รวมทั้งไมควรบอก 

Password แกผูอ่ืน   

     

5 ไมจด Password และติด Password ไวที่หนาจอ       

ความตระหนักรูดานการใชอีเมล  (E-mail) 

1 ไมเปด E-mail ที่นาสงสัย หรือผูสงไมชัดเจน        

2 ไมเปดไฟลแนบจาก E-mail ที่นาสงสัย หรือผูสงไมชัดเจน         

3 ไมคลิก Link ใน E-Mail โดยไมมีการตรวจสอบ       

4 เรื ่องที ่ม ีความสำคัญกอนทำธุรกรรมตาง ๆ ควรมีการ

ตรวจสอบผานทางชองทางอื่น ๆ เพ่ิมเติม 

     

ความตระหนักรูดานการเขาเว็บไซต (Website) 

1 ไมเขาเว็บไซตที่ไดรับจากชองทางที่ไมแนชัด เชน จากการ

แชรผานชองทาง Social ตาง ๆ   

     

2 ไมทำการบันทึก Password ตาง ๆ บน Browser  เว็บไซต

สำหรับทำธุรกรรมที ่สำคัญ หรือหากมีการกรอกขอมูลที่

สำคัญตองมี SSL และใชงานผาน HTTPS  และการใช  

Browser ท ี ่ ผ ู  ใช  งานท ั ่ วไปน ิยมใช  งาน เช น Google 

Chrome, Mozilla Firefox   

     

3 มีการ Update Version ของ Browser อยางสม่ำเสมอ        

4 ม ีการใช  งาน Browser ในโหมด Safe Web Browsing 

รวมท ั ้ งได ต ิ ดต ั ้ ง  Anti-Malware และ update อย  าง

สม่ำเสมอ 

     

ความตระหนักรูดานการใช Messaging 

1 ไมบันทึก Password ไวท่ีโปรแกรม        
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ขอ 
ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของ

บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความตระหนักรู 

5 4 3 2 1 

ความตระหนักรูดานการใช Messaging 

2 กรณีไมใชเครื่องคอมพิวเตอรสวนตัว    ไมควรบันทึกไฟล

ตาง ๆ ไวบนเครื่อง   

     

3 มีความตระหนักกอนเปด Link หรอื ไฟลตาง ๆ ที่ไดรับมา       

ความตระหนักรูเกี่ยวขาวปลอมในโลกไซเบอร (Fake News) 

1 ไมอานขาวที่ไมไดระบุที่มาของขาวไมได       

2 ไมอานขาวที่ไมระบุวันท่ี และเวลาที่เกิดเหตุการณ       

ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server (Cloud Storage)  

1 ควรแยก User ในการใชงานของแตละบุคคล       

2 ควรกำหนดผูเขาถึงไฟลไดเทาที่จำเปน และปดการเขาถึง

ไฟล หรอืปดการแชรไฟลเมื่อไมมีความจำเปน   

     

3 ควรติดตั ้ง Anti-Malware และ Update อยางสม่ำเสมอ 

และควรม ีการ Update Version ของโปรแกรมอย  าง

สม่ำเสมอ   

     

ความตระหนักรูดานเขาประชุมทางออนไลน (Conference) 

1 การใชสถานที่เหมาะสมกับการประชุม (Conference)      

2 การประชุม (Conference) ควรมีแตผูท่ีเกี่ยวของ      

3 ควรมีการ Update Version ของโปรแกรม Conference 

อยางสม่ำเสมอ  และควรมีการขออนุญาตผูเขารวมประชุม 

Conference กอนท่ีจะบันทึกภาพและเสียงในการประชุม 

     

ความตระหนักรูในการใชมือถือ (Mobile) 

1 ควรเป ดการใช งาน PIN / Password, Face  Scan หรือ 

Fingerprint 

     

2 การเขาใชงานอุปกรณ ไมติดตั้ง Application ที่นาสงสัย

หรอืไมรูแหลงที่มา   

     

3 การกำหนด Application permission ใหเหมาะสม       

4 ควรมีการ Update Patch ระบบปฏิบัติการ (OS)  และมี

การ Update Version ของโปรแกรมบนเคร ื ่องอย  าง     

สม่ำเสมอ 
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สวนที่ 4 ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย    

            จำกัด 

ขอ 
ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากร

ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความตระหนักรู 

5 4 3 2 1 

ความม่ันคงปลอดภัย (Security) 

1 ควรมีการติดตั้งโปรแกรมปองกัน Malware ในคอมพิวเตอร

สวนตัว 

     

2 ควรมีการปองกันและตรวจสอบแหลงที ่มาของขอมูลกอน

การกรอกขอมูลสวนตัว หรือคลิก Link ตาง ๆ  

     

3 ควรหาทางวางมาตรฐานควบคุมเพื ่อปกปองระบบของ

องคกรจะถูกลักลอบเจาะเขาสูระบบเพ่ือแสวงประโยชน 

     

การสงขอความซึ่งเต็มไปดวยความโกรธ (Flaming) 

1 ไมควรกลาวถึงหรือกลาวหาผูอื ่นในทางเสียหายหรือทำให

ไดรับความอับอายในสื่อสังคมออนไลน 

     

2 ไมควรใชข อความหรือถอยคำที ่หยาบคายในสื ่อส ังคม

ออนไลน 

     

3 ไมควรลอเลียนพฤติกรรม รูปรางหนาตาของผู อื ่นในสื่อ

สังคมออนไลน 

     

4 ไมยั่วยุหรือปะทะคารมใหเกิดความเสียหายแกตนเองและ

ผูอื่นบนโลกออนไลน 

     

การคุกคามหรือลวงละเมิด (Harassment) 

1 ไมควรเผยแพรขาวลือในดานลบหรือขาวเท็จของผูอื่นผาน

ทางสื่อสังคมออนไลน 

     

2 ไมควรขมขูหรือใสรายผูอื่นใหบุคคลที่สามเกลียดชังกันผาน

ทางสื่อสังคมออนไลน 

     

3 ไมควรนําภาพหรือคลิปวิดีโอของผูอื ่นที่จะกอใหเกิดเสื่อม

เสียไปเผยแพรผานทางสื่อสังคมออนไลน 

     

การปลอมตัว (Masquerading) แอบอาง 

1 ไมควรมีการปลอมแปลงชื่อหรือภาพของผูอื ่นเพื่อใหราย

บุคคลท่ีสามผานทางสื่อสังคมออนไลน 
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ขอ 
ความตระหนักรูดานภัยคุกคามทางไซเบอรของบคุลากร

ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 

ระดับความตระหนักรู 

5 4 3 2 1 

การปลอมตัว (Masquerading) แอบอาง 

2 ไมควรมีการแอบอางชื่อหรือภาพของผูอื ่นในการสนทนา

ผานทางส่ือสังคมออนไลน 

     

3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพื่อผลประโยชน

ใหตนเองผานทางสื่อสังคมออนไลน 

     

การเผยแพรออกนอกกลุม (Outing) 

1 ไมควรนำชื่อบุพการีหรือญาติพี่นองของผูอื ่นไปเปดเผย

ผานทางส่ือสังคมออนไลนโดยไมไดรับอนญุาต 

     

2 ไมควรนำที่อยูหรือขอมูลสวนตัวของผูอื่นไปเผยแพรผาน

ทางสื่อสังคมออนไลนโดยไมไดรับอนญุาต 

     

3 ไมควรนำเบอรโทรศัพทและขอมูลการทำงานของผูอื่นไป

เผยแพรผานทางสื่อสังคมออนไลนโดยไมไดรับอนุญาต 

     

การกีดกัน (Exclusion) 

1 ไมควรปดกั้นหรือบล็อกขอความสนทนาของบุคคลที ่ไม

ชอบในกลุมสนทนาทางส่ือสังคมออนไลน 

     

2 ไมควรกดดันหรือลบรายชื ่อบุคคลที่ไมชอบออกจากกลุม

สนทนาทางสื่อสังคมออนไลน 

     

3 ไมสรางกลุมเฉพาะออกมาโจมตีบุคคลที่ไมชอบทางสื่อสังคม

ออนไลน 

     

 

 

ขอขอบพระคุณท่ีทานไดกรุณาเสียสละเวลาในการตอบแบบสอบถาม 



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ข 

แบบตรวจสอบคุณภาพเครื่องมืองานวิจยั 
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แบบสอบถามการวิจยั 
แบบตรวจสอบคุณภาพเครื่องมืองานวิจัย  

 
เร่ือง การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากร 

ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 
 

คำชี้แจง :  การวิจัยนี้ มุงเนนศึกษา วิเคราะห ระดับความตระหนักรูและความเขาใจของ
บุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด เกี่ยวกับความเสี่ยงและภัยคุกคามทางไซเบอร 
เพื ่อนำมาวิเคราะห  และนำไปสูการกำหนดแนวทางการสรางความตระหนักรูดานความมั ่นคง
ปลอดภัยไซเบอรสำหรับบคุลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด  

 แบบสอบถามฉบบันี้ แบงเปน 4 สวน ดังนี้ 
 สวนที่ 1  ขอมูลทั่วไปบุคลากรของกลุมตัวอยาง    
 สวนที่ 2  พฤติกรรมการใชงานระบบอินเทอรเน็ต   
 สวนที่ 3  ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร   
      สวนที่ 4  ความตระหนักรูดานภัยคุกคามทางไซเบอร 
 
คำช้ีแจง : ใหทานพิจารณาวา ขอคำถามแตละขอตอไปนี้  มีความสอดคลองกบัวัตถุประสงค

ในการวัดหรือไม  โดยใหทานทำเครื่องหมาย / ลงในชองวางหลังขอคำถามแตละขอ  โดยมีเกณฑใน
การพจิารณา ดังนี้ 

1   หมายถึง ทานเห็นวาขอความน้ันมีความสอดคลองกับวัตถุประสงค 

0   หมายถึง ทานไมแนใจวาขอคำถามน้ันมีความสอดคลองกับวัตถุประสงคหรือไม  

          -1  หมายถงึ ทานเห็นวาขอความนั้นไมสอดคลองกับวัตถุประสงค 

 

 

 

                                         ลงนามช่ือผูเช่ียวชาญ ………………………………..…………….. 
                                                                                            

(……………………….............………….) 
 
 



91 
 

สวนที่ 2 พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
  ไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความ

คิดเห็นผูทรงคุณวุฒิคนที่ 
คา 
IOC 

การแปล
ผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 
ขอ พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 

จำกัด 
ดานพฤติกรรมการใชอินเทอรเน็ต 
1 การใชอีเมลตนเองในการสมัคร

บัญชีออนไลน 
1 1 1 1 0 0.8 ใชได 

 

2 การตั้งคาบัญชีใหเปนสวนตัว  1 1 1 1 1 1 ใชได  

3 การกรอกขอมูลสวนตัวตาม
อีเมลท่ีสงมา  

1 1 1 1 1 1 ใชได  

4 การดาวนโหลดไฟลโดยไม
ทราบแหลงที่มาออนไลน 

1 0 1 1 1 0.8 ใชได  

5 การเขาเว็บไซตที่ไมเหมาะสม 1 0 1 1 1 0.8 ใชได  
ดานพฤติกรรมการใชงานสื่อสังคม 
6 การเผยแพรขอความ รูปภาพ 

วีดิทัศน ลงในสื่อสาธารณะ 
1 1 -

1 
1 1 0.6 ใชได  

7 อนุญาตใหบุคคลที่ไมรูจัก
เขาถึงการใชงานบน Social 
Media ของตนเอง 

1 1 1 1 1 1 ใชได  

8 ไมจำกัดการเขาถึงขอมูล
สวนตัวในบัญชี Social 
Media 

1 1 1 1 1 1 ใชได  

ดานพฤติกรรมการเขาถึงสื่อออนไลน 
9 การเขาถึงสื่อออนไลนที่ไมรูจัก

มากอน 
1 0 1 1 1 0.8 ใชได  

10 การเขาถึงสื่อที่มีโฆษณาเชิญ
ชวนไปยังเว็บไซตอ่ืน 

1 0 1 1 1 0.8 ใชได  

11 การเขาถึงสื่อออนไลนที่ไมได
รับการคัดกรอง 

1 0 1 1 1 0.8 ใชได  
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สวนที่ 2 (ตอ) พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหง 
  ประเทศไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความ

คิดเห็นผูทรงคุณวุฒิคนที่ 
คา 
IOC 

การแปล
ผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 

ขอ พฤติกรรมการใชงานระบบอินเทอรเน็ตของบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย 
จำกัด 

ดานพฤติกรรมการเขาถึงสื่อออนไลน 
12 การเขาส่ือออนไลนที่ให

เปดเผยขอมูลสวนตัวมาก
เกินไป 

1 1 1 1 1 1 ใชได  

ดานพฤติกรรมการใชงานผานโปรแกรม 
13 การใชงานผานโปรแกรมที่ไมมี

ลิขสิทธิ์  
1 0 1 1 1 0.8 ใชได  

14 การโหลดโปรแกรมที่ไมมี
ลิขสิทธิ์จากแหลงตาง ๆ 

1 0 1 1 1 0.8 ใชได  

15 การติดตั้งโปรแกรมตาง  
ๆ จากบุคคลอ่ืน 

1 1 1 1 0 0.8 ใชได  

16 การติดตั้งโปรแกรมโดยไม
ศึกษารายละเอียด 

1 0 1 1 1 0.8 ใชได  

ดานพฤติกรรมการปองกันตนเองจากภัยคุกคามอนิเทอรเน็ต 
17 มีโปรแกรมปองกัน Spyware  1 0 0 1 1 0.6 ใชได  
18 การเปดการใชงานโปรแกรม 

Firewall  
1 0 1 1 1 0.8 ใชได  

19 มีการสำรอง (Backup) ขอมูล
เปนประจำ  

1 0 1 1 1 0.8 ใชได  

20 มีโปรแกรมสำหรับลบไฟลแบบ
ถาวร (Files Shredder) 

1 0 1 1 0 0.6 ใชได  
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สวนที่ 3 ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง
  ประเทศไทยจำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคดิเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การแปล
ผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 
ขอ ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของบุคลากรในบริษทัวิทยุการบินแหง

ประเทศไทย จำกัด 
ความตระหนักรูดานการใชคอมพิวเตอร (Computer) 
21 มีการแยก User ใชงานกันของ

แตละบุคคล 
1 1 1 1 1 1 ใชได  

22 Logout เมื่อไมอยูหนาเครื่อง
คอมพิวเตอร 

1 1 1 1 1 1 ใชได  

23 ติดตั้ง Anti-Malware และมี
การ update อยางสม่ำเสมอ 

1 0 1 1 1 0.8 ใชได  

24 มีการ Update Patch 
ระบบปฏิบัติการ (OS) อยาง
สม่ำเสมอ 

1 0 1 1 1 0.8 ใชได  

25 มีการ Update Version ของ
โปรแกรมบนเครื่องอยาง
สม่ำเสมอ 

1 0 1 1 1 0.8 ใชได  

ความตระหนักรูดานการใชพาสเวิรด (Password) 
26 พาสเวิรดมีความซับซอน เชน 

ตัวอักษรเล็ก ตัวอักษรใหญ 
ตัวเลข และอักขระพิเศษ (! @ 
$ #) และมีความยาวของ 
Password อยางนอย 8 
ตัวอักษร 

1 1 1 1 1 1 ใชได  
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สวนที่ 3 (ตอ) ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
  แหงประเทศไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคิดเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การ
แปลผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 
ขอ ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด 
ความตระหนักรูดานการใชพาสเวิรด (Password) 
27 มีการหลีกเลี่ยงใช Common 

Password หรือ Default 
Password หรือสิ่งท่ีสามารถ
คาดเดาไดงาย เชน 
password, 123456, วันเกิด, 
หมายเลขโทรศัพท 

1 1 1 1 1 1 ใชได  

28 มีการเปลี่ยน Password อยาง
สม่ำเสมอ  ใช Multi Factor 
Authentication ในกรณีท่ี
สามารถใชงานได 

1 1 1 1 1 1 ใชได  

29 ไมใช Password ซ้ำกันในแต
ละระบบ รวมท้ังไมควรบอก 
Password แกผูอ่ืน 

1 1 1 1 1 1 ใชได  

30 ไมจด Password และติด 
Password ไวที่หนาจอ 

1 1 1 1 1 1 ใชได  

ความตระหนักรูดานการใชอีเมล (E-mail) 
31 ไมเปด E-mail ที่นาสงสัย หรือ

ผูสงไมชัดเจน   
1 1 1 1 1 1 ใชได  

32 ไมเปดไฟลแนบจาก E-mail ที่
นาสงสัย หรือผูสงไมชัดเจน  

1 1 1 1 1 1 ใชได  

33 ไมคลิก Link ใน E-Mail โดยไม
มีการตรวจสอบ  

1 1 1 1 1 1 ใชได  
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สวนที่ 3 (ตอ) ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
  แหงประเทศไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคิดเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การ
แปลผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
ขอ ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด 
ความตระหนักรูดานการใชอีเมล (E-mail) 
34 เรื่องท่ีมีความสำคัญกอนทำ

ธุรกรรมตาง ๆ ควรมีการ
ตรวจสอบผานทางชองทางอ่ืน 
ๆ เพ่ิมเติม 

1 1 1 1 0 0.8 ใชได  

ความตระหนักรูดานการเขาเว็บไซต (Website) 
35 ไมเขาเว็บไซตที่ไดรบัจาก

ชองทางท่ีไมแนชัด เชน จาก
การแชรผานชองทาง Social 
ตาง ๆ 

1 0 1 1 1 0.8 ใชได  

36 ไมทำการบันทึก Password 
ตาง ๆ บน Browser  เว็บไซต
สำหรับทำธุรกรรมท่ีสำคัญ 
หรอืหากมีการกรอกขอมูลที่
สำคัญตองมี SSL และใชงาน
ผาน HTTPS  และการใช 
Browser ที่ผูใชงานทั่วไปนิยม
ใชงาน เชน Google Chrome, 
Mozilla Firefox 

1 1 1 1 1 1 ใชได  

37 มีการ Update Version ของ 
Browser อยางสม่ำเสมอ 

1 0 1 1 1 0.8 ใชได  

38 มีการใชงาน Browser ในโหมด 
Safe Web Browsing รวมทั้ง
ไดติดตั้ง Anti-Malware และ 
update อยางสม่ำเสมอ 

1 1 1 1 0 0.8 ใชได  
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สวนที่ 3 (ตอ) ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
  แหงประเทศไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคดิเห็น

ผูทรงคุณวุฒิคนที่ 
คา 
IOC 

การ
แปลผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 
ข
อ 

ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง
ประเทศไทย จำกัด 

ความตระหนักรูดานการใช (Messaging) 
39 ไมบันทึก Password ไวท่ี

โปรแกรม 
1 1 1 1 1 1 ใชได  

40 กรณีไมใชเครื่องคอมพิวเตอร
สวนตัว ไมควรบันทึกไฟลตาง ๆ 
ไวบนเครื่อง 

1 1 1 1 1 1 ใชได  

41 มีความตระหนักกอนเปด Link 
หรอื ไฟลตาง ๆ ที่ไดรับมา  

1 0 1 1 1 0.8 ใชได  

42 มีการ Update Version ของ
โปรแกรมอยางสม่ำเสมอ และ
ไมควรแชรขอมูลหรือขาวสาร
ตาง ๆ โดยไมทราบท่ีมาของ
ขอมูล 

1 0 -1 1 1 0.4 ปรับปรุง
/ตัดทิ้ง 

 

ความตระหนักรูเกี่ยวขาวปลอมในโลกไซเบอร (Fake News) 
43 ไมดูขาวที่มีการพาดหัวขาว 

หรอืขอความที่เกินจริง 
1 0 1 -1 1 0.4 ปรับปรุง

/ตัดทิ้ง 
 

44 ไมอานขาวที่ไมไดระบุที่มาของ
ขาวไมได  

1 0 1 1 0 0.6 ใชได  

45 ไมอานขาวที่ไมระบุวันที่ และ
เวลาที่เกิดเหตุการณ  

1 0 1 1 0 0.6 ใชได  

46 ไมอานขาวที่ใชสำนวนการเขียน
ออกแนวการโฆษณา 

1 0 0 1 0 0.4 ปรับปรุง/
ตัดทิ้ง 
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สวนที่ 3 (ตอ) ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
  แหงประเทศไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ  

ขอคำถาม 
ประมาณคาความคิดเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การ
แปลผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 
ขอ ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของบุคลากรในบริษทัวิทยุการบินแหง

ประเทศไทย จำกัด 
ความตระหนักรูดานการเก็บขอมูลบนเครื่อง Server (Cloud Storage) 
47 ควรแยก User ในการใชงานของ

แตละบุคคล  
1 1 1 1 1 1 ใชได  

48 ควรกำหนดผูเขาถึงไฟลไดเทาที่
จำเปน และปดการเขาถึงไฟล 
หรอืปดการแชรไฟลเมื่อไมมี
ความจำเปน   

1 1 1 1 1 1 ใชได  

49 ควรติดตั้ง Anti-Malware และ 
Update อยางสม่ำเสมอ และ
ควรมีการ Update Version 
ของโปรแกรมอยางสม่ำเสมอ   

1 0 1 1 1 0.8 ใชได  

ความตระหนักรูดานเขาประชุมทางออนไลน (Conference) 
50 การใชสถานที่เหมาะสมกับการ

ประชุม (Conference) 
1 0 1 1 1 0.8 ใชได  

51 การประชุม (Conference) ควร
มีแตผูที่เกี่ยวของ 

1 0 1 1 1 0.8 ใชได  

52 การแชรเอกสารตาง ๆ อยาง
ระมัดระวัง และควรใชโปรแกรม
ที่ผูใชงานทั่วไปนิยมใชงาน 

1 0 -1 1 1 0.4 ปรับปรุง/
ตัดทิ้ง 
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สวนที่ 3 (ตอ) ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบิน
  แหงประเทศไทย จำกัด 
คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคิดเห็น

ผูทรงคุณวุฒิคนที่ 
คา 
IOC 

การแปล
ผล 

ขอเสนอแนะ
เพิ่มเติม 

1 2 3 4 5 
 
ขอ ความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง

ประเทศไทย จำกัด 
ความตระหนักรูดานเขาประชุมทางออนไลน (Conference) 
53 ควรมีการ Update Version 

ของโปรแกรม Conference 
อยางสม่ำเสมอ และควรมีการ
ขออนุญาตผูเขารวมประชุม 
Conference กอนท่ีจะ
บันทึกภาพและเสียงในการ
ประชุม 

1 1 1 1 1 1 ใชได  

ความตระหนักรูในการใชมือถือ (Mobile) 
54 ควรเปดการใชงาน PIN / 

Password, Face Scan หรือ 
Fingerprint 

1 1 1 1 1 1 ใชได  

55 การเขาใชงานอุปกรณ ไมติดตั้ง 
Application ท่ีนาสงสัยหรือไม
รูแหลงที่มา 

1 0 1 1 1 0.8 ใชได  

56 การกำหนด Application 
permission ใหเหมาะสม  

1 0 1 1 1 0.8 ใชได  

57 ควรมีการ Update Patch 
ระบบปฏิบัติการ (OS) และมี
การ Update Version ของ
โปรแกรมบนเครื่องอยาง
สม่ำเสมอ 

1 0 1 1 1 0.8 ใชได  
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สวนที่ 4 ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง 

  ประเทศไทย จำกัด 

คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคดิเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การแปล
ผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 
ขอ ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ

ไทย จำกัด 
ความม่ันคงปลอดภัย (Security) 
58 ควรมีการติดตั้งโปรแกรม

ปองกัน Malware ใน
คอมพิวเตอรสวนตัว 

1 1 1 1 1 1 ใชได  

59 ควรมีการปองกันและ
ตรวจสอบแหลงที่มาของขอมูล
กอนการกรอกขอมูลสวนตัว 
หรอืคลิก Link ตาง ๆ  

1 1 1 1 1 1 ใชได  

60 ควรหาทางวางมาตรฐาน
ควบคุมเพ่ือปกปองระบบของ
องคกรจะถูกลักลอบเจาะเขาสู
ระบบเพื่อแสวงประโยชน 

1 1 1 1 1 1 ใชได  

การสงขอความซึ่งเต็มไปดวยความโกรธ (Flaming) 
61 ไมควรกลาวถึงหรือกลาวหา

ผูอื่นในทางเสียหายหรือทำให
ไดรับความอับอายในสื่อสังคม
ออนไลน 

1 1 1 1 1 1 ใชได  

62 ไมควรใชขอความหรือถอยคำท่ี
หยาบคายในสื่อสังคมออนไลน 

1 1 1 1 1 1 ใชได  

63 ไมควรลอเลียนพฤติกรรม 
รูปรางหนาตาของผูอ่ืนในสื่อ
สังคมออนไลน 

1 1 1 1 1 1 ใชได  

64 ไมยั่วยุหรือปะทะคารมใหเกิด
ความเสียหายแกตนเองและ
ผูอื่นบนโลกออนไลน 

1 1 1 1 1 1 ใชได  
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สวนที่ 4 (ตอ) ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง

  ประเทศไทย จำกัด 

คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคิดเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การ
แปลผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 

ขอ ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด 

การคุกคามหรือลวงละเมิด (Harassment) 
65 ไมควรเผยแพรขาวลือในดาน

ลบหรือขาวเท็จของผูอื่นผาน
ทางสื่อสังคมออนไลน 

1 1 1 1 1 1 ใชได  

66 ไมควรขมขูหรือใสรายผูอ่ืนให
บุคคลท่ีสามเกลียดชังกันผาน
ทางสื่อสังคมออนไลน 

1 1 1 1 1 1 ใชได  

67 ไมควรนําภาพหรือคลิปวิดีโอ
ของผูอ่ืนที่จะกอใหเกิดเสื่อม
เสียไปเผยแพรผานทางสื่อสังคม
ออนไลน 

1 1 1 1 1 1 ใชได  

การปลอมตัว (Masquerading) แอบอาง 
68 ไมควรมีการปลอมแปลงชื่อ

หรือภาพของผูอ่ืนเพ่ือใหราย
บุคคลที่สามผานทางสื่อสังคม
ออนไลน 

1 1 1 1 1 1 ใชได  

69 ไมควรมีการแอบอางชื่อหรือ
ภาพของผูอ่ืนในการสนทนา
ผานทางสื่อสังคมออนไลน 

1 1 1 1 1 1 ใชได  

70 ไมควรมีการแอบอางชื่อหรือ
ภาพของผูอ่ืนเพ่ือผลประโยชน
ใหตนเองผานทางสื่อสังคม
ออนไลน 

1 1 1 1 1 1 ใชได  
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สวนที่ 4 (ตอ) ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหง

  ประเทศไทย จำกัด 

คำชี้แจง โปรดทำเครื่องหมาย 1 หรือ 0 หรือ -1 ตามความคิดเห็นของทานลงในชองวางหลัง 
  ขอคำถามแตละขอ   

ขอคำถาม 
ประมาณคาความคิดเห็น

ผูทรงคณุวุฒิคนที่ 
คา 
IOC 

การ
แปล
ผล 

ขอเสนอแนะ 
เพ่ิมเติม 

1 2 3 4 5 
 

ขอ ความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคลากรในบริษัทวิทยุการบินแหงประเทศ
ไทย จำกัด 

การเผยแพรออกนอกกลุม (Outing) 
71 ไมควรนำชื่อบุพการีหรือญาติพี่

นองของผูอ่ืนไปเปดเผยผาน
ทางสื่อสังคมออนไลนโดยไมได
รับอนญุาต 

1 1 1 1 1 1 ใชได  

72 ไมควรนำที่อยูหรือขอมูล
สวนตัวของผูอ่ืนไปเผยแพรผาน
ทางสื่อสังคมออนไลนโดยไมได
รับอนญุาต 

1 1 1 1 1 1 ใชได  

73 ไมควรนำเบอรโทรศัพทและ
ขอมูลการทำงานของผูอื่นไป
เผยแพรผานทางสื่อสังคม
ออนไลนโดยไมไดรับอนุญาต 

1 1 1 1 1 1 ใชได  

การกีดกัน (Exclusion) 
74 ไมควรปดกั้นหรือบล็อก

ขอความสนทนาของบุคคลที่ไม
ชอบในกลุมสนทนาทางสื่อ
สังคมออนไลน 

1 0 1 1 1 0.8 ใชได  

75 ไมควรกดดันหรือลบรายชื่อ
บุคคลที่ไมชอบออกจากกลุม
สนทนาทางสื่อสังคมออนไลน 

1 1 1 1 1 1 ใชได  

76 ไมสรางกลุมเฉพาะออกมาโจมตี
บุคคลที่ไมชอบทางสื่อสังคม
ออนไลน 

1 1 1 1 1 1 ใชได  

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค 

แบบประเมินแอปพลิเคชันการประเมินระดับความตระหนกัรู 
ดานความมั่นคงปลอดภัยไซเบอร 
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แบบประเมินแอปพลเิคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัย

ไซเบอร 

 

เร่ือง การเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากร 

ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด 
 

คำชี ้แจง :  แบบประเมินนี ้ไดจ ัดทำขึ ้นเพื ่อสอบถามความคิดเห็นของผู บร ิหารและ
ผูทรงคุณวุฒิทางดานเทคโนโลยีดิจิทัล เกี่ยวกับความเหมาะสมของแนวทางการเสริมสรางความ
ตระหนักรู และการยอมรับแอปพลิเคชันการประเมินระดับความตระหนักรู ดานความมั ่นคง
ปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด ซึ่งเปนสวนหนึ่งของ
การวิจัยในหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาเทคโนโลยีสารสนเทศ มหาวิทยาลัยศรีปทุม  

ผูวิจัยจึงใครขอความรวมมือใหทานผูบริหารและผูทรงคุณวุฒิตอบแบบสอบถามทุกขอดวยตัว
ของทานเอง โดยใหขอมูล หรือแสดงความคิดเห็นที่ตรงกับความเปนจริง ความรูสึก หรือความคิดเห็น
ของทานมากท่ีสดุ ขอมูลที่ไดจะนำไปใชประกอบการศึกษาและจะใชเพื่อประโยชนทางวิชาการเทานั้น 
ผูวิจัยขอรับรองวาจะไมมีผลกระทบหรือกอใหเกดิความเสียหายตอตัวทานแตประการใด ขอคำถามใน
แบบสอบถาม แบงออกเปน 2 สวน  คือ  

สวนที่ 1  ขอมูลทั่วไปของผูตอบแบบประเมิน 
สวนที่ 2  ระดับความคิดเห็นโดยรวมของผูทรงคุณวุฒิท่ีมีตอแนวทางการเสริมสรางความ 

    ตระหนักรูและแอปพลิเคชันการประเมนิระดับความตระหนักรูดานความ
มั่นคง     ปลอดภัยไซเบอร 

 
ผูวิจัย ขอขอบพระคุณอยางสูงในความรวมมือดวยดีของทานมา ณ โอกาสนี้ 
 

นายสุทธิพันธุ ชวลิตเลขา โทรศัพท 06-3542-9291 E-Mail : Jackie.Angelo@hotmail.com 

นักศึกษาหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาเทคโนโลยีสารสนเทศ 

มหาวิทยาลัยศรีปทุม 
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1.ชื่อ-สกุล……………………………………………………………………………………………………………………………… 

2. ตำแหนงงานของทาน (โปรดระบุ) ………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………… 

3. ระยะเวลาของประสบการณท่ีทานไดทำงานดานเทคโนโลยีดิจิทัล 

 นอยกวา 1 ป       1-3 ป  

 3-5 ป        มากกวา 5 ป 

 

 

คำชี้แจง  

 จากผลการวิเคราะหขอมูลจากการสัมภาษณเชิงลึกกับผูบริหารและผูเชี ่ยวชาญดานระบบ
สารสนเทศของบริษัทวิทยุการบินแหงประเทศไทย จำกัด ไดแนวทางการเสริมสรางความตระหนักรู
ควรใชวิธีการเรียนรูแบบออนไลนและวิธีกสรเรียนโดยใชวีดิทัศนผสมผสานกัน ซึ่งผูวิจัยไดจัดทำ
หลักสูตรการเสริมสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรและจัดทำสื่อดวยโปรแกรม 
Microsoft PowerPoint และ โปรแกรม Canva for Windows เพื่อการเรียนรูในรูปแบบออนไลน 
ผ าน Web Application บนด ิจ ิท ัลแพลตฟอร ม AEROTHAI Learning Management System 
(AEROTHAI LMS) ภายในเครือขายอินทราเน็ตของบริษัทวิทยุการบินแหงประเทศไทย จำกัด เปน
แพลตฟอรมสำหรับการเรียนรูออนไลน เปนระบบและบริการการเรียนทางอิเล็กทรอนิกส สนับสนุน
การเรียนรูซึ่งมีเปาหมายที่จะพัฒนาบุคลากรใหมีประสิทธิภาพในการทำงานเพิ่มมากขึ้น ทุกคนใน
องคกรสามารถเขาถึงคอรสเรียนตาง ๆ และนั่งเรียนไดทุกท่ีทุกเวลา  ดังภาพประกอบตอไปนี้ 
 
 
 
 
 

สวนท่ี 1 ขอมูลทั่วไปของผูตอบแบบประเมิน 

สวนที ่ 2 ระดับความคิดเห็นโดยรวมของผู ทรงคุณวุฒิที ่มีตอแอปพลิเคชันการประเมินระดับ

ตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
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ภาพประกอบท่ี 1  แสดงการจัดทำ Info Graphics ตามเนื้อหาหลักสตูร 
 
 
 
 
 
 
 
 
 
 
 
ภาพประกอบท่ี 2  แสดงการจัดทำสื่อการสรางความตระหนักรูสำหรับการเรียนรูในรูปแบบออนไลน 
 
 
 
 
 
 
 
 
 
 
 
ภาพประกอบท่ี 3  แสดงการติดต้ังใชงานบนดิจิทัลแพลตฟอรม AEROTHAI Learning  
     Management System 
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1. “แนวทางการเสริมสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัท

วิทยุการบินแหงประเทศไทย จำกัด”  ตามภาพประกอบที่ 1 - 3 มีความเหมาะสม อยูในระดับใด     

(  5 -----  4-----  3----  2 ----- 1) หรือควรตองทำการปรับปรุงอยางไร เพราะเหตุใด 

…………………………………………………………………………………………………………………………………………….. 

…………………………………………………………………………………………………………………………………………….. 

…………………………………………………………………………………………………………………………………………….. 

 

2. “แอปพลิเคชันการประเมินระดับความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากร

ในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” ตามภาพประกอบท่ี 1 - 3 มีระดับการยอมรับ อยูใน

ระดับใด (  5 -----  4-----  3----  2 -----1) เพราะเหตุใด 

…………………………………………………………………………………………………………………………………………….. 

…………………………………………………………………………………………………………………………………………….. 

…………………………………………………………………………………………………………………………………………….. 

 

4.  ขอเสนอแนะอื่น ๆ ตอสิ่งที่ควรปรับปรุงใน “แอปพลิเคชันการประเมินระดับความตระหนักรู

ดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรในบริษัทวิทยุการบินแหงประเทศไทย จำกัด” 

ควรมีอะไรบาง 

…………………………………………………………………………………………………………………………………………….. 

…………………………………………………………………………………………………………………………………………….. 

…………………………………………………………………………………………………………………………………………….. 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ง 

การประชุมวิชาการระดับชาติและนานาชาติ ประจำป 2565 

วันศุกรท่ี 1 กรกฎาคม 2565 ณ มหาวิทยาลัยศรีปทุม วิทยาเขตชลบุรี 
 

 

 

 

 

 

 

 

 



108 
 

 

 



109 
 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก จ 

โครงการเปดบานสานฝน ปที่ 6 
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