
บทที 1 

บทนํา 

  

1.1 ความเป็นมาและความสําคญัของปัญหา   

              ปัจจุบนัเป็นยคุทีพฒันาต่อจากยคุสงัคมอุตสาหกรรม มาเป็นยคุอินเทอร์เน็ตและดิจิทลั ซึง

เทคโนโลยีดิจิทัลไดก้ลายเป็นโครงสร้างพืนฐานทีสําคญัอย่างยิงขององค์กร ทาํให้ผูค้นสามารถ

ติดต่อสือสารขอ้มูลถึงกนัไดอ้ย่างสะดวกและรวดเร็วไม่ว่าจะอยู่ ณ ทีใดในโลก ทงันี โครงสร้าง

พืนฐานทางเศรษฐกิจและสังคมของศตวรรษที 21 (Bryndin, 2018) ประกอบดว้ยขอ้มูลดิจิทลัและ

เทคโนโลยดิีจิทลัเป็นหลกั เมือโลกเขา้สู่ยคุทีทุกสิงอยา่งไดถู้กขบัเคลือนดว้ยดิจิทลั (Digital-Driven) 

(Härting, et al., 2018) เทคโนโลยีดิจิทลัจึงมีบทบาทความสาํคญัต่อการพลิกฟืน ปรับปรุง และ

ยกระดับประสิทธิภาพการทาํงานขององค์กรเป็นอย่างมาก  เทคโนโลยีดิจิทัลไม่ได้เป็นเพียง

เครืองมือสนบัสนุนการทาํงานเช่นในอดีตทีผา่นมาอีกต่อไป หากแต่ยงัหลอมรวมเขา้กบัวิถีชีวิตของ

ผูค้นในทุก ๆ มิติ ไม่ว่าจะเป็นมิติทางการเมืองเศรษฐกิจ สงัคมจิตวิทยา วิทยาศาสตร์และเทคโนโลย ี

เราจะพบว่า สถานการณ์โลกมีการเปลียนแปลงอย่างรวดเร็ว โดยเฉพาะเทคโนโลยีไดมี้การดิสรัป

ชนัหรือเปลียนฉบัพลนั (Disruption) อยูเ่สมอ (Dmitry, et al., 2018) 

            ตามแผนพฒันาดิจิทลัเพือเศรษฐกิจและสงัคม กระทรวงดิจิทลัเพือเศรษฐกิจและสังคมได้

เนน้ถึงการเป็นดิจิทลัไทยแลนด ์(Digital Thailand)  ทีจะทาํใหป้ระเทศไทยสามารถสร้างสรรค ์และ

ใชป้ระโยชน์จากเทคโนโลยีดิจิทลัอย่างเต็มศกัยภาพในการพฒันาโครงสร้างพืนฐาน นวตักรรม 

ขอ้มูล ทุนมนุษย ์และทรัพยากรอืนใด  เพือขบัเคลือนการพฒันาเศรษฐกิจและสังคมของประเทศ 

ไปสู่ความมนัคง มงัคงั และยงัยืน ทงันี การพฒันาดิจิทลัเพือเศรษฐกิจและสังคมของประเทศไทย 

ไดส้อดคลอ้งกบัการจดัทาํยทุธศาสตร์ชาติ 20 ปี (สาํนกังานคณะกรรมการดิจิทลัเพือเศรษฐกิจและ

สังคมแห่งชาติ, 2561)  โดยกาํหนดยุทธศาสตร์ไว ้6 ดา้น คือ 1) พฒันาโครงสร้างพืนฐานดิจิทัล

ประสิทธิภาพสูงให้ครอบคลุมทวัประเทศ  2) ขบัเคลือนเศรษฐกิจดว้ยเทคโนโลยีดิจิทลั 3) สร้าง

สงัคมคุณภาพทีทวัถึงเท่าเทียมดว้ยเทคโนโลยีดิจิทลั 4) ปรับเปลียนภาครัฐสู่การเป็นรัฐบาลดิจิทลั  

5) พฒันากาํลงัคนใหพ้ร้อมเขา้สู่ยคุเศรษฐกิจและสงัคมดิจิทลั และ 6)  สร้างความเชือมนัในการใช้

เทคโนโลยดิีจิทลั 
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จะเห็นไดว้่าการเปลียนแปลงอย่างรวดเร็วและรุนแรงทีเกิดขึนในยุคดิจิทลันี ได้ส่งผล

กระทบต่อสิงต่าง ๆ รอบดา้น ไม่ว่าจะเป็นในภาคสงัคม การเมือง เศรษฐกิจ และการเงิน รวมไปถึง

ธุรกิจทงัภายในประเทศและต่างประเทศต่างก็ตกอยู่ภายใตก้ระแสของการเปลียนแปลงของโลก

ดว้ยกนัทงัสิน การดิสรัปชนัทางดิจิทลันนัเป็นการปฏิรูปหรือเปลียนแปลงทีเกิดจากการประยุกต์ใช้

เทคโนโลยีดิจิทลัและโมเดลธุรกิจแบบใหม่ เพือให้สามารถส่งผลกระทบต่อมูลค่าของผลิตภณัฑ์

และบริการทีมีอยู่ในภาคธุรกิจ องค์กรต่าง ๆ (Nieuwenhuis, et al., 2018) โดยเฉพาะองค์กรทาง

ธุรกิจจึงตอ้งปรับตวัใหเ้ขา้สู่การเปลียนแปลงทางเทคโนโลยดิีจิทลั (Digital Transformation)  ดงันนั

แลว้ การเปลียนผา่นทางดิจิทลัจึงเป็นเรืองทีทุกองคก์รตอ้งตระหนกัและดาํเนินการเพือความอยูร่อด  

ยงิไปกว่านนั  เมือเทคโนโลยดิีจิทลัมีความกา้วหนา้อยา่งรวดเร็ว การเขา้ถึงอินเทอร์เน็ตสามารถทาํ

ไดทุ้กทีทุกเวลา ประเทศของเราตอ้งเผชิญกบัภยัคุกคามในรูปแบบใหม่ทีเรียกว่าภยัคุกคามทางไซ

เบอร์ ทาํใหเ้กิดความเสียงต่อการถูกโจมตีทางไซเบอร์ การก่อการร้ายไซเบอร์ การหลอกลวงและ

อืน ๆ มีมากขึน การระบุและวิเคราะห์ภยัคุกคามทีชัดเจนดังเช่นในอดีตทาํได้ยาก ความมนัคง

ปลอดภยัดา้นไซเบอร์จึงเป็นเรืองสาํคญัยงิในโลกยคุดิจิทลั   

การขยายตวัทางธุรกิจท่ามกลางการแข่งขนัทีสูงขึน และเทคโนโลยีทีผนัเปลียนไปอย่าง

รวดเร็วนัน ประเทศไทยมีความต้องการพฒันาอุตสาหกรรมไทยให้สามารถตอบสนองการ

เปลียนแปลงเทคโนโลยหีรือแนวโนม้การคา้โลก  พฒันาโครงสร้างพืนฐานดา้นดิจิทลัและการ มุ่งสู่

การเป็นประเทศอจัฉริยะ การอาํนวยความสะดวกเพือสนบัสนุนธุรกิจการคา้ การนาํเขา้ส่งออก และ

ระบบโลจิสติกส์ในรูปแบบดิจิทัล โดยพฒันาการค้าสู่รูปแบบพาณิชยอิ์เล็กทรอนิกส์ ภายใต้

โครงสร้างพืนฐานดา้นดิจิทลั ในขณะเดียวกนั การจดัการเกียวกบัระบบโซ่อุปทานหรือ   ซพัพลาย

เชนทีไดน้าํมาใชใ้นองค์กร ไดก้ลายมาเป็นระบบทีตอ้งทาํงานอยู่ภายใตเ้ครือข่ายคอมพิวเตอร์ทีมี

การรับส่งขอ้มูลทางอิเล็กทรอนิกส์มากขึน นับตงัแต่ปี พ.ศ. 2543 (หรือ ปี ค.ศ. 2000)  เป็นตน้มา  

จะเห็นไดว้่าเทคโนโลยสีารสนเทศหรือเทคโนโลยีดิจิทลัไดมี้ความกา้วหน้าขึนอย่างกา้วกระโดด  

โดยส่วนมากจะเป็นการประยุกต์เพือนํามาใช้ในการสนับสนุนการดาํเนินงานทางด้านธุรกิจ 

จุดเริมตน้ของการพฒันาก็เพือทีจะนาํมาช่วยสนับสนุนการดาํเนินงานในแต่ละบริษทัหรือองค์กร

เท่านนั ซึงผลทีเกิดขึนไดท้าํใหก้ารดาํเนินงานภายในบริษทัหรือองคก์รเหล่านนัมีความคล่องตวัและ

รวดเร็วมากยงิขึน  แต่เนืองจากความซบัซอ้นทางดา้นธุรกิจมีมากขึนในปัจจุบนัจึงไดมี้การพฒันา

เทคโนโลยี เพือให้แต่ละธุรกิจหรือบริษัทต่าง ๆ ในโซ่อุปทานสามารถทีจะทํางานร่วมกัน 

(Collaboration) จึงเป็นผลทาํให้เกิดมีการใชข้อ้มูลร่วมกนั  (Information Sharing) รวมไปถึงการ

เชือมต่อธุรกิจ (Business Connectivity) ระหว่างกนัในโซ่อุปทานได ้  
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ดว้ยเหตุนีการดาํเนินกิจกรรมในดา้นต่าง ๆ ทีเกิดขึนในภายในระบบโซ่อุปทานโดยเฉพาะ 

ระบบโซ่อุปทานภายใต้โครงสร้างพืนฐานดิจิทัลนัน จึงจาํเป็นทีจะต้องสร้างมาตรฐานของ

กระบวนการทางธุรกิจร่วมกนั จะตอ้งมีการเชือมต่อและแลกเปลียนขอ้มูลระหว่างกนั รวมไปถึง

จะตอ้งมีการสือสารระหว่างกนัเพิมมากขึน (Büyüközkan, 2018) จากประเด็นทีไดก้ล่าวมาทงัหมด

เหล่านี เมือมีการลงมือปฏิบัติการเพือให้เกิดผลของการดาํเนินงานในระบบโซ่อุปทานดิจิทัล 

ย่อมจะทาํให้เกิดความเสียง (Dmitry, et al., 2018) ความเสียงในทีนีส่วนใหญ่มกัเป็น ภยัคุกคาม 

(Threat) ช่องโหว่ หรือ จุดอ่อน (Vulnerability)  ผลกระทบ (Impact)  และโอกาส (Likelihood) ที

จะเกิดขึนในระบบโซ่อุปทานไดท้งัสิน  ซึงเป็นสาเหตุทีทาํให้เกิดการโจมตีจากผูไ้ม่หวงัดีได ้ โดย

เหตุผลทีทาํใหเ้กิดช่องโหว่ของหรือจุดอ่อนของระบบอนัเป็นเหตุให้เกิดการโจมตีได ้ ส่วนหนึงก็

เกิดมาจากงานทีไดมี้การประยกุตน์าํเอาเทคโนโลยดิีจิทลัมาใชเ้พือสนบัสนุนการทาํงานในระบบโซ่

อุปทาน  งานในลกัษณะดงักล่าวไดถู้กออกแบบมาเพือใชข้อ้มูลร่วมกนัทีเป็นขอ้มูลแบบดิจิทลัหรือ

อิเลก็ทรอนิกส์มากขึน   

การโจมตีทางไซเบอร์ (Cyber Attack) (Warren Matthew  et al., 2000; Zobel Christopher, 

2013) รวมไปถึงอาชญากรรมทางไซเบอร์ (Cyber Crime)  เป็นส่วนหนึงของภยัคุกคามทีเป็นความ

เสียงทางไซเบอร์ (Cyber Risk)  ทีเริมเห็นชดัมากขึนในปัจจุบนั อนัเป็นผลมาจากการใชง้านจาก

เทคโนโลยีสารสนเทศและการสือสารทีมีความก้าวหน้าเป็นผลทาํให้เกิดปัญหาภัยคุกคามทาง      

ไซเบอร์ ในขณะทีปัญหาดังกล่าวนีส่วนมากจะเป็นปัญหาทีเกียวกับความมั นคงปลอดภัย

ขอ้มูลคอมพิวเตอร์  โดยเฉพาะภยัทีมาจากการติดต่อสือสารผา่นเครือข่ายอินเทอร์เน็ต ทีนบัวนัจะยงิ

ทวีความรุนแรงและพฒันารูปแบบของภยัคุกคามทีหลากหลายมากขึน  และภยัคุกคามทางไซเบอร์ 

(Cyber Threats) ไดเ้พิมระดบัความรุนแรงและมีความซบัซอ้นในการโจมตีมากขึนเป็นลาํดบัซึง     

จะมีผลต่อธุรกิจอยา่งร้ายแรง (Levi, M., 2016;  Brar, H. S., & Kumar, G., 2018; Rusi, T., & Lehto, 

M., 2017; Gaudenzi, B., & Siciliano, G., 2017;  Papastergiou, S., & Polemi, N., 2018) 

อุปกรณ์หรือเครืองมือทีสามารถเชือมต่อกับระบบอินเทอร์เน็ตทีไดถู้กนาํมาใช้งานใน

ปัจจุบนั  (Lee, J. et al., 2016;  Hwang, G. J. et al., 2017) มีความหลากหลายและมีขายทวัไปตาม

ทอ้งตลาด  อุปกรณ์หรือเครืองมือดงักล่าวไดแ้ก่  เครืองคอมพิวเตอร์ โนต้บุ๊ก โมไบลโ์ฟนหรือโทร

ศพัท์เคลือนที แท็บเล็ต สมาร์ตโฟน หรืออุปกรณ์พกพาต่าง ๆ โดยทีอุปกรณ์เหล่านีสามารถทีจะ

นาํมาใช้งานในเพือทาํให้การทาํงานมีความคล่องตัวและสะดวกสบายมากขึน แต่ผลทีตามมา

สาํหรับการใช้เทคโนโลยีการสือสารผ่านอุปกรณ์ทีทันสมยัเหล่านีก็คือ  การทีต้องเผชิญกบัภัย

คุกคามทางไซเบอร์อย่างทีหลีกเลียงไม่ได้และจากการเพิมขึนของการนําเอาระบบเทคโนโลยี

สารสนเทศมาใชนี้ เป็นผลใหน้าํมาสู่ความเสียงทางไซเบอร์ทีเพิมขึนเช่นเดียวกนั  ซึงมีผลกระทบ
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ต่อระบบโซ่อุปทานดิจิทลัทงัในแง่ของผลิตภณัฑ์หรือบริการทีไดถู้กส่งมอบให้กบัลูกคา้และการ

ดาํเนินกิจกรรมต่าง ๆ ในโซ่อุปทานดิจิทลั  (Herrera, A. V. et al., 2017;  Baillette, P. et al., 2018) 

จากรายงานแนวโน้มภยัคุกคามความมนัคงปลอดภยัสารสนเทศ สาํหรับปี 2016 “Threat 

Horizon 2016” รายงานในธีมหัวขอ้ “On The Edge of Trust” โดย  Information Security Forum      

(2016) ไดร้ายงานสรุปทิศทางในเชิงลบ เป็นภยัความเสียง 3 ประเด็นหลกั คือ  (1)  ไม่มีใครน่า

ไวว้างใจในไซเบอร์อีกต่อไป  (2)  ความเชือมนัในระบบหรืองานประยกุต์การรักษาความมนัคง

ปลอดภยัในแนวทางทียอมรับโดยทวัไปเสือมสลาย ต้องคิดหาแนวทางใหม่  และ (3)  ความ

ลม้เหลวต่อการรักษาระดับการให้บริการในการรักษาความมนัคงปลอดภัยทางไซเบอร์ ดัง

ภาพประกอบที 1.1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 1.1  ภยัคุกคามความมนัคงปลอดภยัสารสนเทศ (Threat Horizon 2016 – On The 

 Edge of Trust) 

ทีมา :  The Information Security Forum, ISF Threat Horizon 2016 Executive Summary 

 

 โดยในรายงานไดมี้การสรุปเปรียบเทียบถึงความรุนแรงของภยัคุกคามไซเบอร์  ทีมีมา

ตงัแต่ปี 2014 จนถึงปี 2016  โดยในรายงาน Threat Horizon แสดงให้เห็นว่า ความรุนแรงของ      

ภยัคุกคามไซเบอร์ยงัคงมีอยา่งต่อเนือง  องคก์รต่าง ๆ ไม่มีความสามารถในการปรับตวัและรับมือ 
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ในส่วนของประธานบริหาร (Chief Executive Officer (CEO)) เริมจะมีความเขา้ใจถึงผลของภยั

คุกคามดงักล่าว แต่ผูบ้ริหารทีรับผดิชอบไม่สามารถจะใหข้อ้มูลแผนงานและแนวทางดาํเนินการได ้ 

ประกอบกบัมาตรการความมนัคงปลอดภยัทีปฏิบติัใชอ้ยูน่นัไม่เหมาะกบัคนรุ่นใหม่  ในขณะทีการ

ใชง้านโปรแกรมประยกุตต่์าง ๆ ภายในองคก์รหรือบริษทัทีมีอยูใ่นปัจจุบนั  ไดก้ลายเป็นภยัคุกคาม

เสียเอง ทงัจากการใชง้านจากผูใ้หบ้ริการภายนอก แอปพลิเคชนัมือถือ การเขา้รหัสขอ้มูล และการ

จัดการข้อมูลขนาดใหญ่ขององค์กร ตลอดจนบทบาทภาครัฐทีเข้ามาแทรกแซงหรือควบคุม

อินเทอร์เน็ต  รวมทงัการสนบัสนุนเต็มทีของภาครัฐในการจารกรรมทางไซเบอร์  ดงัภาพประกอบ

ที 1.2 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 1.2  ประเด็นภยัคุกคามความมนัคงปลอดภยัสารสนเทศ เปรียบเทียบ ปี 2014, 2015, 2016 

ทีมา :  The Information Security Forum, ISF Threat Horizon 2016 Executive Summary 

 
ล่าสุดจากรายงานของ Threat Horizon 2019 (ISF, 2019) ทีไดท้าํการศึกษาจากองค์กร

ทีสาํคญั 9 แห่ง ทีอาจจะตอ้งเผชิญต่อภยัคุกคามทีสาํคญัในอีกสองถึงสามปีขา้งหน้าอนัเป็นผลมา

จากการการเปลียนแปลงเทคโนโลย ี ภยัคุกคามดงักล่าวไดถู้กกาํหนดไวภ้ายใต ้สาระสาํคญัหลกั ๆ 

3 ประการทีจะสะทอ้นใหเ้ห็นถึงผลกระทบทีสาํคญัทีควรเกิดขึน ซึงไดแ้ก่ 
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ประเด็นที 1 –  การหยดุชะงกั (Disruption)  จากการพึงพาการเชือมต่อทีบอบบาง 

ประเด็นที 2 –  การบิดเบือน (Distortion) ความน่าเชือถือในความสมบูรณ์ของขอ้มูลจะสูญ

 หายไป 

ประเด็นที 3 –  การเสือมสภาพ (Deterioration)  เมือตวัควบคุมถูกกดัเซาะโดยขอ้บงัคบัและ

 เทคโนโลย ี

โลกในปี 2019 จะขึนอยู่กับเทคโนโลยีและการเชือมต่อทังหมดและองค์กรจะตอ้งใช้

เครืองมือทุกอยา่งเพือการดาํเนินการใหส้ามารถกา้วขา้มต่อภยัคุกคามทีจะเขา้มาเพือการดาํเนินไป

ขา้งหนา้  โลกในอนาคตจึงจาํเป็นตอ้งทีจะสร้างวฒันธรรมในการให้ความร่วมมือทีเขม้แข็งกบัคน

และเวลาทีเหมาะสมเพือทีจะทาํให้เกิดการมีความส่วนร่วมระหว่างกันในอนัทีจะทําให้เกิด

ความสาํเร็จทีจะรับมือต่อภยัคุกคามได ้

ภยัคุกคามไซเบอร์ทีเกิดขึนในปัจจุบนันี  ไดเ้ริมเขา้มาก่อให้เกิดปัญหาอนัจะส่งผลกระทบ

ต่อโซ่อุปทานดิจิทัล ทีไม่ใช่เพียงแต่ในระดับประเทศเท่านันแต่ยงัจะอาจจะมีผลกระทบต่อ          

โซ่อุปทานดิจิทลัในโลกไดอี้กด้วย  โดยภยัคุกคามไซเบอร์สามารถเกิดไดท้ังภายในโซ่อุปทาน

ดิจิทลัและระหว่างโซ่อุปทานดิจิทลั (Lamba, A., 2017; Chhetri, S. R., 2017)  ภยัคุกคามดงักล่าวนี

จะแฝงตวัมากบัการเติบโตทางดา้นเทคโนโลยีดิจิทลัอนัเป็นผลมาจากการพฒันาเครือข่ายระบบ

อินเทอร์เน็ต  โดยการพฒันาระบบเครือข่ายการสือสารข้อมูลทีสามารถเชือมต่อกันด้วยระบบ

เครือข่ายใยแกว้นาํแสง  การเชือมต่อแบบไร้สาย  หรือแมแ้ต่ระบบสือสารดาวเทียม  จนทาํให้โลก

ถูกเชือมต่อกนัโดยสมบูรณ์และสามารถส่งขอ้มูลดว้ยความเร็วเท่าแสง  และยงัมีแนวโน้มทีจะเพิม

การเชือมโยงใหม้ากขึน  (Akinrolabu, O. et al., 2018; Wagner, T. D., et al., 2018)  สิงทีเป็นปัญหา

ทีสามารถทาํให้อาชญากรทางไซเบอร์สามารถทีจะเข้ามาทาํการโจรกรรมข้อมูลภายในบริษัท   

ส่วนหนึงก็จะมาจากเทคโนโลยีทีมีใชอ้ยู่ในทอ้งตลาดทวัไปเริมมีขีดความสามารถเท่าเทียมกับ

เทคโนโลยขีองหน่วยงานความมนัคงของประเทศ   จึงเป็นเหตุใหอ้าชญากรทางไซเบอร์มีทางเลือก

ในการปฏิบติัมากขึนและมีความซบัซอ้นมากขึนขึน และเป็นการยากทีจะตรวจจบัได ้  ยิงไปกว่า

นัน ในปัจจุบนัเราจะเห็นว่าเครืองมือและคู่มือในการเจาะระบบสารสนเทศก็สามารถพบเห็นได้

ทวัไปในอินเทอร์เน็ตเพียงแค่เราทาํการสืบคน้จาก Google ดงัทีเคยมีข่าวออกมาว่า เด็กอายุเพียง    

10 ขวบ ก็สามารถเจาะระบบของธนาคารทวัโลกได ้เพือขโมยหรือลบขอ้มูลสาํคญัของธนาคาร 

(เศรษฐพงค ์ มะลิสุวรรณ, 2010) 

จากปัญหาของภยัคุกคามไซเบอร์ ทีส่งผลต่อการดาํเนินงานในโซ่อุปทานนัน  ทาํให้เห็น

ตวัอยา่งการโจมตีทีเกิดขึนอยูบ่่อยครัง  และจากรายงานสถานการณ์ภยัคุกคามของ Trend Micro ใน

ปี 2015 (TrendMicro, 2015)  ไดร้ายงานว่า  “ในช่วงปี 2015 ทีผ่านมาภยัคุกคามทางไซเบอร์จะ
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ประกอบด้วยภัยคุกคามทังแบบเก่าและแบบใหม่ ไม่ว่าจะเป็น มัลแวร์ทีแฝงตัวในโฆษณา 

(Malvertising) และการโจมตีทางไซเบอร์ไปยงัช่องโหว่ทีเกิดขึน (Zero-Days Attack)  ไดก้ลายมา

เป็นภัยคุกคามทีทา้ทายความน่าเชือถือในระบบห่วงโซ่อุปทานและแนวทางปฏิบติัทีเหมาะสม” 

(Bad Ads and Zero-Days : Reemerging Threats Challenge Trust in Supply Chains and Best 

Practices)  นอกจากนีแอดแวร์ (Adware) ยงัครองอนัดบัสูงสุดในบรรดาภยัคุกคามบนระบบโมไบล ์

(Mobile) โดย TrendMicro ตรวจพบภยัคุกคามบน Android มากกว่า 5 ลา้นชนิด แอปพลิเคชนัที

เป็นอนัตรายและมีความเสียงสูง  ทีถูก TrendMicro บล็อกไว ้ ส่วนมากมีสาเหตุมาจากแอดแวร์

ทงัสิน  นักวิจยัของ  TrendMicro  ยงัตรวจพบการใช้ช่องโหว่ใหม่ ๆ เพือโจมตีซอฟต์แวร์ของ 

Adobe โดยใช้มลัแวร์แฝงตวัมาอยู่ในโฆษณาทีสามารถทาํงานไดถึ้งแมเ้หยือไม่ไดเ้ยียมชมหรือ

โตต้อบกบัเวบ็ไซตอ์นัตรายก็ตาม  นอกเหนือจาก iOS™ และระบบชาํระเงิน (Point-of-Sale-PoS)  

ทีตกเป็นเป้าหมายการโจมตีอย่างต่อเนืองแลว้ นอกจากนีธุรกิจความงามและสุขภาพก็ไดต้กเป็น

เป้าหมายใหม่ทีตอ้งเผชิญกบัการโจมตีทางไซเบอร์ทีเพิมขึนอยา่งมาก   

รายงานขอ้มูลจากศูนยป์ระสานการรักษาความมนัคงปลอดภยัระบบคอมพิวเตอร์ประเทศ

ไทย (ThaiCERT) ดงัแสดงในตารางที 1.1 ระบุว่ามีเหตุการณ์จู่โจมจากอาชญากรไซเบอร์เกิดขึนถึง 

4,300 ครังในประเทศไทยตลอดปี 2558  เราจะพบว่าสถิติสูงกว่าปีก่อนหน้า 30% ในจาํนวนนีกว่า 

35% มีมลัแวร์เป็นตน้เหตุ   

ตารางที 1.1 สถิติภยัคุกคามทางไซเบอร์ของประเทศไทย ประจาํปี 2558 

 

 

 

 

 

ทีมา : https://www.thaicert.or.th/statistics/statistics2015.html  

 

และเนืองจากแนวโนม้ของภยัคุกคามทางดา้นความมนัคงไดมี้การเปลียนแปลงอยา่งชดัเจน

มากขึน  ฝ่ายตรงขา้มหรือผูก่้อการร้ายหรือผูที้ไม่หวงัดี  สามารถทีจะทาํการโจมตีจุดทีสาํคญัอนัเป็น

หวัใจของโซ่อุปทานได ้ โดยผา่นระบบเครือข่ายโทรคมนาคมและคอมพิวเตอร์ ทีมีการใชง้านของ

องคก์รนนั ๆ  ภยัคุกคามไซเบอร์ เป็นเรืองทีบริษทัหรือหน่วยงานต่าง ๆ ทงัทีเป็นของรัฐและเอกชน

กาํลงัเผชิญอยู ่ ภยัคุกคามทางไซเบอร์เป็นสิงทีสามารถสร้างความเสียหายให้กบัระบบคอมพิวเตอร์
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ทีมีการใชง้านอยู่ในปัจจุบนั ธุรกรรมใด ๆ ทีเกิดขึนในโซ่อุปทานลว้นตอ้งอาศยัการทาํงานผ่าน

อุปกรณ์ต่าง ๆ ของระบบคอมพิวเตอร์แทบทงัสิน  ดงันนัดว้ยเหตุทีมีอุปกรณ์มากมายทีบริษทัต่าง ๆ 

ไดน้าํมาใชเ้พือการทาํงาน  ก็เท่ากบัวา่เป็นการเพิมช่องทางใหก้บัผูที้ไม่หวงัดีต่อบริษทั  อนัจะทาํให้

เป็นเป้าหมายในการสร้างความเสียหายให้เกิดขึนกบับริษทัรวมไปถึงเครือข่ายของโซ่อุปทาน       

ในทีสุด  จุดมุ่งหมายของอาชญากรทางไซเบอร์ส่วนใหญ่มุ่งไปใน 3 ลกัษณะคือ การนาํความลบัไป

เปิดเผย (Data Confidentiality) การเปลียนแปลงขอ้มูล (Data Integrity) และการทาํให้ระบบหยุด

บริการหรือไม่สามารถใชง้านได ้(System Availability)  (เศรษฐพงค ์ มะลิสุวรรณ, 2010)   

ผลของภยัคุกคามทางไซเบอร์อนัเป็นมาจากการใชง้านอินเทอร์เน็ตในปัจจุบนันัน  เราจะ

เห็นไดว้่าภยัคุกคามไซเบอร์มีการพฒันาและกา้วหน้ามากขึนเรือย ๆ เป็นภยัคุกคามทีไม่เคยพบมา

ก่อน (Unknown Threats หรือ Zero-day Attacks)   (TechTalkThai, 2016; Polatidis, N., 2017)  เป็น

สิงทีบริษทัทงัหลายทงัในประเทศไทยและต่างประเทศทวัโลกบริษทักาํลงัเผชิญ  เมือบริษทัเหล่านี

ไดรั้บการโจมตีจากภยัคุกคามทีไม่รู้จกันี  บริษทัเหล่านันตอ้งเผชิญกบัความสูญเสียมหาศาล การ

โจมตีจากภัยคุกคามทีไม่รู้จักเหล่านีแทบจะหาวิธีการทีจะนํามาใช้ในการป้องกันไม่ได้เลย  

เนืองจากการโจมตีเหล่านันเป็นสิงทีไม่เคยพบเห็นมาก่อนเป็นการโจมตีทีสามารถเกิดขึนด้วย

วิธีการใหม่ ๆ ได้อยู่ตลอดเวลา  การหาวิธีการในการดาํเนินการป้องกันไม่ว่าจะด้วยวิธีใดก็ไม่

สามารถทีจะรับมือจากการโจมตีทีเกิดขึนเหล่านีได ้ แต่หนึงในวิธีป้องกนัทีดีทีสุด คือวิธีการทีเกิด

จากการเรียนรู้พฤติกรรมจากการใช้งาน (User Behavior Analytics หรือ Machine Learning)  

(TechTalkThai, 2016) โดยถา้พบเห็นสิงทีผดิปกติก็ใหท้าํการแจง้เตือนหรือกกักนัสิงเหล่านันออก

จากระบบ  แต่อย่างไรก็ตาม วิธีดังกล่าวนีก็ไม่สามารถทีจะใชใ้นการตรวจจับและป้องกัน ภัย

คุกคามทีไม่เคยพบมาก่อนนีได ้100% หรือไดท้นัก่อนทีการโจมตีเหล่านนัจะทาํอนัตรายระบบของ

บริษทัลงได ้  

จากภาพประกอบที 1.3  แสดงให้เห็นว่า  สาํหรับประเทศไทยนันมีรายงานจาก Malware 

Infection Index (2016) ทีไดร้ะบุว่าภูมิภาคเอเชียแปซิฟิกมีความเสียงดา้นมลัแวร์สูงกว่าภูมิภาคอืน 

โดยจาก 5 อนัดบัแรกของประเทศทีเสียงการติดมลัแวร์สูงสุด พบว่าเป็นชาติจากภูมิภาคนีมีถึง 4 

อนัดบัดว้ยกนั  สาํหรับประเทศไทยเอง เสียงสูงเป็นอนัดบั 3 ในเอเชียแปซิฟิก และอนัดบั 7 ของ

โลก  นอกจากนันแลว้ รายงานจาก Security Intelligence Report (2016) ของไมโครซอฟท์ระบุว่า

อตัราการตรวจพบมลัแวร์ในประเทศไทย ช่วงปลายปี 2558 เพิมสูงขึนถึง 6.9% เมือเทียบกบัไตร

มาสก่อนหน้า  ขณะทีจาํนวนเฉลียของเครืองคอมพิวเตอร์ทีตอ้งกาํจดัมลัแวร์ด้วยเครืองมือของ

ไมโครซอฟท์พุ่งสูงขึนจาก 22.2 เป็น 46.3 ต่อ 1,000 เครือง  สถิติทงัสองข้อนีแสดงให้เห็นว่า

ประเทศไทยตอ้งเผชิญกบัภยัร้ายในโลกดิจิทลัทีมีจาํนวนเพิมมากขึนอยา่งทวีคูณ ทงัยงัมีรูปแบบการ
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จู่โจมทีซับซอ้นมากขึน ความเปลียนแปลงเหล่านีลว้นเป็นผลกระทบทีหลีกเลียงไม่ได ้ จากการ

พฒันาสู่ยคุสงัคมดิจิทลั  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 1.3 รายงานประเทศทีมีความเสียงดา้นมลัแวร์ประจาํปี 2016 

ทีมา : Malware Infection Index 2016 highlights key threats undermining cybersecurity in Asia 

 Pacific: Microsoft Report 

 

จากการสนบัสนุนของภาครัฐโดยการประกาศนโยบายการขบัเคลือนเศรษฐกิจดิจิทลั โดย

คณะกรรมการเตรียมการดา้นดิจิทลัเพือเศรษฐกิจและสงัคม ไดเ้สนอแผนพฒันาดิจิทลัเพือเศรษฐกิจ

และสงัคม และ แผนพฒันารัฐบาลดิจิทลัของประเทศไทย (พ.ศ.2559-2561) รวมถึงการพฒันาศูนย์

ขอ้มูล (Data Center) และโครงการยกระดบัโครงสร้างพืนฐานโทรคมนาคมเพือขบัเคลือนเศรษฐกิจ

มุ่งนาํพาประเทศสู่  ดิจิทลัไทยแลนด ์(Digital Thailand)  ทาํใหห้น่วยงานต่าง ๆ ทงัภาครัฐและภาค
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ธุรกิจของประเทศไทยเกิดความตืนตวั  ในการทีจะพฒันาระบบการทาํงานในแต่ละบริษทัเพือให้

สามารถรองรับต่อนโยบายเศรษฐกิจดิจิทลัดงักล่าว  เศรษฐกิจดิจิทลั (Digital Economy) เป็นระบบ

เศรษฐกิจทีธุรกิจส่วนใหญ่ใชเ้ทคโนโลยดิีจิทลัทาํการคา้การขาย ตงัแต่การผลิต การสั งซือ การส่ง

สินค้าตลอดจนการชาํระเงิน ทีมีการดาํเนินธุรกรรมมากกว่าการทาํงานดว้ยระบบคอมพิวเตอร์

แบบเดิม  เนืองจากระบบธุรกิจถูกสร้างขึนจากความสมัพนัธร์ะหว่างคนกบัคน คนกบัองค์กร และ

องคก์รกบัองคก์รหรือกบักลุ่มองคก์ร และกบัสิงแวดลอ้ม  สิงแวดลอ้มในทีนีอาจหมายถึง กฎหมาย 

กฎระเบียบของภาครัฐในบริบทของการทําธุรกิจ ชุมชน ลูกค้า คู่ค้า คู่แข่ง ระบบเครือข่าย

คอมพิวเตอร์ ระบบงานอืน ๆ ทีเกียวขอ้งกบัธุรกิจ รวมทงัทรัพยากรขององค์กรทีเกียวขอ้ง เช่นคน 

อุปกรณ์ สินคา้ บริการ และทรัพยากรอืน ๆ  การอธิบายทีแสดงขา้งตน้ จึงเป็นการแสดงให้เห็น

ความสมัพนัธร์ะหว่างองคป์ระกอบทีกล่าวทงัหมด และเชือมโยงกนัผ่านดิจิทลัเทคโนโลยี จึงเรียก

ได้ว่าเป็น “ระบบนิเวศธุรกิจดิจิทัล (Digital Business Ecosystem)”  และถือว่าเป็นเวทีการค้าที

สาํคญัในยคุเศรษฐกิจดิจิทลั 

 อยา่งไรก็ดี โมเดลประเทศไทย 4.0 (Thailand Economic 4.0) คือนโยบายพฒันาเศรษฐกิจที

ปรับเปลียนโครงสร้างการผลิต เนน้การใชเ้ทคโนโลยแีละนวตักรรมเพือเพิมมูลค่าสินคา้และบริการ 

เป็นนโยบายทีวางรากฐานการพฒันาประเทศในระยะยาว โมเดลประเทศไทย 4.0 เป็นการพฒันา

แบบ “Value-Added Economy” ทีเน้นการสร้างมูลค่าเพิม (แทนทีจะเป็นสินคา้แบบ Commodity) 

เนน้เทคโนโลย ี(แทนทีจะเป็นอุตสาหกรรม) และเน้นการบริการ (มากกว่าขายสินคา้)  เป้าหมาย

หลกัของรัฐอยู่ที 5 อุตสาหกรรมทีประเทศไทยมีองค์ความรู้ และศกัยภาพทีจะพฒันาต่อยอดได ้

ไดแ้ก่ กลุ่มอุตสาหกรรมอาหาร เกษตรและไบโอเทคโนโลยี (Food, Agriculture & Bio-tech) กลุ่ม

อุตสาหกรรมเพือสุขภาพ (Health , Wellness &Bio-Medical) กลุ่มอุตสาหกรรมอุปกรณ์อจัฉริยะ 

และหุ่นยนตเ์พืออุตสาหกรรม (Smart Devices Robotics & Mechatronics) กลุ่มอุตสาหกรรมดิจิทลั 

พฒันาระบบการสือสาร และเทคโนโลยีสมยัใหม่ (Digital &Embedded Technology) และกลุ่ม

อุตสาหกรรมสร้างสรรคแ์ละการเพิมมูลค่าการบริการ (Creative, Culture &High Value Service) 

ในอนาคตการดาํเนินการทีในนโยบายสนับสนุนโมเดลประเทศไทย 4.0 จะเป็นรูปธรรม

มากขึน  ดงันนัแลว้ การจดัการทางดา้นโลจิสติกส์และโซ่อุปทาน  ก็จะตอ้งเตรียมรับมือกบัธุรกิจที

จะเติบโตไปในอนาคต แผนนโยบายทีชดัเจนไดแ้ก่  การพฒันาการขนส่งชายแดน (Cross Border 

Logistics) การบริการส่งออก/นําเข้าสินค้า  ตลอดจนการจัดการคลงัสินค้า หรือต่อไปอาจจะ

กลายเป็น ศูนยบ์ริการลูกคา้ (Fulfillment Center)  โดยกลุ่มเป้าหมายทีภาครัฐตอ้งการทีจะส่งเสริมก็

คือ กลุ่มธุรกิจวิสาหกิจขนาดกลางและขนาดยอ่มหรือเอสเอม็อี การพฒันาเอสเอม็อีในปัจจุบนัถือว่า

เป็นวาระแห่งชาติเพราะว่าจาํนวนเอสเอ็มอีในประเทศไทยมีมากถึงเกือบ 3 ลา้นรายหรือร้อยละ 
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99.7 ของวิสาหกิจทงัหมดนนัเอง การสนบัสนุนกลุ่มธุรกิจเอสเอม็อีใหมี้ศกัยภาพในการเขา้ถึงตลาด

ทีใหญ่ขึน  และมีการเติบโตอยา่งกา้วกระโดดใหไ้ดต้ามเป้าหมายทีตงัไว ้ นอกจากนีในการผลกัดนั

โมเดลตามทีกล่าวมาแลว้นนั ประเทศไทยจะตอ้งปฏิรูปโครงสร้างเศรษฐกิจจากเดิมทีเป็นการผลิต

โดยใช้แรงงาน เครืองจักรและทรัพยากร  โดยจะต้องเปลียนเป็นการผลิตบนฐานความรู้และ

เทคโนโลย ี(Technology Base) การพฒันาภาคบริการ รวมทงัตอ้งมีการปฏิรูปการวิจยัและพฒันา 

และการปฏิรูประบบการศึกษา ต้องเน้นไปทีการสร้างแรงงานทีมีความรู้เรืองเทคโนโลยี เพือ

สอดคลอ้งกบัแนวทางพฒันาอุตสาหกรรมในอนาคต  

จากรายงานสถานการณ์ของผูป้ระกอบการเอสเอม็อี ในปี 2562 (สาํนักงานสภาพฒันาการ

เศรษฐกิจและสงัคมแห่งชาติ, 2562) ตามภาพประกอบที 1.4  แสดงให้เห็นถึงโดยมูลค่าผลิตภณัฑ์

มวลรวมภายในประเทศของวิสาหกิจขนาดกลางและขนาดย่อม (GDP SME) ของปี 2562 ขยายตวั

ได ้3.1%  มีมูลค่า 1.81 ลา้นลา้นบาท คิดเป็นสดัส่วน 43.6% ต่อ GDP รวมทงัประเทศ และตารางที 

1.2   โดยธุรกิจ SME ทีขยายตวัไดดี้ได้แก่ ธุรกิจบริการทีพกัแรมและบริการดา้นอาหาร ธุรกิจ

การเงินและการประกนัภัย ธุรกิจดา้นศิลปะความบันเทิงและนันทนาการ และบริการขนส่งและ

สถานทีเก็บสินคา้  ธุรกิจ SME ทีชะลอตวัลง ไดแ้ก่ ธุรกิจก่อสร้าง ธุรกิจบริการดา้นอสงัหาริมทรัพย ์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 1.4 อตัราการขยายตวัของ GDP SME และ GDP ประเทศในปี 2557 - 2562 

ทีมา  :  สาํนกังานสภาพฒันาการเศรษฐกิจและสงัคมแห่งชาติ 
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ตารางที 1.2 อตัราการขยายตวัของ GDP รายไตรมาสจาํแนกตามสาขาธุรกิจ ปี 2560 - 2562 

 

 

 

 

 

 

 

 

 

 

 

ทีมา :  สาํนกังานสภาพฒันาการเศรษฐกิจและสงัคมแห่งชาติ 

 

และธุรกิจบริการทางวิชาชีพฯ ธุรกิจ SME ทีหดตวัไดแ้ก่ ภาคการผลิต โดยหดตวัลงถึง 1.5% อนั

เป็นผลมาจากการ หดตัวของอุตสาหกรรมวัตถุดิบ เช่น การพิมพ์ ยางและพลาสติก และ

อุตสาหกรรมสินคา้ทุนและเทคโนโลยี เช่น เครืองจกัร คอมพิวเตอร์และอุปกรณ์ ซึงส่วนหนึงมา

จากการหดตวัของภาคการส่งออก และแผนแม่บทส่งเสริมผูป้ระกอบการวิสาหกิจขนาดกลางและ

ขนาดย่อม (SMEs) ฉบบัที 4 เพือประกาศใชใ้นปี 2560-2564 โดยเน้นการเพิมสัดส่วนผลิตภณัฑ์

มวลรวมภายในประเทศ (GDP) ของวิสาหกิจขนาดกลางและขนาดย่อม (SMEs) และให้วิสาหกิจ

ขนาดกลางและขนาดยอ่ม (SMEs) เป็นภาคส่วนทีขบัเคลือนไทยสู่การเป็นกลุ่มประเทศรายไดสู้ง 

ดว้ยเหตุนีเองการสนับสนุนส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อมจากทางภาครัฐภายใต้

นโยบายโมเดลประเทศไทย 4.0 เพือตอ้งการให้วิสาหกิจขนาดกลางและขนาดย่อม (SMEs) ทาํ

หนา้ทีในการขบัเคลือนเศรษฐกิจของประเทศ  

ถึงแมว้่าความเสียงทางไซเบอร์ โดยเฉพาะการโจมตีทางไซเบอร์ทีมีต่อองค์กรหรือบริษทั

ต่าง ๆ นนัจะอยูใ่นช่วงเริมแรก  แต่การโจมตีเหล่านีไดเ้กิดขึนมานานหลายปีแลว้เพียงแต่อาจจะไม่

มีความรุนแรงเท่าในปัจจุบนั และดว้ยจาํนวนการโจมตีทีเพิมขึน อนัเป็นผลมาจากการขาดความ

พร้อมซึงเป็นปัญหาสาํคญัทีจาํเป็นตอ้งไดรั้บการจัดการดูแลอย่างจริงจงั ประเด็นทีองค์กรหรือ

บริษทัต่าง ๆ ตอ้งตงัคาํถามก็คือว่า  องคก์รหรือบริษทัไดมี้การดาํเนินการอย่างเพียงพอแลว้หรือยงั

เพือทีจะปกป้องธุรกิจของตัวเองจากภยัคุกคามทางไซเบอร์  องค์กรหรือบริษัทต่าง ๆ จาํเป็นที
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จะตอ้งทาํการปรับปรุงระบบเพือป้องกนัภยัคุกคามในรูปแบบใหม่ไดแ้ลว้หรือไม่  ดงันันแลว้ไม่

เพียงแต่ทีจะตอ้งระวงัต่อภยัคุกคามในรูปแบบใหม่ทีเขา้มา หากแต่จะตอ้งระวงัต่อภยัคุกคามในรูป

เดิมดว้ยเช่นกนั และจาํเป็นทีจะตอ้งทาํโดยใหค้รอบคลุมทุกระบบและทุกกลุ่มอุตสาหกรรมอยา่งไม่

มีขอ้ยกเวน้  

ความปลอดภยัของไซเบอร์ใน SMEs นนัเพิมขึนอย่างต่อเนืองเนืองจากการใชเ้ทคโนโลยี

ดิจิทลัทีเพิมขึน  อย่างเช่นการประมวลผลแบบคลาดว ์(Cloud Computing)  และอินเทอร์เน็ต

ประสานสรรพสิง (Internet of Things (IoT)) ซึงยงัรวมไปถึงอุปกรณ์ดิจิทลัทีหลากหลายทีมีการ

เชือมต่ออินเทอร์เน็ตไดเ้พือทาํใหเ้กิดธุรกรรมทางดา้นธุรกิจ ไม่ว่าจะเป็น  คอมพิวเตอร์ส่วนบุคคล 

คอมพิวเตอร์แม่ข่าย  อุปกรณ์พกพา  อุปกรณ์ส่วนตวัทีนาํมาใชใ้นทีทาํงาน การเขา้ถึงจากระยะไกล  

การใช้โปรแกรมสําเร็จรูปและบริการบนคลาวด์  โดยการเชือมต่อทีเพิมขึนจะมาพร้อมกับ

เทคโนโลยอิีนเทอร์เน็ตซึงทาํใหเ้กิดพืนทีทีใหญ่ขึนสาํหรับการโจมตีจากฝ่ายตรงขา้ม  ดว้ยการใช้

ประโยชน์จากช่องว่างดา้นความปลอดภยัของอุปกรณ์ทีมีการเชือมต่ออินเทอร์เน็ต  ดา้นหนึงการที

องคก์รมีโปรโตคอลทีปลอดภยัสามารถปกป้องขอ้มูลองค์กรจากการถูกดกัขอ้มูลรวมทงัจากการ

เข้าถึงระบบของบริษทัโดยไม่ได้รับอนุญาต  หรือแมแ้ต่การปฏิเสธการโจมตีบริการและยงัจะ

สามารถช่วยใหบ้ริษทัปลอดภยัจากการละเมิดทีอาจมีค่าใชจ่้ายมากตามมา  ในทางตรงกนัขา้มความ

มนัคงปลอดภัยมีผลให้เกิดการสือสารทีลดลง  จึงเป็นสิงสําคัญทีจะต้องปรับความสมดุลให้

เหมาะสมระหว่างการรักษาความมนัคงปลอดภยัและการสือสารใหมี้ประสิทธิภาพ  ดงันนัจึงมีความ

จาํเป็นทีจะตอ้งมีกลไกในการรักษาความมนัคงปลอดภยัทีสามารถตรวจจบัการโจมตีไม่เพียง แต่ใน

ระดบัเครือข่าย แต่ยงัตอ้งอยู่ในระดบัชนัของแอพลิเคชนั รวมไปถึงการระวงัและป้องกนัต่อช่อง

โหว่ทีอาจจะเกิดขึนจากโปรโตคอลต่าง ๆ ได ้

จากรายงานภยัคุกคามดา้นความมนัคงปลอดภยับนอินเทอร์เน็ต (Internet Security Threat 

Report หรือ ISTR)  ฉบบัที 20 ของไซแมนเทค (Nasdaq: SYMC)  เปิดเผยว่า บริษทัต่าง ๆ ทุก

บริษัทไม่ว่าจะมีขนาดเล็กหรือขนาดใหญ่ ล้วนตกเป็นเป้าหมายการโจมตีทางไซเบอร์ได้

ทงัสิน สาํหรับในประเทศไทยบริษทัทีดาํเนินธุรกิจขนาดกลางและขนาดย่อม (SMEs) มีพนักงาน

นอ้ยกว่า 500 คน  ประมาณ 9 ใน 10 แห่งตกเป็นเป้าหมายการโจมตีแบบ ฟิชชิงทีมีเป้าหมายชดัเจน 

หรือสเปียร์ฟิชชิง (Spear-phishing) ขณะทีการโจมตีเหล่านีมีลกัษณะซบัซอ้นมากขึน ระบบรักษา

ความมนัคงปลอดภยัทางดา้นไอทีจึงมีความจาํเป็น และควรปรับใชแ้นวทางการรักษาความมนัคง

ปลอดภยัทางไซเบอร์อยา่งกวา้งขวาง   

นอกจากนียงัมีการศึกษาของ Finnerty, K. et al. (2018)  ทีแสดงใหเ้ห็นว่าธุรกิจขนาดกลาง

และขนาดยอ่มตอ้งประสบปัญหาการโจมตีทางไซเบอร์ในระดบัสูง   อีกยงัในรายงานยงัแสดงให้
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เห็นว่าธุรกิจขนาดกลางและขนาดยอ่มจะมีช่องว่างในการรับรู้ถึงภยัคุกคามทางไซเบอร์ ในเรืองของ

การตระหนักถึงการเตรียมความพร้อมต่อภัยคุกคามดังกล่าว  ในทาํนองเดียวกันตาม FireEye  

(2016)  ทีระบุว่า 77% ของอาชญากรรมไซเบอร์ทงัหมดทีเกิดขึนมีเป้าหมายการโจมตีไปที SMEs 

การป้องกนัการโจมตีดงักล่าวดว้ยโปรแกรมป้องกนัไวรัสที SMEs ใชอ้ยูน่นัไม่เพียงพอแลว้สาํหรับ

การโจมตีทางไซเบอร์ในปัจจุบนั  เนืองจากความซบัซอ้นและความหลากหลายของภยัคุกคามทาง

ไซเบอร์  การบูรณาการเทคโนโลยดิีจิทลัไดเ้กิดขึนอยา่งมากมายในกระบวนการทางธุรกิจ  ทีทาํให้

เกิดมูลค่าทางเศรษฐกิจเป็นอยา่งมาก  แมใ้นองคก์รขนาดเลก็ทีสุดก็ตาม 

ดงัทีได้กล่าวไวถึ้งกรณีของภยัคุกคามทีเกิดขึน  อนัเนืองจากการโจมตีทางไซเบอร์และ

อาชญากรรมทางไซเบอร์ดงัทีไดก้ล่าวมาแลว้นนั  เป็นประเด็นไดที้ไดรั้บความสนใจอย่างมากมาย

และกวา้งขวางอย่างมากในภาคธุรกิจ  แต่ก็ยงัเป็นเรืองทีได้ความสนใจจากกลุ่มนักวิชาการอยู่    

นอ้ยมาก เหตุผลหนึงทีกลุ่มนกัวิชาการไม่ค่อยไดใ้หค้วามสนใจในเรืองของภยัคุกคามทางไซเบอร์ที

เกิดจากความเสียงทีไม่รู้จกั  เป็นผลอนัเนืองมาจากการทีตอ้งนาํเอาองค์ความรู้จากสองสาขาทีมี

แตกต่างกันมาบูรณาการร่วมกัน  ได้แก่  เทคโนโลยีสารสนเทศ/ดิจิทัล และโลจิสติกส์และ           

โซ่อุปทาน โดยการศึกษาทีผา่นมาไดมี้การศึกษาระบบเทคโนโลยีสารสนเทศกบัโซ่อุปทาน แต่ใน

มุมมองทีเกียวกับความมนัคงปลอดภัยไซเบอร์ ได้แก่ ความเสียงทางไซเบอร์  ภัยคุกคามทาง        

ไซเบอร์ จุดอ่อนหรือช่องโหว่ ผลกระทบทางไซเบอร์ และโอกาสทีจะเกิดขึนของเหตุการณ์ทาง    

ไซเบอร์ เป็นต้น จะยงัไม่มีนักวิชาการได้กล่าวถึงมากนัก โดยเฉพาะในเรืองการคืนสภาพได้

ทางดา้นไซเบอร์ในโซ่อุปทานดิจิทลั  เราจะเห็นไดใ้นปัจจุบนัว่าระบบโซ่อุปทานดิจิทลั ในปัจจุบนั

จะต้องเผชิญกับความเสียงทางไซเบอร์ดังกล่าวนีเป็นความปกติแบบใหม่ (New Normal)               

ในทุก ๆ วนั  ผลกระทบทางไซเบอร์นับวนัจะยิงรุนแรงมากขึนอนัเป็นภยัพิบติัทางไซเบอร์ทีมีผล

ต่อการล่มสลายขององค์กรธุรกิจและความเชือมนัของลูกค้า  ทังนีการทีองค์กรมีความทนทาน 

คล่องตวั และมีความสามารถทีจะดาํเนินงานต่อไปได ้แมจ้ะประสบปัญหาจากภยัคุกคามทีคาดไม่

ถึงทางไซเบอร์ รวมทงัมีแนวทางในการเตรียมความพร้อมขององค์กรให้สามารถป้องกนั ต่อตา้น 

ตรวจจบัและตอบสนองต่อการบุกรุก การจารกรรม หรือการหลอกลวงทีจะทาํใหอ้งคก์รเสียหายได ้

ในทีนีจะเรียกว่า การคืนสภาพไดท้างไซเบอร์ ดงันัน การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลัจะสามารถหลีกเลียง ลดความเสียงทางไซเบอร์  และดาํรงไวซึ้งการดาํเนินงานทีต่อเนืองและ

ยงัยนืขององคก์รธุรกิจ 

ผูว้ิจยัมีความสนใจว่า  ธุรกิจเอสเอม็อีทีใชร้ะบบโซ่อุปทานดิจิทลัหรือเอสเอ็มอีดิจิทลัของ

เราตอ้งเผชิญกับภัยคุกคามทงัในรูปแบบเดิมและรูปแบบใหม่ ภยัคุกคามรูปแบบใหม่ทีเกิดขึน 

อาทิ  ความเสียงทางไซเบอร์ ภยัคุกคามทางไซเบอร์ การระบุและวิเคราะห์ภยัคุกคามทีชดัเจนดงัเช่น



 15

ในอดีตทาํไดย้าก ดงันัน จึงตอ้งหาวิธีใหม่ในแการแกไ้ขปัญหาดว้ยความรวดเร็ว รอบคอบ และ    

ใชท้กัษะความรู้ ความเชียวชาญขนัสูงในการปฏิบติั อนึง การเพิมขึนของความเสียงทางไซเบอร์ที

เกิดมาจากภัยคุกคามทางไซเบอร์นีส่วนหนึงเป็นผลมาจากการขาดความรู้ความเข้าใจ ความ

ตระหนกัรู้ ขาดวุฒิภาวะความสามารถทางไซเบอร์ ขาดการรับมือและฟืนสภาพทางไซเบอร์ไดอ้ยา่ง

ทันท่วงที รวมทังขาดความพร้อมทางไซเบอร์ในระบบโซ่อุปทานดิจิทัล  ปัญหาเหล่านีมี

ความสาํคญัเป็น อย่างยิง จาํเป็นตอ้งไดรั้บการจดัการดูแลอย่างจริงจงัและต่อเนือง  ประเด็นทีเรา

ตอ้งตงัคาํถามก็คือว่า  เราไดด้าํเนินการอยา่งเพียงพอแลว้หรือยงัเพือทีจะปกป้องธุรกิจของตวัเราเอง

จากภยัคุกคามทางไซเบอร์  เราจาํเป็นทีจะตอ้งปรับปรุงระบบเพือป้องกนัภยัคุกคามรูปแบบใหม่  

ดงันนัแลว้ไม่เพียงแต่ทีจะตอ้งระวงัต่อภยัคุกคามรูปแบบใหม่ ทีเขา้มา  แต่จะตอ้งระวงัต่อภยัคุกคาม

รูปแบบเดิมดว้ยเช่นกนั ในรอบหลายสิบปีทีผา่นมาธุรกิจขนาดกลางและขนาดใหญ่ในประเทศไทย

ต่างไดล้งทุนดา้นไอซีทีไปค่อนขา้งมาก และได้สร้างสมรรถนะในการแข่งขนัดว้ยไอซีที การทาํ

ธุรกิจออนไลน์และแลกเปลียนขอ้มูลทางการคา้กบัพนัธมิตรดว้ยเอกสารอิเล็กทรอนิกส์ก็ไดพ้ฒันา

ไปแลว้ไม่แพป้ระเทศอืน  ทงันีจะต่างกบัธุรกิจกลุ่มวิสาหกิจขนาดกลางและขนาดย่อม (SMEs) ที

ส่วนใหญ่ยงัไม่ไดพ้ฒันาระบบธุรกิจไปในทิศทางทีกล่าวขา้งตน้เป็นเรืองปกติของธุรกิจวิสาหกิจ

ขนาดกลางและขนาดย่อมทั วทังโลกทีเป็นกลุ่มทีใช้ไอซีทีน้อยทีสุดด้วยเหตุผลทีพอเข้าใจได ้        

จึงจ ําเป็นทีภาครัฐต้องเข้ามาส่งเสริมธุรกิจกลุ่มนีให้เข้าสู่การใช้ระบบออนไลน์ด้วยเอกสาร

อิเลก็ทรอนิกส์ใหม้ากทีสุด  เพือยกระดบัความสามารถการแข่งขนัทวัทงัระบบเศรษฐกิจของไทยใน

ทีสุด 

 

1.2 คาํถามการวจิยั 

เมือไดศึ้กษาถึงทฤษฎี แนวคิด และงานวิจยัทีเกียวขอ้งกบัการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั  และตวัแบบวุฒิภาวะความสามารถในแง่มุมต่าง ๆ เพือการจดัการความต่อเนือง

ทางธุรกิจดิจิทลัแลว้นัน ผูว้ิจยัไดพ้บประเด็นปลายเปิดจนนาํไป สู่ขอ้สังเกตและขอ้คาํถามในการ

วิจยั ดงันี 

1. การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั เป็นอยา่งไร 

2. ปัจจยัอะไรบา้ง ทีส่งผลต่อความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

3. ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนือง

ทางธุรกิจดิจิทลั ควรเป็นอยา่งไร 
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4. ตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล        

ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั ควรเป็นอยา่งไร 

5. การประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั ทีส่งผลกบัการจดัการความต่อเนืองทางธุรกิจดิจิทลันนั จะสามารถทาํไดอ้ยา่งไร 

 

1.3 วตัถุประสงค์ของการวจิยั 

ในการวิจยัครังนี  ผูว้ิจยัมีวตัถุประสงคห์ลกัของการวิจยัดงัต่อไปนี 

1.3.1 เพือศึกษาถึงอิทธิพลของปัจจยัทีมีผลต่อการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  และอิทธิพลของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีมีผลต่อ

การจดัการความต่อเนืองทางธุรกิจดิจิทลั 

1.3.2 เพือพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผลต่อการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั 

1.3.3 เพือพัฒนาตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ             

โซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

1.3.4 เพือทาํการประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

1.3.5 เพือทาํการพฒันาระบบการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจัดการความต่อเนืองทางธุรกิจ

ดิจิทลั   

 

1.4 กรอบแนวคดิการวจิยั 

 งานวิจยัเรือง “การพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาด

ยอ่ม”  เพือใหไ้ดม้าซึงตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลัเพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ผูว้ิจยัไดท้าํการศึกษาถึงองค์ประกอบต่าง ๆ 

เพือทีจะไดน้าํมาใชส้าํหรับการพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั โดยกรอบแนวคิดพืนฐานในการศึกษาจะเกียวขอ้งกบั (1) ปัจจยัทีส่งผลและ

ผลของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ผูว้ิจยัใชแ้นวคิดจากงานวิจยัของ Wieland 

and Wallenburg (2013)  ประกอบดว้ย ความคล่องตวัและความคงทน โดยปัจจัยทีส่งผลต่อ

ความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล ประกอบดว้ยปัจจยัด้านความ
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ร่วมมือกนัของโซ่อุปทานดิจิทลั  ผูว้ิจยัใชแ้นวคิดจากงานวิจยัของ Barratt (2004)  Cao et al. (2010)  

และ Scholten (2015)  ประกอบดว้ย  การแบ่งปันขอ้มูลร่วมกนั ความไวใ้จ  ความร่วมมือกนัในการ

สือสาร  และการสร้างความรู้ร่วมกนั ปัจจยัดา้นการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั  ผูว้ิจยัใชแ้นวคิดจากงานวิจยัของ Samuel Waithaka (2016) และ Srisawang and Sirirat 

(2015) ประกอบดว้ย   แรงจูงใจการโจมตีจากภายนอก  ช่องโหว่การดาํเนินการภายใน และการ

รับมือต่อภยัคุกคาม และปัจจยัดา้นการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  ผูว้ิจยัใช้

แนวคิดจากงานวิจัยของ Dave Shackleford (2015) ประกอบดว้ย บุคลากร  กระบวนการ  และ

เทคโนโลย ี โดยผลของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ไดแ้ก่การจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั  ซึง ผูว้ิจยัไดน้าํแนวคิดจากมาตรฐานการจดัการความต่อเนืองทางธุรกิจ 

(ISO 22301) ทีประกอบดว้ย  แผนความต่อเนืองทางธุรกิจ แผนการกูคื้นภยัพิบติั การจดัการวิกฤต 

และการจดัการเหตุฉุกเฉิน มาเป็นแนวคิดสาํหรับการศึกษาวิจยั  (2)  องค์ประกอบทีจะนาํมาใชใ้น

การพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั  โดยมีแนวพืนฐานเพิมเติมประกอบดว้ย  แนวคิดด้านการ

จดัการความต่อเนืองทางธุรกิจ ไดแ้ก่  ความยงัยืนของโซ่อุปทาน  ความน่าเชือถือของโซ่อุปทาน 

แผนการจดัการความต่อเนืองทางธุรกิจ และการประเมินความต่อเนืองทางธุรกิจ ทีมาจากการนาํเอา

แนวคิดมาจากมาตรฐานการจัดการความต่อเนืองทางธุรกิจ (ISO 22301) มาใช้ แนวคิดด้าน

มาตรฐานทีเกียวขอ้งกบั กลยทุธก์ารรักษาความมนัคงปลอดภยัของโซ่อุปทาน ทีไดน้าํเอาแนวคิดมา

จากมาตรฐานการรักษาความมนัคงปลอดภยัของโซ่อุปทาน (ISO 28000) แนวคิดความเป็นส่วน

บุคคล ทีไดแ้นวคิดมาจาก พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  แนวคิดข่าวกรอง

ทางไซเบอร์ ทีนาํเอาแนวคิดมาจาก กระทรวงกลาโหมของสหรัฐอเมริกา รวมทงัยงัไดน้าํเอาแนวคิด

ของตัวแบบวุฒิภาวะความสามารถทีพฒันาโดย Software Engineering Institute (SEI) ของ

มหาวิทยาลยัคาร์เนกี เมลลอน (Carnegie Mellon University) ทีไดน้าํเสนแนวคิดของระดบัวุฒิภาวะ

ความสามารถไว ้5 ระดับได้แก่  ระดับเริมต้น (Initial Level) ระดับจัดทาํโครงการเบืองต้น 

(Repeatable)  ระดบัทีมีการกาํหนดขึนอยา่งชดัเจน (Defined)  ระดบัมีการจดัการ (Managed)  ระดบั

ปรับปรุงให้เหมาะสมทีสุด (Optimizing) (3) กรอบอ้างอิงในการพัฒนาตัวแบบวุฒิภาวะ

ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการพฒันาความต่อเนืองทาง

ธุรกิจดิจิทลั  โดยผูว้ิจยัไดใ้ช้แนวคิดมาจากกรอบการรักษาความมนัคงปลอดภัยไซเบอร์ (NIST 

Cybersecurity Framework) ทีประกอบดว้ย  การระบุ (Identify)  การป้องกนั (Protect)  การตรวจจบั 

(Detect)  การตอบสนอง (Respond)  และการคืนสภาพ (Recover)  โดยกรอบแนวคิดในการวิจยั

ทงัหมดไดแ้สดงไวด้งัภาพประกอบที 1.5 
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ภาพประกอบที 1.5  กรอบแนวคิดในการวิจยั 

การคืนสภาพได้ทางไซเบอร์ (Cyber Resilience) 

ความต่อเนืองทางธุรกจิ (Business Continuity) 

ISO 

ตัวแบบวุฒิภาวะความสามารถ (Capability Maturity Model) 

กรอบการรักษาความมนัคง

ปลอดภัยไซเบอร์ 

(NIST Cybersecurity 

Framework) 

ตวัแบบวุฒิภาวะความสามารถการคืนสภาพ

ได้ทางไซเบอร์ 

ของโซ่อุปทานดิจทิลั เพือการจดัการความ

ต่อเนืองทางธุรกจิดิจทิัล 

Cyber Resilient  

Capability Maturity Model  

of  Digital Supply Chains for Managing 

the Digital Business Continuity  

 

 

 ความคล่องตวั (Agility) 

 การคงทน (Robust) 

 ความยงัยืนของโซ่อุปทาน (Supply Chain Sustainability) 

 ความน่าเชือถือของโซ่อุปทาน (Dependability of Supply Chain) 

 แผนความต่อเนืองทางธุรกจิ (Business Continuity Plan) 

 การประเมินความต่อเนืองทางธุรกจิ (Business Continuity 

Assessment) 

 กลยุทธ์การรักษาความมนัคงปลอดภยัของโซ่อุปทาน (Supply 

Chain Security Strategy) 

 ความเป็นส่วนบุคคล (Privacy) 

 ข่าวกรองทางไซเบอร์ (Cyber Intelligence) 

 ระดบัเริมตน้ (Initial) 

 ระดบัจดัทาํโครงการเบืองตน้ 

(Repeatable) 

 ระดบัทีมีการกาํหนดขึนอย่าง

ชดัเจน (Defined) 

 ระดบัมีการจดัการ 

(Managed) 

 ระดบัปรับปรุงใหเ้หมาะสม

ทีสุด (Optimizing) 

 

 

 การระบุ (Identify) 

 

 การป้องกนั (Protect)  

 

 การตรวจจบั (Detect) 

 

 การตอบสนอง (Respond) 

 

 การคืนสภาพ (Recover) 

 ตวัแบบการคืนสภาพไดท้างไซเบอร์ 

(Cyber Resilience Model) 

 ตวัชีวดัการคืนสภาพไดท้างไซเบอร์ 

(Cyber Resilience Indicator) 

 ตวัแบบวุฒิภาวะสาํหรับการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Maturity Model for Cyber Resilience 

in Digital Supply Chain) 
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1.5 สมมตฐิานการวจิยั 

การวิจยัในเรือง  “การพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและ

ขนาดยอ่ม” ผูว้ิจยัไดท้าํการกาํหนดสมมติฐานการวิจยั ดงันี 

1.5.1 ความร่วมมือกนัของโซ่อุปทานดิจิทลั  มีอิทธิพลทางบวกต่อความสามารถสร้าง

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

1.5.2 การจัดการภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัลมีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

1.5.3 การจัดการความเสียงของโซ่อุปทานดิจิทัลมีอิทธิพลทางบวกต่อความสามารถ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

1.5.4 ความร่วมมือกนัของโซ่อุปทานดิจิทลั  มีอิทธิพลทางบวกต่อการจดัการความเสียง

ของโซ่อุปทานดิจิทลั 

1.5.5 การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพลทางบวกต่อการ

จดัการความเสียงของโซ่อุปทานดิจิทลั 

1.5.6 ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัลมีอิทธิพล

ทางบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

1.5.7 ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั มีระดบัความเหมาะสมอยูใ่นระดบัมาก 

1.5.8 ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั มีระดบัการยอมรับอยูใ่นระดบัมาก 

   

1.6 ขอบเขตการวจิยั   

การวิจยัเรือง “การพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและขนาด

ยอ่ม”   ผูว้ิจยัไดก้าํหนดขอบเขตของการวิจยั ดงันี  

1. ขอบเขตด้านเนือหา  

การวิจยัครังนี ผูว้ิจยัมุ่งเน้นศึกษา  เพือการพฒันาตวัแบบวุฒิภาวะความสามารถ

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทัล   

ในวิสาหกิจขนาดกลางและขนาดยอ่ม  โดยผูว้ิจยัมีการกาํหนดขอบเขตดา้นเนือหาซึงแบ่งไดเ้ป็น 4 

องคป์ระกอบ ดงัแสดงไดต้ามภาพประกอบที 1.6  
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ภาพประกอบที 1.6  ขอบเขตการวิจยัดา้นเนือหา 

 

 องค์ประกอบที 1 : การศึกษาปัจจยัเหตุและผลของความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจทิัล  เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัล องค์ประกอบใน

ส่วนนีจะเป็นการศึกษาถึงปัจจัยเหตุและผลของความสามารถการคืนสภาพได้ทางไซเบอร์ของ     

(1) การศึกษาปัจจัยเหตุและผลของ 

การคืนสภาพได้ทางไซเบอร์ของ โซ่อุปทานดิจิทัล   

เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัล 

ศึกษาปัจจยัเหตุทีส่งผลต่อการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

ศึกษาการคืนสภาพไดท้างไซเบอร์ 

ของโซ่อุปทานดิจิทลั 

ศึกษาผลทีเกิดขึนจากการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั 

(2) การศึกษาการคืนสภาพได้ทางไซเบอร์ของ 

โซ่อุปทานดิจิทัล   

เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัล 

ศึกษากรอบการทาํงานดา้นความปลอดภยัไซเบอร์  

(NIST Cybersecurity Framework) 

ศึกษามาตรฐานความปลอดภยัของโซ่อุปทาน 

(ISO 28000) 

ศึกษามาตรฐานการจดัการความต่อเนืองทางธุรกิจ 

(ISO 22301) 

(3) ตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล 

การพฒันาตวัแบบการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Model of  

Digital Supply Chains) 

 

การพฒันาตวัชีวดัของ 

การคืนสภาพไดท้างไซเบอร์ 

ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Indicators  

of Digital Supply Chains) 

 

การพฒันาระดบัวุฒิภาวะ

ความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(Maturity Model for  

Cyber Resilience in Supply Chains) 

 

(4) การพัฒนาระบบการประเมินระดับวุฒิภาวะความสามารถ 

การคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทานดิจิทัล 
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โซ่อุปทานดิจิทัล  เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัล โดยผูว้ิจัยได้ทาํการทบทวน

วรรณกรรมงานวิจยัของต่างประเทศและในประเทศ  เพือนาํมาพฒันาเป็นกรอบแนวคิด พืนฐานใน

การศึกษาเกียวกบัปัจจยัเหตุและผลของความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  ไดแ้ก่  (1)  ดา้นความร่วมมือกนัของโซ่อุปทานดิจิทลั  ผูว้ิจยัใชแ้นวคิดจากงานวิจยัของ 

Barratt (2004)  Cao et al. (2010)  และ Scholten (2015)  ประกอบดว้ย  การแบ่งปันขอ้มูลร่วมกนั 

ความไวใ้จ  ความร่วมมือกันในการสือสาร  และการสร้างความรู้ร่วมกนั (2)  ดา้นการจดัการ        

ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  ผูว้ิจยัใชแ้นวคิดจากงานวิจยัของ Samuel Waithaka 

(2016) และ Srisawang and Sirirat (2015) ประกอบดว้ย   แรงจูงใจการโจมตีจากภายนอก  ช่องโหว่

การดาํเนินการภายใน  และการรับมือต่อภยัคุกคาม  (3)  ดา้นการจดัการความเสียงทางไซเบอร์ของ

โซ่อุปทานดิจิทัล  ผูว้ิจ ัยใช้แนวคิดจากงานวิจัยของ Dave Shackleford (2015) ประกอบด้วย 

บุคลากร  กระบวนการ  และเทคโนโลยี  (4)  ความสามารถการคืนสภาพไดท้างไซเบอร์ของ        

โซ่อุปทานดิจิทลั  ผูว้ิจยัใชแ้นวคิดจากงานวิจยัของ Wieland and Wallenburg (2013)  ประกอบดว้ย 

ความคล่องตวัและความคงทน และ (5) ดา้นการจดัการความต่อเนืองทางธุรกิจ ผูว้ิจยัไดน้าํแนวคิด

จากมาตรฐานการจดัการความต่อเนืองทางธุรกิจ (ISO 22301) ทีประกอบดว้ย  แผนความต่อเนือง

ทางธุรกิจ แผนการกูคื้นภยัพิบติั การจดัการวิกฤต และการจดัการเหตุฉุกเฉิน 

 องค์ประกอบที 2 :  การศึกษาการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล    

เพือการจดัการความต่อเนืองของธุรกจิดิจทิัล  องคป์ระกอบในส่วนนีจะเป็นการศึกษาถึงหลกัการที

จะนํามาใช้ในการพฒันาตัวแบบ  และตัวชีวดัความสามารถการคืนสภาพได้ทางไซเบอร์ของ        

โซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั  ทีเหมาะสมกบับริบทของวิสาหกิจ

ขนาดกลางและขนาดย่อมของประเทศไทย  ซึงจะได้มาจากการค้นควา้เอกสารและงานวิจัยที

เกียวขอ้ง  รวมถึงศึกษากรอบการทาํงานดา้นความมนัคงปลอดภยัไซเบอร์จากองค์กร  หน่วยงาน

ต่าง ๆ  ทงัในและต่างประเทศ  โดยผลทีไดจ้ากการพฒันาในส่วนนีจะทาํการเชือมโยงกบัมาตรฐาน

กรอบแนวคิดทีได้รับการยอมรับในระดับสากล ทีประกอบไปดว้ย กรอบการทาํงานดา้นความ

มนัคงปลอดภยัไซเบอร์ (NIST Cybersecurity Framework) มาตรฐานความมนัคงปลอดภยัของ    

โซ่อุปทาน (ISO 28000)  มาตรฐานการจดัการความต่อเนืองทางธุรกิจ (ISO 22301) โดยจะนาํมา

รวมกบัผลทีไดจ้ากการดาํเนินการในองคป์ระกอบที 1  เพือหาความสมัพนัธ์เชือมโยง  และนาํไปสู่

การพฒันาเป็นตวัแบบและตวัชีวดัความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองของธุรกิจดิจิทลัต่อไป 

 องค์ประกอบที 3 : ตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ

โซ่อุปทานดิจทิัล  องคป์ระกอบในส่วนนี  จะเป็นการนาํเอาผลจากการศึกษาในองคป์ระกอบที 2 มา
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ทาํการ 1)  พฒันาตัวแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Resilience 

Supply Chain Model)  2)  พฒันาตวัชีวดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Supply Chain Indicators) และ 3)  พฒันาระดบัวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Maturity Model for Cyber Resilience Supply Chains)  

เพือให้ได้เป็นตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  

และจะไดด้าํเนินการใหมี้การตรวจสอบความสอดคลอ้งของตวัแบบทีไดโ้ดยการประเมินจากกลุ่ม

ผูเ้ชียวชาญทางด้านโลจิสติกส์และโซ่อุปทาน  ผูเ้ชียวชาญด้านตัวแบบวุฒิภาวะความสามารถ 

(Capability Maturity Model : CMM) ผูเ้ชียวชาญดา้นความมนัคงปลอดภยัไซเบอร์ (Cybersecurity) 

และผูเ้ชียวชาญดา้นเทคโนโลยดิีจิทลั (Digital Technology) เพือให้ไดรั้บผลยืนยนัทีเกียวกบัระดบั

ความเหมาะสมและระดบัการยอมรับและความสมัพนัธที์เกิดขึน 

 องค์ประกอบที  4 :  การพัฒนาระบบการประเมินระดับวุฒิภาวะความสามารถ

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล  องค์ประกอบในส่วนนีจะเป็นการพฒันาระบบ

สารสนเทศตามองคค์วามรู้ทีไดรั้บจากองคป์ระกอบที 3 ตามกรอบแนวคิดของตวัแบบและตวัชีวดั

ในแต่ละองคป์ระกอบ โดยจะพฒันาเป็นระบบในลกัษณะของโปรแกรมประยุกต์ดว้ยมาโคร บน

ไมโครซอฟท ์เอก็ซเ์ซล เพือก่อใหเ้กิดความสะดวกในการประเมิน รวมถึงสามารถวิเคราะห์ช่องว่าง 

(Gap Analysis) ในตวัชีวดัแต่ละตวั เพือให้ผูบ้ริหารไดเ้ห็นถึงช่องว่าง จุดแข็งและจุดทีควรพฒันา

ของความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนือง

ของธุรกิจดิจิทลั รวมถึงจะไดเ้ห็นมิติในการระบุ ป้องกนั ตรวจสอบ ตอบสอง การกูคื้น และความ

ต่อเนือง ของธุรกิจรวมไปถึงโซ่อุปทานดิจิทลั นอกจากนีระบบยงัให้คาํแนะนาํสาํหรับตวัชีวดัทียงั

เป็นจุดทีควรพฒันาแก่ผูบ้ริหาร เพือเป็นแนวทางในการปรับปรุงความสามารถการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  ไดอ้ยา่งมีทิศทาง  มีเป้าหมาย  และมีประสิทธิภาพ 

2. ขอบเขตด้านประชากรและกลุ่มตวัอย่าง 

ประชากรในการศึกษาครังนี คือ วิสาหกิจขนาดกลางและขนาดย่อม (Small Medium 

Enterprises : SMEs) โดยผูว้ิจยัไดเ้ลือก SMEs โดยแบ่งตามภาคธุรกิจไดแ้ก่ ภาคการคา้ ภาคการ

บริการ ภาคการผลิต และภาคธุรกิจการเกษตร เนืองจากผูว้ิจยัตอ้งการธุรกิจทีมีความเกียวขอ้งกบั

ระบบเทคโนโลยสีารสนเทศ  ทีมีการใชง้านทางอินเทอร์เน็ตรวมถึงการใชโ้ปรแกรมสาํเร็จรูปใน

การบริหารงานภายในเป็นสาํคญั ซึงจะมีผลดีต่อการวิจยัในการทีจะให้ผลการวิจยัทีมีความชดัเจน  

โดยกลุ่มตวัอย่าง ผูว้ิจยัใชว้ิธีการกาํหนดกลุ่มตวัอย่างตามกฎแห่งความชดัเจน (Rule of Thump) 

ตามขอ้เสนอของ Schumacker & Lomax. (1996), Hair, Anderson, Tatham & Black. (1998) ทีนัก

สถิติวิเคราะห์ตวัแปรพหุนิยมใช ้คือ  ใชข้นาดกลุ่มตวัอย่าง 10 - 20 คน ต่อตวัแปรในการวิจยัหนึง
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ตวัแปร (Schumacker & Lomax, 1996., Hair et al., 1998 อา้งใน นงลกัษณ์ วิรัชชยั, 2542) จากนัน

ไดก้าํหนดขนาดตวัอยา่งแยกตามสดัส่วนของภาคธุรกิจ เพือใหไ้ดต้วัอยา่งครบตามในทุกภาคธุรกิจ

ของ SMEs ต่อไป  

3. ขอบเขตด้านเวลา 

การวิจยัครังนี ผูว้ิจยัดาํเนินการศึกษาแนวคิด ทฤษฎี และวรรณกรรมทีเกียวขอ้งกบั  ตวั

แบบวุฒิภาวะความสามารถการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลั  ตงัแต่ พ.ศ. 2559 – 2562 

 

1.7 ประโยชน์ทีคาดว่าจะได้รับ 

1. ประโยชน์ทางด้านวชิาการ 

1. ทาํใหไ้ดข้อ้คน้พบในเชิงวิชาการเกียวกบัตวัแบบวุฒิภาวะความสามารถการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

2. ทาํใหท้ราบถึงปัจจยัเหตุทีส่งผลต่อความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  

3. ทําให้ทราบถึงผลของความสามารถการคืนสภาพได้ทางไซเบอร์ของ           

โซ่อุปทานดิจิทลั  ทีส่งผลต่อผลการดาํเนินงานของโซ่อุปทานดิจิทลั  

2. ประโยชน์ต่อสังคม (การนําไปใช้) 

1. การเปลียนวิธีการปฏิบติัจากเดิมทีเป็นการป้องกันภยัคุกคามให้มาเป็นการ

เตรียมความพร้อมต่อภัยคุกคามจะส่งผลให้ธุรกิจสามารถทีจะดาํเนินไปได้

อยา่งมีประสิทธิภาพและประสิทธิผล 

2. องค์กรหรือบริษทัต่าง ๆ สามารถทีจะประเมินไดถึ้งวุฒิภาวะความสามารถ

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ว่าอยู่ในระดบัใด  เพือจะ

ไดเ้ตรียมความพร้อมต่อภยัคุกคามทีจะเขา้มาโจมตีองคก์รได ้

 

1.8 นิยามศัพท์  

ในการวิจยัในครังนี ผูว้ิจยัไดท้าํการนิยามศพัทเ์ฉพาะ ดงัต่อไปนี 

1.8.1 ไซเบอร์ (Cyber)  หมายถึง เป็นคาํทีใช้เติมหน้าคาํอืนเพือแสดงว่าเกียวข้องกับ

ระบบคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ หรืออินเทอร์เน็ต หรือ ความเป็นจริงเสมือน (Virtual 

Reality) เช่น ไซเบอร์สเปซ (Cyberspace) หมายถึง สภาพแวดลอ้มสมมติในเครือข่ายอินเทอร์เน็ต   
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1.8.2 ความมนัคงปลอดภัยไซเบอร์ (Cybersecurity) หมายถึง ภาวะพน้จากภยัคุกคามทีมี

ต่อเครือข่ายระบบคอมพิวเตอร์ โปรแกรม และขอ้มูล เพือรักษาไวซึ้งลกัษณะสาํคญั 3 ประการ คือ 

ความลบั ความถูกต้องครบถว้น และความพร้อมใช้งาน  ภาวะดังกล่าวจะเกิดขึนได้ต้องอาศยั

บุคลากร กระบวนการทาํงาน และเครืองมือทีเหมาะสม 

1.8.3 การคืนสภาพได้ (Resilience) หมายถึง  เกียวกบัความสามารถทีจะกลบัคืนสู่สภาพ

เดิมไดอ้ยา่งรวดเร็วและสามารถทาํงานต่อไป 

1.8.4 การคืนสภาพได้ทางไซเบอร์ (Cyber Resilience) หมายถึง สภาวะทีองค์กรมีความ

ทนทาน คล่องตวั และมีความสามารถทีจะดาํเนินงานต่อไปได ้แมจ้ะประสบปัญหาจากภยัคุกคามที

คาดไม่ถึงทางระบบอินเทอร์เน็ต เป็นแนวทางในการเตรียมความพร้อมขององค์กรให้สามารถป้อง 

กนั ต่อตา้น ตรวจจบัและตอบสนองต่อการบุกรุก การจารกรรม หรือการหลอกลวงทีจะทาํใหห้น่วย 

งานเสียหายได ้

1.8.5 โซ่อุปทานดิจิทัล (Digital Supply Chain) หมายถึง  กระบวนการการใช้

เทคโนโลยีทีมีความชาญฉลาดและเหมาะสมในการสนับสนุนและประสานกระบวนการและ

กิจกรรมทงัหมดของโซ่อุปทาน  เป็นระบบทีมีความสามารถในการจดัการขอ้มูลทีมีขนาดใหญ่ เป็น

ระบบทีตอ้งอาศยัความร่วมมือกัน การติดต่อสือสาร เพือรองรับและประสานการทาํงานร่วมกัน

ระหว่างองคก์รทีมีขอ้มูลทีเป็นดิจิทลัมากขึน 

1.8.6 ตัวแบบวุฒิภาวะความสามารถ (Capability Maturity Model) หมายถึง เป็น

ตน้แบบของการวดัวุฒิภาวะความสามารถในการทาํงาน  ความสาํเร็จในการทาํงานใดๆ ในอนาคต

ของบริษทัหรือหน่วยงาน ขึนอยู่กบัระดบัวุฒิภาวะความสามารถ ในการทาํงานของบริษทั หรือ

หน่วยงานนนั ในทาํนองเดียวกนั วุฒิภาวะความสามารถของบริษทัหรือหน่วยงานนัน ก็ขึนอยู่กบั

ผลการทาํงานในอดีตของบริษทัหรือหน่วยงานนนั 

1.8.7 วิสาหกิจขนาดกลางและขนาดย่อม (SMEs)  หมายถึง ธุรกิจทีจดทะเบียนตาม

รายชือสถานประกอบการทีไดรั้บอนุญาตให้ประกอบกิจการ ในปี พ.ศ. 2561 ทีสาํนักงานส่งเสริม

วิสาหกิจขนาดกลางและขนาดย่อม (สสว.)  ให้การสนับสนุนและส่งเสริมทีจะครอบคลุมเฉพาะ

วิสาหกิจขนาดกลางและขนาดยอ่ม  ในกิจการผลิตสินคา้  กิจการให้บริการ  และกิจการคา้ส่งและ 

คา้ปลีก  

1.8.8  ธุรกจิดิจิทัล   ธุรกิจดิจิทลั  คือแนวทางในการดาํเนินธุรกิจทีจะเขา้มาเสริมพลงัให้

รูปแบบการติดต่อธุรกิจดงัเดิม มีประสิทธิภาพและประสิทธิผลมากขึน  อาํนวยความสะดวกให้

สินคา้และบริการสามารถเขา้ถึงลูกคา้ไดอ้ยา่งตรงกลุ่ม  ทาํให้การโตต้อบทางธุรกรรมเป็นไปอย่าง

รวดเร็ว ประหยดัทรัพยากรทังทางดา้นต้นทุนและเวลา โดยธุรกิจดิจิทัลทีก่อนหน้านีได้มีการ
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ปรับตวัไปบา้งแลว้จากการเข้ามาของ e-Business ดงันัน รูปแบบการดาํเนินธุรกิจดิจิทัลจะตอ้ง

สามารถปรับเปลียนไดต้ามบริบททีเปลียนแปลงไปไดอ้ยา่งรวดเร็วและไม่ควรยดึติดกบัความสาํเร็จ

ในอดีต สามารถเชือมต่อและสือสารอย่างเป็นระบบระหว่างข้อมูลและหลักฐานเพือแสดง

ขอ้เท็จจริงว่าธุรกิจสร้างคุณค่าและส่งมอบคุณค่าให้กบัลูกคา้ไดอ้ย่างไร ซึงสัมพนัธ์กบัการสร้าง

รายได ้การบริหารตน้ทุนและกาํไรของบริษัทเพือให้เกิดการตดัสินใจอย่างมีเหตุมีผล และเมือมี

ขอ้มูลทีสามารถสร้างการเปลียนแปลงใหม่ๆ พร้อมกับความก้าวหน้าทางเทคโนโลยีด้านการ

ติดต่อสือสาร  

 

1.9  สรุป 

เนือหาในบทที 1 ผูว้ิจยัไดส้รุปถึงทีมาความสาํคญัรวมถึงช่องว่างของประเด็นปัญหาใน

ดา้นการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานทีควรไดรั้บการพฒันา ทงัในมุมมองปัญหาใน

โลกปัจจุบนัทีตอ้งเผชิญต่อภยัคุกคามทางไซเบอร์ และมุมมองดา้นวชิาการทียงัคงตอ้งการการศึกษา

เพิมเติม โดยสรุปประเด็นปัญหาทีผูว้ิจยัไดเ้ลง็เห็นมีอยู ่4 ประการหลกั ๆ นนัคือ 1) การวิจยัทางดา้น

การคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานยงัมีอยู่อย่างจาํกดั 2) จากการศึกษาเบืองตน้พบว่า

การคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานยงัไม่มีทิศทางทีชดัเจนในการปฏิบติัและการพฒันา  

3) จากการศึกษามาตรฐานและกรอบแนวคิดดา้นการคืนสภาพไดข้องโซ่อุปทาน ยงัไม่พบกรอบ

แนวคิดหรือมาตรฐานใดทีมีการบูรณาการภายใตก้ารดาํเนินกิจกรรมทางดา้นไซเบอร์ และ 4) จาก

นโยบายของรัฐบาลทีตอ้งการผลกัดนัใหป้ระเทศไทยเขา้สู่ยคุประเทศไทย 4.0 ซึงเป็นยคุทีเศรษฐกิจ

จะถูกขบัเคลือนดว้ยนวตักรรม การเตรียมความพร้อมต่อภยัคุกคามทางไซเบอร์หรือให ้โซ่อุปทานมี

การคืนสภาพได้ทางไซเบอร์จึงมีความจาํเป็นทีตอ้งไดรั้บการศึกษาและพฒันากรอบแนวคิดที

เหมาะสมต่อวิสาหกิจขนาดกลางและขนาดยอ่ม  การศึกษาผูว้ิจยัไดท้าํการศึกษาปัจจยัทีมีผลต่อการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั โดยนาํ

ผลทีไดจ้ากการศึกษาบางส่วนมาร่วมกบัการทบทวนวรรณกรรมเพิมเติมเพือหาองคป์ระกอบในการ

พฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  โดยได้

พฒันาตัวแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  ตวัชีวดัการคืนสภาพได้ทาง      

ไซเบอร์ของโซ่อุปทานดิจิทัล ระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั  จากนันนําผลทีไดจ้ากการศึกษามาดาํเนินการในการประเมินตวัแบบวุฒิภาวะ

ความสามารถการคืนสภาพไดท้างไซเบอร์โดยไปทาํการสมัภาษณ์เชิงลึกจากผูเ้ชียวชาญจาํนวน 17 

ท่าน เพือยนืยนัถึงความเหมาะสมขององคป์ระกอบของตวัแบบวุฒิภาวะความสามารถการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั  โดยนาํผลทีได้
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จากการสมัภาษณ์เชิงลึกมาทาํการวิเคราะห์เชิงเนือหาเพือยืนยนัถึงผลทีไดจ้ากการสัมภาษณ์เชิงลึก 

และผลจากการสัมภาษณ์เชิงลึกยงัมีประเด็นในบางประเด็นสาํหรับการศึกษาทีหาคาํตอบไดไ้ม่

ชดัเจนนกั จึงไดน้าํประเด็นเหล่านนัมาทาํการสนทนากลุ่มเพือโดยผูท้รงคุณวฒิุจาํนวน 7 ท่าน  และ

นาํผลทีได้มาทาํการพฒันาเป็นตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ     

โซ่อุปทานดิจิทลัเพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั และพฒันาเป็นระบบประเมินเพือให้

วิสาหกิจขนาดกลางและขนาดยอ่มนาํไปใชง้านต่อไป 


