
  

บทที  2 

แนวคิด ทฤษฏี และงานวิจัยทีเกียวข้อง 

      

การวิจยัเรือง “การพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ     

โซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาด

ย่อม”  มีวตัถุประสงค์  (1)  เพือศึกษาถึงอิทธิพลของปัจจยัทีมีผลต่อการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  และอิทธิพลของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีมีผลต่อ

การจดัการความต่อเนืองทางธุรกิจดิจิทลั  (2)  เพือพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  (3)  เพือพฒันาตวัแบบวุฒิ

ภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั  (4) เพือทาํการประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  และ (5)  เพือทาํ

การพฒันาระบบการประเมินระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ          

โซ่อุปทานดิจิทัล  ทีส่งผลต่อการจัดการความต่อเนืองทางธุรกิจดิจิทัล  โดยผูว้ิจัยได้ทําการ

ตรวจสอบแนวคิด  ทฤษฎี  และงานวิจยัทีไดศึ้กษามาก่อนหน้านี  ซึงเกียวขอ้งกบัประเด็นปัญหาที

ทาํใหต้อ้งมีการศึกษาวิจยั  และเป็นพืนฐานสาํคญัทีใชใ้นการพฒันาตวัแบบวุฒิภาวะความสามารถ

การคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ซึงผูว้ิจยัไดก้าํหนดกรอบในการทบทวนวรรณกรรมโดยไดแ้บ่งเป็นหวัขอ้ต่าง ๆ ไดด้งัต่อไปนี   

2.1 โซ่อุปทานดิจิทลั 

2.1.1 ความหมายของโซ่อุปทานดิจิทลั 

2.1.2 คุณลกัษณะของโซ่อุปทานดิจิทลั 

2.1.3 เทคโนโลยทีีเกียวขอ้งกบัโซ่อุปทานดิจิทลั 

2.2 การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

2.2.1 ภยัคุกคามทางไซเบอร์ 

2.2.2 ความมนัคงปลอดภยัไซเบอร์ 

2.2.3 การจดัการภยัคุกคามทางไซเบอร์ 

2.2.4 แนวโนม้ภยัคุกคามทางไซเบอร์ทีมีผลกระทบต่อโซ่อุปทานดิจิทลั 

2.2.5 องคป์ระกอบของการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 
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2.3 ความร่วมมือกนัของโซ่อุปทานดิจิทลั 

2.3.1 ความหมายของความร่วมมือกนัของโซ่อุปทานดิจิทลั 

2.3.2 องคป์ระกอบของความร่วมมือกนัของโซ่อุปทานดิจิทลั 

2.4 การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

2.4.1 ความเสียงของโซ่อุปทาน 

2.4.2 การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

2.4.3 องคป์ระกอบของการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

2.5 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

2.5.1 ความเป็นมาและความหมายของการคืนสภาพได ้

2.5.2 แนวคิดการคืนสภาพไดที้มีต่อระบบโซ่อุปทาน 

2.5.3 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

2.6 การจดัการความต่อเนืองของธุรกิจดิจิทลั 

2.6.1 แนวคิดของการจดัการความต่อเนืองทางธุรกิจ 

2.6.2 มาตรฐานดา้นการจดัการความต่อเนืองทางธุรกิจ 

2.7 ตวัแบบวุฒิภาวะความสามารถในการสร้างการคืนสภาพไดท้างด้านไซเบอร์ของ   

โซ่อุปทานดิจิทลั 

2.7.1 ตวัแบบวุฒิภาวะความสามารถ 

2.7.2 ตวัแบบวุฒิภาวะความสามารถในการจดัการโซ่อุปทาน 

2.7.3 ตวัแบบวุฒิภาวะความสามารถความมนัคงปลอดภยัทางไซเบอร์ 

2.7.4 องคป์ระกอบในการพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจ

ดิจิทลั ในวิสาหกิจขนาดกลางและขนาดยอ่ม 

2.8 วิสาหกิจขนาดกลางและขนาดยอ่ม  

2.8.1 จาํนวนวิสาหกิจขนาดกลางและขนาดยอ่ม  

2.8.2 ความสาํคญัวิสาหกิจขนาดกลางและขนาดยอ่ม ต่อระบบเศรษฐกิจไทย 

2.8.3 แนวทางการสนบัสนุนวิสาหกิจขนาดกลางและขนาดยอ่มภายในประเทศ 

2.8.4 ความมนัคงปลอดภยัทางไซเบอร์กบัวิสาหกิจขนาดและขนาดยอ่ม 

2.8.5 การศึกษาทีเกียวข้องกับความมนัคงปลอดภัยทางไซเบอร์ของวิสาหกิจ

ขนาดกลางและขนาดยอ่ม 
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2.1 โซ่อุปทานดิจทิัล (Digital Supply Chain) 

 เทคโนโลยดิีจิทลัไดเ้ขา้มาเปลียนแปลงวิธีการในการติดต่อสือสาร  แนวทางในดาํเนินชีวิต

ของผูค้นไปอย่างมาก  ความแปลกใหม่ทางดา้นเทคโนโลยีรวมไปถึงอุปกรณ์ส่วนบุคคล  เช่น

อุปกรณ์มือถือ  คอมพิวเตอร์ส่วนบุคคล  รถยนต์ทีขบัด้วยตนเอง  โดรน  เทคโนโลยีขันสูงที

เชือมต่อกับโทรทศัน์ สมาร์ตโฟน และ สมาร์ตวอช  ได้เขา้มาเปลียนวิธีการในการเขา้ถึงและ

แลกเปลียนขอ้มูลระหว่างกนั  การเกิดขึนในเทคโนโลยีใหม่ ๆ  เหล่านี  ไดเ้ขา้มาส่งผลกระทบต่อ

ทุก ๆ อุตสาหกรรม   การบริการดา้นโลจิสติกส์และโซ่อุทานกไ็ม่มีขอ้ยกเวน้เช่นกนั  อย่างไรก็ตาม

การดาํเนินการหลายอยา่งทีเกิดขึน  สาํหรับการผลิตและการส่งมอบสินคา้หรือบริการไปยงัลูกคา้  

ไดด้าํเนินการอยา่งเป็นอิสระในโครงสร้างองคก์รปัจจุบนั  

 โซ่อุทานสามารถนิยามไดว้่าเป็น กิจกรรมต่าง ๆ ทีมีความเชือมโยงถึงกนั ซึงเกียวขอ้งกบั

การประสานงาน การวางแผนและการควบคุมสินคา้และบริการ ระหว่างซพัพลายเออร์และลูกคา้  

โครงสร้างองคก์รจาํนวนมากเหล่านีไม่สามารถทีจะพึงพาตนเองไดอี้กต่อไป อนัเป็นผลเนืองมาจาก

การพฒันาทางดา้นเทคโนโลยีดิจิทลัทีไดเ้ขา้มามีบทบาทต่อชีวิตมนุษยเ์กือบทุกดา้นทวัโลก  และ

แน่นอนว่าไดส่้งผลกระทบต่อกระบวนการโซ่อุปทานอย่างมาก  ตามทีการคาดการณ์ของตลาด 

(Penthin S. et al., 2015) ทีระบุไวว้่า  76% ของประชากรโลกสามารถเขา้ถึงอินเทอร์เน็ต  โดย

ครึงหนึงของจาํนวนประชาการทีเขา้ถึงอินเทอร์เน็ตจะมีการใชโ้ซเชียลมีเดีย ยิงไปกว่านันผูใ้ช้

อินเทอร์เน็ต 9 ใน 10 รายทาํการสงัซือสินคา้ออนไลน์ 43% ของ บริษทัต่าง ๆ ใชป้ระโยชน์จากการ

วิเคราะห์ขอ้มูลขนาดใหญ่ทีมีความซบัซอ้น รวมไปถึงการจดัเก็บขอ้มูลบนคลาวดก์็ไดถู้กคาดการณ์

ไวว้่าขอ้มูลจะถูกเก็บประมาณ 37% ของขอ้มูลทีสร้างขึนทงัหมดในปี 2020   

 ในเวลาเดียวกนั ก็มีการคาดการณ์ว่าจะมีจาํนวนผูใ้ชง้านกว่า  26 พนัลา้นผูใ้ช ้ทีจะสามารถ

เชือมต่อกบั “สรรพสิง (things)”  บนอินเทอร์เน็ตได ้ การเปลียนผา่นทางดิจิทลัแบบฉับพลนันีจะมี

ผลต่ออุตสาหกรรมต่าง ๆ ก่อให้เกิดผลกระทบทางดา้นมูลค่าและเครือข่ายแทบทงัสิน ในอนาคต

ผูค้นอาจจะสามารถขบัขียานพาหนะดว้ยอุปกรณ์มือถือง่าย ๆ  หรืออาจเป็นไปไดที้จะคาํนวณหา

พืนทีของตูสิ้นคา้ดว้ยการเพียงแค่มองผา่นระบบอิเลก็ทรอนิกส์  อีกไม่นานอาจจะมีคอมพิวเตอร์ที

สวมใส่ไดจ้ะมีวางจาํหน่าย  ดว้ยความเป็นไปไดที้มีอยู่มากมายนีเอง จึงเป็นผลทาํให้องค์กรต่าง ๆ 

ไดต้ระหนกัถึงการพฒันาทีมีศกัยภาพเหล่านีมากขึน  และทาํใหเ้ห็นว่าโซ่อุปทานดิจิทลัจะสามารถ

เพิมมูลค่าใหก้บับริษทัไดอ้ย่างไร ยิงเมือไดท้าํการพิจารณาถึงเป้าหมายหลกัขององค์กรทีตอ้งการ

รักษาและเสริมสร้างความสามารถหลกั  เพือการเขา้สู่ตลาดทีมีการแข่งขนั ยงิตอ้งพฒันาใหอ้งคก์รมี

ความทนัสมยั  และมีปฏิสมัพนัธก์บัตวัแทนจาํหน่ายผา่นกระบวนการโซ่อุปทานดิจิทลั เพือให้เกิด

ประโยชน์ต่อการผลิตและการส่งมอบสินคา้และบริการของบริษทัต่อไป 
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 แมว้่าโซ่อุปทานดิจิทลัยงัอยูใ่นขนัเริมตน้  และจะยงัไม่สามารถทีจะสร้างมูลค่าให้ไดอ้ย่าง

เต็มศกัยภาพเท่าไหร่นัก  แต่ก็ไดท้าํให้อุตสาหกรรมทางด้านโลจิสติกส์และซัพพลายเชนมีการ

เปลียนแปลงไปอยา่งรวดเร็วดว้ยนวตักรรมความกา้วหนา้ทางเทคโนโลยทีีไดถู้กพฒันาดว้ยรูปแบบ

ของขอ้มูลทางดิจิทลัทีไดถู้กพฒันาขึน  ศูนยข์อ้มูล (Data Center) ขอ้มูลทีมีลกัษณะเป็นบิต (Bits) 

รวมไปถึงแบนด์วิดธ์ (Bandwidth) ได้ถูกนาํเข้ามาแทนทีข้อมูลทางกายภาพ (Physical)  มีการ

เปลียนแปลงในช่องทางการจดัการจากศูนยก์ระจายสินคา้ทวัไปไปยงัผูค้า้ปลีก  ผูใ้ห้บริการบรอด

แบนดเ์พือการดาํเนินการทางออนไลน์  และโดยตรงไปยงัลูกคา้   สาํหรับนวตักรรมทีเกียวกบัโซ่

อุปทานดิจิทลัมีมากมายหลาย อาทิเช่น เทคโนโลยโีลกเสมือนผสานโลกแห่งความจริง (Augmented 

Reality: AR) ขอ้มูลขนาดใหญ่ (Big Data: BD) การประมวลผลแบบคลาวด์(Cloud Computing: 

CC) หุ่นยนต์ (Robotics: R) เทคโนโลยีเซ็นเซอร์ (Sensor Technology: ST) เทคโนโลยีการ

ติดต่อสือสารหลากหลายช่องทาง (Omni Channel: OC) อินเทอร์เน็ตประสานสรรพสิง(Internet of 

Thingss: IoT)  ยานพาหนะทีขบัเคลือนดว้ยตนเอง (Self-Driving Vehicles: SDV) อากาศยานไร้

คนขบั (Unmanned Aerial Vehicle:  UAV)  นาโนเทคโนโลยี (Nanotechnology: N) และ การพิมพ ์

3 มิติ (3D Printing: 3DP)   

2.1.1 ความหมายของโซ่อุปทานดิจทิัล 

 จากการทบทวนวรรณกรรม  ทําให้ได้ความหมายและคําจ ํากัดความของ             

โซ่อุปทานดิจิทลัทีมีนักวิจยัหรือนักวิชาการไดใ้ห้ความหมายไวอ้ย่างมากมาย  โดยมีรายละอียด

ดงัต่อไปนี 

 Capgemini Consulting (Raab, M. and  Griffin-Cryan, B., 2011) อธิบายว่า        

โซ่อุปทานแบบดงัเดิมอาศยัส่วนผสมของกระบวนการทางอิเลก็ทรอนิกส์และกระดาษเป็นหลกัใน

การจัดทาํเอกสาร  โครงสร้างองค์กรมกัแสดงให้เห็นโดยจดัทาํเพือให้เห็นเพียงแค่ลกัษณะทาง

ภูมิศาสตร์  โดยไม่เต็มใจทีจะแบ่งปันขอ้มูลอย่างเปิดเผยซึงนาํไปสู่ประสิทธิภาพทีดีทีสุด  ในทาง

กลบักันโซ่อุปทานดิจิทลัมีความสามารถในการทาํอย่างกวา้งขวางมีขอ้มูลการทาํงานร่วมกันที

เหนือกว่าและการสือสารขา้มแพลตฟอร์มดิจิทลั  ทีจะส่งผลให้เพิมความน่าเชือถือความคล่องตวั

และประสิทธิผล 

 Bhargava et al. [42] อธิบายว่าโซ่อุปทานดิจิทลัประกอบดว้ยระบบต่าง ๆ เช่น

ซอฟตแ์วร์ ฮาร์ดแวร์ เครือข่ายการสือสาร เป็นตน้ ทีรองรับปฏิสมัพนัธร์ะหว่างองค์กรทีกระจายอยู่

ทวัโลกและประสานกิจกรรมของคู่คา้ในซ่อุปทาน กิจกรรมเหล่านีรวมถึงการซือ การสร้าง การ

จดัเก็บ การยา้ย และการขายผลิตภณัฑ ์
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 Accenture Consulting (Raj, S. and Sharma, A., 2014) เสนอว่าระบบดิจิทลัมี

ศกัยภาพในการเปลียนโซ่อุปทานโดยให้บริการทีมีคุณค่ามากขึน  สามารถเขา้ถึงไดแ้ละราคาไม่

แพง  ดงันนัดว้ยมุมมองทีแตกต่างกนั  เทคโนโลยีดิจิทลัจึงเป็นสิงจาํเป็นสาํหรับการสร้างโอกาส

ใหม่ในโซ่อุปทาน   องคก์รควรทบทวนโซ่อุปทานของตนใหม่ในฐานะเครือข่ายอุปทานดิจิทลัทีไม่

เพียง แต่รวมการไหลของสินคา้และบริการเขา้ดว้ยกนั  แต่ยงัรวมถึงความสามารถขอ้มูลและการเงิน 

ในแง่นามธรรม  ผูค้นและขอ้มูล  รวมถึงวสัดุผลิตภณัฑแ์ละวสัดุสินเปลืองจะตอ้งทาํงานร่วมกนัทวั

ทงัองคก์รขนาดใหญ่ 

 การวิเคราะห์รายงานทีจดัทาํโดย A.T. Kearney และ WHUOtto Beisheim School 

of Management (Schmidt, B. et al., 2015)  ไดก้าํหนดว่าโซ่อุปทานดิจิทลัว่าเป็นเทคโนโลยีที

เหมาะสมทีสุดทีใช้ในการสนับสนุนและประสานกระบวนการของโซ่อุปทาน – รวมถึงระบบ

คลงัสินคา้และการขนส่ง  การระบุความถีวิทย ุ(RFID)  เทคนิคการจดัเก็บขนัสูง  และนวตักรรมการ

วางแผนและระบบการตงัเวลาไดอ้ยา่งรวดเร็ว  การแกไ้ขปัญหาทีเกิดขึนต่อโซ่อุปทาน  เช่นของเสีย

ในโซ่อุปทานในโลกทีความตอ้งการมีความผนัผวนและมีความเสียงสูง 

 The Digital Supply Chain Initiative (2015) อธิบายถึงโซ่อุปทานดิจิทลัว่าเป็น

แพลตฟอร์มทีมีลูกคา้เป็นศูนยก์ลาง  และการใชข้อ้มูลตามเวลาจริงทีเกิดขึนเพือเพิมประสิทธิภาพ

สูงสุดจากความหลากหลายของแหล่งทีมา พวกเขาแนะนาํว่าโซ่อุปทานดิจิทลัช่วยกระตุน้อุปสงค์

ได ้การจบัคู่และการจดัการเพือใหไ้ดป้ระสิทธิภาพสูงสุดและลดความเสียง 

 Rouse (2016)  โซ่อุปทานดิจิทลัถูกสร้างขึนจากความสามารถในการใชง้านเว็ป

เบส (Web-based)  ระบบโซ่อุปทานเป็นจาํนวนมากจะใช้กระบวนการผสมผสานกนัระหว่าง

กระบวนการทีทาํงานบนดว้ยกระดาษกบัความสามารถทางดา้นไอที  โซ่อุปทานดิจิทลัมีความชาญ

ฉลาดในการเชือมต่อขอ้มูลและสามารถรวบรวมและจดัเก็บขอ้มูล ไดอ้ยา่งมีประสิทธิภาพ 

 Cecere L. (2016) นิยามว่าโซ่อุปทานดิจิทลัเป็นกระบวนการทีใชเ้ทคโนโลยีใหม่

เพือกาํหนดกระบวนการรับรู้และตอบสนอง และเพือเตรียมการแบบสองทิศทางจากตลาดไปสู่

ตลาด (จากช่องทางการจดัจาํหน่ายไปยงัเครือข่ายของซพัพลายเออร์)  กระบวนการต่าง  ๆ  เคลือน

ไปตามจงัหวะของตลาด 

 จากคาํนิยามทีไดก้ล่าวมาทงัหมดนีนนั  แสดงใหเ้ห็นว่าโซ่อุปทานดิจิทลัมีคาํจาํกดั

ความทีแตกต่างกนัอยูห่ลายประการ  อยา่งไรก็ตามสิงทีเหมือนกนัจากคาํนิยามทีไดม้านัน สามารถ

สรุปไดว้่า โซ่อุปทานดิจิทลัเป็นเทคโนโลยีทีชาญฉลาดและมีความเหมาะสมทีสุด เป็นระบบทีมี

ความสามารถในการจดัการกบัขอ้มูลขนาดใหญ่  เป็นระบบทีตอ้งอาศยัความร่วมมือและการสือสาร

ทียอดเยยีม  เพือรองรับและประสานการทาํงานร่วมกนัระหว่างองคก์รกบัขอ้มูลทีเป็นดิจิทลัมากขึน   
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2.1.2 คุณลกัษณะของโซ่อุปทานดิจทิลั 

 องค์กรทีประสบความสาํเร็จส่วนใหญ่ของโลกจะมีความสามารถในการจดัการ

เกียวกับโซ่อุปทานอยู่แลว้  แต่ก็ยงัมีผูอ้อกมาโต้แยง้ว่าการแข่งขนัระหว่างองค์กรนันเป็นการ

แข่งขนักนัในโซ่อุปทานขององค์กรเหล่านันเอง  ตวัอย่างเช่นเครือข่ายซูเปอร์มาร์เก็ตทีใหญ่ทีสุด    

2 แห่งในออสเตรเลีย  คือ Woolworths และ Coles ทีมีการแข่งขนักนัแบบเผชิญหน้ากบัเครือข่าย

ระดบัโลกในดา้นความคล่องตวัสูงดว้ยความพร้อมทางดา้นการบริการและตน้ทุน  อีกตวัอย่างหนึง

คือโซ่อุปทานของ iPad ทีมีการผลิตเซมิคอนดักเตอร์ใน 3 ประเทศ  และการประกอบจะทาํใน

ประเทศทีแตกต่างกนั  จอภาพจะถูกนาํเขา้มาจากประเทศอืน ๆ ในขณะทีการออกแบบและการ

สร้างแบรนด์จะทาํในสหรัฐอเมริกาทีสํานักงานใหญ่ของบริษัท Apple Inc.  (Xu, J.,2014).           

โซ่อุปทานกาํลงัพฒันาและกาํลงัจะกลายเป็นสิงใหม่  วนัทีโซ่อุปทานแบบดงัเดิมทีมีการยา้ยสินคา้

จากทีหนึงไปอีกทีหนึงไดสิ้นสุดลงแลว้   ทุกวนันีโซ่อุปทานตอ้งการกิจกรรมทีซบัซอ้นขนาดใหญ่

ซึงทงัหมดตอ้งมีการประสานงานและการติดตาม  ดงันันภายใตร้ระบบดิจิทลัจะทาํให้วิวฒันาการ

ของโซ่อุปทานในยคุต่อไปนาํเสนอทงัความยดืหยุน่และประสิทธิภาพ   เนืองจากโซลูชนัทางดิจิทลั

กาํลงัรบกวนโซ่อุปทานแบบดงัเดิมจึงมีคุณสมบติับางอย่างทีแตกต่างกนัทีเกียวขอ้งกบัโซ่อุปทาน

ดิจิทลั  คุณสมบติัหลกั ๆ 11 ขอ้ทีสามารถสรุปไดเ้กียวกบัโซ่อุปทานดิจิทลัประกอบดว้ย 

1. ความเร็ว (Speed) : ความเร็วในการจดัส่งสินคา้ถือเป็นหวัใจสาํคญัสาํหรับซพั

พลายเออร์และผูที้เกียวขอ้งใน โซ่อุปทานดิจิทลั  บริษทัต่าง ๆ ไม่เพียงตอ้งการทีจะไดรั้บสินค้า

ทนัทีทีตอ้งการ แต่ผูที้ทาํงานใน โซ่อุปทานดิจิทัลตอ้งการทีจะสามารถเคลือนไหวไดม้ากขึนใน

ระยะเวลาอนัสนั  ความสามารถในการตอบสนองต่อความตอ้งการอยา่งรวดเร็วนีจะเป็นหนึงในเสา

หลกัทีสาํคญัทีสุดของโซ่อุปทานดิจิทลัเนืองจากองค์กรต่าง ๆ จะมองหาวิธีใหม่ ๆ ในการรับและ

การจดัส่งผลิตภณัฑ์อย่างรวดเร็ว  ตวัอย่างเช่น Amazon (Prime Air) และ Google (Project Wing) 

ทงั 2 บริษทัไดท้ดสอบโดรนสาํหรับระบบการจดัส่งเพือรับพสัดุให้กบัลูกคา้ภายใน 30 นาที หรือ

นอ้ยกว่าเพือหลีกเลียงการส่งมอบทีอาจทาํให้เกิดความเสียหายแก่ผลิตภณัฑ์ได ้ มนัอาจถูกมองว่า

เป็นนิยายวิทยาศาสตร์  แต่ในปัจจุบนันีโซ่อุปทานดิจิทลั  จะทาํความจริงใหเ้ห็นว่าความเร็วในแบบ

ทีตอ้งการนีจะสามารถสาํเร็จได ้ (Hanifan, G. et al., 2014; Cecere, L. 2016; Penthin, S. et al., 

2015) 

2. ความยืดหยุ่น (Flexibility) :  การทาํให้เป็นดิจิทลัในโซ่อุปทาน  หมายถึง

ความต้องการความคล่องตัวในการปฏิบัติงานโดยง่ายในการปรับให้เข้ากับสถานการณ์ที

เปลียนแปลง  สิงนีไม่ได้อธิบายถึงวิธีการจัดส่งสินค้า แต่เป็นการกําหนดถึงวิธีการในการ

ตอบสนองต่อปัญหาภายในโซ่อุปทาน ตวัอยา่งเช่น  ความไม่มนัคงทางการเมืองในซีเรีย  โรคต่าง ๆ 
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เช่นโรคระบาดอีโบล่าในแอฟริกาตะวนัตก  หรือภยัธรรมชาติเช่นแผ่นดินไหวอาจทาํลายลา้งได ้

อย่างไรก็ตามการทาํนายเหตุการณ์ดังกล่าวหรือใชม้าตรการทีเหมาะสมและตอบสนองอย่างมี

ประสิทธิภาพและมีประสิทธิภาพสามารถลดการหยุดชะงกัในห่วงโซ่อุปทานได ้ ทีกล่าวมานีเป็น

กรณีของโซ่อุปทานแบบดงัเดิม แต่สาํหรับโซ่อุปทานดิจิทลั  จะมีความสามารถในการทาํให้สิงนี

เกือบจะในทนัทีโดยการใชข้อ้มูลทีรวบรวมและทาํแบบจาํลองไดอ้ยา่งมีประสิทธิภาพ (Schrauf, S. 

et al., 2016; Hanifan, G. (2014) 

3. ความเชือมโยงระดับโลก (Global connectivity): อินเทอร์เน็ตทาํให้โลกเล็ก

ลง  องคก์รต่าง ๆ ตอ้งการทีจะส่งมอบสินคา้และบริการทวัโลกอย่างรวดเร็ว สิงนีจาํเป็นตอ้งมีโซ่

อุปทานระดบัโลกอยา่งแทจ้ริงเพือใหอ้งคก์รไม่เพียงแต่จะส่งมอบสินคา้และบริการไดเ้ท่านัน  แต่

ยงัเพือใหแ้น่ใจว่าปฏิกิริยาทีอาจเกิดขึนไดใ้นระดบัทอ้งถิน หากผลิตภณัฑ์บางอย่างทีผลิตในยุโรป

เป็นทีตอ้งการในสหรัฐอเมริกา แลว้ไม่สามารถทีจะส่งสินคา้นัน ๆ จาก ยุโรปไปยงัสหรัฐอเมริกา

ในทนัทีทีต้องการ  หรือการดาํเนินการทีทาํไม่มีประสิทธิภาพก็อาจจะจะใชเ้วลาทียาวนานและ

สูญเสียรายไดที้อาจเกิดขึนได ้ดงันันโซ่อุปทานดิจิทลั  จึงกาํหนดวิธีในการสร้างฮบัระดบัโลกทีมี

ประสิทธิภาพเพือจดัหาสินคา้และบริการในประเทศแทนการพกพาไปทวัโลกเพือการสั งซือเพียง

อยา่งเดียว (Schrauf, S. et al., 2016; Hanifan, G., 2014) 

4. สินค้าคงคลังแบบทันเวลา (Real-time inventory):  โซ่อุปทานดิจิทัลเป็น

วิธีการทีทาํใหแ้น่ใจว่าสต็อกสินคา้ในมือเพียงพอ  แต่ไม่มากเกินไปและตอบสนองความตอ้งการได ้  

โซ่อุปทานดิจิทลัทาํใหก้ารจดัการคลงัสินคา้มีประสิทธิภาพมากขึนและตรวจสอบระดบัสต็อกอย่าง

ต่อเนืองดว้ยเทคโนโลยขีองเซ็นเซอร์หรือผา่นเทคโนโลยขีนัสูงอืน ๆ  ในขณะทีพฤติกรรมของลูกคา้

มีการเปลียนแปลงอย่างรวดเร็ว อุปทานจะตอ้งตอบสนองความตอ้งการเสมอ  ผูบ้ริโภคสามารถ

สงัซือไดทุ้กทีทุกเวลา  ดงันันควรตรวจสอบสต็อกสินคา้เพือให้สามารถส่งมอบไดใ้นทนัที  สิงที

กระทาํอยูนี่ไม่ไดห้มายความว่าควรเก็บปริมาณสินคา้คงคลงัเท่ากนัทุกศูนยก์ระจายสินคา้ ในความ

เป็นจริงควรจะตอ้งมีการวิเคราะห์ถึงแนวโนม้การซือและความตอ้งการสินคา้และบริการในอนาคต  

เพือจะไดรั้บการยอมรับล่วงหน้าเพือการตดัสินใจอย่างชาญฉลาด  โซ่อุปทานดิจิทลัจะมีวิธีการ

เหล่านีทีจาํเป็นสาํหรับการวิเคราะห์ขนัสูง (Schrauf, S. et al., 2016; Hanifan, G., 2014) 

5. ความฉลาด (Intelligent): เทคโนโลยีรุ่นใหม่จะมีความสามารถทีชาญฉลาด  

โดยจะมีความสามารถในการประมวลผลเพียงพอเพือใหส้ามารถเรียนรู้ดว้ยตนเองและตดัสินใจได้

ด้วยตนเองตามขันตอนวิธีทีก ําหนดไว้ โซ่อุปทานดิจิทัลจะมีคุณลักษณะทีครอบคลุมคุณถึง

ความสามารถเหล่านี ซึงจะช่วยใหก้ารตดัสินใจทีดีขึนการดาํเนินการอตัโนมติั และสร้างนวตักรรม

ใหม่ ๆ ในการดาํเนินงาน (Hanifan, G., 2014; Bechtold, J. et al., 2014) 



34 

 

6. ความโปร่งใส (Transparency): ในโซ่อุปทานทีโปร่งใส  การเชือมโยงในโซ่

จะทาํความเขา้ใจและดาํเนินการตามพฤติกรรมและความตอ้งการของลิงกอื์น ๆ ในกรณีทีไม่มีความ

โปร่งใสกระแสการไหลเวียนภายในโซ่อุปทานจะถูกรบกวนอยา่งหลีกเลียงไม่ได ้ โซ่อุปทานดิจิทลั

สามารถทาํให้ บริษัท ต่าง ๆดาํเนินการอย่างโปร่งใสและมีความพร้อมเมือเกิดเหตุการณ์ทีจะ

หยดุชะงกัไดดี้ขึนโดยการคาดการณ์สร้างแบบจาํลองเครือข่ายสร้างสถานการณ์แบบ What-if  และ

ปรับโซ่ใหท้นักบัสภาพทีเปลียนแปลง (Schrauf, S. et al., 2016) 

7. การลดต้นทุน (Cost-effective):  การนาํเอาเทคโนโลยีดิจิทัลมาใชง้านจะมี

จุดมุ่งหมายหลกัคือ  การลดค่าใช้จ่ายในทุกพืนที ต้นทุนจากการลงทุนเริมแรกอาจสูงสาํหรับ

เทคโนโลยใีหม่ ๆ แต่ก็จะลดลงตามเวลา  โซ่อุปทานดิจิทลันันเป็นวิธีทีประหยดัค่าใชจ่้ายสาํหรับ

องคก์รไม่ใช่เพียงเพราะการใชป้ระโยชน์จากเทคโนโลยี  แต่ยงัเป็นเพราะกระบวนการจดัการโซ่

อุปทานดว้ย โซ่อุปทาดิจิทลันนัสร้างประสิทธิภาพค่าใชจ่้ายสาํหรับองคก์ร 

8. การปรับขนาดได้ (Scalability): การปรับโซ่อุปทานให้มากขึนหรือลงตาม

สถานการณ์ทีจาํเป็นมกัจะเป็นการสร้างความพยายามครังยิงใหญ่สาํหรับองค์กร  เมือโซ่อุปทาน

แบบดงัเดิมถูกรวมเขา้กบัระบบดิจิทลั  อย่างไรก็ตามความสามารถในการปรับขยายไดก้ลายเป็น

ปัญหานอ้ยลง  สิงนีทาํใหก้ารเพิมประสิทธิภาพและการทาํซาํของกระบวนการง่ายขึนและการตรวจ

พบความผดิปกติและขอ้ผดิพลาดทีง่ายขึน (Hanifan, G., 2014; Bechtold, J. et al., 2014) 

9. การมนีวตักรรม (Innovative): ความเป็นเลิศในโซ่อุปทานดิจิทลัถือไดว้่าเป็น

คุณลกัษณะสาํคญัคือ การทีโซ่อุปทานดิจิทลัจะเปิดรับต่อการเปลียนแปลงอยู่เสมอ โลกกาํลงัถูก

ครอบงาํด้วยเทคโนโลยีใหม่ ๆ  ในอตัราทีเร็วกว่าทีเคยเป็นมา โซ่อุปทานดิจิทลัควรมองหาวิธี    

ใหม่ ๆ ในการรวมนวตักรรมเหล่านีเขา้กบักระบวนการเพือให้สามารถแข่งขนัไดแ้ละสร้างความ

มนัใจในความเป็นเลิศในโซ่อุปทาน นวตักรรมทีเกิดขึนของวนันีจะกลายเป็นเทคโนโลยีทีหยุดการ

ทาํงาน และไม่สามารถทาํงานต่อไปไดข้องวนัพรุ่งนี  ตวัอยา่งไดแ้ก่  วิวฒันาการของทีวีจากขาวดาํ

ไปเป็นสมาร์ตทีวี  หรือการเปลียนแปลงจากกระดาษและปากกาไปจนถึงแว่นตาอจัฉริยะในการ

จดัการคลงัสินคา้ดว้ยการเลือกแนวทางในการจดัเก็บสินคาทีดีทีสุด เทคโนโลยีเปลียนแปลงอย่าง

หลีกเลียงไม่ได ้ ซึงมนักลายเป็นส่วนหนึงของนวตักรรม  ขอ้มูลกลายเป็นพืนฐานสาํหรับองค์กร

การคา้ทีไม่มีการเปลียนแปลงในพนั ๆ ปี  ขอ้มูลขนาดใหญ่ทีองค์กรตอ้งจดัเก็บเพือนาํมาใชง้านก็

ถูกเปลียนจากเดิมให้มาเก็บในคอมพิวเตอร์หรือแท็บเล็ต  หรือการคิดคาํนวณทีพฒันาขึนมาจาก

ลูกคิดใหก้ลายมาเป็นซูเปอร์คอมพิวเตอร์อย่างในปัจจุบนั  (Cukier, K., 2018) นีเป็นเพียงตวัอย่าง

เลก็ ๆ นอ้ย ๆ ของวิธีการทีเป็นนวตักรรมใหม่ของโซ่อุปทานดิจิทลัในฟังกช์นัต่าง  ๆ
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10. การแข่งขันเชิงรุก (Proactive): โซ่อุปทานดิจิทลัมีการดาํเนินการเชิงรุกเพือ

ป้องกนัการหยดุชะงกัทีอาจเกิดขึน สิงนีสามารถทาํไดไ้ม่เพียง แต่ผา่นการแกไ้ขปัญหาเท่านนั แต่ยงั

สามารถระบุปัญหาทีแฝงไวล่้วงหนา้ผา่นการวิจยั  มนัตอ้งการความรู้และการวางแผนจาํนวนมาก

เพือประสานงานปัญหาเหล่านี นอกจากนันโซ่อุปทานดิจิทัลยงัไดน้ําเสนอโซลูชั นเชิงรุกเพือ

คาดการณ์ปัญหาก่อนเกิดขึนกรอบการวิเคราะห์ทีมีประสิทธิภาพและความชาญฉลาดในการ

ดาํเนินงานเพือตอบสนองผูบ้ริโภคทีใชร้ะบบดิจิทลั 

11. ความเป็นมิตรกับสิงแวดล้อม (Eco-friendly): โซ่อุปทานมีผลกระทบต่อ

สิงแวดลอ้มในระดบัหนึง หากโซ่อุปทานดิจิทลัไม่ให้ความสาํคญักบัสภาพแวดลอ้มมากพอ  มนั

อาจนาํไปสู่การหยดุชะงกัทางธุรกิจเนืองจากการปฏิบติัทีขดัแยง้กฎหมายสิงแวดลอ้มหรือการรับรู้

ของสาธารณชน  การคน้หาโซ่อุปทานแบบดงัเดิมทีมีแนวปฏิบติัทีเป็นมิตรกบัสิงแวดลอ้มในทุก ๆ 

ขนัตอนเป็นภารกิจทีน่ากงัวลสาํหรับโซ่อุปทานดิจิทลัในยคุใหม่สามารถเพิมขีดความสามารถของ

กระบวนการทีเป็นมิตรกบัสิงแวดลอ้ม 

2.1.3 เทคโนโลยทีีเกยีวข้องกบัโซ่อุปทานดิจทิัล 

  ผูบ้ริหารหลายคนพยายามอย่างหนักเพือขัดขวางกระแสโดยไม่ทาํให้เกิดการ

เปลียนแปลงอยา่งใด ๆ กบัองคก์รเมือตอ้งเผชิญกบัการเปลียนแปลงพืนฐาน การทีพยายามมองหา

วิธีการใหม่ ๆ เพือการกา้วไปขา้งหนา้  เป็นทีสงัเกตไดว้่า บริษทั ทีมีชือเสียงกาํลงัพยายามทาํให้การ

ดาํเนินงานโซ่อุปทานเป็นดิจิทลัมากขึน  จากเซ็นเซอร์และบริการคลาวดไ์ปจนถึงนาโนเทคโนโลยี

และขอ้มูลขนาดใหญ่ (Big data)  เทคโนโลยหีลายอยา่งไดเ้ขา้มาช่วยผลกัดนัให้เกิดเป็นโซ่อุปทาน

ดิจิทัลมากขึน  ดังนันแลว้โซ่อุปทานดิจิทัลจึงมีแนวโน้มทางดิจิทัลทีสําคัญมากมายทีสามารถ

นาํไปใชใ้นโซ่อุปทานเพือปรับปรุงอนาคตต่อการดาํเนินงานเป็นอย่างมาก  ดงันันแลว้จากรายงาน

การวิจยัทีไดมี้การตีพิมพอ์ยา่งมากมายในปัจจุบนั รวมไปถึง บริษทัต่าง ทีปรึกษาและนักวิจยัต่าง ๆ 

ทาํใหผู้ว้ิจยัสามารถทีจะสรุปถึงแนวโน้มทางดา้นเทคโนโลยีทีจะมาใชใ้นงานดา้นโซ่อุปทานเพือ

การนาํไปสู่การเป็นโซ่อุปทานดิจิทลัต่อไป โดยรายละเอียดของเทคโนโลยีต่าง ๆ ผูว้ิจยัไดท้าํการ

สรุปไวด้งัรายละเอียดดงัต่ไปนี 

1. เทคโนโลยีโลกเสมือนผสานโลกแห่งความจริง (Augmented Reality: AR) 

(Cirulis, A. et al., 2013; Glockner, H. et al., 2014) AR ถูกอธิบายว่าเป็นส่วนขยายของความเป็น

จริงทางกายภาพโดยการเพิมเลเยอร์ของคอมพิวเตอร์ทีสร้างขอ้มูลให้กบัสภาพแวดลอ้มจริง ขอ้มูล

ในบริบทนีอาจเป็นวตัถุหรือเนือหาเสมือนใด ๆ รวมถึงขอ้ความกราฟิก วิดีโอ เสียงการตอบรับแบบ

สัมผสัขอ้มูล Global Positioning Systems (GPS) และแมแ้ต่กลิน  ความทา้ทายของ AR ในโซ่

อุปทานดิจิทลันันคือ การยอมรับทางสังคม การระบุความเป็นส่วนตวั และผลกาํไรสาํหรับธุรกิจ  
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ความทา้ทายอืน ๆ รวมถึงการดาํเนินการหยบิสินคา้ทีดีทีสุดและการทดสอบเสมือนจริงของชินส่วน

และซพัพลายเออร์ชุดใหม่เพือลดการกระจายสินคา้ตวัอยา่งทางกายภาพ 

2. ข้อมูลขนาดใหญ่ (Big data: BD) (Wang, G. et al., 2016; Jeske, M. et al., 

2013) BD เป็นคาํทีมีการพฒันาซึงใช้เพืออธิบายข้อมูลทีมีโครงสร้างกึงโครงสร้างหรือไม่มี

โครงสร้างจาํนวนมากทีมีศกัยภาพทีจะทาํการหาขอ้มูล สาํหรับการขนส่งสินคา้หลายลา้นรายการที

ทาํทุกวนั  ตน้กาํเนิดและปลายทาง ขนาดนาํหนัก เนือหาและสถานที ฯลฯ ลว้นมีการติดตามใน

เครือข่ายการจดัส่งทวัโลก แต่การติดตามขอ้มูลนีใชป้ระโยชน์อยา่งคุม้ค่าหรือไม่ 

3. การประมวลผลแบบคลาวด์(Cloud Computing: CC)  (Raj, S. et al., 2014; 

Schmidt, B. et al., 2015)  CC มอบเครือข่ายบริการเสมือนจริงเพือใหผู้ใ้ชส้ามารถเขา้ถึงไดจ้ากทุกที

ในโลกดว้ยการสมคัรสมาชิกในราคาทีแข่งขนัได ้ โซ่อุปทานดิจิทลัทีไดมี้การเปิดใชง้านโดย CC มี

ความทา้ทายทีชดัเจนซึงช่วยใหม้องเห็นขอ้มูลเชิงลึกและยืดหยุ่นอย่างทีไม่เคยมีมาก่อน  ในขณะที

ทาํงานอยา่งรวดเร็วและเป็นระดบัมากขึน  การสูญเสียการควบคุมขอ้มูลทีเคยตงัอยู่บนเซิร์ฟเวอร์

ภายในและ/ หรือฮาร์ดไดรฟ์คอมพิวเตอร์ความปลอดภยัของขอ้มูลบนเว็บและสถานการณ์การ

ขดัขอ้งของบริการก็เป็นความทา้ทายเช่นกนั 

4. หุ่นยนต์ (Robotics: R) [Schmidt, B. et al., 2015; Bonkenburg, T., 2016) 

เทคโนโลยหุ่ีนยนตใ์น  โลจิสติกส์เป็นสาขาวิศวกรรมทีเกียวขอ้งกบัความคิดการออกแบบการผลิต

และการดาํเนินงานของ หุ่นยนต ์ ความทา้ทายในหุ่นยนตม์นัไม่ไดเ้ป็นความเร็วของการพฒันา  แต่

กลบัเป็นความกลวัทีอาจเกิดขึนจากมนุษย ์ รัฐบาลและหน่วยงานกาํกับดูแลทีมีต่อเทคโนโลยี  

ความยดืหยุน่ระบบอตัโนมติัทีมีความสามารถในการติดตามความตอ้งการทีเปลียนแปลงไปหรือ

ความกงัวลเกียวกบัหุ่นยนตที์เขา้มาควบคุมงานทงัหมดและความปลอดภยั 

5. เทคโนโลยีเซ็นเซอร์ (Sensor Technology: ST) (Richter, K. et al., 2013) ST 

เป็นสิงจาํเป็นสาํหรับการตรวจจบัและสถานะการบรรจุคุณภาพผลิตภณัฑ์ คุณภาพบรรจุภณัฑ ์

สถานะอุปกรณ์  ในสภาพสนามทีหลากหลาย การวิเคราะห์ขอ้มูลแบบเรียลไทม์จากเซ็นเซอร์ 

ปรับปรุงประสิทธิภาพการทาํธุรกรรมเนืองจากการควบคุมกระบวนการทีแพร่หลายและการเพิม

ประสิทธิภาพของโรงงานความจาํเป็นในการปรับใชโ้ครงสร้างพืนฐานทีกวา้งขวางและมีราคาแพง

ในตาํแหน่งทางภูมิศาสตร์ 

6. เทคโนโลยีการติดต่อสือสารหลากหลายช่องทาง (Omni Channel: OC) 

(Kraemer, D., 2015) OC เป็นวิธีการหลายช่องทางในการขายทีพยายามมอบประสบการณ์การช็อป

ปิงทีไร้รอยต่อใหก้บัผูบ้ริโภคไม่ว่าผูบ้ริโภคจะช็อปปิงออนไลนจ์ากเดสก์ท็อปหรืออุปกรณ์มือถือ
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ทางโทรศพัท์หรือในร้านขายอิฐ ขายตรงให้กับผูใ้ช้และผูบ้ริโภคทีมีขนาดล็อตเล็กและความ

ตอ้งการคลงัสินคา้ส่วนกลางและภูมิภาคทีแตกต่างกนั 

7. อนิเทอร์เน็ตประสานสรรพสิง (Internet of things: IoT) (Macaulay, J. et al., 

2015)  IoT อา้งถึงวตัถุในชีวิตประจาํวนัทีมี  ไอพีแอดเดรส (IP address)  สาํหรับการเชือมต่อ

อินเทอร์เน็ตทีอนุญาตใหส่้งและรับขอ้มูลดงันนัการสือสารจึงเกิดขึนระหว่างวตัถุเหล่านีกบัอุปกรณ์

และระบบเครือข่ายอืน ๆ การใชต้วัระบุเฉพาะสาํหรับสินทรัพยป์ระเภทต่าง ๆ ในอุตสาหกรรม  

ต่าง ๆ ในระดับโลกการทาํงานร่วมกันอย่างราบรืนสําหรับการแลกเปลียนข้อมูลเซ็นเซอร์ใน

สภาพแวดลอ้มทีต่างกนัการสร้างความน่าเชือถือและความเป็นเจา้ของขอ้มูลและการเอาชนะปัญหา

ความเป็นส่วนตวั 

8. ยานพาหนะทีขับเคลือนด้วยตนเอง (Self-Driving Vehicles: SDV)  (DHL 

Trend Research., 2014)  SDV เป็นยานพาหนะทีมีความสามารถในการตรวจจบัสภาพแวดลอ้มและ

การนาํทางโดยไม่มีการป้อนขอ้มูลของมนุษย ์  เพือให้ยานพาหนะสามารถขบัขีได้จาํเป็นตอ้งมี

ฟังก์ชนัการพึงพาซึงกนัและกนัพืนฐานสีประการ การวิเคราะห์สถานการณ์  การวางแผน  การ

เคลือนทีและการควบคุมวถีิ นอกเหนือจากความสามารถทางเทคโนโลยีแลว้ความทา้ทายทีสาํคญั

บางประการยงัรวมถึงแรงกดดนัดา้นกฎระเบียบการยอมรับจากสาธารณะและความรับผดิ 

9. อากาศยานไร้คนขับ (Unmanned Aerial Vehicle:  UAV) (Heutger, M. and 

Kuckelhaus, M., 2014) UAV เป็นเครืองบินทีไม่มีนักบินบนเครืองบิน  รู้จกักนัในชือโดรน UAV 

สามารถเป็นเครืองบินควบคุมระยะไกลหรือสามารถบินได้ด้วยตนเองตามแผนการบินทีตัง

โปรแกรมไวล่้วงหน้าหรือระบบอตัโนมติัแบบไดนามิกทีซับซ้อนยิงขึน สภาพแวดลอ้มด้าน

กฎระเบียบความกงัวลดา้นความเป็นส่วนตวัและการรวมเขา้กบัเครือข่ายทีมีอยู่เป็นความทา้ทายที

สาํคญัสาํหรับ UAV นอกเหนือจากความทา้ทายทีจบัตอ้งได ้(และสามารถควบคุมทางเทคนิค) ของ

น่านฟ้าทีแออดัและความเสียงโดยธรรมชาติแลว้ยงัมีพืนทีอืน ๆ ทีเกียวขอ้งนอ้ยกว่าทีกาํหนดไวใ้น

โดเมนสาธารณะ   

10. นาโนเทคโนโลยี (Nanotechnology: N) และ การพิมพ์ 3 มิติ (3D Printing: 

3DP)  (Schmidt, B. et al., 2015)  N เป็นวิศวกรรมของระบบการทาํงานในระดบัโมเลกุล  และ 3DP 

หรือทีรู้จกักนัว่าการผลิตแบบเติมแต่ง หมายถึงกระบวนการต่าง ๆ ทีใชใ้นการสงัเคราะห์วตัถุ 3 มิติ 

การประสบความสาํเร็จในการนาํ N และ 3DP ไปใชใ้นดา้นโลจิสติกส์และโซ่อุปทานนันตอ้งการ

ความร่วมมือทีแข็งแกร่งพร้อมกบัการมีส่วนร่วมระดับสูงระหว่างผูเ้ล่นและคู่แข่งทีแตกต่างกัน

ภายในห่วงโซ่อุปทานและความเต็มใจทวัไปในการลงทุน   
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2.2 การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจทิัล 

ในปัจจุบนันีระบบเทคโนโลยีสารสนเทศทีนาํมาใชส้าํหรับกิจกรรมในโซ่อุปทานไดถู้ก

พฒันาขึนใหมี้ความสามารถในการทีจะช่วยสนบัสนุนการทาํงานทีจะเชือมต่อขอ้มูลระหว่างองคก์ร

ต่าง ๆ ภายในโซ่อุปทานหรือระหว่างโซ่อุปทานไดม้ากยิงขึน  และเนืองดว้ยความกา้วหน้าในดา้น

เทคโนโลยไีดเ้ปลียนแปลงไปอยา่งรวดเร็ว  อนัจะมีผลกระทบต่อการดาํเนินกิจกรรมในโซ่อุปทาน  

จึงเป็นสิงจําเป็นอย่างยิ งทีแต่ละบริษัทในโซ่อุปทานจะต้องมีการปรับตัวไปตามเทคโนโลยี

เหล่านนั   ดงันนัเพือให้ธุรกิจสามารถทีแข่งขนัไดใ้นระดบัโลก (Global Competition) การบริหาร

จดัการในโซ่อุปทานจึงตอ้งมีลกัษณะทีมีความยดืหยุน่ (Flexible), มีความคล่องตวั (Agility) มากขึน

ตามไปดว้ย    

ตวัอย่างเทคโนโลยีสารสนเทศทีไดรั้บการสนับสนุนจากทางภาครัฐในปัจจุบนันี  ไดแ้ก่  

เทคโนโลยีระบบการประมวลผลแบบคลาวด์ (Cloud Computing)  ซึงเป็นเทคโนโลยีทีสามารถ

สร้างความไดเ้ปรียบทางแข่งการแข่งขนั  โดยการประมวลผลแบบคลาวด์นีจะเขา้มาช่วยแกปั้ญหา

เรืองขอ้มูลทีใชใ้นการสือสารกนัทางธุรกิจระหว่างลูกคา้ (Customers) และผูจ้าํหน่าย (Suppliers) 

ได้  โดยทีลกัษณะของการทาํงานแบบการประมวลผลแบบคลาวด์ จะมีการใช้ข้อมูลร่วมกัน 

(Information Sharing)  ซึงก็จะเป็นการแก้ปัญหาในเรืองของการต้องการรับรู้ข้อมูลแบบทนัที 

(Real-time)  ตวัอยา่งเช่น  ขอ้มูลความตอ้งการสินคา้ (Demand Information)  จากลูกคา้ทีผูจ้าํหน่าย

จะรู้ไดท้นัที  ประกอบกบัขอ้มูลสินคา้คงเหลือ (Stock Balance)  ทีลูกคา้ก็สามารถทราบไดท้นัทีว่า        

ผูจ้าํหน่ายมีสินคา้เหลืออยู่หรือไม่  (Grubisic, 2014;  Dhar, 2012; Obeidat et al., 2013)  สิงทีสาํคญั

ประการหนึงในการนาํใชเ้ทคโนโลยกีารประมวลผลแบบคลาวดก์็คือ  สินคา้และบริการจะถูกจดัส่ง

ดว้ยความรวมเร็วและเชือถือได ้ ในทุก ๆ ทีและทุก ๆ เวลาเมือไหร่ก็ไดที้มีความตอ้งการ  ดงันนัเมือ

มีการใชข้อ้มูลร่วมกนั  ดงัทีไดก้ล่าวมาแลว้ระหว่างลูกคา้และผูจ้าํหน่ายนนั  สิงทีตามมาก็คือ  การที

จะตอ้งทาํใหเ้กิดความสมดุลขึนระหว่างความตอ้งการซือ (Demand) กบั ความตอ้งการขาย (Supply) 

ในโซ่อุปทานทงัหมด   

แต่การทาํงานดว้ยระบบการประมวลผลแบบคลาวด์นีจะเป็นระบบทีทาํงานผ่านระบบ

เครือข่ายอินเทอร์เน็ตหรือแมแ้ต่การทาํงานใด ๆ ในปัจจุบนัทีระบบโซ่อุปทานตอ้งมีการดาํเนินงาน

ก็จะผา่นระบบเครือข่ายอินเทอร์เน็ตทงัสิน ไม่ว่าจะเป็นผ่านเว็บเบราเซอร์ (Web-Browser)  มือถือ 

แท็บเลต็  (Toka Agorasti et al., 2013; Durowoju et al., 2011)  และเนืองดว้ยในปัจจุบนัการทาํงาน

ผา่นระบบเครือข่ายอินเทอร์เน็ตมีจาํเป็นอย่างยิง  หรือกล่าวไดว้่าธุรกิจในทุกประเภทจาํเป็นตอ้ง

ทาํงานผา่นระบบเครือข่ายอินเทอร์เน็ตทงัสิน  เนืองจากอินเทอร์เน็ตเป็นเทคโนโลยีทีมีประโยชน์

อยา่งมหาศาล  แต่ในขณะเดียวกนัอินเทอร์เน็ตก็แฝงไปดว้ยภยัทีอนัตรายทีก่อให้เกิดความเสียหาย
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ได้ทังในส่วนบุคคลและองค์กรธุรกิจ  โดยทีภัยดังกล่าวนีได้เกิดจากมนุษยซึ์งเป็นผูที้รู้จักกับ

อินเทอร์เน็ตเป็นอยา่งดีทีไดเ้ป็นผูส้ร้างมนัขึนมา   

อินเทอร์เน็ตถือว่าเป็นสงัคม ๆ หนึง  ทีมีผูใ้ชง้านรวมอยู่ดว้ยกนัเป็นจาํนวนมาก  ถือไดว้่า

เป็นมิติทีมีความซอ้นกนัหลายรูปแบบ  ตามความชอบบ้าง  ตามอาชีพบ้าง  ตามภูมิศาสตร์บา้ง      

ซึงยอ่มมีทงัคนดีและคนไม่ดีปะปนกนัไป  อินเทอร์เน็ตเป็นสงัคมทีมีการเชือมโยงกนัผา่นไอพี ไม่มี

เขตแดน  ไม่แบ่งชนัวรรณะย่อมเป็นเรืองธรรมดาทีจะตอ้งมีสิงดีและสิงไม่ดี  และเป็นสิงทีมีภยัที

เป็นอนัตรายแอบแฝงอยู่มาก  ดงันันอาชญากรรมทีผ่านมาทางอินเทอร์เน็ตจึงไดเ้กิดขึน  โดยการ

แฝงตวัซึงอาจจะเขา้มาทาํลายระบบหรือเขา้มาลว้งขอ้มูล  เพือหาผลประโยชน์จากการแฝงตวัเขา้มา

ดงักล่าวนนั  ดว้ยเหตุนีจึงเป็นจุดอ่อนหรือช่องโหว ่(Vulnerable) ใหก้บัผูที้ไม่ประสงคดี์ในการทีเขา้

มาโจมตีและทําลายข้อมูลทีสําคัญต่อการดําเนินงานได้  โดยทีภัยทีเกิดขึนจากการใช้งาน

อินเทอร์เน็ตเป็นเรืองทีสามารถเกิดขึนได้กบัทุกคนหรือทุกองค์กร  ผูว้ิจยัจึงได้ทาํการรวบรวม

ประเภทของภยับนอินเทอร์เน็ต  จากการเผยแพร่ของนักวิชาการต่าง ๆ เพือให้เข้าใจถึงภัยบน

อินเทอร์เน็ตดงัต่อไปนี (http://www.wuttichai.net/forums/archive/index.php?t-94.html) 

1. ภยัทีมาจาก สแปมอีเมล ์(Spam Email)  และ อีเมลมุ่์งทาํร้าย (Malicious Email) โดยที

อีเมลท์งัสองนี   จะมาจากกลุ่มผูที้ไม่หวงัดีไดใ้ช ้  ในปัจจุบนันีไดมี้การใชอี้เมลเ์ป็นเครืองมือในการ

ส่งข้อมูลทีมีอนัตรายให้กับผูใ้ช้และองค์กรในรูปแบบต่าง ๆ ทังได้มีการแนบไฟล์  (Attached 

File)  หรือในรูปแบบของเนือหาล่อลวงในอีเมล์ จากปี ค.ศ.1997 ปริมาณสแปมเมลเ์พิมขึนถึง       

10 เท่า และจะเพิมขึนเป็นทวคูีณในปีต่อ ๆ ไป  เหตุผลประการหนึงทีไดเ้กิดการกระทาํในลกัษณะ

เช่นนีเนืองจากว่า  สแปมอีเมล์  นีสามารถเป็นอาชีพในด้านมืดทีทํารายได้อย่างดีให้กับเหล่า

มิจฉาชีพทางอินเทอร์เน็ตได้ ในความพยายามทีจะแก้ปัญหาเล่านี ตัวอย่างเช่น ประเทศ

สหรัฐอเมริกาไดอ้อกกฎหมาย  “Anti-Spam Act”  ขึนมา เพือต่อตา้นเหล่าบรรดาสแปมเมอร์  แต่ก็

ยงัไม่สามารถกาํจดั  สแปมอีเมลใ์ห้หมดไปจากโลกอินเทอร์เน็ตได ้ วิธีการแกปั้ญหาทีถูกทางคือ 

การใชร้ะบบ Anti-Spam/Anti-Virus ทีบริเวณ Internet Gateway หรือ DMZ กรองสแปมอีเมลใ์นจุด

ทีระบบของผูใ้ชรั้บ-ส่ง อีเมลจ์ากอินเทอร์เน็ต และการใช ้Anti-Spam Software ช่วยทีเครืองพีซีเพือ

กรองแบบละเอียดอีกชนัหนึง   ตลอดจนพยายามไม่ประกาศอีเมลใ์นเว็บบอร์ด หรือ ในเว็บไซต์

ของเราเอง ถา้ตอ้งการใหอี้เมลแ์อดเดรสเพือใหผู้อื้นรับทราบ ควรใชท้าํเป็นรูปภาพ หรือใช ้HTML 

Character  จะปลอดภยักว่าการประกาศแสดงเป็น Plain Text  ธรรมดา  

2. ภยัทีมาจากสปายแวร์ (Spyware)  ในปัจจุบนัปัญหาของผูใ้ชง้านทีจะพบคือ  เครืองพีซี

ทีเราใชง้านอยูน่นัติดสปายแวร์  ทงัทีเครืองพีซีทีใชง้านอยูก่็มีโปรแกรมแอนตีไวรัส  แต่ปัญหาก็คือ 

โปรแกรมสปายแวร์  ไม่ใช่โปรแกรมไวรัส  เช่น โปรแกรมดกัคียบ์อร์ด  และเก็บหนา้จอการใชง้าน
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คอมพิวเตอร์ของผูใ้ช ้ ทีในวงการเรียกว่าโปรแกรม “Key Logger”  เป็นโปรแกรมทีระบบแอนตี

ไวรัสส่วนมากมองไม่เห็น และไม่สามารถกาํจดัออกจากเครืองคอมพิวเตอร์ได้  สาเหตุทีพีซีติด

สปายแวร์  จะมาจากการเขา้ชมเว็บไซต์ต่าง ๆ โดยไม่ระมดัระวงัให้ดีพอ  รวมทงัการดาวน์โหลด

(Download) ไฟลที์มีสปายแวร์ติดมาดว้ย  ตลอดจนการเปิดไฟลแ์นบทีมาจากอีเมลที์มีโปรแกรม

ร้ายนีแนบมาดว้ย ขณะทีโปรแกรมดงักล่าวยงัมาในรูปของคุกกี (Cookies)  เวลาเราเขา้เว็บไซต์ที  

ไม่เหมาะสม  เช่น เว็บภาพลามก หรือ เว็บไซต์ทีใชใ้นการหา Serial number  ของซอฟต์แวร์           

ผดิกฎหมายเป็นตน้ ในบางครังสปายแวร์ก็ติดมากบัโปรแกรมประเภท Peer-to-Peer (P2P)  ทีกาํลงั

ได้รับความนิยมอยู่ในขณะนี  แนวทางในการแก้ปัญหาก็คือ ต้องระมดัระวังในการใช้งาน

อินเทอร์เน็ตให้มากขึน  ตลอดจนหมนัใช้โปรแกรมประเภทฟรีแวร์ (Freeware)  หรือ  แชร์แวร์ 

(Shareware)  เช่น Ad-Aware หรือ Spybot Search & Destroy ในการช่วยตรวจสอบระบบพีซีว่า   

ติดสปายแวร์อยูห่รือไม่  ถา้ตรวจพบก็ควรกาํจดัออกโดยเร็วจะทาํให้ไม่เสียความเป็นส่วนตวั และ 

ทาํใหพี้ซีเร็วขึน  ตลอดจนประหยดัแบนดว์ิธในการใชง้านเครือข่ายโดยรวม  

3.  ภยัทีมาจากมลัแวร์ (Malware - Malicious Software)  มลัแวร์ (Malware) คือ Malicious 

Software  หรือ โปรแกรมมุ่งร้ายทีมาในรูปแบบต่าง ๆ  ไม่ว่าจะเป็น ActiveX  หรือ  Java Applet   ทีมา

กบัการใชง้านโปรแกรมบราวเซอร์  โดยไม่ไดรั้บการติดตงัแพทช ์(Patch)  หรืออาจมาในรูปของไฟล์

แนบทีอยู่ในอีเมล์ตลอดจนแฝงมากับแชร์แวร์ หรือโปรแกรมอรรถประโยชน์ (Utility) หรือ 

โปรแกรม  P2P  ทีเรานิยมใช้ในการดาวน์โหลดเพลง หรือภาพยนตร์ผ่านทางอินเทอร์เน็ต             

ในช่วงหลงั ๆ มกัจะมาในรูปของไฟล์ทีมีการบีบอดั (Zip File)  และมีการปลอมแปลงชือผูส่้ง         

ปลอมแปลงอีเมล ์ เทคนิคการหลอกผูใ้ชอี้เมลใ์ห้หลงเชือ หรือทีเรียกว่า “Social Engineering” เป็น

วิธีการเก่าแก่ทีผูไ้ม่หวงัดีนิยมใชเ้ป็นประจาํ  ทางแกปั้ญหานอกจากจะใชโ้ปรแกรมแอนตีไวรัส และ

แอนตีมลัแวร์  แลว้ยงัควรจะตอ้งฝึกอบรม  “Information Security Awareness Training”  ใหก้บัผูใ้ชง้าน

คอมพิวเตอร์อีกดว้ย  โดยเฉพาะกลุ่มผูใ้ช ้คอมพิวเตอร์ทีไม่ใช่คนไอที (Non-IT people)  เพือใหผู้บ้ริหาร 

หรือผูใ้ชง้านคอมพิวเตอร์ทวัไป  มีความเขา้ใจถึงวิธีการหลอกลวงของผูไ้ม่หวงัดี  และรู้เท่าทนัไม่ตก

เป็นเหยอืของผูไ้ม่หวงัดี  นอกจากนียงัมีไวรัสตวัใหม่ ๆ สามารถสงัปิดการทาํงานของโปรแกรมแอนตี

ไวรัสได ้ และยงัมีไวรัสใหม่ ๆ  ทีออกมาโดยทีโปรแกรมแอนตีไวรัสยงัไม่มี Signature หรือ Pattern ที

เราเรียกว่า  Zero-DayAttack  หรือ  Virus Outbreak   ดงันันการฝึกอบรมใหผู้ใ้ชค้อมพิวเตอร์มีความ

ตระหนกัและความเขา้ใจ  จึงเป็นหนทางทีไม่อาจถูกมองขา้มไดใ้นสถานการณ์การแพร่ระบาดไวรัสใน

ขณะนีและในอนาคต  
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4.  ภยัจากการล่อลวงโดยวิธี Phishing และ Pharming โดย “Phishing” หมายถึง การตก

ปลา  เราอาจตกเป็นเหยอืของการตกปลา  ถา้เผลอไปติดกบัเหยือทีเหล่า “Phisher”  หรือผูไ้ม่หวงัดี

ล่อไว ้ วิธีการพวกนี คือ การส่งอีเมลป์ลอมแปลง  ชือคนส่งและชือเรือง (Email address & Email 

subject)  ตลอดจนปลอมแปลงเนือหาในอีเมลใ์หดู้เหมือนจริง  เช่น  ธนาคารทีติดต่ออยู่เป็นประจาํ

อีเมล์บอกให้เราลงชือเขา้ใช้งาน (Login)  เข้าใช้งานอินเทอร์เน็ตแบงค์กิ ง (Internet Banking)      

โดยจะทาํลิงค ์(Link) มาใหเ้ราคลิก (Click) หากเผลอคลิกโดยไม่ระมดัระวงั  เราก็จะเขา้ไปติดกบั

ดกัที Phisher วางไว ้  การทาํงานของผูไ้ม่หวงัดีจะกระทาํโดยจาํลองเว็บไซต์ของธนาคารให้ดู

เหมือนจริง  แต่จริง ๆ แลว้เป็นเว็บของผูไ้ม่หวงัดีทีไดส้ร้างเอาไวส้าํหรับดกัจบัชือผูใ้ชง้าน (User 

Name)  และรหสัผา่น (Password)  ของเรา  จากนนั Phisher  จะนาํชือผูใ้ชง้านและรหัสผ่านของเรา

เขา้ไปลงชือเขา้ใชง้านในเวบ็ไซตจ์ริงของธนาคาร  และจะโอนเงิน หรือ ชาํระเงินค่าสาธารณูปโภค 

เช่น  ค่านาํ  ค่าไฟ  ค่าโทรศพัท ์ หรือค่าใชจ่้ายใด ๆ  โดยทีเราตอ้งเป็นผูรั้บผดิชอบค่าใชจ่้ายทงัหมด 

ธนาคารคงไม่สามารถรับใช้แทนเราได้เพราะเราเป็นคนบอกชือผูใ้ช้งานและรหัสผ่าน  ให้กับ         

ผูไ้ม่หวงัดีเสียเอง  เป็นต้น  ทางแก้ปัญหาคือเราตอ้งมีสติ  และคอยระมดัระวงัอีเมล์ประเภทนี 

บางครังอีเมลอ์าจมาในรูปของโทรจนั (Trojan)  ทีจะเขา้มาแกไ้ขไฟล ์Host ในเครืองให้ Redirect 

ไปยงัเว็บของผูไ้ม่หวงัดีโดยตรงเลยก็มี   วิธีการเช่นนี และการ Hijack DNS Server  เรียกว่า วิธี

ฟาร์มมิง "Pharming" ทีกาํลงัไดรั้บความนิยมเพิมขึน  

5. ภยัทีมาจากแฮ็กเกอร์ (Hacker) และ Google Hacking Method โดยในปัจจุบนันี การ

แฮกกข์อ้มูลไปยงัเวบ็แอพลิเคชนัทีมีชือเสียง จากขอ้มูลสถิติจากเวป็ไซต ์http://www.zoneh.org นัน  

แสดงให้เห็นว่า  มีการเปลียนแปลงรูปแบบไปแลว้ โดยในปัจจุบันแฮ็กเกอร์ได้อาศยัเว็บไซต ์

http://www.google.com  เป็นช่องทางค้นหา Web ทีมีช่องโหว่  จากนันจึงแฮ็กตามวิธีการปกติ    

และเนืองจาก Google Hacking  นัน  เป็นการแฮกก์แบบไม่เลือกเหยือ ดงันัน ทุกเวปทีมีช่องโหว่

ที Google เห็น จึงลว้นแลว้แต่มีโอกาสถูกแฮกกเ์ท่า ๆ กนั ทงัสิน 

6. ภยัทีมาจากโปรแกรม “Peer-to-Peer” (P2P) เป็นภยัทีเกิดจากตวัผูใ้ชเ้ป็นหลกั เนืองจาก

โปรแกรมประเภทนี  จะให้ประโยชน์กบัเรืองส่วนตวัของผูใ้ช ้เช่น การใชโ้ปรแกรม Kazaa  เพือ

ดาวน์โหลดและเล่นภาพยนตร์แบบผดิกฎหมาย  หรือใชโ้ปรแกรม Skype ในการพูดคุยสือสารแทน

การใชโ้ทรศพัท ์ โดยการใชโ้ปรแกรมดงักล่าวจะนาํภยัมาสู่องค์กร ไดแ้ก่  การสินเปลืองแบนด์วิธ

ในเครือข่ายขององคก์ร  เนืองจากการใชแ้บนดว์ิธจาํนวนมาก เช่น  การดาวน์โหลดซอฟตแ์วร์เถือน

จากเครืองพีซีอืน ๆ ทวัโลก  ส่วนโปรแกรม Skype ทีใชเ้ป็นโทรศพัทผ์า่นอินเทอร์เน็ต สร้างปัญหา

ดา้นความเชือมนั (Confidentiality)  นอกจากนียงัเคยพบว่า  มีช่องโหว่บน Kazaa  ทีส่งผลทาํให้

แฮ็กเกอร์สามารถทีจะเจาะฮาร์ดดิสก์ของคนทงัโลก  ทีติดตงัโปรแกรม Kazaa ทาํให้ขอ้มูลสาํคญั
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ขององค์กรหลุดรั วไปยงัมือของผูไ้ม่หวังดีได้  สําหรับการแก้ปัญหาทําได้โดยองค์กรควรจะ

ดาํเนินการเพือการใช้การควบคุมป้องกนั (Implement Preventive Control) โดยใช้โปรแกรม

ประเภทการจดัการเครืองคอมพิวเตอร์ (Desktop Management)  หรือแอนตีมลัแวร์ (Anti-Malware)  

หรือโปรแกรมในการตรวจสอบเครือข่าย (Network Monitoring) ในการเฝ้าระวงัเครือข่าย เพือเป็น

การควบคุมและป้องกนัใหก้บัองคก์รดว้ย 

7. ภยัทีมาจากการคุกคามบนเครือข่ายไร้สาย (Wireless Network Threat)  สาํหรับการ

ติดตงัเครือข่ายไร้สาย (Wireless Network)  นนัเป็นเรืองทีค่อนขา้งอนัตราย  เนืองมาจากโครงสร้าง

ของเครือข่ายไร้สายนันออกแบบมาอย่างไม่ปลอดภยั  อีกทังเทคโนโลยีดา้นนีนันยงัไร้ขอบเขต 

สามารถขยายไปยงัภายนอกองค์กรได้ดว้ย  ในขณะทีผูที้ได้นําเทคโนโลยีดงักล่าวนีมาใช้ ยงัมี

ความรู้ในการใช้งานอย่างปลอดภยัน้อยมาก  โดยจากการสาํรวจการใชง้านเครือข่ายไร้สายใน

กรุงเทพมหานคร   พบว่าองค์กรทีมีการป้องกนัเครือข่ายไร้สาย โดยใช้เทคโนโลยีแบบ Wired 

Equivalent Provacy (WEP)  มีจาํนวนไม่มากนกั 

8. ภยัทีมาจาก SPIM (SPAM Instant Messaging) SPIM  คือ SPAM ทีใชช่้องทางจาก

ระบบการส่งข้อมูลทันที หรือ IM (Instant Messaging) ในการกระจายโค้ดร้าย โดยผู ้ที

เป็น SPIMMER  นนัจะใช ้บ็อท (BOT) ซึงเป็นโปรแกรมอตัโนมติั  สาํหรับทาํหน้าทีอย่างใดอย่าง

หนึงบนอินเทอร์เน็ต  ซึงย่อมาจากคาํว่า ROBOT เพือคน้หาชือของคนทีใช้โปรแกรม  IM  อยู ่

จากนนั   จึงใชบ็้อทแสดงคาํพูดให้เหยือเขา้ใจว่าเป็นมนุษย ์  แลว้จึงส่งโฆษณา  ขอ้มูลหลอกลวง 

ลิงคเ์วบ็ไซต ์ หรือแมแ้ต่สปายแวร์ และมลัแวร์ต่าง ๆ  ใหก้บัเหยอื   

9. ภยัทีมาจากหนอนอินเทอร์เน็ตและไวรัสคอมพิวเตอร์  ถือเป็นปัญหาทีเกิดขึนพร้อมกบั

อินเทอร์เน็ตมาตลอด  เป็นการเจาะระบบโดยอาศยัช่องโหว่ของระบบปฏิบติัการ  เครือข่าย และ    

แอปพลิเคชัน โดยแนวโน้มของการเกิดช่องโหว่ (Vulnerability) นัน  ก็มีเพิมขึนเรือย ๆ อย่าง

ต่อเนือง  ในปัจจุบนัจะพบว่าการกระจายของหนอนอินเทอร์เน็ตจะใชเ้วลาในระดบันาที  แต่มีการ

คาดการณ์ว่าในอนาคตจะมีระดบัเป็นหน่วยวินาที 

10. ภยัทีมาจาก PDA Malware ขอ้มูลใน พีดีเอก็มีโอกาสจะเป็นพาหะของหนอนไวรัส 

โทรจนั และโคด้ร้ายต่าง ๆ ไดเ้หมือนกบัขอ้มูลทีอยูใ่นพีซี  ผลสาํรวจการใชง้านพีดีเอของนักธุรกิจ

ในสหรัฐฯ  โดยมหาวิทยาลยั  Pepperdine University  เมือปี 2547  พบว่า ครึงหนึงของจาํนวนผูที้

ถูกสาํรวจ  ไม่มีการใชโ้ปรแกรม หรือลงโปรแกรมใด ๆ ทีเกียวขอ้งกบัการรักษาความปลอดภยัของ

ขอ้มูลบนพีดีเอ  ร้อยละ 81 ของผูที้ถูกสาํรวจยงับอกดว้ยว่า  พวกเขาบนัทึกขอ้มูลทีมีคุณค่าหรือ 

ความสาํคญัมากในพีดีเอ 
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จะเห็นไดว้่า  ภยัจากอินเทอร์เน็ตนนัมีอยูเ่ป็นจาํนวนมากทงัเก่าและใหม่ทีเกิดขึนอยู่ทุกวนั 

ปัญหาเก่าก็ยงัไม่สามารถทีจะแกปั้ญหาได ้ ปัญหาใหม่ก็เกิดขึนอยู่ตลอดเวลา  ภยัจากอินเทอร์เน็ต

เหล่านีสามารถทีเป็นอนัตรายต่อขอ้มูลของผูใ้ชง้าน  ตงัแต่การใชง้านในส่วนบุคคลจนไปถึงใน

ระดบัขององคก์รหรือบริษทัได ้ ซึงจะก่อใหเ้กิดความเสียหายต่อการดาํเนินกิจกรรมทงัหมด  ไม่ว่า

จะเป็นข้อมูลทีเป็นความลบัส่วนบุคคล  หรือแมแ้ต่ขอ้มูลทีสาํคญัทีเป็นขององค์กร โดยเฉพาะ   

อยา่งยงิ  ถา้เกิดขึนกบัองคก์รหรือบริษทัแลว้  ความเสียหายอาจจะไม่สามารถประเมินค่าได ้ โดยจะ

สามารถส่งผลต่อการดาํเนินงานของโซ่อุปทานต่อไปได ้ เทคโนโลยีทีเปลียนแปลงย่อมส่งผลดีต่อ

การดาํเนินงานให้มีความสะดวกสบายและง่ายต่อการปฏิบัติการ แต่ก็อาจจะส่งผลเสียไดห้ากใช้

อย่างไม่ระมดัระวงั  ดงัทีไดก้ล่าวไวใ้นเบืองต้นถึงภยัอนัตรายทีเกิดขึนจากการใช้อินเทอร์เน็ตที

สามารถทีจะส่งผลต่อการปฏิบัติงานในโซ่อุปทาน  ประกอบกับเทคโนโลยีทีก้าวหน้าไปอยู่

ตลอดเวลา  สงัคมโลกกาํลงักา้วสู่สงัคมของอินเทอร์เน็ตประสานสรรพสิง (Internet of Thing : IoT) 

ดงันนั ในการเดินไปพร้อมกบัเทคโนโลยทีีพฒันาไปอยา่งต่อเนืองนนั ประเด็นของภยัคุกคามอนัจะ

เกิดขึนกบัสิงเหล่านีจึงตอ้งไดพิ้จารณาไปพร้อมๆ กนัเพือเตรียมรับมือกบัสิงทีจะเกิดขึนต่อไป    

2.2.1 ภัยคุกคามทางไซเบอร์ 

แนวโน้มการใช้งานอินเทอร์เน็ตนับวนัยิงเพิมมากขึน  เราจะปฏิเสธไม่ได้ว่า  

เครือข่ายอินเทอร์เน็ตในปัจจุบนั  มีผลต่อการใชชี้วิตของคนไทยและทวัโลก ไม่ว่าจะใชเ้พือความ

บนัเทิงหรือความสะดวกสบายส่วนตวั  หรือแมแ้ต่กระทงัใชใ้นการดาํเนินธุรกิจ  ยงิในภาคธุรกิจนนั  

อินเทอร์เน็ตนบัวนัยงิมีความจาํเป็นต่อการดาํเนินกิจกรรมต่าง ๆ เป็นอย่างมาก จากเดิมทีเป็นเพียง

แค่การทาํงานผา่นเครืองคอมพิวเตอร์  แต่ปัจจุบนัก็มีอุปกรณ์ต่าง ๆ ทีสามารถเชือมต่ออินเทอร์เน็ต

ไดเ้พิมขึนมามากอยา่งมากมายทงั โนต้บุ๊ค มือถือ อุปกรณ์พกพาต่าง ๆ  ดงันันแลว้ผลลพัธ์ทีตามมา

สาํหรับการใชเ้ทคโนโลยกีารสือสารทีทนัสมยัเหล่านี  สิงทีหลีกหนีไม่ไดก้็คือเรืองของภยัคุกคาม

ทางไซเบอร์ (Cyber Threats)  (Borrett Martin et al., 2013; Galligan Mary E., 2014)  

ภยัคุกคาม (Threats)  หมายถึงสิงต่าง ๆ  ทีเมือเกิดขึนแลว้  จะส่งผลใหเ้กิดต่อความ

เสียหายต่อธุรกิจ  ทีซึงสามารถแบ่งออกไปไดเ้ป็นภยัคุกคามจากภายนอก (External Threats) กบั    

ภยัคุกคามภายใน (Internal Threats)  โดยทีภยัคุกคามทีเกิดขึนภายในองคก์ร  ตวัอย่างเช่น ความไม่

พอใจทีเกิดขึนจริงหรือทีรู้สึกไดที้เกิดมาจากพนกังาน  ผูรั้บจา้งเหมา หรือแมแ้ต่จากหุน้ส่วนทงัหมด

ของธุรกิจ  หรือจากการรักษาความปลอดภยัทีบกพร่องของพนักงาน  ส่วนภยัคุกคามจากภายนอก

นนั  ก็อาจจะมาจากการโจรกรรม  การลกัลอบขนสินคา้  การก่อการร้าย  ภยัจากคู่แข่ง  ผูที้ไม่หวงัดี 

หรือผูที้ชอบก่อนความเดือดร้อนให้ผูอื้น  ส่วนจุดอ่อน (Vulnerability) หมายถึงช่องว่างหรือ

จุดบกพร่องในกลไกทีมีอยูใ่นปัจจุบนั  ซึงเมือเจอภยัคุกคามก็จะทาํให้เกิดความเสียงขึนในองค์กร   
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และเมือความเสียงนันเกิดขึนก็จะส่งผลให้เกิดความเสียหรือผลกระทบกับการดาํเนินงานของ

องคก์รได ้  ซึงความเสียหายสามารถแบ่งออกไดเ้ป็น 2 ลกัษณะ ไดแ้ก่ ความเสียหายทีจบัตอ้งได ้

(Tangible) เช่น ทรัพยสิ์น  ผลิตภณัฑ ์ โครงสร้างพืนฐาน  หรือบุคลากร  และความเสียหายทีจบัตอ้ง

ไม่ได ้(Intangible)  เช่น  ชือเสียง  ความนิยม  ตาํแหน่งทางการตลาด   

ดว้ยเหตุนีแนวโน้มของภัยคุกคามด้านความมนัคงได้มีการเปลียนแปลงอย่าง

ชดัเจนมากขึน  โดยฝ่ายตรงขา้มหรือผูก่้อการร้ายจะทาํการโจมตีจุดสาํคญัทีเป็นหัวใจของธุรกิจได้

ดว้ยการผา่นระบบเครือข่ายโทรคมนาคมและคอมพิวเตอร์ หรือทีเรียกว่า  การโจมตีทางไซเบอร์ 

(Cyber Attack) (Warren Matthew  et al., 2000; Zobel Christopher, 2013)  แน่นอนว่าภยัคุกคาม

ดงัทีไดก้ล่าวนีจะเป็นภยัคุกคามทีมีผลกระทบต่อธุรกิจ   รวมไปถึงเศรษฐกิจในระดบันานาชาติ  

โดยทีภยัคุกคามดงักล่าวจะแฝงตวัมากบัการเติบโตขึนทางด้านเทคโนโลยีสารสนเทศและการ

สือสาร  จากการทีในปัจจุบนันีไดมี้การพฒันาเครือข่ายอินเทอร์เน็ตไปอย่างมาก  สามารถทีจะ

เชือมต่อกนัดว้ยระบบเครือข่ายใยแกว้นาํแสง  การเชือมต่อแบบไร้สาย  หรือแมแ้ต่ระบบสือสาร

ดาวเทียม  จนทาํใหโ้ลกถูกเชือมต่อกนัโดยสมบูรณ์และสามารถส่งขอ้มูลดว้ยความเร็วเท่าแสง และ

ยงัมีแนวโนม้ทีจะเพิมการเชือมโยงให้มากขึน  และสิงทีเป็นปัญหาทีสามารถทาํให้อาชญากรทาง 

ไซเบอร์สามารถทีจะเขา้มาทาํการโจรกรรมขอ้มูลภายในบริษทัซึงเป็นขอ้มูลทีเป็นความลบัไดน้ัน  

ส่วนหนึงก็จะมาจากเทคโนโลยีทีมีใชอ้ยู่ในทอ้งตลาดทวัไปเริมมีขีดความสามารถเท่าเทียมกับ

เทคโนโลยขีองหน่วยงานความมนัคงของประเทศ   จึงเป็นเหตุใหอ้าชญากรทางไซเบอร์มีทางเลือก

ในการปฏิบติัมากขึนและซบัซอ้นขึน  ซึงเป็นการยากทีจะตรวจจบัได ้ และเป็นทีน่าตกใจอย่างยิงที

เครืองมือและคู่มือในการเจาะระบบสารสนเทศสามารถพบเห็นไดท้วัไปในอินเทอร์เน็ต  โดยการ

สืบคน้จาก Google  จนทาํใหทุ้กวนันีเด็กอายเุพียง 10 ขวบ  สามารถเจาะระบบของธนาคารทวัโลก

ได ้ เพือขโมยหรือลบขอ้มูลสาํคญัของธนาคาร (เศรษฐพงค ์ มะลิสุวรรณ, 2010) 

ภยัคุกคามทางไซเบอร์ (Cyber Threats) เป็นเรืองทีบริษทัหรือหน่วยงานต่าง ๆ    

ทงัทีเป็นของรัฐและเอกชนกาํลงัเผชิญอยู่   ภยัคุกคามทางไซเบอร์เป็นสิงทีเกิดขึนเพือสร้างความ

เสียหายใหก้บัระบบคอมพิวเตอร์ทีเกิดขึนในปัจจุบนั  ระบบคอมพิวเตอร์ดงักล่าวก็คือเครืองมือทีใช้

ในการทาํงานทีไดก้ลายเป็นสิงจาํเป็นสาํหรับบริษทัต่าง ๆ  ในปัจจุบนันี  เครืองมือทีนาํมาใชใ้นการ

ทาํงานก็ไดแ้ก่  เครืองคอมพิวเตอร์ส่วนบุคคล  คอมพิวเตอร์พกพา  มือถือ  สมาร์ตโฟนต่าง ๆ  รวม

ไปถึงอุปกรณ์แทบเลต็  ซึงเป็นสิงทีนาํมาใชง้านเพือทาํใหเ้กิดธุรกรรมต่าง ๆ ในโซ่อุปทาน  เพือการ

แข่งขนัแทบทงัสิน  ดงันนัจากการทีบริษทัต่าง ๆ ไดน้าํเอามีอุปกรณ์มากมาย  มาใชเ้พือการทาํงาน  

ย่อมเท่ากบัว่าเป็นการเพิมช่องทางให้กบัผูที้ไม่หวงัดีต่อบริษทั  อนัจะทาํให้เป็นเป้าหมายในการ

สร้างความเสียหายใหเ้กิดขึนกบับริษทั  รวมไปถึงเครือข่ายของโซ่อุปทานในทีสุด  จุดมุ่งหมายของ   
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อาชญากรทางไซเบอร์ส่วนใหญ่มุ่งไปใน 3 ลกัษณะคือ 1) การนําความลบัไปเปิดเผย (Data 

Confidentiality)  2)  การเปลียนแปลงขอ้มูล (Data Integrity) และ 3)  การทาํให้ระบบหยุดบริการ

หรือไม่สามารถใชง้านได ้(System Availability)  (เศรษฐพงค์  มะลิสุวรรณ, 2010)  ซึงปัจจุบนัจะ

เห็นไดว้่า  ปัญหาจากภยัคุกคามดา้นความปลอดภยัขอ้มูลคอมพิวเตอร์  โดยเฉพาะภยัทีมาจากการ

ติดต่อสือสารผา่นเครือข่ายอินเทอร์เน็ตนบัวนัจะทวีความรุนแรงและพฒันารูปแบบของภยัคุกคาม 

ทีหลากหลายมากขึน  และดว้ยเหตุนีเองจึงเป็นผลให้ภยัคุกคามทางไซเบอร์ไดเ้พิมระดับความ

รุนแรง  และมีความซับซ้อนในการโจมตีมากขึนตามไปด้วย  ความเสียหายทีเกิดจากการ

อาชญากรรมทางไซเบอร์ (Cyber Crime)  และการโจมตีทางไซเบอร์ (Cyber Attack) จะมีผลต่อ

ธุรกิจอยา่งร้ายแรง  ซึงในทุกองคก์รทงัภาครัฐและภาคเอกชนจะตอ้งตระหนกัและตอ้งมีการกาํหนด

มาตรการในการป้องกนัต่อภยัคุกคามทางไซเบอร์ดงักล่าว  แมว้่าในบางองค์กรนันอาจจะยงัไม่เคย

ถูกโจมตีทางไซเบอร์มาก่อนก็ตาม  แต่ในองค์กรส่วนใหญ่ลว้นให้ความสาํคญักบัการป้องกนัภยั

คุกคามทางไซเบอร์ โดยมีการวางแนวทางป้องกันภัยคุกคามทางไซเบอร์  มีการปรับเปลียน

มาตรการดา้นความมนัคงปลอดภัยไซเบอร์ ให้สอดรับกบัการเปลียนแปลงยุทธศาสตร์และการ

ดาํเนินการทางธุรกิจ และเพือให้สอดคลอ้งกบัการเปลียนแปลงทางสภาพแวดลอ้มภายนอกของ

ธุรกิจซึงผูบ้ริหารตอ้งมองลกัษณะของภยัคุกคามทางไซเบอร์ใหร้อบดา้น 

ภยัคุกคามทางไซเบอร์รวมไปถึงอาชญากรรมไซเบอร์เริมเห็นชัดขึนในทุก ๆ 

วินาที   ดว้ยเหตุผลนีเทคโนโลยสีารสนเทศและการสือสาร (ICT) จึงไดถู้กพฒันาขึนเพือช่วยเหลือ

ผูจ้ดัการในโซ่อุปทานอนัประกอบไปดว้ยเครืองมือและบริการต่าง ๆ  เพือทีจะไดน้าํมาใชส้าํหรับ

การตรวจสอบการหยุดชะงัก  ในอันทีจะทําการสนับสนุนการสือสารในทันที  นอกจากนัน

เทคโนโลยีสารสนเทศและการสือสารยงัจะมีเพือใชส้ําหรับการอาํนวยความสะดวกในการฟืน

ตวัอย่างรวดเร็วของโซ่อุปทาน   ดังนันแลว้ผลจากการเพิมขึนของการนําเอาระบบเทคโนโลยี

สารสนเทศมาใชนี้   จึงเป็นผลใหน้าํมาสู่ความเสียงทางทีเพิมมากขึนต่อองค์กรหรือบริษทั  อนัเป็น

ผลทีทาํให้เกิดความอ่อนแอในโซ่อุปทานขึนมากได ้ ความเสียงดงักล่าวนันก็คือความเสียงทาง    

ไซเบอร์ (Cyber Risks)   และจากรายงานการโจมตีทางไซเบอร์ทีเพิมมากขึนอนัเป็นผลทาํให้การ

ดาํเนินงานของบริษทัต่าง ๆ ในโซ่อุปทานตอ้งเกิดความเสียหายนนั  โดยในรายงานได ้ เผยให้เห็น

ถึงจุดอ่อนของโซ่อุปทานอนัจะทาํให้แฮ็กเกอร์ (Hackers) สามารถทีเขา้มาโจมตีได ้ซึงจุดอ่อนใน

โซ่อุปทานทีว่านนัก็เป็นจุดอ่อนทีอาจจะเกิดมาจากความซบัซอ้นในห่วงโซ่ทีมีมากขึน  และจะตอ้ง

เป็นส่วนของขอ้มูลทีสามารถมองเห็นได ้ โดยจุดทีง่ายสาํหรับแฮ็กเกอร์ทีจะเขา้มาโจมตีไดน้ันก็จะ

เกิดจากการดาํเนินงานภายในโซ่อุปทานทีจะตอ้งมีการใชข้อ้มูลร่วมกนั (Information Sharing) โดย

แทบจะเรียกไดว้่า  จะมีการแบ่งปันหรือแชร์ (Share) ข้อมูลระหว่างกนัในทุก ๆ นาทีเลยทีเดียว   
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ดว้ยเหตุนีจึงไดก้ลายมาเป็นเป้าหมายทีง่ายต่อการโจมตีและมีค่าจากการโจมตีสาํหรับอาชญากรทาง

ไซเบอร์ (Cyber Crime)  ทีตอ้งการความทา้ทาย   ซึงความเสียหายทีเกิดขึนก็จะเกิดขึนอยา่งมากมาย 

เช่น เกิดความสูญเสียทางการเงิน  ความเสียหายทีจะเกิดขึนกบัชือเสียงของแบรนด์และความคุม้ค่า

ของบริษทั    

ผูเ้ชียวชาญทางด้านความมนัคงปลอดภัยและนักวิเคราะห์ต่างเห็นตรงกันว่า  

ปัญหาดงักล่าวทีเกียวขอ้งกบัการโจมตีทางไซเบอร์ทีเกิดขึนกบัองค์กร  เพิงจะเป็นเพียงการเริมตน้

เท่านนั  การจู่โจมทีเกิดขึนจะมีทงัจาํนวนและความซบัซอ้นทีเพิมขึนตามเทคโนโลยีทีเปลียนแปลง

ไป  ซึงก็ผลทาํใหร้ะบบโซ่อุปทานตกอยูใ่นสถานะทีสามารถจะถูกโจมตีไดต้ลอดเวลา  จากขอ้มูล

ของ Gartner Group ในบทความเรือง Hype Cycle for Information Security (2004) แสดงให้เห็นว่า  

ปัญหาดา้นความปลอดภยัของระบบเทคโนโลยีสารสนเทศ  ยงัเป็นประเด็นสาํคญัทีองค์กรต่าง ๆ 

ยงัคงตอ้งใหค้วามสนใจและจดัการอยา่งเป็นระบบ  ในขณะทีเทคโนโลยแีละบริการทีองค์กรใชใ้น

การแกปั้ญหาเรืองดงักล่าวบางเทคโนโลยลีา้สมยัไปแลว้  โดยในปัจจุบนันีก็ไดมี้เทคโนโลยีใหม่ ๆ  

เขา้มาแทนที  ดงันนัผูบ้ริหารองค์กรควรมีกลยุทธ์ในการบริหารจดัการเทคโนโลยีสารสนเทศทีดี

และเตรียมพร้อมกบัสถานการณ์ปัจจุบนั และอนาคต  นอกจากนี จากผลการวิจยัของกลุ่ม Gartner 

Group ในปี 2005 (http://www.gartner.com/DisplayDocument?doc_cd=128160) พบว่าบริษัท

ระดบัสากลทวัโลกมากกว่า 20% ประสบกบัปัญหาเกียวกบัภยัคุกคามทางอินเทอร์เน็ตและสร้าง

ความเสียหายใหเ้กิดกบัระบบมาแลว้ทงันัน  และแน่นอนค่าความสูญเสียทีสามารถนาํมาประเมิน

เป็นตวัเลขไดน้นัมีมูลค่าสูงกว่าครึงหนึงของค่าใชจ่้ายทงัหมดทีใชใ้นการป้องกนัภยัคุกคาม    

2.2.2 ความมนัคงปลอดภัยไซเบอร์ 

ในยุคทีประเทศไทยกาํลงัขบัเคลือนธุรกิจของประเทศภายใตน้โยบายเศรษฐกิจ

ดิจิทลั (Digital Economy)  ซึงเป็นเรืองทีเต็มไปดว้ยการสือสารของขอ้มูล  มีการเชือมต่อโดยใช้

อินเทอร์เน็ตเป็นสือกลางโดยอาศยัเทคโนโลยทีีมีความเจริญกา้วหน้าไปในทุกวินาที  เมือไดมี้การ

นําเอาเทคโนโลยีมาใช้  ทุกอย่างดูเหมือนว่าจะสะดวกสบายทังในเรืองส่วนตัวและเรืองของ        

การดาํเนินกิจกรรมทางธุรกิจ  แต่ในความสะดวกสบายนันตอ้งยอมรับว่าประเด็นของภยัคุกคาม 

ต่าง ๆ  บนอินเทอร์เน็ตดงัทีไดก้ล่าวไวแ้ลว้ขา้งตน้คือเรืองทีมิอาจมองขา้มไปได ้ โดยเฉพาะอยา่งยงิ  

เมือเทคโนโลยกีา้วหนา้ไปเท่าใด  ภยัคุกคามเหล่านีก็พฒันาตวัเองใหก้า้วตามไปเช่นเดียวกนั ทาํให้

มีภยัคุกคามใหม่ ๆ  เกิดขึนอยูต่ลอดเวลา  และผูบ้ริโภคทีใชง้านเทคโนโลยีก็มีอยู่ไม่น้อยทีตกเป็น

เหยือภัยคุกคามเหล่านี  ทังทีขาดความรู้ความเขา้ใจและบางรายก็เกิดจากความประมาท ดังนัน

หนทางทีดีทีสุดในการป้องกันภัยคุกคามเหล่านี  คือการสร้างหาวิธีการในการป้องกันให้กับ

ผูบ้ริโภคในเรืองของภยัคุกคาม  นนัคือเรืองของความมนัคงปลอดภยัไซเบอร์ (Cybersecurity)  
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ความมนัคงปลอดภยัไซเบอร์  คือ การป้องกนัอนัตรายทางไซเบอร์ทีมีอยู่ในโลก

ออนไลน์  ทีมีผลกระทบต่อตวัผูใ้ชง้านและทรัพยสิ์น (ขอ้มูล) ซึงในปัจจุบนัมีผูใ้ชง้านออนไลน์ทวั

โลกเพิมมากขึน ทงันีเนืองมาจากปัจจัยหลายๆ ดา้น ไม่ว่าเป็นอตัราค่าบริการทีถูกลง หรือการ

เพิมขึนของอุปกรณ์พกพาต่างๆ เช่น สมาร์ตโฟน และเครืองคอมพิวเตอร์แบบพกพา   ความจาํเป็น

ในเรืองของความมนัคงปลอดภยัไซเบอร์นันไดเ้กิดมาจากการพฒันาระบบเทคโนโลยีการสือสาร

โทรคมนาคม ไม่ว่าจะเป็นการเชือมต่อดว้ยสายไฟเบอร์ออพติก (Fibre Optics)  ระบบเครือข่ายใย

แกว้นาํแสง หรือระบบสือสารดาวเทียม (Collier, Z. A. et al., 2014;  Nagurney A. et al., 2015; 

Atoum, I. et al., 2014) โดยเฉพาะอย่างยิงเทคโนโลยีสือสารไร้สาย ทีไม่มีใครปฏิเสธได้ว่า

เทคโนโลยีทีเกียวข้องกับโทรศพัท์เคลือนทีนันกาํลงัเข้ามามีส่วนในการเปลียนแปลงวิถีชีวิต       

ของคนทงัโลก  ซึงสามารถทีจะก่อใหเ้กิดพลงัอาํนาจดา้นขอ้มูลข่าวสารให้แก่ผูบ้ริโภคในทุกดา้น  

ก่อให้เกิดการเปลียนแปลงทางด้านสังคมและวฒันธรรม  อีกทังยงัเป็นตัวผลักดันทําให้เกิด

นวตักรรมทางเทคโนโลยแีละธุรกิจตามมาอยา่งมากมาย เช่นเทคโนโลยซีอฟตแ์วร์  สาํหรับอุปกรณ์

สือสารเคลือนที (Embedded Software for Mobile Wireless Devices) เทคโนโลยีเชิงพาณิชย์

อีเลก็ทรอนิกส์เคลือนที (Mobile Commerce หรือ M-Commerce)  เทคโนโลยีสารสนเทศเคลือนที 

(Mobile ICT)  และอืน ๆ  จนเกิดผลกระทบอยา่งมากในยุคเศรษฐกิจดิจิทลั  สิงนีเองทาํให้เกิดการ

เปลียนแปลงไปในสภาวะเศรษฐกิจของประเทศและของโลกอย่างกา้วกระโดด  ซึงจากเดิมทีโลก

ของเราเคยแยกกนัอยูม่าก่อน กลบัถูกทาํใหเ้ชือมต่อกนัไดด้ว้ยความกา้วหนา้ทางเทคโนโลย ี

ในมิติความมั นคงของชาติก็ เกิดผลกระทบอย่างรุนแรงทั วโลก เนืองจาก

เทคโนโลยสืีอสารโทรคมนาคม  ไดเ้พิมพลงัอาํนาจใหแ้ก่ผูไ้ม่หวงัดีต่อ  ทงัประเทศชาติและต่อโลก

ได้เช่นเดียวกนั  และยิงแอปพลิเคชันและซอฟต์แวร์ต่าง ๆ  ได้ถูกพฒันาจนมีความชาญฉลาด      

และมีประสิทธิภาพสูงมากขึนเท่าใด   เทคโนโลยีสารสนเทศทีมีใชอ้ยู่ในทอ้งตลาดโดยทวั ๆ ไป      

ก็ยิงมีขีดความสามารถเท่าเทียมกบัเทคโนโลยีของหน่วยงานความมนัคงของรัฐมากขึนเท่านัน 

เนืองจากผูใ้ชส้ามารถการเขา้ถึงขอ้มูลไดส้ะดวกและง่ายยงิขึน  จนทาํใหผู้ที้คิดจะทาํการก่อการร้าย

มีทางเลือกในการปฏิบัติมากขึนและซับซ้อนขึนยากแก่การตรวจจับ  ประกอบกับการโจมตีที

สามารถทาํไดจ้ากทีใดก็ไดใ้นโลกโดยผา่นระบบไซเบอร์สเปซ (Cyberspace)  ดงันันการโจมตีทาง

ไซเบอร์นีจึงเป็นภยัคุกคามในทุกระดบั   ตงัแต่ระดบับุคคล  กลุ่มบุคคล  องคก์รภาคเอกชน  องคก์ร

ภาครัฐ  และระดบัประเทศ   ในปัจจุบนัคาํว่า  “ความมนัคงปลอดภยัไซเบอร์”  ไดถู้กกล่าวอย่าง

กวา้งขวางจนถึงระดบันานาชาติ  ทีหลาย ๆ ประเทศใหค้วามสาํคญัมากขึน  โดยในหลายประเทศได้

มีการเสนอให้เป็นนโยบายระดบัชาติ   เนืองจากไดมี้อาชญากรรมทางไซเบอร์เกิดขึนซึงไดส้ร้าง

ความเสียหายใหแ้ก่ตวับุคคล  องคก์ร  บริษทั  รวมทงัประเทศชาติเป็นอยา่งมาก 
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ในอดีตเมือยีสิบกว่าปีก่อน  การให้บริการสือสารโทรคมนาคมนันยงัอยู่ในวงแคบ เนืองจากมี

ค่าบริการทีสูง  อีกทังการให้บริการก็มีเพียงสือสารด้วยเสียงเท่านัน  ต่อมาการวิจัยและพฒันา

ทางด้านเทคโนโลยีโทรศัพท์และคอมพิวเตอร์ได้มีการพัฒนาควบคู่กันไปอย่างรวดเร็ว               

โดยโทรศพัทไ์ดพ้ฒันาสู่การเคลือนทีและมีขนาดเล็กสามารถพกพาได ้ ส่วนคอมพิวเตอร์ก็มีการ

พฒันาจนสามารถเชือมโยงเป็นเครือข่ายได ้  อีกทงัซอฟตแ์วร์คอมพิวเตอร์ก็ไดถู้กพฒันาให้มีความ

ชาญฉลาดและใช้งานง่าย  การพฒันาเครือข่ายคอมพิวเตอร์ทีเรียกว่า “อินเทอร์เน็ต (Internet)”             

ไดเ้ป็นไปอย่างรวดเร็ว  ในเวลาต่อมาหลงัจากเทคโนโลยี 2G บนมาตรฐาน GSM ไดพ้ฒันาและ

ไดรั้บการยอมรับจนถึงขีดสุด   เทคโนโลยี 3G ก็ไดถู้กพฒันาอย่างต่อเนือง จนเปิดให้บริการและ

ได้รับความนิยมแพร่หลายทั วโลก  ซึงถือเป็นจุดเปลียนทีสําคัญของโทรศพัท์เคลือนทีทีใช้

เทคโนโลยี 3G เป็นเทคโนโลยีหลกัทีทาํให้เกิดการหลอมรวมทางวฒันธรรมและเทคโนโลย ี

(Technology Convergence) อยา่งรวดเร็วในขณะทีเทคโนโลยสีารสนเทศและการสือสารโดยเฉพาะ

อย่างยิงการสือสารขอ้มูลผ่านอินเทอร์เน็ตทีเป็นเครืองมือสาํคัญในการขบัเคลือนเศรษฐกิจทุก

ประเทศทวัโลก จนไดพ้ฒันาต่อเนืองมาจนในปัจจุบนัทีเป็นเทคโนโลยี 4G  เป็นยุคของเครือข่าย

ความเร็วสูงสุดชนิดพิเศษ สามารถใชง้านไดแ้บบไร้สาย รวมถึงคุณสมบติัการเชือมต่อเสมือนจริง

ในรูปแบบสามมิติ (Three-dimensional) ระหว่างผูโ้ทรออกและผูรั้บสาย ความโดดเด่นของ 4G คือ  

ถูกออกแบบมาเพือการใชง้านบนเครือข่ายทีกินพืนทีกวา้งก็ไดห้รือจะทาเป็นเครือข่ายขนาดย่อม ๆ 

แบบ WLAN ไดอี้กดว้ย นนัจึงทาใหห้ลายคนมองว่า 4G จะมาเบียดเทคโนโลยีของ Wi-Fi หรือไม่ 

เพราะสามารถใชง้านไดท้งัสองแบบ แต่มีตน้ทุนการผลิตทีสูงมาก ประเทศไทยจึงยงัไม่มีให้เห็น  

(ศุภศิลป์ กุลจิตต์เจือวงศ,์ 2012)  และจากความกา้วหน้าทางเทคโนโลยีดา้นการสือสารนีเอง โดย

รายงานของ World Economic Forum  (2014) พบว่าทุกประเทศทวัโลกกาํลงัประสบปัญหากบั

อาชญากรรมและภยัคุกคามทางไซเบอร์เป็นอย่างมาก โดยภยัคุกคามทางไซเบอร์ถูกจดัให้อยู่ใน

อนัดบัที 4 ใน 10 ของโลกทีทุกประเทศจะตอ้งพบเจอ 

หลายคนมองว่าเรืองการคุกคามทางโลกไซเบอร์เป็นเรืองไกลตัว แต่จากสถิติ

พบว่าในปี 2013 มีเหยอือาชญากรรมไซเบอร์เกิดขึนจาํนวน 378 ลา้นรายทวัโลก ซึงมากกว่า 1 ลา้น

รายต่อวนั หรือหากเทียบเป็นวินาทีมีเหยือเกิดขึน 12 รายต่อวินาที และก่อความเสียหายคิดเป็น

มูลค่ากว่า 113 พนัลา้นเหรียญสหรัฐ  ไม่เวน้แมแ้ต่ประเทศไทย ผูใ้ชบ้ริการอินเทอร์เน็ตในประเทศ

ไทย เพิมจาํนวนขึนอย่างรวดเร็ว ในช่วง 10 ปีทีผ่านมา จากจาํนวนผูใ้ชบ้ริการเพียง 6 ลา้นราย      

ในปี 2003 เพิมเป็น 26 ลา้นรายในปี 2013 หรือเพิมขึนร้อยละ 16 ต่อปีและมีแนวโน้มเพิมมากขึน 

และจากผลสาํรวจพฤติกรรมการใชง้านอินเทอร์เน็ตของคนไทยพบว่าร้อยละ 39 มีการใช้งาน

อินเทอร์เน็ตมากกว่า 20 ชวัโมงต่อสปัดาห์ อยา่งไรก็ตามในปัจจุบนัอุปกรณ์อิเลก็ทรอนิกส์ประเภท 
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สมาร์ตโฟนและแท็บเล็ต  กลายเป็นอุปกรณ์ทีได้รับความนิยมกันอย่างแพร่หลายเนืองจาก        

ราคาเครืองลดลงจนคนส่วนมากเขา้ถึงได ้และกลายเป็นช่องทางในการเชือมต่อในโลกอินเทอร์เน็ต 

ประกอบกับการเข้าถึงข้อมูลทีเชือมต่อบนโลกอินเทอร์เน็ตสามารถทําได้ทุกที ทุกเวลา                

เมืออินเทอร์เน็ตมีอิทธิพลต่อชีวิตประจาํวนัมากขึน  ก็พบว่ามีเหยือจากการใชอิ้นเทอร์เน็ตมากขึน

ทุกวนั ๆ เช่นเดียวกนั  เพราะอาชญากรทางไซเบอร์มกัอาศยัความง่ายในการเขา้ถึงอินเทอร์เน็ตนี    

เขา้มาหาผลประโยชน์จากผูใ้ชง้านทีไม่มีความระมดัระวงั  และไม่ตระหนกัรู้ถึงความสาํคญัในเรือง

ความปลอดภยับนโลกไซเบอร์  ดงันนัความมนัคงปลอดภยัไซเบอร์จึงเป็นประเด็นทีสาํคญั ซึงทุก

ภาคส่วนไม่ควรเพิกเฉย 

ในปัจจุบนักระแสความนิยมการใชส้ังคมออนไลน์ (Social Network) อย่างเช่น 

Facebook,  Instagram,  Line,  WhatsApp และ Twitter  บนสมาร์ตโฟนมีมากขึน  มีการแชร์ภาพ

และข้อมูลผ่านสังคมออนไลน์  การดาวน์โหลดและติดตงัแอปพลิเคชนับนโทรศพัท์เคลือนที      

การใช ้Cloud และ Dropbox ในการจดัเก็บขอ้มูล  หรือการรับส่งอีเมล ์ ซึงการใชง้านดงักล่าวแมว้่า

จะมีการเขา้รหสัผา่นเพือความปลอดภยัในการใชง้าน  แน่นอนว่าภายใตก้ารรักษาความปลอดภยั

ดงักล่าวนนัอาจมีช่องโหว่ดา้นความปลอดภยัทีอาจถูกอาชญากรทางไซเบอร์ใชเ้ป็นช่องทางเพือเขา้

มาโจมตี ไดเ้ช่นกนั  ซึงอาจมาในรูปแบบของ Phishing  Malware  Identity Theft ตามทีไดอ้ธิบาย

ไปแลว้นนั  ผลทีไดรั้บนั นคือผูใ้ชอ้าจโดนขโมยขอ้มูลส่วนตวัไปอย่างไม่ทนัรู้ตวัและยากทีจะทาํ

การตรวจสอบ  เพราะยิงเทคโนโลยีมีความกา้วหน้าอย่างรวดเร็วก็ยิงมีนักพฒันาซอฟต์แวร์ให้มี

ความชาญฉลาดจนสามารถนาํมาเป็นเครืองมือโจมตีในโลกไซเบอร์ไดเ้ช่นกนั 

นอกจากนโยบายการป้องกันการโจมตีทางไซเบอร์ของภาครัฐแลว้ ในองค์กร

ธุรกิจต่าง ๆ ก็ควรจะตอ้งมีการตระหนกัถึงภยัคุกคามดา้นนี  โดยมีการบริหารจดัการความเสียงดา้น

เทคโนโลยสีารสนเทศ   ทงัทางดา้นแอปพลิเคชนัทีใชใ้นองค์กร  ความปลอดภยัของเครือข่ายและ

ความปลอดภยัของขอ้มูล   อีกทงัควรมีการจดัการเพือรับมือกบัภยัคุกคามทางไซเบอร์  ทีสามารถ

เกิดขึนไดทุ้กขณะและมีรูปแบบทีแปรเปลียนไปอยู่ตลอดเวลา  และทีสาํคญัผูใ้ชง้านแต่ละบุคคล

ควรจะตอ้งมีความตระหนักรู้และคาํนึงถึงภยัคุกคามทางไซเบอร์นีว่าไม่ใช่เรืองไกลตวัอีกต่อไป  

อย่างไรก็ตาม  ในยุคทีมีการหลอมรวมทางเทคโนโลยี  ก่อให้เกิดการสือสารแบบไร้ขีดจาํกัด 

รวมทงัเครือข่ายอินเทอร์เน็ตทีสามารถเชือมโยงกนัไดท้วัโลกดว้ยอุปกรณ์สือสารไร้สายขนาดเล็ก

ทาํใหเ้กิดความร่วมมือกนัระหว่างประเทศในการสร้างคุณค่าทางเศรษฐกิจ  และตอ้งเผชิญกบัภยัใน

โลกไซเบอร์ทีคุกคามความมนัคงของชาติรูปแบบใหม่ทีเหนือความคาดหมายร่วมกนัอยา่งหลีกเลียง

ไม่ได ้ “ภยัคุกคามทีเกิดจากโลกไซเบอร์”  ใกลต้วัเรามากกว่าทีคิด ดงันันจึงควรมีการป้องกนัโดย

เริมจากในระดบับุคคล  ระดบัองคก์ร  และในระดบัประเทศชาติต่อไป 
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แนวทางการกาํกับดูแลอุตสาหกรรมโทรคมนาคม ทีคณะกรรมการกิจกรรม

โทรคมนาคมแห่งชาติ  ไดเ้ผยแผนการดาํเนินงาน (Roadmap)  ออกมานัน จากปี 2558 ทีผ่านมา      

มีการยกระดบัความเข้มข้นเรืองการคุ้มครองผูบ้ริโภคในบริการโทรคมนาคมขึน  ทังนีการให้

ความรู้ดา้นความมนัคงปลอดภยัไซเบอร์ก็จดัเป็นการคุม้ครองผูบ้ริโภคในเชิงรุก โดยอาศยัการให้

ขอ้มูลแก่ผูบ้ริโภค  หากผูบ้ริโภคมีความรู้ความเขา้ใจในความมนัคงปลอดภยัไซเบอร์มากขึน ก็จะ

ทาํให้สามารถใชบ้ริการโทรคมนาคมผ่านเทคโนโลยีต่าง ๆ บนอินเทอร์เน็ตไดอ้ย่างสะดวกและ

ปลอดภยัมากขึน  ตรงตามเจตนารมณ์ของคณะกรรมการกิจการโทรคมนาคมแห่งชาติ  ทีตอ้งการ 

จะยกระดบัความเขม้ขน้เรืองการคุม้ครองผูบ้ริโภคในบริการโทคมนาคมทงัดา้นคุณภาพและราคา 

2.2.3 การจดัการภัยคุกคามทางไซเบอร์ 

รายงานแนวโน้มภัยคุกคามความมนัคงปลอดภัยสารสนเทศ สําหรับปี 2016 

(Threat Horizon 2016 – On The Edge of Trust, 2016)  โดยสถาบนั Information Security Forum 

(ISF)  โดยในรายงานไดแ้สดงถึงทิศทางเชิงลบทางดา้นความมนัคงปลอดภยัทางไซเบอร์ทียงัคงมี

อยู่อย่างต่อเนือง   ซึงเป็นสิงทีกระทบต่อความน่าเชือถือทีองค์กรต่างๆ จะต้องรักษาไวใ้ห้ได ้       

ในรายงานไดข้อ้สรุปหลกัๆทงัหมด 3 ประเด็น และ 10 องคป์ระกอบ ดงัแสดงในตารางที 2.1  

 

ตารางที 2.1   รายงานแนวโนม้ภยัคุกคามความมนัคงปลอดภยัสารสนเทศ สาํหรับปี 2016 

ประเด็น องค์ประกอบ 

ไม่มีใครน่าไวว้างใจในไซเบอร์อีกต่อไป   1 การจารกรรมทางไซเบอร์โดยภาครัฐ จะ

กลายเป็นกระแสหลกั 

2 การควบคุมอินเทอร์เน็ตภายในประเทศหรือ

ภูมิภาคจะสร้างความยุง่ยากต่อธุรกิจ 

3 ผลสืบเนืองทีไม่พึงประสงค์จากการแทรกแซง

ของภาครัฐ 

ความเชือมั นในระบบหรือโซลูชันการ

รักษาความมนัคงปลอดภยัในแนวทางที

ยอมรับโดยทวัไปเสือมสลาย ตอ้งคิดหา

แนวทางใหม่  

 

4 ผูใ้หบ้ริการ จะกลายเป็นช่องโหว่สาํคญั 

5 ขอ้มูลขนาดใหญ่จะกลายเป็นปัญหาใหญ่ 

6 แอพพลิเคชนัมือถือ จะกลายเป็นช่องทางหลกั

ทีถูกเจาะขอ้มูล 

7 การเขา้รหสัขอ้มูลไม่เกิดผล 
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ตารางที 2.1  (ต่อ) 

ประเด็น องค์ประกอบ 

ความล้มเหลวต่อการรักษาระดับการ

ให้บริ กา รในก าร รัก ษา คว าม มั น ค ง

ปลอดภยัไซเบอร์  

8 CEO รับรู้ถึงปัญหาเรืองความมนัคงปลอดภยั

ทางไซเบอร์ถึงเวลาทีต้องลงมือปฏิบัติให้

เกิดผลงานส่งมอบทีไดผ้ลจริง 

9 ความแตกต่างดา้นทกัษะ จะมีช่องว่างห่างมากขึน 

10 ความมนัคงปลอดภยัสารสนเทศ จะไม่สามารถ

ใชไ้ดก้บัคนรุ่นใหม่ 

ทีมา  :  The Information Security Forum, ISF Threat Horizon 2016 Executive Summary 

 

รายละเอียดในประเด็นทงั 3 จะประกอบไปดว้ย  

1. ไม่มีใครน่าไวว้างใจในไซเบอร์อีกต่อไป  หมายถึง การจารกรรมทางไซเบอร์ที

สนบัสนุนโดยหน่วยงานภาครัฐจะกลายเป็นกระแสหลกั การควบคุมอินเทอร์เน็ตภายในประเทศ 

หรือภูมิภาคจะสร้างความยุง่ยากต่อธุรกิจ โดยจะส่งผลสืบเนืองทีไม่พึงประสงค์จากการแทรกแซง

ของภาครัฐ  โดยองคก์รต่าง ๆ จะตอ้งใหค้วามสาํคญัในประเด็นต่าง ๆ ดงัต่อไปนี 

1.1 การจารกรรมทางไซเบอร์โดยภาครัฐ จะกลายเป็นกระแสหลักการ       

จารกรรมทางไซเบอร์โดยภาครัฐทีแต่เดิมส่วนใหญ่จะกระทาํแบบปกปิดหรือซ่อนเร้น  จะมีการ

เปิดเผยหรือเปิดโปงมากขึน  ซึงจะทาํใหป้ระเทศต่าง ๆ  เขา้มาร่วมวงกนัมากขึน  ผลก็คือ ทาํให้เกิด

สภาพแวดลอ้มในโลกไซเบอร์ทีจะปกครองไดย้ากขึน   

1.2 การควบคุมอินเทอร์เน็ตภายในประเทศหรือภูมิภาคจะสร้างความยุ่งยาก

ต่อธุรกิจ  รัฐบาลในหลายประเทศจะมีแนวคิดในการพยายามควบคุม ภูมิรัฐศาสตร์ทางอินเทอร์เน็ต 

โดยมีการควบคุมหรือกาํกบัดูแลการใชง้านอินเทอร์เน็ตภายในประเทศ หรืออาจจะเป็นการร่วมมือ

เฉพาะภายในกลุ่มประเทศหรือภูมิภาค ทงัเป็นการปกป้องภายในจากภายนอก  และการป้องกนั

ภายนอกทีจะรุกลาํโจมตีจากภายใน 

1.3 ผลสืบเนืองทีไม่พึงประสงค์จากการแทรกแซงของภาครัฐ  องค์กรทีไม่

สามารถปฏิบติัตามกฎระเบียบของภาครัฐ  อาจจะถูกแทรกแซงโดยหน่วยงานกาํกบัดูแลของภาครัฐ 

ซึงจะทาํหน้าทีตาํรวจไซเบอร์  ผูต้รวจการณ์หรือผูรั้กษากฎระเบียบทางอินเทอร์เน็ต  เหล่านีจะ

ก่อใหเ้กิดผลสืบเนืองทีไม่พึงประสงคที์มีผลกระทบต่อองคก์ร  เช่น  การสงัปิดเวบ็ไซต ์ การหา้มใช้
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งานสือขอ้มูลออนไลน ์ การหา้มเผยแพร่ขอ้มูลบางประเภท เป็นตน้  องคก์รจะตอ้งเตรียมมาตรการ

รับมือใหเ้หมาะสาํหรับแต่ละอุบติัการณ์ทีอาจเกิดขึน 

2. ความเชือมนัในระบบหรือโซลูชนัการรักษาความมนัคงปลอดภยัในแนวทางที

ยอมรับโดยทวัไปเสือมสลายตอ้งคิดหาแนวทางใหม่  หมายถึง โซลูชนั ระบบ แนวทาง วิธีการ       

ทียอมรับกนัโดยทวัไปและดาํเนินการสืบเนืองมา  จะกลายเป็นช่องทางของภยัคุกคามทางไซเบอร์ที

จะส่งผลคุกคามและสร้างผลเสียหายต่อองค์กร  รวมถึงภยัจากการจ้างงานผูใ้ห้บริการภายนอก    

การใชง้านโมบาย  สมาร์ตโฟน  แอปพลิเคชนั  การเขา้รหสัขอ้มูล และการจดัการขอ้มูลขนาดใหญ่ 

(Big Data)  โดยในประเด็นของความเชือมนัในระบบหรือโซลูชนัการรักษาความมนัคงปลอดภยั   

มีองคป์ระกอบดงัต่อไปนี 

2.1 ผูใ้หบ้ริการ จะกลายเป็นช่องโหว่สาํคญั  จากปัจจุบนัทีองค์กรส่วนใหญ่มี

การใชบ้ริการจากผูใ้หบ้ริการภายนอกในประเภทงานต่างๆ เป็นจาํนวนมาก ทงัการจา้งพฒันาระบบ 

การ วางระบบโครงข่ายสือสาร การใหบ้ริการจดัการขอ้มูล ฯลฯ ดงันันผูใ้ห้บริการเหล่านีมีโอกาส

จะกลายเป็นช่องโหว ่หรือจุดอ่อนสาํคญัตามวงจรของโซ่อุปทานเพราะผูใ้หบ้ริการบางรายสามารถ

เขา้ถึงระบบสารสนเทศทีสาํคญัหรือขอ้มูลสาํคญัขององค์กรได ้แมว้่าองค์กรจะมีมาตรการความ

มนัคงปลอดภยัอยา่งดีแลว้ก็ตามในขณะเดียวกนั หากผูใ้ห้บริการมีความหละหลวมหรือไมมีความ

มนัคงปลอดภยัทีเพียงพอ เหล่าอาชญากรไซเบอร์ก็อาจจะมุ่งเป้าไปทีผูใ้ห้บริการเหล่านีแทนทีจะ

โจมตีองค์กรโดยตรง จึงจะเห็นไดว้่าประเทศทีพฒันาแลว้มกัจะบงัคบัผูใ้ห้บริการภายนอกของ

ตนเอง หรือบริษัททีเป็นคู่คา้ดว้ยจะตอ้งมีมาตรการความมนัคงปลอดภัย หรือดาํเนินการจดัทาํ

มาตรฐานความมนัคงปลอดภยัในมาตรฐานระดบัเดียวกนั ซึงมาตรฐานดา้นความมนัคงปลอดภยั

ยอดนิยมในปัจจุบนัก็คือ มาตรฐาน ISO/IEC 27001:2013 

2.2 ขอ้มูลขนาดใหญ่จะกลายเป็นปัญหาใหญ่   องค์กรต่าง ๆ จะมีขอ้มูลใน

องคก์รทีมีขนาดใหญ่ขึนและมีจาํนวนมากขึนเรือย ๆ อาทิ การจดัทาํ Data Warehouse/Data Mining/ 

Business Intelligence/Big Data Analytics หรือแนวทางอืน ๆ  ในการจดัการขอ้มูลขนาดใหญ่ จะตอ้ง

มีการพิจารณาดาํเนินการตามโครงสร้างและความพร้อมภายใน และรวมทงัเทคโนโลยีและปัจจยั

สนบัสนุนจากภายนอก ซึงก็อาจทาํใหมี้การตดัสินใจเชิงกลยทุธที์ผดิพลาดไดจ้ากการจดัทาํชุดขอ้มูล

ทีผิดพลาดหรือไม่ สมบูรณ์ หากองค์กรไม่สามารถดาํเนินการอย่างถูกตอ้งเหมาะสม  ปัญหาการ

จดัการขอ้มูลขนาดใหญ่นีก็อาจส่งผลกระทบต่อการดาํเนินธุรกิจขององคก์รในทีสุด    

2.3 แอปพลิเคชนับนสมาร์ตโฟนจะกลายเป็นช่องทางหลกัทีจะถูกโจมตีทาง

ไซเบอร์  ดว้ยวฒันาการดา้นความสามารถของคอมพิวเตอร์ทีไปอยู่ในรูปแบบอุปกรณ์มือถือและ

สมาร์ตโฟน  มีการเปลียนแปลงตลอดเวลาและรวดเร็ว  ทําให้วงจรการพัฒนาระบบหรือ
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แอพพลิเคชั นเพือการใช ้งานในอุปกรณ์มือถือจะต้องรวดเร็วให้สามารถใช้งานได้ทันกับการ

เปลียนแปลงดงักล่าว  ซึงอาจทาํใหข้าดการพิจารณาประเด็นดา้นความมนัคงปลอดภยั  และทาํให้

โมบายแอพพลิเคชนักลายเป็นช่องทางหลกัสาํหรับอาชญากรไซเบอร์และเหล่าแฮ็กเกอร์  ทีจะเจาะ

ระบบหรือแอบแฝงอยูใ่นอุปกรณ์มือถือตามจุดมุ่งหมายและเป้าหมายทีตอ้งการ 

2.4 การเข้ารหัสขอ้มูลไม่เกิดผล  การเขา้รหัสข้อมูล (Encryption) ซึงเป็น

วิธีการพืนฐานทีนาํมาใชใ้นการรับส่งขอ้มูลผ่านระบบอินเทอร์เน็ตตามทีใชก้นัอยู่นันจะเกิดความ

ลม้เหลวหรือไม่เกิดผล  ไม่ว่าจะมีการใชว้ิธีการและอลักอริธึมทีพฒันาให้ปลอดภยัมากเพียงใด  

เพราะความก้าวหน้าทางเทคโนโลยีในปัจจุบันและอนาคตจะทาํให้ความสามารถของระบบ

ประมวลผลคอมพิวเตอร์ มีการปรับปรุงขีดความสามารถเพิมขึนอีกหลายเท่า  ซึงรวมกบัวิธีการ 

back-door กบัซอฟทแ์วร์ทีใชอ้ยู ่ ทีในอดีตอาจตอ้งใชเ้วลาหลาย ๆ ปีในการถอดรหัส  แต่ปัจจุบนั

สามารถทาํไดภ้ายในไม่กีชวัโมงหรือนาที  หรือในระดบัวินาที 

3.  ความล้มเหลวต่อการรักษาระดับการให้บริการในการรักษาความมั นคง

ปลอดภยัไซเบอร์  เป็นประเด็นทีเกียวกับปัญหาดา้นการบริหารจัดการภายในองค์กร ทีแต่เดิม

ผูบ้ริหารระดบัสูงไม่ไดใ้หค้วามสนใจเรืองความมนัคง ปลอดภยัทางไซเบอร์เท่าทีควร โดยที CEO 

ไม่ตระหนักหรือไม่รับรู้  ปล่อยให้เป็นหน้าทีของผูบ้ริหารระดบัสูงทีรับผิดชอบ เช่น ผูบ้ริหาร

ระดบัสูงดา้นสารสนเทศ (CIO) หรือ ผูบ้ริหารระดบัสูงดา้นความมนัคงปลอดภยัสารสนเทศ (CISO) 

แต่ในปัจจุบนั CEO  เริมมีความตระหนักรับรู้เรืองความมนัคงปลอดภยัไซเบอร์ในระดับหนึง       

แต่ปรากฏว่าผูบ้ริหารระดบัสูงทีรับผดิชอบกลบัไม่สามารถทีจะดาํเนินการหรือหาแนวทางในการ

จดัการได ้ โดยรายละเอียดขององคป์ระกอบทีเกียวขอ้งในประเด็นความลม้เหลวต่อการรักษาระดบั

การใหบ้ริการในการรักษาความมนัคงปลอดภยัไซเบอร์  จะเป็นดงันี 

3.1  CEO รับรู้ถึงปัญหาเรืองความมนัคงปลอดภยัไซเบอร์ถึงเวลาทีตอ้งลงมือ

ปฏิบัติให้เกิดผลงานส่งมอบทีไดผ้ลจริง  ผูบ้ริหารระดบัสูงสุดขององค์กรไดเ้ริมตระหนักถึงภัย

คุกคามทางไซเบอร์ และไดม้อบหมายให ้CISO หรือผูบ้ริหารทีรับผดิชอบดา้นความมนัคงปลอดภยั

ของสารสนเทศ  ใหน้าํเสนอแนวทางและคุณประโยชน์ทีองค์กรจะไดรั้บ เมือเทียบกบังบประมาณ

ค่าใชจ่้ายหรืออาจจะขอใหด้าํเนินการในมาตรการดา้นความมนัคงปลอดภยัสารสนเทศ ในขณะที

โครงสร้างขององค์กรไม่พร้อมหรือไม่สามารถดาํเนินการได้ ผูบ้ริหารทีรับผิดชอบนันอาจไม่

สามารถใหข้อ้มูลหรือดาํเนินการในมาตรการตามที CEO ร้องขอได ้อนัเนืองมาจากขอ้จาํกดัต่าง ๆ 

ดา้นการบริหารจดัการเทคโนโลยสีารสนเทศขององคก์ร 

3.2 ความแตกต่างดา้นทกัษะ จะมีช่องว่างห่างมากขึน ความแตกต่างในทกัษะ

ดา้นการจดัการความมนัคงปลอดภยัสารสนเทศและดา้นทีเกียวขอ้งกบัความปลอดภยัของระบบ   
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จะมีช่องว่าง (Gap) ห่างมากขึน  เมือเทคโนโลยกีา้วหนา้  ภยัคุกคามกา้วลาํ  แต่ทกัษะของบุคลากรมี

พฒันาการในสัดส่วนทีชา้กว่าองค์กรหลายแห่งพยายามส่งเสริมและพฒันาทกัษะความ สามารถ

ให้กับบุคลากรภายใน โดยไม่มีการพิจารณาสรรหาโดย  การเฟ้นหาตัวบุคลากรทีมีทักษะ

ความสามารถทีเหมาะสมมาปฏิบัติงาน  เนืองจากไม่มีข้อบังคับหรือบทบัญญัติทางกฎหมาย         

มากดดนัในเรืองดงักล่าว 

3.3 ความมนัคงปลอดภัยสารสนเทศ  จะไม่สามารถใช้ได้กับคนรุ่นใหม่      

ในแต่ละองคก์รจะมีบุคลากรในระดบัทีอายทีุแตกต่างกนั  ทงัคนรุ่นเก่าและคนรุ่นใหม่  โดยเฉพาะ

กลุ่มรุ่นใหม่ Gen-Y และ Gen-Z  ทีเติบโตมาพร้อมกบัความทนัสมยัทางเทคโนโลยีและอุปกรณ์ทีมี

การใชง้านหลากชนิด  ทงัแพลตฟอร์ม  อุปกรณ์  และช่องทางการใชง้าน  ทาํให้แนวทางการรักษา

ความมนัคงปลอดภยัสารสนเทศทีมีแต่เดิมอาจจะไม่เหมาะสมกบัแนวทางในปัจจุบนัสาํหรับคนรุ่น

ใหม่เหล่านี  จึงเป็นสิงทา้ทายสาํหรับ CISO และผูบ้ริหารระดบัสูงทีตอ้งรับผดิชอบ  

รายงานล่าสุดของ ISF ในปี 2019 จากรายงาน Threat Horizon 2019 ไดร้ายงานถึง

ผลกระทบของภยัคุกคามทางไซเบอร์โดยในรายงานไดมี้การอธิบายถึงผลต่อเนืองจากภยัคุกคาม

ทางไซเบอร์นับจากปี 2017 จนถึงปี 2019  โดยประเด็นการโจมตีแสดงไดด้งัภาพประกอบที 2.1 

โดยในรายงานไดท้าํการรวบรวมเรืองราวของบริษทัชนันาํ 9 แห่งทีไดรั้บผลกระทบจากการใชง้าน

เทคโนโลยี จากการดาํเนินงาน และสามารถสรุปถึงผลของทังผูใ้ช้งานและผูโ้จมตี ต่อความ

ผดิพลาดจากการใชง้าน  โดยผูใ้ชง้านอาจจะมีความผดิพลาดเกิดขึนจทาํใหข้อ้มูลขององคก์รเกิดการ

รั วไหลอนัเป็นผลมาจากการโจมตีทางไซเบอร์ทีอาจจะไม่รู้ตวัมาก่อน ในขณะทีผูโ้จมตีเองก็ได้

เพิมพูนความสามารถและไร้กระทาํการโจมตีต่อองคก์รเหล่านนัโดขไร้ซึงความปราณี  จากผลการ

รายงานของ Threat Horizon 2019 ทาํให้เห็นว่าองค์กรต่าง ๆ จะต้องเผชิญกบัภยัคุกคามอย่าง

หลีกเลียงไม่ไดใ้นอีกสองถึงสามปีขา้งหน้าอนัเป็นผลมาจากการของการเปลียนแปลงเทคโนโลย ี 

โดยในรายงานไดส้รุปถึงประเด็นหลกัของภยัคุกคามนนัไว ้3 ประเด็นหลกั ทีสะทอ้นถึงผลกระทบ

ทีสาํคญัทีควรเกิดขึน ซึงไดแ้ก่ 

ประเด็นที 1 –  การหยดุชะงกั (Disruption)  จากการพึงพาการเชือมต่อทีบอบบาง 

ประเด็นที 2 –  การบิดเบือน (Distortion) ความน่าเชือถือในความสมบูรณ์ของ

 ขอ้มูลจะสูญหายไป 

ประเด็นที 3 –  การเสือมสภาพ (Deterioration)  เมือตัวควบคุมถูกกัดเซาะโดย

 ขอ้บงัคบัและเทคโนโลย ี

โลกในปี 2019 จะขึนอยูก่บัเทคโนโลยแีละการเชือมต่อทงัหมดและองค์กรจะตอ้ง

ใชเ้ครืองมือทุกอยา่งเพือการดาํเนินการให้สามารถกา้วขา้มต่อภยัคุกคามทีจะเขา้มาเพือการดาํเนิน
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ไปขา้งหนา้  โลกในอนาคตจึงจาํเป็นตอ้งทีจะสร้างวฒันธรรมในการให้ความร่วมมือทีเขม้แข็งกบั

คนและเวลาทีเหมาะสมเพือทีจะทาํให้เกิดการมีความส่วนร่วมระหว่างกันในอนัทีจะทาํให้เกิด

ความสาํเร็จทีจะรับมือต่อภยัคุกคามได ้

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 2.1 ประเดน็ภยัคุกคามทางไซเบอร์ตงัแต่ปี คศ. 2017 – 2019 

ทีมา : Information Security Forum (ISF, 2019) 

 

โดยทีประเด็นของภยัคุกคามทีเกิดขึนดงัในรายงานทีอยู่ใน Threat Horizon 2019 

ผูว้ิจยัสามารถสรุปถึงประเด็นต่าง ๆ พร้อมกบัคาํแนะนาํดงัต่อไปนี 
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ประเด็นที 1 –  การหยดุชะงกั (Disruption)  จากการพึงพาการเชือมต่อทีบอบบาง 

1.1 การหยดุชะงกัของอินเทอร์เน็ตอาจส่งผลต่อภาคธุรกิจ ในสภาพแวดลอ้มของ

ความสมัพนัธร์ะหว่างประเทศทีทีมีการคา้ขายระหว่างกนั ถา้เกิดปัญหาทางดา้นโครงสร้างพืนฐาน

ทางอินเทอร์เน็ตขึน สิงนีกจ็ะกลายเป็นเป้าหมายในของกลุ่มก่อการร้ายมุ่งสร้างความเสียหายทาง

เศรษฐกิจอยา่งกวา้งขวางต่อฝ่ายตรงขา้ม และยอ่มส่งผลต่อประเทศชาติในทีสุด 

 คาํแนะนาํ : แผนความต่อเนืองทางธุรกิจทีมีอยูอ่าจไม่สามารถนาํมาดาํเนินการ

ในการแกปั้ญหาไดอี้กต่อไป  อาจจะตอ้งมีการตอ้งพึงพากนัระหว่างผูที้มีส่วนเกียวขอ้งทงัภายใน

และภายนอก  รวมไปถึงผูมี้ส่วนไดส่้วนเสียทีจะตอ้งมองหาแนวทางใหม่ ๆ ในการติดต่อสือสาร ซึง

อาจจะเป็นทางเลือกใหม่ของการสือสาร (เช่นเทเลก็ซ,์ ดาวเทียม, ไมโครเวฟ) 

1.2  จะมีแรนซัมแวร์ (Ransomware) ทีคอยเรียกค่าไถ่เกิดขึนบนเทคโนโลยี

ประสานสรรพสิง ซึงจะเป็นหนึงในวิธีทีแพร่หลายทีสุดในการใชป้ระโยชน์จากค่าทีองค์กรต่าง ๆ

ใชข้อ้มูลดิจิทลัร่วมกนั แรนซมัแวร์จะถูกพฒันาให้มีความอจัฉริยะมากขึน  โดยกาํหนดเป้าหมาย

เชือมต่ออุปกรณ์ทางกายภาพซึงอาจทาํใหชี้วิตทีเป็นอยูใ่นปัจจุบนัตกอยูใ่นอนัตราย 

 ค ําแนะนํา  : ต้องดํา เนินการให้ เกิด มีความส่วนร่วมกับองค์กร ใน

ภาคอุตสาหกรรมเพือทีจะดาํเนินการในการออกกฎระเบียบเพือกาํหนดถึงความปลอดภยั อย่างน้อย

ก็ขนัตาํทีสุด เพือนาํมาใชใ้นการควบคุมต่อการใชง้านเกียวกบัการใชง้าน รวมถึงมาตรฐานสาํหรับ

อุปกรณ์อินเทอร์เน็ตประสานสรรพสิง (Internet of Things: (IoT)) 

1.3 มาตรการในการลดอภิสิทธิสาํหรับบุคคลบางกลุ่มทีไดรั้บสิทธิในการเขา้ถึง

การใชง้านจะตอ้งถูกดาํเนินการใหเ้กิดขึน  โดยตอ้งดาํเนินการอย่างละมุนละม่อมทีสุด ซึงถือไดว้่า

เป็นภารกิจสาํคญั เนืองดว้ยการเขา้ถึงขอ้มูลทีสาํคญัจะมีความจาํเป็นสาํหรับคนบางกลุ่ม โดยการที

จะตอ้งดาํเนินการใหเ้กิดการสูญเสียใหน้อ้ยทีสุด  

 คาํแนะนาํ : ระบุภารกิจสาํคญัขององค์กรทางดา้การเข้าถึงสินทรัพย ์ขอ้มูล 

ของแต่ละบุคคลเพือไม่ใหเ้กิดความเสียหายต่อขอ้มูลอนัสาํคญัขององคไ์ด ้

ประเด็นที 2 –  การบิดเบือน (Distortion) ความน่าเชือถือในความสมบูรณ์ของ

ขอ้มูลจะสูญหายไป 

2.1 ขอ้มูลทีมีขอ้ผดิพลาดจะไดรั้บความน่าเชือถือโดยอตัโนมติั การฝึกฝนในเรือง

การแพร่กระจายขอ้มูลทีผิดโดยเจตนาจะตอ้งไดรั้บการพฒันาไปเป็นเป้าหมายสาํคญัขององค์กร 

โดยเฉพาะขอ้มูลทางดา้นการคา้ ทีมีอตัราความกา้วหนา้อยา่งมาก 

 คาํแนะนํา : สร้างสถานการณ์จาํลองทีเกียวข้องกับกระบวนการจัดการ

เหตุการณ์ทีครอบคลุมการแพร่กระจายของขอ้มูลทีผดิในภาพรวมขององคก์ร 
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2.2 ขอ้มูลเท็จทาํให้ประสิทธิภาพในการดาํเนินการลดลง  การโจมตีทีอาจจะ

ลดทอนความสมบูรณ์ขององคก์รภายใน ดว้ยการโจมตีขอ้มูลจะเพิมจาํนวนขนาดและความซบัซอ้น 

 คาํแนะนาํ  :  ตรวจสอบการเขา้ถึงและการเปลียนแปลงทีเกิดขึนของขอ้มูล  โดยใชg้ครือง

มือเช่น การระบอุตัลกัษณแ์ละการจดัการการเขา้ถึง (Federated Identity and Access Management:  

FIAM) และระบบการจดัการเนือหา (Content Management System: CMS) 

2.3 บลอ็กเชนจะถูกทาํลายความไวว้างใจ ความปลอดภยัของบลอ็กเชนโดยเฉพาะ

ในเรืองของความน่าเชือถือจะถูกทาํลายลง  ซึงอาจจะส่งผลให้เกิดการละทิงบล็อกเชน ทีไดรั้บ

ผลกระทบไปพร้อม ๆ กบัการสูญเสียประสิทธิภาพของกระบวนการ 

 ค ําแนะนํา  : แต่งตังผู ้สนับสนุนหรือคณะกรรมการกํากับดูแล 
อยา่งกวา้งขวางและตดัสินใจเกียวกบัการยอมรับและการใชบ้ลอ็กเชนทีมีต่อองคก์ร 

ประเด็นที 3 –  การเสือมสภาพ (Deterioration)  เมือตัวควบคุมถูกกัดเซาะโดย

ขอ้บงัคบัและเทคโนโลย ี

3.1 กฎหมายการเฝ้าระวงัจะเป็นตวัทีเปิดเผยความลบัขององค์กร องค์กรจะไม่

สามารถกาํหนดการจดัการดา้นความปลอดภยัได้ ผูโ้จมตีจะใชป้ระโยชน์จากสิงนีในการเขา้ถึง

แหล่งขอ้มูลทีเก็บรวบรวมเป็นจาํนวนมากโดยผูใ้ห้บริการการสือสาร เพือทาํลายข้อมูลอนัเป็น

ความลบัขององคก์ร 

 คาํแนะนาํ : ดาํเนินการใหเ้กิดการทาํงานร่วมกนัของคนทงัองคก์าร ตอ้งมีการ

ประเมินความเสียงเพือความเขา้ใจถึงผลกระทบของขอ้มูล ทีอาจเกิดขึน 

3.2 ขอ้กาํหนดความเป็นส่วนตวัจะเป็นอุปสรรคต่อการตรวจสอบของภยัคุกคามที

เกิดขึน  ภายใตข้อ้จาํกดั ในการทาํโปรไฟลแ์ต่ละรายการทีอาจจะส่งผลใหเ้กิดปัญหาสาํหรับองค์กร 

ซึงได้แก่ การสูญเสียความสามารถในการตรวจสอบภัยคุกคามภายใน หรือมีการท้าทายต่อ

กฎระเบียบเกิดขึน โดยทงัสองประเด็นนีจะมีผลกระทบเชิงลบต่อองคก์รทงัสิน 

 คาํแนะนาํ : รับคาํแนะนาํทางกฎหมายเกียวกบัขอ้ จาํกดั ทีเกียวขอ้ง การทาํ

โปรไฟลผ์ูใ้ชใ้นทุกเขตอาํนาจทีองคก์รดาํเนินการ 

3.3 ความเร่งรีบในการปรับใชปั้ญญาประดิษฐ ์(AI) นาํไปสู่ผลทีคาดไม่ถึง การใช้

ปัญญาประดิษฐ ์จะสร้างผลลพัธที์เหนือกว่าความเขา้ใจของผูน้าํธุรกิจ นกัพฒันา และผูจ้ดัการ อนั

จะนาํไปสู่ช่องโหว่ใหม่ของระบบทีเกิดขึน  

คาํแนะนาํ : พฒันาผูจ้ดัการระบบปัญญาประดิษฐ ์ทีมีความรู้ ความเขา้ใจ และการ

รักษาความสามารถดว้ยทกัษะทีจะเขา้ใจและจดัการระบบปัญญาประดิษฐอ์ยา่งแทจ้ริง 
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องค์กรจะตอ้งเตรียมพร้อมสาํหรับการทาํงานร่วมกนัในระดบัทีไม่เคยมีมาก่อน 

เพือใหไ้ดผ้ลลพัธที์ดีทีสุดจากวฒันธรรมการทาํงานร่วมกนัทีมากขึน  ผูน้าํทางธุรกิจจะตอ้งมนัใจว่า

ความร่วมมือกนันนัจะตอ้งไดรั้บการสนบัสนุนในดา้นความชาํนาญ ความสามารถและรักษาความรู้ 

เพือเตรียมความพร้อมต่อภยัคุกคามทีอาจจะเกิดขึนต่อไปได ้

 

2.2.4 แนวโน้มภัยคุกคามทางไซเบอร์ทีมผีลกระทบต่อโซ่อุปทานดิจทิัล 

ในแง่ของการจัดการทางด้านความเสียงของโซ่อุปทาน (Supply Chain Risk 

Management)  เป็นทีทราบกนัดีอยู่แลว้ว่าในทุก ๆ กิจกรรมทีมีการดาํเนินไปในโซ่อุปทานนัน     

ในทุกขันตอนของการดาํเนินกิจกรรมจะมีความเสียง (Risk) ทีอาจทาํให้เกิดการหยุดชะงัก  

(Disruption)  ในโซ่อุปทานไดท้ังสิน  ความเสียงดังกล่าวนีผูจ้ ัดการโซ่อุปทานหรือผูที้มีส่วน

เกียวขอ้งในโซ่อุปทานทงัหมด  สามารถทีจะทราบไดว้่า  ความเสียงเหล่านนัเป็นความเสียงทีเกิดมา

จากสาเหตุอะไร  หรืออาจจะไม่สามารถทีจะคาดเดาถึงการเกิดขึนของความเสียงเหล่านันไดเ้ลย   

ในกรณีทีไม่ทราบถึงสาเหตุของความเสียงทีเกิดขึนนีสาํหรับโซ่อุปทานทีมีอยู่ทวัโลกในปัจจุบนันี  

ผูจ้ดัการโซ่อุปทานตอ้งพบเรืองทีทา้ทาย  ดว้ยสาเหตุทีมาจากการทีวงจรชีวิตของผลิตภณัฑ์สันลง

และความต้องการของลูกค้าทีเพิมขึน (Carvalho et al., 2011) ดงันันแลว้การเกิดขึนของการ

หยดุชะงกัใด ๆ ในโซ่อุปทานยอ่มจะส่งผลต่อการดาํเนินธุรกิจ  โดยทีผลลพัธที์เกิดขึนก็จะทาํใหเ้กิด

การดาํเนินงานทีไม่พึงประสงค์ต่อกระบวนการในการจดัการโซ่อุปทาน  ซึงก็จะมีผลกระทบต่อ

เสถียรภาพทางดา้นการเงินของบริษทั  และในทา้ยทีสุดก็จะผลต่อผลการดาํเนินงานของบริษัท   

(Shi Min et al., 2013; Jüttner and Maklan, 2011)  การหยุดชะงกัทีเกิดขึน  เช่นการสูญเสียของ       

ผูจ้ดัจาํหน่ายทีสาํคญั  การเกิดเพลิงไหมค้รังใหญ่ทีโรงงานการผลิต  เกิดการก่อการร้ายทีร้ายแรง

หรือ  การเกิดโรคระบาดหรือโรคติดต่อ  เหล่านีจะเป็นสิงทีจะส่งผลกระทบต่อรายไดแ้ละค่าใชจ่้าย

ธุรกิจทงัสิน  จึงสามารถทีจะบอกไดว้่าการเกิดหยดุชะงกัต่อบริษทันนั  ยอ่มจะนาํไปสู่ยอดขายของ

บริษทัทีหายไป  รวมทงัส่วนแบ่งการตลาดทีจะตอ้งหายไปดว้ย  ตลอดจนถึงค่าใชจ่้ายทีเพิมขึน    

(T. Wakolbinger et al., 2011; Wildgoose Nick et al., 2012; Qiang et al.,, 2009)   อนัเนืองมาจาก

การทีจะต้องเข้ากระตุ้นหรือเร่งบริการในกิจกรรมต่าง ๆ ทีเกิดขึนภายในระบบโซ่อุปทาน           

การหยดุชะงกัของโซ่อุปทานสามารถเกิดขึนไดจ้ากปัจจยัภายนอกและภายใน  โดยปัจจยัทีมาจาก

แหล่งภายนอก  ตวัอยา่งเช่น ภยัพิบติัทางธรรมชาติ  และ ปัจจยัทีมาจากแหล่งภายใน ตวัอย่างเช่น  

ความลม้เหลวในการทีจะบูรณาการทาํงานทงัหมดในโซ่อุปทาน  บ่อยครังทีเหตุการณ์ของการเกิด

การหยุดชะงักดังกล่าวเกิดขึนอย่างรวดเร็วและโดยไม่มีการแจ้งเตือนให้รับทราบล่วงหน้า  
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นอกจากนีการหยุดชะงกัยงัเป็นผลทีจะเกิดมาจากความพยายามทีจะสร้างประสิทธิภาพทีมากขึน  

ตวัอยา่งเช่นในเรืองของตน้ทุนทีเกียวกบัสภาวะแวดลอ้มของโซ่อุปทาน   

กิจกรรมทีเกียวกบัโซ่อุปทานทีไดมี้การดาํเนินไปในหลาย ๆ บริษทัไม่ว่าจะเป็น

การจดัหาวตัถุดิบ  การประกอบ  การผลิต  การกระจายสินคา้  ตลอดจนรวมไปถึงการส่งมอบสินคา้

ปัจจุบนัไดมี้การว่าจา้งไปยงัผูจ้าํหน่าย (Supplier) หรือไม่ทาํการจา้งเอาท์ซอส (Outsource) อนัเป็น

ผลเนืองมาจากนโยบายการแข่งขนัในระดบัโลก  ทีซึงลูกคา้ทีแต่ละบริษทัจะตอ้งจดัหาสินคา้หรือ

บริการนันได้มีอยู่ทวัโลก  ดังนันสิงนีจึงทาํให้บริษัทต่างๆ ต้องดาํเนินกิจกรรมเพือให้สามารถ

แข่งขนักบับริษทัอืน ๆ ได ้ ดงันนัแลว้ดว้ยโครงสร้างของการดาํเนินงานในลกัษณะเช่นนี  ทีไดถู้ก

สร้างขึนมาจากเงือนไขของสภาพแวดลอ้มทีขึนอยู่กบัโซ่อุปทานนัน ๆ  ดงันันไม่ว่าเมือใดก็ตาม   

ถา้หากมีการหยดุชะงกั (Disruption)  เกิดขึนยอ่มจะส่งผลต่อการดาํเนินงานของบริษทัซึงก็จะมีผล

ต่อโซ่อุปทานทงัหมด  การหยดุชะงกัดงักล่าวนีจะมีผลมากนอ้ยเพียงใดนันก็จะขึนกบัโซ่อุปทานที

เกียวขอ้ง  ซึงสามารถเกิดขึนไดต้งัแต่ตน้นาํจนถึงปลายนาํของโซ่อุปทาน  ลกัษณะดงักล่าวนีก็คือ 

ความเสียงทีเกิดขึนในโซ่อุปทานและในขณะทีความเสียงของโซ่อุปทานเพิมขึนนัน  บริษัท

ทงัหลายก็จะมีความจาํเป็นในการพฒันากระบวนการสาํหรับการจดัการความเสียงของโซ่อุปทาน 

(Supply Chain Risk Management)  (Ismail Golgeci et al., 2013; Cienfuegos et al., 2013; Karen 

Hardy 2015)    และความสมรรถนะทางดา้นโซ่อุปทาน (Supply Chain Competency) (Krishnapriya 

et al.,2014; Ellinger Alexander E. et al., 2011; Wieland Andreas  et al., 2013)   ทีสามารถช่วยให้

พวกบริษัทเหล่านันมีความพร้อม (หรือความสามารถ) ในการตอบสนองทีมีประสิทธิภาพและ

ประสิทธิผล  และทาํให้สามารถดาํเนินธุรกิจได้อย่างต่อเนืองตามทีวางแผนไว ้ และเพือทีจะลด

ความเสียงเหล่านี  โซ่อุปทานจะตอ้งถูกออกแบบมาเพือใหมี้ความพร้อม (Readiness) กบัเหตุการณ์

การหยุดชะงักทีจะเกิดขึน โดยจะต้องทาํให้มีการตอบสนอง (Response) ทีมีประสิทธิผลและมี

ประสิทธิภาพ และยงัจะตอ้งสามารถกลบัคืนสภาพ (Recovery) เขา้สู่สภาพเดิมหรือทีดีกว่าก่อนทีจะ

มีการหยดุชะงกั  ซึงเหล่านีเองคือ ส่วนประกอบทีสาํคญัในการศึกษาในเรืองของ การคืนสภาพได้

ของโซ่อุปทาน (Supply Chain Resilience) (Ponomarov et al., 2009)    

รายงานสถานการณ์ภัยคุกคามของ Trend Micro ในปี 2015 ทีผ่านมา 

(TrendMicro, 2015)  ไดร้ายงานว่า  ในช่วงปี 2015 ทีผา่นมาภยัคุกคามทางไซเบอร์จะประกอบดว้ย

ภยัคุกคามทงัแบบเก่าและแบบใหม่ ไม่ว่าจะเป็น มลัแวร์ทีแฝงตวัในโฆษณา (Malvertising) และ

ช่องโหวที่เพิงคน้พบซึงไดแ้ก่  ภยัคุกคามทีทา้ทายความน่าเชือถือในระบบโซ่อุปทานและแนวทาง

ปฏิบติัทีเหมาะสม” (Bad Ads and Zero-Days: Reemerging Threats Challenge Trust in Supply 

Chains and Best Practices),  ระบบชาํระเงินในธุรกิจคา้ปลีกและธุรกิจความงามและสุขภาพ  ยงัพบ
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เจอกบัปัญหาภยัคุกคามทางไซเบอร์ทีเพิมสูงขึน รายงานดงักล่าวเน้นยาํว่าความไวว้างใจของผูใ้ช ้ 

อาจก่อใหเ้กิดความเสียงทางดา้นความมนัคงปลอดภยัไซเบอร์อย่างมากในยุคทีความผิดพลาดแม้

เพียงเล็กน้อยก็อาจก่อให้เกิดปัญหาร้ายแรงได้  แน่นอนว่าองค์กรธุรกิจและผูใ้ช้ทวัไปจะตอ้ง

ดาํเนินการเชิงรุกมากขึนเพือป้องกนัภยัคุกคาม   องคก์รธุรกิจต่างๆ จะตอ้งมีนโยบายความปลอดภยั

ด้านไอทีเพือให้สามารถดําเนินการต่อไปได้ในสภาพแวดล้อมทีปราศจากความน่าเชือถือ         

(Zero Trust  Environment)  แนวทางการรักษาความปลอดภยัทีแตกต่างและจริงจงัจึงมีความสาํคญั

อยา่งยงิต่อการปกป้องทรัพยสิ์นดา้นการเงิน ทรัพยสิ์นส่วนตวั และทรัพยสิ์นทางปัญญาใหป้ลอดภยั   

นอกจากนี แอดแวร์ (Adware) ยงัครองอนัดบัสูงสุดในบรรดาภยัคุกคามบนระบบ

โมบาย (Mobile)  โดย TrendMicor ตรวจพบภยัคุกคามบน Android  มากกว่า 5 ลา้นชนิดจนถึง

ปัจจุบนั หรือเท่ากบัเกือบครึงหนึงของยอดรวม 8 ลา้นทีคาดการณ์ไวภ้ายในสินปี 2558 ทีจริงแลว้ 

Application ทีเป็นอนัตรายและ Application ทีมีความเสียงสูงทีถูก TrendMicro บล็อกไวโ้ดยมากมี

สาเหตุเกียวขอ้งกบัแอดแวร์ทงัสิน  นักวิจยัของ  TrendMicro  ยงัตรวจพบการใชช่้องโหว่ใหม่ ๆ 

เพือโจมตีซอฟตแ์วร์ของ Adobe โดยใชม้ลัแวร์แฝงตวัมาอยูใ่นโฆษณา  ซึงสามารถทาํงานไดถึ้งแม้

เหยอืไม่ไดเ้ยยีมชมหรือโตต้อบกบัเว็บไซต์อนัตรายก็ตาม  นอกเหนือจาก iOS™ และระบบชาํระ

เงิน (Point-of-Sale: POS) ทีตกเป็นเป้าหมายการโจมตีอยา่งต่อเนืองแลว้ ธุรกิจความงามและสุขภาพ  

ก็ไดต้กเป็นเป้าหมายใหม่ทีต้องเผชิญกบัการโจมตีทางไซเบอร์ทีเพิมขึนอย่างมาก เนืองจากการ

โจมตีในธุรกิจนีอยูใ่นช่วงเริมแรกมานานหลายปี ดงันนันกัวิจยัจึงเชือว่าการเพิมขึนนีเป็นผลมาจาก

การขาดความพร้อม ซึงนบัเป็นปัญหาสาํคญัทีจาํเป็นตอ้งไดรั้บการจดัการดูแลอยา่งจริงจงั  ประเด็น

ทีเราตอ้งตงัคาํถามก็คือว่า  เราดาํเนินการอยา่งเพียงพอแลว้หรือยงัเพือทีจะปกป้องตวัเราเองจากภยั

คุกคามดา้นความมนัคงปลอดภยัไซเบอร์  เราจาํเป็นทีจะตอ้งอพัเดตระบบเพือป้องกนัภยัคุกคาม

ใหม่ ๆ อยา่งไรก็ตามจากรายงานของ TrendMicro ก็แสดงใหเ้ห็นอย่างชดัเจนว่าเราจะตอ้งระวงัภยั

คุกคามเดิม ๆ ดว้ยเช่นกนั ซึงจะตอ้งทาํโดยให้ครอบคลุมทุกระบบและทุกกลุ่มอุตสาหกรรมอย่าง

ไม่มีขอ้ยกเวน้ 

ภยัคุกคามทีเกิดขึนมีรูปแบบทีเปลียนไปโดยถูกส่งมาในรูปของขอ้มูลข่าวสาร 

ความรู้ และวิทยาการทีทนัสมยัต่าง ๆ ซึงไดถู้กนาํเขา้มาสู่ประเทศไทยอยา่งต่อเนืองและไม่สามารถ

ตา้นทานไดอี้กต่อไป องคก์รจึงไม่สามารถแกปั้ญหาดา้นความมนัคงปลอดภยัรูปแบบใหม่ไดโ้ดย

วิธีเดิม ๆ  และตามลาํพงัไดอี้กต่อไป  การเผชิญภยัคุกคามรูปแบบใหม่ในยุคปัจจุบนัทีไดรั้บการ

สนบัสนุนจากทางภาครัฐทีตอ้งการจะขบัเคลือนเศรษฐกิจภายในประเทศให้เป็นไปตามนโยบาย

การขบัเคลือนเศรษฐกิจภายใตแ้นวคิดเศรษฐกิจดิจิทลั (Digital Economy)  องค์กรจาํเป็นทีจะตอ้ง

ปรับบทบาทใหมี้ขีดความสามารถหลากหลายมากขึน เพือการขบัเคลือนเศรษฐกิจทีจะเกิดขึนต่อไป
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ในอนาคตแน่นอนว่าต้องอาศยัเทคโนโลยีสารสนเทศและการสือสารซึงก็คือผ่านเครือข่าย

อินเทอร์เน็ตทังสิน  ดงันันการเตรียมความพร้อมสําหรับองค์กรหรือบริษัทต่างๆ ต่อการโจมตี

ทางดา้นไซเบอร์อนัเป็นผลมาจากปฏิบติังานผา่นระบบเครือข่ายอินเทอร์เน็ตจึงเป็นสิงจาํเป็นอย่าง

ยงิสาํหรับการดาํเนินการในปัจจุบนั   

 

2.2.5 องค์ประกอบของการจดัการภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจทิัล 

  จุดมุ่งหมายของอาชญากรทางไซเบอร์จะมุ่งไปใน 3 ลกัษณะคือ การนาํความลบั

ไปเปิดเผย (Data Confidentiality) การเปลียนแปลงขอ้มูล (Data Integrity) และการทาํใหร้ะบบหยุด

บริการหรือไม่สามารถใชง้านได ้(System Availability)  (Settapong Malisuwan, 2010)    

 จากการศึกษาจากเอกสารงานวิจัย  เพือทาํการศึกษาถึงองค์ประกอบของการ

จดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ผูว้ิจยัไดท้าํการทบทวนวรรณกรรม  และทาํการ

สงัเคราะห์วรรณกรรมทีเกียวกบัการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  โดยตาราง

ที 2.2 ไดแ้สดงองคป์ระกอบของการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลัและแหล่ง

อา้งอิง 

 

ตารางที 2.2 องคป์ระกอบของการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลัและแหล่ง 

 อา้งอิง  

แหล่งอา้งอิง 

แร
งจู

งใ
จจ

าก

ภา
ยน

อก
 

จุด
อ่อ

น
ขอ

ง

ระ
บ

บ
ภา

ยใ
น

 

กา
รรั

บ
มือ

ต่อ

ภ
ัยคุ

กค
าม

 

Samuel Waithaka (2016)    

Srisawang, Sirirat (2015)    

Rid, T. et al., (2014)    

Ng et. al., (2009)     

Choo, K. K. R. (2014)    

Dhillon & Backhouse  (2006)    

Roumani, M. A. et al. (2015)    

Anderson & Agarwal (2010)     

Rahim, N. et al. (2015)    
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ตารางที 2.2 (ต่อ)  

แหล่งอา้งอิง 

แร
งจู

งใ
จจ

าก

ภา
ยน

อก
 

จุด
อ่อ

น
ขอ

ง

ระ
บ

บ
ภา

ยใ
น

 

กา
รรั

บ
มือ

ต่อ

ภ
ัยคุ

กค
าม

 

Yadav, S. A. et al. (2016)    

Milan Podhorec (2012).    

Chou, T. S. (2013).    

Shakarian et. al., 2013    

Andreasson (2011)     

Gandhi et. al. (2011)    

Kankanhalli et al., (2003)    

Pahnilaa et. al., (2007)     

Bulgurcu et al., (2010)    

Pelgrin, (2014)    

Lee & Larsen, (2009)     

Liang & Xue (2009)    

Crossler, R. E. et al. (2013)    

Woon et. al., (2005)     

Workman et. al., (2008)     

Herath, T. et al (2012)    

Zhang et. al., (2009)     

Bulgurcu et. al., (2010)    

 

จากทบทวนวรรณกรรมปัญหาภยัคุกคามทางไซเบอร์ พบว่า การจดัการภยัคุกคาม

ทางไซเบอร์ของโซ่อุปทาน ประกอบดว้ย 3 ประเด็นไดแ้ก่  1)  แรงจูงใจหรือเหตุผลสาํหรับผูโ้จมตี

ระบบจากภายนอก (External Motivation of Cyber Attack)  2) ความอ่อนแอหรือจุดอ่อนของระบบ

ภายในทีสามารถเป็นเป้าในการโจมตีจากผูโ้จมตี (Internal Organizational Vulnerabilities) และ 3) 

การรับมือต่อภยัคุกคาม (Threat Coping) ดงัภาพประกอบที 2.2 
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ภาพประกอบที 2.2 ปัจจยัทีส่งผลต่อปัญหาภยัคุกคามทางไซเบอร์ 

 2.2.5.1  แรงจูงใจหรือเหตุผลสําหรับผู้ โจมตีระบบจากภายนอ ก (External 

Motivation of Cyber Attack) 

   แรงจูงใจเหล่านันสามารถเกิดขึนมาจากปัญหาทางเศรษฐกิจ การเมือง 

รวมไปถึงความมนัคงของชาติวตัถุประสงค์หลกัของผูโ้จมตีนันไม่ชดัเจนหรืออาจมีประเด็นแอบ

แฝงซ่อนอยู ่ การโจมตีทางเวบ็ไซตแ์ละการโฆษณาชวนเชือ  รวมไปถึงผลประโยชน์ทางการเงินที

เป็นแรงจูงใจทีสาํคญัสาํหรับการโจมตีระบบ นอกเหนือไปจากเหตุผลทางการเมือง (Shakarian et. 

al., 2013; Andreasson, 2011; Gandhi et. al., 2011; Samuel Waithaka, 2016; Rid T. et al., 2014; 

Roumani, M. A. et al., 2015; Yadav, S. A. et al., 2016; Crossler, R. E. et al., 2013) 

 2.2.5.2 จุ ด อ่ อ น ข อ ง ร ะบ บ ภ า ย ต่ อ ก า ร เ ป็ น เ ป้ า ใ น ก า ร โ จ ม ตี  (Internal 

Organizational Vulnerabilities) 

   ในปัจจุบนัการรักษาความปลอดภยัระบบสารสนเทศ จะมุ่งเน้นไปทีการ

ใชเ้ทคโนโลยีในการแกไ้ขปัญหาช่องโหว่ของระบบและการโจมตีทางไซเบอร์ทีเกียวข้อง การ

ปกป้องระบบทีสาํคญัตอ้งมาจากองคก์รและบุคลากรภายใน การมีส่วนร่วมของฝ่ายบริหาร การมี

นโยบายความปลอดภยั  และการฝึกอบรมพนักงานและการรับรู้  ปัจจยัดา้นมนุษยแ์ละความเป็น

ผูน้าํ ถือไดว้่าเป็นปัจจยัสาํคญัในการรักษาความปลอดภยัในโลกไซเบอร์ทีประสบความสาํเร็จ การ

เปลียนแปลงและการคุกคามทางเทคโนโลยทีีเกิดขึนบ่อยครังจะเกิดจากปัจจยัทางดา้นมนุษยใ์นการ

จดัการกบัการรับรู้และช่องโหว่ทีเกิดขึนและสิงทีสาํคญัคือความเป็นผูน้าํ ก็ถือไดว้่าสิงสาํคญัในการ

รักษาความปลอดภัยไซเบอร์ทียงัยืน  (Dhillon & Backhouse, 2006; Kankanhalli et al, 2003; 

Bulgurcu et al., 2010;  Pelgrin, 2014; Samuel Waithaka, 2016; Rid, T. et al., 2014; Herath, T. et 

al., 2012; Roumani, M. A. et al., 2015;  Yadav, S. A. et al., 2016; Crossler, R. E. et al., 2013; 

Chou, T. S., 2013) 

 

External 

Motivation of 

Cyber Attack 

Internal 

Organizationa

Threat Coping 

 

Cyber Threat 
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 2.2.5.3 การรับมือต่อภัยคุกคาม (Threat Coping) 

   การประเมินระดบัภยัคุกคามของบุคคล  การรับรู้ถึงภยัคุกคามทีเกียวขอ้ง

กบัแรงจูงใจในการปฏิบติัตามนโยบายความปลอดภยั  และเพือการดาํเนินพฤติกรรมการป้องกนั

ความปลอดภยั  บุคคลต่าง ๆ สามารถรับรู้ถึงการคุกคามในระดบัต่าง ๆ ได ้เมือระดบัของภยัคุกคาม

นันสูงขึน  ผูใ้ช้งานมกัจะประสบปัญหาเกียวกับความไม่สบายใจ อนัเกิดจากผลของภยัคุกคาม       

ยงิผูใ้ชง้านรับรู้ถึงผลกระทบในดา้นลบเป็นผลมาจากเหตุการณ์ภยัคุกคาม ผูใ้ชง้านเหล่านันก็จะยิง

ใช้มาตรการป้องกันมากขึน นอกจากนีการประเมินถึงผลของภัยคุกคามยงัส่งผลโดยตรงต่อ

พฤติกรรมความปลอดภยั (Anderson & Agarwal, 2010; Lee & Larsen, 2009; Liang & Xue 2009; 

Pahnilaa et. al., 2007; Woon et. al., 2005; Workman et. al., 2008; Zhang et. al., 2009; Ng et. al., 

2009; Bulgurcu et. al., 2010) 

   การประเมินความสามารถของบุคคลในการจัดการและป้องกันการ

สูญเสียหรือความเสียหายทีอาจเกิดขึนจากอนัตราย  การประเมินการเผชิญปัญหา เป็นปัจจยัสาํคญัที

ขบัเคลือนแรงจูงใจและความเต็มใจทีจะปฏิบติัตามนโยบายความปลอดภยัและการนาํเทคโนโลยี

และแนวทางปฏิบัติด้านความปลอดภัยมาใช้ในองค์กร และตามบ้านทีอยู่อาศยัของประชาชน

โดยทวัไป นอกจากนีการประเมินการเผชิญปัญหายงัส่งผลโดยตรงต่อพฤติกรรมความปลอดภัย 

(Srisawang, 2015; Herath, T. et al., 2012; Rahim, N. et al., 2015; Yadav, S. A. et al., 2016; Milan 

Podhorec, 2012)) 

 

2.3 ความร่วมมือกันของโซ่อุปทานดิจทิัล  

 การทีธุรกิจนาํระบบการจดัการโซ่อุปทานมาเป็นยุทธศาสตร์ในการเพิมขีดความสามารถ

ในการแข่งขัน จะต้องเข้าใจเกียวกับการจัดการความร่วมมือกัน (Collaboration Management)  

ถึงแมว้่าองคก์รขนาดใหญ่ทีไดรั้บกล่าวขานว่า  มีการจดัการโซ่อุปทานเป็นตน้แบบแลว้  แต่ในทาง

ปฏิบติัพนักงานระดบัล่างก็ยงัมีความไม่เขา้ใจเกียวกบัการจดัการคู่คา้อยู่อย่างมาก Kalwani and 

Narayandas (1995) ไดท้าํการศึกษาแบบแจง้ประจกัษ์ถึงผลกระทบของความสัมพนัธ์ในระยะยาว

กบัลูกคา้ทีมีการเจาะจงลงไปกบัประสิทธิภาพในการดาํเนินงานของบริษทัผูจ้าํหน่ายโดยใชข้อ้มูล

แบบ ณ จุดเวลาใดเวลาหนึงแบบตดัขวาง (Cross-Sectional Information)  และขอ้มูลทีมีการเก็บ

แบบระยะยาว (Longitudinal Information) โดยใชข้อ้มูลจากฐานขอ้มูล compustat ทีไดมี้การเก็บ

รวบรวมไว ้ และจากฐานขอ้มูลทีไดมี้การเปิดเผยขอ้มูลเหล่านีไวใ้นขณะที Kumar et al. (1996)    

ไดท้าํการแบ่งประเภทของระบบระหว่างองค์กร (Interorganizational System, ISO) ทีประกอบไป

ดว้ย 3 โครงสร้างคือ การนาํเอาทรัพยากรสารสนเทศมาใชร่้วมกนั (Pooled Information Resource) 
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โซ่คุณค่า/โซ่อุปทาน (Value/Supply Chain) และ ความเป็นเครือข่าย (Networked)  เพือจะไดก้าร

กาํหนดถึงความเสียงจากความขดัแยง้ทีเกิดขึนในเวทีของระบบระหว่างองค์กรและไดแ้นะนาํถึง  

กลยุทธ์เพือทีจะลดถึงความน่าจะเป็นสําหรับการเกิดข้อขัดแยง้ดังกล่าว  จากการศึกษาของ       

Barry Shore (2001) ไดมี้การชีใหเ้ห็นถึงตวัแปรทีมีผลกระทบต่อการไหลของขอ้มูลระหว่างลูกคา้

และผูจ้าํหน่าย ตวัแปรเหล่านนัประกอบไปดว้ย อุตสาหกรรม  สภาวะแวดลอ้มทางการตลาดและ

การแข่งขนั  วฒันธรรมของชาติ วฒันธรรมขององคก์ร  ขนาด และการสนบัสนุนทางดา้นไอทีของ

ประเทศ  โดยงานวิจยัของ Shore ไดน้าํเสนอและวิเคราะห์ถึงความถูกตอ้งของตวัแปรเหล่านีต่อกล

ยทุธใ์นการแบ่งปันขอ้มูล 

 บริษทัทีตอ้งการจะนาํระบบโซ่อุปทานมาใชเ้ป็นยุทธศาสตร์ในการสร้างความไดเ้ปรียบ

ดา้นการแข่งขนั  จะตอ้งดาํเนินการในการจดัวางระบบ และพฒันาการจดัการความสมัพนัธข์องคู่คา้

ใหเ้ป็นรูปธรรมเสียก่อน โดยตอ้งเริมตน้ทีองค์กรของตนเองก่อนตงัแต่พนักงานระดบัล่าง จนถึง

ระดบันโยบาย แลว้จึงขยายไปสู่หน่วยธุรกิจ ซึงเป็นคู่คา้ตลอดทงัโซ่อุปทานใหเ้ขา้ใจถึงความสาํคญั

และบทบาทของการจดัการความร่วมมือกนั  โดยในปัจจุบนันี บริษทัเหล่านันต่างก็กาํลงัมองหาวิธี

ทีจะสร้างความไดเ้ปรียบในการแข่งขนั  วิธีทีสามารถทาํไดว้ิธีหนึงทีสมาชิกทงัหมดในโซ่อุปทาน

ตอ้งดาํเนินการให้สอดคลอ้งกนัคือ  การร่วมมือกนัของโซ่อุปทาน (Supply Chain Collaboration: 

SCC)  ซึงเป็นแนวคิดทีจะใชป้ระโยชน์จากทงัทรัพยากร (Resource)  และความรู้  (Knowledge) 

ของทงัผูจ้าํหน่ายและลูกคา้  ดว้ยการร่วมมือกนัและทาํการบูรณาการวิธีการทงัหมดเพือให้เกิดการ

ไหลของผลิตภณัฑแ์ละขอ้มูลในโซ่อุปทาน  Simatupang and Sridharan (2002) ไดท้าํการศึกษาถึง

ความขัดแยง้ทีเกิดขึนในความร่วมมือของโซ่อุปทาน  โดยในการศึกษาเป็นการเน้นถึงการ

ประสานงานเพือทาํการสร้างอนุกรมวิธานทีครอบคลุมวิธีในการประสานงานในโซ่อุปทาน  Walter 

(2003) ไดเ้สนอและทดสอบรูปแบบของความสมัพนัธ ์ทีไดต้รวจสอบถึงปัจจยัเหตุและคุณลกัษณะ

ทีอยู่ตรงกลางของความสัมพนัธ์ทีมีความใกลชิ้ดกนัและผลกระทบต่อการมีส่วนร่วมของผูจ้ ัด

จาํหน่ายในการพฒันาผลิตภณัฑใ์หม่ 

 

2.3.1 ความหมายของความร่วมมือกนัของโซ่อุปทานดิจทิัล 

  การร่วมมือกันในโซ่อุปทาน (SCC) เป็นเรืองทีบริษัทเพียงแค่สองบริษัทหรือ

มากกว่าไดด้าํเนินการสร้างความสัมพนัธ์กนัในระยะยาวและการมีการทาํงานกนัอย่างใกลชิ้ดใน

การวางแผนและดาํเนินการปฏิบติัการในโซ่อุปทานเพือนําไปสู่เป้าหมายทีร่วมกัน  เพือทีจาํให้

บรรลุถึงผลประโยชน์ทีมากขึนกว่าทีจะดาํเนินการเพียงลาํพงัแค่บริษัทเดียว   ดงันันจึงเป็นการ

แสดงใหเ้ห็นถึงความร่วมมือทีเกิดขึนจากการทีทงัสองฝ่ายไดด้าํเนินการในทาํงานร่วมกนั,  มีการ
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แบ่งปันขอ้มูล, ทรัพยากรและความเสียง  และไดท้าํการตดัสินใจร่วมกนัเพือให้บรรลุผลประโยชน์

ร่วมกนัในทา้ยทีสุด  ในความพยายามทีจะทาํงานร่วมกนันี  จะรวมไปถึงการประสานงานเพือการ

พฒันาผลิตภัณฑ์และดําเนินการปฏิบัติการเพือให้บรรลุตามแนวคิดทันเวลาพอดี,  ได้มีการ

แลกเปลียนขอ้มูลเกียวกบัการพยากรณ์ความตอ้งการสินคา้และตารางเวลาการส่งมอบ,  มีการแบ่ง

ส่วนของค่าใชจ่้ายบ่างอยา่งร่วมกนัและขอ้มูลเชิงกลยทุธอื์น ๆ ทีสามารถจะใชร่้วมกนัได ้ 

  ในสภาพแวดลอ้มทางธุรกิจในปัจจุบนัทีซบัซอ้น  ประกอบกบัความตอ้งการทีจะ

ใหมี้การผลดาํเนินงานทีตอ้งการสร้างผลกาํไรและลดตน้ทุน  และการดาํเนินงานทีมีความยืดหยุ่น

นนั  ดว้ยเหตุนีจึงเป็นเหตุทีทาํใหบ้ริษทัเกิดมีจุดอ่อนทีมากกว่าเดิมทีเคยเป็น ซึงทาํใหบ้ริษทัตอ้งพบ

กบัความเสียงอนัเนืองมาจากการเกิดการหยุดชะงกัของโซ่อุปทาน จากสถิติในปี 2013 ร้อยละ 75 

ของบริษทัทงัหลายตอ้งประสบกบัการหยดุชะงกัอย่างน้อยหนึงครัง  อนัเนืองมาจากความผิดปกติ

ของอุปกรณ์ต่อเนือง  การขาดความต่อเนืองทีไม่คาดคิดในการจดัหา  ระบบเทคโนโลยีสารสนเทศ

ล่มลงเนืองมาจากภยัธรรมชาติและภยัพิบติั  ดงันนัการคืนสภาพไดข้องโซ่อุปทาน  ซึงเป็นแนวคิดที

ช่วยลดผลกระทบจากการหยุดชะงกั  ทีเป็นกลยุทธ์ในเชิงรุกทีจะช่วยให้โซ่อุปทานสามารถทีจะ

ดาํเนินต่อไปไดใ้นขณะทีมีกระบวนการทีทาํใหเ้กิดการกลบัไปสู่สภาพเดิมหรือปรับไปสู่การทาํงาน

ทีดีขึน (Jüttner and Maklan 2011)  ซึงเป็นเรืองทีบริษทัต่าง ๆ ไดใ้ห้ความสนใจทีเพิมขึน เรืองนี

เป็นเรืองทีบริษทัจะตอ้งพยายามทีจะมองหาวิธีการเพือทีจะทาํให้เกิดความสามารถของเครือข่าย

ทังหมดภายในห่วงโซ่เพือความอยู่รอด  เพือการปรับตัวและการเติบโตเมือต้องเผชิญกับการ

เปลียนแปลงและความไม่แน่นอน ดงันนัการใหค้วามสาํคญัต่อความร่วมมือกนัในการสร้างการคืน

สภาพไดใ้หเ้กิดขึนในโซ่อุปทานจึงเป็นสิงสาํคญัยิงเพือทีว่า ความร่วมมือกนัในโซ่อุปทานนีจะทาํ

ให้เกิดการยึดเหนียวบริษทัต่าง ๆ ในโซ่อุปทานให้สามารถดาํเนินธุรกิจร่วมกนัต่อไปไดเ้มือเกิด

สภาวะทีวิกฤตขึน   

  ความร่วมมือกนัในโซ่อุปทานเป็นเรืองทีเกียวขอ้งกบัความสามารถของบริษัท      

2 บริษทัหรือมากกว่า  ทีทาํงานร่วมกนัไดอ้ยา่งมีประสิทธิภาพ  มีการวางแผนและการดาํเนินงานใน

โซ่อุปทานเพือการไปสู่เป้าหมายร่วมกนั (Cao et al., 2010) ถึงแมว้่าความร่วมมือกนัระหว่างองค์กร

จะเป็นความคิดหลกัของการบริหารจดัการความเสียงในโซ่อุปทาน  ความร่วมมือกนัในโซ่อุปทาน   

ช่วยทาํให้เกิดการพฒันาการทาํงานร่วมกนัระหว่างคู่คา้,  อาํนวยความสะดวกในการวางแผน

ร่วมกนั  และกระตุน้ให้เกิดการแลกเปลียนขอ้มูลแบบทนัที (Real-time)  ทีจาํเป็นเพือการเตรียม

ความพร้อมสาํหรับการตอบสนอง (response) และการกูคื้น (recover) จากการหยุดชะงกัของโซ่

อุปทาน  ในขณะทีกาํลงัดาํเนินการเพือทีจะลดผลกระทบทีเกิดขึน ถึงแมว้่าความร่วมมือกนัในโซ่

อุปทานจะนาํมาซึงผลประโยชน์ทีเกิดขึนหลายอยา่งเช่นการแสดงผลทีสูงขึนและความยืดหยุ่นและ
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ลดเวลานํา  แต่ก็ไม่อาจเป็นไปได้อย่างเสมอไป หรือไม่เป็นไปตามทีต้องการ เพือทีจะสร้าง

ความสมัพนัธข์องความร่วมมือกนัในระยะยาว เพือใหก้ารทาํงานร่วมกนัระหว่างคู่คา้ในโซ่อุปทาน

เป็นไปดว้ยความสอดคลอ้งกนั   การดาํเนินกิจกรรมทีเกียวกบัความร่วมมือกนักบัผูจ้าํหน่ายจะถูก

ผลกัดนัดว้ยความชดัเจนจากความตอ้งการทางธุรกิจและความสนใจทีมีร่วมกนั การลดผลกระทบ

ของการหยดุชะงกัใด ๆ ในโซ่อุปทานเป็นการแสดงให้เห็นถึงความชดัเจนจากความตอ้งการทาง

ธุรกิจและความสนใจทีมีร่วมกนั (เป้าหมายทีสอดคลอ้งกนั) ยงิไปกว่านัน  ความร่วมมือกนัจะตอ้ง

เป็นอยา่งไรและอะไรทีเป็นกิจกรรมของการร่วมมือกนัทีมีความสาํคญัทียงัคงมีความไม่ชดัเจนอยู ่ 

  จากการทบทวนวรรณกรรม  พบว่า นกัวิจยัและนกัวิชาการไดใ้ห้ความหมายหรือ

คาํจาํกดัความของคาํว่า ความร่วมมือกนัของโซ่อุปทาน ดงัตารางที 2.3 
 

ตารางที 2.3   ความหมายของความร่วมมือกนัของโซ่อุปทานดิจิทลั 

แหล่งทีมา ความหมายของความร่วมมือกนัของโซ่อุปทานดิจทิัล 

Mark Barrett (2004) วฒันธรรมของการทาํงานร่วมกนัประกอบไปด้วย  (1) ความไวใ้จ (2) ความ

ร่วมมือ (3) การแลกเปลียนขอ้มูล (4) การสือสารและความเขา้ใจ  (5) การเปิดใจ

และความซือสัตย ์ แต่จากการขาดความเขา้ใจในความหมายขององค์ประกอบ

เหล่านีทาํให้การทาํงานร่วมกันภายใต้สภาวะของธุรกิจทีมีลกัษณะเป็น e-

business ทีเป็นโซลูชนัสาํหรับการทาํงานระหว่างองคก์รในปัจจุบนั 

Simatupang et al. 

 (2004) 

ความร่วมมือกนัเป็นกลยทุธข์องความร่วมมือกนัของคู่คา้ในโซ่อุปทาน

ทีมีเป้าหมายร่วมกนัในการใหบ้ริการแก่ลูกคา้ดว้ยวิธีการทีร่วมกนัอนัจะ

ก่อใหเ้กิดตน้ทุนทีตาํลงและรายไดที้เพิมขึน 

Samaddar and 

Kadiyala, 

2006 

ความสัมพนัธ์ในการร่วมมือกนัเป็นปัจจยัหนึงขององค์กรทีริเริมและ

นาํไปสู่ความพยายามในการสร้างความรู้ร่วมกนั และองค์กรทีมีความ

ร่วมมือกนัจะมีการแบ่งปันค่าใชจ่้ายและผลประโยชน์จากการทีไดส้ร้าง

ความรู้ร่วมกนัซึงอาจจะรวมไปถึงการร่วมกนัในการจดสิทธิบตัรและ

ลิขสิทธิต่างได ้

Fawcett et al. 2008 ความสามารถทีจะทํางานตามขอบเขตขององค์กรในการสร้างและ

จัดการกระบวนการในการสร้างมูลค่าทีเป็นหนึงเดียวเพือทีจะได้

นาํไปสู่ความตอ้งการของลูกคา้ทีดีกว่า 
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ตารางที 2.3   (ต่อ) 

แหล่งทีมา ความหมายของความร่วมมือกนัของโซ่อุปทานดิจทิัล 

Simatupang and 

Sridharan (2008) 

ความร่วมมือกนัเป็นการอธิบายถึงความร่วมมือกนัระหว่างบริษทัต่างๆ 

ทีเป็นอิสระต่อกัน แต่ไดเ้ขา้มาร่วมมือกนัในการทีแบ่งปันทรัพยากร

และความสามารถในการทีจะตอบสนองต่อลูกคา้ทีพิเศษทีสุดหรือไม่ก็

มีความตอ้งการทีเปลียนแปลงไปอยูต่ลอดเวลา 

Cao et al.(2010) ประกอบดว้ยองค์ประกอบ 7 ประการทีเชือมต่อถึงกนั ไดแ้ก่ (1) การ

แบ่งปันข้อมูลร่วมกัน (2) การมีเป้าหมายทีสอดคลอ้งกัน (3) การ

ประสานกนัในการตดัสินใจ  (4) การมีแรงจูงใจร่วมกนั (5) การแบ่งปัน

ทรัพยากรร่วมกนั (6) ความร่วมมือกนัในการสือสาร และ (7) การสร้าง

ความรู้ร่วมกัน  โดยทีการสือสารใดๆ ระหว่างคู่ค้าในโซ่อุปทานที

ผดิพลาดยอ่มทาํใหเ้กิดความเขา้ใจทีขดัแยง้กนัภายในโซ่อุปทาน ซึงจะ

เป็นผลทาํให้เกิดความลม้เหลวในการร่วมมือกันในการดําเนินงาน 

ความร่วมมือกนัในโซ่อุปทานไม่ไดเ้ป็นเพียงแค่การทาํธุรกรรมร่วมกนั

แต่จะตอ้งเพิมเติมในเรืองของการแบ่งปันขอ้มูลร่วมกนัและสร้างความรู้

ร่วมกนัดว้ย  

Cao and Zhang, 2011 กระบวนการความร่วมมือของบริษทั 2 บริษทัหรือมากกว่าทีจะทาํงาน

ร่วมกนัอยา่งใกลชิ้ดในการวางแผนและดาํเนินการกิจกรรมทางดา้นโซ่

อุปทานดว้ยเป้าหมายและผลประโยชน์ร่วมกนั 

Maria E. Aviles 

(2015) 

ความสัมพนัธ์ร่วมกัน จะเป็นการให้ความสัมพนัธ์ทีเกิดขึนจากความ

ร่วมกันระหว่างองค์กร ซึงจะประกอบไปด้วย (1) กิจกรรมของ

ความสมัพนัธ ์ประกอบไปดว้ย การประสานงาน การร่วมมือ และกิจกรรม

ร่วมกนัระหว่างคู่คา้ (2) ขอ้ผูกมดั (3) ความไวใ้จ (4) การให้รางวลั/การ

แบ่งปันตน้ทุน (5) การสือสาร และ (6) การแบ่งปันขอ้มูลร่วมกนั  

Scholten et al. (2015) กิจกรรมของความร่วมมือกัน ประกอบด้วย (1) การแบ่งปันข้อมูล

ร่วมกนั (2) ความร่วมมือกนัในการสือสาร (3) การสร้างความรู้ร่วมกนั 

และ (4) ความพยายามในการสร้างความสัมพนัธ์ร่วมกนั โดยทงัหมดนี

เป็นกิจกรรมของความร่วมมือกนัในโซ่อุปทานทีไดเ้พิมการคืนสภาพ

ไดข้องโซ่อุปทานดว้ย 
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  จากการศึกษาของ Kwon and Suh (2004) ไดพ้ยายามทีจะทาํการสังเกตถึงความ

ถูกตอ้งของความสมัพนัธร์ะหว่างความไวใ้จและความมุ่งมนัในบริบทของโซ่อุปทาน  ผลลพัธ์ทีได้

แสดงใหเ้ห็นว่า ความไวใ้จมีความสัมพนัธ์เชิงบวกต่อสินทรัพยโ์ดยเฉพาะในเรืองของการลงทุน

และมีความสมัพนัธเ์ชิงลบต่อลกัษณะพฤติกรรมทีไม่แน่นอน  โดยมี Simatupang et al. (2004) ได้

ทาํการตรวจสอบขอ้จาํกดัในความร่วมมือกนัในโซ่อุปทานและไดมี้การนาํเอาทฤษฏีแห่งขอ้จาํกดั 

(Theory of Constraints – TOC) มาใชเ้พือดูผลจากความยุง่ยากจากการปล่อยให้เกิดมีผลประโยชน์

ร่วมกนัจากความร่วมมือกนัในโซ่อุปทาน ทงันี Crook et al. (2008) ไดเ้สนอไวว้่า เมือบริษทัต่างๆ 

ได้ร่วมมือกันและแบ่งปันความรู้ระหว่างกันแล้วนัน  บริษัทเหล่านันจะสามารถสร้างความ

ได้เปรียบจากการแข่งขันนอกเหนือไปจากการแลกเปลียนทีจะเกิดขึนระหว่างคู่ค้าด้วยกนัเอง  

Fawcett et al. (2008) ไดน้าํเอาปัญหาจากทฤษฏีเชิงสถานการณ์ (Contingency Theory) และ ทฤษฏี

แรงเสริม แรงตา้น (Force Field Theory) มาประยุกต์ใชใ้นการศึกษาถึงการเอาชนะต่อุปสรรคทาง

วฒันธรรมและโครงสร้างทีมีผลต่อความร่วมมือกันในโซ่อุปทานได้อย่างมีประสิทธิภาพ  จาก

การศึกษาของ  Forslund and Jonsson (2009) ไดมี้การอธิบายถึงระดบัของอุปสรรคทีจะมีผลต่อ

ความสัมพนัธ์ในโซ่อุปทานและเครืองมือสําหรับการปฏิบัติการทีจะขัดขวางต่อการบูรณาการ

ร่วมกนัของโซ่อุปทานสาํหรับการจดัการทางดา้นประสิทธิภาพ  โดยที การศึกษาของ Nyaga et al. 

(2010) ไดท้าํการศึกษาเพือหาปัจจยัทีจะทาํใหเ้กิดความความสาํเร็จ ในการร่วมมือกนัในโซ่อุปทาน  

ซึง  Chen et al (2011) ไดต้รวจสอบถึง  ปัจจยัทางดา้นการแบ่งปันขอ้มูล  คุณภาพของขอ้มูล และ

ความพร้อมสําหรับการนําไปใชง้านของขอ้มูลในการพฒันาถึงความไวใ้จและความมุ่งมนัใน

ความสัมพนัธ์ของโซ่อุปทาน  และ Fawcett et al. (2011) ไดพ้บว่าผูจ้ดัการจะมีความเขา้ใจใน

ธรรมชาติของความไวใ้จหรือการเปลียนแปลงของการสร้างความไวว้างใจ  รวมไปถึง  Liu and 

Wang (2011) ทีไดท้าํการวิเคราะห์ถึงวิกฤตการณ์ทีจะเกิดขึนในโซ่อุปทานไดร้วมไปถึงสาเหตุของ

การเกิดขึนจากความร่วมมกนัในโซ่อุปทาน  แล  Lee et al. (2011) ไดต้รวจสอบถึงปัญหาจากการ

ประสานงาน การร่วมมือกันและกลไกของแรงจูงใจทีสอดคลอ้งกนัระหว่างผูผ้ลิตและผูค้า้ปลีก

สาํหรับการร่วมลงทุนในเทคโนโลยใีหม่ ทีมีประสิทธิภาพในการพฒันาถึงประสิทธิภาพและความ

ปลอดภยัในโซ่อุปทาน 

2.3.2 องค์ประกอบของความร่วมมือของโซ่อุปทานดิจทิัล 

  ผูว้ิจยัไดท้าํการทบทวนวรรณกรรม  และทาํการสงัเคราะห์วรรณกรรมทีเกียวกบั

ความร่วมมือกนัของโซ่อุปทานดิจิทลั โดยตารางที 2.4 ไดแ้สดงตวัแปรความร่วมมือกนัของโซ่

อุปทานกบัการคืนสภาพไดข้องโซ่อุปทานและแหล่งอา้งอิง 
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ตารางที 2.4   ตวัแปรความร่วมมือกนัของโซ่อุปทานกบัการคืนสภาพไดข้องโซ่อุปทานและแหล่ง 

 อา้งอิง 

แหล่งอา้งอิง 

กา
รแ

บ่
งปั

น

ข้
อมู

ล 

คว
าม

ไว
้ใจ

 

คว
าม

ร่ว
มมื

อก
ัน

ใน
กา

รสื
อส

าร
 

กา
รส

ร้า
งค

วา
มรู้

ร่ว
มก

ัน 

Cai et al. (2010)     

Cao and Zhang, (2011)     

Chen et al. (2011)     

Kwon and Suh, (2004)     

Nyaga et al. (2010)     

Simatupang and Sridharan, (2005)     

Simatupang and Sridharan, (2002)     

Simatupang and Sridharan, (2008)     

Fynes et al. (2005)     

Fawcett et al. (2008)     

Forslund and Jonsson, (2009)      

Zacharia et al. (2009)     

 

สาํหรับการวิจยัครังนี  ผูว้ิจยัจึงไดส้รุปความหมายของคาํว่า  ความร่วมมือกนัของ

โซ่อุปทาน หมายถึง  กิจกรรมของความร่วมมือกนัระหว่างองคก์รดว้ยกนั  โดยจะประกอบไปดว้ย

การแบ่งปันขอ้มูลร่วมกนั (Information Sharing) การไวใ้จ (Trust) ความร่วมมือกนัในการสือสาร 

(Collaborative Communication)  และการสร้างความรู้ร่วมกัน (Knowledge Sharing) ซึงผูว้ิจัย

สามารถอธิบายไดด้งัต่อไปนี 

1. การแบ่งปันขอ้มูลร่วมกนั (Information Sharing)  

 การแบ่งปันข้อมูลร่วมกัน หมายถึง การแลกเปลียนข้อมูลทีสําคัญทีเป็น

กรรมสิทธิของอีกฝ่ายหนึงระหว่างสมาชิกของโซ่อุปทานดว้ยกนัเองผ่านทางสือต่างๆ ไม่ว่าจะเป็น

ทางการประชุม  ทางโทรศพัท ์ โทรสาร  ไปรษณีย ์รวมไปถึงทางอินเทอร์เน็ต  ซึงบริษทัต่างๆ จะมี

การแบ่งปันขอ้มูลทีหลากหลาย  ทงัทีเป็นเรืองทีมีความเกียวขอ้งกนั ขอ้มูลทีมีความถูกตอ้ง ความ
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สมบูรณ์ของขอ้มูล รวมไปถึงขอ้มูลทีเป็นความลบั  ในช่วงเวลาต่างๆ ทีเหมาะสมระหว่างคู่คา้ทาง

โซ่อุปทานดว้ยกนั (Cai et al. (2010); Cao and Zhang, (2011); Chen et al. (2011); Kwon and Suh, 

(2004); Nyaga et al. (2010); Simatupang and Sridharan, (2005); Simatupang and Sridharan, 

(2002); Simatupang and Sridharan, (2008)) 

2. ความไวใ้จ (Trust)  

 ความไวใ้จ หมายถึง  ความเชือในเชิงบวก ทศันคติ  หรือความคาดหวงัของอีก

ฝ่ายหนึงทีเกียวกบัความเป็นไปไดว้่า การกระทาํหรือผลลพัธที์เกิดจากอีกฝ่ายหนึงจะเป็นทีน่าพอใจ 

(Cai et al. (2010); Chen et al. (2011); Kwon and Suh, (2004); Nyaga et al. (2010); Fynes et al. 

(2005); Fawcett et al. (2008); Forslund and Jonsson, (2009); Zacharia et al. (2009))  

3. ความร่วมมือกนัในการสือสาร (Collaborative Communication) 

 ความร่วมมือกนัในการสือสาร หมายถึง กระบวนการในการติดต่อหรือรับส่ง

ขอ้ความระหว่างคู่คา้ในโซ่อุปทานซึงจะมีกลยทุธต่์างๆ กนัไป ทีนาํมาใชส้าํหรับการสือสารระหว่าง

กนัไดแ้ก่  ความถี  ทิศทาง รูปแบบ และ อิทธิพล (Cao and Zhang, (2011); Fynes et al. (2005); 

Forslund and Jonsson, (2009)) 

4. การสร้างความรู้ร่วมกนั (Knowledge Sharing) 

 การสร้างรู้ร่วมกนั หมายถึง ขอบเขตทีคู่คา้ของโซ่อุปทานพฒันาความเขา้ใจที

ดีขึนและมีการตอบสนองต่อตลาดและสภาพแวดลอ้มทางการแข่งขนัดว้ยการทาํงานร่วมกนั (Cao 

and Zhang, (2011); Fawcett et al. (2008); Zacharia et al. (2009)) 

 

2.4 การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

2.4.1 ความเสียงของโซ่อุปทาน 

 ความเสียง (Risk) คือ การวดัความสามารถ ทีจะดาํเนินการให้วตัถุประสงค์ของ

งานประสบความสาํเร็จ ภายใตก้ารตดัสินใจ งบประมาณ กาํหนดเวลา และขอ้จาํกดัดา้นเทคนิคที

เผชิญอยู่ อย่างเช่น การจดัทาํโครงการเป็นชุดของกิจกรรม ทีจะดาํเนินการเรืองใดเรืองหนึงใน

อนาคต โดยใชท้รัพยากรทีมีอยูอ่ย่างจาํกดั มาดาํเนินการให้ประสบความสาํเร็จ ภายใตก้รอบเวลา

อนัจาํกัด ซึงเป็นกําหนดการปฏิบัติการในอนาคต ความเสียงจึงอาจเกิดขึนได้ตลอดเวลา อัน

เนืองมาจากความไม่แน่นอน และความจาํกดัของทรัพยากรโครงการ ผูบ้ริหารโครงการจึงตอ้ง

จดัการความเสียงของโครงการ เพือให้ปัญหาของโครงการลดน้อยลง และสามารถดาํเนินการให้

ประสบความสาํเร็จ ตามเป้าหมายทีตงัไวอ้ย่างมีประสิทธิผลและประสิทธิภาพ  การจดัการความ

เสียงหรือ การบริหารความเสียง (Risk Management)  คือ การจดัการความเสียง ทงัในกระบวนการ
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ในการระบุ วิเคราะห์ (Risk Analysis) ประเมิน (Risk Assessment)  ดูแล ตรวจสอบ และควบคุม

ความเสียงทีสมัพนัธก์บั กิจกรรม หนา้ทีและกระบวนการทาํงาน เพือใหอ้งคก์รลดความเสียหายจาก

ความเสียงมากทีสุด อนัเนืองมาจากภยัทีองค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึง หรือเรียกว่า 

อุบติัภยั (Accident) 

  ถา้หากว่าการจดัการเหตุฉุกเฉินจะเกียวขอ้งกบัประเด็นทางดา้นความเสียง  การ

หยดุชะงกั  และการกูคื้นทีระดบัมหภาคของชุมชน สังคม และ มนุษยชาติโดยทวัไป  การบริหาร

ความเสียงก็จะมีลกัษณะทีปัญหาเดียวกนัจากมุมมองธุรกิจ  งานวิจยัทีเกียวกบัการจดัการโซ่อุปทาน

ไดเ้กิดขึนมามากกว่าสิบปีแลว้  แต่งานวิจยัทางดา้นการจดัการความเสียงก็ไดเ้กิดขึนมาก่อนหนา้นนั

แต่เกิดขึนในมุมมองอืน  ทีผ่านมานันไดมี้งานวิจยัทีชีให้เห็นถึงความสาํคญัทีเพิมขึนของการวิจยั

ทางดา้นการจดัการความเสียง และเป็นสิงทีแสดงใหเ้ห็นว่าการจดัการความเสียงของโซ่อุปทานก็อยู่

ในความสนใจในระดับต้น ๆ เช่นเดียวกัน  โดยงานวิจยัใหม่นีได้มีการพฒันาทีจุดทีเชือมกัน

ระหว่างการจดัการโซ่อุปทานและการจดัการทางดา้นความเสียง (Paulsson, 2004)  การคืนสภาพได้

ของโซ่อุปทานจะเกียวขอ้งกบัความเสียงในหลาย ๆ ประเภท และหลาย ๆ ขนัตอนของกระบวนการ

การจดัการความเสียง  โดยสามารถเกิดขึนไดใ้นทุกๆ หน่วยของการวิเคราะห์ทีเกิดขึนในโซ่อุปทาน  

เพราะการคืนสภาพไดเ้ป็นหนึงในองคป์ระกอบหลกัของการจดัการความเสียงในโซ่อุปทาน  ดงันนั

จึงเป็นประเด็นหนึงทีจะตอ้งทาํการตรวจสอบถึงการจดัการความเสียง  เพือตรวจสอบดูว่าควรจะ

รวมอยูใ่นกรอบแนวคิดของการคืนสภาพไดไ้ดอ้ยา่งไร 

ในปัจจุบนันีการให้คาํนิยามของการจดัการความเสียงในโซ่อุปทานยงัไม่เป็นที

ยอมรับ  (Christopher et al., 2003)  ไดใ้ห้นิยามของความเสียงของโซ่อุปทานความหมายว่าเป็น

ความเสียงใด ๆ ทีมีผลต่อขอ้มูล  วตัถุดิบ และ การไหลของสินคา้จากผูจ้าํหน่ายเริมตน้และจดัส่งไป

เป็นสินคา้ในหน่วยสุดทา้ย ในขณะที Norrman and Lindroth (2004)  ชีให้เห็นว่าการจดัการความ

เสียงในโซ่อุปทาน จะเป็นเรืองทีเกียวขอ้งกบัการใชง้านร่วมกนัต่อเครืองมือทีใชใ้นกระบวนการ

การจดัการความเสียง เพือวตัถุประสงคใ์นการจดัการกบัความไม่แน่นอนทีเกียวขอ้งกบักิจกรรมโล

จิสติกส์  โดยทีคาํนิยามนีไดมี้การแนะนาํบางประการทีสาํคญั  เช่นการทาํงานร่วมกนั  มุมมองตาม

กระบวนการ และ ความสาํคญัขององคป์ระกอบโลจิสติกส์เป็นประเด็นหลกัของการบริหารความ

เสียงในโซ่อุปทาน  Juttner et al. (2003) and Juttner (2005) ไดนิ้ยามความหมายของการจดัการ

ความเสียงในโซ่อุปทาน ซึงไดถู้ก  (Manuj and Mentzer 2008) นาํมาใชแ้ละขยายความในคาํนิยาม

ของการจดัการความเสียงในโซ่อุปทานมากยิงขึน จากคาํนิยามของผูว้ิจยัทีไดท้าํการศึกษามาก่อน

หนา้นนั  ผูว้ิจยัจึงไดส้รุปนิยามความหมายของการจดัการความเสียงของโซ่อุปทาน  โดยการจดัการ

ความเสียงของโซ่อุปทาน  หมายถึง  การสามารถทีจะจาํแนกไดถึ้งแหล่งของความเสียงทีมีศกัยภาพ
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และการนาํไปใชใ้นกลยทุธที์เหมาะสมผ่านวิธีการประสานงานระหว่างสมาชิกในโซ่อุปทาน เพือ

ลดภยัคุกคามและช่องโหวใ่นโซ่อุปทาน     

จาํนวนของแนวโน้มทีสาํคญั  ซึงเป็นส่วนสาํคญัทีเพิมขึนของการจดัการความ

เสียงในโซ่อุปทานในช่วงทศวรรษทีผา่นมา  แนวโนม้ดงักล่าวทีว่านนัไดแ้ก่  โลกทีอยู่ภายใตค้วาม

เป็นโลกาภิวตัน ์(Globalization)  การจา้งงานภายนอก (Outsourcing) การเปลียนให้ไปสู่ความเรียบ

ง่ายและการดาํเนินงานคล่องตวั  และเพิมการก่อการร้ายและภยัคุกคามอืน ๆ  งานวิจยัทีผ่านมาทีได้

มีการศึกษาไวก่้อนหน้านัน  ทีไดถู้กตีพิมพมี์หลาย ๆ งานวิจยั  ไดมี้การจาํแนกถึง ความเสียง ภยั

คุกคามและการหยุดชะงกั ไวท้งัหมด  ตวัอย่างเช่น Manuj and Mentzer (2008) ไดท้าํการศึกษา

งานวิจยัทีมีอยู่ทงัหมดของโซ่อุปทาน  และสาขาอืน ๆ ทีมีความเกียวขอ้ง และนาํมาเสนอเป็นตวั

แบบสาํหรับการจดัการความเสียงโดยทวั ๆ ไป  ซึงจะมีดว้ยกนัทงัหมด 5 ขนัตอนไดแ้ก่ การจาํแนก

ของความเสียง (Risk Identification)  การประเมินความเสียงและการประเมินผล (Risk Assessment 

and Evaluation)  การเลือกกลยุทธ์ในการจดัการความเสียงทีเหมาะสม (Selection of Appropriate 

Risk Management Strategies)  การดาํเนินการนาํเอากลยุทธ์ไปปฏิบติั (Strategy Implementation) 

และการบรรเทาผลกระทบของความเสียงในโซ่อุปทาน (Mitigation of Supply Chain Risks) 

นอกจากนี Manuj and Mentzer (2008) ยงัไดมี้การนาํเสนอถึงการจาํแนกความ

เสียงทีมีอยูด่ว้ยกนัทงั 4 ประเภท คือ การจดัหา (Supply)  การปฏิบติัการ (Operation) ความตอ้งการ 

(Demand) และ ความปลอดภยั (Security) ในขณะทีการศึกษาถึงความเสียงในหลาย ๆ โซ่อุปทาน 

อยูน่อกเหนือขอบเขตของการตรวจสอบนี  กรอบทีเสนอโดย Norrman and Lindroth (2004) แสดง

ใหเ้ห็นถึงความซบัซอ้นของปัญหา  และมีศกัยภาพทีโตขึนของงานวิจยัทางดา้นการจดัการความ

เสียงในโซ่อปุทาน  มิติหลกั ๆ จะมีอยูด่ว้ยกนั 3 มิติคือ  หน่วยของการวิเคราะห์ (Unit of Analysis), 

ประเภทของความเสียง/ความไม่แน่นอน, และขนัตอนของกระบวนการการบริหารความเสียง  ซึง 

Norrman and Lindroth  ไดน้าํมาใชเ้พือศึกษา  โดยไดแ้สดงใหเ้ห็นถึงลกัษณะหลายมิติของงานวิจยั

ความเสียงการจดัการโซ่อปุทาน 

จากการศึกษาของ  Paulsson (2004)  ทีไดท้าํการทบทวนวรรณกรรมจากบทความ

กว่า 400 บทความทีไม่ซาํกนัทีเกียวขอ้งกบัโซ่อุปทานและการบริหารความเสียงทีตีพิมพใ์นวารสาร

ทางวิทยาศาสตร์ สรุปไดว้่าขอบเขตของการจดัการความเสียงของโซ่อุปทานมีหลายขอบเขตย่อย  

แต่สิงทีมีเหมือนกนัไดแ้ก่  การจดัการ การไหลของความเสียงทีเกียวขอ้งกนัในโซ่อุปทาน  Richie 

and Brindley (2004)  ไดส้รุปว่าในขณะทีมีคาํนิยามทีแตกต่างกนัจาํนวนมากมายทีเกียวกบัความ

เสียงของโซ่อุปทานและการจดัการความเสียง และความแตกต่างเหล่านีจะเป็นดูเหมือนว่าไม่ใช่

นิยามทีแทจ้ริงของทงัความเสียงและการจดัการความเสียงของโซ่อุปทานก็ตาม  แต่ความจริงแลว้ 
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ความแตกต่างกนัเหล่านี  จะเป็นขอ้มูลทีนาํไปสู่ประเด็นและความลึกของการวิจยัเพือนาํไปต่อยอด

งานวิจยั  ซึงจะช่วยใหก้ารจดัการความเสียงในโซ่อุปทานเป็นสาขาวิชาความรู้ใหม่ทีถูกตอ้งและมี

คุณค่าสาํหรับการศึกษาต่อไป  นอกจากนียงับ่งบอกถึงการศึกษาในสาขาวิชาทีเกิดขึนใหม่ซึง

จาํเป็นตอ้งมีการนิยามทีรวมกนั สาขาวิชาทีเกิดขึนใหม่เติบโตโดยการวิจยัโครงสร้างใหม่และการ

สร้างทฤษฎีใหม่ ความยืดหยุ่นโซ่อุปทานเป็นหนึงในโครงสร้างเช่นเดียวกนักบัการบริหารความ

เสียงในโซ่อุปทาน 

จากการศึกษาของ Christopher and Lee (2004) ไดใ้หข้อ้เสนอแนะว่า  วิธีทีดีทีสุด

ในการจดัการกบัความเสียงในโซ่อุปทาน คือการเพิมความเชือมนัในโซ่อุปทาน  ความเชือมนัในโซ่

อุปทานจะเกิดขึนไดก้็ต่อเมือ  โซ่อุปทานจะมีความสามารถในการเปลียนสภาพคืนกลบัสู่สภาวะ

ปกติจากการทีตอ้งเผชิญกบัการเปลียนแปลงทีส่งผลกระทบต่อการดาํเนินงาน จะเห็นไดว้่าประเด็น

ดงักล่าวนี  ไดส้ะทอ้นให้เห็นถึงองค์ประกอบของการคืนสภาพได ้ ทีสามารถตงัขอ้สังเกตไดว้่า  

การจัดการความเสียงก็ไดถู้กพิจารณาอยุ่ในมุมมองของระบบนิเวศเช่นเดียวกนั  นอกจากนี 

Christopher and Lee ยงัไดเ้สนออีกว่าความเชือมนัในโซ่อุปทาน  จะไดรั้บความเชือมนัเพิมขึนถา้

ความเชือมนัดังกล่าวนันไดมี้การปฏิบัติการโดยผ่านการมองเห็น (Visibility) และการควบคุม  

กลไกหนึงในการควบคุมทีเพิมขึนคือการจดัการเหตุการณ์ทีเป็นการจดัการต่อเหตุการณ์ทีมีมาก่อน

หนา้นนัโดยจาํกดัใหอ้ยู ่ณ จุดหรือรอยต่อของความเชือมโยงทีสาํคญั  ทีถูกใชใ้นการจดัการต่อการ

ไหลของวตัถุดิบทีมีต่อเครือข่ายนนั ๆ   ในกรณีทีกิจกรรมเกินขีดจาํกดั   การควบคุมการแจง้เตือน

จะถูกส่งไปทีสมาชิกของโซ่อุปทานทีเฉพาะเจาะจงเพือให้สามารถการดาํเนินการแกไ้ขกบักรณี

ดงักล่าว  ดงันนัการจดัการเหตุการณ์  จึงหมายถึงการตรวจสอบ การรายงาน และการตอบสนองต่อ

ปัญหาทีเกิดขึนในโซ่อุปทานอย่างเหมาะสม  โซ่อุปทานทีมีระบบการจัดการเหตุการณ์ทีมี

ประสิทธิภาพนนั  จะทาํใหส้ามารถทีจะลดความเสียงและปรับปรุงการดาํเนินงานอย่างมีนัยสาํคญั 

โดยการใหข้อ้มูลเกียวกบัการเปลียนแปลงสภาพทีอาจจะใชเ้วลานานกว่าทีจะรับรู้และตอบสนอง 

(Stiles, 2002) 

2.4.2 การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

การจัดการความเสียงทางไซเบอร์ของโซ่อุปทาน (Cyber Supply Chian Risk 

Management: CSCRM)  เป็นสิงทีเกิดขึนใหม่  โครงสร้างการจดัการเป็นผลมาจากการผสมผสาน

ของแนวคิด วิธีการ  และการปฏิบติั  จากแนวทางดา้นความมนัคงปลอดภยัไซเบอร์ทีองค์กรได้

นาํมาใชเ้พือการจดัการความเสียงและการจดัการโซ่อุปทาน (Boyson S, 2014) จากในอดีตทีผ่าน

การจัดการความเสียงของโซ่อุปทานมีวิวฒันาการขึนมาเป็นลาํดับ โดยผูว้ิจัยสามารถสรุปถึง

แนวทางในการจดัการความเสียงของโซ่อุปทานไดด้งัตารางที 2.5  
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ตารางที 2.5 วิวฒันาการของการจดัการความเสียงของโซ่อุปทานดิจิทลั 

แนวทางการจดัการความเสียง ลาํดับเหตุการณ์ 

1. การ บริ หาร คว ามเ สีย งใน อง ค์ก ร 

(Enterprise Risk Management: ERM) 

“กระบวนการที ได้ รั บผลกระทบจาก

คณะกรรมการ ผูบ้ริหาร และบุคลากรอืน ๆ   ของ

องคก์ร   ทีใชใ้นการกาํหนดกลยทุธแ์ละทวัทงั 

1995 – การพฒันามาตรฐานการจัดการความเสียงของ

สถาบนัการเงินในออสเตรเลีย ซึงไดถู้กนาํมาใชใ้นแคนาดา 

(1997) และในสหราชอาณาจกัร (2000)  

1996 – สมาคมนายทะเบียนประกนัภยั (National Association 

of Insurance Commissioners: NAIC)  

องค์กรออกแบบมาเพือระบุเหตุการณ์ทีอาจ

เกิดขึนซึงอาจส่งผลกระทบต่อกิจการและ

จดัการความเสียงให้อยู่ในระดบัความเสียงที

ยอมรับได ้การประกนัทีสมเหตุสมผลเกียวกบั

การบรรลุวตัถุประสงคข์ององคก์ร” 

ในสหรัฐอเมริกา แนะนาํความตอ้งการดา้นการลงทุนตาม

ความเสียงสาํหรับบริษทัประกนัภยั 

2002 – มีการผา่นพระราชบญัญติั Sarbanes - Oxley Act ใน

สหรัฐอเมริกา ใหก้าํกบัดูแลความเสียงขององค์กรทีมีการ

ปฏิบติัดา้นการบญัชีขององคก์ร 

2004 – COSO ERM กรอบการบริหารความเสียงในองค์กร

ได้ถูกนําไปใช้เป็นมาตรฐานในการจัดการความเสียงใน

ระดบัโลก  

2. การจดัการโซ่อุปทาน (Supply Chain 

Management) 

“การจดัการโซ่อุปทานเป็นฟังก์ชนัการบูรณา

การทีมีความรับผิดชอบหลักสําหรับการ

เชือมโยงฟังก์ชันทางธุรกิจทีสําคัญและ

กระบวนการทางธุรกิจภายในและระหว่าง 

บริษทั ในรูปแบบธุรกิจทีมีความสัมพนัธ์กัน

อยา่งเหนียวแน่นและมีประสิทธิภาพสูง รวมถึง

กิจกรรมการจดัการโลจิสติกทงัหมด เช่นเดียว 

กบัการดาํเนินการผลิตและขบัเคลือนใหเ้กิดการ

ประสานกนัระหว่างกระบวนการและกิจกรรม

ภายใน ทังงานด้านการตลาด การขาย การ

ออกแบบผลิตภัณฑ์ การเงิ นและเทคโนโลยี

สารสนเทศ” 

1982 – Booz Allen Hamilton ทีปรึกษาแห่ง Keith Oliver ได้

ใหก้าํเนิดคาํว่า “การจดัการโซ่อุปทาน” 

1995 – มหาวิทยาลยัแห่งรัฐแมรีแลนด์ทาํการศึกษาวิจยั

โครงการเพิมเติมเกียวกบัเอกสารของงานดา้นการจดัการโซ่

อุปทาน ซึงไม่ไดเ้ป็นเพียงแค่การศึกษาความสัมพนัธ์ที

เกิดขึนภายในองคก์รเท่านนั แต่ยงัไดศึ้กษาเพิมเติมไปยงั

ภายนอกในส่วนลูกคา้และผูจ้าํหน่าย  งานวิจยัไดท้าํการ

สาํรวจจากบริษทั 1300 บริษทั ทีเป็นงานในส่วนของโลจิ

สติกส์และธุรกรรมทีมีการต่อยอด (Boysonetal., 1999) โดย

ผลงานวิจยัไดถู้กเผยแพร่ปี 1999 

1996 – สภาซพัพลายเชน (Supply Chain Council: SCC) ได้

ถูกจดัตังขึนจากบริษทัทีร่วมก่อตงั  69 บริษทั และได้

พฒันาแบบจาํลองอา้งอิงการดาํเนินงานในโซ่อุปทาน 

(SCOR Model)  โดยใชเ้ป็นกรอบและมาตรฐานสาํหรับ  
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ตารางที 2.5 (ต่อ) 

แนวทางการจดัการความเสียง ลาํดับเหตุการณ์ 

 เพือใชส้าํหรับการจดัการโซ่อุปทาน 

2002 – สภาการจดัการโลจิสติกส์ (Council of 

Logistics Management) ไดเ้ปลียนชือเป็น สภา

ผูเ้ชียวชาญดา้นการจดัการโซ่อุปทาน (Council 

of Supply Chain Management Professionals) 

ในการตระหนักถึงบทบาทสาํคญัทีเกิดขึนใหม่

ของโซ่อุปทาน 

3. ความมนัคงปลอดภยัไซเบอร์ 

       (Cybersecurity) 

 

“ความมนัคงปลอดภยัไซเบอร์ คือ ส่วนหนึงของ

เทคโนโลย ีกระบวนการ และวิธีการปฏิบติั ทีถูก

ออกแบบมาเพือปกป้องเครือข่ายคอมพิวเตอร์ 

โปรแกรม  และข้อมูลจากการโจมตีความ

เสียหายหรือการเขา้ถึงโดยไม่ไดรั้บอนุญาต” 

 

 

 

 

1969 – สมาชิก 3  รายของthe British 

Communications Headquarters ไดคิ้ดคน้อลักอ

รีธึมคียอ์สมาตร (asymmetric key algorithms) 

ขึนเป็นชุดแรก  ซึงต่อมาไดถู้กพฒันารวมเขา้กบั

เทคนิคทีเรียกว่า  “non-secret encryption” หรือ 

“public-key cryptography” 

 1970 – RAND Report R-609, “Security 

Controls for Computer Systems” (หรือทีรู้จกัใน

นาม “The Ware Report”) ถูกเผยแพร่ เพือทีจะ

กําหนดและแนะนําแนวทางการรักษาความ

มนัคงปลอดภยัที – กลไกการป้องกนัทีจาํเป็นที

ใชใ้นการป้องกนัขอ้มูลทีเป็นความลบัทีตอ้งถูก

เก็บไวใ้นระบบทีมีการแบ่งปันการใชท้รัพยากร

ร่วมกัน ซึงยงัได้รวมถึงมาตรฐานความมนัคง

ปลอดภยัและการควบคุมทีสําคญัทีมีต่อระบบ

ดว้ย 

1983 – ได้มีการเผยแพร่เวอร์ชันแรกของ the 

Trusted Computer Security Evaluation Criteria  
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ตารางที 2.5 (ต่อ) 

แนวทางการจดัการความเสียง ลาํดับเหตุการณ์ 

 (TCSEC) ทีรู้จักกันในนาม “Orange Book”  

โดยที Orange Book ไดก้ลายมาเป็นมาตรฐาน

การสาํคญัในการป้องกนัความมนัคงปลอดภัย

ของสหรัฐอเมริกาในปี 1985 อีกทงัยงัไดจ้ดัทาํ

ถึงคําแนะนําด้านเทคนิคเกียวกับความมนัคง

ปลอดภัยและระเบียบวิ ธีทีใช้ในระบบการ

ประเมินความมนัคงปลอดภยั  

1987 – รัฐสภาคองเกรสแห่งสหรัฐอเมริการได้

ผ่านพระราชบัญญัติความมนัคงปลอดภัยทาง

คอมพิวเตอร์ ปี 1987 เพือส่งเสริมการจดัตงัวิธี

ปฏิบัติด้านความมนัคงปลอดภัยขนัตาํสาํหรับ

ระบบคอมพิวเตอร์ของรัฐบาลกลาง รวมถึงการ

พฒันาถึงแผนการรักษาความมั นคงปลอดภัย

ทางคอมพิวเตอร์ทีปรับปรุงแลว้ เพือใชส้าํหรับ

ขอ้มูลทีมีความอ่อนไหวง่าย 

2013 – ประธานาธิบดี  บารัค โอบาม่า ไดล้ง

นามในคําสังผู ้บริหารเ กียวกับความมั นคง

ปลอดภยัไซเบอร์ และได้ให้สถาบันมาตรฐาน

และเทคโนโลยีแห่งชาติ (NIST) พฒันากรอบ

ความมนัคงปลอดภัยไซเบอร์สําหรับรัฐบาล

กลางของสหรัฐอเมริการ และไดมี้การเผยแพร่

ครังแรกเมือ สิงหาคม 2013 

 

จากตารางที 2.5  จะเห็นว่าในแต่ละแนวทางของการจดัการความเสียงได้มีการ

พฒันาโดยแยกเป็นอิสระออกจากกนั สาํหรับการบริหารความเสียงในองค์กร (ERM) จะเน้นใน 

อุตสาหกรรมบริการทางการเงินเป็นส่วนใหญ่และไดพ้ยายามทีจะคาดการณ์ถึงผลกระทบใด ๆ ที

สามารถส่งผลกระทบต่อรายได้และผลประโยชน์ทีเกิดขึนของบริษัท ในช่วงระหว่างทีเกิด
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เหตุการณ์ 9/11  ภาคธุรกิจอืน ๆ เช่นภาคการผลิตทวัโลกและการผลิตพลงังาน ไดน้ําเอาแนว

ทางการบริหารความเสียงขององค์กรมาใช ้ เพือตรวจสอบและลดความเสียงดา้นกลยุทธ์และการ

ดาํเนินงาน  สาํหรับแนวทางดา้นการจัดการโซ่อุปทานไดมี้การเริมตน้และพฒันาแนวทางการ

จดัการความเสียงในภาคการผลิต  จากนนัจึงไดมี้การปรับปรุงพฒันาและพฒันาเพือนาํมาใชส้าํหรับ

การจัดการในองค์กรบริการทุกประเภท  สําหรับแนวทางด้านความมั นคงปลอดภัยไซเบอร์           

ไดมี้การพฒันาออกมาจากตน้กาํเนิดของธุรกิจ  การรวมระบบไอทีและชุดเครืองมือ  ซึงไดรั้บการ

ใชป้ระโยชน์จากบริษทัและรัฐบาลต่าง ๆ รอบโลก  จะเห็นไดว้่าในแต่ละแนวทางทีกล่าวมานันได้

สร้างขึนจากรากฐานทางทฤษฎีของตวัเอง  จากชุมชนทีแตกต่างของตวัเองผูป้ฏิบติังาน  ผูเ้ชียวชาญ

ลาํดบัชนัของมาตรฐาน และแนวทางการปฏิบติัทีดีทีสุด 

โครงสร้างของการจดัการความเสียงทางไซเบอร์  ไดเ้กิดขึนมาเพือตอบสนองต่อ

ความต้องการเร่งด่วนของสถาปัตยกรรมทางด้านเทคโนโลยี  ในการกําหนดกลยุทธ์และ 

ชุดเครืองมือเพือควบคุม  ออกแบบ  การสร้าง  และการปรับใช้งานอย่างมีประสิทธิภาพ 

รวมไปถึงระบบฮาร์ดแวร์และซอฟตแ์วร์ และส่วนประกอบต่าง ๆ ทีไม่รู้ระบบการทาํงาน รวมไป

ถึงขอ้มูล และสภาพแวดลอ้มเครือข่ายทีมีความไม่แน่นอน 

เช่นเดียวกบัโซ่อุปทานของผลิตภณัฑท์วั ๆ ไป โซ่อุปทานไซเบอร์ (Cyber Supply 

Chain) เป็นกระบวนการแบบ end-to-end Boyson et al. (2009) ไดนิ้ยามถึง โซ่อุปทานไซเบอร์ไว้

คือ  กิจกรรมการดาํเนินการ โครงสร้างขององคก์ร และ ระดบัของกระบวนหลกั ๆ ทีร่วมมือกนัใน

การวางแผน สร้าง จัดการ บาํรุงรักษา และป้องกันโครงสร้างพืนฐานของระบบไอที  อีกทัง 

Simpson (2010)  ไดก้ล่าวถึง ระบบเทคโนโลยีของโซ่อุปทาน ว่าเป็นการพลวตัทีมีกระจายอยู่ทวั

โลก ซึงไดร้วบรวมถึงบุคลากร กระบวน และเทคโนโลยีเอาไวด้ว้ยกนั Goertzel (2010)  ระบุว่า 

เทคโนโลยขีองโซ่อุปทาน ประกอบดว้ย กระบวนการ  ผลิตภณัฑ ์(รวมไปถึงทรัพยสิ์นทางปัญญา) 

การไหลของผลิตภัณฑ์  ข้อมูล (เช่น ข้อมูลด้านผลิตภัณฑ์) การไหลของข้อมูล รวมไปถึงผูที้

เกียวขอ้ง (บุคลากร) 

ประเด็นทีสาํคญัประการหนึ เกียวกบัความเสียงทางไซเบอร์ของโซ่อุปทาน จากทงั

หน่วยงานภาครัฐ  นกัวิชาการ รวมไปถึงผูป้ฏิบติังานคือ ความกงัวลใจในเรืองการประเมินและลด

ความเสียงทีฝังอยูใ่นโซ่อุปทานไซเบอร์ ดว้ยเหตุนีจึงไดมี้การพฒันากรอบความเสียงทีหลากหลาย 

และรูปแบบในการจดัการความเสียงในเชิงรุก ตวัอยา่งเช่น ตวัแบบการอา้งอิงการประกนัโซ่อุปทาน

ไซเบอร์ (Cyber Supply Chain Assurance Reference Model) (Boyson et al., 2009), แนวคิดการรับ

การประกนั (Assurance-based Approach) (Storch, 2011), และแนวคิดการจดัการความเสียง (Risk-

based Approach) ในการจดัการความถูกตอ้งของซอฟตแ์วร์ (Storch, 2011).   
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Borg (2010)  อธิบายถึงผลกระทบทีเป็นไปไดข้องการโจมตีทางไซเบอร์ ทีมีต่อ

การทาํงานของทางไซเบอร์ของโซ่อุปทาน : การหยดุชะงกัของการดาํเนินการ  การเสียหายจากการ

ดาํเนินงาน (โดนโจมตีดว้ยมลัแวร์) การทาํให้เสือมเสียชือเสียงของการดาํเนินการ (ทาํลายความ

เชือมนัการทาํลายคุณค่าของแบรนด)์ และการทาํลายพืนฐานของขอ้มูล (การสูญเสียการควบคุมการ

สูญเสียขอ้มูลสาํคญั) นอกจากนันยงัไดมี้นาํเสนอการแกไ้ขทีควรนาํไปใชใ้น 5 ขนัตอนของโซ่

อุปทานไดแ้ก่  ขนัตอนการออกแบบ  ขนัตอนการประดิษฐ์  ขนัตอนการประกอบ  ขนัตอนการ

กระจายและขนัตอนการบาํรุงรักษา  The Open Group (2011) พบว่าความน่าเชือถือดา้นเทคโนโลยี

สารสนเทศของโซ่อุปทานทั วโลกนันถูกขัดขวาง  เนืองจากการขาดข้อกําหนดดังต่อไปนี  

มาตรฐานโซ่อุปทาน การปฏิบติั  และแนวทาง ทีสมาํเสมอ  และวิธีการทวัไปทีครอบคลุมในการ

แสดงหลกัฐานความน่าเชือถือของผลิตภณัฑ์ การปฏิบติัทีดีทีสุดทีมีประสิทธิภาพในสีหมวดหมู่  

การพฒันาผลิตภณัฑ์/วิศวกรรม  วิศวกรรมความปลอดภยั   ความถูกตอ้งสมบูรณ์ของโซ่อุปทาน

และวิธีการประเมินผลิตภณัฑ ์

Simpson (2010) พฒันาวิธีการเพือลดความเสียงในอุปทาน ดว้ยวิธีการ assurance-

based การรับประกนัซอฟตแ์วร์จะยดึตามเสาหลกัสามประการต่อไปนี: 

 ความมนัคงปลอดภยั (Security) ภยัคุกคามนันคาดว่าจะไดรั้บและแกไ้ข

ในระหว่างการออกแบบพฒันาและทดสอบซอฟตแ์วร์ 

 ความถูกต้องสมบูรณ์  (Integrity) ภัยคุกคามได้รับการ แก้ไขใน

กระบวนการทีใชใ้นการจดัหาส่วนประกอบซอฟต์แวร์สร้างส่วนประกอบซอฟต์แวร์และส่งมอบ

ซอฟตแ์วร์ใหก้บัลูกคา้ 

 ความเป็นจริง (Authenticity) ซอฟต์แวร์ไม่ใช่ของปลอมและผูจ้าํหน่าย

ซอฟตแ์วร์มอบใหก้บัลูกคา้ 

โซ่อุปทานแบบดงัเดิมหรือทางกายภาพ (SC) มีการดาํเนินการโดยการเคลือนไหว

ของผลิตภัณฑ์การเงินและข้อมูล (Peck, 2006) ในขณะทีโซ่อุปทานไซเบอร์เป็นเครือข่าย 

ทีมีโครงสร้างพืนฐานดา้นไอทีและเทคโนโลยทีีใชใ้นการเชือมต่อ  สร้างและแบ่งปันขอ้มูลในแบบ

เสมือนเครือข่าย (Smith et al., 2007)  และสามารถทีจะเปิดรับต่อความเสียงในรูปแบบใหม่ ๆ ที

ไม่ไดเ้ชือมต่อกับผลิตภณัฑ์ทางกายภาพ  หรือแมแ้ต่สถานทีตังทางกายภาพทีแตกต่างกนั (เช่น 

WannaCry ransomware)  โซ่อุปทาน เป็นส่วนสําคัญของการพฒันาทีมีต่อระบบนิเวศเชิง

เทคโนโลย ีแนวคิดอุตสาหกรรม 4.0 เช่น อินเทอร์เน็ตประสานสรรพสิง (IoT)  การผลิตแบบเติม 

(Additive Manufacturing)  ความเป็นจริงเสมือน(Virtual Reality)  ปัญญาประดิษฐ์(Artificial 

Intelligence) และบลอ็กเชน (Blockchain)  ทงัหมดไดส้ะทอ้นใหเ้ห็นถึงการเปลียนแปลงและสร้าง
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ความสมัพนัธร์ะหว่างคู่คา้ในโซ่อุปทาน  อยา่งไรก็ตามการพฒันาเพือการตอบสนองความปลอดภยั

ในโลกไซเบอร์จะชา้กว่าความกา้วหนา้ในระบบดิจิทลัของโซ่อุปทาน  ซึงทาํใหเ้ป็นทีถกเถียงกนัอยู่

ว่า  การขยายตวัของโซ่อุปทาน  การร่วมมือกบัพนัธมิตรทีมีความหลากหลายจาํนวนมาก   อาจทาํ

ใหเ้กิดช่องโหว่โดยไม่ไดต้งัใจ (Boone, 2017)   

2.4.3 องค์ประกอบของการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

  การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Supply Chain Risk 

Management)  เป็นแนวคิดใหม่ทีไดถู้กออกแบบมาเพือช่วยใหอ้งค์กรทีอยู่ภายใตค้วามทา้ทายของ

โลกาภิวตัน์ทีเติบโตอย่างรวดเร็วภายใต้ความก้าวหน้าทางเทคโนโลยี  ทังในส่วนของระบบ

ฮาร์ดแวร์และซอฟต์แวร์  การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลันีเป็นแนวคิด

การศึกษาโดยรวมเอาองค์ความรู้ต่าง ๆ เหล่านีมาพิจารณาแบบบูรณาการ ซึงไดแ้ก่  ความมนัคง

ปลอดภยัไซเบอร์  การจดัการโซ่อุปทาน  และการจดัการความเสียงขององค์กร  และนาํเสอนเป็น

แนวคิดใหม่และมีประสิทธิภาพในการควบคุมกระบวนการทังหมดขององค์กรรวมไปถึงคู่ค้า

ทงัหมดขององคก์ร (Sandor Boyson, 2014) 

  จากการเพิมขึนของการนาํเอาระบบเทคโนโลยีสารสนเทศมาใชนี้  อนัเป็นผลให้

นาํมาสู่ความเสียงทางดา้นไซเบอร์ (Cyber-Risk) ทีเพิมขึน  ซึงมีผลกระทบต่อการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทาน (Hugh Boyes,2015)  นอกจากนี Boyes (2015) ยงัไดเ้สนอว่า ในการทีจะ

ประเมินการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานนัน  จะตอ้งพิจารณาถึงความเสียงทีอาจ

เกิดขึนไดด้งัแสดงไวใ้นภาพประกอบที 2.3 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 2.3  ภยัคุกคามและช่องโหว่ทีส่งผลต่อการคืนสภาพไดท้างไซเบอร์ 
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  จากภาพประกอบที 2.2  แสดงให้เห็นถึงประเภทของความเสียงทีจาํเป็นต้อง

พิจารณาเมือมีการประเมินการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน   การปรากฏตัวของ

ธรรมชาติทีอาจจะดูเหมือนมีความไดเ้ปรียบต่อการอภิปรายในประเด็นของการคืนสภาพไดท้าง   

ไซเบอร์  แต่มนัเป็นสิงสาํคญัทีจะยอมรับว่าเหตุการณ์ทีเกิดขึนตามธรรมชาติสามารถมีผลกระทบ

อยา่งมีนยัสาํคญัในการสือสารและโครงสร้างพืนฐานดา้นไอที  ยกตวัอย่างเช่นพายุสุริยะสามารถ

รบกวนการสือสารไร้สายทังในระดบัโลกสาํหรับการสือสารผ่านดาวเทียมและในระดบัทอ้งถิน

สาํหรับการสือสารเคลือนที (3G และ 4G)  สาเหตุตามธรรมชาติเช่นแผน่ดินไหว  นาํท่วมและความ

เสียหายจากสตัวน์อกจากนียงัอาจเกิดความเสียหายหรือส่งผลกระทบต่อการดาํเนินการเชือมต่อสาย

เคเบิลโทรศพัทแ์ละการจราจรทางอินเทอร์เน็ต  ทีส่งผลต่อโซ่อุปทาน 

 จากการศึกษาของ Dave Shackleford (2015) แห่งสถาบัน SAAN (SANS™ 

Institute) ทีไดท้าํการศึกษาในเรือง Combatting Cyber Risks in the Supply Chain โดยไดน้าํเสนอ 

แนวทางการปฏิบติัทีดีทีสุด (Best Practices) ทีใชใ้นการจดัการดา้นความเสียงในโซ่อุปทานดิจิทลั 

ทีประกอบไปดว้ย 3 แนวทาง ซึงแก่ไดแ้ก่ คน (People) กระบวนการ (Process) และ เทคโนโลย ี

(Technology) ดงัภาพประกอบที 2.4 

 

 

 

 

 

 

 

ภาพประกอบที 2.4 Best Practices in Cyber Supply Chain Risk Management 

 

1. บุคลากร (People) 

 สิงทีควรคาํนึงถึงเป็นอนัดับแรกสําหรับองค์กรทีต้องการจะดาํเนินการใด ๆ ที

เกียวขอ้งกบัการประเมินความปลอดภยัภายในคือ บุคลากร (People) โดยทวัไปแลว้องค์กรส่วน

ใหญ่จะมีงานทางดา้นทรัพยากรมนุษยที์จะทาํหนา้ทีในการตรวจสอบภูมิหลงัของคนเมือจะรับเขา้

มาเป็นพนักงานทีจะเขา้มาร่วมงานภายในองค์กร ซึงก็จะสามารถช่วยให้มนัใจได้ว่าพนักงาน 

คน ๆ นันเป็นพลเมืองทีถูกตอ้งตามกฎหมายและไม่มีประวติัอาชญากรรมมาก่อน โดยทีคนทีจะ

Process 

Cyber Risk Supply 

Chain Management 
People Technology 



82 

 

รับเขา้มาเป็นพนักงานจะตอ้งไม่มีกิจกรรมหรือการกระทาํทีอาจบ่งบอกถึงความเสียงทีอาจเกิด

ขึนกบัองคก์ร   

 บุคลากร เรียกไดว้า่เป็นจุดอ่อนใหญ่ของการรักษาความมนัคงปลอดภยั เมือใดก็

ตามทีองค์กรใชเ้ทคโนโลยีทียอดเยียม หรือมีกระบวนการทีรัดกุมมากเพียงใด แต่ถา้พนักงานใน

องคก์รขาดความรู้และทกัษะในการรับมือกบัภยัคุกคาม ระบบขององค์กรก็ยงัคงตกเป็นเหยือของ

แฮ็คเกอร์ได ้  ดงันนั สิงสาํคญัทีสุดคือการอบรมใหพ้นกังานภายในองค์กรทราบถึงรูปแบบของภยั

คุกคาม ไซเบอร์ทีพบบ่อยในปัจจุบัน และตระหนักถึงความสําคัญของการรักษาความมนัคง

ปลอดภัย นอกจากนี ควรฝึกฝนพนักงานผ่านทางการจาํลองสถานการณ์จริง เพือให้พนักงานมี

ประสบการณ์ และสามารถตอบสนองต่อการโจมตีไดอ้ยา่งรวดเร็วและถูกตอ้ง 

2. กระบวนการ (Process) 

 เมือมีเทคโนโลยีทีพร้อมรับมือกับภัยคุกคามแล้ว สิงสําคัญทีตามมาคือการมี

กระบวนการเพือรองรับการใชง้านเทคโนโลยเีหล่านนั เช่น มีการจดัทาํแผนความต่อเนืองทางธุรกิจ 

(Business Continuity Plan) เพือใหร้ะบบขององคก์รยงัคงใหบ้ริการต่อไปไดแ้มเ้กิดภยัพิบติั หรือ มี

การจัดทาํ Use Case ของภยัคุกคามและเหตุผิดปกติรูปแบบต่าง ๆ เพือให้ผูที้เกียวขอ้งสามารถ

ตอบสนองต่อเหตุการณ์ได้อย่างรวดเร็วและเป็นระบบ นอกจากนี องค์กรย ังสามารถนํา

กระบวนการทีเป็นมาตรฐานหรือกรอบการทาํงานเขา้มาใชเ้พือยกระดบัความมนัคงปลอดภยัของ

องค์กรได้ เช่น มาตรฐานระบบบริหารจัดการความมนัคงปลอดภัยสารสนเทศ (ISMS หรือ 

ISO/IEC 27001:2013) หรือ NIST Cybersecurity Framework เป็นตน้ 

3. เทคโนโลย ี(Technology) 

 เทคโนโลยดีา้นความมนัคงปลอดภยัเปรียบเสมือนเป็นมาตรการควบคุมสาํหรับ

ปกป้ององคก์รจากภยัคุกคาม ปัจจยัหลกัทีช่วยให้สามารถเลือกใชเ้ทคโนโลยีไดอ้ย่างถูกตอ้งและ

เหมาะสมกับสภาวะแวดล้อมขององค์กรไม่ได้มาจากความทันสมัยหรือจํานวนฟีเจอร์ของ

เทคโนโลย ีแต่มาจากการประเมินความเสียง เทคโนโลยีทีเลือกมาเป็นมาตรการควบคุมจะตอ้งลด

ระดบัความเสียงดา้นความมนัคงปลอดภยัขององคก์รลงใหอ้ยูใ่นขอบเขตทียอมรับไดห้รือลดระดบั

ความเสียหายลงไดม้ากทีสุด มิเช่นนนัแลว้ เทคโนโลยีอาจแกปั้ญหาไม่ถูกจุด ทาํให้ลงทุนไปอย่าง

ไม่คุม้ค่า  

จะเห็นไดว้่าในการจดัการความทางไซเบอร์ของโซ่อุปทานดิจิทลั องค์ประกอบหลกัทัง     

3 องค์ประกอบทีกล่าวมาขา้งตน้นันมีความสาํคญัเป็นอย่างมาก ในการเพิมความปลอดภยัให้กบั

ระบบขององค์กร ไม่ให้ตกเป็นเหยือของแฮ็คเกอร์จากการโจมตีระบบ  และจากภยัคุกคามทาง     

ไซเบอร์ต่าง ๆ  เพราะสิงสาํคญัเพือใหก้ารป้องกนั ตรวจจบั และตอบสนองสัมฤทธิผลไม่ไดขึ้นอยู่
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กบั “เทคโนโลย”ี ทีใชเ้พียงอยา่งเดียว แต่ยงัขึนกบั “กระบวนการ” และ “คน” อีกดว้ย ยิงองค์กรให้

ความสาํคญัของทงั 3 องค์ประกอบทีกล่าวมานีมากเท่าไหร่ ก็ยิงช่วยลดความเสียงทีระบบจะถูก

โจมตีไดม้ากเท่านนั 

 

2.5 การคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทานดิจทิัล 

2.5.1 ความเป็นมาและความหมายของการคืนสภาพได้ 

สาํหรับการศึกษาในเรืองของ  การคืนสภาพได ้ (Resilience) นี ไดมี้ตน้กาํเนิดมา

จากการศึกษาในทางทฤษฎีทีเกียวกบัการพฒันาทางดา้นจิตวิทยาสังคม  แนวความคิดของการคืน

สภาพไดที้ไดเ้คยมีการศึกษามานนั  จะเป็นเรืองทีเกียวขอ้งโดยตรงกบัประเด็นทีสาํคญั ๆ ทีตอ้งการ

จะทาํการศึกษา  ตวัอยา่งเช่น  ความยดืหยุน่ทางดา้นนิเวศวิทยา  ความเปราะบางทางดา้นสังคมและ

การเมือง  การกูคื้นจากผลของการเกิดภยัพิบติั  การบริหารความเสียงภายใตภ้ยัคุกคามต่าง ๆ ที

เพิมขึน โดยการศึกษาทีผา่นมา  การสร้างขอบเขตของเนือหาและองค์ความรู้เพือให้ครอบคลุมใน

เรืองของการคืนสภาพไดนี้ยงัขาดความชดัเจน  ดงันนัเพือทีจะเขา้ใจปรากฏการณ์ของการคืนสภาพ

ได ้ ในเบืองตน้ผูว้ิจยัไดท้าํการศึกษาถึงวรรณกรรม  ในเรืองของการคืนสภาพไดจ้ากวรรณกรรมที

หลากหลายซึงทาํใหถึ้งมุมมองทีแตกต่างกนั  ผลทีไดห้ลงัจากทีไดท้าํการทบทวนวรรณกรรม  ผูว้ิจยั

จะไดท้าํการวิเคราะห์เพือหาถึงประเด็นทีมีความเกียวขอ้งกนัมากทีสุดและมีความเหมาะสมสาํหรับ

การทาํความเขา้ใจในเรืองของปรากฏการณ์ของการคืนสภาพไดต่้อไป 

2.5.1.1 การคืนสภาพได้จากมุมมองทางด้านนิเวศวทิยา  

นักนิเวศวิทยาชาวแคนาดา Holling (1973)   เป็นนักวิจยัคนแรก ๆ ทีได้

ชีใหเ้ห็นว่า  ระบบจะมีคุณสมบติัอยู ่ 2 ลกัษณะทีแตกต่างกนั  :  การคืนสภาพได ้(Resilience) และ

ความมนัคง (Stability)  การคืนสภาพได ้ คือ ความสามารถของระบบในการดูดซบัการเปลียนแปลง   

ในขณะที  ความมนัคง คือ ความสามารถของระบบทีจะกลบัไปสู่สภาพสมดุลหลงัจากทีไดถู้ก

รบกวนในชวัขณะหนึง  ระบบทีมีความยืดหยุ่นทีดีกว่าจะคืนสู่สภาวะทีสมดุลไดเ้ร็วกว่า  ซึงก็จะ

หมายถึงการทีมีความมนัคงทีมากกว่า  ซึงแน่นอนว่าสิงนีไดเ้ป็นสมมติฐานทีชดัเจนเกียวกบัความ

มนัคงในระบบ  โดยถา้ปราศจากความมนัคงทีเคยเกิดขึนในระบบ  การสันนิษฐานทีเกียวกบัเรือง

ของการกลับไปสู่ถานะก่อนทีจะมีการรบกวนเกิดขึนก็จะไม่เกิดขึน  แต่การปรับเปลียน

กระบวนการหรือวิธีการอย่างใดอย่างเพือกลบัไปสู่สภาวะความสมดุลยใ์หม่นัน  ผลลพัธ์ทีเกิดก็

อาจจะดีกว่าหรือแยก่ว่าสถานะก่อนหนา้นนัก็เป็นได ้  

แนวคิดของการคืนสภาพได ้ ไดถู้กทาํใหเ้กิดการเปลียนแปลงไป ตงัแต่มี

บทความสัมมนาของ Holling  โดยทีมิติทีสาํคญั ๆ  ทีหลากหลายของการคืนสภาพไดข้องระบบ
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นิเวศไดมี้การศึกษาและสรุปโดย Westman (1978)  ซึงทาํให้มีคาํนิยามของการคืนสภาพไดแ้ละ

องคป์ระกอบต่างๆ ทีเกียว ซึงไดรั้บการยอมรับกนัอย่างกวา้งขวาง  จากนักวิชาการทางดา้นระบบ

นิเวศ  ซึงไดแ้สดงไวใ้นตารางที 2.6  

 

ตารางที 2.6   องคป์ระกอบของการคืนสภาพได ้:  มุมมองทางดา้นระบบนิเวศ 

 คาํนิยาม 

การคืนสภาพได ้

(Resilience)  

ระดบั,  ลกัษณะ,  และระยะของการฟืนฟูกลบัไปยงัโครงสร้างและ

ฟังกช์นัในจุดเริมตน้ของระบบนิเวศหลงัจากทีไดถู้กรบกวน  

องค์ประกอบของการคืนสภาพได้ 

ความยดืหยุน่ (Elasticity)  ความรวดเร็วของการฟืนฟูกลบัไปสู่สถานะทีเหมือนเดิมจากการ

ถูกรบกวน  

ความสมบูรณ์ (Amplitude)  ส่วนของความเสียหายทีระบบจะกลบัคืนเขา้มาสู่สถานะเริมตน้  

ฮีสเทอรีซีส (Hysteresis) ขอบเขตทีเสน้ทางของการยอ่ยสลายภายใตก้ารรบกวนเรือรัง, และ

การกูคื้นเมือเกิดการรบกวน ซึงจะไม่ไดส้ะทอ้นภาพซึงกนัและกนั  

การเปลียนแปลง  

(Malleability)  

ระดบัในการกลบัไปสู่สถานะทีมนัคงหลงัจากทีถูกรบกวน ซึงต่าง

จากสถานะทีมนัคงอยูเ่ดิม 

การหน่วง (Damping)  ระดบัและลกัษณะของแนวทางของการฟืนฟูไดถู้กเปลียนแปลง

โดยแรงผลกัใด ทีไดเ้ขา้มาเปลียนแรงผลกัทีเป็นอยูเ่ดิม  

ทีมา  : Ponomarov et al. (2009) 

  

Gunderson and Holling (2001)  ไดนิ้ยามความหมายของ การคืนสภาพได ้ 

ว่าเป็นความสามารถของระบบในการทีจะตอ้งเผชิญกบัสิงรบกวนและตอ้งดูแลรักษาและควบคุม

มนั  Carpenter et al. (2001) ไดท้าํการศึกษาเพิมเติมถึงขนาดของการรบกวน  โดยทาํการตรวจสอบ

ดูว่าระบบจะทนไดอ้ยา่งก่อนหนา้ทีจะมีการเปลียนแปลงหรือไม่  ไดท้าํการกาํหนดปัจจยัพืนฐานให้

อยูใ่นขอบเขตทีต่างกนัดว้ยการควบคุมทีต่างกนั  นอกจากนีแลว้  นกัวิจยัไดข้ยายแนวความคิดของ

การคืนสภาพได ้ โดยการใชแ้นวความคิดของวงจรการปรับตวั (Adaptive Cycle)  ตามหลกัของ

ทฤษฏีของวงจรการปรับตวันี  ระบบทีมีพลวตัร (Dynamic Systems)  ไม่ไดส่้งผลต่อสถานะทีคงที

หรือสถานะทีมีความสมดุลย ์ แต่จะส่งผลต่อสถานะทงั  4 สถานะดงันี  การเติบโตอยา่งรวดเร็วและ

การแสวงหาประโยชน์  การอนุรักษ ์ การทาํลายความคิดสร้างสรรค์  และการต่ออายุหรือการปรับ
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โครงสร้างขององคก์ร  ในการทีจะปรับตวัเขา้การการรบกวนทีเกิดขึน Carpenter et al. (2001) ได้

สรุปว่าการคืนสภาพได ้ มีคุณสมบติัหลกั ๆ อยู ่ 3 ประการดงันี 

(1) ปริมาณของการเปลียนแปลง  ทีระบบสามารถรับได ้ในขณะทียงัมี

การรักษาการควบคุม โครงสร้างและการทาํงานใหอ้ยูเ่หมือนเดิม 

(2) เป็นระดบัทีตวัระบบเองจะมีความสามารถในการจัดการกบัตัวเอง 

โดยปราศจากแรงกดดนัใด ๆ จากปัจจยัภายนอก 

(3) เป็นระดับทีระบบไดท้าํการพฒันาความสามารถในการเรียนรู้และ

ปรับตวัในการตอบสนองต่อการรบกวน 

นอกจากนี  Dovers and Handmer (1992) ยงัไดเ้นน้ใหเ้ห็นถึงความสาํคญั

ของความสามารถในการปรับตวันี  ในขณะทีการอธิบายการคืนสภาพไดใ้นเชิงรุกนัน  การคืน

สภาพไดจ้ะตอ้งเป็นเรืองทีตอ้งยอมรับถึงความจาํเป็นของการเปลียนแปลง  และความพยายามทีจะ

สร้างระบบทีมีความสามารถในการปรับตวัใหเ้ขา้กบัเงือนไขใหม่ ๆ และหลีกเลียงไม่ได ้

ดงันนัแลว้  การคืนสภาพไดใ้นมุมมองของระบบนิเวศ เป็นการนาํเสนอ  

มุมมองทียงัไม่ไดมี้กาํหนดถึงพฤติกรรมมนุษย ์ พฤติกรรมทีว่านีจะเกิดขึนมาจากหลาย ๆ สาเหตุ

เนืองดว้ย  สภาพแวดลอ้มของมนุษยน์นัมีความซบัซอ้น โดยจะมีการแลกเปลียนเกิดขึนในช่วงเวลา

ทีผ่านมา (Gunderson, 2000)  ดว้ยเหตุนีเอง  มุมมองทางดา้นระบบนิเวศวิทยานีไดท้าํให้เกิดองค์

รวมของกระบวนการชีวิต  ดงันนัแลว้ แนวคิดของระบบนิเวศมกัจะใชร่้วมกบัวิธีการคืนสภาพได้

ในทางสงัคมศาสตร์ 

2.5.1.2 มุมมองทางด้านสังคม  จติวทิยา  และเศรษฐศาสตร์ของการคืนสภาพได้  

แนวคิดของการคืนสภาพไดไ้ดมี้การศึกษาวิจยัเป็นอย่างมาก  โดยเฉพาะ

ในสาขาวิชาทางดา้นสงัคมศาสตร์  โดยสาขาทีมีการศึกษาอยูจ่ะมีอยูใ่น 3 สาขาหลกั ๆ ไดแ้ก่ สาขา

ทางดา้นสงัคม  จิตวิทยา และ เศรษฐศาสตร์   

2.5.1.2.1 มุมมองทางด้านสังคมศาสตร์ 

 การศึกษาทางดา้นสงัคมศาสตร์นี โดยทวั ๆ ไปแลว้การศึกษา

ถึงการคืนสภาพไดจ้ะเป็นการศึกษาในประเด็นของการทีไดน้ํามาใช้เพืออธิบายการตอบสนอง

พฤติกรรมของชุมชนหรือสงัคม   สถาบนัการศึกษารวมไปถึงสภาพเศรษฐกิจ  Timmerman (1981) 

เป็นผูว้ิจัยในกลุ่มผูว้ิจัยแรก ๆ ทีได้อธิบายถึงการคืนสภาพได้ทางด้านสังคมว่า เป็นตัวว ัด

ความสามารถของระบบในการการดูดซบั (Absorb) และการกูคื้น (Recover) ของเหตุการณ์ทีเป็น

อนัตรายทีไดเ้กิดขึนต่อระบบ 
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 สาํนักงานว่าดว้ยกลยุทธ์ระหว่างประเทศเพือการลดภัยพิบัติ

แห่งสหประชาชาติ  (The United Nations International Strategy for Disaster Reduction: UNISDR) 

(United Nations, 2005)  ไดเ้สนอคาํนิยามของการคืนสภาพไดที้ครอบคลุมความหมายของการคืน

สภาพไดใ้หม้ากยงิขึน  โดยคาํนิยามของการคืนสภาพได ้ หมายถึง ความสามารถของระบบ  ชุมชน  

หรือ  สงัคมทีอยูภ่าวะทีอนัตราย  โดยระบบจะตอ้งสามารถปรับตวัขึนมาไดอ้ย่างมีศกัยภาพ โดย

การต่อตา้น และการเปลียนแปลง เพือทีจะไปใหถึ้งและรักษาระดบัทีสามารถยอมรับได ้ทงัในส่วน

ของระดบัของการปฏิบติังานและระดบัโครงสร้าง  ซึงการคืนสภาพไดด้งักล่าวนี  จะถูกกาํหนดโดย

ระบบของสงัคมทีมีระดบัความสามารถในการจดัการตวัเอง  ทงันีกเ็พือเพิมขีดความสามารถในการ

เรียนรู้จากภัยพิบัติทีผ่านมา  สําหรับการป้องกันในอนาคตทีดียิงขึน  และเพือเป็นการพฒันา

ประสิทธิภาพสาํหรับมาตรการในการลดความเสียง   

 ความสามารถของระบบในมุมมองทางดา้นสงัคมศาสตร์นี  ได้

ถูกนิยามไวว้่าเป็น  การรวมกันของ  ความแข็งแรง (Strength)  ทรัพยากร (Resources)  และ

ความสามารถทีมีอยูภ่ายในชุมชน (Community)  สงัคม (Society)  หรือองคก์ร (Organization)  ทีซึง

จะนาํไปสู่การลดระดบัของความเสียงทีเกิดขึน หรือ ผลกระทบจากภยัพิบติั  โดยทีความสามารถดงั

กล่าวคือ สมรรถนะ (Capacity) ของชุมชน สังคมหรือองค์กร ซึงก็อาจจะอธิบายได้ว่าเป็น

ความสามารถทีประกอบไปดว้ยทรัพยากร (Resource) และ วิธีการ (Means) ทางดา้น กายภาพ 

(Physical) สถาบนั (Institutional) สังคม (Social) หรือ เศรษฐศาสตร์ (Economic) รวมไปถึง

สมรรถนะของบุคคลทีมีความเชียวชาญ  ซึงก็จะสามารถอธิบายไดใ้นคุณลกัษณะทีมีร่วมกนั ไดแ้ก่ 

ภาวะผูน้าํ  (Leadership) และ การจดัการ (Management)  โดยทงัหมดนีเป็นสิงทีชุมชน  สังคมหรือ

องค์กร ตอ้งสามารถนํามาใชเ้พือให้ทนอยู่กับการจดัการอนัตรายทีเกิดขึน  นอกจากนีในการ

เชือมโยงสมรรถนะของระบบใหก้บัการคืนสภาพไดน้นั  จากงานวิจยัทีผา่นมานนัไดมี้การชีให้เห็น 

การคืนสภาพไดท้างสังคมจะมีอยู่ในทุกๆ ระดบัทางดา้นสังคม  ระดบัเหล่านีประกอบไปดว้ย : 

ความเป็นตวับุคคล (Individual)  ครอบครัว (Family)   ชนเผา่หรือชาติตระกูล (Tribe or clan)  ถินที

อยู่อาศยั (Locality)  หรือกลุ่มเพือนบา้น (Neighborhood)  ชุมชน (Community)  สมาคมสังคม 

(Social Associations)  (ตวัอยา่งเช่น สโมสร และ กลุ่มนิยมความเชือต่าง ๆ)  องคก์ร (Organization) 

(ตวัอย่างเช่น หน่วยงานราชการหรือบริษทัเอกชน)   และระบบ (Systems) (ตวัอย่างเช่น สภาวะ

แวดลอ้ม และ ระบบเศรษฐกิจ) (Ponomarov et al., 2009) ดว้ยลกัษณะของโครงสร้างของระดบัทาง

สงัคมทีซบัซอ้นลกัษณะเดียวกนันีสามารถนาํไปปรับใช ้ เพือการศึกษาในเรืองของการคืนสภาพได้

ของโซ่อุปทาน เพือทีจะสะทอ้นถึงระดบัต่าง ๆ ทีพบในบริษทัทงัหลายทีมีอยูโ่ซ่อุปทานได ้
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2.5.1.2.2 มุมมองทางด้านจติวทิยา  

 สาํหรับมุมมองทางดา้นจิตวิทยาของการคืนสภาพได ้ ไดมี้การ

ทาํการวิจยัและเผยแพร่ผลงานอยา่งมากมาย  ในแง่ของการศึกษาการคืนสภาพไดใ้นมุมมองทางดา้น

จิตวิทยานี  จะรากฐานขององคค์วามรู้ทีอยูใ่นศาสตร์ดา้นนีอยูแ่ลว้ในการทีจะนาํไปพฒันาทฤษฏีที

เกียวข้องตลอดจนทาํการตรวจสอบพฤติกรรมของผูค้นได้ตลอดช่วงชีวิต  และยงัสามรรถทีจะ

ครอบคลุมไปถึงความเขา้ใจในปัจจยัทางจิตวิทยาชีวภาพ อยา่งเช่นในเรืองของจิตวิญญาณ (Conrad, 

1999)  จากงานวิจยัของ  Reich (2006) ไดท้าํการตรวจสอบองค์ประกอบทางจิตวิทยาของการคืน

สภาพได ้ โดยผลของการวิจยัไดส้รุปว่า  องคป์ระกอบทางดา้นจิตวิทยาของการคืนสภาพไดจ้ะมีอยู ่

3 ประการ ทีเกิดขึนอนัเป็นผลมาจากภยัพิบติัทางธรรมชาติหรือทีมนุษยส์ร้างขึน ซึงไดแ้ก่ 

(1) การควบคุม (Control)  ไดแ้ก่ ทิศทาง  กฏระเบียบ  และ 

การประสานงานของกิจกรรม  

(2) การเชือมโยง (Coherence) การเสริมสร้างความหมาย

ทิศทางและความเขา้ใจในช่วงเวลาทีเลวร้ายทีสุด  กระบวนการและขนัตอนทีจาํเป็นในการลดความ

ไม่แน่นอน 

(3) การเชือมต่อ (Connectedness) พฤติกรรมการโนม้เขา้มาหา

กนั การประสานงานทีเป็นระบบของความพยายามทีจะหลีกเลียงความซาํซอ้นและสินเปลืองของ

การใหบ้ริการ 

 จากการศึกษาของ Reich ทาํให้ไดข้อ้สรุปว่า  การดาํเนินการ

โดยการผสมผสานกนัขององคป์ระกอบหลกั  ทางดา้นจิตวิทยาของการคืนสภาพไดเ้หล่านีเขา้ไปใน

แผนการรับภัยพิบัตินัน จะนําไปสู่การตอบสนองทีครอบคลุมมากยิงขึน  ซึงจะส่งผลให้มี

ประสิทธิภาพทีดีมากยงิขึน  ดงันนั  การควบคุม (Control) การเชือมโยงกนั (Coherence)  และการ

เชือมต่อ (Connectedness) จะเป็นส่วนประกอบหลกัของการตอบสนองทีเพียงพอแลว้สาํหรับการ

คืนสภาพได ้

 นอกจากการทีไดค้น้พบถึงองค์ประกอบหลกัทีสาํคญัของการ

คืนสภาพไดแ้ลว้  ยงัมีงานวิจยัทีไดท้าํการศึกษาถึงการคืนสภาพไดภ้ายใตมุ้มมองทางดา้นจิตวิทยา

อืน ๆ  อีก  เช่น  Stewart et al. (1997)  ไดท้าํการวิจยัจากงานวิจยัทีมีอยู่อย่างมากมายทีเกียวขอ้งกบั

จิตวิทยา  และไดพ้บถึงงานวิจยัทีเกียวขอ้งกบัการคืนสภาพได ้ ดงัต่อไปนี 
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(1) การคืนสภาพได ้เป็นกระบวนการแบบพลวตัรทีขึนอยู่กบั

บริบทชีวิต 

(2) การคืนสภาพได้ เป็นปฏิสัมพันธ์ทีซับซ้อนระหว่าง

ลกัษณะบางอยา่งของบุคคลและสภาพแวดลอ้มทีกวา้งขึน 

(3) การลดปัจจยัเสียงเชิงลบเพิมการคืนสภาพได ้

(4) การคืนสภาพได ้คือการพฒันาและมีความสาํคญัมากทีสุด

ในช่วงการเปลียนชีวิต 

 นอกจากนี  Grotberg (1995)  ยงัได้เสริมแนวความคิดทีว่า 

สมรรถนะ ทีจะนําไปสู่ความการคืนสภาพได้นัน ไม่ได้ถูกจาํกัดอยู่ทีบุคคลใดบุคคลหนึง แต่

สมรรถนะของการคืนสภาพได ้ จะมีความเป็น “สากล”  ทีครอบคลุมในหลาย ๆ ระดบั  จากบุคคล

ไปยงัชุมชน  ในการทีจะทาํการวางแผน เพือการตอบสนองและการกูคื้นจากความทุกขย์าก 

2.5.1.2.3 มุมมองทางด้านเศรษฐศาสตร์  

โดยทั วไปแล้ว  การคืนสภาพได้คงทีทางด้านเศรษฐกิจ          

จะหมายถึง  ความสามารถหรือสมรรถนะของระบบในการทีจะดึงดูดหรือบรรเทาความเสียหาย

หรือความสูญเสีย (Holling, 1973; Perrings, 1994)  นอกจากนียงัมีคาํนิยามทีมากกว่านัน  ซึงเป็น

ความหมายทางดา้นพลวตัร โดยจะหมายถึง  ความสามารถของระบบในการกูคื้นจากการกระแทก

หรือความเครียดอยา่งรุนแรง  สมมติฐานทฤษฎีระบบคือ  ระบบพยายามทีจะรักษาเสถียรภาพของ

พวกตวัเอง  แมแ้ต่ในขณะทีมนักาํลงัเปลียนไปก็ตาม Rose (2004)  ไดแ้บ่งการคืนสภาพไดไ้วเ้ป็น

สองประเภททีแตกต่าง  

(1) คืนสภาพไดโ้ดยธรรมชาติ (Inherent) คือ ความสามารถ

ภายใตส้ถานการณ์ปกติ (ตวัอยา่งเช่น ความสามารถในการทดแทนปัจจยัการผลิตอืน ๆ สาํหรับผูที้

รับความเสียหายจากแรงกระแทกจากภายนอก  หรือความสามารถของตลาดทีจะจดัสรรทรัพยากร

ในการตอบสนองต่อสญัญาณราคา) 

(2) คื น ส ภ า พ ไ ด้ เ มื อ มี ก า ร ป รั บ ตัว  (Adaptive) คื อ  

ความสามารถในสถานการณ์วิกฤตเนืองจากความฉลาดหรือความพยายามเป็นพิเศษ  (ตวัอย่างเช่น  

การเพิมความเป็นไปไดท้ดแทนการป้อนปัจจยัการผลิตในการดาํเนินธุรกิจของแต่ละบุคคล  หรือ

การเสริมสร้างการตลาดโดยการใหข้อ้มูลเพือใหต้รงกบัซพัพลายเออร์กบัลูกคา้ 

นอกจากนี  Rose ยงัไดอ้ธิบายต่อไปอีกว่าการคืนสภาพไดน้ัน 

สามารถนํามาใช้งานร่วมกันเศรษฐศาสตร์ใน  3  ระดับ ได้แก่  เศรษฐศาสตร์จุลภาค 

(Microeconomic)  จะอยูใ่นระดบัส่วนบุคคล (individual)  เศรษฐศาสตร์ขนักลาง (Mesoeconomic) 
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จะอยูใ่นระดบัภาคการตลาดหรือกลุ่มสหกรณ์  และเศรษฐศาสตร์มหภาค (Macroeconomic)  จะอยู่

ในระดบัทีเป็นกลุ่มในแต่ละหน่วยและตลาดรวม  โดยทีระดบัเหล่านีสามารถทีจะสะทอ้นมุมมอง

ของระบบสงัคมและสามารถนาํมาประยกุตใ์ชไ้ดใ้นระดบับริษทัและโซ่อุปทานต่อไป 

เป้าหมายสูงสุดของการคืนสภาพไดต้ามแนวคิดของ  Hamel 

and Valikangas (2003)  คือการทีพฒันาใหบ้ริษทัมีความสามารถในการแข่งขนัไดไ้ดอ้ย่างรวดเร็ว

โดยจะตอ้งไม่เกิดผลร้ายใด ๆ ทีมีผลกระทบต่อองค์กร  จากการศึกษาของ Hamel and Valikangas 

ยงัไดย้ืนยนัว่าการคืนสภาพไดไ้ม่ไดเ้ป็นเพียงแต่เรืองทีเกียวขอ้งกบัการกูคื้น (Recovery) เท่านัน  

การคืนสภาพไดจ้ะตอ้งเป็นเรืองทีสามารถทีจะทาํให้เกิดความยืดหยุ่น (Flexibility) ได ้ หรือการ

เตรียมความพร้อมสาํหรับสถานการณ์วิกฤต (Crisis Preparedness)  ทีอาจจะเกิดขึนได ้ สิงเหล่านีได้

แสดงใหเ้ห็นว่า  องคก์รหรือบริษทัต่าง ๆ จะตอ้งมีความสามารถในการสร้างสรรค์นวตักรรมอย่าง

ต่อเนือง  ดว้ยการวิเคราะห์ของ จุดแข็ง (Strength)  จุดอ่อน (Weakness) โอกาส (Opportunities) 

และ อุปสรรค (Threats)   ขององค์กรของตน  เพือทีจะสร้างความไดเ้ปรียบในการตดัสินใจ  และ

บริษัทจะตอ้งสร้างตวัเลือกเพือนาํมาสู่การดาํเนินธุรกิจได้อย่างรวดเร็วและจะตอ้งมีการจดัสรร

ทรัพยากรใหส้ามารถทาํงานไดมี้ประสิทธิภาพทีมากกว่าคู่แข่งขนั  

2.5.1.3 การคืนสภาพได้จากมุมมองทางด้านองค์กร  

จากมุมมองขององค์กร การคืนสภาพไดไ้ดถู้กทาํการศึกษาเพิมขึน  โดย

ได้รับการนิยามขึนมาในแง่ของการปรับขีดความสามารถ (Capabilities) หรือความสามารถ 

(Abilities) โดยคาํนิยามไดท้าํมาจากงานวิจยัต่าง ๆ  ทีไดเ้คยมีผูที้ไดท้าํการวิจยั  ไดส้รุปไวใ้นตาราง

ที 2.7  ดงัต่อไปนี 

 

ตารางที 2.7   คาํนิยามของการคืนสภาพไดใ้นมุมมองทางดา้นองคก์ร 

แหล่งทีมา   คาํนิยามของการคืนสภาพได้ 

Weick et al, 1999;. Bunderson and 

Sutcliffe 2002; Edmondson, 1999 

ความสามารถในการปรับตวัและรักษาหนา้ทีทีพึงประสงค์

ภายใตเ้งือนไขทีทา้ทายหรือเงือนไขทีตรึงเครียดอยู ่

Wildavsky, 1988 ความสามารถในการปรับตัวแบบพลวตัรขององค์กรที

เติบโตและพฒันาอยูต่ลอดเวลา 

Sutcliffe and Vogus, 2003 ความสามารถในการกลบัมาจากเหตุการณ์ทีเขา้มาก่อกวน

หรือสร้างความยากลาํบาก 

Mitroff  and Alpasan (2003)   ความสามารถในการกูคื้นจากเหตุการณ์ทีหยดุชะงกั 
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โดยเฉพาะการศึกษาของ Mitroff  and Alpasan (2003)  ทีไดใ้ห้คาํนิยาม

ของการคืนสภาพไดที้กล่าวไวว้่าคือ  ความสามารถในการกูคื้นจากเหตุการณ์ทีหยุดชะงกันัน  พวก

เขากล่าวว่า  องคก์รต่าง ๆ ลว้นแต่มีการคืนสภาพไดเ้ป็นกลยุทธ์ในเชิงรุกซึงจะทาํให้เกิดการกูคื้น   

ทีดีขึนจากความยากลาํบากหรือเหตุการณ์ทีทาํใหต้อ้งหยดุชะงกั  แต่อยา่งไรก็ตามความสามารถของ

การคืนสภาพไดด้งักล่าวนีไม่ไดเ้ป็นเพียงแค่การกูคื้นเท่านัน  ซึงจะตอ้งมีความสามารถทีมากกว่า

อนัไดแ้ก่ ระดบัของการคืนสภาพไดแ้ละความสามารถในการปรับตวัให้เขา้ไดก้บัอิทธิพลทีเป็นทงั

ดา้นบวกและดา้นลบของสภาพแวดลอ้ม  โดยสรุปจากคาํนิยามของการคืนสภาพไดจ้ากมุมมอง

ทางดา้นองคก์รจะเป็นเรืองทีเน้นให้ความสาํคญัของความสามารถของการคืนสภาพได ้ ซึงไดแ้ก่  

การปรับตวั  ความยดืหยุน่  การบาํรุงรักษา  และการกูคื้น 

อีกด้านหนึงทีสําคัญทีได้มีการกล่าวถึงในบริบททางด้านองค์กรคือ      

การจดัการกบัผลของการคืนสภาพได ้ Hamel และ Valikangas (2003)  ไดแ้สดงให้เห็นว่าการคืน

สภาพได ้ ไม่ได้เกียวขอ้งเพียงแค่กบัการกูคื้นเท่านัน  แต่การคืนสภาพไดจ้ะยงัเกียวขอ้งกบัการ

เตรียมความพร้อมต่อเหตุการณ์วิกฤตทีจะเกิดขึนดว้ย  นอกจากนีการคืนสภาพได ้ ยงัเป็นแหล่งทีมา

ทีแตกต่างของความไดเ้ปรียบในการแข่งขนัทียงัยืนอีกดว้ย  Coutu (2002)  แสดงให้เห็นว่าการคืน

สภาพไดเ้ป็นความสามารถทีสาํคญัสาํหรับความสาํเร็จ  โดยการศึกษาไดท้าํการมุ่งเน้นไปทีการคืน

สภาพไดที้ให้เป็นความสามารถขององค์กรทีโดดเด่น Stoltz (2004)  ระบุว่าการคืนสภาพไดเ้ป็น

กุญแจสาํคญัในการพฒันาแผนกลยุทธ์  ทีมีความยงัยืนและความสามารถในการแสดงผลของการ

ปฏิบติัการทีดีกว่าคู่แข่งมีการคืนสภาพไดน้อ้ย  การคน้พบทีไดก้ล่าวมาแลว้ทงัหมดขา้งตน้เป็นสิง

สาํคญัอยา่งยงิสาํหรับการทาํความเขา้ใจปรากฏการณ์ของการคืนสภาพไดที้มีอยูท่วัๆ ไป  ซึงจะเป็น

นาํไปสู่การเขา้ถึงและเขา้ใจความหมายของการคืนสภาพไดใ้นโซ่อุปทานต่อไป   

2.5.1.4 ความยืดหยุ่นในมุมมองการจัดการเหตุฉุกเฉินและมุมมองการพัฒนาที

ยงัยืน 

การจดัการเหตุฉุกเฉิน (Emergency Management)  เป็นองคค์วามรู้ทีเรียก

ไดว้่าเป็นสหวิทยาการ  ทีมีอยูก่บัองคค์วามรู้ทงัในดา้นวิทยาศาสตร์กายภาพและสังคมศาสตร์  การ

กูคื้นความเสียหายทีเกิดจากภยัพิบติัทีผา่นมา  จากการศึกษางานวิจยัทางดา้นการจดัการเหตุฉุกเฉินที

ผ่านมา  ไดมี้การนําเสนอการเรียนรู้มุมมองของการคืนสภาพไดเ้อาไวด้ว้ย  เช่น  Lindell et al. 

(2007)  ไดแ้สดงใหเ้ห็นว่าการคืนสภาพไดข้องชุมชนทีไดรั้บผลกกระทบจากภยัพิบติันัน ชุมชนได้

มีการเรียนรู้จากประสบการณ์ของทีชุมชนทีไดป้ระสบกบัเหตุการณ์เหล่านนั   ซึงจากการศึกษาของ 

Lindell et al. นีไดมี้การกาํหนดขนัตอน 4 ขนัตอน สาํหรับจดัการต่อเหตุฉุกเฉิน  ประกอบไปดว้ย  
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การลดอนัตรายทีจะเกิดขึนจากภยัพิบติั (Reduce)  การเตรียมพร้อมต่อภยัพิบติั (Readiness)  การ

ตอบสนองต่อเหตุฉุกเฉินอนัเนืองมาจากภยัพิบตั (Response)  และการกูคื้นจากภยัพิบติั (Recovery)   

โดยขนัตอนต่าง ๆ เหล่านี  เราอาจจะกล่าวไดว้่า  มีความเกียวขอ้งโดยตรง

กบัขนัตอนของการคืนสภาพไดโ้ซ่อุปทาน  นอกจากนีการศึกษาของพวกเขายงัไดเ้น้นถึงมุมมอง

ทางดา้นการเรียนรู้  ตวัอยา่งเช่น  ความเปราะบางของโครงสร้างพืนฐานทีสามารถทาํใหล้ดลงไดใ้น

ระหว่างขนัตอนการกูคื้น เช่น สะพานทีถูกทาํลายจากแผน่ดินไหวจะถูกแทนทีดว้ยสะพานใหม่ทีมี

การออกแบบทีดีกว่าและแข็งแกร่งมากขึน  นอกจากนิสิงทียากทีสุดของการกูคื้น  คือการปฏิบติัทาง

สังคมและกิจกรรมทางเศรษฐกิจ  กระบวนการของการกูคื้นทีเกียวขอ้งกบัการฟืนฟูความมนัคง

ทางดา้นจิตใจของผูค้น  นอกจากนียงัเกียวขอ้งกบับทเรียนของการเรียนรู้ทีเกิดขึนจากประสบการณ์

ในเชิงบวกไดอี้กดว้ย  ในแง่ของโลจิสติกส์จากการศึกษาของ  Esper et al. (2007)  ทาํให้ทราบว่า

ความสามารถในการเรียนรู้จะเป็นตวัสนบัสนุนหลกัในการสร้างกลยทุธท์างดา้นโลจิสติกส์  ในการ

สร้างความไดเ้ปรียบทางการแข่งขนัไดอ้ยา่งยงัยนื   

จากมุมมองของการจดัการเหตุการณ์ฉุกเฉินนี การคืนสภาพไดอ้าจกล่าว

ได้ว่าเป็นหนึงในสิงทีจาํเป็นสําหรับการพฒันาทางเศรษฐกิจทียงัยืน  ซึงมีความสอดคลอ้งกับ

มุมมองทางดา้นองคก์รไดก้ล่าวไวก่้อนหน้านี  การคืนสภาพไดเ้ป็นแหล่งทีมาของความไดเ้ปรียบ

ในการแข่งขนั ตวัอยา่งเช่น  Folke et al. (2003)  กล่าวถึงกลุ่มผลประโยชน์พิเศษในแกรนแคนยอน

ทีไดมี้การพฒันาถึงกระบวนการ “การปรับเปลียนการบริหารจดัการกลุ่มงาน”  เพือเรียนรู้เพิมเติม

เกียวกบัการเสริมสร้างการคืนสภาพไดข้องระบบนิเวศ   ซึงก็จะมีความคิดเห็นทีแตกต่างจากกลุ่ม  

Florida Everglades  ทีไม่ไดดู้เหมือนว่าจะมีความเขา้ใจในวิธีการสร้างการคืนสภาพไดส้าํหรับการ

ปรับตวัต่อการเปลียนแปลงใด ๆ  ทีจะนาํไปสู่การคืนสภาพได ้  กลุ่มคนเหล่านียงัไม่ไดรั้บการ

พฒันาในเรืองของวฒันธรรมการเรียนรู้ทีเป็นสิงทีจาํเป็นสาํหรับการพฒันาเศรษฐกิจอยา่งยงัยนื 

2.5.2 แนวคดิการคืนสภาพได้ทีมต่ีอระบบโซ่อุปทาน   

การศึกษาในประเด็นของการคืนสภาพไดข้องโซ่อุปทานไดมี้เกิดขึนครังแรกใน 

สหราชอาณาจกัร (Pettit et al., 2010)  จากการเกิดขึนของการหยุดชะงกัเนืองจากการประทว้งใน

เรืองของพลงังานเชือเพลิงโดยเฉพาะนาํมนั ในปี คศ.2000 และเกิดจากการระบาดของโรคปากเทา้

เปือยในช่วงต้นปี คศ.2001  การศึกษาในช่วงเวลานันเป็นการศึกษาจากฐานความรู้ทีมีอยู่ใน

อุตสาหกรรมของประเทศสหราชอาณาจกัร ทีเกียวขอ้งกบัความเปราะบาง (Vulnerability) ของ    

โซ่อุปทานและพบว่า  (1)  ความเปราะบางของโซ่อุปทานคือประเด็นหลกัทีสาํคญัทางดา้นธุรกิจ  

(2)  งานวิจยัทางดา้นความเปราะบางของโซ่อุปทานยงัมีอยู่น้อย  (3)  ความตระหนักถึงปัญหาทีจะ

เกิดขึนตามมายงัไม่ไดรั้บการเอาใจใส่อยา่งจริงจงั  และ (4)  ในเรืองของระเบียบวิธีทีจะนาํมาใชใ้น
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การจดัการเกียวกบัความเปราะบางของโซ่อุปทานมีความจาํเป็นอย่างยิง (Cranfield University, 

2003) 

ผูว้ิจ ัยไดท้าํการศึกษาเพือหาคาํนิยามของการคืนสภาพไดข้องโซ่อุปทานโดยที

สามารถสรุปความหมายของการคืนสภาพไดข้องโซ่อุปทานจากการศึกษาทีผา่นมาดงัตารางที 2.8 

 

ตารางที 2.8   นิยามของการคืนสภาพไดข้องโซ่อุปทาน 

แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Rice and Caniato  

(2003, p. 25) 

สภาวะแวดลอ้มทางธุรกิจในปัจจุบนันี  การคืนสภาพไดจ้ะเป็น

คุณสมบัติหนึงขององค์กรในการทีแสดงถึงความสามารถ 

(Capacity) ในการตอบโต้ (React) ถึงการหยุดชะงกัใดๆ ทีไม่

คาดคิดได ้ ตวัอยา่งเช่น การเกิดการโจมตีจากผูก่้อการร้าย หรือ ภยั

พิบติัจากธรรมชาติ  โดยสามารถทีจะกลบัคืน (Restore) สู่สภาวะ

ปกติได ้

Christopher and Peck 

 (2004, p. 2) 

ความสามารถ (Ability) ของระบบทีจะกลบัคืนสู่สถานะเดิม หรือ 

สถานะใหม่ หรือมากกว่าเดิมทีเป็นอยูก่่อนทีจะมีการรบกวน   

Peck (2005, p. 211) 

 

ความสามารถ (Ability) ของระบบในการกลบัคืนสู่สถานะเดิม 

(หรือมากกว่า)  หลงัจากทีถูกรบกวน  คาํนิยามดงัเดิมมีรากฐานมา

จากความรู้ทางด้านระบบนิเวศ (เป็นการศึกษาในเรืองของ

ความสัมพนัธ์ระหว่างสิงมีชีวิตกับสภาวะแวดลอ้ม)  และไดถู้ก

นาํมาใชเ้พราะวา่มีความใกลเ้คียงกนักบัมุมมองทางดา้นโซ่อุปทาน

ทีมีเครือข่ายของการปฏิสมัพนัธ ์

Sheffi (2005, p. 13) 

 

การคืนสภาพได้  เป็นแนวคิดทีได้ถูกยืมมาจากศาสตร์ทางด้าน

วสัดุศาสตร์  ทีแสดงให้เห็นถึงความสามารถของวสัดุในการทีจะ

กลับคืนสู่รูปเดิมได้หลังจากการทีมันถูกทําให้เปลียนสภาพ  

สาํหรับบริษทัแลว้  จะเป็นการวดัถึงความสามารถ (Ability) และ

ความรวดเร็ว (Speed) ในการกลบัคืนสู่การดาํเนินงานในระดับ

ปกติได ้ ทงัการผลิต การบริการและอตัราการเติมเต็ม หลงัจากที

เกิดการรบกวนต่อ HILP (High Impact Low Probability ) 
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ตารางที 2.8   (ต่อ) 

แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Sheffi and Rice  

(2005, p. 41) 

ความสามารถ (Ability) ของการยอ้นกลบั (Bounce Back) จากการ

รบกวน 

Fiksel (2006, p. 16) ความสามารถ (Capacity) ของบริษทัทีจะทาํให้สามารถอยู่รอด

(Survive) ,  ปรับตวั (Adapt),  และเติบโต (Grow) ได ้ ต่อการ

เปลียนแปลงทีวุ่นวาย (Turbulent Change) 

Peck (2006, p. 132) ความสามารถ (Ability) ของระบบในการกลบัคืนสู่สถานะปกติ

หรือมากกว่า  หลงัจากทีไดถู้กรบกวน  ตวัอยา่งเช่น  ความสามารถ

ในการดูดซบัหรือบรรเทาผลกระทบจากการรบกวน 

Sarathy (2006, p. 40) การคืนสภาพไดข้องโซ่อุปทาน คือ เรืองทีตอ้งสามารถยอ้นกลบั 

(Bounce Back) อยา่งรวดเร็วจากการรบกวน 

Datta et al.  

(2007, p. 189) 

การคืนสภาพไดข้องโซ่อุปทาน ไม่ไดถู้กนิยามไวแ้ค่เป็นในเรือง

ของความสามารถ (Ability) ในการรักษาการควบคุมผลการ

ดาํเนินงานทีจะตอ้งเปลียนแปลงไปตลอดเวลาทีตอ้งเผชิญอยู่กบั

สิ งรบกวน  แต่จะย ังต้องมี คุณสมบัติในเ รืองการปรับตัว 

(Adaptive) และมีความสามารถ (Capable) ทีจะตอบสนองอย่าง

ยงัยืนต่อเหตุการณ์ทีเกิดขึนอย่างฉับพลนั  และการเปลียนแปลง

อยา่งมีนยัสาํคญัของสภาวะแวดลอ้มในรูปแบบของความตอ้งการ

ทีไม่แน่นอน 

Pereira (2009, p. 374) การสร้างการคืนสภาพได้ของโซ่อุปทานเป็นความสามารถ 

(Ability) ในการรักษา, การกลบัคืน, การกูคื้น สถานะเดิม(หรือ

สถานะทีตอ้งการ) หลงัจากทีไดถู้กรบกวน อีกทงัมนัยงัควรจะถูก

พิจารณา (และ) เน้นยาํ จากธรรมชาติทีควรจะเป็น การคืนสภาพ

ได้จึงควรจะมีความหมายถึงความสามารถ (Ability) ทีจะ

เปลียนแปลงอย่างราบรืนและรวดเร็ว โดยอาจจะทาํให้เกิดความ

ซาํซากหรือความยดืหยุน่ทีเพิมขึน 
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ตารางที 2.8   (ต่อ) 

แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Ponomarov and Holcomb 

(2009, p. 131) 

การปรับเปลียนความสามารถ (Capability) ของโซ่อุปทานในการ

เตรียมตวัต่อเหตุการณ์ทีไม่คาดหวงั  ตอบสนองต่อการถูกรบกวน 

และกูก้ลบัคืนจากเหตุการณ์เหล่านัน โดยรักษาให้การปฏิบติังาน

สามารถทีดาํเนินไปไดอ้ยา่งต่อเนือง ณ ระดบัของการเชือมต่อและ

การควบคุมต่อโครงสร้างและหน้าทีให้อยู่ในระดับทีสามารถ

ดาํเนินการต่อไปได ้

Stewart et al. (2009, 

p. 349) 

กระบวนการในการเชือมโยงความสามารถในการปรับตวัต่างๆ 

ใหเ้ป็นไปในแนวทางทีดีขึนหลงัจากทีถูกรบกวน 

Voss et al. (2009, p. 6) ความสามารถ (Ability) ทีถูกเพิมขึนในการกูคื้นจากเหตุการณ์ที

อาจเกิดขึนได ้

Williams et al. (2009,  

p. 253) 

ความสามารถ (Ability) ทีจะตอบสนองต่อสิงรบกวนทีไม่คาดหวงั

และกูคื้นกลบัสู่การทาํงานแบบปกติได ้

Colicchia et al. (2010,  

p. 681) 

ความสามารถ (Ability) ของระบบในการกลบัคืนสู่ระบบเดิม(หรือ

มากกว่า) หรือเปลียนไปเป็นสถานะใหม่หรือมากกว่า จากการที

ถูกรบกวน 

Higgins et al. (2010, 

 p. 964) 

การคืนสภาพได ้คือ ความสามารถ (Capacity) ของระบบในการกู ้

คืนกลบัจากการรบกวนและรักษาถึงโครงสร้าง หน้าที และการ

ควบคุมใหด้าํเนินต่อไปได ้

Iakovou et al. (2010, 

p. 316) 

การคืนกูคื้นกลบัไดอ้ยา่งรวดเร็วจากการรบกวน 

Klibi et al. (2010, p. 287 

and  p. 291) 

การคืนสภาพไดคื้อ ความสามารถ (Capability) ของเครือข่ายของ

โซ่อุปทานเพือทีจะหลีกเลียงต่อการรบกวนหรือการกู ้คืนกลบั

อยา่งรวดเร็วจากความลม้เหลว เป็นความสามารถ (Capacity) ของ

ระบบทีจะอยู่รอด ปรับตัว และเติบโตเพือต้องเผชิญต่อการ

เปลียนแปลงทีไม่คาดคิด รวมไปถึงเหตุการณ์ภยัพิบติัทีเกิดขึนดว้ย 
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ตารางที 2.8   (ต่อ) 

แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Kumar et al. (2010, 

p. 3721) 

การคืนสภาพไดข้องเครือข่ายของโซ่อุปทานเป็นความตอ้งการที

จะสร้างความสามารถ (Ability) ในการรักษา การกลบัคืน และการ

กูคื้นการดาํเนินงานใหก้ลบัมาหลงัจากทีพบกบัการรบกวนใดๆ 

Melnyk et al. (2010,  

p. 34) 

การคืนสภาพได้ทําให้มนัใจได้ว่า โซ่อุปทานจะสามารถถูกกู ้

กลบัคืนสู่สภาพเดิมได้อย่างรวดเร็วและมีประสิทธิภาพทางดา้น

ตน้ทุนจากการถูกรบกวน อนัเนืองมาจากเหตุการณ์ภยัพิบติัทาง

ธรรมชาติ (เช่น แผ่นดินไหว) ปัจจยัทางสังคม (เช่นการประทว้ง

ของพนักงาน) เหตุการณ์ฉุกเฉินทางการแพทย ์(เช่นการระบาด

ของไวรัส H1N1)  ความลม้เหลวทางเศรษฐกิจ (เช่นการลม้ละลาย

ต่อความเชือมต่อทีสําคัญในห่วงโซ่) หรือแมแ้ต่ความลม้เหลว

ทางดา้นเทคโนโลย ี(เช่นวิกฤตการณ์ทางดา้นซอฟทแ์วร์) 

Pettit et al. (2010, p. 1) ความสามารถ (Capacity) ขององค์กรในการอยู่รอด ปรับตวั และ

เติบโต เมือเผชิญต่อสภาวะการเปลียนแปลงทีวุ่นวาย 

Yang and Yang (2010, 

p. 1903) 

ในวรรณกรรม คาํว่า "การคืนสภาพได"้ ไดมี้การนาํเอาแนวคิดนี

มา จา ก คว า มรู้ ใน สาข า วิช า อืน ๆ เ พือ ที จะ นํา ม าแ สดง ถึ ง

ความสามารถขององค์กร (Organization's Capability) ในการทีกู ้

คืนกลบัสู่การดาํเนินงานในสภาวะเริมตน้ก่อนทีจะมีการรบกวน 

Zsidisin and Wagner 

(2010, p. 3) 

การคืนสภาพได้ของโซ่อุปทานประกอบไปด้วย ความสามารถ 

(Ability) ทีจะกลบัคืนสู่ระดบัของการดาํเนินงานในระดบัปกติจาก

การทีมีการรบกวนเกิดขึนในโซ่อุปทาน 

Blackhurst et al. (2011, p. 

374) 

บริษทัต่างๆ สามารถทีจะสร้างการคืนสภาพไดใ้นเครือข่ายของโซ่

อุปทานได ้ทีจะสามารถเพิมความสามารถ (Ability) ของบริษัท

ดว้ยการดูดซับการรบกวนหรือทาํให้เครือข่ายของอุปทานทีจะ

กลบัคืนสู่เงือนไขทีปกติได้อย่างรวดเร็วอนัจะส่งผลกระทบใน

ดา้นบวกต่อผลการดาํเนินงานของบริษทั  ดงันันแลว้ ความหมาย

ของ การคืนสภาพไดข้องซุ่ปทานคือความสามารถของบริษทัใน

การทีจะกูคื้นจากเหตุการณ์ทีถูกรบกวน 
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แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Jüttner and Maklan (2011, 

p. 247) 

กา ร คื น สภ าพ ไ ด้ข อ ง โซ่ อุ ป ท า น  เ ป็ น เ รื อ ง ที เ น้น ย ํา ไ ป ที

ความสามารถ (Ability) ของโซ่อุปทานในการรับมือต่อเหตุการณ์

ของความเสียงทีหลีกเลียงไม่ได้เพือทีจะกลับคืนไปสู่การ

ดาํเนินงานในสภาวะเดิมหรือสภาวะใหม่ หรือสถานะทีตอ้งการ

หลงัจากทีถูกรบกวน 

Kumar and Sosnoski  

(2011, p. 5432) 

บริษทัทีมีการคืนสภาพไดจ้ะตอ้งมีความสามารถ (Ability) ทีจะ

ตา้นทานต่อเหตุการณ์ทีไม่คาดหวงัได ้

Thomsett (2011, p. 49) การคืนสภาพไดนี้ คือ กลยทุธท์างธุรกิจทีเหมาะสมทีจะหลีกเลียง

จุดของความล้มเหลวอันเนืองมาจากความเสียงทีไม่คาดคิด 

(โอกาสทีตาํ , ความเสียงทีสูง) 

Verbano and Venturini 

(2011, p. 533) 

ความสามารถ (Ability) ทีจะกู ้คืนจากความสูญเสีย โดยให้เกิด

ผลกระทบจากสถานการณ์ของความเสียงทีนอ้ยทีสุด 

Cabral et al.  

(2012, p. 4831) 

การคืนสภาพไดคื้อ ความสามารถ (Ability) ของโซ่อุปทานต่อ

เหตุการณ์ทีถูกรบกวนทีไม่คาดคิด  การคืนสภาพได้ของโซ่

อุปทาน จะเกียวข้องกบัความสามารถของระบบทีจะกลบัคืนสู่

สถานะเริมตน้หรือสถานะใหม่ทีมีความตอ้งการทีมากขึนหลงัจาก

ทีต้องพบกับความสิงทีรบกวน และเพือหลีกเลียงต่อเหตุการณ์

ความลม้เหลวทีเกิดขึน 

Carvalho et al.  

(2012, p. 331) 

การคืนสภาพได้ของโซ่อุปทานจะเกียวข้องกับ ความสามารถ 

(Ability) ของระบบในการกลบัคืนสู่สถานะเริมตน้หรือมากกว่า 

หรือทีต้องการหลังจากทีได้ถูกรบกวนและหลีกเลียงต่อการ

ดาํเนินงานทีลม้เหลว 

Ishfaq (2012, p. 216) การคืนสภาพไดข้องโซ่อุปทาน คือความสามารถ (Ability) ในการ

ทีจะรักษาความต่อเนืองของการดาํเนินงานให้สามารถดาํเนิน

ต่อไปไดภ้ายใตส้ภาวะของการถูกการรบกวน 
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แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Levesque (2012, p. 69) ความสามารถ (Ability) ทีจะกู ้คืนกลับจากการเจ็บป่วย การ

เปลียนแปลง หรือความโชคร้าย 

Machowiak  

(2012, p. 280f.) 

การคืนสภาพไดข้องโซ่อุปทานคือความสามารถในการตา้นทาน

ต่อผลกระทบทีเกิดจากการรบกวนและภยัพิบติัต่อโซ่อุปทาน  โดย

ไม่มีผลกระทบต่อทงัลูกคา้ในขนัสุดทา้ยและตน้ทุนในการกูคื้น 

Mandal (2012, p. 46) ความสามารถ (Ability) ในการกลับคืนสู่สถานะของการ

ดาํเนินงานแบบเดิมหลงัจากทีไดถู้กรบกวน 

Ponis and Koronis 

(2012, p. 925f.) 

ความสามารถ (Ability) ในการวางแผนเชิงรุกและการออกแบบ

เครือข่ายโซ่อุปทานสําหรับการรับมือต่อเหตุการณ์ทีไม่คาดคิด

(เชิงลบ) และการตอบสนองต่อเหตุการณ์ทีถูกรบกวนในขณะทีมี

การรักษาและควบคุมถึงโครงสร้างและหน้าทีให้สามารถ

ดาํเนินงานกลบัไปยงัสถานะเดิม 

Schmitt and Singh 

(2012, p. 23) 

การคืนสภาพได้ เป็นเรืองให้เน้นถึงความสามารถของบริษทัใน

การดาํเนินงานทียงัยนืและสามารถกูคื้นไดอ้ย่างรวดเร็วเมือเผชิญ

กบัสิงรบกวน 

Spiegler et al.  

(2012, p. 6163) 

ความสามารถของระบบในการกลบัสู่สถานะเดิมหรือใหม่กว่า

หรือมากกว่าหลงัจากทีถูกรบกวน 

Xiao et al. (2012, p. 2)   การคืนสภาพไดข้องโซ่อุปทานสามารถนิยามไดเ้ป็นความสามารถ 

(Ability) ของโซ่อุปทานในการกลบัคืนไปสู่สถานะเดิมหรือ

สถานะในอุดมคติเมือระบบโซ่อุปทานได้ถูกรบกวนโดยการ

กระทาํจากภายนอก และการคืนสภาพไดข้องโซ่อุปทานจะแสดง

ใหเ้ห็นความสามารถ 2 อยา่งในการปรับตวัเขา้กบัสภาวะแวดลอ้ม

และความสามารถทีกูคื้นของระบบ 

Golgeci and Ponomarov 

(2013, p. 604) 

โซ่อุปทานทีมีความสามารถ (Capability) ในการปรับตัวเพือ

เตรียมพร้อมสําหรับเหตุการณ์ทีไม่คาดหวงั ตอบสนองต่อการ

รบกวน และกูคื้นไดโ้ดยมีการดาํเนินงานทีต่อเนือง 
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แหล่งทีมา นิยามของการคืนสภาพได้ของโซ่อุปทาน 

Hearnshaw and Wilson 

(2013, p. 458) 

 

สาํหรับระบบโซ่อุปทานนนั การคืนสภาพไดถื้อเป็นเรืองทีสาํคญั

ของบริษทัทีจะทาํให้สําเร็จไดด้้วยการพิจารณาถึงความสามารถ 

(Ability) ของระบบทงัหมดในการดาํเนินงานใหเ้กิดความต่อเนือง

ถึงแมจ้ะมีการรบกวนก็ตาม 

Johnson et al. (2013, p. 

325) 

การคืนสภาพไดถู้กพิจารณาว่าจะตอ้งมีการพฒันาตลอดเวลา ซึง

จะเป็นเรืองทีทาํใหอ้งคก์รหรือเครือข่ายอยูร่อดและเติบโตไดดี้เมือ

อยู่ในสถานการณ์ทีไม่ดี  เพือวัตถุประสงค์ทีจะสร้างความ

แข็งแกร่งสาํหรับทีจะสร้างการปรับตวัในอนาคต 

Pettit et al. (2013, p. 46) การคืนสภาพได ้- ความสามารถทีจะอยู่รอด ปรับตวั และเติบโต

เมือเผชิญหนา้ต่อการเปลียนทีเกิดขึน 

Sawik (2013, p. 260) การคืนสภาพได้แสดงให้เห็นถึงความสามารถ (Capacity) ของ

บริษัททีจะอยู่รอด ปรับตวั และ เติบโตได้เมือเผชิญหน้าต่อการ

เปลียนแปลงและความไม่แน่นอน 

Wieland (2013, p. 655) โซ่อุปทานสามารถทีจะมีการคืนสภาพไดไ้ด ้ถา้สถานะของการ

ดาํเนินงานในสถานะเริมตน้มีความมนัคงหรือถา้การดาํเนินการใน

สถานะใหม่ถูกทาํใหส้าํเร็จ โดยทีสามารถกลบัคืนสู่สถานะเดิมได้

จากการถูกรบกวน โซ่อุปทานจะมีการคืนสภาพไดไ้ดถ้า้มีการใช้

ทรัพยากรทีสามารถรับมือกบัการเปลียนแปลงได ้

Wieland and Wallenburg 

(2013, p. 301) 

โซ่อุปทานสามารถทีเกิดมีการคืนสภาพไดไ้ด ้ถา้สถานะเริมตน้มี

ความมนัคงหรือสถานะใหม่ถูกทาํให้สาํเร็จ ในงานวิจยันี การคืน

สภาพไดถู้กทาํให้เขา้ใจไดว้่าเป็นความสามารถของโซ่อุปทานที

จะรับมือต่อการเปลียนแปลงได ้

Wu et al. (2013, p. 676) การคืนสภาพได ้คือ ความสามารถทีจะตอบสนองและกูคื้นจาก

การหยดุชะงกั 
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จากนนัมา  ไดมี้ผูว้ิจยัหลายท่าน ไดท้าํดาํเนินการวิจยัในประเด็นของการคืนสภาพ

ไดข้องโซ่อุปทานเพิมมากขึน  ดงัทีไดก้ล่าวไวข้า้งตน้แนวความคิดการคืนสภาพไดข้องโซ่อุปทาน

ทีได้ถูกนาํเสนอในงานวิจัยทีหลากหลาย โดยจะเห็นไดว้่าได้มีการนาํเสนอถึงมิติต่าง ๆ ภายใต้

ปรากฏการณ์ทีแตกต่างกนั  นอกจากนีการคืนสภาพไดข้องโซ่อุปทานนียงัไดเ้ป็นแนวคิดทีค่อน 

ขา้งใหม่  ทีไดมี้การทาํการวิจยัอยู่ภายใต้แนวคิดของการจัดการความเสียงซึงมีอยู่อย่างมากมาย  

ดงันนัผูว้ิจยัจึงไดท้าํการทบทวนวรรณกรรม  เพือทาํศึกษาใหท้ราบถึงคาํนิยามของการคืนสภาพได้

ของโซ่อุปทาน (Supply Chain Resilience) ให้มีความชัดเจนมายิงขึน  จากการศึกษาของ  

Ponomarov (2009)  ไดใ้ห้ความหมายของ  การคืนสภาพไดข้องโซ่อุปทาน โดยไดพ้ฒันามาจาก

มุมมองในหลาย ๆ สาขาวิชา  จากการศึกษา  Ponomarov ไดนิ้ยามความหมายของการคืนสภาพได้

ของโซ่อุปทาน ไวด้งันี  “การคืนสภาพไดข้องโซ่อุปทาน  คือ  ความสามารถในการปรับตวัของโซ่

อุปทาน  เพือเตรียมความพร้อม (Readiness)  สาํหรับเหตุการณ์ทีไม่คาดคิด  และตอ้งสามารถทีจะ

ตอบสนอง (Response)  ต่อการหยุดชะงกั  และตอ้งสามารถทีจะทาํการกูคื้น (Recovery) ไดจ้าก

เหตุการณ์ต่าง ๆ เหล่านนั  โดยจะตอ้งทาํการรักษาความต่อเนืองของการดาํเนินงานใหอ้ยูใ่นระดบัที

ตอ้งการ  และจะตอ้งมีการรักษาและควบคุมต่อโครงสร้างและหนา้ทีต่างๆ ทีมีอยูใ่นโซ่อุปทาน” 

การศึกษาถึงคาํนิยามของการคืนสภาพได ้ ทาํใหท้ราบไดว้่าการคืนสภาพไดน้นัได้

มีการศึกษาไวจ้ากนกัวิจยั  นักวิชาการ ต่าง ๆ ทีทาํให้สามารถระบุไดว้่า  การคืนสภาพไดน้ันเป็น

องค์ความรู้ทีมาจากองค์ประกอบสําคัญ ๆ ทีได้มาจากในหลายสาขาวิชา  โดยเฉพาะคําว่า  

“ความสามารถในการปรับตัว”  ซึงเป็นคุณลักษณะของการคืนสภาพได้นัน  จะได้มาจาก

ความหมายของการคืนสภาพไดที้ไดก้ล่าวไวก่้อนหน้านี   ดงันันความหมายของความสามารถใน

การปรับตวั  คือ  องค์ประกอบทีสาํคญัของระบบนิเวศทีมีความยืดหยุ่น  ตอ้งสามารถทีจะทาํการ

ตอบสนองและการกูคื้นกลบัไปทีสถานะเดิมหรือสถานะทีดีกว่า   โดยจากความหมายทีไดม้านีเป็น

ความหมายทีไดอ้ธิบายถึงลกัษณะทวั ๆ ไปของการคืนสภาพได้  ทีเกิดมาจากมุมมองในทุก ๆ 

มุมมอง  ทีได้ทาํการศึกษา  อนัประกอบไปด้วย  มุมมองทางดา้นนิเวศวิทยา  สังคม  จิตวิทยา  

เศรษฐศาสตร์  องคก์รและการจดัการเหตุฉุกเฉิน  ดงัทีไดก้ล่าวไวแ้ลว้ในตอนตน้   

เมือเกิดเหตุการณ์ทีทาํให้มีการหยุดชะงักเกิดขึน  การรักษาและการควบคุมต่อ

โครงสร้างและหนา้ทีต่าง ๆ  ถือว่าเป็นคุณสมบติัหลกัของการคืนสภาพไดข้องระบบนิเวศ  โดยที

ลกัษณะดงักล่าวนีจะพบไดจ้ากมุมมองทางดา้นองค์กร  ทีสถานะของการคืนสภาพไดเ้ป็นสถานะ  

ทีมีความสามารถทีจะรักษาไวซึ้งหน้าทีทีต้องรับผิดชอบ  รวมไปถึงผลลพัธ์ทีตอ้งการได้ภายใต้

ช่วงเวลาทีมีความตึงเครียด  ในขณะทีมุมมองทางดา้นจิตวิทยา  แสดงให้เห็นว่า  คุณลกัษณะของ

การคืนสภาพไดที้สามารถนาํมาใชเ้สริมเพือการกาํหนดทิศทางในการดาํเนินงาน  และเพือสร้าง
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ความเข้าใจในการดาํเนินงานได้นันจะต้องประกอบไปด้วยหลกั 3C อนัได้แก่  การควบคุม 

(Control)  การเชือมโยง (Coherence)   และการเชือมต่อ (Connectedness) โดยหลกัการทงั 3 นี     

จะสามารถนาํมาเพือใชใ้นการปรับปรุงในเรืองของการตอบสนองไดเ้มือเกิดภยัพิบติัทางธรรมชาติ

หรือทีมนุษยท์าํขึน 

จากงานวิจยัทีผูว้ิจยัไดท้าํการศึกษา  ทบทวนวรรณกรรม  ทาํให้ไดพ้บว่า  การคืน

สภาพได้ของโซ่อุปทาน  คือ  ความสามารถของโซ่อุปทานทีจะต้องทําการปรับตัวภายใต้

สภาวการณ์ทีมีการเปลียนแปลง  Christopher (2005) แสดงให้เห็นว่า  กระบวนการของการคืน

สภาพได ้ (Resilience Process)  เป็นกระบวนการทีประกอบไปดว้ยความยดืหยุน่ (Flexibility)  และ

คล่องตวั (Agility)  และตอ้งสามารถทีจะเปลียนแปลงอย่างรวดเร็ว   ลกัษณะของความสามารถใน

การปรับตวันี จะช่วยใหโ้ซ่อุปทานสามารถถูกกูคื้นกลบัคืนมาไดห้ลงัจากทีถูกทาํให้หยุดชะงกัลง 

โดยการกลบัคืนมานันสามารถทีจะให้กลบัคืนมาสู่สถานะเดิม  หรือในสถานะทีมากกว่าเดิม   

ขึนอยูก่บัความตอ้งการจากการดาํเนินการในโซ่อุปทาน  แนวความคิดของ Christopher ไดก้ล่าวถึง

ปัจจัยทีมีต่อการคืนสภาพได้ของโซ่อุปทาน  จะประกอบไปด้วยองค์ประกอบ  ดังนี  กลยุทธ์

พืนฐานในดา้นการจดัหา (Supply Base Strategy)  การวางแผนการทาํงานร่วมกนั (Collaborative 

Planning)  ความชดัเจน (Visibility)  และปัจจยัความเสียง (Factoring Risk)  ทีไดน้าํมาพิจารณา  

เพือการตดัสินใจ   ในขณะที  Wieland  et al. (2012)  ไดท้าํการศึกษาเพือแสดงให้เห็นถึงความ

แตกต่างระหว่างองค์ประกอบของการคืนสภาพไดซึ้งไดแ้ก่  ความคล่องตวั (Agility)  และความ

ทนทาน (Robustness)  โดยการศึกษาของ Wieland  ไดพ้บว่า  ความสามารถเชิงสมัพนัธ ์(Relational 

Competency)  ซึงได้แก่  การสือสาร (Communication)  ความร่วมมือกัน (Cooperation)  และ

การบูรณาการ (Integration)  เป็นปัจจยัทีส่งผลกระทบต่อการคืนสภาพไดข้องโซ่อุปทาน   

ในส่วนขององคป์ระกอบของการคืนสภาพได ้(Resilience)  ของโซ่อุปทานดิจิทลั  

ทางผูว้ิจยัไดท้าํการทบทวนวรรณกรรมและไดท้าํการสรุปถึง องคป์ระกอบของการคืนสภาพไดข้อง  

โซ่อุปทานดิจิทลั  ไวด้งัตารางที 2.9 ดงันี 

 

ตารางที 2.9   องคป์ระกอบของการคืนสภาพไดข้องโซ่อุปทานดิจิทลั 

แหล่งทีมา องค์ประกอบ คาํอธบิาย 

Hong and 

Choi 

(2002) 

1. โครงสร้าง (Structure)  

2. ความรู้ (Knowledge) 

ความรู้และความเขา้ใจต่อโครงสร้างของโซ่อุปทานทงั

ภายภาพและสารสเทศ เป็นองค์ประกอบทีสาํคญัของ

การคืนสภาพไดข้องโซ่อุปทาน 
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ตารางที 2.9   (ต่อ) 

แหล่งทีมา องค์ประกอบ คาํอธบิาย 

Chopra and 

Sodhi 

(2004) 

1. ความชดัเจน (Visibility) การเพิ มขึนถึงความชัดเจนของข้อมูลความ

ต้องการสินค้าทีมีต่อโซ่อุปทานจะเป็นการลด

ความเสียงได ้ 

(Sinha et 

al., 2004; 

Lee, 2004) 

1. ความร่วมมือกนั 

(Collaboration) 

การร่วมมือกันของคู่ค้าจะเป็นตัวช่วยจัดการ

ความเสียงไดอ้ยา่งมีประสิทธิภาพ 

Smith 

(2004)  

 

1. การบูรณาการ 

(Integration) 

2. ความสามารถในการ

ปฏิบติัการ (Operational 

Capabilities) 

3. ความโปร่งใส 

(Transparency) 

ในการอธิบายถึง ความสามารถในการปฏิบติัการ 

ของการคืนสภาพไดข้องโซ่อุปทาน Smith ไดท้าํ

ใหเ้ห็นถึงความ สาํคญั ของสภาพแวดลอ้มรวมที

ให้การทาํงานร่วมกันแบบ end-to-end ของการ

สงัซือ , สินคา้คงคลงั, การขนส่งและการกระจาย

เพืออาํนวยความสะดวกใหก้บัโซ่อุปทาน 

Christopher 

(2004)  

1. ความคล่องตวั (Agility)  

2. การตอบสนอง 

(Responsiveness) 

 

ความคล่องตวัจะเป็นวิธีการทีดีทีสุดวิธีการหนึง

ในการทีจะบรรลุถึงการคืนสภาพได้ในโซ่

อุปทาน โดยทีเครือข่ายในโซ่อุปทานทีมีความ

คล่องตวัจะสามารถตอบสนองไดอ้ย่างรวดเร็ว

ต่อสภาวะทีมีการเปลียนแปลง 

Christopher 

(2005)  

 

1. ความยดืหยุน่ (Flexibility)  

2. ความฟุ่มเฟือย 

(Redundancy) 

ไดก้ล่าวไวว้่า กระบวนการทางดา้นการคืนสภาพไดจ้ะ

เป็นกระบวนการทีมีความยดืหยุน่และคล่องตวัและตอ้ง

สามารถเปลียนแปลงไดอ้ยา่งรวดเร็ว ความยดืหยุน่จะช่วย

ให้ผูผ้ลิตสามารถทีตอบสนองได้อย่างรวดเร็วและมี

ประสิทธิภาพต่อการเปลียนแปลงของตลาด (Swamidass 

and Newell, 1987). Rice and Caniato (2003) ไดเ้สนอไวว้่า

วิธีการของความยดืหยุน่และความฟุ่มเฟือยทีมีลกัษณะ

เป็นแบบ Hybrid Flexibility/Redundancy จะช่วยเพิมการ

คืนสภาพไดใ้หก้บัโซ่อุปทาน 
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ตารางที 2.9   (ต่อ) 

แหล่งทีมา องค์ประกอบ คาํอธบิาย 

Sheffi and 

Rice 

(2005) 

1. ความยดืหยุน่ (Flexibility) 

2. ความฟุ่มเฟือย 

(Redundancy) 

ความสามารถขององค์กรในการทีจะฟืนตัวมา

จากการหยุดชะงกัไดอ้ย่างรวดเร็วนันจะมาจาก

การพฒันาถึง Redundancy กบั ความยืดหยุ่นเขา้

ไปในโซ่อุปทาน ซึงการลงทุนใน Redundancy 

เห็นไดช้ดัว่าจะเป็นการเพิมตน้ทุนแต่การลงทุน

ใน เ รื อ งข อง ค วา มยืด หยุ่นจ ะ เป็ นก า รเ พิ ม

ประสิทธิภาพในการทาํงานในแต่ละวนัได ้

Ponomarov 

(2009) 

1. ความคล่องตวั (Agility)  

2. ความชดัเจน (Visibility) 

3. ความยดืหยุน่ (Flexibility) 

4. ความร่วมมือกนั 

(Collaboration) 

การศึกษาในเรืองขององค์ประกอบหลกัๆ ของ

การคืนสภาพไดข้องโซ่อุปทานไดมี้การแยกการ

ทํา ก าร ศึ ก ษา  จา ก นักวิ จัย ที ผ่ า นๆ มา โ ด ย 

Panomarov ได้รวบรวมถึงองค์ประกอบหลัก

เหล่านนัไวเ้พือการศึกษาต่อในอนาคตได ้

Wieland et 

al. (2012) 

1. ความคล่องตวั (Agility) 

1.1 ความเร็ว (Speed) 

1.2 ความชดัเจน 

(Visibility) 

2. ความทนทาน 

(Robustness) 

2.1 ความคาดหวงั 

(Anticipation) 

2.2 การเตรียมความพร้อม

(Preparedness) 

ในการพฒันาการคืนสภาพไดใ้ห้เกิดมีขึนในโซ่

อุปทานนนั ความคล่องตวัและความทนทานเป็น

สิงทีตอ้งถูกพฒันาตามไปดว้ย 

Scholten et 

al. (2015) 

1. ความชดัเจน (Visibility) 

2. ความเร็ว (Velocity) 

3. ความยดืหยุน่ (Flexibility) 

การเพิมขึนของการคืนสภาพไดข้องโซ่อุปทาน

จะเป็นผลทาํให้เกิดความชัดเจน ความเร็ว และ

ความยดืหยุน่เกิดขึนในโซ่อุปทาน 
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จากการศึกษาผูว้ิจยัพบว่าการวิจยัทีเกียวกบัการคืนสภาพไดข้องโซ่อุปทานดิจิทลั 

ยงัเป็นภาพของแนวความคิดแบบองค์รวม  โดยการศึกษาเป็นเพียงศึกษาในประเด็นของ

องคป์ระกอบทีสาํคญัหลาย ๆ องคป์ระกอบทีเกียวขอ้งกบัการคืนสภาพไดก้บัโซ่อุปทาน  แต่ในเชิง

ของการอธิบายถึงความสัมพนัธ์ระหว่างองค์ประกอบเหล่านัน  ความเชือมเชือมโยงกนัระหว่าง

องคป์ระกอบเหล่านนั  รวมถึงผลกระทบทีมีต่อการจดัการโซ่อุปทาน และ ระเบียบวิธีในการจดัการ

กบัองคป์ระกอบเหล่านนัยงัมีความเขา้ใจทีนอ้ยอยู ่  ซึงสอดคลอ้งกบังานวิจยัของ Blackhurst et al.        

(2005)   นอกจากนีผูว้ิจัยพบว่าบทความทีเกียวข้องกับการคืนสภาพได้ของโซ่อุปทานจะยงัมี

กล่าวถึงไวอ้ยู่น้อยมาก  ทีผ่านมาการศึกษาในเรืองของการคืนสภาพไดข้องโซ่อุปทานทีมีอยู่เป็น

เพียงแค่การใหค้วามรู้เท่านนั   สิงทีปรากฏอยูใ่นงานวิจยัทีมีอยูน่นัส่วนมากจะเนน้ไปทีการนาํเสนอ

มุมมองในหลาย ๆ แง่มุม  ของปรากฏการณ์ทีเกิดขึน  (Shefi, 2001; Christopher and Lee, 2004; 

Christopher et al., 2002; Shefi et al., 2003)   

โดยจากงานวิจยัทีผ่าน ๆ มานัน  ผูว้ิจยัทีทาํการวิจยัในเรืองของการคืนสภาพได้

ของโซ่อุปทานนี  ต่างก็มุ่งเนน้ไปทีการทาํความเขา้ใจต่อความสาํคญัของการคืนสภาพไดที้จะมีผล

ต่อโซ่อุปทานเท่านัน  โดยผูว้ิจยัได้ทาํการศึกษาถึงผลกระทบต่อการคืนสภาพไดข้องโซ่อุปทาน  

โดยสามารถสรุปปัจจยัต่างๆ ทีมีผลต่อการคืนสภาพไดข้องโซ่อุปทานไดด้งัตารางที 2.10  จะเห็นได้

ว่าปัจจยัทีปัจจยัทีมีผลต่อการคืนสภาพไดข้องโซ่อุปทานนันจะประกอบไดด้ว้ย  การจดัการความ

เสียงของโซ่อุปทาน (Supply Chain Risk Management)  ความสามารถของโซ่อุปทาน (Supply 

Chain Competency)  ความร่วมมือกนัของโซ่อุปทาน (Supply Chain Collaboration) การรีเอ็นจิ

เนียริงของโซ่อุปทาน (Supply Chain Reengineering) ความคล่องตวัของโซ่อุปทาน (Supply Chain 

Agility) และ การบูรณาการของโซ่อุปทาน (Supply Chain Integration)  

 

ตารางที 2.10 ปัจจยัทีมีผลต่อการคืนสภาพไดข้องโซ่อุปทานดิจิทลั 
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1 Rice and Caniato (2003)  
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ตารางที 2.10 (ต่อ) 

แหล่งทีมา 
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2 Christopher and Peck (2004) 
 

    
 

3 Peck (2005) 
    

 
 

4 Fiksel (2006) 
    

 
 

5 Peck (2006) 
    

 
 

6 Sarathy (2006)       

7 Datta et al. (2007)       

8 Pereira (2009)       

9 Ponomarov and Holcomb (2009)       

10 Voss et al. (2009)       

11 Williams et al. (2009)       

12 Colicchia et al. (2010)       

13 Iakovou et al. (2010)       

14 Klibi et al. (2010)       

15 Kumar et al. (2010)       

16 Pettit et al. (2010)       
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ตารางที 2.10 (ต่อ) 

แหล่งทีมา 
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17 Yang and Yang (2010) 
    

 
 

18 Zsidisin and Wagner (2010)       

19 Jüttner and Maklan (2011)       

20 Verbano and Venturini (2011)       

21 Levesque (2012)       

22 Machowiak (2012)       

23 Mandal (2012)       

24 Ponis and Koronis (2012)       

25 Schmitt and Singh (2012)       

26 Xiao et al. (2012)       

27 Golgeci and Ponomarov (2013)       

28 Hearnshaw and Wilson (2013)       

29 Pettit et al. (2013)       

30 Sawik (2013)       

31 Wieland and Wallenburg (2013)       
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ตารางที 2.10 (ต่อ) 
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32 Richard Wilding (2013) 
 

    
 

33 Aigbogun1 et al.(2014)       

34 
Kirstin Scholten Sanne Schilder , 

(2015) 
      

 

จากการทบทวนวรรณกรรมในประเด็นของปัจจยัทีส่งผลต่อการคืนสภาพไดข้อง

โซ่อุปทานดิจิทลันี  ผูว้ิจ ัยสรุปได้ว่า ปัจจัยทีจะส่งผลต่อความหยุ่นของโซ่อุปทานทีจะไดน้ํามา

ศึกษาในงานวิจยัฉบบันี จะประกอบไปดว้ย  การจดัการความเสียงของโซ่อุปทาน  ความสามารถ

ของโซ่อุปทาน  ความร่วมมือกนัของโซ่อุปทาน  โดยทีปัจจยัดงักล่าวในงานวิจยัทีผา่นนนั  แสดงถึง

ปัจจยัทีส่งผลการคืนสภาพไดข้องโซ่อุปทานทีมีการกล่าวถึงเฉพาะปัจจยัเดียว (Rice and Caniato 

(2003); Peck (2005); Fiksel (2006); Peck (2006); Sarathy (2006); Datta et al. (2007); Voss et al. 

(2009); Williams et al. (2009); Colicchia et al. (2010); Iakovou et al. (2010); Klibi et al. (2010); 

Kumar et al. (2010); Yang and Yang (2010); Zsidisin and Wagner (2010); Verbano and Venturini 

(2011); Levesque (2012); Machowiak (2012); Ponis and Koronis (2012); Schmitt and Singh 

(2012); Xiao et al. (2012); Golgeci and Ponomarov (2013); Hearnshaw and Wilson (2013); Pettit 

et al. (2013); Sawik (2013); Wieland and Wallenburg (2013); Kirstin Scholten Sanne Schilder 

(2015))  หรืออาจจะมีการกล่าวไวเ้พียงแค่ 2 ปัจจยั (Christopher and Peck (2004); Pereira (2009); 

Ponomarov and Holcomb (2009); Pettit et al. (2010); Jüttner and Maklan (2011); Mandal (2012); 

Richard Wilding (2013); Aigbogun1 et al.(2014))  แต่การพิจารณาถึงปัจจยัทงั 3 ทีลว้นแต่มี

ความสาํคญัต่อการคืนสภาพไดข้องโซ่อุปทานจะยงัไม่มีการกล่าวถึง  ในขณะทีก็ยงัไม่มีทฤษฏีใดๆ 

ทีแสดงให้เห็นถึงตวัแบบทางดา้นการคืนสภาพได ้ จากการศึกษาในเรืองของการคืนสภาพได้ที

เกิดขึนในสาขาวิชาอืนๆ ดงัทีไดก้ล่าวมา  ประกอบกบัจากงานวิจยัทีไดท้าํการทบทวนมาก็เป็นสิง
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ยนืยนัให้เห็นว่า  การคืนสภาพไดนี้ยงัอยู่ในขนัของการพฒันาในสาขาวิชาต่างๆ ดงันันเหล่านีจึง

เป็นโอกาสทีดีทีจะได้นํามาใช้เพือนําไปวิจัยเชิงวิชาการต่อไปได้  ดังนันแลว้ งานวิจยันีจะได้

ทาํการศึกษาจากปัจจยัทงั 3 ทีจะส่งผลต่อการคืนสภาพไดข้องโซ่อุปทานต่อไป    

2.5.3 การคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทานดิจทิัล 

การคืนสภาพไดข้องโซ่อุปทานดิจิทลั เป็นกลยุทธ์ทีมีบทบาทสาํคญัในการสร้าง

ความมั นใจในการสร้างต่อเนืองทางด้านธุรกิจและความน่าเชือถือในการบริหารต้นทุนทีมี

ประสิทธิภาพ   การป้องกันหรือการกูคื้นจากสถานการณ์ใด ๆ อนัทาํให้เกิดการหยุดชะงักนัน  

จาํเป็นตอ้งมีการเขา้ถึงและการวิเคราะห์ขอ้มูลจาํนวนมาก  ยงิไปกว่านันถา้การคืนสภาพไดข้องโซ่

อุปทานดิจิทลั  จะตอ้งนาํมาพิจารณาในบริบททีมีผูที้มีส่วนไดส่้วนเสีย  การปฏิบติัการ  หรือแมแ้ต่

กระทงัในดา้นสิงแวดลอ้มทีหลากหลาย  ในฐานะของการเป็นกลยุทธ์ทีสาํคญัทางดา้นธุรกิจทีซึงมี

การปฏิบติัการ  การจดัการความเสียง  จึงทาํให้การคืนสภาพไดข้องโซ่อุปทานดิจิทลั ไดก้ลายมา

เป็นงานทีทา้ทาย  ไม่เพียงแต่ในองค์กร  หรือในโซ่อุปทาน แต่ยงัเป็นไปในระดบัโลกไดอี้กดว้ย  

ดังนันแลว้ด้วยเหตุผลที  เทคโนโลยีสารสนเทศและการสือสารทีมีการพฒันาขึนอยู่เรือย ๆ          

เพือช่วยเหลือผูจ้ดัการโซ่อุปทาน  ดว้ยการพฒันาเครืองมือและบริการเพือทีจะนาํมาใชส้าํหรับการ

ตรวจสอบการหยุดชะงัก  สามารถทีจะสนับสนุนการสือสารและอาํนวยความสะดวกในการ       

ฟืนตวัอยา่งรวดเร็วของโซ่อุปทาน บริษทัต่าง ๆ  สามารถเตรียมความพร้อมสาํหรับการโจมตีทีอาจ

เกิดขึนโดยการใชเ้ครืองมือและเทคนิคสาํหรับการจดัการความเสียงของโซ่อุปทานทีเหมาะสม  

ทงันีก็เพือเป็นการลดโอกาสของการเกิดการบุกรุกและ เพือทีจะจัดการกับการหยุดชะงักใด ๆ 

ก่อนทีการโจมตีนนัประสบความสาํเร็จขึนได ้  ในทุก ๆ ธุรกิจทีขึนอยู่กบัโซ่อุปทาน  จาํเป็นตอ้งที

จะตอ้งมีความตอ้งการทีจะสร้างการคืนสภาพไดท้างดา้นไซเบอร์    

จากการทบทวนวรรณกรรม พบว่า นักวิจยัและนักวิชาการได้ให้คาํนิยามหรือ     

คาํจาํกัดความของคาํว่า การคืนสภาพได้ทางไซเบอร์ (Cyber Resilience) ไวด้ังตารางที 2.11 

ดงัต่อไปนี 

 

ตารางที 2.11 คาํนิยามหรือคาํจดัความของการคืนสภาพไดท้างไซเบอร์ 

แหล่งทีมา ความหมายของของการคืนสภาพได้ทางไซเบอร์ 

ASIC (2015) การคืนสภาพได้ทางไซเบอร์ คือ ความสามารถทีเตรียมพร้อมสําหรับ

ตอบสนองและกูคื้นจากเหตุการณ์ทีถูกโจมตีทางไซเบอร์  การคืนสภาพได ้
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ตารางที 2.11 (ต่อ) 

แหล่งทีมา ความหมายของของการคืนสภาพได้ทางไซเบอร์ 

 ทางไซเบอร์นีจะเป็นการกระทาํทีมากกว่าการป้องกันและตอบสนองต่อ

การโจมตี  กล่าวคือ จะตอ้งสามารถปรับตวัและกูคื้นไดจ้ากเหตุการณ์ 

F. Bj. Rck (2015) การคืนสภาพไดท้างไซเบอร์ คือ ความสามารถในการส่งมอบผลลพัธ์ที

ตงัใจไวอ้ยา่งต่อเนืองแมจ้ะมีเหตุการณ์ทีไม่พึงประสงคเ์กิดขึนในโลกไซ

เบอร์ และคาํนิยามนีได้มีการอธิบายไวอ้ย่างเป็นระบบและมีเหตุผล 

พืนฐานในการสร้างกรอบของการคืนสภาพได้ทางไซเบอร์ได้มีการ

กาํหนดและวิเคราะห์จากความแตกต่างกนัระหว่างการคืนสภาพไดท้าง

ไซเบอร์กบัความมนัคงปลอดภยัไซเบอร์ 

PPD-21 (2015)  การคืนสภาพไดท้างไซเบอร์ คือ ความสามารถในการเตรียมความพร้อม

สาํหรับปรับตัวสู่เงือนไขของการเปลียนแปลง  ทน และกูคื้นกลบัได้

อยา่งรวดเร็วจากการหยุดชะงกั  การคืนสภาพไดด้งักล่าวนีจะประกอบ

ไปด้วย ความสามารถในการทน และกู ้คืนกลับมาจากการโจมตี  

อุบติัเหตุ หรือภยัธรรมชาติ ทีทาํใหเ้กิดภยัคุกคามขึน 

Symantec (2014) ภายใตส้ภาวะแวดลอ้มทีมีภยัคุกคามทางไซเบอร์เกิดขึน เทคนิคการรักษา

ความปลอดภยัแบบดงัเดิมไม่สามารถใชก้าร วิธีการดงัเดิมไม่ว่าจะเป็น

การเพิมสินค้าทีจุดอืน หรือ รอให้มีการนาํเอาเทคโนโลยีมาแกปั้ญหา

แบบเดิมๆ จะไม่สามารถนํามาใช้ได้ ไม่มีองค์กรใดๆ สามารถทีจะ

มองขา้มผา่นเรืองของการแจง้เตือน  การตรวจสอบถึงช่องโหว่อนัจะเป็น

ผลเสียต่อองค์กร  การนาํเอานโยบายการรักษาความปลอดภยัไปใชก้บั

ระบบทงัหลาย รวมทงัการเขา้ถึงขอ้มูลไดอ้ยา่งถูกตอ้งภายใตก้ารคุกคาม

ทางดา้นขอ้มูลทีมีตวัอยา่งใหเ้ห็นไดใ้นระดบัโลก เพือจดัการกบัความทา้

ทายเหล่านี องค์กรต่างๆ จะต้องเปลียนแนวทางในการรักษาความ

ปลอดภยัของตนเองจากการป้องกนัจากมลัแวร์ต่างๆ ไปเป็นการใชว้ิธีที

เป็นไปไดแ้ละมีการคืนสภาพได ้ซึงก็คือ วิธีการของการคืนสภาพไดท้าง

ไซเบอร์ 
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จากคํานิยามหรือคําจัดความของการคืนสภาพได้ทางไซเบอร์ทีผู ้วิจัยได้

ทาํการศึกษามาเกียวกบันัน ผูว้ิจยัไดส้รุปถึงความหมายของการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั คือ ความสามารถของโซ่อุปทานในการทีจะรักษาระดบัของผลการดาํเนินงานของ

องคก์รใหส้ามารถดาํเนินต่อไปไดเ้มือตอ้งเผชิญกบัภยัคุกคามทางไซเบอร์  หมายความว่า กิจกรรม

ต่าง ๆ ของโซ่อุปทานดิจิทลัจะตอ้งสามารถดาํเนินงานต่อไปไดเ้มือไดรั้บการโจมตีทางไซเบอร์ โดย

ทีระบบนนัจะตอ้งทาํการตรวจจบั (Detect) และตอบสนอง (React) ต่อการบุกรุกหรือโจมตีไดอ้ย่าง

รวดเร็วและมีระบบ  

จากประเด็นของคุกคามทางดา้นไซเบอร์อนัเป็นมาจากการใชง้านอินเทอร์เน็ตใน

ปัจจุบนันัน  เราจะเห็นไดว้่าภยัคุกคามทางไซเบอร์มีการพฒันาและกา้วหน้ามากขึนเรือย ๆ เป็น   

ภัยคุกคามทีไม่เคยพบมาก่อน หรือเรียกว่า Unknown Threats หรือ Zero-day Attacks   

(TechTalkThai, 2016)  เป็นสิงทีบริษทัทงัหลายทงัในประเทศไทยและต่างประเทศทวัโลกบริษทั

กาํลงัเผชิญ  ซึงเมือบริษทัเหล่านีไดรั้บการโจมตีจากภยัคุกคามทีไม่รู้จกันี บริษทัเหล่านันตอ้งเผชิญ

กบัความสูญเสียมหาศาล  การโจมตีจากภยัคุกคามทีไม่รู้จกัเหล่านีแทบจะหาวิธีการทีจะนาํมาใชใ้น

การป้องกนัไม่ไดเ้ลย  เนืองจากการโจมตีเหล่านันเป็นสิงทีไม่เคยพบเห็นมาก่อนเป็นการโจมตีที

สามารถเกิดขึนดว้ยวิธีการใหม่ ๆ ไดอ้ยูต่ลอดเวลา  การหาวิธีการในการดาํเนินการป้องกนัไม่ว่าจะ

ดว้ยวิธีใดก็ไม่สามารถทีจะรับมือจากการโจมตีทีเกิดขึนเหล่านีได ้ แต่หนึงในวิธีป้องกนัทีดีทีสุดคง

เป็น User Behavior Analytics หรือ Machine Learning  (TechTalkThai, 2016)  ซึงเป็นวิธีการทีเกิด

จากการเรียนรู้พฤติกรรมจากการใชง้าน โดยถา้พบเห็นสิงทีผดิปกติก็ใหท้าํการแจง้เตือนหรือกกักนั

สิงเหล่านันออกจากระบบ   แต่อย่างไรก็ตาม วิธีดังกล่าวนีก็ใช่ว่าวิธีทีจะใชใ้นการตรวจจบัและ

ป้องกนั ภยัคุกคามทีไม่เคยพบมาก่อนนีได ้100% หรือไดท้นัก่อนทีการโจมตีเหล่านนัจะทาํอนัตราย

ระบบของบริษทัลงได ้ ดว้ยเหตุนี Information Security Forum (ISF) ซึงเป็นหน่วยงานอิสระที

มุ่งเน้นการพฒันามาตรฐาน, คู่มือแนะนาํ และ Best Practices เชิงเทคนิคทางดา้นความมนัคง

ปลอดภยัของขอ้มูล ไดท้าํการศึกษา  และไดท้าํการแบ่งภยัคุกคามและวิธีรับมือ  โดยเหล่านีจะเป็น

แนวคิดสําหรับการทีจะจาํแนกถึงภัยคุกคามและสิงทีจะมีผลกระทบต่อบริษทัและทา้ยทีสุดต่อ

ระบบโซ่อุปทาน   

ดงันนั องคก์รทวัโลกตอ้งปรับกระบวนทศัน์ใหมี้ความสามารถในการปรับตวัเพือ

รองรับการเปลียนแปลง และผลกระทบทีอาจจะเกิดขึนจากภยัคุกคามทางไซเบอร์ในรูปแบบใหม่  

และจากนาํเสนอของ  Information Security Forum (ISF) ไดอ้ธิบายและแสดงถึงประเภทของภยั

คุกคามและวิธีการรับมือ  ซึงสามารถทีจะจาํแนกออกไปไดเ้ป็น 3 ขนั ดงัภาพประกอบที 2.5 ไดแ้ก่ 
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ภาพประกอบที 2.5    ประเภทของภยัคุกคามและการรับมือ (Information Security Forum (IFS)) 

1. ขันต้น (Known CIA) คือ ภยัคุกคามทีเป็นทีรู้จกัทีส่งผลกระทบต่อ CIA Triad 

ซึงประกอบดว้ย Confidentiality, Integrity และ Availability การรับมือกบัภยัคุกคามนีเรียกว่า ความ

ปลอดภยัทางสารสนเทศ (Information Security) 

2. ขันกลาง (Known non-CIA) คือ ภยัคุกคามทีเป็นทีรู้จกัทีส่งผลกระทบต่อ

ระบบอืนนอกเหนือจาก CIA Triad เช่น Authentication, Authorization การรับมือกบัภยัคุกคามนี

เรียกว่า ความมนัคงปลอดภยัไซเบอร์ (Cyber Security) 

3. ขันสูง (Unknown) คือ ภยัคุกคามทีไม่เคยพบมาก่อน ไม่สามารถทาํนายได ้

ไม่ชดัเจน หรือไม่คาดคิดมาก่อน เช่น การโจมตีแบบ Zero-day การรับมือกบัภยัคุกคามนีเรียกว่า 

การคืนสภาพไดท้างไซเบอร์ (Cyber Resilience) 

 

จากภาพประกอบที  2.4  จะเห็นไดว้่า  การคืนสภาพได้ทางไซเบอร์ (Cyber 

Resilience) จะมีความแตกต่างจาก ความปลอดภยัทางสารสนเทศ (Information Security) และ และ

ความมนัคงปลอดภยัไซเบอร์ (Cyber Security) การคืนสภาพไดท้างไซเบอร์เป็นแนวคิดทีไม่ไดมุ่้ง

เพียงแค่เรืองของการป้องกนัตวัจากภยัคุกคามเท่านัน แต่ลกัษณะของการคืนสภาพไดท้างไซเบอร์

นัน  จะตอ้งมีคุณลกัษณะทีจะตอ้งมี “ความคงทน (Robustness)”  และ “ความคล่องตวั (Agility)” 

ต่อการถูกโจมตี  ซึงสอดคลอ้งกบัคุณลกัษณะของการคืนสภาพไดที้มีอยู่ในการคืนสภาพไดข้อง  

โซ่อุปทาน ตามทีไดแ้สดงไวใ้นตารางที 2.9  ทีเกิดจากการศึกษาของ Wieland et al. (2013) กล่าวคือ 
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เมือโซ่อุปทานถูกโจมตีจากภยัคุกคามดงักล่าว  ระบบจะตอ้งให้สามารถทีจะยงัให้บริการในเชิง

ธุรกิจต่อไปได้ โดยทีระบบนันจะต้องสามารถทีจะทาํการตรวจจับการโจมตีเหล่านันได้อย่าง

รวดเร็ว สามารถบลอ็กการโจมตี กกักนัเครืองคอมพิวเตอร์หรืออุปกรณ์ใด ๆ ทีใชใ้นการทาํงานที

กาํลงัตกเป็นเหยือไม่ให้แพร่กระจายการโจมตีหรือมลัแวร์เขา้สู่ระบบอืนๆ และตอ้งสามารถทีทาํ

การจดัการคลีนให้เรียบร้อย เพือให้ระบบกลบัสามารถกลบัมาทาํงานไดส้มบูรณ์เป็นเหมือนเดิม  

Valikangas (2010) ไดชี้ให้เห็นว่าความหยุ่นสามารถถูกนาํไปปฏิบติัไดท้งัในเชิงรุก (Proactive) 

และเชิงรับ (Reactive)  โดยทีการปฏิบติัในเชิงรุกนนัจะตอ้งมีการดาํเนินการก่อนทีมีมนัจะกลายเป็น

สิงจาํเป็นเมือเหตุการณ์ได้เกิดขึน และ การปฏิบติัในเชิงรับจะเป็นการกูคื้นกลบัหลงัจากทีเกิด

เหตุการณ์อนัวิกฤตเกิดขึน  โดยจากแนวคิดของ Valikangas นีทาํให้เราไดเ้ห็นว่า การคืนสภาพได ้

นนัจะตอ้งมีคุณสมบัติัทีมีความสามารถไดใ้นทงั 2 ดา้น คือ ป้องกนั หรือ ต่อตา้น ต่อเหตุการณ์ใดๆ 

ทีจะเข้ามากระทบต่อระบบ และจะต้องสามารถทีจะกลบัคืนสู่ระดับของการดาํเนินงานและ

ระยะเวลาทีสามารถยอมรับไดห้ลงัจากทีไดรั้บผลกระทบจากเหตุการณ์ดงักล่าว (ISO, 2010) 

สาํหรับโซ่อุปทานนนั  โซ่อุปทานทีมีความสามารถในการสร้างการคืนสภาพได ้

จะต้องเป็นโซ่อุปทานทีมีสถานะเดิมทีมีเสถียรภาพอย่างยงัยืน  หรือถ้าโซ่อุปทานนันได้ถูก

เปลียนไปเป็นสถานะใหม่  สถานะใหม่นีก็จะถูกทําให้สําเ ร็จลงได้  นันแสดงให้เห็นว่า

ความสามารถของโซ่อุปทานทีจะมีการคืนสภาพไดไ้ดน้นัจะตอ้งเป็นโซ่อุปทานทีตอ้งสามารถทีจะ

รับมือไดต่้อการเปลียนแปลงทีจะเกิดขึน (Wieland et al.,2013)  เพือทีจะรับมือต่อการเปลียนแปลง

และออกจากสถานะทีไม่เสถียรนัน  โดยทวัไป  ลกัษณะของการทีจะเขา้ไปเกียวขอ้งกบัสภาวะ

แวดลอ้มก็จาํเป็นทีจะตอ้งมีการรับมือทงัในเชิงรุกและเชิงรับ (Chakravarthy, 1982)  กลยุทธ์ในเชิง

รับนนัจะพบกบัการเปลียนแปลงของสภาวะแวดลอ้ม ซึงจะมีความเกียวขอ้งกบัการดาํเนินการของ

องค์กร  แต่ในทางตรงกันข้าม กลยุทธ์ในเชิงรุกนันจะถูกสร้างขึนมาจากการพยากรณ์และการ

ป้องกนั (Lengnick-Hall and Beck, 2005)  

สาํหรับงานวิจยันีจะไดน้าํเอาแนวความคิดของทีไดจ้ากการศึกษาของ Wieland 

and Wallenburg (2012)  จากผลการศึกษาได้กาํหนดกลยุทธ์ไว ้ 2 กลยุทธ์ทีเกียวข้องกับ

ความสามารถในการสร้างการคืนสภาพได้  โดยกลยุทธ์แรกคือ ความคล่องตัว (Agility) ” 

(Braunscheidel and Suresh, 2009; Swafford et al., 2006) และกลยุทธ์ที 2 คือ ความคงทน 

(Robustness) (Husdal, 2010; Meepetchdee and Shah, 2007)  โดยทีความคล่องตวั จะเป็นกลยุทธ์

ในเชิงรับ (Braunscheidel and Suresh, 2009) และความคงทน ซึงเป็นกลยุทธ์ในเชิงรุก (Shukla et 

al., 2011) 
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ความคล่องตัว  พิจารณาจากคําความหมายนัน  จะมีความหมายทีแสดงถึง

ความสามารถทางด้านรับ  ไม่ว่าจะเป็นการแสดงปฏิกิริยาตอบโต้ (React) การตอบสนอง 

(Respond) การปรับตวั (Adapt)  รวมไปถึงการกาํหนดค่าใหม่ (Re-Configure)  โดยทงัหมดเป็น

คาํอธิบายทีแสดงให้เห็นถึงความสามารถทีจะอธิบายถึงผลทีเกิดจากการเปลียนแปลงได ้  จาก

การศึกษาของ  Bakshi and Kleindorfer (2009)  ไดแ้สดงให้เห็นว่า  ความคล่องตวั  คือประเด็นที

ตอ้งใหค้วามสนใจต่อการปรับตวัขึนมาของระบบอย่างรวดเร็วในสถานการณ์ทีตอ้งเผชิญต่อการ

เปลียนแปลงทีไม่สามารถคาดเดาได ้ ซึงจะเป็นประเด็นทีคลา้ยกบัการศึกษาของ  Khan et al. 

(2009)  ทีชีใหเ้ห็นว่า ความคล่องตวัของโซ่อุปทานคือความสามารถในการตอบสนองต่อความไม่

แน่นอนของตลาดและตอ้งสามารถปรับตวัไดอ้ยา่งรวดเร็ว  ซึงหลกัในการคิดนีจะมีความสอดคลอ้ง

กบัแนวคิดของการผลิตทีตอ้งการความคล่องตวัเช่นเดียวกนั  โดยทีเมือมีการเปลียนแปลงสถานะ

ของการปฏิบติังานทีมีผลมาจากการความไม่แน่นอน หรือแมแ้ต่ความตอ้งการสินคา้ทีเปลียนแปลง

ไปเมือมีการสั งผลิตไปแลว้ (Narasimhan et al., 2006) โดยในงานวิจยันีผูว้ิจยัจึงไดใ้ห้ความหมาย

ของ  ความคล่องตวัของโซ่อุปทาน  หมายถึง  ความสามารถของโซ่อุปทานในการทีจะตอบสนอง

ต่อการเปลียนแปลงไดอ้ยา่งรวดเร็ว โดยจะตอ้งสามารถทีจะปรับตวักลบัสู่สถานะเริมตน้ก่อนการ

เปลียนแปลงได ้

ความคงทนของโซ่อุปทาน  คือความสามารถของโซ่อุปทานในการทีจะ

ดาํเนินงานตามหนา้ทีต่อไป แมว้่าจะมีความเสียหายบางอย่างเกิดขึนต่อโซ่อุปทาน  (Meepetchdee 

and Shah, 2007)  โดยยงัจะตอ้งสามารถรักษาสถานะของโซ่อุปทานให้มีความเสถียรไดเ้หมือนกบั

ก่อนทีมีการเปลียนแปลง  (Asbjørnslett, 2008) จะตอ้งสามารถทนทานไดม้ากกว่าการตอบสนอง  

(Husdal, 2010)  จะตอ้งสามารถช่วยให ้ทนไดแ้ต่แรงกระแทกไดม้ากกว่าการปรับตวัให้เขา้กบัแรง

กระแทก (Wallace and Choi, 2011)  ดว้ยเหตุนีจึงเป็นเหตุผลว่าทาํไมความคงทนของโซ่อุปทานจึง

เป็นกลยทุธใ์นเชิงรุก  ยงิไปกว่านนัความคงทนของโซ่อุปทานยงัจะสามารถดาํเนินการไดดี้ในทุกๆ 

สถานการณ์ (Harrison, 2005)  โดยเฉพาะอยา่งยงิเมือระบบหรือสภาวะแวดลอ้มนนัไดต้กอยู่ภายใต้

การเปลียนแปลงทีมีขนาดใหญ่ (Yan et al., 2000)  ดว้ยเหตุนีความคงทนจึงถูกมองว่าการดาํเนินการ

ในเชิงรุกของการเปลียนแปลงทีจะเกิดขึน  ดงันันแลว้สําหรับงานวิจยันีผูว้ิจ ัยจึงให้ความหมาย

สําหรับ ความคงทนของโซ่อุปทาน คือความสามารถของโซ่อุปทานในการทีต่อต้านการ

เปลียนแปลงโดยจะตอ้งไม่ไปกระทบต่อสถานะเริมตน้ทีมีความเสถียรอยูแ่ลว้ 

กล่าวโดยสรุป  การรับมือจากภยัคุกคามดว้ยวิธีการคืนสภาพไดท้างไซเบอร์  ก็คือ

แนวทางในการเตรียมความพร้อมเพือตรวจจบัและตอบสนองต่อการถูกบุกรุกโจมตีไดอ้ยา่งรวดเร็ว

และมีระบบ   จากแนวทางเดิมทีองค์กรต่างๆ นัน  จ ําเป็นต้องหาวิธีการในการป้องกันตัว 
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(Protective Security)  จากภยัคุกคามต่างๆ   โดยองค์กรเหล่านันจะต้องทาํการปรับตวัจากการ

ป้องกนัแบบดงัเดิมทีทาํอยู่ในปัจจุบนั ไปจะเปลียนไปเป็น “การเตรียมความพร้อม (Responsive 

Security)” ให้พร้อมรับมือต่อภัยคุกคามทีไม่เคยพบเห็นมาก่อน (TechTalkThai, 2016)  ดงันัน

บริษัทต่างๆ จึงต้องลงทุนในความสามารถของโซ่อุปทานเพือทีจะได้เตรียมการเสริมสร้าง

ความสามารถในการรับมือต่อการโจมตีทางไซเบอร์ หรือ การคืนสภาพได้ทางไซเบอร์ (Cyber 

Resilience) เพือป้องกนัและเตรียมรับมือต่อภยัคุกคามทีอาจเกิดขึน   เพราะว่าภยัคุกคามทีเกิดจาก

ความเสียงทีไม่รู้จกั (Unknown Threats) นี  จะเป็นภยัคุกคามทีสามารถเกิดขึนใหม่ไดอ้ยู่ตลอดเวลา

และบริษทัหรือองคก์รเองก็ไม่อาจจะคาดการหรือตรวจจบัไดจ้นกว่าจะเกิดความเสียหายต่อองคก์ร        

 

2.6 การจดัการความต่อเนืองทางธุรกิจ 

 ในปัจจุบนั การดาํเนินธุรกิจใหป้ระสบความสาํเร็จ นบัเป็นสิงทีทา้ทายและยากขึนเรือยๆ ที

องคก์รหรือบริษทัต่างๆ ตอ้งเผชิญอยุใ่นปัจจุบนั  ไม่ว่าจะเป็นการแข่งขนัทีเพิมสูงขึน ความซบัซอ้น

ทางธุรกิจทีมากขึน  หรือจะเป็นขอ้กฏหมาย  ระเบียบขอ้บงัคบัต่างๆ ทีเขม้งวดมากขึน นอกจากนัน  

ความไม่แน่นอนในเหตุการณ์ต่างๆ ไม่ว่าจะเป็นความผดิพลาดในการทาํงาน อุบติัเหตุ ภยัพิบติั หรือ

ภยัคุกคามทางไซเบอร์ทีเกิดมาจากความกา้วหน้าทางดา้นเทคโนโลยี  สิงต่างๆ เหล่านี ลว้นส่งผล

กระทบต่อการดาํเนินธุรกิจ  ในการดาํเนินธุรกิจให้มีความต่อเนือง  และประสบความสาํเร็จตาม

เป้าหมายทีตงัไว ้  ดงันนัแนวความคิดเรืองการจดัการความต่อเนืองทางธุรกิจ (Business Continuity 

Management: BCM)  จึงไดรั้บการพฒันาขึนมา เพือใหอ้งคก์รหรือบริษทัต่างๆ   สามารถทีจะรักษา

ความสามารถขององคก์รไวไ้ดอ้ยา่งต่อเนือง   ในสภาวะการณ์ทีเกิดเหตุการณ์ต่างๆ  ทีจะทาํให้เกิด

ความหยดุชะงกัทางธุรกิจ (Business Disruption) ขึน   

การเกิดภยัพิบติัทงัทางธรรมชาติและดว้ยฝีมือมนุษยใ์นแต่ละครังนันสร้างความเสียหาย

มหาศาลแก่ชีวิตและทรัพยสิ์น  นอกจากนันยงัสร้างความเสียหายอนัใหญ่หลวงต่อภาคธุรกิจดว้ย

เช่นเดียวกนั บริษทัทงัหลายไม่ว่าจะมีขนาดเลก็หรือขนาดใหญ่หลายแห่งตอ้งสูญทุนและกาํไร  เสีย

ภาพลกัษณ์  รวมทงัสูญเสียส่วนแบ่งทางธุรกิจ และหลายบริษทัตอ้งปิดกิจการไป  แต่อย่างไรก็ตาม  

บางบริษทัก็สามารถผ่านช่วงวิกฤตินีไปไดโ้ดยไดรั้บความเสียหายเพียงเล็กน้อยซึงเกิดจากความ

พร้อมและประสิทธิภาพในการตอบสนองต่อภาวะวิกฤติของบริษทั   ดงันนับริษทัต่างๆ  จาํเป็นตอ้ง

มีแผนสํารองทางธุรกิจทีดีและมีประสิทธิผลทีจะช่วยให้การบริหารธุรกิจมีความต่อเนืองและ

สูญเสียนอ้ยเมือตอ้งประสบภาวะวิกฤติ 
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2.6.1 แนวคดิของการจดัการความต่อเนืองทางธุรกจิ 

  ความต่อเนืองทางธุรกิจ (Business Continuity) หมายถึงขีดความสามารถทางกลยุทธ ์

(Strategy) และยทุธวิธี (Tactical) ขององค์กรในการวางแผนและตอบสนองต่อเหตุการณ์ต่าง ๆ ที

ส่งผลต่อการหยุดชะงกัทางธุรกิจ เพือให้ธุรกิจสามารถดาํเนินการไดอ้ย่างต่อเนืองภายใตร้ะดบัที

สามารถยอมรับได ้การจดัการความต่อเนืองทางธุรกิจ (Business Continuity Management:  BCM)) 

หมายถึง กระบวนการจดัการแบบองค์รวม ในการระบุถึงภยัอนัตรายและภยัคุกคามทีอาจจะเกิด

ขึนกบัการดาํเนินธุรกิจขององค์กร และผลกระทบทีมีต่อการดาํเนินธุรกิจจากภยัอนัตรายและภยั

คุกคามนัน ๆ รวมถึงการจดัเตรียมกรอบสาํหรับการสร้างความยืดหยุ่นในขีดความสามารถของ

องคก์ร ให้สามารถตอบสนองต่อเหตุการณ์ต่างๆ ไดอ้ย่างมีประสิทธิผล เพือเป็นการปกป้องดูแล

ใหก้บัผูมี้ส่วนไดเ้สีย ชือเสียงองคก์ร ตราสินคา้ และการดาํเนินงานในการสร้างคุณค่าขององคก์ร     

  ความจาํเป็นทีจะตอ้งมีการจดัการความต่อเนืองทางธุรกิจ (Business Continuity 

Management: BCM)  มีเหตุมาจากผลของการเกิดภยัพิบติัในแต่ละครังนอกจากจะสร้างความ

เสียหายมหาศาลแก่ชีวิตและทรัพยสิ์นแลว้  ยงัรวมถึงไดส้ร้างความเสียหายต่อภาคธุรกิจดว้ย  โดย

ในบางธุรกิจสามารถผา่นช่วงวิกฤตนีไปได ้ เนืองจากมีแผนสาํรองทางธุรกิจทีดีและมีประสิทธิผลที

จะช่วยให้การบริหารธุรกิจมีความต่อเนืองและสูญเสียน้อยเมือต้องประสบภาวะวิกฤติ                

โดยกระบวนการในการจดัการความต่อเนืองทางธุรกิจ นนัจะประกอบไปดว้ย  (กระทรวงพลงังาน,  

2560)    

1. แผนความต่อเนืองทางธุรกิจ (Business Continuity Plans (BCP))  คือเอกสารที

รวบรวมขนัตอน  และข้อมูลซึงทาํให้องค์กรหรือบริษัท พร้อมทีจะนาํไปใชเ้มือเกิดเหตุฉุกเฉิน  

เพือใหส้ามารถดาํเนินกิจกรรมหรือกระบวนการหลกัในระดบัทีกาํหนดไว ้ซึงจะมีขนัตอนในการ

จดัทาํแผน 4 ขนัตอน คือ  1) การวิเคราะห์ความเสียงและผลกระทบต่อธุรกิจ เพือกาํหนดวิธีการ

ดาํเนินการในสถานการณ์ฉุกเฉินซึงแตกต่างจากสถานการณ์ปกติ 2) การกาํหนดแนวปฏิบติัเพือ

แกไ้ขปัญหาทีเหมาะสมกบัสถานการณ์ความเสียง การกาํหนดขนัตอนงานทีฉุกเฉิน วิธีปฏิบติัและ

แผนฟืนฟูหลงัผา่นพน้วิกฤต  3)  การทดสอบและประเมินในสถานการณ์จาํลองตามความเสียงและ

ดาํเนินการตามแผนนัน  และ  4) การนําไปปฏิบัติหลงัจากผ่านการ ทดสอบและประเมินแลว้ 

(สาํนกังานส่งเสริมรัฐวิสาหกิจขนาดกลางและขนาดยอ่ม, 2560)  

2.  แผนการจดัการอุบติัการณ์ฉุกเฉิน (Incident Management Plan (IMP))  คือ 

แผนหรือแนวทางปฏิบติัทีกาํหนดไวเ้พือใช้เตรียมความพร้อมของระบบป้องกันและระงับเหตุ

ฉุกเฉิน และผูมี้หนา้ทีรับผดิชอบเมือเกิดเหตุฉุกเฉิน เช่น อคัคีภยั ภยัธรรมชาติ สารเคมีรั วไหล การ
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ก่อวินาศกรรม การโจมตีทางไซเบอร์ เป็นตน้  ทีอาจเป็นเหตุให้เกิดอนัตรายต่อชีวิต ทรัพยสิ์นและ

สิงแวดลอ้ม 

โดยแผนความต่อเนืองทางธุรกิจและแนวทางการปฏิบัติทีได้รับการยอมรับ 

จะตอ้งดาํเนินการใหเ้ป็นไปตามแนวทางดงัต่อไปนี  1) นโยบายทีจะตอ้งทาํใหเ้ป็นทีรับรู้และเขา้ใจ

อย่างถ่องแทโ้ดยจะตอ้งทาํให้เป็นนโยบายพืนฐานให้ได ้2) การจดัทาํแผนต่อเนืองทางธุรกิจเพือ

รับมือภัยพิบัติโดยจะต้องมีการตรวจสอบความเสียงจากภัยพิบัติ  การประเมินผลกระทบ              

การประมาณการระยะหยุดให้บริการ  และศกัยภาพในการตอบสนอง รวมทงักาํหนดไดว้่าสิงใด

เป็นกิจกรรมทีมีความสาํคัญ  โดยจะตอ้งเลือกจดัลาํดบัความสาํคญับนพืนฐานของการคาํนวณ

เกียวกบัการหยดุชะงกัของกิจการและความสามารถในการบูรณะฟืนฟู 

การจดัทาํการจดัการความต่อเนืองทางธุรกิจนนั มีองค์ประกอบ 3 อย่างตามลาํดบั

ความสาํคญั ไดแ้ก่ คน (People)  สถานทีและอุปกรณ์ (Infrastructure)  และแผน (Plans) โดยมี

รายละเอียดโดยสงัเขป ดงันี 

1. คน (People) เป็นองคป์ระกอบทีสาํคญัทีสุด โดยหลกัการของ BCM นันตอ้ง

มีการกาํหนดโครงสร้างองคก์รและบทบาทหน้าทีของบุคลากร รวมทงัสายบงัคบับญัชาให้ชดัเจน 

เพือใหก้ารใชอ้าํนาจตดัสินใจและการสือสารในช่วงวิกฤติมีประสิทธิภาพ นอกจากนนับุคลากรตอ้ง

ไดรั้บการฝึกฝนแผนรวมทงัร่างกายและจิตใจเพือใหท้าํงานเป็นอนัหนึงอนัเดียวกนั (Teamwork) ใน

สภาวะวิกฤติใหไ้ด ้นอกจากนนัองคก์รควรกาํหนดบุคลากรสาํรองเพือการทาํงานในสภาวะวิกฤติ

ไวด้ว้ย เช่น ทีมสนบัสนุนการจดัการกรณีวิกฤติ ทีมกูคื้นทางธุรกิจ และทีมกูคื้นทางดา้น IT เป็นตน้ 

2. สถานทีและอุปกรณ์ (Infrastructure) เป็นองค์ประกอบทีสําคญัในระดับ

รองลงมา โดยสถานทีตงัสาํรองในกรณีวิกฤตินันไม่ควรอยู่ใกลส้ถานทีหลกั เช่น ศูนยบ์ญัชาการ 

มากเกินไป และตอ้งมีอุปกรณ์การสือสารและ IT ทีดีเพือให้การเขา้ถึงขอ้มูลสะดวกและรวดเร็ว

ในช่วงทีเกิดวิกฤติการณ์รวมถึงตอ้งมีระบบการสาํรองขอ้มูลทีดีดว้ยโดยตอ้งจดัเก็บสาํรองขอ้มูล

นอกสถานที 

3. แผน (Plans) เป็นองคป์ระกอบทีสาํคญัเป็นลาํดบัสุดทา้ย โดยการจดัทาํแผน

ตอ้งคาํนึงถึงแผนทีมุ่งเนน้กระบวนการทีจาํเป็นตอ้งปฏิบติั เขา้ใจง่าย กระชบั กาํหนดบทบาทหนา้ที

ชดัเจน และมีการประสานงานกบัท้องถิน ภาครัฐ และหน่วยงานกาํกบัดูแล รวมทงัตอ้งรวม

แผนการเคลือนยา้ยคนเป็นส่วนหนึงของ BCM ดว้ย โดยแผนต่างๆเหล่านีตอ้งมีการทดสอบและ

ปรับปรุงอยา่งสมาํเสมอ 
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2.6.2 มาตรฐานด้านการจดัการความต่อเนืองทางธุรกจิ  

แนวทางการจดัการความต่อเนืองทางธุรกิจ มีวงจรการจดัการความต่อเนือง (BCM 

Life Cycle)  ทีสาํคญัคือ 1) การจดัการโครงการจดัการความต่อเนืองเป็นขนัตอนการจดัทาํกรอบ

นโยบาย โครงสร้างหนา้ทีความรับผดิชอบของบุคลากรทีเกียวขอ้ง  2) การศึกษาและทาํความเขา้ใจ

องคก์รผา่นการวิเคราะห์ผลกระทบทางธุรกิจและการประเมินความเสียงทีเกียวขอ้ง 3) การกาํหนด

กลยทุธใ์นการสร้างความต่อเนืองทางธุรกิจ  ไดแ้ก่  กลยทุธก์ารกูคื้นการดาํเนินงาน และการกาํหนด

กลยุทธ์ดา้นการจดัการทรัพยากรทีเหมาะสม  ตามขอ้มูลทีไดรั้บจากการวิเคราะห์ผลกระทบทาง

ธุรกิจ 4) การพฒันาและเตรียมการตอบสนองต่อเหตุการณ์ในภาวะฉุกเฉิน ประกอบไปด้วย 

Incident Management Plans (IMP), Emergency/Crisis Management Plan (CMP), Business 

Continuity Plans (BCP) และ Recovery Plans (RP) และ 5) การทดสอบ ปรับปรุง และทบทวนแผน 

ได้แก่ การซ้อมแจ้งเหตุฉุกเฉินให้กับสมาชิกทีมงาน การประชุมแลกเปลียนความคิดเห็นกับ         

ทุกหน่วยทีเกียวขอ้งโดยจาํลองสถานการณ์ขึนมา  การทดสอบโดยจาํลองสถานการณ์เสมือนจริง 

และการทดสอบเต็มรูปแบบและใกลเ้คียงสถานการณ์จริงมากทีสุด (กิตติพงศ ์ จิรวสัวงค,์ 2012)  

ปัจจุบนัมีหลากหลายแนวทาง และมาตรฐานในการจดัการความต่อเนืองทางธุรกิจ 

(Business Continuity Management) โดยแนวทางทีไดรั้บการใชอ้ยา่งแพร่หลาย ประกอบดว้ย  

2.6.2.1  มาตรฐาน BS25999 

 สถาบนั BCI (Business Continuity Institute) มีสาํนักงานใหญ่อยู่ใน

ประเทศองักฤษ เป็นหน่วยงานทีกาํหนดมาตรฐานในการทาํ BCM และให้การรับรองผูเ้ชียวชาญ

ดา้น Business Continuity ทวัโลกโดยมีสมาชิกกว่าสีพนัคนในกว่า 85 ประเทศ โดยสถาบนั BCI ได้

อา้งอิงมาตรฐาน BCM จากสถาบัน BSI คือมาตรฐาน BS25999 ซึงเป็นมาตรฐานทีมาแทนที

มาตรฐาน PAS 56  

 มาตรฐาน BS25999 แบ่งออกไดเ้ป็น 2 ส่วน ส่วนทีหนึงเรียกว่า “BS 

25999-1:2006 -- Business Continuity Management. Code of Practice” เป็นแนวปฏิบติัทีทาง BSI 

แนะนาํให้ปฏิบติัแต่ไม่บงัคบั สาํหรับส่วนทีสองเรียกว่า “BS 25999-2:2007 --Specification for 

Business Continuity Management ” เป็นขอ้กาํหนดภาคบงัคบัทีตอ้งปฏิบติั เรียกว่า ระบบบริหาร

จดัการธุรกิจอยา่งต่อเนือง “Business Continuity Management System หรือ BCMS” ซึงสามารถต่อ

ยอดไปยงัการรับรองมาตรฐานโดย Certification Body ซึงในขณะนีมาตรฐาน BS 25999 นัน 

accredit โดย LRQA และ BSI โดยในอนาคตอนัใกลค้าดว่ามาตรฐาน BS 25999 จะกลายเป็น

มาตรฐานนานาชาติ ISO/IEC ดงัเช่น มาตรฐาน BS7799 กลายเป็นมาตรฐาน ISO/IEC 17799 และ 

ISO/IEC 270001 มาแลว้ เป็นตน้ 
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 ในปัจจุบนัระบบสารสนเทศกลายเป็นหวัใจหลกัของระบบธุรกิจแทบทุก

ระดบัลว้นนาํระบบสารสนเทศมาใชใ้นองค์กรอย่างกวา้งขวาง ไม่ว่าจะเป็นระบบ Web Site ของ

องค์กร, ระบบ Electronic Mail หรือ ระบบเฉพาะทางต่างๆ เช่น ระบบ Intranet, ระบบ Portal, 

ระบบ ERP, CRM และ SCM เป็นตน้ ทาํให้การใชง้านคอมพิวเตอร์ในการเขา้ถึงขอ้มูลองค์กรจึง

กลายเป็นเรืองทีพนกังานในองคก์รทุกคนคุน้เคยและใชป้ฏิบติังานอยู่ในชีวิตประจาํวนั โดยอาศยั

ระบบสารสนเทศและระบบเครือข่ายถือเป็นโครงสร้างพืนฐานในการทาํงานของระบบต่างๆ 

ดงักล่าว 

 ปัญหาทีหลายองค์กรกาํลงัเผชิญอยู่ทงัในอดีต ปัจจุบนั และอนาคต คือ 

ปัญหาระบบสารสนเทศไม่สามารถทาํงานตามปกติ หรือ ปัญหาระบบสารสนเทศล่ม ยกตวัอย่าง 

เช่น หากพนกังานเขา้ระบบไม่ไดใ้นช่วงระยะเวลาทีระบบล่มอยู ่พนักงานก็ไม่สามารถเรียกขอ้มูล

ต่างๆ ทีถูกเก็บอยูใ่นรูปของดิจิตอลฟอร์เมต (Digital Format) หรือ e – Document ออกมาได ้อีกทงั

ลูกคา้ก็ไม่สามารถเขา้ถึงขอ้มูลขององค์กร เช่น เขา้ชม Web Site ขององค์กร หรือ ไม่สามารถส่งอิ

เลก็โทรนิคส์เมลไ์ด ้ยงิถา้เป็นระบบของโรงพยาบาล, ระบบฝากถอนเงินของธนาคาร หรือ ระบบที

ใชใ้นการควบคุมขนส่งมวลชน ตลอดจนระบบทีใชใ้นการควบคุมสาธารณูปโภค เช่น ไฟฟ้า, 

นาํประปา เป็นตน้ ลว้นเป็นระบบทีมีความสาํคญัอย่างยิงยวด เป็นโครงสร้างพืนฐานของประเทศ 

(Critical Infrastructure) ดงันัน หากระบบดงักล่าวไม่สามารถใชง้านได้ การเขา้ถึงขอ้มูลทีอยู่ใน

ระบบก็ไม่สามารถเข้าถึงได้ทันท่วงที ทาํให้องค์กรไม่สามารถดาํเนินธุรกิจธุรกรรมต่างๆได้

ตามปกติ ส่งผลใหอ้งคก์รเกิดความเสียหายได ้

 ตวัอยา่งภยัคุกคามทีทาํใหร้ะบบล่ม ไดแ้ก่ ภยัธรรมชาติ เช่น สึนามิ, พายุ

เฮอริเคน, นาํท่วม หรือ ภยัจากมนุษย ์เช่น การก่อวินาศกรรม เช่น กรณี 911, การจราจล, การลอบ

วางเพลิง ก็ลว้นเป็นปัจจยักระตุน้ใหผู้บ้ริหารองคก์รจาํเป็นตอ้งใหค้วามสาํคญัอยา่งยิงยวดต่อระบบ

สารสนเทศทีเป็นกระดูกสนัหลงัในการดาํเนินธุรกิจขององคก์ร เพราะหากระบบเกิดปัญหา องค์กร

ก็ควรทีจะมีแผนฉุกเฉินในการทาํให้ระบบสารสนเทศขององค์กรสามารถให้บริการไดอ้ย่างไม่

ติดขดัจนก่อใหเ้กิดความเสียหายแก่องคก์รทงัทางตรงและทางออ้ม 

 มาตรฐาน BS25999 เป็นมาตรฐานทางดา้นการบริหารความต่อเนืองธุรกิจ 

(Business Continuity Management) ทีได้รับการพฒันาขึนมาจากมาตรฐาน PAS 56 ซึงเป็น

มาตรฐานแรกของการบริหารความต่อเนืองธุรกิจ โดย British Standard ทงันี มาตรฐาน BS 25999 

ทีประกาศใชอ้อกมา จะมีทงัหมด 2 ฉบบั ประกอบดว้ย  

1. BS 25999 – 1, Business Continuity Management Part 1 – Code of 

practices เป็นเอกสารทีระบุถึงแนวปฏิบัติทีดี และข้อเสนอแนะ สําหรับองค์กรทีต้องการจะ
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ดาํเนินการ BCM ใหไ้ดอ้ยา่งมีประสิทธิผล ทงันี องคก์รสามารถเลือกใชบ้างส่วน หรือทงัหมดของ

เอกสารก็ได ้โดยมีการเผยแพร่เป็นทางการเมือเดือนพฤศจิกายน 2006  

2. BS 25999-2, Business Continuity Management Part 2-Specification เอกสาร

นีจะเป็นขอ้กาํหนดทีจะต้องปฏิบติั โดยจะใชส้ําหรับหน่วยงานทงัภายใน และภายนอก รวมถึง

หน่วยงานทีใหก้ารรับรอง (Certification bodies) เพือประเมินถึงความสามารถขององค์กร ในการ

ดาํเนินการใหส้อดคลอ้งกบัขอ้กาํหนดต่างๆ    

2.6.2.2 มาตรฐาน ISO 22301  

  มาตรฐาน ISO 22301:2012 เป็นมาตรฐานสากลสาํหรับการจดัการความ 

ต่อเนืองทางธุรกิจ โดย International Organization for Standardization (ISO) ได้ประกาศเปิด

ตวัอย่างเป็นทางการมาตรฐาน ISO22301 “Societal Security-Business Continuity Management 

Systems”  เมือวนัที 15 พฤษภาคม 2555  (สาํนักงานคณะกรรมการพฒันาระบบราชการ ก.พ.ร., 

2560)  กรอบแนวทางการบริหารจดัการ BCM ตามมาตรฐาน ISO 22301:2012  มีองค์ประกอบที

เกียวขอ้ง 6 องคป์ระกอบหลกั หรือเรียกว่าเป็นวงจรบริหารจดัการความต่อเนืองทางธุรกิจ (BCM 

Policy and Programme Management)  ประกอบดว้ย 

  1.  การบริหารการจดัการความต่อเนืองทางธุรกิจ (BCM Policy and 

Programme Management)  หวัใจหรือองคป์ระกอบหลกัของการสร้างความต่อเนือง ก็คือ การจดัทาํ

กรอบนโยบายและการบริหารจัดการโครงการ หรือการกําหนดโครงสร้างหน้าทีและความ

รับผดิชอบของบุคคลตงัแต่ผูบ้ริหารระดบัสูงลงมาถึงพนักงานระดบัต่าง ๆ  จดัตงัทีมงานดา้นการ

จดัการความต่อเนืองทางธุรกิจ  กาํหนดตวัชีวดั  ผลการดาํเนินงานของพนกังาน  รวมถึงขนัตอนการ

ปรับระดบัของเหตุการณ์ (Incident Escalation Process) วิธีบริหารโครงการ และการติดตามความ

พร้อมทงัรายงานความคืบหนา้ 

  2.  การปลูกฝังการจดัการความต่อเนืองทางธุรกิจให้เป็นส่วนหนึงของ

วฒันธรรมองคก์ร (Embedding BCM in The Organization’s Culture) เป็นขนัตอนทีสาํคญัประการ

หนึงในการทาํให ้BCM  ผสมกลมกลืนเขา้จนเป็นวฒันธรรมองคก์ร  โดยเป็นเรืองทีตอ้งใชเ้วลาและ

จิตวิทยาทีจะทาํใหพ้นกังานทุกคนไดซึ้มซาบและเขา้ใจถึงความสาํคญัของ BCM ตลอดจนบทบาท

หนา้ทีทีทุกคนพึงมี  เพือใหธุ้รกิจสามารถดาํเนินต่อไปไดใ้นยามทีเกิดเหตุวิกฤต   

  3. การเขา้ใจองคก์ร (Understanding The Organization) เป็นกระบวนการ

ทาํความรู้จกักบัองคก์ร ซึงหมายถึง ความรู้และเขา้ใจสภาพขององคก์รว่าจะรับผลกระทบทางธุรกิจ

หรือความเสียงไดเ้ท่าใด ผ่านวิธีการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis - 

BIA) และการประเมินความเสียง (Risk Assessment - RA) เพือระบุความเร่งด่วนของกิจกรรมต่าง ๆ 
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และระดับความสามารถทีต้องการ เพือนําไปเป็นข้อมูลในการจัดระดับความสําคัญของ

กระบวนงานและการกาํหนดกลยทุธใ์นขอ้ต่อไป   

  4. การกาํหนดกลยุทธ์ BCM (Determining BCM Strategy) คือ การ

กาํหนดแนวทางในการตอบสนองต่อการหยุดชะงกัของการดาํเนินงานขององค์กร ไดแ้ก่ กลยุทธ ์  

กูคื้นการดาํเนินงาน (Recovery Strategy) ซึงเป็นแผนทีตอ้งจดัทาํก่อนแผนฉุกเฉิน และกาํหนด     

กลยุทธ์ด้านการจัดการทรัพยากรทีเหมาะสมตามข้อมูลทีไดจ้าก BIA โดยต้องกาํหนดในเรือง 

บุคลากร (People)  สถานที (Premise)  เทคโนโลย ี(Technology)  ขอ้มูล (Information)  ผูผ้ลิตสินคา้

หรือผูใ้หบ้ริการ (Supplier)    

  5. พฒันา และจดัเตรียมวิธีการตอบสนองต่อเหตุการณ์ในภาวะฉุกเฉิน 

(Developing and Implementing a BCM Response) หลงัจากทีไดมี้การกาํหนดกลยทุธเ์รียบร้อยแลว้ 

ตอ้งจดัทาํแผนงานเตรียมตอบสนองต่อภาวะฉุกเฉิน โดยใหเ้ป็นไปตามกรอบยุทธศาสตร์ทีกาํหนด

ไวโ้ดยจดัทาํแผน 3 แผนดงัต่อไปนี  

   1) Incident Management Plans (IMP) เพือจดัการกบัวิกฤติฉุกเฉินที

เกิดขึน  

   2) Business Continuity Plans (BCP) เพือบริหารธุรกิจอย่างต่อเนือง

โดยมุ่งทาํขนัตอนงานทีฉุกเฉินต่อธุรกิจ  และใชท้รัพยากรหลกัอย่างเหมาะสมในจาํนวนตาํทีสุด

พร้อมทงัเตรียมแผนรับผลกระทบในสถานการณ์ทีแยที่สุด   

   3) Disaster Recovery Plans (DRP) หรือแผนกูคื้นธุรกิจหลงัภยัพิบติั

ผา่นพน้ไป    

  6. ทดสอบ ปรับปรุง และทบทวนแผน (Exercising, Maintaining and 

Reviewing) เป็นขนัตอนทีสาํคญัเนืองจากเป็นกระบวนการทีทาํให้แน่ใจไดว้่า BCM ทีไดจ้ดัทาํขึน

สามารถใชไ้ดจ้ริง  รวมทงัเพือเตรียมความพร้อม  ตลอดจนตรวจสอบความสามารถของบุคลากร 

และประสิทธิภาพของแผนในการตอบสนองต่อวิกฤติการณ์  โดยรูปแบบอาจมีตงัแต่ระดบัง่ายไป

หายาก ดงันี  

   1) Call Tree คือ การซอ้มการแจง้เหตุฉุกเฉินให้กบัสมาชิกทีมงานที

เกียวขอ้งตามผงัรายชือทางโทรศพัท ์  

   2) Tabletop Testing คือ การประชุมแลกเปลียนความคิดเห็นกบัทุก

หน่วยทีเกียวขอ้ง โดยจาํลองโจทย ์ สถานการณ์ขึนมา และลองนาํแผน BCP มาพิจารณาว่าใชต้อบ

โจทยแ์ต่ละขนัตอนไดห้รือไม่   
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   3)  Simulation คือ การทดสอบโดยจาํลองสถานการณ์เสมือนจริง และ

ลองใชแ้ผน BCP มา ประยกุตใ์ช ้ 

   4) Full BCP Exercise คือ การทดสอบเต็มรูปแบบและใกลเ้คียง

สถานการณ์จริงมากทีสุด 

 ISO 22301 : 2012 Societal Security - Business Continuity Management 

Systems มาตรฐานการจดัการความต่อเนืองทางธุรกิจ  เป็นการจดัการความต่อเนืองทางธุรกิจทีมี

การบริหารจดัการแบบองคร์วม (Holistic Management)  ในการชีบ่งภยัคุกคามทีอาจจะเกิดขึน และ

ผลกระทบจากภยัคุกคามดงักล่าวทีมีต่อการดาํเนินธุรกิจขององค์กร  และถา้สิงนันเกิดขึนองค์กร

ตอ้งมีการจดัเตรียมกรอบการทาํงาน  ในการสร้างความยดืหยุน่ขององคก์รใหมี้ความสามารถในการ

ตอบสนอง  และปกป้องผลประโยชน์ของผูมี้ส่วนไดส่้วนเสียหลกั ชือเสียง เครืองหมายการคา้  และ

กิจกรรมทีสร้างมูลค่าไดอ้ย่างมีประสิทธิภาพ  ระบบการรจดัการ (Management System)  ทีเป็น

มาตรฐานในฉบบันีไดป้ระยุกต์ใชรู้ปแบบ “Plan-Do-Check-Act” (PDCA) ในการวางแผนจดัทาํ  

การนําไปปฏิบติั  การดาํเนินการ  การเฝ้าระวงั  การทบทวน  การคงรักษาไว ้และการปรับปรุง

ประสิทธิผลอย่างต่อเนืองของระบบการบริหารความต่อต่อเนืองทางธุรกิจ โดยแต่ละขันตอน

ครอบคลุมกิจกรรมต่าง ๆ ดงันี  

1) Plan (Establish) เป็นการจดัทาํนโยบายความต่อเนืองทางธุรกิจ 

วตัถุประสงค์  เป้าหมาย  การควบคุม  กระบวนการ  และขนัตอนการปฏิบติังานทีเกียวขอ้ง  เพือ

ปรับปรุงความต่อเนืองทางธุรกิจ  เพือให้ไดผ้ลลพัธ์ทีสอดคลอ้งกบันโยบายและวตัถุประสงค์ของ 

องคก์รโดยรวม  

2) Do (Implement and operate)  การนาํไปปฏิบติั  และการดาํเนินการ

ตามนโยบายความต่อเนืองทางธุรกิจ  การควบคุม  กระบวนการ  และขนัตอนการปฏิบติังาน  

3) Check (Monitor and review)  การเฝ้าระวงั และทบทวนผลการ

ดาํเนินงานเปรียบเทียบกบันโยบายความต่อเนืองทางธุรกิจ  และวตัถุประสงค์  การรายงานผลการ

เฝ้าระวงัต่อผูบ้ริหารเพือการทบทวน  กาํหนด  และมอบหมายใหด้าํเนินการเพือแกไ้ขและปรับปรุง 

4) Act (Maintain and improve) การคงรักษาไวแ้ละปรับปรุงระบบ

การจัดการความต่อเนืองทางธุรกิจ  โดยการดาํเนินการปฏิบัติการแก้ไขทีขึนอยู่กับผลของการ

ทบทวนฝ่ายบริหาร  และการทบทวนขอบข่ายของระบบการบริหารความต่อเนืองทางธุรกิจ และ

นโยบายความต่อเนืองทางธุรกิจ  และวตัถุประสงค ์ 

     ขอ้กาํหนดต่าง ๆ ในมาตรฐานเหล่านี จะใชส้าํหรับการจดัทาํ การนาํไป

ปฏิบติั  การดาํเนินการ  การติดตามผล  การทบทวน  การดูแลรักษา  และการปรับปรุงระบบบริหาร
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ความต่อเนืองธุรกิจขององคก์ร โดยจะพิจารณาจากความเสียงทางธุรกิจโดยรวมทีเกิดขึนกบัองค์กร 

ซึงมาตรฐานนี  สามารถนาํไปประยุกต์ใชไ้ดท้วัทงัองค์กร ในประเภท ขนาด และลกัษณะต่าง ๆ 

ทางธุรกิจ  โดยขอบเขตของการใชข้อ้กาํหนดจะขึนอยู่กบัสภาพแวดลอ้มและความซบัซอ้นของ

องคก์ร  ทงันีในการจดัการระบบการจดัการความต่อเนืองทางธุรกิจให้เป็นไปอย่างมีประสิทธิผล 

จะตอ้งคาํนึงถึง 1)  การทาํความเขา้ใจในความตอ้งการของความต่อเนืองทางธุรกิจ และการจดัทาํ

นโยบาย และวตัถุประสงค์สาํหรับความต่อเนืองทางธุรกิจ 2)  การนาํไปปฏิบติั และการควบคุม 

สาํหรับการจดัการกบัความเสียงต่างๆ ทีมีต่อความต่อเนืองในการดาํเนินธุรกิจ 3)  การติดตามผล 

และทบทวนผลการดาํเนินงาน และความมีประสิทธิผลของระบบ  และ 4)  การปรับปรุงระบบอย่าง

ต่อเนือง  

 ในมุมมองของมาตรฐาน ISO22301 : 2012 นี นอกจากการจดัการใน

สภาวะวิกฤต (Crisis Management)  เพียงเพือป้องกนัการหยุดชะงกั (Disruption)  แลว้องค์กรตอ้ง 

พิจารณาถึงความไม่แน่นอน  และความเสียงจากภยัคุกคามต่าง ๆ  ซึงจะช่วยให้องค์กรมีระบบการ 

บริหารความต่อเนืองทางธุรกิจใหมี้ความสมบูรณ์ มีประสิทธิภาพและประสิทธิผล  สามารถเกิดการ

จดัการความยงัยืน (Sustainable Development)  ขององค์กรไดอ้ย่างแทจ้ริง  โดยไดรั้บประโยชน์ 

ดงันี 1) ปรับปรุงประสิทธิภาพของการบริหารจดัการแบบองคร์วมไดอ้ยา่งมีประสิทธิผล เกิดความ

ต่อเนืองของกระบวนการบริหารจดัการ 2) พฒันาบุคลากรและองค์กรให้มีความสามารถ ในการ

คาดการณ์ (Anticipate)  ประเมิน (Access)  เตรียมการ (Prepare)  ป้องกนั (Prevent)  ตอบสนอง 

(Response) และฟืนฟู (Recovery) ทีเกียวข้องในการดาํเนินธุรกิจอย่างต่อเนือง 3) สร้างขีด

ความสามารถทีทาํให้องค์กรเกิดความยืดหยุ่นในการบริหารจดัการ และ  4) สร้างภาพลกัษณ์ทีดี

ใหแ้ก่ องคก์ร 

   โดยสรุปแลว้ จะเห็นได้ว่าปัจจุบันการจัดการความต่อเนืองทางธุรกิจ 

(Business Continuity Management: BCM) มีความจาํเป็นอย่างยิง เนืองจากการเกิดภยัพิบติัย่อม

สร้างความเสียหายมหาศาลแก่ชีวิตและทรัพยสิ์น การจดัการความต่อเนืองทางธุรกิจ นอกจากจะมี

แนวทาง BS25999 แลว้ ยงัมีมาตรฐาน ISO 22301  ทีหน่วยงานสามารถพิจารณาและประยกุต์ใชใ้น

การจดัการและพฒันาความต่อเนืองได ้  เพือเป็นมาตรฐานใหอ้งคก์รมีการจดัการแบบองคร์วม บ่งชี

ภยัคุกคามต่อองคก์ร  และผลกระทบของภยัคุกคามนนัต่อการดาํเนินธุรกิจ  และเป็นกรอบการสร้าง

ขีดความสามารถใหอ้งคก์รมีความยดืหยุน่  เพือตอบสนองและปกป้องผลประโยชน์ของผูมี้ส่วนได ้

ส่วนเสีย  ชือเสียง  ภาพลกัษณ์  และกิจกรรมทีสร้างมูลค่าทีมีประสิทธิผล ซึงมาตรฐานสาํหรับการ

จดัการความต่อเนืองทางธุรกิจนีสามารถใชไ้ดก้บัทุกองคก์ร  ทุกประเภท  และทุกขนาด 
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2.7 ตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทานดิจทิัล 

2.7.1 ตวัแบบวุฒิภาวะความสามารถ 

ความหมายทีแทจ้ริงของคาํว่าวุฒิภาวะ (Maturity) คือ  ความสุกงอม ความเติบโต

เต็มที (ripness)  หมายถึง  แนวคิดในการพฒันาจากสถานะเริมตน้ไปยงัสถานะขนัสูง  โดยมีแนวคิด

พืนฐานทีอยูเ่บืองหลงัสิงนีคือ  แนวคิดเกียวกบัวิวฒันาการทีแสดงให้เห็นว่า  เรืองนัน ๆ อาจมีการ

เปลียนผ่านสถานะไปไดใ้นหลาย ๆ สถานะ ผ่านตวักลางตัวหนึงจนถึงวุฒิภาวะ  โดยทั วไปอาจ

กล่าวได้ว่าค ําจ ํากัดความของวุฒิภาวะ เป็นการรวมองค์ประกอบของการวิว ัฒนาการหรือ

ประสบการณ์มาจากแนวทางการปฏิบติัทีดี (Good practice)  ยงิไปกว่านนัวุฒิภาวะยงัตอ้งแสดงให้

เห็นถึงกระบวนการทีเขา้ใจกนัเป็นอยา่งดี  ตอ้งมีการทาํเอกสารเพือสนบัสนุนแนวทางในการปฏิบติั 

และตอ้งมีการฝึกอบรม  โดยทีองคก์รจะตอ้งสามารถนาํไปใชไ้ดอ้ย่างสมาํเสมอในทุก ๆ โครงการ 

มีการติดตามและปรับปรุงอยา่งต่อเนืองโดยผูใ้ช ้(Fraser et al., 2002)   

ตวัแบบวฒิุภาวะความสามารถ (Capability Maturity Model หรือ CMM)  เรียกได้

อีกอยา่งหนึงว่า SW CMM (The Capability Maturity Model for Software)  โดยที ตวัแบบ (Model) 

หมายถึง ตวัแบบ หรือ แบบจาํลอง  ซึงก็คือ ทีรวมขององคป์ระกอบต่างๆ ทีใชบ้รรยายกระบวนการ

ทีมีประสิทธิผล   โดยกระบวนการทีนํามารวมไว้ในโมเดลนันได้รวมทังส่วนทีพิสูจน์จาก

ประสบการณ์แล้วว่าใช้แล้วได้ผลจริง   โดยจะได้นําเอาตัวแบบนีไปใช้เพือกําหนดลาํดับ

ความสาํคญัและส่วนของขนัตอนในการปรับปรุงกระบวนการทาํงาน  ช่วยให้เกิดความมนัใจว่า

กระบวนการจะมีความเสถียรและทาํงานไดถู้กตอ้ง  เพือเป็นแนวทางในการปรับปรุงกระบวนการ

ของงาน,  โครงการและหน่วยงานต่างๆ   และเพือช่วยในการทาํนายระดับของการปรับปรุง

กระบวนการว่าดีขึนเพียงใด 

Software Engineering Institute (SEI) ของมหาวิทยาลยัคาร์เนกี เมลลอน 

(Carnegie Mellon University) ไดพ้ฒันาตน้แบบวุฒิภาวะความสามารถ ซึงเป็นมาตรฐานทีกาํหนด

ขึนเพือวดัความเชือมนัและคุณภาพของกระบวนการพฒันาซอฟต์แวร์ของบริษทัพฒันาซอฟต์แวร์ 

(Software House) โดยมาตรฐานตวัแบบวุฒิภาวะความสามารถไดร้วมเอาขอ้ดีของมาตรฐานการ

บริหารคุณภาพโดยรวม  (Total Quality Management : TQM) มาปรับใชก้บัการพฒันาซอฟต์แวร์ 

(Software Development) โดยเฉพาะ จึงเป็นตัวแบบทีใช้ว ัดความเชือมนัและคุณภาพของ

กระบวนการพฒันาซอฟต์แวร์ของบริษทัพฒันาซอฟต์แวร์ทีมีอยู่ในปัจจุบนั  มาตรฐานตวัแบบ    

วุฒิภาวะความสามารถจดัเป็นมาตรฐานทีได้รับความนิยมระดับสากลในเรืองของซอฟต์แวร์ที

บริษทัพฒันาซอฟต์แวร์ สามารถนาํไปใช ้เพือเป็นแนวทางในการปรับปรุงกระบวนการพฒันา

ซอฟตแ์วร์ โดยมาตรฐานตวัแบบวุฒิภาวะไดแ้สดงไวต้ามภาพประกอบที 2.6   
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ภาพประกอบที 2.6  มาตรฐานของวุฒิภาวะความสามารถ 5 ระดบั   

โดยความสามารถแบ่งระดับความสามารถในการพฒันาซอฟต์แวร์ของบริษัท

ผูพ้ฒันาซอฟตแ์วร์ไว ้5 ระดบั  ดงันี  

1. ระดับเริมต้น (Initial Level)  เป็นการพฒันาเพียงดา้นเดียว เป็นระดบัทีบริษทั

ผูพ้ฒันาซอฟตแ์วร์ตอ้งอาศยัความสามารถของบุคลากรเพียงอย่างเดียว ลกัษณะการทาํงานไม่เป็น

ทางการมากนัก ยงัไม่มีการควบคุมทีดี ไม่มีการวางแผนงานทีเป็นระบบ จึงไม่สามารถประเมิน

คุณภาพของผลงานทีไดว้่าจะมีคุณภาพดีหรือไม่ และซอฟตแ์วร์ทีพฒันาขึนส่วนใหญ่ไม่มีการนาํไป

พฒันาต่อ  

2. ระดับจัดทําโครงการเบืองต้น (Repeatable Level) ในระดบันีมีการนาํการ

บริหารการจดัการโครงการเบืองตน้ (Basic Project Management) มาใช ้มีการวางแผนการทาํงาน

อยา่งเป็นระบบ มีการจดัทาํเอกสาร และสามารถตรวจสอบได ้บริษทัผูพ้ฒันาซอฟต์แวร์ทีสามารถ

เขา้สู่ระดบันีได ้จะสามารถพฒันาซอฟตแ์วร์ในแต่ละโครงการทีมีลกัษณะแบบเดียวกนัให้ประสบ

ผลสาํเร็จไดเ้ช่นเดียวกบัโครงการทีทาํสาํเร็จไปแลว้ 

3. ระดับทีมีการกําหนดขึนอย่างชัดเจน (Defined Level) ในระดับนีเป็นการ

พฒันาเพิมขึนจาก Repeatable Level การเขา้สู่ระดบับริษทัผูพ้ฒันาซอฟต์แวร์จะตอ้งมีการกาํหนด

แนวทางในการปฏิบติังานดา้นการจดัทาํเอกสารและกาํหนดมาตรฐานในการปฏิบติังาน ทงัในส่วน

ของการบริหารโครงการ และดา้นการพฒันาซอฟต์แวร์ ไดอ้ย่างเหมาะสม โดยมาตรฐานดงักล่าว

ต้องมีแนวปฏิบัติแบบเดียวกันทังองค์กร นันคือ องค์กรเริมมีระเบียบวิธีการปฏิบัติงานเป็น

มาตรฐานของตนเอง 
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4. ระดับมีการจัดการ (Managed Level) เป็นการพฒันาเพิมขึนจาก Defined 

Level ลกัษณะการปฏิบติัในระดบันีผูจ้ดัทาํตอ้งมีการรวบรวมขอ้มูล รายละเอียดการปฏิบติังาน

ต่างๆ ทีเกิดขึนไวใ้นรูปของสถิติ (Statistical Process Control) เพือนาํขอ้มูลนันมาใชใ้นการศึกษา

วิเคราะห์ผลการทาํงาน สามารถวดัผล และควบคุมกระบวนการทางซอฟตแ์วร์ได ้ 

5. ระดับปรับปรุงให้เหมาะสมทีสุด (Optimizing Level) เป็นระดบัทีไดน้าํเอา

หลักการจัดการคุณภาพ(Continuous Process Improvement) มาใช้ เพือป้องกันไม่ให้เกิด

ขอ้บกพร่องในการปฏิบติังาน และนาํไปสู่การพฒันาอย่างต่อเนือง รวมถึงเพือให้บริษทัผูพ้ฒันา

ซอฟตแ์วร์สามารถปรับเปลียนตวัเองใหส้อดคลอ้งกบัการเปลียนแปลงทางดา้นเทคโนโลยไีด ้

2.7.2 ตวัแบบวุฒิภาวะความสามารถในการจดัการโซ่อุปทาน 

  แนวคิดของกระบวนการหรือวุฒิภาวะของความสามารถนันถูกนาํไปใชก้บัหลาย 

ๆ มุมมองในหลาย ๆ ดา้นทีเกียวขอ้งกบัโซ่อุปทานมากขึน โดยสามารถนาํมาใชไ้ดท้งัเป็น  วิธีการ

ประเมินผล และเป็นส่วนหนึงของการดําเนินการจัดทํากรอบแนวคิดสําหรับการปรับปรุง  

โดยทวัไปแลว้  ตวัแบบวุฒิภาวะไดถู้กนาํเสนอไวใ้นกิจกรรมทีหลากหลาย ตวัอยา่งเช่น การจดัการ

โซ่อุปทาน (SCM)  ระบบการวางแผนทรัพยากรองค์กร (ERP)  ความสัมพนัธ์ของผูจ้าํหน่าย  

ประสิทธิภาพการวิจยัและพฒันา  การพฒันาผลิตภณัฑ ์ นวตักรรม  การออกแบบผลิตภณัฑ์  ความ

ร่วมมือในการพฒันาผลิตภณัฑแ์ละความน่าเชือถือของผลิตภณัฑ ์ (Champlin, 2002)  แนวคิดหลกั

ของตวัแบบวุฒิภาวะ คือสิงทีอธิบายไดโ้ดยทวัไปในรูปประโยค เพียงไม่กีประโยค  ทีสามารถบ่ง

บอกไดถึ้งพฤติกรรมของบริษทัหรือองคก์รว่ามีระดบัของวุฒิภาวะอยู่ทีใด  ดว้ยตวัแบบวุฒิภาวะนี 

บริษทัหรือองคก์รยงัสามารถบอกไดถึ้งระดบัวุฒิภาวะในปัจจุบนั  และสามารถทีพิจารณาเพือทีจะ

ทาํการพฒันาทีมุ่งไปสู่การปฏิบติัขนัสูงต่อไปได ้

กระบวนการทางธุรกิจเป็นกระบวนการทีเกียวขอ้งกบัวิธีการ  ทกัษะ  เครืองมือ  

ทรัพยากรมนุษย์ และวัสดุขององค์กรทีแตกต่างกัน โดยทีองค์ประกอบเหล่านีต่างก็เป็น

ส่วนประกอบทีมีอิทธิพลอย่างมากต่อการพฒันาอย่างยงัยืนขององค์กร (Randeree et al., 2012) 

เพือทีจะให้เกิดสิงต่างๆ เหล่านีเพือทีจะใช้ในการสนับสนุนองค์กรให้มีการดําเนินงานทีมี

ประสิทธิภาพนัน  องค์กรต่างๆ จ ําเป็นต้องทีจะพัฒนาในเรืองของ ขันตอน (Stages), การ

ปฏิสัมพนัธ์ (Interactions) และการพึงพาซึงกนัและกนั (Interdependency)  ต่อกระบวนการทาง

ธุรกิจต่างๆ ทีมีความหลากหลาย  (Duffy, 2001) วุฒิภาวะ (Maturity) ของกระบวนการจะมีวงจร

ชีวิต (Lifecycle) และมนัจะถูกนาํมาใชใ้นประเมินไดน้นัจะขึนอยูก่บักระบวนการทีไดถู้กนิยาม, ได้

ถูกจดัการ, ไดถู้กวดัและมีการเปลียนแปลงในช่วงเวลาหนึงๆ  (Randeree et al., 2012)   วุฒิภาวะ

ของกระบวนการสามารถวดัออกมาไดด้ว้ย ตวัแบบวุฒิภาวะ (Maturity models)  ซึงจะตอ้งเป็น
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กระบวนการทีมีการใหค้วามสาํคญัไปทีเป้าหมายทีตอ้งการจะประสบความสาํเร็จนันจะตอ้งผ่าน

ขนัตอนทีเพิมขึน ดังนันตวัแบบวุฒิภาวะ จะเป็นตัวทีบ่งชีถึงวิธีการทีถือว่าเป็นองค์ประกอบที

เกียวขอ้งกบัคาํนิยาม, การประเมินผล,  การจดัการและการควบคุมของกระบวนการทางธุรกิจต่างๆ 

(McCormack et al., 2008) 

การวัดประสิทธิภาพในการดาํเนินงานนันเป็นแนวคิดพืนฐานในการจัดการ

กระบวนทีมีความสาํคญัต่อองค์กรในการทีกาํหนดและรักษาความไดเ้ปรียบดา้นการแข่งขนัดว้ย

กระบวนการทีเหนือกว่า  วิธีการวดัอนัหลากหลายและเทคนิคในการเปรียบเทียบ (Benchmarking 

Techniques) ตวัอยา่งเช่น  Balanced Score-card, ตวัแบบ EVA และ มาตรฐาน ISO ไดเ้กิดขึนมาเมือ

กว่าทศวรรษในการทีจะช่วยฝ่ายบริหารในการประเมินความสามารถ (Capabilities) และ 

ขอ้บกพร่อง (Shortcoming) และนอกจากนนัแลว้ มนัจะช่วยในการพฒันากลยทุธ์เพือสนับสนุนต่อ

สภาวะการณ์ทีมีการแข่งขนั  ซึงจุดเริมตน้ของสิงเหล่านีส่วนมากจะเนน้ไปทีการพฒันาในเรืองการ

วดัประสิทธิภาพในการดาํเนินงานและควบคุมระบบสาํหรับกระบวนการในระดบัขององค์กร และ

ไดรั้บความสาํเร็จเป็นอยา่งมากในการพฒันากระบวนการในหลายๆ บริษทั 

อยา่งไรก็ตาม  การลาํหน้าทางดา้นเทคโนโลยีไดน้าํมาซึงโอกาสใหม่ ๆ สาํหรับ

การร่วมมือประสานงานกนัระหว่างองค์กรภายใน และ ประสิทธิภาพทีมากขึนในโซ่อุปทาน แต่

โชคก็ยงัไม่เขา้ขา้งมากนกั  เนืองจากว่า มนัยงัมีเทคนิคหรือระเบียบวิธีทีจะนาํมาใชใ้นการวดัและ

การเปรียบเทียบทีเป็นระบบขององค์กรต่างๆ ภายในกระบวนการดา้นโซ่อุปทาน  ดงันันแลว้ ใน

การทีจะตอกยาํไปในประเด็นเหล่านี จึงมีความประสงคที์จะพฒันาและนิยามเทคนิคและระเบียบวธีิ

ทีจะนํามาใช้ในการวดัประสิทธิภาพในการดาํเนินงานของโซ่อุปทาน  ซึงจะช่วยให้องค์การ

สามารถนําไปตอบคาํถามเพือพฒันา เครือข่ายในการเชือมโยงกันระหว่างองค์กรต่างๆ ในโซ่

อุปทานในมากยงิขึน 

จากองค์ความรู้ทีเกียวกบักระบวนการธุรกิจและการจดัการกระบวนการธุรกิจ  

การควบคุมหรือการปรับปรุงกระบวนการคงจะเป็นระบบหรือเป็นขนัตอนเพิมมากขึน ธุรกิจหรือ

แมแ้ต่ชีวิตเราเองก็ยอ่มมีการพฒันาเจริญเติบโต การจดัการขององคก์รธุรกิจนนัเราคงไม่หวงัผลกนั

แค่ผลลพัธ์ทีเกิดขึนในปัจจุบันเท่านัน   แต่คงจะต้องวดัเปรียบเทียบระหว่างอดีต ปัจจุบันและ

อนาคตในภาพรวมขององคก์รว่ามีระดบัวุฒิภาวะ (Maturity Level) ของการพฒันาองค์กรอย่างไร

บา้ง  เหมือนกบัคนเราเองทีมีสภาพเป็นเด็ก วยัรุ่น ผูใ้หญ่ทีบรรลุนิติภาวะแลว้ สภาพของวุฒิภาวะ 

(Maturity) ของผูใ้หญ่หรือคนทีมีอายมุากและผา่นประสบการณ์มามากย่อมมีความสามารถในการ

ตดัสินใจไดม้ากกว่า 
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แนวคิดเบืองตน้ของวุฒิภาวะ (Maturity) คือ การทีองค์กรต่าง ๆ ทีมีวุฒิภาวะหรือ

ผา่นการดาํเนินงานมาระยะหนึงแลว้ ไดท้าํธุรกิจหรือดาํเนินงานอยา่งมีระบบ ในขณะทีองค์กรทียงั

มีวุฒิภาวะไม่สูงมากนกัจะบรรลุผลสาํเร็จในกิจกรรมขององค์กรโดยความสามารถส่วนตวัของแต่

ละบุคคลโดยใชแ้นวทางแบบการแกไ้ขปัญหาแบบเฉพาะหนา้เสียเป็นส่วนใหญ่  ตาํราบางเล่มก็ได้

พยายามทีจะนิยามวุฒิภาวะให้ดูหนักแน่นขึนโดยการอธิบายในรูปแบบขององค์กรทีสามารถ

คาดการณ์ได ้(Predictability) สามารถควบคุมได ้และมีประสิทธิผล (Effectiveness)  

ความสามารถในการคาดการณ์ไดจ้ะหมายถึง การใชเ้ครืองมือในการจดัตารางการ

ทาํงาน การใชร้ะยะเวลาในการทาํงาน และเป้าหมายนนัตรงกนัหรือไม่  องคก์รทีมีวุฒิภาวะไม่พอก็

มกัจะมีการสร้างตารางการทาํงาน แต่ก็บ่อยครังการทาํงานก็ไม่เป็นไปตามตารางหรือเป้าหมาย ทาํ

ใหพ้ลาดเป้าหมายไปมาก ส่วนองคก์รทีมีวุฒิภาวะแลว้ก็จะสร้างตารางการทาํงานขึนมาเหมือนกนั

และก็จะพยายามดาํเนินงานใหไ้ดต้ามตาราง  สาํหรับการควบคุมนนัจะหมายถึง ความสมาํเสมอกบั

สิงทีองคก์รตอ้งการทีจะบรรลุเป้าหมายทีตงัไวค้รังแลว้ครังเล่าดว้ยความคลาดเคลือนเพียงเล็กน้อย 

ส่วนองคก์รทียงัไม่บรรลุวุฒิภาวะก็จะไม่มีความมนัใจในเป้าหมายว่าจะบรรลุผลสาํเร็จหรือไม่ และ

อาจจะไม่แน่ใจระยะเวลาทีกาํหนดไวใ้นตารางการทาํงาน 8 ช.ม. ในแต่ละวนั หรือแต่ละสปัดาห์นนั

จะเป็นไปตามทีกาํหนดหรือไม่ ส่วนประสิทธิผลนันจะอา้งถึงการบรรลุผลสําเร็จทีถูกต้องใน

ลกัษณะทีมีประสิทธิภาพ องคก์รทีมีวุฒิภาวะจะบรรลุเป้าหมายของตวัเองอยา่งแม่นยาํตามทีองค์กร

ไดใ้หค้าํมนัไวว้่าจะตอ้งทาํให้ได ้องค์กรทียงัไม่มีวุฒิภาวะส่วนใหญ่แลว้จะบรรลุผลบา้งเป็นบาง

เป้าหมายไม่ใช่ทุกเป้าหมายทีตงัไว ้ ยงิไปกว่านนัตน้ทุนและคุณภาพของงานอาจจะไม่เป็นไปตาม

ทีตงัไว ้พูดในอีกแบบหนึงว่าองคก์รทีมีวุฒิภาวะสูงจะมีกระบวนการทาํงานทีเป็นระบบ มีการจดัทาํ

เอกสารในการดาํเนินงาน ขอ้มูลต่าง ๆ ทีไดถู้กจดัเก็บจากอดีต จะนาํมาเพือทีจะใชใ้นการคาดการณ์

สิงทีจะเกิดขึนเมือเหตุการณ์ในลกัษณะเดียวกนันนัเกิดขึนในอนาคตอีกครังหนึง  

หลายองคก์รยงัไม่มีความคิดในเชิงกระบวนการ ในกรณีเหล่านันเราพบว่าองค์กร

นนั ๆ จะกาํหนดวุฒิภาวะของหน่วยงานหรือฟังก์ชนัการทาํงานมากกว่า ถา้เราพบว่าบริษทัผูผ้ลิต

รายหนึงอยู่ในระดับวุฒิภาวะที 1 นันหมายถึงกลุ่มของฟังก์ชันการทาํงานในองค์กรไม่ได้ถูก

พิจารณาคิดในรูปแบบของกระบวนการ และยงัไม่มีความตงัใจในการกาํหนดการทาํงานในรูปแบบ

ของกระบวนการ แต่ในทางตรงกนัขา้มองคก์รนนัจะพึงพาการทาํเป้าหมายและมาตรวดัทีขึนอยู่กบั

ฟังกช์นัการทาํงานในหน่วยผลิตซึงไม่ใช่กระบวนการเฉพาะทีหน่วยผลิตหรือฟังก์ชนัการทาํงาน

นัน ๆ มีส่วนร่วมอยู่  การทีองค์กรต่าง ๆ จะเคลือนตวัเองไประดบัวุฒิภาวะทีสูงกว่าระดบัที 1 

จะตอ้งเผชิญหน้ากบัการกาํหนดขอบเขตขององค์กรทีเรากาํลงัมองในรูปแบบของกระบวนการ  

ต่าง ๆ ขององค์กร และมีความจาํเป็นมีจะตอ้งมีมาตรฐานในการสือสารถึงกระบวนการต่าง ๆ 
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องคก์รต่าง ๆ นนัก็มีแนวทางต่างกนัในการอธิบายว่าองคก์รนนัมีการจดัการอยา่งไร คาํอธิบายอย่าง

เดียว  ตามปกติแลว้ก็สามารถบอกไดใ้นเรืองวุฒิภาวะขององค์กร องค์กรทีไม่มีวุฒิภาวะเลย ก็จะ

มองตวัเองในรูปแบบของหน่วยงาน ฝ่าย และวาดผงัองคก์รของตวัเองแบบเดิม ๆ ตามตาํแหน่งงาน 

แผนกหรือฝ่าย และยึดติดทีตัวบุคคล แต่องค์กรทีมีวุฒิภาวะสูงกว่าจะต้องคิดในรูปแบบ

กระบวนการซึงโดยปกติแลว้เราจะพุดกนัถึงโซ่คุณค่า (Value Chain) หรือบางทีอาจจะใชค้าํว่า 

“สายผลิตภณัฑ”์ แนวคิดของการประเมินระดบัวุฒิภาวะขององค์กรในลกัษณะนีไดอ้า้งอิงแนวคิด

และคาํนิยามบางคาํมาจาก CMM สาํหรับการพฒันาซอฟต์แวร์ และตีความอย่างไม่เป็นทางการ 

วิธีการนีน่าจะเป็นแนวทางหนึงทีสามารถจะดาํเนินตามกระบวนการทางธุรกิจได ้ ถึงแมจ้ะยงัไม่

เป็นวีการทีเป็นทางการ หรือไดรั้บการยอมรับในวงการ หรือชุมชน การจดัการกระบวนธุรกิจ แต่

สามารถทาํใหมี้ขนัตอนในการประเมินอยา่งรวดเร็วของวุฒิภาวะขององคก์รได ้

 ถึงแมว้่าจะมีการเสนอตัวแบบวุฒิภาวะการจัดการโซ่อุปทานทีหลากหลาย  แต่สิงที

คลา้ยกนัของตวัแบบทีนาํเสนอนัน คือการมีคุณสมบติัร่วมกนัในการกาํหนดจาํนวนมิติหรือพืนที

กระบวนการในขันตอนทีไม่ต่อเนืองหลายระดับ  หรือระดบัของวุฒิภาวะพร้อมคาํอธิบายของ

ประสิทธิภาพของคุณลกัษณะในระดบัต่างๆ  สิงนีเกียวขอ้งกบัตวัแบบวุฒิภาวะทีไดถู้กพฒันาขึน

มาแลว้ทงัหมดดว้ยบริบททีแตกต่างกัน การจาํแนกประเภทของตัวแบบวุฒิภาวะการจดัการโซ่

อุปทาน สามารถแบ่งออกเป็น 2 กลุ่มพืนฐาน  ทงัสองกลุ่มสามารถกาํหนดให้เป็นตารางวุฒิภาวะ 

หรือกาํหนดให้เป็นแบบสอบถามแบบคลา้ยลิเคิร์ท (Likert) โดยทีแบบสอบถามแบบคลา้ยลิเคิร์

ทถือไดว้่าเป็นรูปแบบทีสมบูรณ์แบบ ถา้ไดมี้การสร้างในลกัษณะเฉพาะ  ในกรณีนีคาํถามเป็นเพียง

ขอ้ความทีง่าย ๆ ทีแสดงถึงวิธีปฏิบติัทีดี และผูถู้กขอใหต้อบคาํถามเพียงแค่แสดงความคิดเห็นโดย

ให้คะแนน ทีตอ้งมีความสัมพนัธ์กบัการดาํเนินการขององค์กรในระดบั 1 ถึง n  ซึงเทียบเท่ากบั

ตารางวุฒิภาวะทีไดอ้ธิบายเฉพาะคุณลกัษณะของแนวปฏิบติัระดบับนสุดเท่านัน  เราจะเรียกตัว

แบบวุฒิภาวะของการจดัการโซ่อุปทานทีรวมวิธีการตอบแบบสอบถามเขา้กบัคาํจาํกดัความของวุฒิ

ภาวะดงัทีกล่าวมาแลว้นนั ว่าเป็นการกาํหนดแบบลูกผสม โดยทวัไปอาจมีคาํอธิบายโดยรวมของ

ระดบัวุฒิภาวะ แต่ไม่มีคาํอธิบายเพิมเติมสาํหรับแต่ละกิจกรรม (Fraser et al., 2002) 

2.7.3 ตวัแบบวุฒิภาวะความสามารถความมนัคงปลอดภัยไซเบอร์ 

ดว้ยโครงสร้างพืนฐานทีสาํคญั (Critical Infrastructure) ทีทาํใหว้ิถีการดาํเนินชีวิต

ในปัจจุบนั  ตอ้งประสบต่อความเสียงเนืองจากการโจมตีทางไซเบอร์มากขึน  โครงสร้างพืนฐานที

สาํคัญเหล่านีถูกกาํหนดให้เป็นสินทรัพย ์ หรือเป็นระบบทีจาํเป็นสาํหรับการรักษาความมนัคง

ปลอดภัยและความเป็นอยู่ทีดีของพลเมือง  รวมถึงระบบสาธารณูปโภคทีต้องมีการผลิตและ

จาํหน่าย  นาํ  ไฟฟ้า  เชือเพลิงและเครือข่ายการสือสาร (Yusta et al., 2011)  ดงันันหากเกิดการ
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หยดุชะงกัไปในโครงสร้างพืนฐานทีสาํคญัอยา่งนอ้ยหนึงแห่ง  ก็จะมีผลทาํใหเ้กิดเป็นเป้าหมายของ

การโจมตีทางไซเบอร์ไดท้งัสิน  ทาํให้เสียกาํลงัคนและตน้ทุนเป็นจาํนวนมากในการเขา้ไปดูแล

แกไ้ข  ยงิไปกว่านนั  เมือการเชือมต่อและปริมาณการไหลของขอ้มูลเพิมขึน ยอ่มเป็นโอกาสในการ

โจมตีทางไซเบอร์เพิมขึน (Dupont, 2013) จึงต้องทาํให้ยิงต้องให้ความสําคญักับความมนัคง

ปลอดภยัมากขึนของโครงสร้างพืนฐานทีสาํคญั  ในการเตรียมระบบให้ทนต่อการโจมตีทางไซ

เบอร์ผูใ้ห้บริการโครงสร้างพืนฐานทีสาํคญัตอ้งเผชิญกับการควบคุมและมาตรฐานมากมายและ 

การใชง้านหลายอย่างไม่สมบูรณ์หรือไม่สอดคลอ้งกนัซึงจะทาํให้สภาพแวดลอ้มของการคุกคาม

นันรุนแรงขึน  และทาํให้เกิดการรักษาความปลอดภยัทีผิดพลาด (Chaplin & Akridge, 2005)      

เพือใหเ้กิดความปลอดภยัต่อโครงสร้างพืนฐานทีสาํคญัอยา่งเหมาะสม  และมีความพร้อมในการทน

ต่อภยัคุกคามทางไซเบอร์  ผูป้ระกอบการจาํเป็นตอ้งมีเครืองมือนอกเหนือจากการควบคุมมาตรฐาน

ในการทาํใหเ้กิดความเชือมนัต่อโครงสร้างพืนฐานทีสาํคญัดงักล่าว 

ดังนันผูใ้ห้บริการโครงสร้างพืนฐานทีสําคัญจึงต้องจัดทาํ ตัวแบบวุฒิภาวะ

ความสามารถความมนัคงปลอดภัยไซเบอร์ เพือนาํมาใช้สาํหรับการประเมินและรายงานความ

พร้อมในการรักษาความมั นคงปลอดภัยไซเบอร์  ตัวแบบวุฒิภาวะความสามารถความมนัคง

ปลอดภยัไซเบอร์  สามารถทีจะพฒันา ปรับปรุง วุฒิภาวะความสามารถและประสิทธิภาพของการ

ควบคุมทีใชเ้พือความมนัคงปลอดภยัต่อโครงสร้างพืนฐานทีสาํคญั  ตวัแบบดงักล่าวจะสามารถใช้

อธิบายลาํดบัของระดบัวุฒิภาวะ ความพร้อม ความตอ้งการ รวมถึงการคาดการณ์ต่อสิงทีจะเกิดขึน

ต่อเหตุการณ์ทีไม่คาดคิด (Becker et al.,2009)  ซึงตามธรรมชาติของหลกัการทวั ๆ ไปก็ควรทีจะมี

การเรียงลาํดบัของเหตุการณ์ทีสามารถจะเกิดขึน และควรมีเกณฑ์ทีกาํหนดขึนสาํหรับการวดัหรือ

ประเมินต่อสิงต่าง ๆ ทีจะเกิดขึน (Wendler, 2012) ตัวแบบวุฒิภาวะความสามารถความมนัคง

ปลอดภยัไซเบอร์   ไดรั้บการพฒันาเฉพาะกลุ่มอุตสาหกรรม  แต่วิธีการในการนาํไปใชง้านสามารถ

นาํไปใชไ้ดก้บักระบวนการต่าง ๆ ทีมีวิธีการในการดาํเนินงานทีแตกต่างกนัทวัโลกได ้ อย่างเช่น

ความร่วมมือระหว่างภาครัฐและเอกชนเป็นรูปแบบทีใชก้นัมากทีสุดในสหรัฐอเมริกาและแคนาดา  

ในขณะทีมีการออกกฎระเบียบทีสามารถพบไดท้วัไปในยโุรป (Yusta et al., 2011)  

การเพิมขึนถึงความตระหนกัต่อภยัคุกคาม  ต่อองคป์ระกอบและกรอบการปฏิบติั

ตามกฎระเบียบทงัในระดบัรัฐบาลและระดบัอุตสาหกรรม  ไดส้ร้างความตอ้งการในการประเมิน

และรายงานความพร้อมของผูใ้ห้บริการโครงสร้างพืนฐานทีสําคัญโดยใช้ตัวแบบวุฒิภาวะ

ความสามารถความมนัคงปลอดภยัไซเบอร์  จากตน้กาํเนิดทีมาจากอุตสาหกรรมซอฟต์แวร์  ทาํให้

ตวัแบบวุฒิภาวะความสามารถความมนัคงปลอดภัยไซเบอร์ได้ถูกพฒันาขึนมา เพียงเพือทีจะ

ตอ้งการพฒันา ปรับปรุง แนะนาํ และเพิมขีดความสามารถต่อกระบวนการในการพฒันาซอฟต์แวร์  
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(Wendler, 2012)  โดยทวัไปแลว้ตวัแบบวุฒิภาวะความสามารถจะมี 2 องค์ประกอบ: 1) วิธีการวดั

และอธิบายการพฒันาต่อสิงต่าง ๆ ในลกัษณะทีต่อเนืองกนัซึงแสดงลาํดบัความกา้วหน้าแบบลาํดบั

ชนั  และ  2) เกณฑก์ารวดัความสามารถของสิงต่าง ๆ เช่นเงือนไขกระบวนการหรือเป้าหมายของ

แอปพลิเคชนั  

แนวคิดของตวัแบบวุฒิภาวะของความสามารถไดถู้กพฒันาขยายไปถึงขอบเขต

ของความมนัคงปลอดภยัไซเบอร์  และสามารถนาํไปใชก้บัการป้องกนัโครงสร้างพืนฐานทีสาํคญั   

แทนทีจะมีรายการตรวจสอบทีเรียบง่ายอยา่งทีเป็นมา  ในปัจจุบนันีผูจ้ดัการต่าง ๆ จะไดมี้มีเกณฑ์ที

ชัดเจนในการทีจะวดัความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ (Debreceny, 2006; 

Lahrmann et al., 2011; Siponen, 2002) โดยมีตวัแบบทีเปลียนไปจากเดิม  จาก International 

Organization for Standardization's Systems Security Engineering Capability Maturity Model 

(SSE-CMM), Citigroup's Information Security Evaluation Model (CITI-ISEM) และ Computer 

Emergency Response Team / CSO Online at Carnegie Mellon University (CERT/CSO)  เปลียนมา

สู่แนวคิดในศตวรรษใหม่ทีมีแนวคิดทีมีความทนัสมยัในปัจจุบนั เช่น International Organization 

for Standardization (ISO/IEC) standards, the National Institute of Standards and Technology 

(NIST) Cybersecurity framework, the U.S. Department of Energy's Cybersecurity Capability 

Maturity Model (C2M2), และ the U.S. Department of Homeland Security’s NICE-CMM released 

in 2014  ตวัแบบวุฒิภาวะความสามารถการรักษาความมนัคงปลอดภยัไซเบอร์ทีทนัสมยัเหล่านีเป็น

ขนัตอนสาํหรับวิวฒันาการสู่เสน้ทางการพฒันานโยบาย  และกระบวนการเพือความมนัคงปลอดภยั  

และการรายงานความพร้อมดา้นความมนัคงปลอดภยัไซเบอร์ของโครงสร้างพืนฐานทีสาํคญั 

  The U.S. Department of Energy’s C2M2  เป็นตวัแบบวุฒิภาวะความสามารถที

รวมเอา ES-C2M2 และ ONG-C2M2 มาไวด้ว้ยกนั  เป็นตวัแบบวุฒิภาวะและเครืองมือประเมินผล

เพืออาํนวยความสะดวกในการเตรียมความพร้อม  ต่องานดา้นความมนัคงปลอดภยัไซเบอร์สาํหรับ

ผูป้ระกอบการเครือข่ายการผลิตและจาํหน่ายพลงังาน อย่างไรก็ตามเครืองมือนีใชเ้ฉพาะกบัภาค

พลงังานเท่านนั  ซึงมีขอ้จาํกดั และการบงัคบัใช ้

  The U.S. Department of Homeland Security’s NICECMM และ the Software 

Engineering Institute at  Carnegie Mellon University มุ่งเนน้ไปทีการพฒันในส่วนของทีมงาน  วุฒิ

ภาวะของกระบวนการ  และแนวทางในการปฏิบติัเพือการคืนสภาพไดข้องการปฏิบติัการ  เพือช่วย

องคก์รใหมี้ความพร้อมดา้นความปลอดภยัไซเบอร์  อย่างไรก็ตามในการดาํเนินการยงัไม่ไดเ้สนอ

แนวทางในการปฏิบติัทีดีทีสุดในการรักษาความมนัคงปลอดภยัไซเบอร์โดยเฉพาะ  ยงัตอ้งมีการ

เพิมเติมเกียวกบักรอบแนวคิดเพือทีจะนาํมาใชก้บัตวัแบบดงักล่าวนี 
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  มาตรฐาน ISO ซึงครอบคลุม  ในเรืองของการรับรองอุปกรณ์ (ISO / IEC 15408) 

ระบบการจดัการความมนัคงปลอดภยัของขอ้มูล (ISO / IEC 27001) และกระบวนการวิศวกรรม

ความมนัคงปลอดภยัของซอฟต์แวร์ (ISO / IEC 21827 หรือ SSE-CMM)  เมือนาํเอามาตรฐาน

เหล่านีมาใชร่้วมกันจะทาํให้เกิดระบบทีสมบูรณ์  สําหรับความพร้อมในการรักษาความมนัคง

ปลอดภยัไซเบอร์ขององค์กร อย่างไรก็ตามการนาํมาตรฐานจาํนวนมากมีความซบัซอ้น  เสียเวลา  

และมีค่าใชจ่้ายทีเพิมขึน 

  กรอบความมนัคงปลอดภยัไซเบอร์ของ NIST คือชุดของกิจกรรมทีจะช่วยเหลือ

องคก์รในการพฒันาความพร้อมในการรับมือต่อภยัคุกคามทางไซเบอร์  แมว้่ากรอบการทาํงานนีจะ

แข็งแกร่ง แต่ก็ขึนอยูก่บัผูใ้หบ้ริการในการพฒันาและปรับใหเ้ขา้กบัองค์กรนัน ๆ ในการจดัการต่อ

ช่องโหวที่เกิดขึน 

  ตวัแบบทงัหมดทีไดอ้ธิบายไปนนั ไดส้รุปไวใ้นตารางที 2.11 โดยเป็นการแนะนาํ

สาํหรับองคก์รในการจดัทาํแผนความพร้อมในการรักษาความมนัคงปลอดภยัไซเบอร์   โดยองค์กร

ต่าง ๆ จะไดเ้ห็นถึงตวัแบบทีมีความสามารถในระดบัสูงกว่ามาตรฐาน ISO ทีซึงจะสามารถนาํมาใช้

ในการดาํเนินการเพือรับมือต่อภยัคุกคามไซเบอร์  โดยขอ้มูลทีปรากฏในตารางไดใ้ห้คาํแนะนาํที

เฉพาะเจาะจงมากขึน  มีความซบัซอ้นในการดาํเนินการมากขึน  ดงันันสาํหรับผูป้ระกอบการที

ตอ้งการเตรียมความพร้อมอยา่งเพียงพอสาํหรับการโจมตีทางไซเบอร์ จะไดท้ราบขอ้มูลถึงตวัแบบ

ทีมีลกัษณะเฉพาะเพือจะไดน้าํเอาไปใชต้ามความเหมาะสมขององคก์รของตนเองต่ไปได ้

 

ตารางที 2.12 ตวัแบบวุฒิภาวะความสามารถความมนัคงปลอดภยัไซเบอร์สาํหรับโครงสร้าง 

 พืนฐานทีสาํคญั 

ตวัแบบ ผู้จดัทํา จุดประสงค์ 

C2M2 U.S. Dept of Energy การประเมินความสามารถในการรักษา

ความมั นคงปลอดภัยไซเบอร์  สําหรับ

องค์กรใด ๆ ซึงประกอบดว้ยตัวแบบวุฒิ

ภาวะและเครืองมือประเมินผล 

ES-C2M2 U.S. Dept of Energy การปรับให้ C2M2 มีความเหมาะสมกับ

หน่วยงานดา้นพลงังาน 

ONG-C2M2 U.S. Dept of Energy การปรับให้ C2M2 มีความเหมาะสมกับ

หน่วยงานดา้นนาํมนัและก๊าซธรรมชาติ 
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ตารางที 2.12 (ต่อ) 

ตวัแบบ ผู้จดัทํา จุดประสงค์ 

NICE-CMM U.S. Dept of Homeland  

Security 

กาํหนดแนวทาง 3  ด้าน : กระบวนการ

และการวิเคราะห์, การกาํกับแบบบูรณา

การ, ผูป้ฏิบติังานทีมีทกัษะและเทคโนโลยี

เพือการทีมงาน 

CERT-RMM CERT / SEI กาํหนดแนวทางการปฏิบติัขององค์กรเพือ

การคืนสภาพไดใ้นการปฏิบติังาน  ความ

มนัคงปลอดภัย  และความต่อเนืองทาง

ธุรกิจ 

ISO/IEC 15408 ISO เกณฑ์การรับรองความปลอดภัยของ

คอมพิวเตอร์ 

ISO/IEC 27001 ISO Information Security Management  

System (ISMS) specification 

ISO/IEC 21827 

SEE-CMM 

ISO การประเมินกระบวนการวิศวกรรมความ

มนัคงปลอดภยัของซอฟตแ์วร์ 

NIST 

Cybersecurity 

Framework 

NIST กร อ บ สํา ห รั บ กา ร พัฒน า โ ค รง สร้ า ง

พืนฐานทีสาํคญัของรัฐบาลกลาง  ผ่านชุด

กิจกรรมทีออกแบบมาเพือพัฒนาการ

ดาํเนินงานสาํหรับผูป้ระกอบการ 

 

2.7.4  องค์ประกอบในการพัฒนาตัวแบบวุฒิภาวะความสามารถสําหรับสร้างการคืน

 สภาพได้ทางไซเบอร์ของโซ่อุปทานเพือจัดการความต่อเนืองทางธุรกิจดิจิทัลใน

 วสิาหกจิขนาดกลางและขนาดย่อม 

 ในงานวิจยัทีผูว้ิจยันาํเสนอในครังนี ผูว้ิจยัมีวตัถุประสงค์ในการทีจะสร้างแนวทาง

เบืองตน้ในการพิจารณาถึงวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของ

วิสาหกิจขนาดกลางและขนาดยอ่มในประเทศไทย  ดว้ยการประยกุตใ์ชแ้นวคิดของกรอบการทาํงาน

ดา้นความปลอดภยัไซเบอร์ (NIST Cybersecurity Framework) ร่วมกบัมาตรฐานการจดัการความ

ปลอดภัยของโซ่อุปทาน  (ISO 28000) และมาตรฐานการจดัการความต่อเนืองทางธุรกิจ (ISO 
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22301) เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลัในวิสาหกิจขาดกลางและขนาดยอ่มในประเทศ

ไทย สาํหรับแนวทางในการกาํหนดกรอบตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ จะแบ่งออกเป็น 2 ส่วนคือ 

ส่วนที 1  : แนวทางการศึกษากรอบความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Model) 

ส่วนที 2  : แนวทางการศึกษาตวัชีวดัของกรอบความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Indicators) 

 

  โดยรายละเอียดผูว้จิยัจะไดท้าํการนาํเสอไวด้งัต่อไปนี 

  2.7.4.1 ส่วนที 1  :  แนวทางการศึกษากรอบความสามารถการคืนสภาพได้ทาง 

ไซเบอร์ของโซ่อุปทานดิจทิัล (Cyber Resilience Supply Chain Model) 

   แนวทางในการพฒันากรอบความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  ผูว้ิจยัสามารถสรุปแนวคิดไวด้งัภาพประกอบที 2.7 ต่อไปนี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     ภาพประกอบที 2.7 แนวทางการพฒันากรอบความสามารถการคืนสภาพไดท้างไซเบอร์ของ 

 โซ่อุปทานดิจิทลั 
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   จากรูปที 2.7 ผูว้ิจ ัยขอสรุปผลการศึกษาแนวทางเพือการพฒันากรอบ

ความสามารถการคืนสภาพทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยมีรายละเอียดดงัต่อนี 

1. การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล (Cyber Resilient 

Supply Chain) 

    การคืนสภาพไดข้องโซ่อุปทานดิจิทลั  ไดเ้ป็นกลยทุธที์มีบทบาท

สาํคญัในการสร้างความมนัใจในการสร้างต่อเนืองทางดา้นธุรกิจและความน่าเชือถือในการบริหาร

ตน้ทุนทีมีประสิทธิภาพ การป้องกนัหรือการกูคื้นจากสถานการณ์ใดๆ อนัทาํให้เกิดการหยุดชะงกั

นนั  จาํเป็นตอ้งมีการเขา้ถึงและการวิเคราะห์ขอ้มูลจาํนวนมาก   ยิงไปกว่านันถา้การคืนสภาพได้

ของโซ่อุปทานจะตอ้งนาํมาพิจารณาในบริบททีมีผูที้มีส่วนไดส่้วนเสีย  การปฏิบติัการ  หรือแมแ้ต่

กระทงัในดา้นสิงแวดลอ้มทีหลากหลาย  ในฐานะของการเป็นกลยุทธ์ทีสาํคญัทางดา้นธุรกิจทีซึงมี

การปฏิบติัการ  การจดัการความเสียง  จึงทาํใหก้ารคืนสภาพไดข้องโซ่อุปทานไดก้ลายมาเป็นงานที

ทา้ทาย ไม่เพียงแต่ในองค์กร หรือในโซ่อุปทาน แต่ยงัเป็นไปในระดบัโลกไดอี้กดว้ย  ดงันันแลว้

ด้วยเหตุผลนีเทคโนโลยีสารสนเทศและการสือสารทีมีการพฒันาขึนอยู่เรือยๆ เพือช่วยเหลือ

ผูจ้ดัการโซ่อุปทาน  ดว้ยการพฒันาเครืองมือและบริการเพือทีจะนาํมาใชส้าํหรับการตรวจสอบการ

หยดุชะงกั  สามารถทีจะสนับสนุนการสือสารและอาํนวยความสะดวกในการฟืนตวัอย่างรวดเร็ว

ของโซ่อุปทาน บริษทัต่างๆ  สามารถเตรียมความพร้อมสาํหรับการโจมตีทีอาจเกิดขึนโดยการใช้

เครืองมือและเทคนิคสาํหรับการจดัการความเสียงของโซ่อุปทานทีเหมาะสม  ทงันีก็เพือเป็นการลด

โอกาสของการเกิดการบุกรุกและ เพือทีจะจัดการกับการหยุดชะงักใด ๆ ก่อนทีการโจมตีนัน

ประสบความสําเร็จขึนได้  ในทุก ๆ ธุรกิจทีขึนอยู่กับโซ่อุปทาน  จาํเป็นต้องทีจะต้องมีความ

ตอ้งการทีจะสร้างการคืนสภาพไดท้างดา้นไซเบอร์    

    จากการทบทวนวรรณกรรม พบว่า นกัวิจยัและนกัวิชาการไดใ้ห้

คาํนิยามหรือคาํจาํกดัความของคาํว่า การคืนสภาพได้ทางไซเบอร์ (Cyber Resilience) ตามทีได้

นาํเสนอไวด้งัตารางที 2.9 นนั จากคาํนิยามหรือคาํจดัความของการคืนสภาพไดท้างไซเบอร์ทีผูว้ิจยั

ไดท้าํการศึกษามาทาํใหผู้ว้ิจยัไดส้รุปถึงความหมายของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน 

คือ ความสามารถของโซ่อุปทานในการทีจะรักษาระดับของผลการดาํเนินงานขององค์กรให้

สามารถดาํเนินต่อไปไดเ้มือตอ้งเผชิญกบัภยัคุกคามทางไซเบอร์  หมายความว่า กิจกรรมต่างๆ ของ

โซ่อุปทานจะตอ้งสามารถดาํเนินงานต่อไปได้เมือไดรั้บการโจมตีทางไซเบอร์ โดยทีระบบนัน

จะตอ้งทาํการตรวจจบั (Detect) และตอบสนอง (React) ต่อการบุกรุกหรือโจมตีไดอ้ยา่งรวดเร็วและ

มีระบบ  
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   การคืนสภาพไดท้างไซเบอร์เป็นแนวคิดทีไม่ไดมุ่้งเพียงแค่เรือง

ของการป้องกนัตวัจากภยัคุกคามเท่านนั แต่ลกัษณะของการคืนสภาพไดท้างไซเบอร์นัน  จะตอ้งมี

คุณลกัษณะทีจะตอ้งมี “ความคงทน (Robustness)” และ “ความคล่องตวั (Agility)” ต่อการถูกโจมตี 

จากการศึกษาของ Wieland et al. (2013) กล่าวคือ เมือโซ่อุปทานถูกโจมตีจากภยัคุกคามดงักล่าว  

ระบบจะตอ้งใหส้ามารถทีจะยงัใหบ้ริการในเชิงธุรกิจต่อไปได ้โดยทีระบบนันจะตอ้งสามารถทีจะ

ทําการตรวจจับการโจมตีเหล่านันได้อย่างรวดเร็ว สามารถบล็อกการโจมตี กักกันเครือง

คอมพิวเตอร์หรืออุปกรณ์ใด ๆ ทีใชใ้นการทาํงานทีกาํลงัตกเป็นเหยือไม่ให้แพร่กระจายการโจมตี

หรือมลัแวร์เขา้สู่ระบบอืนๆ และตอ้งสามารถทีทาํการจดัการคลีนให้เรียบร้อย เพือให้ระบบกลบั

สามารถกลบัมาทาํงานได้สมบูรณ์เป็นเหมือนเดิม  Valikangas (2010) ไดชี้ให้เห็นว่าความหยุ่น

สามารถถูกนาํไปปฏิบติัไดท้งัในเชิงรุก (Proactive) และเชิงรับ (Reactive)  โดยทีการปฏิบติัในเชิง

รุกนนัจะตอ้งมีการดาํเนินการก่อนทีมีมนัจะกลายเป็นสิงจาํเป็นเมือเหตุการณ์ไดเ้กิดขึน และการ

ปฏิบติัในเชิงรับจะเป็นการกูคื้นกลบัหลงัจากทีเกิดเหตุการณ์อนัวิกฤตเกิดขึน  โดยจากแนวคิดของ 

Valikangas นีทาํใหเ้ราไดเ้ห็นว่า การคืนสภาพได ้นนัจะตอ้งมีคุณสมบติัทีมีความสามารถไดใ้นทงั 

2 ดา้น คือ ป้องกนั หรือ ต่อตา้น ต่อเหตุการณ์ใด ๆ ทีจะเขา้มากระทบต่อระบบ และจะตอ้งสามารถ

ทีจะกลบัคืนสู่ระดับของการดาํเนินงานและระยะเวลาทีสามารถยอมรับได้หลังจากทีได้รับ

ผลกระทบจากเหตุการณ์ดงักล่าว (ISO, 2010) 

   สาํหรับโซ่อุปทานนนั  โซ่อุปทานทีมีความสามารถในการสร้าง

การคืนสภาพได ้จะตอ้งเป็นโซ่อุปทานทีมีสถานะเดิมทีมีเสถียรภาพอย่างยงัยืน หรือถา้โซ่อุปทาน

นันได้ถูกเปลียนไปเป็นสถานะใหม่  สถานะใหม่นีก็จะถูกทาํให้สําเร็จลงได้  แสดงให้เห็นว่า

ความสามารถของโซ่อุปทานทีจะมีการคืนสภาพไดจ้ะตอ้งเป็นโซ่อุปทานทีตอ้งสามารถทีจะรับมือ

ไดต่้อการเปลียนแปลงทีจะเกิดขึน (Wieland et al.,2013)  เพือทีจะรับมือต่อการเปลียนแปลงและ

ออกจากสถานะทีไม่เสถียรนนั  โดยทวัไปลกัษณะของการทีจะเขา้ไปเกียวขอ้งกบัสภาวะแวดลอ้มก็

จาํเป็นทีจะตอ้งมีการรับมือทงัในเชิงรุกและเชิงรับ (Chakravarthy, 1982)      กลยทุธใ์นเชิงรับนนัจะ

พบกบัการเปลียนแปลงของสภาวะแวดลอ้ม ซึงจะมีความเกียวขอ้งกบัการดาํเนินการขององค์กร  

แต่ในทางตรงกันข้าม กลยุทธ์ในเชิงรุกนันจะถูกสร้างขึนมาจากการพยากรณ์และการป้องกัน 

(Lengnick-Hall and Beck, 2005)  

   สาํหรับงานวิจยันีจะไดน้าํเอาแนวความคิดของทีไดจ้ากการศึกษา

ของ Wieland and Wallenburg (2012)  จากผลการศึกษาไดก้าํหนดกลยุทธ์ไว ้2 กลยุทธ์ทีเกียวขอ้ง

กบัความสามารถในการสร้างการคืนสภาพได้  โดยกลยุทธ์แรกคือ “ความคล่องตัว (Agility)” 

(Braunscheidel and Suresh, 2009; Swafford et al., 2006) และกลยุทธ์ที 2 คือ “ความคงทน 
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(Robustness)” (Husdal, 2010; Meepetchdee and Shah, 2007)  โดยทีความคล่องตวั จะเป็นกลยุทธ์

ในเชิงรับ (Braunscheidel and Suresh, 2009) และความคงทน ซึงเป็นกลยุทธ์ในเชิงรุก (Shukla et 

al., 2011) 

   ความคล่องตวั  พิจารณาจากคาํความหมายนนั  จะมีความหมายที

แสดงถึงความสามารถทางดา้นรับ  ไม่ว่าจะเป็นการแสดงปฏิกิริยาตอบโต ้(React) การตอบสนอง 

(Respond) การปรับตวั (Adapt)  รวมไปถึงการกาํหนดค่าใหม่ (Re-Configure)  โดยทงัหมดเป็น

คาํอธิบายทีแสดงให้เห็นถึงความสามารถทีจะอธิบายถึงผลทีเกิดจากการเปลียนแปลงได ้  จาก

การศึกษาของ  Bakshi and Kleindorfer (2009)  ไดแ้สดงให้เห็นว่า  ความคล่องตวั  คือประเด็นที

ตอ้งใหค้วามสนใจต่อการปรับตวัขึนมาของระบบอย่างรวดเร็วในสถานการณ์ทีตอ้งเผชิญต่อการ

เปลียนแปลงทีไม่สามารถคาดเดาได ้ ซึงจะเป็นประเด็นทีคลา้ยกบัการศึกษาของ  Khan et al. 

(2009)  ทีชีใหเ้ห็นว่า ความคล่องตวัของโซ่อุปทานคือความสามารถในการตอบสนองต่อความไม่

แน่นอนของตลาดและตอ้งสามารถปรับตวัไดอ้ยา่งรวดเร็ว  ซึงหลกัในการคิดนีจะมีความสอดคลอ้ง

กบัแนวคิดของการผลิตทีตอ้งการความคล่องตวัเช่นเดียวกนั  โดยทีเมือมีการเปลียนแปลงสถานะ

ของการปฏิบติังานทีมีผลมาจากการความไม่แน่นอน หรือแมแ้ต่ความตอ้งการสินคา้ทีเปลียนแปลง

ไปเมือมีการสั งผลิตไปแลว้ (Narasimhan et al., 2006) โดยในงานวิจยันีผูว้ิจยัจึงไดใ้ห้ความหมาย

ของ  ความคล่องตวัของโซ่อุปทาน  หมายถึง  ความสามารถของโซ่อุปทานในการทีจะตอบสนอง

ต่อการเปลียนแปลงไดอ้ยา่งรวดเร็ว โดยจะตอ้งสามารถทีจะปรับตวักลบัสู่สถานะเริมตน้ก่อนการ

เปลียนแปลงได ้

   คงทนของโซ่อุปทาน  คือความสามารถของโซ่อุปทานในการที

จะดําเ นินงานตามหน้าที ต่อไป แม้ว่าจะมีความเสียหายบางอย่างเกิดขึนต่อโซ่อุปทาน  

(Meepetchdee and Shah, 2007)  โดยยงัจะตอ้งสามารถรักษาสถานะของโซ่อุปทานใหมี้ความเสถียร

ไดเ้หมือนกบัก่อนทีมีการเปลียนแปลง  (Asbjørnslett, 2008) จะตอ้งสามารถทนทานไดม้ากกว่าการ

ตอบสนอง  (Husdal, 2010)  จะตอ้งสามารถช่วยให้ ทนไดแ้ต่แรงกระแทกไดม้ากกว่าการปรับตวั

ใหเ้ขา้กบัแรงกระแทก (Wallace and Choi, 2011)  ดว้ยเหตุนีจึงเป็นเหตุผลว่าทาํไมความคงทนของ

โซ่อุปทานจึงเป็นกลยุทธ์ในเชิงรุก  ยิ งไปกว่านันความคงทนของโซ่อุปทานยงัจะสามารถ

ดาํเนินการไดดี้ในทุกๆ สถานการณ์ (Harrison, 2005)  โดยเฉพาะอย่างยิงเมือระบบหรือสภาวะ

แวดลอ้มนันไดต้กอยู่ภายใตก้ารเปลียนแปลงทีมีขนาดใหญ่ (Yan et al., 2000)  ดว้ยเหตุนีความ

คงทนจึงถูกมองว่าการดาํเนินการในเชิงรุกของการเปลียนแปลงทีจะเกิดขึน  ดงันันแล้วสาํหรับ

งานวิจัยนีผูว้ิจยัจึงให้ความหมายสําหรับ ความคงทนของโซ่อุปทาน คือความสามารถของโซ่
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อุปทานในการทีต่อตา้นการเปลียนแปลงโดยจะตอ้งไม่ไปกระทบต่อสถานะเริมตน้ทีมีความเสถียร

อยูแ่ลว้ 

   กล่าวโดยสรุป  การรับมือจากภยัคุกคามดว้ยวิธีการคืนสภาพได้

ทางไซเบอร์  ก็คือแนวทางในการเตรียมความพร้อมเพือตรวจจบัและตอบสนองต่อการถูกบุกรุก

โจมตีไดอ้ยา่งรวดเร็วและมีระบบ   จากแนวทางเดิมทีองคก์รต่างๆ นนั  จาํเป็นตอ้งหาวิธีการในการ

ป้องกนัตวั (Protective Security)  จากภยัคุกคามต่างๆ   โดยองค์กรเหล่านันจะตอ้งทาํการปรับตวั

จากการป้องกันแบบดังเดิมทีทาํอยู่ในปัจจุบัน ไปจะเปลียนไปเป็น “การเตรียมความพร้อม 

(Responsive Security)” ใหพ้ร้อมรับมือต่อภยัคุกคามทีไม่เคยพบเห็นมาก่อน (TechTalkThai, 2016)  

ดงันนับริษทัต่างๆ จึงตอ้งลงทุนในความสามารถของโซ่อุปทานเพือทีจะไดเ้ตรียมการเสริมสร้าง

ความสามารถในการรับมือต่อการโจมตีทางไซเบอร์ หรือ การคืนสภาพได้ทางไซเบอร์ (Cyber 

Resilience) เพือป้องกนัและเตรียมรับมือต่อภยัคุกคามทีอาจเกิดขึน   เพราะว่าภยัคุกคามทีเกิดจาก

ความเสียงทีไม่รู้จกั (Unknown Threats) นี  จะเป็นภยัคุกคามทีสามารถเกิดขึนใหม่ไดอ้ยูต่ลอดเวลา

และบริษทัหรือองคก์รเองก็ไม่อาจจะคาดการหรือตรวจจบัไดจ้นกว่าจะเกิดความเสียหายต่อองคก์ร    

2. กรอบการดําเนินงานด้านความมันคงปลอดภัยไซเบอร์ (NIST 

Cybersecurity Framework) 

    แนวคิดสาํคญัทีนาํมาใชใ้นการพฒันากรอบความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานทีนาํมาใชใ้นงานวิจยันี ผูว้ิจยัไดน้าํเอาหลกัการ

ของ “NIST Cybersecurity Framework” โดยหลกัการนีกาํเนิดมาจากทางรัฐบาลของประเทศ

สหรัฐอเมริกาภายใต้การบริหารของประธานาธิบดี บารัค โอบามา ได้มอบหมายให้สถาบัน

มาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (NIST) ทาํการพฒันากรอบดาํเนินงานเพือปรับปรุง

ความมนัคงปลอดภยัไซเบอร์ของหน่วยงานระบบโครงสร้างพืนฐานสาํคญั (Critical Infrastructure 

Security) เพือให้เป็นแนวทางและมาตรฐาน ทีสามารถครอบคลุมไดท้ังในระดบันโยบาย การ

จัดการองค์กร และเทคโนโลยี เพือจัดการต่อความเสียงไซเบอร์ทีมีผลกระทบกับหน่วยงาน

โครงสร้างพืนฐานสาํคญัไดอ้ยา่งเหมาะสม  และมีแนวทางอยา่งเป็นระบบเพือการจดัการความเสียง

ทางไซเบอร์ไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล  

    กรอบการดาํเนินงานดา้นความมนัคงปลอดภยัไซเบอร์ทีเป็นผล

มาจากการศึกษาของ NIST  มีทีมาจากการออกเอกสารฉบับหนึงทีเรียกว่า “Cybersecurity 

Executive Order 13686 - Improving Critical Infrastructure Cybersecurity” โดย

ประธานาธิบดี บารัค โอบามา เมือวนัที 15 กุมภาพนัธ ์พ.ศ. 2556 เป็นการกาํหนดนโยบายเกียวกบั

ความมนัคงปลอดภยัของหน่วยงานโครงสร้างพืนฐานสาํคญั (Critical Infrastructure)  มีการกาํหนด
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นโยบายในการแชร์ขอ้มูล (Information Sharing) ระหว่างหน่วยงานของรัฐและเอกชน ซึงต่อมาได้

มอบหมายให้ NIST จดัสัมมนา “Voluntary Cybersecurity Framework” เพือระดมความคิดจากทงั

หน่วยงานรัฐและเอกชนต่าง ๆ ซึงก่อให้เกิดความสาํเร็จอย่างสัมฤทธิผลจากการให้ความร่วมมือ

อยา่งเต็มทีจากความเห็นของทุกภาคส่วน รวมกบักรอบการดาํเนินงานตามมาตรฐานและแนวปฏิบติั

ทีดี เพือปรับปรุงให้เป็น “National Cybersecurity Framework” ฉบบัสมบูรณ์ โดยไดน้าํมาจดัทาํ

เป็นกรอบการดาํเนินงานดา้นความมนัคงปลอดภยัไซเบอร์สาํหรับโครงสร้างพืนฐานสาํคญั เรียกว่า 

“Framework for Improving Critical Infrastructure Cybersecurity” จากผลการศึกษาของ NIST ทาํ

ใหไ้ดผ้ลสรุปของ โครงสร้างองคป์ระกอบของกรอบการดาํเนินงานหลกัดา้นความมนัคงปลอดภยั

ไซเบอร์ ทีสามารถสรุปไดด้งัภาพประกอบที 2.8 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 2.8 องคป์ระกอบของกรอบการดาํเนินงานหลกัดา้นความมนัคงปลอดภยัไซเบอร์ 

ทีมา: “Framework core structure”, Framework for Improving Critical Infrastructure Cybersecurity, NIST, 12-Feb-2014 

 
    จากภาพประกอบที 2.8 สามารถอธิบายรายละเ อียดของ

องคป์ระกอบของกรอบการดาํเนินงานหลกัดา้นความมนัคงปลอดภยัไซเบอร์ไดด้งัต่อไปนี 

1. หน้าทีงาน (Functions) เป็นกิจกรรมพืนฐานด้านความ

มนัคงปลอดภยัไซเบอร์ในระดบัภาพรวม ในเอกสารนี จาํแนกเป็น 5 functions (IPDRR: Identify, 

Protect, Detect, Respond, Recover) 

2. กลุ่มงาน (Categories) เป็นกลุ่มงานทีจาํแนกตามผลลพัธ์

ดา้นความมนัคงปลอดภยัไซเบอร์ อาทิ การจดัการทรัพยสิ์น การควบคุมการเขา้ถึง 
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3. กลุ่มงานย่อย (Subcategories) เป็นกลุ่มงานทีจาํแนกยอ่ย

ตามผลลพัธเ์ฉพาะดา้นในเชิงเทคนิค และ/หรือกิจกรรมในการบริหารจดัการ 

4. ข้อมูลอ้างอิง (Informative References) เป็นส่วนทีเป็น

มาตรฐาน แนวทาง และแนวปฏิบติั ทีใชใ้นกลุ่มหน่วยงานโครงสร้างพืนฐานสาํคญัในแต่ละกลุ่ม 

 

    โดยทีองค์ประกอบของกรอบการดําเนินงานหลกัด้านความ

มนัคงปลอดภยัไซเบอร์ (Framework Core Functions) สามารถแบ่งย่อยออกเป็นกรอบงานหลกั      

5 หน้าทีงาน  (functions) ซึงเป็นกิจกรรมงานหลักด้านความมั นคงปลอดภัยไซเบอร์ 

(Cybersecurity) ไดแ้ก่ 

1. การระบุ (Identify) เป็นขนัตอนแรกในการศึกษาทาํความ

เข้าใจบริบท ทรัพยากร และกิจกรรมงานสาํคัญ เพือบริหารจัดการความเสียงด้านความมนัคง

ปลอดภยัไซเบอร์ทีมีต่อระบบ ทรัพยสิ์น ขอ้มูล และขีดความสามารถ 

2. การป้องกนั (Protect) เป็นการจดัทาํและดาํเนินการตาม

มาตรการป้องกนัทีเหมาะสมสาํหรับการใหบ้ริการโครงสร้างพืนฐานสาํคญั โดยมีวตัถุประสงค์เพือ

จาํกดัระดบัผลกระทบของเหตุการณ์ดา้นความมนัคงปลอดภยัไซเบอร์ ครอบคลุมการฝึกอบรมและ

การสร้างความตระหนกั มาตรการควบคุมการเขา้ถึง และมาตรการดา้นความมนัคงปลอดภยัต่าง ๆ 

ทงักระบวนการและวิธีปฏิบติั ตลอดจนเทคโนโลย ี

3. การตรวจจบั (Detect) เป็นการจดัทาํและดาํเนินกิจกรรม

เพือตรวจหาเหตุการณ์ดา้นความมนัคงปลอดภยัไซเบอร์ทีอาจเกิดขึน ครอบคลุมถึงกระบวนการเฝ้า

ระวงัหรือตรวจติดตามต่อเนือง 

4. การตอบสนอง (Respond) เป็นการจัดทําและดําเนิน

กิจกรรมเพือตอบสนองต่อเหตุการณ์ดา้นความมนัคงปลอดภยัไซเบอร์ทีตรวจพบ ครอบคลุมถึงการ

วางแผนรับมือ การสือสาร การวิเคราะห์ การลดความเสียง และการปรับปรุง 

5. การคืนสภาพ (Recover) เป็นการจัดทําและดําเนิน

กิจกรรมตามแผนงาน เพือรองรับการดําเนินงานต่อเนือง รวมถึงแผนการกู ้คืนทังด้านขีด

ความสามารถและบริการใหไ้ดต้ามทีกาํหนด 

    การจะนําเอาหน้าทีงานทัง 5 ไปใช้ไดอ้ย่างเหมาะสม  องค์กร

จะต้องทาํการกาํหนดผลลพัธ์ทีตอ้งการ และกรอบปฏิบติัทีอา้งอิงสําหรับการดาํเนินงานเพือให้

สามารถบรรลุตามวตัถุประสงค์ของแต่ละอุตสาหกรรม/โครงสร้างพืนฐาน ซึงจะช่วยให้องค์กร

เขา้ใจ และจดัทาํโครงงานและระบบดา้น Cybersecurity ไดอ้ยา่งมีประสิทธิภาพมากขึน  
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    วิธีการทีจะนาํเอาแนวทางของ Cybersecurity Framework มาใช้

ในองคก์ร ควรจะตอ้งมีการพิจารณาถึงการไหลเวียนของขอ้มูลและการตดัสินใจระดบัต่าง ๆ ใน

องคก์ร ไดแ้ก่ ระดบับริหาร  ระดบักระบวนการ/ธุรกิจ และระดบัปฏิบติัการ โดยจาํเป็นตอ้งมีการ

ประสานงานกบัส่วนงานต่าง ๆ ทีเกียวขอ้งอยา่งเหมาะสม  แนวคิดการไหลเวียนของขอ้มูลและการ

ตดัสินใจในองคก์รตามกรอบ Cybersecurity Framework สามารถอธิบายไดด้งัภาพประกอบที 2.9 

 

 

 

 

 

 

 

 

 

 

 

 

 

  ภาพประกอบที 2.9  แนวคิดการไหลของขอ้มูลและการตดัสินใจในองคก์รตามกรอบ Cybersecurity 

 Framework 

ทีมา: “Notional Information and Decision Flows within an organization”, Framework for Improving Critical Infrastructure 

Cybersecurity, NIST, 12-Feb-2014. 

 

    จากภาพประกอบที 2.9 สามารถอธิบายได้ว่า ระดับบริหาร 

(Executive Level) แสดงถึงการส่งต่อขอ้มูลทีเกียวขอ้งกบัการตดัสินใจในส่วนต่าง ๆ ในองค์กร 

โดยทีระดบับริหาร (Executive Level) จะตอ้งทาํการสือสารเกียวกบัเป้าหมายทีสาํคญัต่าง ๆ ของ

องคก์ร ทรัพยากรทีมี และทีนาํมาใชไ้ด ้ตลอดจนความเสียงทีกระทบองค์กรในระดบักระบวนการ 

จากนันระดบักระบวนการ (Business/Process Level) ก็จะนาํขอ้มูลจากระดบัผูบ้ริหาร เพือใชใ้น

กระบวนการจดัการความเสียง และประสานงานกบัระดบัปฏิบติัการ เพือจะสือสารความตอ้งการ

ขององค์กร และทําการปฏิบัติการได้อย่างเหมาะสม และในสุดท้ายระดับปฏิบัติการ 
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(Implementation/Operation Level) จะต้องสือสารข้อมูลด้านความคืบหน้าของการปฏิบัติการ 

กลบัไปยงัฝ่ายกระบวนการเพือจะประเมินผลกระทบ ซึงจะถูกรายงานกลบัไปยงัระดบับริหาร

เพือใหเ้ห็นภาพรวมของการบริหารความเสียง และฝ่ายปฏิบติัการก็จะนาํขอ้มูลดงักล่าวไปใชเ้พือ

สร้างความตระหนกัเกียวกบัผลกระทบของความเสียงทีมีต่อองคก์ร 

    กรอบการดาํเนินงานหลกัดา้นความมนัคงปลอดภยัไซเบอร์ไดมี้

ประยกุตแ์ละอา้งอิงกบัมาตรฐาน   ทีองคก์รส่วนใหญ่ไดด้าํเนินการอยูแ่ลว้ อาทิ CCS CSC (Council 

on Cybersecurity: 20 Critical Security Controls), COBIT 5, ISA 62443-2-1:2009, ISO/IEC 

27001:2013 และ NIST SP 800-53 Rev.4 รวมทงักรอบการดาํเนินงานดา้นไซเบอร์โดย NIST โดย

โครงสร้างหลกัของกรอบการดาํเนินงานด้านความมนัคงปลอดภัยไซเบอร์สําหรับโครงสร้าง

พืนฐานสําคัญ (Framework Core) ตามกรอบการดาํเนินงาน Cybersecurity Framework นี ยงั

สามารถแบ่งรายละเอียดลงไปในแต่ละหัวข้อของทัง 5 Function เพือเชือมโยงข้อมูลอา้งอิง 

(Informative references) ซึงไดแ้ก่มาตรฐาน แนวปฏิบัติ หรือ ข้อกาํหนดอืนๆ ทีสามารถนํามา

ประยุกต์ใช้ในแต่ละ Function โดยไม่เพียงครอบคลุมการบริหารความเสียงด้านความมนัคง

ปลอดภยัไซเบอร์สาํหรับระบบเทคโนโลยีสารสนเทศ แต่ยงัมุ่งเน้นทีระบบควบคุมอุตสาหกรรม 

(Industrial Control System: ICS) ซึงมีผลกระทบในวงกวา้งมากกว่า ทาํให้ผูใ้ชใ้นกลุ่มหน่วยงาน

ระบบโครงสร้างพืนฐานสาํคญัจะไดรั้บประโยชน์อยา่งเต็มทีในการนาํไปใชง้านได ้  

    สาํหรับงานวิจยันี เนืองดว้ยผูว้ิจยัไดท้าํการศึกษา เพือทีจะทาํการ

พฒันาตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทาน

ดิจิทัล  เพือการจัดการความต่อเนืองของธุรกิจดิจิทัล  ในวิสาหกิจขนาดกลางและขนาดย่อม 

นอกจากมาตรฐานทีมีอยูใ่นกรอบการดาํเนินงานหลกัดา้นความมนัคงปลอดภยัไซเบอร์ จึงไม่อาจ

เพียงพอทีจะทาํใหเ้กิดความสามารถสาํหรับการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน 

เพือการจดัการความต่อเนืองทางธุรกิจ ดงันัน ผูว้ิจยัจึงไดท้าํการศึกษาในประเด็นเพิมเติม  โดยมี

รายละเอียดในหวัขอ้ถดัไป ดงัต่อไปนี 

3. มาตรฐานความปลอดภัยของโซ่อุปทาน (ISO 28000) 

    ISO 28000 เป็นมาตรฐานสากลทีกาํหนดขอ้กาํหนดของระบบ

การจดัการความปลอดภยัของโซ่อุปทานและจดัเตรียมรูปแบบการจดัการใหก้บัองคก์รทีตอ้งการนาํ

ระบบนีไปใช ้มีจุดมุ่งหมายในการจดัการความเสียงอยา่งมีประสิทธิภาพโดยจดักิจกรรมขององคก์ร

ดา้นความปลอดภยัของโซ่อุปทานภายใตร้ะบบเดียวกบัระบบการจดัการอืน ๆ มาตรฐานใหม่ของ

ระบบการจดัการให้กรอบทีดึงดูดความสนใจไปยงัจุดรักษาความปลอดภยัทีสาํคญัในโซ่อุปทาน

ใหก้บัองคก์รทีเชือมต่อในทางใดทางไปยงัโซ่อุปทาน ในบริบทนีโซ่อุปทานเป็นชุดของทรัพยากร
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และกระบวนการทีเกียวขอ้งกนัเริมตน้ด้วยการจดัหาวตัถุดิบและขยายผลิตภณัฑ์และบริการเพือ

เขา้ถึงผูใ้ชผ้่านวิธีการขนส่งทีแตกต่างกนั การเงินรวมถึง แต่ไม่ จาํกัด เพียงการจดัการขอ้มูลการ

ผลิตและโรงงานผลิต 

    การแข่งขันทีเพิมขึนด้วยผลกระทบของโลกาภิว ัตน์จะเพิม

ความสาํคญัที บริษทั จะตอ้งคาํนึงถึงค่าใชจ่้ายการส่งมอบทีตรงเวลาและคุณภาพ มาตรฐานนีให้

กรอบใหม่ทีดึงดูดความสนใจไปยงัจุดรักษาความปลอดภยัทีสาํคญัในโซ่อุปทานให้กบัองค์กรที

เชือมต่อกับโซ่อุปทาน กรอบการทาํงานนีรวมถึง แต่ไม่ จาํกัด เฉพาะด้านการเงินการผลิตการ

จดัการขอ้มูลและการผลิต ในอีกดา้นหนึงก็สนับสนุนองค์กรทีดาํเนินงานในทุกภาคอุตสาหกรรม

ในการประเมินและควบคุมความเสียงดา้นความปลอดภัยในขณะเดียวกนัก็ลดผลกระทบทีอาจ

เกิดขึนจากภยัคุกคามดา้นความปลอดภยัและใชห้ลกัการจดัการพืนฐานเช่นคุณภาพความปลอดภยั

ในการทํางานและการจัดการความพึงพอใจของลูกค้า ผลจากบทบาทและความสําคัญของ            

โซ่อุปทาน ISO (The International Organization for Standardization) จึงไดอ้อกมาตรฐานสากล 

ISO/PAS 28000 ซึงเป็นมาตรฐานข้อกาํหนดด้านการบริหารการรักษาความปลอดภัยของโซ่

อุปทาน โดยประกาศใชค้รังแรกตงัแต่ 15 พฤศจิกายน 2005 

    มาตรฐาน ISO/PAS 28000 จะกาํหนดแนวทางสาํหรับองคก์ร ใน

การกาํหนด นาํไปปฏิบติั ดูแลรักษาและปรับปรุงระบบการบริหารการรักษาความปลอดภยั  รวมถึง

ลกัษณะทางดา้นการรักษาความปลอดภยั (Security Aspect) โดยมีเป้าหมายเพือรับประกนัความ

ปลอดภยัของโซ่อุปทาน ป้องกนับุคลากร สินคา้ โครงสร้างพืนฐานและอุปกรณ์ รวมถึงการขนส่ง 

การป้องกนัอุบติัเหตุ และการป้องกนัผลกระทบทีมีแนวโนม้ทีจะเกิดขึน  ทงันีสามารถาํไปประยกุต์

ไดใ้นองคก์รระดบัต่างๆ ทงัขนาดเลก็ กลางและใหญ่ ทงัในภาคอุตสาหกรรมการผลิต การบริการ 

การจดัเก็บและการขนส่ง การจดัจาํหน่าย (รวมถึงถนน  ทางรถไฟ ทางทะเลและทางอากาศ)  และ

ในขนัตอนของการผลิตตลอดโซ่อุปทาน 

    ดว้ยการใชร้ะบบรักษาความปลอดภยัตาม IS0 28000 องค์กรจะ

เพิมความน่าเชือถือและความปลอดภัยทีมีตลอดโซ่อุปทาน  ผลิตภณัฑ์ทีมีมูลค่าหรืออนัตรายสูง

สามารถขนส่งไดท้วัโลกและเก็บไวอ้ย่างปลอดภยัมากขึน   ช่วยลดความเสียงดา้นความปลอดภยั

และทาํใหม้นัใจไดว้่าการกระจายสินคา้และวสัดุจะเป็นไปอย่างรวดเร็วและปราศจากปัญหา ดว้ย

การผสมผสานแนวคิดในการบริหารกระบวนการของมาตรฐาน ISO 9001:2000 และมาตรฐาน ISO 

14001:2004 รวมถึงแนวคิดการจัดการ PDCA (Plan-Do-Check-Act) รวมถึงข้อกาํหนดในการ

ปรับปรุงอยา่งต่อเนือง และการบริหารความเสียงในมาตรฐาน ISO 31000:2009 
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4. มาตรฐานระบบบริหารความต่อเนืองทางธุรกจิ (ISO 22301) 

    ปัจจุบนัความสนใจเกียวกบัการบริหารความต่อเนืองทางธุรกิจ

ไดเ้พิมสูงขึนอย่างมาก  ซึงเป็นผลมาจากการเกิดภยัพิบติั และภาวะฉุกเฉินขึนอย่างต่อเนือง และ

กระจายไปในทุก ๆ ส่วนทวัโลก รวมถึงความรุนแรงทีทาํใหเ้กิดความเสียหายก็เพิมสูงขึนอยา่งมาก

ดว้ย  การเกิดภยัพิบติัในรูปแบบต่าง ๆ ทงัทีเกิดขึนจากธรรมชาติ ไม่ว่าจะเป็นนาํท่วม แผ่นดินไหว 

พาย ุหรือทีเกิดขึนจากมนุษย ์เช่น ไฟป่า หรือโรคระบาด รวมไปถึงภาวะฉุกเฉินต่างๆ ทีเกิดขึนได้

ทงัจากการก่อการร้าย วินาศกรรม การจลาจล การชุมนุมทางการเมือง หรือการเสียหายทีเกิดจาก

อุปกรณ์ทีสาํคญั เช่น ไฟฟ้าดบั ระบบสาธารณูปโภคเสียหาย สิงต่าง ๆ เหล่านี เมือเกิดขึนลว้นส่งผล

ต่อการดาํเนินงานขององคก์รทีอยูใ่นบริเวณหรือพืนทีทีไดรั้บผลกระทบจากเหตุการณ์ดงักล่าว  เมือ

เกิดเหตุการณ์ขึนยอ่มส่งผลกระทบทีสามารถสร้างความเสียหายต่อองค์กร  ดงันันองค์กรต่าง ๆ จึง

ตอ้งหาแนวทางในการบริหารจดัการเพือให้เกิดผลเสียต่อองค์กรให้น้อยทีสุด  แนวทางดังกล่าว

เรียกว่า  การบริหารความต่อเนืองทางธุรกิจ (Business Continuity Management)  

    ความต่อเนืองทางธุร กิจ  (Business Continuity) หมายถึง 

ความสามารถทางกลยทุธแ์ละยทุธวธีิขององคก์รในการวางแผน และการรับมือกบัอุบติัการณ์ และ

การหยดุชะงกัทางธุรกิจ เพือใหเ้กิดความต่อเนืองของการปฏิบติัการทางธุรกิจในระดบัทียอมรับได ้ 

โดยทีอุบติัการณ์ (Incident)  หมายถึง สถานการณ์ทีอาจจะทาํหรือนาํไปสู่การหยุดชะงกัทางธุรกิจ 

ความสูญเสีย ภาวะฉุกเฉิน หรือ ภาวะวิกฤต ด้วยเหตุนีผูว้ิจยัสามารถกาํหนดคาํนิยามของ  การ

บริหารความต่อเนืองทางธุรกิจ (Business Continuity Management:  BCM)  ว่าหมายถึง 

กระบวนการบริหารโดยองคร์วม ทีระบุถึงภยัอนัตรายทีอาจเกิดขึนกบัองค์กร และผลกระทบของ

ภยัอนัตรายทีมีต่อการปฏิบติัการทางธุรกิจ รวมถึงใหแ้นวทางสาํหรับการสร้างความยืดหยุ่นให้กบั

องคก์ร  สาํหรับการตอบสนอง อยา่งมีประสิทธิผลในการปกป้องผลประโยชน์ของผูมี้ส่วนไดส่้วน

เสีย ทีสาํคญั  รวมถึงชือเสียง ตราสินคา้ และกิจกรรมทีสร้างคุณค่า ดงันันการบริหารความต่อเนือง

ทางธุรกิจ ประกอบดว้ยการจดัการสาํหรับ การฟืนคืนสภาพ หรือความต่อเนืองของกิจกรรมธุรกิจ 

เมือเกิดการหยดุชะงกัทางธุรกิจ และการบริหารโปรแกรมโดยรวมผ่านการฝึกอบรม การฝึกซอ้ม 

และการทบทวน เพือใหม้นัใจว่าแผนความต่อเนืองทาง ธุรกิจยงัคงเป็นปัจจุบนั และทนัสมยั  

     International Organization for Standardization (ISO) ซึง เป็น

องคก์รระหว่างประเทศทีรับผดิชอบในการจดัทาํและเผยแพร่มาตรฐานสากลในดา้นต่าง ๆ ไดมี้การ

จดัทาํมาตรฐานสากลเกียวกบั ระบบบริหารความต่อเนืองทางธุรกิจ  เรียกว่า มาตรฐาน  ISO 22301  

ซึงประกาศใช ้เมือวนัที 15 พฤษภาคม พ.ศ. 2555 เพือใช้เป็นแนวทางในการพฒันา ระบบการ

บริหารความต่อเนืองทางธุรกิจขององคก์รต่าง ๆ รวมถึง ใชเ้ป็นเกณฑ์ในการตรวจประเมิน เพือให้
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การรองรับมาตรฐานดังกล่าว   นอกเหนือจากมาตรฐาน ISO 22301 แลว้ ก่อนหน้านีได้มี

มาตรฐานสากลทีเกียวกบัระบบบริหารความต่อเนืองทางธุรกิจอีกหลายมาตรฐาน อาทิเช่น BS 

25999 ขององักฤษ หรือ AS 5050 ของออสเตรเลีย รวมถึงมาตรฐาน ISO อืน ๆ ทีเกียวกบัการ

บริหาร ความต่อเนืองทางธุรกิจ ทงัทีประกาศใชแ้ลว้ เช่น  

 ISO 22320 (Societal Security – Emergency Management – 

Requirements for Incident Response)  

 ISO/PAS 22399 (Societal Security – Guideline for Incident 

Preparedness and Operational Continuity Management)  

 ISO/IEC 27031 (Information Technology – Security 

Techniques – Guidelines for Information and 

Communication Technology Readiness for Business 

Continuity)  

 ISO/IEC 24762 (Information Technology – Security 

Techniques – Guidelines for Information and 

Communications Technology Disaster Recovery Services)  

 ISO 22313 (Societal Security – Business Continuity 

Management Systems – Guidance) 

 ISO 22390 (Societal Security – Guidelines for Execeises 

and Testing)  

    มาตรฐาน ISO 22301 มีการนาํแนวทาง PDCA (Plan – Do – 

Check – Act)  มาใชใ้นการวางแผน การจดัทาํ การนาํไปใชง้าน  การปฏิบติัการ การเฝ้าติดตาม การ

ทบทวน การดูแลรักษา และการปรับปรุงประสิทธิผลอย่างต่อเนืองกบัระบบบริหารความต่อเนือง

ทางธุรกิจขององค์การ ดังแสดงในภาพประกอบที  2.10  ทีแสดงให้เห็นถึงระบบบริหารความ

ต่อเนืองทางธุรกิจ (BCMs) จะมีการนาํความตอ้งการดา้นความต่อเนืองทางธุรกิจจากหน่วยงาน   

ต่าง ๆ ทีเกียวขอ้ง และผ่านการดาํเนินการ รวมถึงกระบวนการทีจาํเป็น เพือให้ไดผ้ลลพัธ์ออกมา

เป็นความต่อเนืองทางธุรกิจสอดคลอ้งตามความตอ้งการ 
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ภาพประกอบที 2.10 รูปแบบ PDCA ทีนาํมาประยกุตใ์ชก้บักระบวนการของระบบการบริหาร

 ความต่อเนืองทางธุรกิจ 

ทีมา: ประกาศกระทรวงอุตสาหกรรม  ฉบบัที 4563 (พ.ศ. 2556) 

 

    แนวทางของ PDCA ในระบบบริหารความต่อเนืองทางธุรกิจ จะ

ประกอบดว้ย  

1. การวางแผน (Plan) ประกอบดว้ย การจดัทาํนโยบายความ

ต่อเนืองทางธุรกิจ รวมถึงวตัถุประสงค์ เป้าหมาย การควบคุม กระบวนการ และขันตอนการ

ปฏิบติังานทีเกียวขอ้งกบัการปรับปรุง ความต่อเนืองทางธุรกิจ เพือให้ไดผ้ลลพัธ์ทีสอดคลอ้งกับ

นโยบายและวตัถุประสงคโ์ดยรวมขององคก์ร  

2. การดําเนินการ (Do)  ประกอบดว้ย การนําไปดาํเนินการ 

และการปฏิบติัการตามนโยบาย การควบคุมกระบวนการ และขนัตอนการปฏิบัติงานด้านความ

ต่อเนืองทางธุรกิจตามทีไดว้างแผนไว ้ 

3. การเฝ้าตดิตามและทบทวน (Check)  ประกอบดว้ย การเฝ้า

ติดตาม และการทบทวนผลการดาํเนินงาน เทียบกบันโยบายและวตัถุประสงค์ดา้นความต่อเนือง

ทางธุรกิจ  การรายงานผลลพัธ ์เพือนาํไปทบทวนโดยฝ่ายบริหาร 
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4. การดูแลรักษาและปรับปรุง (Act)  ประกอบดว้ย การดูแล 

รักษา และการปรับปรุงระบบบริหารความต่อเนืองทางธุรกิจ โดยการปฏิบติัการแกไ้ขจากผลลพัธ์

ของการทบทวนโดยฝ่ายบริหาร และการประเมินขอบเขตของระบบ รวมถึงนโยบายและ

วตัถุประสงคท์างธุรกิจ  

5. ความเป็นส่วนบุคคล (Privacy) 

    โดยทีปัจจุบนัเทคโนโลยมีีความเจริญกา้วหนา้เป็นอย่างมากและ

ได้ถูกนาํมาใชง้านอย่างแพร่หลาย โดยมีเครือข่ายสือสารอินเตอร์เน็ตเป็นส่วนสําคัญในสังคม 

ชีวิตประจาํวนัของมนุษย ์ทงันีไม่ว่าจะเพือใชใ้นการติดต่อสือสาร  การทาํธุรกรรม  การคน้ควา้หา

ขอ้มูลหรือความรู้ การซือขายสินคา้หรือบริการ  ซึงการทาํรายการหรือธุรกรรมทงัหลายบนโลก

อินเทอร์เน็ต มกัจะมีการเกบ็ขอ้มูลส่วนบุคคลของผูที้เขา้ใชง้าน  โดยทีบุคคลผูเ้ขา้ใชง้านไม่รู้ตวั ซึง

ขอ้มูลดงักล่าวอาจมีผลกระทบต่อสิทธิในความเป็นอยู่ส่วนตวัของเจา้ของขอ้มูลได ้ หรือในบาง

กรณีทีมีการจัดเก็บขอ้มูลส่วนบุคคลในรูปแบบของข้อมูลอิเล็กทรอนิกส์  จึงทาํให้ขอ้มูลเหล่านี

สามารถถ่ายโอนกนัไดโ้ดยสะดวก รวดเร็ว และปัจจุบนัพบว่ามีการล่วงละเมิดสิทธิของขอ้มูลส่วน

บุคคลเป็นจาํนวนมาก จนสร้างความเดือดร้อนรําคาญหรืออเสียหายแก่เจา้ของขอ้มูล  ดงันันจึงไดมี้

ความพยายามในการหาทางแกไ้ขปัญหาขา้งตน้ โดยการกาํหนดกฎเกณฑ ์กลไกหรือมาตรการกาํกบั

ดูแล เกียวกบัการใหค้วามคุม้ครองขอ้มูลส่วนบุคคล 

    ความเป็นส่วนบุคคล (Privacy) เริมเป็นประเด็นร้อนทีหลาย ๆ 

คนสนใจ โดยเฉพาะอย่างยิงเมือเกิดเหตุการณ์ Data Breach และขอ้มูลส่วนบุคคล (Data Privacy) 

ของตนเองถูกขโมยไปใชใ้นทางทีผิด ส่งผลให้ประเทศทีพฒันาแลว้หลายแห่งมีการออกกฎหมาย

เพือคุ้มครองขอ้มูลของผูบ้ริโภค  โดยในปัจจุบันมีการนําระบบสารสนเทศและการสือสารมา

ประยกุตใ์ชป้ระกอบการทาํธุรกรรมทางอิเล็กทรอนิกส์อย่างแพร่หลาย  ซึงอาจตอ้งมีการรวบรวม 

จดัเก็บ ใชห้รือเผยแพร่ขอ้มูลส่วนบุคคลของผูใ้ชบ้ริการในรูปของขอ้มูลอิเลก็ทรอนิกส์ เพือเป็นการ

ป้องกนัการละเมิดขอ้มูลส่วนบุคคล ซึงเป็นสิทธิขนัพืนฐานสาํคญัในความเป็นส่วนตวั (Privacy 

Right) ของประชาชนทีต้องได้รับการคุ้มครองอนัจะทาํให้ประชาชนมีความมนัใจในการทํา

ธุรกรรมทางอิเลก็ทรอนิกส์   

   ความหมายของข้อมูลส่วนบุคคล (Data Privacy) 

     โดยในปัจจุบนัประเทศไทยไดมี้การพูดถึงขอ้มูลส่วนบุคคลอนั

เป็นสิทธิมนุษยชนขนัพืนฐานอย่างกวา้งขวาง โดยผูว้ิจยัไดท้าํการรวบรวมความหมายของคาํว่า 

ขอ้มูลส่วนบุคคล ทีไดใ้หค้วามหมายไวด้งัต่อไปนี 
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    รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2550 ไดก้ล่าวถึงไวใ้น

มาตรา 4 ศกัดิศรีความเป็นมนุษย ์ สิทธิ  เสรีภาพและความเสมอภาคของบุคคลย่อมไดรั้บความ

คุม้ครอง  และในมาตรา 35 สิทธิของบุคคลในครอบครัว เกียรติยศ ชือเสียงตลอดจนความเป็นอยู่

ส่วนตวั ยอ่มไดรั้บความคุม้ครอง  การกล่าวหรือไขข่าวแพร่หลาย ซึงขอ้ความหรือภาพไม่วา่ดว้ยวิธี

ใดไปยงัสาธารณชนอนัเป็นการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ 

ชือเสียง หรือความเป็นอยูส่่วนตวัจะกระทาํมิได ้ เวน้แต่ กรณีทีเป็นประโยชน์ต่อสาธารณะ บุคคล

ยอ่มมีสิทธิไดรั้บความคุม้ครองจากการแสวงประโยชน์โดยมิชอบจากขอ้มูลส่วนบุคคลทีเกียวกบั

ตนทงันีตามกฎหมายบญัญติั  

    พระราชบญัญัติคุ ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ได้ให้

ความหมายของ “ขอ้มูลส่วนบุคคล”  หมายความว่า ขอ้มูลเกียวกบัสิงเฉพาะตวัของบุคคล เช่น 

การศึกษา ฐานะการเงิน ประวติัสุขภาพ ประวติัอาชญากรรม ประวติัการทาํงาน หรือประวติั

กิจกรรมบรรดาทีมีชือของบุคคลนนัหรือมีหมายเลขรหสั หรือสิงอืนทีทาํใหรู้้ตวับุคคลนัน เช่น ลาย

พิมพนิ์ วมือ แผ่นบันทึกลกัษณะเสียงของคน หรือรูปถ่ายและให้หมายรวมถึงขอ้มูลเกียวกบัสิง

เฉพาะตวัของผูที้ถึงแก่กรรมแลว้ดว้ย 

    Samuel D. Warren และ Louis D. Brandeis (1890) ไดอ้ธิบายถึง 

ความเป็นส่วนตวั หมายถึง “สิทธิทีจะอยู่โดยลาํพงั” (the right to be let alone) “ความเป็นส่วนตวั 

(Privacy)” เป็นสิทธิมนุษยชนขนัพืนฐานของมนุษยที์สงัคมยคุใหม่ เกือบทุกประเทศใหค้วามสาํคญั

อยา่งมาก ดงัจะเห็นไดจ้ากการรับรองหลกัการดงักล่าวไวใ้นรัฐธรรมนูญ หรือแมบ้างประเทศจะ

ไม่ไดบ้ญัญติัรับรองไวโ้ดยตรงในรัฐธรรมนูญ แต่ก็ไดต้ราบทบญัญติัรับรองไวใ้นกฎหมาย  เฉพาะ 

“ความเป็นส่วนตวั” ไดร้วมถึงการคุม้ครองขอ้มูลส่วนบุคคล ซึงเป็นการตีความคาํว่า “ความเป็น

ส่วนตวั” ในด้านการจดัการข้อมูลส่วนบุคคล ความเป็นส่วนตัวเกียวกับข้อมูล (Information 

Privacy) เป็นการให้ ความคุม้ครองข้อมูลส่วนบุคคล  โดยการวางหลกัเกณฑ์ เกียวกบัการเก็บ

รวบรวมและการบริหารจดัการขอ้มูลส่วนบุคคล  

    นคร เสรีรักษ ์(2558) ไดใ้ห้ความหมายของ ขอ้มูลส่วนบุคคลว่า 

หมายถึง สิทธิในชีวิตและร่างกาย  “เรืองส่วนตวั” รัฐและบุคคลทวัไปตอ้งเคารพและไม่ แทรกแซง 

และเป็นสิงบ่งชีศกัดิศรีความเป็นมนุษย ์ สิทธิทีจะดาํรงชีวิต กาํหนดวิถีชีวิตของตวัเอง ความเป็น

มนุษย ์เป็นองคร์วมของขอ้มูลส่วนบุคคลอีกมากมาย 
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   การคุ้มครองข้อมูลส่วนบุคคลตามหลกัสากล 

1. การคุ้มครองข้อมูลขององค์การร่วมมือและพฒันาทางเศรษฐกิจ    

ปัจจุบนัไดมี้การนาํระบบเทคโนโลยสีารสนเทศและการสือสาร มาประยกุต์ใชใ้นการประกอบการ

ทาํธุรกรรมทางอิเลก็ทรอนิกส์อยา่งแพร่หลาย เช่น การรวบรวม จดัเก็บ ใชห้รือเผยแพร่ขอ้มูลส่วน

บุคคลของผูใ้ช้บริการในรูปของขอ้มูลอิเล็กทรอนิกส์ เพือเป็นการป้องกนัการละเมิดขอ้มูลส่วน

บุคคล ซึงเป็นสิทธิขนัพืนฐานสาํคญัในความเป็นส่วนตวัของประชาชนทีตอ้งไดรั้บการคุม้ครองอนั

จะทาํใหป้ระชาชนมีความมนัใจในการทาํธุรกรรมทางอิเล็กทรอนิกส์ โดยมีกรอบในการคุม้ครอง

ขอ้มูลส่วนบุคคลทีนิยมในระดบัสากลทีถูกนาํมาอา้งอิงเป็นแนวทางในการดาํเนินการต่าง ๆ และ

ประเทศไทยได้นํามาใช้เป็นแนวทางในการคุ้มครอง ข้อมูลส่วนบุคคลทีอยู่ในรูปของข้อมูล

อิเลก็ทรอนิกส์ทีตอ้งไดรั้บการคุม้ครองที เหมาะสมในทุกขนัตอน  ตงัแต่ขนัตอนการรวบรวม การ

เก็บรักษา และการเปิดเผย ขอ้มูลส่วนบุคคล คือ กรอบในการคุม้ครองขอ้มูลขององค์การร่วมมือ

และพฒันาทางเศรษฐกิจ (OECD: The Organization for Economic Cooperation and Development)  

ในเรือง Guidelines Governing the Protection of Privacy and Transborder Data Flows of Personal 

Data 

2. การคุม้ครองขอ้มูลส่วนบุคคลตามกฎหมายของสหภาพยุโรป ว่าดว้ย

มาตรการคุม้ครองความเป็นส่วนตวัของขอ้มูลส่วนบุคคล  ตามกฎหมายของสหภาพยุโรปว่าดว้ย

มาตรการคุม้ครองความเป็น ส่วนตวัของขอ้มูลส่วนบุคคล “General Data Protection Regulation” 

หรือที เรียกว่า GDPR ซึงมีผลบงัคบัใช้วนัที 25 พฤษภาคม พ.ศ. 2561 จึงอาจส่งผลกระทบต่อ

หน่วยงานต่าง ๆ ไม่ว่าภาครัฐ ภาคเอกชน หรือภาคธุรกิจทีมีการดาํเนินการเกียวกบัการเก็บขอ้มูล

ส่วนบุคคล หรือการใหบ้ริการออนไลน์แก่บุคคลทีอยูใ่นสหภาพยโุรป ดงันนัการเตรียมความพร้อม

และทาํความเขา้ใจกฎหมาย GDPR จึงมีความจาํเป็นเพือส่งเสริมการคุม้ครองขอ้มูลส่วนบุคคลของ

ภาคธุรกิจใหเ้ทียบเท่ากบัมาตรฐานสากลและป้องกนัผลกระทบจากกฎหมายทีอาจเกิดขึน  

   หลกัการสําคญัของ GDPR มดีังต่อไป 

1. ขอ้มูลส่วนบุคคล (Personal Data) ตามนิยามของ GDPR คือขอ้มูล

เกียวกบับุคคลซึงทาํใหส้ามารถระบุตวับุคคลนนัไดไ้ม่ว่าทางตรงหรือทางออ้ม รวมถึงขอ้มูลทีนาํมา

รวมกนัแลว้ สามารถใชร้ะบอตัลกัษณ์ของบุคคลได ้ ตวัอยา่งขอ้มูลส่วนบุคคล เช่น ชือ-นามสกุล  ที

อยู ่ หมายเลขบตัรประจาํตวั   หมายเลข ID เพือใชใ้นการโฆษณาในโทรศพัทเ์คลือนที  เวชระเบียน

และขอ้มูลสุขภาพอืน ๆ ซึงสามารถใชร้ะบุอตัลกัษณ์ของผูป่้วยได ้พฤติกรรมการบริโภคสินคา้หรือ

บริการ เป็นตน้      
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2. บทบาทของผูเ้กียวขอ้งกบัการประมวลผลขอ้มูล GDPR ไดก้าํหนด

บทบาทของผูเ้กียวขอ้งกบัการประมวลผลขอ้มูลหลกัไว ้ดงัต่อไปนี   

 2.1 ผูค้วบคุมขอ้มูลส่วนบุคคล (Controller) คือ กาํหนดวตัถุประสงค์

และวิธีการในการประมวลผลขอ้มูล ซึงโดยส่วนมากจะเป็นผูข้อความยนิยอมจากเจา้ของขอ้มูล เช่น 

ผูใ้หบ้ริการเวบ็ไซตต่์าง ๆ     

 2.2 ผูป้ระมวลผลขอ้มูลส่วนบุคคล (Processor) คือ ผูป้ระมวลผล

ขอ้มูลส่วนบุคคลตามวตัถุประสงคแ์ละวิธีการของผูค้วบคุมขอ้มูลส่วนบุคคล ซึงในทางปฏิบติัอาจ

เป็นบุคคลเดียวกบัผูค้วบคุมขอ้มูลส่วนบุคคลก็ไดท้งันีการประมวลผลขอ้มูลตามกฎหมาย GDPR 

นันไม่ใช่เพียงแค่การวิเคราะห์หรือจัดการขอ้มูลแบบทวัไปเท่านัน แต่ให้รวมถึงการบนัทึกและ

จดัเก็บขอ้มูลดว้ย    

 2.3 เจ้าของข้อมูลส่วนบุคคล (Data Subject) คือ ผูที้เป็นเจ้าของ

ขอ้มูลต่าง ๆ เกียวกบับุคคลนัน  อนัสามารถระบุตวับุคคลไดไ้ม่ว่าจะทางตรง หรือทางออ้ม  เช่น 

ชือ-นามสกุล ทีอยู ่อาชีพ การศึกษา เวชระเบียนและขอ้มูลสุขภาพ เป็นตน้ 

3. ขอบเขตการบังคับใช้โดยสังเขป คือ ตามกฎหมาย GDPR ได้

กาํหนดให ้“การประมวลผลขอ้มูล” ในลกัษณะต่อไปนีตอ้งอยู่ภายใตข้อบเขตการบงัคบัใช้

ของกฎหมาย GDPR ดงันี      

   3.1 ผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูล ส่วนบุคคล 

มีสถานประกอบการอยูภ่ายในสหภาพยโุรป      

   3.2 ผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูล ส่วนบุคคล 

ไม่มีสถานประกอบการอยูภ่ายในสหภาพยโุรป แต่การประมวลผลนนั เกียวขอ้งกบัการเสนอสินคา้

หรือบริการใหแ้ก่บุคคลผูพ้าํนกัในสหภาพยโุรป      

   3.3 ผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูล ส่วนบุคคล 

ไม่มีสถานประกอบการอยูภ่ายในสหภาพยุโรป แต่การประมวลผลนันเกียวขอ้งกบัการเฝ้าสังเกต

พฤติกรรมทีเกิดขึน ในสหภาพยุโรป  ทงันีหากมีการประมวลผลขอ้มูลส่วนบุคคลนอกอาณาเขต

ของสหภาพยุโรปและประเทศนันมีผลผูกพันทางกฎหมายกับประเทศสหภาพยุโรป เช่น 

สนธิสญัญา จะตกอยู ่ภายใตข้อบเขตการบงัคบัใชข้อง GDPR เช่นเดียวกนั  

4. หลกัการขอความยินยอม (Consent) เมือการประมวลผลขอ้มูลส่วน

บุคคลตกอยู่ภายใต้ขอบเขตการบังคับใช้กฎหมาย GDPR ผูค้วบคุมข้อมูลส่วนบุคคลและผู ้

ประมวลผลขอ้มูลส่วนบุคคลตอ้งปฏิบติัตามหลกัพืนฐานในการประมวลผลขอ้มูลส่วนบุคคล เช่น 

ตอ้งประมวลผลข้อมูลโดยชอบด้วยกฎหมายเป็นธรรม และโปร่งใส ต่อเจ้าของข้อมูล  ซึงการ
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ประมวลผลขอ้มูลจะชอบดว้ยกฎหมายหรือไม่นันตอ้งพิจารณาจาก “ความยินยอม” ซึงเป็นหัวใจ

สาํคญัของการคุม้ครองขอ้มูลส่วนบุคคลตามกฎหมาย   GDPR นนั  การขอความยนิยอมจากเจา้ของ

ขอ้มูลส่วนบุคคลจะตอ้งเป็นไปตามหลกัเกณฑท์งั 4 ประการ ดงัต่อไปนี       

  4.1 เจา้ของขอ้มูลส่วนบุคคลไดใ้ห้ความยินยอมอย่างเสรี  หมายถึง 

เจา้ของขอ้มูล มีทางเลือกในการตดัสินใจว่า จะใหห้รือไม่ให้ขอ้มูลส่วนใดบา้งและการไม่ให้ความ

ยนิยอมในส่วนนนัตอ้งไม่ทาํใหเ้กิดผลเสียแก่เจา้ของขอ้มูลส่วนบุคคล      

  4.2 มีวตัถุประสงคที์เฉพาะเจาะจงในการขอความยินยอม  หมายถึง 

การประมวลผลขอ้มูลตอ้งเป็นไปเพือวตัถุประสงคที์แจง้แก่เจา้ของขอ้มูลส่วนบุคคลเท่านนั      

  4.3 แจ้งการประมวลผลข้อมูลให้เจ้าของข้อมูลส่วนบุคคลทราบ 

หมายถึง เจา้ของขอ้มูลส่วนบุคคลตอ้งทราบแลว้ว่าจะมีการประมวลผลนนั ๆ ก่อนใหค้วามยนิยอม 

  4.4 เจา้ของขอ้มูลตอ้งแสดงความยนิยอมอยา่งไม่กาํกวมหรือเป็นการ

แสดงออกโดยชดัเจน ตอ้งปราศจากความลงัเลสงสัยในการตีความว่า เป็นการกระทาํของเจา้ของ

ขอ้มูลหรือไม่ เช่น การกดอพัโหลดภาพบตัรประจาํตวัประชาชน การลงลายมือชืออิเล็กทรอนิกส์ 

เป็นตน้  

5. หลกัการออกแบบ (Privacy by Design)  กฎหมาย GDPR กล่าวถึง

หลกัการออกแบบ คือ ฝ่ายผูค้วบคุมขอ้มูลตอ้งคาํนึงถึงสิทธิความเป็นส่วนตัวของเจา้ของขอ้มูล

ตงัแต่ ขนัออกแบบ คงไวต้ลอดกระบวนการทีตามมา ซึงสามารถประยุกต์ใชไ้ดท้งัในบริบทของ

การพฒันาระบบผลิตภณัฑ์ บริการ แผนธุรกิจ เป็นตน้ โดยเรือง Privacy by Design นีมีอยู่ใน

กระบวนการทางวิศวกรรมบางสาขาและปฏิบติักนัมานานพอสมควรแลว้ แต่ไม่เคยมีการบญัญติัไว้

เป็นกฎหมายแน่ชดัมาก่อนจนกระทงักฎหมาย GDPR มีผล บงัคบัใช ้

6. ข่าวกรองทางไซเบอร์ (Cyber Intelligence) 

    ในอดีตทีผ่านมาภายใตส้ภาวะทีมีสงคราม  ข่าวกรองทางดา้น

การทหารถือได้ว่าเป็นสิ งจําเป็นยิง ความน่าเชือถือและกลยุทธ์การรวบรวมข่าวกรองทีมี

ประสิทธิภาพเป็นปัจจยัในการตดัสินใจทีสาํคัญต่อผลลพัธ์ของสถานการณ์การต่อสู้   จากการ

ถอดรหสัปริศนาทีซบัซอ้นทงัฝ่ายตรงขา้มและฝ่ายเดียวกนั ตอ้งกระทาํดว้ยวิธีการทีเหมาะสม  เนือง

ดว้ยการดาํเนินงานทีซ่อนเร้นของสงคราม มีผลต่อเทคนิคการรวบรวมข่าวกรอง ทกัษะการเขา้รหัส

และวิธีการทีใชใ้นการถอดรหสั  และเมือเวลาผา่นไปนนัยอ่มมีการเปลียนแปลงไปอย่างมาก ยิงใน

สถานการณ์ทีมีการเปลียนแปลทางดา้นเทคโนโลยี เพือให้สอดคลอ้งกบัสภาพทีเป็นอยู่และการ

เปลียนแปลงไปทางดา้นเทคโนโลย ี จึงเป็นผลทาํใหว้ิธีการติดตามวิเคราะห์และตอบโตภ้ยัคุกคาม

ความปลอดภยัทางดิจิทลัไดมี้การพฒันาขึนไปอยา่งมากเช่นกนั 
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    ในปัจจุบนัไฟลข์อ้มูลไดมี้การเขา้รหสัไวอ้ย่างซบัซอ้น ซึงไดเ้ขา้

มาแทนทีขอ้ความวิทย ุ(Radio Message)  ทีเขา้รหสั  และยงิไปกว่านนั เรืองทียากยงิกว่าทีจะทาํลาย

มาตรการรักษาความปลอดภยัทีซบัซอ้นต่อสิงทีเป็นอยู ่ อยา่งไรก็ตามแมว้่าเทคโนโลยขีนัสูงเหล่านี

ทีเข้ามา  ซึงมีผลทีจะช่วยให้เกิดข้อผิดพลาดของมนุษยใ์ห้น้อยทีสุด แต่ในความเป็นจริงแล้ว 

ขอ้ผดิพลาดเหล่านนัยงัคงมีอยู ่ ขอ้ผดิพลาดประการแรกอาจจะเกิดขึนแลว้ สาํหรับหลาย ๆ คน  คือ

การทีไม่เขา้ใจระดบัและขนาดของภยัคุกคามทีอาจเกิดขึนนัน ดว้ยความลม้เหลวทีจะเขา้ใจหรือ

ตีความ ถึงความหมายของอาชญากรรมไซเบอร์และรูปแบบของการกระทาํอย่างใกลชิ้ด ความ

ผดิพลาดประการที 2 คือความลม้เหลวในการตรวจสอบความปลอดภยัของขอ้มูลในสือทุกประเภท  

ในสมยัก่อนเมือเกิดสงคราขึน ทุกคนก็จะพูดกนัอยูใ่นประเด็นทีว่าจะทาํอย่างไรให้สามารถอยู่รอด

ไดภ้ายใตส้ภาวะสงคราม (Areless Talk Costs Lives) แต่ในปัจจุบนัคาํพูดเหล่าเปลียนไป โดยจะ

มองถึงความปลอดภยัทีจะเกิดต่อธุรกิจตามมานนัเอง (Careless Security Costs Business) 

    ภายใต้สภาพแวดล้อมทีเต็มไปด้วยดิจิทัลในปัจจุบัน ความ

ปลอดภยัในเรืองขอ้มูลเป็นสิงทีต้องตระหักถึงเป็นอย่างมาก การหาแนวทางในการป้องกนัต่อ

จุดอ่อนทีจะก่อให้เกิดช่องโหว่ในระบบไดน้ัน ย่อมจะเป็นผลดีต่อการดาํเนินการ และหนึงใน

วิธีการดงักล่าว คือ แนวทางในการหาข่าวกรองทางไซเบอร์ (Cyber Intelligence) ไม่ว่าระบบความ

ปลอดภยัทีมีอยูจ่ะครอบคลุมแค่ไหน ความสามารถในการรักษาความปลอดภยัจะมีมากแค่ไหน สิง

เหล่านีควรจะไดรั้บการป้องกนัทีดีขึนดว้ยกลยทุธที์เหมาะสม 

    ความหมายของข่าวกรองทางไซเบอร์ (Cyber Intelligence) 

    ข่าวกรอง (Intelligence) คือ ข่าวสารต่าง ๆ ทีมีความสาํคญัดา้น

ใดดา้นหนึง เช่น ความมนัคง การเมือง ธุรกิจ ฯลฯ โดยมีการสืบคน้ ตรวจสอบ วิเคราะห์ และพิสูจน์

ว่าเป็นข่าวทีน่าเชือถือ เพือการปฏิบัติงานทีเกียวข้อง โดยทีกระบวนการหาข่าวกรอง จะ

ประกอบดว้ย 1) การวางแผนและอาํนวยการ 2) การสืบคน้ รวบรวม และสอบถามจากแหล่งต่าง ๆ 

ซึงอาจจะเป็นความลบั  3) การวิเคราะห์ ตรวจสอบ และพิสูจน ์ และ 4) การจดัทาํรายงานและส่งให้

ผูเ้กียวขอ้ง 

    ข่าวกรองทางไซเบอร์ (Cyber Intelligence) โดยคาํนิยามของ

ข่าวกรองทางไซเบอร์ ทีกระทรวงกลาโหมของสหรัฐอเมริกา ไดนิ้ยามไวซึ้งมีความหมายดงัต่อไปนี 

 1. ผลผลิตทีเกิดมาจาก การรวบรวม การประมวลผล การบูรณา

การ การประเมินผล การวิเคราะห์และการตีความขอ้มูลทีพร้อมใชง้านซึงเป็นประเด็นเกียวขอ้งกบั

ต่างประเทศ กองกาํลงัของฝ่ายทีไม่เป็นมิตรทีมีศกัยภาพ หรือเป็นองค์ประกอบหรือพืนทีของการ

ดาํเนินงานจริงหรือทีอาจเกิดขึน 
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 2. กิจกรรมทีก่อใหเ้กิดผลดงักล่าว 

 3. องคก์รทีมีส่วนร่วมในกิจกรรมดงักล่าว 

    ถา้พิจารณาในมุมมองทางดา้นธุรกิจ สิงเหล่านีสามารถแปลเป็น

วิธีการทีองค์กรและบริษทั สามารถลดภยัคุกคามทีอาจมาจากผูไ้ม่หวงัดี  ผ่านการรวบรวมขอ้มูล 

และนาํเอาขอ้มูลทีไดซึ้งมีความเกียวขอ้งกบัความปลอดภยัไปใชเ้พือการพฒันาและใชก้ลยุทธ์เพือ

ปกป้องการดาํเนินงานของสินทรัพยข์ององคก์รและบริษทั 

    ประเภทของข่าวกรอง   

    ได้มีการแบ่งประเภทของข่าวกรองไว้อ ย่างหลากหลาย 

โดยเฉพาะในกระบวนการทางธุรกิจทีได้มีการประยุกต์ใชข่้าวกรองทางไซเบอร์มาใช้งาน ดัง

ตวัอยา่งเช่น 

1. HUMINT (Human Intelligence)  คือ การส่งบุคคลลงพืนที

เขา้ไปหาข่าว เมือไดข้อ้มูลดิบมา จะมีกระบวนการเพือใหไ้ดม้าซึงข่าวกรองทีมีความน่าเชือถือมาก

ขึน 

2. OSINT (Open Source Intelligence) เป็นการนาํเอา Cyber 

Intelligence มาใช้ในงานดา้นการตลาด ทีใช้กวาดข้อมูลในโลกออนไลน์จากแหล่งขอ้มูลเปิด

ทงัหลาย เช่น website, forums, social media ทีเปิด public และอืนๆ แลว้นาํมาประมวลผลเพือ

ประโยชน์ในการทาํ Brand monitoring เช่น ตอ้งการทราบว่าในขณะนีโลกโซเชียลชอบสินคา้ของ

บริษทัมากขนาดไหน เป็นตน้ 

    นอกจากนียงัมีการแบ่งประเภทของข่าวกรองทางไซเบอร์ที

นาํมาใชใ้นงานดา้นการทหาร ตวัอยา่งเช่น 

1. SIGINT (Signals Intelligence) คือ การใชอุ้ปกรณ์ดกัรับดกั

ฟังการสือสาร การตดัการสือสาร การแปลงข่าวสารให้มีขอ้ความทีเปลียนไป ซึง SIGINT ยงัแบ่ง

ออกไดเ้ป็น 2 ชนิดยอ่ย ๆ คือ COMINT และ ELINT 

2. GEOINT (Geospatial Intelligence)  คือข่าวกรองทางดา้นภูมิ

สารสนเทศ เป็นการนาํเอาภาพถ่ายทีไดจ้ากถ่ายภาพบนเครืองบินนาํมาใชส้าํหรับงานดา้นการทหาร  

เพือทราบลกัษณะภูมิประเทศ 

    ในขณะทีแนวคิดดา้นข่าวกรองทางไซเบอร์จะเกียวขอ้งกบัการ

ตอบโตแ้ละมาตรการทางการทหารทีใช้โดยหน่วยงานของรัฐ  แต่ในปัจจุบนันีไดมี้การนําเอา

แนวคิดนีมาใช้เพือเพิมความสามารถในเรียนรู้และกาํหนดองค์ความรู้เกียวกับการทําธุรกิจ 

ยกตวัอยา่งเช่น GEOINT มีแอปพลิเคชนัในโลกของการเฝ้าระวงัองค์กรและการรวบรวมหลกัฐาน 



152 

 

รวมทงัจัดหาความสามารถในการผูกกิจกรรมทีสงสัยว่ามีการฉ้อโกงให้กับสถานทีและเวลาที

สนบัสนุนโดยหลกัฐานภาพถ่าย   ขอ้มูลจะถูกรวบรวมดว้ยวิธีการทีไดมี้การกาํหนดกลยุทธ์ตามที

กาํหนดไว ้

    เมือเวลาผา่นไปการสือสารทางโลกไซเบอร์เริมมีการแพร่หลาย

มากขึน มีขอ้มูลทีถูกส่งผา่นการสือสารในโลกไซเบอร์มากขึน ทงับนดินและใตดิ้น การสือสารของ

กลุ่มอาชญากร แฮกเกอร์ รวมทงัผูก่้อการร้ายก็มีมากขึน ยกตวัอย่างเช่น ISIS ใช ้Telegram ในการ

สือสารและสร้างสาวก ในมุมของหน่วยงานดา้นความมนัคง จึงมีความจาํเป็นทีจะตอ้งสามารถหา

ข่าวจากโลกไซเบอร์เพือใชใ้นการเตรียมตวัรับมือ ตวัอยา่งทีชดัเจนเช่น หากเรารู้ว่าผูก่้อการร้ายใช้

ช่องทางไซเบอร์ในการคุยกนั และเราสามารถไดข่้าวมาจากในนัน เราคงสามารถหยุดการก่อการ

ร้ายทีลอนดอนไดก่้อนทีเหตุจะเกิด 

    กระบวนการข่าวกรองทางไซเบอร์ 

    กระบวนการในการพฒันากลยุทธ์ข่าวกรองทางไซเบอร์ทีมี

ประสิทธิภาพนันขึนอยู่กับขันตอนทีกล่าวไวข้้างต้นว่า “ส่งผลให้เกิดผลผลิต”  ซึงเป็น“ การ

รวบรวม การประมวลผล การบูรณาการ การประเมินผล การวิเคราะห์และการตีความ”  จากขอ้มูลที

เกียวขอ้ง โดยพืนฐานแลว้ขนัตอนเหล่านีแสดงถึงวงจรของกระบวนการข่าวกรองทางไซเบอร์ โดย

กระบวนการนันสามารถนาํมาใชเ้พือวตัถุประสงคค์ของการใชข่้าวกรอง  ทีนาํไปใชก้บัธุรกิจซึง

สามารถดาํเนินการไดต้ามขนัตอนดงัต่อไปนี 

1. การวางแผนด้านข่าวกรอง (Intelligence planning) 

 ส่วนสําคัญของขันตอนนีคือ การประเมินภัยคุกคาม ต้อง

สามารถระบุใหไ้ดถึ้งจุดอ่อนของธุรกิจว่าอยูที่ใด  และมีภยัคุกคามประเภทใดบา้งทีกาํลงัเผชิญ  อาจ

เป็นการนาํแนวทางบางอยา่งง่าย ๆ เช่นเดียวกบัการโจมตีมลัแวร์ผ่านอีเมล (E-mail phishing) การ

ทาํความเขา้ใจสิงนีเป็นสิงสาํคญัในการกาํหนดเป้าหมายและวตัถุประสงค์สาํหรับการดาํเนินงาน

ข่าวกรองไซเบอร์ขององคก์ร  รวมไปถึงมาตรการตอบโตที้จะนาํมาใช ้

2. การรวบรวมข่าวกรอง (Intelligence collection) 

 ในขนัตอนนีจะเป็นการคน้หาหลกัฐานในการโจมตี รูปแบบ

โจมตี รวมไปถึงแหล่งขอ้มูลทีอาจจะถูกบนัทึกไวบ้นเซิร์ฟเวอร์หรือการถอดเสียงอีเมล วิธีการที

ซบัซอ้นมากขึนอาจรวมถึงโปรแกรมการเฝ้าระวงัพนกังานหรือซพัพลายเออร์ทีมีมากขึน ขอบเขตที

องคก์รอาชญากรรมทีลกัลอบนาํเอาผลผลิตไปผลิตเป็นสินคา้ลอกเลียนแบบ  ดงันันบริษทัจึงตอ้งมี

วิธีการในการเปิดเผย  เฝ้าระวงัและการรวบรวมข่าวกรอง 
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3. กระบวนการด้านข่างกรอง (Intelligence processing) 

  ข้อมูลทีรวบรวมจะมีหลายรูปแบบ จําเ ป็นต้อง มี 

“มนุษย”์  เพือใหเ้กิดกระบวนการในการประมวลผลวิเคราะห์และตีความ  การบนัทึกของเซิร์ฟเวอร์ 

ตอ้งมีขอ้มูลหลายประเภทตงัแต่ผูใ้ชไ้ปจนถึงประเภทของ "ผูใ้ชง้าน" ทีเขา้ถึงระบบ  การแยกขอ้มูล

ทีเกียวขอ้งมีความสาํคญัต่อการประมวลผลขอ้มูลอยา่งมีประสิทธิภาพ 

4. การส่งมอบ (Distribution) 

  กระบวนการง่ายๆในการเผยแพร่ขอ้มูลทีเกียวขอ้งและ

ต่อมาทาํใหแ้น่ใจว่าผูที้จาํเป็นตอ้งรู้ 

5. การทบทวน (Review) 

  บางครังมนัเป็นไปไม่ไดที้จะสร้างความพึงพอใจใหก้บัผู ้

มีส่วนไดส่้วนเสียทังหมดทีเกียวข้องกบัการดาํเนินงานทีปลอดภยัของธุรกิจ ดงันันจึงเป็นเรือง

สาํคญัทีจะตอ้งตรวจสอบใหแ้น่ใจว่า  “ผลผลิต” ทีคุณส่งมอบตรงกบัความตอ้งการของผูบ้ริโภค 

7. ความยงัยืนของโซ่อุปทาน (Supply Chain Sustainability) 

    แ น ว คิ ด ก า ร ส ร้ า ง ค ว า ม ย ั ง ยื น ข อ ง อ ง ค์ ก ร  ( Corporate 

Sustainability) เป็นกระบวนทัศน์ทีสําคัญยิ งในการบริหารจัดการองค์กรธุรกิจสมัยใหม่         

แนวคิดนีเสนอว่า  การเติบโตและผลกาํไร (Corporate Growth and Profitability) ขององค์กรเป็น  

สิงสําคัญ  แต่ขณะเดียวกันหากจะให้ธุรกิจดาํเนินไปอย่างยงัยืน ธุรกิจจาํเป็นต้องมีเป้าหมาย         

เชิงสังคมทีเกียวขอ้งกบัการพฒันาอย่างยงัยืนดว้ย (Sustainable Development) เป้าหมายดงักล่าว 

เช่น การปกป้องสิงแวดลอ้ม การสร้างความเสมอภาคและความเป็นธรรมทางสังคม การพฒันา

เศรษฐกิจทีส่งเสริมการกระจายรายได ้เป็นตน้  กล่าวอีกนัยหนึง กิจกรรมทางเศรษฐกิจของธุรกิจ

นนัสามารถตอบสนองความตอ้งการของคนรุ่นปัจจุบนั  แต่ขณะเดียวกนั ก็ตอ้งไม่ส่งผลร้ายต่อชีวิต

ความเป็นอยู่ของคนรุ่นต่อไป กิจกรรมของธุรกิจนันคาํนึงถึงการกระจายผลประโยชน์แก่คนใน

สงัคมอยา่งเสมอภาคกนั (Fairness) กิจกรรมของธุรกิจนนัตอ้งมีส่วนส่งเสริมสภาวะความเป็นอยูที่ดี 

(Wellbeing) ของคนในสงัคม และยกระดบัคุณภาพชีวิตของคนในสงัคมไม่ทางตรงก็ทางออ้ม 

    หากกล่าวเจาะจงถึงกลุ่มคนในสังคมทีธุรกิจควรมีส่วนร่วม

รับผดิชอบโดยตรง คนกลุ่มนีไดแ้ก่ ผูมี้ส่วนไดส่้วนเสียกลุ่มต่าง ๆ (Stakeholders) ยิงธุรกิจสามารถ

สร้างความสมัพนัธที์ดีกบักลุ่มผูมี้ส่วนไดส่้วนเสียผา่นการสร้างความเชือถือไวใ้จ ความเคารพซึงกนั

และกัน และการมีส่วนร่วม ได้มากเท่าใด ธุรกิจนันก็จะยิงได้รับการยอมรับจากสังคมและจะ

สามารถดาํเนินไปไดอ้ยา่งต่อเนืองมากยิงขึน ผูมี้ส่วนไดเ้สียเหล่านีคือผูที้สามารถสร้างผลกระทบ

โดยตรงต่อธุรกิจ หรือผูที้รับผลกระทบโดยตรงจากธุรกิจนัน ซึงครอบคลุมไม่เพียงแต่ผูถื้อหุ้น แต่
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รวมถึงพนกังาน ลูกคา้ คู่คา้ต่าง ๆ รวมตลอดจนถึง ชุมชนทีอยูแ่วดลอ้มทีตงัของธุรกิจนัน  ผูมี้ส่วน

ไดส่้วนเสียแต่ละกลุ่มอาจจะมีเป้าหมาย ความตอ้งการ ทีแตกต่างกนั ตวัอย่างเช่น ผูถื้อหุ้นและผู ้

ลงทุนจะสนใจทีผลตอบแทนจากสิงทีลงทุนไปกับธุรกิจ พนักงานย่อมต้องการการทาํงานทีให้

โอกาสกา้วหน้าในการทาํงาน ผลตอบแทนทีเป็นธรรม และความมนัคงในงาน ส่วนลูกคา้หรือ

ผูบ้ริโภคก็ตอ้งการไดสิ้นคา้หรือบริการทีมีคุณภาพในราคาทีเป็นธรรมและเหมาะสม ขณะทีชุมชน

ไม่เพียงตอ้งการธุรกิจทีสร้างงานสร้างรายไดใ้ห้ชุมชน แต่ยงัตอ้งการธุรกิจทีรับผิดชอบต่อชุมชน 

ไม่สร้างมลภาวะหรือก่อผลกระทบเชิงลบต่อชีวิตความเป็นอยู่ของชุมชน หลายธุรกิจไดพ้ยายาม

สร้างการมีส่วนร่วมกบัชุมชน (Engagement) และทาํใหชุ้มชนมีส่วนร่วมในกิจกรรมต่าง ๆ ทีธุรกิจ

นนัจดัขึน 

    อยา่งไรก็ดี แมค้วามตอ้งการของแต่ละกลุ่มผูมี้ส่วนไดส่้วนเสียจะ

แตกต่างกนั แต่ก็เป็นทียอมรับกนัว่า แต่ละกลุ่มต่างมีความตอ้งการพืนฐานร่วมกนัในแง่ของความ

ตอ้งการดา้นการปกป้องรักษาสิงแวดลอ้ม การเติบโตของธุรกิจความคู่ไปกบัการเพิมโอกาสในการ

ทาํงานและการส่งเสริมการกระจายรายได ้รวมทงัการสร้างความเสมอภาคและความเป็นธรรมทาง

สงัคมธุรกิจใดทีละเมิดเป้าหมายเหล่านีมกัจะประสบปัญหาถูกต่อตา้นจากผูมี้ส่วนไดส่้วนเสีย เป็น

เหตุให้ไม่สามารถดาํเนินกิจการไดอ้ย่างราบรืนและต่อเนือง ในทางตรงกนัขา้ม ธุรกิจทีสามารถ

ตอบสนองความตอ้งการพืนฐานของผูมี้ส่วนไดส่้วนเสียทีกล่าวไปขา้งตน้ และสามารถตอบสนอง

ความต้องการเฉพาะของผูมี้ส่วนได้ส่วนเสียรายกลุ่มอย่างเจาะจงได้ จะช่วยรักษาและเพิมพูน

สมัพนัธภาพอนัดีระหว่างธุรกิจและผูมี้ส่วนไดส่้วนเสียกลุ่มต่าง ๆ ทาํให้ธุรกิจนันไม่เพียงแต่บรรลุ

เป้าหมายของธุรกิจ แต่ยงัช่วยใหธุ้รกิจสามารถดาํเนินการไปอยา่งต่อเนืองและยงัยนืได ้ 

    การวัดความสําเร็จของธุรกิจในกระบวนทัศน์ใหม่นีจะ มี

ความหมายทีกวา้งไกลกว่าเพียงผลสําเร็จทางธุรกิจในแง่ของรายไดแ้ละผลกาํไร  แต่จะรวมถึง

ตวัชีวดัอืน ๆ ทีสะทอ้นความยงัยนืของธุรกิจเขา้ไปดว้ย อาทิ ความพึงพอใจของพนักงาน อตัราการ

ลาออกของพนกังาน ความพึงพอใจของคู่คา้ ความพึงพอใจของชุมชน สัดส่วนของการสนับสนุน

ชุมชนต่อยอดขายสินคา้หรือบริการ สัดส่วนการใชท้รัพยากรธรรมชาติต่อหน่วยของสินคา้ทีผลิต

ออกมา อตัราการปล่อยของเสียหรือมลพิษอนัเนืองจากการผลิตต่อการผลิตหนึงหน่วย เป็นต้น 

กระแสเรืองของการรับผิดชอบต่อสังคม (Corporate Social Responsibility) ทีกาํลงัไดรั้บความ

สนใจจากธุรกิจต่าง ๆ ในประเทศไทยขณะนี เป็นตวัอย่างหนึงของกระแสการสร้างธุรกิจให้ยงัยืน 

การเพิมจาํนวนของธุรกิจทีดาํเนินกิจกรรมเพือสงัคมในระยะ 4-5 ปีทีผ่านมา เป็นตวัชีว่า แนวโน้ม

ทิศทางของการทาํธุรกิจในอนาคตจะเป็นไปในทิศทางที ธุรกิจจะใหค้วามสนใจกบัความยงัยืนของ

องคก์รมากขึนผา่นการเขา้ไปมีส่วนร่วมรับผดิชอบและส่งเสริมการพฒันาสังคม องค์กรธุรกิจใดที
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เขา้ใจทิศทางนี และปรับตวัไดก่้อน ยอ่มเป็นการวางรากฐานเพือความยงัยืนขององค์กรในอนาคต

ไดเ้ป็นอยา่งดี 

 กระบวนการในการขบัเคลือนธุรกิจสู่ความยงัยนื จะประกอบไปดว้ย

กระบวนการหลกั ๆ 5 กระบวนการดงัต่อไปนี 

1. การวิเคราะห์บริบทและประเด็นด้านความยงัยืนขององค์กร 

(Context) 

    1.1  การศึกษาและทําความเข้าใจบริบทองค์กร (Context 

analysis) ธุรกิจจาํเป็นตอ้งเขา้ใจบริบทหรือตวัตนขององค์กรก่อนเป็นลาํดบัแรก โดยศึกษาและ

วิเคราะห์จากวิสยัทศัน์ พนัธกิจ วฒันธรรมองคก์ร กลยทุธแ์ละแผนธุรกิจ ความเสียงและโอกาสของ

ธุรกิจ ซึงจะช่วยให้มองเห็นประเด็นทีองค์กรควรให้ความสําคัญและบริหารจัดการอย่างมี

ประสิทธิภาพ เพือสนบัสนุนใหธุ้รกิจสามารถเติบโตอยา่งเขม้แข็งในระยะยาว  

    1.2  การระบุและวิเคราะห์ผูมี้ส่วนไดเ้สีย พร้อมกาํหนดวิธีการมี

ส่วนร่วม (Stakeholder engagement) ธุรกิจควรวิเคราะห์ความสมัพนัธก์บัผูมี้ส่วนไดเ้สียขององคก์ร

ดว้ยเพือใหส้ะทอ้นบริบทการดาํเนินงานของธุรกิจอยา่งครอบคลุม โดยมีขนัตอนดงันี  

 องค์กรควรระบุได้ว่าในการดาํเนินธุรกิจตลอดห่วงโซ่

คุณค่า องค์กรมีความเกียวขอ้งกับผูมี้ส่วนไดเ้สียทงัในทางตรงและ / หรือทางออ้มกลุ่มใด เช่น 

คณะกรรมการ พนกังาน ลูกคา้ คู่คา้ ชุมชน หน่วยงานกาํกบัดูแล สงัคม เป็นตน้  

 วิเคราะห์ประเด็นทีผูมี้ส่วนได้เสียมีผลกระทบและมี

ความคาดหวงัต่อองคก์ร และประเด็นทีองค์กรมีผลกระทบและมีความคาดหวงัต่อผูมี้ส่วนไดเ้สีย 

ซึงธุรกิจควรให้ความสาํคัญและดาํเนินการเพิมผลกระทบเชิงบวกและลดผลกระทบเชิงลบ เพือ

รักษาขีดความสามารถในการแข่งขนัและพฒันาศกัยภาพในการเติบโตของธุรกิจในระยะยาว  

 กาํหนดวิธีการมีส่วนร่วมกับผูมี้ส่วนไดเ้สียแต่ละกลุ่ม 

เพือใหส้ามารถสือสารและจดัการประเด็นดงักล่าวไดอ้ย่างมีประสิทธิผล ซึงผูมี้ส่วนไดเ้สียแต่ละ

กลุ่มอาจมีช่องทางการเขา้ถึงหรือรูปแบบการมีส่วนร่วมทีแตกต่างกนั  

    1.3  การกาํหนดและจัดลาํดับประเด็นสําคัญด้านความยงัยืน 

(Materiality analysis)  ธุรกิจควรวิเคราะห์ความสัมพนัธ์กบัผูมี้ส่วนไดเ้สียขององค์กรดว้ยเพือให้

สะทอ้นบริบทการดาํเนินงานของธุรกิจอยา่งครอบคลุม โดยมีขนัตอนดงันี  

 คดัเลือกและกาํหนดประเด็นสาํคญัดา้นความยงัยืน จาก

ประเด็นผลกระทบทีทงัธุรกิจและผูมี้ส่วนไดเ้สียใหค้วามสาํคญั  
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 ประเมินระดบัความรุนแรงของผลกระทบจากประเด็น

ด้านความยงัยืนทีก ําหนดขึน และจัดลาํดับความสําคัญของประเด็นดังกล่าว เพือให้เห็นถึง

ความสาํคญัและความจาํเป็นเร่งด่วนในการบริหารจดัการประเด็นสาํคญัด้านความยงัยืนแต่ละ

ประเด็น  

เมือองค์กรสามารถจดัลาํดบัประเด็นสาํคญัดา้นความยงัยืน จะ

ช่วยใหส้ามารถวิเคราะห์ไดว้่าประเดน็ใดเป็นประเด็นสาํคญัดา้นความยงัยนืขององคก์ร เพือนาํไปสู่

การพิจารณาแนวทางการบริหารจดัการแต่ละประเด็นอย่างเหมาะสมต่อไป อย่างไรก็ดี ประเด็น

สาํคญัดา้นความยงัยนืสามารถอาจเปลียนแปลงไปหรือเปลียนลาํดบัความสาํคญัเมือบริบทองค์กร

หรือผูมี้ส่วนไดเ้สียเปลียนไป ดงันนัจึงควรทบทวนอยา่งสมาํเสมอ  

2. การกาํหนดนโยบายดา้นความยงัยนื (Policy) 

  2.1  การกาํหนดนโยบายดา้นความยงัยืนในระดบัองค์กร และ

กาํหนดเป้าหมายในการบริหารจดัการความยงัยืนในระดบัองค์กร (Commitment)  เมือไดป้ระเด็น

สาํคญัดา้นความยงัยนืขององคก์รแลว้ ธุรกิจควรกาํหนดนโยบายและเป้าหมายดา้นความยงัยืนใน

ระดับองค์กรออกมาเป็นลายลกัษณ์อักษรและประกาศให้ผูมี้ส่วนได้เสียรับทราบ เพือแสดง

เจตนารมณ์และความมุ่งมนัในการพฒันาและขับเคลือนธุรกิจสู่ความยงัยืน ซึงโดยส่วนใหญ่

คณะกรรมการบริษทัหรือผูบ้ริหารสูงสุด จะเป็นผูป้ระกาศนโยบายและเป้าหมายในระดบัองค์กร 

เพือสร้างความชดัเจนกบัผูมี้ส่วนไดเ้สียทุกกลุ่มว่าองค์กรมีหลกัการ กรอบความคิด ทิศทาง และ

เป้าหมายว่าจะดาํเนินธุรกิจไปในทิศทางใด ซึงเป็นประโยชน์ต่อการสร้างความเขา้ใจและการมีส่วน

ร่วมจากผูมี้ส่วนไดเ้สีย โดยเฉพาะอย่างยิงพนักงานในองค์กร ให้มีแนวคิดและการดาํเนินงานใน

ทิศทางทีสอดคลอ้งกนักบันโยบายและเป้าหมายดา้นความยงัยนืขององคก์ร  

    2.2  การกาํหนดผูรั้บผดิชอบและบทบาทหนา้ทีในการขบัเคลือน

ประเด็นสาํคญัดา้นความยงัยืนแต่ละประเด็น เพือให้เกิดการทาํงานทีเชือมโยงกนั (Team set up) 

ธุรกิจควรกาํหนดผูรั้บผดิชอบและบทบาทหนา้ทีทีชดัเจนในการขบัเคลือนประเด็นสาํคญัดา้นความ

ยงัยืนแต่ละประเด็น อีกทังควรสือสารให้ผูบ้ริหาร พนักงานและผูมี้ส่วนไดเ้สียทีเกียวขอ้งไดรั้บ

ทราบ เพือใหเ้กิดการทาํงานทีเชือมโยงกนัอย่างเป็นบูรณาการ เพราะการขบัเคลือนองค์กรสู่ความ

ยงัยนืเป็นเรืองทีเกียวขอ้งกบัทุกคนในองคก์ร อยา่งไรก็ดีการกาํหนดผูรั้บผดิชอบและบทบาทหนา้ที

นีไม่มีวิธีดาํเนินการแบบตายตวั ขึนอยูก่บัโครงสร้างและบริบทของแต่ละองคก์ร ซึงองคก์รสามารถ

พิจารณาไดต้ามความเหมาะสม  
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3. การกาํหนดกลยทุธด์า้นความยงัยนืขององคก์ร (Strategy) 

 3.1 การกําหนดกรอบหรือกลยุทธ์ด้านการพฒันาธุรกิจอย่าง

ยงัยนื (Sustainable Development Framework) ธุรกิจควรกาํหนดกรอบการดาํเนินงานหรือกลยุทธ์

ในการพฒันาธุรกิจอย่างยงัยืนให้สอดคลอ้งกับนโยบายและนําไปสู่การบรรลุเป้าหมายในการ

บริหารจัดการความยงัยืนทีกาํหนด โดยทวัไปการกาํหนดกรอบการพฒันาธุรกิจอย่างยงัยืนของ

องค์กรมกัเชือมโยงการกาํกับดูแลกิจการทีดี และการพฒันาธุรกิจในมิติเศรษฐกิจ สังคม และ

สิงแวดลอ้มเขา้ไวด้วัยกนั และสิงสาํคญัคือควรเชือมโยงกรอบการดาํเนินงานดา้นความยงัยนืเขา้กบั

ความสามารถทางการเงินขององคก์ร ทงันี โดยทวัไปกรอบการพฒันาความยงัยืนของธุรกิจมกัมอง

ในระยะยาว จึงมกัไม่เปลียนแปลงทุกปี ยกเวน้ในกรณีทีองค์กรมีบริบทหรือการบริหารจดัการ

องคก์รทีเปลียนแปลงไป  

 3.2 ก า ร กํา ห น ด แ ผ น ง า น ด้ า น ค ว า ม ย ั ง ยื น  ( Sustainable 

Development Initiative) ธุรกิจควรกาํหนดแผนปฏิบติัการหรือแผนงาน (Initiative) ดา้นความยงัยืน

ในระยะสนั ระยะกลาง และระยะยาว เพือใหเ้ห็นว่าธุรกิจจะดาํเนินงานในแต่ละประเด็นสาํคญัดา้น

ความยงัยนือยา่งไร ซึงควรสอดคลอ้งกบันโยบายและเป้าหมายดา้นความยงัยืนในระดบัองค์กรที

กาํหนด นอกจากนี ธุรกิจควรกาํหนดเงือนเวลา แนวทางการดาํเนินงานทีชัดเจน และตัวชีวดัที

สะท้อนผลการดาํเนินงานไดท้ังในเชิงผลลพัธ์แบบ output และ outcome เพือให้ผูรั้บผิดชอบมี

กรอบการทาํงานทีชดัเจน ทีสาํคญัคือเพือสะทอ้นใหเ้ห็นถึงคุณค่าหรือมูลค่าทีธุรกิจสามารถสร้างได้

จากแผนงานดา้นความยงัยนื  

4. การขบัเคลือนความยงัยนืไปสู่การปฏิบติั (Implement)  

    4.1  เครืองมือทีใช้ในการขับเคลือนความย ั งยืนในองค์กร 

(PDCA) Plan, Do, Check, Act (PDCA) Cycle  เป็นหนึงในเครืองมือทีองค์กรสามารถนาํมาใชใ้น

การพฒันาและขบัเคลือนแผนงานดา้นความยงัยืนของธุรกิจ เนืองจากการนําแผนงานดา้นความ

ยงัยนืไปปฏิบติัมีกระบวนการดาํเนินงานไม่แตกต่างจากการนาํแผนธุรกิจไปปฏิบติั ซึงจาํเป็นตอ้งมี

การดาํเนินงานอยา่งเป็นระบบและมีการพฒันาต่อเนือง โดยเริมตน้จากการวางแผนอย่างเหมาะสม 

จากนันจึงดาํเนินการตามแผน ซึงควรมีการเฝ้าติดตามการดาํเนินงานเป็นระยะ รวมถึงมีการ

ตรวจสอบผลการดาํเนินงาน วิเคราะห์จุดอ่อนและจุดแข็งของการดาํเนินงาน และสรุปบทเรียนทีได้

หลงัจบโครงการ เพือเพิมประสิทธิภาพและยกระดบัการดาํเนินงานไดอ้ยา่งต่อเนือง  

5. การเปิดเผยขอ้มูลดา้นความยงัยนื (Disclose) 

    5.1  การรวบรวมและวางระบบจัดเก็บข้อมูลด้านความยงัยืน  

ธุรกิจควรมีกระบวนการจดัเก็บและรวบรวมขอ้มูลผลการดาํเนินงานดา้นความยงัยืน เนืองจากการ
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เปิดเผยขอ้มูลถือเป็นกระบวนการทีธุรกิจควรทาํอย่างสมาํเสมอและต่อเนือง พร้อมทงัควรกาํหนด

ผูเ้กียวขอ้งทีรับผดิชอบหรือดูแลขอ้มูลแต่ละส่วนอย่างชดัเจน รวมถึงองค์กรควรมีการตรวจสอบ

ความถูกตอ้งของแนวทาง วิธีการวดั และวิธีการเก็บรวบรวมขอ้มูลอย่างสมาํเสมอเพือให้มนัใจว่า

ขอ้มูลมีคุณภาพ ไดม้าตรฐานและเชือถือได ้หรืออาจมีการสอบทานขอ้มูลหรือรับรองคุณภาพของ

ขอ้มูลโดยหน่วยงานภายนอกเพิมเติมดว้ย  

    5.2  การวิ เคราะห์และประเมินผลข้อมูลด้านความย ั งยืน 

(Evaluate) เมือมีการจดัเก็บและรวบรวมขอ้มูลผลการดาํเนินงานดา้นความยงัยืนแลว้ ธุรกิจควรนาํ

ขอ้มูลผลการดาํเนินงานดา้นความยงัยนืทีรวบรวมไวม้าวิเคราะห์และประเมินผลการดาํเนินงานโดย

เปรียบเทียบกบัเป้าหมายตามตวัชีวดัทีกาํหนดไวล่้วงหนา้ ซึงมกัเป็นตวัชีวดัในเชิงคุณภาพหรือเชิง

ปริมาณทีสะทอ้นผลกระทบหรือผลลพัธ์ทีเกิดขึน เพือให้สามารถประเมินไดว้่าผลการดาํเนินงาน

ของบริษทัเป็นไปตามเป้าหมายหรือไม่  

    5.3  การรายงานผลการดาํเนินงานดา้นความยงัยืนต่อผูมี้ส่วนได้

เสีย (Communicate) ธุรกิจควรเปิดเผยและสือสารผลการดาํเนินงานดา้นความยงัยืนต่อผูมี้ส่วนได้

เสีย เพือสร้างความเขา้ใจและการรับรู้เกียวกบัการดาํเนินงานของบริษทั ซึงอาจนาํไปสู่การสร้าง

คุณค่าและ/หรือมูลค่าใหแ้ก่ธุรกิจได ้โดยการรายงานขอ้มูลดา้นความยงัยืนให้มีความโปร่งใสและ

น่าเชือถือ บริษทัควรนาํเสนอขอ้มูลทีสะทอ้นทงัผลสาํเร็จและความลม้เหลวของแผนงาน (ถา้มี) 

โดยธุรกิจสามารถรายงานถึงความพยายามในการบริหารจดัการและดาํเนินงานตามแผนงาน และ

ยอมรับว่าอะไรคือปัจจยัทีส่งผลกระทบให้บริษทัไม่สามารถบรรลุผลได้ตามเป้าหมายทีตังไว ้

เพือใหผู้มี้ส่วนไดเ้สียเขา้ใจและเห็นถึงผลการดาํเนินงานทีแทจ้ริงของบริษทั  

    5.4  การติดตาม ทบทวน และวางแผนเพือพัฒนาผลการ

ดาํเนินงาน อย่างต่อเนือง (Review) ธุรกิจควรนาํขอ้มูลทีไดจ้ากการวิเคราะห์และประเมินผลมา

ติดตามทบทวนว่าอะไรเป็นจุดเด่นทีบริษทัสามารถดาํเนินการไดดี้ หรืออะไรเป็นขอ้ปรับปรุงที

บริษทัควรพฒันาการดาํเนินงานใหดี้ยงิขึน และวางแผนพฒันาการดาํเนินงานดา้นความยงัยืนอย่าง

ต่อเนือง  

8. ความน่าเชือถือของโซ่อุปทาน (Dependability of Supply Chain) 

    การป้องกันและความอยู่รอดของระบบข้อมูลทีซับซ้อน  ได้

กลายเป็นปัญหาระดบัชาติและระดบัโลกทีตอ้งจดัลาํดบัความสาํคญัอยู่ในขนัสูงสุด (John, 2000)  

และมากไปกว่านนับุคคลและองคก์รกาํลงัพฒันาหรือจดัหาระบบคอมพิวเตอร์ทีซบัซอ้นซึงพวกเขา

ตอ้งการบริการทีตอ้งพึงพาอยา่งมากไม่ว่าจะเป็นใหบ้ริการเครืองจ่ายเงินสด ควบคุมกลุ่มดาวเทียม  

เครืองบิน  โรงงานนิวเคลียร์หรืออุปกรณ์การรักษาดว้ยรังสีหรือเพือรักษาความลบัของฐานขอ้มูลที
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สาํคญั แตกต่างกนัไปสถานการณ์โดยมุ่งเน้นทีคุณสมบติัทีแตกต่างของบริการดงักล่าว - เช่นตาม

เวลาจริงโดยเฉลียการตอบสนองทีสาํเร็จโอกาสในการสร้างผลลพัธที์ตอ้งการความสามารถในการ

หลีกเลียงความลม้เหลวนนัอาจเป็นความหายนะต่อสภาพแวดลอ้มของระบบหรือระดบัของการบุก

รุกโดยเจตนาป้องกนัไม่ใหเ้กิด แนวคิดเรืองความเชือถือไดน้นัเป็นวิธีการทีสะดวกมากในการจดัทาํ

สิงต่าง ๆ เหล่านีความกงัวลภายในกรอบแนวคิดเดียวเป้าหมายของเราคือการนาํเสนอภาพรวมโดย

ยอ่เกียวกบัแนวคิดเทคนิคและเครืองมือทีมีวิวฒันาการทีผ่านมาสีสิบปีในดา้นการคาํนวณทีเชือถือ

ไดแ้ละการยอมรับขอ้ผดิพลาด 

   2.7.4.2 ส่วนที 2  :  แนวทางการศึกษาตัวชีวัดของกรอบความสามารถ

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล (Cyber Resilience Supply Chain Indicators) 

 หลกัในการกาํหนดตวัชีวดัของกรอบความสามารถสาํหรับสร้างการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ในการกาํหนดตวัชีวดัเพือใชเ้ป็นแนวทางในการบรรลุ

ถึงระดบัความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ผูว้ิจยัไดใ้ช้

หลกัการทาํงานของวงลอ้เดมิง (The Deming Cycle) หรือ วฏัจกัรวางแผน-ทาํ-ตรวจสอบ-ปฏิบติั 

(Plan-Do-Check-Act Cycle) อา้งใน ณัฏพนัธ์  เขจรนันท์ (2549) ซึงวงลอ้เดมิง จะช่วยให้ การ

ทาํงานสามารถพัฒนาคุณภาพของงานอย่างต่อเนืองโดยพิจารณาลดหรือกําจัดกิจกรรมทีไม่

ก่อใหเ้กิดประโยชน์ออกจากการปฏิบติังาน โดยแยกงานทีไม่ก่อให้เกิดคุณค่า (No Value) ออกจาก

งานทีสร้างคุณค่าใหแ้ก่ผลิตภณัฑห์รือบริการ  ซึงจะช่วยให้กระบวนการปฏิบติังานมีความกระชบั

และพฒันาขึนอยา่งต่อเนือง  โดยแนวทางสาํหรับการทาํงานของวงจรเดมิงประกอบดว้ย 

 1. การวางแผน (Plan) เป็นการกาํหนดแผนงานทีสามารถประเมิน

ความกา้วหนา้ของงานไดอ้ยา่งเป็นรูปธรรม  

 2.  การทํ า (Do) เป็นการดาํเนินการตามแผนติดตาม และตรวจสอบ

ความกา้วหนา้ของกระบวนการ โดยเก็บรวบรวมขอ้มูลตามระยะเวลาทีกาํหนดเพือเป็นหลกัฐานใน

การวิเคราะห์ 

 3.  การตรวจสอบ (Check)  เป็นการตรวจสอบขอ้มูลการดาํเนินงานว่า

จะสามารถบรรลุตามแผนทีกาํหนดไวห้รือไม่ เพือพิจารณาปรับแผนหรือหยดุโครงการถา้เกิดความ

ไม่สอดคลอ้งระหว่างความเป็นจริงกบัความตอ้งการ 

 4.  การปฏิบัต ิ (Act) เป็นการตรวจสอบกระบวนการและจดัทาํเอกสาร 

เพือนาํแผนงานทีทีพฒันาจนประสบความสาํเร็จ ไปเป็นแนวทางและมาตรฐานในการปฏิบติังาน

ต่อไป ทาํใหมี้การพฒันาคุณภาพของงานอยา่งต่อเนือง 
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2.8 วสิาหกิจขนาดกลางและขนาดย่อม  

สาํนักงานส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม (สสว.) ไดจ้ดัทาํแผนการส่งเสริม

วิสาหกิจขนาดกลางและขนาดย่อม ฉบับที 3 พ.ศ.2555-2559 และผ่านความเห็นชอบจาก

คณะรัฐมนตรีเมือวนัที 3 พฤษภาคม พ.ศ. 2554 แลว้นัน ซึงมีการกาํหนด ยุทธศาสตร์ กลยุทธ ์

สําหรับให้หน่วยงานทีเกียวข้องกับการส่งเสริมและพฒันา SMEs นําไปประกอบการจัดทํา

ยทุธศาสตร์และแผนปฏิบติัการฯทีเกียวขอ้งกบัการส่งเสริมและพฒันา SMEs ทีเกิดจากการบูรณา

การเชือมโยงร่วมกนัระหว่างหน่วยงานต่าง ๆ โดยมีการกาํหนดยุทธศาสตร์การส่งเสริมวิสาหกิจ

ขนาดกลางและขนาดยอ่ม ฉบบัที 3 พ.ศ. 2555- 2559 ดงันี 

ยทุธศาสตร์ที 1 สนบัสนุนปัจจยัแวดลอ้มให้เอือต่อการดาํเนินธุรกิจวิสาหกิจขนาดกลาง

และขนาดยอ่มไทย 

ยทุธศาสตร์ที 2 เสริมสร้างขีดความสามารถในการแข่งขนัของวิสาหกิจขนาดกลางและ

ขนาดยอ่มไทย 

ยทุธศาสตร์ที 3 ส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อมไทยให้โตอย่างสมดุลตาม

ศกัยภาพของพืนที 

ยทุธศาสตร์ที 4 เสริมสร้างศักยภาพของวิสาหกิจขนาดกลางและขนาดย่อมไทยให้

เชือมโยงกบัเศรษฐกิจระหว่างประเทศ 

เนืองจากวิสาหกิจ ตาม พ.ร.บ.ส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม พ.ศ. 2543

ครอบคลุมถึง กิจการผลิตสินคา้ กิจการใหบ้ริการ กิจการคา้ส่ง กิจการคา้ปลีก หรือกิจการอืนตามที

รัฐมนตรีประกาศในราชกิจจานุเบกษา ซึงในแต่ละสาขามีลกัษณะการดาํเนินธุรกิจ ประสบปัญหา

และขอ้จาํกดัทีแตกต่างกนั การส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม จึงมีความจาํเป็นตอ้ง

ทราบสภาพปัญหาและผลกระทบในแต่ละสาขา สําหรับเป็นข้อมูลประกอบการกาํหนดแนว

ทางการพฒันาวิสาหกิจขนาดกลางและขนาดยอ่มใหเ้หมาะสม  ดงันนั เพือใหท้ราบศกัยภาพและขีด

ความสามารถ ของผูป้ระกอบการวิสาหกิจขนาดกลางและขนาดยอ่ม  ในแต่ละสาขาเพิมเติม รวมทงั

เพือใหมี้แผนยทุธศาสตร์นโยบายการส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อมในสาขาเป้าหมาย 

ทีสอดรับกบันโยบายของรัฐบาล แผนพฒันาเศรษฐกิจและสังคมแห่งชาติ ฉบบัที 11 และแผนการ

ส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม ฉบบัที 3 พ.ศ. 2555-2559 สาํนักงานส่งเสริมวิสาหกิจ

ขนาดกลางและขนาดยอ่ม จึงไดจ้ดัทาํโครงการ “การจดัทาํยทุธศาสตร์และแผนปฏิบติัการส่งเสริม

วิสาหกิจขนาดกลางและขนาดย่อมสาขาสารสนเทศ/ดิจิทัลคอนเท้นท์” ซึงจะมีส่วนสําคัญให้

แผนการส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม ฉบบัที 3 พ.ศ. 2555-2559 มีความชดัเจนและ

บรรลุเป้าหมายทีกาํหนดไว ้
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2.8.1 ข้อมูลจาํนวนวสิาหกจิขนาดกลางและขนาดย่อม  

  สถิติจาํนวนวิสาหกิจขนาดกลางและขนาดย่อมในปี 2561 โดยจาํแนกขนาดดว้ย

จาํนวนการจา้งงาน หรือสินทรัพยถ์าวร (ไม่รวมทีดิน)  ตามทีกาํหนดในกฎกระทรวงฯ ปี 2545 

สามารถแบ่งออกเป็น 3 กลุ่มตามประเภทการจดัตงัหรือการจดทะเบียน คือ  1) สถิติจาํนวนวิสาหกิจ 

ทีเป็นนิติบุคคล ซึงประมวลขอ้มูลจากกรมพฒันาธุรกิจการคา้ กระทรวงพาณิชย ์ 2) สถิติจาํนวน

วิสาหกิจทีเป็นส่วนบุคคล และอืน ๆ (กลุ่มแม่บา้น สหกรณ์) นนั เป็นฐานขอ้มูลทีประมวลจากการ

สาํมะโนธุรกิจการคา้และอุตสาหกรรม ปี 2561 โดยสํานักงานสถิติแห่งชาติ ซึงสาํนักงานสถิติ

แห่งชาติจะใชเ้ป็นฐานขอ้มูลหลกั ตงัแต่ปี 2559 - 2563 หรือจนกว่าจะมีการสาํมะโนธุรกิจครังใหม่ 

3) สถิติจาํนวนวิสาหกิจทีเป็นวิสาหกิจชุมชน  ประมวลขอ้มูลจากกรมส่งเสริมการเกษตร ซึงเป็น

ขอ้มูลการจดทะเบียนของวิสาหกิจชุมชนทวัประเทศ สาํหรับสถิติการจา้งงานวิสาหกิจ ขนาดกลาง

และขนาดยอ่มนนั ไดรั้บขอ้มูลสถิติจาํนวนการจา้งงานของสาํนกังานประกนัสงัคม  

  เมือพิจารณาตามกลุ่มธุรกิจ ทีกระจายตัวตามขนาดวิสาหกิจ ปี 2561 พบว่า 

วิสาหกิจขนาดกลางและขนาดยอ่ม (SME) มีจาํนวน ทงัสิน 3,077,822 ราย มีอตัราการขยายตวัร้อย

ละ 1.02 เมือเทียบกบัวิสาหกิจขนาดกลางและขนาดยอ่มในปีทีผา่นมา คิดเป็นสดัส่วน ร้อยละ 99.79 

ของจาํนวนวิสาหกิจทงัประเทศ โดยเป็นวิสาหกิจขนาดยอ่ม (SE) จาํนวนทงัสิน 3,063,651 ราย คิด

เป็นสดัส่วนร้อยละ 99.49  ของจาํนวนวิสาหกิจทงัประเทศ เป็นวิสาหกิจขนาดกลาง จาํนวน 14,171 

ราย คิดเป็นสดัส่วนร้อยละ 0.32 

  เมือพิจารณาถึงจาํนวน SME ทีจาํแนกตามประเภทการจดัตงัปี 2561 นัน สามารถ

จาํแนกได ้3 ประเภท ไดแ้ก่ นิติบุคคล มีจาํนวน 708,883 ราย คิดเป็นสัดส่วนร้อยละ 23.03 ของ

จาํนวน SME รวมทงัประเทศ ส่วนบุคคลและอืน ๆ มีจาํนวน 2,285,731 ราย คิดเป็นสดัส่วน ร้อยละ 

74.27 ของจาํนวน SME รวมทงัประเทศ และวิสาหกิจชุมชน มีจาํนวน 83,208 ราย คิดเป็นสัดส่วน

ร้อยละ 2.70 ของจาํนวน SME  รวมทงัประเทศ ดงัภาพประกอบที 2.11 โดยมีรายละเอียด ดงันี 
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   ภาพประกอบที 2.11   จาํนวนวิสาหกิจขนาดกลางและขนาดยอ่ม จาํแนกตามประเภทการจดัตงั  

 ปี 2561  (ทีมา : สาํนกังานส่งเสริมวิสาหกิจขนาดกลางและขนาดยอ่ม)  

 

  เมือพิจารณาสดัส่วนภาพรวมของวิสาหกิจขนาดกลางและขนาดย่อม จาํแนกตาม

กลุ่มธุรกิจ พบว่า อยู่ในกลุ่มภาคการคา้มากทีสุด  มีจาํนวนทงัสิน 1,279,557 ราย คิดเป็นสัดส่วน

ร้อยละ 41.57 ของจาํนวน SME ทงัประเทศ รองลงมาอยูใ่นภาคการบริการ มีจาํนวน 1,224,563 ราย 

คิดเป็นสดัส่วนร้อยละ 39.79 ในภาคการผลิต มีจาํนวน 527,485 ราย คิดเป็นสัดส่วนร้อยละ 17.14 

และภาคธุรกิจเกษตร  46,217 ราย คิดเป็นสัดส่วนร้อยละ 1.50  โดยรายละเอียดของสัดส่วนของ

วิสาหกิจขนาดกลางและขนาดยอ่มจาํแนกตามกลุ่มธุรกิจ แสดงดงัภาพประกอบที 2.12 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 2.12   จาํนวนวิสาหกิจขนาดกลางและขนาดยอ่ม จาํแนกตามกลุ่มธุรกิจ ปี 2561 

 (ทีมา : สาํนกังานส่งเสริมวสิาหกิจขนาดกลางและขนาดยอ่ม) 
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2.8.2 ความสําคญัวสิาหกจิขนาดกลางและขนาดย่อม  ต่อระบบเศรษฐกจิไทย 

ในยุคทีทุกชีวิตทวัโลกไดก้ลายเป็นส่วนหนึงของ “จกัรวาลดิจิทลั” ชีวิตยุคใหม่

เริมตน้ขึนโดยมีเครืองคอมพิวเตอร์และอุปกรณ์มือถือต่าง ๆ ทีเชือมโยงเขา้สู่เครือข่ายอินเทอร์เน็ต 

เป็นปราการด่านแรกของการดาํเนินชีวิตในทุกวนั ผูค้นจาํนวนไม่นอ้ยได ้“สร้าง” และ “ใช”้ ขอ้มูล 

ดิจิทลั (Digital Content)  จาํนวนมหาศาลผ่านเทคโนโลยีหลากหลาย จนทาํให้การขยายตวัของ

ขอ้มูลบนเครือข่ายอินเทอร์เน็ตเติบโตขึนอย่างรวดเร็ว และ คงไม่มีใครปฏิเสธได้ว่าเทคโนโลยี

สารสนเทศเขา้มามีบทบาทในชีวิตประจาํวนั และนบัวนัยงิทวีความรุนแรงมากขึนเรือย ๆ ไม่ว่าจะ

เป็นการเขา้ถึงข้อมูลต่าง ๆ ทีผ่านทางอินเทอร์เน็ต ซึงปัจจุบันเป็นทีนิยมอย่างกวา้งขวางและ

แพร่หลายเนืองจากสะดวกและรวดเร็ว 

ดว้ยปริมาณของอุปกรณ์ดิจิทลัและแอปพลิเคชนัรูปแบบใหม่ทีเพิมมากขึน จาํนวน

ขอ้มูลส่วนบุคคล (Personal Data) ทีมีการเรียกร้องให้ป้อนเขา้ระบบก็ยิงมีปริมาณเพิมมากขึน ซึง

สามารถนาํไปสู่ปัญหาเรือง Privacy ไดง่้ายดาย ยิงกว่านันคือ เพือหลีกเลียงการเกิดปัญหาดงักล่าว 

ซอฟตแ์วร์และบริการจาํนวนมากไดมี้การสร้างขึนเพือปิดบงัตวัตน (Anonymity) ในการทาํธุรกรรม

ทางอิเล็กทรอนิกส์ ซึงเครืองมือเหล่านีได้ถูกอาชญากรไซเบอร์นํามาใช้เพืออาํพรางตัวเองด้วย

เช่นเดียวกนั ดงันนั สิงทีเป็นความทา้ทายอยา่งทีสุดในเวลานีอยา่งหนึงคือ เราจะสร้างสมดุลของการ

รักษาความเป็นส่วนตัว และการรักษาความมั นคงปลอดภัยไซเบอร์ ไปพร้อมกันไดอ้ย่างไร

(ศาสตราจารยพิ์เศษ ดร. สุรเกียรติ เสถียรไทย, 2558) 

ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) สาํนักงาน

ส่งเสริมอุตสาหกรรมซอฟต์แวร์แห่งชาติ (องค์การมหาชน) (SIPA) และพนัธมิตรไดจ้ดัทาํตวัเลข

ประมาณการตลาดเทคโนโลยสีารสนเทศและการสือสาร ของปี พ.ศ. 2555 และจดัให้มีการสาํรวจ

ตลาดของประเทศไทยประจาํปี พ.ศ. 2554 โดยตลาดเทคโนโลยสีารสนเทศและการสือสารทีทาํการ

สาํรวจประกอบดว้ย 

1. ตลาดคอมพิวเตอร์ฮาร์ดแวร์ (Computer Hardware) ซึงประกอบดว้ย กลุ่ม   

ซิสเท็ม (System) กลุ่มคอมพิวเตอร์ส่วนบุคคล (Personal Computer: PC) และกลุ่มอุปกรณ์  ต่อพ่วง 

(Peripheral) 

2. ตลาดสือสาร (Communications) ซึงประกอบด้วย ตลาดอุปกรณ์สือสาร 

(Communication Equipment) และตลาดบริการสือสาร (Communication Service) 
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3. ตลาดซอฟตแ์วร์ และบริการซอฟตแ์วร์ ซึงประกอบดว้ย 

3.1 Enterprise Software 

3.2 Mobile Application Software (ไม่รวมซอฟตแ์วร์เกมบนโทรศพัทเ์คลือนที) 

3.3 Embedded System Software (ไม่รวมซอฟต์แวร์ทีอยู่ในอุปกรณ์สือสาร

ขนาดเลก็ เช่น โทรศพัทเ์คลือนที) 

3.4 ซอฟตแ์วร์กลุ่มอืนๆ (ไม่รวมซอฟตแ์วร์เกม) เช่น ซอฟตแ์วร์เพือการศึกษา 

และซอฟต์แวร์เชิงวิศวกรรม เป็นตน้ ขณะทีตลาดบริการซอฟต์แวร์ได้

แยกการสาํรวจออกจากบริการ IT อืนๆ โดยแบ่งเป็น 6 กลุ่มหลกัไดแ้ก่ 

3.4.1 Software Maintenance Services 

3.4.2 Service and Application Hosting 

3.4.3 Software as a Service (SaaS) 

3.4.4 Software Services Outsourcing 

3.4.5 Software Related Training and Education 

3.4.6 บริการซอฟตแ์วร์อืนๆ (Software and Software Services) 

 

จากแนวโนม้การใชง้านอินเทอร์เน็ตบรอดแบนด์ทงัแบบใชส้ายและแบบไร้สาย

ขยายตัวมากขึน ส่งผลให้ความต้องการอุปกรณ์ทีรองรับการใช้งานอินเทอร์เน็ตเพิมสูงขึน 

นอกจากนีการลงทุนทางดา้นเทคโนโลยสีารสนเทศ ของภาครัฐและภาคเอกชนยงัคงมีอยา่งต่อเนือง 

และการเติบโตของอุปกรณ์คอมพิวเตอร์ฮาร์ดแวร์ซึงมีราคาต่อหน่วยลดลงทุกปี นอกจากนีดา้น

เทคโนโลยทีีนาํมาประยกุตใ์ชร่้วมกนัไดท้งัเทคโนโลยเีสมือนจริง หรือเวอร์ชวลไลเซชนั ระบบการ

ประมวลผลแบบคลาวด ์หรือคลาวดค์อมพิวติง การนาํทรัพยากรฮาร์ดแวร์และซอฟตแ์วร์มาแบ่งปัน

กนัใชง้านในลกัษณะการบริการ (SaaS : Software as a Service) เป็นตน้ 

  ทีกล่าวมาทังหมดนีทําให้เห็นถึง ความสําคัญของธุรกิจทางด้านเทคโนโลยี

สารสนเทศ รวมไปถึงการดาํเนินธุรกรรมทางดิจิทัลต่าง ๆ  ทียงัมีช่องทางให้กบัผูที้ตอ้งการจะ

ลงทุน  วิสาหกิจขนาดกลางและขนาดย่อม จึงเป็นกลุ่มของผูป้ระกอบการทียงัต้องได้รับการ

สนบัสนุนจากทางภาครัฐในการหาผูป้ระกอบการมาดาํเนินธุรกิจทางดา้นนี 
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2.8.3 แนวทางการสนับสนุนวสิาหกจิขนาดกลางและขนาดย่อม ภายในประเทศ 

จากการศึกษาวิจยัของ International Data Corporation (IDC) พบว่าแรงขบัเคลือน

หลกั 4 ประการ ทีเป็นปัจจยัสาํคญัทีส่งผลต่อการเจริญเติบโตในอุตสาหกรรมเทคโนโลยีสารสนเทศ

ของประเทศไทยในปี พ.ศ.2556 นี ไดแ้ก่ (1) คลาวด์ (Cloud)  (2) โมบิลิตี (Mobility) (3) โซเซียล 

บิซิเนส (SocialBusiness) และ (4) บิกดาตา้ (Big data) เนืองจากสภาพเศรษฐกิจและความตอ้งการ

ของผูบ้ริโภคเปลียนไป และนอกจากนีมีการคาดการณ์ถึงแนวโน้มสาํคญั 10 ประการทีจะส่งผล

กระทบมากทีสุดต่อทิศทางของอุตสาหกรรมเทคโนโลยสีารสนเทศของประเทศไทยดงัต่อไปนี 

2.8.3.1 การใช้จ่ายทางด้านเทคโนโลยสีารสนเทศของประเทศไทย 

การใชจ่้ายและการลงทุนดา้นเทคโนโลยสีารสนเทศในปี พ.ศ. 2556 ยงัคง

เติบโตอยา่งแข็งแกร่งแมว้่าจะถูกทา้ทายจากเทคโนโลยีใหม่ๆ โดยจะไดรั้บแรงหนุนจากตลาดใน

กลุ่มองค์กร (Enterprise market) เพิมมากขึนกว่าปีทีผ่านมา และไดรั้บอานิสงส์จากกลุ่มผูบ้ริโภค 

(Consumer market) โดย 3 กลุ่มหลกัทียงัคงใชจ่้ายดา้นเทคโนโลยีสารสนเทศอย่างต่อเนืองไดแ้ก่ 

ธุรกิจการเงินการธนาคาร ธุรกิจโทรคมนาคม และกลุ่มงานภาครัฐ จะเห็นไดจ้ากการลงทุนดา้น

โซลูชนัอยา่งต่อเนือง โดยการใชจ่้ายดา้นฮาร์ดแวร์ยงัคงเป็นส่วนประกอบหลกั อย่างไรก็ตามกลุ่ม

องค์กรเองยงัตอ้งเผชิญกบัการรับเอาเทคโนโลยีใหม่ๆ เขา้มาประยุกต์ใชไ้ดแ้ก่ บิกดาตา้ และอา

นาไลติก (Big data and analytic) หรือเทคโนโลยีคลาวด์ ขณะทีภาครัฐเองก็มีการลงทุนอย่าง

ต่อเนืองด้านระบบสารสนเทศทีจะติดต่อกับโครงการ Government Cloud (G-cloud) และ 

Government Information Network (GIN) เพือให้สอดคลอ้งกบัแผนสมาร์ทไทยแลนด์ (Smart 

Thailand) นอกจากนีการเติบโตดา้นเทคโนโลยสีารสนเทศในปีนียงัไดรั้บปัจจยัหนุนจากการลงทุน

ดา้น โครงข่าย 3G และโครงสร้างพืนฐานทางโทรคมนาคมอย่างต่อเนืองอีกดว้ย มูลค่าตลาดรวม

เทคโนโลยี สารสนเทศทงัหมดของไทยจะสามารถเติบโตไดไ้ม่ตาํกว่าร้อยละ 9.8 ไปสู่ระดบั 21 

พนัลา้นเหรียญสหรัฐฯได ้โดยมูลค่าการใชจ่้ายเฉพาะดา้นเทคโนโลยีสารสนเทศจะอยู่ทีประมาณ 

12.5 พนัลา้นเหรียญสหรัฐฯ ในปีนี 

2.8.3.2 การบริการข้อมูลไร้สายของธุรกจิด้านโทรคมนาคม 

มูลค่าตลาดการสือสารและโทรคมนาคมของประเทศไทยในปี พ.ศ. 2556 

ว่าบริการดา้นขอ้มูลไร้สายยงัคงมีการเติบโตทีสดใส เนืองจากการใหบ้ริการขอ้มูลผ่านโครงข่ายไร้

สาย (Wireless network) จากผูใ้หบ้ริการหลกัทีมีปริมาณความตอ้งการสูงขึนอยา่งต่อเนือง ประกอบ

กบับริการขอ้มูลผา่นโครงข่าย 3G อยา่งเต็มรูปแบบทีจะเกิดขึนในช่วงปลายไตรมาสที 2 เป็นตน้ไป 

คาดว่าการเติบโตในปีนีจะสูงกว่าร้อยละ 14 โดยมีมูลค่าตลาดไม่ตาํกว่า 1.7 พนัลา้นเหรียญสหรัฐฯ 
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นอกจากนี การเติบโตของอุปกรณ์ประเภทสมาร์ทดีไวซ ์ยงัถือเป็นแรงกระตุน้หลกัใหป้ริมาณความ

ตอ้งการใชข้อ้มูลผา่นโครงข่ายไร้สายใหสู้งขึนอีกดว้ย 

2.8.3.3 รูปแบบใหม่ของการให้บริการเทคโนโลยีสารสนเทศแบบครบวงจรจาก

กลุ่มผู้ประกอบการ 

ในตลาดเทคโนโลยีสารสนเทศและการสือสารของประเทศไทยไม่

สามารถปฏิเสธไดว้่า บริการดา้นสารสนเทศ (IT Services) ถือเป็นหนึงในองคป์ระกอบหลกัทีมีการ

ใชจ่้ายเป็นอนัดบัที 2 รองจากการใชจ่้ายดา้นฮาร์ดแวร์และอุปกรณ์ดา้นการเครือข่าย (IT hardware 

and networking system) และสามารถใชเ้ป็นหนึงในตวัชีวดัหลกัในการประเมินความเป็นมืออาชีพ

รวมถึงความสามารถในการใหบ้ริการจากฝังผูป้ระกอบการดา้นการใหบ้ริการติดตงัระบบแบบครบ

วงจร (IT Services Provider and System Integrator) รูปแบบการใหบ้ริการในปีนีจะเปลียนจากกลุ่ม

งานบริการทีผูกติดกบัอุปกรณ์มาสู่รูปแบบการนาํเสนอบริการทีเน้นคุณค่าของกระบวนการทาง

ธุรกิจและตอบโจทยท์างธุรกิจมากขึนโดยลดความสาํคญัของการให้บริการแบบบาํรุงรักษาระบบ

ทวัไปลง เนืองจากการแข่งขนัทีรุนแรงในตลาดและไม่คุม้ค่ากบัการลงทุนดงันนั การสร้างมูลค่าใน

การใหบ้ริการใหม่ๆ  

ดงักล่าวจะส่งผลดีต่อทงัผูใ้ห้บริการเองในแง่ของการสร้างมูลค่าเพิมใน

การใหบ้ริการ ตวัอยา่งโมเดลของรูปแบบการให้บริการแบบใหม่นัน รวมถึง Outsourcing 3.0 การ

ดาํเนินกลยทุธก์ารใหบ้ริการบริหารจดัการอุปกรณ์ทีมาจากผูผ้ลิตและสภาพแวดลอ้มในการใชง้าน

ทีต่างกนั (Multi-vendors management service) หรือแมก้ระทงัการนาํเสนอบริการดูแลระบบแบบ

เหมารวมทงัอุปกรณ์ โดยทีลูกคา้องค์กรสามารถเรียกใชบ้ริการไดต้ามความจาํเป็น เป็นตน้ ในปี 

พ.ศ. 2556 นี มูลค่าตลาดบริการดา้นสารสนเทศในประเทศไทยจะเติบโตไดถึ้งร้อยละ 14.2 และมี

มูลค่าไม่ตาํกว่า 1.8 พนัลา้นเหรียญสหรัฐฯ 

2.8.3.4 การอมิตวัของการเจริญเตบิโตของคอมพวิเตอร์ส่วนบุคคล 

เครืองคอมพิวเตอร์ส่วนบุคคลหรือเดสก์ท็อป และเครืองคอมพิวเตอร์

ส่วนบุคคลแบบพกพกหรือแลป็ท็อป เคยเป็นผลิตภณัฑส่์วนบุคคลทีมียอดขายเติบโตอย่างต่อเนือง

มาเป็นเวลาชา้นาน แต่ในทุกวนันีจะตอ้งหลีกทางใหก้บัอุปกรณ์พกพาทีเกิดใหม่ทงัสมาร์ทโฟนและ

แท็บเลต็ ไอดีซีเชือว่าตงัแต่ปี พ.ศ. 2556 เป็นตน้ไป ตลาดคอมพิวเตอร์ส่วนบุคคลในประเทศไทยจะ

ขยายตวัอยา่งยากลาํบากโดยการเติบโตของตลาดคอมพิวเตอร์ส่วนบุคคลตงัแต่ปี พ.ศ. 2556 นันมี

แนวโนม้ทีจะเติบโตอยา่งแข็งแกร่งเหมือนในปีทีผา่นมา และอาจจะถึงการเติบโตแบบติดลบอย่าง

ต่อเนือง ส่งผลให้ผูผ้ลิตและผูจ้าํหน่ายคอมพิวเตอร์ส่วนบุคคลตอ้งปรับตวัใชก้ลยุทธ์ใหม่ๆ เพือ
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รักษาฐานตลาดเดิมของตนไวซึ้งคาดการณ์ตลาดคอมพิวเตอร์ส่วนบุคคลของประเทศไทยในปี พ.ศ. 

2556 จะขยายตวันอ้ยกว่าร้อยละ 4โดยมียอดจดัส่งเพียงแค่ 4 ลา้นเครืองเท่านนั 

2.8.3.5 Mobile OS ตลาดสมาร์ทโฟนและแท็บเลต็ทีเตบิโต 

ความนิยมทีเพิมมากขึนเรือย  ๆ ของสมาร์ทโฟนและแท็บเล็ตไดท้าํให้

ตลาดของดีไวซเ์หล่านีเติบโตอย่างกา้วกระโดด ซึงคาดการณ์ว่าดว้ยแรงซือทีปรับตวัเพิมขึนอย่าง

ต่อเนือง ประกอบกบัความพร้อมของการให้บริการ 3G จะทาํให้ตลาดสมาร์ทโฟนในปี พ.ศ. 2556 

มีแนวโน้มทีจะขยายตวัไดสู้งถึงร้อยละ 40 ดว้ยยอดจดัส่งทงัหมด 7.3 ลา้นเครือง ส่วนตลาดแท็บ

เล็ตเองก็มีแนวโน้มทีจะเติบโตในอตัราใกลเ้คียงกนั ซึงหมายถึงยอดจดัส่งทงัหมดไม่ตาํกว่า 3.5 

ลา้นเครืองในปีนี ดว้ยกาํลงัซือทีเพิมสูงขึนนีมาพร้อมกบัการแข่งขนัทีเขม้ขน้ขึนในหมู่ผูผ้ลิตและผู ้

จาํหน่าย โดยเฉพาะอย่างยิง เมือผูบ้ริโภคให้ความสาํคญักบัการเลือกระบบปฏิบติัการมากกว่าจะ

มองทีความสามารถของฮาร์ดแวร์เพียงประการเดียว ในปี พ.ศ.2556 เชือว่าระบบปฏิบติัการไอโอ

เอส (iOS) และแอนดรอยด์ (Android) จะตอ้งแข่งขนักนัอย่างดุเดือดเพือขึนเป็นอนัดบัหนึงในใจ

ของผูบ้ริโภค ส่วนระบบปฏิบติัการทีเกิดใหม่อยา่งวินโดวส์โฟน 8 (Windows Phone 8) และแบล็ก

เบอร์รี 10 (Blackberry 10) จาํเป็นจะตอ้งทุ่มสุดตวัเพือหาพืนทีในตลาดเพือรองรับการเติบโตใน

อนาคต โดยแต่ละระบบปฏิบติัการก็ตอ้งประสบกบัความทา้ทายทีแตกต่างกนัไอโอเอสจาํเป็นตอ้ง

ปกป้องฐานผูบ้ริโภคเดิม ในขณะทีแอนดรอยดแ์ละวินโดวส์จาํเป็นตอ้งรุกเพือดึงส่วนแบ่งตลาดจาก

ไอโอเอสมากขึน ส่วนแบลก็เบอร์รีตอ้งพยายามกลบัเขา้สู่ตลาดอีกครังเพือเป็นทางเลือกที 3รองจาก

ระบบปฏิบติัการยอดนิยมอยา่งไอโอเอสและแอนดรอยด ์ไอดีซีเชือว่าการแข่งขนัทีสูงขึนนีจะทาํให้

ผูบ้ริโภคไดรั้บประโยชน์ในแง่ของความหลากหลายของสินคา้และราคาทีปรับตวัลดลง ในขณะที

ผูผ้ลิตจาํเป็นตอ้งวางกลยทุธใ์หม่ๆ ควบคู่ไปกบัการเพิมความร่วมมือกบัผูจ้าํหน่ายในประเทศเพือ

แยง่ชิงส่วนแบ่งตลาด 

2.8.3.6 ความนิยมของสมาร์ดิไวท์ (Smart devices) เป็นแรงกระตุ้นให้เกดิการใช้

งาน Digital Content 

กระแสความนิยมของสมาร์ทดีไวซ์ หรืออุปกรณ์อจัฉริยะ ไม่ว่าจะเป็น

โทรศพัทเ์คลือนที สมาร์ทโฟนหรืออุปกรณ์พกพาแบบแท็บเล็ต ไดส่้งผลต่อการใชง้านสือ Digital 

Content ทีหลากหลาย ไม่ว่าจะเป็น Content แอพพลิเคชนัทางดา้นธุรกิจ ดา้นสันทนาการ ไปจนถึง 

Content แอพพลิเคชนัทีเกียวขอ้งกบัไลฟ์สไตลข์องแต่ละบุคคล จากผลการศึกษา Consumerscape 

360 ระดบัภูมิภาคเอเชียแปซิฟิก ของ พ.ศ. 2555 ทีผ่านมาพบว่า ทงักลุ่มผูใ้ชง้านโทรศพัท์เคลือนที

สมาร์ทโฟนและแท็บเล็ตกว่าร้อยละ 55 นิยมดาวน์โหลด Content แอพพลิเคชนัประเภทเกมมาก

เป็นอนัดบัหนึง รองลงมาคือ แอพพลิเคชนั ประเภทโซเชียลเน็ตเวิร์ก และเพลง เป็นอนัดบัทีสอง
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และสาม ในขณะที Content แอพพลิเคชนัดา้น การเดินทาง และการถ่ายรูปไดรั้บความนิยมน้อย

ทีสุด ซึงสอดคลอ้งกบัความนิยมของผูใ้ชง้านสมาร์ทดีไวซ์ ในประเทศไทยทีพบว่า ส่วนใหญ่นิยม

ใชง้าน Content แอพพลิเคชนัประเภทโซเชียลเน็ตเวิร์กเป็นลาํดบัตน้ๆ ซึงความนิยมนีไดส่้งผลต่อ

การเติบโตของปริมาณการใชข้อ้มูลจากผูบ้ริโภคและองคก์ร 

2.8.3.7 Consumerization to personal ecosystem สภาพแวดล้อมส่วนบุคคล

ผ่านสมาร์ทดิไวท์ 

กระแสการใชง้านอุปกรณ์ประมวลผลส่วนบุคคลโดยเฉพาะสมาร์ทดีไวซ์

เขา้มาเป็นส่วนหนึงของกระบวนการทาํงานในองค์กรนัน ถือว่าไดรั้บความนิยมอย่างสูง หลาย

องค์กรเองได้กาํหนดนโยบายการนําอุปกรณ์ส่วนตัวเหล่านีมาติดต่อกบัระบบสารสนเทศของ

องค์กรไดอ้ย่างดีเยียม และมีส่วนช่วยในการเพิมศกัยภาพในการทาํงานทียืดหยุ่นและทนัต่อการ

สนองตอบทางธุรกิจมากขึน ในปี พ.ศ. 2556 นีแนวคิดการประยุกต์การใช้งานในลกัษณะ 

Consumerization กลายเป็นแรงกระตุน้ให้ผูใ้ชง้านส่วนบุคคลหรือผูบ้ริโภค (consumer / personal 

user) ไดใ้ชส้มาร์ทดีไวซเ์พือการจดัการภาระงานและกิจกรรมส่วนบุคคลอนัหลากหลาย ตวัอย่างที

เห็นไดช้ดัเจน ไดแ้ก่ โทรศพัท์สมาร์ทโฟน 1 เครืองสามารถเป็นไดท้งัอุปกรณ์จดบนัทึก อุปกรณ์

สือสารทงัขอ้มูลและเสียง ฟังเพลง แลกเปลียนประสบการณ์การใช้งานหรือการเข้าถึงขอ้มูล

มลัติมีเดียในชีวิตประจาํวนั เป็นตน้ นอกจากนีผูบ้ริโภคเองยงัไดม้องหาอุปกรณ์เสริมตวัทีสองหรือ

พยายามสร้างสภาพแวดลอ้มทีเหมาะสมสาํหรับตนเองเพืออาํนวยความสะดวกหรือสนับสนุนการ

ทาํงาน หรือเชือมต่ออุปกรณ์แต่ละประเภทเขา้ดว้ยกนั เพือแลกเปลียนขอ้มูลภายใตส้ภาพแวดลอ้มที

สามารถควบคุมไดจ้ากเจา้ของอุปกรณ์เหล่านี อาทิ การฝากขอ้มูลหรือการหาพืนทีออนไลน์ในการ

เก็บหรือสาํรองขอ้มูล (Online –virtual storage) ส่วนบุคคลเพือประโยชน์ในการแลกเปลียนขอ้มูล

ระหว่างอุปกรณ์สมาร์ทดีไวซ์ประเภทต่างๆ ทีตนเองครอบครองอยู่ หรือแมก้ระทงัการหาพืนที

เสมือนในการแบ่งปันขอ้มูลระหว่างผูใ้ชง้านในกลุ่มเดียวกนั ตวัอย่างทีเห็นไดช้ดัเจนทีสุดไดแ้ก่ 

การสร้างเครือข่ายระหว่างอุปกรณ์ต่างๆ กบัระบบคลาวน์ เพือประโยชน์ในการสาํรองและถ่ายเท

ขอ้มูล หรือการส่งขอ้มูลระหว่างเครืองเล่นมลัติมีเดียโดยผ่านช่องทางบลูทูธเพือเก็บเป็นโปรไฟล์

ส่วนบุคคล พฤติกรรมต่างๆ เหล่านีจะเป็นกิจกรรมทีเกิดขึนเป็นปรกติในชีวิตประจาํวนัสาํหรับผูใ้ช้

สมาร์ทดีไวซใ์นปี พ.ศ. 2556 

2.8.3.8 การเตบิโตของคลาวด์ในประเทศยงัคงเป็นไปอย่างต่อเนือง 

แมว้่าสถานการณ์การประยกุตใ์ชเ้ทคโนโลยคีลาวด ์รวมถึงบริการคลาวด์

ภายในประเทศยงัคงเป็นไปค่อนขา้งชา้ เนืองมาจากความกงัวล 2 ประการ ไดแ้ก่ ระบบรักษาความ

ปลอดภยัในการใชง้านและความปลอดภยัของขอ้มูล จะเป็นปัจจยัหลกัในการเลียงจากกการใชง้าน
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คลาวดเ์ต็มรูปแบบ อยา่งไรก็ตามการใหบ้ริการคลาวดย์งัคงเกิดขึนในประเทศต่อไป โดยรูปแบบจะ

เป็นการให้บริการในลกัษณะPublic Cloud มากขึน นอกจากนีโครงการการลงทุนระบบคลาวด์

ภาครัฐฯ หรือ Government Cloudทีจะนาํมาเป็นส่วนเทคโนโลยหีลกัในการให้บริการภาครัฐฯ เอง 

ก็เป็นแรงผลกัดันอีกประการหนึงทีจะช่วยกระตุ้นส่งเสริมให้เกิดความมั นใจในการใช้งาน

เทคโนโลยีประเภทนี ส่วนรูปแบบการใช้งานของคลาวน์ในประเทศในปีนีจะมุ่งเน้นไปที 

Application-as-a-Service (AaaS) ไดแ้ก่ แอพพลิเคชนัดา้น Collaboration และ Productivities เป็น

หลกั 

2.8.3.9 การตอบรับจากกลุ่มองค์กรต่อความต้องการโซลูชันทีผนวกกบัโครงสร้าง

พืนฐานด้านสารสนเทศ 

กระแสของ Converged solution เริมมีใหเ้ห็นอยา่งชดัเจนมากขึนในธุรกิจ

สารสนเทศ และผูใ้ชง้านระดบัองคก์รไดต้ระหนกัถึงประโยชน์ของการปรับให้ converged solution 

เหล่านี ผูใ้หบ้ริการระบบจึงมีความพยายามทีจะนาํเสนอ consolidated solution เพือความสะดวกใน

การบริหารจดัการและควบคุมทรัพยากรดา้นไอที โดยโครงสร้างพืนฐานดา้นสารสนเทศนันกาํลงั

กา้วไปไกลกว่าเพียงแค่ระบบเน็ตเวิร์กเพียงอย่างเดียว บรรดาผูผ้ลิตอุปกรณ์เครืองแม่ข่าย อุปกรณ์

การจดัเก็บขอ้มูลอุปกรณ์เน็ตเวิร์กและซอฟตแ์วร์ต่างก็พยายามนาํเสนอโซลูชนัแบบหนึงเดียวทีได้

รวมเอาโซลูชั นปลีกย่อยตังแต่ระดับโครงสร้างพืนฐานไปจนถึงแอพพลิเคชั นซึงสามารถสร้าง

ประสบการณ์ใหม่ๆ ให้กบัผูใ้ชง้านระดบัองค์กร ดว้ยระดบัการแข่งขนัทีเพิมสูงขึน ประกอบกบั

ความตอ้งการของกลุ่มลูกคา้องค์กรในการปกป้องโครงสร้างพืนฐานดา้นสารสนเทศของตนจาก

สถานการณ์ทีไม่คาดดิค ไดก้ดดนัให้ผูผ้ลิตอุปกรณ์ต่างๆ ตอ้งนาํเสนอโซลูชนัทีสามารถทาํงาน

ประสานร่วมกันอย่างมีประสิทธิภาพสูงสุดและพร้อมทีจะตอบสนองต่อความต้องการอัน

หลากหลายขององค์กรต่างๆ ซึงมีการคาดการณ์ว่า ตลาดระบบโครงสร้างพืนฐานจะขยายตวัได้

ประมาณร้อยละ 11 ในปี พ.ศ. 2556 โดยมีจุดเด่นทีสาํคญัคือการผนวกระบบรักษาความปลอดภยั

เขา้ไปเป็นหนึงโซลูชนัทีจะนาํเสนอใหก้บักลุ่มลูกคา้องคก์ร 

2.8.3.10 ระบบการจดัการและวเิคราะห์ข้อมูลขนาดใหญ่ (Big data and analysis) 

บิกดาตา้ ไดมี้ส่วนสาํคญัในการผลกัดนัให้เกิดการลงทุนดา้นสารสนเทศ

ในช่วงทีผ่านมา และไดก้ลายเป็นหัวขอ้สามญัทีเหล่าองค์กรต่างๆ ตอ้งหยิบยกขึนมาอภิปรายอยู่

เสมอๆ ผูผ้ลิตสินคา้และบริการดา้นสารสนเทศก็มีส่วนในการสร้างความตระหนกัถึงการมาถึง และ

การใช้ประโยชน์จากบิกดาต้า อนึงความต้องการทีจะใช้ระบบการวิเคราะห์ข้อมูลขนัสูงและ

ซบัซอ้น เริมเกิดขึนในองค์กรขนาดใหญ่ และองค์กรขนาดกลางไดเ้ริมพิจารณาถึงประเด็นนีดว้ย

เช่นกัน ระบบการวิเคราะห์ขอ้มูลขันสูงและซับซ้อนจะกลายเป็นกลไกสําคญัในกระบวนการ
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บริหารจัดการระบบฐานข้อมูลเพือให้องค์กรสามารถใช้ประโยชน์จากข้อมูลให้ได้สูงสุด 

กระบวนการคอนซูเมอร์ไรเซชนัของสมาร์ทโฟนและแท็บเล็ต ประกอบกบัการทีองค์กรต่างๆ ได้

อนุญาตให้พนักงานเข้าถึงแอพพลิเคชั นผ่านอุปกรณ์สือสารเคลือนที ได้ทําให้เชือว่าตลาด 

Information Management Analytics จะสามารถเติบโตไดถึ้งร้อยละ 12 ในปี พ.ศ. 2556 

 
2.8.4 ความมนัคงปลอดภัยทางไซเบอร์กบัวสิาหกจิขนาดและขนาดย่อม 

  จากการสาํรวจของ CERT 2013 US State of Cybercrime Survey (2014) ใน

ประเด็นอาชญากรรมทางไซเบอร์ (Cybercrime) ในสหรัฐอเมริกา พบว่าวิสาหกิจขนาดกลางและ

ขนาดยอ่มไดถู้กการคุกคามการโจมตีทางไซเบอร์แบบโดยไม่รู้ตวั  โดยช่องโหว่จะมาจากการใช้

วิธีการด้านไอทีทีหลากหลาย  แนวโน้มความเสียงด้านไอทีทีพบมากทีสุดในขณะนีคือการใช้

อุปกรณ์มือถือ รวมไปถึงการยา้ยทีจดัเก็บขอ้มูลไปยงัคลาวด ์ การทาํขอ้มูลให้เป็นดิจิทลัแลว้ยา้ยไป

ยงัเทคโนโลยสีมาร์กริต (Smartgrid)   Watchguard.com (2015)  ไดจ้ดัทาํรายงานเพือนาํเสนอถึงภยั

คุกคามทางไซเบอร์ทีเป็นอนัตรายต่อ SMEs ของสหรัฐอเมริกา โดยที WatchGuard ไดท้าํการ

สาํรวจจากลูกคา้ทีส่วนใหญ่เป็น SMEs  โดยที WatchGuard ไดต้รวจสอบถึงภยัคุกคามทางไซเบอร์

ทีมีผลต่อความปลอดภยัดา้นเครือข่ายทีเกิดขึนใหม่ทุกวนั  โดยให้ความสาํคญักบัปัญหาทีส่งผล

กระทบต่อ SMEs  แนวทางของ WatchGuard สร้างรายงานทีเป็นประโยชน์เกียวกบัภยัคุกคามความ

ปลอดภยัทางไซเบอร์  ทาํใหท้ราบถึงผลกระทบทางดา้นลบทีเกิดต่อความปลอดภยัทางไซเบอร์ของ

ลูกคา้  ทีมุ่งเนน้ไปการโจมตีขอ้มูลในธุรกิจ SMEs  นอกจากนียงัพบอีกว่ายงัไม่มีหลกัฐานใด ๆ ที

สามารถบอกไดถึ้งรายชือ SMEs ทีตอ้งประสบกบัปัญหาภยัคุกคามทางไซเบอร์โดยเฉพาะ และจาก

รายงาน “The Verizon Data Breach Report 2014” Verizon. (2014) ซึงวิเคราะห์การรัวไหลของ

ขอ้มูลทีมีมากกว่า 1,300 กรณี  ทาํใหไ้ดรั้บการยนืยนัและชีใหเ้ห็นถึงภยัคุกคามดา้นความปลอดภยัที

คลา้ยกนั  นอกจากในรายงานยงัแสดงใหเ้ห็นอีกว่า การละเมิดขอ้มูลทีเป็นภยัคุกคามทางไซเบอร์ที

เกิดขึนนนั  ไม่ไดขึ้นอยูก่บัภยัคุกคามทีมีผลต่อความปลอดภยัทางไซเบอร์ของ SME เท่านัน  ยงัมา

จากขอ้มูลทีรวบรวมไดจ้าก 50 องค์กรความมนัคงปลอดภยัทางไซเบอร์ในระดบัชาติหรือระดบั

นานาชาติ  และจากกลุ่มตวัอยา่งทีมีอยูอ่ยา่งจาํกดั  รายงานอาชญากรรมทางไซเบอร์หลายฉบบัเช่น 

2015 Cost of Cyber Crime Study: United Kingdom  (Ponemon Institute, 2015) กล่าวถึงความถี

ของการเกิดอาชญากรรมไซเบอร์และการสูญเสียทางการเงินทีเกียวขอ้ง ในรายงานไดก้ล่าวถึง

เหตุการณ์ทีเกิดขึนแต่ไม่ได้ระบุถึงสาเหตุของการเกิดการโจมตี นอกจาก WatchGuard  ยงัได้

อธิบายถึงมาตรการป้องกนัทีจาํเป็นทีเกียวขอ้งกบัภยัคุกคามเหล่านี   รวมถึงโซลูชนัเชิงพาณิชยแ์ละ

ซอฟต์แวร์ทีจัดทาํขึน  ภัยคุกคามด้านความปลอดภัยทางไซเบอร์ที WatchGuard [10] ยงัถูก
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ตรวจสอบจากแหล่งต่าง ๆ / เอกสารนาํเสนอภาพทีสมบูรณ์ของภยัคุกคามและส่งผลกระทบต่อ

ทรัพยสิ์นทางดา้นไอทีของ  

 

2.8.5 การศึกษาทีเกยีวข้องกบัความมนัคงปลอดภัยทางไซเบอร์ของวสิาหกจิขนาดกลาง

และขนาดย่อม 

2.8.5.1 ภยัคุกคามทางไซเบอร์ทีมีต่อวิสาหกิจขนาดกลางและขนาดยอ่ม 

  จากการศึกษาทาํให้ผูว้ิจยัพบว่าปัญหาภยัคุกคามทางไซเบอร์ทีวิสาหกิจ

ขนาดกลางและขนาดยอ่มตอ้งประสบในสถานการณ์ปัจจุบนัจะมาจาก 2 สาเหตุหลกั ๆ ไดแ้ก่ 

1. อุปกรณ์ส่วนตวัมาใชง้าน (Bring Your Own Devices: BYOD) 

  จากความพร้อมเนืองจากการใชง้านของอินเทอร์เน็ต 3G/4G และ

ความก้าวหน้าทีเกียวกบัอุปกรณ์การสือสาร  ได้แก่แล็ปท็อป แท็บเล็ต สมาร์ตโฟน และอืน ๆ 

ประกอบกบัการพฒันาขึนของอุปกรณ์เหล่านันทีสามารถทาํการเคลือนยา้ยไปในทุกแห่งทุกทีได้

อยา่งสะดวกสบายมากขึนเพือใหเ้กิดความคล่องตวัในการใชง้านสาํหรับอุปกรณ์ดงักล่าว  แนวโน้ม

ความคล่องตวัคือ BYOD (นาํอุปกรณ์มาเอง) ซึงหมายถึงพนกังานใชอุ้ปกรณ์ของตวัเองในช่วงเวลา

ทาํงาน  โดยในปัจจุบนั คาํว่า “เทคโนโลยขีองคุณทีนาํมาเอง” (BYOT)  ก็จะถูกนาํมาใชแ้ทนทีคาํว่า

“นาํอุปกรณ์ของคุณมาเอง” (BYOD)  ซึงโดยทวัไปจะมีทงัฮาร์ดแวร์และซอฟตแ์วร์ 

  BYOD  (หรือ BYOT) กลายเป็นเรืองธรรมดาไปแลว้ในหลาย ๆ 

ธุรกิจ  จากการสาํรวจของซิสโก้ทีเป็นผูเ้ชียวชาญดา้นไอทีและธุรกิจในสหรัฐอเมริกา โดยการ

สอบถามดว้ยแบบสอบถามจากผูที้เกียวขอ้ง 600 คน  ผูต้อบแบบสอบถามร้อยละ 95 กล่าวว่าองคก์ร

ของพวกเขาอนุญาตให้พนักงานใชอุ้ปกรณ์ของตนเองในทีทาํงานได ้Cisco (2015) การสํารวจ

เดียวกนันนันาํไปสู่การประเมินว่าพนกังาน  โดยเฉลียทีมีพืนฐานดา้นเทคนิคใชอุ้ปกรณ์ทีเชือมต่อ 

ในทีทาํงานอยูใ่นระดบัสูง  และจาํนวนอุปกรณ์ทีเชือมต่อต่อพนักงานคาดว่าจะเพิมขึนในอนาคต 

และจากการสาํรวจระบุว่าในยโุรปพบว่ามีบริษทัจาํนวนมากขึนทียอมให้ BYOD Computer World, 

UK. (2015) อยา่งไรก็ตามยงัมีความกงัวลเกียวกบัปัญหาดา้นความปลอดภยัทีเกิดขึนจากพนักงานที

เชือมต่ออุปกรณ์ส่วนบุคคลกบัทรัพยากรของบริษทั 

  นอกจากนันยงัพบอีกว่า BYOD เป็นภยัคุกคามทีสามารถนาํความ

เสียงทีสาํคญับางอยา่งมาสู่องคก์รหรือบริษทัได ้ ภยัคุกคามใน BYOD ทีปฏิเสธไม่ไดก้คื็อ พนกังาน

หรือคนในองค์กรนั นเอง จากการทบทวนวรรณกรรมพบว่าพนักงานทีไดรั้บอนุญาตให้ใชร้ะบบ

หรือสิงอาํนวยความสะดวกของบริษทั Neumann, P. G. (2016)   จากการศึกษาของ Kelly, B.B., 

(2016); Magklaras, GB et al., (2012)  ไดชี้ให้เห็นถึงภยัคุกคามทางไซเบอร์ทีมาจากการใชข้อ้มูล
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ภายในในบริษทั  โดยทีคนวงในอาจเป็นภยัคุกคามต่อองค์กรเนืองจากการไม่รู้ตวัของเขา/เธอทีจะ

กระทาํความผดิพลาดทงัเจตนาหรือไม่เจตนาก็ตาม (Durgin, M., 2017; Lee, J., and Lee, Y. ,2016)  

จากการสาํรวจของ CSI/FBI Gordon, L. et al., (2016) ซึงจดัทาํขึนในหมู่ผูป้ระกอบการรักษาความ

ปลอดภยัทางคอมพิวเตอร์ 616 คนในสหรัฐอเมริกา พบว่า 64% ของผูต้อบแบบสอบมีการสูญเสียที

เกียวขอ้งกบัความปลอดภยัของขอ้มูลเกิดขึนเนืองจากการกระทาํของบุคคลภายใน ตวัอย่างเช่น

บุคคลภายในอาจก่อให้เกิดภยัคุกคามความปลอดภยัดา้นไอทีโดยการเรียกจดหมายขยะเปิดไฟล์

แนบอีเมลทีติดไวรัสหรือยกเลิกการป้องกนัการคุกคามดา้นความปลอดภยัขอ้มูลทีไม่มีนัยสาํคญั 

Besnard, D. & Arief, B. (2017)  และจากรายงานของนอร์ตนั 2018 (Norton Report, 2018) ซึงทาํ

การสาํรวจในกลุ่มตวัอยา่งของผูใ้หญ่ออนไลน์ 13,022 รายจาก 24 ประเทศ  พบว่า 

 49% ใชอุ้ปกรณ์ส่วนตวั (พีซี แล็ปท็อป สมาร์ตโฟนและแท็บ

เลต็) สาํหรับกิจกรรมทีเกียวขอ้งกบัการทาํงาน 

 เกือบครึงหนึงไม่ไดใ้ชข้อ้ควรระวงัพืนฐานดา้นความปลอดภัย

ทางไซเบอร์  เช่นรหัสผ่านและซอฟต์แวร์ความปลอดภยั มีผูใ้ชส้มาร์ตโฟนเพียง 26% เท่านันทีมี

ซอฟตแ์วร์รักษาความปลอดภยัมือถือทีมีการป้องกนัขนัสูงว่า  และ57% ไม่ทราบหรือว่ามีโซลูชนั

รักษาความปลอดภยัทางไซเบอร์มือถือนนั ๆ ของตน 

 27% สูญเสียอุปกรณ์พกพาหรือถูกขโมย 

  ผูใ้ชอุ้ปกรณ์พกพา (สมาร์ทโฟนแลป็ท็อปและแท็บเลต็) มีแนวโน้มที

จะใช้คุณสมบติัและแอปของอุปกรณ์มากขึน (Smith, A., 2016) สําหรับการใชคุ้ณสมบัติของ

อุปกรณ์พนักงานสามารถเชือมต่ออุปกรณ์ส่วนบุคคลกับเครือข่ายหรือเครืองทีไม่รู้จักหรือไม่

ปลอดภยั (อาจเป็นแบบมีสายหรือไร้สาย)  และอาจติดไวรัสมลัแวร์หรือสคริปต์ทีเป็นอนัตราย เมือ

อุปกรณ์เชือมต่อกบัเครือข่ายของบริษทั   การเชือมต่อนีสามารถเปิดเส้นทางสาํหรับมลัแวร์สปาย

แวร์ไวรัสหรือสคริปตเ์พือโยกยา้ยจากอุปกรณ์ส่วนบุคคลไปยงัเครืองของบริษทั และผ่านเครือข่าย

ของบริษทั  ซึงแสดงให้เห็นว่าอุปกรณ์ส่วนบุคคลเพียงชินเดียวเท่านันทีสามารถส่งผลกระทบต่อ

โครงสร้างพืนฐานด้านไอทีทังหมดของ บริษทั ในอีกทางหนึงสามารถบันทึกข้อมูลสําคัญบน

อุปกรณ์ส่วนตวัได ้ สิงนีสามารถกระทาํไดแ้มก้ระทงัในรูปแบบของสิงทีแนบมากบัอีเมลทีดึงมาใน

อุปกรณ์  ขอ้มูลนีอาจรวมถึงขอ้มูลลูกคา้ส่วนตวัและขอ้มูลบริษทัทีเป็นกรรมสิทธิ  หรือแมแ้ต่การที

อุปกรณ์ถูกขโมยไปซึงก็อาจจะมีขอ้มูลของบริษทัติดไปดว้ยโดยอาจจะนาํไปสู่การเปิดเผยขอ้มูลที

อาจส่งผลเสียใหก้บับริษทัตามมาได ้Paul Ruggiero, J.F. (2017). 
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2. การประมวลผลแบบคลาว ์(Cloud Computing)  

  การพฒันาล่าสุดของการประมวลผลแบบคลาวด์ไดเ้ขา้ไปปรับปรุง

และเปลียนแปลงโครงสร้างพืนฐานดา้นไอทีของบริษทัต่าง ๆ อย่างสินเชิง โดยจะเปลียนการเก็บ

ขอ้มูลหรือประมวลผลบนคอมพิวเตอร์ของตวัเอง  แต่เทคโนโลยีการประมวลผลคลาวด์ไดเ้ก็บ

ขอ้มูลและซอฟต์แวร์บนเซิร์ฟเวอร์ระยะไกลและให้ลูกคา้สามารถเขา้ถึงไดผ้่านทางอินเทอร์เน็ต 

นอกจากนีผูใ้ช้ไม่ไดเ้ป็นเจา้ของเทคโนโลยีทีใช้  บริษัททีให้บริการเป็นเจา้ของฮาร์ดแวร์และ

ซอฟตแ์วร์ทงัหมด ลูกคา้จะตอ้งชาํระค่าบริการเท่านนั  ซึงแน่นอนว่าค่าใชจ่้ายยอ่มนอ้ยกว่าการเป็น

เจา้ของโครงสร้างพืนฐานดา้นไอทีทงัหมดทีใหบ้ริการ 

  การประมวลผลแบบคลาวดเ์ป็นประโยชน์มากสาํหรับ SMEs ในการ

แกปั้ญหางบประมาณทีไม่เพียงพอทางดา้น  ตวัอยา่งของบริการคลาวดส์าํหรับผูใ้ชท้วัไป ไดแ้ก่ เวบ็

เมลแอปพลิเคชนั วิกิพีเดีย (wikipedia)  และ ดร้อปบ๊อกซ ์(Dropbox) ผูใ้หบ้ริการคลาวด์ทีรู้จกักนัดี

คือ กูเกิ ล (Google)  อเมซอน (Amazon) และ ยะฮู (Yahoo) ซึงไดส้ร้างโครงสร้างพืนฐานขนาดใหญ่

เพือรองรับการคาํนวณและการจดัเก็บในลกัษณะทีปรับขนาดได ้Azarnik, A. et al., (2012) 

  แบบจําลองทางด้านคลาวด์นีมีประโยชน์ทั วไปมากมาย ลูกค้า

สามารถปรับเปลียนความสามารถในการคาํนวณ  เช่นเวลาเซิร์ฟเวอร์และทีเก็บขอ้มูลเครือข่ายโดย

อตัโนมติัโดยไม่มีการโตต้อบใด ๆ กบัผูใ้หบ้ริการในการบริการตนเองตามความตอ้งการ ลูกคา้ยงั

สามารถใชค้ลาวด์ด้วยอินเทอร์เน็ตและเขา้ถึงอุปกรณ์มาตรฐาน  เช่น โทรศพัท์มือถือ  แล็ปท็อป

และพีดีเอ  ซึงใหค้วามสามารถในการเขา้ถึงเครือข่ายในวงกวา้ง สาํหรับดา้นของผูใ้ห้บริการ  การ

รวมทรัพยากรเป็นไปไดที้จดัเก็บและทรัพยากรการคาํนวณบนคลาวด์สามารถจดัสรรให้กบัลูกคา้

หลายคนตามความตอ้งการดว้ยทรัพยากรทางกายภาพและเสมือนทีแตกต่างกนั  การใชท้รัพยากร

คลาวดส์ามารถตรวจสอบวดัและรายงานโดยผูใ้หบ้ริการและลูกคา้เพือความโปร่งใส NIST. (2019) 

  จากการสํารวจทางเศรษฐศาสตร์ของ Stewardship Economics 

Group. (2016) พบว่า SMEs ทีมียอดขายต่อปีค่อนขา้งตาํกาํลงัใช้การประมวลผลแบบคลาวด ์

มากกว่ากลุ่ม SMEs ทีมีระดบัการหมุนเวียนสูงกว่า  การประมวลผลแบบคลาวด์ นาํเสนอฟังก์ชนั

การใชง้านทงัหมดของบริการเทคโนโลยสีารสนเทศในปัจจุบนัและลดค่าใชจ่้ายในการดาํเนินงาน

ของ  SMEs ไปเป็นอยา่งมาก   ดว้ยบริการทางดา้นไอทีทีทนัสมยัทีจะสามารถช่วยผูป้ระกอบการ 

SMEs ใหส้ามารถลดค่าใชจ่้ายและเวลาในการทาํงานลงไปได ้Azarnik, A. et al., (2012) 

  แต่ถึงกระนนัก็ตามการประมวลแบบคลาวด์ก็เป็นสาเหตุทีทาํให้เกิด

ภยัคุกคามทางดา้นไซเบอร์ตามไดอี้กดว้ย  แมว้่าเทคโนโลยีการประมวลผลแบบคลาวด์จะมีขอ้ดี

หลายประการ  แต่ความเสียงทีเกียวขอ้งกบัการประมวลผลแบบคลาวด์ก็นันค่อนขา้งสูงตามมา
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เช่นกนั  SMEs ทีสนใจจะใชง้านเทคโนโลยกีารประมวลผลแบบคลาวดก์็ตอ้งพิจารณาถึงมาตรการ

ในการรักษาความมนัคงปลอดภยัการประมวลผลแบบคลาวด์ดว้ย โดยจะตอ้งพิจารณาถึงแนวทาง

ในการจัดการความเสียงความไซเบอร์ตามมาอีกด้วย (Stewardship Economics Group., 2016)  

เพราะแน่นอนว่าการนาํเอาขอ้มูลของบริษทัไปเก็บไวที้คลาวด์นันย่อมมีความเสียงเกิดขึนมาได้

เช่นเดียวกนั  รวมไปถึงเรืองการลกัลอบขโมยทรัพยสิ์นทางปัญญาซอฟต์แวร์ทีเป็นกรรมสิทธิและ

ขอ้มูลลบัทีสาํคญั (Aron R. et al., 2012; Chen Y., 2009; Clemons E. K., 2017; Walden E. A., 

(2015) 

  การรุกลาํเกิดขึนเมือผูใ้ห้บริการคลาวด์ใชข้้อมูลและทรัพยากรของ

ผูใ้ชบ้ริการทีผดิสญัญา ดว้ยวิธีนีผูใ้หบ้ริการคลาวดส์ามารถเปิดเผยขอ้มูลการออกแบบหรือกลยุทธ์

ของลูกคา้ของ SME  การรุกลาํยงัสามารถนาํไปสู่การใชข้อ้มูลส่วนตัวในทางทีผิด ตวัอย่างเช่น  

หากฐานขอ้มูลลูกคา้ของ SME ทีจดัเก็บในระบบคลาวด์ถูกบุกรุก  อาจนาํไปสู่การเปิดเผยขอ้มูล

ส่วนบุคคลของลูกคา้และในกรณีทีเลวร้ายทีสุดอาจนาํไปสู่การขโมยขอ้มูลส่วนบุคคลอยา่งสมบูรณ์ 

(Kristof, K., 2016; McCoy K. (2017)  ดงันันในขณะทีทีเก็บขอ้มูลบนคลาวด์ทาํให้ง่ายต่อการ

บนัทึกและแชร์ไฟลแ์ละลดค่าใชจ่้ายดา้นไอที แต่ยงัทาํใหเ้กิดช่องโหว่ดา้นความปลอดภยัดา้นไอที

มากขึนตามไปดว้ย 

 โดยสรุปภัยคุกคามทางไซเบอร์ทีเกิดขึนไดก้ับ SMEs ไม่ว่าจะเป็นภัย

คุกคามทีมาจากการประมวลผลแบบคลาวด ์ และการนาํเอาอุปกรณ์มาใชเ้องนนัยงินบัวนัจะมีความ

รุนแรงมากยงิขึน แต่การแกไ้ขก็ยงัสามารถแกไ้ขไดโ้ดยการบงัคบัใชน้โยบายบางประการเกียวกบั

พฤติกรรมของพนกังานในการใชเ้ทคโนโลยเีหล่านี  ตวัอยา่งเช่นภยัคุกคามทีจากการนาํเอาอุปกรณ์

ส่วนตวัมาใชง้านนนัขึนอยูก่บักิจกรรมของผูใ้ชที้มีความเป็นส่วนตวั  ดงันันการบงัคบัใชน้โยบาย

เกียวกบัวิธีการใชอุ้ปกรณ์ส่วนบุคคลทีมีขอ้มูลสาํคญัทางการสามารถแกไ้ขปัญหาได ้ นอกจากนีภยั

คุกคามทางไซเบอร์ก็จะมาจากการใช้งานในระบการประมวลผลแบบคลาวด์เพราะความไวของ

ขอ้มูลทีสามารถรั วไหลออกมา  หากมีวิธีปฏิบติัทวัไปเล็กน้อยเกียวกบัการบนัทึกขอ้มูลในระบบ

คลาวดใ์นลกัษณะทีปลอดภยัภยัคุกคามนีสามารถบรรเทาได ้ 

  จากความไม่ปลอดภยัจากภยัคุกคามทางไซเบอร์ทีมาจากสาเหตุดงัที

ไดก้ล่าวไวข้า้งตน้   มีผลทาํให้ SMES  มีความเสียงต่อการเกิดเหตุการณ์ความปลอดภยัสูงในโลก

ไซเบอร์  ธุรกิจทุกขนาดตอ้งเตรียมพร้อมสาํหรับภยัคุกคามเหล่านี เนืองจากนียงัมีการวิจยัเกียวกบั

มาตรการรักษาความมนัคงปลอดภยัทางไซเบอร์ทีเกียวขอ้งกบัดา้น SMEs อยูน่้อยมาก ยอ่มมีผลทาํ

ใหมี้แนวทางในการรับมือดว้ยความคาดหวงัเพียงเล็กน้อยเกียวกบัสถานการณ์ความปลอดภยัของ 

SMEs ในปัจจุบนั   
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2.9 สรุป 

ในบทที 2 ไดน้าํเสนอแนวคิด ทฤษฎี และงานวิจยัทีเกียวขอ้งกบั กรอบแนวคิดในการวิจยั 

ผูว้ิจยัไดศึ้กษารวม 5 หวัขอ้หลกั ไดแ้ก่ 1) ภยัคุกคามทางไซเบอร์ ซึงไดพิ้จารณาถึงความสาํคญัของ

ภยัคุกคามทางไซเบอร์ และผลทีจะทาํให้เกิดความเสียหายต่อโซ่อุปทาน  2)  การคืนสภาพไดข้อง

โซ่อุปทาน เพือใชเ้ป็นฐานความรู้เกียวกบั การพฒันากรอบแนวคิดสาํหรับการคืนสภาพไดท้างไซ

เบอร์ของโซ่อุปทาน  3) ตวัแบบวุฒิภาวะความสามารถเพือนาํไปสร้างระดบัวุฒิภาวะความสามารถ

ในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน 4) ปัจจยัเหตุทีมีผลต่อการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานทีประกอบดว้ย  ความร่วมมือกนัของโซ่อุปทาน  การจดัการความเสียงทาง

ไซเบอร์ของโซ่อุปทาน และสมรรถนะของโซ่อุปทาน  และ 5) ผลของความสามารถในการสร้าง

การคืนสภาพไดท้างดา้นไซเบอร์  โดยทงัหมดผูว้ิจยัไดท้าํการศึกษาจากกลุ่มผูป้ระกอบการวิสาหกิจ

ขนาดกลางและขนาดย่อม  สาขาสารสนเทศ/ดิจิทลัคอนเทน้ท์ ทีรัฐบาลให้การสนับสนุนโดยมี

เงือนไขของการดาํเนินธุรกิจภายใตส้ภาวะแวดลอ้มทีเป็น IT-Base  สาํหรับวิธีการ ดาํเนินการวิจยั

จะนาํเสนอในบทที 3 ต่อไป   

  

 

 

 

 


