
บททีÉ  4 

ผลการวิจัย 

  

        การศึกษาและวิจยัในครัÊ งนีÊ เป็นการพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั ในวิสาหกิจ

ขนาดกลางและขนาดยอ่ม  โดยการศึกษาผูว้ิจยัไดก้าํหนดใหมี้วตัถุประสงคห์ลกั 6 ขอ้ ดงัต่อไปนีÊ  

1. เพืÉอศึกษาถึงอิทธิพลของปัจจยัทีÉมีผลต่อการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  และอิทธิพลของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีÉมีผลต่อการจดัการความ

ต่อเนืÉองทางธุรกิจดิจิทลั 

2. เพืÉอพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉส่งผลต่อการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

3. เพืÉอพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

4. เพืÉอทาํการประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ   

โซ่อุปทานดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

5. เพืÉอทาํการพฒันาระบบการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั   

 โดยในบทนีÊ   ผูว้ิจยัจะไดน้าํเสนอผลการวิจยัตามลาํดบัของวตัถุประสงคห์ลกัทัÊง 5 ขอ้ ทีÉได้

ดาํเนินการศึกษาและวิจยั  ซึÉงจะไดแ้สดงเป็นลาํดบัดงัต่อไปนีÊ  

 

4.1  ผลการวจิยัตามวตัถุประสงค์ข้อทีÉ 1 

 ผลการศึกษาและวิจยั เพืÉอทาํใหส้ามารถตอบวตัถุประสงคข์อ้ทีÉ 1 ผูว้ิจยัไดท้าํการศึกษาโดย

ใช้เครืÉ องมือคือ แบบสอบถามเพืÉอเก็บรวมรวมข้อมูลสํารวจความคิดเห็นในประเด็นของ 

ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการจดัการความต่อเนืÉองทาง

ธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและขนาดย่อม  ทัÊ งนีÊ เพืÉอให้การศึกษามีความครอบคลุมมาก

ทีÉสุด  ผูว้ิจยัจึงไดอ้อกแบบเครืÉองมือเป็นแบบสอบถามซึÉงมีทัÊงหมด  7  ส่วน ไดแ้ก่  ส่วนทีÉ 1 ขอ้มูล
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ทั Éวไปขององคก์รของผูต้อบแบบสอบถาม  ส่วนทีÉ  2  ขอ้มูลเกีÉยวกบัการรักษาความมั Éนคงปลอดภยั

ไซเบอร์ของบริษทัของผูต้อบแบบสอบถาม  ส่วนทีÉ  3 ความคิดเห็นเกีÉยวกบัความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ส่วนทีÉ 4 ความคิดเห็นเกีÉยวกบัความร่วมมือ

กนัของโซ่อุปทานดิจิทลั  ส่วนทีÉ 5 ความคิดเห็นเกีÉยวกบัปัญหาภยัคุกคามทางไซเบอร์ ส่วนทีÉ 6 

ความคิดเห็นเกีÉยวกบัการจดัการเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั และส่วนทีÉ 7 ขอ้มูลสภาพ

การดาํเนินงานทีÉเกีÉยวขอ้งกบัการจดัการความต่อเนืÉองทางธุรกิจ รายละเอียดของแบบสอบถามผูว้ิจยั

ไดน้าํไปบรรจุในภาคผนวกของรายงานวิจยัฉบบันีÊ   ผูว้ิจยัไดน้าํเสนอผลการศึกษาดงัต่อไปนีÊ  

ตอนทีÉ 1  ผลการวิเคราะห์ค่าสถิติพืÊนฐานขอ้มูลทั Éวไปขององคก์ร  

ตอนทีÉ 2  ผลการวิเคราะห์ค่าสถิติพืÊนฐานขอ้มูลเกีÉยวกบัการรักษาความมั Éนคงปลอดภัย  

ไซเบอร์ขององคก์ร 

ตอนทีÉ 3  ผลการวิเคราะห์ระดบัความคิดเห็นของความร่วมมือกนั การจดัการภยัคุกคาม

ทางไซเบอร์ การจดัการเสีÉยงทางไซเบอร์  ความสามารถการคืนสภาพได ้และ

การดาํเนินงานการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั โดยใชส้ถิติเชิงพรรณนา  

ตอนทีÉ 4 ผลการวิเคราะห์การตรวจสอบขอ้มูลก่อนการวิเคราะห์โมเดลสมการโครงสร้าง  

ตอนทีÉ 5  ผลการวิเคราะห์ขอ้มูลเพืÉอตอบวตัถุประสงคข์องการศึกษา  

ตอนทีÉ 6  ผลการวิเคราะห์เสน้ทาง   

ตอนทีÉ 7  ผลการวิเคราะห์เพืÉอตอบสมมติฐานการวิจยั  

 

        สาํหรับการนาํเสนอผลการวิเคราะห์ขอ้มูล ผูว้ิจยัไดก้าํหนดสัญลกัษณ์ทีÉใช้แทนตวัแปร 

และค่าสถิติ รวมถึงกาํหนดความหมายของสัญลกัษณ์ทีÉใชแ้ทนตวัแปรและค่าสถิติ เพืÉอให้การ

นาํเสนอผลการวิเคราะห์ขอ้มูลมีความเขา้ใจตรงกนัเกีÉยวกบัสัญลกัษณ์ต่าง ๆ ทีÉใชใ้นการวิจยัครัÊ งนีÊ  

ซึÉงสามารถแสดงไดด้งัตารางทีÉ 4.1 ดงันีÊ  

 

ตารางทีÉ 4.1  แสดงสญัลกัษณ์และความหมายของสญัลกัษณ์ทีÉใชแ้ทนตวัแปรและค่าสถิติ  

สัญลกัษณ์ ความหมาย 

 ค่าเฉลีÉยเลขคณิต (Arithmetic Mean) 

S.D. ส่วนเบีÉยงเบนมาตรฐาน (Standard Deviation) 

MIN คะแนนตํÉาสุด (Minimum) 

MAX คะแนนสูงสุด (Maximum) 
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ตารางทีÉ 4.1  (ต่อ) 

สัญลกัษณ์ ความหมาย 

T-Value ค่าสถิติทดสอบซึÉงมีการแจกแจงแบบ t 

p-Value ค่าสดัส่วนของความผดิพลาดทีÉเกิดขึÊนจากการปฏิเสธสมมติฐานและเป็นค่าทีÉ

คาํนวณไดจ้ากขอ้มูลเชิงประจกัษ ์(Observed Significant Level)  

 ความคลาดเคลืÉอนของการวดัตวัแปรทีÉสงัเกตไดภ้ายนอก 

 ความคลาดเคลืÉอนของการวดัตวัแปรทีÉสงัเกตไดภ้ายใน 

SE ความคลาดเคลืÉอนมาตรฐาน 

b ค่านํÊ าหนกัองคป์ระกอบ 

B ค่านํÊ าหนักองค์ประกอบมาตรฐานเป็นรายองค์ประกอบ (Standardized 

Solution)  

 นํÊ าหนกัองคป์ระกอบมาตรฐาน 

SK ค่าความเบ ้(Skewness) 

KU ค่าความโด่ง (Kurtosis) 

r ค่าสัมประสิทธิÍ สหสัมพนัธ์เพียร์สัน (Pearson Product Moment Correlation 

Coefficient) 

CV สมัประสิทธิÍ การกระจาย (Coefficient of Variation) 

c ความเทีÉยงของตวัแปรแฝง (Construct Reliability)  

v ค่าเฉลีÉยความแปรปรวนทีÉสกดัได ้(Average Variance Extracted) 

TE ขนาดอิทธิพลรวม (Total Effects) 

IE ขนาดอิทธิพลทางออ้ม (Indirect Effects) 

DE ขนาดอิทธิพลทางตรง (Direct Effects) 

2 ดชันีตรวจสอบความกลมกลืนประเภทค่าสถิติไค-แสควร์ (Chi-square)  

df ค่าองศาความเป็นอิสระ (Degree of  Freedoms) 

R2 ค่าสมัประสิทธิÍ การพยากรณ์ (Coefficient of Determination) 

P ระดบันยัสาํคญัทางสถิติ 

N จาํนวนกลุ่มตวัอยา่ง 

CFI ดชันีวดัความสอดคลอ้งกลมกลืนเชิงสมัพทัธ ์(Comparative Fit Index) 

GFI ดชันีวดัระดบัความกลมกลืน (Goodness of Fit Index) 
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ตารางทีÉ 4.1  (ต่อ) 

สัญลกัษณ์ ความหมาย 

AGFI ดชันีวดัระดบัความกลมกลืนทีÉปรับแกแ้ลว้ (Adjusted Goodness of Fit Index) 

RMSEA ดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอนโดยประมาณ (Root Mean Square 

Error of Approximation) 

SCC ความร่วมมือกนัของโซ่อุปทานดิจิทลั (Digital Supply Chain Collaboration) 

X1 การแบ่งปันขอ้มูลร่วมกนั (Information Sharing) 

X2 การไวใ้จ (Trust) 

X3 ความร่วมมือกนัในการสืÉอสาร (Collaborative Communication)  

X4 การสร้างความรู้ร่วมกนั (Knowledge Sharing) 

CBT ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Threats) 

X5 แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (External Motivation of Cyber 

Attacks) 

X6 ช่องโหว่ของดาํเนินงานภายใน (Internal Organizational Vulnerabilities) 

X7 การรับมือต่อภยัคุกคามไซเบอร์ (Threats Coping) 

CBR การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Supply Chain 

Risk Management) 

X8 ดา้นบุคลากร (People)  

X9 ดา้นกระบวนการ (Process) 

X10 ดา้นเทคโนโลย ี(Technology) 

CRS การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล (Cyber-Resilient Supply 

Chain) 

Y1 ความคล่องตวั (Agility) 

Y2 ความทนทาน (Robust) 

BCM การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (Business Continuity Management) 

Y3 แผนความต่อเนืÉองทางธุรกิจ (Business Continuity Plan) 

Y4 แผนกูคื้นภยัพิบติั (Disaster Recovery Plan) 

Y5 การจดัการวิกฤต (Crisis Management) 

Y6 การจดัการเหตุฉุกเฉิน (Emergency Management) 
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ตอนทีÉ 1  ผลการวเิคราะห์ค่าสถิตพืิÊนฐานข้อมูลทัÉวไปขององค์กร 

     ผูว้ิจ ัยนําเสนอผลการวิเคราะห์ค่าสถิติพืÊนฐานข้อมูลทั Éวไปขององค์กร จากผูต้อบ

แบบสอบถาม ซึÉงสามารถแสดงไดด้งัตารางทีÉ 4.2  

 จากผลการวิเคราะห์ในตารางทีÉ 4.2  ผูต้อบแบบสอบถามมีจาํนวนทัÊงหมด 1,864 คน    

โดยผูต้อบแบบสอบถามส่วนใหญ่มาจากองค์กรทีÉมีประเภทธุรกิจในภาคการคา้ มีจาํนวน 757 คน 

คิดเป็นร้อยละ 40.61 รองลงมา อยู่ในภาคบริการ มีจาํนวน 682 คน คิดเป็นร้อยละ 36.59 อยู่ใน   

ภาคการผลิต มีจาํนวน 359 คน คิดเป็นร้อยละ 19.26 และอยู่ในภาคการเกษตร มีจาํนวน 66 คน    

คิดเป็นร้อยละ 3.54  

 ผูต้อบแบบสอบถามส่วนใหญ่  มาจากองค์กรทีÉมีระยะเวลาในการดาํเนินกิจการ 10 ปี  

ขึÊนไป จาํนวน 750 คน คิดเป็นร้อยละ 40.23 รองลงมาคือ มีระยะเวลาในการดาํเนินกิจการ 4-9 ปี 

จาํนวน  616  คน คิดเป็น ร้อยละ 33.05  มีระยะเวลาในการดาํเนินกิจการ 1-3 ปี จาํนวน 400 คน    

คิดเป็นร้อยละ 21.46 และมีระยะเวลาในการดาํเนินกิจการน้อยกว่า 1 ปี จาํนวน 98 คน คิดเป็น    

ร้อยละ 5.26  

 

ตารางทีÉ 4.2 แสดงจาํนวนและร้อยละขอ้มูลทั Éวไปขององคก์ร   

ข้อมูลทัÉวไป รายละเอยีด จาํนวน ร้อยละ 

ประเภทธุรกิจ ภาคการคา้ 757 40.61 

 ภาคบริการ 682 36.59 

 ภาคการผลิต 359 19.26 

 ภาคการเกษตร 66 3.54 

 รวม 1,864 100.00 

ระยะเวลาทีÉดาํเนินกิจการ นอ้ยกว่า 1 ปี 98 5.26 

 1 -  3 ปี 400 21.46 

 4 -  9 ปี 616 33.05 

 10 ปี ขึÊนไป 750 40.23 

 รวม 1,864 100.00 

จาํนวนพนกังาน 1 - 5 คน 112 6.01 

 6 - 10 คน 128 6.87 

 11 - 50 คน 369 19.80 
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ตารางทีÉ 4.2  (ต่อ) 

ข้อมูลทัÉวไป รายละเอยีด จาํนวน ร้อยละ 

 51 - 100 คน 425 22.80 

 101 - 199 คน 181 9.71 

 200 คนขึÊนไป 649 34.81 

 รวม 1,864 100.00 

ขอบเขตระดบัตลาด ระดบัภูมิภาค 481 25.80 

 ระดบัประเทศ 1083 58.10 

 ระดบันานาชาติ 297 15.93 

 อืÉน ๆ 3 0.17 

 รวม 1,864 100.00 

ตาํแหน่งทีÉรับผดิชอบ กรรมการผูจ้ดัการ/รองกรรมการผูจ้ดัการ 85 4.56 

 ผูอ้าํนวยการฝ่าย/รองผูอ้าํนวยการฝ่าย 77 4.13 

 ผูจ้ดัการแผนก/รองผูจ้ดัการแผนก 210 11.27 

 หวัหนา้แผนก/รองหวัหนา้แผนก 433 23.23 

 พนกังาน/เจา้หนา้ทีÉปฏิบติัการ 763 40.93 

 พนกังาน/เจา้หนา้ทีÉสนบัสนุนปฏิบติัการ 248 13.30 

 อืÉน ๆ 48 2.58 

 รวม 1,864 100.00 

สดัส่วนพนกังานทีÉรู้ IT นอ้ยกว่า 50% 281 15.08 

 51 - 60% 301 16.15 

 61 - 70% 535 28.70 

 71 - 80% 467 25.05 

 มากกว่า 80% 274 14.70 

 ไม่มีพนกังานทีÉมีความรู้ทางดา้นไอทีเลย 6 0.32 

 รวม 1,864 100.00 
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         ผูต้อบแบบสอบถามส่วนใหญ่มาจากองค์กรทีÉมีจาํนวนพนักงาน 200 คนขึÊนไป จาํนวน 

649 คน คิดเป็นร้อยละ 34.81 รองลงมาคือ มีจาํนวนพนักงาน 51-100 คน จาํนวน 425 คน คิดเป็น

ร้อยละ 22.80 มีจาํนวนพนกังาน 11-50 คน จาํนวน 369 คน คิดเป็นร้อยละ 19.80 มีจาํนวนพนกังาน 

101-199 คน จาํนวน 181 คน คิดเป็นร้อยละ 9.71 มีจาํนวนพนักงาน 6-10 คน จาํนวน 128 คน      

คิดเป็นร้อยละ 6.87 และมีจาํนวนพนกังาน 1-5 คน จาํนวน 112 คน คิดเป็น 6.01 

         ผู ้ตอบแบบสอบถามส่วนใหญ่มาจากองค์กรทีÉ มีขอบเขตระดับตลาดทีÉ อยู่ ใน

ระดบัประเทศจาํนวน 1,083 คน คิดเป็นร้อยละ 58.1 รองลงมา อยู่ในระดบัภูมิภาค จาํนวน 481 คน 

คิดเป็นร้อยละ 25.80  อยู่ในระดบันานาชาติ จาํนวน 297 คน คิดเป็นร้อยละ 15.93 และอืÉน ๆ  

จาํนวน 3 คน  คิดเป็นร้อยละ 0.17 

         ผูต้อบแบบสอบถามส่วนใหญ่มีตาํแหน่งทีÉรับผิดชอบในตาํแหน่งพนักงาน/เจ้าหน้าทีÉ

ปฏิบติัการ จาํนวน 763 คน คิดเป็นร้อยละ 40.93 รองลงมาคือ ตาํแหน่งหัวหน้าแผนก/รองหัวหน้า

แผนก จาํนวน 433 คิดเป็นร้อยละ 23.23  ต ําแหน่งพนักงาน/เจ้าหน้าทีÉสนับสนุนปฏิบัติการ     

จาํนวน 248 คน คิดเป็นร้อยละ 13.30 ตาํแหน่งผูจ้ ัดการแผนก/รองผูจ้ ัดการแผนก 210 คน             

คิดเป็นร้อยละ 11.27 ตาํแหน่งกรรมการผูจ้ดัการ/รองกรรมการผูจ้ดัการ 85 คน คิดเป็นร้อยละ 4.56  

ตาํแหน่งผูอ้าํนวยการฝ่าย/รองผูอ้าํนวยการฝ่าย 77 คน คิดเป็นร้อยละ 4.13 และตาํแหน่งอืÉน ๆ  

จาํนวน 48 คน คิดเป็นร้อยละ 2.58 

         ผูต้อบแบบสอบถามส่วนใหญ่มาจากองค์กรทีÉ มีสัดส่วนพนักงานทีÉ รู้  IT 61-70%    

จาํนวน 535 คิดเป็นร้อยละ 28.70  รองลงมา  มีสัดส่วนพนักงานทีÉรู้ IT 71-80%   จาํนวน 467 คน 

คิดเป็นร้อยละ 25.05  มีสัดส่วนพนักงานทีÉรู้ IT 51-60% จาํนวน 301 คน คิดเป็นร้อยละ 16.15         

มีสดัส่วนพนกังานทีÉรู้ IT นอ้ยกว่า 50%  จาํนวน 281 คน  คิดเป็นร้อยละ 15.08  มีสัดส่วนพนักงาน

ทีÉรู้ IT มากกว่า 80%  จาํนวน 274 คน คิดเป็นร้อยละ 14.70 และไม่มีพนักงานทีÉมีความรู้ทางดา้น  

ไอทีเลย จาํนวน 6 คน คิดเป็นร้อยละ 0.32 

 

ตอนทีÉ 2 ผลการวิเคราะห์ค่าสถิติพืÊนฐานข้อมูลเกีÉยวกับการรักษาความมัÉนคงปลอดภัยไซเบอร์

 ขององค์กร 

         ผูว้ิจ ัยนําเสนอผลการวิเคราะห์ค่าสถิติพืÊนฐานข้อมูลเกีÉยวกับการรักษาความมั Éนคง

ปลอดภยัไซเบอร์ขององคก์ร โดยการวิจยัเชิงพรรณนาจาํแนกตาม  รายงานหรือแจง้เตือนพนักงาน

ว่าได้ตกเป็นเหยืÉอจากการโจมตีทางไซเบอร์  แผนฉุกเฉินในการรับมือต่อเหตุการณ์การโจมตี     

ทางไซเบอร์  การใช้งานอย่างเขม้งวดเกีÉยวกับนโยบายในการรักษาความมั Éนคงปลอดภยัด้าน
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สารสนเทศ  การทบทวนเกีÉยวกบันโยบายในการรักษาความมั Éนคงปลอดภยัสารสนเทศ   ซึÉงสามารถ

แสดงไดด้งัตารางทีÉ 4.3  

    

ตารางทีÉ 4.3  แสดงจาํนวนและร้อยละขอ้มูลเกีÉยวกบัการรักษาความมั Éนคงปลอดภยัไซเบอร์ของ 

 องคก์ร 

ข้อมูลทัÉวไป รายละเอยีด จาํนวน ร้อยละ 

รายงานจากพนกังานเมืÉอโดนโจมตี ใช่ ไดร้ายงานทุกครัÊ งทีÉพบ 536 28.76 

 ใช่ แต่นอ้ยมาก 671 36.01 

 ไดแ้จง้เป็นบางครัÊ ง 443 23.76 

 ไม่เคยไดแ้จง้เลย 211 11.31 

 อืÉน ๆ 3 0.16 

  รวม 1,864 100.00 

แผนฉุกเฉินในการรับมือต่อการโจมตี มี 880 47.21 

 ไม่มี 826 44.31 

 กาํลงัดาํเนินการ 140 7.51 

 อืÉน ๆ 18 0.97 

 รวม 1,864 100.00 

การใชง้านอยา่งเขม้งวดเกีÉยวกบั มี 709 38.04 

นโยบายรักษาความปลอดภยัไซเบอร์ มีเป็นบางครัÊ ง 750 40.24 

 ไม่มี 234 12.55 

 ไม่ทราบ 171 9.17 

 รวม 1,864 100.00 

มีการทบทวนนโยบายในการรักษา มี 688 36.91 

ความปลอดภยัไซเบอร์ มีเป็นบางครัÊ ง 752 40.34 

 ไม่มี 233 12.50 

 ไม่ทราบ 188 10.09 

 อืÉน ๆ 3 .16 

 รวม 1,864 100.00 
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 จากผลการวิเคราะห์ในตารางทีÉ 4.3  ผูต้อบแบบสอบถามมีจาํนวนทัÊงหมด 1,864 คน   

โดยการสอบถามในประเด็นขององคก์รของผูต้อบแบบสอบถามว่า  ไดรั้บรับรายงานหรือแจง้เตือน

พนักงานว่าได้ตกเป็นเหยืÉอจากการโจมตีทางไซเบอร์แลว้หรือไม่  ผูต้อบแบบสอบถามแสดง   

ความคิดเห็นสาํหรับคาํตอบว่า ใช่แต่น้อยมาก มีจาํนวน 671 คน  คิดเป็นร้อยละ 36.01 รองลงมา 

ผูต้อบแบบสอบแสดงความคิดเห็นสําหรับคาํตอบว่า ใช่ ได้รับรายงานทุกครัÊ งทีÉพบ  มีจาํนวน     

536 คน  คิดเป็นร้อยละ 28.76  ผูต้อบแบบสอบถามแสดงความคิดเห็นสาํหรับคาํตอบว่า ไดแ้จง้เป็น

บางครัÊ ง  มีจาํนวน  443  คน คิดเป็นร้อยละ 23.76  ผูต้อบแบบสอบถามแสดง ความคิดเห็นสาํหรับ

คาํตอบว่า ไม่เคยไดรั้บแจง้เลย มีจาํนวน  211 คน  คิดเป็นร้อยละ 11.31 และผูต้อบแบบสอบถาม

แสดงความคิดเห็นสาํหรับคาํตอบ อืÉน ๆ  มีจาํนวน  3  คน คิดเป็นร้อยละ  0.17   

 สําหรับประเด็น  บริษัทของท่านมีแผนฉุกเฉินในการรับมือต่อเหตุการณ์การโจมตี      

ทางไซเบอร์หรือไม่ ผูต้อบแบบสอบถามส่วนใหญ่  แสดงความคิดเห็นว่าบริษัทของผูต้อบ

แบบสอบถามมีแผนฉุกเฉินในการรับมือต่อสถานการณ์การโจมตีทางไซเบอร์ จาํนวน  880 คน   

คิดเป็นร้อยละ 47.21 รองลงมาคือ ไม่มีแผนฉุกเฉินในการรับมือต่อสถานการณ์การโจมตีทาง       

ไซเบอร์ จาํนวน  826  คน คิดเป็น ร้อยละ 44.31  กาํลงัดาํเนินการภายใตแ้ผนฉุกเฉินในการรับมือ

ต่อสถานการณ์การโจมตีทางไซเบอร์ จาํนวน 140 คน คิดเป็นร้อยละ 7.51 และอืÉน ๆ จาํนวน 18 คน 

คิดเป็นร้อยละ 0.97  

        สาํหรับประเด็น  บริษทัของท่านมีการใชง้านอยา่งเขม้งวด เกีÉยวกบันโยบายในการรักษา

ความมั Éนคงปลอดภัยด้านสารสนเทศอยู่แลว้หรือไม่  ผูต้อบแบบสอบถามส่วนใหญ่แสดง         

ความคิดเห็นว่า บริษทัของผูต้อบแบบสอบถาม  มีการใชง้านอยา่งเขม้งวด เกีÉยวกบันโยบายในการ

รักษาความมั Éนคงปลอดภยัด้านสารสนเทศเป็นบางครัÊ ง  จาํนวน 750 คน คิดเป็นร้อยละ 40.24 

รองลงมา  มีการใช้งานอย่างเข้มงวด เกีÉ ยวกับนโยบายในการรักษาความมั Éนคงปลอดภัย              

ดา้นสารสนเทศอยูแ่ลว้ จาํนวน 709 คน คิดเป็นร้อยละ 38.04 ไม่มีการใชง้านอย่างเขม้งวด เกีÉยวกบั

นโยบายในการรักษาความมั Éนคงปลอดภยัดา้นสารสนเทศ  จาํนวน 234 คน คิดเป็นร้อยละ 12.55  

และไม่ทราบว่ามีการใชง้านอย่างเขม้งวด เกีÉยวกบันโยบายในการรักษาความมั Éนคงปลอดภยัดา้น

สารสนเทศ  จาํนวน 171  คน คิดเป็นร้อยละ 9.17   

        สาํหรับประเด็น  บริษทัของท่านมีการทบทวน เกีÉยวกบันโยบายในการรักษาความมั Éนคง

ปลอดภยัสารสนเทศอยู่แลว้หรือไม่   ผูต้อบแบบสอบถามส่วนใหญ่แสดงความคิดเห็นว่า  บริษทั

ของผูต้อบแบบสอบถาม มีการทบทวนเกีÉยวกับนโยบายในการรักษาความมั Éนคงปลอดภัย

สารสนเทศเป็นบางครัÊ ง  จาํนวน 752 คน คิดเป็นร้อยละ 40.34  รองลงมาคือ มีการทบทวนเกีÉยวกบั

นโยบายในการรักษาความมั Éนคงปลอดภยัสารสนเทศอยูแ่ลว้ จาํนวน  688  คน คิดเป็นร้อยละ 36.91 
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ไม่มีการทบทวนเกีÉยวกบันโยบายในการรักษาความมั Éนคงปลอดภยัสารสนเทศ จาํนวน 233 คน    

คิดเป็นร้อยละ 12.50 ไม่ทราบว่ามีมีการทบทวนเกีÉยวกบันโยบายในการรักษาความมั Éนคงปลอดภยั

สารสนเทศ จาํนวน 188 คน คิดเป็นร้อยละ 10.09 และอืÉน ๆ จาํนวน 3 คน คิดเป็นร้อยละ 0.16  

        นอกจากนัÊนผูว้ิจยัตอ้งการทราบความคิดเห็นของผูต้อบแบบสอบถาม  ในประเด็นของ

การใหค้วามสาํคญัในเรืÉองต่าง ๆ  โดยมีการใชก้ารวิจยัเชิงพรรณนาต่อประเด็นดงักล่าว  อีกทัÊงผูว้ิจยั

ตอ้งการจดัลาํดบัความสาํคญัในเรืÉองทีÉสอบถามไป   ประเด็นทีÉสอบถามไปไดแ้ก่  ระบบการรักษา

ความมั ÉนคงปลอดภยัสารสนเทศทีÉองค์กรใชอ้ยู่ในปัจจุบนั  รูปแบบการติดตามผลการปฏิบติังาน

ดา้นความมั Éนคงปลอดภยัสารสนเทศ  รวมไปถึงนโยบายความมั Éนคงปลอดภยัไซเบอร์ทีÉบริษทัได้

ดาํเนินการอยูใ่นขณะนีÊ   ซึÉงไดมี้การนาํเสนออยูใ่นตารางทีÉ 4.4 – 4.6 ตามลาํดบัดงันีÊ  

 

ตารางทีÉ 4.4  ระบบการรักษาความมั Éนคงปลอดภยัสารสนเทศ ทีÉองคก์รใชอ้ยูใ่นปัจจุบนั 

 ระบบการรักษาความมัÉนคงปลอดภัยสารสนเทศ จาํนวน 

นับได้ 

อนัดบัความ 

คดิเหน็ 

1 โปรแกรมป้องกนัไวรัส (Anti-virus Software) 1,489 1 

2 ไฟร์วอลล ์(Firewall) 773 2 

3 Application-level Firewall 115 12 

4 ระบบเครือข่ายเสมือน (VPN : Virtual Private Network) 244 9 

5 โปรแกรมป้องกนัสปายแวร์ (Anti-spyware Software) 333 8 

6 ระบบตรวจจบัการบุกรุก (Instruction Detection Systems) 413 5 

7 ระบบป้องกนัการบุกรุก (Instruction Prevention Systems) 356 7 

8 การเขา้รหสัขอ้มูลทีÉสืÉอสารระหว่างเครืÉองคอมพิวเตอร์หรือ 

อุปกรณ์เน็ตเวิร์ค (Encryption for Data Transit) 

386 6 

9 การเขา้รหสัขอ้มูลทีÉถูกเก็บในอุปกรณ์เก็บขอ้มูล (Encryption for 

Data in Storage) 

479 4 

10 โปรแกรมการจัดการลงบันทึกเข้าออก (Log Management 

Software) 

582 3 

11 เครืÉองมือสืบสวนดา้นนิติวิทยาศาสตร์สาํหรับระบบคอมพิวเตอร์ 

(Forensics Tools) 

104 13 
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ตารางทีÉ 4.4  (ต่อ) 

 ระบบการรักษาความมัÉนคงปลอดภัยสารสนเทศ จาํนวน 

นับได้ 

อนัดบัความ 

คดิเหน็ 

12 ระบบรักษาความมั Éนคงปลอดภัยเครือข่ายไร้สาย (Specialized 

Wireless Security System) 

183 10 

13 ระบบรักษาความมั ÉนคงปลอดภยัเครืÉองลูกข่าย/ระบบควบคุมการ

เขา้ใชเ้ครือข่าย (Endpoint Security Client Software/NAC) 

126 11 

14 ระบบยนืยนัตวัผูใ้ชด้ว้ยชีวมิติ (Biometrics) 45 14 

15 อืÉน ๆ  28 15 

 

 จากผลการวิเคราะห์ในตารางทีÉ 4.4  ผูต้อบแบบสอบถามมีจาํนวนทัÊงหมด 1,864 คน ใน

แบบสอบถามให้ผูต้อบแบบสอบถามสามารถเลือกตอบไดม้ากกว่า 1 ขอ้ เป็นการสอบถามความ

คิดเห็นในประเด็นของ  การทีÉมีระบบการรักษาความมั Éนคงปลอดภยัสารสนเทศ ทีÉองคก์รของผูต้อบ

แบบสอบถามใชอ้ยู่ในปัจจุบัน  จากผลการสาํรวจพบว่า  ระบบการรักษาความมั Éนคงปลอดภัย

สารสนเทศ ทีÉองค์กรใชอ้ยู่ในปัจจุบนั  แสดงให้เห็นว่าบริษทัส่วนใหญ่โปรแกรมป้องกันไวรัส 

(Anti-virus Software) ใชใ้นการรักษาความมั Éนคงปลอดภยัสารสนเทศ โดยมีความคิดเห็นมากทีÉสุด  

รองลงมาจะใช้ไฟร์วอลล ์(Firewall) โปรแกรมการจดัการลงบนัทึกเข้าออก (Log Management 

Software)  การเขา้รหัสขอ้มูลทีÉถูกเก็บในอุปกรณ์เก็บขอ้มูล (Encryption for Data in Storage)  

ระบบตรวจจบัการบุกรุก (Instruction Detection Systems)  การเขา้รหัสขอ้มูลทีÉสืÉอสารระหว่าง

เครืÉองคอมพิวเตอร์หรืออุปกรณ์เน็ตเวิร์ค (Encryption for Data Transit)  ระบบป้องกนัการบุกรุก 

(Instruction Prevention Systems)  โปรแกรมป้องกนัสปายแวร์ (Anti-spyware Software)  ระบบ

เครือข่ายเสมือน (VPN : Virtual Private Network)  ระบบรักษาความมั Éนคงปลอดภยัเครือข่ายไร้สาย 

(Specialized Wireless Security System)  ระบบรักษาความมั ÉนคงปลอดภยัเครืÉองลูกข่าย/ระบบ

ควบคุมการเขา้ใชเ้ครือข่าย (Endpoint Security Client Software/NAC)  Application-level Firewall  

เครืÉองมือสืบสวนดา้นนิติวิทยาศาสตร์สาํหรับระบบคอมพิวเตอร์ (Forensics Tools)  ระบบยนืยนัตวั

ผูใ้ชด้ว้ยชีวมิติ (Biometrics) และอืÉน ๆ ตามลาํดบั 
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ตารางทีÉ 4.5  รูปแบบการติดตามผลการปฏิบติังานดา้นความมั Éนคงปลอดภยัสารสนเทศ   

 รูปแบบการตดิตามผลการปฏิบัตงิานด้านความมัÉนคงปลอดภัย

สารสนเทศ 

จาํนวน

นับได้ 

อนัดบัความ 

คดิเหน็ 

1 ตรวจสอบความมั Éนคงปลอดภัยโดยบุคลากรภายในองค์กร 

(Security Audits by Internal Staff) 

1,386 1 

2 ทดสอบหาความบกพร่องดา้นความมั Éนคงปลอดภยัสารสนเทศ

ขององค์กรโดยบุคลากรภายในองค์กร (Penetration Testing by 

Internal Staff) 

492 2 

3 ตรวจสอบความมั Éนคงปลอดภยัสารสนเทศโดยองค์กรภายนอก 

(Security Audits by External Organization) 

383 3 

4 ตรวจสอบความมั ÉนคงปลอดภัยสารสนเทศโดยเครืÉ องมือ

อตัโนมติั (Automated Tools) 

376 4 

5 ตรวจสอบความมั Éนคงปลอดภยัสารสนเทศโดยโปรแกรมเฝ้า

ติดตามผา่นเวบ็ไซต ์(Web Activity Monitoring Software) 

202 5 

6 อืÉน ๆ  44 6 

 

        จากผลการวิเคราะห์ในตารางทีÉ 4.5  ผูต้อบแบบสอบถามมีจาํนวนทัÊงหมด 1,864 คน  ใน

แบบสอบถามให้ผูต้อบแบบสอบถามสามารถเลือกตอบไดม้ากกว่า 1 ขอ้ เป็นการสอบถามความ

คิดเห็นในประเด็นของ  รูปแบบการติดตามผลการปฏิบติังานดา้นความมั Éนคงปลอดภยัสารสนเทศ

จากผลการสาํรวจพบว่า  ผูต้อบแบบสอบถามมีความคิดเห็นว่า  การตรวจสอบความมั Éนคงปลอดภยั

โดยบุคลากรภายในองค์กร (Security Audits by Internal Staff)  เป็นรูปแบบการติดตามผลการ

ปฏิบัติงานดา้นความมั Éนคงปลอดภยัสารสนเทศ มากทีÉสุด รองลงมา คือ  การทดสอบหาความ

บกพร่องดา้นความมั Éนคงปลอดภยัสารสนเทศขององค์กรโดยบุคลากรภายในองค์กร (Penetration 

Testing by Internal Staff)  ตรวจสอบความมั Éนคงปลอดภัยสารสนเทศโดยองค์กรภายนอก 

(Security Audits by External Organization)  ตรวจสอบความมั Éนคงปลอดภยัสารสนเทศโดย

เครืÉองมืออตัโนมติั (Automated Tools)  ตรวจสอบความมั Éนคงปลอดภยัสารสนเทศโดยโปรแกรม

เฝ้าติดตามผา่นเวบ็ไซต ์(Web Activity Monitoring Software)  และอืÉน ๆ ตามลาํดบั 
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ตารางทีÉ 4.6  นโยบายความมั Éนคงปลอดภยัไซเบอร์อะไรบา้งทีÉบริษทัของท่านไดด้าํเนินการอยูใ่น 

 ขณะนีÊ  

 นโยบายความมัÉนคงปลอดภัยไซเบอร์ทีÉบริษัทดาํเนนิการอยู่

ในในขณะนีÊ 

จาํนวน

นับได้ 

อนัดบัความ 

คดิเหน็ 

1 มีแผนพฒันาความต่อเนืÉองทางดา้นเทคโนโลยสีารสนเทศ 987 1 

2 มีการจา้งบริษทัจากภายนอกในการจดัการเรืÉองความมั Éนคง

ปลอดภยัทางคอมพิวเตอร์ 

378 7 

3 มีแผนการประเมินความเสีÉยง/ช่องโหว่ทางดา้นเทคโนโลยี

สารสนเทศ 

154 8 

4 มีการเช่าศูนยที์Éให้บริการในการตรวจสอบคอมพิวเตอร์/

เครือข่าย 

102 12 

5 มีเอกสารมาตรฐานการรักษาความมั Éนคงปลอดภัยทาง

คอมพิวเตอร์อยา่งเป็นทางการ 

145 9 

6 มีการฝึกอบรมบุคลากรใหรั้บรู้ถึงกระบวนการการรักษาความ

มั Éนคงปลอดภยั 

394 6 

7 มีการเก็บรักษาสืÉอ อุปกรณ์ในการสาํรองขอ้มูล 808 3 

8 มีการควบคุมเกีÉยวกบัซอฟตแ์วร์ทีÉมีการละเมิดลิขสิทธิÍ  884 2 

9 มี ก า ร จัด ก า ร สืÉ อ ท า ง ค อ ม พิ ว เ ต อ ร์ ทีÉ สา ม า ร ถ ถอ ด ไ ด ้

(ตวัอยา่งเช่น USB) 

794 4 

10 มีมาตรการในการรักษาความมั Éนคงปลอดภยัสาํหรับการนาํเอา

อุปกรณ์ส่วนตวัมาใช ้

464 5 

11 มีมาตรฐานความมั Éนคงปลอดภัยสําหรับการใช้งานการ

ประมวลผลแบบคลาวด ์

109 11 

12 ไม่ทราบว่ามีหรือไม่ 133 10 

13 ไม่มีตามหวัขอ้ขา้งบน 10 14 

14 อืÉน ๆ  25 13 

 

         จากผลการวิเคราะห์ในตารางทีÉ 4.6  ผูต้อบแบบสอบถามมีจาํนวนทัÊงหมด 1,864 คน  ใน

แบบสอบถามให้ผูต้อบแบบสอบถามสามารถเลือกตอบไดม้ากกว่า 1 ขอ้ เป็นการสอบถามความ
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คิดเห็นในประเด็นเรืÉ อง  นโยบายความมั Éนคงปลอดภัยไซเบอร์อะไรบ้างทีÉบริษัทของท่านได้

ดาํเนินการอยูใ่นขณะนีÊ  จากผลการสาํรวจพบว่า  บริษทัของผูต้อบแบบสอบถามมีแผนพฒันาความ

ต่อเนืÉองทางดา้นเทคโนโลยีสารสนเทศเป็นรูปแบบการติดตามผลการปฏิบติังานดา้นความมั Éนคง

ปลอดภยัสารสนเทศ มากทีÉสุด รองลงมา คือ  มีการควบคุมเกีÉยวกบัซอฟตแ์วร์ทีÉมีการละเมิดลิขสิทธิÍ    

มีการเก็บรักษาสืÉอ อุปกรณ์ในการสาํรองขอ้มูล  มีการจดัการสืÉอทางคอมพิวเตอร์ทีÉสามารถถอดได ้

(ตวัอยา่งเช่น USB)  มีมาตรการในการรักษาความมั Éนคงปลอดภยัสาํหรับการนาํเอาอุปกรณ์ส่วนตวั

มาใช้  มีการฝึกอบรมบุคลากรให้รับรู้ถึงกระบวนการการรักษาความมั Éนคงปลอดภยั  มีการจา้ง

บริษทัจากภายนอกในการจดัการเรืÉองความมั Éนคงปลอดภยัทางคอมพิวเตอร์  มีแผนการประเมิน

ความเสีÉยง/ช่องโหว่ทางดา้นเทคโนโลยีสารสนเทศ   มีเอกสารมาตรฐานการรักษาความมั Éนคง

ปลอดภยัทางคอมพิวเตอร์อยา่งเป็นทางการ   ไม่ทราบว่ามีหรือไม่  มีมาตรฐานความมั Éนคงปลอดภยั

สําหรับการใช้งานการประมวลผลแบบคลาวด์  มีการเช่าศูนย์ทีÉให้บริการในการตรวจสอบ

คอมพิวเตอร์/เครือข่าย  อืÉนๆ และ ไม่มีหวัขอ้ตามดา้นบน ตามลาํดบั 

 

ตอนทีÉ 3  ผลการวิเคราะห์ระดับความคิดเห็นเกีÉยวกับความร่วมมือกันของโซ่อุปทานดิจิทัล       

 การจดัการภัยคุกคามทางไซเบอร์ร์ของโซ่อุปทานดิจิทัล  การจัดการเสีÉยงทางไซเบอร์

 ของโซ่อุปทานดิจิทัล   ความสามารถการคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทาน

 ดิจทิัล  และสภาพการดําเนินงานทีÉเกีÉยวข้องกบัการจดัการความต่อเนืÉองทางธุรกิจดิจิทัล  

 โดยใช้สถิตเิชิงพรรณนา  

 

  3.1  ความร่วมมือกนัของโซ่อุปทานดิจทิัล 

        ความร่วมมือกนัของโซ่อุปทานดิจิทลั (Digital Supply Chain Collaboration)  ทีÉ

ศึกษามีจาํนวน 4  ดา้น ไดแ้ก่ การแบ่งปันขอ้มูลร่วมกนั (Information Sharing)  ความไวใ้จ (Trust)  

ความร่วมมือกันในการสืÉอสาร (Collaborative Communication)  และการสร้างความรู้ร่วมกัน 

(Knowledge Sharing)  ในการศึกษาเกีÉยวกับความร่วมมือกันของโซ่อุปทานดิจิทัล  ตามความ

คิดเห็นของผูต้อบแบบสอบถาม เกณฑ์ทีÉใช้ในการวัดความร่วมมือกันของโซ่อุปทานดิจิทัล             

มี 5 ระดบั โดยกาํหนดเกณฑด์งัต่อไปนีÊ   (5)  หมายถึงตรงกบัความเป็นจริงมากทีÉสุด  (4)  หมายถึง

ตรงกบัความเป็นจริงมาก  (3)  หมายถึงตรงกบัความเป็นจริงปานกลาง  (2)  หมายถึงตรงกบัความ

เป็นจริงนอ้ย  และ  (1)  หมายถึงตรงกบัความเป็นจริงนอ้ยทีÉสุด ผลการวิเคราะห์ขอ้มูลความร่วมมือ

กนัของโซ่อุปทานดิจิทลั สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางทีÉ 4.7 ดงันีÊ  
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ตารางทีÉ 4.7 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัความร่วมมือกนัของโซ่อุปทานดิจิทลั 

ความร่วมมือกนัของโซ่อุปทานดิจทิลั 

(Digital Supply Chain Collaboration) 

ระดับความคดิเห็น 

 S.D. แปลผล 

การแบ่งปันข้อมูลร่วมกนั  3.69 0.91 มาก 

1. บริษทัมีกระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทั

อืÉนๆ ในโซ่อุปทานดิจิทลั 

3.76 0.83 มาก 

2. กระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทัอืÉนๆ ในโซ่

อุปทานดิจิทลัทีÉมีอยูน่ัÊน เป็นกระบวนการทีÉมีประสิทธิภาพ 

3.67 0.88 มาก 

3. บริษทัไดมี้การแบ่งปันขอ้มูลดา้นกลยทุธใ์หก้บัทัÊงลูกคา้และ

ผูจ้าํหน่าย 

3.63 0.94 มาก 

4. การดาํเนินการในเรืÉองของการแบ่งปันขอ้มูลทีÉผา่นมาทาํให้

เกิดประโยชน์ต่อบริษทัเป็นอยา่งมาก 

3.66 0.94 มาก 

5. การแบ่งปันขอ้มูลระหว่างบริษทัอืÉน ๆ ในโซ่อุปทานดิจิทลั

เป็นผลทาํใหเ้กิดความร่วมมือกนัในโซ่อุปทานดิจิทลั 

3.71 0.94 มาก 

ความไว้ใจ 3.73 0.85 มาก 

1. คู่คา้ทีÉมีอยู่ในโซ่อุปทานดิจิทัลทีÉมีอยู่มีความซืÉอสัตยใ์นการ

ติดต่อเพืÉอทาํธุรกิจกบับริษทัของท่าน 

3.82 0.78 มาก 

2. คู่ค้าทีÉอยู่ในโซ่อุปทานดิจิทัล มีการป้องกันความลบัของ

ลูกคา้ทีÉไดรั้บจากบริษทัของท่าน 

3.73 0.82 มาก 

3. คู่คา้ทีÉอยูใ่นโซ่อุปทานดิจิทลัไดใ้ห้ขอ้มูลทีÉถูกตอ้งกบับริษทั

ของท่านเสมอ 

3.66 0.88 มาก 

4. คู่ค้าทีÉอยู่ในโซ่อุปทานดิจิทัลของท่าน เต็มใจทีÉจะให้ความ

ช่วยเหลือและสนับสนุนกับบริษัทของท่านโดยไม่มี

ขอ้ยกเวน้ 

3.73 0.85 มาก 

5. เมืÉอบริษทัของท่านประสบต่อปัญหาใด ๆและแจง้ไปยงัคู่คา้

ทีÉอยูใ่นโซ่อุปทานดิจิทลัคู่คา้เหล่านัÊนจะปฏิบติัต่อบริษทัของ

ท่านดว้ยความเขา้ใจ 

3.68 0.88 มาก 
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ตารางทีÉ 4.7  (ต่อ) 

ความร่วมมือกนัของโซ่อุปทานดิจทิลั 

(Digital Supply Chain Collaboration) 

ระดับความคดิเห็น 

 S.D. แปลผล 

ความร่วมมือกนัในการสืÉอสาร 3.70 0.89 มาก 

1. บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทัล  มีการจัดการ

ประชุมร่วมกนัอยา่งสมํÉาเสมอ 

3.55 0.97 มาก 

2. บริษัทของท่านและคู่คา้ในโซ่อุปทานดิจิทัล  มีการสืÉอสาร

กนัแบบเปิดและแบบสองทางอยูแ่ลว้ 

3.69 0.84 มาก 

3. บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั  มีการสืÉอสารทัÊ ง

ทีÉเป็นทางการและไม่เป็นทางการ 

3.74 0.86 มาก 

 

4. บริษัทของท่านและคู่ค้าในโซ่อุปทานดิจิทัล มีช่องทางใน

การสืÉอสารกนัอยูห่ลายช่องทาง 

3.81 0.90 มาก 

5. บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั มีการประสาน 

งานระหว่างกัน  โดยส่วนใหญ่จะใช้การสืÉอสารทาง ด้าน

ขอ้ความระหว่างกนั 

3.72 0.87 มาก 

การสร้างความรู้ร่วมกนั 3.68 0.86 มาก 

1. บริษัทของท่านมีการสร้างความรู้ร่วมกันกับคู่ค้าใน โซ่

อุปทานดิจิทลัทีÉเกีÉยวกบักลยทุธใ์นการดาํเนินการร่วมกนัเพืÉอ

ความสาํเร็จทีÉจะเกิดขึÊนในระยะยาว 

3.63 0.91 มาก 

2. บริษัทของท่านมีการสร้างความรู้ร่วมกันกับคู่ค้าใน โซ่

อุปทานดิจิทลัในการแลกเปลีÉยนแนวความคิดใหม่ ๆ เพืÉอ

ความสมัพนัธที์Éดีต่อกนัในระยะยาว 

3.74 0.78 มาก 

3. บริษัทของท่านมีการสร้างความรู้ร่วมกันกับคู่ค้าใน โซ่

อุปทานดิจิทลั  เกีÉยวกบัการพฒันาโอกาสทางดา้นนวตักรรม 

โดยเฉพาะในเรืÉองทีÉเกีÉยวขอ้งกบัการจัดการความเสีÉยงและ

ความไม่แน่นอนทางดา้นธุรกิจทีÉจะเกิดขึÊน 

3.68 0.87 มาก 

เฉลีÉยรวม 3.70 0.87 มาก 
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        จากตารางทีÉ 4.7 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัความร่วมมือ

กนัของโซ่อุปทานดิจิทลัของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม พบว่า ผูต้อบ

แบบสอบถามมีระดับความคิดเห็นด้านการแบ่งปันข้อมูลร่วมกันอยู่ในระดับมาก (  = 3.69,        

S.D. = 0.91) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นการแบ่งปันขอ้มูลร่วมกนั  จากรายการ        

ขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด  ดงันีÊ   บริษทัมีกระบวนการ

ในการแบ่งปันขอ้มูลระหว่างบริษทัอืÉน ๆ ในโซ่อุปทานดิจิทลั (  = 3.76, S.D. = 0.83)  รองลงมาคือ  

การแบ่งปันขอ้มูลระหว่างบริษทัอืÉน ๆ ในโซ่อุปทานดิจิทัลเป็นผลทาํให้เกิดความร่วมมือกนัใน    

โซ่อุปทานดิจิทลั (  = 3.71, S.D. = 0.94)  กระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทัอืÉน ๆ 

ในโซ่อุปทานดิจิทัลทีÉมีอยู่นัÊ น เป็นกระบวนการทีÉมีประสิทธิภาพ (  = 3.67, S.D. = 0.88)            

การดาํเนินการในเรืÉองของการแบ่งปันขอ้มูลทีÉผ่านมาทาํให้เกิดประโยชน์ต่อบริษทัเป็นอย่างมาก  

(  = 3.66, S.D. = 0.94) และบริษทัไดมี้การแบ่งปันขอ้มูลดา้นกลยทุธใ์หก้บัทัÊ งลูกคา้และผูจ้าํหน่าย 

(  = 3.63, S.D. = 0.94)  ตามลาํดบั 

        ส่วนดา้นความไวใ้จพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นความไวใ้จ

อยู่ในระดบัมาก (  = 3.73, S.D. = 0.85) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นความไวใ้จ       

จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด  ดงันีÊ   คู่คา้ทีÉมีอยู่

ในโซ่อุปทานดิจิทลัทีÉมีอยู่มีความซืÉอสัตยใ์นการติดต่อเพืÉอทาํธุรกิจกบับริษทัของท่าน (  = 3.82,     

S.D. = 0.78)  รองลงมาคือคู่คา้ทีÉอยู่ในโซ่อุปทานดิจิทลั   มีการป้องกนัความลบัของลูกคา้ทีÉไดรั้บ

จากบริษทัของท่าน (  = 3.73, S.D. = 0.82)  คู่คา้ทีÉอยู่ในโซ่อุปทานดิจิทลัของท่านเต็มใจทีÉจะให้

ความช่วยเหลือและสนับสนุนกบับริษทัของท่านโดยไม่มีขอ้ยกเวน้ (  = 3.73, S.D. = 0.85)        

เมืÉอบริษทัของท่านประสบต่อปัญหาใด  ๆ  และแจง้ไปยงัคู่คา้ทีÉอยูใ่นโซ่อุปทานดิจิทลัคู่คา้เหล่านัÊน

จะปฏิบติัต่อบริษทัของท่านดว้ยความเขา้ใจ (  = 3.68, S.D. = 0.88) คู่คา้ทีÉอยูใ่นโซ่อุปทานดิจิทลัได้

ใหข้อ้มูลทีÉถูกตอ้งกบับริษทัของท่านเสมอ (  = 3.66, S.D. = 0.88)  ตามลาํดบั 

        ส่วนดา้นความร่วมมือกนัในการสืÉอสารพบว่า ผูต้อบแบบสอบถามมีระดับความ

คิดเห็นดา้นความร่วมมือกนัในการสืÉอสารอยู่ในระดบัมาก (  = 3.70, S.D. = 0.89) โดยสามารถ

เรียงลาํดบัความคิดเห็นดา้นความร่วมมือกนัในการสืÉอสาร จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมาก

ทีÉสุด  ไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุดดงันีÊ   บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั          

มีช่องทางในการสืÉอสารกนัอยูห่ลายช่องทาง (  = 3.81, S.D. = 0.90)  รองลงมาคือ บริษทัของท่าน

และคู่ค้าในโซ่อุปทานดิจิทัล  มีการสืÉอสารทัÊ งทีÉ เป็นทางการและไม่เป็นทางการ (  = 3.74,         

S.D. = 0.86)  บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั มีการประสานงานระหว่างกนั โดยส่วน

ใหญ่จะใชก้ารสืÉอสารทางดา้นขอ้ความระหว่างกนั (  = 3.72, S.D. = 0.87)  บริษทัของท่านและคู่คา้
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ในโซ่อุปทานดิจิทลั  มีการสืÉอสารกนัแบบเปิดและแบบสองทางอยู่แลว้ (  = 3.69, S.D. = 0.84)   

บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลัมีการจดัการประชุมร่วมกนัอย่างสมํÉาเสมอ (  = 3.55, 

S.D. = 0.97)  ตามลาํดบั 

        ส่วนดา้นการสร้างความรู้ร่วมกนัพบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็น

ดา้นการสร้างความรู้ร่วมกนัอยู่ในระดบัมาก (  = 3.68, S.D. = 0.86) โดยสามารถเรียงลาํดบัความ

คิดเห็นด้านการสร้างความรู้ร่วมกันจากรายการข้อคาํถามทีÉ มีค่าเฉลีÉยมากทีÉ สุดไปหารายการ          

ขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุดดงันีÊ   บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่ค้าในโซ่อุปทาน

ดิจิทลั  ในการแลกเปลีÉยนแนวความคิดใหม่ ๆ  เพืÉอความสัมพนัธ์ทีÉดีต่อกนัในระยะยาว  (  = 3.74,        

S.D. = 0.78)  รองลงมาคือ บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทานดิจิทลั

เกีÉยวกบัการพฒันาโอกาสทางดา้นนวตักรรม  โดยเฉพาะในเรืÉองทีÉเกีÉยวขอ้งกบัการจดัการความเสีÉยง

และความไม่แน่นอนทางดา้นธุรกิจทีÉจะเกิดขึÊน (  = 3.68, S.D. = 0.87)  และบริษทัของท่านมีการ

สร้างความรู้ร่วมกนักบัคู่ค้าในโซ่อุปทานดิจิทลัทีÉเกีÉยวกับกลยุทธ์ในการดาํเนินการร่วมกนัเพืÉอ

ความสาํเร็จทีÉจะเกิดขึÊนในระยะยาว (  = 3.63, S.D. = 0.91)  ตามลาํดบั 

        เมืÉอพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดับความคิดเห็นเกีÉยวกับ

ความร่วมมือกนัของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อมอยู่ใน

ระดบัมาก  (  = 3.70, S.D. = 0.87) 

     

  3.2  การจดัการภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจทิัล  

 ปัญหาภยัคุกคามไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Threat of Digital Supply 

Chain)  ทีÉศึกษามีจาํนวน 3 ดา้น  ไดแ้ก่ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (External 

Motivation of Cyber Attacks) ช่องโหว่ของดาํเนินงานภายใน (Internal Organizational 

Vulnerabilities)  การรับมือต่อภยัคุกคามไซเบอร์  (Threats Coping)  ในการศึกษาเกีÉยวกบัปัญหา   

ภยัคุกคามทางไซเบอร์ ตามความคิดเห็นของผูต้อบแบบสอบถาม เกณฑ์ทีÉใชใ้นการวดัปัญหาภัย

คุกคามไซเบอร์ มี 5 ระดบั โดยกาํหนดเกณฑ์ดงัต่อไปนีÊ  (5)  หมายถึง ตรงกบัความเป็นจริงมาก

ทีÉสุด  (4)  หมายถึง ตรงกบัความเป็นจริงมาก    (3)  หมายถึง ตรงกบัความเป็นจริงปานกลาง         

(2)  หมายถึง ตรงกบัความเป็นจริงน้อย  (1)  หมายถึง ตรงกบัความเป็นจริงน้อยทีÉสุด ผลการ

วิเคราะห์ขอ้มูลปัญหาภยัคุกคามทางไซเบอร์ สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางทีÉ 4.8  

ดงันีÊ  
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ตารางทีÉ 4.8  แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัการจดัการภยัคุกคามทางไซเบอร์

  ของ โซ่อุปทานดิจิทลั 

การจดัการภัยคกุคามทางไซเบอร์ของโซ่อุปทานดิจทิลั 

(Cyber Threat Supply Chain 

ระดับความคดิเห็น 

 S.D. แปลผล 

แรงจูงใจในการโจมตทีางไซเบอร์จากภายนอก 3.50 0.98 ปานกลาง 

1. ผูบุ้กรุกเขา้สู่เครือข่ายมีวตัถุประสงค์ในการทดสอบขีด

ความสามารถของตนเอง หรือตอ้งการทา้ทายโดยการ

เจาะระบบใหส้าํเร็จ 

3.34 1.03 ปานกลาง 

2. ความรุนแรงขององค์กรอาชญากรรมทีÉ มุ่งกระทําต่อ

ธุรกรรมทางการเงินและทรัพย์สินทางปัญญาของ

วิสาหกิจ 

3.60 0.95 มาก 

3. การโจมตีทางไซเบอร์ทีÉเกิดขึÊนกบัวิสาหกิจมกัจะมีสาเหตุ

มาจากการความแตกต่างทางดา้นอุดมการณ์และการเมือง 

3.55 0.94 มาก 

4. นโยบายทางภาครัฐส่งผลใหเ้กิดการโจมตีทางไซเบอร์ทีÉ

มีต่อบริษทัท่าน  

3.49 0.99 ปานกลาง 

ช่องโหว่ของการดําเนินงานภายใน 3.54 0.93 มาก 

1. การดาํเนินการและยึดมั Éนในกลยุทธ์และมาตรฐานใน

ดา้นการรักษาความมั Éนคงปลอดภยัไซเบอร์ของบริษัท

ท่านจะส่งผลใหเ้กิดการโจมตีทางไซเบอร์นัÊนลดลง 

3.52 0.94 มาก 

2. การอบรมพนักงานรวมไปถึงการทําให้พนักงานได้

ตระหนกัถึงภยัคุกคามทางไซเบอร์จะทาํใหก้ารโจมตีทาง

ไซเบอร์นัÊนลดลงได ้

3.53 0.95 มาก 

3. ความสามารถในการพฒันาทกัษะความสามารถบุคลากร

ในบริษทัของท่านจะส่งต่อการจดัการความปลอดภยัใน

โลกไซเบอร์ใหมี้ประสิทธิภาพมากขึÊน 

3.57 0.89 มาก 

การรับมือต่อภัยคุกคามไซเบอร์ 3.50 0.93 ปานกลาง 

1. บริษัทของท่านมีการกาํหนดนโยบาย (Policy) ในการ

รักษาความมั Éนคงปลอดภยัทางไซเบอร์ไวอ้ยา่งชดัเจนใน

การเพืÉอใชใ้นการรับมือต่อภยัคุกคามไซเบอร์ 

3.33 0.94 ปานกลาง 
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ตารางทีÉ 4.8  (ต่อ) 

การจดัการภัยคกุคามทางไซเบอร์ของโซ่อุปทานดิจทิลั 

 (Cyber Threat Supply Chain) 

ระดับความคดิเห็น 

 S.D. แปลผล 

2. บริษัทของท่านมีการกําหนดกรอบการดําเนินงาน 

(Frame work) อย่างเป็นระบบแบบแผนทีÉชัดเจนและ

สามารถปฏิบติัไดใ้นการรับมือกบัภยัคุกคามดา้นไซเบอร์

ขององคก์ร  

3.67 0.89 มาก 

3. บริษทัของท่านมีการประเมินผลการปฏิบติัขององค์กร

ทัÊ งการประเมินภายในดว้ยตนเอง และการประเมินจาก

ภายนอก เพืÉอติดตามความก้าวหน้า ปัญหาข้อขัดข้อง 

ข้อจ ํากัดอุปสรรคต่างๆ เพืÉอหาทางแก้ไขปัญหาและ

อุปสรรคแต่เนิÉนๆ สําหรับการรับมือกบัภยัคุกคามดา้น

ไซเบอร์ 

3.62 0.90 มาก 

เฉลีÉยรวม 3.52 0.92 มาก 

 

        การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั จากตารางทีÉ 4.8 แสดงการ

วิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัปัญหา    ภยัคุกคามไซเบอร์ของโซ่อุปทานดิจิทลัของ

ธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม พบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็น

ดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอกอยู่ในระดบัปานกลาง (  = 3.50, S.D. = 0.98) 

โดยสามารถเรียงลาํดับความคิดเห็นด้านแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  จาก

รายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดงันีÊ  ความรุนแรง

ขององคก์รอาชญากรรมทีÉมุ่งกระทาํต่อธุรกรรมทางการเงินและทรัพยสิ์นทางปัญญาของวิสาหกิจ 

(  = 3.60, S.D. = 0.95) รองลงมาคือ การโจมตีทางไซเบอร์ทีÉเกิดขึÊนกบัวิสาหกิจมกัจะมีสาเหตุมา

จากการความแตกต่างทางดา้นอุดมการณ์และการเมือง (  = 3.55, S.D. = 0.94)  นโยบายทางภาครัฐ

ส่งผลให้เกิดการโจมตีทางไซเบอร์ทีÉมีต่อบริษทัท่าน (  = 3.49, S.D. = 0.99)  และ ผูบุ้กรุกเขา้สู่

เครือข่ายมีวตัถุประสงค์ในการทดสอบขีดความสามารถของตนเอง หรือตอ้งการทา้ทายโดยการ

เจาะระบบใหส้าํเร็จ  (  = 3.34, S.D. = 1.03)  ตามลาํดบั 

        ส่วนด้านช่องโหว่ของการดาํเนินงานภายใน  พบว่า ผูต้อบแบบสอบถามมีระดับ

ความคิดเห็นดา้นช่องโหว่ของการดาํเนินงานภายในอยู่ในระดับมาก (  = 3.54, S.D. = 0.93)      
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โดยสามารถเรียงลาํดบัความคิดเห็นดา้นช่องโหว่จากการดาํเนินงานภายใน  จากรายการขอ้คาํถามทีÉ

มีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดงันีÊ  ความสามารถในการพฒันาทกัษะ

ความสามารถบุคลากรในบริษทัของท่านจะส่งต่อการจัดการความปลอดภยัในโลกไซเบอร์ให้มี

ประสิทธิภาพมากขึÊน (  = 3.57, S.D. = 0.89)  รองลงมาคือ  การอบรมพนกังานรวมไปถึงการทาํให้

พนักงานได้ตระหนักถึงภัยคุกคามทางไซเบอร์จะทาํให้การโจมตีทางไซเบอร์นัÊ นลดลงได้             

(  = 3.53, S.D. = 0.95) และการดาํเนินการและยึดมั Éนในกลยุทธแ์ละมาตรฐานในดา้นการรักษา

ความมั Éนคงปลอดภัยไซเบอร์ของบริษัทท่านจะส่งผลให้เกิดการโจมตีทางไซเบอร์นัÊ นลดลง           

(  = 3.52, S.D. = 0.94) ตามลาํดบั 

        ส่วนดา้นการรับมือต่อภยัคุกคามไซเบอร์พบว่า ผูต้อบแบบสอบถามมีระดบัความ

คิดเห็นดา้นการรับมือต่อภยัคุกคามไซเบอร์อยู่ในระดบัปานกลาง (  = 3.50, S.D. = 0.93) โดย

สามารถเรียงลาํดับความคิดเห็นด้านการรับมือต่อภัยคุกคามไซเบอร์ จากรายการข้อคาํถามทีÉมี

ค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดงันีÊ  บริษทัของท่านมีการกาํหนดกรอบ

การดาํเนินงาน (Frame work) อยา่งเป็นระบบแบบแผนทีÉชดัเจนและสามารถปฏิบติัไดใ้นการรับมือ

กบัภยัคุกคามดา้นไซเบอร์ขององค์กร (  = 3.67, S.D. = 0.89)  รองลงมาคือ บริษทัของท่านมีการ

ประเมินผลการปฏิบติัขององคก์รทัÊงการประเมินภายในดว้ยตนเอง และการประเมินจากภายนอก 

เพืÉอติดตามความกา้วหน้า ปัญหาขอ้ขดัขอ้ง ขอ้จาํกดัอุปสรรคต่าง ๆ เพืÉอหาทางแกไ้ขปัญหาและ

อุปสรรคแต่เนิÉนๆ สาํหรับการรับมือกบัภยัคุกคามดา้นไซเบอร์  (  = 3.62, S.D. = 0.90)  และ บริษทั

ของท่านมีการกาํหนดนโยบาย (Policy) ในการรักษาความมั Éนคงปลอดภัยทางไซเบอร์ไวอ้ย่าง

ชดัเจนในการเพืÉอใชใ้นการรับมือต่อภยัคุกคามไซเบอร์ (  = 3.33, S.D. = 0.94)  ตามลาํดบั 

        เมืÉอพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดับความคิดเห็นเกีÉยวกับ

ปัญหาภยัคุกคามไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาด

ยอ่มอยูใ่นระดบัมาก (  = 3.52, S.D. = 0.92) 

 

 3.3  การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

 การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Supply Chain Cyber Risk 

Management) ทีÉศึกษามีจาํนวน 3 ดา้น ไดแ้ก่ ดา้นบุคลากร (People)  ดา้นกระบวนการ (Process) 

และดา้นเทคโนโลยี (Technology)  ในการศึกษาเกีÉยวกบัการจัดการความเสีÉยงทางไซเบอร์ของ     

โซ่อุปทานดิจิทลั  ตามความคิดเห็นของผูต้อบแบบสอบถาม เกณฑ์ทีÉใชใ้นการวดัการจดัการความ

เสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั มี 5 ระดบั โดยกาํหนดเกณฑ์ดงัต่อไปนีÊ  (5)  หมายถึง ตรง

กบัความเป็นจริงมากทีÉสุด  (4)  หมายถึง ตรงกบัความเป็นจริงมาก  (3)  หมายถึง ตรงกบัความเป็น
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จริงปานกลาง  (2)  หมายถึง ตรงกบัความเป็นจริงนอ้ย  (1)  หมายถึง ตรงกบัความเป็นจริงนอ้ยทีÉสุด 

ผลการวิเคราะห์ขอ้มูลปัญหาภยัคุกคามไซเบอร์ สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางทีÉ 4.9 

ดงันีÊ  

 

ตารางทีÉ 4.9 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัการจดัการความเสีÉยงทางไซเบอร์ 

  ของโซ่อุปทานดิจิทลั 

การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจทิลั 

(Supply Chain Cyber Risk Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

ด้านบุคลากร 3.71 0.88 มาก 

1. บุคลากรของบริษทัท่านมีความสามารถและความชาํนาญ

และความเชีÉยวชาญต่อการจัดการความเสีÉ ยงอยู่ใน

ระดบัสูง 

3.69 0.82 มาก 

2. บุคลากรของบริษัทของท่านมีความตระหนักถึงการ

จดัการความเสีÉยงเป็นอยา่งดี 

3.69 0.89 มาก 

3. บริษทัของท่านมีการจดัการความเสีÉยงดว้ยการสนบัสนุน

ใหพ้นกังานทาํงานร่วมกนัเป็นทีม 

3.76 0.93 มาก 

4. บริษทัของท่านมีนโยบายใหพ้นกังานสร้างความสมัพนัธ์

ทีÉดีไม่ว่าจะเป็นทัÊงลูกคา้ ผูจ้าํหน่าย รวมไปถึงคู่คา้ต่าง ๆ  

3.70 0.88 มาก 

ด้านกระบวนการ 3.75 0.86 มาก 

1. บริษทัของท่านไดมี้การดาํเนินการในเรืÉองของการติดตัÊ ง

โปรแกรมป้องกนัไวรัสไวแ้ลว้ 

3.79 0.85 มาก 

2. บริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูล

ในการทีÉจะรักษาข้อมูลต่าง ๆ ทีÉสําคัญของบริษัทของ

ท่าน 

3.76 0.83 มาก 

3. บริษทัของท่านมีการจดัการในเรืÉองของระบบเครือข่าย

ในการป้องการการเขา้มาโจมตีจากผูไ้ม่หวงัดี 

3.75 0.87 มาก 

4. บริษทัของท่านมีระบบในการจดัการบญัชีรายชืÉอผูเ้ขา้ใช้

งานในระบบต่าง ๆ  โดยการสร้างกฎเกณฑ์ในการตัÊ งค่า

ไวอ้ยา่งมีประสิทธิภาพ 

3.76 0.87 มาก 
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ตารางทีÉ 4.9 (ต่อ) 

การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจทิลั 

(Supply Chain Cyber Risk Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

5. ภยัคุกคามทางไซเบอร์ในปัจจุบนันีÊ  ทาํให้เกิดผลเสียต่อ

ระบบเครือข่ายคอมพิวเตอร์ของท่านอยา่งมาก 

3.66 0.90 มาก 

ด้านเทคโนโลย ี 3.65 0.86 มาก 

1. โครงสร้างพืÊนฐานอนัประกอบไปดว้ย  สถาปัตยกรรม

ของระบบ  ผูใ้ช้งานระบบ รวมไปถึงผูใ้ห้บริการจาก

ภายนอก ไดรั้บการจดัการเพืÉอรับมือจากการโจมตีทีÉเกิด

จากภยัคุกคามทางไซเบอร์ไวอ้ยา่งมีประสิทธิภาพ 

3.65 0.82 มาก 

2. ท่านมีความเชืÉอมั Éนต่อเทคโนโลยีในการรักษาความ

ปลอดภัย  เมืÉอบริษัทของท่านได้ประสบกับปัญหาภัย

คุกคามทางไซเบอร์ นั Éนหมายความว่า ปัญหาภยัคุกคาม

ดงักล่าวจะไม่ส่งผลกระทบต่องานของท่าน 

3.65 0.90 มาก 

เฉลีÉยรวม 3.72 0.87 มาก 

 

        จากตารางทีÉ  4.9 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกับการจดัการ

ความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม 

พบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นบุคลากร อยู่ในระดบัมาก (  = 3.71, S.D. = 

0.88) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นบุคลากร จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุด

ไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดังนีÊ  บริษทัของท่านมีการจัดการความเสีÉยงดว้ยการ

สนบัสนุนใหพ้นกังานทาํงานร่วมกนัเป็นทีม (  = 3.76, S.D. = 0.93)  รองลงมาคือ  บริษทัของท่าน

มีนโยบายใหพ้นกังานสร้างความสมัพนัธที์Éดีไม่ว่าจะเป็นทัÊ งลูกคา้ ผูจ้าํหน่าย รวมไปถึงคู่คา้ต่าง ๆ 

(  = 3.70, S.D. = 0.88)   บุคลากรของบริษทัท่านมีความสามารถและความชาํนาญและความ

เชีÉยวชาญต่อการจดัการความเสีÉยงอยูใ่นระดบัสูง (  = 3.69, S.D. = 0.82)  และ บุคลากรของบริษทั

ของท่านมีความตระหนกัถึงการจดัการความเสีÉยงเป็นอยา่งดี (  = 3.69, S.D. = 0.89)  ตามลาํดบั 

        ส่วนด้านกระบวนการพบว่า ผูต้อบแบบสอบถามมีระดับความคิดเห็นด้าน

กระบวนการ  อยู่ในระดบัมาก (  = 3.75, S.D. = 0.86) โดยสามารถเรียงลาํดบัความคิดเห็นดา้น

กระบวนการ   จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด 
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ดงันีÊ  บริษทัของท่านไดมี้การดาํเนินการในเรืÉองของการติดตัÊ งโปรแกรมป้องกนัไวรัสไวแ้ลว้ (  = 

3.79, S.D. = 0.85)  รองลงมาคือ บริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูลในการทีÉจะ

รักษาขอ้มูลต่าง ๆ ทีÉสาํคญัของบริษทัของท่าน (  = 3.76, S.D. = 0.83) บริษทัของท่านมีระบบใน

การจดัการบญัชีรายชืÉอผูเ้ขา้ใชง้านในระบบต่าง ๆ  โดยการสร้างกฎเกณฑ์ในการตัÊ งค่าไวอ้ย่างมี

ประสิทธิภาพ (  = 3.76, S.D. = 0.87) บริษทัของท่านมีการจดัการในเรืÉองของระบบเครือข่ายใน

การป้องการการเขา้มาโจมตีจากผูไ้ม่หวงัดี (  = 3.75, S.D. = 0.87)  และ ภยัคุกคามทางไซเบอร์ใน

ปัจจุบนันีÊ  ทาํให้เกิดผลเสียต่อระบบเครือข่ายคอมพิวเตอร์ของท่านอย่างมาก (  = 3.66, S.D. = 

0.90)  ตามลาํดบั 

        ส่วนดา้นเทคโนโลยพีบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นเทคโนโลย ี

อยูใ่นระดบัมาก (  = 3.65, S.D. = 0.86) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นเทคโนโลยี  จาก

รายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดงันีÊ  โครงสร้าง

พืÊนฐานอนัประกอบไปดว้ย  สถาปัตยกรรมของระบบ  ผูใ้ชง้านระบบ รวมไปถึงผูใ้ห้บริการจาก

ภายนอก ได้รับการจัดการเพืÉอรับมือจากการโจมตีทีÉเกิดจากภัยคุกคามทางไซเบอร์ไวอ้ย่างมี

ประสิทธิภาพ   (  = 3.65, S.D. = 0.82)  รองลงมาคือ ท่านมีความเชืÉอมั Éนต่อเทคโนโลยใีนการรักษา

ความปลอดภยั  เมืÉอบริษทัของท่านไดป้ระสบกบัปัญหาภยัคุกคามทางไซเบอร์ นั Éนหมายความว่า 

ปัญหาภยัคุกคามดงักล่าวจะไม่ส่งผลกระทบต่องานของท่าน (  = 3.65, S.D. = 0.90) 

        เมืÉอพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นเกีÉยวกบัการ

จดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและ

ขนาดยอ่มอยูใ่นระดบัมาก (  = 3.72, S.D. = 0.87) 

 

 3.4 การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber-Resilient Supply Chain) 

ทีÉศึกษามีจาํนวน 2 ดา้น ไดแ้ก่ ความคล่องตวั (Agility) และความทนทาน (Robust)  ในการศึกษา

เกีÉยวกบัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัตามความคิดเห็นของผูต้อบแบบสอบถาม 

เกณฑที์Éใชใ้นการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั มี 5 ระดบั โดยกาํหนดเกณฑ์

ดงัต่อไปนีÊ  (5)  หมายถึง ตรงกบัความเป็นจริงมากทีÉสุด  (4)  หมายถึง ตรงกบัความเป็นจริงมาก    

(3)  หมายถึง ตรงกบัความเป็นจริงปานกลาง  (2)  หมายถึง ตรงกบัความเป็นจริงน้อย  (1)  หมายถึง 

ตรงกบัความเป็นจริงนอ้ยทีÉสุด ผลการวิเคราะห์ขอ้มูลปัญหาภยัคุกคามไซเบอร์ สามารถนาํเสนอผล

การวิเคราะห์ไดด้งัตารางทีÉ 4.10 ดงันีÊ  
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ตารางทีÉ 4.10 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัการคืนสภาพไดท้างไซเบอร์ 

  ของโซ่อุปทานดิจิทลั 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

(Cyber-Resilient Supply Chain) 

ระดับความคดิเห็น 

 S.D. แปลผล 

ความคล่องตวั 3.70 0.87 มาก 

1. บริษทัของท่านสามารถทีÉจะทาํการตรวจจบัถึงภยัคุกคาม

ทีÉเข้ามาโจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในบริษัท

ของท่านดว้ยความรวดเร็ว 

3.68 0.84 มาก 

2. บริษทัของท่านสามารถทีÉจะทาํการตดัสินใจกระทาํการ

ใดๆ เมืÉอพบกับภัยคุกคามทีÉ เข้ามาโจมตีการดําเนิน

ธุรกรรมต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว 

3.73 0.85 มาก 

3.    บริษทัของท่านสามารถทีÉตอบสนองต่อภยัคุกคามทีÉเขา้

มาโจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในบริษทัของท่าน

ดว้ยความรวดเร็ว 

3.73 0.88 มาก 

4.    บริษทัของท่านสามารถทีÉปรับเปลีÉยนวิธีการในการ

ดาํเนินธุรกรรมต่างๆ ภายในบริษทัไดอ้ยา่งรวดเร็ว เมืÉอ

เผชิญกบัภยัคุกคามทีÉเขา้มาโจมตีการทาํงานในบริษทั

ของท่าน 

3.65 0.92 มาก 

ความทนทาน 3.66 0.85 มาก 

1. บริษัทของท่าน สามารถทีÉจะกลบัเขา้สู่สภาวะปกติได้

อย่างรวดเร็วเ มืÉอ ถูกโจมตีจากภัย คุกคามทีÉ ทําการ

ดาํเนินงานเกิดการหยดุชะงกั 

3.63 0.83 มาก 

2. บริษทัของท่าน สามารถทีÉจะปรับเปลีÉยนกระบวนการ

ไปสู่สภาวะการทาํงานใหม่ๆ หลงัจากการถูกโจมตีจาก

ภยัคุกคามทีÉทาํการดาํเนินงานเกิดการหยดุชะงกั 

3.65 0.83 มาก 

3. บริษทัของท่านไดเ้ตรียมความพร้อมเกีÉยวกบัการจดัการ

ทางการเงินไวเ้ป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคาม

ทีÉทาํการดาํเนินงานเกิดการหยดุชะงกั 

3.65 0.87 มาก 
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ตารางทีÉ 4.10 (ต่อ) 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

(Cyber-Resilient Supply Chain) 

ระดับความคดิเห็น 

 S.D. แปลผล 

4. บริษทัของท่าน  สามารถทีÉจะดาํเนินธุรกรรมกบัคู่คา้ใน

โซ่อุปทานดิจิทลัต่อไปได ้แมจ้ะถูกโจมตีจากภยัคุกคาม

ทีÉทาํใหก้ารดาํเนินงานเกิดการชะงกั 

3.66 0.88 มาก 

5. บริษทัของท่าน  สามารถทีÉจะรักษา ควบคุม หนา้ทีÉต่าง ๆ 

ในโซ่อุปทานดิจิทลั หลงัจากทีÉถูกโจมตีจากภยัคุกคาม ทีÉ

ทาํใหก้ารดาํเนินงานเกิดการชะงกั 

3.67 0.83 มาก 

6. บริษัทของท่าน สามารถทีÉจะดึงเอาความรู้ ความหมาย

ต่างๆ ทีÉ เป็นประโยชน์อนัเกิดจากการถูกโจมตีจากภัย

คุกคาม เพืÉอนํามาเป็นข้อมูลในการแก้ปัญหาอาจถูก

โจมตีในครัÊ งต่อไป 

3.67 0.86 มาก 

เฉลีÉยรวม 3.67 0.86 มาก 

 

        ตารางทีÉ 4.10 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม พบว่า 

ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นความคล่องตวั อยู่ในระดบัมาก (  = 3.70, S.D. = 

0.87)   โดยสามารถเรียงลาํดบัความคิดเห็นดา้นความคล่องตวั   จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉย

มากทีÉสุดไปหารายการข้อคาํถามทีÉมีค่าเฉลีÉยตํÉาสุดดังนีÊ    บริษัทของท่านสามารถทีÉจะทาํการ

ตดัสินใจกระทาํการใดๆ เมืÉอพบกบัภยัคุกคามทีÉเขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทั

ของท่านดว้ยความรวดเร็ว (  = 3.73, S.D. = 0.85)  รองลงมาคือ บริษทัของท่านสามารถทีÉ

ตอบสนองต่อภยัคุกคามทีÉเขา้มาโจมตีการดาํเนินธุรกรรมต่าง ๆ  ภายในบริษทัของท่านดว้ยความ

รวดเร็ว  (  = 3.73, S.D. = 0.88)  บริษทัของท่านสามารถทีÉจะทาํการตรวจจบัถึงภยัคุกคามทีÉเขา้มา

โจมตี  การดาํเนินธุรกรรมต่าง ๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว (  = 3.68, S.D. = 0.84)  

และ บริษทัของท่านสามารถทีÉปรับเปลีÉยนวิธีการในการดาํเนินธุรกรรมต่างๆ ภายในบริษทัไดอ้ย่าง

รวดเร็ว เมืÉอเผชิญกบัภยัคุกคามทีÉเขา้มาโจมตีการทาํงานในบริษทัของท่าน (  = 3.65, S.D. = 0.92)  

ตามลาํดบั 
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        ส่วนด้านความทนทานพบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นความ

ทนทาน  อยู่ในระดบัมาก (  = 3.66, S.D. = 0.85) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นความ

ทนทาน  จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดงันีÊ  

บริษทัของท่าน  สามารถทีÉจะรักษา ควบคุม หน้าทีÉต่าง ๆ ในโซ่อุปทานดิจิทลั หลงัจากทีÉถูกโจมตี

จากภยัคุกคาม ทีÉทาํใหก้ารดาํเนินงานเกิดการชะงกั (  = 3.67, S.D. = 0.83)  รองลงมาคือ บริษทัของ

ท่าน สามารถทีÉจะดึงเอาความรู้ ความหมายต่าง ๆ ทีÉเป็นประโยชน์อนัเกิดจากการถูกโจมตีจาก      

ภยัคุกคาม เพืÉอนาํมาเป็นขอ้มูลในการแกปั้ญหาอาจถูกโจมตีในครัÊ งต่อไป (  = 3.67, S.D. = 0.86) 

บริษทัของท่าน  สามารถทีÉจะดาํเนินธุรกรรมกบัคู่คา้ในโซ่อุปทานดิจิทลัต่อไปได ้ แมจ้ะถูกโจมตี

จากภยัคุกคามทีÉทาํใหก้ารดาํเนินงานเกิดการชะงกั (  = 3.66, S.D. = 0.88)  บริษทัของท่านสามารถ

ทีÉจะปรับเปลีÉยนกระบวนการไปสู่สภาวะการทาํงานใหม่ ๆ  หลงัจากการถูกโจมตีจากภยัคุกคามทีÉทาํ    

การดาํเนินงานเกิดการหยุดชะงกั (  = 3.65, S.D. = 0.83) บริษทัของท่านไดเ้ตรียมความพร้อม

เกีÉยวกบัการจดัการทางการเงินไวเ้ป็นอย่างดี ต่อการถูกโจมตีจากภยัคุกคามทีÉทาํการดาํเนินงาน    

เกิดการหยดุชะงกั (  = 3.65, S.D. = 0.87) และบริษทัของท่าน สามารถทีÉจะกลบัเขา้สู่สภาวะปกติ

ได้อย่างรวดเร็วเมืÉอถูกโจมตีจากภยัคุกคามทีÉทาํการดาํเนินงานเกิดการหยุดชะงัก (  = 3.63,         

S.D. = 0.83)  ตามลาํดบั 

       เมืÉอพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นเกีÉยวกบัการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม

อยูใ่นระดบัมาก (  = 3.67, S.D. = 0.86) 

 

 3.5 การจดัการความต่อเนืÉองทางธุรกจิดิจทิัล 

 การจัดการความต่อเนืÉ องทางธุร กิจ ดิ จิทัล (Digital Business Continuity 

Management)   ทีÉศึกษามีจาํนวน 4 ดา้น ไดแ้ก่ แผนความต่อเนืÉองทางธุรกิจ (Business Continuity 

Plan) แผนกูคื้นภยัพิบติั (Disaster Recovery Plan) การจดัการวิกฤต (Crisis Management) การ

จดัการเหตุฉุกเฉิน (Emergency Management)  ในการศึกษาเกีÉยวกบัการจดัการความต่อเนืÉองทาง

ธุรกิจ  ตามความคิดเห็นของผูต้อบแบบสอบถาม เกณฑที์Éใชใ้นการวดัการจดัการความต่อเนืÉองทาง

ธุรกิจมี  5 ระดบั โดยกาํหนดเกณฑ์ดงัต่อไปนีÊ   (5)  หมายถึง ตรงกบัความเป็นจริงมากทีÉสุด  (4)  

หมายถึง ตรงกบัความเป็นจริงมาก  (3)  หมายถึง ตรงกบัความเป็นจริงปานกลาง  (2)  หมายถึง ตรง

กบัความเป็นจริงนอ้ย  (1)  หมายถึง ตรงกบัความเป็นจริงนอ้ยทีÉสุด ผลการวิเคราะห์ขอ้มูลปัญหาภยั

คุกคามไซเบอร์ สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางทีÉ 4.11 ดงันีÊ  
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ตารางทีÉ 4.11 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัการจดัการความต่อเนืÉองทางธุรกิจ 

   ดิจิทลั 

การจดัการความต่อเนืÉองทางธุรกจิดิจทิัล 

(Digital Business Continuity Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

แผนความต่อเนืÉองทางธุรกจิ 3.70 0.86 มาก 

1. แผนความต่อเนืÉองทางธุรกิจสามารถทาํให้บริษทัรวมไป

ถึงผูถื้อหุน้มีความเขา้ในถึงระดบัของความเสีÉยทีÉสามารถ

ทาํใหกิ้จการดาํเนินต่อไปได ้

3.68 0.81 มาก 

2. แผนความต่อเนืÉองทางธุรกิจสามารถนํามาใช้จัดการ

ธุรกรรมต่าง ๆ ในโซ่อุปทานดิจิทลัไดอ้ยา่งมีประสิทธิภาพ 

3.74 0.82 มาก 

3. แผนความต่อเนืÉองทางธุรกิจสามารถสร้างความเชืÉอถือ

ใหก้บัผูถื้อหุน้ทีÉมีต่อบริษทัได ้

3.68 0.87 มาก 

4. แผนความต่อเนืÉองทางธุรกิจสามารถทีÉทาํให้เกิดแผนใน

การบริหารธุรกิจ  และจะสามารถช่วยป้องกนัทรัพยสิ์น

ของบริษทั รวมไปถึงขอ้มูลทีÉสาํคญัของบริษทั พร้อมทัÊ ง

ยงัสามารถทีÉจะฟืÊ นฟูปัญหาทีÉเกิดขึÊนใหก้ลบัมาทาํงานได้

อยา่งมีประสิทธิภาพตามเดิม 

3.66 0.90 มาก 

5. แผนความต่อเนืÉองทางธุรกิจทําให้เกิดความสามารถ

ทางการแข่งขนัได ้

3.74 0.88 มาก 

แผนกู้คืนภัยพบิัต ิ 3.73 0.86 มาก 

1. แผนกู้คืนภัยพิบัติ  ได้เข้ามาจัดการเกีÉยวกับเครืÉ องมือ

อุปกรณ์ ทีÉจะนาํมาใชแ้กปั้ญหาเมืÉอเกิดภยัพิบติัไดอ้ย่างมี

ประสิทธิภาพ 

3.70 0.83 มาก 

2. แผนกูคื้นภยัพิบติั  ทาํให้มีการจดัการเกีÉยวกบัระบบการ

จดัการเครือข่ายในบริษทัไดอ้ยา่งมีประสิทธิภาพ 

3.74 0.79 มาก 

3. แผนกูคื้นภยัพิบติั  ทาํใหส้ามารถประหยดัค่าใชจ่้ายในการ

กูคื้นระบบ เนืÉองจากมีการทาํแผนการปฏิบติัรองรับไวแ้ลว้ 

3.77 0.84 มาก 

4. การมีโซลูชั Éนในการกูคื้นระบบสามารถช่วยในการรักษา

ชืÉอเสียงของบริษทัของท่านกบัลูกคา้และคู่คา้ได ้

3.74 0.91 มาก 
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ตารางทีÉ 4.11 (ต่อ) 

การจดัการความต่อเนืÉองทางธุรกจิดิจทิัล 

(Digital Business Continuity Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

5. การมีโซลูชั Éนในการกูคื้นระบบสามารถช่วยให้มั Éนใจได้

ว่ า  บริษัทของท่านจะป ฏิบัติตามกฎระเบียบขอ ง

อุตสาหกรรมได ้

3.71 0.89 มาก 

การจดัการวกิฤต 3.65 0.82 มาก 

1. การจัดการวิกฤตทาํให้เกิดความเชืÉอมั Éนในสายตาของ    

คู่คา้ในโซ่อุปทานดิจิทลัต่อปัญหาทางดา้นความเสีÉยงทีÉ

บริษทัของท่านกาํลงัประสบอยู ่

3.64 0.81 มาก 

2. การจดัการวิกฤต  ยิ Éงดาํเนินการไดเ้ร็วมากแค่ไหน ยิ Éงมี

ผลต่อชืÉอเสียงของบริษทัมากขึÊนเท่านัÊน 

3.66 0.81 มาก 

3. การจดัการวิกฤต ทาํใหคู่้คา้ในโซ่อุปทานดิจิทลัเห็นไดว้่า 

บริษทัของท่านมีความเป็นมืออาชีพในการบริหาร 

3.66 0.83 มาก 

การจดัการเหตุฉุกเฉิน 3.63 0.89 มาก 

1. บริษัทของท่านมีการเตรียมการสําหรับการป้องกัน  

(Prevent) ต่ อเ ห ตุ ฉุ ก เ ฉิน ทีÉ จะ เ กิด ขึÊ นไ ว้อย่ า ง มี

ประสิทธิภาพ 

3.65 0.85 มาก 

2. บริษทัของท่านมีการเตรียมพร้อมรับมือ (Preparedness) 

ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ 

3.63 0.92 มาก 

3. บริษทัของท่านมีแผนในการตอบสนอง (Response) ต่อ

เหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ 

3.65 0.91 มาก 

4. บริษทัของท่านมีแผนสาํหรับการฟืÊ นฟูแกไ้ข (Recovery) 

ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ 

3.60 0.90 มาก 

เฉลีÉยรวม 3.68 0.86 มาก 

 

        จากตารางทีÉ 4.11 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกีÉยวกบัการจดัการ

ความต่อเนืÉองทางธุรกิจของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม พบว่า ผูต้อบ

แบบสอบถามมีระดบัความคิดเห็นดา้นแผนการจดัการความต่อเนืÉองทางธุรกิจ อยู่ในระดบัมาก     
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(  = 3.70, S.D. = 0.86)   โดยสามารถเรียงลาํดบัความคิดเห็นดา้นแผนการจดัการความต่อเนืÉองทาง

ธุรกิจ จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด ดงันีÊ  แผน

ความต่อเนืÉองทางธุรกิจสามารถนํามาใช้จัดการธุรกรรมต่าง ๆ ในโซ่อุปทานดิจิทัลได้อย่างมี

ประสิทธิภาพ  (  = 3.74, S.D. = 0.82)  รองลงมาคือ แผนความต่อเนืÉองทางธุรกิจทาํให้เกิด

ความสามารถทางการแข่งขนัได ้(  = 3.74, S.D. = 0.88)   แผนความต่อเนืÉองทางธุรกิจสามารถทาํ

ให้บริษัทรวมไปถึงผูถื้อหุ้นมีความเข้าในถึงระดับของความเสีÉยงทีÉสามารถทาํให้กิจการดาํเนิน

ต่อไปได ้ (  = 3.68, S.D. = 0.81)  แผนความต่อเนืÉองทางธุรกิจสามารถสร้างความเชืÉอถือให้กบัผู ้

ถือหุน้ทีÉมีต่อบริษทัได ้(  = 3.68, S.D. = 0.87) และแผนความต่อเนืÉองทางธุรกิจสามารถทีÉทาํให้เกิด

แผนในการบริหารธุรกิจ   และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูลทีÉสาํคญั

ของบริษทั พร้อมทัÊงยงัสามารถทีÉจะฟืÊ นฟูปัญหาทีÉเกิดขึÊนให้กลบัมาทาํงานไดอ้ย่างมีประสิทธิภาพ

ตามเดิม (  = 3.66, S.D. = 0.90)  ตามลาํดบั 

        ส่วนดา้นแผนกูคื้นภยัพิบติั พบว่าผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นแผน

กูคื้นภยัพิบติั อยูใ่นระดบัมาก (  = 3.73, S.D. = 0.86) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นแผน

กูคื้นภยัพิบติั  จากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด 

ดงันีÊ  แผนกูคื้นภยัพิบติัทาํใหส้ามารถประหยดัค่าใชจ่้ายในการกูคื้นระบบ เนืÉองจากมีการทาํแผนการ

ปฏิบติัรองรับไวแ้ลว้ (  = 3.77, S.D. = 0.84)  รองลงมาคือ แผนกูคื้นภยัพิบติัทาํให้มีการจดัการ

เกีÉยวกบัระบบการจดัการเครือข่ายในบริษทัไดอ้ย่างมีประสิทธิภาพ (  = 3.74, S.D. = 0.79) การมี

โซลูชั Éนในการกูคื้นระบบสามารถช่วยในการรักษาชืÉอเสียงของบริษทัของท่านกบัลูกคา้และคู่คา้ได ้

(  = 3.74, S.D. = 0.91) การมีโซลูชั Éนในการกูคื้นระบบสามารถช่วยให้มั Éนใจไดว้่า บริษทัของท่าน

จะปฏิบติัตามกฎระเบียบของอุตสาหกรรมได ้ (  = 3.71, S.D. = 0.89)  และแผนกูคื้นภยัพิบติัไดเ้ขา้

มาจดัการเกีÉยวกบัเครืÉองมืออุปกรณ์ ทีÉจะนาํมาใชแ้กปั้ญหาเมืÉอเกิดภยัพิบติัไดอ้ย่างมีประสิทธิภาพ 

(  = 3.70, S.D. = 0.83)  ตามลาํดบั 

        ส่วนดา้นการจดัการวิกฤต  พบว่าผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นการ

จดัการวิกฤต อยูใ่นระดบัมาก (  = 3.65, S.D. = 0.82) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นการ

จดัการวิกฤต  จากรายการขอ้คาํถาม  ทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมีค่าเฉลีÉยตํÉาสุด 

ดงันีÊ  การจดัการวิกฤตยิ Éงดาํเนินการไดเ้ร็วมากแค่ไหน ยิ Éงมีผลต่อชืÉอเสียงของบริษทัมากขึÊนเท่านัÊน 

(  = 3.66, S.D. = 0.81)  รองลงมาคือการจดัการวิกฤต ทาํให้คู่คา้ในโซ่อุปทานดิจิทลัเห็นไดว้่า 

บริษทัของท่านมีความเป็นมืออาชีพในการบริหาร (  = 3.66, S.D. = 0.83) และ การจดัการวิกฤตทาํ

ใหเ้กิดความเชืÉอมั Éนในสายตาของคู่คา้ในโซ่อุปทานดิจิทลั ต่อปัญหาทางดา้นความเสีÉยงทีÉบริษทัของ

ท่านกาํลงัประสบอยู ่(  = 3.64, S.D. = 0.81)  ตามลาํดบั 
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        ส่วนดา้นการจดัการเหตุฉุกเฉิน  พบว่าผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้น

การจดัการเหตุฉุกเฉิน อยูใ่นระดบัมาก (  = 3.63, S.D. = 0.89) โดยสามารถเรียงลาํดบัความคิดเห็น

ดา้นการจดัการเหตุฉุกเฉินจากรายการขอ้คาํถามทีÉมีค่าเฉลีÉยมากทีÉสุดไปหารายการขอ้คาํถามทีÉมี

ค่าเฉลีÉยตํÉาสุด ดงันีÊ   บริษทัของท่านมีการเตรียมการสาํหรับการป้องกนั  (Prevent) ต่อเหตุฉุกเฉินทีÉ

จะเกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ (  = 3.65, S.D. = 0.85) รองลงมาคือ บริษทัของท่านมีแผนในการ

ตอบสนอง (Response) ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ย่างมีประสิทธิภาพ (  = 3.65, S.D. = 0.91) 

บริษัทของท่านมีการเตรียมพร้อมรับมือ (Preparedness) ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊ นไวอ้ย่างมี

ประสิทธิภาพ (  = 3.63, S.D. = 0.92) และบริษทัของท่านมีแผนสาํหรับการฟืÊ นฟูแกไ้ข (Recovery) 

ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ (  = 3.60, S.D. = 0.90)  ตามลาํดบั 

       เมืÉอพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นเกีÉยวกบัการ

จดัการความต่อเนืÉองทางธุรกิจของโซ่อุปทานดิจิทลัของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและ

ขนาดยอ่มอยูใ่นระดบัมาก (  = 3.68, S.D. = 0.86)   

 

ตอนทีÉ 4  ผลการวเิคราะห์การตรวจสอบข้อมูลก่อนการวเิคราะห์โมเดลสมการโครงสร้าง  

4.1 ผลการวเิคราะห์ค่าสถิตพืิÊนฐานของตวัแปรทีÉสังเกตได้ 

         การวิเคราะห์ข้อมูลในส่วนนีÊ   จะเป็นการวิเคราะห์ค่าสถิติพืÊนฐานของตัวแปร          

ทีÉสงัเกตได ้ เพืÉอทีÉจะทาํการตรวจสอบการแจกแจงปกติของตวัแปรเดียว ซึÉงเป็นขอ้ตกลงเบืÊองตน้

ของการตรวจสอบขอ้มูลก่อนวิเคราะห์ขอ้มูลก่อนการวิเคราะห์โมเดลสมการโครงสร้าง โดยใน

งานวิจยันีÊ ไดใ้ชโ้ปรแกรม AMOS มาทาํการวิเคราะห์  เนืÉองจากการวิเคราะห์ค่าสถิติพืÊนฐานของ   

ตวัแปรจะทาํให้นักวิจยัทราบว่าลกัษณะการแจกแจงของตวัแปรเป็นแบบใด โดยผูว้ิจยัไดท้าํการ

วิเคราะห์ดว้ยสถิติเชิงพรรณนา ทีÉประกอบดว้ย  ค่าเฉลีÉย (Mean) ส่วนเบีÉยงเบนมาตรฐาน (Standard 

deviation)  ค่าความเบ ้ (Skewness)  ความโด่ง (Kurtosis)  เพืÉอทาํให้สามารถสรุปไดว้่า  ตวัแปรใน

การวิจยัแต่ละตวัมีการแจกแจงแบบปกติหรือไม่อย่างไร โดยการตรวจสอบการแจกแจงปกติของ       

ตวัแปรเดียวนิยมตรวจสอบโดยพิจารณาค่าความเบ ้(Skewness) ความโด่ง (Kurtosis) (ธานี  จิตร์รัว

และคณะ, 2559)  ซึÉงประกอบดว้ย ค่าสถิติพืÊนฐานของตวัแปรทีÉสังเกตได ้ซึÉงเป็นตวัแปรบ่งชีÊของ        

ตวัแปรแฝง (Latent Variable) จาํนวน 5 องคป์ระกอบ คือ (1) ความร่วมมือกนัของโซ่อุปทานดิจิทลั 

(Digital Supply Chain Collaboration) โดยมีตวัแปรทีÉสังเกตไดที้Éศึกษาจาํนวน 4 ดา้น ไดแ้ก่ การ

แบ่งปันขอ้มูลร่วมกนั (Information Sharing)  ความไวใ้จ (Trust)  ความร่วมมือกนัในการสืÉอสาร 

(Collaborative Communication) และ การสร้างความรู้ร่วมกนั (Knowledge Sharing)  (2) ปัญหาภยั

คุกคามไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Threat Problem) โดยมีตวัแปรทีÉสังเกตไดที้Éศึกษา
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จาํนวน 3 ดา้นไดแ้ก่ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (External Motivation of Cyber Attacks)  

ช่องโหว่ของดาํเนินงานภายใน  (Internal Organizational Vulnerabilities) การรับมือต่อภยัคุกคามไซเบอร์  

(Threats Coping)  (3) การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Supply Chain Cyber Risk 

Management) โดยมีตวัแปรทีÉสงัเกตไดที้Éศึกษาจาํนวน    3   ดา้น ไดแ้ก่ ดา้นบุคลากร (People)  ดา้นกระบวนการ 

(Process) และดา้นเทคโนโลย ี (Technology)  (4)   การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber-

Resilient Supply Chain) โดยมีตวัแปรทีÉสงัเกตไดที้Éศึกษาจาํนวน 2 ดา้น ไดแ้ก่ ความคล่องตวั (Agility) และ

ความทนทาน (Robust)   และ  (5)  การจัดการความต่อเนืÉองทางธุรกิจดิจิทลั (Digital Business Continuity 

Management) โดยมีตวัแปรทีÉสงัเกตไดที้Éศึกษาจาํนวน  4  ดา้น ไดแ้ก่ แผนความต่อเนืÉองทางธุรกิจ (Business 

Continuity Plan) แผนกูคื้นภยัพิบติั (Disaster Recovery Plan)  การจดัการวิกฤต (Crisis Management)           

การจดัการเหตุฉุกเฉิน  (Emergency Management)   

 

ตารางทีÉ 4.12 แสดงค่าสถิติพรรณนาลกัษณะของตวัแปร (N = 1,864)    

ตวัแปร  S.D. MIN MAX แปลผล Skewness Kurtosis 

X1 3.69 0.768 1.000 5.000 มาก -0.902 1.376 

X2 3.73 0.704 1.000 5.000 มาก -0.809 1.302 

X3 3.70 0.720 1.000 5.000 มาก -0.798 1.244 

X4 3.68 0.770 1.000 5.000 มาก -0.675 0.692 

X5 3.56 0.825 1.000 5.000 มาก -0.553 0.112 

X6 3.60 0.753 1.000 5.000 มาก -0.726 1.016 

X7 3.66 0.798 1.000 5.000 มาก -0.806 1.026 

X8 3.72 0.729 1.000 5.000 มาก -0.809 0.975 

X9 3.73 0.699 1.000 5.000 มาก -0.905 1.262 

X10 3.62 0.755 1.000 5.000 มาก -0.470 0.229 

Y1 3.70 0.757 1.000 5.000 มาก -0.687 0.629 

Y2 3.66 0.729 1.000 5.000 มาก -0.707 0.807 

Y3 3.70 0.722 1.000 5.000 มาก -0.687 0.933 

Y4 3.73 0.743 1.000 5.000 มาก -0.929 1.212 

Y5 3.65 0.732 1.000 5.000 มาก -0.666 0.952 

Y6 3.63 0.801 1.000 5.000 มาก -0.676 0.467 
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          จากตารางทีÉ 4.12 แสดงการวิเคราะห์ค่าสถิติพรรณนาลกัษณะของตวัแปรทีÉสงัเกตได ้

พบว่า  ตวัแปรทีÉสงัเกตไดส่้วนใหญ่มีค่าเฉลีÉยอยูใ่นระดบัมาก ( X  = 3.56 - 3.73) ซึÉงค่าเฉลีÉยดงักล่าว

แสดงใหเ้ห็นว่าผูต้อบแบบสอบถามมีความเห็นว่าธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม

มีความร่วมมือกนัของโซ่อุปทานดิจิทลัในดา้นการแบ่งปันขอ้มูลร่วมกนั  ความไวใ้จ  ความร่วมมือ

กนัในการสืÉอสาร  และการสร้างความรู้ร่วมกนัอยูใ่นระดบัมาก มีปัญหาภยัคุกคามทางไซเบอร์ของ

โซ่อุปทานดิจิทลัในดา้น แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  ช่องโหว่ของดาํเนินงาน

ภายใน  และการรับมือต่อภยัคุกคามไซเบอร์อยู่ในระดบัมาก   มีการจดัการความเสีÉยงทางไซเบอร์

ของโซ่อุปทานดิจิทลัในดา้นบุคลากร  กระบวนการ  และเทคโนโลยีอยู่ในระดบัมาก  ในประเด็น

ของความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  ผูต้อบแบบสอบถามมี

ความเห็นว่า ธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่มมีความสามารถการการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั ในดา้นความคล่องตวัและความทนทานอยู่ในระดบัมาก  ส่วน

การจัดการความต่อเนืÉองทางธุรกิจดิจิทัล ผูต้อบแบบสอบถามมีความเห็นว่า  ธุรกิจดิจิทัลใน

วิสาหกิจขนาดกลางและขนาดยอ่ม  มีการจดัการความต่อเนืÉองทางธุรกิจดิจิทลัในดา้น  แผนความ

ต่อเนืÉองทางธุรกิจ  แผนกูคื้นภยัพิบติั  การจดัการวิกฤต และการจดัการเหตุฉุกเฉิน อยู่ในระดบัมาก   

และมีค่าส่วนเบีÉยงเบนมาตรฐาน (S.D.)  อยูร่ะหว่าง 0.69 - 0.82  แสดงใหเ้ห็นว่าขอ้มูลมีการกระจาย

อยูใ่กลก้บัค่าเฉลีÉย  เนืÉองจากค่าส่วนเบีÉยงเบนมาตรฐานดงักล่าวมีค่าไม่เกิน 1 

          เมืÉอพิจารณาค่าความเบ้ (Skewness) หรือความไม่สมมาตรของการแจกแจง            

ในภาพรวม   พบว่า  ตวัแปรทีÉมีอยูใ่นแบบจาํลองทัÊงหมดมีการแจกแจงในลกัษณะเบซ้า้ย (ค่าความ

เบเ้ป็นลบ)  แสดงว่าขอ้มูลของตัวแปรทัÊ งหมดมีค่าคะแนนสูงกว่าค่าเฉลีÉย โดยมีค่าความเบอ้ยู่

ระหว่าง -0.553 ถึง -0.902   เมืÉอพิจารณาค่าความโด่ง (Kurtosis) หรือความสูงของการแจกแจง 

พบว่า ตวัแปรทีÉมีอยูใ่นแบบจาํลองทัÊงหมดมีค่าความโด่งตํÉากว่าปกติ (Platykurtic) โดยค่าความโด่ง

ทีÉคาํนวณไดจ้ะมากกว่าศูนยห์รือมีค่าเป็นบวก แสดงว่าขอ้มูลของตวัแปรทีÉสังเกตไดด้งักล่าวมีการ

กระจายข้อมูลในลกัษณะโค้งแบนกว่าปกติ  ข้อมูลมีการกระจายมากกว่าการแจกแจงปกติ ซึÉ ง

หมายความว่าขอ้มูลของตวัแปรทีÉสงัเกตไดมี้การกระจายมาก  โดยมีค่าความโด่งอยู่ระหว่าง 0.112 

ถึง 1.376  แต่อยา่งไรก็ตาม เมืÉอพิจารณาค่าความเบแ้ละความโด่ง พบว่า ค่าความเบแ้ละความความ

โด่งมีความแตกต่างจากศูนยเ์พียงเล็กน้อย แต่จดัว่าใกลศู้นย ์จึงถือว่าตวัแปรทีÉสังเกตไดมี้การแจก

แจงเป็นโคง้ปกติ มีความเหมาะสมทีÉจะนาํไปวิเคราะห์โมเดลสมการเชิงโครงสร้างต่อไป 
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4.2 ผลการวเิคราะห์ค่าสัมประสิทธิÍสหสัมพนัธ์ระหว่างตวัแปรทีÉสังเกตได้ 

   ผูว้ิจยัทาํการวิเคราะห์ค่าสัมประสิทธิÍ สหสัมพนัธ์ระหว่างตวัแปรทีÉสังเกตไดโ้ดย

พิจารณาค่าสัมประสิทธิÍ สหสัมพนัธ์แบบเพียร์สัน (Pearson’s Product Moment Correlation) ทาํให้

ไดเ้มทริกซส์หสมัพนัธร์ะหว่างตวัแปรทีÉสงัเกตได ้เพืÉอตรวจสอบขอ้ตกลงเบืÊองตน้ของการวิเคราะห์

โมเดลสมการเชิงโครงสร้าง เนืÉองจากขอ้ตกลงเบืÊองตน้ทีÉสาํคญัของการวิเคราะห์องค์ประกอบ คือ 

ตวัแปรตอ้งมีความสมัพนัธก์นั เพืÉอวตัถุประสงคห์ลกัของการวิเคราะห์องคป์ระกอบในการรวมกลุ่ม

ของ ตวัแปรทีÉสัมพนัธ์กัน ซึÉงการตรวจสอบว่าตวัแปรมีความสัมพนัธ์กันมากหรือไม่ ผูว้ิจยัใช้

ค่าสถิติทดสอบ 2 ค่า คือ Kaiser-Mayer-Olkin Measure of Sampling Adequacy (KMO) และสถิติ 

Bartlett’s test of sphericity เพืÉอทดสอบว่าตัวแปรทีÉสังเกตได้ทัÊ งหมดเป็นเมทริกซ์เอกลกัษณ์ 

(Identity Matrix) หรือไม่ (สุภมาส องัศุโชติ และคณะ, 2554) ผลการวิเคราะห์สามารถนาํเสนอได้

ดงัตารางทีÉ 4.13 ดงัต่อไปนีÊ  

           

ตารางทีÉ 4.13 แสดงค่าสมัประสิทธิÍ สหสมัพนัธแ์บบเพียร์สนัระหว่างตวัแปรทีÉสงัเกตได ้

  X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 Y1 Y2 Y3 Y4 Y5 Y6 

X1 1.000 
               

X2 .797** 1.000 
              

X3 .804** .826** 1.000 
             

X4 .771** .794** .785** 1.000 
            

X5 .688** .659** .655** .690** 1.000 
           

X6 .715** .702** .696** .720** .803** 1.000 
          

X7 .745** .719** .728** .705** .694** .764** 1.000 
         

X8 .709** .697** .719** .685** .619** .679** .743** 1.000 
        

X9 .729** .715** .753** .686** .609** .715** .787** .784** 1.000 
       

X10 .708** .714** .724** .750** .702** .731** .748** .712** .748** 1.000 
      

Y1 .738** .741** .736** .754** .679** .708** .756** .743** .782** .812** 1.000 
     

Y2 .702** .734** .720** .748** .666** .699** .727** .712** .738** .827** .855** 1.000 
    

Y3 .705** .715** .729** .722** .629** .686** .733** .735** .799** .775** .823** .829** 1.000 
   

Y4 .688** .675** .713** .621** .566** .644** .742** .738** .825** .682** .756** .714** .803** 1.000 
  

Y5 .669** .673** .673** .660** .602** .663** .702** .684** .755** .704** .750** .767** .776** .770** 1.000 
 

Y6 .680** .690** .688** .724** .635** .650** .703** .683** .719** .763** .795** .808** .787** .722** .769** 1.000 

Bartlett’s test of sphericity = 35325.806, df = 120, p = 0.000, KMO = 0.974 

   หมายเหตุ   **p < 0.01 



235 

 

   จากตารางทีÉ 4.13 ผลการวิเคราะห์ค่าสัมประสิทธิÍ สหสัมพนัธ์แบบเพียร์สันระหว่าง  

ตวัแปรทีÉสงัเกตได ้จาํนวน 16 ตวัแปร  พบว่า ความสัมพนัธ์ระหว่างตวัแปรทัÊ งหมด 120 คู่ ซึÉงเป็น    

ตวัแปรทีÉสงัเกตไดท้ัÊงหมดมีความสมัพนัธ์กนัและความสัมพนัธ์ของตวัแปรทุกคู่มีทิศทางเดียวกนั 

โดยมีค่าสัมประสิทธิÍ สหสัมพันธ์ระหว่างตัวแปรเป็นความสัมพันธ์ทางบวก มีขนาดของ

ความสมัพนัธห์รือค่าสมัประสิทธิÍ สหสมัพนัธ์อยู่ระหว่าง 0.566 - 0.855 อย่างมีนัยสาํคญัทางสถิติทีÉ

ระดบั .01 

          เมืÉอพิจารณาค่าสัมประสิทธิÍ สหสัมพนัธ์ระหว่างตวัแปรทีÉสังเกตได้ทีÉใชว้ดัตวัแฝง

เดียวกัน พบว่า ตัวแปรทีÉสังเกตได้ทุกคู่มีความสัมพนัธ์ในทิศทางเดียวกัน (ทางบวก) อย่างมี

นยัสาํคญัทางสถิติทีÉระดบั .01 โดยตวัแปรทีÉสังเกตไดที้Éมีระดบัความสัมพนัธ์กนัสูงมาก ( r > 0.8) 

จาํนวน 5 คู่ และตวัแปรทีÉสังเกตไดที้Éมีความสัมพนัธ์กนัในระดบัสูง (0.6 < r < 0.8)  จาํนวน 14 คู่  

ตวัแปรทีÉสังเกตไดคู่้ทีÉมีความสัมพนัธ์กนัสูงมากทีÉสุด คือ ความคล่องตวั (Y1) กบั ความทนทาน 

(Y2) (r = 0.855) ส่วนตวัแปรคู่ทีÉมีความสมัพนัธ์กนัตํÉาทีÉสุด คือ แรงจูงใจในการโจมตีทางไซเบอร์

จากภายนอก (X5) กบั การรับมือต่อภยัคุกคามไซเบอร์ (X7) (r = 0.694) 

          เมืÉอพิจารณาค่าสัมประสิทธิÍ สหสัมพนัธ์ระหว่างตวัแปรทีÉสังเกตได้ทีÉใชว้ดัตวัแฝง

ต่างกนั พบว่า ตวัแปรทีÉสงัเกตไดทุ้กคู่มีความสมัพนัธใ์นทิศทางเดียวกนั (ทางบวก) อยา่งมีนยัสาํคญั

ทางสถิติทีÉระดบั .01 โดยตวัแปรทีÉสงัเกตไดที้Éมีระดบัความสมัพนัธก์นัสูงมาก ( r > 0.8) จาํนวน 6 คู่ 

ตวัแปรทีÉสังเกตไดที้Éมีความสัมพนัธ์กนัในระดบัสูง (0.6 < r < 0.8) จานวน 94 คู่ และตวัแปร           

ทีÉสงัเกตไดที้Éมีความสมัพนัธก์นัในระดบัปานกลาง (0.4 < r < 0.6)  จาํนวน 1 คู่  ตวัแปรทีÉสังเกตได ้

คู่ทีÉมีความสัมพนัธ์กนัสูงมากทีÉสุด คือ ความทนทาน (Y2) กบั แผนความต่อเนืÉองทางธุรกิจ (Y3)            

(r = 0.829)  ส่วนตัวแปรคู่ทีÉมีความสัมพนัธ์กนัตํÉาทีÉสุด คือ แรงจูงใจในการโจมตีทางไซเบอร์      

จากภายนอก (X5) กับ แผนกู้คืนภัยพิบติั (Y4) (r = 0.566)  แต่อย่างไรก็ตาม เมืÉอพิจารณาค่า

สัมประสิทธิÍ สหสัมพนัธ์ระหว่างตัวแปรทีÉสังเกตได้ทุกคู่ ในภาพรวม พบว่า ค่าสัมประสิทธิÍ

สหสัมพนัธ์ระหว่างตวัแปรทีÉสังเกตได้ทุกคู่ส่วนใหญ่มีค่าไม่เกิน 0.80   ความสัมพนัธ์ดังกล่าว 

แสดงใหเ้ห็นว่าตวัแปรทีÉสังเกตไดมี้ระดบัความสัมพนัธ์ไม่สูงมากนัก ไม่เกิดปัญหาภาวะเส้นตรง

ร่วมเชิงพหุ (Multicollineartiry)  และตวัแปรทีÉสงัเกตไดท้ัÊงหมดอยู่บนองค์ประกอบร่วมกนั ดงันัÊน 

มีความเหมาะสมทีÉจะนาํไปวิเคราะห์โมเดลสมการเชิงโครงสร้าง 

          เมืÉอพิจารณาค่าสถิติ  Bartlett’s test of sphericity  พบว่า   มีค่าเท่ากบั 35325.806,    

df = 120, p = 0.000  แสดงว่า เมทริกซส์มัประสิทธิÍ สหสมัพนัธไ์ม่เป็นเมทริกซเ์อกลกัษณ์ (Indentity 

matrix) อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั .01 ตวัแปรมีความสัมพนัธ์กนัอย่างเพียงพอทีÉจะสามารถ

นาํไปวิเคราะห์องค์ประกอบได้ สอดคลอ้งกบัผลการวิเคราะห์ Kaiser-Mayer-Olkin (KMO)         
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ซึÉงมีค่าใกล ้1 (0.974)  แสดงใหเ้ห็นว่าตวัแปรทีÉสังเกตไดมี้ความสัมพนัธ์กนัมาก เหมาะสมในการ

นาํไปใชใ้นการตรวจสอบความสอดคลอ้งกลมกลืนกบัโมเดลการวิจยักบัขอ้มูลเชิงประจกัษ์ต่อไป 

เนืÉองจาก ค่าดชันีมีค่า 0.80 ขึÊนไป แสดงว่า ขอ้มูลเหมาะสมทีÉจะทาํการวิเคราะห์องค์ประกอบ 

(Factor Analysis) ดีมาก (สุภมาส องัศุโชติ และคณะ, 2554 อา้งอิงจาก Hair et al., 2006) 

 

ตอนทีÉ 5  ผลการวเิคราะห์ข้อมูลเพืÉอตอบวตัถุประสงค์ของการศึกษา  

 5.1 ผลการวเิคราะห์ความตรงเชิงโครงสร้างของโมเดลการวดั (Construct Validity) 

        ผูว้ิจยัไดท้าํการวิเคราะห์องค์ประกอบเชิงยืนยนั (Confirmatory Factor Analysis: 

CFA) เพืÉอการตรวจสอบความเหมาะสมและถูกต้องของโมเดลสมการเชิงโครงสร้างด้วยการ

พิจารณาค่านํÊ าหนักองค์ประกอบ และค่า R2
  เพืÉอตรวจสอบความผนัแปรร่วมของตัวบ่งชีÊ                

ซึÉงสามารถนาํเสนอผลการวิเคราะห์แบ่งออกเป็น 5 ส่วน ไดแ้ก่  (1) ความร่วมมือกนัของโซ่อุปทาน

ดิจิทลั (2) ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (3) การจดัการความเสีÉยงทางไซเบอร์

ของโซ่อุปทานดิจิทลั  (4)  ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และ (5) 

การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั ดงันีÊ  

1. ความร่วมมือกนัของโซ่อุปทานดิจทิัล 

   ตวัแปรองค์ประกอบความร่วมมือกันของโซ่อุปทานดิจิทัล ประกอบดว้ย 4 

องคป์ระกอบ ไดแ้ก่ การแบ่งปันขอ้มูลร่วมกนั (Information Sharing: X1)  ความไวใ้จ (Trust: X2)  

ความร่วมมือกนัในการสืÉอสาร (Collaborative Communication: X3) และ การสร้างความรู้ร่วมกนั 

(Knowledge Sharing: X4) 

  ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทัÊง 4 องค์ประกอบ 

ของความร่วมมือกนัของโซ่อุปทานดิจิทลั จาํนวน 6 คู่ พบว่าค่าสหสัมพนัธ์ของตวัแปรทีÉสังเกตได้

แตกต่าง   จากศูนยอ์ยา่งมีนยัสาํคญัทางสถิติทีÉระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูงระหว่าง          

0.771-0.826  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.14  

  ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบเพืÉอวิเคราะห์เมทริกซ์

สหสัมพนัธ์  จากผลการวิเคราะห์ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 6651.774  

องศาอิสระ (df) เท่ากบั 6  p-value  เท่ากบั 0.000 ซึÉงแตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติ        

ทีÉระดับ .01 แสดงว่า เมทริกซ์สัมประสิทธิÍ สหสัมพนัธ์ของตัวแปรทีÉสังเกตได้ไม่ใช่เมทริกซ์

เอกลกัษณ์ (Identity Matrix) และตวัแปรมีความสัมพนัธ์กนัมากพอทีÉจะสามารถนาํไปวิเคราะห์

องค์ประกอบได ้และค่าดชันี Kaiser-Mayer-Olkin (KMO) เท่ากบั 0.869 แสดงว่า ตวัแปรมีความ

เหมาะสมทีÉจะวิเคราะห์องคป์ระกอบได ้
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ตารางทีÉ 4.14 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

  ไดข้องโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) 

 X1 X2 X3 X4 

X1 1.000    

X2 .797** 1.000   

X3 .804** .826** 1.000  

X4 .771** .794** .785** 1.000 

MEAN 3.69 3.73 3.70 3.68 

S.D. 0.769 0.704 0.720 0.770 

Bartlett’s test of sphericity Chi Square = 6651.774, df = 6, p = 0.000, KMO = 0.869 

หมายเหตุ   **p < 0.01 

   

  สาํหรับโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั  และผลการตรวจสอบ

ความตรงของโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั  แสดงไดด้งัภาพประกอบทีÉ  4.1  

และตารางทีÉ 4.15 ตามลาํดบั 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ  4.1  แสดงโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั 
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ตารางทีÉ 4.15 แสดงผลการตรวจสอบความตรงของโมเดลการวดัความร่วมมือกนัของโซ่อุปทาน

   ดิจิทลั (ค่านํÊ าหนกัองคป์ระกอบ  ความตรงของตวัแปรทีÉสงัเกตได ้ และสมัประสิทธิÍ  

   คะแนนองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั) 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

X1 0.882 - - 0.205 0.778 

X2 0.909 0.016 57.529 0.294 0.826 

X3 0.908 0.017 57.701 0.285 0.824 

X4 0.871 0.019 52.845 0.186 0.758 

Chi-Square = 3.382, df = 2, p-value = 0.184, RMSEA = 0.019, GFI = 0.999, AGFI = 0.996 

 

  ผลการวิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 3.382       

องศาอิสระ (df) เท่ากบั 2  p-value เท่ากบั 0.184 ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ  (RMSEA) เท่ากับ 0.019  ดัชนีวดัระดับความกลมกลืน  (GFI) เท่ากับ  0.999           

ดชันีวดัระดบัความกลมกลืนทีÉปรับแกแ้ลว้ (AGFI)  เท่ากบั 0.996  แสดงให้เห็นว่า โมเดลการวดั

ความร่วมมือกันของโซ่อุปทานดิจิทลั (SCC) มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์             

เมืÉอพิจารณาองคป์ระกอบยอ่ยของความร่วมมือกนัของโซ่อุปทานดิจิทลั  พบว่า ตวัแปรมีนํÊ าหนัก

ความสาํคญัในการบ่งชีÊความเป็น ความร่วมมือกนัของโซ่อุปทานดิจิทลั ทัÊ งหมด  4  ตวัแปร ซึÉง

เรียงลาํดบัความสาํคญัจากมากไปน้อย คือ ความไวใ้จ (X2) ความร่วมมือกนัในการสืÉอสาร (X3) 

การแบ่งปันขอ้มูลร่วมกนั (X1) และการสร้างความรู้ร่วมกนั (X4) ตามลาํดบั โดยมีค่านํÊ าหนัก

องคป์ระกอบเท่ากบั 0.909, 0.908, 0.882 และ 0.871 ตามลาํดบั   และมีความผนัแปรร่วมของตวับ่งชีÊ              

ความร่วมมือกนัของโซ่อุปทานดิจิทลั  ร้อยละ 83,  82,  78  และ  76  ตามลาํดบั   ดงันัÊนตวัแปรทีÉ

สงัเกตไดข้องตวัแปรแฝงดา้นความร่วมมือกนัของโซ่อุปทานดิจิทลัจึงสามารถใชว้ดัความวมมือกนั

ของโซ่อุปทานดิจิทลัไดจ้ริง 

2. ปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจทิัล 

   ตัวแปรองค์ประกอบปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล 

ประกอบดว้ย 3 องค์ประกอบ ไดแ้ก่  แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (External 

Motivation of Cyber Attacks: X5) ช่องโหว่ของดาํเนินงานภายใน (Internal Organizational 

Vulnerabilities: X6)  และการรับมือต่อภยัคุกคามไซเบอร์  (Threats Coping: X7)   
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  ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทัÊง  3 องค์ประกอบ

ของปัญหาภยัคุกคามไซเบอร์ จาํนวน 3 คู่  พบว่าค่าสหสมัพนัธข์องตวัแปรทีÉสังเกตไดแ้ตกต่างจาก

ศูนยอ์ยา่งมีนัยสาํคญัทางสถิติทีÉระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูงระหว่าง  0.357-0.661        

ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.16  

 

ตารางทีÉ 4.16 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

  ไดข้องโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) 

 X5 X6 X7 

X5 1.000   

X6 .448** 1.000  

X7 .357** .661** 1.000 

MEAN 3.56 3.60 3.66 

S.D. 0.825 0.753 0.798 

Bartlett’s test of sphericity Chi Square = 1495.720, df = 3, p = 0.000, KMO = 0.629 

    หมายเหตุ   **p < 0.01 

 

  ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากับ 1495.720  องศาอิสระ (df) เท่ากบั 3             

p-value  เท่ากบั 0.000  ซึÉงแตกต่างจากศูนยอ์ย่างมีนัยสําคญัทางสถิติทีÉระดบั .01  แสดงว่า           

เมทริกซส์มัประสิทธิÍ สหสมัพนัธข์องตวัแปรทีÉสงัเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) 

และตวัแปรมีความสัมพนัธ์กันมากพอทีÉจะสามารถนาํไปวิเคราะห์องค์ประกอบได้ และค่าดชันี 

Kaiser-Mayer-Olkin (KMO) เท่ากบั 0.629  แสดงว่า ตวัแปรมีความเหมาะสมทีÉจะวิเคราะห์

องคป์ระกอบไดส้าํหรับโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  โดยผล

การตรวจสอบความตรง ของโมเดลการวดัปัญหาภยัคุกคามไซเบอร์  แสดงไดด้งัภาพประกอบทีÉ 4.2  

และตารางทีÉ 4.17  ตามลาํดบั  

  ผลการ วิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 0.419  

องศาอิสระ (df) เท่ากบั 1  p-value เท่ากบั 0.517  ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ (RMSEA)  เท่ากบั  0.000   ดชันีวดัระดบัความกลมกลืน (GFI)  เท่ากบั  1.000  ดชันี

วดัระดบัความกลมกลืนทีÉปรับแกแ้ลว้ (AGFI) เท่ากบั  0.999   แสดงให้เห็นว่าโมเดลการวดัปัญหา
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ภัยคุกคามไซเบอร์ (CBT) มีความสอดคลอ้งกลมกลืนกับข้อมูลเชิงประจักษ์  เมืÉอพิจารณา

องคป์ระกอบยอ่ยของปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั พบว่า ตวัแปรมีนํÊ าหนัก

ความสาํคญัในการบ่งชีÊ ความเป็น ปัญหาภยัคุกคามไซเบอร์ทัÊ งหมด 3  ตวัแปร ซึÉงเรียงลาํดับ

ความสาํคญัจากมากไปน้อย คือ ช่องโหว่ของดาํเนินงานภายใน (X6)  การรับมือต่อภยัคุกคามไซ

เบอร์ (X7)  และแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก( X5)  ตามลาํดบั โดยมีค่านํÊ าหนัก

องคป์ระกอบเท่ากบั 0.911, 0.726  และ 0.492 ตามลาํดบั  และมีความผนัแปรร่วมของตวับ่งชีÊ ปัญหา

ภยัคุกคามไซเบอร์ ร้อยละ 83, 53 และ 24 ตามลาํดบั  ดงันัÊนตวัแปรทีÉสงัเกตไดข้องตวัแปรแฝงดา้น

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั จึงสามารถใชว้ดัปัญหาภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลัไดจ้ริง 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ  4.2  แสดงโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน 

 

ตารางทีÉ 4.17 แสดงผลการตรวจสอบความตรงของโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของ 

   โซ่อุปทานดิจิทลั (ค่านํÊ าหนกัองคป์ระกอบ  ความตรงของตวัแปรทีÉสงัเกตได ้ และ 

   สมัประสิทธิÍ คะแนนองคป์ระกอบของปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน 

   ดิจิทลั 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

X5 0.492 - - 0.044 0.242 

X6 0.911 0.081 21.780 0.378 0.829 

X7 0.726 0.069 19.718 0.112 0.526 

Chi-Square = 0.419, df = 1, p-value = 0.517, RMSEA = 0.000, GFI = 1.000, AGFI = 0.999 
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3. การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

  ตัวแปรองค์ประกอบการจัดการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทัล 

ประกอบดว้ย 3 องค์ประกอบ ไดแ้ก่  บุคลากร (People: X8)  ดา้นกระบวนการ (Process: X9)     

และดา้นเทคโนโลย ี(Technology: X10)  

 ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทัÊง 3 องค์ประกอบ 

ของการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั จาํนวน 3 คู่ พบว่าค่าสหสมัพนัธข์องตวั

แปร ทีÉสังเกตไดแ้ตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติทีÉระดบั .01 มีค่าความสัมพนัธ์กนัใน

ระดบัสูงระหว่าง  0.712-0.784  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.18  

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 3485.395  องศาอิสระ (df) เท่ากบั 3  p-value  

เท่ากับ 0.000 ซึÉ งแตกต่างจากศูนยอ์ย่างมีนัยสําคัญทางสถิติทีÉระดับ .01 แสดงว่า เมทริกซ์

สัมประสิทธิÍ สหสัมพนัธ์ของตวัแปรทีÉสังเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) และ    

ตัวแปรมีความสัมพนัธ์กันมากพอทีÉจะสามารถนําไปวิเคราะห์องค์ประกอบได้ และค่าดัชนี    

Kaiser-Mayer-Olkin (KMO) เท่ากับ 0.746 แสดงว่า ตัวแปรมีความเหมาะสมทีÉจะวิเคราะห์

องคป์ระกอบได ้

 

ตารางทีÉ 4.18 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

 ไดข้องโมเดลการวดัการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) 

 X8 X9 X10 

X8 1.000   

X9 0.802** 1.000  

X10 0.760** 0.733** 1.000 

MEAN 3.73 3.73 3.62 

S.D. 0.783 0.699 0.755 

Bartlett’s test of sphericity  Chi Square = 3746.789, df = 3, p = 0.000, KMO = 0.748 

หมายเหตุ   **p < 0.01 
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 สาํหรับโมเดลการวดัการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั  และ       

ผลการตรวจสอบ  ความตรงของโมเดลการวดัการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั   แสดงไดด้งัภาพประกอบทีÉ  4.3  และตารางทีÉ 4.19  ตามลาํดบั 

 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.3  แสดงโมเดลการวดัการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

 

ตารางทีÉ 4.19 แสดงผลการตรวจสอบความตรงของโมเดลการวดัการจดัการความเสีÉยงทางไซเบอร์ 

  ของโซ่อุปทานดิจิทลั (ค่านํÊ าหนกัองคป์ระกอบ  ความตรงของตวัแปรทีÉสงัเกตได ้  

  และสมัประสิทธิÍ คะแนนองคป์ระกอบการจดัการความเสีÉยงทางไซเบอร์ของ 

  โซ่อุปทานดิจิทลั) 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

X8 0.912 - - 0.425 0.832 

X9 0.880 0.017 56.644 0.310 0.774 

X10 0.833 0.019 50.446 0.201 0.694 

Chi-Square = 1.078, df = 1, p-value = 0.299, RMSEA = 0.006, GFI = 1.000, AGFI = 0.998 

   

  ผลการวิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 1.078       

องศาอิสระ (df) เท่ากบั 0  p-value เท่ากบั 0.299 ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ (RMSEA) เท่ากบั 0.006  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 1.000  ดชันี     

วดัระดบัความกลมกลืนทีÉปรับแก้แลว้ (AGFI) เท่ากับ 0.998  แสดงให้เห็นว่าโมเดลการวดั          

การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มีความสอดคลอ้งกลมกลืนกบัขอ้มูล     

เชิงประจกัษ ์  เมืÉอพิจารณาองคป์ระกอบยอ่ยของการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทาน
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ดิจิทลั  พบว่า  ตวัแปรมีนํÊ าหนักความสาํคญัในการบ่งชีÊ ในเรืÉองการจดัการความเสีÉยงทางไซเบอร์

ของโซ่อุปทานดิจิทลัทัÊงหมด 3  ตวัแปร  ซึÉงเรียงลาํดบัความสาํคญัจากมากไปน้อย คือ  ความเสีÉยง

ทางไซเบอร์ของโซ่อุปทานดิจิทลัดา้นบุคลากร (People: X8)  ดา้นกระบวนการ (Process : X9)  และ

ดา้นเทคโนโลย ี(Technology : X10)  ตามลาํดบั โดยมีค่านํÊ าหนักองค์ประกอบเท่ากบั 0.912, 0.880  

และ 0.833 ตามลาํดบั  และมีความผนัแปรร่วมของตวับ่งชีÊความร่วมมือกนัของโซ่อุปทานดิจิทลั 

ร้อยละ 83, 77 และ 69 ตามลาํดบั  ดงันัÊนตวัแปรทีÉสังเกตไดข้องตวัแปรแฝงดา้นความเสีÉยงทางไซ

เบอร์ของโซ่อุปทานดิจิทลัจึงสามารถใชว้ดัความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลัไดจ้ริง 

4. การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

ตัวแปรองค์ประกอบการคืนสภาพได้ทางไซเบอร์ของ โซ่อุปทานดิจิทัล  

ประกอบดว้ย 2  องค์ประกอบ  ไดแ้ก่  ความคล่องตวั (Agility: Y1) และความคงทน (Robustness: 

Y2)   

 ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทัÊง 2 องค์ประกอบ 

ของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั จาํนวน 1 คู่ พบว่าค่าสหสมัพนัธ์ของตวัแปร

ทีÉสงัเกตไดแ้ตกต่างจากศูนยอ์ยา่งมีนยัสาํคญัทางสถิติทีÉระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูง

ซึÉงมีค่าเท่ากบั 0.855  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.20  

 

ตารางทีÉ 4.20 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

  ไดข้องโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) 

 Y1 Y2 

Y1 1.000  

Y2 0.860** 1.000 

MEAN 3.70 3.66 

S.D. 0.757 0.729 

Bartlett’s test of sphericity  Chi Square = 2438.970, df = 1, p = 0.000, KMO = 0.500 

หมายเหตุ   **p < 0.01 

 

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 2438.970  องศาอิสระ (df) เท่ากบั 1             

p-value  เท่ากบั 0.000  ซึÉงแตกต่างจากศูนยอ์ย่างมีนัยสําคญัทางสถิติทีÉระดบั  .01  แสดงว่า            
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เมทริกซส์มัประสิทธิÍ สหสมัพนัธข์องตวัแปรทีÉสงัเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) 

และตวัแปรมีความสัมพนัธ์กันมากพอทีÉจะสามารถนาํไปวิเคราะห์องค์ประกอบได้ และค่าดชันี 

Kaiser-Mayer-Olkin (KMO) เท่ากบั 0.500  แสดงว่า ตวัแปรมีความเหมาะสมทีÉจะวิเคราะห์

องคป์ระกอบได ้

 สาํหรับโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และผล

การตรวจสอบความตรงของโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  แสดง

ได ้ ดงัภาพประกอบทีÉ  4.4  และตารางทีÉ 4.21  ตามลาํดบั 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.4  แสดงโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

 

ตารางทีÉ 4.21 แสดงผลการตรวจสอบความตรงของโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

  ดิจิทลั (ค่านํÊ าหนักองค์ประกอบ  ความตรงของตวัแปรทีÉสงัเกตได ้และสัมประสิทธิÍ คะแนน

  องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั) 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

Y1 0.918   0.395 0.842 

Y2 0.937 0.014 72.636 0.539 0.877 

Chi-Square = 1.421, df = 1, p-value = 0.233, RMSEA = 0.015, GFI = 0.999, AGFI = 0.998 

 

ผลการวิเคราะห์โมเดลการวดั  พบว่าค่า ไคสแควร์ (Chi-Square) เท่ากบั 1.421       

องศาอิสระ (df) เท่ากบั 1  p-value เท่ากบั 0.233 ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ (RMSEA) เท่ากบั 0.015  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 0.999  ดชันี     

วดัระดบัความกลมกลืนทีÉปรับแกแ้ลว้ (AGFI) เท่ากบั 0.998  แสดงให้เห็นว่าโมเดลการวดัการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์ 

เมืÉอพิจารณาองคป์ระกอบยอ่ยของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  พบว่า ตวัแปร      
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มีนํÊ าหนกัความสาํคญัในการบ่งชีÊในเรืÉองการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทัÊ งหมด        

2  ตวัแปร ซึÉงเรียงลาํดบัความสาํคญัจากมากไปนอ้ย คือ การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลัความคงทน (Robustness: Y2)  และดา้นความคล่องตวั (Agility: Y1)  ตามลาํดบั  โดยมีค่า

นํÊ าหนักองค์ประกอบเท่ากบั  0.937  และ 0.818 ตามลาํดบั  และมีความผนัแปรร่วมของตวับ่งชีÊ

ความร่วมมือกนัของโซ่อุปทานดิจิทลั  ร้อยละ 88  และ 84  ตามลาํดบั  ดงันัÊนตวัแปรทีÉสงัเกตไดข้อง      

ตวัแปรแฝงดา้นการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัจึงสามารถใชว้ดัการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัไดจ้ริง 

5. การจดัการความต่อเนืÉองทางธุรกจิดิจทิัล 

    ตวัแปรองค์ประกอบการจัดการความต่อเนืÉองทางธุรกิจดิจิทัล ประกอบด้วย  4  

องคป์ระกอบ  ไดแ้ก่  แผนความต่อเนืÉองทางธุรกิจ (Business Continuity Plan: Y3)   แผนกูคื้นภยัพิบติั 

(Disaster Recovery Plan: Y4)  การจดัการวิกฤต (Crisis Management: Y5) และการจดัการเหตุฉุกเฉิน 

(Emergency Management: Y6)   

 ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทัÊง 4 องค์ประกอบ ของ

การจดัการความความต่อเนืÉองทางธุรกิจดิจิทลั  จาํนวน  6  คู่  พบว่าค่าสหสมัพนัธข์องตวัแปรทีÉ สังเกต

ไดแ้ตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติทีÉระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูงระหว่าง  

0.722-0.803  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.22  

 

ตารางทีÉ 4.22 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

 ไดข้องโมเดลการวดัการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) 

 Y3 Y4 Y5 Y6 

Y3 1.000    

Y4 .803** 1.000   

Y5 .776** .770** 1.000  

Y6 .787** .722** .769** 1.000 

MEAN 3.70 3.73 3.65 3.63 

S.D. 0.722 0.743 0.732 0.801 

Bartlett’s test of sphericity  Chi Square = 6100.823, df =6, p = 0.000, KMO = 0.852 

หมายเหตุ   **p < 0.01 
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ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 6100.823  องศาอิสระ (df) เท่ากบั 6  p-value  

เท่ากับ 0.000 ซึÉ งแตกต่างจากศูนยอ์ย่างมีนัยสําคัญทางสถิติทีÉระดับ .01 แสดงว่า เมทริกซ์

สมัประสิทธิÍ สหสมัพนัธข์องตวัแปรทีÉสังเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) และตวั

แปรมีความสัมพนัธ์กนัมากพอทีÉจะสามารถนาํไปวิเคราะห์องค์ประกอบได ้และค่าดชันี Kaiser-

Mayer-Olkin (KMO) เท่ากบั 0.852 แสดงว่า ตวัแปรมีความเหมาะสมทีÉจะวิเคราะห์องคป์ระกอบได ้

สําหรับโมเดลการวดัการจัดการความต่อเนืÉองทางธุรกิจดิจิทัล  และผลการ

ตรวจสอบความตรงของโมเดลการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั  แสดงไดด้งัภาพประกอบทีÉ 

4.5  และตารางทีÉ 4.23  ตามลาํดบั 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.5  แสดงโมเดลการวดัการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

 

ตารางทีÉ 4.23 แสดงผลการตรวจสอบความตรงของโมเดลการวดัการจดัการความต่อเนืÉองทางธุรกิจ

  ดิจิทลั (ค่านํÊ าหนกัองคป์ระกอบ  ความตรงของตวัแปรทีÉสงัเกตได ้ และสมัประสิทธิÍ  

  คะแนนองคป์ระกอบการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั) 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

Y3 0.908   0.181 0.739 

Y4 0.872 0.018 54.985 0.221 0.763 

Y5 0.874 0.018 55.245 0.215 0.760 

Y6 0.860 0.020 53.397 0.314 0.824 

Chi-Square = 60.190, df = 2, p-value = 0.000, RMSEA = 0.125, GFI = 0.985, AGFI = 0.926 
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  ผลการวิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 60.190       

องศาอิสระ (df) เท่ากบั 2  p-value เท่ากบั 0.000 ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ (RMSEA) เท่ากบั 0.125  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 0.985  ดชันี     

วดัระดบัความกลมกลืนทีÉปรับแก้แลว้ (AGFI) เท่ากับ 0.926  แสดงให้เห็นว่าโมเดลการวดั          

การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (CBM) มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์      

เมืÉอพิจารณาองค์ประกอบย่อยของการจดัการความต่อเนืÉองทางธุรกิจ  พบว่า ตวัแปรมีนํÊ าหนัก

ความสาํคญัในการบ่งชีÊ ในเรืÉองการจดัการความต่อเนืÉองทางธุรกิจดิจิทลัทัÊ งหมด  4 ตวัแปร  ซึÉง

เรียงลาํดบัความสาํคญัจากมากไปนอ้ย คือ แผนความต่อเนืÉองทางธุรกิจ (Business Continuity Plan: 

Y3) การจดัการวิกฤต (Crisis Management: Y5)  แผนกูคื้นภยัพิบติั (Disaster Recovery Plan: Y4)  

และการจัดการเหตุฉุกเฉิน (Emergency Management: Y6)  ตามลาํดับ โดยมีค่านํÊ าหนัก

องค์ประกอบเท่ากบั  0.908, 0.874, 0.872  และ 0.860 ตามลาํดบั  และมีความผนัแปรร่วมของตวั

บ่งชีÊการจดัการความต่อเนืÉองทางธุรกิจ  ร้อยละ 74, 76, 76  และ 82 ตามลาํดบั  ดงันัÊนตวัแปรทีÉ

สงัเกตไดข้องตวัแปรแฝงดา้นการจดัการความต่อเนืÉองทางธุรกิจจึงสามารถใชว้ดัการจดัการความ

ต่อเนืÉองทางธุรกิจไดจ้ริง 

  5.2  ผลการวเิคราะห์องค์ประกอบเชิงยืนยนัของตวัแปรแฝงภายนอก 

   ผูว้ิจยัไดท้าํการวิเคราะห์องคป์ระกอบเชิงยนืยนัสาํหรับตวัแปรทัÊง  3 องคป์ระกอบ 

คือ  ความร่วมมือกนัของโซ่อุปทานดิจิทลั  ปัญหาภยัคุกคามไซเบอร์ และการจดัการความเสีÉยงทาง        

ไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอพิจารณานํÊ าหนักองค์ประกอบของรายการคาํถาม  รวมถึงเพืÉอ

เป็น    การตรวจสอบและยนืยนัว่าตวับ่งชีÊหรือตวัแปรทีÉสังเกตได ้ โดยจะไดน้าํไปใชว้ดัเฉพาะตวั

แปรแฝงตามทีÉกาํหนดเท่านัÊน 

 ผูว้ิจยัทาํการตรวจสอบค่าสหสมัพนัธร์ะหว่างองค์ประกอบย่อยทัÊ ง 10 องค์ประกอบ 

ขององคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั และการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทัล รวมทัÊ งหมด 45 คู่ พบว่า ค่า

สหสมัพนัธข์อง       ตวัแปรทีÉสงัเกตไดแ้ตกต่างจากศูนยอ์ยา่งมีนัยสาํคญัทางสถิติทีÉระดบั .01 ทัÊ ง 45 คู่ 

มีความสัมพนัธ์กันในระดับสูงและสูงมากระหว่าง  0.609 - 0.826  ผลการวิเคราะห์เมทริกซ์

สหสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.24  
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ตารางทีÉ 4.24 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

 ได ้ของโมเดลการวดัความร่วมมือกันของโซ่ปุทาน (SCC) ปัญหาภัยคุกคามทาง      

 ไซเบอร์ของโซ่อุปทานดิจิทลั  (CBT) และการจดัการความเสีÉยงทางไซเบอร์ของ 

 โซ่อุปทานดิจิทลั (CBR) 

 X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 

X1 1.000          

X2 .797** 1.000         

X3 .804** .826** 1.000        

X4 .771** .794** .785** 1.000       

X5 .688** .659** .655** .690** 1.000      

X6 .715** .702** .696** .720** .803** 1.000     

X7 .745** .719** .728** .705** .694** .764** 1.000    

X8 .709** .697** .719** .685** .619** .679** .743** 1.000   

X9 .729** .715** .753** .686** .609** .715** .787** .784** 1.000  

X10 .708** .714** .724** .750** .702** .731** .748** .712** .748** 1.000 

MEAN 3.69 3.73 3.70 3.68 3.56 3.60 3.66 3.73 3.73 3.62 

S.D. 0.769 0.704 0.720 0.770 0.825 0.753 0.798 0.783 0.699 0.755 

Bartlett’s test of sphericity  Chi Square = 19352.424, df =45, p = 0.000, KMO = 0.956 

หมายเหตุ   **p < 0.01 

 

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 19352.424  องศาอิสระ (df) เท่ากบั 45 p-

value  เท่ากบั 0.000 ซึÉงแตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติทีÉระดบั 0.01 แสดงว่า เมทริกซ์

สมัประสิทธิÍ สหสมัพนัธข์องตวัแปรทีÉสังเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) และตวั

แปรมีความสัมพนัธ์กนัมากพอทีÉจะสามารถนาํไปวิเคราะห์องค์ประกอบได ้และค่าดชันี Kaiser-

Mayer-Olkin (KMO) เท่ากบั 0.956 แสดงว่าตวัแปรมีความเหมาะสมทีÉจะวิเคราะห์องค์ประกอบได้

ดีมาก 

 สาํหรับการวิเคราะห์องค์ประกอบเชิงยืนยนัโมเดลการวดัองค์ประกอบความ

ร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามไซเบอร์ และการจดัการความเสีÉยงทางไซเบอร์

ของโซ่อุปทานดิจิทลัแสดงไดต้ามภาพประกอบทีÉ 4.6  และตารางทีÉ 4.25 แสดงผลการตรวจสอบ

ความตรงของโมเดลการวดัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามไซ

เบอร์ และการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั  
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ภาพประกอบทีÉ 4.6   แสดงผลการวิเคราะห์องคป์ระกอบเชิงยนืยนัโมเดลการวดัองคป์ระกอบความ 

    ร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

    ดิจิทลั และการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

 

   ผลการวิเคราะห์โมเดลการวดั พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 16.824       

องศาอิสระ (df) เท่ากบั 14  p-value เท่ากบั 0.265 ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ (RMSEA) เท่ากบั 0.010  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 0.998  ดชันีวดั

ระดับความกลมกลืนทีÉปรับแก้แลว้ (AGFI) เท่ากับ 0.993 แสดงให้เห็นว่าโมเดลการวัด

องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามไซเบอร์ และการจดัการความ

เสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทัล  ซึÉงเป็นตวัแปรทีÉสังเกตได้ทัÊ งหมด 10 ตวัแปร มีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์เมืÉอพิจารณาองค์ประกอบย่อยของทุกองค์ประกอบมีค่า

แตกต่างจากศูนยอ์ยา่งมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 โดยมีค่าตัÊงแต่ 0.791 - 0.903 ค่าสมัประสิทธิÍ

ความเทีÉยงของตวัแปรทีÉสังเกตไดทุ้กตวัซึÉงวดัไดจ้ากค่า  R2  มีค่าตัÊ งแต่ 0.625 - 0.815 ซึÉงสามารถ

อธิบายไดด้งันีÊ  
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ตารางทีÉ 4.25 แสดงผลการตรวจสอบความตรงของโมเดลการวดัองคป์ระกอบความร่วมมือกนัของ 

 โซ่อุปทานดิจิทลั ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการ

 ความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (ค่านํÊ าหนกัองคป์ระกอบ ความตรงของ 

 ตวัแปรทีÉสงัเกตได ้และสมัประสิทธิÍ คะแนนองคป์ระกอบ) 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

X1 0.893    0.797 

X2 0.888 0.016 55.337  0.789 

X3 0.903 0.016 57.955  0.815 

X4 0.868 0.018 53.453  0.753 

X5 0.791    0.625 

X6 0.864 0.019 52.107  0.746 

X7 0.882 0.026 42.274  0.778 

X8 0.843    0.711 

X9 0.873 0.018 52.501  0.762 

X10 0.852 0.021 46.183  0.725 

Chi-Square = 16.824, df = 14, p-value = 0.265, RMSEA = 0.010, GFI = 0.998, AGFI = 0.993 

  

  (1) องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ตวัแปรทีÉมีนํÊ าหนัก

ความสาํคญัมากทีÉสุด คือ ความร่วมมือกนัในการสืÉอสาร (X3) มีนํÊ าหนักองค์ประกอบมาตรฐาน

เท่ากบั 0.903 และมีความแปรผนัร่วมกนักบัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อย

ละ 81.5 รองลงมาคือ การแบ่งปันขอ้มูลร่วมกนั (X1) มีนํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.893 

และมีความแปรผนัร่วมกนักบัองค์ประกอบความร่วมมือกนัของโซ่อุปทานดิจิทัล ร้อยละ 79.7           

ความไวใ้จ (X2) มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.888 และมีความแปรผนัร่วมกนักับ

องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 78.9 และ การสร้างความรู้ร่วมกนั (X4) 

มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.868 และมีความแปรผนัร่วมกนักบัองค์ประกอบความ

ร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 75.3    
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   (2) องค์ประกอบปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล (CBT)        

ตวัแปรทีÉมีนํÊ าหนักความสาํคญัมากทีÉสุด คือ การรับมือต่อภยัคุกคามไซเบอร์  (X7)  มีนํÊ าหนัก

องคป์ระกอบมาตรฐานเท่ากบั 0.882 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคาม

ทางไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 77.8 รองลงมาคือ  ช่องโหว่ของดาํเนินงานภายใน  (X6)  

มีนํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.864 และมีความแปรผนัร่วมกนักบัองคป์ระกอบปัญหาภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 74.6 และแรงจูงใจในการโจมตีทางไซเบอร์จาก

ภายนอก  (X5)  มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.791 และมีความแปรผนัร่วมกนักบั

องคป์ระกอบปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 62.5  

  (3) องค์ประกอบการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุทานดิจิทลั (CBR)    

ตวัแปรทีÉมีนํÊ าหนักความสาํคัญมากทีÉสุด คือ ด้านกระบวนการ (X9) มีนํÊ าหนักองค์ประกอบ

มาตรฐานเท่ากับ 0.873 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจัดการความเสีÉยงทาง       

ไซเบอร์ของโซ่อุทานดิจิทัล ร้อยละ 76.2 รองลงมาคือ ด้านเทคโนโลยี (X10) มีนํÊ าหนัก

องคป์ระกอบมาตรฐานเท่ากบั 0.852 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจดัการความ

เสีÉยงทางไซเบอร์ของโซ่อุทานดิจทลั  ร้อยละ 72.5 และดา้นบุคลากร (X8) มีนํÊ าหนักองค์ประกอบ

มาตรฐานเท่ากับ 0.843 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจัดการความเสีÉยงทาง        

ไซเบอร์ของโซ่อุทานดิจิทลั ร้อยละ 71.1 

 สาํหรับการปรับโมเดลการวดัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั  

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล   และการจัดการความเสีÉยงทางไซเบอร์ของ    

โซ่อุปทานดิจิทลัแสดงได ้ ตามตารางทีÉ 4.26  

   

ตารางทีÉ 4.26 แสดงการปรับโมเดลการวดัองค์ประกอบความร่วมมือกันของโซ่อุปทานดิจิทัล 

 ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความเสีÉยงทาง 

 ไซเบอร์ของโซ่อุปทานดิจิทลั 

ค่าดชันี เกณฑ ์ ก่อนปรับ  หลงัปรับ 

ค่าสถิติ ผลการพิจารณา  ค่าสถิติ ผลการพิจารณา 

CMIN < 2.00 20.607 ไม่ผา่นเกณฑ ์  1.203 ผา่นเกณฑ ์

RMSEA < 0.05 0.103 ไม่ผา่นเกณฑ ์  0.010 ผา่นเกณฑ ์

GFI  0.95 0.925 ไม่ผา่นเกณฑ ์  0.998 ผา่นเกณฑ ์

AGFI  0.95 0.871 ไม่ผา่นเกณฑ ์  0.993 ผา่นเกณฑ ์
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  ผลการวิเคราะห์ตวัแปรองค์ประกอบเชิงยืนยนัสาํหรับ ตวัแปรความร่วมมือกนั

ของโซ่อุปทานดิจิทลั  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัการความเสีÉยง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั พบว่า โมเดลการวดัตวัแปรแฝงทัÊ ง 3 โมเดล มีความสอดคลอ้ง

กลมกลืนกบัขอ้มูลเชิงประจกัษโ์ดยมีค่าดชันีความกลมกลืนทัÊ ง 4 ดชันีทีÉผ่านเกณฑ์การยอมรับ คือ

ค่าดชันีไค-สแควร์สัมพทัธ์ (CMIN) เท่ากบั 1.203 ค่าดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 

0.998 ค่าดชันีวดัระดบัความกลมกลืนทีÉปรับแกแ้ลว้ (AGFI) เท่ากบั 0.993  และ ค่าดชันีรากทีÉสอง

ของค่าเฉลีÉยความคลาดเคลืÉอนโดยประมาณ (RMSEA) เท่ากบั 0.010 ดงันัÊน จึงสรุปไดว้่าโมเดล

แบบจาํลองสมการเชิงโครงสร้างมีความเหมาะสม กลมกลืนกบัขอ้มูลเชิงประจกัษ ์

 

  5.3  ผลการวเิคราะห์องค์ประกอบเชิงยืนยนัของตวัแปรแฝงภายใน 

   ผูว้ิจยัไดท้าํการวิเคราะห์องคป์ระกอบเชิงยนืยนัสาํหรับตวัแปรทัÊ ง 2 องค์ประกอบ 

ไดแ้ก่ องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืÉอง

ทางธุรกิจดิจิทลั เพืÉอพิจารณานํÊ าหนกัองคป์ระกอบของรายการคาํถาม รวมถึงเพืÉอเป็นการตรวจสอบ

และยนืยนัว่าตวับ่งชีÊหรือตวัแปรทีÉสงัเกตไดใ้ชว้ดัเฉพาะตวัแปรแฝงตามทีÉกาํหนดเท่านัÊน 

   ผูว้ิจยัทาํการตรวจสอบค่าสหสมัพนัธร์ะหว่างองคป์ระกอบยอ่ยทัÊง 6 องคป์ระกอบ

ขององคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืÉอง

ทางธุรกิจดิจิทลั  รวมทัÊ งหมด 15 คู่ พบว่า ค่าสหสัมพนัธ์ของตวัแปรทีÉสังเกตไดแ้ตกต่างจากศูนย์

อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 ทัÊง 15 คู่   มีความสมัพนัธก์นัในระดบัสูงและสูงมากระหว่าง     

0.714 - 0.855 ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางทีÉ 4.27    

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 11707.468  องศาอิสระ (df) เท่ากบั 15         

p-value  เท่ากบั 0.000 ซึÉ งแตกต่างจากศูนยอ์ย่างมีนัยสําคัญทางสถิติทีÉระดับ 0.01 แสดงว่า           

เมทริกซส์มัประสิทธิÍ สหสมัพนัธข์องตวัแปรทีÉสงัเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) 

และตวัแปรมีความสัมพนัธ์กันมากพอทีÉจะสามารถนาํไปวิเคราะห์องค์ประกอบได้ และค่าดชันี 

Kaiser-Mayer-Olkin (KMO) เท่ากับ 0.921 แสดงว่าตัวแปรมีความเหมาะสมทีÉจะวิเคราะห์

องคป์ระกอบไดดี้มาก 
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ตารางทีÉ 4.27 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีÉย และส่วนเบีÉยงเบนมาตรฐานของตวัแปรทีÉสงัเกต 

 ไดข้องโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) และ 

 การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) 

 Y1 Y2 Y3 Y4 Y5 Y6 

Y1 1.000      

Y2 .855** 1.000     

Y3 .823** .829** 1.000    

Y4 .756** .714** .803** 1.000   

Y5 .750** .767** .776** .770** 1.000  

Y6 .795** .808** .787** .722** .769** 1.000 

Bartlett’s test of sphericity  Chi Square = 11707.468, df =15, p = 0.000, KMO = 0.921 

หมายเหตุ   **p < 0.01 

 

 สาํหรับการวิเคราะห์องคป์ระกอบเชิงยนืยนัโมเดลการวดัองคป์ระกอบการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั แสดงไดต้ามภาพ 

ประกอบทีÉ 4.7  และตารางทีÉ 4.28 ทีÉไดแ้สดงผลการตรวจสอบความตรงของโมเดลการวดัองคป์ระกอบ

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

 

 

 

 

 

 

 

 

 

   ภาพประกอบทีÉ 4.7 แสดงผลการวิเคราะห์องคป์ระกอบเชิงยนืยนัโมเดลการวดัองคป์ระกอบ 

   การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความ 

   ต่อเนืÉองทางธุรกิจดิจิทลั 
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ตารางทีÉ 4.28 แสดงผลการตรวจสอบความตรงของโมเดลการวดัองคป์ระกอบการคืนสภาพได ้

 ทางไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืÉองทางธุรกิจ (ค่านํÊ าหนัก

 องคป์ระกอบ ความตรงของตวัแปรทีÉสงัเกตได ้และสมัประสิทธิÍ คะแนน 

 องคป์ระกอบ) 

ตวัแปร 
นํÊาหนักองค์ประกอบ 

สัมประสิทธิÍ SE t คะแนนองค์ประกอบ R2 

Y1 0.918    0.843 

Y2 0.930 0.014 69.360  0.866 

Y3 0.932    0.868 

Y4 0.860 0.017 54.388  0.739 

Y5 0.854 0.017 53.590  0.729 

Y6 0.902 0.019 57.275  0.814 

Chi-Square = 2.269, df = 3, p-value = 0.518, RMSEA = 0.000, GFI = 1.000, AGFI = 0.997  

 

   ผลการวิเคราะห์โมเดลการวดั พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 2.269       

องศาอิสระ (df) เท่ากบั 3  p-value เท่ากบั 0.518 ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอน

โดยประมาณ (RMSEA) เท่ากบั 0.000  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 1.000  ดชันี     

วดัระดับความกลมกลืนทีÉปรับแก้แลว้ (AGFI) เท่ากับ 0.997 แสดงให้เห็นว่าโมเดลการวดั

องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืÉองทาง

ธุรกิจ ซึÉงเป็นตวัแปรทีÉสงัเกตไดท้ัÊงหมด 6 ตวัแปร มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์    

เมืÉอพิจารณาองคป์ระกอบยอ่ยของทุกองค์ประกอบมีค่าแตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติ  

ทีÉระดบั 0.01 โดยมีค่าตัÊงแต่ 0.854 - 0.932 ค่าสัมประสิทธิÍ ความเทีÉยงของตวัแปรทีÉสังเกตไดทุ้กตวั

ซึÉงวดัไดจ้ากค่า  R2  มีค่าตัÊงแต่ 0.729 - 0.868 ซึÉงสามารถอธิบายไดด้งันีÊ  

  (1) องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ตวัแปร

ทีÉมีนํÊ าหนักความสาํคญัมากทีÉสุด คือ ความคงทน (Y2)  มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 

0.930 และมีความแปรผนัร่วมกนักบัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ร้อยละ 86.6  และความคล่องตวั (Y1)  มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.918 และมีความ

แปรผนัร่วมกนักบัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 84.3    
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   (2) องค์ประกอบการจดัการความต่อเนืÉองทางธุรกิจ (BCM) ตวัแปรทีÉมีนํÊ าหนัก

ความสาํคญัมากทีÉสุด คือ แผนความต่อเนืÉองทางธุรกิจ (Y3) มีนํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 

0.932 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจดัการความต่อเนืÉองทางธุรกิจ ร้อยละ 86.8 

รองลงมาคือ การจดัการเหตุฉุกเฉิน (Y6)  มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.902 และมี

ความแปรผนัร่วมกนักบัองคป์ระกอบการจดัการความต่อเนืÉองทางธุรกิจ ร้อยละ 81.4  แผนกูคื้นภยั

พิบติั (Y4) นํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.860 และมีความแปรผนัร่วมกนักบัองคป์ระกอบ

การจดัการความต่อเนืÉองทางธุรกิจ ร้อยละ 73.9  และการจดัการวิกฤต (Y5)   มีนํÊ าหนกัองคป์ระกอบ

มาตรฐานเท่ากบั 0.854 และมีความแปรผนัร่วมกนักบัองคป์ระกอบองคก์ารสีเขียว ร้อยละ 72.9  

  สาํหรับการปรับโมเดลการวดัองค์ประกอบการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั และการจดัการความต่อเนืÉองทางธุรกิจ  แสดงไดต้ามตารางทีÉ 4.29  ผลการวิเคราะห์

ตวัแปรองค์ประกอบเชิงยืนยนัสาํหรับ ตวัแปรความร่วมมือกนัของโซ่อุปทานดิจิทลั  ปัญหาภัย

คุกคามไซเบอร์ และการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั พบว่า โมเดลการวดัตวั

แปรแฝงทัÊง 3 โมเดล มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษโ์ดยมีค่าดชันีความกลมกลืน

ทัÊง 4 ดชันีทีÉผา่นเกณฑก์ารยอมรับ คือค่าดชันีไค-สแควร์สัมพทัธ์(CMIN) เท่ากบั 1.203 ค่าดชันีวดั

ระดบัความกลมกลืน (GFI) เท่ากบั 0.998 ค่าดชันีวดัระดบัความกลมกลืนทีÉปรับแกแ้ลว้ (AGFI) 

เท่ากบั 0.993  และ ค่าดชันีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอนโดยประมาณ (RMSEA) เท่ากบั 

0.010 ดงันัÊน จึงสรุปไดว้่าโมเดลแบบจาํลองสมการเชิงโครงสร้างมีความเหมาะสม กลมกลืนกบั

ขอ้มูลเชิงประจกัษ ์

 

ตารางทีÉ 4.29 แสดงการปรับโมเดลการวดัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่ 

 อุปทาน และการจดัการความต่อเนืÉองทางธุรกิจ 

ค่าดัชน ี เกณฑ์ ก่อนปรับ  หลงัปรับ 

ค่าสถิต ิ ผลการพจิารณา  ค่าสถิต ิ ผลการพจิารณา 

CMIN < 2.00 29.373 ไม่ผา่นเกณฑ ์  0.756 ผา่นเกณฑ ์

RMSEA < 0.05 0.123 ไม่ผา่นเกณฑ ์  0.000 ผา่นเกณฑ ์

GFI  0.95 0.962 ผา่นเกณฑ ์  1.000 ผา่นเกณฑ ์

AGFI  0.95 0.899 ไม่ผา่นเกณฑ ์  0.997 ผา่นเกณฑ ์
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  5.4  ผลการวิเคราะห์ความเทีÉยงของตัวแปรแฝง (Construct Reliability: c ) และ

ค่าเฉลีÉยความแปรปรวนทีÉสกดัได้ (Average Variance Extracted: v ) 

  ผูว้ิจยัทาํการตรวจสอบความเทีÉยงของตวัแปรแฝง (Construct Reliability : c)  

และค่าเฉลีÉยความแปรปรวนทีÉสกดัได ้(Average Variance Extracted : v ) โดยค่าความเทีÉยงของ  

ตวัแปรแฝง (Construct Reliability : c) ควรมีค่ามากกว่า 0.60  และค่าเฉลีÉยของการผนัแปรทีÉ      

ถูกสกดัได ้ (Average Variance Extracted : v)  ซึÉงเป็นค่าเฉลีÉยความแปรปรวนของตวัแปรแฝง      

ทีÉอธิบายไดด้ว้ยตวัแปรทีÉสังเกตได ้ ซึÉงมีค่าเทียบเท่ากบัค่าไอเกน (Eigen values) ในการวิเคราะห์

องค์ประกอบเชิงสาํรวจ  ควรมีค่ามากกว่า 0.50 (สุภมาส องัศุโชติ และคณะ, 2554 อา้งอิงจาก 

Diamantopoulos & Siguaw, 2000)  

   จึงสรุปว่า การผนัแปรในตวัชีÊ วดัส่วนใหญ่เกิดขึÊนจากตวัแปรสร้างมากกว่าเป็น

ขอ้ผดิพลาดของมาตรวดั ซึÉงแสดงว่าตวัแปรแฝงมีความเทีÉยง ซึÉงสามารถแสดงผลการวิเคราะห์ไดด้งั

ตารางทีÉ  4.30 ความเทีÉยงของตัวแปรแฝงและค่าเฉลีÉยความแปรปรวนทีÉสกัดได้ (Construct 

Reliability : c & Average Variance Extracted : v ) 

   

ตารางทีÉ 4.30 แสดงความเทีÉยงของตวัแปรแฝงและค่าเฉลีÉยความแปรปรวนทีÉสกดัได ้(Construct  

 Reliability : c & Average Variance Extracted : v )  

ตวัแปรแฝง ความเทีÉยงตวัแปรแฝง (c) 
ความแปรปรวนเฉลีÉยทีÉสกดัได้

ด้วยองค์ประกอบ (v) 

SCC  0.964 0.789 

CBT  0.923 0.717 

CBR  0.936 0.733 

CRS  0.955 0.854 

BCM  0.964 0.788 

 

   จากตารางทีÉ 4.30  แสดงให้เห็นว่าความเทีÉยงของตวัแปรแฝงทุกตวัมีค่าสูง โดยมี

ค่า c อยู่ระหว่าง 0.923 - 0.964 ซึÉงมากกว่า 0.60 และค่าเฉลีÉยความแปรปรวนทีÉสกัดไดด้ว้ย

องคป์ระกอบมีค่า v  อยู่ระหว่าง 0.717 - 0.854 ซึÉงมากกว่า 0.50  แสดงว่า จากการประเมินโมเดล

มาตรวดัไดห้ลกัฐานทีÉชดัเจนว่า การนิยามปฏิบติัการตวัแปรแฝงทัÊงหมดถูกตอ้งและเชืÉอถือได ้
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  5.5  ผลการวเิคราะห์โมเดลสมการโครงสร้างตามสมมตฐิาน 

   ผูว้ิจ ัยได้ทําการวิเคราะห์โมเดลความสัมพันธ์ระหว่างความร่วมมือกันของ          

โซ่อุปทานดิจิทลั   ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  การจดัการความเสีÉยงทาง   

ไซเบอร์ของโซ่อุปทานดิจิทลั  การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการ

ความต่อเนืÉองทางธุรกิจดิจิทลั ดว้ยวิธีการ Maximum Liklihood  ดว้ยโปรแกรมสาํเร็จรูป AMOS 

21.0.0 เพืÉอทาํการเปรียบเทียบถึงความกลมกลืนระหว่างโมเดลทีÉพฒันาขึÊนกบัขอ้มูลเชิงประจกัษ์ 

โดยเกณฑ์ในการตรวจสอบความสอดคลอ้งกลมกลืนของโมเดลกับข้อมูลเชิงประจักษ์ ผูว้ิจ ัย

พิจารณาจากค่าสถิติ  ทีÉประกอบดว้ย ดชันีค่า Chi-Square, CMIN, CFI, GFI, AGFI, RMSEA และ 

SRMR ซึÉงผลการวิเคราะห์โมเดล    ครัÊ งแรก พบว่า ค่าดชันีความกลมกลืนยงัไม่สอดคลอ้งกบัขอ้มูล

เชิงประจกัษ ์  หรือยงัไม่เป็นไปตามเกณฑที์Éกาํหนดไว ้  โดยพิจารณาจากค่า   χ2  เท่ากบั  3907.534    

df   เท่ากบั 98   p-value เท่ากบั 0.000  CFI เท่ากบั 0.892  GFI  เท่ากบั 0.815  AGFI เท่ากบั 0.743  

RMSEA เท่ากบั 0.144 และ SRMR เท่ากบั 0.276  ซึÉงผูว้ิจยัไดน้าํเสนอโมเดลความสัมพนัธ์ระหว่าง

ความร่วมมือกันของโซ่อุปทานดิจิทัล  ปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั การ

จดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั และการจดัการความต่อเนืÉองทางธุรกิจ  ดงัภาพประกอบทีÉ 4.8  ทีÉแสดงการวิเคราะห์ค่าดชันี

ความสอดคลอ้งกลมกลืนของโมเดลโดยรวม และตารางทีÉ 4.31 ทีÉแสดงการวิเคราะห์ค่าดชันีความ

สอดคลอ้งกลมกลืนของโมเดลโดยรวม 

   จากตารางทีÉ x31  แสดงใหเ้ห็นว่าโมเดลความสมัพนัธร์ะหว่างความร่วมมือกนัของ

โซ่อุปทานดิจิทัล  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั การจดัการความเสีÉยงทาง    

ไซเบอร์ของโซ่อุปทานดิจิทลั การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการ

ความต่อเนืÉองทางธุรกิจดิจิทลั  ทีÉผูว้ิจยัไดพ้ฒันาขึÊนมาจากแนวคิดและทฤษฏีทีÉเกีÉยวขอ้งยงัไม่มีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์ โดยพิจารณาจากค่าสถิติทีÉคาํนวณได ้คือ ค่า χ2 เท่ากบั 

3907.534  df เท่ากบั 98 p-value เท่ากบั 0.000  CFI เท่ากบั 0.892  GFI เท่ากบั 0.815 AGFI เท่ากบั 

0.743  RMSEA เท่ากบั 0.144 และ SRMR เท่ากบั 0.276  ซึÉงค่าสถิติทีÉสาํคญับางตวัยงัไม่ผ่านเกณฑ์

ตามทีÉกาํหนดไว ้(Joreskog & Sorbom, 1996) 
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ภาพประกอบทีÉ 4.8  แสดงการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืนของโมเดลโดยรวม 

 

ตารางทีÉ 4.31 แสดงการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืนของโมเดลโดยรวม  

ดัชนีความกลมกลืน เกณฑ์ ค่าดัชนีทีÉวดัได้ ผลการพจิารณา 

CMIN < 2.00 39.873 ไม่ผา่นเกณฑ ์

CFI ≥ 0.95 0.892 ไม่ผา่นเกณฑ ์

GFI ≥ 0.95 0.815 ไม่ผา่นเกณฑ ์

AGFI ≥ 0.95 0.743 ไม่ผา่นเกณฑ ์

RMSEA < 0.05 0.144 ไม่ผา่นเกณฑ ์

SRMR < 0.05 0.276 ไม่ผา่นเกณฑ ์
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   ผูว้ิจัยจึงได้ดาํเนินการปรับโมเดล (Model Modification) โดยพิจารณาจาก

คาํแนะนาํในการปรับพารามิเตอร์ในโมเดลดว้ยค่าดชันีปรับโมเดล (Model Modification Indices: 

MI) จากนัÊนปรับพารามิเตอร์โดยยินยอมให้ผ่อนคลายขอ้ตกลงเบืÊองต้นให้ค่าความคลาดเคลืÉอน

สัมพนัธ์กนัได้ จนกระทั Éงค่าดชันีความกลมกลืนมีความสอดคลอ้งกบัข้อมูลเชิงประจักษ ์ โดย

รายละเอียดของ การปรับแกโ้มเดลเพืÉอให้มีความสอดคลอ้งกลมกลืน (Model fit) กบัขอ้มูลเชิง

ประจกัษ ์ผูว้ิจยันาํเสนอผลไดด้งัตารางทีÉ 4.32 แสดงรายละเอียดการปรับโมเดลใหมี้ความสอดคลอ้ง

กลมกลืนกบัขอ้มูลเชิงประจกัษ ์

 

ตารางทีÉ 4.32 แสดงรายละเอียดการปรับโมเดลใหมี้ความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์

ครัÊงทีÉ 
คู่ความสัมพนัธ์ของค่า

ความคลาดเคลืÉอนทีÉทําการปรับ 
χ2 df p-value RMSEA 

1 SCC กบั CBT 1724.566 97 0.0000 0.095 

2 X9 กบั Y4 1424.670 96 0.000 0.086 

3 X5 กบั X6 1197.796 95 0.000 0.079 

4 X10 กบั Y2 1100.245 94 0.000 0.076 

5 X4 กบั Y4 1015.229 93 0.000 0.073 

6 X5 กบั X9 939.533 92 0.000 0.070 

7 X4 กบั X9 876.409 91 0.000 0.068 

8 X7 กบั Y4 830.260 90 0.000 0.066 

9 Y2 กบั Y4 781.175 89 0.000 0.065 

10 X9 กบั Y2 713.186 88 0.000 0.062 

11 X10 กบั Y4 672.814 87 0.000 0.060 

12 X8 กบั X9 633.643 86 0.000 0.058 

13 X8 กบั Y4 601.370 85 0.000 0.057 

14 X8 กบั Y2 570.044 84 0.000 0.056 

15 X4 กบั X7 546.457 83 0.000 0.055 

16 X4 กบั CBT 508.974 82 0.000 0.053 

17 X1 กบั CBT 480.38 81 0.000 0.051 

18 X5 กบั Y4 456.32 80 0.000 0.050 
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ตารางทีÉ 4.32 (ต่อ) 

ครัÊงทีÉ 
คู่ความสัมพนัธ์ของค่า

ความคลาดเคลืÉอนทีÉทําการปรับ 
χ2 df p-value RMSEA 

19 Y1 กบั Y5 437.655 79 0.000 0.049 

20 X10 กบั Y5 419.103 78 0.000 0.048 

21 X4 กบั Y6 403.047 77 0.000 0.048 

22 Y5 กบั Y6 383.853 76 0.000 0.047 

23 X1 กบั Y2 369.144 75 0.000 0.046 

24 Y4 กบั Y5 353.090 74 0.000 0.045 

25 Y5 กบั CBT 338.072 73 0.000 0.044 

26 Y3 กบั Y4 320.671 72 0.000 0.043 

27 X9 กบั Y3 300.416 71 0.000 0.042 

28 X5 กบั Y3 287.567 70 0.000 0.041 

29 X1 กบั X10 275.395 69 0.000 0.040 

30 X9 กบั Y5 260.56 68 0.000 0.039 

31 X5 กบั Y5 249.876 67 0.000 0.038 

32 X5 กบั X8 236.116 66 0.000 0.037 

33 X5 กบั X7 218.355 65 0.000 0.036 

34 X7 กบั X9 202.96 64 0.000 0.034 

35 X4 กบั X8 191.926 63 0.000 0.033 

36 X3 กบั Y4 182.912 62 0.000 0.032 

37 X3 กบั X9 166.817 61 0.000 0.031 

38 X1 กบั Y3 156.397 60 0.000 0.029 

39 X3 กบั X8 144.478 59 0.000 0.028 

40 X3 กบั Y2 133.284 58 0.000 0.026 

41 X7 กบั X10 120.99 57 0.000 0.025 

42 X7 กบั Y2 105.991 56 0.000 0.022 

43 X1 กบั Y4 99.39 55 0.000 0.021 
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ตารางทีÉ 4.32 (ต่อ) 

ครัÊ งทีÉ 
คู่ความสมัพนัธข์องค่า

ความคลาดเคลืÉอนทีÉทาํการปรับ 
χ2 df p-value RMSEA 

44 X2 กบั X6 93.74 54 0.001 0.020 

45 Y2 กบั Y6 87.537 53 0.002 0.019 

46 X10 กบั Y6 41.740 30 0.075 0.014 

 

 จากตารางทีÉ 4.32 พบว่าในการปรับแกโ้มเดลครัÊ งทีÉ 1 ระหว่าง SCC และ CBT ทีÉมี

ความสมัพนัธก์นั  พบว่า มีการเปลีÉยนแปลงไปในทิศทางทีÉดีขึÊน คือ χ2  ลดลงจาก 3907.534  เป็น 

1724.566  และค่า RMSEA ก็ลดลงเช่นเดียวกนัจาก 0.144  เป็น 0.095  แสดงให้เห็นว่าการปรับแก้

โมเดลเพืÉอใหมี้ความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์ดว้ยวิธีการดงักล่าวไดผ้ลค่อนขา้งดี 

และไม่เป็นการแกไ้ขแนวคิดและทฤษฏีทีÉใชใ้นการวิจยัดว้ย  เพราะเป็นการปรับทีÉความคลาดเคลืÉอน

มาตรฐานของตัวแปรเชิงประจักษ์โดยไม่ได้เปลีÉยนทิศทางความสัมพันธ์ระหว่างตัวแปรใน

แบบจาํลอง จากการปรับแกโ้มเดลดงักล่าว  โดยการวิเคราะห์ค่าดชันีความกลมกลืนของโมเดล

โดยรวม  ซึÉงผลทีÉไดจ้ากการวิเคราะห์ทีÉผูว้ิจยัไดด้าํเนินการปรับโมเดลทาํใหส้ามารถนาํเสนอผลการ

วิเคราะห์ไดด้งัตารางทีÉ 4.33 ซึÉงเป็นการแสดงผลของการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืน

ของโมเดลโดยรวมหลงัจากการปรับแกโ้มเดล เพืÉอให้มีความสอดคลอ้งกลมกลืน (Model Fit) กบั

ขอ้มูลเชิงประจกัษ ์  

 

ตารางทีÉ 4.33 แสดงการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืนของโมเดลโดยรวมหลงัจากการ  

  ปรับแกโ้มเดล 

ดัชนีความกลมกลืน เกณฑ์ ค่าดัชนีทีÉวดัได้ ผลการพจิารณา 

CMIN < 2.00 1.391 ผา่นเกณฑ ์

CFI ≥ 0.95 1.000 ผา่นเกณฑ ์

GFI ≥ 0.95 0.997 ผา่นเกณฑ ์

AGFI ≥ 0.95 0.987 ผา่นเกณฑ ์

RMSEA < 0.05 0.014 ผา่นเกณฑ ์

SRMR < 0.05 0.003 ผา่นเกณฑ ์
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 จากตารางทีÉ 4.33 เมืÉอพิจารณาค่าดชันีความกลมกลืนของโมเดล พบว่า โมเดลมีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจักษ์โดยมีค่าดัชนีความกลมกลืนทัÊ ง 6  ดชันีทีÉผ่านเกณฑ ์   

การยอมรับ  ไดแ้ก่ค่าดชันี  CMIN เท่ากบั 1.391  CFI  เท่ากบั 1.000  GFI  เท่ากบั 0.997  AGFI 

เท่ากบั 0.987  RMSEA เท่ากบั 0.014  และ SRMR = 0.003  จากผลการวิเคราะห์ค่าดชันีความ

สอดคลอ้งความกลมกลืนของโมเดลโดยรวมหลงัจากการปรับแกโ้มเดล  จึงสรุปได้ว่าโมเดล

แบบจาํลองสมการเชิงโครงสร้างมีความเหมาะสม กลมกลืนกบัขอ้มูลเชิงประจกัษ์ซึÉ งสามารถ

อธิบายได ้ดงันีÊ   

1. ค่าไค-สแควร์สัมพทัธ์ (CMIN) มีค่าเท่ากับ 1.391  แสดงว่า โมเดลมีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์ เนืÉองจากค่าไค-สแควร์สมัพทัธมี์ค่านอ้ยกว่า 2.00  

2. ดชันีวดัความสอดคลอ้งกลมกลืนเชิงสัมพทัธ์ (Comparative Fit Index : CFI) มีค่า

เท่ากบั 1.000  แสดงว่า  โมเดลมีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์ เนืÉองจากค่า  CFI  

มีค่า 0.90 ขึÊนไป  

3. ดชันีวดัความสอดคลอ้งกลมกลืนเชิงสัมบูรณ์ (Absolute Fit Index) ซึÉ งผูว้ิจ ัย

พิจารณาค่า 2 ดชันี คือ ดชันีวดัความกลมกลืน (Goodness of Fit Index : GFI) มีค่าเท่ากบั 0.997 

และดชันีวดัความกลมกลืนทีÉปรับแกไ้ขแลว้ (Adjusted Goodness of Fit Index : AGFI) มีค่าเท่ากบั 

0.987  แสดงว่า โมเดลมีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์  เนืÉองจากค่า GFI  และค่า 

AGFI มีค่าระหว่าง 0 ถึง 1 และค่า GFI และค่า AGFI ทีÉยอมรับไดมี้ค่ามากกว่า 0.95 

4. ดัชนีรากทีÉสองของค่าเฉลีÉยความคลาดเคลืÉอนกําลังสองของการประมาณค่า   

(Root Mean Square Error of Approximation : RMSEA) มีค่าเท่ากบั 0.014  หมายถึง โมเดลมีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์  เนืÉองจากค่า RMSEA มีค่าน้อยกว่า 0.05 หรือมีค่า

ระหว่าง 0.05 ถึง 0.08  

5. ดัชนีวดัความสอดคลอ้งกลมกลืนในรูปความคลาดเคลืÉอน โดยดัชนีทีÉผูว้ิจ ัย

นาํมาใชใ้นการพิจารณา คือ รากทีÉสองของค่าเฉลีÉยกาํลงัสองของส่วนเหลือมาตรฐาน (Standardized 

Root Mean Square Residual : SRMR) มีค่าเท่ากบั 0.003 แสดงว่า โมเดลมีความสอดคลอ้ง

กลมกลืนกบัขอ้มูลเชิงประจกัษ ์เนืÉองจากมีค่านอ้ยกว่า 0.05  
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ตอนทีÉ 6  ผลการวเิคราะห์เส้นทาง  

6.1 ผลการวเิคราะห์อทิธิพลเชิงสาเหตุของความสามารถสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจทิัลและการจดัการความต่อเนืÉองทางธุรกจิดิจทิัล 

   ผูว้ิจยัทาํการวิเคราะห์อิทธิพลเชิงสาเหตุของความสามารถในการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  และผลการการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั  เพืÉอทาํการตอบ

คาํถาม    การวิจยัและสมมติฐานการวิจยั โดยผูว้ิจัยนาํไดเ้สนอผลของอิทธิพลทางตรง (Direct 

Effects : DE) อิทธิพลทางออ้ม (Indirect Effects : IE) และอิทธิพลรวม (Total Effects : TE) ตาม

สมมติฐานกบัขอ้มูลเชิงประจกัษ ์พบว่า โมเดลดงักล่าว มีความสอดคลอ้งกบัขอ้มูลเชิงประจกัษ์ ดงั

ภาพประกอบทีÉ 4.9   

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.9 แสดงผลการวิเคราะห์อิทธิพลของตวัแปรในโมเดลเชิงสาเหตุของปัจจยัทีÉส่งผล

   ต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผล

   การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 
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   และตารางทีÉ 4.34 แสดงการวิเคราะห์อิทธิพลของตวัแปรในโมเดลเชิงสาเหตุของ

ปัจจยัทีÉส่งผลต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั (อิทธิพลทางตรง อิทธิพลทางออ้ม และอิทธิพลรวม) 

 

ตารางทีÉ 4.34 แสดงการวิเคราะห์อิทธิพลของตัวแปรในโมเดลเชิงสาเหตุของปัจจัยทีÉส่งผลต่อ

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั 
 

ปัจจยัเหต ุ SCC CBT CBR CRS 

ปัจจยัผล TE DE IE TE DE IE TE DE IE TE DE IE 

CBR 0.394 0.394 - 0.590 0.590 - - - - - - - 
             

CRS 0.431 0.106 0.325 0.515 0.027 0.488 0.827 0.827 -    
             

BCM 0.424 - 0.424 0.506 - 0.506 0.813 - 0.813 0.983 0.983 - 
             

ค่าสถิต ิ

ไคว-์สแควร์ = 41.740, df = 30, p-value = 0.075, GFI = 0.997, AGFI = 0.987, RMR = 0.003, RMSEA = 0.014 

ตัวแปร X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 

ความเทีÉยง 0.782 0.815 0.831 0.748 0.272 0.616 0.704 0.838 0.749 0.709 

ตัวแปร Y1 Y2 Y3 Y4 Y5 Y6     

ความเทีÉยง 0.855 0.852 0.831 0.769 0.723 0.758     

สมการโครงสร้างของตวัแปร  CBR  CRS  BCM   

R-Square     0.913  0.902  0.967   

เมทริกซ์สหสัมพนัธ์ระหว่างตวัแปรแฝง 

ตวัแปรแฝง SCC CBT CBR CRS BCM 

SCC 1.000     

CBT 0.882 1.000    

CBR 0.914 0.937 1.000   

CRS 0.885 0.895 0.948 1.000  

BCM 0.870 0.880 0.933 0.983 1.000 

หมายเหตุ  p < 0.01 
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 จากตารางทีÉ 4.34 แสดงผลการทดสอบความสอดคลอ้งของโมเดลเชิงสาเหตุของ

ปัจจยัทีÉส่งผลต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และผลของ

การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั  ตามสมมติฐานกบัขอ้มูลเชิงประจกัษ์  พบว่า โมเดลมี

ความสอดคลอ้งกบัขอ้มูลเชิงประจกัษ์  โดยพิจารณาจากค่าสถิติทีÉใชต้รวจสอบความสอดคลอ้ง

ระหว่างโมเดลกบัขอ้มูลเชิงประจกัษ์   ไดแ้ก่ ค่าไคว-์สแควร์ มีค่าเท่ากบั   41.740   องศาอิสระ

เท่ากบั 30  ค่าความน่าจะเป็น (p) เท่ากบั 0.075  นั Éนคือ ค่าไคว-์สแควร์ แตกต่างจากศูนยอ์ย่างไม่มี

นยัสาํคญั แสดงว่ายอมรับสมมติฐานหลกัทีÉว่า โมเดลเชิงสาเหตุของปัจจยัทีÉส่งผลต่อความสามารถ

ในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการจดัการความต่อเนืÉองทางธุรกิจ

ดิจิทลัทีÉพฒันาขึÊนสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์   ซึÉงสอดคลอ้งกบัผลการวิเคราะห์ค่า

ดชันีวดัความกลมกลืน (GFI) มีค่าเท่ากบั 0.997   ค่าดชันีวดัความกลมกลืนทีÉปรับแกแ้ลว้ (AGFI) มี

ค่าเท่ากบั 0.987  ซึÉงมีค่าเขา้ใกล ้1  และค่าดชันีรากกาํลงัสองเฉลีÉยของส่วนทีÉเหลือ (RMR) มีค่า

เท่ากบั 0.003  ซึÉงเขา้ใกลศู้นย ์โดยรายละเอียดดงักล่าวผูว้ิจยัไดก้ล่าวไวแ้ลว้อย่างละเอียดในส่วน

ของผลการวิเคราะห์ค่าดชันีความกลมกลืนของโมเดลปัจจยัเหตุทีÉมีผลต่อความสามารถในการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการการจดัการความต่อเนืÉองทางธุรกิจดิจิทัล

ขา้งตน้ 

   เมืÉอพิจารณาค่าความเทีÉยงของตวัแปรทีÉสังเกตได้ พบว่า ตวัแปรทีÉสังเกตไดมี้ค่า

ความเทีÉยงอยูร่ะหว่าง  0.272 - 0.855 โดยตวัแปรทีÉมีความเทีÉยงสูงสุด คือ ความคล่องตวั (Y1) มีค่า

ความเทีÉยงเท่ากบั 0.855  รองลงมาคือ ความคงทน (Y2) มีค่าความเทีÉยงเท่ากบั 0.852 และการจดัการ

ความเสีÉยงทางไซเบอร์ดา้นบุคลากร (X8) มีค่าความเทีÉยงเท่ากบั 0.838   ส่วนตวัแปรทีÉมีความเทีÉยง

ตํÉาสุด คือ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (X5)  มีค่าความเทีÉยงเท่ากบั 0.272 

   สาํหรับค่าสัมประสิทธิÍ การพยากรณ์ (R2 ) ของสมการโครงสร้างตวัแปรแฝง

ภายใน พบว่า ค่าสมัประสิทธิÍ การพยากรณ์ (R2) ของการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุทาน 

(CBR) มีค่าเท่ากบั 0.913 หรือตวัแปรในโมเดลสามารถอธิบายความแปรปรวนของการจดัการความ

เสีÉยงทางไซเบอร์ของโซ่อุทาน (CBR) ไดร้้อยละ 91.3  ค่าสัมประสิทธิÍ การพยากรณ์ (R2) ของ

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS)  มีค่าเท่ากบั 0.902 หรือ

ตวัแปรในโมเดลสามารถอธิบายความแปรปรวนของความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (CRS) ไดร้้อยละ 90.2  และค่าสมัประสิทธิÍ การพยากรณ์ (R2) ของผลการการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM)  มีค่าเท่ากบั 0.967 หรือตวัแปรในโมเดลสามารถ

อธิบายความแปรปรวนของผลการการจดัการความต่อเนืÉองทางธุรกิจ (BCM) ไดร้้อยละ 96.7 
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 เมทริกซส์หสมัพนัธร์ะหว่างตวัแปรแฝง พบว่า ค่าสมัประสิทธิÍ สหสมัพนัธร์ะหว่าง 

ตวัแปรแฝงมีค่าอยูร่ะหว่าง 0.870 - 0.983 โดยตวัแปรทุกคู่ มีความสัมพนัธ์แบบทิศทางเดียวกนั คือ 

มีค่าความสมัพนัธเ์ป็นบวก และตวัแปรแฝงทุกคู่ทีÉมีความสัมพนัธ์กนัสูงมาก (r > 0.8) ซึÉงมีจาํนวน

ทัÊงหมด 10 คู่ ตวัแปรแฝงทีÉมีค่าสัมประสิทธิÍ สหสัมพนัธ์มากทีÉสุดซึÉงมีค่าสัมประสิทธิÍ สหสัมพนัธ์

เท่ากบั 0.981 (r = 0.983)  คือ การจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) กบัความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) รองลงมาคือความสามารถในการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) กับการจดัการความเสีÉยงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR)  มีค่าสมัประสิทธิÍ สหสมัพนัธเ์ท่ากบั 0.948 (r = 0.948)  การจดัการความเสีÉยง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) กบัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBT)  มีค่าสมัประสิทธิÍ สหสัมพนัธ์เท่ากบั 0.937 (r = 0.937)   การจดัการความต่อเนืÉองทางธุรกิจ

ดิจิทลั (BCM) กบัการจดัการความเสีÉยงทางไซเบอร์ของ โซ่อุปทานดิจิทลั (CBR)  มีค่าสัมประสิทธิÍ

สหสัมพนัธ์เท่ากบั 0.933 (r = 0.933)  การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CBR) กบัความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มีค่าสัมประสิทธิÍ สหสัมพนัธ์เท่ากบั 0.914 

(r = 0.914)  ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) กบั ปัญหา

ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT)  มีค่าสัมประสิทธิÍ สหสัมพนัธ์เท่ากบั 0.895 (r = 

0.895)  ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) กบัความร่วมมือ

กนัของโซ่อุปทานดิจิทลั (SCC)  มีค่าสัมประสิทธิÍ สหสัมพนัธ์เท่ากบั 0.885 (r = 0.885) ปัญหาภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT)  กบัความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มี

ค่าสมัประสิทธิÍ สหสมัพนัธเ์ท่ากบั 0.882 (r = 0.882) การจดัการความต่อเนืÉองทางธุรกิจ (BCM) กบั

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) มีค่าสัมประสิทธิÍ สหสัมพนัธ์เท่ากับ 

0.880 (r = 0.880)  และการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) กบัความร่วมมือกนัของโซ่

อุปทานดิจิทลั (SCC) มีค่าสมัประสิทธิÍ สหสมัพนัธเ์ท่ากบั 0.870 (r = 0.870) 

 เมืÉอพิจารณาอิทธิพลทางตรงและทางออ้มทีÉส่งผลต่อตัวแปรการจัดการความ

ต่อเนืÉองทางธุรกิจดิจิทลั (BCM)  พบว่า ตวัแปรดงักล่าวไดรั้บอิทธิพลทางตรงจากความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาดอิทธิพลทางตรงเท่ากบั 0.983 

ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิตทีÉระดบั .01 นอกจากนีÊ  การจดัการความต่อเนืÉองทางธุรกิจ

ดิจิทลั (BCM) ไดรั้บอิทธิพลทางออ้มจากการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBR)  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) และความร่วมมือกนัของโซ่

อุปทานดิจิทลั (SCC)  โดยมีขนาดอิทธิพลเท่ากบั 0.813, 0.506, และ 0.424  ตามลาํดบั ซึÉงเป็นค่า

อิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั .01  
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 นอกจากอิทธิพลทางตรงและทางออ้มทีÉส่งผลต่อการจัดการความต่อเนืÉองทาง

ธุรกิจดิจิทลั (BCM)  ยงัมีตัวแปรอืÉน ๆ ทีÉไดรั้บอิทธิพลทางตรงและทางออ้ม  ได้แก่ ตัวแปร

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลทางตรง

จากการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  ความร่วมมือกนัของโซ่อุปทาน

ดิจิทัล (SCC)  และปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล (CBT) โดยมีขนาดของ

อิทธิพลเท่ากบั 0.827,  0.027, 0.106 ตามลาํดบั  ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

นอกจากนีÊความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพล

ทางออ้มจากปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) และความร่วมมือกนัของโซ่

อุปทานดิจิทลั (SCC) โดยมีขนาดของอิทธิพลเท่ากับ 0.488 และ 0.325 ตามลาํดบั  ซึÉ งเป็นค่า

อิทธิพลทีÉมีนัยสําคญัทางสถิติทีÉระดับ 0.01 และตวัแปรการจดัการความเสีÉยงทางไซเบอร์ของ       

โซ่อุปทานดิจิทลั (CBR)  ทีÉไดรั้บอิทธิพลทางตรงจากปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBT) และความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) โดยมีขนาดของอิทธิพลเท่ากับ 

0.590 และ 0.394 ตามลาํดบั ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

   จากการพิจารณาถึงอิทธิพลทางตรงและทางออ้มทีÉส่งผลต่อตัวแปรการจัดการ

ความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  ความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทัล (CRS)  และการจดัการความต่อเนืÉองทางธุรกิจ (BCM)  สามารถสรุปถึง

อิทธิพลทางตรงและทางออ้มของตวัแปรต่างๆ เหล่านีÊ ไดด้งัต่อไปนีÊ  

1) ความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มีอิทธิพลทางตรงเชิงบวกต่อการ

จดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) และความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) โดยมีขนาดอิทธิพลทางตรงเท่ากับ 0.394, 0.106 

ตามลาํดบั  ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

2) ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) มีอิทธิพลทางตรง

เชิงบวกต่อการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  และความสามารถในการ

คืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาดอิทธิพลทางตรงเท่ากบั 0.590, 

0.027 ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

3) การจดัความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มีอิทธิพลทางตรง

เชิงบวกต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาด

อิทธิพลทางตรงเท่ากบั 0.827 ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 
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4) ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) มี

อิทธิพลทางตรงเชิงบวกต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลัดิจิทัล (BCM) โดยมีขนาด

อิทธิพลทางตรงเท่ากบั 0.983 ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

5) ความร่วมมือกันของโซ่อุปทานดิจิทัล (SCC) และ ปัญหาภัยคุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) มีอิทธิพลทางออ้มเชิงบวกต่อความสามารถในการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ผ่านการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBR) โดยมีขนาดอิทธิพลทางออ้มเท่ากบั 0.325 และ 0.488 ตามลาํดบั  ซึÉงเป็นค่าอิทธิพลทีÉ

มีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

6) ความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ปัญหาภัยคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั (CBT) และการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มี

อิทธิพลทางออ้มเชิงบวกต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) ผ่านความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาดอิทธิพลทางออ้มเท่ากบั 0.424, 

0.506 และ 0.813 ตามลาํดบั  ซึÉงเป็นค่าอิทธิพลทีÉมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 

 

6.2 ผลการวเิคราะห์ค่านํÊาหนักองค์ประกอบของตวัแปรทีÉสังเกตได้ 

  ผูว้ิจยัทาํการวิเคราะห์ค่านํÊ าหนกัองคป์ระกอบของตวัแปรทีÉสงัเกตได ้เพืÉอพิจารณา

ถึงองค์ประกอบร่วมทีÉสามารถอธิบายถึงความสัมพนัธ์ระหว่างตัวแปรทีÉสังเกตได้ ซึÉ งผลการ

วิเคราะห์สามารถแสดงไดด้งัตารางทีÉ 4.35 แสดงค่านํÊ าหนกัองคป์ระกอบของตวัแปรทีÉสงัเกตได ้

 

ตารางทีÉ 4.35 แสดงค่านํÊ าหนกัองคป์ระกอบของตวัแปรทีÉสงัเกตได ้

องค์ประกอบ/ตวัแปร 
นํÊาหนักองค์ประกอบ สัมประสิทธิÍคะแนน

องค์ประกอบ  bsc SE t R2 

SCC       

X1  0.884 - - 0.782 0.173 

X2  0.903 0.016 56.898 0.815 0.231 

X3  0.912 0.017 58.083 0.831 0.256 

X4  0.865 0.019 52.118 0.748 0.128 
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ตารางทีÉ 4.35 (ต่อ) 

องค์ประกอบ/ตวัแปร 
นํÊาหนักองค์ประกอบ สัมประสิทธิÍคะแนน

องค์ประกอบ  bsc SE t R2 

CBT       

X5  0.521 - - 0.272 0.056 

X6  0.785 0.066 20.714 0.616 0.096 

X7  0.839 0.072 42.772 0.704 0.158 

CBR       

X8  0.915 - - 0.838 0.224 

X9  0.886 0.016 57.748 0.749 0.179 

X10  0.842 0.019 50.610 0.709 0.057 

CRS       

Y1  0.925 - - 0.855 0.227 

Y2  0.923 0.014 69.880 0.852 0.312 

BCM       

Y3  0.912 - - 0.831 0.160 

Y4  0.877 0.018 55.413 0.769 0.217 

Y5  0.850 0.018 53.834 0.723 0.071 

Y6  0.871 0.019 56.909 0.758 0.105 

หมายเหตุ p < 0.01 

 

  จากตารางทีÉ 4.35 ผลการวิเคราะห์ค่านํÊ าหนกัองค์ประกอบของตวัแปรทีÉสังเกตได ้

พบว่า มีค่าเป็นบวกทัÊ งหมด มีขนาดตัÊ งแต่ 0.521 ถึง 0.925  และแตกต่างจากศูนยอ์ย่างมีนัยสาํคญั

ทางสถิติทีÉระดบั 0.01 ทุกตัว โดยตัวแปรทีÉสังเกตไดที้Éมีค่านํÊ าหนักองค์ประกอบมากทีÉสุดคือ 

องค์ประกอบความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) ไดแ้ก่ 

ความคล่องตัว (Y1) มีนํÊ าหนักองค์ประกอบเท่ากบั 0.925 ส่วนตวัแปรทีÉสังเกตไดที้ÉมีนํÊ าหนัก

องคป์ระกอบนอ้ยทีÉสุด คือ องคป์ระกอบปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) 

ไดแ้ก่ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (X5)  มีนํÊ าหนักองค์ประกอบเท่ากบั 0.521 

ค่าสมัประสิทธิÍ ความเทีÉยงของตวัแปรทีÉสงัเกตไดทุ้กค่า (R2) ซึÉงบอกค่าความแปรปรวนร่วมของตวั
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แปรทีÉสงัเกตไดภ้ายนอก (X1 ถึง X10) มีค่าตัÊงแต่ 0.272 - 0.838 และตวัแปรทีÉสังเกตไดภ้ายใน (Y1 

ถึง Y6) มีค่าตัÊ งแต่ 0.723 - 0.855  เมืÉอพิจารณาค่านํÊ าหนักองค์ประกอบมาตรฐาน (B) เป็นราย

องคป์ระกอบ พบว่า 

1. องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ตวัแปรทีÉมีนํÊ าหนัก

ความสาํคญัมากทีÉสุด คือ ความร่วมมือกนัในการสืÉอสาร (X3) มีนํÊ าหนักองค์ประกอบมาตรฐาน

เท่ากบั 0.912 และมีความแปรผนัร่วมกนักบัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อย

ละ 83.1 รองลงมาคือ ความไวใ้จ (X2) มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.903 และมีความ

แปรผนัร่วมกนักบัองค์ประกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 81.5 การแบ่งปัน

ขอ้มูลร่วมกนั (X1) มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.884 และมีความแปรผนัร่วมกนักบั

องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 78.2  และการสร้างความรู้ร่วมกนั (X4) 

มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.865 และมีความแปรผนัร่วมกนักบัองค์ประกอบความ

ร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 74.8 

2. องค์ประกอบปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) ตวั

แปรทีÉมีนํÊ าหนักความสําคัญมากทีÉสุด คือ การรับมือต่อภัยคุกคามไซเบอร์ (X7) มีนํÊ าหนัก

องคป์ระกอบมาตรฐานเท่ากบั 0.839 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคาม

ไซเบอร์ ร้อยละ 70.4 รองลงมาคือ  ช่องโหว่ของดาํเนินงานภายใน  (X6)  มีนํÊ าหนักองค์ประกอบ

มาตรฐานเท่ากบั 0.785 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคามไซเบอร์ ร้อย

ละ 70.4 และแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (X5)  มีนํÊ าหนักองค์ประกอบ

มาตรฐานเท่ากบั 0.521 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคามไซเบอร์ ร้อย

ละ 27.2 

3. องคป์ระกอบการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุทานดิจิทลั (CBR) ตวั

แปรทีÉมีนํÊ าหนักความสาํคญัมากทีÉสุด คือ ดา้นบุคลากร (X8) มีนํÊ าหนักองค์ประกอบมาตรฐาน

เท่ากบั 0.915  และมีความแปรผนัร่วมกนักบัองคป์ระกอบการจดัการความเสีÉยงทางไซเบอร์ของโซ่

อุทาน ร้อยละ 83.8  รองลงมาคือ ดา้นกระบวนการ (X9) มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั  

0.866  และมีความแปรผนัร่วมกนักบัองคป์ระกอบการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุทาน 

ร้อยละ 74.9  และดา้นเทคโนโลย ี(X10) มีนํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.842 และมีความ

แปรผนัร่วมกนักบัองคป์ระกอบการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุทาน ร้อยละ 70.9  

4. องค์ประกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ตัว

แปรทีÉมีนํÊ าหนักความสาํคญัมากทีÉสุด คือความคล่องตวั (Y1)  มีนํÊ าหนักองค์ประกอบมาตรฐาน

เท่ากบั  0.925  และมีความแปรผนัร่วมกนักบัองค์ประกอบการคืนสภาพได้ทางไซเบอร์ของโซ่
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อุปทานดิจิทลั ร้อยละ 85.5  และความคงทน (Y2)  มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั  0.923  

และมีความแปรผนัร่วมกนักบัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ร้อย

ละ 85.2 

5. องค์ประกอบการจดัการความต่อเนืÉองทางธุรกิจ (BCM) ตวัแปรทีÉมีนํÊ าหนัก

ความสาํคญัมากทีÉสุด คือ แผนความต่อเนืÉองทางธุรกิจ (Y3) มีนํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 

0.912 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจดัการความต่อเนืÉองทางธุรกิจ ร้อยละ 83.1 

รองลงมาคือ แผนกูคื้นภยัพิบติั (Y4) นํÊ าหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.877 และมีความแปร

ผนัร่วมกนักบัองคป์ระกอบการจดัการความต่อเนืÉองทางธุรกิจ ร้อยละ 76.9  การจดัการเหตุฉุกเฉิน 

(Y6)  มีนํÊ าหนักองค์ประกอบมาตรฐานเท่ากบั 0.871 และมีความแปรผนัร่วมกนักบัองค์ประกอบ

การจดัการความต่อเนืÉองทางธุรกิจ ร้อยละ 75.8  และการจดัการวิกฤต (Y5)   มีนํÊ าหนกัองคป์ระกอบ

มาตรฐานเท่ากบั 0.850 และมีความแปรผนัร่วมกนักบัองคป์ระกอบองคก์ารสีเขียว ร้อยละ 72.3  

 

ตอนทีÉ 7  ผลการวเิคราะห์เพืÉอตอบสมมตฐิานการวจิยั (ข้อทีÉ 1-6) 

        ผลการวิเคราะห์ดงักล่าวขา้งตน้ ผูว้ิจยัสามารถนาํเสนอผลการวิจยัเพืÉอตอบคาํถามการ

วิจยัและสมมติฐานการวิจยั โดยมีรายละเอียดดงันีÊ   

        จากคาํถามการวิจยั “ปัจจยัอะไรบา้งทีÉส่งผลต่อความสามารถในการสร้างการคืนสภาพ

ไดท้างดา้นไซเบอร์ในการจดัการความต่อเนืÉองของธุรกิจดิจิทลั” ผูว้ิจยัไดท้าํการกาํหนดสมมติฐาน

เพืÉอตอบคาถามการวิจยัดงักล่าวขา้งตน้ ดงันีÊ   

 สมมติฐานข้อทีÉ 1:  ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

   ผลการทดสอบสมมติฐาน พบว่า ความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มี

อิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 โดยทีÉความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลรวมจากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) 

เท่ากบั 0.431 โดยเป็นอิทธิพลทางตรงเท่ากบั 0.106 สามารถอธิบายไดว้่าการทีÉวิสาหกิจขนาดกลาง

และขนาดยอ่มในธุรกิจดิจิทลั  ทีÉมุ่งเน้นความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC)  ในดา้นการ

แบ่งปันขอ้มูลร่วมกนั (X1) ไดแ้ก่  การทีÉบริษทัมีกระบวนการในแบ่งปันขอ้มูลระหว่างบริษทัอืÉน ๆ 

ในโซ่อุปทานดิจิทลั โดยทีÉกระบวนการในการแบ่งปันขอ้มูลระหว่างบริษัทอืÉน ๆ ในโซ่อุปทาน

ดิจิทลัทีÉมีอยู่นัÊนเป็นกระบวนการทีÉมีประสิทธิภาพ อีกทัÊ งบริษทัยงัไดมี้การแบ่งปันขอ้มูลดา้นกล

ยทุธใ์หก้บัทัÊงลูกคา้และผูจ้าํหน่าย  ซึÉงการดาํเนินการในเรืÉองการของการแบ่งปันขอ้มูลทีÉผ่านมานัÊน
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ทาํให้เกิดประโยชน์ต่อบริษัทเป็นอย่างมาก และการแบ่งปันข้อมูลระหว่างบริษัทอืÉนๆ ในโซ่

อุปทานดิจิทลัเป็นทาํให้เกิดความร่วมมือกนัในโซ่อุปทานดิจิทลั และดา้นความไวใ้จ (X2) ไดแ้ก่ 

บริษทัคู่คา้ทีÉมีอยูใ่นโซ่อุปทานดิจิทลัทีÉมีอยูน่ัÊนมีความซืÉอสัตยใ์นการติดต่อในการทีÉจะทาํธุรกิจกบั

บริษทัของท่าน โดยทีÉบริษทัคู่คา้เหล่านัÊนทีÉอยูใ่นโซ่อุปทานดิจิทลัมีการป้องกนัความลบัของลูกคา้ทีÉ

ไดรั้บจากบริษทัของท่าน อีกทัÊงบริษทัคู่คา้ทีÉอยูใ่นโซ่อุปทานดิจิทลัไดใ้ห้ขอ้มูลทีÉถูกตอ้งกบับริษทั

ของท่านอยูเ่สมอ รวมไปถึงการทีÉบริษทัคู่คา้ทีÉอยู่ในโซ่อุปทานดิจิทลัของท่านเต็มใจทีÉจะให้ความ

ช่วยเหลือและสนับสนุนกบับริษทัของท่านโดยไม่มีขอ้ยกเวน้ และเมืÉอบริษทัของท่านประสบต่อ

ปัญหาใดๆ และไดมี้การแจง้ไปยงัคู่คา้ทีÉอยู่ในโซ่อุปทานดิจิทลั บริษทัคู่คา้เหล่านัÊ นจะปฏิบติัต่อ

บริษทัของท่านดว้ยความเขา้ใจ   และในดา้นความร่วมมือกนัในการสืÉอสาร (X3) ไดแ้ก่ บริษทัของ

ท่านและคู่คา้ในโซ่อุปทานดิจิทลัไดจ้ดัใหมี้การประชุมร่วมกนัอยา่งสมํÉาเสมอ มีการสืÉอสารกนัแบบ

เปิดและแบบสองทางอยูเ่ป็นประจาํ มีการสืÉอสารทัÊงทีÉเป็นทางการและไม่เป็นทางการ มีช่องทางใน

การสืÉอสารกันอยู่หลายช่องทาง อีกทัÊ งยงัมีการประสานงานระหว่างกนัโดยส่วนใหญ่จะใช้การ

สืÉอสารทางดา้นขอ้ความระหว่างกนั รวมถึงมีความร่วมมือกนัในดา้นการสร้างความรู้ร่วมกนั (X4) 

ไดแ้ก่ บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทานดิจิทลัทีÉจะเกีÉยวกบักลยุทธ์ใน

การดาํเนินการร่วมกนัเพืÉอความสาํเร็จทีÉจะเกิดขึÊนในระยะยาว  บริษทัของท่านมีการสร้างความรู้

ร่วมกนักนักบัคู่คา้ในโซ่อุปทานดิจิทลัในการแลกเปลีÉยนแนวความคิดใหม่ๆ เพืÉอความสัมพนัธ์ทีÉดี

ต่อกนัในระยะยาว รวมไปถึงบริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุทานเกีÉยวกบั

การพฒันาโอกาสทางด้านนวตักรรมโดยเฉพาะในเรืÉ องทีÉเกีÉยวขอ้งกบัการจดัการความเสีÉยงและ

ความไม่แน่นอนทางดา้นธุรกิจทีÉจะเกิดขึÊ นได้มีระดบัทีÉสูงขึÊ น จะทาํให้วิสาหกิจขนาดกลางและ

ขนาดย่อมในธุรกิจดิจิทลัมีความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ในดา้นทีÉเกีÉยวกบัความคล่องตวั (Y1) ไดแ้ก่บริษทัของท่านสามารถทีÉจะทาํการตรวจจบัถึงภยั

คุกคามทีÉเขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว  บริษทัของ

ท่านสามารถทีÉจะทาํการตดัสินใจกระทาํการใดๆ เมืÉอพบภยัคุกคามทีÉเขา้มาโจมตีการดาํเนินธุรกรรม

ต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว   บริษทัของท่านสามารถตอบสนองต่อภยัคุกคามทีÉ

เขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว  และบริษทัของท่าน

สามารถทีÉปรับเปลีÉยนวิธีการในการดาํเนินธุรกรรมต่างๆ ภายในบริษทัไดอ้ยา่งรวดเร็ว เมืÉอเผชิญกบั

ภยัคุกคามทีÉเขา้มาโจมตีการทาํงานในบริษทัของท่าน  และความคงทน (Y2) ไดแ้ก่ บริษทัของท่าน

สามารถทีÉจะกลบัเขา้สู่สภาวะปกติไดอ้ย่างรวดเร็วเมืÉอถูกโจมตีจากภยัคุกคามทีÉทาํการดาํเนินงาน

เกิดการหยุดชะงกั  บริษทัของท่านสามารถทีÉจะปรับเปลีÉยนกระบวนการไปสู่สภาวะการทาํงาน

ใหม่ๆ หลงัจากการถูกโจมตีจากภยัคุกคามทีÉทาํการดาํเนินงานเกิดการหยดุชะงกั  บริษทัของท่านได้
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เตรียมความพร้อมเกีÉยวกบัการจดัการทางการเงินไวเ้ป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคามทีÉทาํ

การดาํเนินงานเกิดการหยุดชะงกั  บริษัทของท่าน  สามารถทีÉจะดาํเนินธุรกรรมกบัคู่ค้าในโซ่

อุปทานดิจิทลัต่อไปได ้แมจ้ะถูกโจมตีจากภยัคุกคามทีÉทาํใหก้ารดาํเนินงานเกิดการชะงกั บริษทัของ

ท่าน  สามารถทีÉจะรักษา ควบคุม หน้าทีÉต่าง ๆ ในโซ่อุปทานดิจิทัล หลงัจากทีÉถูกโจมตีจากภัย

คุกคาม ทีÉทาํให้การดาํเนินงานเกิดการชะงัก และ บริษัทของท่าน สามารถทีÉจะดึงเอาความรู้ 

ความหมายต่างๆ ทีÉเป็นประโยชน์อนัเกิดจากการถูกโจมตีจากภยัคุกคาม เพืÉอนาํมาเป็นขอ้มูลในการ

แกปั้ญหาอาจถูกโจมตีในครัÊ งต่อไป มีระดบัทีÉลดลง 

  นอกจากนีÊ ความสามารถในการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ไดรั้บอิทธิพลทางออ้มจากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) เท่ากบั 0.325  แสดง

ใหเ้ห็นว่า  เมืÉอวิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีความร่วมมือกนัของโซ่อุปทาน

ดิจิทลั (SCC) ดา้นการแบ่งปันขอ้มูลร่วมกนั (X1) ดา้นความไวใ้จ (X2) ดา้นความร่วมมือกนัในการ

สืÉอสาร (X3) ดา้นการสร้างความรู้ร่วมกนั (X4) ในระดบัสูงขึÊน  จะทาํให้การจดัการความเสีÉยงทาง

ไซเบอร์ของโซ่อุปทานดิจิทลัดา้นบุคลากร (X8) ดา้นกระบวน (X9) และดา้นเทคโนโลยี (X10) มี

ระดบัทีÉสูงขึÊน  ซึÉงส่งผลทาํใหว้ิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ดา้นความคล่องตวั (Y1) และดา้นความ

คงทน (Y2) มีระดบัทีÉสูงขึÊนดว้ยเช่นเดียวกนั 

 สมมติฐานข้อทีÉ 2 :  การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลัมีอิทธิพล

ทางบวกต่อความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่า การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBT) มีอิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพได้ทางไซเบอร์ของ       

โซ่อุปทานดิจิทลั (CRS) อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 โดยทีÉความสามารถในการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลรวมจากการจดัการภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั (CBT) เท่ากบั 0.515 โดยเป็นอิทธิพลทางตรงเท่ากบั 0.027 สามารถอธิบายได้

ว่าการทีÉวิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลั  ทีÉมุ่งเน้นการจดัการภยัคุกคามทางไซ

เบอร์ของโซ่อุปทานดิจิทัล (CBT) ในดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) 

ไดแ้ก่ ผูบุ้กรุกเขา้สู่เครือข่ายมีวตัถุประสงคใ์นการทดสอบขีดความสามารถของตนเองหรือตอ้งการ

ทา้ทายโดยการเจาะระบบให้สาํเร็จ  โดยทีÉความรุนแรงขององค์กรอาชญากรรมทีÉ มุ่งกระทาํต่อ

ธุรกรรมทางการเงินและทรัพยสิ์นทางปัญญาของวิสาหกิจ  และการโจมตีทางไซเบอร์ทีÉเกิดขึÊนกบั

วิสาหกิจมกัจะมีสาเหตุมาจากความแตกต่างทางดา้นอุดมการณ์และการเมือง รวมทัÊ งนโยบายทาง

ภาครัฐส่งผลใหเ้กิดการโจมตีทางไซเบอร์ทีÉมีต่อบริษทั และดา้นช่องโหว่ของการดาํเนินงานภายใน 
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(X6) ได้แก่ กลยุทธ์ นโยบายและมาตรฐานในการรักษาความมั Éนคงปลอดภัยไซเบอร์ทีÉมีอยู่ใน

ปัจจุบนัของบริษทัทีÉทาํงานเป็นผลทาํใหเ้กิดการโจมตีทางไซเบอร์  การดาํเนินการและยึดมั Éนในกล

ยทุธแ์ละมาตรฐานในดา้นการรักษาความมั Éนคงปลอดภยัไซเบอร์ของบริษทัท่านจะส่งผลใหเ้กิดการ

โจมตีทางไซเบอร์นัÊนลดลง โดยทีÉการอบรมพนักงานรวมไปถึงการทาํให้พนักงานไดต้ระหนักถึง

ภยัคุกคามไซเบอร์จะทาํใหก้ารโจมตีทางไซเบอร์นัÊนลดลงได ้ และจากการทีÉมีโครงสร้างพืÊนฐานใน

การรักษาความมั Éนคงปลอดภยัไซเบอร์ทีÉอ่อนแอในบริษทันัÊนจะส่งผลใหเ้กิดการโจมตีทางไซเบอร์

ทีÉมากขึÊน อีกทัÊงความสามารถในการพฒันาทกัษะความสามารถของบุคลากรในบริษทันัÊนจะส่งผล

ต่อการจดัการความปลอดภยัในโลกไซเบอร์ใหมี้ประสิทธิภาพมากขึÊน รวมไปถึงดา้นการรับมือต่อ

ภยัคุกคามไซเบอร์ (X7) ไดแ้ก่ การทีÉบริษทัมีการกาํหนดนโยบาย (Policy) ในการรักษาความมั Éนคง

ปลอดภยัทางไซเบอร์ไวอ้ยา่งชดัเจนในการเพืÉอใชใ้นการรับมือต่อภยัคุกคามไซเบอร์  และมีความ

ชดัเจนในการบูรณาการในการกาํหนดโครงสร้าง (Organization) การจดัหน่วยและการบรรจุบุคคล

ทีÉมีคุณลกัษณะพิเศษและมีความเชีÉยวชาญเฉพาะดา้น มีมาตรฐานการปฏิบติังาน และเป็นแบบอย่าง

ทีÉดีในดา้นการรักษาความมั Éนคงปลอดภัยดา้นไซเบอร์  โดยทีÉมีการกาํหนดกรอบการดาํเนินงาน 

(Frame work) อยา่งเป็นระบบแบบแผนทีÉชดัเจนและสามารถปฏิบติัไดใ้นการรับมือกบัภยัคุกคาม

ดา้น      ไซเบอร์ขององคก์ร  รวมไปถึงการทีÉมีการประเมินผลการปฏิบติัขององคก์รทัÊงการประเมิน

ภายในด้วยตนเอง และการประเมินจากภายนอก เพืÉอติดตามความก้าวหน้า ปัญหาข้อขัดข้อง 

ขอ้จาํกดัอุปสรรคต่างๆ เพืÉอหาทางแก้ไขปัญหาและอุปสรรคแต่เนิÉนๆ สาํหรับการรับมือกบัภัย

คุกคามดา้นไซเบอร์ ในระดบัทีÉสูงขึÊน  จะทาํใหว้ิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมี

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ในดา้นทีÉเกีÉยวกบัความ

คล่องตวั (Y1)  และดา้นความคงทน (Y2) มีระดบัทีÉลดลง 

  นอกจากนีÊ ความสามารถในการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ไดรั้บอิทธิพลทางออ้มจากการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) 

เท่ากบั 0.488  แสดงใหเ้ห็นว่า  เมืÉอวิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีการจดัการ

ภยัคุกคามไซเบอร์  ดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) ดา้นช่องโหว่ของการ

ดาํเนินงานภายใน (X6) และดา้นการรับมือต่อภยัคุกคามไซเบอร์ (X7) ในระดบัทีÉสูงขึÊน  จะทาํให้

การจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลัดา้นบุคลากร (X8) ดา้นกระบวน (X9) และ

ดา้นเทคโนโลย ี(X10) มีระดบัทีÉสูงขึÊน  ซึÉงส่งผลทาํใหว้ิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจ

ดิจิทัลมีความสามารถในการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) ด้านความ

คล่องตวั (Y1) และดา้นความคงทน (Y2) มีระดบัทีÉสูงขึÊนดว้ยเช่นเดียวกนั 
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 สมมตฐิานข้อทีÉ 3 : การจัดการความเสีÉยงของโซ่อุปทานดิจิทัลมีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBR) มีอิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั (CRS) อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 โดยทีÉความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลรวมจากการจดัการความเสีÉยงทางไซเบอร์

ของโซ่อุปทานดิจิทลั  เท่ากบั 0.827 ซึÉงทัÊ งหมดเป็นอิทธิพลทางตรงเท่ากบั 0.827  สามารถอธิบาย

ไดว้่าการทีÉวิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัทีÉมุ่งเนน้ในเรืÉองการจดัการความเสีÉยง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  ดา้นบุคลากร (X8) ไดแ้ก่  บุคลากรของบริษทัท่านมี

ความสามารถและความชาํนาญและความเชีÉยวชาญต่อการจดัการความเสีÉยงอยู่ในระดบัสูง และ 

บุคลากรของบริษทัของท่านมีความตระหนกัถึงการจดัการความเสีÉยงเป็นอยา่งดี โดยทีÉ บุคลากรใน

ตาํแหน่งผูจ้ ัดการของบริษทัท่านมีความรู้ความชาํนาญต่อการจดัการความเสีÉยงเป็นอย่างดี  และ

บริษทัของท่านมีการจดัการความเสีÉยงดว้ยการสนบัสนุนใหพ้นกังานทาํงานร่วมกนัเป็นทีม รวมทัÊ ง

บริษทัของท่านมีนโยบายใหพ้นกังานสร้างความสมัพนัธที์Éดีไม่ว่าจะเป็นทัÊงลูกคา้ ผูจ้าํหน่าย รวมไป

ถึงคู่คา้ต่าง ๆ  และดา้นกระบวนการ (X9) ไดแ้ก่บริษทัของท่านไดมี้การดาํเนินการในเรืÉองของการ

ติดตัÊงโปรแกรมป้องกนัไวรัสไวแ้ลว้ และบริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูลใน

การทีÉจะรักษาขอ้มูลต่าง ๆ ทีÉสาํคญัของบริษทัของท่าน โดยทีÉบริษทัของท่านมีการจดัการในเรืÉอง

ของระบบเครือข่ายในการป้องการการเขา้มาโจมตีจากผูไ้ม่หวงัดีและบริษทัของท่านมีระบบในการ

จัดการบัญชีรายชืÉอผูเ้ข้าใช้งานในระบบต่าง ๆ  โดยการสร้างกฎเกณฑ์ในการตัÊ งค่าไวอ้ย่างมี

ประสิทธิภาพ  อีกทัÊ งภัยคุกคามทางไซเบอร์ในปัจจุบันนีÊ  ทาํให้เกิดผลเสียต่อระบบเครือข่าย

คอมพิวเตอร์ของท่านอยา่งมาก และภยัคุกคามทางไซเบอร์ในปัจจุบนันีÊ  ทาํให้เกิดผลเสียต่อระบบ

เครือข่ายคอมพิวเตอร์ของท่านอยา่งมาก  นอกจากนีÊบริษทัของท่านมีทรัพยากร  และความสามารถ

ในการรักษาความปลอดภัย ทีÉจะรับมือต่อการโจมตีทีÉเกิดจากภัยคุกคามทางไซเบอร์อย่างมี

ประสิทธิภาพ  และขอ้มูลทีÉสาํคญัของบริษทัท่านไดรั้บการจดัการต่อการรับมือจากการโจมตีทีÉเกิด

จากภยัคุกคามทางไซเบอร์ไวอ้ยา่งมีประสิทธิภาพ  ปัจจุบนับริษทัของท่านไดรั้บผลประโยชน์จาก

การดาํเนินการในดา้นการจดัการความเสีÉยงทีÉมาจากการโจมตีทางไซเบอร์  รวมถึงดา้นเทคโนโลย ี

(X10) ไดแ้ก่ โครงสร้างพืÊนฐานอนัประกอบไปดว้ย  สถาปัตยกรรมของระบบ  ผูใ้ชง้านระบบ รวม

ไปถึงผูใ้หบ้ริการจากภายนอก ไดรั้บการจดัการเพืÉอรับมือจากการโจมตีทีÉเกิดจากภยัคุกคามทางไซ

เบอร์ไวอ้ย่างมีประสิทธิภาพ  และท่านไม่สามารถเขา้ถึงเครืÉองมือทางดา้นเทคโนโลยีทีÉสามารถ

สนบัสนุนการทาํงานของท่านได ้เมืÉอท่านประสบกบัการจดัการภยัคุกคามทางไซเบอร์ โดยทีÉท่านมี
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ความเชืÉอมั Éนต่อเทคโนโลยใีนการรักษาความปลอดภยั  เมืÉอบริษทัของท่านไดป้ระสบกบัการจดัการ

ภยัคุกคามทางไซเบอร์ นั Éนหมายความว่า การจดัการภยัคุกคามดงักล่าวจะไม่ส่งผลกระทบต่องาน

ของท่าน และบริษทัของท่านมกัจะหาวิธีการใหม่ๆ ในการรักษาความปลอดภยัจากการโจมตีทางไซ

เบอร์มาใชเ้องโดยไม่ไดท้าํการปรึกษาจากทีÉปรึกษาจากภายนอกเลย ในระดบัทีÉสูงขึÊนแลว้ จะทาํให้

วิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (CRS) ดา้นความคล่องตวั (Y1) และดา้นความคงทน (Y2) มีระดบัทีÉสูงขึÊน

ดว้ยเช่นเดียวกนั 

 สมมติฐานข้อทีÉ 4 :  ความร่วมมือกนัของโซ่อุปทานดิจิทลั  มีอิทธิพลทางบวกต่อการ

จดัการความเสีÉยงของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มี

อิทธิพลทางตรงเชิงบวกต่อการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) อย่างมี

นยัสาํคญัทางสถิติทีÉระดบั 0.01 โดยทีÉการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) 

ไดรั้บอิทธิพลรวมจากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) เท่ากบั 0.394 ซึÉงทัÊ งหมดเป็น

อิทธิพลทางตรงเท่ากบั 0.394  สามารถอธิบายไดว้่าการทีÉวิสาหกิจขนาดกลางและขนาดย่อมใน

ธุรกิจดิจิทลัทีÉมุ่งเนน้ในเรืÉองความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ในดา้นการแบ่งปันขอ้มูล

ร่วมกนั (X1) ดา้นความไวใ้จ  (X2) ดา้นความร่วมมือกนัในการสืÉอสาร (X3) และดา้นการสร้าง

ความรู้ร่วมกัน (X4) ในระดับทีÉสูงขึÊนแลว้  จะทาํให้การจดัการความเสีÉยงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR) ในดา้นบุคลากร (X8) ดา้นกระบวนการ (X9) และดา้นเทคโนโลยี (X10) อยู่

ในระดบัทีÉสูงขึÊนดว้ยเช่นกนั 

 สมมติฐานข้อทีÉ 5 : การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพล

ทางบวกต่อการจดัการความเสีÉยงของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBT) มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBR) อย่างมีนัยสาํคญัทางสถิติทีÉระดับ 0.01 โดยทีÉการจดัการความเสีÉยงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR) ไดรั้บอิทธิพลรวมจากการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBT) เท่ากบั 0.590 ซึÉ งทัÊ งหมดเป็นอิทธิพลทางตรงเท่ากบั 0.590 สามารถอธิบายได้ว่าการทีÉ

วิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัทีÉมุ่งเนน้ในเรืÉองการจดัการภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั (CBT) ในดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) ดา้นช่อง

โหว่ของการดาํเนินงานภายใน (X6) และดา้นการรับมือต่อภยัคุกคามไซเบอร์ (X7) ในระดบัทีÉสูงขึÊน
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แลว้  จะทาํใหก้ารจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) ในดา้นบุคลากร (X8) 

ดา้นกระบวนการ (X9) และดา้นเทคโนโลย ี(X10) อยูใ่นระดบัทีÉสูงขึÊนดว้ยเช่นกนั 

 สมมตฐิานข้อทีÉ 6 : ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั

มีอิทธิพลทางบวกต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าความสามารถในการสร้างการคืนสภาพได้

ทางดา้นไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความต่อเนืÉอง

ทางธุรกิจ (BCM) อยา่งมีนยัสาํคญัทางสถิติทีÉระดบั 0.01 โดยทีÉการจดัการความต่อเนืÉองทางธุรกิจ 

(BCM) ได้รับอิทธิพลรวมจากความสามารถในการสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CRS) เท่ากบั 0.983 โดยเป็นอิทธิพลทางตรงเท่ากบั 0.983 สามารถอธิบายไดว้่าการ

ทีÉวิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัมีความสามารถในการสร้างการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ดา้นความคล่องตวั (Y1) และดา้นความคงทน (Y2) ในระดบัทีÉ

สูงขึÊนแลว้ จะทาํใหว้ิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัมีการจดัการความต่อเนืÉองทาง

ธุรกิจ (BCM) ดา้นแผนความต่อเนืÉองทางธุรกิจ (Y3) ไดแ้ก่  แผนความต่อเนืÉองทางธุรกิจสามารถทาํ

ให้บริษัทรวมไปถึงผูถื้อหุ้นมีความเข้าในถึงระดับของความเสีÉยงทีÉสามารถทาํให้กิจการดาํเนิน

ต่อไปได ้ และแผนความต่อเนืÉองทางธุรกิจสามารถนาํมาใชจ้ดัการธุรกรรมต่าง ๆ ในโซ่อุปทาน

ดิจิทลัไดอ้ยา่งมีประสิทธิภาพ  โดยทีÉแผนความต่อเนืÉองทางธุรกิจสามารถสร้างความเชืÉอถือให้กบัผู ้

ถือหุน้ทีÉมีต่อบริษทัได ้และแผนความต่อเนืÉองทางธุรกิจสามารถทีÉทาํใหเ้กิดแผนในการบริหารธุรกิจ 

และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูลทีÉสาํคญัของบริษทั  พร้อมทัÊ งยงั

สามารถทีÉจะฟืÊ นฟูปัญหาทีÉเกิดขึÊนให้กลบัมาทาํงานไดอ้ย่างมีประสิทธิภาพตามเดิม รวมทัÊ งแผน

ความต่อเนืÉองทางธุรกิจทาํใหเ้กิดความสามารถทางการแข่งขนัได ้ มีการจดัการความต่อเนืÉองทาง

ธุรกิจด้านแผนกู้คืนภัยพิบัติ (Y4) ได้แก่  แผนกู้คืนภัยพิบัติได้เข้ามาจัดการเกีÉยวกับเครืÉ องมือ 

อุปกรณ์ ทีÉจะนาํมาใชแ้กปั้ญหาเมืÉอเกิดภยัพิบติัไดอ้ยา่งมีประสิทธิภาพ และแผนกูคื้นภยัพิบติัทาํให้

มีการจดัการเกีÉยวกบัระบบการจดัการเครือข่ายในบริษทัไดอ้ยา่งมีประสิทธิภาพ โดยทีÉแผนกูคื้นภยั

พิบติัทาํใหส้ามารถประหยดัค่าใชจ่้ายในการกูคื้นระบบ เนืÉองจากมีการทาํแผนการปฏิบติัรองรับไว้

แลว้และการมีโซลูชั Éนในการกูคื้นระบบสามารถช่วยในการรักษาชืÉอเสียงของบริษทัของท่านกบั

ลูกคา้และคู่คา้ได ้รวมทัÊงการมีโซลูชั Éนในการกูคื้นระบบสามารถช่วยใหม้ั Éนใจไดว้่า บริษทัของท่าน

จะปฏิบติัตามกฎระเบียบของอุตสาหกรรมได้  มีแผนการจดัการความต่อเนืÉองทางธุรกิจดา้นการ

จดัการวิกฤต (Y5) ไดแ้ก่  การจดัการวิกฤตทาํให้เกิดความเชืÉอมั Éนในสายตาของคู่คา้ในโซ่อุปทาน

ดิจิทัล ต่อปัญหาทางด้านความเสีÉ ยงทีÉบริษัทของท่านกาํลังประสบอยู่  การจัดการวิกฤต ยิ Éง

ดาํเนินการไดเ้ร็วมากแค่ไหน ยิ Éงมีผลต่อชืÉอเสียงของบริษทัมากขึÊนเท่านัÊน และ การจดัการวิกฤต ทาํ
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ให้คู่คา้ในโซ่อุปทานดิจิทัลเห็นไดว้่า บริษทัของท่านมีความเป็นมืออาชีพในการบริหาร  มีการ

จัดการความต่อเนืÉองทางธุรกิจด้านการจัดการเหตุฉุกเฉิน (Y6) ได้แก่ บริษัทของท่านมีการ

เตรียมการสาํหรับการป้องกนั  (Prevent) ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ย่างมีประสิทธิภาพ  บริษทั

ของท่านมีการเตรียมพร้อมรับมือ (Preparedness) ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ 

บริษัทของท่านมีแผนในการตอบสนอง (Response) ต่อเหตุฉุกเฉินทีÉจะเกิดขึÊ นไว้อย่างมี

ประสิทธิภาพ และบริษทัของท่านมีแผนสาํหรับการฟืÊ นฟูแกไ้ข (Recovery) ต่อเหตุฉุกเฉินทีÉจะ

เกิดขึÊนไวอ้ยา่งมีประสิทธิภาพ เพิÉมขึÊนในระดบัสูงเช่นเดียวกนั 

     นอกจากนีÊการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) ไดรั้บอิทธิพลทางออ้ม

จากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) เท่ากบั 0.424 จากการจดัการภยัคุกคามทางไซ

เบอร์ของโซ่อุปทานดิจิทลั (CBT) เท่ากบั 0.506 และจากการจดัการความเสีÉยงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR) เท่ากบั 0.827 ซึÉงเป็นค่าอิทธิพลทีÉมีนัยสาํคญัทางสถิติทีÉระดบั 0.01  แสดงว่า

เมืÉอวิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัมีความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) 

ดา้นการแบ่งปันขอ้มูลร่วมกนั (X1) ดา้นความไวใ้จ (X2) ดา้นความร่วมมือกนัในการสืÉอสาร (X3) 

และดา้นการสร้างความรู้ร่วมกนั (X4)  มีการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CBT) ดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) ดา้นช่องโหว่ของการดาํเนินงาน

ภายใน (X6) และดา้นการรับมือต่อภยัคุกคามไซเบอร์ (X7) มีการจดัการความเสีÉยงทางไซเบอร์ของ

โซ่อุปทานดิจิทลั (CBR) ดา้นบุคลากร (X8) ดา้นกระบวนการ (X9) และดา้นเทคโนโลยี (X10) ใน

ระดบัทีÉสูง จะทาํให้ความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ดา้นความคล่องตวั (Y1) และดา้นความคงทน (Y2) ในระดบัทีÉสูงขึÊน ซึÉงส่งผลทาํให้การ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั (BCM) ดา้นแผนความต่อเนืÉองทางธุรกิจ (Y3)  ดา้นแผนกูคื้น

ภยัพิบติั (Y4) ดา้นดา้นการจดัการวิกฤต (Y5)  และดา้นการจดัการเหตุฉุกเฉิน (Y6) ในระดบัสูงขึÊน

เช่นเดียวกนั 

 ผลการทดสอบสมมติฐานการวิจยัเกีÉยวกบัปัจจยัทีÉส่งผลต่อความสามารถในการสร้างการ

คืนสภาพได้ทางด้านไซเบอร์ในการจัดการความต่อเนืÉองของธุรกิจดิจิทัล  สามารถสรุปได้ดัง

ภาพประกอบทีÉ 4.10   แสดงปัจจยัทีÉส่งผลต่อความสามารถในการสร้างการคืนสภาพไดท้างดา้นไซ

เบอร์ในการจดัการความต่อเนืÉองของธุรกิจดิจิทลั สาํหรับวิสาหกิจขนาดกลางและขนาดย่อม และ

ตารางทีÉ 4.36  แสดงผลการทดสอบสมมติฐานการวิจยั 
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ภาพประกอบทีÉ 4.10  แสดงปัจจยัทีÉส่งผลต่อความสามารถในการสร้างการคืนสภาพไดท้างดา้น 

   ไซเบอร์ในการจดัการความต่อเนืÉองของธุรกิจดิจิทลั สาํหรับวิสาหกิจขนาด

   กลางและขนาดยอ่ม  

 

ตารางทีÉ 4.36 แสดงผลการทดสอบสมมติฐานการวิจยั ขอ้ทีÉ 1-6 

ข้อทีÉ สมมตฐิาน ผลการทดสอบ 

1 ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

ยอมรับสมมติฐาน 

2 การจัดการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัลมีอิทธิพล

ทางบวกต่อความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั 

ยอมรับสมมติฐาน 

3 การจัดการความเสีÉยงของโซ่อุปทานดิจิทัลมีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

ยอมรับสมมติฐาน 
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ตารางทีÉ 4.36 (ต่อ) 

ข้อทีÉ สมมตฐิาน ผลการทดสอบ 

4 ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางบวกต่อการ

จดัการความเสีÉยงของโซ่อุปทานดิจิทลั 

ยอมรับสมมติฐาน 

5 การจดัการภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพล

ทางบวกต่อการจดัการความเสีÉยงของโซ่อุปทานดิจิทลั 

ยอมรับสมมติฐาน 

6 ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลัมีอิทธิพลทางบวกต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ยอมรับสมมติฐาน 

 

4.2  ผลการวจิยัตามวตัถุประสงค์ข้อทีÉ 2 

 การศึกษาเพืÉอตอบวตัถุประสงคใ์นขอ้ทีÉ 2 เพืÉอพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉองของธุรกิจดิจิทลั  ผลการพฒันาตวัแบบ

วุฒิภาวะความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉส่งผลต่อ

การจดัการความต่อเนืÉองของธุรกิจดิจิทลั  มีการดาํเนินการในขัÊนตอน ต่าง ๆ 2 ขัÊนตอนดงัต่อไปนีÊ  

 ขัÊนตอนทีÉ 1  พฒันาตัวแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล (Cyber 

Resilience Supply Chain Model) 

  แนวทางในการพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉ

ส่งผลต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั  ผูว้ิจยัสามารถสรุปแนวคิดไวด้งัภาพประกอบทีÉ 

4.11  

 จากภาพประกอบทีÉ 4.11 การพฒันา ตัวแบบการคืนสภาพได้ทางไซเบอร์ของ      

โซ่อุปทานดิจทิัล  ทีÉผูว้ิจยันาํเสนอนัÊน ไดท้าํการศึกษาโดยอิงกรอบการรักษาความมั Éนคงปลอดภยั

ไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยแีห่งชาติ สหรัฐอเมริกา (NIST) ทีÉประกอบดว้ย 5 งาน

หลกั (Function)  23 กลุ่มงาน (Category) ( NIST, 2018)  ทีÉไดพ้ฒันาขึÊนมาโดยมีการอา้งอิงจาก

มาตรฐาน  CIS CSC, COBIT 5, ISA 62443-2-1:2009, ISA 62443-3-3:2013, ISO/IEC 27001:2013 

และ NIST SP 800-53 Rev.4  นอกจากนีÊผูว้ิจยัไดท้าํการศึกษามาตรฐานเพิÉมเติมเพืÉอทาํให้สามารถ

พฒันากรอบความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉส่งผล

ต่อการจดัการความต่อเนืÉองของธุรกิจดิจิทลั  โดยมาตรฐานเหล่านัÊน ประกอบดว้ย 
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   ภาพประกอบทีÉ  4.11   แนวทางการพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

   ดิจิทลั 

 

 ISO/IEC 27001:2013 มาตรฐานด้านการบริหารจัดการความมั Éนคงปลอดภัย

สารสนเทศ (Information Security Management System: ISMS) 

1. ISO/IEC 27002:2013 ขอ้ปฏิบติัสาํหรับสนบัสนุน ISO 27001 ซึÉงระบุแนวทาง

ปฏิบติัทีÉดีทีÉสุด (Best Practice) สาํหรับการเริÉมตน้ การพฒันา และการบาํรุงรักษา ISMS 

2. ISO/IEC 27005:2018 มาตรฐานดา้นการบริหารจดัการความเสีÉยงดา้นไซเบอร์  

ทีÉประกอบดว้ยเทคโนโลยีสารสนเทศ (Info rmation  technology) , เทคนิคความมั Éนคงปลอดภัย 

(Security techniques),  การบริหารจดัการความมั Éนคงปลอดภยัสารสนเทศ (Information security 

management systems)  
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3. ISO  22301:2012 มาตรฐานด้านการบริหารจัดการความต่อเนืÉองทางธุรกิจ 

)Business Continuity Management Systems) เป็นมาตรฐานทีÉช่วยใหแ้ต่ละองค์กรสามารถวางแผน

รับมือกบัภยัพิบติัรูปแบบต่าง ๆ ไดอ้ยา่งเป็นระบบ โดยเฉพาะอยา่งยิ Éง การโจมตีไซเบอร์ 

4. ISO/IEC 27032:2012 ส่วนขยายของ ISO 27001 ซึÉ ง เกีÉ ยวข้องในเรืÉ อง 

Confidentiality, Integrity และ Availability กบัความมั Éนคงปลอดภยัของทรัพยสิ์นในโลกไซเบอร์ 

เช่น ฮาร์ดแวร์ ซอฟตแ์วร์ ขอ้มูล บริการ รวมไปถึงสิÉงทีÉจบัตอ้งไม่ได ้ )Virtual Assets) เช่น ชืÉอเสียง 

เป็นตน้ 

5. IS/IEC 28000  เป็นมาตรฐานทีÉกาํหนดขอ้กาํหนดของระบบการจดัการความ

ปลอดภยัของซพัพลายเชนและจดัเตรียมรูปแบบการจดัการใหก้บัองคก์รทีÉตอ้งการนาํระบบนีÊ ไปใช ้

มีจุดมุ่งหมายในการจดัการความเสีÉยงอย่างมีประสิทธิภาพโดยจดักิจกรรมขององค์กรดา้นความ

ปลอดภยัของโซ่อุปทานดิจิทลัภายใตร้ะบบเดียวกบัระบบการจดัการอืÉน ๆ 

6. ISO 31000:2009 มาตรฐานดา้นการบริหารจดัการความเสีÉยงระดบัองคก์ร  
 

              มาตรฐานต่าง ๆ ทีÉใช ้ในการศึกษานีÊ  คือ เป็นมาตรฐานสากลทีÉใชส้าํหรับระบบ

การรักษาความมั Éนคงปลอดภัยไซเบอร์ ทีÉมีผลทาํให้กระบวนการทาํงานขององค์กรภายใต้โซ่

อุปทานดิจิทลั สามารถทีÉจะทาํงานไดอ้ยา่งมีความปลอดภยัจากสภาพแวดลอ้มทางดิจทลัทีÉเป็นอยูใ่น

ปัจจุบนั ดว้ยการทาํงานทีÉมีขัÊนตอนชดัเจน และมีความพร้อมในเรืÉองการรักษาความมั Éนคงปลอดภยั

ไซเบอร์ในโซ่อุปทานดิจิทลัไดอ้ย่างมีประสิทธิภาพ สร้างความเชืÉอถือคู่คา้ทีÉอยู่ภายใตโ้ซ่อุปทาน

ดิจิทลั  จากการศึกษาขอ้มูลดงักล่าวขา้งตน้ทาํใหผู้ว้ิจยัสามารถนาํเสนอกรอบความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Model  ทีÉ

ไดพ้ฒันาขึÊน  โดยแสดงไวใ้นภาพประกอบทีÉ 4.12 

 

 

 

 

 

 

 

 



283 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.12  ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการจดัการ

  ความต่อเนืÉองทางธุรกิจดิจิทลั 

 

 รายละเอียดของตัวแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  

สามารถแบ่งออกไดเ้ป็น 6 หมวด 32 มิติการดาํเนินการ โดยสามารถอธิบายไดด้งัต่อไปนีÊ  

  หมวดทีÉ 1 การระบุ (Identify) เป็นการระบุ แลเข้าใจถึงบริบทต่าง ๆ ของการ 

จัดการความเสีÉ ยงทางไซเบอร์ของโซ่อุปทานดิจิทัลมีรายละเอียดมิติในการดําเนินการจะ

ประกอบดว้ย 

   มติทิีÉ 1  การจัดการทรัพยากรขององค์กร (Asset Management)  ขอ้มูล 

บุคลากร อุปกรณ์ ระบบและสิÉงอาํนวยความสะดวกทีÉช่วยให้องค์กรบรรลุวตัถุประสงค์ทางธุรกิจ

ไดรั้บการระบุและจดัการใหส้อดคลอ้งกบัความสาํคญัเชิงสัมพนัธ์กบั  วตัถุประสงค์ทางธุรกิจและ

กลยทุธค์วามเสีÉยงขององคก์ร 

   มติทิีÉ 2  สภาวะแวดล้อมทางธุรกจิ (Business Environment)  สร้างความ

เขา้ใจในภารกิจขององคก์ร วตัถุประสงค ์ผูมี้ส่วนไดส่้วนเสียและกิจกรรมขององคก์ร  และจดัลาํดบั

ความสาํคญั ขอ้มูลเหล่านีÊ  เพืÉอกาํหนดบทบาทความรับผดิชอบและการตดัสินใจในการจดัการความ

เสีÉยงทางไซเบอร์ 
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   มติทิีÉ 3  การกาํกบัดูแล (Governance) นโยบายขัÊนตอนและกระบวนการ

ในการจดัการและตรวจสอบความตอ้งการดา้นกฎระเบียบ กฎหมาย  ความเสีÉยง  สิÉงแวดลอ้มและ

การดาํเนินงานขององคก์รและแจง้ใหท้ราบถึงการจดัการความเสีÉยงดา้นความปลอดภยัทางไซเบอร์ 

   มิติทีÉ 4 การประเมินความเสีÉยง (Risk Assessment)  การทาํความเขา้ใจ 

ขององคก์รต่อความเสีÉยงในโลกไซเบอร์ทีÉมีผลต่อการดาํเนินงานขององค์กร รวมถึงภารกิจหน้าทีÉ 

ทรัพยสิ์นขององคก์ร บุคลากร และภาพลกัษณ์หรือชืÉอเสียง  

   มติทิีÉ 5  กลยุทธ์การจัดการความเสีÉยง (Risk Management Strategy) มี

การกาํหนดลาํดบัความสาํคญัขององคก์ร  ขอ้จาํกดั   การยอมรับความเสีÉยงและขอ้สมมติฐาน ทีÉตอ้ง

ไดรั้บการจดัทาํขึÊนมา  และใชเ้พืÉอสนบัสนุนการตดัสินใจดา้นความเสีÉยงในการดาํเนินงาน 

   มติทิีÉ 6  การจดัการความเสีÉยงของโซ่อุปทานดิจทิัล (Supply Chain Risk 

Management)  ลาํดบัความสาํคญัขององคก์ร  ขอ้จาํกดั การยอมรับความเสีÉยงและขอ้สมมติฐานถูก

กาํหนดขึÊนและใชเ้พืÉอสนบัสนุนการตดัสินใจความเสีÉยงทีÉเกีÉยวขอ้งกบัการจดัการความเสีÉยงในโซ่

อุปทานดิจิทลั   องคก์รไดก้าํหนดและดาํเนินการตามกระบวนการเพืÉอระบุประเมินและจดัการความ

เสีÉยงของโซ่อุปทานดิจิทลั 

   มติทิีÉ 7 กลยุทธ์การจดัการความปลอดภัยของโซ่อุปทานดิจทิัล   (Supply 

Chain Security Strategy) เพืÉอเป็นการกาํหนดกลยุทธ์ทีÉใชใ้นการจดัการความปลอดภยัของโซ่

อุปทานดิจิทลั เพืÉอสร้างความเชืÉอมั Éนใหก้บัลูกคา้ คู่คา้ และผูมี้ส่วนไดส่้วนเสียต่อโซ่อุปทานดิจิทลั 

  หมวดทีÉ 2 การป้องกนั (Protect) เป็นการวางมาตรฐานควบคุมเพืÉอปกป้องระบบ

ขององคก์รต่อความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั มีรายละเอียดของกลุ่มงานในหมวดนีÊ คือ 

   มติทิีÉ 1 การควบคุมการเข้าถึง (Access Control)  การจาํกดัการเขา้ถึง

สินทรัพยแ์ละสิÉงอาํนวยความสะดวกทีÉเกีÉยวขอ้ง  เฉพาะผูใ้ชง้าน  กระบวนการและอุปกรณ์ทีÉไดรั้บ

อนุญาต  และมีการจดัการทีÉสอดคลอ้งกบัความเสีÉยงทีÉประเมินจากการเขา้ถึงกิจกรรมและธุรกรรมทีÉ

ไม่ไดรั้บอนุญาต 

   มติทิีÉ 2 การตระหนักและการฝึกอบรม (Awareness and Training)  ตอ้ง

มีการให้ศึกษาเรืÉ องความปลอดภัยในโลกไซเบอร์ต่อบุคลากร  รวมถึงการต้องฝึกอบรมอย่าง

เพียงพอในการปฏิบัติหน้าทีÉและความรับผิดชอบดา้นความปลอดภัยของขอ้มูลทีÉสอดคลอ้งกับ

นโยบายขัÊนตอนและขอ้ตกลงทีÉเกีÉยวขอ้ง 

   มติทิีÉ 3 ความปลอดภัยของข้อมูล (Data Security) ขอ้มูลและบันทึก 

 )ขอ้มูล  (ไดรั้บการจดัการสอดคลอ้งกับกลยุทธ์ความเสีÉยงขององค์กรเพืÉอปกป้องความลบัความ

ซืÉอสตัยแ์ละความพร้อมของขอ้มูล 
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   มิติทีÉ  4 ขัÊ นตอนและกระบวนการการป้องกันข้อมูล (Information 

Protection Processes and Procedures) นโยบายความปลอดภยั วตัถุประสงค์ ขอบเขต บทบาท 

กระบวนการ ความรับผิดชอบ ขอ้ผูกพนัการจดัการและการประสานงานระหว่างหน่วยงานของ

องคก์ร ระบบขอ้มูลและขัÊนตอน การบาํรุงรักษา และใชใ้นการป้องกนัทรัพยสิ์น 

   มติทิีÉ 5 การบํารุงรักษา (Maintenance)  การบาํรุงรักษาและซ่อมแซมการ

ควบคุมระบบงานทีÉเกีÉยวขอ้ง  และส่วนประกอบของระบบสารสนเทศนัÊนดาํเนินการสอดคลอ้งกบั

นโยบายและขัÊนตอน 

   มิติทีÉ 6 เทคโนโลยีการป้องกัน  (Protective Technology)  โซลูชนัดา้น

ความปลอดภยัทางเทคนิคไดรั้บการจดัการเพืÉอรับรองความปลอดภยัและการคืนสภาพไดข้องระบบ

และสินทรัพยใ์หส้อดคลอ้งกบันโยบายขัÊนตอนและขอ้ตกลงทีÉเกีÉยวขอ้ง 

   มติทิีÉ 7  ความเป็นส่วนบุคคล (Privacy)  เพืÉอช่วยให้องค์กรกาํหนด

มาตรการปกป้องขอ้มูลส่วนบุคคลทีÉเกีÉยวขอ้งกับข้อมูลทีÉระบุตัวตนของลูกคา้, คู่คา้ ไดภ้ายใน

สภาพแวดลอ้มทางดิจิทลั และบทบาทหน้าทีÉในการประมวลผลขอ้มูลบุคคลตามหลกัการจดัการ

ขอ้มูลบุคคล 

  หมวดทีÉ 3 การตรวจจบั (Detect)  เป็นการกาํหนดขัÊนตอนและกระบวนการต่าง ๆ 

เพืÉอตรวจจบัสถานการณ์ทีÉผดิปกติ มีรายละเอียดของกลุ่มงานในหมวดนีÊดงันีÊ  

   มติทิีÉ 1 สถานการณ์และเหตุการณ์ทีÉมีความผิดปกติ (Anomalies and 

Events)   การตรวจหากิจกรรมทีÉผิดปกติในเวลาทีÉเหมาะสมและเขา้ใจถึงผลกระทบทีÉอาจเกิดขึÊน

จากเหตุการณ์ดงักล่าว   

   มติทิีÉ 2 ก า ร ต ร ว จส อ บ ค ว า ม ป ล อ ด ภั ย อ ย่ า ง ต่ อ เ นืÉ อ ง  (Security 

Continuous Monitoring) ระบบข้อมูลและสินทรัพย์จะถูกตรวจสอบเป็นระยะ ๆ เพืÉอระบุ

เหตุการณ์ความปลอดภยัทางไซเบอร์และตรวจสอบประสิทธิภาพของมาตรการป้องกนั 

   มติทิีÉ 3 กระบวนการการตรวจสอบ (Detection Processes) กระบวนการ

และขัÊ นตอนการตรวจจับนัÊ นต้องได้รับการบาํรุงรักษาและทดสอบเพืÉอให้แน่ใจว่ามีการรับรู้

เหตุการณ์ทีÉผดิปกติอยา่งทนัเวลาและเพียงพอ 

   มติทิีÉ 4 ข่าวกรองทางไซเบอร์ (Cyber Intelligence) กระบวนการในการ

สืบคน้ ตรวจสอบ วิเคราะห์ และพิสูจน์ว่า ข่าวทีÉไดรั้บทางไซเบอร์นัÊนมีความน่าเชืÉอถือ และทาํการ

จดัทาํรายงานส่งต่อใหก้บัผูที้ÉเกีÉยวขอ้ง 

  หมวดทีÉ 4  การรับมือ (Respond)  เป็นการกาํหนดขัÊนตอนและกระบวนการต่าง ๆ 

เพืÉอรับมือกบัสถานการณ์ผดิปกติทีÉเกิดขึÊน  รายละเอียดของกลุ่มงานในหมวดนีÊ มีดงันีÊ  
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   มติทิีÉ 1 การวางแผนการรับมือ ( Response  Planning) กระบวนการและ

ขัÊนตอนการรับมือ ตอ้งไดรั้บการดาํเนินการ และบาํรุงรักษาอยู่อย่างตลอด  เพืÉอให้มั Éนใจว่ามีการ

ตอบสนองต่อเหตุการณ์ความปลอดภยัทางไซเบอร์ทีÉตรวจพบทนัเวลา 

   มติทิีÉ 2 การสืÉอสารเกีÉยวกับการรับมือ (Communications) กิจกรรมการ

ตอบสนองมีการประสานงานกบัผูมี้ส่วนไดส่้วนเสียทัÊงภายในและภายนอกตามความเหมาะสมเพืÉอ

รวมการสนบัสนุนจากหน่วยงานบงัคบัใชก้ฎหมาย 

   มติทิีÉ 3 การวิเคราะห์เพืÉอการรับมือ (Analysis)  มีการวิเคราะห์เพืÉอให้

มั Éนใจว่ามีการตอบสนองทีÉเพียงพอและสนบัสนุนกิจกรรมการกูคื้น 

   มติทิีÉ 4 การบรรเทาสถานการณ์ (Mitigation)  มีการดาํเนินกิจกรรมเพืÉอ

การป้องกนั  รวมถึงกิจกรรมการบรรเทาสถานการณ์  ผลกระทบและกาํจดัเหตุการณ์ 

   มติทิีÉ 5 การพัฒนาแนวทางการรับมือ (Improvements)  กิจกรรมการ

รับมือเพืÉอตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ตอ้งมีการปรับปรุงโดยการรวมบทเรียนทีÉได้

เรียนรู้จากกิจกรรมการตรวจจบั ตอบสนองในปัจจุบนัและก่อนหนา้ 

   มติทิีÉ 6 ความคล่องตัวของโซ่อุปทานดิจิทัล (Supply Chain Agility)  

ความสามารถของโซ่อุปทานดิจิทัลทีÉให้ความสนใจต่อการปรับตัวของระบบอย่างรวดเร็วใน

สถานการณ์ทีÉตอ้งเผชิญต่อการเปลีÉยนแปลงทีÉไม่สามารถคาดเดาได ้ ดว้ยการแสดงปฏิกิริยาตอบโต ้

(React)   การตอบสนอง (Respond) การปรับตัว (Adapt) รวมไปถึงการกาํหนด ค่าใหม่ (Re-

Configure) 

  หมวดทีÉ 5 การฟืÊ นฟู  (Recover) เป็นการกาํหนดขัÊนตอนและกระบวนการต่าง ๆ 

ฟืÊ นฟูระบบใหก้ลบัคืนมาเหมือนเดิม รายละเอียดของกลุ่มงานในหมวดนีÊ มีดงันีÊ  

   มติทิีÉ 1 การวางแผนการฟืÊ นฟูระบบ (Recovery Planning) กระบวนการ

และขัÊนตอนการกูคื้นจะถูกดาํเนินการและบาํรุงรักษาเพืÉอให้แน่ใจว่าระบบหรือทรัพยสิ์นจะไดรั้บ

ผลกระทบจากเหตุการณ์ความปลอดภยัทางไซเบอร์ในเวลาทีÉเหมาะสม 

   มติทิีÉ 2 การพัฒนาแนวทางการฟืÊ นฟูระบบ (Improvements) การ

วางแผนและกระบวนการกูคื้นจะไดรั้บการปรับปรุงโดยผสมผสานบทเรียนทีÉเรียนรู้เขา้กบักิจกรรม

ในอนาคต 

   มติทิีÉ 3 การสืÉอสารเกีÉยวกบัการฟืÊ นฟูระบบ (Communications) กิจกรรม

การฟืÊ นฟูจะไดรั้บการประสานงานกบัฝ่ายภายในและภายนอก เช่นศูนยป์ระสานงานผูใ้ห้บริการ

อินเทอร์เน็ตเจา้ของระบบทีÉถูกโจมตี  ผูที้Éตกเป็นเหยืÉอ และผูข้าย 
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   มติทิีÉ 4 กลยุทธ์ความคงทน (Robust Strategy) เป็นความสามารถของ

โซ่อุปทานดิจิทลัทีÉจะดาํเนินงานตามหน้าทีÉต่อไปแม่ว่าจะมีความเสียหายบางอย่างเกิดขึÊนต่อโซ่

อุปทานดิจิทัล โดยยงัจะต้องสามารถรักษาสถานะของโซ่อุปทานดิจิทัลให้มีความเสถียรได้

เหมือนกบัก่อนทีÉมีการเปลีÉยนแปลง และจะตอ้งสามารถทนทานไดม้ากกว่าการตอบสนอง 

  หมวดทีÉ  6 ความต่อเนืÉอง (Continuity) เป็นการดาํเนินการตามขัÊนตอนและ

กระบวนการต่าง ๆ เพืÉอใหธุ้รกิจสามารถดาํเนินการไดอ้ยา่งต่อเนืÉอง 

   มติทิีÉ 1 ค ว า ม ยัÉ ง ยื น ข อ ง โ ซ่ อุ ป ท า น ดิ จิ ทั ล   ( S u p p l y  C h a i n  

Sustainability)   การจดัการต่อผลกระทบดา้นเศรษฐกิจ สงัคม และสิÉงแวดลอ้ม รวมถึงการส่งเสริม

การกาํกบัดูแลกิจการทีÉดี ตลอดวฏัจกัรชีวิตของสินคา้และบริการ 

   มติทิีÉ 2 ความเชืÉอได้ของโซ่อุปทานดิจิทัล (Dependability of Supply 

Chain) ความสามารถในการใหบ้ริการทีÉเชืÉอถือไดอ้ย่างสมเหตุสมผล ทีÉสามารถส่งมอบโดยระบบ

ซึÉงเป็นพฤติกรรมทีÉสามารถรับรู้ได้โดยผูใ้ชง้าน โดยความเชืÉอถือได้ของโซ่อุปทานดิจิทัลจะมี

คุณลักษณะ (attributes) ทีÉประกอบด้วย ความพร้อมใช้งาน (availability), ความน่าเชืÉอถือ 

(reliability), ความปลอดภยั (safety), การรักษาความลบั (confidentiality), ความสมบูรณ์ )integrity), 

ความสามารถในการบาํรุงรักษา (maintainability) และความมั Éนคงปลอดภยั (security) 

   มติทิีÉ 3 แผนความต่อเนืÉองทางธุรกิจ (Business Continuity Plan) การ

วางแผนการต่อการจดัการธุรกิจเพืÉอให้ธุรกิจสามารถดาํเนินการได้อย่างต่อเนืÉองเหตุการณ์ทีÉไม่

คาดคิดทีÉอาจเกิดขึÊนได ้โดยมีบทบาททีÉสาํคญันอกเหนือไปจากทีÉจะช่วยป้องกนัหรือบรรเทาความ

เสียหายทีÉอาจเกิดขึÊ นได้ต่อทรัพยสิ์น ข้อมูลขององค์กร โอกาสในการสร้างรายได้ รวมไปถึง       

การเสริมสร้างภาพลกัษณ์ขององค์กรในดา้นการจัดการทีÉดีเพืÉอสร้างความมั Éนใจต่อผูล้งทุนและ

ลูกคา้ โดยตอ้งสามารถดาํเนินการไดอ้ยา่งต่อเนืÉองพร้อมทัÊงสามารถบ่งบอกถึงสาเหตุของผลกระทบ

และความเสียหายทําให้สามารถแก้ไขปัญหาได้อย่างถูกต้องและรวดเร็ว และเหมาะสมกับ

สถานการณ์ได ้

   มติทิีÉ 4 การประเมินความต่อเนืÉองทางธุรกิจ ( Business Continuity 

Assessment)  ศึกษาผลกระทบจากสถานการณ์ภายในและภายนอกทีÉจะส่งผลกระทบต่อการดาํเนิน

ธุรกิจเพืÉอใชใ้นการจดัความสาํคญัของแต่ละกิจกรรมในธุรกิจว่าไดรั้บผลกระทบอย่างไรจากแต่ละ

เหตุการณ์ ทัÊ งในดา้นสินค้าและบริการ พร้อมทัÊ งสามารถทีÉจะระบุได้ถึงความเร่งด่วนในแต่ละ

ขัÊนตอนเพืÉอใชใ้นการออกแบบแผนการป้องกนัต่อไป 
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 ขัÊนตอนทีÉ 2 พฒันาตวัชีÊวดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber 

Resilience Supply Chain Indicators) 

  หลกัในการกาํหนดตวัชีÊวดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

ในการกาํหนดตวัชีÊวดัเพืÉอใชเ้ป็นแนวทางในการบรรลุถึงระดบัความสามารถสาํหรับสร้างการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ผูว้ิจยัไดใ้ชห้ลกัการทาํงานของวงลอ้เดมิÉง )The  Deming 

Cycle) หรือ วฏัจกัรวางแผน -ทาํ-ตรวจสอบ-ปฏิบติั  (Plan-Do-Check-Act Cycle)  อา้งใน ณัฏพนัธ ์ 

เขจรนนัท ์(2549) ซึÉงวงลอ้เดมิÉง จะช่วยให ้การทาํงานสามารถพฒันาคุณภาพของงานอย่างต่อเนืÉอง

โดยพิจารณาลดหรือกาํจดักิจกรรมทีÉไม่ก่อใหเ้กิดประโยชน์ออกจากการปฏิบติังาน โดยแยกงานทีÉ

ไม่ก่อใหเ้กิดคุณค่า (No Value) ออกจากงานทีÉสร้างคุณค่าใหแ้ก่ผลิตภณัฑห์รือบริการ  ซึÉงจะช่วยให้

กระบวนการปฏิบติังานมีความกระชบัและพฒันาขึÊนอยา่งต่อเนืÉอง โดยแนวทางสาํหรับการทาํงาน

ของวงจรเดมิÉงประกอบดว้ย 

   1. การวางแผน (Plan) เป็นการกาํหนดแผนงานทีÉสามารถประเมิน

ความกา้วหนา้ของงานไดอ้ยา่งเป็นรูปธรรม  

    2. การทํ า (Do) เป็นการดาํเนินการตามแผนติดตาม และตรวจสอบ

ความกา้วหนา้ของกระบวนการ โดยเก็บรวบรวมขอ้มูลตามระยะเวลาทีÉกาํหนดเพืÉอเป็นหลกัฐานใน

การวิเคราะห์ 

   3. การตรวจสอบ (Check)  เป็นการตรวจสอบขอ้มูลการดาํเนินงานว่าจะ

สามารถบรรลุตามแผนทีÉกาํหนดไวห้รือไม่ เพืÉอพิจารณาปรับแผนหรือหยดุโครงการถา้เกิดความไม่

สอดคลอ้งระหว่างความเป็นจริงกบัความตอ้งการ 

   4. การปฏิบัติ  (Act) เป็นการตรวจสอบกระบวนการและจดัทาํเอกสาร 

เพืÉอนาํแผนงานทีทีÉพฒันาจนประสบความสาํเร็จ ไปเป็นแนวทางและมาตรฐานในการปฏิบติังาน

ต่อไป ทาํใหมี้การพฒันาคุณภาพของงานอยา่งต่อเนืÉอง 

 

  ดงันัÊนผูว้ิจยัไดท้าํการกาํหนดตวัชีÊ วดัความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยไดพิ้จารณาจากการนาํเอากลุ่มงาน (Category) ของแต่ละ

หนา้ทีÉงาน (Function) ไปทาํการทบทวนวรรณกรรม เพืÉอดาํเนินการในการจดัทาํตวัชีÊ วดัในแต่ละ

กลุ่มงาน  จากผลของการดาํเนินการดงักล่าวทาํใหผู้ว้ิจยัสามารถกาํหนดตวัชีÊวดั  ไดต้ามกลุ่มงานแต่

ละตวั สามารถสรุปไดต้ารางทีÉ 4.37 และ ตารางทีÉ 4.38 ตามลาํดบั 
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ตารางทีÉ 4.37   จาํนวนตวัชีÊวดัของแต่ละกลุ่มงานในแต่ละหนา้ทีÉงาน 

Function Category จาํนวนตวัชีÊวดั 

IDENTIFY 

Asset Management  5 

33 

Business Environment 3 

Governance 5 

Risk Assessment 7 

Risk Management Strategy 3 

Supply Chain Risk Management 6 

Supply Chain Security Strategy  4 

PROTECT 

Identity Management, Authentication and Access 

Control 
10 

45 

Awareness and Training 4 

Data Security 3 

Information Protection Processes and Procedures  11 

Maintenance 3 

Protective Technology  8 

Privacy 6 

DETECT 

Anomalies and Events 5 

16 
Security Continuous Monitoring  4 

Detection Processes 5 

Cyber Intelligence 2 

RESPOND 

Response Planning 2 

20 

Communications 4 

Analysis 5 

Mitigation 4 

Improvements 1 

Supply Chain Agility 4 
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ตารางทีÉ 4.37  (ต่อ) 

Function Category จาํนวนตวัชีÊวดั 

RECOVER 

Recovery Planning 2 

11 
Improvements 1 

Communications 3 

Robust Strategy 5 

CONTINUITY 

Supply Chain Sustainability 3 

17 
Dependability of Supply Chain 6 

Business Continuity Plan 5 

Business Continuity Assessment 3 

 

ตารางทีÉ 4.38  ตวัชีÊวดัการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความ 

 ต่อเนืÉองทางธุรกิจดิจิทลั 

Category ตวัชีÊวดั 

IDENTIFY  

Asset 

Management  

1 มีการจัดทําทะเบียนรายการสินทรัพย์ด้านเทคโนโลยีสารสนเทศทีÉ

ประกอบดว้ย อุปกรณ์คอมพิวเตอร์ โปรแกรม ระบบงาน และขอ้มูล โดยยงั

ไม่ไดพิ้จารณาถึงระดบัของความสาํคญัใด ๆ เป็นเพียงจดัให้มีฐานขอ้มูลของ

สินทรัพยที์Éมีอยูใ่นบริษทั เพืÉอใหท้ราบจาํนวนทีÉมีอยู ่

2 ดาํเนินการจดัทาํระบบทะเบียนรายการสินทรัพยด์า้นเทคโนโลยีสารสนเทศ 

โดยจดัระดบัความสาํคญัของทรัพยสิ์น ทีÉพิจารณาจากชัÊนความลบัของขอ้มูล 

หรือ ผลกระทบทีÉมีต่อมูลค่าทางธุรกิจ อีกทัÊงยงัมีกระบวนการในการปรับปรุง

รายการทรัพยสิ์นใหท้นัสมยัและเป็นปัจจุบนัอย่างต่อเนืÉอง เพืÉอให้ทราบว่ามี

สินทรัพยใ์ดทีÉเพิÉมขึÊนใหม่ ถูกโยกยา้ย ถูกเปลีÉยนแปลง หรือกาํลงัจะหมดอายุ

การใชง้าน หรือสิÊนสุดการใหบ้ริการ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 3 มีเครืÉ องมือและกระบวนการทีÉสามารถใช้ติดตาม ปรับปรุง และจัดลาํดับ

ความสาํคญั ของทะเบียนทรัพยสิ์น โดยจดัทาํเป็นรูปแบบของรายงานไดต้าม

ความต้องการ อีกทัÊ งย ังสามารถทีÉใช้ในการตรวจจับเพืÉอป้องกันการ

เปลีÉยนแปลงแกไขอุปกรณ์คอมพิวเตอร์ โปรแกรม ระบบงานและขอ้มูลโดย

ไม่ไดรั้บอนุญาตไดอ้ยา่งทนัท่วงที 

4 มีการกําหนดถึงการเปลีÉยนแปลง แก้ไข การตัÊ งค่าของระบบ อุปกรณ์

คอมพิวเตอร์ โปรแกรม ระบบงาน และเครืÉองมือดา้นการรักษาความมั Éนคง

ปลอดภัยด้านไซเบอร์ ต้องได้รับอนุมติัเป็นลายลกัษณ์อกัษร และต้อง

ประเมินความเสีÉยงดา้นการรักษาความมั Éนคงปลอดภยัอย่างเพียงพอก่อนการ

ดําเนินการ รวมทัÊ งต้องมีเครืÉ องทีÉ ใช้ในการตรวจจับ และระงับการ

เปลีÉยนแปลงใดๆ ทีÉไม่ไดรั้บอนุญาต 

5 มีการประเมินความเสีÉยงด้านความมั Éนคงปลอดภัยทางไซเบอร์ ของผูที้É

เกีÉยวขอ้ง ครอบคลุมผูผ้ลิต ผูใ้ห้บริการ ผูส้นับสนุนการให้บริการ และการ

บาํรุงรักษาอย่างเพียงพอ และมีการประเมินความเสีÉยงจากกระบวนการใน

การพิจารณาและอนุมติัการเปลีÉยนแปลงทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศ 

ในทุกๆ ขัÊนตอน 

Business 

Environment 

6 มีการวางระบบการทาํงานรวมไปถึงบทบาทหน้าทีÉความรับผิดชอบทัÊงใน

องค์กร ภาคธุรกิจ ตลอดจนเครือข่ายในโซ่อุปทานดิจิทลัภายใตโ้ครงสร้าง

พืÊนฐานทีÉสาํคญัร่วมกนัอยา่งมีประสิทธิภาพและเหมาะสมกบังาน 

7 มีการสืÉอสารในประเด็นของภารกิจ วตัถุประสงค์ และกิจกรรมขององค์กร 

ให้กับเครือข่ายในโซ่อุปทานดิจิทัลภายใต้โครงสร้างพืÊนฐานทีÉสําคัญให้

รับทราบ และสามารถทาํงานร่วมกนัได ้

8 มีการกําหนดฟังก์ชั ÉนการพึÉ งพาและฟังก์ชั ÉนทีÉสําคัญ (Dependencies and 

critical functions) เพืÉอการคืนสภาพไดเ้พืÉอรองรับการส่งมอบบริการทีÉสาํคญั

ในทุก ๆ สถานะการทาํงานทัÊงหมดไม่ว่าจะอยูภ่ายใตก้ารโจมตี ระหว่างการกู ้

คืน หรือในสภาวะปกติ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Governance 9 มีการกาํหนดแนวทางในการรักษาความมั Éนคงปลอดภยัทางไซเบอร์ โดย

จัดทําเป็นเพียงประกาศเพืÉอให้บุคลากรภายใน รวมไปถึงผูที้É เกีÉยวข้อง

ภายนอกรับทราบถึงแนวการปฏิบติั แต่ยงัไม่ไดมี้กระบวนการ หน่วยงานทีÉ

รับผดิชอบโดยตรง 

10 มีการกาํหนดนโยบายการรักษาความมั Éนคงปลอดภัยไซเบอร์ การบริหาร

จดัการเหตุการณ์ผิดปกติจากภยัคุกคามไซเบอร์ และการแลกเปลีÉยนขอ้มูล

เกีÉยวกบัภยัคุกคามทางไซเบอร์ เพืÉอจดัการความเสีÉยงทัÊ งภายในและภายนอก

บริษทั 

11 มีการกาํหนดนโยบายรักษาความมั Éนปลอดภยัไซเบอร์ โดยมีการคาํนึงถึงผล

การวิเคราะห์หรือขอ้มูลทีÉไดม้าจากองคค์วามรู้ดา้นภยัคุกคามไซเบอร์ รวมถึง

กระบวนการในการเชืÉอมโยง ปรับปรุง และทบทวนนโยบายตอ้งเกีÉยวขอ้งกบั

ความเสีÉยงดา้นไซเบอร์ทัÊงหมดของบริษทั 

12 มีการจดัการเกีÉยวกบัขอ้กฏหมายและขอ้กาํหนดดา้นความมั Éนคงปลอดภยัไซ

เบอร์ ซึÉงประกอบดว้ยความเป็นส่วนตวัและหนา้ทีÉการเป็นพลเมือง ให้ไดรั้บ

ความเขา้ใจมากยิ ÉงขึÊน 

13 มีกระบวนการกาํกับดูแลและการจดัการความเสีÉยงแกไ้ขปัญหาความเสีÉยง

ทางไซเบอร์ 

Risk 

Assessment 

14 มีการประเมินความเสีÉยงดา้นความมั Éนคงปลอดภยัทางไซเบอร์ เป็นกรณี ๆ 

ไป โดยส่วนมากจะกระทาํเมืÉอมีไดป้ระสบกบัเหตุการณ์ทีÉเขา้มาโจมตีต่อการ

ดาํเนินงานในองค์กร ซึÉงสามารถแกไ้ขไดโ้ดยบุคลากรภายใน แต่ถา้แกไ้ข

ไม่ไดก้็จะทาํการว่าจา้งใหผู้ใ้หบ้ริการภายนอกเขา้มาดาํเนินการ 

15 มีกระบวนการในการประเมินความเสีÉ ยงทางไซเบอร์ทีÉสามารถระบุ

ระบบงานดา้น IT ทีÉสาํคญั (Critical System) หรือธุรกรรมทีÉมีความเสีÉยงสูง 

(High-risk Transaction) ทีÉจาํเป็นตอ้งมีการบริหารจดัการความเสีÉยงดา้นไซ

เบอร์อยา่งใกลชิ้ด และมีแนวทางในการลดและควบคุมความเสีÉยง 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 16 มีการกาํหนดใหมี้การประเมินความเสีÉยงทางไซเบอร์ ดา้นทีÉอาจส่งผลกระทบ

ต่อขอ้มูลลูกคา้อยา่งสมํÉาเสมอ โดยใหมี้ครอบคลุมถึงความเสีÉยงทีÉเกิดขึÊนจาก

การติดตัÊงและการนาํเทคโนโลยใีหม่มาใช ้การออกผลิตภณัฑแ์ละบริการใหม่ 

รวมถึงการเชืÉอมต่อใหม่ 

17 มีการกาํหนดให้มีการประเมินความเสีÉยงทางไซเบอร์ ทีÉอาจเกิดจากการทีÉ 

Software หรือ Hardware ทีÉหมดอายุการใชง้าน (End-of-Life) หรือสิÊนสุด

การใหบ้ริการ (End-of-Support) แลว้ 

18 มีกระบวนการประเมินความเสีÉยงทางไซเบอร์  ทีÉสามารถแสดงถึงความเสีÉยงจาก

การจดัหาผลิตภณัฑใ์หม่  รวมถึงพนัธมิตร  ( Relationships) รายใหม่ ๆ  ทีÉเกิดขึÊน 

19 มีการปรับปรุงขอบเขตการประเมินความเสีÉยงทางไซเบอร์อย่างสมํÉาเสมอ 

เพืÉอใหส้ามารถรองรับความเสีÉยงหรือวิธีการบริหารจดัการความเสีÉยงรูปแบบ

ใหม่ ๆ ทีÉอาจเกิดขึÊนในอนาคต 

20 มีการกาํหนดใหมี้การประเมินความเสีÉยงทางไซเบอร์ ดา้นความปลอดภยัใน

ขอ้มูลของบริษทัทีÉสาํคญั ขอ้มูลลูกคา้ รวมไปถึงขอ้มูลของพนัธมิตร เพืÉอให้

สามารถระบุภยัคุกคามทางไซเบอร์ทีÉมีโอกาสสร้างความเสียหายทีÉอาจเกิดขึÊน

ตลอดจนความเพียงพอของนโยบาย ขัÊนตอนการปฏิบติั และระบบการจดัเก็บ

ขอ้มูลทีÉสาํคญั ๆ ของบริษทั 

Risk 

Management 

Strategy 

21 มีการกาํหนดกลยุทธ์และนโยบายในการรักษาความมั Éนคงปลอดภยัทางไซ

เบอร์ โดยผูบ้ริหารไดจ้ดัทาํเป็นประกาศเพืÉอใหบุ้คลากรรับทราบ แต่ยงัไม่ได้

มีกระบวนการ ขัÊนตอน กิจกรรม และหน่วยงานหรือบุคคลทีÉรับผดิชอบอย่าง

ชดัเจน 

22 มีการกาํหนดกลยทุธใ์นการรักษาความปลอดภยัไซเบอร์ รวมทัÊ งจดัให้มีการ

ทบทวนกลยทุธ ์ทีÉครอบคลุมถึงเทคโนโลย ีนโยบาย และระเบียบวิธีปฏิบติั ทีÉ

อยูภ่ายใตก้ลยทุธก์ารจดัการความเสีÉยงขององคก์ร 

23 มีการกาํหนดกระบวนการการจดัการความเสีÉยง การกาํหนดความทนทานต่อ

ความเสีÉยง ใหส้อดคลอ้งกบัทิศทางของเทคโนโลย ีภายใตโ้ครงสร้างพืÊนฐาน

ทีÉสาํคญั ขององคก์รไวอ้ยา่งชดัเจน 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Supply Chain 

Risk  

Management 

24 มีการวางแผนในการจดัการความเสีÉยงของโซ่อุปทานดิจิทลั ทีÉไดจ้ดัทาํไวเ้ป็น

ระเบียบวิธีการในการปฏิบติั แต่ยงัไม่ไดมี้การวางแผนในขัÊนตอนของการ

ดาํเนินการ  

25 มีการร่วมมือกนัในการกาํหนด จดัตัÊ ง ประเมิน จดัการ และตกลงร่วมกนัต่อ 

กระบวนการในการจดัการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทลั จากผู ้

ทีÉมีส่วนไดส่้วนเสียขององคก์ร 

26 มีการกาํหนด และจดัลาํดบัความสาํคญัในระบบสารสนเทศ องค์ประกอบ 

และบริการของซพัพลายเออร์และคู่คา้ทีÉเป็นบุคคลทีÉสาม และมีการประเมิน

โดยใชก้ระบวนการในการประเมินความเสีÉยงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั  

27 มีการออกแบบสัญญากบัซพัพลายเออร์และคู่คา้ทีÉเป็นบุคคลทีÉสาม ดว้ยการ

วดัผลทีÉเหมาะสม เพืÉอให้บรรลุต่อวตัถุประสงค์ต่อการรักษาความปลอดภยั

ทางไซเบอร์และแผนในการจัดการความเสีÉยงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั  

28 มีการประเมินซพัพลายเออร์และคู่คา้บุคคลทีÉสามอยู่เป็นประจาํ โดยใชก้าร

ตรวจสอบ หรือการประเมินรูปแบบอืÉน ๆ รวมถึงผลการทดสอบ เพืÉอยืนยนั

ว่าถึงการปฏิบติัตามภาระผกูพนัตามสญัญา 

29 มีการวางแผนและทดสอบต่อการตอบสนองและการกูคื้น ทีÉนําไปใช้กับ    

ซพัพลายเออร์และผูใ้หบ้ริการบุคคลทีÉสาม 

Supply Chain 

Security 

Strategy 

30 บริษทัไดมี้การกาํหนดให้มีกลยุทธ์ในการรักษาความปลอดภยัไซเบอร์ของ

โซ่อุปทานดิจิทัล รวมทัÊ งจัดให้มีการทบทวนกลยุทธ์ ทีÉครอบคลุมถึง

เทคโนโลยี นโยบาย และระเบียบวิธีปฏิบติั ทีÉอยู่ภายใตก้ลยุทธ์การจดัการ

ความเสีÉยงขององคก์ร 

31 บริษทัมีนโยบายการรักษาความมั Éนคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

(IT Security Policy) ทีÉครอบคลุมในเรืÉองของการรักษาความมั Éนคงปลอดภยั

ทางไซเบอร์ของโซ่อุปทานดิจิทลั การบริหารจดัการเหตุการณ์ผดิปกติจากภยั

คุกคามไซเบอร์ และการแลกเปลีÉยนขอ้มูลเกีÉยวกบัภยัคุกคามทางไซเบอร์ ทีÉ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

  สอดคลอ้งกบัมาตรฐานสากลดา้นการรักษาความมั ÉนคงปลอดภยัทีÉยอมรับกนั

ทั Éวไป 

 32 บริษทัมีการกาํหนดโครงการทีÉสนับสนุนกลยุทธ์ดา้นการรักษาความมั Éนคง

ปลอดภัยไซเบอร์ของโซ่อุปทานดิจิทัล ทีÉสอดคล้องกับทิศทางของ

เทคโนโลย ีหรือมาตรฐานการรักษาความมั Éนคงปลอดภยัไซเบอร์ทีÉยอมรับ

โดยทั Éวไป 

33 การกาํหนดนโยบายรักษาความมั Éนปลอดภยัทางดา้นเทคโนโลยขีองบริษทั มี

การคาํนึงถึงผลการวิเคราะห์หรือขอ้มูลทีÉไดม้าจากองคค์วามรู้ดา้นภยัคุกคาม

ไซเบอร์ของโซ่อุปทานดิจิทลั รวมถึงกระบวนการในการเชืÉอมโยง ปรับปรุง 

และทบทวนนโยบายต้องเกีÉยวข้องกับความเสีÉยงดา้นไซเบอร์ทัÊ งหมดของ

บริษทั 

PROTECT 

Identity 

Management, 

Authentication 

and Access 

Control 

34 บริษทัมีการกาํหนดวิธีการเขา้ถึงขอ้มูลของพนักงานไว ้โดยแยกตามระดบั

หน้าทีÉความรับผิดชอบของพนักงานแต่ละคน ซึÉ งจะยงัไม่ได้พิจารณาว่า 

ลาํดบัความสาํคญัของขอ้มูลเหมาะสมกบัพนกังานในระดบัใดมากนกั 

35 บริ ษัท มี กา ร ใช้วิ ธี ก า ร ในก า ร เ ข้า ร หัสข้อ มู ล ทีÉ เ ชืÉ อ ถื อ ไ ด้แ ละ เ ป็ น

มาตรฐานสากลในการพิสูจน์ตวัตนและการรับส่งขอ้มูลผ่านระบบเครือข่าย

ไร้สายและมีการเปลีÉยน Encryption Key สาํหรับการเขา้รหัสอย่างสมํÉาเสมอ  

และมีการออกแบบ และแบ่งระบบเครือข่ายภายในไวเ้ป็นโซนต่างๆ รวมถึง

การวางมาตรการป้องกนัตามระดบัของความเสีÉยงจากการถูกโจมตีทางไซ

เบอร์ 

36 บริษทัมีกระบวนการควบคุมและติดตามการเปลีÉยนแปลงการตัÊ งค่าอุปกรณ์

คอมพิวเตอร์ รวมถึงการมีมาตรการในการควบคุม เพืÉอป้องกนัไม่ให้มีการ

ติดตัÊงโปรแกรมจากผูใ้ชง้านทีÉไม่ไดรั้บอนุญาต 

37 บริษทัมีการกาํหนดสิทธิÍ การเขา้ถึงระบบงานและข้อมูลสลบัให้พนักงาน  

โดยเป็นไปตามหลกัการการแบ่งแยกหน้าทีÉทีÉดี โดยกาํหนดขอบเขตหน้าทีÉ

ความรับผดิชอบตามความจาํเป็น โดยมอบหมายใหผู้มี้อาํนาจทาํการอนุมติั  
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

  การเปลีÉยนแปลง การยกเลิก และการสอบทานสิทธิÍ  ซึÉ งตอ้งสอดคลอ้งกับ

ระดบัความเสีÉยงทีÉบริษทัไดก้าํหนดไว ้

 38 บริษทัมีการแยกบัญชีผูใ้ชง้านของผูดู้แลระบบ เป็น 2 บัญชีผูใ้ชง้าน คือ 

สาํหรับการใชง้านทั Éวไป และสาํหรับการบริหารจดัการระบบทีÉจาํเป็นตอ้งใช้

สิทธิสูง หรือมีการอนุญาตใหใ้ชง้านสิทธิสูงตามความจาํเป็น 

39 บริษทั มีการกาํหนดมาตรการควบคุมในการพิสูจน์ตัวตนลูกคา้ผูใ้ชง้าน

ผลิตภณัฑแ์ละบริการทางการเงินผ่านระบบ Internet ทีÉสอดคลอ้งตามระดบั

ความเสีÉยง 

40 บริษทัมีมาตรการควบคุมการรักษาความมั Éนคงปลอดภยัทางกายภาพ เพืÉอ

ป้องกนัการเขา้ถึงอุปกรณ์เทคโนโลยีสารสนเทศและระบบเครือข่ายสืÉอสาร

ของบริษทั โดยไม่ไดรั้บอนุญาต รวมทัÊ งมาตรการการบริหารจดัการการ

เขา้ถึงทางกายภาพของระบบงาน IT ทีÉสาํคญั 

41 บริษัทกาํหนดให้มีการเขา้รหัสช่องทางการเชืÉอมต่อและใชว้ิธีการพิสูจน์

ตวัตนแบบ Multifactor ในการอนุญาตให้พนักงานหรือบุคคลภายนอกทีÉ

ไดรั้บอนุญาต เขา้ใชร้ะบบงาน IT ทีÉสาํคญั (Critical System) ของบริษทั จาก

ระยะไกลผา่นเครือข่ายภายนอก 

42 บริษัทมีมาตรการการควบคุมเพืÉอป้องกันไม่ให้บุคคลทีÉไม่ได้รับอนุญาต

เขา้ถึงการจดัเก็บกุญแจเขา้รหัส (Cryptographic Keys) ทีÉเกีÉยวขอ้งกบับริษทั 

อีกทัÊ งมีมาตรการรักษาความปลอดภัยของกุญแจเข้ารหัสทีÉใช้สําหรับ

ระบบงาน IT ทีÉสาํคญั (Critical System) ทัÊ งดา้น Physical และ Logical โดย

ใชอุ้ปกรณ์รักษาความปลอดภยั 

43 บริษัทใช้วิธีการพิสูจน์ตัวตนอย่างเขม้งวด (Strong Authentication) ดว้ย

วิธีการตามมาตรฐานสากลทีÉยอมรับได ้เพืÉออนุญาตให้บุคคลภายนอกเขา้ใช้

ระบบงานและระบบเครือข่ายของบริษทั 

Awareness 

and Training 

44 มีการจัดการฝึกอบรมด้านการรักษาความปลอดภัยทางไซเบอร์ให้กับ

บุคลากร แต่ยงัไม่มีแบบแผน ใด ๆ โดยส่วนมากจะเป็นการอบรมเพืÉอให้

บุคลากรตระหนกัถึงความสาํคญั รู้จกั และสามารถแกไ้ขสถานการณ์ไดใ้น 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

  เบืÊองตน้ เมืÉอตอ้งประสบกบัเหตุการณ์การโจมตี หรือเมืÉออุปกรณ์ทีÉใชง้าน

เกิดอาการผดิปกติจากภยัคุกคามทางไซเบอร์ เช่น โดนไวรัส 

45 บริษทัมีการจดัการอบรมและพฒันาทกัษะ ความรู้ ความเชีÉยวชาญดา้นการ

รักษาความมั Éนคงปลอดภัยทางไซเบอร์ให้กับบุคลากรทีÉรับผิดชอบอย่าง

เพียงพอและต่อเนืÉอง โดยเนืÊอหาตอ้งครอบคลุมถึงภยัคุกคามทางไซเบอร์ใน

ปัจจุบนัและในอนาคตทีÉจะเกิดขึÊน และจดัใหมี้การวดัผลภายหลงัการจดัการ

อบรม เพืÉอเสริมสร้างความรู้และความตระหนักในเรืÉองภยัคุกคามทางไซ

เบอร์ทีÉบริษทัตอ้งเผชิญ 

46 บริษทัจดัให้มีการสร้างความตระหนักและความรู้ความเขา้ใจในการรักษา

ความมั Éนคงปลอดภัยทางไซเบอร์ โดยการนาํเอาสิÉงทีÉไดเ้รียนรู้ (Lesson 

Learned) จากการทดสอบไปสร้างความตระหนักให้เกิดกบับุคลากรของ

บริษทั 

47 ผูบ้ริหารของบริษทั มีความเขา้ใจ ความรับผิดชอบดูแลให้การอบรม และ

พฒันาดา้นการรักษาความมั Éนคงปลอดภยัไซเบอร์แก่บุคลากรทุกระดบัให้

ตระหนกัถึงหนา้ทีÉและความรับผดิชอบของตน เพืÉอใหเ้กิดผลในทางปฏิบติั 

Data Security 48 บริษทัมีการกาํหนดระดบัของความลบัของขอ้มูล ตามสิทธิของพนักงานแต่

ละคนทีÉจะสามารถเขา้ถึงได ้การนาํเอาขอ้มูลไปเก็บหรือนาํออกมาใชไ้ม่ไดมี้

กระบวนการหรือเครืÉองมือทีÉใชใ้นการป้องกนัถึงความปลอดภยัทัÊงสิÊน 

49 บริษทักาํหนดหลกัเกณฑก์ารจดัชัÊนความลบัของขอ้มูลสารสนเทศ โดยมีการ

เขา้รหสัขอ้มูลลบัทุกครัÊ ง ในขณะรับส่งผา่นเครือข่ายสาธารณะหรือเครือข่าย

ทีÉไม่มีความน่าเชืÉอถือ รวมทัÊ งยงัมีเครืÉ องมือทีÉใช้ในการป้องกนัการเข้าถึง 

หรือนาํขอ้มูลลบัออกจากบริษทั  

50 บริษทัมีการปกปิดหรือลบขอ้มูลในส่วนสาํคญัของลูกคา้ก่อนนาํไปใชง้าน 

เพืÉอใหเ้ป็นไปตามกฏหมาย หลกัเกณฑข์องทางการ และนโยบายของบริษทั

ทีÉไดก้าํหนดไว ้
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Information 

Protection 

Processes and 

Procedures  

51 บริษทัมีการกาํหนดกระบวนการ ขัÊนตอนการทาํงานให้กับพนักงานและ

บุคลากรเกีÉยวกบัการรักษาความมั Éนคงปลอดภยัทางไซเบอร์ แต่ยงัเป็นเพียง

กระบวนการและขัÊนตอนเบืÊองตน้เท่านัÊน ยงัไม่มีการดาํเนินการใดๆ ทีÉเป็น

ระบบและแบบแผน 

52 บริษทัมีการจดัทาํ Baseline Standards ดา้นเทคโนโลยีสารสนเทศ โดยอิง

มาตรฐานสากล และตัÊ งค่าอุปกรณ์คอมพิวเตอร์ รวมทัÊ งสอบทานการตัÊ งค่า

อยา่งสมํÉาเสมอ เพืÉอใหเ้ป็นไปตาม Security Baseline Standards ทีÉกาํหนด 

53 บริษทักาํหนดมาตรฐานและระเบียบวิธีปฏิบติัในการออกแบบและพฒันา

ระบบอย่างปลอดภยั (Secure Coding) และสอดคลอ้งกบัมาตรฐานสากล 

รวมทัÊงควบคุมใหผู้พ้ฒันาระบบปฏิบติัตามมาตรฐานและระเบียบวิธีปฏิบติั

ใหส้อดคลอ้งกบัวงจรการพฒันาระบบ (Development Life Cycle) 

54 บริษทัมีการกาํหนดกระบวนการในการเปลีÉยนแปลงการตัÊ งค่าของอุปกรณ์

ป้องกนัเครือข่าย โดยการตรวจสอบความถูกตอ้งในการตัÊงค่าอย่างสมํÉาเสมอ 

มีการติดตัÊงระบบในการตรวจจบัและปิดกัÊนการโจมตีหรือบุกรุกโดยไม่ได้

รับอนุญาต รวมถึงมาตรการเชิงเทคนิคหรือเครืÉองมือทีÉใชใ้นการป้องกนัการ

เชืÉอมต่อการเข้า ถึงเค รือข่ายภายในบริษัทจากพนักงานภายในหรือ

บุคคลภายนอกทีÉไม่ไดรั้บอนุญาต  

55 บริษัทมีแผนการดาํเนินงานด้านการสํารองข้อมูล ทีÉได้รับการดูแลและ

ทดสอบอยูอ่ยา่งสมํÉาเสมอ 

56 บริษัทได้มาตรการให้มีการปฏิบัติตามนโยบายและข้อบังคับเกีÉยวกับ

สภาพแวดลอ้มการทาํงานจริงสาํหรับสินทรัพยข์ององคก์ร 

57 บริษทักาํหนดระเบียบวิธีปฏิบัติการทาํลายขอ้มูลสารสนเทศ (Information 

Disposal) ครอบคลุม ขอบเขตหน้าทีÉความรับผิดชอบของหน่วยงานทีÉ

เกีÉยวขอ้ง วิธีการทาํลายขอ้มูลให้สอดคลอ้งกบัระดบัความสาํคญัของขอ้มูล 

โดยมีกระบวนการควบคุมการทําลายข้อมูลทีÉครอบคลุมการอนุมัติจาก

หน่วยงานเจา้ของขอ้มูลก่อนดาํเนินการ การควบคุมการทาํลายในลกัษณะ 

Dual Control การสอบทานการปฏิบติังานโดยหวัหนา้งาน รวมทัÊงจดัใหมี้ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

  การจดัทาํทะเบียนการทาํลายขอ้มูลสาํคญั โดยระบุผูรั้บผดิชอบในการทาํลาย

ขอ้มูล วนัทีÉ เวลา ชนิดของสืÉอบนัทึกขอ้มูล Serial Number และวิธีการทีÉใช้

ทาํลายขอ้มูล 

 58 บริษทัมีมาตรการในการป้องกนัขอ้มูลโดยไดมี้การพฒันากระบวนการอย่าง

ต่อเนืÉองพร้อมกับได้มีการถ่ายทอดเทคโนโลยีในการป้องกันให้กับผูที้É

เกีÉยวขอ้งไดอ้ยา่งมีประสิทธิผล 

59 บริษทัมีแผนการตอบสนอง (การตอบสนองเหตุการณ์และความต่อเนืÉองทาง

ธุรกิจ) และแผนการกูคื้น (การกูคื้นเหตุการณ์และการกูคื้นความเสียหาย) ทีÉ

สามารถจดัการได ้พร้อมกบัการทดสอบอยูอ่ยา่งสมํÉาเสมอ 

60 บริษทัไดท้าํการบรรจุงานดา้นการรักษาความปลอดภัยทางไซเบอร์เขา้ไป

รวมอยูใ่นการปฏิบติังานดา้นทรัพยากรมนุษย ์ บุคลากรซึÉงรวมถึงพนักงาน

และผูบ้ริหารทีÉ รับผิดชอบงานด้านการรักษาความมั Éนคงไซเบอร์ต้องมี

คุณสมบัติ ความรู้และความเชีÉยวชาญเป็นไปตามทีÉบริษัทกาํหนด และ

สามารถปฏิบติังานไดต้ามหนา้ทีÉและความรับผดิชอบทีÉไดรั้บมอบหมาย 

61 บริษทัมีการจัดทาํแผนการประเมินช่องโหว่ (Vulnerabilities Assessment) 

เพืÉอใหส้ามารถตรวจพบช่องโหว่และดาํเนินการปรับปรุงแกไ้ขไดก่้อนเริÉ ม

ใหบ้ริการจริงและเมืÉอมีการเปลีÉยนแปลงอยา่งมีนยัสาํคญั 

Maintenance 62 บริษทัมีการวางแผนการบาํรุงรักษาและซ่อมแซมสินทรัพยข์องบริษทั แต่จะ

เป็นการดาํเนินการเป็นกรณี ๆ ไปทีÉพบว่าสินทรัพยด์ังกล่าวมีการสูญเสีย 

หรือหมดอายกุารใชง้าน 

63 บริษทัมีมาตรการในการการบาํรุงรักษาและซ่อมแซมสินทรัพยข์ององค์กร 

โดยจะตอ้งถูกดาํเนินการและบันทึกดว้ยเครืÉ องมือทีÉไดรั้บการอนุมติัและ

ควบคุม 

64 บริษทัมีมาตรการสาํหรับการบาํรุงรักษาสินทรัพยอ์งค์กรโดยระยะไกล โดย

จะตอ้งได้รับการอนุมติั บนัทึกและดาํเนินการในลกัษณะทีÉต้องสามารถ

ป้องกนัต่อการเขา้ถึงทีÉไม่ไดรั้บอนุญาต 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Protective 

Technology  

65 บริษทัมีการป้องกนัภยัคุกคามทางไซเบอร์ โดยในเบืÊองตน้ไดใ้ชโ้ปรแกรม 

Anti-Virus ให้กบัเครืÉองคอมพิวเตอร์ทุกเครืÉองทีÉใชใ้นบริษทั แต่ยงัไม่ไดมี้

การจดัการไปถึงอุปกรณ์ทีÉพนกังานนาํมาใชง้านเอง รวมไปถึงเครือข่ายต่างๆ 

ทีÉยงัไม่สามารถดาํเนินการป้องกนัไดอ้ยา่งทั Éวถึง 

66 บริษทัมีขอบเขตการตรวจสอบการประเมินความมั Éนคงปลอดภยั การจดัเก็บ 

และรับส่งข้อมูลทีÉมีความสําคญัของบริษัท ความเพียงพอของระบบการ

บริหารจดัการและควบคุมความเสีÉยงทางไซเบอร์ การแลกเปลีÉยนขอ้มูล รวม

ไปถึงความสามารถในการรับมือต่อเหตุการณ์ผิดปกติทางไซเบอร์ว่ามีความ

สอดคลอ้งกบัระดบัความเสีÉยงทางไซเบอร์ทีÉกาํหนดไวใ้นระดบับริษทั 

67 บริษทัมีมาตรการควบคุมการใชง้านสืÉอบนัทึกขอ้มูลแบบพกพา ใหใ้ชง้านได้

เฉพาะผูที้Éไดรั้บอนุญาตเท่านัÊน รวมทัÊงมีมาตรการควบคุมเพืÉอป้องกนัการถ่าย

โอนขอ้มูลทีÉเป็นความลบั การรัÉวไหลของขอ้มูลจากอุปกรณ์ทีÉสูญหายหรือ

ถูกโจรกรรม และยงัมีกระบวนการในการทาํลายขอ้มูลจากอุปกรณ์ทีÉไม่ได้

ใชง้านแลว้ 

68 บริษทัมีมาตรการเชิงเทคนิคหรือเครืÉองมือเพืÉอใชป้้องกนัการเชืÉอมต่อ หรือ

การเขา้ถึงระบบเครือข่ายภายในของบริษทั โดยอุปกรณ์ทีÉไม่ไดรั้บอนุญาต 

69 บริษทัแยกเครือข่ายไร้สายสาํหรับบุคคลภายนอกออกจากระบบเครือข่าย

ภายในบริษทั ออกจากกนัอยา่งชดัเจน 

70 บริษัทมีอุปกรณ์ป้องกันเครือข่ายติดตัÊ งไวใ้นระบบเครือข่ายไร้สายเพืÉอ

ป้องกันการเข้าถึงเครือข่ายภายใน และจาํกดัการติดต่อสืÉอสารทีÉไม่ไดรั้บ

อนุญาต (Unauthorized Traffic) 

71 บริษัทใชว้ิธีการเข้ารหัสขอ้มูลทีÉเชืÉอถือไดแ้ละเป็นมาตรฐานสากลในการ

พิสูจน์ตวัตนและการรับส่งขอ้มูลผา่นระบบเครือข่ายไร้สาย 

72 บริษทัแบ่งระบบเครือข่ายภายในเป็นโซนต่างๆ (Network Segmentation) และ

วางมาตรการการป้องกนัตามระดบัความเสีÉยงจากการถูกโจมตีทางไซเบอร์ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Privacy 73 บริษทัมีการวางแผนในเรืÉองการใชง้านระบบ สาํหรับพนักงานและบุคลากร

โดยจดัตามลาํดบัความสาํคญัของการดาํเนินงาน และความจาํเป็นทีÉตอ้งใช้

งาน โดยมีสิทธิในการใชง้านทีÉแตกต่างกนัออกไป 

74 บริษทัมีมาตรการการควบคุมการเข้าถึง OS, Application, และอุปกรณ์

คอมพิวเตอร์ ดว้ยการพิสูจน์ตวัตน การกาํหนดความซบัซอ้นของรหัสผ่าน 

จาํนวนครัÊ งสูงสุดของการใส่รหสัผา่นผดิ และเงืÉอนไขในการตัÊ งรหัสผ่านซํÊ า

กบัรหสัเดิม  การเปลีÉยนค่า Default password จากการเขา้ใชง้านครัÊ งแรก โดย

มีการเขา้รหัสของ password ทีÉปลอดภยัทัÊ งในการจดัเก็บ และระหว่างการ

รับส่ง 

75 บริษมีัการแยกบญัชีผูใ้ชง้านของระบบทีÉไม่ได้ใช้งานจริง ออกจากบัญชี

ผูใ้ชง้านของระบบทีÉใชง้านจริงอยา่งชดัเจน 

76 บริษทัมีระบบการแจง้เตือนเมืÉอระบบมีการเปลีÉยนแปลงสิทธิในการเขา้ถึง

ของผูใ้ชง้าน ให้ผูที้ÉเกีÉยวขอ้งทราบโดยอตัโนมติัตามระดบัความเสีÉยง เช่น 

Email หรือ SMS  

77 บริษทัมีมาตรการควบคุมและจาํกดัการใชบ้ญัชีผูใ้ชง้านสิทธิสูงอยา่งเขม้งวด 

รวมถึงมาตรการควบคุมผูดู้แลระบบฐานขอ้มูลในการเขา้ถึงระบบฐานขอ้มูล 

(Database System) เพืÉอป้องกนัการนาํขอ้มูลไปใชโ้ดยไม่ไดรั้บอนุญาต 

78 บริษทัมีมาตรการควคุมการป้องกนั Malware และ Man-in-the-Middle ใน

ขัÊนตอนการพิสูจน์ตวัตนของลูกคา้ในการทาํธุรกรรมทีÉมีความเสีÉยงสูงตามทีÉ

บริษทักาํหนดว่าเป็นธุรกรรมทีÉมีความเสีÉยงสูงผา่นเครือข่าย Internet 

DETECT 

Anomalies 

and Events 

79 บริษทัมีการดาํเนินการต่อเหตุการณ์ผดิปกติทีÉเกิดขึÊน แบบแกไ้ขสถานการณ์

เป็นกรณี ๆ ไป และยงัไม่มีการวางแผนไวอ้ย่างเป็นระบบ และยงัไม่มี

บุคลากรทีÉคอยเฝ้าระวงัหรือตรวจสอบความผิดปกติจากภัยคุกคามทางไซ

เบอร์ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 80 บริษทัมีกระบวนการหรือระบบทีÉสามารถเฝ้าระวงัหรือติดตามพฤติกรรมการ

เขา้ใชง้านระบบทีÉน่าสงสยั หรือเขา้ข่ายเป็นการทุจริตในขัÊนตอนการพิสูจน์

ตัวตนพนักงาน และบุคคลภายนอก และแจ้งเตือนผูที้É รับมอบอาํนาจ

อตัโนมติัเพืÉอดาํเนินการแกไ้ขอยา่งทนัท่วงที 

 81 บริษทัจดัใหมี้การเก็บบนัทึกเหตุการณ์อยา่งมั Éนคงปลอดภยั ถึงการบนัทึกการ

เขา้ถึง (Access Log) การบันทึกการดาํเนินงาน (Activity Log) ทีÉสําคัญ 

บนัทึกร่องรอยกิจกรรมการทาํธุรกรรม (Transaction Log) และบนัทึกดา้น

การรักษาความปลอดภยั (Security Event Log) โดยสามารถดูยอ้นหลงัได้

ดว้ยวิธีการทีÉปลอดภยั 

82 บริษทัมีการสอบทาน Access Log และ Activity Log ของผูป้ฏิบติังานดา้น

เทคโนโลยสีารสนเทศทีÉมีสิทธิÍ สูงอยา่งสมํÉาเสมอ เพืÉอใหม้ั Éนใจว่าผูป้ฏิบติังาน

เขา้ถึงและปฏิบติังานตามขอบเขตหนา้ทีÉทีÉไดรั้บมอบหมาย 

83 บริษัทมีมาตรการและกระบวนการในการตรวจจบัการเขา้ถึงระบบงานทีÉ

สาํคญั (Critical System) เพืÉอตรวจสอบการเขา้ถึงโดยไม่ไดรั้บอนุญาตหรือมี

การพยายามเขา้ถึงอย่างผิดปกติ  พร้อมกบัมีการประเมินและกาํหนดความ

เหมาะสมของการตัÊงค่าเกณฑ์ความผิดปกติ (Thresholds) สาํหรับขอ้มูลการ

บนัทึกเหตุการณ์ (Log) อยา่งสมํÉาเสมอ เพืÉอติดตามและรายงานพฤติกรรมทีÉ

ผดิปกติ 

Security 

Continuous 

Monitoring  

84 บริษทัมีการโปรแกรม Anti-Virus ในการเฝ้าระวงัต่อภยัคุกคามทางไซเบอร์

ทีÉอาจจะเขา้มาในระบบเครือข่ายของบริษทั ทัÊงอาจจะตัÊ งใจและไม่ตัÊ งใจของ

พนกังานทีÉทาํงานอยูภ่ายในองคก์ร 

85 บริษทัมีระบบการติดตามและวิเคราะห์เพืÉอใชแ้จง้เตือนพฤติกรรมทีÉผิดปกติ

ของผูใ้ชง้านตามระดบัความเสีÉยง เช่น การใชง้านระบบเครือข่าย การทาํงาน

นอกเวลาทาํการ หรือการใชอุ้ปกรณ์ทีÉไม่ไดรั้บอนุญาต มีเครืÉองมือสาํหรับ

ตรวจจับเหตุการณ์ผิดปกติทีÉ เ กิดขึÊ นกับระบบและแจ้งเตือนไปยงัผู ้ทีÉ

รับผิดชอบโดยอตัโนมติั เมืÉอถึง Thresholds ทีÉกาํหนดไว ้เพืÉอดาํเนินการ

แกไ้ขอยา่งทนัท่วงที 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 86 บริษทัมีกระบวนการเฝ้าระวงัการเขา้ใชง้านโดยผูใ้ชง้านทีÉไม่ไดรั้บอนุญาต 

การเชืÉอมต่อกบัระบบของบริษัท ด้วยอุปกรณ์ทีÉไม่ไดรั้บอนุญาต และการ

ติดตัÊง Software ทีÉไม่ไดรั้บอนุญาต 

87 บริษทัมีกระบวนการเฝ้าระวงัเหตุการณ์ต่างๆ โดยเชืÉอมโยงขอ้มูลจากหลาย

แหล่ง เช่น ระบบเครือข่าย ระบบงาน และ Firewall 

Detection 

Processes 

88 บริษทัมีการใชโ้ปรแกรม Anti-Virus ในการตรวจหา ติดตามต่อภยัคุกคาม

ทางไซเบอร์ทีÉอาจจะเขา้มาในระบบเครือข่ายของบริษทั ทัÊ งอาจจะตัÊ งใจและ

ไม่ตัÊงใจของพนกังานทีÉทาํงานอยูภ่ายในองคก์ร 

89 บริษทัมีกระบวนการหรือมาตรการแจง้เตือนเมืÉอพบเหตุการณ์ทีÉมีโอกาสเป็น

การโจมตีทางไซเบอร์ เพืÉอให้หน่วยงาน ผูรั้บผิดชอบในการเฝ้าระวงั การ

รักษาความมั Éนคงปลอดภยัทราบอยา่งทนัการณ์ 

90 บริษทัมีเครืÉองมือและกระบวนการในการตรวจจบัและแจง้เตือน เมืÉอตรวจ

พบพฤติกรรมหรือเหตุการณ์ทีÉผิดปกติ เพืÉอรายงานให้หน่วยงานหรือผูที้Éมี

หน้าทีÉ รับผิดชอบในการรับมือเหตุการณ์ผิดปกติทางไซเบอร์ทราบและ

ดาํเนินการแกไ้ข 

91 บริษัทมีเครืÉ องมือหรือกระบวนการในการตรวจจับการพยายามบุกรุก

เครือข่าย  มีเครืÉองมือตรวจจบัเหตุการณ์ผิดปกติ (Incident)  มีเครืÉองมือทีÉ

สามารถตรวจจบัเมืÉอมีการเปลีÉยนแปลงการตัÊ งค่าความปลอดภยัของระบบ 

และมีเครืÉองมือตรวจจบัและแจง้เตือนเหตุการณ์ตามคามเสีÉยงของทรัพยสิ์น

ดา้นเทคโนโลยีสารสนเทศ โดยสามารถแจ้งเตือนไปยงัหน่วยงานหรือ

ผูรั้บผิดชอบทีÉเกีÉยวขอ้งทนัที ให้สามารถดาํเนินการรับมือไดอ้ย่างรวดเร็ว 

(Proactive) 

92 บริษทัมีเครืÉองมือเพืÉอวิเคราะห์เชืÉอมโยงขอ้มูลเหตุการณ์ผิดปกติจากแหล่ง

ต่างๆ ของบริษทั แบบ Real Time จากอุปกรณ์เครือข่าย หรืออุปกรณ์รักษา

ความปลอดภัยเครือข่ายของระบบทีÉสําคัญ และ มีเครืÉ องมือทีÉสามารถ

ตรวจจับภัยคุกคามจากภายในและภายนอกทีÉเชืÉอมโยงในระดับองค์กร 

รวมถึงแจง้เตือนหน่วยงานทีÉรับผดิชอบ และหน่วยงานทีÉเกีÉยวขอ้ง 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Cyber 

Intelligence 

93 บริษทัมีการมอบหมายใหมี้ ผูท้าํหนา้ทีÉบริหารจดัการเหตุการณ์ผดิปกติเมืÉอ

มีเหตุการณ์ผิดปกติทางไซเบอร์ของโซ่อุปทานดิจิทลัเกิดขึÊน และผูท้าํ

หน้าทีÉติดตามและวิเคราะห์ Cyber Threat Intelligence ตอ้งมีการทาํงาน

อยา่งใกลชิ้ดและมีบูรณาการ 

94 บริษทัมีการเชืÉอมโยงและวิเคราะห์ Threat Intelligence ขอ้มูลการบริหาร

จดัการระบบเครือข่ายและขอ้มูลการรับมือเหตุการณ์ผิดปกติ เพืÉอเตรียม

รับมือภยัคุกคามและตอสนองในเชิงรุกต่อเหตุการณ์ผดิปกติทีÉอาจเกิดขึÊน 

RESPOND 

Response 

Planning 

95 บริษทัแผนการรับมือของบริษทัต่อภยัคุกคามทางไซเบอร์ยงั โดยเป็นการ

แกปั้ญหาเมืÉอเกิดปัญหาภยัคุกคามทางไซเบอร์ ทีÉพนักงานของบริษทัจะ

เป็นผูที้Éคอยแกปั้ญหา โดยอาจจะขอความช่วยเหลือจากบริษทัทีÉให้บริการ

จากภายนอก 

96 บริษัทมีแผนฉุกเฉินทีÉรองรับการรับมือภัยคุกคามและตอบสนองต่อ

เหตุการณ์ผดิปกติทางไซเบอร์ โดยการจดัทาํตอ้งครอบคลุมกระบวนการ

ดงันีÊ   การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis)  การ

ประเมินความเสีÉยง (Risk Analysis)  การวางกลยุทธ์สาํหรับแผนฉุกเฉิน  

การจดัทาํแผนฉุกเฉิน  การสืÉอสารและฝึกอบรมให้ผูที้ÉเกีÉยวขอ้งทัÊ งภายใน

และภายนอก  การทดสอบปรับปรุงและสอบทานแผนฉุกเฉิน  โดยการ

จดัการแผนฉุกเฉินดงักล่าว ตอ้งสามารถดาํเนินการไดท้ัÊ งในระหว่างและ

หลงัจากทีÉถูกโจมตี 

Communications 97 บริษทัมีการประกาศแจง้ให้ทราบเพืÉอเป็นการสืÉอสารให้เขา้ใจถึงระเบียบ

วิธีปฏิบัติเมืÉอต้องตกอยู่ภายใต้เหตุการณ์ทางไซเบอร์ทีÉ เกิดเหตุการณ์

ผดิปกติขึÊน 

98 บริษทัมีการกาํหนดช่องทางในการสืÉอสารและการส่งต่อขอ้มูลเหตุการณ์

ทางไซเบอร์ไปยงัผูที้É เกีÉยวข้องเพืÉอให้พนักงานสามารถรายงานข้อมูล

เหตุการณ์ทางไซเบอร์ไดอ้ยา่งทนัการณ์ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 99 บริษทัมีการกาํหนดเงืÉอนไขในการรายงานเหตุการณ์ผิดปกติทางไซเบอร์

หรือช่วงโหว่ของระบบทีÉตรวจพบเสนอผูบ้ริหารระดบัสูงตามระดบัความ

เสีÉยงและผลกระทบทีÉอาจเกิดขึÊน 

100 บริษัทมีแผนการสืÉอสารในการแจ้งองค์กรหรือหน่วยงานภายนอกทีÉ

เกีÉยวขอ้งถึงเหตุการณ์ผิดปกติทางไซเบอร์ทีÉเกิดขึÊนซึÉงอาจจะกระทบต่อ

องคก์ร หรือลูกคา้ขององคก์ร รวมถึงลูกคา้ใหไ้ดรั้บทราบตามความจาํเป็น

และเหมาะสม 

Analysis 101 บริษทัมีขัÊนตอนในการวิเคราะห์ผลกระทบ เพียงแต่ไดรั้บขอ้มูลภยัคุกคาม

ทีÉไดม้าเพืÉอนาํมาใชแ้กปั้ญหาต่อสถานการณ์ทีÉเกิดเหตุการณ์ผิดปกติทาง

ไซเบอร์ไดใ้นระดบัหนึÉง 

102 บริษทัมีการตรวจสอบ วิเคราะห์สาเหตุ และประเมินผลกระทบ เพืÉอจดัทาํ

แผนการรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ 

(Cyber Incident Response Plan) ตามลาํดบัความสาํคญัของเหตุการณ์ 

เพืÉอใหส้ามารถรับมือภยัคุกคาม ตอบสนองต่อเหตุการณ์ และกูคื้นระบบ

และขอ้มูลไดอ้ยา่งรวดเร็วและทนัการณ์ 

103 บริษทัมีแผนการรับมือภยัคุกคามและตอบบสนองต่อเหตุการณ์ผิดปกติ

ทางไซเบอร์ (Cyber Incident Response Plan) สอดคลอ้งกบัแผนฉุกเฉินทีÉ

รองรับการรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซ

เบอร์ แผนรองรับการดาํเนินธุรกิจอย่างต่อเนืÉอง และแผนบริหารจดัการ

ภาวะวิกฤต 

104 บริษทัมีมาตรฐานและระเบียบวิธีปฏิบติัในการรับมือภยัคุกคามและการ

ตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ซึÉ งรวมถึงการตรวจพิสูจน์

พยานหลกัฐานทาง Digital (Digital Forensics) ไวอ้ยา่งชดัเจน 

105 บริษัทมีการจัดประเภทของเหตุการณ์ บันทึก และติดตามเหตุการณ์

ผดิปกติทางไซเบอร์ทีÉเกิดขึÊน และมีกระบวนการติดต่อผูรั้บผดิชอบในการ

วิเคราะห์ รับมือภยัคุกคาม และตอบสนองต่อเหตุการณ์ผิดปกติทางไซ

เบอร์ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

Mitigation 106 บริษทัยงัมีมาตรการทีÉใชใ้นการบรรเทาต่อภยัคุกคามทางไซเบอร์ทีÉยงัมีความ

ไม่ชดัเจน ส่วนใหญ่จะเป็นการดาํเนินการเมืÉอเกิดเหตุการณ์ผดิปกติขึÊน 

107 บริษทัจดัใหมี้กระบวนการการจาํกดัการเขา้ถึง ยกเลิกการใชง้าน ทาํลาย 

หรือทดแทนทรัพยสิ์นด้านเทคโนโลยีสารสนเทศ ทีÉมีผลกระทบจาก

เหตุการณ์ผิดปกติทางไซเบอร์ รวมถึงการวิเคราะห์เหตุการณ์ผิดปกติ

ทางดา้นความมั ÉนคงปลอดภยัตัÊงแต่ช่วงแรกเมืÉอตรวจพบเหตุการณ์บุกรุก 

เพืÉอตอบสนองและลดผลกระทบต่อเหตุการณ์ดงักล่าวทีÉอาจเกิดขึÊน 

108 บริษัทมีกระบวนการทีÉทําให้มั Éนใจว่าทรัพย์สินทางด้านเทคโนโลยี

สารสนเทศทีÉไดรั้บผลกระทบจากเหตุการณ์ผดิปกติทางไซเบอร์ มีการตัÊ ง

ค่าใหม่อยา่งเหมาะสม และทดสอบความพร้อมก่อนนาํไปใชง้านจริง เพืÉอ

ลดความเสีÉยงจากการนาํทรัพยสิ์นดงักล่าวกลบัมาใชง้านอีกครัÊ ง 

109 บริษทัจดัใหมี้การทดสอบแผนฉุกเฉินดา้นเทคโนโลยีสารสนเทศ กรณีทีÉ

บริษทัไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ทัÊ งในระดบัหน่วยงาน

และบริษทั รวมถึงการเชืÉอมต่อกบัหน่วยงานภายนอกทีÉเกีÉยวขอ้ง รวมถึง

จดัให้มีการทดสอบระบบงานสาํคัญทีÉติดตัÊ งทีÉหน่วยงานภายนอกอย่าง

สมํÉาเสมอ โดยเฉพาะระบบงานหรือขอ้มูลทีÉมีผลกระทบต่อการให้บริการ

ลูกคา้หรือต่อบริษทัทัÊงระบบ นอกจากนีÊ ยงัมีการทดสอบต่อระบบสาํรอง

เพืÉอใหม้ั Éนใจว่าระบบสาํรองสามารถรองรับใหธุ้รกิจสามารถดาํเนินไปได้

อยา่งต่อเนืÉอง 

Improvements 110 บริษัทไดมี้การนําสิÉ งทีÉได้เรียนรู้ (Lessons Learned) จากการถูกโจมตีหรือ

เหตุการณ์ผิดปกติทางไซเบอร์ทีÉ เกิดขึÊ น ทัÊ งภายในและภายนอกบริษัท มา

ปรับปรุงแผนรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ 

Supply Chain 

Agility 

111 บริษทัมีกระบวนการในการตรวจจบัภยัคุกคามทางไซเบอร์ทีÉเขา้มาโจมตี

การดาํเนินธุรกรรมต่าง ๆ ทีÉจะสามารถเกิดขึÊนไดใ้นโซ่อุปทานดิจิทลัดว้ย

ความรวดเร็ว 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 112 บริษัทมีขัÊนตอนในการตัดสินใจทีÉจะกระทาํการใด ๆ เมืÉอพบกับภัย

คุกคามทีÉเขา้มาโจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในโซ่อุปทานดิจิทลั

ดว้ยความรวดเร็ว 

113 บริษทัมีความสามารถในการตอบสนองต่อภยัคุกคามทีÉเขา้มาโจมตีการ

ดาํเนินธุรกรรมต่าง ๆ ภายในโซ่อุปทานดิจิทลัดว้ยความรวดเร็ว 

114 บริษัทมีกระบวนการทีÉสามารถจะปรับเปลีÉยนวิธีการในการดาํเนิน

ธุรกรรมต่าง ๆ ภายในโซ่อุปทานดิจิทลัไดอ้ย่างรวดเร็ว เมืÉอเผชิญกบัภยั

คุกคามทีÉเขา้มาโจมตีการทาํงานในบริษทั 

RECOVER 

Recovery 

Planning 

115 มีแผนการกูคื้นต่อเหตุการณ์ผดิปกติทีÉดาํเนินการอยู่ยงัสามารถจดัการต่อ

ภยัคุกคามทางไซเบอร์ไดอ้ยูใ่นระดบัหนึÉง 

116 บริษทัมีแผนการกูคื้นต่อเหตุการณ์ผดิปกติทางไซเบอร์ โดยการจดัทาํตอ้ง

ครอบคลุมกระบวนการดังนีÊ   การวิเคราะห์ผลกระทบทางธุรกิจ 

(Business Impact Analysis)  การประเมินความเสีÉยง (Risk Analysis)  

การวางกลยุทธ์สาํหรับแผนฉุกเฉิน  การจดัทาํแผนฉุกเฉิน  การสืÉอสาร

และฝึกอบรมให้ผูที้É เกีÉยวข้องทัÊ งภายในและภายนอก  การทดสอบ

ปรับปรุงและสอบทานแผนฉุกเฉิน  โดยการจดัการแผนฉุกเฉินดงักล่าว 

ตอ้งสามารถดาํเนินการไดท้ัÊงในระหว่างและหลงัจากทีÉถูกโจมตี 

Improvements 117 บริษทัไดมี้การนาํสิÉงทีÉไดเ้รียนรู้ (Lessons Learned) จากการถูกโจมตีหรือ

เหตุการณ์ผดิปกติทางไซเบอร์ทีÉเกิดขึÊน ทัÊงภายในและภายนอกบริษทั มา

ปรับปรุงแผนการกูคื้นต่อเหตุการณ์ผดิปกติทางไซเบอร์ 

Communications 118 บริษทัจดัใหมี้การสืÉอสารเรืÉองความปลอดภยัเพืÉอสร้างความมั Éนใจต่อการ

ดาํเนินงานใหแ้ก่บุคลากรภายในรับทราบ 

119 บริษทัจดัใหมี้การประชาสมัพนัธใ์นมาตรการ และกิจกรรมดา้นการรักษาความ

มั Éนคงปลอดภยัไซเบอร์ ให้แก่หน่วยงานภายในและภายนอกบริษทั ลูกคา้ ซพั

พลายเออร์ และผูมี้ส่วนไดเ้สียเพืÉอสร้างความเชืÉอมั Éน และน่าเชืÉอถือ 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 120 บริษทัมีกระบวนการในการเรียกชืÉอเสียงของบริษทักลบัคืนมาหลงัจากทีÉ

ไดรั้บผลจากเหตุการณ์ผดิปกติทางไซเบอร์ไวอ้ยา่งชดัเจน 

Robust Strategy 121 บริษทัมีกระบวนการในการกลบัเขา้สู่สภาวะปกติไดอ้ย่างรวดเร็วเมืÉอถูก

โจมตีจากภยัคุกคามทางไซเบอร์ ทีÉทาํการดาํเนินงานในโซ่อุปทานดิจิทลั

เกิดการหยดุชะงกั 

122 บริษัทมีความสามารถทีÉจะปรับเปลีÉยนกระบวนการไปสู่สภาวะการ

ทาํงานใหม่ ๆ หลงัจากการถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีÉทาํการ

ดาํเนินงานเกิดการหยดุชะงกั 

123 บริษัทมีมาตรการเกีÉยวกับการเตรียมความพร้อมด้านการจัดการทาง

การเงินไวเ้ป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีÉทาํการ

ดาํเนินงานเกิดการหยดุชะงกั 

124 บริษทัสามารถทีÉจะดาํเนินธุรกรรมกบัคู่คา้ในโซ่อุปทานดิจิทลัต่อไปได ้

แมจ้ะถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีÉทาํให้การดาํเนินงานเกิดการ

ชะงกั 

125 บริษัทสามารถทีÉจะรักษา ควบคุม หน้าทีÉ ต่าง ๆ ในโซ่อุปทานดิจิทัล 

หลงัจากทีÉถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีÉทาํใหก้ารดาํเนินงานเกิด

การชะงกั 

CONTINUITY 

Supply Chain 

Sustainability 

126 บริษทัไดมี้การตัÊงคณะกรรมการกาํกบัดูแลการดาํเนินงานดา้นเทคโนโลยี

สารสนเทศ โดยมีบทบาทหน้าทีÉในการกาํหนดกลยุทธ์ นโยบาย และ

แผนงานเทคโนโลยีสารสนเทศ ให้ครอบคลุมความมั Éนคงปลอดภยัไซ

เบอร์และสอดคลอ้งกบักลยทุธท์างธุรกิจของบริษทั ตลอดทัÊ งโซ่อุปทาน

ดิจิทลั  รวมทัÊ งดูแลติดตามการดาํเนินงาน ความเสีÉยงดา้นเทคโนโลยี

สารสนเทศและความมั Éนคงปลอดภยัไซเบอร์ 
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Category ตวัชีÊวดั 

 127 บริษทัมีผูบ้ริหารทีÉเห็นความสาํคญัและจาํเป็นต่อการรักษาความมั Éนคง

ปลอดภยัไซเบอร์ โดยไดเ้ขา้มามีบทบาทและหน้าทีÉความรับผิดชอบใน

การกาํหนดและอนุมติักลยทุธ ์นโยบาย รวมทัÊงกาํกบัดูแล และติดตามให้

มีการรักษาความมั Éนคงปลอดภยัไซเบอร์ โดยใหส้อดคลอ้งกบัการดาํเนิน

ธุรกรรมในโซ่อุปทานดิจิทลั 

128 บริษัทมีการจัดสรรงบประมาณทีÉเพียงพอ ในการรักษาความมั Éนคง

ปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉครอบคลุม ถึงระบบงาน 

(Application) ข้อมูล (Information) โครงสร้างพืÊนฐาน (Infratructure) 

รวมทัÊงบุคลากร เครืÉองมือและบริการทีÉเกีÉยวขอ้ง 

Dependability of 

Supply Chain 

129 บริษทัมีการกาํหนดถึงความพร้อมต่อกระบวนการการจดัการความมั Éนคง

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยระบบจะตอ้งสามารถเปิด

ใชง้านไดท้นัทีเมืÉอมีการร้องขอจากผูใ้ชง้าน 

130 บริษทัมีการกาํหนดความน่าเชืÉอถือต่อการจดัการความมั Éนคงปลอดภัย

ทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยระบบจะตอ้งสามารถจดัการได้

ตามความคาดหวงัหรือความตอ้งการของผูใ้ชง้าน 

131 บริษทัมีการกาํหนดถึงความปลอดภยัต่อการจดัการความมั Éนคงปลอดภยั

ทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยระบบจะตอ้ง 

สามารถแสดงใหเ้ห็นไดถึ้งความเสีÉยหายทีÉอาจจะเกิดขึÊน 

132 บริษทัมีการกาํหนดถึงความสามารถในการป้องกนัตวัเองจากการโจมตีทีÉ

จะส่งผลถึงความมั Éนคงปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั จากผู ้

บุกรุกทีÉเจตนาจะเขา้มาโจมตีหรือโดยไม่ไดต้ัÊงใจ 

133 บริษัทมีการกําหนดถึงความสามารถในการต่อต้าน และกู ้คืนจาก

เหตุการณ์ทีÉเกิดจากการบุกรุก การจารกรรม หรือการหลอกลวงทีÉจะทาํ

ใหห้น่วยงานเสียหาย ต่อโซ่อุปทานดิจิทลั โดยเมืÉอถูกโจมตีแลว้ระบบจะ

ยงัตอ้งสามารถดาํเนินการต่อไปได ้
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 134 บริษทัมีการกาํหนดถึงความสามารถการจดัการความมั Éนคงปลอดภยัทางไซ

เบอร์ของโซ่อุปทานดิจิทลั ทีÉจะตอ้งแสดงให้เห็นถึงขอบเขตทีÉระบบสามารถ

ปรับใหเ้ขา้กบัความตอ้งการใหม่ 

Business 

Continuity 

Plan 

135 บริษทัมีแผนความต่อเนืÉองทางธุรกิจสามารถทาํให้บริษทัรวมไปถึงผูถื้อหุ้นมี

ความเขา้ในถึงระดบัของความเสีÉยงทีÉสามารถทาํใหกิ้จการดาํเนินต่อไปได ้  

136 บริษทัมีแผนความต่อเนืÉองทางธุรกิจสามารถนาํมาใชจ้ดัการธุรกรรมต่าง ๆ ใน

โซ่อุปทานดิจิทลัไดอ้ยา่งมีประสิทธิภาพ 

137 บริษทัมีแผนความต่อเนืÉองทางธุรกิจสามารถสร้างความเชืÉอถือใหก้บัผูถื้อหุ้นทีÉ

มีต่อบริษทัได ้

138 บริษัทมีแผนความต่อเนืÉ องทางธุรกิจสามารถทีÉทําให้เกิดแผนในการ

บริหารธุรกิจ และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูล

ทีÉสาํคญัของบริษัทพร้อมทัÊ งยงัสามารถทีÉจะฟืÊ นฟูปัญหาทีÉเกิดขึÊนให้กลบัมา

ทาํงานไดอ้ยา่งมีประสิทธิภาพตามเดิม 

139 บริษทัมีแผนความต่อเนืÉองทางธุรกิจทาํใหเ้กิดความสามารถทางการแข่งขนัได ้

Business 

Continuity 

Assessment 

140 บริษทัไดด้าํเนินการจดัให้มีการประเมินความต่อเนืÉองทางธุรกิจ โดยทาํการ

ตรวจสอบดา้นการรักษาความมั Éนคงความปลอดภยัไซเบอร์ โดยดาํเนินการ

ติดตามอย่างสมํÉาเสมอเพืÉอป้องกนัและรับมือต่อภยัคุกคามไซเบอร์ได้อย่าง

ทนัท่วงที 

141 บริษทัไดจ้ดัใหมี้หน่วยงานทีÉมีหนา้ทีÉและความรับผดิชอบในการประเมินความ

ต่อเนืÉองทางธุรกิจ และจัดการความเสีÉยงด้านไซเบอร์ทีÉ เกีÉยวข้องกับการ

ปฏิบติังานประจาํ และงานทีÉไดรั้บมอบหมาย รวมทัÊงติดตาม จดัทาํรายงาน เฝ้า

ระวงัภยัคุกคาม และศึกษาแนวโนม้ภยัคุกคามไซเบอร์ทีÉอาจเกิดขึÊนและส่งผล

กระทบต่อการจัดการความต่อเนืÉองทางธุรกิจ โดยนําเสนอรายงานต่อ

คณะกรรมการทีÉไดรับมอบหมายและผูบ้ริหารระดบัสูงทีÉเกีÉยวขอ้ง 
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ตารางทีÉ 4.38  (ต่อ) 

Category ตวัชีÊวดั 

 142 บริษทัมีขอบเขตการตรวจสอบกระบวนการการจดัทาํการประเมินความ

ต่อเนืÉองทางธุรกิจทีÉบริษทัยอมรับได ้โดยมีความเหมาะสมกบัขนาดและ

ความซบัซอ้นของการดาํเนินธุรกิจ รวมไปถึงการสอบทานระดบัความ

ของต่อเนืÉองทางธุรกิจกับผลทีÉได้ควบคู่กับประเมินความพร้อมด้าน 

Cyber Resilience 

 

4.3  ผลการวจิยัตามวตัถุประสงค์ข้อทีÉ 3 

 การศึกษาเพืÉอตอบวตัถุประสงคใ์นขอ้ทีÉ 3 เพืÉอพฒันาตวัแบบวุฒิภาวะความสามารถการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉองของธุรกิจดิจิทลั  

ผลการพัฒนาตัวแบบวุฒิภาวะความสามารถในการสร้างการคืนสภาพได้ทางไซเบอร์ของ             

โซ่อุปทานดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉองของธุรกิจดิจิทลั  มีการดาํเนินการในขัÊนตอน 

ต่าง ๆ 2 ขัÊนตอนดงัต่อไปนีÊ  

 ขัÊนตอนทีÉ  1 พัฒนาระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ         

โซ่อุปทานดิจิทลั (Maturity Level for Cyber Resilience Supply Chains) 

  การกําหนดระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ           

โซ่อุปทานดิจิทลั    ผูว้ิจ ัยไดท้าํการนิยามระดบัของวุฒิภาวะความสามารถการคืนสภาพได้ทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั  ไวโ้ดยทาํการนิยามไวด้งัตารางทีÉ 4.39 

 

ตารางทีÉ 4.39  นิยามของระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

 Level Description Characteristics 

1 ระดับเริÉมต้น (Initial Level)  เป็น

ระดบัทีÉบริษทัต่าง ๆ  ตอ้งจัดการต่อ

ภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทัล โดยอาศัยความสามารถของ

บุคลากรเพียงอยา่งเดียว ซึÉงมีลกัษณะ

ของการทาํงาน  ทีÉยงัไม่เป็นทางการ 

1. มีหลกัฐานเอกสารทีÉบ่งบอกว่า องค์กรหรือบริษทัมีการ

กล่าวถึงการรักษาความมั Éนคงปลอดภยัทางไซเบอร์ของ

โซ่อุปทานดิจิทลั  และความตอ้งการทีÉจะมีอยู ่  แต่ยงั

ไม่มีการนาํเอามาตรฐานใด ๆ   มาใชใ้นกระบวนการ 

2. ไม่มีกฎเกณฑ์และการสืÉอสารภายในบริษทัในดา้นการ

รักษาความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั 
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ตารางทีÉ 4.39  (ต่อ) 

Level Description Characteristics 

 มากนกัยงัไม่มีการควบคุมทีÉ ไม่มี

การวางแผนงานทีÉเป็นระบบ จึงทาํให้

ไม่สามารถประเมินคุณภาพในการ

รักษาความปลอดภยัทาง ไซเบอร์ของ

โซ่อุปทานดิจิทลั ทีÉเกิดขึÊนว่าจะมี

คุณภาพดีหรือไม่ 

      ทีÉเป็นกระบวนการทีÉเป็นมาตรฐาน 

3. เมืÉอเกิดปัญหา ก็จะดาํเนินการแกปั้ญหาเฉพาะกรณี ๆ  ไป 

จะเป็นการประชุมกนัภายในองคก์ร เพืÉอดาํเนินการจดัการ 

4. มีกระบวนการทีÉจัดการต่อความมั Éนคงปลอดภัยทาง    

ไซเบอร์ของโซ่อุปทานดิจิทลัทีÉไม่สามารถคาดเดาได ้

(unpredictable process) 

5. ไม่มีการกาํหนดขัÊนตอนในการรักษาความมั Éนคงปลอดภยั

ทางไซเบอร์ของโซ่อุปทานดิจิทลัในองคก์ร 

6. ยงัไม่มีระบบสารสนเทศทีÉใชใ้นการจดัการทีÉดีในองคก์ร 

7. การอบรมพนกังานยงัไม่มีประสิทธิภาพ หรือบางทีก็ยงั

ไม่มีการอบรมใด ๆ   เลย 

2 ระดับจัดการเบืÊองต้น (Repeatable 

Level) ในระดบันีÊ มีแนวทางในการ

จัดการต่อภัยคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทัลเบืÊองต้น  มี

การวางแผน การทาํงานอย่างเป็น

ระบบ มีการจดัทาํเอกสาร สามารถ

ตรวจสอบ และนําไปปฏิบัติได ้

บริษทัต่าง  ๆ สามารถเขา้สู่ระดบันีÊ

ได ้ จะสามารถจดัการต่อปัญหาภัย

คุกคามทางไซเบอร์ ทีÉ มีลักษณะ

แบบเดียวกนัใหป้ระสบผลสาํเร็จได้

เช่นเดียวกบัภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทัลทีÉสามารถ

จดัการไดส้าํเร็จไปแลว้ 

1. เริÉมมีการทาํความเขา้ใจในบริบทขององค์กร และมี

ความตระหนกั ต่อความสาํคญัในการจดัการปัญหา

ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

2. มีการกาํหนดความจาํเป็นและความคาดหวงัของ

องคก์รต่อการจดัการปัญหาภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั 

3. มีการนําเอาระบบสารสนเทศ การพยากรณ์ และ

ตัวชีÊ ว ัดเบืÊ องต้นมาใช้สําหรับการจัด การต่อภัย

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

4. เ ริÉ ม ต้น ก า ร พัฒน า ใน ก า ร กําห น ด ม า ต ร ฐ า น  

กิจกรรมและตัว ชีÊ ว ัด ด้านความปลอดภัยทาง         

ไซเบอร์ของโซ่อุปทานดิจิทลั 

5. มีการดาํเนินการในดา้นการวางแผน การส่งมอบ 

การตรวจสอบรวมไปถึงการจัดทําเอกสารทีÉ

เกีÉยวกบักระบวนการ นโยบาย และขัÊนตอนในการ

ดาํเนินงานในดา้นการจดัการต่อปัญหาภยัคุกคาม 
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ตารางทีÉ 4.39  (ต่อ) 

Level Description Characteristics 

  ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

6. มีการนาํเอานโยบาย แผนการไปใชป้ฏิบติั เพืÉอให้

บรรลุผลของการจัดการปัญหาภัยคุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั 

7. มีการตรวจสอบ และกาํกบัดูแล แนวทางในการ

จดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

8. มีการให้ความสําคัญต่อปัญหาภัย คุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั โดยกิจกรรมดา้นการ

รักษาความปลอดภยัทางไซเบอร์ ไดมี้การกาํหนด

ขึÊ น อ ย่ า ง เ ป็ น ท า ง ก า ร ซึÉ ง อ า จ จ ะ ต้ อ ง มี ก า ร

เปลีÉยนแปลงกระบวนการในการดาํเนินงานของ

องคก์ร ทีÉดาํเนินการโดยฝ่ายผูบ้ริหารขององคก์ร 

9. การเลือกกระบวนการดา้นการรักษาความปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทัล  ถูกกําหนดเพืÉอ

ปรับปรุง และควบคุมกระบวนการหลกัขององค์กร 

และจะมีการวางแผนการตรวจสอบการลงทุนอย่างมี

ประสิทธิภาพ  โดยจะทาํการดาํเนินการในบริบทตาม

กรอบแนวคิดโครงสร้างพืÊนฐานทางด้านไอทีของ

องคก์รหรือบริษทันัÊน  ๆ  

10. มีการกาํหนดขัÊนพืÊนฐานเกณฑ์ในการวดัความปลอดภัย

ทางไซเบอร์ของโซ่อุปทานดิจิทัลรวมถึงเทคนิควิธี

สาํหรับการประเมิน แต่อย่างไรก็ตามวิธีการดงักล่าวก็ยงั

ไม่ไดถู้กปรับใชท้ั ÉวทัÊงองคก์รหรือบริษทั 

11. องคก์รยงัไม่มีการฝึกอบรมดา้นความปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทัลอย่างเป็นรูปแบบ 

รวมถึงไม่มีการสืÉอสารเกีÉยวกบัการกาํกบัดูแลและ

แบ่งความรับผดิชอบใหแ้ต่ละบุคคล 
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ตารางทีÉ 4.39  (ต่อ) 

Level Description Characteristics 

  12. เครืÉ องมือทีÉ จะนํามาใช้สําหรับการรักษาความ

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั จะยงัมี

ขอ้จาํกดัในการถูกเลือกและนําไปใช ้เนืÉองจากยงั

ขาดผูเ้ชีÉยวชาญ โดยจะสามารถทําได้เพียงการ

นาํมาใช้วดัในเรืÉ องความปลอดภัยได้เท่านัÊ น แต่

อาจจะยงัไม่ไดถู้กนาํมาใชแ้บบสมบูรณ์ 

3 ระดับทีÉมีการกําหนดกระบวนการ

ขึÊนอย่างชัดเจน (Defined  Level) ใน

ระดับนีÊ เป็นการพฒันาเพิÉมขึÊนจาก 

Repeatable Level การเข้าสู่ระดับ

บริษทัต่าง ๆ   จะต้องมีการกาํหนด

แนวทางในการปฏิบติังานด้านการ

จดัทาํเอกสาร และกาํหนดมาตรฐาน

ในการปฏิบติังานในด้านการรักษา

ความมั Éนคงปลอดภยัทางไซเบอร์ของ

โซ่อุปทานดิจิทลัไดอ้ย่างเหมาะสม 

โดยมาตรฐานดังกล่าว ต้องมีแนว

ปฏิบัติแบบเดียวกันทัÊ งองค์กร   นัÊ น

คือ องค์กรเริÉ มมีระเบียบวิ ธีการ

ปฏิบติังานทีÉเป็นมาตรฐานของตนเอง 

1. มีการยอมรับในความสาํคญัของการป้องกันภยัคุกคาม

ทางไซเบอร์ของโซ่อุปทานดิจิทัล มีการกําหนดค่า

พืÊนฐานของตวัชีÊวดั มีการเชืÉอมโยงผลลพัธ์กบัสิÉงทีÉมีอยู ่

โดยไดท้าํการกาํหนดไวใ้หเ้ป็นเอกสารทีÉชดัเจนมากขึÊน 

2. มีการบูรณาการในนโยบาย กระบวนการ ระบบสารสนเทศ 

หน่วยงาน รวมไปถึงกิจกรรมทีÉเป็นแนวทางในการปฏิบติั

ให้มีรูปแบบ หรือมีมาตรฐานมากขึÊ น โดยกาํหนดเป็น    

กลยุทธ์ การวางแผนการดําเนินงาน รวมไปถึง

กระบวนการตรวจสอบ ขัÊนตอนของกระบวนการให้มี

ความเป็นมาตรฐานมากขึÊน มีการสืÉอสารทีÉเป็นขัÊนตอน

และการอบรมทีÉมีแบบแผน 

3. มีการพัฒนาระบบงานในการรักษาความมั Éนคง

ปลอดภัยให้มีมาตรฐานในการปฏิบัติงาน โดย

อาจจะมีการนําหลกัการทีÉเป็นมาตรฐาน เช่น ISO 

ต่าง ๆ เขา้มาใชใ้นการปฏิบติัการ 

4. มีกา รกําห นดวัต ถุ ปร ะสง ค์ด้าน ควา มมั Éนค ง

ปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทัลและ

แผนการในการบรรลุวตัถุประสงคน์ัÊน 

5. มีการกาํหนดถึงบทบาทหนา้ทีÉความรับผดิชอบของ

หน่วยงานและตวับุคคล 

6. ตวัชีÊวดัของกิจกรรมทัÊงหมดจะถูกบนัทึก และ 
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ตารางทีÉ 4.39  (ต่อ) 

Level Description Characteristics 

  ติดตาม ซึÉงจะนาํไปสู่การปรับปรุงต่อไป การวดั

ต่างๆ มีแบบแผนมีมาตรฐาน แต่การนาํปฏิบติันัÊน

ยงัไม่มีความชํานาญนัก บุคคลจะได้รับการฝึก 

อบรมเพืÉอเรียนรู้การใช้เครืÉ องมือในการวัดตาม

มาตรฐาน จะยงัไม่มีการวิเคราะห์รากฐานของ

ปัญหา โดยจะทาํเป็นครัÊ งคราวเท่านัÊน 

4 ระดับมีการจัดการ (Managed 

Level) เป็นการพฒันาเพิÉมขึÊ น

จาก Defined Level ลกัษณะการ

ปฏิบัติในระดับนีÊ ผูจ้ ัดทาํต้องมี

การรวบรวมขอ้มูล รายละเอียด

การปฏิบติังานต่างๆ ทีÉเกิดขึÊนไว้

ใ น รู ป ข อ ง ส ถิ ติ  ( Statistical 

Process Control) เพืÉอนาํข้อมูล

นัÊนมาใช้ในการศึกษาวิเคราะห์

ผลการทํางาน สามารถวัดผล 

และควบคุมกระบวนการในการ

จดัการความมั Éนคงปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทลั 

1. มีการมีความเขา้ใจเรืÉองของความปลอดภยัทางไซเบอร์

ของโซ่อุปทานดิจิทลั โดยเกิดจากการอบรมอยา่งมีแบบ

แผน ทาํให้มีความเขา้ใจทีÉชดัเจน มีการกาํหนดความ

รับผดิชอบ และการตรวจสอบทีÉมีมาตรฐาน 

2. กระบวนการทางด้านการรักษาความปลอดภัยทาง      

ไซเบอร์ของโซ่อุปทานดิจิทลั มีความสอดคลอ้งกบักล

ยทุธข์ององคก์ร การปรับปรุงกระบวนการรักษาความ

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั เป็นไปตาม

หลกัความเขา้ใจในเชิงปริมาณ มีการนาํหลกัการทาง

สถิติมาใชใ้นการวิเคราะห์ผลการทาํงาน โดยสามารถ

ประเมิน ว ัดผลและควบคุมกระบวนการในการ

ดาํเนินงาน และมีความเป็นไปไดที้Éจะตรวจสอบหรือ

วดัผลการปฏิบติังาน 

3. ผูมี้ส่วนไดส่้วนเสียในทุก ๆ กระบวนการจะมีความ

ตระหนกัในความเสีÉยงรวมถึงความสาํคญัของการรักษา

ความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั ในเชิง

คุณค่าทีÉจะได้รับการจัดการ  รวมทัÊ งมีการกาํหนด

เกณฑ์ความคลาดเคลืÉอนของกระบวนการทีÉต้อง

ดาํเนินการ 

4. มีกระบวนการมากมายทีÉต้องทําแต่ไม่ใช่ว่าทุก

กระบวนการจะเป็นการทาํงานทีÉประสิทธิภาพเสมอ 
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ตารางทีÉ 4.39  (ต่อ) 

Level Description Characteristics 

  ไป บางครัÊ งกระบวนการอาจจะตอ้งปรับปรุงมีการ

วิเคราะห์รากของปัญหาเป็นไปตามมาตรฐาน 

5. เริÉ มเห็นความสําคัญของกระบวนการปรับปรุงอย่าง

ต่อเนืÉอง (Continuous Improvement) และมีการปฏิบติั

ในประเด็นนีÊ ผูเ้ชีÉยวชาญภายในองค์กรมีส่วนร่วมเพืÉอ

แลกเปลีÉยนเรียนรู้ถึงความตอ้งการต่าง ๆ  

5 ระดับปรับปรุงให้เหมาะสมทีÉสุด 

(Optimizing Level) เป็นระดบัทีÉ

ได้นําเอาหลักการจัดการคุณภาพ  

(Continuous Process Improvement) 

มาใช้  เพืÉ อป้ องกันไม่ ให้ เกิ ด

ข้อบกพร่องในการปฏิบัติงาน และ

นําไปสู่   การพัฒนาอย่างต่อเนืÉ อง 

รวมถึงเพืÉอให้บริษัทต่าง  ๆ   สามารถ

ปรับเปลีÉยนตัวเองให้สอดคล้องกับ

การเปลีÉยนแปลงทางดา้นเทคโนโลยี

ได ้

1. มีการนาํเอาหลกัการของการจดัการคุณภาพมาใชใ้นการ

กระบวนการด้านความปลอดภัยทางไซเบอร์ของโซ่

อุปทานดิจิทลั ในองค์กร โดยพฒันาให้อยู่ในระดบัทีÉ

เป็นการปฏิบัติทีÉ ดีทีÉ สุด ด้วยพืÊนฐานทีÉมาจากการ

ปรับปรุงอยา่งต่อเนืÉองและเป็นตวัแบบใหก้บัองคก์รอืÉน 

2. การฝึกอบรมและการสืÉอสารไดรั้บการสนับสนุน 

จากผูบ้ริหารมากขึÊน 

3. นโยบายต่าง ๆ ทีÉนาํไปใชใ้นองคก์รมีการปรับใชไ้ด้

อย่างรวดเร็วและสนับสนุนต่อความปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทลั อยา่งเต็มทีÉ 

4. ปัญหาและความเบีÉยงเบนทีÉเกิดขึÊนถูกวิเคราะห์จากราก

ของปัญหาทัÊงหมด โดยการปฏิบติัทีÉมีประสิทธิภาพ ใน

ระดบันีÊ จะไดมี้การนาํเอาเทคโนโลย ีสารสนเทศมาใชเ้พืÉอ

ขยาย บูรณาการ และปรับให้เป็นการทํางานทีÉ เป็น

อตัโนมัติ รวมถึงมีเครืÉ องมือหลาย ๆ เครืÉ องมือเพืÉอ

ปรับปรุงคุณภาพและประสิทธิภาพ 

5. มีการกาํหนดความเสีÉ ยง และผลลัพธ์ทีÉ เกิดขึÊ นว่ามี

อะไรบ้าง รวมถึงความสมดุลของการสืÉอสารระหว่าง

องคก์ร 

6. มีการกาํหนดผูเ้ชีÉยวชาญจากภายนอกเพืÉอใชใ้นการ

ตรวจสอบ การประเมินตนเองและมีการสืÉอสาร 
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ตารางทีÉ 4.39  (ต่อ) 

Level Description Characteristics 

  เกีÉยวกับความคาดหวังด้านความปลอดภัยทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั ถูกขยายภายในองคก์ร 

7. มีเทคโนโลยีทีÉ เหมาะสมเพืÉอทีÉจะสนับสนุนการวดั 

การวิเคราะห์ การติดต่อสืÉอสารและการอบรมในดา้น

ความปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทัล 

ขององคก์รและมีการเชืÉอมโยงอยา่งมีกลยทุธ ์

 

  เมืÉอไดท้าํการวิเคราะห์และสังเคราะห์ “ตวัแบบการคืนสภาพไดท้างไซเบอร์ของ   

โซ่อุปทานดิจิทัล เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทัล (Cyber-Resilient Supply Chain 

Model)”  ตามในภาพประกอบทีÉ4.12 เพืÉอพฒันาให้เป็น “ตวัแบบวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั (Capability 

Maturity Model for Cyber-Resilient Supply Chain)”  ตามในภาพประกอบทีÉ 4.13   

 

 

 

 

 

 

 

 

 

 

 

 

 

      ภาพประกอบทีÉ 4.13   ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ 

  โซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 
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  ในการจัดการความต่อเนืÉองทางธุรกิจดิจิทัลของโซ่อุปทานดิจิทัลนัÊ น จะมี

องคป์ระกอบและตวัชีÊวดัภายในทีÉแสดงถึงระดบัความสามารถของวิสาหกิจขนาดกลางและขนาด

ย่อม  ในการตอบสนองต่อภัยคุกคามทีÉเข้ามาโจมตีและความสามารถในการคืนสภาพได้ด้าน        

ไซเบอร์ของโซ่อุปทานดิจิทลั  ซึÉงคะแนนทีÉไดรั้บจากการประเมินผลของบุคลากรของวิสาหกิจขนาด

กลางและขนาดยอ่มในฐานะตวัแทนองคก์ร ทีÉผา่นทัÊง 32 มิติการดาํเนินงาน  ทาํใหส้ามารถแสดงถึง

ระดบัวุฒิภาวะความสามารถสาํหรับการคืนสภาพไดด้า้นไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลัไดด้งัตารางทีÉ 4.40  นีÊ  

 

ตารางทีÉ 4.40   ระดบัวุฒิภาวะความสามารถการสร้างคืนสภาพไดด้า้นไซเบอร์ของโซ่อุปทานดิจิทลั 

ระดับวุฒิภาวะ

ความสามารถ

(Capability Maturity 

Level) 

ตวัชีÊวดัระดับวุฒิภาวะความสามารถ 

(Maturity Indicator Level) 

Level 1 : Initial 

 

 

 

MIL1 มีการกาํหนดนโยบาย   /จดัทาํแผน  วตัถุประสงค์และแผนการ

ดาํเนินงาน 

MIL2 

MIL3 

มีเอกสาร กระบวนการ ขัÊนตอน เครืÉองมือทีÉเป็นรูปแบบมากขึÊน 

มีการประกาศ /สืÉอสาร/อบรม ทัÊงภายในและภายนอกองคก์ร  

Level 2 : Repeatable MIL4 มีการนาํเอานโยบาย /แผนทีÉไดว้างไวไ้ปสู่การปฏิบติั  

MIL5: มีการตรวจสอบ และกาํกบัดูแล ต่อแนวทางในการปฏิบติั 

Level 3 : Defined MIL6 มีการกําหนดบทบาทหน้า ทีÉและความรับผิดชอบของ

หน่วยงานและบุคคลต่าง ๆ 

MIL7 มีการจดัทาํเอกสารการตรวจสอบ กาํกบัดูแลการดาํเนินการ 

Level 4 : Managed MIL8 มีการวิเคราะห์ผล โดยใช้สถิติ  เพืÉอประเมิน ว ัดผล และ

ควบคุมการดาํเนินงาน 

Level 5 : Optimizing 

 

MIL9 มีการประเมินผล พฒันาและปรับปรุงอยา่งต่อเนืÉอง 

MIL10 มีการจดัทาํเอกสารทีÉใชใ้นการประเมิน และตรวจสอบผลการ

ดาํเนินงาน 
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สามารถสรุป Level ต่าง ๆ ของตวัชีÊวดัระดบัวุฒิภาวะความสามารถไดด้งัต่อไปนีÊ  

 ตวัชีÊวดัระดบัวุฒิภาวะความสามารถ ทีÉ 1 – 3    จดัอยูใ่น Level 1  Initial 

 ตวัชีÊวดัระดบัวุฒิภาวะความสามารถ ทีÉ 1 – 5  จดัอยูใ่น Level 2  Repeatable 

 ตวัชีÊวดัระดบัวุฒิภาวะความสามารถ ทีÉ 1 – 7  จดัอยูใ่น Level 3  Defined 

 ตวัชีÊวดัระดบัวุฒิภาวะความสามารถ ทีÉ 1 – 8 จดัอยูใ่น Level 4  Managed 

 ตวัชีÊวดัระดบัวุฒิภาวะความสามารถ ทีÉ 1 – 10  จดัอยูใ่น Level 5  Optimizing 

 

 ขัÊนตอนทีÉ 2 พฒันาแนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืน

สภาพไดท้าง ไซเบอร์ของโซ่อุปทานดิจิทลั 

  เกณฑ์การประเมนิตวัชีÊวดั ผูว้ิจยัไดมี้เกณฑใ์นการกาํหนดการตอบดงัต่อไปนีÊ  

1. Answer  การประเมินตามตวัชีÊ วดัในแต่ละมิติ  โดยแต่ละตัวชีÊ วดัจะให้ผู ้

ประเมินพิจารณาคะแนน 5 ระดบั โดยแต่ละระดบัจะใชเ้กณฑก์ารใหค้ะแนนระดบัการปฏิบติั ตาม

ตวัชีÊวดัตามมาตรฐาน ISO/IEC 15504 โดยมีรายละเอียดระดบัความสาํเร็จ ในการปฏิบติัตามตวัชีÊวดั 

ดงัต่อไปนีÊ   

 

ระดบั 5 หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีÊวดัมากทีÉสุด (Fully achieved) 

ระดบั 4  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีÊวดัมาก  (Mostly achieved)  

ระดบั 3  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีÊ วดัปากลาง (Averaged achieved)

ระดบั 2  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีÊวดันอ้ย (Partially achieved) 

ระดบั 1  หมายถึง ไม่มีความสาํเร็จในการปฏิบติั ตามตวัชีÊวดั (Not achieved) 

 

2. Importance  เป็นค่านํÊ าหนกัในการประเมินตวัชีÊวดัแต่ละตวั โดยผูว้ิจยัมองว่า 

ในการกาํหนดระดบัความสาํเร็จของตวัชีÊ วดัแต่ละตวัในขอ้ทีÉ 1  (Answer) นัÊน ยงัควรจะตอ้งมีการ

กาํหนดระดบัความสาํคญัของระดบัคะแนนทีÉระบุลงไปดว้ย ค่านํÊ าหนกัจะมีค่าดงัต่อไปนีÊ  

 

 Importance “None”  factor = 0  (not included in scoring) 

  Importance “Low”  factor = 0. 5  (score divided by 2) 

  Importance “Normal”  factor = 1  (score not affected) 

  Importance “High” factor = 2  (score doubled) 

  Importance “Critical”  factor = 4  (score quadrupled) 
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4.4  ผลการวจิยัตามวตัถุประสงค์ข้อทีÉ 4 

 การศึกษาเพืÉอตอบวตัถุประสงคข์อ้ทีÉ 4 เพืÉอทาํการประเมินตวัแบบวุฒิภาวะความสามารถ

การสร้างคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉมีผลต่อการจดัการความต่อเนืÉองทางธุรกิจ

ดิจิทลั  จากผลการศึกษาตามวตัถุประสงค์ในขอ้ทีÉ 3  เพืÉอพฒันาตวัแบบวุฒิภาวะความสามารถ    

การสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีÉส่งผลต่อการจดัการความต่อเนืÉอง

ของธุรกิจดิจิทลั  ซึÉงผูว้ิจยัไดท้าํการพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Supply Chain Model), ตวัชีÊ วดัของการคืนสภาพได้ทางไซเบอร์ของ    โซ่

อุปทานดิจิทลั (Cyber Resilience Supply Chain Indicators),  ระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Maturity Level for Cyber Resilience 

Supply Chains) และแนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทาง ไซเบอร์ของโซ่อุปทานดิจิทลัไปแลว้นัÊน 

 ในขัÊนนีÊ ผูว้ิจ ัยจะได้นําผลทีÉได้จากการศึกษาไปตรวจสอบความเหมาะสมและความ

สอดคลอ้ง  โดยจะไดใ้ชร้ะเบียบวิธีดาํเนินงานวิจยัเชิงคุณภาพ (Qualitative Research) ดว้ยวิธีการ

สัมภาษณ์เชิงลึก (In-depth Interview) พร้อมทัÊงให้ผูเ้ชีÉยวชาญทาํการประเมินระบบ ซึÉงไดท้าํการ

พฒันาแบบสมัภาษณ์แบบกึÉงโครงสร้าง (Semi-Structure Interview) ซึÉงมีการกาํหนดประเด็นคาํถาม

ตามกรอบแนวคิด  สาํหรับการสมัภาษณ์จะเป็นลกัษณะซกัไซไ้ล่เลียงเพืÉอใหท้ราบขอ้มูลในเรืÉองนัÊน

ใหม้ากทีÉสุด 

 จากการสัมภาษณ์เชิงลึกทําให้ผูว้ิจ ัยได้หลักการและแนวทางในการปฏิบัติ จาก

ประสบการณ์จริงจากผูเ้ชีÉยวชาญ ในมุมมองในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาดย่อม  ทาํให้

ผูว้ิจยัไดก้รอบแนวปฏิบติั  ตวัชีÊวดั พร้อมเกณฑใ์นการประเมินระดบัวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลัในวิสาหกิจ

ขนาดกลางและขนาดย่อมทีÉชดัเจนมากขึÊน พร้อมกนันีÊ ผูว้ิจยัไดน้าํผลจากการสัมภาษณ์เชิงลึกมา

ดาํเนินการวิเคราะห์เนืÊอหา (Content Analysis) (เอืÊอมพร หลินเจริญ, 2555; อมาวสี อมัพนัศิริรัตน์, 

2557)  โดยแนวทางทีÉใชใ้นการสมัภาษณ์ จะแสดงรายละเอียดอยู่ในภาคผนวก จะประกอบไปดว้ย

ประเด็นของการสอบถาม โดยมีรายละเอียดดงัต่อไปนีÊ  

1. แนวทางการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Supply Chain Model)  

2. แนวทางการกาํหนดตวัชีÊ วดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั (Cyber Resilience Supply Chain Indicator)   
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3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (Maturity Level for Cyber Resilience Supply Chain) 

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั 

5. ระดบัความคิดเห็นโดยรวมต่อตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

5.1 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความ

ต่อเนืÉองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 

5.2 ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั มีความเหมาะสมอยูใ่นระดบัใด 

(5,4,3,2,1) 

5.3 ตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ            

โซ่อุปทานดิจิทลั  เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั   มีระดบัการยอมรับอยู่ในระดบัใด 

(5,4,3,2,1) 

5.4 ข้อเสนอแนะโดยรวมต่อสิÉ ง ทีÉควรปรับปรุงใน ตัวแบบวุ ฒิภาวะ

ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทาง

ธุรกิจดิจิทลั 

5.5 ขอ้เสนอแนะต่อปัจจัยความสําเร็จของวิสาหกิจดิจิทัลขนาดกลางและ

ขนาดยอ่ม (Digital SME Business) 

5.6 ขอ้เสนอแนะต่อการคืนสภาพได้อย่างย ั Éงยืนของวิสาหกิจดิจิทัลขนาด

กลางและขนาดยอ่ม (Sustainable Resilient Digital SME Business) 

 

ผลการวเิคราะห์ข้อมูลการสัมภาษณ์เชิงลกึด้วยการวเิคราะห์เชิงเนืÊอหา (Content Analysis) 

 โดยผลสรุปการสัมภาษณ์ของแนวทางในแต่ละขอ้นัÊน ผูว้ิจ ัยไดท้าํการสรุปผลของการ

สมัภาษณ์ตามแนวทางต่าง ๆ ซึÉงมีรายละเอียดดงัต่อไปนีÊ  

1. แนวทางการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber 

Resilience Supply Chain Model)  ดงัรายละเอียดในตารางทีÉ 4.41 
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ตารางทีÉ 4.41 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับแนวทางการกาํหนดตวัแบบการคืนสภาพได ้

 ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. Supply Chain ในทีÉนีÊ  กาํหนด Industry ดา้นไหน 

หรือใชไ้ดก้บัทุก Industry ใหเ้หตุผลดว้ย 

2. ขาดตัวอย่างการประยุกต์ใช้งานจริง กับธุรกิจ 

SME ควรยกมาสกั 1-2 ราย 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  1. ถูกตอ้งตามหลกัวิชาการ 

2. คลอบคลุมประเด็น/เนืÊอหาทีÉเกีÉยวขอ้ง 

3. น่าจะมีวิ ธีการในการแสดงความ  สัมพันธ ์

ระหว่าง 6 หมวด 32 มิติ ไม่ใช่ลอย ๆ 

3 ดร.มงคล กลิÉนกระจาย 1. ปรับความชดัเจนของตวัอกัษรในภาพประกอบทีÉ

1 และอาจจะทาํการหมุนแกนของภาพประกอบ

ทีÉ1 ใหเ้ป็นตามแนวนอนแลว้ทาํการขยายภาพ 

2. หมวดทีÉ 4 ในมิติทีÉ  2 ให้ปรับคาํอธิบายตาม 

comment  โดยเพิÉมคาํอธิบายของมิติทีÉ 2 เขา้ไป 

จากเดิม คือ กิจกรรมการตอบสนองมีการ

ประสานงานกับ ให้เ พิÉม เป็น กิจกรรมการ

ตอ บ สน อ ง มีก า ร ปร ะ สา น ง าน ข้อ มูลห รื อ

เหตุการณ์ผดิปกติกบั 

3. หมวดทีÉ 5 ในมิติทีÉ 2,3,4 ขอแนะนาํให้ปรับตาม 

comment โดย  มิติทีÉ 2 เพิÉมขอ้ความจาก การ

วางแผนและกระบวนการกู ้คืนจะได้รับการ

ปรับปรุงโดยผสมผสาน ปรับเป็น การวางแผน

และกระบวนการกู ้คืนจะได้รับการปรับปรุง

แก้ไขให้กลบัเข้าสู่สภาวะปกติโดยผสมผสาน 

มิติทีÉ  3 เปลีÉยนจากคาํว่า ฝ่าย เป็น หน่วยงาน 

มิติทีÉ 4 เพิÉมคาํขยายความ 
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ตารางทีÉ 4.41 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

  4. หมวดทีÉ 6 มิติทีÉ 1-4 แนะนาํให้เพิÉมรายละเอียด

ตามความหมายของแต่ละมิติ 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั 1. เห็นชอบในส่วนนีÊ  แต่ขอให้ Re-Confirm เรืÉ อง

หัวข้อทีÉเพิÉมมา (กรอบสีเหลือง) ว่าเป็น Sub-

Category หรือไม่  อาจจะหางานวิจัยหรือ

บทความมายนืยนั 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. มีความเหมาะสมในภาพรวม แต่ในแต่ละ block 

ทีÉเสริมเขา้มาควรทีÉจะสามารถอธิบายรายละเอียด

ไดแ้ละควร link ใหเ้ขา้กบั keyword ทีÉสาํคญัเช่น 

AI, Privacy Act, Data Government, ISM-

Benchmark เป็นตน้ 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ   - 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีความเหมาะสม เนืÉองจากอา้งอิงและประยุกต์

จากกรอบของ NIST ซึÉงเป็นองคก์รทีÉไดรั้บความ

เชืÉอถือในระดบันานาชาติ และปรับปรุงเพิÉมเติม

จากงานวิจยัอืÉนทีÉเกีÉยวขอ้ง โดยเพิÉมองคป์ระกอบ 

(Category) ไปในแต่ละ Functions 

8 ดร.ศกัดิÍ  เสกขุนทด 1. เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 1. ยงัไม่เห็นขอ้แตกต่างระหว่างสิÉงทีÉเพิ Éมเขา้ไปใน

กรอบฯ ตอ้งสามารถบอกไดถึ้งสิÉงทีÉมีอยู่ สิÉงทีÉ

เพิ Éมเขา้ไป 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 1. ควรมีการจดัทาํ Matrix Assessment และ Metha 

Synthesis เพืÉอใช้เปรียบเทียบ the generic 

standard กบัตวัทีÉผูว้ิจยันาํเสนอ เพืÉอให้ชดัเจนถึง

วตัถุประสงคก์ารนาํไปใชที้Éแตกต่าง 

11 คุณนพพร  เทพสิทธา - 
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ตารางทีÉ 4.41 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

12 คุณสุเมธ  อกัษรกิตติÍ  1. ISO 22301 : 2012 และทีÉออกใหม่ ISO 22301 : 

2019 ตีพิมพเ์มืÉอ ตค. 2019 มีอะไรเพิÉมเติมบา้ง 

2. การจดัมิติต่างๆ ตรงกบัหมวดหมู่อย่างเหมาะสม

หรือไม่  ลองดู 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์ 1. I'am OK with the framework 

14 คุณทชันนัท ์กงัวานตระกูล - 

15 ดร.มนู อรดีดลเชษฐ ์ - 

 

2. แนวทางการกาํหนดตัวชีÊ วดัของการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber 

Resilience Supply Chain Indicator) 

 

ตารางทีÉ 4.42 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับแนวทางการกาํหนดตวัชีÊวดัของการคืนสภาพได ้

 ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. No Comment (ดีแลว้) 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  1. คลอบคลุมเรืÉ อง กระบวนการ (Process) คน 

(People) และเครืÉองมือ (Tools & Equipment) 

2. ขอ้สงัเกต เป็นไปไดห้รือไม่ทีÉยุบรวม category ทีÉ

สัมพนัธ์กนัค่อนขา้งมาก เช่น Risk Assessment, 

Risk Management Strategy, Supply Chain Risk 

Management 

3 ดร.มงคล กลิÉนกระจาย 1. ขอพิจารณาให้ปรับปรุงขอ้มูลของแนวทางจาก Plan-

Do-Check-Act มาเป็น Plan-Do-Check-Verify กล่าวคือ

เปลีÉยนจากคาํว่า Act ทีÉใชค้วามหมายว่าการปฏิบติั มา

เป็น Verify ทีÉมีความหมายว่า การตรวจรับรอง 
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ตารางทีÉ 4.42 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

  2. ขอใหป้รับคาํว่า “บริษทั” ทีÉปรากฏในตวัชีÊ วดัใน

ทุก ๆ ขอ้ให้เป็น “องค์กร” แทน เพราะเป็นคาํ

กลาง ๆ ทีÉในบางครัÊ งการเขา้ไปประเมินไม่ไดเ้ขา้

ไปประเมินในบริษัท แต่เป็นหน่วยงานใด

หน่วยงานหนึÉง 

3. ปรับลาํดบัขอ้ของตวัชีÊ วดั  ในแต่ละ category ให้

มีจ ํานวนข้อเป็น 120 ข้อจาก 142 ข้อ ตาม

คาํแนะนาํเพืÉอเป็นการรวมกลุ่มของตวัชีÊวดั ไม่ให้

ซํÊ าซอ้น 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั 1. เนืÉองจากตัวชีÊ ว ัดมีจ ํานวนมากจึงอยากให้หา

จาํนวนทีÉเหมาะสม สาํหรับแบบประเมิน (อาจจะ

ใชไ้ดท้ัÊงหมด ถา้ผูต้อบสามารถตอบได)้ 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. มีความเหมาะสม แต่ควรอธิบายได้ว่าทีÉมาของ

การไดต้วัแบบแต่ละส่วนเป็นอยา่งไร 

-   Qualitative -->  Quantitative 

-   ศึกษา CMMI ใหลึ้ก 

- ศึกษา Self-Assessment ใน ISM-Benchmark 

และแนวปฏิบติัของการตรวจ Security Policy 

ของกระทรวง DE 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ    

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีความเหมาะสม กบับริบทของ SME ไทย  ทัÊ งนีÊ

อาจพิจารณาลดจาํนวนตวัชีÊ วดัในบาง Category 

และเพิÉมในบาง Category (ทีÉมีตวัชีÊ วดัเดียว) และ

ทดสอบในบริษทัตวัอยา่ง 

8 ดร.ศกัดิÍ  เสกขุนทด 1. เหมาะสม 
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ตารางทีÉ 4.42 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

9 

  

รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 

  

1. ควรอา้งอิง Best Practice, Standards, Framework 

ทีÉเกีÉยวขอ้ง 

2. ตวัชีÊ วดัทีÉทาํ เป็นการเพิÉมเขา้มา หรือ adapt จาก

สิÉงทีÉเป็นอยูต่อ้งอธิบายใหช้ดัเจน 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 1. ทาํ Matrix Assessment โดยใชรู้ปแบบแนวคิด 

Risk Management มาประยกุต ์

11 คุณนพพร  เทพสิทธา - 

12 คุณสุเมธ  อกัษรกิตติÍ  1. ตัวชีÊ วดั (KPI) ควรเป็นรูปธรรม และเห็นได้

ชดัเจน เช่น จะวดัแบบไหนดว้ยผลลพัธ์อย่างไร 

(Action Plan) 

2. Business Continuity Strategy and Solutions 

3. ลองดู ISO 22301 : 2013 Business Continuity 

Management (Oct 2019) 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์ 1. Most indicators must be more specific than this. 

Example : from 34-43 you should use the 

standards frm ETDA (to indicate the level of 

IAL and AAL) 

14 คุณทชันนัท ์กงัวานตระกูล - 

15 ดร.มนู อรดีดลเชษฐ ์ - 
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3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั (Maturity Level for Cyber Resilience Supply Chain) 

 

ตารางทีÉ 4.43 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับแนวทางการกาํหนดระดบัวุฒิภาวะความสามารถ 

 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. No comment 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  1. ระดบั 2 นิยามและ Characteristics ขาดคาํสาํคญั 

(Keyword) Repeatable 

  

2. ตารางทีÉ 3 และ 4 เรียก MIL 1-10 ว่า เป็นตวัชีÊวดั 

ไม่น่าจะถูก เพราะไม่มีลกัษณะเป็นตวัชีÊวดั (เป็น

นามธรรม) และไม่เห็นความสมัพนัธร์ะหว่าง 32 

มิติ 142 ตวัชีÊวดั ในแต่ละ MIL 

3 ดร.มงคล กลิÉนกระจาย 1. ปรับเพิÉมเติมความหมายของ Maturity ในแต่ละ 

level ทัÊ งใน ส่ว น ข อง  Description แ ละ 

Characteristics ตามคาํแนะนาํ 

  

2. ในภาพประกอบทีÉ2 เนน้ใส่สีในแต่ละ Level เพืÉอ

แยกความแตกต่างในแต่ละระดบัของตวัแบบวุฒิ

ภาวะ 

  
3. อธิบายให้เห็นความแตกต่างของตารางทีÉ 4 และ

ภาพประกอบทีÉ2 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั 1. มีความเหมาะสม 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. ความเห็นเป็นไปไดใ้นแนวทางเดียวกบัส่วนทีÉ 2 

กล่าวคือ ต้องสามารถหาทีÉมาของการประเมิน

คะแนนใหไ้ดแ้ละใหเ้ป็นมาตรฐาน คลา้ยกบัการ

ตรวจ CMMI หรือ Audit ISO/IEC27001 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ   - 

 

ตารางทีÉ 4.43 (ต่อ) 
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ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีการอ้างอิงระดับ Maturity Level จาก

หน่วยงาน/งานวิจยัทีÉเชืÉอถือได ้ทัÊ งนีÊ อาจพิจารณา

ลาํดับขัÊ นตอนในแต่ละ Level เพืÉอให้มีความ

เข้าใจทีÉตรงกันมากขึÊ น และให้ User เป็นผู ้

ทดสอบระบบจริง 

8 ดร.ศกัดิÍ  เสกขุนทด 1. เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 1. ควรอา้งอิงวิธีการวดัระดบัวุฒิภาวะความสามารถ

อืÉน ๆ ดว้ย 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 1. ขอ้ Assessment รายยอ่ยบางขอ้ทีÉยงัคลุมเครือ ไม่

ชดัเจนในการกาํหนดระดบัวุฒิภาวะ ควรมีการ

จาํแนก should/have to/must เพืÉอใชใ้นการ

กาํหนดกรอบใหช้ดัเจน 

11 คุณนพพร  เทพสิทธา - 

12 คุณสุเมธ  อกัษรกิตติÍ  1. OK 

2. ดู Reactive Supply Chain Management , 

Dynamic Supply Chain Flexibility 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์ 1. I'am OK with the framework 

14 คุณทชันนัท ์กงัวานตระกูล 1. ใหเ้นน้อธิบายลกัษณะของ maturity ดว้ยรูปภาพ 

15 ดร.มนู อรดีดลเชษฐ ์ - 
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4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

 

ตารางทีÉ 4.44 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับแนวทางการประเมินระดบัวุฒิภาวะ 

 ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. การพฒันาโดยใช ้Excel Spreedsheet ช่วยอธิบาย

ใหเ้ห็นภาพชดัเจนกว่านีÊ  

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  1. การให้คะแนน (Answer) 1-5 มีหลักเกณฑ์

อยา่งไร เป็น Subjective หรือ Objective 

2. Important (weighted factor) การให้ค่านํÊ าหนัก 

เช่นเดียวกนักบั Answer คือ มีหลกัเกณฑอ์ยา่งไร 

3 ดร.มงคล กลิÉนกระจาย 1. ปรับขยายและวางในแนวนอนให้เต็มหน้าของ

รายงานในระดบัมิติ 

2. เพิÉมคาํอธิบายในแต่ละหมวด ทีÉทา้ยรูปทีÉเกิดขึÊน 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั 1. แนวทางมีความเหมาะสม แต่ควรจะทาํการยืนยนั

ในเรืÉ อง Weighted factor ว่ามีแหล่งอ้างอิงทีÉ

เชืÉอถือไดห้รือไม่ 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. ศึกษาและเทียบการประเมินกบั ISM-Benchmark 

และนักวิจัยควรหาโอกาสพัฒนาระบบ Self-

Assessment ดว้ย 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ  - 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีความเหมาะสม อาจให ้user เป็นผูป้ระเมินความ

ยากง่ายในการใช้งาน การนําข้อมูลมาสรุป/

วิเคราะห์ 

2. ในส่วน Important อาจให้ผูเ้ชีÉยวชาญเป็นผูใ้ห้

นํÊ าหนกัความสาํคญั 

 

 



330 

 

ตารางทีÉ 4.44 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

8 ดร.ศกัดิÍ  เสกขุนทด 1. เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ - 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ - 

11 คุณนพพร  เทพสิทธา - 

12 คุณสุเมธ  อกัษรกิตติÍ  1. OK 

  2. รายงานผลในระดบัมิติทัÊ ง 32 มิติ มีกีÉระดบั ดูใน

รูปไม่ชดัเจน 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์ 1. The idea is sound. However "How to do it" 

needs to be clarified. 

14 คุณทชันนัท ์กงัวานตระกูล - 

15 ดร.มนู อรดีดลเชษฐ ์ - 

 

5. ระดบัความคิดเห็นโดยรวมต่อตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

5.1 ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทาง

ธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 

 

ตารางทีÉ 4.45 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับระดบัความคิดเห็นถึงความเหมาะสมของตวัแบบ 

 ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความ 

 ต่อเนืÉองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี Supply Chain ใน Industry อะไรทีÉเหมาะสมกับ 

Model นีÊ  

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  มีความเหมาะสม แต่ให้ดูขอ้เสนอแนะ/ขอ้คิดเห็นใน

ส่วนทีÉ 1 
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ตารางทีÉ 4.45 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

3 ดร.มงคล กลิÉนกระจาย มีความเหมาะสมดี เพียงแต่สีทีÉใช้แสดงผลกรอบ

ความสามารถในแต่ละส่วนควรใชสี้ทีÉแตกต่างกับสี

ของหมวด เช่นสีเขียว 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั เหม าะสม ( แต่ ขอให้ยืน ย ัน ว่ าต รงกับ  Category 

หรือไม่) 

5 ดร.ชาลี  วรกุลพิพฒั ์ เหมาะสมแลว้ แต่ตอ้งการรายละเอียดในแต่ละ Block 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ  มีความเหมาะสม และมีความเข้าใจตามรูปแบบทีÉ

นาํเสนอ 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั มีความเหมาะสม โดยดูเหตุผลในส่วนทีÉ 1 (หน้าทีÉ 5) 

เพิÉมเติม 

8 ดร.ศกัดิÍ  เสกขุนทด เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ อธิบายความแตกต่างระหว่าง Framework ตัÊงตน้ 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ แมว้่าในภาพรวมอาจจะยงัไม่แสดงถึงแนวทางและ

รูปแบบทีÉตอ้งการพฒันา แต่ยงัมีความซํÊ าซอ้น 

11 คุณนพพร  เทพสิทธา มีความเหมาะสมในระดบัหนึÉง เพราะไดผ้า่นการศึกษา

มาอย่างดี และนาํมา Integrate กันได้เหมาะสม แต่

ขอใหม้องภาพของ Supply Chain  Process หลกั ๆ เขา้

มาประกอบดว้ย เช่น Sourcing, People รวมทัÊ งหาวิธีทีÉ

จะทาํให้ Practical มากขึÊน เหมาะกบั SME นาํไปใช้

ดว้ยตนเอง 

12 คุณสุเมธ  อกัษรกิตติÍ  1. เหมาะสม 

2. Dependability of Supply Chain เกีÉยวข้องกับ 

Continuity อยา่งไรบา้ง 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์ want to see the example frm the real work. 

14 คุณทชันนัท ์กงัวานตระกูล เหมาะสมดีแลว้ 

15 ดร.มนู อรดีดลเชษฐ ์ เหมาะสม 
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5.2 ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการ

จดัการความต่อเนืÉองของธุรกิจดิจิทลั มีความหมาะสมอยูใ่นระดบัใด (5,4,3,2,1) 

 

ตารางทีÉ 4.46 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับระดบัความคิดเห็นถึงความเหมาะสมของตวัแบบ 

 วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั   เพืÉอการ 

 จดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 4 - 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  3 ใหดู้ขอ้เสนอแนะ/ขอ้คิดเห็นในส่วนทีÉ 3 

3 ดร.มงคล กลิÉนกระจาย 4 เนืÉองดว้ยครอบคลุมในเกือบทุกมิติ เพียงขาด

คาํอธิบายด้านท้ายรูปทีÉแสดง จึงแนะนําให้

ขยายรูปในแนวนอนให้เห็นได้ชัด แล้วมี

คาํอธิบายใตรู้ป  โดยทาํตวัอย่างระดบัหน้าทีÉ

ในแต่ละหมวดดว้ยสีใหแ้ยกชดัเจน 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั 5   

5 ดร.ชาลี  วรกุลพิพฒั ์ 5 เหมาะสมแลว้ แต่ว่าในแต่ละขอ้อาจ weight 

ต่างกัน คลา้ยกับการ Audit ISO/IEC27001 

เช่น หากขอ้ใดไม่ผ่านถือว่าไม่ผ่านทัÊ งหมด

เป็นตน้ 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ  4 สมควรทีÉจะตอ้งปรับข้อความบางส่วนให้มี

ความเขา้ใจมากยิ ÉงขึÊน 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั  มีความเหมาะสมเบืÊองต้น พิจารณาลาํดับ 

Maturity Level เพิÉมเติมในส่วนทีÉ 3 หนา้ 23 

8 ดร.ศกัดิÍ  เสกขุนทด  เหมาะสม 
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ตารางทีÉ 4.46 (ต่อ) 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 3 ควรเปรียบเทียบกับ Model อืÉนๆ ด้วยก่อน

สรุปถึง maturity ทัÊง 5 ระดบั 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 4 ถา้มีการปรับตวัแบบตามทีÉแนะนาํจะทาํให้ตวั

แบบนีÊ มีความน่าสนใจมากขึÊน 

11 คุณนพพร  เทพสิทธา 5 มีความเหมาะสมและชดัเจนดีแลว้ 

12 คุณสุเมธ  อกัษรกิตติÍ  4 Level 3 มีการอา้งอิงมาตรฐานอะไรหรือไม่ 

ลองคน้ดู 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์   เหมาะสม 

14 คุณทชันนัท ์กงัวานตระกูล 4 มีความเหมาะสม แต่ให้เขียนหลกัเกณฑ์ใน

การ Satisfied Maturity Level ใหเ้ป็นนิยาม 

15 ดร.มนู อรดีดลเชษฐ ์  เหมาะสม 

ค่าเฉลีÉยของระดบัความเหมาะสม 4.09  

 

  ดงันัÊนจากระดบัความเหมาะสมของตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั มีระดบัความเหมาะ

ทีÉระดบัมาก โดยค่าเฉลีÉยทีÉไดมี้ค่าอยูที่É 4.09  

 

5.3 ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทัลเพืÉอการจัดการความต่อเนืÉองของธุรกิจดิจิทัล มีระดับการยอมรับอยู่ในระดับใด 

(5,4,3,2,1) 

 

ตารางทีÉ 4.47 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับระดบัความคิดเห็นถึงการยอมรับของตวัแบบ   

 วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการ 

 จดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 4   

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  3 ใหดู้ขอ้เสนอแนะ/ขอ้คิดเห็นในส่วนทีÉ 3 
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ตารางทีÉ 4.47 (ต่อ) 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

3 ดร.มงคล กลิÉนกระจาย 5 สามารถยอมรับได้ เนืÉ องจากมีการแบ่ง

ตวัชีÊวดัในแต่ละระดบั โดยมีการเน้นตวัชีÊ วดั

เฉพาะของแต่ละมิติออกมาชดัเจน 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั 5   

5 ดร.ชาลี  วรกุลพิพฒั ์ 4 เห็นดว้ย เหตุผลดว้ยกนัครับขอ้ทีÉแลว้ 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ    เสนอให้ปรับข้อความบางส่วนให้มีความ

ชดัเจนมากยิ ÉงขึÊน 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั   มีความเหมาะสมเบืÊองตน้ ควรนาํไปทาํการ

ทดสอบเชิงประจกัษจ์ริง 

8 ดร.ศกัดิÍ  เสกขุนทด   เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 3 ปรับแกต้ามขอ้2 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 4 ยอมรับไดแ้ต่ควรเพิÉมเติมตามทีÉแนะนาํไป 

11 คุณนพพร  เทพสิทธา 5 รายละเอียดคลอบคลุม  โดยจุดสาํคญัอยู่ทีÉ

การอธิบายให้ผูป้ระกอบการได้เข้าใจและ

นาํไปใชก้ารประเมินธุรกิจของตนเองอย่าง

จริงจงั 

12 คุณสุเมธ  อกัษรกิตติÍ  4   

13 ดร.อดิศกัดิÍ  ศรีนครินทร์    เหมาะสม 

14 คุณทชันนัท ์กงัวานตระกูล 4   

15 ดร.มนู อรดีดลเชษฐ ์  เหมาะสม 

ค่าเฉลีÉยของระดบัการยอมรับ 4.10  

 

 ดงันัÊนจากระดบัความเหมาะสมของตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซ

เบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั มีระดบัการยอมรับทีÉระดบั

มาก โดยค่าเฉลีÉยทีÉไดมี้ค่าอยูที่É 4.10 
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 4.4.1  ผลการวเิคราะห์เพืÉอตอบข้อสมมตฐิานการวจิยั (ข้อ 7-8) 

ข้อทีÉ สมมตฐิาน ผลการทดสอบ 

7 ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั มีระดบัความเหมาะสมอยู่ใน

ระดบัมาก 

ยอมรับสมมติฐาน 

8 ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั มีระดบั

การยอมรับอยูใ่นระดบัมาก 

ยอมรับสมมติฐาน 

 

5.4 ขอ้เสนอแนะโดยรวมต่อสิÉงทีÉควรปรับปรุงใน ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้าง 

 ไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

 

ตารางทีÉ 4.48 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับระดบัความคิดเห็นถึงขอ้เสนอแนะของตวัแบบ

 วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการ 

 จดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี ความชดัเจนของพฒันา Model ดว้ย tools อะไร และ

ควรจะตอ้งมีการ prove โดย users 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิÍ  ใหดู้ขอ้เสนอแนะ/ขอ้คิดเห็นในส่วนทีÉ 3 

3 ดร.มงคล กลิÉนกระจาย ควรมีการยกตวัอยา่ง อยา่งนอ้ย 1 มิติ ในแต่ละระดบั 

4 รศ.ดร.เรืองศกัดิÍ  แกว้ธรรมชยั - 

5 ดร.ชาลี  วรกุลพิพฒั ์ ควรศึกษาร่วมกับ CMMI ให้ลงลึก และศึกษา Data 

Governance Maturity Model ของ DGA 

6 คุณยิ ÉงศกัดิÍ  ศรีสุขสวสัดิÍ  ข้อเสนอแนะคือควรปรับปรุงคําให้มีความหมาย

ชดัเจนยิ ÉงขึÊน 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั มีความเหมาะสม ทัÊ งนีÊ อาจจะเขียนนิยามของ Level 

ต่างๆ  พร้อมยกตวัอยา่งใหช้ดัเจนมากขึÊน 
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ตารางทีÉ 4.48 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

8 ดร.ศกัดิÍ  เสกขุนทด ขอใหเ้พิÉมเรืÉอง Data Governance 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ ตอ้งไปเทียบกบัตวัอืÉนมาก่อน 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ ทาํใหเ้กิดความชดัเจนและความแตกต่างจากของทีÉมีอยู่

และการนาํไปใชง้าน 

11 คุณนพพร  เทพสิทธา 1. แยกใหช้ดัเจนระหว่าง Cyber Business Resilience 

และ Cyber Supply Chain Resilience 

2. ทาํให้ผูป้ระกอบตระหนัก เข้าใจ และสามารถ

ประเมินตนเอง เพืÉอจะนาํไปพฒันาต่อยอดธุรกิจ

ของตนเองไดอ้ยา่งสะดวก (Simplification) 

12 คุณสุเมธ  อกัษรกิตติÍ  ดี  และลอง Update ISO 22301 : 2019 ว่ามีการเปลีÉยน 

แปลง แตกต่างจาก ISO 22301 : 2012 อยา่งไรบา้ง 

13 ดร.อดิศกัดิÍ  ศรีนครินทร์ - 

14 คุณทชันนัท ์กงัวานตระกูล 1. การจดัขอ้มูลใหเ้ป็น diagram เพืÉอใหเ้ขา้ใจง่าย 

2. นิยาม ตัวชีÊ ว ัด ให้มีความสอดคล้อง  และมี 

keywords 

3. การกาํหนดหลกัเกณฑก์ารตดัสินใจว่า จะผา่น ML 

ระดบัใด โดยมีขอ้พิจารณาหรือบ่งชีÊอะไรไดบ้า้ง

ใหค้วามยดืหยุน่ทาง model 

15 ดร.มนู อรดีดลเชษฐ ์ 1. ควรมองในลกัษณะของ Extra Success 

2. งานทีÉทําจะเหมาะกับ SME หรือไม่ ให้ไปลอง

พิจารณาดูอีกที หรือมองในมุมทีÉจะเหมาะกับ 

SME ต่อไป 

 

 

 

 



337 

 

5.5 ขอ้เสนอแนะต่อปัจจยัความสาํเร็จของวิสาหกิจดิจิทลัขนาดกลางและขนาดย่อม (Digital 

SME Business) 

 

ตารางทีÉ 4.49 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับขอ้เสนอแนะต่อปัจจยัความสาํเร็จของวิสาหกิจ 

 ดิจิทลัขนาดกลางและขนาดยอ่ม 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 คุณนพพร  เทพสิทธา 

 

1. สร้างความสามารถในการวางแผนและ Strategic 

Thinking 

2. มองสภาพแวดลอ้มให้ออกว่าเป็น Opportunity 

หรือ Threat 

3. Transform ตนเองสู่ Digital Transformation และ

พฒันาตนเองสู่ Global Supply Chain Management 

 

5.6 ขอ้เสนอแนะต่อการคืนสภาพไดอ้ย่างย ั Éงยืนของวิสาหกิจดิจิทลัขนาดกลางและขนาดย่อม 

(Sustainable Resilient Digital SME Business) 

 

ตารางทีÉ 4.50 ผลการสมัภาษณ์ผูเ้ชีÉยวชาญสาํหรับขอ้เสนอแนะต่อการคืนสภาพไดอ้ยา่งย ั Éงยนืของ 

 วิสาหกิจดิจิทลัขนาดกลางและขนาดยอ่ม 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 คุณนพพร  เทพสิทธา Data Management สู่ Big Data และใช ้IoT/AI เป็น

หวัใจ โดยจะตอ้งเตรียมพร้อมเพืÉอใหป้รับตวั ใหเ้ขา้ใจ 

และค่อยๆ พฒันาตนเองสู่ Digital Transformation 

หาก Data ไม่สมบูรณ์ ถูกตอ้ง รวดเร็ว ก็ไม่มีทางทีÉจะ

ทาํ Resilience ไดดี้ 
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6. ประเด็นแนะนาํเพิÉมเติมจากผูเ้ชีÉยวชาญ 

 

ตารางทีÉ 4.51 ประเด็นขอ้แนะนาํเพิÉมทีÉไดจ้ากการสมัภาษณ์ผูเ้ชีÉยวชาญทีÉมีการคืนสภาพไดท้าง    

 ไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. ประเด็นของ Security ตอ้งพิจารณาใหลึ้กลงไปใน

งาน ในแต่ละ transaction ทีÉเกิดขึÊนภายใตกิ้จกรรม

ทางดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั 

2. ควรจะพิจารณาไปตามกลุ่มอุตสาหกรรมของ 

SME เพราะถา้ทาํรวมทัÊ งหมดใน SME ตวัแบบทีÉ

พฒันาอาจจะไม่สามารถตอบโจทยไ์ดอ้ยา่งแทจ้ริง 

3. ในมุมมองของท่านอาจารย ์มองว่าเรืÉอง Security เป็นเรืÉอง

ของการจดัความต่อเนืÉองของภาคธุรกิจ (Continuity) ได ้

เพราะปัจจุบันเทคโนโลยีได้เข้ามาบทบาทต่อการ

ดาํเนินงานในภาคธุรกิจมากขึÊน ทุกอย่างทาํงานไดอ้ย่าง

อตัโนมติั (Automation)  มากขึÊน 

  

4. ในปัจจุบันงานทุกอย่างต้องเข้าไปเกีÉยวข้องกับ

ความมั Éนคงปลอดภยั (Security) มากขึÊน อย่างเช่น 

Smart distribution center ทีÉแจ๊คหม่าไดน้าํมาใช้

งานนัÊนสามารถทาํให้ธุรกิจอาลีบาบา สามารถส่ง

ของได้ทั Éวโลก Security จึงเขา้มามีบทบาทเป็น

อยา่งมาก 

  

5. อาจารยท่์านเป็นห่วงว่า แนวคิดในการทาํงานวิจยั

จะไม่สามารถเป็น General ได้ ควรจะ Specific 

หรือให้เกิดชํานาญและเชีÉ ยวชาญเฉพาะด้าน 

เฉพาะกลุ่ม Industry ไปเลย 
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ตารางทีÉ 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  

6. คาํแนะนาํเลก็ๆ น้อยๆ สาํหรับการจะส่งบทความ

ต่างประเทศ ถ้างานนัÊ นเป็นงานทีÉทําเฉพาะใน

ประเทศไทย หรือเป็นสินคา้ของประเทศนัÊนๆ มา

ดาํเนินการและจดัการในประเทศไทย บทความจะ

มีความสนใจเป็นอยา่งมาก เพราะว่า ถา้เป็นเรืÉองทีÉ

กวา้งๆ อาจารยท่์านบอกว่า peer review ทัÊ งหลาย 

เคา้อ่านบทความมาเยอะ เคา้อาจจะมองว่างานของ

เราก็ซํÊ าๆ กบัทีÉผา่นๆ มาจะทาํใหไ้ม่เป็นทีÉสนใจต่อ 

peer review เหล่านัÊนและอาจจะตีงานใหต้กได ้

7. เมืÉอได้ Software หรือ Application ควรนําไปปฏิบัติ

สาํหรับใชง้านจริง  ๆ โดยทดลองกบับริษทับางบริษัท

เพืÉอใหไ้ดผ้ลตอบรับกลบัมาเกีÉยวกบังานทีÉเรา จะทาํให้

วิทยานิพนธมี์ความน่าเชืÉอถือมากขึÊน 

2 ดร.ชาลี  วรกุลพิพฒั ์

 

1. ต้องชีÊ ให้ เ ห็นถึงข้อแตกต่างระหว่ าง  Cyber 

Resilience , BCP , DRP ให้ชดั โดยจะตอ้งแม่น

ในแนวคิดต่างๆ เหล่านีÊ  

2. ตอ้งทาํการ Validate กรอบแนวคิดทีÉเพิÉมขึÊน (สี

เ ห ลื อ ง )  ซึÉ ง อ า จ จ ะ ม า จ า ก ก า ร ทํา  Review 

Literature และ/หรือ จากการ Survey ทีÉอาจจะมา

จากการ Interview, questionaire, field test 

3. อาจจะตอ้งมีการเตรียมทาํ slide เพิÉมเติมไวอ้ธิบาย

กรรมการตอน defense ในเรืÉองของ AI , Privacy 

ทีÉอาจจะไม่เกีÉยวขอ้งกบัเรืÉองทีÉศึกษาเลยก็เป็นได ้

4. อาจารย์อธิบายถึงหลักการของ Respond ว่า 

จะตอ้งทาํใหถู้กคน และถูกเวลา โดยการ respond 

ก็สามารถทาํได้ด้วยทัÊ งระบบ IT หรือผ่านสืÉอ

ต่างๆ ได ้
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ตารางทีÉ 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  5. อาจารย์ท่านอยากให้พูด ถึงประเด็นในการ

วิเคราะห์ความเสีÉยงให้มีความเขา้ใจมากขึÊน ให้

เขา้ใจในความสาํคญัของการวิเคราะห์ความเสีÉยง 

ในส่วนงานต่างๆ ว่าทาํไมถึงตอ้งไม่เท่ากนัในแต่

ละส่วนงาน และแนวทางในการแก้ปัญหาทีÉ

เกิดขึÊน จากการวิเคราะห์ความเสีÉยง ทีÉทาํให้เรา

ทราบว่า งานส่วนไหนสําคัญมากน้อยแค่ไหน 

เมืÉอเกิดปัญหาจะไดมี้แนวทางในการแกปั้ญหาใน

ส่วนงานทีÉสาํคญัมากกว่าก่อน ตามลาํดบัลงไป 

6. แนะนําให้ศึกษาเพิÉมเติมเกีÉยวกับ แนวคิดของ 

Robust โดยอาจายใ์ห้หลกัการ ACID สาํหรับ

ระบบฐานขอ้มูล 

7. แนวทางสําหรับการประเมินตัวแบบ อาจารย์

แนะนาํ ISM-Benchmark 

8. แนะนาํใหศึ้กษาเรืÉอง Data Governance  

9. อาจารยบ์อกว่า การทาํ Self Assessment ถึงว่าเป็น

สุดยอดของสุดยอดในเรืÉองของการประเมิน เพราะ

ถา้สามารถผลกัดันให้ทุกองค์กรสามารถทาํการ

ประเมินตนเองไดน้ัÊนจะเป็นเรืÉองทีÉดีทีÉสุด 

3 ดร.อดิศกัดิÍ  ศรีนครินทร์ 1. งานทีÉทาํควรจะตอ้งหาให้ไดว้่า เคยมี tools หรือ 

mechanism อะไรบา้งทีÉทาํไวก่้อนหน้า และงานทีÉ

ทาํจะมีการพฒันา tools และ mechnism อยา่งไร 

4 ดร.ศกัดิÍ  เสกขุนทด 1. ความสาํคญัของงาน logistics ในปัจจุบนัคือ ตอ้งมี

เรืÉอง traceability 

2. Data Security ก็ มีส่วนสําคัญ โดยเฉพาะ

ความสาํคญัในส่วนของ Data Security Sharing 
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ตารางทีÉ 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  3. ท่ า น ใ ห้ ศึ ก ษ า ถึ ง ค ว า ม สํ า คัญ ข อ ง  identity 

management เ พ ร า ะ จ ะ มี ค ว า ม สํ า คัญ ต่ อ

กระบวนการสาํหรับงานดา้น security 

4. ศึกษาความเสีÉยงจากการเกิดขึÊ นของเทคโนโลยี

ใหม่ๆ ท่ะจมีผลต่อการดาํเนินธุรกรรมในปัจจุบนั

เช่น Blockchain, IoT, Big data 

5. แนวทางในอนาคตเอกสารต่างๆ จะเป็น digital 

ทัÊ งหมด ดังนัÊ นความสําคัญในเรืÉ องของ digital 

document security จึงเป็นอีกสิÉงทีÉตอ้งคาํนึงถึง 

6. แนวทางในการจดัการขอ้มูลส่วนบุคคล Privacy ก็จะเป็น

ประเด็นสําคัญต่อการรักษาความมั Éนคงปลอดภัยด้วย

เช่นเดียวกนั  ซึÉงโดยปกติแลว้ Privacy กบั Security     จะ

สวนทางกนั จะทาํอยา่งไรทีÉจะทาํให ้2 สิÉงนีÊ  Balance กนัได ้

5 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 1. ตวัชีÊวดัทีÉพฒันาขึÊนมานัÊน ตอ้งชีÊใหไ้ดว้่า ตวัใดเพิÉม

ขึÊนมา ตวัใดเป็นการ Adapt จากสิÉงทีÉมีอยู่ และถา้ 

Adapt มาแลว้นัÊ นให้บอกถึงแหล่งทีÉมาให้ได้ว่า

อา้งอิงมาจากไหน 

2. Maturity ทัÊง 5 Level ตอ้งบอกให้ไดว้่า เอามาจาก

ไหน 

3. ตวัชีÊวดัทีÉเพิ Éมเติมเขา้มา ควรทาํตารางใหช้ดัเจนเลย

ว่า เป็นการเพิÉมเขา้มา 

4. การพฒันา MIL ให้สามารถบอกถึงแหล่งอา้งอิง

ใหไ้ดว้่าพฒันามาจากไหน 

5. ตวัชีÊ วดั ประเด็นพิจารณาร่วมกนั เ ช่นในขอ้ 128 

"บริษทัมีการจดัสรรงบประมาณทีÉเพียงพอ ในการ

รักษาความมั Éนคงปลอดภัยทางไซเบอร์ของโซ่

อุปทานดิจิทลั ทีÉครอบคลุมถึงระบบงาน  
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ตารางทีÉ 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  (Application) ข้อมูล (information) โครงสร้าง

พืÊนฐาน (Infrastructure) รวมทัÊงบุคลากร เครืÉองมือ

และบริการทีÉเกีÉยวขอ้ง" ควรจะแบ่งเป็นขอ้ยอ่ยๆ ดี

หรือไม่ เพราะการตอบตอ้งเลือกตอบแต่ถา้บางตวั

มี บางตวัไม่มี จะทาํให้ผูต้อบสับสนไดว้่าควรจะ

ตอบอยา่งไร 

6. ในตวัชีÊวดัทีÉมีคาํว่า และ/หรือ ควรเช็คดูให้ดีว่าจะ

ทาํใหผู้ต้อบทาํการตอบแบบประเมินยากหรือไม่ 

7. ตอ้งสร้างตารางทีÉอธิบายให้ชดัเจนว่า ตวัชีÊ วดัแต่

ละตวัมีทีÉมา หรืออา้งอิงจากขอ้มูลจากแหล่งใด 

6 รศ.ดร.สุดสงวน งามสุริยโรจน ์ 1. ตวัชีÊวดัในแต่ละตวั จะตอ้งสามารถระบุไดว้่าควร

อยูใ่น level ทีÉเท่าไหร่ 

2. การกาํหนดเกณฑ์ เป็นเรืÉอง Serious ควรจะตอ้ง

บอกไดว้่า minimum requirement ควรอยูต่รงไหน 

 

 4.4.2  ผลการวเิคราะห์ข้อมูลด้วยการวเิคราะห์เชิงเนืÊอหา 

  ขอ้มูลทีÉได้รับการจากการสัมภาษณ์ ผูว้ิจ ัยได้รับความอนุเคราะห์ข้อมูลจาก

ผูเ้ชีÉยวชาญ  จากกลุ่มสาขา 4 กลุ่มสาขา ไดแ้ก่ดา้นความมั Éนคงปลอดภยัไซเบอร์  (Cyber Security) 

จาํนวน 4 ท่าน ดา้นตวัแบบวุฒิภาวะความสามารถ (Capability Maturity Model: CMM) จาํนวน      

4 ท่าน  ด้านเทคโนโลยีดิจิทัล (Digital Technology)  จาํนวน 5 ท่าน  และด้านโลจิสติกส์และ       

โซ่อุปทานดิจิทลั จาํนวน 4 ท่าน รวมจาํนวนผูเ้ชีÉยวชาญทัÊงสิÊน 17 ท่าน โดยมีวตัถุประสงค์เพืÉอ

ตรวจสอบตวัแบบ  ตัวชีÊ วดั รวมไปถึงเกณฑ์ทีÉจะนํามาใช้ในการประเมินระบบระดับวุฒิภาวะ

ความสามารถการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพืÉอการจัดการความ

ต่อเนืÉองทางธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและขนาดย่อมว่าเป็นไปตามทีÉไดศึ้กษาหรือไม่ 

และเพืÉอรับทราบถึงประสบการณ์   ตลอดจนแนวปฏิบติัในการกาํกบัดูแลความมั Éนคงปลอดภยัทาง

ไซเบอร์ ในบริบทของการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความ

ต่อเนืÉองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาดยอ่มต่อไป 
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  ผูว้ิจยัไดน้าํผลการสมัภาษณ์ของผูเ้ชีÉยวชาญทัÊงหมดไปทาํการตรวจสอบความ

เหมาะสมและความสอดคลอ้ง  จากผูเ้ชีÉยวชาญทัÊง 4 กลุ่มสาขา  เพืÉอวินิจฉัยถึงความเหมาะสมของ

แนวทางของตัวแบบ ตัวชีÊ วดั ระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ          

โซ่อุปทานดิจิทลัเพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั  และเกณฑ์ในการประเมินระดบัวุฒิ

ภาวะทีÉไดพ้ฒันาขึÊน โดยผูเ้ชีÉยวชาญทัÊง 4 กลุ่มสาขา ผูว้ิจยัไดท้าํการแบ่งกลุ่มความเชีÉยวชาญไว้

ดงัต่อไปนีÊ  

1. ผู ้เ ชีÉ ยวชาญด้านความมั Éนคงปลอดภัยไซเบอร์นัÊ นคัดเ ลือกมาจาก

ผูท้รงคุณวุฒิทีÉมีประสบการณ์ และมีบทบาทสาํคญัในการกาํหนดนโยบาย รวมถึงการกาํหนด ทิศ

ทางการเติบโตของการรักษาความมั Éนคงปลอดภยัในระดบัประเทศ   

2. ผูเ้ชีÉยวชาญดา้นตวัแบบวุฒิภาวะความสามารถ ทีÉคดัเลือกจากผูท้รงคุณวุฒิ

ทีÉมีประสบการณ์ดา้นการจดัทาํมาตรฐาน  และประเมินระดบัวุฒิภาวะความสามารถให้กบัองค์กร

ต่าง ๆ โดยผูเ้ชีÉยวชาญในกลุ่มทีÉ 1 และ 2 นีÊ จะไดช่้วยพิจารณาถึงความสอดคลอ้งต่อแนวทางในการ

พฒันาต่อมุมมองทางดา้นการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัหรือไม่   

3. ผูเ้ชีÉยวชาญด้านเทคโนโลยีดิจิทัล คัดเลือกจากผูท้รงคุณวุฒิทีÉ มีความ

ประสบการณ์และความเชีÉยวชาญต่อเทคโนโลยีทีÉ มีการเปลีÉยนแปลงไปในโลกปัจจุบัน ซึÉ ง

ผูเ้ชีÉยวชาญกลุ่มนีÊ จะช่วยพิจารณาถึงความสอดคลอ้งต่อแนวทางในการพฒันาว่ามีความเหมาะสม

และสอดคลอ้งต่อบริบทของการเป็นโซ่อุปทานดิจิทลัหรือไม่    

4. ผูเ้ชีÉยวชาญดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั ผูเ้ชีÉยวชาญกลุ่มนีÊ จะช่วย

พิจารณาความสอดคลอ้งของแนวทางทีÉพฒันาขึÊนว่ามีความสอดคลอ้งต่อหลกัการในการจดัการ    

โลจิสติกส์และซ่อุปทานดิจิทลัหรือไม่   

  โดยหากผูเ้ชีÉยวชาญเห็นดว้ยกบัแนวทางในการกาํหนดตวัแบบ ตวัชีÊ วดั ระดบั

วุฒิภาวะความสามารถ และเกณฑ์ในการประเมินทีÉผูว้ิจยัไดน้าํเสนอ จะทาํเครืÉองหมาย  เมืÉอ

ผูเ้ชีÉยวชาญไม่เห็นดว้ยผูว้ิจยัจะใชเ้ครืÉองหมาย ผลการศึกษาดงัตารางทีÉ 4.52 – 4.55 
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ตารางทีÉ 4.52 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนตวัแบบ ตวัชีÊวดั วุฒิภาวะ 

 ความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชีÉยวชาญดา้นตวัแบบวุฒิภาวะความสามารถ 
 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีÊวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นตวัแบบวุฒิ

ภาวะความสามารถ 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้างการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

2. แนวทางการกาํหนดตวัชีÊวดัของกรอบความสามารถสาํหรับสร้าง

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

ข้อเสนอแนะเพิÉมเตมิ 

1. ควรจะมีวิธีการในการแสดงความสมัพนัธร์ะหว่าง 6 หมวด 32 มิติ ใหช้ดัเจนมากกว่านีÊ  

2. งานทีÉทาํไดค้รอบคลุมเรืÉอง กระบวนการ (process) คน (people) และเครืÉองมือ (Tools & 

Equipment) 

3. เป็นไปไดห้รือไม่ทีÉยุบรวม category ทีÉสัมพนัธ์กนัค่อนขา้งมาก เช่น Risk Assessment, 

Risk Management Strategy, Supply Chain Risk Management 

4. การทีÉเรียก MIL 1-10 ว่า เป็นตวัชีÊ วดั ไม่น่าจะถูก เพราะไม่มีลกัษณะเป็นตวัชีÊ วดั (เป็น

นามธรรม) และไม่เห็นความสมัพนัธร์ะหว่าง 32 มิติ 142 ตวัชีÊวดั ในแต่ละ MIL 

5. เกณฑก์ารใหค้ะแนน (Answer) รวมถึงค่านํÊ าหนัก (Weighted Factor) 1-5 มีหลกัเกณฑ์

อยา่งไร เป็น Subjective หรือ Objective 

6. การอธิบายลกัษณะของ Maturity Model ควรทีÉจะอธิบายดว้ยรูปภาพเพืÉอความเขา้ใจของ

ผูอื้ÉนทีÉจะศึกษางานไดเ้ขา้ใจไดง่้ายขึÊน 

7. ผลของการศึกษาวิจัยควรมองในลกัษณะของ Extra Success ผลทีÉเกิดขึÊ นทีÉจะเป็น

ประโยชน์กบั SME จริง ๆ  

8. งานทีÉทาํจะเหมาะกบั SME หรือไม่ ใหไ้ปลองพิจารณาดูอีกที หรือมองในมุมทีÉจะเหมาะกบั SME ต่อไป 
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ตารางทีÉ 4.53 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนดตวัแบบ  

 ตวัชีÊวดั ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชีÉยวชาญดา้น 

 ความมั Éนคงปลอดภยัไซเบอร์ 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีÊวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นตวัความมั Éนคง

ปลอดภยัไซเบอร์ 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้างการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

2. แนวทางการกําหนดตัวชีÊ ว ัดของกรอบความสามารถ

สาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

    

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

ข้อเสนอแนะเพิÉมเตมิ 

1. ตอ้งชีÊใหเ้ห็นถึงขอ้แตกต่างระหว่าง Cyber Resilience , BCP , DRP ใหช้ดั โดยจะตอ้ง

แม่นในแนวคิดต่างๆ เหล่านีÊ  

2. ต้องทําการ Validate กรอบแนวคิดทีÉเพิÉมขึÊ น (สีเหลือง) ซึÉ งอาจจะมาจากการทาํ Review 

Literature และ/หรือ จากการ Survey ทีÉอาจจะมาจากการ Interview, Questionaire, Field Test 

3. อาจจะตอ้งมีการเตรียมทาํ Slide เพิÉมเติมไวอ้ธิบายกรรมการตอน Defense ในเรืÉองของ 

AI , Privacy ทีÉอาจจะไม่เกีÉยวขอ้งกบัเรืÉองทีÉศึกษาเลยก็เป็นได ้

4. หลกัการของ Respond ควรจะตอ้งทาํใหถู้กคน และถูกเวลา โดยการ Respond ก็สามารถ

ทาํไดด้ว้ยทัÊงระบบ IT หรือผา่นสืÉอต่าง ๆ ได ้

5. ควรอธิบายถึงประเด็นในการวิเคราะห์ความเสีÉยงให้มีความเขา้ใจมากขึÊน  ให้เขา้ใจใน

ความสาํคญัของการวิเคราะห์ความเสีÉยง ในส่วนงานต่าง ๆ  ว่าทาํไมถึงตอ้งไม่เท่ากนัใน

แต่ละส่วนงาน และแนวทางในการแกปั้ญหาทีÉเกิดขึÊน จากการวิเคราะห์ความเสีÉยง ทีÉทาํ

ใหเ้ราทราบว่า งานส่วนไหนสาํคญัมากนอ้ยแค่ไหน เมืÉอเกิดปัญหาจะไดมี้แนวทางใน 
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ตารางทีÉ 4.53 (ต่อ) 

ข้อเสนอแนะเพิÉมเตมิ 

การแกปั้ญหาในส่วนงานทีÉสาํคญัมากกว่าก่อน ตามลาํดบัลงไป 

6. ศึกษาเพิÉมเติมเกีÉยวกบั แนวคิดของ Robust ดว้ยหลกัการ ACID สาํหรับระบบฐานขอ้มูล 

7. ศึกษาแนวทางสาํหรับการประเมินตวัแบบ โดยเฉพาะในเรืÉอง ISM-Benchmark 

8. ศึกษาเพิÉมเติมในประเด็นของ Data Governance 

9. การทาํ Self Assessment ถึงว่าเป็นสุดยอดของสุดยอดในเรืÉองของการประเมิน เพราะถา้

สามารถผลกัดนัใหทุ้กองคก์รสามารถทาํการประเมินตนเองไดน้ัÊนจะเป็นเรืÉองทีÉดีทีÉสุด 

10. Data Security ก็มีส่วนสาํคญั โดยเฉพาะความสาํคญัในส่วนของ Data Security Sharing 

11. ศึกษาถึงความสาํคญัของ Identity Management เพราะจะมีความสาํคญัต่อกระบวนการ

สาํหรับงานดา้น Security 

12. ศึกษาความเสีÉยงจากการเกิดขึÊนของเทคโนโลยใีหม่ๆ ทีÉจะมีผลต่อการดาํเนินธุรกรรมใน

ปัจจุบนัเช่น Blockchain, IoT, Big data 

13. แนวทางในอนาคตเอกสารต่าง ๆ จะเป็น Digital ทัÊงหมด ดงันัÊนความสาํคญัในเรืÉองของ 

Digital Document Security จึงเป็นอีกสิÉงทีÉตอ้งคาํนึงถึง 

14. แนวทางในการจดัการขอ้มูลส่วนบุคคล Privacy ก็จะเป็นประเด็นสาํคญัต่อการรักษา

ความมั Éนคงปลอดภยัดว้ยเช่นเดียวกนั  ซึÉงโดยปกติแลว้ Privacy กบั Security จะสวน

ทางกนั จะทาํอยา่งไรทีÉจะทาํให ้2 สิÉงนีÊ  Balance กนัได ้

15. ตวัชีÊวดัทีÉพฒันาขึÊนมานัÊน ตอ้งชีÊใหไ้ดว้่า ตวัใดเพิÉมขึÊนมา ตวัใดเป็นการ Adapt จากสิÉงทีÉ

มีอยู ่และถา้ Adapt มาแลว้นัÊนใหบ้อกถึงแหล่งทีÉมาใหไ้ดว้่าอา้งอิงมาจากไหน 

16. ตวัชีÊวดัในแต่ละตวั จะตอ้งสามารถระบุไดว้่าควรอยูใ่น Level ทีÉเท่าไหร่ 

17. การกาํหนดเกณฑ ์เป็นเรืÉอง Serious ควรจะตอ้งบอกไดว้่า Minimum Requirement ควร

อยูต่รงไหน 
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ตารางทีÉ 4.54 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนดตวัแบบ  

 ตวัชีÊวดั  ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชีÉยวชาญดา้น 

 เทคโนโลยดิีจิทลั 

ความสอดคลอ้งของแนวทางในการกาํหนดกรอบ ตวัชีÊวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นเทคโนโลยดิีจิทลั 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

ท่าน

ทีÉ 5 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้าง

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
     

2. แนวทางการกาํหนดตวัชีÊ วดัของกรอบความสามารถ

สําหรับสร้า งการคืนสภ าพได้ทางไ ซเบอร์ ขอ ง          

โซ่อุปทานดิจิทลั 

     

3. แนวทางการกําหนดระดับวุฒิภาวะความสามารถ

สําหรับสร้า งการคืนสภ าพได้ทางไ ซเบอร์ขอ ง          

โซ่อุปทานดิจิทลั 

     

4. แนวทางการประเมินระดับวุฒิภาวะความสามารถ

สําหรับสร้า งการคืนสภ าพได้ทางไ ซเบอร์ขอ ง          

โซ่อุปทานดิจิทลั 

     

ข้อเสนอแนะเพิÉมเตมิ 

1. Maturity ทัÊง 5 Level ตอ้งบอกใหไ้ดว้่า เอามาจากไหน 

2. ตวัชีÊวดัทีÉเพิ Éมเติมเขา้มา ควรทาํตารางใหช้ดัเจนเลยว่า เป็นการเพิÉมเขา้มา 

3. การพฒันา MIL ใหส้ามารถบอกถึงแหล่งอา้งอิงใหไ้ดว้า่พฒันามาจากไหน 

4. ตวัชีÊวดั ประเด็นพิจารณาร่วมกนั เช่นในขอ้ 128   “บริษทัมีการจดัสรรงบประมาณทีÉเพียงพอ 

ในการรักษาความมั Éนคงปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทัล ทีÉครอบคลุมถึงระบบงาน 

(Application) ข้อมูล (Information) โครงสร้างพืÊนฐาน (Infrastructure) รวมทัÊ งบุคลากร 

เครืÉองมือและบริการทีÉเกีÉยวขอ้ง”   ควรจะแบ่งเป็นขอ้ย่อย   ดีหรือไม่ เพราะการตอบตอ้ง

เลือกตอบแต่ถา้บางตวัมี บางตวัไม่มี จะทาํใหผู้ต้อบสบัสนไดว้่าควรจะตอบอยา่งไร 

5. ในตวัชีÊวดัทีÉมีคาํว่า และ/หรือ ควรเช็คดูให้ดีว่าจะทาํให้ผูต้อบทาํการตอบแบบประเมิน

ยากหรือไม่ 
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ตารางทีÉ 4.54 (ต่อ) 

ข้อเสนอแนะเพิÉมเตมิ 

6. ตอ้งสร้างตารางทีÉอธิบายใหช้ดัเจนว่า ตวัชีÊ วดัแต่ละตวัมีทีÉมา หรืออา้งอิงจากขอ้มูลจาก

แหล่งใด 

7. เกณฑ์การให้คะแนนเป็นอย่างไร ควรจะระบุให้ชัดเจนว่าเป็น Subjective หรือ 

Objective 

8. ตวัชีÊ วดั (KPI) ควรเป็นรูปธรรม และเห็นไดช้ดัเจน เช่น จะวดัแบบไหนดว้ยผลลพัธ์

อยา่งไร (Action Plan) 

9. ควรจะศึกษาในประเด็นของ Business Continuity Strategy and Solutions ใหม้ากยิ ÉงขึÊน 

10. ใหศึ้กษาถึง  ISO 22301 : 2019 Business Continuity Management (Oct 2019) 

11. ศึกษาในเรืÉอง Reactive Supply Chain Management และ Dynamic Supply Chain 

Flexibility เพิÉมเติม 

12. ควรมีการจดัทาํ Matrix Assessment และ Meta Synthesis เพืÉอใชเ้ปรียบเทียบ the generic 

standard กบัตวัทีÉผูว้ิจยันาํเสนอ เพืÉอใหช้ดัเจนถึงวตัถุประสงคก์ารนาํไปใชที้Éแตกต่าง 

13. ควรจดัทาํ ทาํ Matrix Assessment โดยใชรู้ปแบบแนวคิด Risk Management มาประยกุต ์

14. ขอ้ Assessment รายย่อยบางขอ้ทีÉยงัคลุมเครือ ไม่ชดัเจนในการกาํหนดระดบัวุฒิภาวะ 

ควรมีการจาํแนก should/have to/must เพืÉอใชใ้นการกาํหนดกรอบใหช้ดัเจน 

15. ควรจะตอ้งหาใหไ้ดว้่า เคยมี tools หรือ mechanism อะไรบา้งทีÉทาํไวก่้อนหน้า และงาน

ทีÉทาํจะมีการพฒันา tools และ mechnism อยา่งไร 

 

ตารางทีÉ 4.55 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนดตวัแบบ  

 ตวัชีÊวดั ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชีÉยวชาญดา้น 

 โลจิสติกส์ และโซ่อุปทานดิจิทลั 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีÊวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นโลจิสติกส์และ 

โซ่อุปทานดิจิทลั 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้างการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    
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ตารางทีÉ 4.55 (ต่อ) 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีÊวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองของธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นโลจิสติกส์และ 

โซ่อุปทาน 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

2. แนวทางการกําหนดตัวชีÊ ว ัดของกรอบความสามารถ

สาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

    

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

ข้อเสนอแนะเพิÉมเตมิ 

1. ประเด็นของ Security ตอ้งพิจารณาให้ลึกลงไปในงาน ในแต่ละ Transaction ทีÉเกิดขึÊน

ภายใตกิ้จกรรมทางดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั 

2. ควรจะพิจารณาไปตามกลุ่มอุตสาหกรรมของ SME เพราะถา้ทาํรวมทัÊงหมดใน SME ตวั

แบบทีÉพฒันาอาจจะไม่สามารถตอบโจทยไ์ดอ้ยา่งแทจ้ริง 

3. ปัจจุบนัไม่อาจปฏิเสธไดว้่า เรืÉ อง Security เป็นเรืÉองของการจดัความต่อเนืÉองของภาค

ธุรกิจ (Continuity) ได ้  เพราะปัจจุบนัเทคโนโลยไีดเ้ขา้มาบทบาทต่อการดาํเนินงานใน

ภาคธุรกิจมากขึÊน ทุกอยา่งทาํงานไดอ้ยา่งอตัโนมติั (Automation) มากขึÊน 

4. ความสาํคญัของงาน Logistics ในปัจจุบนัคือ ตอ้งมีเรืÉอง Traceability 

5. ในปัจจุบนังานทุกอยา่งตอ้งเขา้ไปเกีÉยวขอ้งกบัความมั Éนคงปลอดภยั (Security) มากขึÊน 

อยา่งเช่น Smart Distribution Center ทีÉแจ๊คหม่าไดน้าํมาใชง้านนัÊนสามารถทาํให้ธุรกิจ

อาลีบาบา สามารถส่งของไดท้ั Éวโลก Security จึงเขา้มามีบทบาทเป็นอยา่งมาก 

6. แนวคิดในการทาํงานวิจัยจะไม่สามารถเป็น General ได ้การทาํวิจยัควรจะ Specific 

หรือใหเ้กิดชาํนาญและเชีÉยวชาญเฉพาะดา้น เฉพาะกลุ่ม Industry  
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ตารางทีÉ 4.55 (ต่อ) 

ข้อเสนอแนะเพิÉมเตมิ 

7. การจะส่งบทความต่างประเทศ ถา้งานนัÊนเป็นงานทีÉทาํเฉพาะในประเทศไทย หรือเป็น

สินคา้ของประเทศนัÊน ๆ มาดาํเนินการและจดัการในประเทศไทย บทความจะมีความ

สนใจเป็นอย่างมาก เพราะว่า ถา้เป็นเรืÉองทีÉกวา้งๆ อาจารยท่์านบอกว่า Peer Review 

ทัÊงหลาย เคา้อ่านบทความมาเยอะ เคา้อาจจะมองว่างานของเราก็ซํÊ า ๆ กบัทีÉผ่าน ๆ มาจะ

ทาํใหไ้ม่เป็นทีÉสนใจต่อ Peer Review เหล่านัÊนและอาจจะตีงานใหต้กได ้

8. เมืÉอได ้Software หรือ Application ควรนาํไปปฏิบติัสาํหรับใชง้านจริง ๆ โดยทดลองกบั

บริษทับางบริษทัเพืÉอให้ไดผ้ลตอบรับกลบัมาเกีÉยวกบังานทีÉเรา จะทาํให้วิทยานิพนธ์มี

ความน่าเชืÉอถือมากขึÊน 

 

 ผลการสอบถามถึงระดบัความคิดเห็นโดยรวมต่อตวัแบบวุฒิภาวะความสามารถการคืน

สภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพืÉอการจัดการความต่อเนืÉองทางธุรกิจดิจิทัล โดย

พิจารณาถึงความเหมาะสมและการยอมรับของกรอบและระดบัวุฒิภาวะความสามารถการคืนสภาพ

ได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพืÉอการจัดการความต่อเนืÉองของธุรกิจดิจิทัล โดยหาก

ผูเ้ชีÉยวชาญเห็นดว้ยกบัแนวทางในการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั  ทีÉผูว้ิจยัไดน้าํเสนอว่ามีความเหมาะสมจะทาํ

เครืÉองหมาย   เมืÉอผูเ้ชีÉยวชาญไม่เห็นดว้ยผูว้ิจยัจะใชเ้ครืÉองหมาย ผลการศึกษาแสดงไดด้งั

ในตารางทีÉ 4.56 – 4.59 
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ตารางทีÉ 4.56 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ       

                        ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการ 

   ความต่อเนืÉองทางธุรกิจดิจิทลั จากผูเ้ชีÉยวชาญดา้นตวัแบบวุฒิภาวะความสามารถ 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและ

ระดบัวุฒิภาวะความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นตวัแบบวุฒิ

ภาวะความสามารถ 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพืÉอการ

จดัการความต่อเนืÉองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 
    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัเพืÉอการจดัการความต่อเนืÉอง

ของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัเพืÉอการจดัการความต่อเนืÉอง

ของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

    

 

ตารางทีÉ 4.57 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ    

                       ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการ 

   ความต่อเนืÉองทางธุรกิจดิจิทลั จากผูเ้ชีÉยวชาญดา้นความมั Éนคงปลอดภยัไซเบอร์ 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบ

และระดบัวุฒิภาวะความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นความมั Éนคง

ปลอดภยัไซเบอร์ 

ท่านทีÉ 

1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการ

ความต่อเนืÉองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 
    
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ตารางทีÉ 4.57 (ต่อ) 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบ

และระดบัวุฒิภาวะความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นความมั Éนคง

ปลอดภยัไซเบอร์ 

ท่านทีÉ 

1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัลเพืÉอการจัดการความ

ต่อเนืÉองของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัลเพืÉอการจัดการความ

ต่อเนืÉองของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

    

 

ตารางทีÉ 4.58 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ   

                        ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการ 

   ความต่อเนืÉองทางธุรกิจดิจิทลั  จากผูเ้ชีÉยวชาญดา้นเทคโนโลยดิีจิทลั 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของ 

ตวัแบบและระดบัวฒิุภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นเทคโนโลยดิีจิทลั 

ท่าน

ทีÉ 1 

ท่าน

ทีÉ 2 

ท่าน

ทีÉ 3 

ท่าน

ทีÉ 4 

ท่าน

ทีÉ 5 

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการ

ความต่อเนืÉองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 
     

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพืÉอการจดัการความ

ต่อเนืÉองของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

     

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพืÉอการจดัการความ

ต่อเนืÉองของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

     
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ตารางทีÉ 4.59 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ  

                        ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความ 

   ต่อเนืÉองทางธุรกิจดิจิทลั จากผูเ้ชีÉยวชาญดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของ 

กรอบและระดบัวฒิุภาวะความสามารถสาํหรับสร้าง 

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 

ผูเ้ชีÉยวชาญดา้นโลจิสติกส์และ 

โซ่อุปทาน 

ท่านทีÉ 

1 

ท่านทีÉ 

2 

ท่านทีÉ 

3 

ท่านทีÉ 

4 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพืÉอ

การจัดการความต่อเนืÉ องทางธุร กิจดิ จิทัล  มีความ

เหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพืÉอการจดัการความ

ต่อเนืÉองของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพืÉอการจดัการความ

ต่อเนืÉองของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

    

 

 จากการสัมภาษณ์  ผลการวินิจฉัยความสอดคลอ้งและระดับความคิดเห็นโดยรวมต่อ

เหมาะสมของแนวทางการกาํหนดตวัแบบการคืนสภาพได ้ ตวัชีÊ วดั ระดบัวุฒิภาวะความสามารถ 

และเกณฑก์ารประเมินทีÉผูว้ิจยัไดน้าํเสนอในการศึกษาในครัÊ งนีÊ   ทาํให้ผูว้ิจยัสามารถสรุปไดว้่า ตวั

แบบการคืนสภาพได ้ ตวัชีÊวดั ระดบัวุฒิภาวะความสามารถ และเกณฑ์การประเมินสาํหรับการคืน

สภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจัดการความต่อเนืÉองทางธุรกิจดิจิทัล ทีÉผ่าน

กระบวนการวิเคราะห์ขอ้มูลจากการสัมภาษณ์เชิงลึก  รวมถึงการตรวจสอบความเหมาะสมและ

ความสอดคลอ้งจากผูเ้ชีÉยวชาญดา้นวุฒิภาวะความสามารถ  ดา้นความมั Éนคงปลอดภยัไซเบอร์  ดา้น

เทคโนโลยดิีจิทลั และดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั ทาํให้ผูว้ิจยัสามารถยืนยนัไดถึ้งผลของ

การศึกษา ตวัแบบ ตวัชีÊวดั ระดบัวุฒิภาวะความสามารถ และเกณฑที์Éใชใ้นการประเมิน สาํหรับการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั 
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 4.4.3  ผลการวเิคราะห์การสนทนากลุ่ม (Focus Group) 

    ถึงแม้ว่าการวิเคราะห์เชิงเนืÊ อหาทีÉได้ดาํเนินการไปก่อนหน้านัÊ น จะเป็นการ

วิเคราะห์ขอ้มูลเพืÉอยนืยนัถึงแนวทางในการกาํหนดตวัแบบ ตวัชีÊ วดั ระดบัวุฒิภาวะความสามารถ 

และเกณฑใ์นการประเมิน วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

เพืÉอการจดัการความต่อเนืÉองทางธุรกิจ โดยผลทีÉไดจ้ากการวิเคราะห์ทาํให้สามารถยืนยนัไดถึ้งสิÉงทีÉ

ผูว้ิจยัไดน้าํเสนอสาํหรับงานวิจยัในครัÊ งนีÊ   แต่ยงัมีบางประเด็นสาํหรับการศึกษาทีÉยงัตอ้งการยืนยนั  

เพืÉอให้ผลของการนําเสนอสําหรับการวิจัยนีÊ มีความเป็นรูปธรรมมากขึÊ น  ดังนัÊ นผูว้ิจัยจึงได้

ดาํเนินการจดัการสนทนากลุ่มโดยไดรั้บความอนุเคราะห์จากผูท้รงคุณวุฒิจาํนวน 6 ท่าน  เพืÉอทาํ

การตรวจสอบและยืนยนัถึงแนวทางทีÉผูว้ิจยัไดน้าํเสนอสาํหรับงานวิจยัในครัÊ งนีÊ   โดยผลจากการ

สนทนากลุ่มทาํใหไ้ดข้อ้มูลเชิงคุณภาพดงันีÊ  

 

4.4.3.1 แนวทางในการยุบรวมตัวชีÊวัดทีÉมีมากเกินไป (จาก 142 ข้อ) ทีÉผู้วิจัยได้

นําเสนอ จะมผีลทําให้ผู้ทีÉจะประเมนิทําการประเมินได้อย่างไม่เบืÉอหน่าย และให้ง่ายต่อผู้ประเมิน 

(Simplify)  

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “การยบุรวมตวัชีÊวดัทีÉมา

มากเกินไป จนอาจจะทาํใหผู้ป้ระเมินเบืÉอหน่าย และยากลาํบากต่อผูป้ระเมิน” ผูท้รงคุณวุฒิไดส้รุป

ร่วมกันว่า  ให้คงตวัชีÊ วดัจาํนวนเท่าเดิมไวก่้อน เพราะผูว้ิจยัเองก็ไดด้าํเนินการในการทบทวน

วรรณกรรมมาในระดบัหนึÉง แต่สิÉงทีÉอยากจะ ควรระบุให้ไดว้่าตวัชีÊ วดัเพิÉมเขา้มาใหม่ หรือเป็นการ 

Adapt จากของเดิมทีÉมีอยู ่และตอ้งอา้งอิงใหไ้ดถึ้งทีÉมาของตวัชีÊ วดัให้ได ้กบัประเด็นในตวัชีÊ วดับาง

ตวัทีÉตอ้งมีการพิจารณาร่วมกนั ทีÉมีทางเลือกของตวัชีÊวดัเป็นจาํนวนมาก เช่น บริษทัมีการดาํเนินการ 

A, B, และ C ถา้ผูป้ระเมินพิจารณาว่าบริษทัมี A และ C แต่ไม่มี B จะทาํให้ผูป้ระเมินสับสนว่าควร

จะตอ้งตอบอยา่งไร แนวทางควรจะตอ้งแยกเป็นขอ้ย่อยหรือไม่  และในบางตวัชีÊ วดัทีÉมีคาํว่า และ/

หรือ อาจจะทาํใหผู้ป้ระเมินสบัสนไดเ้ช่นเดียวกนั 

 

4.4.3.2   การทีÉเรียก MIL 1-10 ว่า เป็นตวัชีÊวดั ไม่น่าจะถูก เพราะไม่มลีกัษณะเป็น

ตวัชีÊวดั (เป็นนามธรรม) และไม่เห็นความสัมพนัธ์ระหว่าง 32 มติ ิ142 ตวัชีÊวดั ในแต่ละ MIL 

 จ  ากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “การทีÉเรียก MIL 1-10 ว่า 

เป็นตวัชีÊวดั ไม่น่าจะถูก เพราะไม่มีลกัษณะเป็นตวัชีÊวดั (เป็นนามธรรม) และไม่เห็นความสัมพนัธ์

ระหว่าง 32 มิติ 142 ตวัชีÊ วดั ในแต่ละ MIL” สาํหรับประเด็นนีÊ ผูว้ิจยัไดชี้Ê แจงให้กบัผูท้รงคุณวุฒิ

ทราบว่า การกาํหนดตวัชีÊ วดั MIL 1-10 นัÊ น ไดอ้า้งอิงมาจากหลกัการของ CYBERSECURITY 
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CAPABILITY MATURITY MODEL (C2M2) ทีÉถูกพฒันาโดย The Department of Energy 

(DOE) ซึÉงร่วมมือกบั Department of Homeland Security (DHS)  สหรัฐอเมริกา  แต่สิÉงทีÉต่างกนั

ระหว่างแนวทางของ C2M2 คือ ใน C2M2 ในทุก ๆ domain จะมีการระบุตวัชีÊ วดัไดใ้นทุกระดบั 

(ตัÊ งแต่ MIL0 – MIL3) แต่ในงานวิจยัทีÉผูว้ิจยันําเสนอนีÊ  จะจดัระดบัวุฒิภาวะความสามารถตาม 

Maturity Level ตามทีÉนําเสนอไว้ในขัÊ นตอนทีÉ 3 ของวตัถุประสงค์ข้อทีÉ  3 และในส่วนของ

ความสัมพนัธ์ระหว่างตวัชีÊ วดักบั MIL เนืÉองจากเกณฑ์ในการให้คะแนนผูว้ิจัยไดมี้การนําเสนอ

เอาไวส้ําหรับตวัชีÊ วดัในแต่ละขอ้ โดยพิจารณาตามระดบัวุฒิภาวะตามภาพประกอบทีÉ4.13 โดย

รายละเอียดก็ไดอ้ธิบายตามขอ้ทีÉ 4.3.2.3 ต่อไป ดว้ยเหตุผลทีÉผูว้ิจยัไดน้าํเสนอใหก้บัผูท้รงคุณวุฒิให้

รับทราบ จึงทาํใหผู้ท้รงคุณวุฒิสรุปร่วมกนัว่า แนวทางทีÉผูว้ิจยัไดน้าํเสนอมานัÊนมีความเหมาะสม 

ทัÊ งในส่วนการนิยามถึง MIL และความสัมพนัธ์ระหว่างตวัชีÊ วดั กับ MIL แต่อยากให้ตดัคาํว่า 

“ตวัชีÊวดั” ทีÉปรากฏในตาราง 4.40 ออก เพราะตวัชีÊวดัทีÉผูว้ิจยัไดน้าํเสนอในงานวิจยัจะเป็นตวัชีÊ วดัทีÉ

นาํมาประเมินระดบัวุฒิภาวะความสามารถฯ แลว้ ซึÉงจะทาํใหส้บัสนได ้

 

4.4.3.3 เกณฑ์การให้คะแนน (Answer) รวมถึงค่านํÊาหนัก (Weighted Factor)    

1-5 มหีลกัเกณฑ์อย่างไร เป็น Subjective หรือ Objective 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “เกณฑ์การให้คะแนน 

(Answer)  รวมถึงค่านํÊ าหนัก (Weighted Factor) 1-5 มีหลกัเกณฑ์อย่างไร เป็น Subjective หรือ 

Objective”  ผูท้รงคุณวุฒิไดส้รุปร่วมกนัว่า ควรจะเป็น Subjective เพราะการประเมินเป็นแบบ 

Subjective  คือการใหค้วามเห็นในมุมมองของตวัเองเป็นหลกั “ความจริง” ทีÉเกิดขึÊนนัÊนเป็นความ

จริงแบบทีÉเจา้ตวัคนวิจารณ์ตีความ คิด หรือรู้สึก หรือพูดง่าย ๆ คือเป็นความเห็นและประสบการณ์ทีÉ

เกิดขึÊนกบัตวัเอง  ความเห็นลกัษณะนีÊ   เช่น “เท่าทีÉผมรู้สึกนัÊน ผมว่า….” “ในมุมมองของผมนัÊน ผม

เห็นว่า…..”  เพราะผูว้ิจยักาํหนดเกณฑ์ในการประเมินตวัชีÊ วดัแต่ละตวัเอาไวต้ามภาพประกอบทีÉ

4.13 อย่างเช่นใน Level ทีÉ 2 ทีÉมีเกณฑ์ในการประเมิน 5 ขอ้ คือ MIL1 – MIL5 ถา้เกิดผูป้ระเมิน

กาํลงัประเมินในตวัชีÊวดัหนึÉง ๆ ซึÉงมีแค่ 4 ขอ้ (กล่าวคือ มี MIL1, MIL2, MIL4 และ MIL5)  ซึÉงไม่มี 

MIL3 ดว้ยประเด็นดงักล่าวนีÊผูป้ระเมินควรจะเลือกตอบในขอ้ Answer  เป็น 1 หรือ 2 ทัÊ งนีÊ ก็ขึÊ นอยู่

กบัตวัผูป้ระเมิน แต่ผูว้ิจยัไดน้าํเสนอใหก้บัผูท้รงว่า ถา้เป็นเช่นนีÊ จะให้ผูป้ระเมินเลือกตอบ Answer 

= 2 แต่ยงัมีค่า Weighted Factor เป็นตวักาํหนดอีกทางหนึÉง ทีÉสามารถเลือกตอบค่า Weighted Factor 

ไดต้ัÊงแต่ None จนถึง Critical ซึÉงจะมีผลทาํใหค้าํตอบของผูป้ระเมินในขอ้นีÊ มีค่าตัÊงแต่ 1 จนถึง 2 ได้

เพราะระบบจะทาํการ Weighted ระดบัของคะแนนตามไปด้วย (จะไม่ได้ 2 เต็ม) ซึÉ งเป็นผลให้

ผูท้รงคุณวุฒิ เห็นดว้ยในหลกัการทีÉผูว้ิจยัไดน้าํเสนอในงานวิจยันีÊ  
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4.4.3.4 งานทีÉทําจะเหมาะกบั SME หรือไม่ ให้ไปลองพจิารณาดูอกีที หรือมองใน

มุมทีÉจะเหมาะกบั SME ต่อไป 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “งานทีÉทาํจะเหมาะกบั 

SME หรือไม่ ใหไ้ปลองพิจารณาดูอีกที หรือมองในมุมทีÉจะเหมาะกบั SME ต่อไป”  ผูท้รงคุณวุฒิ

ไดส้รุปร่วมกนัว่า  มีความเหมาะสมในเบืÊองต้น แต่ตอ้งนาํไปสู่การปฏิบติัจริง นาํเอาสิÉงทีÉผูว้ิจ ัย

นาํเสนอไปทดลองใหผู้ป้ระกอบการทาํการประเมินถึงสิÉงทีÉผูว้ิจยัไดน้าํเสนอ ซึÉง ณ เวลานัÊน จะได้

คาํตอบทีÉชดัเจนมากทีÉสุด แต่เนืÉองจากงานทีÉวิจยันาํเสนอนีÊ  เป็นเรืÉองใหม่ จึงอาจจะยงัไม่สามารถ

สรุปใหช้ดัเจนไปเลยว่า มีความเหมาะสมมากนอ้ยเพียงใด  

 

4.4.3.5 ตวัชีÊวดัในแต่ละตวั จะต้องสามารถระบุได้ว่าควรอยู่ใน Level ทีÉเท่าไหร่ 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “ตวัชีÊวดัแต่ละตวัจะตอ้ง

สามารถระบุไดว้่าควรอยูใ่น Level ทีÉเท่าไหร่” สาํหรับประเด็นนีÊ ผูว้ิจยัไดอ้ธิบายให้ผูท้รงทราบถึง

เกณฑก์ารประเมินทีÉไดอ้ธิบายไปแลว้ในขอ้ 4.3.2.3  ถึงสาเหตุทีÉไม่ไดจ้ดัว่าตวัชีÊ วดัแต่ละตวัอยู่ใน 

level ทีÉเท่าไหร่ เพราะขอ้คาํถามทีÉเป็นตวัชีÊวดัไม่ไดบ้อกถึงระดบัของวุฒิภาวะและการประเมินเป็น

ลกัษณะ subjective ดงันัÊนจึงใหผู้ป้ระเมินทาํการประเมินเป็นรายขอ้ดว้ยเกณฑข์องระดบัวุฒิภาวะทีÉ

แสดงดงัภาพประกอบทีÉ4.13 โดยเกณฑที์Éนาํมาพิจารณาไดอ้า้งอิงจากหลกัการของ SOC-CMM และ 

ISM Benchmark ทีÉตวัชีÊ วดัแต่ละตวัก็ไม่ไดร้ะบุว่าอยู่ใน Level ไหนเช่นเดียวกนั ผูท้รงคุณวุฒิได้

สรุปร่วมกนัว่า จากการทีÉผูว้ิจยัออกแบบตวัชีÊ วดัและเกณฑ์ในการประเมินมีหลกัการและวิธีการทีÉ

อา้งอิงจากแหล่งข้อมูลทีÉน่าเชืÉอถือ งานของผูว้ิจัยจึงไม่จาํเป็นตอ้งระบุว่าตวัชีÊ วดัตัวไหน อยู่ใน 

maturity ทีÉ level เท่าไหร่ เหมือนใน CMMI 

 

4.4.3.6 การกําหนดเกณฑ์ เป็นเรืÉอง Serious ควรจะต้องบอกได้ว่า Minimum 

Requirement ควรอยู่ตรงไหน 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “การกาํหนดเกณฑ ์เป็น

เรืÉองทีÉ Serious ควรจะตอ้งบอกไดว้่า Minimum Requirement ควรอยู่ตรงไหน”  ผูท้รงคุณวุฒิได้

สรุปร่วมกนัว่า พิจารณาจากขอ้ทีÉผ่าน ๆ มาของผูว้ิจยัสาํหรับงานวิจยัทีÉผูว้ิจยันาํเสนอนัÊน จึงไม่

จาํเป็นทีÉจะต้องกาํหนดในเรืÉ องของ Minimum Requirement ทีÉจะต้องใช้ในสําหรับงานวิจัย

ในตอนนีÊ  เพราะผูว้ิจยัมีการกาํหนดเกณฑ์ กบัหลกัวิธีการประเมินทีÉขึÊนอยู่กบัผูป้ระเมินจะเป็นผู ้

พิจารณาอยูแ่ลว้ 
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 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “แนวคิดในการทาํงาน

วิจยัไม่สามารถเป็น General ได ้การทาํวจิยัควรจะ Specific หรือให้เกิดความชาํนาญและเชีÉยวชาญ

เฉพาะดา้น เฉพาะกลุ่ม Industry ไปเลย”   ผูท้รงคุณวุฒิได้สรุปร่วมกนัว่า  ในเบืÊองตน้มีความ

เหมาะสมสาํหรับงานของผูว้ิจัย พิจารณาในภาพใหญ่ ทีÉมองจากปัญหาการโจมตีทางไซเบอร์ทีÉ

อาจจะมีต่อ SME ดงันัÊนการจะพิจารณาให้เฉพาะดา้น หรือเฉพาะกลุ่ม Industry นัÊน อาจจะทาํได ้

แต่เป็นงานวิจยั ทีÉสามารถต่อยอด  เพืÉอให้เกิดประโยชน์กบักลุ่ม Industry ในแต่ละกลุ่มของ SME 

รวมไปถึงกลุ่มอุตสาหกรรมขนาดใหญ่ต่อไปได ้

 

4.5  ผลการวจิยัตามวตัถุประสงค์ข้อทีÉ 5 

 ผลการศึกษาเพืÉอตอบวตัถุประสงค์ขอ้ทีÉ 5 เพืÉอพฒันาระบบการประเมินระดบัวุฒิภาวะ

ความสามารถการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลัทีÉมีผลต่อการจดัการ

ความต่อเนืÉองของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม เมืÉอผูว้ิจยัไดก้าํหนดกรอบการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีÉประกอบไปดว้ย 6 หมวด 32 มิติ ซึÉงทาํให้สามารถ

กาํหนดถึงตวัชีÊวดัต่าง ๆ ไดถึ้ง 142 ตวัชีÊ วดั ตามวตัถุประสงค์ในขอ้ทีÉ 3-5  แลว้นัÊน ผูว้ิจยัจึงไดน้าํ

ความรู้ทีÉไดค้น้พบนีÊ  มาต่อยอดเพืÉอให้สามารถประยุกต์ใชค้วามรู้จากงานวิจยัฉบบันีÊ ไดอ้ย่างเป็น

รูปธรรม โดยการพฒันาระบบประเมินในรูปแบบมาโคร (Macro) บนโปรแกรมไมโครซอฟท ์ 

เอ็กซ์เซล (Microsoft Excel)  เพืÉอให้เกิดความสะดวกในการประเมิน และยงัจะสามารถวิเคราะห์

ช่องว่าง (Gap Analysis) ในแต่ละมิติ รวมไปถึงภาพรวมของแต่ละหมวด เพืÉอให้ผูบ้ริหารไดเ้ห็นถึง

ช่องว่างของจุดแข็งและจุดทีÉควรพฒันาของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีÉมีผล

ต่อการจดัการความต่อเนืÉองของธุรกิจดิจิทลั  เพืÉอเป็นส่วนสนับสนุนในการตดัสินใจในการลงทุน

ดา้นไอทีขององค์กร/หน่วยงาน  เพืÉอการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัลต่อไป  

นอกจากนีÊ ระบบยงัจะสามารถให้คาํแนะนาํสาํหรับมิติทีÉเป็นจุดทีÉควรพฒันาแก่ผูบ้ริหาร เพืÉอเป็น

แนวทางในการปรับปรุงระบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัลขององค์กร/

หน่วยงานไดอ้ยา่งมีทิศทาง มีเป้าหมาย และมีประสิทธิภาพ ผูว้ิจยัไดแ้สดงรูปหน้าจอส่วนทีÉสาํคญั

เพืÉอใหเ้ห็นภาพการทาํงานของระบบดงัภาพประกอบทีÉ 4.14 – 4.16 

 ภาพประกอบทีÉ 4.14  ผูป้ระเมินสามารถทาํการประเมินไดที้ละมิติของแต่ละหมวด โดยเมืÉอ

ทาํการประเมินในมิติทีÉ 1 สามารถทีÉจะเลือกประเมินในมิติทีÉ 2 หรือมิติอืÉน ๆ ทีÉอยูภ่ายใตห้มวดนัÊน ๆ 

ได ้โดยถา้ตอ้งการทีÉจะทาํการประเมินในหมวดถดัไป ก็สามารถเขา้ไปทีÉเมนูหลกั และเลือกหมวดทีÉ

ตอ้งการจะเขา้ไปทาํการประเมินได ้ โดยทีÉหนา้เมนูหลกัจะมีตวัเลขบอกใหผู้ป้ระเมินทราบว่า ไดท้าํ
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การประเมินในแต่ละมิติครบถว้นแลว้หรือยงั โดยตวัเลขจะอยู่ทางดา้นขวาของแต่ละมิติ ถา้ตวัเลข

อยูที่É 100 หมายถึงว่าในมิตินัÊน ๆ ผูป้ระเมินไดท้าํการประเมินครบในทุกขอ้เป็นทีÉเรียบร้อยแลว้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     ภาพประกอบทีÉ 4.14   หนา้จอหลกัของระบบประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพ

  ไดท้างดา้นไซเบอร์ของห่วงโซ่อุปทานดิจิทลั ทีÉมีผลต่อการจดัการความ

  ต่อเนืÉองของธุรกิจดิจิทลั 
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ภาพประกอบทีÉ  4.15 หนา้จอระบุรายละเอียดของผูป้ระเมิน 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ  4.16 หนา้จอเมนูการประเมินการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
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 เมืÉอผูป้ระเมินการประเมินครบทุกมิติ และทุกหมวดเป็นทีÉเรียบร้อยแลว้ ผูป้ระเมินสามารถ

ทีÉจะเรียกดูการรายงานผลได้ทีÉเมนู Results โดยเมืÉอกดเขา้ไป ผูป้ระเมินจะเห็นการายงาผลดัง

ภาพประกอบทีÉ 4.17 – 4.18 ดงัต่อไปนีÊ   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ  4.17  การรายงานผลการประเมินคะแนนแต่ละมิติ  

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ  4.18  การรายงานผลการประเมินคะแนนแต่ละหมวด  
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4.5.1  ผลการวิเคราะห์ข้อมูลโดยเทคนิคกระบวนการตัดสินใจเชิงลําดับชัÊน (Analytic Hierarchy 

 Process: AHP) 

 ในกรณีทีÉบริษทั/องค์กร/หน่วยงาน ทีÉมีผูท้าํการประเมินมากกว่า 1 คนขึÊนไป ผูว้ิจยัจึงได้

นาํเอาเทคนิคกระบวนการตดัสินใจเชิงลาํดบัชัÊน (Analytic Hierarchy Process: AHP)  ซึÉงเป็น

กระบวนการตดัสินใจทีÉมีประสิทธิภาพ โดยแบ่งองค์ประกอบของปัญหาออกเป็น ส่วน ๆ ในรูป

ของแผนภูมิตามลาํดบัชัÊนแลว้กาํหนดค่าของการวินิจฉยัเปรียบเทียบปัจจยัต่าง ๆ และนาํค่าเหล่านัÊน

มาคาํนวณเพืÉอดูว่าปัจจยัและทางเลือกอะไรมีค่าลาํดบัความสาํคญัสูงทีÉสุด  

4.5.1.1 โครงสร้างเชิงลาํดับชัÊนของเกณฑ์การตดัสินใจทีÉใช้ในการประเมินระดับวุฒิภาวะ

ความสามารถสําหรับสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

  จากผลการวิจยัตามวตัถุประสงคข์อ้ทีÉ 2 ถึงขอ้ทีÉ 4 เกีÉยวกบัระดบัวุฒิภาวะ

ความสามารถในการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของห่วงโซ่อุปทานดิจิทลัทีÉมีผลต่อการ

จดัการความต่อเนืÉองของธุรกิจดิจิทัล  ผูว้ิจ ัยสามารถนํามาสร้างเป็นโครงสร้างลาํดบัชัÊนในการ

ประเมินระดบัวุฒิภาวะความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั

จากผูป้ระเมินหลายราย โดยแสดงดงัภาพประกอบทีÉ4.19  

  กาํหนดให ้

  Xj  โดยทีÉ  j = 1,2,3,...  

 1  =  ผูป้ระเมินรายทีÉ 1 

 2  =  ผูป้ระเมินรายทีÉ 2 

 

 

 n  =  ผูป้ระเมินรายทีÉ n 

  

 

 

 

 

 

 

       ภาพประกอบทีÉ 4.19  โครงสร้างลาํดบัชัÊนของการประเมินระดบัวฒิุภาวะความสามารถของ 

  ผูป้ระเมิน  

. . . 
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4.5.1.2 รายละเอยีดของผู้ตอบแบบสอบถาม 

  จากผลการวิจัยทีÉไดต้ามวตัถุประสงค์ข้อ 3-5 นัÊ น ซึÉ งผูว้ิจยัได้พฒันาระบบการ

ประเมินระดบัวุฒิภาวะความสามารถการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีÉ

มีผลต่อการจัดการความต่อเนืÉองของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม ตาม

วตัถุประสงคใ์นขอ้ทีÉ 5 โดยนาํเอาระบบการประเมินดงักล่าวนีÊ ไปทดลองใชก้บับริษทัต่าง ๆ จาํนวน 

12 บริษทั โดยมีผูร่้วมประเมินจาํนวน 15 ท่าน เพืÉอทดสอบดูว่า ระบบการประเมินระดบัวุฒิภาวะ

ความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพืÉอการจดัการความ

ต่อเนืÉองของธุรกิจดิจิทลันัÊน มีความเป็นไปไดใ้นการนาํไปใชง้านเพืÉอใหเ้กิดประโยชน์ให้มากทีÉสุด 

โดยในการนาํเอาระบบการประเมินนีÊ ไปทดสอบกบับริษทัต่าง ๆ ผูว้ิจยัไดใ้ห้ผูร่้วมทดสอบทาํการ

ประเมินเพืÉอหาค่านํÊ าหนักของปัจจยั เพืÉอจะได้นาํมาใชใ้นการวิเคราะห์ขอ้มูลตามกระบวนการ

ตดัสินใจเชิงลาํดบัชัÊนต่อไป  โดยรายละเอียดของผูต้อบแบบสอบถามแสดงดงัตารางทีÉ 4.60 

 

ตารางทีÉ 4.60  รายละเอียดของผูต้อบแบบสอบถามประเมินค่านํÊ าหนกัของปัจจยั 

ลาํดับ บริษัท ตาํแหน่ง 

1 1 กรรมการผูจ้ดัการ 

2 2 Project Manager 

3 3 Digital Marketing Manager 

4 4 Business Consult Manager 

5 5 IT Senior Officer 

6 6 Senior IT Support 

7 7 Assistant IT Section Manager 

8 8 IT Manager 

9 9 Sales and Marketing Manager 

10 10 Operation Merchandising Parcel & Support Manager 

11 11 Human Resource Manager 

12 12 Account Manager 

13 12 Senior Programmer 

14 12 Application Support Manager 

15 12 Programmer 
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4.5.1.3 การวเิคราะห์ความสําคญัค่านํÊาหนักของปัจจยั 

   ในการวิเคราะห์ความสําคัญค่านํÊ าหนักของปัจจัย ผูว้ิจ ัยได้ออกแบบ

แบบสอบถามสาํหรับการหาค่านํÊ าหนกัของปัจจยั โดยรายละเอียดแสดงในภาคผนวก ซึÉงไดมี้ผูต้อบ

แบบสอบถามมาจาํนวนทัÊ งสิÊน 15 ท่าน จาก 12 บริษทั โดยผูว้ิจยัไดก้าํหนดเกณฑ์สาํหรับผูต้อบ

แบบสอบถามในเรืÉองค่านํÊ าหนกัโดยมีรายละเอียดดงัตารางทีÉ 4.61 

 

ตารางทีÉ 4.61  เกณฑม์าตรฐานทีÉใชใ้นการเปรียบเทียบความสาํคญั 

ค่าความสําคญั นิยาม คาํอธบิาย 

1 มีความสาํคญัเท่ากนั ปัจจัยทัÊ งสองทีÉกาํลงัพิจารณาเปรียบเทียบมี

ความสาํคญัเท่าเทียมกนั 

3 มี ค ว า ม สํ า คั ญ ม า ก ก ว่ า

พอประมาณ 

ปั จ จั ย ทีÉ ก ํ า ลั ง พิ จ า ร ณ า เ ป รี ย บ เ ที ย บ มี

ค ว า ม สํ า คั ญ ม า ก ก ว่ า ปั จ จั ย ตั ว ห นึÉ ง

พอประมาณ 

5 มีความสําคัญมากกว่าอย่าง

เด่นชดั 

ปั จ จั ย ทีÉ ก ํ า ลั ง พิ จ า ร ณ า เ ป รี ย บ เ ที ย บ มี

ความสําคัญมากกว่าปัจจัยอีกตัวหนึÉ งอย่าง

เด่นชดั 

7 มีความสําคัญมากกว่าอย่าง

เด่นชดัมาก 

ปั จ จั ย ทีÉ ก ํ า ลั ง พิ จ า ร ณ า เ ป รี ย บ เ ที ย บ มี

ความสําคัญมากกว่าปัจจัยอีกตัวหนึÉ งอย่าง

เด่นชดัมาก 

9 มีความสาํคญัมากอยา่งยิ Éง ค่าความสําคัญสูงสุดทีÉจะเป็นไปได้ในการ

พิจารณาเปรียบเทียบปัจจยัทัÊงสอง 

2,4,6,8 เป็นค่าความสําคัญระหว่าง

กลางของค่าทีÉกล่าวไวข้า้งตน้ 

ค่าความสําคัญในการเปรียบเทียบปัจจัยถูก

พิจารณาว่าควรเป็นค่าระหว่างกลางของค่าทีÉ

กล่าวไวข้า้งตน้ 

 

   ในการตอบแบบสอบถาม ผูว้ิจัยได้ก ําหนดให้ผูต้อบแบบสอบถามเลือกทีÉจะ

ประเมินค่านํÊ าหนักของปัจจยั ซึÉงจะตอ้งนาํปัจจยัมาเปรียบเทียบเป็นคู่ ๆ จนครบทุกคู่ โดยเริÉ มตน้

จากบนลงล่างของแผนภูมิ  โดยจาํนวนคู่ทีÉจะใชใ้นการเปรียบเทียบจะเท่ากบั 
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    จาํนวนคู่ในการเปรียบเทียบ  =   

 

    โดยทีÉ  n = จาํนวนปัจจยัทีÉถูกนาํมาเปรียบเทียบ 

 

  ดังนัÊ นในงานวิจัยนีÊ จากโครงสร้างลาํดับชัÊ นของการประเมินระดับวุฒิภาวะ

ความสามารถของผูป้ระเมิน  ทีÉแสดงในภาพประกอบทีÉ4.19 นัÊน ซึÉงมีจาํนวนปัจจยัทัÊ งสิÊน 6 ปัจจยั 

จึงสามารถหาจาํนวนคู่ในการเปรียบเทียบไดด้งันีÊ  

 

    จาํนวนคู่ในการเปรียบเทียบ  =   

       =  15  คู่ 

  

   ในการตอบแบบสอบถาม  ผูว้ิจยัไดแ้สดงตวัอยา่งในการตอบแบบสอบถามไวต้าม

รายละเอียดดา้นล่างนีÊ  โดยทีÉผูต้อบแบบสอบถามจะตอ้งพิจารณาให้ค่าความสาํคญัของปัจจยัเมืÉอ

เปรียบเทียบกบัปัจจยัตวัอืÉนในแต่ละแถวของตาราง ท่านจะตอ้งพิจารณาดูว่า  ปัจจยั A มีความสาํคญั

มากกว่า ปัจจยั B มากนอ้ยเพียงใด 

 

 ในการเปรียบเทียบปัจจยั  A กบั B ถา้ท่านมีความเห็นว่า A “มีความสาํคญัมากกว่าอย่าง

เด่นชดั” มากกว่า B แลว้ คาํตอบของท่านจะเป็น ”5” ทางดา้นมากกว่า ในตารางแบบสอบถาม หรือ 

 ในการเปรียบเทียบปัจจยั  A กบั B ถา้ท่านมีความเห็นว่า A “มีความสาํคญัน้อยกว่าอย่าง

เด่นชดั” มากกว่า B แลว้ คาํตอบของท่านจะเป็น ”5” ทางดา้นนอ้ยกว่า ในตารางแบบสอบถาม 

 

   จากตวัอยา่งขา้งตน้สามารถกรอกขอ้มูลในการพิจารณาไดด้งัตารางทีÉ 4.62 

 

ตารางทีÉ 4.62  ตวัอยา่งการกรอกแบบสอบถามสาํหรับหาค่านํÊ าหนกัของปัจจยั 

ปัจจยั 
ค่ามาตรฐานของการเปรียบเทยีบ 

ปัจจยั 
มากกว่า เท่ากนั น้อยกว่า 

A 9     8     7     6     5     4     3     2 1 9     8     7     6     5     4     3     2 B 

A 9     8     7     6     5     4     3     2 1 9     8     7     6     5     4     3     2 B 
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4.1.5.4 ผลการวเิคราะห์ข้อมูลสําหรับการหาค่านํÊาหนักของปัจจยั 

  หลงัจากทีÉไดใ้หผู้ท้าํการประเมินระบบในแต่ละบริษทั ตอบแบบสอบถามสาํหรับ

การหาค่านํÊ าหนกัของปัจจยัแลว้นัÊน ผูว้ิจยัไดท้าํการรวบรวมขอ้มูลและนาํมาทาํการคาํนวณหาค่า

คะแนนเฉลีÉยของปัจจยัในแต่ละคู่เปรียบเทียบ โดยผลทีÉไดแ้สดงดงัตารางทีÉ 4.63 

 

ตารางทีÉ 4.63 ผลคะแนนในเรืÉองการเปรียบเทียบความสาํคญัของปัจจยัของผูต้อบแบบสอบถาม 

ผู้ตอบ

แบบสอบถาม 

I I I I I P P P P D D D R1 R1 R2 

P D R1 R2 C D R1 R2 C R1 R2 C R2 C C 

1 6 1 3 8 8 1 7 2 7 3 4 5 1 2 1 

2 9 -7 8 8 -8 9 8 8 9 -9 -9 -8 9 8 -9 

3 8 8 9 5 8 6 4 1 1 1 9 1 -9 1 -9 

4 7 6 -8 -8 7 8 -8 -8 6 7 7 -8 -9 8 -9 

5 -5 1 -7 -5 -5 1 1 1 1 5 5 1 3 1 1 

6 4 6 5 6 -6 7 -7 6 5 6 6 5 8 6 5 

7 4 4 4 4 4 1 2 2 2 2 2 2 1 1 1 

8 7 1 1 7 -6 1 4 8 8 1 1 8 5 1 1 

9 2 6 1 -4 1 2 1 4 7 6 6 5 5 -6 -6 

10 1 7 1 -5 1 1 1 5 8 5 5 5 5 -7 -7 

11 5 5 5 5 1 5 5 5 1 5 1 -5 5 -5 -5 

12 5 5 5 7 5 -5 -6 2 -5 -5 -7 9 6 7 7 

13 -6 -5 -7 -8 -8 8 1 1 8 -8 1 -8 1 1 1 

14 -5 5 5 5 7 5 4 5 1 5 5 -5 -4 -5 5 

15 6 -8 5 5 8 1 1 7 -4 -5 1 5 6 6 8 

คะแนนรวม 48 35 30 30 17 51 18 49 55 19 37 12 33 19 -15 

ผลคะแนนเฉลีÉย 3 2 2 2 1 3 1 3 4 1 2 1 2 1 -1 

 

   จากตารางทีÉ 4.63  ผลทีÉไดส้ามารถสรุปผลทีÉไดด้งัต่อไปนีÊ  

 

เพืÉอให้บรรลุเป้าหมายทีÉต้องการ 

 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Protect ในระดบัปานกลาง 

   ดงันัÊน I = 3P หรือ P = (1/3)I 
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 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Detect ในระดบันอ้ยกว่าปานกลาง 

  ดงันัÊน I = 2D หรือ D = (1/2)I 

 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Respond ในระดบันอ้ยกว่าปานกลาง 

  ดงันัÊน  I = 2R1 หรือ R1 = (1/2)I 

 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบันอ้ยกว่าปานกลาง 

  ดงันัÊน I = 2R2 หรือ R2 = (1/2)I 

 เกณฑ ์Identify มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

  ดงันัÊน I = C หรือ C = I 

 เกณฑ ์Protect มีความสาํคญัมากกว่าเกณฑ ์Detect ในระดบัปานกลาง 

  ดงันัÊน P = 3D หรือ D = (1/3)P 

 เกณฑ ์Protect มีความสาํคญัเท่ากนักบัเกณฑ ์Respond 

  ดงันัÊน P = R1 หรือ R1 = P 

 เกณฑ ์Protect มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบัปานกลาง 

   ดงันัÊน P = 3R2 หรือ R2 = (1/3)P 

 เกณฑ ์Protect มีความสาํคญัมากกว่าเกณฑ ์Continuity ในระดบัปานกลางถึงมาก 

   ดงันัÊน P = 4C หรือ C = (1/4)P 

 เกณฑ ์Detect มีความสาํคญัเท่ากนักบัเกณฑ ์Respond 

  ดงันัÊน D = R1 หรือ R1 = D 

 เกณฑ ์Detect มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบันอ้ยกว่าปานกลาง 

  ดงันัÊน D = 2R2 หรือ R2 = (1/2)D 

 เกณฑ ์Detect มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

  ดงันัÊน D = C หรือ C = D 

 เกณฑ ์Respond มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบันอ้ยกว่าปานกลาง 

   ดงันัÊน R1 = 2R2 หรือ R2 = (1/2)R1 

 เกณฑ ์Respond มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

  ดงันัÊน R1 = C หรือ C = R1 

 เกณฑ ์Recover มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

   ดงันัÊน R2 = C หรือ C = R2 

 

   สามารถสรุปผลของการเปรียบเทียบปัจจยัเป็นคู่ไดผ้ลตามตารางทีÉ 4.64 
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ตารางทีÉ 4.64  คะแนนเฉลีÉยการเปรียบเทียบปัจจยัเป็นคู่ 

ปัจจยั 
ค่ามาตรฐานของการเปรียบเทียบ 

ปัจจยั 
มากกว่า เท่ากนั นอ้ยกว่า 

การระบุ 3   การป้องกนั 

การระบุ 2   การตรวจจบั 

การระบุ 2   การรับมือ 

การระบุ 2   การฟืÊ นฟู 

การระบุ  1  ความต่อเนืÉอง 

การป้องกนั 3   การตรวจจบั 

การป้องกนั  1  การรับมือ 

การป้องกนั 3   การฟืÊ นฟู 

การป้องกนั 4   ความต่อเนืÉอง 

การตรวจจบั  1  การรับมือ 

การตรวจจบั 2   การฟืÊ นฟู 

การตรวจจบั  1  ความต่อเนืÉอง 

การรับมือ 2   การฟืÊ นฟู 

การรับมือ  1  ความต่อเนืÉอง 

การฟืÊ นฟู  1  ความต่อเนืÉอง 

 

   จากนัÊนทาํการคาํนวณเพืÉอหาค่านํÊ าหนักของปัจจยัแต่ละตวั ซึÉงไดผ้ลตาม

ตารางทีÉ 4.65 – 4.67 
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ตารางทีÉ 4.65  แสดงผลค่าการวินิจฉยัเปรียบเทียบในตารางเมทริกซ ์

เป้าหมาย Identify Protect Detect Respond Recover Continuity 

Identify 1     3     2     2     2     1     

Protect  1/3 1     3     1     3     4     

Detect  1/2  1/3 1     1     2     1     

Respond  1/2 1     1     1     2     1     

Recover  1/2  1/3  1/2  1/2 1     1     

Continuity 1      1/4 1     1     1     1     

 

ตารางทีÉ 4.66  ผลรวมในแนวตัÊงของตารางเมทริกซ ์

เป้าหมาย Identify Protect Detect Respond Recover Continuity 

Identify 1     3     2     2     2     1     

Protect  1/3 1     3     1     3     4     

Detect  1/2  1/3 1     1     2     1     

Respond  1/2 1     1     1     2     1     

Recover  1/2  1/3  1/2  1/2 1     1     

Continuity 1      1/4 1     1     1     1     

ผลรวมในแนวตัÊง 3 5/6 6     8 1/2 6 1/2 11     9     

 

ตารางทีÉ 4.67  หาอตัราส่วนทีÉไดจ้ากผลรวมในแนวตัÊง 

เป้าหมาย Identify Protect Detect Respond Recover Continuity ลาํดบัความสําคญั 

Identify  1/4  1/2  1/4  1/3  1/5  1/9 0.267 

1.00 

Protect   2/23  1/6  1/3  1/6  1/4  4/9 0.247 

Detect  1/8   4/71  1/8  1/6  1/5  1/9 0.125 

Respond  1/8  1/6  1/8  1/6  1/5  1/9 0.145 

Recover  1/8   4/71   1/17   1/13   1/11  1/9 0.087 

Continuity  1/4   3/71  1/8   2/13   1/11  1/9 0.129 
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   จากตารางทีÉ 4.67 ไดผ้ลลพัธจ์ากการเปรียบเทียบความสัมพนัธ์ของปัจจยั

ต่าง ๆ ทัÊง 6 ปัจจยั  พบว่าผูต้อบแบบสอบถามทัÊ ง 15 ท่าน  ให้ความสาํคญักบัปัจจยั Identify  เป็น

อนัดบัแรก รองลงมาเป็น Protect,  Respond,  Continuity,  Detect  และ Recover ตามลาํดบั ดงัแสดง

ในภาพประกอบทีÉ  4.20 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ  4.20  ค่านํÊ าหนกัของปัจจยั 

 

4.1.5.5 ตวัอย่างการวเิคราะห์ผลข้อมูลทีÉบริษัทมกีารประเมนิหลายคนด้วย AHP 

   ผลทีÉได้จากการนําเอาระบบประเมินไปใช้กับบริษทัต่างๆ จาํนวน 12 

บริษทั โดยเฉพาะบริษทัทีÉ 12 ทีÉมีผูป้ระเมิน 4 ท่าน โดยผูป้ระเมินมีตาํแหน่งต่าง ๆ ดงันีÊ  

 

  ผูป้ระเมินท่านทีÉ 1 Account Manager  

  ผูป้ระเมินท่านทีÉ 2 Senior Manager  

  ผูป้ระเมินท่านทีÉ 3  Application Support Manager 

  ผูป้ระเมินท่านทีÉ 4 Programmer  

 

   โดยไดผ้ลจากการประเมินออกมาดงัตารางทีÉ 4.68 ภาพประกอบทีÉ 4.21 – 4.22  
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ตารางทีÉ 4.68  ผลการประเมินของผูป้ระเมิน 4 ท่านจากบริษทัทีÉ 12 

Aspect 
Maturity Score 

#1 #2 #3 #4 

1. Asset Management 3.39 4.46 3.93 2.50 

2. Business Environment 3.75 3.75 3.00 3.00 

3. Governance 3.39 4.11 2.50 3.57 

4. Risk Assessment 3.75 3.21 2.92 2.68 

5. Risk Management Strategy 4.06 4.69 3.44 2.19 

6. Supply Chain Risk Management 3.44 2.97 2.92 2.92 

7. Supply Chain Security Strategy 4.06 4.69 3.44 2.19 

Identify 3.69 3.98 3.16 2.72 

8. Identify Management, Authentication and Access Control 3.47 3.19 2.89 3.19 

9. Awareness and Training 2.92 2.71 3.13 2.71 

10. Data Security 2.92 3.33 2.50 3.33 

11. Information Protection Processes and Procedures 2.50 2.23 2.68 2.23 

12. Maintenance 3.44 3.13 1.88 3.13 

13. Protective Technology 2.57 1.84 2.57 1.84 

14. Privacy 2.66 2.50 2.81 2.50 

Protect 2.93 2.70 2.64 2.70 

15. Anomalies and Events 3.04 3.39 3.13 3.39 

16. Security Continuous Monitoring  3.00 2.50 2.50 2.75 

17. Detection Processes 2.34 2.97 2.34 2.66 

18. Cyber Intelligence 2.92 2.50 2.92 2.92 

Detect 2.83 2.84 2.72 2.93 

19. Respond Plannng 2.50 3.13 2.50 2.92 

20. Communications 2.92 3.54 3.18 3.54 

21. Analysis 3.04 2.50 3.08 2.50 

22. Mitigation 3.44 3.13 2.75 3.13 

23. Improvements 3.75 2.50 2.50 2.50 
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ตารางทีÉ 4.68  (ต่อ) 

Aspect 
Maturity Score 

#1 #2 #3 #4 

24. Supply Chain Agility 3.33 2.92 3.33 2.92 

Respond 3.16 2.95 2.89 2.92 

25. Recovery Planning 2.50 3.33 3.13 2.50 

26. Improvements 3.75 3.75 2.50 3.75 

27. Communications 3.33 3.44 2.92 3.33 

28. Robust Strategy 3.25 3.04 2.92 3.25 

Recover 3.21 3.39 2.87 3.21 

29. Supply Chain Sustainability 1.75 3.75 1.96 2.50 

30. Dependability f Supply Chain 1.67 2.50 2.08 2.92 

31. Business Cntinuity Plan 1.67 1.67 2.50 2.71 

32. Business Continuity Assessment 2.25 2.25 2.50 2.75 

Continuity 1.84 2.54 2.26 2.72 

      

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.21 ระดบัวุฒิภาวะความสามารถของผูป้ระเมินทัÊง 4 ท่านในแต่ละมิติ 



372 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบทีÉ 4.22 ระดบัวุฒิภาวะความสามารถของผูป้ระเมินทัÊง 4 ท่านในแต่ละหมวด 

 

   จากค่านํÊ าหนกัของปัจจยัทีÉหาตามขอ้ 4.4.1.4 นัÊน สามารถนาํมาคาํนวณหา

ไดว้่า ผลการประเมินจะเลือกตามผูป้ระเมินท่านใน สามารถแสดงไดด้งัตารางทีÉ 4.69 – 4.70  

 

ตารางทีÉ 4.69 ค่านํÊ าหนกัของปัจจยัในแต่ละหมวด 

หมวด ค่านํÊ าหนกัปัจจยั 

Identify 0.267 

Protect 0.247 

Detect 0.125 

Respond 0.144 

Recover 0.087 

Continuity 0.129 
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ตารางทีÉ 4.70 ผลการประเมินระดบัวุฒิภาวะความสามารถของผูป้ระเมินดว้ย AHP 

หมวด 
ผู้ประเมนิ 

#1 #2 #3 #4 

Identify 0.99 1.06 0.84 0.73 

Protect 0.72 0.67 0.65 0.67 

Detect 0.35 0.36 0.34 0.37 

Respond 0.45 0.42 0.42 0.42 

Recover 0.28 0.30 0.25 0.28 

Continuity 0.24 0.33 0.29 0.35 

ผลลพัธ์ 3.04 3.14 2.80 2.81 

 

   จากผลลพัธ์ทีÉได้ จะเห็นว่าผูป้ระเมินท่านทีÉ 2 จะมีค่าผลการคาํนวณ

ผลรวมของปัจจยัในแต่ละหมวดมากทีÉสุด ดงันัÊนจึงสรุปไดว้่า การประเมินของบริษทัทีÉ 12 นีÊ จะเป็น

ระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาไดต่อไป 

 

4.4 สรุป 

 ในบทนีÊ เป็นการวิเคราะห์ และนาํเสนอผลการวิจยั โดยผูว้ิจยัไดแ้บ่งการนาํเสนอตามลาํดบั

ของวตัถุประสงค์ในงานวิจัย ไดแ้ก่ ผลการศึกษาเพืÉอตอบวตัถุประสงค์ขอ้ทีÉ 1&2  เพืÉอทาํการ

วิเคราะห์ปัจจยัสาํคญัทีÉมีผลต่อความสามารถในการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ในการ

จดัการความต่อเนืÉองของธุรกิจดิจิทลั ใชร้ะเบียบวิธีวิจยัเชิงปริมาณ (Quantitative Research) และใช้

แบบสอบถาม (Questionnaires) เป็นเครืÉองในงานวิจยั  โดยผลการวิจยัพบว่า 1)  ความร่วมมือกนั

ของโซ่อุปทานดิจิทลั การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัความเสีÉยง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  2)  ความร่วมมือกนัของโซ่อุปทานดิจิทลั และการจดัการภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจทลั  มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความเสีÉยงทาง 

ไซเบอร์ของโซ่อุปทานดิจิทลั  และมีอิทธิพลทางออ้มเชิงบวกต่อความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัล ผ่านการจัดการความเสีÉยงทางไซเบอร์ของโซ่อุปทานดิจิทัล       

3) ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั   มีอิทธิพลทางตรงเชิงบวก
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ต่อการจดัการความต่อเนืÉองทางธุรกิจดิจิทลั และ 4)  ความร่วมมือกนัของโซ่อุปทานดิจิทลั  การ

จดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  และการจัดการความเสีÉยงทางไซเบอร์ของ        

โซ่อุปทานดิจิทัล มีอิทธิพลทางออ้มเชิงบวกต่อการจัดการความต่อเนืÉองทางธุรกิจดิจิทัล ผ่าน

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

 ผลการศึกษาเพืÉอตอบวตัถุประสงคข์อ้ทีÉ 3&4  เพืÉอพฒันาตวัแบบวุฒิภาวะความสามารถใน

การสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั ทีÉส่งผลต่อการจดัการความต่อเนืÉอง

ของธุรกิจดิจิทลั ในขัÊนนีÊ ไดด้าํเนินการศึกษาจากเอกสารและงานวิจยัทีÉเกีÉยวขอ้งเพืÉอนาํมาใชใ้นการ

พฒันากรอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ตวัชีÊ วดั และเกณฑ์ในการประเมิน

ระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั   

 ผลการศึกษาเพืÉอตอบวัตถุประสงค์ข้อทีÉ  5 เพืÉอทําการประเมินตัวแบบวุฒิภาวะ

ความสามารถการสร้างคืนสภาพไดท้างด้านไซเบอร์ของโซ่อุปทานดิจิทลั  ทีÉมีผลต่อการจดัการ

ความต่อเนืÉองของธุรกิจดิจิทลั  ในขัÊนนีÊ เป็นการใชร้ะเบียบวิจยัเชิงคุณภาพ (Qualitative Research)  

ดว้ยวิธีการสัมภาษณ์เชิงลึก (In-depth Interview) โดยพฒันาแบบสัมภาษณ์แบบกึÉ งโครงสร้าง 

(Semi-Structure Interview) จากผูเ้ชีÉยวชาญ 17 ท่านโดยแบ่งเป็นผูเ้ชีÉยวชาญทางดา้นความมั Éนคง

ปลอดภยัไซเบอร์  (Cyber Security) จาํนวน  4 ท่าน ดา้นตวัแบบวุฒิภาวะความสามารถ (Capability 

Maturity Model: CMM) จาํนวน 4 ท่าน  ดา้นเทคโนโลยีดิจิทลั (Digital Technology)  จาํนวน 5 

ท่าน และดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั จาํนวน 4 ท่าน และไดท้าํการการตรวจสอบความ

เหมาะสมและความสอดคลอ้งของกรอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ตวัชีÊ วดั  

และเกณฑใ์นการประเมินระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  ดว้ยการวิเคราะห์เชิงเนืÊอหา (Content Analysis)  และยืนยนัผลการวิจยัทีÉได้

ดว้ยการสนทนากลุ่ม (Focus Group) โดยผูเ้ชีÉยวชาญ 6 ท่าน ซึÉงทาํให้งานวิจยัสามารถเห็นผลได้

อยา่งเป็นรูปธรรม รวมถึงสามารถใชเ้ป็นฐานความรู้ดา้นวิชาการทีÉสามารถนาํไปขยายผลต่อยอดแก่

นกัวิจยัทีÉสนใจในอนาคต   

 ผลการศึกษาเพืÉอตอบวตัถุประสงค์ข้อทีÉ  6 เพืÉอพฒันาระบบการประเมินระดับวุฒิภาวะ

ความสามารถการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของห่วงโซ่อุปทานดิจิทลั  ทีÉมีผลต่อการ

จดัการความต่อเนืÉองของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม  จากผลการศึกษาทีÉได้

ตามวตัถุประสงค์ในขอ้ทีÉ 2 และ 3 ผูว้ิจยัไดน้าํผลการศึกษาทีÉคน้พบไปพฒันาเป็นระบบประเมิน

ระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีÉมีผล

ต่อการจดัการความต่อเนืÉองของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม  โดยการสร้างมา

โคร (Macro) ในไมโครซอฟต ์เอกซเ์ซล (Micrsoft Excel) และไดน้าํไปทดลองใชง้านกบั 12 บริษทั 
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โดยมีจาํนวนผูป้ระเมิน 15 ท่าน โดยผูว้ิจัยได้ทดลองให้ 1 บริษัททาํการประเมิน 4 ท่าน และใช้

เทคนิคกระบวนการตัดสินใจเชิงลาํดับชัÊน (Analytic Hierarchy Process: AHP) มาใช้ในการ

ตดัสินใจเลือกผลการประเมินทีÉไดจ้ากบริษทัดงักล่าว ซึÉงช่วยใหผ้ลการวิจยัสามารถนาํไปใชง้านได้

อยา่งเป็นรูปธรรมมากขึÊน 

 


