
บทที  4 

ผลการวิจัย 

  

        การศึกษาและวิจยัในครังนีเป็นการพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจ

ขนาดกลางและขนาดยอ่ม  โดยการศึกษาผูว้ิจยัไดก้าํหนดใหมี้วตัถุประสงคห์ลกั 6 ขอ้ ดงัต่อไปนี 

1. เพือศึกษาถึงอิทธิพลของปัจจยัทีมีผลต่อการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  และอิทธิพลของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีมีผลต่อการจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั 

2. เพือพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผลต่อการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั 

3. เพือพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

4. เพือทาํการประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ   

โซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

5. เพือทาํการพฒันาระบบการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั   

 โดยในบทนี  ผูว้ิจยัจะไดน้าํเสนอผลการวิจยัตามลาํดบัของวตัถุประสงคห์ลกัทงั 5 ขอ้ ทีได้

ดาํเนินการศึกษาและวิจยั  ซึงจะไดแ้สดงเป็นลาํดบัดงัต่อไปนี 

 

4.1  ผลการวจิยัตามวตัถุประสงค์ข้อที 1 

 ผลการศึกษาและวิจยั เพือทาํใหส้ามารถตอบวตัถุประสงคข์อ้ที 1 ผูว้ิจยัไดท้าํการศึกษาโดย

ใช้เครืองมือคือ แบบสอบถามเพือเก็บรวมรวมข้อมูลสํารวจความคิดเห็นในประเด็นของ 

ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทาง

ธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและขนาดย่อม  ทงันีเพือให้การศึกษามีความครอบคลุมมาก

ทีสุด  ผูว้ิจยัจึงไดอ้อกแบบเครืองมือเป็นแบบสอบถามซึงมีทงัหมด  7  ส่วน ไดแ้ก่  ส่วนที 1 ขอ้มูล
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ทวัไปขององคก์รของผูต้อบแบบสอบถาม  ส่วนที  2  ขอ้มูลเกียวกบัการรักษาความมนัคงปลอดภยั

ไซเบอร์ของบริษทัของผูต้อบแบบสอบถาม  ส่วนที  3 ความคิดเห็นเกียวกบัความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ส่วนที 4 ความคิดเห็นเกียวกบัความร่วมมือ

กนัของโซ่อุปทานดิจิทลั  ส่วนที 5 ความคิดเห็นเกียวกบัปัญหาภยัคุกคามทางไซเบอร์ ส่วนที 6 

ความคิดเห็นเกียวกบัการจดัการเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั และส่วนที 7 ขอ้มูลสภาพ

การดาํเนินงานทีเกียวขอ้งกบัการจดัการความต่อเนืองทางธุรกิจ รายละเอียดของแบบสอบถามผูว้ิจยั

ไดน้าํไปบรรจุในภาคผนวกของรายงานวิจยัฉบบันี  ผูว้ิจยัไดน้าํเสนอผลการศึกษาดงัต่อไปนี 

ตอนที 1  ผลการวิเคราะห์ค่าสถิติพืนฐานขอ้มูลทวัไปขององคก์ร  

ตอนที 2  ผลการวิเคราะห์ค่าสถิติพืนฐานขอ้มูลเกียวกบัการรักษาความมนัคงปลอดภัย  

ไซเบอร์ขององคก์ร 

ตอนที 3  ผลการวิเคราะห์ระดบัความคิดเห็นของความร่วมมือกนั การจดัการภยัคุกคาม

ทางไซเบอร์ การจดัการเสียงทางไซเบอร์  ความสามารถการคืนสภาพได ้และ

การดาํเนินงานการจดัการความต่อเนืองทางธุรกิจดิจิทลั โดยใชส้ถิติเชิงพรรณนา  

ตอนที 4 ผลการวิเคราะห์การตรวจสอบขอ้มูลก่อนการวิเคราะห์โมเดลสมการโครงสร้าง  

ตอนที 5  ผลการวิเคราะห์ขอ้มูลเพือตอบวตัถุประสงคข์องการศึกษา  

ตอนที 6  ผลการวิเคราะห์เสน้ทาง   

ตอนที 7  ผลการวิเคราะห์เพือตอบสมมติฐานการวิจยั  

 

        สาํหรับการนาํเสนอผลการวิเคราะห์ขอ้มูล ผูว้ิจยัไดก้าํหนดสัญลกัษณ์ทีใช้แทนตวัแปร 

และค่าสถิติ รวมถึงกาํหนดความหมายของสัญลกัษณ์ทีใชแ้ทนตวัแปรและค่าสถิติ เพือให้การ

นาํเสนอผลการวิเคราะห์ขอ้มูลมีความเขา้ใจตรงกนัเกียวกบัสัญลกัษณ์ต่าง ๆ ทีใชใ้นการวิจยัครังนี 

ซึงสามารถแสดงไดด้งัตารางที 4.1 ดงันี 

 

ตารางท ี4.1  แสดงสญัลกัษณ์และความหมายของสญัลกัษณ์ทีใชแ้ทนตวัแปรและค่าสถิติ  

สัญลกัษณ์ ความหมาย 

 ค่าเฉลียเลขคณิต (Arithmetic Mean) 

S.D. ส่วนเบียงเบนมาตรฐาน (Standard Deviation) 

MIN คะแนนตาํสุด (Minimum) 

MAX คะแนนสูงสุด (Maximum) 
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ตารางท ี4.1  (ต่อ) 

สัญลกัษณ์ ความหมาย 

T-Value ค่าสถิติทดสอบซึงมีการแจกแจงแบบ t 

p-Value ค่าสดัส่วนของความผดิพลาดทีเกิดขึนจากการปฏิเสธสมมติฐานและเป็นค่าที

คาํนวณไดจ้ากขอ้มูลเชิงประจกัษ ์(Observed Significant Level)  

 ความคลาดเคลือนของการวดัตวัแปรทีสงัเกตไดภ้ายนอก 

 ความคลาดเคลือนของการวดัตวัแปรทีสงัเกตไดภ้ายใน 

SE ความคลาดเคลือนมาตรฐาน 

b ค่านาํหนกัองคป์ระกอบ 

B ค่านําหนักองค์ประกอบมาตรฐานเป็นรายองค์ประกอบ (Standardized 

Solution)  

 นาํหนกัองคป์ระกอบมาตรฐาน 

SK ค่าความเบ ้(Skewness) 

KU ค่าความโด่ง (Kurtosis) 

r ค่าสัมประสิทธิสหสัมพนัธ์เพียร์สัน (Pearson Product Moment Correlation 

Coefficient) 

CV สมัประสิทธิการกระจาย (Coefficient of Variation) 

c ความเทียงของตวัแปรแฝง (Construct Reliability)  

v ค่าเฉลียความแปรปรวนทีสกดัได ้(Average Variance Extracted) 

TE ขนาดอิทธิพลรวม (Total Effects) 

IE ขนาดอิทธิพลทางออ้ม (Indirect Effects) 

DE ขนาดอิทธิพลทางตรง (Direct Effects) 

2 ดชันีตรวจสอบความกลมกลืนประเภทค่าสถิติไค-แสควร์ (Chi-square)  

df ค่าองศาความเป็นอิสระ (Degree of  Freedoms) 

R2 ค่าสมัประสิทธิการพยากรณ์ (Coefficient of Determination) 

P ระดบันยัสาํคญัทางสถิติ 

N จาํนวนกลุ่มตวัอยา่ง 

CFI ดชันีวดัความสอดคลอ้งกลมกลืนเชิงสมัพทัธ ์(Comparative Fit Index) 

GFI ดชันีวดัระดบัความกลมกลืน (Goodness of Fit Index) 
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ตารางท ี4.1  (ต่อ) 

สัญลกัษณ์ ความหมาย 

AGFI ดชันีวดัระดบัความกลมกลืนทีปรับแกแ้ลว้ (Adjusted Goodness of Fit Index) 

RMSEA ดชันีรากทีสองของค่าเฉลียความคลาดเคลือนโดยประมาณ (Root Mean Square 

Error of Approximation) 

SCC ความร่วมมือกนัของโซ่อุปทานดิจิทลั (Digital Supply Chain Collaboration) 

X1 การแบ่งปันขอ้มูลร่วมกนั (Information Sharing) 

X2 การไวใ้จ (Trust) 

X3 ความร่วมมือกนัในการสือสาร (Collaborative Communication)  

X4 การสร้างความรู้ร่วมกนั (Knowledge Sharing) 

CBT ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Threats) 

X5 แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (External Motivation of Cyber 

Attacks) 

X6 ช่องโหว่ของดาํเนินงานภายใน (Internal Organizational Vulnerabilities) 

X7 การรับมือต่อภยัคุกคามไซเบอร์ (Threats Coping) 

CBR การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Supply Chain 

Risk Management) 

X8 ดา้นบุคลากร (People)  

X9 ดา้นกระบวนการ (Process) 

X10 ดา้นเทคโนโลย ี(Technology) 

CRS การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล (Cyber-Resilient Supply 

Chain) 

Y1 ความคล่องตวั (Agility) 

Y2 ความทนทาน (Robust) 

BCM การจดัการความต่อเนืองทางธุรกิจดิจิทลั (Business Continuity Management) 

Y3 แผนความต่อเนืองทางธุรกิจ (Business Continuity Plan) 

Y4 แผนกูคื้นภยัพิบติั (Disaster Recovery Plan) 

Y5 การจดัการวิกฤต (Crisis Management) 

Y6 การจดัการเหตุฉุกเฉิน (Emergency Management) 
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ตอนที 1  ผลการวเิคราะห์ค่าสถิตพืินฐานข้อมูลทัวไปขององค์กร 

     ผูว้ิจ ัยนําเสนอผลการวิเคราะห์ค่าสถิติพืนฐานข้อมูลทั วไปขององค์กร จากผูต้อบ

แบบสอบถาม ซึงสามารถแสดงไดด้งัตารางที 4.2  

 จากผลการวิเคราะห์ในตารางที 4.2  ผูต้อบแบบสอบถามมีจาํนวนทงัหมด 1,864 คน    

โดยผูต้อบแบบสอบถามส่วนใหญ่มาจากองค์กรทีมีประเภทธุรกิจในภาคการคา้ มีจาํนวน 757 คน 

คิดเป็นร้อยละ 40.61 รองลงมา อยู่ในภาคบริการ มีจาํนวน 682 คน คิดเป็นร้อยละ 36.59 อยู่ใน   

ภาคการผลิต มีจาํนวน 359 คน คิดเป็นร้อยละ 19.26 และอยู่ในภาคการเกษตร มีจาํนวน 66 คน    

คิดเป็นร้อยละ 3.54  

 ผูต้อบแบบสอบถามส่วนใหญ่  มาจากองค์กรทีมีระยะเวลาในการดาํเนินกิจการ 10 ปี  

ขึนไป จาํนวน 750 คน คิดเป็นร้อยละ 40.23 รองลงมาคือ มีระยะเวลาในการดาํเนินกิจการ 4-9 ปี 

จาํนวน  616  คน คิดเป็น ร้อยละ 33.05  มีระยะเวลาในการดาํเนินกิจการ 1-3 ปี จาํนวน 400 คน    

คิดเป็นร้อยละ 21.46 และมีระยะเวลาในการดาํเนินกิจการน้อยกว่า 1 ปี จาํนวน 98 คน คิดเป็น    

ร้อยละ 5.26  

 

ตารางท ี4.2 แสดงจาํนวนและร้อยละขอ้มูลทวัไปขององคก์ร   

ข้อมูลทัวไป รายละเอยีด จาํนวน ร้อยละ 

ประเภทธุรกิจ ภาคการคา้ 757 40.61 

 ภาคบริการ 682 36.59 

 ภาคการผลิต 359 19.26 

 ภาคการเกษตร 66 3.54 

 รวม 1,864 100.00 

ระยะเวลาทีดาํเนินกิจการ นอ้ยกว่า 1 ปี 98 5.26 

 1 -  3 ปี 400 21.46 

 4 -  9 ปี 616 33.05 

 10 ปี ขึนไป 750 40.23 

 รวม 1,864 100.00 

จาํนวนพนกังาน 1 - 5 คน 112 6.01 

 6 - 10 คน 128 6.87 

 11 - 50 คน 369 19.80 
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ตารางท ี4.2  (ต่อ) 

ข้อมูลทัวไป รายละเอยีด จาํนวน ร้อยละ 

 51 - 100 คน 425 22.80 

 101 - 199 คน 181 9.71 

 200 คนขึนไป 649 34.81 

 รวม 1,864 100.00 

ขอบเขตระดบัตลาด ระดบัภูมิภาค 481 25.80 

 ระดบัประเทศ 1083 58.10 

 ระดบันานาชาติ 297 15.93 

 อืน ๆ 3 0.17 

 รวม 1,864 100.00 

ตาํแหน่งทีรับผดิชอบ กรรมการผูจ้ดัการ/รองกรรมการผูจ้ดัการ 85 4.56 

 ผูอ้าํนวยการฝ่าย/รองผูอ้าํนวยการฝ่าย 77 4.13 

 ผูจ้ดัการแผนก/รองผูจ้ดัการแผนก 210 11.27 

 หวัหนา้แผนก/รองหวัหนา้แผนก 433 23.23 

 พนกังาน/เจา้หนา้ทีปฏิบติัการ 763 40.93 

 พนกังาน/เจา้หนา้ทีสนบัสนุนปฏิบติัการ 248 13.30 

 อืน ๆ 48 2.58 

 รวม 1,864 100.00 

สดัส่วนพนกังานทีรู้ IT นอ้ยกว่า 50% 281 15.08 

 51 - 60% 301 16.15 

 61 - 70% 535 28.70 

 71 - 80% 467 25.05 

 มากกว่า 80% 274 14.70 

 ไม่มีพนกังานทีมีความรู้ทางดา้นไอทีเลย 6 0.32 

 รวม 1,864 100.00 
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         ผูต้อบแบบสอบถามส่วนใหญ่มาจากองค์กรทีมีจาํนวนพนักงาน 200 คนขึนไป จาํนวน 

649 คน คิดเป็นร้อยละ 34.81 รองลงมาคือ มีจาํนวนพนักงาน 51-100 คน จาํนวน 425 คน คิดเป็น

ร้อยละ 22.80 มีจาํนวนพนกังาน 11-50 คน จาํนวน 369 คน คิดเป็นร้อยละ 19.80 มีจาํนวนพนกังาน 

101-199 คน จาํนวน 181 คน คิดเป็นร้อยละ 9.71 มีจาํนวนพนักงาน 6-10 คน จาํนวน 128 คน      

คิดเป็นร้อยละ 6.87 และมีจาํนวนพนกังาน 1-5 คน จาํนวน 112 คน คิดเป็น 6.01 

         ผู ้ตอบแบบสอบถามส่วนใหญ่มาจากองค์กรทีมีขอบเขตระดับตลาดทีอยู่ ใน

ระดบัประเทศจาํนวน 1,083 คน คิดเป็นร้อยละ 58.1 รองลงมา อยู่ในระดบัภูมิภาค จาํนวน 481 คน 

คิดเป็นร้อยละ 25.80  อยู่ในระดบันานาชาติ จาํนวน 297 คน คิดเป็นร้อยละ 15.93 และอืน ๆ  

จาํนวน 3 คน  คิดเป็นร้อยละ 0.17 

         ผูต้อบแบบสอบถามส่วนใหญ่มีตาํแหน่งทีรับผิดชอบในตาํแหน่งพนักงาน/เจ้าหน้าที

ปฏิบติัการ จาํนวน 763 คน คิดเป็นร้อยละ 40.93 รองลงมาคือ ตาํแหน่งหัวหน้าแผนก/รองหัวหน้า

แผนก จาํนวน 433 คิดเป็นร้อยละ 23.23  ต ําแหน่งพนักงาน/เจ้าหน้าทีสนับสนุนปฏิบัติการ     

จาํนวน 248 คน คิดเป็นร้อยละ 13.30 ตาํแหน่งผูจ้ ัดการแผนก/รองผูจ้ ัดการแผนก 210 คน             

คิดเป็นร้อยละ 11.27 ตาํแหน่งกรรมการผูจ้ดัการ/รองกรรมการผูจ้ดัการ 85 คน คิดเป็นร้อยละ 4.56  

ตาํแหน่งผูอ้าํนวยการฝ่าย/รองผูอ้าํนวยการฝ่าย 77 คน คิดเป็นร้อยละ 4.13 และตาํแหน่งอืน ๆ  

จาํนวน 48 คน คิดเป็นร้อยละ 2.58 

         ผูต้อบแบบสอบถามส่วนใหญ่มาจากองค์กรทีมีสัดส่วนพนักงานทีรู้ IT 61-70%    

จาํนวน 535 คิดเป็นร้อยละ 28.70  รองลงมา  มีสัดส่วนพนักงานทีรู้ IT 71-80%   จาํนวน 467 คน 

คิดเป็นร้อยละ 25.05  มีสัดส่วนพนักงานทีรู้ IT 51-60% จาํนวน 301 คน คิดเป็นร้อยละ 16.15         

มีสดัส่วนพนกังานทีรู้ IT นอ้ยกว่า 50%  จาํนวน 281 คน  คิดเป็นร้อยละ 15.08  มีสัดส่วนพนักงาน

ทีรู้ IT มากกว่า 80%  จาํนวน 274 คน คิดเป็นร้อยละ 14.70 และไม่มีพนักงานทีมีความรู้ทางดา้น  

ไอทีเลย จาํนวน 6 คน คิดเป็นร้อยละ 0.32 

 

ตอนที 2 ผลการวิเคราะห์ค่าสถิติพืนฐานข้อมูลเกียวกับการรักษาความมันคงปลอดภัยไซเบอร์

 ขององค์กร 

         ผูว้ิจ ัยนําเสนอผลการวิเคราะห์ค่าสถิติพืนฐานข้อมูลเกียวกับการรักษาความมั นคง

ปลอดภยัไซเบอร์ขององคก์ร โดยการวิจยัเชิงพรรณนาจาํแนกตาม  รายงานหรือแจง้เตือนพนักงาน

ว่าได้ตกเป็นเหยือจากการโจมตีทางไซเบอร์  แผนฉุกเฉินในการรับมือต่อเหตุการณ์การโจมตี     

ทางไซเบอร์  การใช้งานอย่างเขม้งวดเกียวกับนโยบายในการรักษาความมนัคงปลอดภยัด้าน
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สารสนเทศ  การทบทวนเกียวกบันโยบายในการรักษาความมนัคงปลอดภยัสารสนเทศ   ซึงสามารถ

แสดงไดด้งัตารางที 4.3  

    

ตารางท ี4.3  แสดงจาํนวนและร้อยละขอ้มูลเกียวกบัการรักษาความมนัคงปลอดภยัไซเบอร์ของ 

 องคก์ร 

ข้อมูลทัวไป รายละเอยีด จาํนวน ร้อยละ 

รายงานจากพนกังานเมือโดนโจมตี ใช่ ไดร้ายงานทุกครังทีพบ 536 28.76 

 ใช่ แต่นอ้ยมาก 671 36.01 

 ไดแ้จง้เป็นบางครัง 443 23.76 

 ไม่เคยไดแ้จง้เลย 211 11.31 

 อืน ๆ 3 0.16 

  รวม 1,864 100.00 

แผนฉุกเฉินในการรับมือต่อการโจมตี มี 880 47.21 

 ไม่มี 826 44.31 

 กาํลงัดาํเนินการ 140 7.51 

 อืน ๆ 18 0.97 

 รวม 1,864 100.00 

การใชง้านอยา่งเขม้งวดเกียวกบั มี 709 38.04 

นโยบายรักษาความปลอดภยัไซเบอร์ มีเป็นบางครัง 750 40.24 

 ไม่มี 234 12.55 

 ไม่ทราบ 171 9.17 

 รวม 1,864 100.00 

มีการทบทวนนโยบายในการรักษา มี 688 36.91 

ความปลอดภยัไซเบอร์ มีเป็นบางครัง 752 40.34 

 ไม่มี 233 12.50 

 ไม่ทราบ 188 10.09 

 อืน ๆ 3 .16 

 รวม 1,864 100.00 
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 จากผลการวิเคราะห์ในตารางที 4.3  ผูต้อบแบบสอบถามมีจาํนวนทงัหมด 1,864 คน   

โดยการสอบถามในประเด็นขององคก์รของผูต้อบแบบสอบถามว่า  ไดรั้บรับรายงานหรือแจง้เตือน

พนักงานว่าได้ตกเป็นเหยือจากการโจมตีทางไซเบอร์แลว้หรือไม่  ผูต้อบแบบสอบถามแสดง   

ความคิดเห็นสาํหรับคาํตอบว่า ใช่แต่น้อยมาก มีจาํนวน 671 คน  คิดเป็นร้อยละ 36.01 รองลงมา 

ผูต้อบแบบสอบแสดงความคิดเห็นสําหรับคาํตอบว่า ใช่ ได้รับรายงานทุกครังทีพบ  มีจาํนวน     

536 คน  คิดเป็นร้อยละ 28.76  ผูต้อบแบบสอบถามแสดงความคิดเห็นสาํหรับคาํตอบว่า ไดแ้จง้เป็น

บางครัง  มีจาํนวน  443  คน คิดเป็นร้อยละ 23.76  ผูต้อบแบบสอบถามแสดง ความคิดเห็นสาํหรับ

คาํตอบว่า ไม่เคยไดรั้บแจง้เลย มีจาํนวน  211 คน  คิดเป็นร้อยละ 11.31 และผูต้อบแบบสอบถาม

แสดงความคิดเห็นสาํหรับคาํตอบ อืน ๆ  มีจาํนวน  3  คน คิดเป็นร้อยละ  0.17   

 สําหรับประเด็น  บริษัทของท่านมีแผนฉุกเฉินในการรับมือต่อเหตุการณ์การโจมตี      

ทางไซเบอร์หรือไม่ ผูต้อบแบบสอบถามส่วนใหญ่  แสดงความคิดเห็นว่าบริษัทของผูต้อบ

แบบสอบถามมีแผนฉุกเฉินในการรับมือต่อสถานการณ์การโจมตีทางไซเบอร์ จาํนวน  880 คน   

คิดเป็นร้อยละ 47.21 รองลงมาคือ ไม่มีแผนฉุกเฉินในการรับมือต่อสถานการณ์การโจมตีทาง       

ไซเบอร์ จาํนวน  826  คน คิดเป็น ร้อยละ 44.31  กาํลงัดาํเนินการภายใตแ้ผนฉุกเฉินในการรับมือ

ต่อสถานการณ์การโจมตีทางไซเบอร์ จาํนวน 140 คน คิดเป็นร้อยละ 7.51 และอืน ๆ จาํนวน 18 คน 

คิดเป็นร้อยละ 0.97  

        สาํหรับประเด็น  บริษทัของท่านมีการใชง้านอยา่งเขม้งวด เกียวกบันโยบายในการรักษา

ความมั นคงปลอดภัยด้านสารสนเทศอยู่แลว้หรือไม่  ผูต้อบแบบสอบถามส่วนใหญ่แสดง         

ความคิดเห็นว่า บริษทัของผูต้อบแบบสอบถาม  มีการใชง้านอยา่งเขม้งวด เกียวกบันโยบายในการ

รักษาความมนัคงปลอดภยัด้านสารสนเทศเป็นบางครัง  จาํนวน 750 คน คิดเป็นร้อยละ 40.24 

รองลงมา  มีการใช้งานอย่างเข้มงวด เกียวกับนโยบายในการรักษาความมั นคงปลอดภัย              

ดา้นสารสนเทศอยูแ่ลว้ จาํนวน 709 คน คิดเป็นร้อยละ 38.04 ไม่มีการใชง้านอย่างเขม้งวด เกียวกบั

นโยบายในการรักษาความมนัคงปลอดภยัดา้นสารสนเทศ  จาํนวน 234 คน คิดเป็นร้อยละ 12.55  

และไม่ทราบว่ามีการใชง้านอย่างเขม้งวด เกียวกบันโยบายในการรักษาความมนัคงปลอดภยัดา้น

สารสนเทศ  จาํนวน 171  คน คิดเป็นร้อยละ 9.17   

        สาํหรับประเด็น  บริษทัของท่านมีการทบทวน เกียวกบันโยบายในการรักษาความมนัคง

ปลอดภยัสารสนเทศอยู่แลว้หรือไม่   ผูต้อบแบบสอบถามส่วนใหญ่แสดงความคิดเห็นว่า  บริษทั

ของผูต้อบแบบสอบถาม มีการทบทวนเกียวกับนโยบายในการรักษาความมั นคงปลอดภัย

สารสนเทศเป็นบางครัง  จาํนวน 752 คน คิดเป็นร้อยละ 40.34  รองลงมาคือ มีการทบทวนเกียวกบั

นโยบายในการรักษาความมนัคงปลอดภยัสารสนเทศอยูแ่ลว้ จาํนวน  688  คน คิดเป็นร้อยละ 36.91 
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ไม่มีการทบทวนเกียวกบันโยบายในการรักษาความมนัคงปลอดภยัสารสนเทศ จาํนวน 233 คน    

คิดเป็นร้อยละ 12.50 ไม่ทราบว่ามีมีการทบทวนเกียวกบันโยบายในการรักษาความมนัคงปลอดภยั

สารสนเทศ จาํนวน 188 คน คิดเป็นร้อยละ 10.09 และอืน ๆ จาํนวน 3 คน คิดเป็นร้อยละ 0.16  

        นอกจากนนัผูว้ิจยัตอ้งการทราบความคิดเห็นของผูต้อบแบบสอบถาม  ในประเด็นของ

การใหค้วามสาํคญัในเรืองต่าง ๆ  โดยมีการใชก้ารวิจยัเชิงพรรณนาต่อประเด็นดงักล่าว  อีกทงัผูว้ิจยั

ตอ้งการจดัลาํดบัความสาํคญัในเรืองทีสอบถามไป   ประเด็นทีสอบถามไปไดแ้ก่  ระบบการรักษา

ความมนัคงปลอดภยัสารสนเทศทีองค์กรใชอ้ยู่ในปัจจุบนั  รูปแบบการติดตามผลการปฏิบติังาน

ดา้นความมนัคงปลอดภยัสารสนเทศ  รวมไปถึงนโยบายความมนัคงปลอดภยัไซเบอร์ทีบริษทัได้

ดาํเนินการอยูใ่นขณะนี  ซึงไดมี้การนาํเสนออยูใ่นตารางที 4.4 – 4.6 ตามลาํดบัดงันี 

 

ตารางที 4.4  ระบบการรักษาความมนัคงปลอดภยัสารสนเทศ ทีองคก์รใชอ้ยูใ่นปัจจุบนั 

 ระบบการรักษาความมนัคงปลอดภัยสารสนเทศ จาํนวน 

นับได้ 

อนัดบัความ 

คดิเหน็ 

1 โปรแกรมป้องกนัไวรัส (Anti-virus Software) 1,489 1 

2 ไฟร์วอลล ์(Firewall) 773 2 

3 Application-level Firewall 115 12 

4 ระบบเครือข่ายเสมือน (VPN : Virtual Private Network) 244 9 

5 โปรแกรมป้องกนัสปายแวร์ (Anti-spyware Software) 333 8 

6 ระบบตรวจจบัการบุกรุก (Instruction Detection Systems) 413 5 

7 ระบบป้องกนัการบุกรุก (Instruction Prevention Systems) 356 7 

8 การเขา้รหสัขอ้มูลทีสือสารระหว่างเครืองคอมพิวเตอร์หรือ 

อุปกรณ์เน็ตเวิร์ค (Encryption for Data Transit) 

386 6 

9 การเขา้รหสัขอ้มูลทีถูกเก็บในอุปกรณ์เก็บขอ้มูล (Encryption for 

Data in Storage) 

479 4 

10 โปรแกรมการจัดการลงบันทึกเข้าออก (Log Management 

Software) 

582 3 

11 เครืองมือสืบสวนดา้นนิติวิทยาศาสตร์สาํหรับระบบคอมพิวเตอร์ 

(Forensics Tools) 

104 13 
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ตารางที 4.4  (ต่อ) 

 ระบบการรักษาความมนัคงปลอดภัยสารสนเทศ จาํนวน 

นับได้ 

อนัดบัความ 

คดิเหน็ 

12 ระบบรักษาความมนัคงปลอดภัยเครือข่ายไร้สาย (Specialized 

Wireless Security System) 

183 10 

13 ระบบรักษาความมนัคงปลอดภยัเครืองลูกข่าย/ระบบควบคุมการ

เขา้ใชเ้ครือข่าย (Endpoint Security Client Software/NAC) 

126 11 

14 ระบบยนืยนัตวัผูใ้ชด้ว้ยชีวมิติ (Biometrics) 45 14 

15 อืน ๆ  28 15 

 

 จากผลการวิเคราะห์ในตารางที 4.4  ผูต้อบแบบสอบถามมีจาํนวนทงัหมด 1,864 คน ใน

แบบสอบถามให้ผูต้อบแบบสอบถามสามารถเลือกตอบไดม้ากกว่า 1 ขอ้ เป็นการสอบถามความ

คิดเห็นในประเด็นของ  การทีมีระบบการรักษาความมนัคงปลอดภยัสารสนเทศ ทีองคก์รของผูต้อบ

แบบสอบถามใชอ้ยู่ในปัจจุบัน  จากผลการสาํรวจพบว่า  ระบบการรักษาความมนัคงปลอดภัย

สารสนเทศ ทีองค์กรใชอ้ยู่ในปัจจุบนั  แสดงให้เห็นว่าบริษทัส่วนใหญ่โปรแกรมป้องกันไวรัส 

(Anti-virus Software) ใชใ้นการรักษาความมนัคงปลอดภยัสารสนเทศ โดยมีความคิดเห็นมากทีสุด  

รองลงมาจะใช้ไฟร์วอลล ์(Firewall) โปรแกรมการจดัการลงบนัทึกเข้าออก (Log Management 

Software)  การเขา้รหัสขอ้มูลทีถูกเก็บในอุปกรณ์เก็บขอ้มูล (Encryption for Data in Storage)  

ระบบตรวจจบัการบุกรุก (Instruction Detection Systems)  การเขา้รหัสขอ้มูลทีสือสารระหว่าง

เครืองคอมพิวเตอร์หรืออุปกรณ์เน็ตเวิร์ค (Encryption for Data Transit)  ระบบป้องกนัการบุกรุก 

(Instruction Prevention Systems)  โปรแกรมป้องกนัสปายแวร์ (Anti-spyware Software)  ระบบ

เครือข่ายเสมือน (VPN : Virtual Private Network)  ระบบรักษาความมนัคงปลอดภยัเครือข่ายไร้สาย 

(Specialized Wireless Security System)  ระบบรักษาความมนัคงปลอดภยัเครืองลูกข่าย/ระบบ

ควบคุมการเขา้ใชเ้ครือข่าย (Endpoint Security Client Software/NAC)  Application-level Firewall  

เครืองมือสืบสวนดา้นนิติวิทยาศาสตร์สาํหรับระบบคอมพิวเตอร์ (Forensics Tools)  ระบบยนืยนัตวั

ผูใ้ชด้ว้ยชีวมิติ (Biometrics) และอืน ๆ ตามลาํดบั 
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ตารางที 4.5  รูปแบบการติดตามผลการปฏิบติังานดา้นความมนัคงปลอดภยัสารสนเทศ   

 รูปแบบการตดิตามผลการปฏิบัตงิานด้านความมนัคงปลอดภัย

สารสนเทศ 

จาํนวน

นับได้ 

อนัดบัความ 

คดิเหน็ 

1 ตรวจสอบความมนัคงปลอดภัยโดยบุคลากรภายในองค์กร 

(Security Audits by Internal Staff) 

1,386 1 

2 ทดสอบหาความบกพร่องดา้นความมนัคงปลอดภยัสารสนเทศ

ขององค์กรโดยบุคลากรภายในองค์กร (Penetration Testing by 

Internal Staff) 

492 2 

3 ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดยองค์กรภายนอก 

(Security Audits by External Organization) 

383 3 

4 ตรวจสอบความมั นคงปลอดภัยสารสนเทศโดยเครืองมือ

อตัโนมติั (Automated Tools) 

376 4 

5 ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดยโปรแกรมเฝ้า

ติดตามผา่นเวบ็ไซต ์(Web Activity Monitoring Software) 

202 5 

6 อืน ๆ  44 6 

 

        จากผลการวิเคราะห์ในตารางที 4.5  ผูต้อบแบบสอบถามมีจาํนวนทงัหมด 1,864 คน  ใน

แบบสอบถามให้ผูต้อบแบบสอบถามสามารถเลือกตอบไดม้ากกว่า 1 ขอ้ เป็นการสอบถามความ

คิดเห็นในประเด็นของ  รูปแบบการติดตามผลการปฏิบติังานดา้นความมนัคงปลอดภยัสารสนเทศ

จากผลการสาํรวจพบว่า  ผูต้อบแบบสอบถามมีความคิดเห็นว่า  การตรวจสอบความมนัคงปลอดภยั

โดยบุคลากรภายในองค์กร (Security Audits by Internal Staff)  เป็นรูปแบบการติดตามผลการ

ปฏิบัติงานดา้นความมนัคงปลอดภยัสารสนเทศ มากทีสุด รองลงมา คือ  การทดสอบหาความ

บกพร่องดา้นความมนัคงปลอดภยัสารสนเทศขององค์กรโดยบุคลากรภายในองค์กร (Penetration 

Testing by Internal Staff)  ตรวจสอบความมนัคงปลอดภัยสารสนเทศโดยองค์กรภายนอก 

(Security Audits by External Organization)  ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดย

เครืองมืออตัโนมติั (Automated Tools)  ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดยโปรแกรม

เฝ้าติดตามผา่นเวบ็ไซต ์(Web Activity Monitoring Software)  และอืน ๆ ตามลาํดบั 
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ตารางที 4.6  นโยบายความมนัคงปลอดภยัไซเบอร์อะไรบา้งทีบริษทัของท่านไดด้าํเนินการอยูใ่น 

 ขณะนี 

 นโยบายความมนัคงปลอดภัยไซเบอร์ทีบริษัทดาํเนนิการอยู่

ในในขณะน ี

จาํนวน

นับได้ 

อนัดบัความ 

คดิเหน็ 

1 มีแผนพฒันาความต่อเนืองทางดา้นเทคโนโลยสีารสนเทศ 987 1 

2 มีการจา้งบริษทัจากภายนอกในการจดัการเรืองความมนัคง

ปลอดภยัทางคอมพิวเตอร์ 

378 7 

3 มีแผนการประเมินความเสียง/ช่องโหว่ทางดา้นเทคโนโลยี

สารสนเทศ 

154 8 

4 มีการเช่าศูนยที์ให้บริการในการตรวจสอบคอมพิวเตอร์/

เครือข่าย 

102 12 

5 มีเอกสารมาตรฐานการรักษาความมั นคงปลอดภัยทาง

คอมพิวเตอร์อยา่งเป็นทางการ 

145 9 

6 มีการฝึกอบรมบุคลากรใหรั้บรู้ถึงกระบวนการการรักษาความ

มนัคงปลอดภยั 

394 6 

7 มีการเก็บรักษาสือ อุปกรณ์ในการสาํรองขอ้มูล 808 3 

8 มีการควบคุมเกียวกบัซอฟตแ์วร์ทีมีการละเมิดลิขสิทธิ 884 2 

9 มี ก า ร จัด ก า ร สื อ ท า ง ค อ ม พิ ว เ ต อ ร์ ที สา ม า ร ถ ถอ ด ไ ด ้

(ตวัอยา่งเช่น USB) 

794 4 

10 มีมาตรการในการรักษาความมนัคงปลอดภยัสาํหรับการนาํเอา

อุปกรณ์ส่วนตวัมาใช ้

464 5 

11 มีมาตรฐานความมั นคงปลอดภัยสําหรับการใช้งานการ

ประมวลผลแบบคลาวด ์

109 11 

12 ไม่ทราบว่ามีหรือไม่ 133 10 

13 ไม่มีตามหวัขอ้ขา้งบน 10 14 

14 อืน ๆ  25 13 

 

         จากผลการวิเคราะห์ในตารางที 4.6  ผูต้อบแบบสอบถามมีจาํนวนทงัหมด 1,864 คน  ใน

แบบสอบถามให้ผูต้อบแบบสอบถามสามารถเลือกตอบไดม้ากกว่า 1 ขอ้ เป็นการสอบถามความ
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คิดเห็นในประเด็นเรือง  นโยบายความมนัคงปลอดภัยไซเบอร์อะไรบ้างทีบริษัทของท่านได้

ดาํเนินการอยูใ่นขณะนี จากผลการสาํรวจพบว่า  บริษทัของผูต้อบแบบสอบถามมีแผนพฒันาความ

ต่อเนืองทางดา้นเทคโนโลยีสารสนเทศเป็นรูปแบบการติดตามผลการปฏิบติังานดา้นความมนัคง

ปลอดภยัสารสนเทศ มากทีสุด รองลงมา คือ  มีการควบคุมเกียวกบัซอฟตแ์วร์ทีมีการละเมิดลิขสิทธิ   

มีการเก็บรักษาสือ อุปกรณ์ในการสาํรองขอ้มูล  มีการจดัการสือทางคอมพิวเตอร์ทีสามารถถอดได ้

(ตวัอยา่งเช่น USB)  มีมาตรการในการรักษาความมนัคงปลอดภยัสาํหรับการนาํเอาอุปกรณ์ส่วนตวั

มาใช้  มีการฝึกอบรมบุคลากรให้รับรู้ถึงกระบวนการการรักษาความมนัคงปลอดภยั  มีการจา้ง

บริษทัจากภายนอกในการจดัการเรืองความมนัคงปลอดภยัทางคอมพิวเตอร์  มีแผนการประเมิน

ความเสียง/ช่องโหว่ทางดา้นเทคโนโลยีสารสนเทศ   มีเอกสารมาตรฐานการรักษาความมนัคง

ปลอดภยัทางคอมพิวเตอร์อยา่งเป็นทางการ   ไม่ทราบว่ามีหรือไม่  มีมาตรฐานความมนัคงปลอดภยั

สําหรับการใช้งานการประมวลผลแบบคลาวด์  มีการเช่าศูนย์ทีให้บริการในการตรวจสอบ

คอมพิวเตอร์/เครือข่าย  อืนๆ และ ไม่มีหวัขอ้ตามดา้นบน ตามลาํดบั 

 

ตอนที 3  ผลการวิเคราะห์ระดับความคิดเห็นเกียวกับความร่วมมือกันของโซ่อุปทานดิจิทัล       

 การจดัการภัยคุกคามทางไซเบอร์ร์ของโซ่อุปทานดิจิทัล  การจัดการเสียงทางไซเบอร์

 ของโซ่อุปทานดิจิทัล   ความสามารถการคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทาน

 ดิจทิัล  และสภาพการดําเนินงานทีเกยีวข้องกบัการจดัการความต่อเนืองทางธุรกิจดิจิทัล  

 โดยใช้สถิตเิชิงพรรณนา  

 

  3.1  ความร่วมมือกนัของโซ่อุปทานดิจทิัล 

        ความร่วมมือกนัของโซ่อุปทานดิจิทลั (Digital Supply Chain Collaboration)  ที

ศึกษามีจาํนวน 4  ดา้น ไดแ้ก่ การแบ่งปันขอ้มูลร่วมกนั (Information Sharing)  ความไวใ้จ (Trust)  

ความร่วมมือกันในการสือสาร (Collaborative Communication)  และการสร้างความรู้ร่วมกัน 

(Knowledge Sharing)  ในการศึกษาเกียวกับความร่วมมือกันของโซ่อุปทานดิจิทัล  ตามความ

คิดเห็นของผูต้อบแบบสอบถาม เกณฑ์ทีใช้ในการวัดความร่วมมือกันของโซ่อุปทานดิจิทัล             

มี 5 ระดบั โดยกาํหนดเกณฑด์งัต่อไปนี  (5)  หมายถึงตรงกบัความเป็นจริงมากทีสุด  (4)  หมายถึง

ตรงกบัความเป็นจริงมาก  (3)  หมายถึงตรงกบัความเป็นจริงปานกลาง  (2)  หมายถึงตรงกบัความ

เป็นจริงนอ้ย  และ  (1)  หมายถึงตรงกบัความเป็นจริงนอ้ยทีสุด ผลการวิเคราะห์ขอ้มูลความร่วมมือ

กนัของโซ่อุปทานดิจิทลั สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางที 4.7 ดงันี 

 



215 

 

ตารางที 4.7 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัความร่วมมือกนัของโซ่อุปทานดิจิทลั 

ความร่วมมือกนัของโซ่อุปทานดิจทิลั 

(Digital Supply Chain Collaboration) 

ระดับความคดิเห็น 

 S.D. แปลผล 

การแบ่งปันข้อมูลร่วมกนั  3.69 0.91 มาก 

1. บริษทัมีกระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทั

อืนๆ ในโซ่อุปทานดิจิทลั 

3.76 0.83 มาก 

2. กระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทัอืนๆ ในโซ่

อุปทานดิจิทลัทีมีอยูน่นั เป็นกระบวนการทีมีประสิทธิภาพ 

3.67 0.88 มาก 

3. บริษทัไดมี้การแบ่งปันขอ้มูลดา้นกลยทุธใ์หก้บัทงัลูกคา้และ

ผูจ้าํหน่าย 

3.63 0.94 มาก 

4. การดาํเนินการในเรืองของการแบ่งปันขอ้มูลทีผา่นมาทาํให้

เกิดประโยชน์ต่อบริษทัเป็นอยา่งมาก 

3.66 0.94 มาก 

5. การแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ ในโซ่อุปทานดิจิทลั

เป็นผลทาํใหเ้กิดความร่วมมือกนัในโซ่อุปทานดิจิทลั 

3.71 0.94 มาก 

ความไว้ใจ 3.73 0.85 มาก 

1. คู่คา้ทีมีอยู่ในโซ่อุปทานดิจิทัลทีมีอยู่มีความซือสัตยใ์นการ

ติดต่อเพือทาํธุรกิจกบับริษทัของท่าน 

3.82 0.78 มาก 

2. คู่ค้าทีอยู่ในโซ่อุปทานดิจิทัล มีการป้องกันความลบัของ

ลูกคา้ทีไดรั้บจากบริษทัของท่าน 

3.73 0.82 มาก 

3. คู่คา้ทีอยูใ่นโซ่อุปทานดิจิทลัไดใ้ห้ขอ้มูลทีถูกตอ้งกบับริษทั

ของท่านเสมอ 

3.66 0.88 มาก 

4. คู่ค้าทีอยู่ในโซ่อุปทานดิจิทัลของท่าน เต็มใจทีจะให้ความ

ช่วยเหลือและสนับสนุนกับบริษัทของท่านโดยไม่มี

ขอ้ยกเวน้ 

3.73 0.85 มาก 

5. เมือบริษทัของท่านประสบต่อปัญหาใด ๆและแจง้ไปยงัคู่คา้

ทีอยูใ่นโซ่อุปทานดิจิทลัคู่คา้เหล่านนัจะปฏิบติัต่อบริษทัของ

ท่านดว้ยความเขา้ใจ 

3.68 0.88 มาก 
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ตารางที 4.7  (ต่อ) 

ความร่วมมือกนัของโซ่อุปทานดิจทิลั 

(Digital Supply Chain Collaboration) 

ระดับความคดิเห็น 

 S.D. แปลผล 

ความร่วมมือกนัในการสือสาร 3.70 0.89 มาก 

1. บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทัล  มีการจัดการ

ประชุมร่วมกนัอยา่งสมาํเสมอ 

3.55 0.97 มาก 

2. บริษัทของท่านและคู่คา้ในโซ่อุปทานดิจิทัล  มีการสือสาร

กนัแบบเปิดและแบบสองทางอยูแ่ลว้ 

3.69 0.84 มาก 

3. บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั  มีการสือสารทงั

ทีเป็นทางการและไม่เป็นทางการ 

3.74 0.86 มาก 

 

4. บริษัทของท่านและคู่ค้าในโซ่อุปทานดิจิทัล มีช่องทางใน

การสือสารกนัอยูห่ลายช่องทาง 

3.81 0.90 มาก 

5. บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั มีการประสาน 

งานระหว่างกัน  โดยส่วนใหญ่จะใช้การสือสารทาง ด้าน

ขอ้ความระหว่างกนั 

3.72 0.87 มาก 

การสร้างความรู้ร่วมกนั 3.68 0.86 มาก 

1. บริษัทของท่านมีการสร้างความรู้ร่วมกันกับคู่ค้าใน โซ่

อุปทานดิจิทลัทีเกียวกบักลยทุธใ์นการดาํเนินการร่วมกนัเพือ

ความสาํเร็จทีจะเกิดขึนในระยะยาว 

3.63 0.91 มาก 

2. บริษัทของท่านมีการสร้างความรู้ร่วมกันกับคู่ค้าใน โซ่

อุปทานดิจิทลัในการแลกเปลียนแนวความคิดใหม่ ๆ เพือ

ความสมัพนัธที์ดีต่อกนัในระยะยาว 

3.74 0.78 มาก 

3. บริษัทของท่านมีการสร้างความรู้ร่วมกันกับคู่ค้าใน โซ่

อุปทานดิจิทลั  เกียวกบัการพฒันาโอกาสทางดา้นนวตักรรม 

โดยเฉพาะในเรืองทีเกียวขอ้งกบัการจัดการความเสียงและ

ความไม่แน่นอนทางดา้นธุรกิจทีจะเกิดขึน 

3.68 0.87 มาก 

เฉลยีรวม 3.70 0.87 มาก 
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        จากตารางที 4.7 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัความร่วมมือ

กนัของโซ่อุปทานดิจิทลัของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม พบว่า ผูต้อบ

แบบสอบถามมีระดับความคิดเห็นด้านการแบ่งปันข้อมูลร่วมกันอยู่ในระดับมาก (  = 3.69,        

S.D. = 0.91) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นการแบ่งปันขอ้มูลร่วมกนั  จากรายการ        

ขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด  ดงันี  บริษทัมีกระบวนการ

ในการแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ ในโซ่อุปทานดิจิทลั (  = 3.76, S.D. = 0.83)  รองลงมาคือ  

การแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ ในโซ่อุปทานดิจิทัลเป็นผลทาํให้เกิดความร่วมมือกนัใน    

โซ่อุปทานดิจิทลั (  = 3.71, S.D. = 0.94)  กระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ 

ในโซ่อุปทานดิจิทัลทีมีอยู่นัน เป็นกระบวนการทีมีประสิทธิภาพ (  = 3.67, S.D. = 0.88)            

การดาํเนินการในเรืองของการแบ่งปันขอ้มูลทีผ่านมาทาํให้เกิดประโยชน์ต่อบริษทัเป็นอย่างมาก  

(  = 3.66, S.D. = 0.94) และบริษทัไดมี้การแบ่งปันขอ้มูลดา้นกลยทุธใ์หก้บัทงัลูกคา้และผูจ้าํหน่าย 

(  = 3.63, S.D. = 0.94)  ตามลาํดบั 

        ส่วนดา้นความไวใ้จพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นความไวใ้จ

อยู่ในระดบัมาก (  = 3.73, S.D. = 0.85) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นความไวใ้จ       

จากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด  ดงันี  คู่คา้ทีมีอยู่

ในโซ่อุปทานดิจิทลัทีมีอยู่มีความซือสัตยใ์นการติดต่อเพือทาํธุรกิจกบับริษทัของท่าน (  = 3.82,     

S.D. = 0.78)  รองลงมาคือคู่คา้ทีอยู่ในโซ่อุปทานดิจิทลั   มีการป้องกนัความลบัของลูกคา้ทีไดรั้บ

จากบริษทัของท่าน (  = 3.73, S.D. = 0.82)  คู่คา้ทีอยู่ในโซ่อุปทานดิจิทลัของท่านเต็มใจทีจะให้

ความช่วยเหลือและสนับสนุนกบับริษทัของท่านโดยไม่มีขอ้ยกเวน้ (  = 3.73, S.D. = 0.85)        

เมือบริษทัของท่านประสบต่อปัญหาใด  ๆ  และแจง้ไปยงัคู่คา้ทีอยูใ่นโซ่อุปทานดิจิทลัคู่คา้เหล่านัน

จะปฏิบติัต่อบริษทัของท่านดว้ยความเขา้ใจ (  = 3.68, S.D. = 0.88) คู่คา้ทีอยูใ่นโซ่อุปทานดิจิทลัได้

ใหข้อ้มูลทีถูกตอ้งกบับริษทัของท่านเสมอ (  = 3.66, S.D. = 0.88)  ตามลาํดบั 

        ส่วนดา้นความร่วมมือกนัในการสือสารพบว่า ผูต้อบแบบสอบถามมีระดับความ

คิดเห็นดา้นความร่วมมือกนัในการสือสารอยู่ในระดบัมาก (  = 3.70, S.D. = 0.89) โดยสามารถ

เรียงลาํดบัความคิดเห็นดา้นความร่วมมือกนัในการสือสาร จากรายการขอ้คาํถามทีมีค่าเฉลียมาก

ทีสุด  ไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุดดงันี  บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั          

มีช่องทางในการสือสารกนัอยูห่ลายช่องทาง (  = 3.81, S.D. = 0.90)  รองลงมาคือ บริษทัของท่าน

และคู่ค้าในโซ่อุปทานดิจิทัล  มีการสือสารทังทีเป็นทางการและไม่เป็นทางการ (  = 3.74,         

S.D. = 0.86)  บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลั มีการประสานงานระหว่างกนั โดยส่วน

ใหญ่จะใชก้ารสือสารทางดา้นขอ้ความระหว่างกนั (  = 3.72, S.D. = 0.87)  บริษทัของท่านและคู่คา้
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ในโซ่อุปทานดิจิทลั  มีการสือสารกนัแบบเปิดและแบบสองทางอยู่แลว้ (  = 3.69, S.D. = 0.84)   

บริษทัของท่านและคู่คา้ในโซ่อุปทานดิจิทลัมีการจดัการประชุมร่วมกนัอย่างสมาํเสมอ (  = 3.55, 

S.D. = 0.97)  ตามลาํดบั 

        ส่วนดา้นการสร้างความรู้ร่วมกนัพบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็น

ดา้นการสร้างความรู้ร่วมกนัอยู่ในระดบัมาก (  = 3.68, S.D. = 0.86) โดยสามารถเรียงลาํดบัความ

คิดเห็นด้านการสร้างความรู้ร่วมกันจากรายการข้อคาํถามทีมีค่าเฉลียมากทีสุดไปหารายการ          

ขอ้คาํถามทีมีค่าเฉลียตาํสุดดงันี  บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่ค้าในโซ่อุปทาน

ดิจิทลั  ในการแลกเปลียนแนวความคิดใหม่ ๆ  เพือความสัมพนัธ์ทีดีต่อกนัในระยะยาว  (  = 3.74,        

S.D. = 0.78)  รองลงมาคือ บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทานดิจิทลั

เกียวกบัการพฒันาโอกาสทางดา้นนวตักรรม  โดยเฉพาะในเรืองทีเกียวขอ้งกบัการจดัการความเสียง

และความไม่แน่นอนทางดา้นธุรกิจทีจะเกิดขึน (  = 3.68, S.D. = 0.87)  และบริษทัของท่านมีการ

สร้างความรู้ร่วมกนักบัคู่ค้าในโซ่อุปทานดิจิทลัทีเกียวกับกลยุทธ์ในการดาํเนินการร่วมกนัเพือ

ความสาํเร็จทีจะเกิดขึนในระยะยาว (  = 3.63, S.D. = 0.91)  ตามลาํดบั 

        เมือพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดับความคิดเห็นเกียวกับ

ความร่วมมือกนัของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อมอยู่ใน

ระดบัมาก  (  = 3.70, S.D. = 0.87) 

     

  3.2  การจดัการภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจทิัล  

 ปัญหาภยัคุกคามไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Threat of Digital Supply 

Chain)  ทีศึกษามีจาํนวน 3 ดา้น  ไดแ้ก่ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (External 

Motivation of Cyber Attacks) ช่องโหว่ของดาํเนินงานภายใน (Internal Organizational 

Vulnerabilities)  การรับมือต่อภยัคุกคามไซเบอร์  (Threats Coping)  ในการศึกษาเกียวกบัปัญหา   

ภยัคุกคามทางไซเบอร์ ตามความคิดเห็นของผูต้อบแบบสอบถาม เกณฑ์ทีใชใ้นการวดัปัญหาภัย

คุกคามไซเบอร์ มี 5 ระดบั โดยกาํหนดเกณฑ์ดงัต่อไปนี (5)  หมายถึง ตรงกบัความเป็นจริงมาก

ทีสุด  (4)  หมายถึง ตรงกบัความเป็นจริงมาก    (3)  หมายถึง ตรงกบัความเป็นจริงปานกลาง         

(2)  หมายถึง ตรงกบัความเป็นจริงน้อย  (1)  หมายถึง ตรงกบัความเป็นจริงน้อยทีสุด ผลการ

วิเคราะห์ขอ้มูลปัญหาภยัคุกคามทางไซเบอร์ สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางที 4.8  

ดงันี 
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ตารางที 4.8  แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัการจดัการภยัคุกคามทางไซเบอร์

  ของ โซ่อุปทานดิจิทลั 

การจดัการภัยคกุคามทางไซเบอร์ของโซ่อุปทานดิจทิลั 

(Cyber Threat Supply Chain 

ระดับความคดิเห็น 

 S.D. แปลผล 

แรงจูงใจในการโจมตทีางไซเบอร์จากภายนอก 3.50 0.98 ปานกลาง 

1. ผูบุ้กรุกเขา้สู่เครือข่ายมีวตัถุประสงค์ในการทดสอบขีด

ความสามารถของตนเอง หรือตอ้งการทา้ทายโดยการ

เจาะระบบใหส้าํเร็จ 

3.34 1.03 ปานกลาง 

2. ความรุนแรงขององค์กรอาชญากรรมทีมุ่งกระทําต่อ

ธุรกรรมทางการเงินและทรัพย์สินทางปัญญาของ

วิสาหกิจ 

3.60 0.95 มาก 

3. การโจมตีทางไซเบอร์ทีเกิดขึนกบัวิสาหกิจมกัจะมีสาเหตุ

มาจากการความแตกต่างทางดา้นอุดมการณ์และการเมือง 

3.55 0.94 มาก 

4. นโยบายทางภาครัฐส่งผลใหเ้กิดการโจมตีทางไซเบอร์ที

มีต่อบริษทัท่าน  

3.49 0.99 ปานกลาง 

ช่องโหว่ของการดําเนินงานภายใน 3.54 0.93 มาก 

1. การดาํเนินการและยึดมนัในกลยุทธ์และมาตรฐานใน

ดา้นการรักษาความมนัคงปลอดภยัไซเบอร์ของบริษัท

ท่านจะส่งผลใหเ้กิดการโจมตีทางไซเบอร์นนัลดลง 

3.52 0.94 มาก 

2. การอบรมพนักงานรวมไปถึงการทําให้พนักงานได้

ตระหนกัถึงภยัคุกคามทางไซเบอร์จะทาํใหก้ารโจมตีทาง

ไซเบอร์นนัลดลงได ้

3.53 0.95 มาก 

3. ความสามารถในการพฒันาทกัษะความสามารถบุคลากร

ในบริษทัของท่านจะส่งต่อการจดัการความปลอดภยัใน

โลกไซเบอร์ใหมี้ประสิทธิภาพมากขึน 

3.57 0.89 มาก 

การรับมือต่อภัยคุกคามไซเบอร์ 3.50 0.93 ปานกลาง 

1. บริษัทของท่านมีการกาํหนดนโยบาย (Policy) ในการ

รักษาความมนัคงปลอดภยัทางไซเบอร์ไวอ้ยา่งชดัเจนใน

การเพือใชใ้นการรับมือต่อภยัคุกคามไซเบอร์ 

3.33 0.94 ปานกลาง 

 



220 

 

ตารางที 4.8  (ต่อ) 

การจดัการภัยคกุคามทางไซเบอร์ของโซ่อุปทานดิจทิลั 

 (Cyber Threat Supply Chain) 

ระดับความคดิเห็น 

 S.D. แปลผล 

2. บริษัทของท่านมีการกําหนดกรอบการดําเนินงาน 

(Frame work) อย่างเป็นระบบแบบแผนทีชัดเจนและ

สามารถปฏิบติัไดใ้นการรับมือกบัภยัคุกคามดา้นไซเบอร์

ขององคก์ร  

3.67 0.89 มาก 

3. บริษทัของท่านมีการประเมินผลการปฏิบติัขององค์กร

ทงัการประเมินภายในดว้ยตนเอง และการประเมินจาก

ภายนอก เพือติดตามความก้าวหน้า ปัญหาข้อขัดข้อง 

ข้อจ ํากัดอุปสรรคต่างๆ เพือหาทางแก้ไขปัญหาและ

อุปสรรคแต่เนินๆ สําหรับการรับมือกบัภยัคุกคามดา้น

ไซเบอร์ 

3.62 0.90 มาก 

เฉลยีรวม 3.52 0.92 มาก 

 

        การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั จากตารางที 4.8 แสดงการ

วิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัปัญหา    ภยัคุกคามไซเบอร์ของโซ่อุปทานดิจิทลัของ

ธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม พบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็น

ดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอกอยู่ในระดบัปานกลาง (  = 3.50, S.D. = 0.98) 

โดยสามารถเรียงลาํดับความคิดเห็นด้านแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  จาก

รายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดงันี ความรุนแรง

ขององคก์รอาชญากรรมทีมุ่งกระทาํต่อธุรกรรมทางการเงินและทรัพยสิ์นทางปัญญาของวิสาหกิจ 

(  = 3.60, S.D. = 0.95) รองลงมาคือ การโจมตีทางไซเบอร์ทีเกิดขึนกบัวิสาหกิจมกัจะมีสาเหตุมา

จากการความแตกต่างทางดา้นอุดมการณ์และการเมือง (  = 3.55, S.D. = 0.94)  นโยบายทางภาครัฐ

ส่งผลให้เกิดการโจมตีทางไซเบอร์ทีมีต่อบริษทัท่าน (  = 3.49, S.D. = 0.99)  และ ผูบุ้กรุกเขา้สู่

เครือข่ายมีวตัถุประสงค์ในการทดสอบขีดความสามารถของตนเอง หรือตอ้งการทา้ทายโดยการ

เจาะระบบใหส้าํเร็จ  (  = 3.34, S.D. = 1.03)  ตามลาํดบั 

        ส่วนด้านช่องโหว่ของการดาํเนินงานภายใน  พบว่า ผูต้อบแบบสอบถามมีระดับ

ความคิดเห็นดา้นช่องโหว่ของการดาํเนินงานภายในอยู่ในระดับมาก (  = 3.54, S.D. = 0.93)      
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โดยสามารถเรียงลาํดบัความคิดเห็นดา้นช่องโหว่จากการดาํเนินงานภายใน  จากรายการขอ้คาํถามที

มีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดงันี ความสามารถในการพฒันาทกัษะ

ความสามารถบุคลากรในบริษทัของท่านจะส่งต่อการจัดการความปลอดภยัในโลกไซเบอร์ให้มี

ประสิทธิภาพมากขึน (  = 3.57, S.D. = 0.89)  รองลงมาคือ  การอบรมพนกังานรวมไปถึงการทาํให้

พนักงานได้ตระหนักถึงภัยคุกคามทางไซเบอร์จะทาํให้การโจมตีทางไซเบอร์นันลดลงได้             

(  = 3.53, S.D. = 0.95) และการดาํเนินการและยึดมนัในกลยุทธแ์ละมาตรฐานในดา้นการรักษา

ความมนัคงปลอดภัยไซเบอร์ของบริษัทท่านจะส่งผลให้เกิดการโจมตีทางไซเบอร์นันลดลง           

(  = 3.52, S.D. = 0.94) ตามลาํดบั 

        ส่วนดา้นการรับมือต่อภยัคุกคามไซเบอร์พบว่า ผูต้อบแบบสอบถามมีระดบัความ

คิดเห็นดา้นการรับมือต่อภยัคุกคามไซเบอร์อยู่ในระดบัปานกลาง (  = 3.50, S.D. = 0.93) โดย

สามารถเรียงลาํดับความคิดเห็นด้านการรับมือต่อภัยคุกคามไซเบอร์ จากรายการข้อคาํถามทีมี

ค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดงันี บริษทัของท่านมีการกาํหนดกรอบ

การดาํเนินงาน (Frame work) อยา่งเป็นระบบแบบแผนทีชดัเจนและสามารถปฏิบติัไดใ้นการรับมือ

กบัภยัคุกคามดา้นไซเบอร์ขององค์กร (  = 3.67, S.D. = 0.89)  รองลงมาคือ บริษทัของท่านมีการ

ประเมินผลการปฏิบติัขององคก์รทงัการประเมินภายในดว้ยตนเอง และการประเมินจากภายนอก 

เพือติดตามความกา้วหน้า ปัญหาขอ้ขดัขอ้ง ขอ้จาํกดัอุปสรรคต่าง ๆ เพือหาทางแกไ้ขปัญหาและ

อุปสรรคแต่เนินๆ สาํหรับการรับมือกบัภยัคุกคามดา้นไซเบอร์  (  = 3.62, S.D. = 0.90)  และ บริษทั

ของท่านมีการกาํหนดนโยบาย (Policy) ในการรักษาความมนัคงปลอดภัยทางไซเบอร์ไวอ้ย่าง

ชดัเจนในการเพือใชใ้นการรับมือต่อภยัคุกคามไซเบอร์ (  = 3.33, S.D. = 0.94)  ตามลาํดบั 

        เมือพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดับความคิดเห็นเกียวกับ

ปัญหาภยัคุกคามไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาด

ยอ่มอยูใ่นระดบัมาก (  = 3.52, S.D. = 0.92) 

 

 3.3  การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

 การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Supply Chain Cyber Risk 

Management) ทีศึกษามีจาํนวน 3 ดา้น ไดแ้ก่ ดา้นบุคลากร (People)  ดา้นกระบวนการ (Process) 

และดา้นเทคโนโลยี (Technology)  ในการศึกษาเกียวกบัการจัดการความเสียงทางไซเบอร์ของ     

โซ่อุปทานดิจิทลั  ตามความคิดเห็นของผูต้อบแบบสอบถาม เกณฑ์ทีใชใ้นการวดัการจดัการความ

เสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั มี 5 ระดบั โดยกาํหนดเกณฑ์ดงัต่อไปนี (5)  หมายถึง ตรง

กบัความเป็นจริงมากทีสุด  (4)  หมายถึง ตรงกบัความเป็นจริงมาก  (3)  หมายถึง ตรงกบัความเป็น
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จริงปานกลาง  (2)  หมายถึง ตรงกบัความเป็นจริงนอ้ย  (1)  หมายถึง ตรงกบัความเป็นจริงนอ้ยทีสุด 

ผลการวิเคราะห์ขอ้มูลปัญหาภยัคุกคามไซเบอร์ สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางที 4.9 

ดงันี 

 

ตารางที 4.9 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัการจดัการความเสียงทางไซเบอร์ 

  ของโซ่อุปทานดิจิทลั 

การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิลั 

(Supply Chain Cyber Risk Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

ด้านบุคลากร 3.71 0.88 มาก 

1. บุคลากรของบริษทัท่านมีความสามารถและความชาํนาญ

และความเชียวชาญต่อการจัดการความเสียงอยู่ใน

ระดบัสูง 

3.69 0.82 มาก 

2. บุคลากรของบริษัทของท่านมีความตระหนักถึงการ

จดัการความเสียงเป็นอยา่งดี 

3.69 0.89 มาก 

3. บริษทัของท่านมีการจดัการความเสียงดว้ยการสนบัสนุน

ใหพ้นกังานทาํงานร่วมกนัเป็นทีม 

3.76 0.93 มาก 

4. บริษทัของท่านมีนโยบายใหพ้นกังานสร้างความสมัพนัธ์

ทีดีไม่ว่าจะเป็นทงัลูกคา้ ผูจ้าํหน่าย รวมไปถึงคู่คา้ต่าง ๆ  

3.70 0.88 มาก 

ด้านกระบวนการ 3.75 0.86 มาก 

1. บริษทัของท่านไดมี้การดาํเนินการในเรืองของการติดตงั

โปรแกรมป้องกนัไวรัสไวแ้ลว้ 

3.79 0.85 มาก 

2. บริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูล

ในการทีจะรักษาข้อมูลต่าง ๆ ทีสําคัญของบริษัทของ

ท่าน 

3.76 0.83 มาก 

3. บริษทัของท่านมีการจดัการในเรืองของระบบเครือข่าย

ในการป้องการการเขา้มาโจมตีจากผูไ้ม่หวงัดี 

3.75 0.87 มาก 

4. บริษทัของท่านมีระบบในการจดัการบญัชีรายชือผูเ้ขา้ใช้

งานในระบบต่าง ๆ  โดยการสร้างกฎเกณฑ์ในการตงัค่า

ไวอ้ยา่งมีประสิทธิภาพ 

3.76 0.87 มาก 
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ตารางที 4.9 (ต่อ) 

การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิลั 

(Supply Chain Cyber Risk Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

5. ภยัคุกคามทางไซเบอร์ในปัจจุบนันี ทาํให้เกิดผลเสียต่อ

ระบบเครือข่ายคอมพิวเตอร์ของท่านอยา่งมาก 

3.66 0.90 มาก 

ด้านเทคโนโลย ี 3.65 0.86 มาก 

1. โครงสร้างพืนฐานอนัประกอบไปดว้ย  สถาปัตยกรรม

ของระบบ  ผูใ้ช้งานระบบ รวมไปถึงผูใ้ห้บริการจาก

ภายนอก ไดรั้บการจดัการเพือรับมือจากการโจมตีทีเกิด

จากภยัคุกคามทางไซเบอร์ไวอ้ยา่งมีประสิทธิภาพ 

3.65 0.82 มาก 

2. ท่านมีความเชือมนัต่อเทคโนโลยีในการรักษาความ

ปลอดภัย  เมือบริษัทของท่านได้ประสบกับปัญหาภัย

คุกคามทางไซเบอร์ นั นหมายความว่า ปัญหาภยัคุกคาม

ดงักล่าวจะไม่ส่งผลกระทบต่องานของท่าน 

3.65 0.90 มาก 

เฉลยีรวม 3.72 0.87 มาก 

 

        จากตารางที 4.9 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกับการจดัการ

ความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม 

พบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นบุคลากร อยู่ในระดบัมาก (  = 3.71, S.D. = 

0.88) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นบุคลากร จากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุด

ไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดังนี บริษทัของท่านมีการจัดการความเสียงดว้ยการ

สนบัสนุนใหพ้นกังานทาํงานร่วมกนัเป็นทีม (  = 3.76, S.D. = 0.93)  รองลงมาคือ  บริษทัของท่าน

มีนโยบายใหพ้นกังานสร้างความสมัพนัธที์ดีไม่ว่าจะเป็นทงัลูกคา้ ผูจ้าํหน่าย รวมไปถึงคู่คา้ต่าง ๆ 

(  = 3.70, S.D. = 0.88)   บุคลากรของบริษทัท่านมีความสามารถและความชาํนาญและความ

เชียวชาญต่อการจดัการความเสียงอยูใ่นระดบัสูง (  = 3.69, S.D. = 0.82)  และ บุคลากรของบริษทั

ของท่านมีความตระหนกัถึงการจดัการความเสียงเป็นอยา่งดี (  = 3.69, S.D. = 0.89)  ตามลาํดบั 

        ส่วนด้านกระบวนการพบว่า ผูต้อบแบบสอบถามมีระดับความคิดเห็นด้าน

กระบวนการ  อยู่ในระดบัมาก (  = 3.75, S.D. = 0.86) โดยสามารถเรียงลาํดบัความคิดเห็นดา้น

กระบวนการ   จากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด 



224 

 

ดงันี บริษทัของท่านไดมี้การดาํเนินการในเรืองของการติดตงัโปรแกรมป้องกนัไวรัสไวแ้ลว้ (  = 

3.79, S.D. = 0.85)  รองลงมาคือ บริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูลในการทีจะ

รักษาขอ้มูลต่าง ๆ ทีสาํคญัของบริษทัของท่าน (  = 3.76, S.D. = 0.83) บริษทัของท่านมีระบบใน

การจดัการบญัชีรายชือผูเ้ขา้ใชง้านในระบบต่าง ๆ  โดยการสร้างกฎเกณฑ์ในการตงัค่าไวอ้ย่างมี

ประสิทธิภาพ (  = 3.76, S.D. = 0.87) บริษทัของท่านมีการจดัการในเรืองของระบบเครือข่ายใน

การป้องการการเขา้มาโจมตีจากผูไ้ม่หวงัดี (  = 3.75, S.D. = 0.87)  และ ภยัคุกคามทางไซเบอร์ใน

ปัจจุบนันี ทาํให้เกิดผลเสียต่อระบบเครือข่ายคอมพิวเตอร์ของท่านอย่างมาก (  = 3.66, S.D. = 

0.90)  ตามลาํดบั 

        ส่วนดา้นเทคโนโลยพีบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นเทคโนโลย ี

อยูใ่นระดบัมาก (  = 3.65, S.D. = 0.86) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นเทคโนโลยี  จาก

รายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดงันี โครงสร้าง

พืนฐานอนัประกอบไปดว้ย  สถาปัตยกรรมของระบบ  ผูใ้ชง้านระบบ รวมไปถึงผูใ้ห้บริการจาก

ภายนอก ได้รับการจัดการเพือรับมือจากการโจมตีทีเกิดจากภัยคุกคามทางไซเบอร์ไวอ้ย่างมี

ประสิทธิภาพ   (  = 3.65, S.D. = 0.82)  รองลงมาคือ ท่านมีความเชือมนัต่อเทคโนโลยใีนการรักษา

ความปลอดภยั  เมือบริษทัของท่านไดป้ระสบกบัปัญหาภยัคุกคามทางไซเบอร์ นั นหมายความว่า 

ปัญหาภยัคุกคามดงักล่าวจะไม่ส่งผลกระทบต่องานของท่าน (  = 3.65, S.D. = 0.90) 

        เมือพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นเกียวกบัการ

จดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและ

ขนาดยอ่มอยูใ่นระดบัมาก (  = 3.72, S.D. = 0.87) 

 

 3.4 การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber-Resilient Supply Chain) 

ทีศึกษามีจาํนวน 2 ดา้น ไดแ้ก่ ความคล่องตวั (Agility) และความทนทาน (Robust)  ในการศึกษา

เกียวกบัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัตามความคิดเห็นของผูต้อบแบบสอบถาม 

เกณฑที์ใชใ้นการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั มี 5 ระดบั โดยกาํหนดเกณฑ์

ดงัต่อไปนี (5)  หมายถึง ตรงกบัความเป็นจริงมากทีสุด  (4)  หมายถึง ตรงกบัความเป็นจริงมาก    

(3)  หมายถึง ตรงกบัความเป็นจริงปานกลาง  (2)  หมายถึง ตรงกบัความเป็นจริงน้อย  (1)  หมายถึง 

ตรงกบัความเป็นจริงนอ้ยทีสุด ผลการวิเคราะห์ขอ้มูลปัญหาภยัคุกคามไซเบอร์ สามารถนาํเสนอผล

การวิเคราะห์ไดด้งัตารางที 4.10 ดงันี 
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ตารางท ี4.10 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัการคืนสภาพไดท้างไซเบอร์ 

  ของโซ่อุปทานดิจิทลั 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

(Cyber-Resilient Supply Chain) 

ระดับความคดิเห็น 

 S.D. แปลผล 

ความคล่องตวั 3.70 0.87 มาก 

1. บริษทัของท่านสามารถทีจะทาํการตรวจจบัถึงภยัคุกคาม

ทีเข้ามาโจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในบริษัท

ของท่านดว้ยความรวดเร็ว 

3.68 0.84 มาก 

2. บริษทัของท่านสามารถทีจะทาํการตดัสินใจกระทาํการ

ใดๆ เมือพบกับภัยคุกคามทีเข้ามาโจมตีการดําเนิน

ธุรกรรมต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว 

3.73 0.85 มาก 

3.    บริษทัของท่านสามารถทีตอบสนองต่อภยัคุกคามทีเขา้

มาโจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในบริษทัของท่าน

ดว้ยความรวดเร็ว 

3.73 0.88 มาก 

4.    บริษทัของท่านสามารถทีปรับเปลียนวิธีการในการ

ดาํเนินธุรกรรมต่างๆ ภายในบริษทัไดอ้ยา่งรวดเร็ว เมือ

เผชิญกบัภยัคุกคามทีเขา้มาโจมตีการทาํงานในบริษทั

ของท่าน 

3.65 0.92 มาก 

ความทนทาน 3.66 0.85 มาก 

1. บริษัทของท่าน สามารถทีจะกลบัเขา้สู่สภาวะปกติได้

อย่างรวดเร็วเ มือถูกโจมตีจากภัย คุกคามทีทําการ

ดาํเนินงานเกิดการหยดุชะงกั 

3.63 0.83 มาก 

2. บริษทัของท่าน สามารถทีจะปรับเปลียนกระบวนการ

ไปสู่สภาวะการทาํงานใหม่ๆ หลงัจากการถูกโจมตีจาก

ภยัคุกคามทีทาํการดาํเนินงานเกิดการหยดุชะงกั 

3.65 0.83 มาก 

3. บริษทัของท่านไดเ้ตรียมความพร้อมเกียวกบัการจดัการ

ทางการเงินไวเ้ป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคาม

ทีทาํการดาํเนินงานเกิดการหยดุชะงกั 

3.65 0.87 มาก 
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ตารางที 4.10 (ต่อ) 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

(Cyber-Resilient Supply Chain) 

ระดับความคดิเห็น 

 S.D. แปลผล 

4. บริษทัของท่าน  สามารถทีจะดาํเนินธุรกรรมกบัคู่คา้ใน

โซ่อุปทานดิจิทลัต่อไปได ้แมจ้ะถูกโจมตีจากภยัคุกคาม

ทีทาํใหก้ารดาํเนินงานเกิดการชะงกั 

3.66 0.88 มาก 

5. บริษทัของท่าน  สามารถทีจะรักษา ควบคุม หนา้ทีต่าง ๆ 

ในโซ่อุปทานดิจิทลั หลงัจากทีถูกโจมตีจากภยัคุกคาม ที

ทาํใหก้ารดาํเนินงานเกิดการชะงกั 

3.67 0.83 มาก 

6. บริษัทของท่าน สามารถทีจะดึงเอาความรู้ ความหมาย

ต่างๆ ทีเป็นประโยชน์อนัเกิดจากการถูกโจมตีจากภัย

คุกคาม เพือนํามาเป็นข้อมูลในการแก้ปัญหาอาจถูก

โจมตีในครังต่อไป 

3.67 0.86 มาก 

เฉลยีรวม 3.67 0.86 มาก 

 

        ตารางที 4.10 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม พบว่า 

ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นความคล่องตวั อยู่ในระดบัมาก (  = 3.70, S.D. = 

0.87)   โดยสามารถเรียงลาํดบัความคิดเห็นดา้นความคล่องตวั   จากรายการขอ้คาํถามทีมีค่าเฉลีย

มากทีสุดไปหารายการข้อคาํถามทีมีค่าเฉลียตาํสุดดังนี   บริษัทของท่านสามารถทีจะทาํการ

ตดัสินใจกระทาํการใดๆ เมือพบกบัภยัคุกคามทีเขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทั

ของท่านดว้ยความรวดเร็ว (  = 3.73, S.D. = 0.85)  รองลงมาคือ บริษทัของท่านสามารถที

ตอบสนองต่อภยัคุกคามทีเขา้มาโจมตีการดาํเนินธุรกรรมต่าง ๆ  ภายในบริษทัของท่านดว้ยความ

รวดเร็ว  (  = 3.73, S.D. = 0.88)  บริษทัของท่านสามารถทีจะทาํการตรวจจบัถึงภยัคุกคามทีเขา้มา

โจมตี  การดาํเนินธุรกรรมต่าง ๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว (  = 3.68, S.D. = 0.84)  

และ บริษทัของท่านสามารถทีปรับเปลียนวิธีการในการดาํเนินธุรกรรมต่างๆ ภายในบริษทัไดอ้ย่าง

รวดเร็ว เมือเผชิญกบัภยัคุกคามทีเขา้มาโจมตีการทาํงานในบริษทัของท่าน (  = 3.65, S.D. = 0.92)  

ตามลาํดบั 
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        ส่วนด้านความทนทานพบว่า ผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นความ

ทนทาน  อยู่ในระดบัมาก (  = 3.66, S.D. = 0.85) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นความ

ทนทาน  จากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดงันี 

บริษทัของท่าน  สามารถทีจะรักษา ควบคุม หน้าทีต่าง ๆ ในโซ่อุปทานดิจิทลั หลงัจากทีถูกโจมตี

จากภยัคุกคาม ทีทาํใหก้ารดาํเนินงานเกิดการชะงกั (  = 3.67, S.D. = 0.83)  รองลงมาคือ บริษทัของ

ท่าน สามารถทีจะดึงเอาความรู้ ความหมายต่าง ๆ ทีเป็นประโยชน์อนัเกิดจากการถูกโจมตีจาก      

ภยัคุกคาม เพือนาํมาเป็นขอ้มูลในการแกปั้ญหาอาจถูกโจมตีในครังต่อไป (  = 3.67, S.D. = 0.86) 

บริษทัของท่าน  สามารถทีจะดาํเนินธุรกรรมกบัคู่คา้ในโซ่อุปทานดิจิทลัต่อไปได ้ แมจ้ะถูกโจมตี

จากภยัคุกคามทีทาํใหก้ารดาํเนินงานเกิดการชะงกั (  = 3.66, S.D. = 0.88)  บริษทัของท่านสามารถ

ทีจะปรับเปลียนกระบวนการไปสู่สภาวะการทาํงานใหม่ ๆ  หลงัจากการถูกโจมตีจากภยัคุกคามทีทาํ    

การดาํเนินงานเกิดการหยุดชะงกั (  = 3.65, S.D. = 0.83) บริษทัของท่านไดเ้ตรียมความพร้อม

เกียวกบัการจดัการทางการเงินไวเ้ป็นอย่างดี ต่อการถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงาน    

เกิดการหยดุชะงกั (  = 3.65, S.D. = 0.87) และบริษทัของท่าน สามารถทีจะกลบัเขา้สู่สภาวะปกติ

ได้อย่างรวดเร็วเมือถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงานเกิดการหยุดชะงัก (  = 3.63,         

S.D. = 0.83)  ตามลาํดบั 

       เมือพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นเกียวกบัการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม

อยูใ่นระดบัมาก (  = 3.67, S.D. = 0.86) 

 

 3.5 การจดัการความต่อเนืองทางธุรกจิดิจทิัล 

 การจัดการความต่อเนืองทางธุร กิจ ดิ จิทัล (Digital Business Continuity 

Management)   ทีศึกษามีจาํนวน 4 ดา้น ไดแ้ก่ แผนความต่อเนืองทางธุรกิจ (Business Continuity 

Plan) แผนกูคื้นภยัพิบติั (Disaster Recovery Plan) การจดัการวิกฤต (Crisis Management) การ

จดัการเหตุฉุกเฉิน (Emergency Management)  ในการศึกษาเกียวกบัการจดัการความต่อเนืองทาง

ธุรกิจ  ตามความคิดเห็นของผูต้อบแบบสอบถาม เกณฑที์ใชใ้นการวดัการจดัการความต่อเนืองทาง

ธุรกิจมี  5 ระดบั โดยกาํหนดเกณฑ์ดงัต่อไปนี  (5)  หมายถึง ตรงกบัความเป็นจริงมากทีสุด  (4)  

หมายถึง ตรงกบัความเป็นจริงมาก  (3)  หมายถึง ตรงกบัความเป็นจริงปานกลาง  (2)  หมายถึง ตรง

กบัความเป็นจริงนอ้ย  (1)  หมายถึง ตรงกบัความเป็นจริงนอ้ยทีสุด ผลการวิเคราะห์ขอ้มูลปัญหาภยั

คุกคามไซเบอร์ สามารถนาํเสนอผลการวิเคราะห์ไดด้งัตารางที 4.11 ดงันี 
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ตารางที 4.11 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัการจดัการความต่อเนืองทางธุรกิจ 

   ดิจิทลั 

การจดัการความต่อเนืองทางธุรกจิดิจทิัล 

(Digital Business Continuity Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

แผนความต่อเนืองทางธุรกจิ 3.70 0.86 มาก 

1. แผนความต่อเนืองทางธุรกิจสามารถทาํให้บริษทัรวมไป

ถึงผูถื้อหุน้มีความเขา้ในถึงระดบัของความเสียทีสามารถ

ทาํใหกิ้จการดาํเนินต่อไปได ้

3.68 0.81 มาก 

2. แผนความต่อเนืองทางธุรกิจสามารถนํามาใช้จัดการ

ธุรกรรมต่าง ๆ ในโซ่อุปทานดิจิทลัไดอ้ยา่งมีประสิทธิภาพ 

3.74 0.82 มาก 

3. แผนความต่อเนืองทางธุรกิจสามารถสร้างความเชือถือ

ใหก้บัผูถื้อหุน้ทีมีต่อบริษทัได ้

3.68 0.87 มาก 

4. แผนความต่อเนืองทางธุรกิจสามารถทีทาํให้เกิดแผนใน

การบริหารธุรกิจ  และจะสามารถช่วยป้องกนัทรัพยสิ์น

ของบริษทั รวมไปถึงขอ้มูลทีสาํคญัของบริษทั พร้อมทงั

ยงัสามารถทีจะฟืนฟูปัญหาทีเกิดขึนใหก้ลบัมาทาํงานได้

อยา่งมีประสิทธิภาพตามเดิม 

3.66 0.90 มาก 

5. แผนความต่อเนืองทางธุรกิจทําให้เกิดความสามารถ

ทางการแข่งขนัได ้

3.74 0.88 มาก 

แผนกู้คืนภัยพบิัต ิ 3.73 0.86 มาก 

1. แผนกู้คืนภัยพิบัติ  ได้เข้ามาจัดการเกียวกับเครืองมือ

อุปกรณ์ ทีจะนาํมาใชแ้กปั้ญหาเมือเกิดภยัพิบติัไดอ้ย่างมี

ประสิทธิภาพ 

3.70 0.83 มาก 

2. แผนกูคื้นภยัพิบติั  ทาํให้มีการจดัการเกียวกบัระบบการ

จดัการเครือข่ายในบริษทัไดอ้ยา่งมีประสิทธิภาพ 

3.74 0.79 มาก 

3. แผนกูคื้นภยัพิบติั  ทาํใหส้ามารถประหยดัค่าใชจ่้ายในการ

กูคื้นระบบ เนืองจากมีการทาํแผนการปฏิบติัรองรับไวแ้ลว้ 

3.77 0.84 มาก 

4. การมีโซลูชนัในการกูคื้นระบบสามารถช่วยในการรักษา

ชือเสียงของบริษทัของท่านกบัลูกคา้และคู่คา้ได ้

3.74 0.91 มาก 
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ตารางที 4.11 (ต่อ) 

การจดัการความต่อเนืองทางธุรกจิดิจทิัล 

(Digital Business Continuity Management) 

ระดับความคดิเห็น 

 S.D. แปลผล 

5. การมีโซลูชนัในการกูคื้นระบบสามารถช่วยให้มนัใจได้

ว่ า  บริษัทของท่านจะป ฏิบัติตามกฎระเบียบขอ ง

อุตสาหกรรมได ้

3.71 0.89 มาก 

การจดัการวกิฤต 3.65 0.82 มาก 

1. การจัดการวิกฤตทาํให้เกิดความเชือมนัในสายตาของ    

คู่คา้ในโซ่อุปทานดิจิทลัต่อปัญหาทางดา้นความเสียงที

บริษทัของท่านกาํลงัประสบอยู ่

3.64 0.81 มาก 

2. การจดัการวิกฤต  ยิงดาํเนินการไดเ้ร็วมากแค่ไหน ยิงมี

ผลต่อชือเสียงของบริษทัมากขึนเท่านนั 

3.66 0.81 มาก 

3. การจดัการวิกฤต ทาํใหคู่้คา้ในโซ่อุปทานดิจิทลัเห็นไดว้่า 

บริษทัของท่านมีความเป็นมืออาชีพในการบริหาร 

3.66 0.83 มาก 

การจดัการเหตุฉุกเฉิน 3.63 0.89 มาก 

1. บริษัทของท่านมีการเตรียมการสําหรับการป้องกัน  

(Prevent) ต่ อเ ห ตุ ฉุ ก เ ฉิน ที จะ เ กิด ขึ นไ ว้อย่ า ง มี

ประสิทธิภาพ 

3.65 0.85 มาก 

2. บริษทัของท่านมีการเตรียมพร้อมรับมือ (Preparedness) 

ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

3.63 0.92 มาก 

3. บริษทัของท่านมีแผนในการตอบสนอง (Response) ต่อ

เหตุฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

3.65 0.91 มาก 

4. บริษทัของท่านมีแผนสาํหรับการฟืนฟูแกไ้ข (Recovery) 

ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

3.60 0.90 มาก 

เฉลยีรวม 3.68 0.86 มาก 

 

        จากตารางที 4.11 แสดงการวิเคราะห์ขอ้มูลระดบัความคิดเห็นเกียวกบัการจดัการ

ความต่อเนืองทางธุรกิจของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม พบว่า ผูต้อบ

แบบสอบถามมีระดบัความคิดเห็นดา้นแผนการจดัการความต่อเนืองทางธุรกิจ อยู่ในระดบัมาก     
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(  = 3.70, S.D. = 0.86)   โดยสามารถเรียงลาํดบัความคิดเห็นดา้นแผนการจดัการความต่อเนืองทาง

ธุรกิจ จากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด ดงันี แผน

ความต่อเนืองทางธุรกิจสามารถนํามาใช้จัดการธุรกรรมต่าง ๆ ในโซ่อุปทานดิจิทัลได้อย่างมี

ประสิทธิภาพ  (  = 3.74, S.D. = 0.82)  รองลงมาคือ แผนความต่อเนืองทางธุรกิจทาํให้เกิด

ความสามารถทางการแข่งขนัได ้(  = 3.74, S.D. = 0.88)   แผนความต่อเนืองทางธุรกิจสามารถทาํ

ให้บริษัทรวมไปถึงผูถื้อหุ้นมีความเข้าในถึงระดับของความเสียงทีสามารถทาํให้กิจการดาํเนิน

ต่อไปได ้ (  = 3.68, S.D. = 0.81)  แผนความต่อเนืองทางธุรกิจสามารถสร้างความเชือถือให้กบัผู ้

ถือหุน้ทีมีต่อบริษทัได ้(  = 3.68, S.D. = 0.87) และแผนความต่อเนืองทางธุรกิจสามารถทีทาํให้เกิด

แผนในการบริหารธุรกิจ   และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูลทีสาํคญั

ของบริษทั พร้อมทงัยงัสามารถทีจะฟืนฟูปัญหาทีเกิดขึนให้กลบัมาทาํงานไดอ้ย่างมีประสิทธิภาพ

ตามเดิม (  = 3.66, S.D. = 0.90)  ตามลาํดบั 

        ส่วนดา้นแผนกูคื้นภยัพิบติั พบว่าผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นแผน

กูคื้นภยัพิบติั อยูใ่นระดบัมาก (  = 3.73, S.D. = 0.86) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นแผน

กูคื้นภยัพิบติั  จากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด 

ดงันี แผนกูคื้นภยัพิบติัทาํใหส้ามารถประหยดัค่าใชจ่้ายในการกูคื้นระบบ เนืองจากมีการทาํแผนการ

ปฏิบติัรองรับไวแ้ลว้ (  = 3.77, S.D. = 0.84)  รองลงมาคือ แผนกูคื้นภยัพิบติัทาํให้มีการจดัการ

เกียวกบัระบบการจดัการเครือข่ายในบริษทัไดอ้ย่างมีประสิทธิภาพ (  = 3.74, S.D. = 0.79) การมี

โซลูชนัในการกูคื้นระบบสามารถช่วยในการรักษาชือเสียงของบริษทัของท่านกบัลูกคา้และคู่คา้ได ้

(  = 3.74, S.D. = 0.91) การมีโซลูชนัในการกูคื้นระบบสามารถช่วยให้มนัใจไดว้่า บริษทัของท่าน

จะปฏิบติัตามกฎระเบียบของอุตสาหกรรมได ้ (  = 3.71, S.D. = 0.89)  และแผนกูคื้นภยัพิบติัไดเ้ขา้

มาจดัการเกียวกบัเครืองมืออุปกรณ์ ทีจะนาํมาใชแ้กปั้ญหาเมือเกิดภยัพิบติัไดอ้ย่างมีประสิทธิภาพ 

(  = 3.70, S.D. = 0.83)  ตามลาํดบั 

        ส่วนดา้นการจดัการวิกฤต  พบว่าผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้นการ

จดัการวิกฤต อยูใ่นระดบัมาก (  = 3.65, S.D. = 0.82) โดยสามารถเรียงลาํดบัความคิดเห็นดา้นการ

จดัการวิกฤต  จากรายการขอ้คาํถาม  ทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมีค่าเฉลียตาํสุด 

ดงันี การจดัการวิกฤตยงิดาํเนินการไดเ้ร็วมากแค่ไหน ยิงมีผลต่อชือเสียงของบริษทัมากขึนเท่านัน 

(  = 3.66, S.D. = 0.81)  รองลงมาคือการจดัการวิกฤต ทาํให้คู่คา้ในโซ่อุปทานดิจิทลัเห็นไดว้่า 

บริษทัของท่านมีความเป็นมืออาชีพในการบริหาร (  = 3.66, S.D. = 0.83) และ การจดัการวิกฤตทาํ

ใหเ้กิดความเชือมนัในสายตาของคู่คา้ในโซ่อุปทานดิจิทลั ต่อปัญหาทางดา้นความเสียงทีบริษทัของ

ท่านกาํลงัประสบอยู ่(  = 3.64, S.D. = 0.81)  ตามลาํดบั 
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        ส่วนดา้นการจดัการเหตุฉุกเฉิน  พบว่าผูต้อบแบบสอบถามมีระดบัความคิดเห็นดา้น

การจดัการเหตุฉุกเฉิน อยูใ่นระดบัมาก (  = 3.63, S.D. = 0.89) โดยสามารถเรียงลาํดบัความคิดเห็น

ดา้นการจดัการเหตุฉุกเฉินจากรายการขอ้คาํถามทีมีค่าเฉลียมากทีสุดไปหารายการขอ้คาํถามทีมี

ค่าเฉลียตาํสุด ดงันี  บริษทัของท่านมีการเตรียมการสาํหรับการป้องกนั  (Prevent) ต่อเหตุฉุกเฉินที

จะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ (  = 3.65, S.D. = 0.85) รองลงมาคือ บริษทัของท่านมีแผนในการ

ตอบสนอง (Response) ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ย่างมีประสิทธิภาพ (  = 3.65, S.D. = 0.91) 

บริษัทของท่านมีการเตรียมพร้อมรับมือ (Preparedness) ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ย่างมี

ประสิทธิภาพ (  = 3.63, S.D. = 0.92) และบริษทัของท่านมีแผนสาํหรับการฟืนฟูแกไ้ข (Recovery) 

ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ (  = 3.60, S.D. = 0.90)  ตามลาํดบั 

       เมือพิจารณาในภาพรวมพบว่า  ผูต้อบแบบสอบถามมีระดบัความคิดเห็นเกียวกบัการ

จดัการความต่อเนืองทางธุรกิจของโซ่อุปทานดิจิทลัของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและ

ขนาดยอ่มอยูใ่นระดบัมาก (  = 3.68, S.D. = 0.86)   

 

ตอนที 4  ผลการวเิคราะห์การตรวจสอบข้อมูลก่อนการวเิคราะห์โมเดลสมการโครงสร้าง  

4.1 ผลการวเิคราะห์ค่าสถิตพืินฐานของตวัแปรทีสังเกตได้ 

         การวิเคราะห์ข้อมูลในส่วนนี  จะเป็นการวิเคราะห์ค่าสถิติพืนฐานของตัวแปร          

ทีสงัเกตได ้ เพือทีจะทาํการตรวจสอบการแจกแจงปกติของตวัแปรเดียว ซึงเป็นขอ้ตกลงเบืองตน้

ของการตรวจสอบขอ้มูลก่อนวิเคราะห์ขอ้มูลก่อนการวิเคราะห์โมเดลสมการโครงสร้าง โดยใน

งานวิจยันีไดใ้ชโ้ปรแกรม AMOS มาทาํการวิเคราะห์  เนืองจากการวิเคราะห์ค่าสถิติพืนฐานของ   

ตวัแปรจะทาํให้นักวิจยัทราบว่าลกัษณะการแจกแจงของตวัแปรเป็นแบบใด โดยผูว้ิจยัไดท้าํการ

วิเคราะห์ดว้ยสถิติเชิงพรรณนา ทีประกอบดว้ย  ค่าเฉลีย (Mean) ส่วนเบียงเบนมาตรฐาน (Standard 

deviation)  ค่าความเบ ้ (Skewness)  ความโด่ง (Kurtosis)  เพือทาํให้สามารถสรุปไดว้่า  ตวัแปรใน

การวิจยัแต่ละตวัมีการแจกแจงแบบปกติหรือไม่อย่างไร โดยการตรวจสอบการแจกแจงปกติของ       

ตวัแปรเดียวนิยมตรวจสอบโดยพิจารณาค่าความเบ ้(Skewness) ความโด่ง (Kurtosis) (ธานี  จิตร์รัว

และคณะ, 2559)  ซึงประกอบดว้ย ค่าสถิติพืนฐานของตวัแปรทีสังเกตได ้ซึงเป็นตวัแปรบ่งชีของ        

ตวัแปรแฝง (Latent Variable) จาํนวน 5 องคป์ระกอบ คือ (1) ความร่วมมือกนัของโซ่อุปทานดิจิทลั 

(Digital Supply Chain Collaboration) โดยมีตวัแปรทีสังเกตไดที้ศึกษาจาํนวน 4 ดา้น ไดแ้ก่ การ

แบ่งปันขอ้มูลร่วมกนั (Information Sharing)  ความไวใ้จ (Trust)  ความร่วมมือกนัในการสือสาร 

(Collaborative Communication) และ การสร้างความรู้ร่วมกนั (Knowledge Sharing)  (2) ปัญหาภยั

คุกคามไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Threat Problem) โดยมีตวัแปรทีสังเกตไดที้ศึกษา
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จาํนวน 3 ดา้นไดแ้ก่ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (External Motivation of Cyber Attacks)  

ช่องโหว่ของดาํเนินงานภายใน  (Internal Organizational Vulnerabilities) การรับมือต่อภยัคุกคามไซเบอร์  

(Threats Coping)  (3) การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (Supply Chain Cyber Risk 

Management) โดยมีตวัแปรทีสงัเกตไดที้ศึกษาจาํนวน    3   ดา้น ไดแ้ก่ ดา้นบุคลากร (People)  ดา้นกระบวนการ 

(Process) และดา้นเทคโนโลย ี (Technology)  (4)   การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber-

Resilient Supply Chain) โดยมีตวัแปรทีสงัเกตไดที้ศึกษาจาํนวน 2 ดา้น ไดแ้ก่ ความคล่องตวั (Agility) และ

ความทนทาน (Robust)   และ  (5)  การจัดการความต่อเนืองทางธุรกิจดิจิทลั (Digital Business Continuity 

Management) โดยมีตวัแปรทีสงัเกตไดที้ศึกษาจาํนวน  4  ดา้น ไดแ้ก่ แผนความต่อเนืองทางธุรกิจ (Business 

Continuity Plan) แผนกูคื้นภยัพิบติั (Disaster Recovery Plan)  การจดัการวิกฤต (Crisis Management)           

การจดัการเหตุฉุกเฉิน  (Emergency Management)   

 

ตารางที 4.12 แสดงค่าสถิติพรรณนาลกัษณะของตวัแปร (N = 1,864)    

ตวัแปร  S.D. MIN MAX แปลผล Skewness Kurtosis 

X1 3.69 0.768 1.000 5.000 มาก -0.902 1.376 

X2 3.73 0.704 1.000 5.000 มาก -0.809 1.302 

X3 3.70 0.720 1.000 5.000 มาก -0.798 1.244 

X4 3.68 0.770 1.000 5.000 มาก -0.675 0.692 

X5 3.56 0.825 1.000 5.000 มาก -0.553 0.112 

X6 3.60 0.753 1.000 5.000 มาก -0.726 1.016 

X7 3.66 0.798 1.000 5.000 มาก -0.806 1.026 

X8 3.72 0.729 1.000 5.000 มาก -0.809 0.975 

X9 3.73 0.699 1.000 5.000 มาก -0.905 1.262 

X10 3.62 0.755 1.000 5.000 มาก -0.470 0.229 

Y1 3.70 0.757 1.000 5.000 มาก -0.687 0.629 

Y2 3.66 0.729 1.000 5.000 มาก -0.707 0.807 

Y3 3.70 0.722 1.000 5.000 มาก -0.687 0.933 

Y4 3.73 0.743 1.000 5.000 มาก -0.929 1.212 

Y5 3.65 0.732 1.000 5.000 มาก -0.666 0.952 

Y6 3.63 0.801 1.000 5.000 มาก -0.676 0.467 
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          จากตารางที 4.12 แสดงการวิเคราะห์ค่าสถิติพรรณนาลกัษณะของตวัแปรทีสงัเกตได ้

พบว่า  ตวัแปรทีสงัเกตไดส่้วนใหญ่มีค่าเฉลียอยูใ่นระดบัมาก ( X  = 3.56 - 3.73) ซึงค่าเฉลียดงักล่าว

แสดงใหเ้ห็นว่าผูต้อบแบบสอบถามมีความเห็นว่าธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม

มีความร่วมมือกนัของโซ่อุปทานดิจิทลัในดา้นการแบ่งปันขอ้มูลร่วมกนั  ความไวใ้จ  ความร่วมมือ

กนัในการสือสาร  และการสร้างความรู้ร่วมกนัอยูใ่นระดบัมาก มีปัญหาภยัคุกคามทางไซเบอร์ของ

โซ่อุปทานดิจิทลัในดา้น แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  ช่องโหว่ของดาํเนินงาน

ภายใน  และการรับมือต่อภยัคุกคามไซเบอร์อยู่ในระดบัมาก   มีการจดัการความเสียงทางไซเบอร์

ของโซ่อุปทานดิจิทลัในดา้นบุคลากร  กระบวนการ  และเทคโนโลยีอยู่ในระดบัมาก  ในประเด็น

ของความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  ผูต้อบแบบสอบถามมี

ความเห็นว่า ธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่มมีความสามารถการการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั ในดา้นความคล่องตวัและความทนทานอยู่ในระดบัมาก  ส่วน

การจัดการความต่อเนืองทางธุรกิจดิจิทัล ผูต้อบแบบสอบถามมีความเห็นว่า  ธุรกิจดิจิทัลใน

วิสาหกิจขนาดกลางและขนาดยอ่ม  มีการจดัการความต่อเนืองทางธุรกิจดิจิทลัในดา้น  แผนความ

ต่อเนืองทางธุรกิจ  แผนกูคื้นภยัพิบติั  การจดัการวิกฤต และการจดัการเหตุฉุกเฉิน อยู่ในระดบัมาก   

และมีค่าส่วนเบียงเบนมาตรฐาน (S.D.)  อยูร่ะหว่าง 0.69 - 0.82  แสดงใหเ้ห็นว่าขอ้มูลมีการกระจาย

อยูใ่กลก้บัค่าเฉลีย  เนืองจากค่าส่วนเบียงเบนมาตรฐานดงักล่าวมีค่าไม่เกิน 1 

          เมือพิจารณาค่าความเบ้ (Skewness) หรือความไม่สมมาตรของการแจกแจง            

ในภาพรวม   พบว่า  ตวัแปรทีมีอยูใ่นแบบจาํลองทงัหมดมีการแจกแจงในลกัษณะเบซ้า้ย (ค่าความ

เบเ้ป็นลบ)  แสดงว่าขอ้มูลของตัวแปรทังหมดมีค่าคะแนนสูงกว่าค่าเฉลีย โดยมีค่าความเบอ้ยู่

ระหว่าง -0.553 ถึง -0.902   เมือพิจารณาค่าความโด่ง (Kurtosis) หรือความสูงของการแจกแจง 

พบว่า ตวัแปรทีมีอยูใ่นแบบจาํลองทงัหมดมีค่าความโด่งตาํกว่าปกติ (Platykurtic) โดยค่าความโด่ง

ทีคาํนวณไดจ้ะมากกว่าศูนยห์รือมีค่าเป็นบวก แสดงว่าขอ้มูลของตวัแปรทีสังเกตไดด้งักล่าวมีการ

กระจายข้อมูลในลกัษณะโค้งแบนกว่าปกติ  ข้อมูลมีการกระจายมากกว่าการแจกแจงปกติ ซึง

หมายความว่าขอ้มูลของตวัแปรทีสงัเกตไดมี้การกระจายมาก  โดยมีค่าความโด่งอยู่ระหว่าง 0.112 

ถึง 1.376  แต่อยา่งไรก็ตาม เมือพิจารณาค่าความเบแ้ละความโด่ง พบว่า ค่าความเบแ้ละความความ

โด่งมีความแตกต่างจากศูนยเ์พียงเล็กน้อย แต่จดัว่าใกลศู้นย ์จึงถือว่าตวัแปรทีสังเกตไดมี้การแจก

แจงเป็นโคง้ปกติ มีความเหมาะสมทีจะนาํไปวิเคราะห์โมเดลสมการเชิงโครงสร้างต่อไป 
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4.2 ผลการวเิคราะห์ค่าสัมประสิทธิสหสัมพนัธ์ระหว่างตวัแปรทีสังเกตได้ 

   ผูว้ิจยัทาํการวิเคราะห์ค่าสัมประสิทธิสหสัมพนัธ์ระหว่างตวัแปรทีสังเกตไดโ้ดย

พิจารณาค่าสัมประสิทธิสหสัมพนัธ์แบบเพียร์สัน (Pearson’s Product Moment Correlation) ทาํให้

ไดเ้มทริกซส์หสมัพนัธร์ะหว่างตวัแปรทีสงัเกตได ้เพือตรวจสอบขอ้ตกลงเบืองตน้ของการวิเคราะห์

โมเดลสมการเชิงโครงสร้าง เนืองจากขอ้ตกลงเบืองตน้ทีสาํคญัของการวิเคราะห์องค์ประกอบ คือ 

ตวัแปรตอ้งมีความสมัพนัธก์นั เพือวตัถุประสงคห์ลกัของการวิเคราะห์องคป์ระกอบในการรวมกลุ่ม

ของ ตวัแปรทีสัมพนัธ์กัน ซึงการตรวจสอบว่าตวัแปรมีความสัมพนัธ์กันมากหรือไม่ ผูว้ิจยัใช้

ค่าสถิติทดสอบ 2 ค่า คือ Kaiser-Mayer-Olkin Measure of Sampling Adequacy (KMO) และสถิติ 

Bartlett’s test of sphericity เพือทดสอบว่าตัวแปรทีสังเกตได้ทงัหมดเป็นเมทริกซ์เอกลกัษณ์ 

(Identity Matrix) หรือไม่ (สุภมาส องัศุโชติ และคณะ, 2554) ผลการวิเคราะห์สามารถนาํเสนอได้

ดงัตารางที 4.13 ดงัต่อไปนี 

           

ตารางที 4.13 แสดงค่าสมัประสิทธิสหสมัพนัธแ์บบเพียร์สนัระหว่างตวัแปรทีสงัเกตได ้

  X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 Y1 Y2 Y3 Y4 Y5 Y6 

X1 1.000 
               

X2 .797** 1.000 
              

X3 .804** .826** 1.000 
             

X4 .771** .794** .785** 1.000 
            

X5 .688** .659** .655** .690** 1.000 
           

X6 .715** .702** .696** .720** .803** 1.000 
          

X7 .745** .719** .728** .705** .694** .764** 1.000 
         

X8 .709** .697** .719** .685** .619** .679** .743** 1.000 
        

X9 .729** .715** .753** .686** .609** .715** .787** .784** 1.000 
       

X10 .708** .714** .724** .750** .702** .731** .748** .712** .748** 1.000 
      

Y1 .738** .741** .736** .754** .679** .708** .756** .743** .782** .812** 1.000 
     

Y2 .702** .734** .720** .748** .666** .699** .727** .712** .738** .827** .855** 1.000 
    

Y3 .705** .715** .729** .722** .629** .686** .733** .735** .799** .775** .823** .829** 1.000 
   

Y4 .688** .675** .713** .621** .566** .644** .742** .738** .825** .682** .756** .714** .803** 1.000 
  

Y5 .669** .673** .673** .660** .602** .663** .702** .684** .755** .704** .750** .767** .776** .770** 1.000 
 

Y6 .680** .690** .688** .724** .635** .650** .703** .683** .719** .763** .795** .808** .787** .722** .769** 1.000 

Bartlett’s test of sphericity = 35325.806, df = 120, p = 0.000, KMO = 0.974 

   หมายเหตุ   **p < 0.01 
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   จากตารางที 4.13 ผลการวิเคราะห์ค่าสัมประสิทธิสหสัมพนัธ์แบบเพียร์สันระหว่าง  

ตวัแปรทีสงัเกตได ้จาํนวน 16 ตวัแปร  พบว่า ความสัมพนัธ์ระหว่างตวัแปรทงัหมด 120 คู่ ซึงเป็น    

ตวัแปรทีสงัเกตไดท้งัหมดมีความสมัพนัธ์กนัและความสัมพนัธ์ของตวัแปรทุกคู่มีทิศทางเดียวกนั 

โดยมีค่าสัมประสิทธิสหสัมพันธ์ระหว่างตัวแปรเป็นความสัมพันธ์ทางบวก มีขนาดของ

ความสมัพนัธห์รือค่าสมัประสิทธิสหสมัพนัธ์อยู่ระหว่าง 0.566 - 0.855 อย่างมีนัยสาํคญัทางสถิติที

ระดบั .01 

          เมือพิจารณาค่าสัมประสิทธิสหสัมพนัธ์ระหว่างตวัแปรทีสังเกตได้ทีใชว้ดัตวัแฝง

เดียวกัน พบว่า ตัวแปรทีสังเกตได้ทุกคู่มีความสัมพนัธ์ในทิศทางเดียวกัน (ทางบวก) อย่างมี

นยัสาํคญัทางสถิติทีระดบั .01 โดยตวัแปรทีสังเกตไดที้มีระดบัความสัมพนัธ์กนัสูงมาก ( r > 0.8) 

จาํนวน 5 คู่ และตวัแปรทีสังเกตไดที้มีความสัมพนัธ์กนัในระดบัสูง (0.6 < r < 0.8)  จาํนวน 14 คู่  

ตวัแปรทีสังเกตไดคู่้ทีมีความสัมพนัธ์กนัสูงมากทีสุด คือ ความคล่องตวั (Y1) กบั ความทนทาน 

(Y2) (r = 0.855) ส่วนตวัแปรคู่ทีมีความสมัพนัธ์กนัตาํทีสุด คือ แรงจูงใจในการโจมตีทางไซเบอร์

จากภายนอก (X5) กบั การรับมือต่อภยัคุกคามไซเบอร์ (X7) (r = 0.694) 

          เมือพิจารณาค่าสัมประสิทธิสหสัมพนัธ์ระหว่างตวัแปรทีสังเกตได้ทีใชว้ดัตวัแฝง

ต่างกนั พบว่า ตวัแปรทีสงัเกตไดทุ้กคู่มีความสมัพนัธใ์นทิศทางเดียวกนั (ทางบวก) อยา่งมีนยัสาํคญั

ทางสถิติทีระดบั .01 โดยตวัแปรทีสงัเกตไดที้มีระดบัความสมัพนัธก์นัสูงมาก ( r > 0.8) จาํนวน 6 คู่ 

ตวัแปรทีสังเกตไดที้มีความสัมพนัธ์กนัในระดบัสูง (0.6 < r < 0.8) จานวน 94 คู่ และตวัแปร           

ทีสงัเกตไดที้มีความสมัพนัธก์นัในระดบัปานกลาง (0.4 < r < 0.6)  จาํนวน 1 คู่  ตวัแปรทีสังเกตได ้

คู่ทีมีความสัมพนัธ์กนัสูงมากทีสุด คือ ความทนทาน (Y2) กบั แผนความต่อเนืองทางธุรกิจ (Y3)            

(r = 0.829)  ส่วนตัวแปรคู่ทีมีความสัมพนัธ์กนัตาํทีสุด คือ แรงจูงใจในการโจมตีทางไซเบอร์      

จากภายนอก (X5) กับ แผนกู้คืนภัยพิบติั (Y4) (r = 0.566)  แต่อย่างไรก็ตาม เมือพิจารณาค่า

สัมประสิทธิสหสัมพนัธ์ระหว่างตัวแปรทีสังเกตได้ทุกคู่ ในภาพรวม พบว่า ค่าสัมประสิทธิ

สหสัมพนัธ์ระหว่างตวัแปรทีสังเกตได้ทุกคู่ส่วนใหญ่มีค่าไม่เกิน 0.80   ความสัมพนัธ์ดังกล่าว 

แสดงใหเ้ห็นว่าตวัแปรทีสังเกตไดมี้ระดบัความสัมพนัธ์ไม่สูงมากนัก ไม่เกิดปัญหาภาวะเส้นตรง

ร่วมเชิงพหุ (Multicollineartiry)  และตวัแปรทีสงัเกตไดท้งัหมดอยู่บนองค์ประกอบร่วมกนั ดงันัน 

มีความเหมาะสมทีจะนาํไปวิเคราะห์โมเดลสมการเชิงโครงสร้าง 

          เมือพิจารณาค่าสถิติ  Bartlett’s test of sphericity  พบว่า   มีค่าเท่ากบั 35325.806,    

df = 120, p = 0.000  แสดงว่า เมทริกซส์มัประสิทธิสหสมัพนัธไ์ม่เป็นเมทริกซเ์อกลกัษณ์ (Indentity 

matrix) อยา่งมีนยัสาํคญัทางสถิติทีระดบั .01 ตวัแปรมีความสัมพนัธ์กนัอย่างเพียงพอทีจะสามารถ

นาํไปวิเคราะห์องค์ประกอบได้ สอดคลอ้งกบัผลการวิเคราะห์ Kaiser-Mayer-Olkin (KMO)         
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ซึงมีค่าใกล ้1 (0.974)  แสดงใหเ้ห็นว่าตวัแปรทีสังเกตไดมี้ความสัมพนัธ์กนัมาก เหมาะสมในการ

นาํไปใชใ้นการตรวจสอบความสอดคลอ้งกลมกลืนกบัโมเดลการวิจยักบัขอ้มูลเชิงประจกัษ์ต่อไป 

เนืองจาก ค่าดชันีมีค่า 0.80 ขึนไป แสดงว่า ขอ้มูลเหมาะสมทีจะทาํการวิเคราะห์องค์ประกอบ 

(Factor Analysis) ดีมาก (สุภมาส องัศุโชติ และคณะ, 2554 อา้งอิงจาก Hair et al., 2006) 

 

ตอนที 5  ผลการวเิคราะห์ข้อมูลเพือตอบวตัถุประสงค์ของการศึกษา  

 5.1 ผลการวเิคราะห์ความตรงเชิงโครงสร้างของโมเดลการวดั (Construct Validity) 

        ผูว้ิจยัไดท้าํการวิเคราะห์องค์ประกอบเชิงยืนยนั (Confirmatory Factor Analysis: 

CFA) เพือการตรวจสอบความเหมาะสมและถูกต้องของโมเดลสมการเชิงโครงสร้างด้วยการ

พิจารณาค่านําหนักองค์ประกอบ และค่า R2
  เพือตรวจสอบความผนัแปรร่วมของตัวบ่งชี               

ซึงสามารถนาํเสนอผลการวิเคราะห์แบ่งออกเป็น 5 ส่วน ไดแ้ก่  (1) ความร่วมมือกนัของโซ่อุปทาน

ดิจิทลั (2) ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (3) การจดัการความเสียงทางไซเบอร์

ของโซ่อุปทานดิจิทลั  (4)  ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และ (5) 

การจดัการความต่อเนืองทางธุรกิจดิจิทลั ดงันี 

1. ความร่วมมือกนัของโซ่อุปทานดิจทิัล 

   ตวัแปรองค์ประกอบความร่วมมือกันของโซ่อุปทานดิจิทัล ประกอบดว้ย 4 

องคป์ระกอบ ไดแ้ก่ การแบ่งปันขอ้มูลร่วมกนั (Information Sharing: X1)  ความไวใ้จ (Trust: X2)  

ความร่วมมือกนัในการสือสาร (Collaborative Communication: X3) และ การสร้างความรู้ร่วมกนั 

(Knowledge Sharing: X4) 

  ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทงั 4 องค์ประกอบ 

ของความร่วมมือกนัของโซ่อุปทานดิจิทลั จาํนวน 6 คู่ พบว่าค่าสหสัมพนัธ์ของตวัแปรทีสังเกตได้

แตกต่าง   จากศูนยอ์ยา่งมีนยัสาํคญัทางสถิติทีระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูงระหว่าง          

0.771-0.826  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางที 4.14  

  ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบเพือวิเคราะห์เมทริกซ์

สหสัมพนัธ์  จากผลการวิเคราะห์ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 6651.774  

องศาอิสระ (df) เท่ากบั 6  p-value  เท่ากบั 0.000 ซึงแตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติ        

ทีระดับ .01 แสดงว่า เมทริกซ์สัมประสิทธิสหสัมพนัธ์ของตัวแปรทีสังเกตได้ไม่ใช่เมทริกซ์

เอกลกัษณ์ (Identity Matrix) และตวัแปรมีความสัมพนัธ์กนัมากพอทีจะสามารถนาํไปวิเคราะห์

องค์ประกอบได ้และค่าดชันี Kaiser-Mayer-Olkin (KMO) เท่ากบั 0.869 แสดงว่า ตวัแปรมีความ

เหมาะสมทีจะวิเคราะห์องคป์ระกอบได ้
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ตารางที 4.14 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

  ไดข้องโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) 

 X1 X2 X3 X4 

X1 1.000    

X2 .797** 1.000   

X3 .804** .826** 1.000  

X4 .771** .794** .785** 1.000 

MEAN 3.69 3.73 3.70 3.68 

S.D. 0.769 0.704 0.720 0.770 

Bartlett’s test of sphericity Chi Square = 6651.774, df = 6, p = 0.000, KMO = 0.869 

หมายเหตุ   **p < 0.01 

   

  สาํหรับโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั  และผลการตรวจสอบ

ความตรงของโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั  แสดงไดด้งัภาพประกอบที  4.1  

และตารางที 4.15 ตามลาํดบั 

 

 

 

 

 

 

 

 

 

ภาพประกอบท ี 4.1  แสดงโมเดลการวดัความร่วมมือกนัของโซ่อุปทานดิจิทลั 
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ตารางที 4.15 แสดงผลการตรวจสอบความตรงของโมเดลการวดัความร่วมมือกนัของโซ่อุปทาน

   ดิจิทลั (ค่านาํหนกัองคป์ระกอบ  ความตรงของตวัแปรทีสงัเกตได ้ และสมัประสิทธิ 

   คะแนนองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั) 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

X1 0.882 - - 0.205 0.778 

X2 0.909 0.016 57.529 0.294 0.826 

X3 0.908 0.017 57.701 0.285 0.824 

X4 0.871 0.019 52.845 0.186 0.758 

Chi-Square = 3.382, df = 2, p-value = 0.184, RMSEA = 0.019, GFI = 0.999, AGFI = 0.996 

 

  ผลการวิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 3.382       

องศาอิสระ (df) เท่ากบั 2  p-value เท่ากบั 0.184 ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ  (RMSEA) เท่ากับ 0.019  ดัชนีวดัระดับความกลมกลืน  (GFI) เท่ากับ  0.999           

ดชันีวดัระดบัความกลมกลืนทีปรับแกแ้ลว้ (AGFI)  เท่ากบั 0.996  แสดงให้เห็นว่า โมเดลการวดั

ความร่วมมือกันของโซ่อุปทานดิจิทลั (SCC) มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์             

เมือพิจารณาองคป์ระกอบยอ่ยของความร่วมมือกนัของโซ่อุปทานดิจิทลั  พบว่า ตวัแปรมีนาํหนัก

ความสาํคญัในการบ่งชีความเป็น ความร่วมมือกนัของโซ่อุปทานดิจิทลั ทงัหมด  4  ตวัแปร ซึง

เรียงลาํดบัความสาํคญัจากมากไปน้อย คือ ความไวใ้จ (X2) ความร่วมมือกนัในการสือสาร (X3) 

การแบ่งปันขอ้มูลร่วมกนั (X1) และการสร้างความรู้ร่วมกนั (X4) ตามลาํดบั โดยมีค่านาํหนัก

องคป์ระกอบเท่ากบั 0.909, 0.908, 0.882 และ 0.871 ตามลาํดบั   และมีความผนัแปรร่วมของตวับ่งชี             

ความร่วมมือกนัของโซ่อุปทานดิจิทลั  ร้อยละ 83,  82,  78  และ  76  ตามลาํดบั   ดงันันตวัแปรที

สงัเกตไดข้องตวัแปรแฝงดา้นความร่วมมือกนัของโซ่อุปทานดิจิทลัจึงสามารถใชว้ดัความวมมือกนั

ของโซ่อุปทานดิจิทลัไดจ้ริง 

2. ปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจทิัล 

   ตัวแปรองค์ประกอบปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล 

ประกอบดว้ย 3 องค์ประกอบ ไดแ้ก่  แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (External 

Motivation of Cyber Attacks: X5) ช่องโหว่ของดาํเนินงานภายใน (Internal Organizational 

Vulnerabilities: X6)  และการรับมือต่อภยัคุกคามไซเบอร์  (Threats Coping: X7)   
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  ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทงั  3 องค์ประกอบ

ของปัญหาภยัคุกคามไซเบอร์ จาํนวน 3 คู่  พบว่าค่าสหสมัพนัธข์องตวัแปรทีสังเกตไดแ้ตกต่างจาก

ศูนยอ์ยา่งมีนัยสาํคญัทางสถิติทีระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูงระหว่าง  0.357-0.661        

ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางที 4.16  

 

ตารางที 4.16 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

  ไดข้องโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) 

 X5 X6 X7 

X5 1.000   

X6 .448** 1.000  

X7 .357** .661** 1.000 

MEAN 3.56 3.60 3.66 

S.D. 0.825 0.753 0.798 

Bartlett’s test of sphericity Chi Square = 1495.720, df = 3, p = 0.000, KMO = 0.629 

    หมายเหตุ   **p < 0.01 

 

  ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากับ 1495.720  องศาอิสระ (df) เท่ากบั 3             

p-value  เท่ากบั 0.000  ซึงแตกต่างจากศูนยอ์ย่างมีนัยสําคญัทางสถิติทีระดบั .01  แสดงว่า           

เมทริกซส์มัประสิทธิสหสมัพนัธข์องตวัแปรทีสงัเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) 

และตวัแปรมีความสัมพนัธ์กันมากพอทีจะสามารถนาํไปวิเคราะห์องค์ประกอบได้ และค่าดชันี 

Kaiser-Mayer-Olkin (KMO) เท่ากบั 0.629  แสดงว่า ตวัแปรมีความเหมาะสมทีจะวิเคราะห์

องคป์ระกอบไดส้าํหรับโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  โดยผล

การตรวจสอบความตรง ของโมเดลการวดัปัญหาภยัคุกคามไซเบอร์  แสดงไดด้งัภาพประกอบที 4.2  

และตารางที 4.17  ตามลาํดบั  

  ผลการ วิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 0.419  

องศาอิสระ (df) เท่ากบั 1  p-value เท่ากบั 0.517  ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ (RMSEA)  เท่ากบั  0.000   ดชันีวดัระดบัความกลมกลืน (GFI)  เท่ากบั  1.000  ดชันี

วดัระดบัความกลมกลืนทีปรับแกแ้ลว้ (AGFI) เท่ากบั  0.999   แสดงให้เห็นว่าโมเดลการวดัปัญหา
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ภัยคุกคามไซเบอร์ (CBT) มีความสอดคลอ้งกลมกลืนกับข้อมูลเชิงประจักษ์  เมือพิจารณา

องคป์ระกอบยอ่ยของปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั พบว่า ตวัแปรมีนาํหนัก

ความสาํคญัในการบ่งชีความเป็น ปัญหาภยัคุกคามไซเบอร์ทงัหมด 3  ตวัแปร ซึงเรียงลาํดับ

ความสาํคญัจากมากไปน้อย คือ ช่องโหว่ของดาํเนินงานภายใน (X6)  การรับมือต่อภยัคุกคามไซ

เบอร์ (X7)  และแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก( X5)  ตามลาํดบั โดยมีค่านาํหนัก

องคป์ระกอบเท่ากบั 0.911, 0.726  และ 0.492 ตามลาํดบั  และมีความผนัแปรร่วมของตวับ่งชีปัญหา

ภยัคุกคามไซเบอร์ ร้อยละ 83, 53 และ 24 ตามลาํดบั  ดงันนัตวัแปรทีสงัเกตไดข้องตวัแปรแฝงดา้น

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั จึงสามารถใชว้ดัปัญหาภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลัไดจ้ริง 

 

 

 

 

 

 

 

 

ภาพประกอบท ี 4.2  แสดงโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน 

 

ตารางที 4.17 แสดงผลการตรวจสอบความตรงของโมเดลการวดัปัญหาภยัคุกคามทางไซเบอร์ของ 

   โซ่อุปทานดิจิทลั (ค่านาํหนกัองคป์ระกอบ  ความตรงของตวัแปรทีสงัเกตได ้ และ 

   สมัประสิทธิคะแนนองคป์ระกอบของปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน 

   ดิจิทลั 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

X5 0.492 - - 0.044 0.242 

X6 0.911 0.081 21.780 0.378 0.829 

X7 0.726 0.069 19.718 0.112 0.526 

Chi-Square = 0.419, df = 1, p-value = 0.517, RMSEA = 0.000, GFI = 1.000, AGFI = 0.999 
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3. การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจทิัล 

  ตัวแปรองค์ประกอบการจัดการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล 

ประกอบดว้ย 3 องค์ประกอบ ไดแ้ก่  บุคลากร (People: X8)  ดา้นกระบวนการ (Process: X9)     

และดา้นเทคโนโลย ี(Technology: X10)  

 ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทงั 3 องค์ประกอบ 

ของการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั จาํนวน 3 คู่ พบว่าค่าสหสมัพนัธข์องตวั

แปร ทีสังเกตไดแ้ตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติทีระดบั .01 มีค่าความสัมพนัธ์กนัใน

ระดบัสูงระหว่าง  0.712-0.784  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางที 4.18  

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 3485.395  องศาอิสระ (df) เท่ากบั 3  p-value  

เท่ากับ 0.000 ซึงแตกต่างจากศูนยอ์ย่างมีนัยสําคัญทางสถิติทีระดับ .01 แสดงว่า เมทริกซ์

สัมประสิทธิสหสัมพนัธ์ของตวัแปรทีสังเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) และ    

ตัวแปรมีความสัมพนัธ์กันมากพอทีจะสามารถนําไปวิเคราะห์องค์ประกอบได้ และค่าดัชนี    

Kaiser-Mayer-Olkin (KMO) เท่ากับ 0.746 แสดงว่า ตัวแปรมีความเหมาะสมทีจะวิเคราะห์

องคป์ระกอบได ้

 

ตารางที 4.18 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

 ไดข้องโมเดลการวดัการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) 

 X8 X9 X10 

X8 1.000   

X9 0.802** 1.000  

X10 0.760** 0.733** 1.000 

MEAN 3.73 3.73 3.62 

S.D. 0.783 0.699 0.755 

Bartlett’s test of sphericity  Chi Square = 3746.789, df = 3, p = 0.000, KMO = 0.748 

หมายเหตุ   **p < 0.01 
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 สาํหรับโมเดลการวดัการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  และ       

ผลการตรวจสอบ  ความตรงของโมเดลการวดัการจดัการความเสียงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั   แสดงไดด้งัภาพประกอบที  4.3  และตารางที 4.19  ตามลาํดบั 

 

 

 

 

 

 

 

ภาพประกอบท ี4.3  แสดงโมเดลการวดัการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

 

ตารางท ี4.19 แสดงผลการตรวจสอบความตรงของโมเดลการวดัการจดัการความเสียงทางไซเบอร์ 

  ของโซ่อุปทานดิจิทลั (ค่านาํหนกัองคป์ระกอบ  ความตรงของตวัแปรทีสงัเกตได ้  

  และสมัประสิทธิคะแนนองคป์ระกอบการจดัการความเสียงทางไซเบอร์ของ 

  โซ่อุปทานดิจิทลั) 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

X8 0.912 - - 0.425 0.832 

X9 0.880 0.017 56.644 0.310 0.774 

X10 0.833 0.019 50.446 0.201 0.694 

Chi-Square = 1.078, df = 1, p-value = 0.299, RMSEA = 0.006, GFI = 1.000, AGFI = 0.998 

   

  ผลการวิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 1.078       

องศาอิสระ (df) เท่ากบั 0  p-value เท่ากบั 0.299 ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ (RMSEA) เท่ากบั 0.006  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 1.000  ดชันี     

วดัระดบัความกลมกลืนทีปรับแก้แลว้ (AGFI) เท่ากับ 0.998  แสดงให้เห็นว่าโมเดลการวดั          

การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มีความสอดคลอ้งกลมกลืนกบัขอ้มูล     

เชิงประจกัษ ์  เมือพิจารณาองคป์ระกอบยอ่ยของการจดัการความเสียงทางไซเบอร์ของโซ่อุปทาน
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ดิจิทลั  พบว่า  ตวัแปรมีนาํหนักความสาํคญัในการบ่งชีในเรืองการจดัการความเสียงทางไซเบอร์

ของโซ่อุปทานดิจิทลัทงัหมด 3  ตวัแปร  ซึงเรียงลาํดบัความสาํคญัจากมากไปน้อย คือ  ความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลัดา้นบุคลากร (People: X8)  ดา้นกระบวนการ (Process : X9)  และ

ดา้นเทคโนโลย ี(Technology : X10)  ตามลาํดบั โดยมีค่านาํหนักองค์ประกอบเท่ากบั 0.912, 0.880  

และ 0.833 ตามลาํดบั  และมีความผนัแปรร่วมของตวับ่งชีความร่วมมือกนัของโซ่อุปทานดิจิทลั 

ร้อยละ 83, 77 และ 69 ตามลาํดบั  ดงันันตวัแปรทีสังเกตไดข้องตวัแปรแฝงดา้นความเสียงทางไซ

เบอร์ของโซ่อุปทานดิจิทลัจึงสามารถใชว้ดัความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลัไดจ้ริง 

4. การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

ตัวแปรองค์ประกอบการคืนสภาพได้ทางไซเบอร์ของ โซ่อุปทานดิจิทัล  

ประกอบดว้ย 2  องค์ประกอบ  ไดแ้ก่  ความคล่องตวั (Agility: Y1) และความคงทน (Robustness: 

Y2)   

 ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทงั 2 องค์ประกอบ 

ของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั จาํนวน 1 คู่ พบว่าค่าสหสมัพนัธ์ของตวัแปร

ทีสงัเกตไดแ้ตกต่างจากศูนยอ์ยา่งมีนยัสาํคญัทางสถิติทีระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูง

ซึงมีค่าเท่ากบั 0.855  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางที 4.20  

 

ตารางที 4.20 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

  ไดข้องโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) 

 Y1 Y2 

Y1 1.000  

Y2 0.860** 1.000 

MEAN 3.70 3.66 

S.D. 0.757 0.729 

Bartlett’s test of sphericity  Chi Square = 2438.970, df = 1, p = 0.000, KMO = 0.500 

หมายเหตุ   **p < 0.01 

 

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 2438.970  องศาอิสระ (df) เท่ากบั 1             

p-value  เท่ากบั 0.000  ซึงแตกต่างจากศูนยอ์ย่างมีนัยสําคญัทางสถิติทีระดบั  .01  แสดงว่า            
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เมทริกซส์มัประสิทธิสหสมัพนัธข์องตวัแปรทีสงัเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) 

และตวัแปรมีความสัมพนัธ์กันมากพอทีจะสามารถนาํไปวิเคราะห์องค์ประกอบได้ และค่าดชันี 

Kaiser-Mayer-Olkin (KMO) เท่ากบั 0.500  แสดงว่า ตวัแปรมีความเหมาะสมทีจะวิเคราะห์

องคป์ระกอบได ้

 สาํหรับโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และผล

การตรวจสอบความตรงของโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  แสดง

ได ้ ดงัภาพประกอบที  4.4  และตารางที 4.21  ตามลาํดบั 

 

 

 

 

 

 

ภาพประกอบท ี4.4  แสดงโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

 

ตารางที 4.21 แสดงผลการตรวจสอบความตรงของโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

  ดิจิทลั (ค่านาํหนักองค์ประกอบ  ความตรงของตวัแปรทีสงัเกตได ้และสัมประสิทธิคะแนน

  องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั) 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

Y1 0.918   0.395 0.842 

Y2 0.937 0.014 72.636 0.539 0.877 

Chi-Square = 1.421, df = 1, p-value = 0.233, RMSEA = 0.015, GFI = 0.999, AGFI = 0.998 

 

ผลการวิเคราะห์โมเดลการวดั  พบว่าค่า ไคสแควร์ (Chi-Square) เท่ากบั 1.421       

องศาอิสระ (df) เท่ากบั 1  p-value เท่ากบั 0.233 ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ (RMSEA) เท่ากบั 0.015  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 0.999  ดชันี     

วดัระดบัความกลมกลืนทีปรับแกแ้ลว้ (AGFI) เท่ากบั 0.998  แสดงให้เห็นว่าโมเดลการวดัการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์ 

เมือพิจารณาองคป์ระกอบยอ่ยของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  พบว่า ตวัแปร      
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มีนาํหนกัความสาํคญัในการบ่งชีในเรืองการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทงัหมด        

2  ตวัแปร ซึงเรียงลาํดบัความสาํคญัจากมากไปนอ้ย คือ การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลัความคงทน (Robustness: Y2)  และดา้นความคล่องตวั (Agility: Y1)  ตามลาํดบั  โดยมีค่า

นาํหนักองค์ประกอบเท่ากบั  0.937  และ 0.818 ตามลาํดบั  และมีความผนัแปรร่วมของตวับ่งชี

ความร่วมมือกนัของโซ่อุปทานดิจิทลั  ร้อยละ 88  และ 84  ตามลาํดบั  ดงันนัตวัแปรทีสงัเกตไดข้อง      

ตวัแปรแฝงดา้นการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัจึงสามารถใชว้ดัการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัไดจ้ริง 

5. การจดัการความต่อเนืองทางธุรกจิดิจทิัล 

    ตวัแปรองค์ประกอบการจัดการความต่อเนืองทางธุรกิจดิจิทัล ประกอบด้วย  4  

องคป์ระกอบ  ไดแ้ก่  แผนความต่อเนืองทางธุรกิจ (Business Continuity Plan: Y3)   แผนกูคื้นภยัพิบติั 

(Disaster Recovery Plan: Y4)  การจดัการวิกฤต (Crisis Management: Y5) และการจดัการเหตุฉุกเฉิน 

(Emergency Management: Y6)   

 ผูว้ิจยัทาํการตรวจสอบค่าสหสัมพนัธ์ระหว่างองค์ประกอบทงั 4 องค์ประกอบ ของ

การจดัการความความต่อเนืองทางธุรกิจดิจิทลั  จาํนวน  6  คู่  พบว่าค่าสหสมัพนัธข์องตวัแปรที สังเกต

ไดแ้ตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติทีระดบั .01 มีค่าความสัมพนัธ์กนัในระดบัสูงระหว่าง  

0.722-0.803  ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางที 4.22  

 

ตารางที 4.22 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

 ไดข้องโมเดลการวดัการจดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) 

 Y3 Y4 Y5 Y6 

Y3 1.000    

Y4 .803** 1.000   

Y5 .776** .770** 1.000  

Y6 .787** .722** .769** 1.000 

MEAN 3.70 3.73 3.65 3.63 

S.D. 0.722 0.743 0.732 0.801 

Bartlett’s test of sphericity  Chi Square = 6100.823, df =6, p = 0.000, KMO = 0.852 

หมายเหตุ   **p < 0.01 
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ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ  จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 6100.823  องศาอิสระ (df) เท่ากบั 6  p-value  

เท่ากับ 0.000 ซึงแตกต่างจากศูนยอ์ย่างมีนัยสําคัญทางสถิติทีระดับ .01 แสดงว่า เมทริกซ์

สมัประสิทธิสหสมัพนัธข์องตวัแปรทีสังเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) และตวั

แปรมีความสัมพนัธ์กนัมากพอทีจะสามารถนาํไปวิเคราะห์องค์ประกอบได ้และค่าดชันี Kaiser-

Mayer-Olkin (KMO) เท่ากบั 0.852 แสดงว่า ตวัแปรมีความเหมาะสมทีจะวิเคราะห์องคป์ระกอบได ้

สําหรับโมเดลการวดัการจัดการความต่อเนืองทางธุรกิจดิจิทัล  และผลการ

ตรวจสอบความตรงของโมเดลการจดัการความต่อเนืองทางธุรกิจดิจิทลั  แสดงไดด้งัภาพประกอบที 

4.5  และตารางที 4.23  ตามลาํดบั 

 

 

 

 

 

 

 

 

ภาพประกอบท ี4.5  แสดงโมเดลการวดัการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

 

ตารางที 4.23 แสดงผลการตรวจสอบความตรงของโมเดลการวดัการจดัการความต่อเนืองทางธุรกิจ

  ดิจิทลั (ค่านาํหนกัองคป์ระกอบ  ความตรงของตวัแปรทีสงัเกตได ้ และสมัประสิทธิ 

  คะแนนองคป์ระกอบการจดัการความต่อเนืองทางธุรกิจดิจิทลั) 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

Y3 0.908   0.181 0.739 

Y4 0.872 0.018 54.985 0.221 0.763 

Y5 0.874 0.018 55.245 0.215 0.760 

Y6 0.860 0.020 53.397 0.314 0.824 

Chi-Square = 60.190, df = 2, p-value = 0.000, RMSEA = 0.125, GFI = 0.985, AGFI = 0.926 
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  ผลการวิเคราะห์โมเดลการวดั  พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 60.190       

องศาอิสระ (df) เท่ากบั 2  p-value เท่ากบั 0.000 ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ (RMSEA) เท่ากบั 0.125  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 0.985  ดชันี     

วดัระดบัความกลมกลืนทีปรับแก้แลว้ (AGFI) เท่ากับ 0.926  แสดงให้เห็นว่าโมเดลการวดั          

การจดัการความต่อเนืองทางธุรกิจดิจิทลั (CBM) มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์      

เมือพิจารณาองค์ประกอบย่อยของการจดัการความต่อเนืองทางธุรกิจ  พบว่า ตวัแปรมีนาํหนัก

ความสาํคญัในการบ่งชีในเรืองการจดัการความต่อเนืองทางธุรกิจดิจิทลัทงัหมด  4 ตวัแปร  ซึง

เรียงลาํดบัความสาํคญัจากมากไปนอ้ย คือ แผนความต่อเนืองทางธุรกิจ (Business Continuity Plan: 

Y3) การจดัการวิกฤต (Crisis Management: Y5)  แผนกูคื้นภยัพิบติั (Disaster Recovery Plan: Y4)  

และการจัดการเหตุฉุกเฉิน (Emergency Management: Y6)  ตามลาํดับ โดยมีค่านําหนัก

องค์ประกอบเท่ากบั  0.908, 0.874, 0.872  และ 0.860 ตามลาํดบั  และมีความผนัแปรร่วมของตวั

บ่งชีการจดัการความต่อเนืองทางธุรกิจ  ร้อยละ 74, 76, 76  และ 82 ตามลาํดบั  ดงันันตวัแปรที

สงัเกตไดข้องตวัแปรแฝงดา้นการจดัการความต่อเนืองทางธุรกิจจึงสามารถใชว้ดัการจดัการความ

ต่อเนืองทางธุรกิจไดจ้ริง 

  5.2  ผลการวเิคราะห์องค์ประกอบเชิงยืนยนัของตวัแปรแฝงภายนอก 

   ผูว้ิจยัไดท้าํการวิเคราะห์องคป์ระกอบเชิงยนืยนัสาํหรับตวัแปรทงั  3 องคป์ระกอบ 

คือ  ความร่วมมือกนัของโซ่อุปทานดิจิทลั  ปัญหาภยัคุกคามไซเบอร์ และการจดัการความเสียงทาง        

ไซเบอร์ของโซ่อุปทานดิจิทลั  เพือพิจารณานาํหนักองค์ประกอบของรายการคาํถาม  รวมถึงเพือ

เป็น    การตรวจสอบและยนืยนัว่าตวับ่งชีหรือตวัแปรทีสังเกตได ้ โดยจะไดน้าํไปใชว้ดัเฉพาะตวั

แปรแฝงตามทีกาํหนดเท่านนั 

 ผูว้ิจยัทาํการตรวจสอบค่าสหสมัพนัธร์ะหว่างองค์ประกอบย่อยทงั 10 องค์ประกอบ 

ขององคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั และการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล รวมทังหมด 45 คู่ พบว่า ค่า

สหสมัพนัธข์อง       ตวัแปรทีสงัเกตไดแ้ตกต่างจากศูนยอ์ยา่งมีนัยสาํคญัทางสถิติทีระดบั .01 ทงั 45 คู่ 

มีความสัมพนัธ์กันในระดับสูงและสูงมากระหว่าง  0.609 - 0.826  ผลการวิเคราะห์เมทริกซ์

สหสมัพนัธแ์สดงไดด้งัตารางที 4.24  
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ตารางที 4.24 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

 ได ้ของโมเดลการวดัความร่วมมือกันของโซ่ปุทาน (SCC) ปัญหาภัยคุกคามทาง      

 ไซเบอร์ของโซ่อุปทานดิจิทลั  (CBT) และการจดัการความเสียงทางไซเบอร์ของ 

 โซ่อุปทานดิจิทลั (CBR) 

 X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 

X1 1.000          

X2 .797** 1.000         

X3 .804** .826** 1.000        

X4 .771** .794** .785** 1.000       

X5 .688** .659** .655** .690** 1.000      

X6 .715** .702** .696** .720** .803** 1.000     

X7 .745** .719** .728** .705** .694** .764** 1.000    

X8 .709** .697** .719** .685** .619** .679** .743** 1.000   

X9 .729** .715** .753** .686** .609** .715** .787** .784** 1.000  

X10 .708** .714** .724** .750** .702** .731** .748** .712** .748** 1.000 

MEAN 3.69 3.73 3.70 3.68 3.56 3.60 3.66 3.73 3.73 3.62 

S.D. 0.769 0.704 0.720 0.770 0.825 0.753 0.798 0.783 0.699 0.755 

Bartlett’s test of sphericity  Chi Square = 19352.424, df =45, p = 0.000, KMO = 0.956 

หมายเหตุ   **p < 0.01 

 

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 19352.424  องศาอิสระ (df) เท่ากบั 45 p-

value  เท่ากบั 0.000 ซึงแตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติทีระดบั 0.01 แสดงว่า เมทริกซ์

สมัประสิทธิสหสมัพนัธข์องตวัแปรทีสังเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) และตวั

แปรมีความสัมพนัธ์กนัมากพอทีจะสามารถนาํไปวิเคราะห์องค์ประกอบได ้และค่าดชันี Kaiser-

Mayer-Olkin (KMO) เท่ากบั 0.956 แสดงว่าตวัแปรมีความเหมาะสมทีจะวิเคราะห์องค์ประกอบได้

ดีมาก 

 สาํหรับการวิเคราะห์องค์ประกอบเชิงยืนยนัโมเดลการวดัองค์ประกอบความ

ร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามไซเบอร์ และการจดัการความเสียงทางไซเบอร์

ของโซ่อุปทานดิจิทลัแสดงไดต้ามภาพประกอบที 4.6  และตารางที 4.25 แสดงผลการตรวจสอบ

ความตรงของโมเดลการวดัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามไซ

เบอร์ และการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  
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ภาพประกอบท ี4.6   แสดงผลการวิเคราะห์องคป์ระกอบเชิงยนืยนัโมเดลการวดัองคป์ระกอบความ 

    ร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

    ดิจิทลั และการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

 

   ผลการวิเคราะห์โมเดลการวดั พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 16.824       

องศาอิสระ (df) เท่ากบั 14  p-value เท่ากบั 0.265 ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ (RMSEA) เท่ากบั 0.010  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 0.998  ดชันีวดั

ระดับความกลมกลืนทีปรับแก้แลว้ (AGFI) เท่ากับ 0.993 แสดงให้เห็นว่าโมเดลการวัด

องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ปัญหาภยัคุกคามไซเบอร์ และการจดัการความ

เสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล  ซึงเป็นตวัแปรทีสังเกตได้ทงัหมด 10 ตวัแปร มีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์เมือพิจารณาองค์ประกอบย่อยของทุกองค์ประกอบมีค่า

แตกต่างจากศูนยอ์ยา่งมีนยัสาํคญัทางสถิติทีระดบั 0.01 โดยมีค่าตงัแต่ 0.791 - 0.903 ค่าสมัประสิทธิ

ความเทียงของตวัแปรทีสังเกตไดทุ้กตวัซึงวดัไดจ้ากค่า  R2  มีค่าตงัแต่ 0.625 - 0.815 ซึงสามารถ

อธิบายไดด้งันี 
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ตารางที 4.25 แสดงผลการตรวจสอบความตรงของโมเดลการวดัองคป์ระกอบความร่วมมือกนัของ 

 โซ่อุปทานดิจิทลั ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการ

 ความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (ค่านาํหนกัองคป์ระกอบ ความตรงของ 

 ตวัแปรทีสงัเกตได ้และสมัประสิทธิคะแนนองคป์ระกอบ) 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

X1 0.893    0.797 

X2 0.888 0.016 55.337  0.789 

X3 0.903 0.016 57.955  0.815 

X4 0.868 0.018 53.453  0.753 

X5 0.791    0.625 

X6 0.864 0.019 52.107  0.746 

X7 0.882 0.026 42.274  0.778 

X8 0.843    0.711 

X9 0.873 0.018 52.501  0.762 

X10 0.852 0.021 46.183  0.725 

Chi-Square = 16.824, df = 14, p-value = 0.265, RMSEA = 0.010, GFI = 0.998, AGFI = 0.993 

  

  (1) องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ตวัแปรทีมีนาํหนัก

ความสาํคญัมากทีสุด คือ ความร่วมมือกนัในการสือสาร (X3) มีนาํหนักองค์ประกอบมาตรฐาน

เท่ากบั 0.903 และมีความแปรผนัร่วมกนักบัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อย

ละ 81.5 รองลงมาคือ การแบ่งปันขอ้มูลร่วมกนั (X1) มีนาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.893 

และมีความแปรผนัร่วมกนักบัองค์ประกอบความร่วมมือกนัของโซ่อุปทานดิจิทัล ร้อยละ 79.7           

ความไวใ้จ (X2) มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.888 และมีความแปรผนัร่วมกนักับ

องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 78.9 และ การสร้างความรู้ร่วมกนั (X4) 

มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.868 และมีความแปรผนัร่วมกนักบัองค์ประกอบความ

ร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 75.3    
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   (2) องค์ประกอบปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล (CBT)        

ตวัแปรทีมีนาํหนักความสาํคญัมากทีสุด คือ การรับมือต่อภยัคุกคามไซเบอร์  (X7)  มีนาํหนัก

องคป์ระกอบมาตรฐานเท่ากบั 0.882 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคาม

ทางไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 77.8 รองลงมาคือ  ช่องโหว่ของดาํเนินงานภายใน  (X6)  

มีนาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.864 และมีความแปรผนัร่วมกนักบัองคป์ระกอบปัญหาภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 74.6 และแรงจูงใจในการโจมตีทางไซเบอร์จาก

ภายนอก  (X5)  มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.791 และมีความแปรผนัร่วมกนักบั

องคป์ระกอบปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 62.5  

  (3) องค์ประกอบการจดัการความเสียงทางไซเบอร์ของโซ่อุทานดิจิทลั (CBR)    

ตวัแปรทีมีนําหนักความสาํคัญมากทีสุด คือ ด้านกระบวนการ (X9) มีนําหนักองค์ประกอบ

มาตรฐานเท่ากับ 0.873 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจัดการความเสียงทาง       

ไซเบอร์ของโซ่อุทานดิจิทัล ร้อยละ 76.2 รองลงมาคือ ด้านเทคโนโลยี (X10) มีนําหนัก

องคป์ระกอบมาตรฐานเท่ากบั 0.852 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจดัการความ

เสียงทางไซเบอร์ของโซ่อุทานดิจทลั  ร้อยละ 72.5 และดา้นบุคลากร (X8) มีนาํหนักองค์ประกอบ

มาตรฐานเท่ากับ 0.843 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจัดการความเสียงทาง        

ไซเบอร์ของโซ่อุทานดิจิทลั ร้อยละ 71.1 

 สาํหรับการปรับโมเดลการวดัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั  

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล   และการจัดการความเสียงทางไซเบอร์ของ    

โซ่อุปทานดิจิทลัแสดงได ้ ตามตารางที 4.26  

   

ตารางที 4.26 แสดงการปรับโมเดลการวดัองค์ประกอบความร่วมมือกันของโซ่อุปทานดิจิทัล 

 ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความเสียงทาง 

 ไซเบอร์ของโซ่อุปทานดิจิทลั 

ค่าดชันี เกณฑ ์ ก่อนปรับ  หลงัปรับ 

ค่าสถิติ ผลการพิจารณา  ค่าสถิติ ผลการพิจารณา 

CMIN < 2.00 20.607 ไม่ผา่นเกณฑ ์  1.203 ผา่นเกณฑ ์

RMSEA < 0.05 0.103 ไม่ผา่นเกณฑ ์  0.010 ผา่นเกณฑ ์

GFI  0.95 0.925 ไม่ผา่นเกณฑ ์  0.998 ผา่นเกณฑ ์

AGFI  0.95 0.871 ไม่ผา่นเกณฑ ์  0.993 ผา่นเกณฑ ์
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  ผลการวิเคราะห์ตวัแปรองค์ประกอบเชิงยืนยนัสาํหรับ ตวัแปรความร่วมมือกนั

ของโซ่อุปทานดิจิทลั  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัการความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั พบว่า โมเดลการวดัตวัแปรแฝงทงั 3 โมเดล มีความสอดคลอ้ง

กลมกลืนกบัขอ้มูลเชิงประจกัษโ์ดยมีค่าดชันีความกลมกลืนทงั 4 ดชันีทีผ่านเกณฑ์การยอมรับ คือ

ค่าดชันีไค-สแควร์สัมพทัธ์ (CMIN) เท่ากบั 1.203 ค่าดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 

0.998 ค่าดชันีวดัระดบัความกลมกลืนทีปรับแกแ้ลว้ (AGFI) เท่ากบั 0.993  และ ค่าดชันีรากทีสอง

ของค่าเฉลียความคลาดเคลือนโดยประมาณ (RMSEA) เท่ากบั 0.010 ดงันัน จึงสรุปไดว้่าโมเดล

แบบจาํลองสมการเชิงโครงสร้างมีความเหมาะสม กลมกลืนกบัขอ้มูลเชิงประจกัษ ์

 

  5.3  ผลการวเิคราะห์องค์ประกอบเชิงยืนยนัของตวัแปรแฝงภายใน 

   ผูว้ิจยัไดท้าํการวิเคราะห์องคป์ระกอบเชิงยนืยนัสาํหรับตวัแปรทงั 2 องค์ประกอบ 

ไดแ้ก่ องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนือง

ทางธุรกิจดิจิทลั เพือพิจารณานาํหนกัองคป์ระกอบของรายการคาํถาม รวมถึงเพือเป็นการตรวจสอบ

และยนืยนัว่าตวับ่งชีหรือตวัแปรทีสงัเกตไดใ้ชว้ดัเฉพาะตวัแปรแฝงตามทีกาํหนดเท่านนั 

   ผูว้ิจยัทาํการตรวจสอบค่าสหสมัพนัธร์ะหว่างองคป์ระกอบยอ่ยทงั 6 องคป์ระกอบ

ขององคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนือง

ทางธุรกิจดิจิทลั  รวมทงัหมด 15 คู่ พบว่า ค่าสหสัมพนัธ์ของตวัแปรทีสังเกตไดแ้ตกต่างจากศูนย์

อยา่งมีนยัสาํคญัทางสถิติทีระดบั 0.01 ทงั 15 คู่   มีความสมัพนัธก์นัในระดบัสูงและสูงมากระหว่าง     

0.714 - 0.855 ผลการวิเคราะห์เมทริกซส์หสมัพนัธแ์สดงไดด้งัตารางที 4.27    

 ผูว้ิจยัไดใ้ชส้ถิติ Bartlett’s test of sphericity ในการทดสอบ จากผลการวิเคราะห์

ไดค่้า Bartlett’s test of  Sphericity Chi-Square เท่ากบั 11707.468  องศาอิสระ (df) เท่ากบั 15         

p-value  เท่ากบั 0.000 ซึงแตกต่างจากศูนยอ์ย่างมีนัยสําคัญทางสถิติทีระดับ 0.01 แสดงว่า           

เมทริกซส์มัประสิทธิสหสมัพนัธข์องตวัแปรทีสงัเกตไดไ้ม่ใช่เมทริกซ์เอกลกัษณ์ (Identity Matrix) 

และตวัแปรมีความสัมพนัธ์กันมากพอทีจะสามารถนาํไปวิเคราะห์องค์ประกอบได้ และค่าดชันี 

Kaiser-Mayer-Olkin (KMO) เท่ากับ 0.921 แสดงว่าตัวแปรมีความเหมาะสมทีจะวิเคราะห์

องคป์ระกอบไดดี้มาก 
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ตารางที 4.27 แสดงเมทริกซส์หสมัพนัธ ์ค่าเฉลีย และส่วนเบียงเบนมาตรฐานของตวัแปรทีสงัเกต 

 ไดข้องโมเดลการวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) และ 

 การจดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) 

 Y1 Y2 Y3 Y4 Y5 Y6 

Y1 1.000      

Y2 .855** 1.000     

Y3 .823** .829** 1.000    

Y4 .756** .714** .803** 1.000   

Y5 .750** .767** .776** .770** 1.000  

Y6 .795** .808** .787** .722** .769** 1.000 

Bartlett’s test of sphericity  Chi Square = 11707.468, df =15, p = 0.000, KMO = 0.921 

หมายเหตุ   **p < 0.01 

 

 สาํหรับการวิเคราะห์องคป์ระกอบเชิงยนืยนัโมเดลการวดัองคป์ระกอบการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัการความต่อเนืองทางธุรกิจดิจิทลั แสดงไดต้ามภาพ 

ประกอบที 4.7  และตารางที 4.28 ทีไดแ้สดงผลการตรวจสอบความตรงของโมเดลการวดัองคป์ระกอบ

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

 

 

 

 

 

 

 

 

 

   ภาพประกอบท ี4.7 แสดงผลการวิเคราะห์องคป์ระกอบเชิงยนืยนัโมเดลการวดัองคป์ระกอบ 

   การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความ 

   ต่อเนืองทางธุรกิจดิจิทลั 
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ตารางที 4.28 แสดงผลการตรวจสอบความตรงของโมเดลการวดัองคป์ระกอบการคืนสภาพได ้

 ทางไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืองทางธุรกิจ (ค่านาํหนัก

 องคป์ระกอบ ความตรงของตวัแปรทีสงัเกตได ้และสมัประสิทธิคะแนน 

 องคป์ระกอบ) 

ตวัแปร 
นําหนักองค์ประกอบ 

สัมประสิทธิ SE t คะแนนองค์ประกอบ R2 

Y1 0.918    0.843 

Y2 0.930 0.014 69.360  0.866 

Y3 0.932    0.868 

Y4 0.860 0.017 54.388  0.739 

Y5 0.854 0.017 53.590  0.729 

Y6 0.902 0.019 57.275  0.814 

Chi-Square = 2.269, df = 3, p-value = 0.518, RMSEA = 0.000, GFI = 1.000, AGFI = 0.997  

 

   ผลการวิเคราะห์โมเดลการวดั พบว่าค่าไค-สแควร์ (Chi-Square) เท่ากบั 2.269       

องศาอิสระ (df) เท่ากบั 3  p-value เท่ากบั 0.518 ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือน

โดยประมาณ (RMSEA) เท่ากบั 0.000  ดชันีวดัระดบัความกลมกลืน (GFI) เท่ากบั 1.000  ดชันี     

วดัระดับความกลมกลืนทีปรับแก้แลว้ (AGFI) เท่ากับ 0.997 แสดงให้เห็นว่าโมเดลการวดั

องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการความต่อเนืองทาง

ธุรกิจ ซึงเป็นตวัแปรทีสงัเกตไดท้งัหมด 6 ตวัแปร มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์    

เมือพิจารณาองคป์ระกอบยอ่ยของทุกองค์ประกอบมีค่าแตกต่างจากศูนยอ์ย่างมีนัยสาํคญัทางสถิติ  

ทีระดบั 0.01 โดยมีค่าตงัแต่ 0.854 - 0.932 ค่าสัมประสิทธิความเทียงของตวัแปรทีสังเกตไดทุ้กตวั

ซึงวดัไดจ้ากค่า  R2  มีค่าตงัแต่ 0.729 - 0.868 ซึงสามารถอธิบายไดด้งันี 

  (1) องคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ตวัแปร

ทีมีนาํหนักความสาํคญัมากทีสุด คือ ความคงทน (Y2)  มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 

0.930 และมีความแปรผนัร่วมกนักบัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ร้อยละ 86.6  และความคล่องตวั (Y1)  มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.918 และมีความ

แปรผนัร่วมกนักบัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ร้อยละ 84.3    
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   (2) องค์ประกอบการจดัการความต่อเนืองทางธุรกิจ (BCM) ตวัแปรทีมีนาํหนัก

ความสาํคญัมากทีสุด คือ แผนความต่อเนืองทางธุรกิจ (Y3) มีนาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 

0.932 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจดัการความต่อเนืองทางธุรกิจ ร้อยละ 86.8 

รองลงมาคือ การจดัการเหตุฉุกเฉิน (Y6)  มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.902 และมี

ความแปรผนัร่วมกนักบัองคป์ระกอบการจดัการความต่อเนืองทางธุรกิจ ร้อยละ 81.4  แผนกูคื้นภยั

พิบติั (Y4) นาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.860 และมีความแปรผนัร่วมกนักบัองคป์ระกอบ

การจดัการความต่อเนืองทางธุรกิจ ร้อยละ 73.9  และการจดัการวิกฤต (Y5)   มีนาํหนกัองคป์ระกอบ

มาตรฐานเท่ากบั 0.854 และมีความแปรผนัร่วมกนักบัองคป์ระกอบองคก์ารสีเขียว ร้อยละ 72.9  

  สาํหรับการปรับโมเดลการวดัองค์ประกอบการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั และการจดัการความต่อเนืองทางธุรกิจ  แสดงไดต้ามตารางที 4.29  ผลการวิเคราะห์

ตวัแปรองค์ประกอบเชิงยืนยนัสาํหรับ ตวัแปรความร่วมมือกนัของโซ่อุปทานดิจิทลั  ปัญหาภัย

คุกคามไซเบอร์ และการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั พบว่า โมเดลการวดัตวั

แปรแฝงทงั 3 โมเดล มีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษโ์ดยมีค่าดชันีความกลมกลืน

ทงั 4 ดชันีทีผา่นเกณฑก์ารยอมรับ คือค่าดชันีไค-สแควร์สัมพทัธ์(CMIN) เท่ากบั 1.203 ค่าดชันีวดั

ระดบัความกลมกลืน (GFI) เท่ากบั 0.998 ค่าดชันีวดัระดบัความกลมกลืนทีปรับแกแ้ลว้ (AGFI) 

เท่ากบั 0.993  และ ค่าดชันีรากทีสองของค่าเฉลียความคลาดเคลือนโดยประมาณ (RMSEA) เท่ากบั 

0.010 ดงันัน จึงสรุปไดว้่าโมเดลแบบจาํลองสมการเชิงโครงสร้างมีความเหมาะสม กลมกลืนกบั

ขอ้มูลเชิงประจกัษ ์

 

ตารางที 4.29 แสดงการปรับโมเดลการวดัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่ 

 อุปทาน และการจดัการความต่อเนืองทางธุรกิจ 

ค่าดัชน ี เกณฑ์ ก่อนปรับ  หลงัปรับ 

ค่าสถิต ิ ผลการพจิารณา  ค่าสถิต ิ ผลการพจิารณา 

CMIN < 2.00 29.373 ไม่ผา่นเกณฑ ์  0.756 ผา่นเกณฑ ์

RMSEA < 0.05 0.123 ไม่ผา่นเกณฑ ์  0.000 ผา่นเกณฑ ์

GFI  0.95 0.962 ผา่นเกณฑ ์  1.000 ผา่นเกณฑ ์

AGFI  0.95 0.899 ไม่ผา่นเกณฑ ์  0.997 ผา่นเกณฑ ์
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  5.4  ผลการวิเคราะห์ความเทียงของตัวแปรแฝง (Construct Reliability: c ) และ

ค่าเฉลยีความแปรปรวนทีสกดัได้ (Average Variance Extracted: v ) 

  ผูว้ิจยัทาํการตรวจสอบความเทียงของตวัแปรแฝง (Construct Reliability : c)  

และค่าเฉลียความแปรปรวนทีสกดัได ้(Average Variance Extracted : v ) โดยค่าความเทียงของ  

ตวัแปรแฝง (Construct Reliability : c) ควรมีค่ามากกว่า 0.60  และค่าเฉลียของการผนัแปรที      

ถูกสกดัได ้ (Average Variance Extracted : v)  ซึงเป็นค่าเฉลียความแปรปรวนของตวัแปรแฝง      

ทีอธิบายไดด้ว้ยตวัแปรทีสังเกตได ้ ซึงมีค่าเทียบเท่ากบัค่าไอเกน (Eigen values) ในการวิเคราะห์

องค์ประกอบเชิงสาํรวจ  ควรมีค่ามากกว่า 0.50 (สุภมาส องัศุโชติ และคณะ, 2554 อา้งอิงจาก 

Diamantopoulos & Siguaw, 2000)  

   จึงสรุปว่า การผนัแปรในตวัชีวดัส่วนใหญ่เกิดขึนจากตวัแปรสร้างมากกว่าเป็น

ขอ้ผดิพลาดของมาตรวดั ซึงแสดงว่าตวัแปรแฝงมีความเทียง ซึงสามารถแสดงผลการวิเคราะห์ไดด้งั

ตารางที 4.30 ความเทียงของตัวแปรแฝงและค่าเฉลียความแปรปรวนทีสกัดได้ (Construct 

Reliability : c & Average Variance Extracted : v ) 

   

ตารางท ี4.30 แสดงความเทียงของตวัแปรแฝงและค่าเฉลียความแปรปรวนทีสกดัได ้(Construct  

 Reliability : c & Average Variance Extracted : v )  

ตวัแปรแฝง ความเทียงตวัแปรแฝง (c) 
ความแปรปรวนเฉลยีทีสกดัได้

ด้วยองค์ประกอบ (v) 

SCC  0.964 0.789 

CBT  0.923 0.717 

CBR  0.936 0.733 

CRS  0.955 0.854 

BCM  0.964 0.788 

 

   จากตารางที 4.30  แสดงให้เห็นว่าความเทียงของตวัแปรแฝงทุกตวัมีค่าสูง โดยมี

ค่า c อยู่ระหว่าง 0.923 - 0.964 ซึงมากกว่า 0.60 และค่าเฉลียความแปรปรวนทีสกัดไดด้ว้ย

องคป์ระกอบมีค่า v  อยู่ระหว่าง 0.717 - 0.854 ซึงมากกว่า 0.50  แสดงว่า จากการประเมินโมเดล

มาตรวดัไดห้ลกัฐานทีชดัเจนว่า การนิยามปฏิบติัการตวัแปรแฝงทงัหมดถูกตอ้งและเชือถือได ้
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  5.5  ผลการวเิคราะห์โมเดลสมการโครงสร้างตามสมมตฐิาน 

   ผูว้ิจ ัยได้ทําการวิเคราะห์โมเดลความสัมพันธ์ระหว่างความร่วมมือกันของ          

โซ่อุปทานดิจิทลั   ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  การจดัการความเสียงทาง   

ไซเบอร์ของโซ่อุปทานดิจิทลั  การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลั ดว้ยวิธีการ Maximum Liklihood  ดว้ยโปรแกรมสาํเร็จรูป AMOS 

21.0.0 เพือทาํการเปรียบเทียบถึงความกลมกลืนระหว่างโมเดลทีพฒันาขึนกบัขอ้มูลเชิงประจกัษ์ 

โดยเกณฑ์ในการตรวจสอบความสอดคลอ้งกลมกลืนของโมเดลกับข้อมูลเชิงประจักษ์ ผูว้ิจ ัย

พิจารณาจากค่าสถิติ  ทีประกอบดว้ย ดชันีค่า Chi-Square, CMIN, CFI, GFI, AGFI, RMSEA และ 

SRMR ซึงผลการวิเคราะห์โมเดล    ครังแรก พบว่า ค่าดชันีความกลมกลืนยงัไม่สอดคลอ้งกบัขอ้มูล

เชิงประจกัษ ์  หรือยงัไม่เป็นไปตามเกณฑที์กาํหนดไว ้  โดยพิจารณาจากค่า   χ2  เท่ากบั  3907.534    

df   เท่ากบั 98   p-value เท่ากบั 0.000  CFI เท่ากบั 0.892  GFI  เท่ากบั 0.815  AGFI เท่ากบั 0.743  

RMSEA เท่ากบั 0.144 และ SRMR เท่ากบั 0.276  ซึงผูว้ิจยัไดน้าํเสนอโมเดลความสัมพนัธ์ระหว่าง

ความร่วมมือกันของโซ่อุปทานดิจิทัล  ปัญหาภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั การ

จดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั และการจดัการความต่อเนืองทางธุรกิจ  ดงัภาพประกอบที 4.8  ทีแสดงการวิเคราะห์ค่าดชันี

ความสอดคลอ้งกลมกลืนของโมเดลโดยรวม และตารางที 4.31 ทีแสดงการวิเคราะห์ค่าดชันีความ

สอดคลอ้งกลมกลืนของโมเดลโดยรวม 

   จากตารางที x31  แสดงใหเ้ห็นว่าโมเดลความสมัพนัธร์ะหว่างความร่วมมือกนัของ

โซ่อุปทานดิจิทัล  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั การจดัการความเสียงทาง    

ไซเบอร์ของโซ่อุปทานดิจิทลั การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลั  ทีผูว้ิจยัไดพ้ฒันาขึนมาจากแนวคิดและทฤษฏีทีเกียวขอ้งยงัไม่มีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์ โดยพิจารณาจากค่าสถิติทีคาํนวณได ้คือ ค่า χ2 เท่ากบั 

3907.534  df เท่ากบั 98 p-value เท่ากบั 0.000  CFI เท่ากบั 0.892  GFI เท่ากบั 0.815 AGFI เท่ากบั 

0.743  RMSEA เท่ากบั 0.144 และ SRMR เท่ากบั 0.276  ซึงค่าสถิติทีสาํคญับางตวัยงัไม่ผ่านเกณฑ์

ตามทีกาํหนดไว ้(Joreskog & Sorbom, 1996) 
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ภาพประกอบท ี4.8  แสดงการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืนของโมเดลโดยรวม 

 

ตารางท ี4.31 แสดงการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืนของโมเดลโดยรวม  

ดัชนีความกลมกลืน เกณฑ์ ค่าดัชนีทีวดัได้ ผลการพจิารณา 

CMIN < 2.00 39.873 ไม่ผา่นเกณฑ ์

CFI ≥ 0.95 0.892 ไม่ผา่นเกณฑ ์

GFI ≥ 0.95 0.815 ไม่ผา่นเกณฑ ์

AGFI ≥ 0.95 0.743 ไม่ผา่นเกณฑ ์

RMSEA < 0.05 0.144 ไม่ผา่นเกณฑ ์

SRMR < 0.05 0.276 ไม่ผา่นเกณฑ ์
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   ผูว้ิจัยจึงได้ดาํเนินการปรับโมเดล (Model Modification) โดยพิจารณาจาก

คาํแนะนาํในการปรับพารามิเตอร์ในโมเดลดว้ยค่าดชันีปรับโมเดล (Model Modification Indices: 

MI) จากนันปรับพารามิเตอร์โดยยินยอมให้ผ่อนคลายขอ้ตกลงเบืองต้นให้ค่าความคลาดเคลือน

สัมพนัธ์กนัได้ จนกระทั งค่าดชันีความกลมกลืนมีความสอดคลอ้งกบัข้อมูลเชิงประจักษ ์ โดย

รายละเอียดของ การปรับแกโ้มเดลเพือให้มีความสอดคลอ้งกลมกลืน (Model fit) กบัขอ้มูลเชิง

ประจกัษ ์ผูว้ิจยันาํเสนอผลไดด้งัตารางที 4.32 แสดงรายละเอียดการปรับโมเดลใหมี้ความสอดคลอ้ง

กลมกลืนกบัขอ้มูลเชิงประจกัษ ์

 

ตารางที 4.32 แสดงรายละเอียดการปรับโมเดลใหมี้ความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์

ครังท ี
คู่ความสัมพนัธ์ของค่า

ความคลาดเคลือนททีําการปรับ 
χ2 df p-value RMSEA 

1 SCC กบั CBT 1724.566 97 0.0000 0.095 

2 X9 กบั Y4 1424.670 96 0.000 0.086 

3 X5 กบั X6 1197.796 95 0.000 0.079 

4 X10 กบั Y2 1100.245 94 0.000 0.076 

5 X4 กบั Y4 1015.229 93 0.000 0.073 

6 X5 กบั X9 939.533 92 0.000 0.070 

7 X4 กบั X9 876.409 91 0.000 0.068 

8 X7 กบั Y4 830.260 90 0.000 0.066 

9 Y2 กบั Y4 781.175 89 0.000 0.065 

10 X9 กบั Y2 713.186 88 0.000 0.062 

11 X10 กบั Y4 672.814 87 0.000 0.060 

12 X8 กบั X9 633.643 86 0.000 0.058 

13 X8 กบั Y4 601.370 85 0.000 0.057 

14 X8 กบั Y2 570.044 84 0.000 0.056 

15 X4 กบั X7 546.457 83 0.000 0.055 

16 X4 กบั CBT 508.974 82 0.000 0.053 

17 X1 กบั CBT 480.38 81 0.000 0.051 

18 X5 กบั Y4 456.32 80 0.000 0.050 
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ตารางที 4.32 (ต่อ) 

ครังท ี
คู่ความสัมพนัธ์ของค่า

ความคลาดเคลือนททีําการปรับ 
χ2 df p-value RMSEA 

19 Y1 กบั Y5 437.655 79 0.000 0.049 

20 X10 กบั Y5 419.103 78 0.000 0.048 

21 X4 กบั Y6 403.047 77 0.000 0.048 

22 Y5 กบั Y6 383.853 76 0.000 0.047 

23 X1 กบั Y2 369.144 75 0.000 0.046 

24 Y4 กบั Y5 353.090 74 0.000 0.045 

25 Y5 กบั CBT 338.072 73 0.000 0.044 

26 Y3 กบั Y4 320.671 72 0.000 0.043 

27 X9 กบั Y3 300.416 71 0.000 0.042 

28 X5 กบั Y3 287.567 70 0.000 0.041 

29 X1 กบั X10 275.395 69 0.000 0.040 

30 X9 กบั Y5 260.56 68 0.000 0.039 

31 X5 กบั Y5 249.876 67 0.000 0.038 

32 X5 กบั X8 236.116 66 0.000 0.037 

33 X5 กบั X7 218.355 65 0.000 0.036 

34 X7 กบั X9 202.96 64 0.000 0.034 

35 X4 กบั X8 191.926 63 0.000 0.033 

36 X3 กบั Y4 182.912 62 0.000 0.032 

37 X3 กบั X9 166.817 61 0.000 0.031 

38 X1 กบั Y3 156.397 60 0.000 0.029 

39 X3 กบั X8 144.478 59 0.000 0.028 

40 X3 กบั Y2 133.284 58 0.000 0.026 

41 X7 กบั X10 120.99 57 0.000 0.025 

42 X7 กบั Y2 105.991 56 0.000 0.022 

43 X1 กบั Y4 99.39 55 0.000 0.021 
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ตารางที 4.32 (ต่อ) 

ครังที 
คู่ความสมัพนัธข์องค่า

ความคลาดเคลือนทีทาํการปรับ 
χ2 df p-value RMSEA 

44 X2 กบั X6 93.74 54 0.001 0.020 

45 Y2 กบั Y6 87.537 53 0.002 0.019 

46 X10 กบั Y6 41.740 30 0.075 0.014 

 

 จากตารางที 4.32 พบว่าในการปรับแกโ้มเดลครังที 1 ระหว่าง SCC และ CBT ทีมี

ความสมัพนัธก์นั  พบว่า มีการเปลียนแปลงไปในทิศทางทีดีขึน คือ χ2  ลดลงจาก 3907.534  เป็น 

1724.566  และค่า RMSEA ก็ลดลงเช่นเดียวกนัจาก 0.144  เป็น 0.095  แสดงให้เห็นว่าการปรับแก้

โมเดลเพือใหมี้ความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์ดว้ยวิธีการดงักล่าวไดผ้ลค่อนขา้งดี 

และไม่เป็นการแกไ้ขแนวคิดและทฤษฏีทีใชใ้นการวิจยัดว้ย  เพราะเป็นการปรับทีความคลาดเคลือน

มาตรฐานของตัวแปรเชิงประจักษ์โดยไม่ได้เปลียนทิศทางความสัมพันธ์ระหว่างตัวแปรใน

แบบจาํลอง จากการปรับแกโ้มเดลดงักล่าว  โดยการวิเคราะห์ค่าดชันีความกลมกลืนของโมเดล

โดยรวม  ซึงผลทีไดจ้ากการวิเคราะห์ทีผูว้ิจยัไดด้าํเนินการปรับโมเดลทาํใหส้ามารถนาํเสนอผลการ

วิเคราะห์ไดด้งัตารางที 4.33 ซึงเป็นการแสดงผลของการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืน

ของโมเดลโดยรวมหลงัจากการปรับแกโ้มเดล เพือให้มีความสอดคลอ้งกลมกลืน (Model Fit) กบั

ขอ้มูลเชิงประจกัษ ์  

 

ตารางที 4.33 แสดงการวิเคราะห์ค่าดชันีความสอดคลอ้งกลมกลืนของโมเดลโดยรวมหลงัจากการ  

  ปรับแกโ้มเดล 

ดัชนีความกลมกลืน เกณฑ์ ค่าดัชนีทีวดัได้ ผลการพจิารณา 

CMIN < 2.00 1.391 ผา่นเกณฑ ์

CFI ≥ 0.95 1.000 ผา่นเกณฑ ์

GFI ≥ 0.95 0.997 ผา่นเกณฑ ์

AGFI ≥ 0.95 0.987 ผา่นเกณฑ ์

RMSEA < 0.05 0.014 ผา่นเกณฑ ์

SRMR < 0.05 0.003 ผา่นเกณฑ ์
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 จากตารางที 4.33 เมือพิจารณาค่าดชันีความกลมกลืนของโมเดล พบว่า โมเดลมีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจักษ์โดยมีค่าดัชนีความกลมกลืนทัง 6  ดชันีทีผ่านเกณฑ ์   

การยอมรับ  ไดแ้ก่ค่าดชันี  CMIN เท่ากบั 1.391  CFI  เท่ากบั 1.000  GFI  เท่ากบั 0.997  AGFI 

เท่ากบั 0.987  RMSEA เท่ากบั 0.014  และ SRMR = 0.003  จากผลการวิเคราะห์ค่าดชันีความ

สอดคลอ้งความกลมกลืนของโมเดลโดยรวมหลงัจากการปรับแกโ้มเดล  จึงสรุปได้ว่าโมเดล

แบบจาํลองสมการเชิงโครงสร้างมีความเหมาะสม กลมกลืนกบัขอ้มูลเชิงประจกัษ์ซึงสามารถ

อธิบายได ้ดงันี  

1. ค่าไค-สแควร์สัมพทัธ์ (CMIN) มีค่าเท่ากับ 1.391  แสดงว่า โมเดลมีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ ์ เนืองจากค่าไค-สแควร์สมัพทัธมี์ค่านอ้ยกว่า 2.00  

2. ดชันีวดัความสอดคลอ้งกลมกลืนเชิงสัมพทัธ์ (Comparative Fit Index : CFI) มีค่า

เท่ากบั 1.000  แสดงว่า  โมเดลมีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์ เนืองจากค่า  CFI  

มีค่า 0.90 ขึนไป  

3. ดชันีวดัความสอดคลอ้งกลมกลืนเชิงสัมบูรณ์ (Absolute Fit Index) ซึงผูว้ิจัย

พิจารณาค่า 2 ดชันี คือ ดชันีวดัความกลมกลืน (Goodness of Fit Index : GFI) มีค่าเท่ากบั 0.997 

และดชันีวดัความกลมกลืนทีปรับแกไ้ขแลว้ (Adjusted Goodness of Fit Index : AGFI) มีค่าเท่ากบั 

0.987  แสดงว่า โมเดลมีความสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์  เนืองจากค่า GFI  และค่า 

AGFI มีค่าระหว่าง 0 ถึง 1 และค่า GFI และค่า AGFI ทียอมรับไดมี้ค่ามากกว่า 0.95 

4. ดัชนีรากทีสองของค่าเฉลียความคลาดเคลือนกําลังสองของการประมาณค่า   

(Root Mean Square Error of Approximation : RMSEA) มีค่าเท่ากบั 0.014  หมายถึง โมเดลมีความ

สอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์  เนืองจากค่า RMSEA มีค่าน้อยกว่า 0.05 หรือมีค่า

ระหว่าง 0.05 ถึง 0.08  

5. ดัชนีวดัความสอดคลอ้งกลมกลืนในรูปความคลาดเคลือน โดยดัชนีทีผูว้ิจ ัย

นาํมาใชใ้นการพิจารณา คือ รากทีสองของค่าเฉลียกาํลงัสองของส่วนเหลือมาตรฐาน (Standardized 

Root Mean Square Residual : SRMR) มีค่าเท่ากบั 0.003 แสดงว่า โมเดลมีความสอดคลอ้ง

กลมกลืนกบัขอ้มูลเชิงประจกัษ ์เนืองจากมีค่านอ้ยกว่า 0.05  
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ตอนที 6  ผลการวเิคราะห์เส้นทาง  

6.1 ผลการวเิคราะห์อทิธิพลเชิงสาเหตุของความสามารถสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจทิัลและการจดัการความต่อเนืองทางธุรกจิดิจทิัล 

   ผูว้ิจยัทาํการวิเคราะห์อิทธิพลเชิงสาเหตุของความสามารถในการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  และผลการการจดัการความต่อเนืองทางธุรกิจดิจิทลั  เพือทาํการตอบ

คาํถาม    การวิจยัและสมมติฐานการวิจยั โดยผูว้ิจัยนาํไดเ้สนอผลของอิทธิพลทางตรง (Direct 

Effects : DE) อิทธิพลทางออ้ม (Indirect Effects : IE) และอิทธิพลรวม (Total Effects : TE) ตาม

สมมติฐานกบัขอ้มูลเชิงประจกัษ ์พบว่า โมเดลดงักล่าว มีความสอดคลอ้งกบัขอ้มูลเชิงประจกัษ์ ดงั

ภาพประกอบที 4.9   

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบที 4.9 แสดงผลการวิเคราะห์อิทธิพลของตวัแปรในโมเดลเชิงสาเหตุของปัจจยัทีส่งผล

   ต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผล

   การจดัการความต่อเนืองทางธุรกิจดิจิทลั 
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   และตารางที 4.34 แสดงการวิเคราะห์อิทธิพลของตวัแปรในโมเดลเชิงสาเหตุของ

ปัจจยัทีส่งผลต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั (อิทธิพลทางตรง อิทธิพลทางออ้ม และอิทธิพลรวม) 

 

ตารางที 4.34 แสดงการวิเคราะห์อิทธิพลของตัวแปรในโมเดลเชิงสาเหตุของปัจจัยทีส่งผลต่อ

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั 
 

ปัจจยัเหต ุ SCC CBT CBR CRS 

ปัจจยัผล TE DE IE TE DE IE TE DE IE TE DE IE 

CBR 0.394 0.394 - 0.590 0.590 - - - - - - - 
             

CRS 0.431 0.106 0.325 0.515 0.027 0.488 0.827 0.827 -    
             

BCM 0.424 - 0.424 0.506 - 0.506 0.813 - 0.813 0.983 0.983 - 
             

ค่าสถิต ิ

ไคว-์สแควร์ = 41.740, df = 30, p-value = 0.075, GFI = 0.997, AGFI = 0.987, RMR = 0.003, RMSEA = 0.014 

ตัวแปร X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 

ความเทียง 0.782 0.815 0.831 0.748 0.272 0.616 0.704 0.838 0.749 0.709 

ตัวแปร Y1 Y2 Y3 Y4 Y5 Y6     

ความเทียง 0.855 0.852 0.831 0.769 0.723 0.758     

สมการโครงสร้างของตวัแปร  CBR  CRS  BCM   

R-Square     0.913  0.902  0.967   

เมทริกซ์สหสัมพนัธ์ระหว่างตวัแปรแฝง 

ตวัแปรแฝง SCC CBT CBR CRS BCM 

SCC 1.000     

CBT 0.882 1.000    

CBR 0.914 0.937 1.000   

CRS 0.885 0.895 0.948 1.000  

BCM 0.870 0.880 0.933 0.983 1.000 

หมายเหตุ  p < 0.01 
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 จากตารางที 4.34 แสดงผลการทดสอบความสอดคลอ้งของโมเดลเชิงสาเหตุของ

ปัจจยัทีส่งผลต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และผลของ

การจดัการความต่อเนืองทางธุรกิจดิจิทลั  ตามสมมติฐานกบัขอ้มูลเชิงประจกัษ์  พบว่า โมเดลมี

ความสอดคลอ้งกบัขอ้มูลเชิงประจกัษ์  โดยพิจารณาจากค่าสถิติทีใชต้รวจสอบความสอดคลอ้ง

ระหว่างโมเดลกบัขอ้มูลเชิงประจกัษ์   ไดแ้ก่ ค่าไคว-์สแควร์ มีค่าเท่ากบั   41.740   องศาอิสระ

เท่ากบั 30  ค่าความน่าจะเป็น (p) เท่ากบั 0.075  นั นคือ ค่าไคว-์สแควร์ แตกต่างจากศูนยอ์ย่างไม่มี

นยัสาํคญั แสดงว่ายอมรับสมมติฐานหลกัทีว่า โมเดลเชิงสาเหตุของปัจจยัทีส่งผลต่อความสามารถ

ในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการจดัการความต่อเนืองทางธุรกิจ

ดิจิทลัทีพฒันาขึนสอดคลอ้งกลมกลืนกบัขอ้มูลเชิงประจกัษ์   ซึงสอดคลอ้งกบัผลการวิเคราะห์ค่า

ดชันีวดัความกลมกลืน (GFI) มีค่าเท่ากบั 0.997   ค่าดชันีวดัความกลมกลืนทีปรับแกแ้ลว้ (AGFI) มี

ค่าเท่ากบั 0.987  ซึงมีค่าเขา้ใกล ้1  และค่าดชันีรากกาํลงัสองเฉลียของส่วนทีเหลือ (RMR) มีค่า

เท่ากบั 0.003  ซึงเขา้ใกลศู้นย ์โดยรายละเอียดดงักล่าวผูว้ิจยัไดก้ล่าวไวแ้ลว้อย่างละเอียดในส่วน

ของผลการวิเคราะห์ค่าดชันีความกลมกลืนของโมเดลปัจจยัเหตุทีมีผลต่อความสามารถในการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั และผลการการจดัการความต่อเนืองทางธุรกิจดิจิทัล

ขา้งตน้ 

   เมือพิจารณาค่าความเทียงของตวัแปรทีสังเกตได้ พบว่า ตวัแปรทีสังเกตไดมี้ค่า

ความเทียงอยูร่ะหว่าง  0.272 - 0.855 โดยตวัแปรทีมีความเทียงสูงสุด คือ ความคล่องตวั (Y1) มีค่า

ความเทียงเท่ากบั 0.855  รองลงมาคือ ความคงทน (Y2) มีค่าความเทียงเท่ากบั 0.852 และการจดัการ

ความเสียงทางไซเบอร์ดา้นบุคลากร (X8) มีค่าความเทียงเท่ากบั 0.838   ส่วนตวัแปรทีมีความเทียง

ตาํสุด คือ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (X5)  มีค่าความเทียงเท่ากบั 0.272 

   สาํหรับค่าสัมประสิทธิการพยากรณ์ (R2 ) ของสมการโครงสร้างตวัแปรแฝง

ภายใน พบว่า ค่าสมัประสิทธิการพยากรณ์ (R2) ของการจดัการความเสียงทางไซเบอร์ของโซ่อุทาน 

(CBR) มีค่าเท่ากบั 0.913 หรือตวัแปรในโมเดลสามารถอธิบายความแปรปรวนของการจดัการความ

เสียงทางไซเบอร์ของโซ่อุทาน (CBR) ไดร้้อยละ 91.3  ค่าสัมประสิทธิการพยากรณ์ (R2) ของ

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS)  มีค่าเท่ากบั 0.902 หรือ

ตวัแปรในโมเดลสามารถอธิบายความแปรปรวนของความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (CRS) ไดร้้อยละ 90.2  และค่าสมัประสิทธิการพยากรณ์ (R2) ของผลการการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM)  มีค่าเท่ากบั 0.967 หรือตวัแปรในโมเดลสามารถ

อธิบายความแปรปรวนของผลการการจดัการความต่อเนืองทางธุรกิจ (BCM) ไดร้้อยละ 96.7 
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 เมทริกซส์หสมัพนัธร์ะหว่างตวัแปรแฝง พบว่า ค่าสมัประสิทธิสหสมัพนัธร์ะหว่าง 

ตวัแปรแฝงมีค่าอยูร่ะหว่าง 0.870 - 0.983 โดยตวัแปรทุกคู่ มีความสัมพนัธ์แบบทิศทางเดียวกนั คือ 

มีค่าความสมัพนัธเ์ป็นบวก และตวัแปรแฝงทุกคู่ทีมีความสัมพนัธ์กนัสูงมาก (r > 0.8) ซึงมีจาํนวน

ทงัหมด 10 คู่ ตวัแปรแฝงทีมีค่าสัมประสิทธิสหสัมพนัธ์มากทีสุดซึงมีค่าสัมประสิทธิสหสัมพนัธ์

เท่ากบั 0.981 (r = 0.983)  คือ การจดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) กบัความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) รองลงมาคือความสามารถในการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) กับการจดัการความเสียงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR)  มีค่าสมัประสิทธิสหสมัพนัธเ์ท่ากบั 0.948 (r = 0.948)  การจดัการความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) กบัปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBT)  มีค่าสมัประสิทธิสหสัมพนัธ์เท่ากบั 0.937 (r = 0.937)   การจดัการความต่อเนืองทางธุรกิจ

ดิจิทลั (BCM) กบัการจดัการความเสียงทางไซเบอร์ของ โซ่อุปทานดิจิทลั (CBR)  มีค่าสัมประสิทธิ

สหสัมพนัธ์เท่ากบั 0.933 (r = 0.933)  การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CBR) กบัความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มีค่าสัมประสิทธิสหสัมพนัธ์เท่ากบั 0.914 

(r = 0.914)  ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) กบั ปัญหา

ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT)  มีค่าสัมประสิทธิสหสัมพนัธ์เท่ากบั 0.895 (r = 

0.895)  ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) กบัความร่วมมือ

กนัของโซ่อุปทานดิจิทลั (SCC)  มีค่าสัมประสิทธิสหสัมพนัธ์เท่ากบั 0.885 (r = 0.885) ปัญหาภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT)  กบัความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มี

ค่าสมัประสิทธิสหสมัพนัธเ์ท่ากบั 0.882 (r = 0.882) การจดัการความต่อเนืองทางธุรกิจ (BCM) กบั

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) มีค่าสัมประสิทธิสหสัมพนัธ์เท่ากับ 

0.880 (r = 0.880)  และการจดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) กบัความร่วมมือกนัของโซ่

อุปทานดิจิทลั (SCC) มีค่าสมัประสิทธิสหสมัพนัธเ์ท่ากบั 0.870 (r = 0.870) 

 เมือพิจารณาอิทธิพลทางตรงและทางออ้มทีส่งผลต่อตัวแปรการจัดการความ

ต่อเนืองทางธุรกิจดิจิทลั (BCM)  พบว่า ตวัแปรดงักล่าวไดรั้บอิทธิพลทางตรงจากความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาดอิทธิพลทางตรงเท่ากบั 0.983 

ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิตทีระดบั .01 นอกจากนี การจดัการความต่อเนืองทางธุรกิจ

ดิจิทลั (BCM) ไดรั้บอิทธิพลทางออ้มจากการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBR)  ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) และความร่วมมือกนัของโซ่

อุปทานดิจิทลั (SCC)  โดยมีขนาดอิทธิพลเท่ากบั 0.813, 0.506, และ 0.424  ตามลาํดบั ซึงเป็นค่า

อิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั .01  



267 

 

 นอกจากอิทธิพลทางตรงและทางออ้มทีส่งผลต่อการจัดการความต่อเนืองทาง

ธุรกิจดิจิทลั (BCM)  ยงัมีตัวแปรอืน ๆ ทีไดรั้บอิทธิพลทางตรงและทางออ้ม  ได้แก่ ตัวแปร

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลทางตรง

จากการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  ความร่วมมือกนัของโซ่อุปทาน

ดิจิทัล (SCC)  และปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล (CBT) โดยมีขนาดของ

อิทธิพลเท่ากบั 0.827,  0.027, 0.106 ตามลาํดบั  ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 

นอกจากนีความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพล

ทางออ้มจากปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) และความร่วมมือกนัของโซ่

อุปทานดิจิทลั (SCC) โดยมีขนาดของอิทธิพลเท่ากับ 0.488 และ 0.325 ตามลาํดบั  ซึงเป็นค่า

อิทธิพลทีมีนัยสําคญัทางสถิติทีระดับ 0.01 และตวัแปรการจดัการความเสียงทางไซเบอร์ของ       

โซ่อุปทานดิจิทลั (CBR)  ทีไดรั้บอิทธิพลทางตรงจากปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBT) และความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) โดยมีขนาดของอิทธิพลเท่ากับ 

0.590 และ 0.394 ตามลาํดบั ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 

   จากการพิจารณาถึงอิทธิพลทางตรงและทางออ้มทีส่งผลต่อตัวแปรการจัดการ

ความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  ความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทัล (CRS)  และการจดัการความต่อเนืองทางธุรกิจ (BCM)  สามารถสรุปถึง

อิทธิพลทางตรงและทางออ้มของตวัแปรต่างๆ เหล่านีไดด้งัต่อไปนี 

1) ความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มีอิทธิพลทางตรงเชิงบวกต่อการ

จดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) และความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) โดยมีขนาดอิทธิพลทางตรงเท่ากับ 0.394, 0.106 

ตามลาํดบั  ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 

2) ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) มีอิทธิพลทางตรง

เชิงบวกต่อการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  และความสามารถในการ

คืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาดอิทธิพลทางตรงเท่ากบั 0.590, 

0.027 ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 

3) การจดัความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มีอิทธิพลทางตรง

เชิงบวกต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาด

อิทธิพลทางตรงเท่ากบั 0.827 ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 
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4) ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) มี

อิทธิพลทางตรงเชิงบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลัดิจิทัล (BCM) โดยมีขนาด

อิทธิพลทางตรงเท่ากบั 0.983 ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 

5) ความร่วมมือกันของโซ่อุปทานดิจิทัล (SCC) และ ปัญหาภัยคุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) มีอิทธิพลทางออ้มเชิงบวกต่อความสามารถในการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ผ่านการจดัการความเสียงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBR) โดยมีขนาดอิทธิพลทางออ้มเท่ากบั 0.325 และ 0.488 ตามลาํดบั  ซึงเป็นค่าอิทธิพลที

มีนยัสาํคญัทางสถิติทีระดบั 0.01 

6) ความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ปัญหาภัยคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั (CBT) และการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) มี

อิทธิพลทางออ้มเชิงบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) ผ่านความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) โดยมีขนาดอิทธิพลทางออ้มเท่ากบั 0.424, 

0.506 และ 0.813 ตามลาํดบั  ซึงเป็นค่าอิทธิพลทีมีนยัสาํคญัทางสถิติทีระดบั 0.01 

 

6.2 ผลการวเิคราะห์ค่านําหนักองค์ประกอบของตวัแปรทีสังเกตได้ 

  ผูว้ิจยัทาํการวิเคราะห์ค่านาํหนกัองคป์ระกอบของตวัแปรทีสงัเกตได ้เพือพิจารณา

ถึงองค์ประกอบร่วมทีสามารถอธิบายถึงความสัมพนัธ์ระหว่างตัวแปรทีสังเกตได้ ซึงผลการ

วิเคราะห์สามารถแสดงไดด้งัตารางที 4.35 แสดงค่านาํหนกัองคป์ระกอบของตวัแปรทีสงัเกตได ้

 

ตารางที 4.35 แสดงค่านาํหนกัองคป์ระกอบของตวัแปรทีสงัเกตได ้

องค์ประกอบ/ตวัแปร 
นําหนักองค์ประกอบ สัมประสิทธิคะแนน

องค์ประกอบ  bsc SE t R2 

SCC       

X1  0.884 - - 0.782 0.173 

X2  0.903 0.016 56.898 0.815 0.231 

X3  0.912 0.017 58.083 0.831 0.256 

X4  0.865 0.019 52.118 0.748 0.128 
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ตารางที 4.35 (ต่อ) 

องค์ประกอบ/ตวัแปร 
นําหนักองค์ประกอบ สัมประสิทธิคะแนน

องค์ประกอบ  bsc SE t R2 

CBT       

X5  0.521 - - 0.272 0.056 

X6  0.785 0.066 20.714 0.616 0.096 

X7  0.839 0.072 42.772 0.704 0.158 

CBR       

X8  0.915 - - 0.838 0.224 

X9  0.886 0.016 57.748 0.749 0.179 

X10  0.842 0.019 50.610 0.709 0.057 

CRS       

Y1  0.925 - - 0.855 0.227 

Y2  0.923 0.014 69.880 0.852 0.312 

BCM       

Y3  0.912 - - 0.831 0.160 

Y4  0.877 0.018 55.413 0.769 0.217 

Y5  0.850 0.018 53.834 0.723 0.071 

Y6  0.871 0.019 56.909 0.758 0.105 

หมายเหตุ p < 0.01 

 

  จากตารางที 4.35 ผลการวิเคราะห์ค่านาํหนกัองค์ประกอบของตวัแปรทีสังเกตได ้

พบว่า มีค่าเป็นบวกทงัหมด มีขนาดตงัแต่ 0.521 ถึง 0.925  และแตกต่างจากศูนยอ์ย่างมีนัยสาํคญั

ทางสถิติทีระดบั 0.01 ทุกตัว โดยตัวแปรทีสังเกตไดที้มีค่านาํหนักองค์ประกอบมากทีสุดคือ 

องค์ประกอบความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) ไดแ้ก่ 

ความคล่องตัว (Y1) มีนาํหนักองค์ประกอบเท่ากบั 0.925 ส่วนตวัแปรทีสังเกตไดที้มีนาํหนัก

องคป์ระกอบนอ้ยทีสุด คือ องคป์ระกอบปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) 

ไดแ้ก่ แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (X5)  มีนาํหนักองค์ประกอบเท่ากบั 0.521 

ค่าสมัประสิทธิความเทียงของตวัแปรทีสงัเกตไดทุ้กค่า (R2) ซึงบอกค่าความแปรปรวนร่วมของตวั
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แปรทีสงัเกตไดภ้ายนอก (X1 ถึง X10) มีค่าตงัแต่ 0.272 - 0.838 และตวัแปรทีสังเกตไดภ้ายใน (Y1 

ถึง Y6) มีค่าตงัแต่ 0.723 - 0.855  เมือพิจารณาค่านาํหนักองค์ประกอบมาตรฐาน (B) เป็นราย

องคป์ระกอบ พบว่า 

1. องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ตวัแปรทีมีนาํหนัก

ความสาํคญัมากทีสุด คือ ความร่วมมือกนัในการสือสาร (X3) มีนาํหนักองค์ประกอบมาตรฐาน

เท่ากบั 0.912 และมีความแปรผนัร่วมกนักบัองคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อย

ละ 83.1 รองลงมาคือ ความไวใ้จ (X2) มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.903 และมีความ

แปรผนัร่วมกนักบัองค์ประกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 81.5 การแบ่งปัน

ขอ้มูลร่วมกนั (X1) มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.884 และมีความแปรผนัร่วมกนักบั

องคป์ระกอบความร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 78.2  และการสร้างความรู้ร่วมกนั (X4) 

มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.865 และมีความแปรผนัร่วมกนักบัองค์ประกอบความ

ร่วมมือกนัของโซ่อุปทานดิจิทลั ร้อยละ 74.8 

2. องค์ประกอบปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) ตวั

แปรทีมีนําหนักความสําคัญมากทีสุด คือ การรับมือต่อภัยคุกคามไซเบอร์ (X7) มีนําหนัก

องคป์ระกอบมาตรฐานเท่ากบั 0.839 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคาม

ไซเบอร์ ร้อยละ 70.4 รองลงมาคือ  ช่องโหว่ของดาํเนินงานภายใน  (X6)  มีนาํหนักองค์ประกอบ

มาตรฐานเท่ากบั 0.785 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคามไซเบอร์ ร้อย

ละ 70.4 และแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก  (X5)  มีนาํหนักองค์ประกอบ

มาตรฐานเท่ากบั 0.521 และมีความแปรผนัร่วมกนักบัองค์ประกอบปัญหาภยัคุกคามไซเบอร์ ร้อย

ละ 27.2 

3. องคป์ระกอบการจดัการความเสียงทางไซเบอร์ของโซ่อุทานดิจิทลั (CBR) ตวั

แปรทีมีนาํหนักความสาํคญัมากทีสุด คือ ดา้นบุคลากร (X8) มีนําหนักองค์ประกอบมาตรฐาน

เท่ากบั 0.915  และมีความแปรผนัร่วมกนักบัองคป์ระกอบการจดัการความเสียงทางไซเบอร์ของโซ่

อุทาน ร้อยละ 83.8  รองลงมาคือ ดา้นกระบวนการ (X9) มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั  

0.866  และมีความแปรผนัร่วมกนักบัองคป์ระกอบการจดัการความเสียงทางไซเบอร์ของโซ่อุทาน 

ร้อยละ 74.9  และดา้นเทคโนโลย ี(X10) มีนาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.842 และมีความ

แปรผนัร่วมกนักบัองคป์ระกอบการจดัการความเสียงทางไซเบอร์ของโซ่อุทาน ร้อยละ 70.9  

4. องค์ประกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ตัว

แปรทีมีนาํหนักความสาํคญัมากทีสุด คือความคล่องตวั (Y1)  มีนาํหนักองค์ประกอบมาตรฐาน

เท่ากบั  0.925  และมีความแปรผนัร่วมกนักบัองค์ประกอบการคืนสภาพได้ทางไซเบอร์ของโซ่
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อุปทานดิจิทลั ร้อยละ 85.5  และความคงทน (Y2)  มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั  0.923  

และมีความแปรผนัร่วมกนักบัองคป์ระกอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ร้อย

ละ 85.2 

5. องค์ประกอบการจดัการความต่อเนืองทางธุรกิจ (BCM) ตวัแปรทีมีนาํหนัก

ความสาํคญัมากทีสุด คือ แผนความต่อเนืองทางธุรกิจ (Y3) มีนาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 

0.912 และมีความแปรผนัร่วมกนักบัองค์ประกอบการจดัการความต่อเนืองทางธุรกิจ ร้อยละ 83.1 

รองลงมาคือ แผนกูคื้นภยัพิบติั (Y4) นาํหนกัองคป์ระกอบมาตรฐานเท่ากบั 0.877 และมีความแปร

ผนัร่วมกนักบัองคป์ระกอบการจดัการความต่อเนืองทางธุรกิจ ร้อยละ 76.9  การจดัการเหตุฉุกเฉิน 

(Y6)  มีนาํหนักองค์ประกอบมาตรฐานเท่ากบั 0.871 และมีความแปรผนัร่วมกนักบัองค์ประกอบ

การจดัการความต่อเนืองทางธุรกิจ ร้อยละ 75.8  และการจดัการวิกฤต (Y5)   มีนาํหนกัองคป์ระกอบ

มาตรฐานเท่ากบั 0.850 และมีความแปรผนัร่วมกนักบัองคป์ระกอบองคก์ารสีเขียว ร้อยละ 72.3  

 

ตอนที 7  ผลการวเิคราะห์เพือตอบสมมตฐิานการวจิยั (ข้อที 1-6) 

        ผลการวิเคราะห์ดงักล่าวขา้งตน้ ผูว้ิจยัสามารถนาํเสนอผลการวิจยัเพือตอบคาํถามการ

วิจยัและสมมติฐานการวิจยั โดยมีรายละเอียดดงันี  

        จากคาํถามการวิจยั “ปัจจยัอะไรบา้งทีส่งผลต่อความสามารถในการสร้างการคืนสภาพ

ไดท้างดา้นไซเบอร์ในการจดัการความต่อเนืองของธุรกิจดิจิทลั” ผูว้ิจยัไดท้าํการกาํหนดสมมติฐาน

เพือตอบคาถามการวิจยัดงักล่าวขา้งตน้ ดงันี  

 สมมติฐานข้อที 1:  ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

   ผลการทดสอบสมมติฐาน พบว่า ความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มี

อิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) อยา่งมีนยัสาํคญัทางสถิติทีระดบั 0.01 โดยทีความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลรวมจากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) 

เท่ากบั 0.431 โดยเป็นอิทธิพลทางตรงเท่ากบั 0.106 สามารถอธิบายไดว้่าการทีวิสาหกิจขนาดกลาง

และขนาดยอ่มในธุรกิจดิจิทลั  ทีมุ่งเน้นความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC)  ในดา้นการ

แบ่งปันขอ้มูลร่วมกนั (X1) ไดแ้ก่  การทีบริษทัมีกระบวนการในแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ 

ในโซ่อุปทานดิจิทลั โดยทีกระบวนการในการแบ่งปันขอ้มูลระหว่างบริษัทอืน ๆ ในโซ่อุปทาน

ดิจิทลัทีมีอยู่นันเป็นกระบวนการทีมีประสิทธิภาพ อีกทงับริษทัยงัไดมี้การแบ่งปันขอ้มูลดา้นกล

ยทุธใ์หก้บัทงัลูกคา้และผูจ้าํหน่าย  ซึงการดาํเนินการในเรืองการของการแบ่งปันขอ้มูลทีผ่านมานัน
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ทาํให้เกิดประโยชน์ต่อบริษัทเป็นอย่างมาก และการแบ่งปันข้อมูลระหว่างบริษัทอืนๆ ในโซ่

อุปทานดิจิทลัเป็นทาํให้เกิดความร่วมมือกนัในโซ่อุปทานดิจิทลั และดา้นความไวใ้จ (X2) ไดแ้ก่ 

บริษทัคู่คา้ทีมีอยูใ่นโซ่อุปทานดิจิทลัทีมีอยูน่นัมีความซือสัตยใ์นการติดต่อในการทีจะทาํธุรกิจกบั

บริษทัของท่าน โดยทีบริษทัคู่คา้เหล่านนัทีอยูใ่นโซ่อุปทานดิจิทลัมีการป้องกนัความลบัของลูกคา้ที

ไดรั้บจากบริษทัของท่าน อีกทงับริษทัคู่คา้ทีอยูใ่นโซ่อุปทานดิจิทลัไดใ้ห้ขอ้มูลทีถูกตอ้งกบับริษทั

ของท่านอยูเ่สมอ รวมไปถึงการทีบริษทัคู่คา้ทีอยู่ในโซ่อุปทานดิจิทลัของท่านเต็มใจทีจะให้ความ

ช่วยเหลือและสนับสนุนกบับริษทัของท่านโดยไม่มีขอ้ยกเวน้ และเมือบริษทัของท่านประสบต่อ

ปัญหาใดๆ และไดมี้การแจง้ไปยงัคู่คา้ทีอยู่ในโซ่อุปทานดิจิทลั บริษทัคู่คา้เหล่านันจะปฏิบติัต่อ

บริษทัของท่านดว้ยความเขา้ใจ   และในดา้นความร่วมมือกนัในการสือสาร (X3) ไดแ้ก่ บริษทัของ

ท่านและคู่คา้ในโซ่อุปทานดิจิทลัไดจ้ดัใหมี้การประชุมร่วมกนัอยา่งสมาํเสมอ มีการสือสารกนัแบบ

เปิดและแบบสองทางอยูเ่ป็นประจาํ มีการสือสารทงัทีเป็นทางการและไม่เป็นทางการ มีช่องทางใน

การสือสารกันอยู่หลายช่องทาง อีกทังยงัมีการประสานงานระหว่างกนัโดยส่วนใหญ่จะใช้การ

สือสารทางดา้นขอ้ความระหว่างกนั รวมถึงมีความร่วมมือกนัในดา้นการสร้างความรู้ร่วมกนั (X4) 

ไดแ้ก่ บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทานดิจิทลัทีจะเกียวกบักลยุทธ์ใน

การดาํเนินการร่วมกนัเพือความสาํเร็จทีจะเกิดขึนในระยะยาว  บริษทัของท่านมีการสร้างความรู้

ร่วมกนักนักบัคู่คา้ในโซ่อุปทานดิจิทลัในการแลกเปลียนแนวความคิดใหม่ๆ เพือความสัมพนัธ์ทีดี

ต่อกนัในระยะยาว รวมไปถึงบริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุทานเกียวกบั

การพฒันาโอกาสทางด้านนวตักรรมโดยเฉพาะในเรืองทีเกียวขอ้งกบัการจดัการความเสียงและ

ความไม่แน่นอนทางดา้นธุรกิจทีจะเกิดขึนได้มีระดบัทีสูงขึน จะทาํให้วิสาหกิจขนาดกลางและ

ขนาดย่อมในธุรกิจดิจิทลัมีความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ในดา้นทีเกียวกบัความคล่องตวั (Y1) ไดแ้ก่บริษทัของท่านสามารถทีจะทาํการตรวจจบัถึงภยั

คุกคามทีเขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว  บริษทัของ

ท่านสามารถทีจะทาํการตดัสินใจกระทาํการใดๆ เมือพบภยัคุกคามทีเขา้มาโจมตีการดาํเนินธุรกรรม

ต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว   บริษทัของท่านสามารถตอบสนองต่อภยัคุกคามที

เขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว  และบริษทัของท่าน

สามารถทีปรับเปลียนวิธีการในการดาํเนินธุรกรรมต่างๆ ภายในบริษทัไดอ้ยา่งรวดเร็ว เมือเผชิญกบั

ภยัคุกคามทีเขา้มาโจมตีการทาํงานในบริษทัของท่าน  และความคงทน (Y2) ไดแ้ก่ บริษทัของท่าน

สามารถทีจะกลบัเขา้สู่สภาวะปกติไดอ้ย่างรวดเร็วเมือถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงาน

เกิดการหยุดชะงกั  บริษทัของท่านสามารถทีจะปรับเปลียนกระบวนการไปสู่สภาวะการทาํงาน

ใหม่ๆ หลงัจากการถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงานเกิดการหยดุชะงกั  บริษทัของท่านได้
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เตรียมความพร้อมเกียวกบัการจดัการทางการเงินไวเ้ป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคามทีทาํ

การดาํเนินงานเกิดการหยุดชะงกั  บริษัทของท่าน  สามารถทีจะดาํเนินธุรกรรมกบัคู่ค้าในโซ่

อุปทานดิจิทลัต่อไปได ้แมจ้ะถูกโจมตีจากภยัคุกคามทีทาํใหก้ารดาํเนินงานเกิดการชะงกั บริษทัของ

ท่าน  สามารถทีจะรักษา ควบคุม หน้าทีต่าง ๆ ในโซ่อุปทานดิจิทัล หลงัจากทีถูกโจมตีจากภัย

คุกคาม ทีทาํให้การดาํเนินงานเกิดการชะงัก และ บริษัทของท่าน สามารถทีจะดึงเอาความรู้ 

ความหมายต่างๆ ทีเป็นประโยชน์อนัเกิดจากการถูกโจมตีจากภยัคุกคาม เพือนาํมาเป็นขอ้มูลในการ

แกปั้ญหาอาจถูกโจมตีในครังต่อไป มีระดบัทีลดลง 

  นอกจากนีความสามารถในการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ไดรั้บอิทธิพลทางออ้มจากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) เท่ากบั 0.325  แสดง

ใหเ้ห็นว่า  เมือวิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีความร่วมมือกนัของโซ่อุปทาน

ดิจิทลั (SCC) ดา้นการแบ่งปันขอ้มูลร่วมกนั (X1) ดา้นความไวใ้จ (X2) ดา้นความร่วมมือกนัในการ

สือสาร (X3) ดา้นการสร้างความรู้ร่วมกนั (X4) ในระดบัสูงขึน  จะทาํให้การจดัการความเสียงทาง

ไซเบอร์ของโซ่อุปทานดิจิทลัดา้นบุคลากร (X8) ดา้นกระบวน (X9) และดา้นเทคโนโลยี (X10) มี

ระดบัทีสูงขึน  ซึงส่งผลทาํใหว้ิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีความสามารถใน

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ดา้นความคล่องตวั (Y1) และดา้นความ

คงทน (Y2) มีระดบัทีสูงขึนดว้ยเช่นเดียวกนั 

 สมมติฐานข้อที 2 :  การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลัมีอิทธิพล

ทางบวกต่อความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่า การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBT) มีอิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพได้ทางไซเบอร์ของ       

โซ่อุปทานดิจิทลั (CRS) อยา่งมีนยัสาํคญัทางสถิติทีระดบั 0.01 โดยทีความสามารถในการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลรวมจากการจดัการภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั (CBT) เท่ากบั 0.515 โดยเป็นอิทธิพลทางตรงเท่ากบั 0.027 สามารถอธิบายได้

ว่าการทีวิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลั  ทีมุ่งเน้นการจดัการภยัคุกคามทางไซ

เบอร์ของโซ่อุปทานดิจิทัล (CBT) ในดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) 

ไดแ้ก่ ผูบุ้กรุกเขา้สู่เครือข่ายมีวตัถุประสงคใ์นการทดสอบขีดความสามารถของตนเองหรือตอ้งการ

ทา้ทายโดยการเจาะระบบให้สาํเร็จ  โดยทีความรุนแรงขององค์กรอาชญากรรมทีมุ่งกระทาํต่อ

ธุรกรรมทางการเงินและทรัพยสิ์นทางปัญญาของวิสาหกิจ  และการโจมตีทางไซเบอร์ทีเกิดขึนกบั

วิสาหกิจมกัจะมีสาเหตุมาจากความแตกต่างทางดา้นอุดมการณ์และการเมือง รวมทงันโยบายทาง

ภาครัฐส่งผลใหเ้กิดการโจมตีทางไซเบอร์ทีมีต่อบริษทั และดา้นช่องโหว่ของการดาํเนินงานภายใน 
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(X6) ได้แก่ กลยุทธ์ นโยบายและมาตรฐานในการรักษาความมนัคงปลอดภัยไซเบอร์ทีมีอยู่ใน

ปัจจุบนัของบริษทัทีทาํงานเป็นผลทาํใหเ้กิดการโจมตีทางไซเบอร์  การดาํเนินการและยึดมนัในกล

ยทุธแ์ละมาตรฐานในดา้นการรักษาความมนัคงปลอดภยัไซเบอร์ของบริษทัท่านจะส่งผลใหเ้กิดการ

โจมตีทางไซเบอร์นนัลดลง โดยทีการอบรมพนักงานรวมไปถึงการทาํให้พนักงานไดต้ระหนักถึง

ภยัคุกคามไซเบอร์จะทาํใหก้ารโจมตีทางไซเบอร์นนัลดลงได ้ และจากการทีมีโครงสร้างพืนฐานใน

การรักษาความมนัคงปลอดภยัไซเบอร์ทีอ่อนแอในบริษทันนัจะส่งผลใหเ้กิดการโจมตีทางไซเบอร์

ทีมากขึน อีกทงัความสามารถในการพฒันาทกัษะความสามารถของบุคลากรในบริษทันันจะส่งผล

ต่อการจดัการความปลอดภยัในโลกไซเบอร์ใหมี้ประสิทธิภาพมากขึน รวมไปถึงดา้นการรับมือต่อ

ภยัคุกคามไซเบอร์ (X7) ไดแ้ก่ การทีบริษทัมีการกาํหนดนโยบาย (Policy) ในการรักษาความมนัคง

ปลอดภยัทางไซเบอร์ไวอ้ยา่งชดัเจนในการเพือใชใ้นการรับมือต่อภยัคุกคามไซเบอร์  และมีความ

ชดัเจนในการบูรณาการในการกาํหนดโครงสร้าง (Organization) การจดัหน่วยและการบรรจุบุคคล

ทีมีคุณลกัษณะพิเศษและมีความเชียวชาญเฉพาะดา้น มีมาตรฐานการปฏิบติังาน และเป็นแบบอย่าง

ทีดีในดา้นการรักษาความมนัคงปลอดภัยดา้นไซเบอร์  โดยทีมีการกาํหนดกรอบการดาํเนินงาน 

(Frame work) อยา่งเป็นระบบแบบแผนทีชดัเจนและสามารถปฏิบติัไดใ้นการรับมือกบัภยัคุกคาม

ดา้น      ไซเบอร์ขององคก์ร  รวมไปถึงการทีมีการประเมินผลการปฏิบติัขององคก์รทงัการประเมิน

ภายในด้วยตนเอง และการประเมินจากภายนอก เพือติดตามความก้าวหน้า ปัญหาข้อขัดข้อง 

ขอ้จาํกดัอุปสรรคต่างๆ เพือหาทางแก้ไขปัญหาและอุปสรรคแต่เนินๆ สาํหรับการรับมือกบัภัย

คุกคามดา้นไซเบอร์ ในระดบัทีสูงขึน  จะทาํใหว้ิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมี

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ในดา้นทีเกียวกบัความ

คล่องตวั (Y1)  และดา้นความคงทน (Y2) มีระดบัทีลดลง 

  นอกจากนีความสามารถในการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ไดรั้บอิทธิพลทางออ้มจากการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBT) 

เท่ากบั 0.488  แสดงใหเ้ห็นว่า  เมือวิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีการจดัการ

ภยัคุกคามไซเบอร์  ดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) ดา้นช่องโหว่ของการ

ดาํเนินงานภายใน (X6) และดา้นการรับมือต่อภยัคุกคามไซเบอร์ (X7) ในระดบัทีสูงขึน  จะทาํให้

การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลัดา้นบุคลากร (X8) ดา้นกระบวน (X9) และ

ดา้นเทคโนโลย ี(X10) มีระดบัทีสูงขึน  ซึงส่งผลทาํใหว้ิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจ

ดิจิทัลมีความสามารถในการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล (CRS) ด้านความ

คล่องตวั (Y1) และดา้นความคงทน (Y2) มีระดบัทีสูงขึนดว้ยเช่นเดียวกนั 
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 สมมตฐิานข้อที 3 : การจัดการความเสียงของโซ่อุปทานดิจิทัลมีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าการจดัการความเสียงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBR) มีอิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั (CRS) อยา่งมีนยัสาํคญัทางสถิติทีระดบั 0.01 โดยทีความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ไดรั้บอิทธิพลรวมจากการจดัการความเสียงทางไซเบอร์

ของโซ่อุปทานดิจิทลั  เท่ากบั 0.827 ซึงทงัหมดเป็นอิทธิพลทางตรงเท่ากบั 0.827  สามารถอธิบาย

ไดว้่าการทีวิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัทีมุ่งเนน้ในเรืองการจดัการความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR)  ดา้นบุคลากร (X8) ไดแ้ก่  บุคลากรของบริษทัท่านมี

ความสามารถและความชาํนาญและความเชียวชาญต่อการจดัการความเสียงอยู่ในระดบัสูง และ 

บุคลากรของบริษทัของท่านมีความตระหนกัถึงการจดัการความเสียงเป็นอยา่งดี โดยที บุคลากรใน

ตาํแหน่งผูจ้ ัดการของบริษทัท่านมีความรู้ความชาํนาญต่อการจดัการความเสียงเป็นอย่างดี  และ

บริษทัของท่านมีการจดัการความเสียงดว้ยการสนบัสนุนใหพ้นกังานทาํงานร่วมกนัเป็นทีม รวมทงั

บริษทัของท่านมีนโยบายใหพ้นกังานสร้างความสมัพนัธที์ดีไม่ว่าจะเป็นทงัลูกคา้ ผูจ้าํหน่าย รวมไป

ถึงคู่คา้ต่าง ๆ  และดา้นกระบวนการ (X9) ไดแ้ก่บริษทัของท่านไดมี้การดาํเนินการในเรืองของการ

ติดตงัโปรแกรมป้องกนัไวรัสไวแ้ลว้ และบริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูลใน

การทีจะรักษาขอ้มูลต่าง ๆ ทีสาํคญัของบริษทัของท่าน โดยทีบริษทัของท่านมีการจดัการในเรือง

ของระบบเครือข่ายในการป้องการการเขา้มาโจมตีจากผูไ้ม่หวงัดีและบริษทัของท่านมีระบบในการ

จัดการบัญชีรายชือผูเ้ข้าใช้งานในระบบต่าง ๆ  โดยการสร้างกฎเกณฑ์ในการตังค่าไวอ้ย่างมี

ประสิทธิภาพ  อีกทังภัยคุกคามทางไซเบอร์ในปัจจุบันนี ทาํให้เกิดผลเสียต่อระบบเครือข่าย

คอมพิวเตอร์ของท่านอยา่งมาก และภยัคุกคามทางไซเบอร์ในปัจจุบนันี ทาํให้เกิดผลเสียต่อระบบ

เครือข่ายคอมพิวเตอร์ของท่านอยา่งมาก  นอกจากนีบริษทัของท่านมีทรัพยากร  และความสามารถ

ในการรักษาความปลอดภัย ทีจะรับมือต่อการโจมตีทีเกิดจากภัยคุกคามทางไซเบอร์อย่างมี

ประสิทธิภาพ  และขอ้มูลทีสาํคญัของบริษทัท่านไดรั้บการจดัการต่อการรับมือจากการโจมตีทีเกิด

จากภยัคุกคามทางไซเบอร์ไวอ้ยา่งมีประสิทธิภาพ  ปัจจุบนับริษทัของท่านไดรั้บผลประโยชน์จาก

การดาํเนินการในดา้นการจดัการความเสียงทีมาจากการโจมตีทางไซเบอร์  รวมถึงดา้นเทคโนโลย ี

(X10) ไดแ้ก่ โครงสร้างพืนฐานอนัประกอบไปดว้ย  สถาปัตยกรรมของระบบ  ผูใ้ชง้านระบบ รวม

ไปถึงผูใ้หบ้ริการจากภายนอก ไดรั้บการจดัการเพือรับมือจากการโจมตีทีเกิดจากภยัคุกคามทางไซ

เบอร์ไวอ้ย่างมีประสิทธิภาพ  และท่านไม่สามารถเขา้ถึงเครืองมือทางดา้นเทคโนโลยีทีสามารถ

สนบัสนุนการทาํงานของท่านได ้เมือท่านประสบกบัการจดัการภยัคุกคามทางไซเบอร์ โดยทีท่านมี
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ความเชือมนัต่อเทคโนโลยใีนการรักษาความปลอดภยั  เมือบริษทัของท่านไดป้ระสบกบัการจดัการ

ภยัคุกคามทางไซเบอร์ นนัหมายความว่า การจดัการภยัคุกคามดงักล่าวจะไม่ส่งผลกระทบต่องาน

ของท่าน และบริษทัของท่านมกัจะหาวิธีการใหม่ๆ ในการรักษาความปลอดภยัจากการโจมตีทางไซ

เบอร์มาใชเ้องโดยไม่ไดท้าํการปรึกษาจากทีปรึกษาจากภายนอกเลย ในระดบัทีสูงขึนแลว้ จะทาํให้

วิสาหกิจขนาดกลางและขนาดย่อมในธุรกิจดิจิทลัมีความสามารถในการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (CRS) ดา้นความคล่องตวั (Y1) และดา้นความคงทน (Y2) มีระดบัทีสูงขึน

ดว้ยเช่นเดียวกนั 

 สมมติฐานข้อที 4 :  ความร่วมมือกนัของโซ่อุปทานดิจิทลั  มีอิทธิพลทางบวกต่อการ

จดัการความเสียงของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) มี

อิทธิพลทางตรงเชิงบวกต่อการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) อย่างมี

นยัสาํคญัทางสถิติทีระดบั 0.01 โดยทีการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) 

ไดรั้บอิทธิพลรวมจากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) เท่ากบั 0.394 ซึงทงัหมดเป็น

อิทธิพลทางตรงเท่ากบั 0.394  สามารถอธิบายไดว้่าการทีวิสาหกิจขนาดกลางและขนาดย่อมใน

ธุรกิจดิจิทลัทีมุ่งเนน้ในเรืองความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) ในดา้นการแบ่งปันขอ้มูล

ร่วมกนั (X1) ดา้นความไวใ้จ  (X2) ดา้นความร่วมมือกนัในการสือสาร (X3) และดา้นการสร้าง

ความรู้ร่วมกัน (X4) ในระดับทีสูงขึนแลว้  จะทาํให้การจดัการความเสียงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR) ในดา้นบุคลากร (X8) ดา้นกระบวนการ (X9) และดา้นเทคโนโลยี (X10) อยู่

ในระดบัทีสูงขึนดว้ยเช่นกนั 

 สมมติฐานข้อที 5 : การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพล

ทางบวกต่อการจดัการความเสียงของโซ่อุปทานดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั (CBT) มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBR) อย่างมีนัยสาํคญัทางสถิติทีระดับ 0.01 โดยทีการจดัการความเสียงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR) ไดรั้บอิทธิพลรวมจากการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

(CBT) เท่ากบั 0.590 ซึงทังหมดเป็นอิทธิพลทางตรงเท่ากบั 0.590 สามารถอธิบายได้ว่าการที

วิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัทีมุ่งเนน้ในเรืองการจดัการภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั (CBT) ในดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) ดา้นช่อง

โหว่ของการดาํเนินงานภายใน (X6) และดา้นการรับมือต่อภยัคุกคามไซเบอร์ (X7) ในระดบัทีสูงขึน
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แลว้  จะทาํใหก้ารจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั (CBR) ในดา้นบุคลากร (X8) 

ดา้นกระบวนการ (X9) และดา้นเทคโนโลย ี(X10) อยูใ่นระดบัทีสูงขึนดว้ยเช่นกนั 

 สมมตฐิานข้อที 6 : ความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั

มีอิทธิพลทางบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

  ผลการทดสอบสมมติฐาน พบว่าความสามารถในการสร้างการคืนสภาพได้

ทางดา้นไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความต่อเนือง

ทางธุรกิจ (BCM) อยา่งมีนยัสาํคญัทางสถิติทีระดบั 0.01 โดยทีการจดัการความต่อเนืองทางธุรกิจ 

(BCM) ได้รับอิทธิพลรวมจากความสามารถในการสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CRS) เท่ากบั 0.983 โดยเป็นอิทธิพลทางตรงเท่ากบั 0.983 สามารถอธิบายไดว้่าการ

ทีวิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัมีความสามารถในการสร้างการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั (CRS) ดา้นความคล่องตวั (Y1) และดา้นความคงทน (Y2) ในระดบัที

สูงขึนแลว้ จะทาํใหว้ิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัมีการจดัการความต่อเนืองทาง

ธุรกิจ (BCM) ดา้นแผนความต่อเนืองทางธุรกิจ (Y3) ไดแ้ก่  แผนความต่อเนืองทางธุรกิจสามารถทาํ

ให้บริษัทรวมไปถึงผูถื้อหุ้นมีความเข้าในถึงระดับของความเสียงทีสามารถทาํให้กิจการดาํเนิน

ต่อไปได ้ และแผนความต่อเนืองทางธุรกิจสามารถนาํมาใชจ้ดัการธุรกรรมต่าง ๆ ในโซ่อุปทาน

ดิจิทลัไดอ้ยา่งมีประสิทธิภาพ  โดยทีแผนความต่อเนืองทางธุรกิจสามารถสร้างความเชือถือให้กบัผู ้

ถือหุน้ทีมีต่อบริษทัได ้และแผนความต่อเนืองทางธุรกิจสามารถทีทาํใหเ้กิดแผนในการบริหารธุรกิจ 

และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูลทีสาํคญัของบริษทั  พร้อมทงัยงั

สามารถทีจะฟืนฟูปัญหาทีเกิดขึนให้กลบัมาทาํงานไดอ้ย่างมีประสิทธิภาพตามเดิม รวมทังแผน

ความต่อเนืองทางธุรกิจทาํใหเ้กิดความสามารถทางการแข่งขนัได ้ มีการจดัการความต่อเนืองทาง

ธุรกิจด้านแผนกู้คืนภัยพิบัติ (Y4) ได้แก่  แผนกู้คืนภัยพิบัติได้เข้ามาจัดการเกียวกับเครืองมือ 

อุปกรณ์ ทีจะนาํมาใชแ้กปั้ญหาเมือเกิดภยัพิบติัไดอ้ยา่งมีประสิทธิภาพ และแผนกูคื้นภยัพิบติัทาํให้

มีการจดัการเกียวกบัระบบการจดัการเครือข่ายในบริษทัไดอ้ยา่งมีประสิทธิภาพ โดยทีแผนกูคื้นภยั

พิบติัทาํใหส้ามารถประหยดัค่าใชจ่้ายในการกูคื้นระบบ เนืองจากมีการทาํแผนการปฏิบติัรองรับไว้

แลว้และการมีโซลูชนัในการกูคื้นระบบสามารถช่วยในการรักษาชือเสียงของบริษทัของท่านกบั

ลูกคา้และคู่คา้ได ้รวมทงัการมีโซลูชนัในการกูคื้นระบบสามารถช่วยใหม้นัใจไดว้่า บริษทัของท่าน

จะปฏิบติัตามกฎระเบียบของอุตสาหกรรมได้  มีแผนการจดัการความต่อเนืองทางธุรกิจดา้นการ

จดัการวิกฤต (Y5) ไดแ้ก่  การจดัการวิกฤตทาํให้เกิดความเชือมนัในสายตาของคู่คา้ในโซ่อุปทาน

ดิจิทัล ต่อปัญหาทางด้านความเสียงทีบริษัทของท่านกาํลังประสบอยู่  การจัดการวิกฤต ยิ ง

ดาํเนินการไดเ้ร็วมากแค่ไหน ยงิมีผลต่อชือเสียงของบริษทัมากขึนเท่านนั และ การจดัการวิกฤต ทาํ
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ให้คู่คา้ในโซ่อุปทานดิจิทัลเห็นไดว้่า บริษทัของท่านมีความเป็นมืออาชีพในการบริหาร  มีการ

จัดการความต่อเนืองทางธุรกิจด้านการจัดการเหตุฉุกเฉิน (Y6) ได้แก่ บริษัทของท่านมีการ

เตรียมการสาํหรับการป้องกนั  (Prevent) ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ย่างมีประสิทธิภาพ  บริษทั

ของท่านมีการเตรียมพร้อมรับมือ (Preparedness) ต่อเหตุฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

บริษัทของท่านมีแผนในการตอบสนอง (Response) ต่อเหตุฉุกเฉินทีจะเกิดขึนไว้อย่างมี

ประสิทธิภาพ และบริษทัของท่านมีแผนสาํหรับการฟืนฟูแกไ้ข (Recovery) ต่อเหตุฉุกเฉินทีจะ

เกิดขึนไวอ้ยา่งมีประสิทธิภาพ เพิมขึนในระดบัสูงเช่นเดียวกนั 

     นอกจากนีการจดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) ไดรั้บอิทธิพลทางออ้ม

จากความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) เท่ากบั 0.424 จากการจดัการภยัคุกคามทางไซ

เบอร์ของโซ่อุปทานดิจิทลั (CBT) เท่ากบั 0.506 และจากการจดัการความเสียงทางไซเบอร์ของโซ่

อุปทานดิจิทลั (CBR) เท่ากบั 0.827 ซึงเป็นค่าอิทธิพลทีมีนัยสาํคญัทางสถิติทีระดบั 0.01  แสดงว่า

เมือวิสาหกิจขนาดกลางและขนาดยอ่มในธุรกิจดิจิทลัมีความร่วมมือกนัของโซ่อุปทานดิจิทลั (SCC) 

ดา้นการแบ่งปันขอ้มูลร่วมกนั (X1) ดา้นความไวใ้จ (X2) ดา้นความร่วมมือกนัในการสือสาร (X3) 

และดา้นการสร้างความรู้ร่วมกนั (X4)  มีการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัล 

(CBT) ดา้นแรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (X5) ดา้นช่องโหว่ของการดาํเนินงาน

ภายใน (X6) และดา้นการรับมือต่อภยัคุกคามไซเบอร์ (X7) มีการจดัการความเสียงทางไซเบอร์ของ

โซ่อุปทานดิจิทลั (CBR) ดา้นบุคลากร (X8) ดา้นกระบวนการ (X9) และดา้นเทคโนโลยี (X10) ใน

ระดบัทีสูง จะทาํให้ความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล 

(CRS) ดา้นความคล่องตวั (Y1) และดา้นความคงทน (Y2) ในระดบัทีสูงขึน ซึงส่งผลทาํให้การ

จดัการความต่อเนืองทางธุรกิจดิจิทลั (BCM) ดา้นแผนความต่อเนืองทางธุรกิจ (Y3)  ดา้นแผนกูคื้น

ภยัพิบติั (Y4) ดา้นดา้นการจดัการวิกฤต (Y5)  และดา้นการจดัการเหตุฉุกเฉิน (Y6) ในระดบัสูงขึน

เช่นเดียวกนั 

 ผลการทดสอบสมมติฐานการวิจยัเกียวกบัปัจจยัทีส่งผลต่อความสามารถในการสร้างการ

คืนสภาพได้ทางด้านไซเบอร์ในการจัดการความต่อเนืองของธุรกิจดิจิทัล  สามารถสรุปได้ดัง

ภาพประกอบที 4.10   แสดงปัจจยัทีส่งผลต่อความสามารถในการสร้างการคืนสภาพไดท้างดา้นไซ

เบอร์ในการจดัการความต่อเนืองของธุรกิจดิจิทลั สาํหรับวิสาหกิจขนาดกลางและขนาดย่อม และ

ตารางที 4.36  แสดงผลการทดสอบสมมติฐานการวิจยั 
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ภาพประกอบที 4.10  แสดงปัจจยัทีส่งผลต่อความสามารถในการสร้างการคืนสภาพไดท้างดา้น 

   ไซเบอร์ในการจดัการความต่อเนืองของธุรกิจดิจิทลั สาํหรับวิสาหกิจขนาด

   กลางและขนาดยอ่ม  

 

ตารางที 4.36 แสดงผลการทดสอบสมมติฐานการวิจยั ขอ้ที 1-6 

ข้อท ี สมมตฐิาน ผลการทดสอบ 

1 ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

ยอมรับสมมติฐาน 

2 การจัดการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทัลมีอิทธิพล

ทางบวกต่อความสามารถสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั 

ยอมรับสมมติฐาน 

3 การจัดการความเสียงของโซ่อุปทานดิจิทัลมีอิทธิพลทางบวกต่อ

ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

ยอมรับสมมติฐาน 
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ตารางที 4.36 (ต่อ) 

ข้อท ี สมมตฐิาน ผลการทดสอบ 

4 ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางบวกต่อการ

จดัการความเสียงของโซ่อุปทานดิจิทลั 

ยอมรับสมมติฐาน 

5 การจดัการภัยคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพล

ทางบวกต่อการจดัการความเสียงของโซ่อุปทานดิจิทลั 

ยอมรับสมมติฐาน 

6 ความสามารถสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลัมีอิทธิพลทางบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ยอมรับสมมติฐาน 

 

4.2  ผลการวจิยัตามวตัถุประสงค์ข้อที 2 

 การศึกษาเพือตอบวตัถุประสงคใ์นขอ้ที 2 เพือพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองของธุรกิจดิจิทลั  ผลการพฒันาตวัแบบ

วุฒิภาวะความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผลต่อ

การจดัการความต่อเนืองของธุรกิจดิจิทลั  มีการดาํเนินการในขนัตอน ต่าง ๆ 2 ขนัตอนดงัต่อไปนี 

 ขันตอนที 1  พฒันาตัวแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล (Cyber 

Resilience Supply Chain Model) 

  แนวทางในการพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ที

ส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  ผูว้ิจยัสามารถสรุปแนวคิดไวด้งัภาพประกอบที 

4.11  

 จากภาพประกอบที 4.11 การพฒันา ตัวแบบการคืนสภาพได้ทางไซเบอร์ของ      

โซ่อุปทานดิจทิัล  ทีผูว้ิจยันาํเสนอนนั ไดท้าํการศึกษาโดยอิงกรอบการรักษาความมนัคงปลอดภยั

ไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยแีห่งชาติ สหรัฐอเมริกา (NIST) ทีประกอบดว้ย 5 งาน

หลกั (Function)  23 กลุ่มงาน (Category) ( NIST, 2018)  ทีไดพ้ฒันาขึนมาโดยมีการอา้งอิงจาก

มาตรฐาน  CIS CSC, COBIT 5, ISA 62443-2-1:2009, ISA 62443-3-3:2013, ISO/IEC 27001:2013 

และ NIST SP 800-53 Rev.4  นอกจากนีผูว้ิจยัไดท้าํการศึกษามาตรฐานเพิมเติมเพือทาํให้สามารถ

พฒันากรอบความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผล

ต่อการจดัการความต่อเนืองของธุรกิจดิจิทลั  โดยมาตรฐานเหล่านนั ประกอบดว้ย 
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   ภาพประกอบที  4.11   แนวทางการพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

   ดิจิทลั 

 

 ISO/IEC 27001:2013 มาตรฐานด้านการบริหารจัดการความมั นคงปลอดภัย

สารสนเทศ (Information Security Management System: ISMS) 

1. ISO/IEC 27002:2013 ขอ้ปฏิบติัสาํหรับสนบัสนุน ISO 27001 ซึงระบุแนวทาง

ปฏิบติัทีดีทีสุด (Best Practice) สาํหรับการเริมตน้ การพฒันา และการบาํรุงรักษา ISMS 

2. ISO/IEC 27005:2018 มาตรฐานดา้นการบริหารจดัการความเสียงดา้นไซเบอร์  

ทีประกอบดว้ยเทคโนโลยีสารสนเทศ (Info rmation  technology) , เทคนิคความมนัคงปลอดภัย 

(Security techniques),  การบริหารจดัการความมนัคงปลอดภยัสารสนเทศ (Information security 

management systems)  
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3. ISO  22301:2012 มาตรฐานด้านการบริหารจัดการความต่อเนืองทางธุรกิจ 

)Business Continuity Management Systems) เป็นมาตรฐานทีช่วยใหแ้ต่ละองค์กรสามารถวางแผน

รับมือกบัภยัพิบติัรูปแบบต่าง ๆ ไดอ้ยา่งเป็นระบบ โดยเฉพาะอยา่งยงิ การโจมตีไซเบอร์ 

4. ISO/IEC 27032:2012 ส่วนขยายของ ISO 27001 ซึงเกียวข้องในเรือง 

Confidentiality, Integrity และ Availability กบัความมนัคงปลอดภยัของทรัพยสิ์นในโลกไซเบอร์ 

เช่น ฮาร์ดแวร์ ซอฟตแ์วร์ ขอ้มูล บริการ รวมไปถึงสิงทีจบัตอ้งไม่ได ้ )Virtual Assets) เช่น ชือเสียง 

เป็นตน้ 

5. IS/IEC 28000  เป็นมาตรฐานทีกาํหนดขอ้กาํหนดของระบบการจดัการความ

ปลอดภยัของซพัพลายเชนและจดัเตรียมรูปแบบการจดัการใหก้บัองคก์รทีตอ้งการนาํระบบนีไปใช ้

มีจุดมุ่งหมายในการจดัการความเสียงอย่างมีประสิทธิภาพโดยจดักิจกรรมขององค์กรดา้นความ

ปลอดภยัของโซ่อุปทานดิจิทลัภายใตร้ะบบเดียวกบัระบบการจดัการอืน ๆ 

6. ISO 31000:2009 มาตรฐานดา้นการบริหารจดัการความเสียงระดบัองคก์ร  
 

              มาตรฐานต่าง ๆ ทีใช ้ในการศึกษานี คือ เป็นมาตรฐานสากลทีใชส้าํหรับระบบ

การรักษาความมนัคงปลอดภัยไซเบอร์ ทีมีผลทาํให้กระบวนการทาํงานขององค์กรภายใต้โซ่

อุปทานดิจิทลั สามารถทีจะทาํงานไดอ้ยา่งมีความปลอดภยัจากสภาพแวดลอ้มทางดิจทลัทีเป็นอยูใ่น

ปัจจุบนั ดว้ยการทาํงานทีมีขนัตอนชดัเจน และมีความพร้อมในเรืองการรักษาความมนัคงปลอดภยั

ไซเบอร์ในโซ่อุปทานดิจิทลัไดอ้ย่างมีประสิทธิภาพ สร้างความเชือถือคู่คา้ทีอยู่ภายใตโ้ซ่อุปทาน

ดิจิทลั  จากการศึกษาขอ้มูลดงักล่าวขา้งตน้ทาํใหผู้ว้ิจยัสามารถนาํเสนอกรอบความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Model  ที

ไดพ้ฒันาขึน  โดยแสดงไวใ้นภาพประกอบที 4.12 
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ภาพประกอบท ี4.12  ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการ

  ความต่อเนืองทางธุรกิจดิจิทลั 

 

 รายละเอียดของตัวแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  

สามารถแบ่งออกไดเ้ป็น 6 หมวด 32 มิติการดาํเนินการ โดยสามารถอธิบายไดด้งัต่อไปนี 

  หมวดที 1 การระบุ (Identify) เป็นการระบุ แลเข้าใจถึงบริบทต่าง ๆ ของการ 

จัดการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทัลมีรายละเอียดมิติในการดําเนินการจะ

ประกอบดว้ย 

   มติทิี 1  การจัดการทรัพยากรขององค์กร (Asset Management)  ขอ้มูล 

บุคลากร อุปกรณ์ ระบบและสิงอาํนวยความสะดวกทีช่วยให้องค์กรบรรลุวตัถุประสงค์ทางธุรกิจ

ไดรั้บการระบุและจดัการใหส้อดคลอ้งกบัความสาํคญัเชิงสัมพนัธ์กบั  วตัถุประสงค์ทางธุรกิจและ

กลยทุธค์วามเสียงขององคก์ร 

   มติทิี 2  สภาวะแวดล้อมทางธุรกจิ (Business Environment)  สร้างความ

เขา้ใจในภารกิจขององคก์ร วตัถุประสงค ์ผูมี้ส่วนไดส่้วนเสียและกิจกรรมขององคก์ร  และจดัลาํดบั

ความสาํคญั ขอ้มูลเหล่านี เพือกาํหนดบทบาทความรับผดิชอบและการตดัสินใจในการจดัการความ

เสียงทางไซเบอร์ 



284 

 

   มติทิี 3  การกาํกบัดูแล (Governance) นโยบายขนัตอนและกระบวนการ

ในการจดัการและตรวจสอบความตอ้งการดา้นกฎระเบียบ กฎหมาย  ความเสียง  สิงแวดลอ้มและ

การดาํเนินงานขององคก์รและแจง้ใหท้ราบถึงการจดัการความเสียงดา้นความปลอดภยัทางไซเบอร์ 

   มิติที 4 การประเมินความเสียง (Risk Assessment)  การทาํความเขา้ใจ 

ขององคก์รต่อความเสียงในโลกไซเบอร์ทีมีผลต่อการดาํเนินงานขององค์กร รวมถึงภารกิจหน้าที 

ทรัพยสิ์นขององคก์ร บุคลากร และภาพลกัษณ์หรือชือเสียง  

   มติทิี 5  กลยุทธ์การจัดการความเสียง (Risk Management Strategy) มี

การกาํหนดลาํดบัความสาํคญัขององคก์ร  ขอ้จาํกดั   การยอมรับความเสียงและขอ้สมมติฐาน ทีตอ้ง

ไดรั้บการจดัทาํขึนมา  และใชเ้พือสนบัสนุนการตดัสินใจดา้นความเสียงในการดาํเนินงาน 

   มติทิี 6  การจดัการความเสียงของโซ่อุปทานดิจทิัล (Supply Chain Risk 

Management)  ลาํดบัความสาํคญัขององคก์ร  ขอ้จาํกดั การยอมรับความเสียงและขอ้สมมติฐานถูก

กาํหนดขึนและใชเ้พือสนบัสนุนการตดัสินใจความเสียงทีเกียวขอ้งกบัการจดัการความเสียงในโซ่

อุปทานดิจิทลั   องคก์รไดก้าํหนดและดาํเนินการตามกระบวนการเพือระบุประเมินและจดัการความ

เสียงของโซ่อุปทานดิจิทลั 

   มติทิี 7 กลยุทธ์การจดัการความปลอดภัยของโซ่อุปทานดิจทิัล   (Supply 

Chain Security Strategy) เพือเป็นการกาํหนดกลยุทธ์ทีใชใ้นการจดัการความปลอดภยัของโซ่

อุปทานดิจิทลั เพือสร้างความเชือมนัใหก้บัลูกคา้ คู่คา้ และผูมี้ส่วนไดส่้วนเสียต่อโซ่อุปทานดิจิทลั 

  หมวดที 2 การป้องกนั (Protect) เป็นการวางมาตรฐานควบคุมเพือปกป้องระบบ

ขององคก์รต่อความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั มีรายละเอียดของกลุ่มงานในหมวดนีคือ 

   มติทิี 1 การควบคุมการเข้าถึง (Access Control)  การจาํกดัการเขา้ถึง

สินทรัพยแ์ละสิงอาํนวยความสะดวกทีเกียวขอ้ง  เฉพาะผูใ้ชง้าน  กระบวนการและอุปกรณ์ทีไดรั้บ

อนุญาต  และมีการจดัการทีสอดคลอ้งกบัความเสียงทีประเมินจากการเขา้ถึงกิจกรรมและธุรกรรมที

ไม่ไดรั้บอนุญาต 

   มติทิี 2 การตระหนักและการฝึกอบรม (Awareness and Training)  ตอ้ง

มีการให้ศึกษาเรืองความปลอดภัยในโลกไซเบอร์ต่อบุคลากร  รวมถึงการต้องฝึกอบรมอย่าง

เพียงพอในการปฏิบัติหน้าทีและความรับผิดชอบดา้นความปลอดภัยของขอ้มูลทีสอดคลอ้งกับ

นโยบายขนัตอนและขอ้ตกลงทีเกียวขอ้ง 

   มติทิี 3 ความปลอดภัยของข้อมูล (Data Security) ขอ้มูลและบันทึก 

 )ขอ้มูล  (ไดรั้บการจดัการสอดคลอ้งกับกลยุทธ์ความเสียงขององค์กรเพือปกป้องความลบัความ

ซือสตัยแ์ละความพร้อมของขอ้มูล 
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   มิติที  4 ขันตอนและกระบวนการการป้องกันข้อมูล (Information 

Protection Processes and Procedures) นโยบายความปลอดภยั วตัถุประสงค์ ขอบเขต บทบาท 

กระบวนการ ความรับผิดชอบ ขอ้ผูกพนัการจดัการและการประสานงานระหว่างหน่วยงานของ

องคก์ร ระบบขอ้มูลและขนัตอน การบาํรุงรักษา และใชใ้นการป้องกนัทรัพยสิ์น 

   มติทิี 5 การบํารุงรักษา (Maintenance)  การบาํรุงรักษาและซ่อมแซมการ

ควบคุมระบบงานทีเกียวขอ้ง  และส่วนประกอบของระบบสารสนเทศนนัดาํเนินการสอดคลอ้งกบั

นโยบายและขนัตอน 

   มิติที 6 เทคโนโลยีการป้องกัน  (Protective Technology)  โซลูชนัดา้น

ความปลอดภยัทางเทคนิคไดรั้บการจดัการเพือรับรองความปลอดภยัและการคืนสภาพไดข้องระบบ

และสินทรัพยใ์หส้อดคลอ้งกบันโยบายขนัตอนและขอ้ตกลงทีเกียวขอ้ง 

   มติทิี 7  ความเป็นส่วนบุคคล (Privacy)  เพือช่วยให้องค์กรกาํหนด

มาตรการปกป้องขอ้มูลส่วนบุคคลทีเกียวขอ้งกับข้อมูลทีระบุตัวตนของลูกคา้, คู่คา้ ไดภ้ายใน

สภาพแวดลอ้มทางดิจิทลั และบทบาทหน้าทีในการประมวลผลขอ้มูลบุคคลตามหลกัการจดัการ

ขอ้มูลบุคคล 

  หมวดที 3 การตรวจจบั (Detect)  เป็นการกาํหนดขนัตอนและกระบวนการต่าง ๆ 

เพือตรวจจบัสถานการณ์ทีผดิปกติ มีรายละเอียดของกลุ่มงานในหมวดนีดงันี 

   มติทิี 1 สถานการณ์และเหตุการณ์ทีมีความผิดปกติ (Anomalies and 

Events)   การตรวจหากิจกรรมทีผิดปกติในเวลาทีเหมาะสมและเขา้ใจถึงผลกระทบทีอาจเกิดขึน

จากเหตุการณ์ดงักล่าว   

   มติทิี 2 ก า ร ต ร ว จส อ บ ค ว า ม ป ล อ ด ภั ย อ ย่ า ง ต่ อ เ นื อ ง  (Security 

Continuous Monitoring) ระบบข้อมูลและสินทรัพย์จะถูกตรวจสอบเป็นระยะ ๆ เพือระบุ

เหตุการณ์ความปลอดภยัทางไซเบอร์และตรวจสอบประสิทธิภาพของมาตรการป้องกนั 

   มติทิี 3 กระบวนการการตรวจสอบ (Detection Processes) กระบวนการ

และขันตอนการตรวจจับนันต้องได้รับการบาํรุงรักษาและทดสอบเพือให้แน่ใจว่ามีการรับรู้

เหตุการณ์ทีผดิปกติอยา่งทนัเวลาและเพียงพอ 

   มติทิี 4 ข่าวกรองทางไซเบอร์ (Cyber Intelligence) กระบวนการในการ

สืบคน้ ตรวจสอบ วิเคราะห์ และพิสูจน์ว่า ข่าวทีไดรั้บทางไซเบอร์นนัมีความน่าเชือถือ และทาํการ

จดัทาํรายงานส่งต่อใหก้บัผูที้เกียวขอ้ง 

  หมวดที 4  การรับมือ (Respond)  เป็นการกาํหนดขนัตอนและกระบวนการต่าง ๆ 

เพือรับมือกบัสถานการณ์ผดิปกติทีเกิดขึน  รายละเอียดของกลุ่มงานในหมวดนีมีดงันี 
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   มติทิี 1 การวางแผนการรับมือ ( Response  Planning) กระบวนการและ

ขนัตอนการรับมือ ตอ้งไดรั้บการดาํเนินการ และบาํรุงรักษาอยู่อย่างตลอด  เพือให้มนัใจว่ามีการ

ตอบสนองต่อเหตุการณ์ความปลอดภยัทางไซเบอร์ทีตรวจพบทนัเวลา 

   มติทิี 2 การสือสารเกียวกับการรับมือ (Communications) กิจกรรมการ

ตอบสนองมีการประสานงานกบัผูมี้ส่วนไดส่้วนเสียทงัภายในและภายนอกตามความเหมาะสมเพือ

รวมการสนบัสนุนจากหน่วยงานบงัคบัใชก้ฎหมาย 

   มติทิี 3 การวิเคราะห์เพือการรับมือ (Analysis)  มีการวิเคราะห์เพือให้

มนัใจว่ามีการตอบสนองทีเพียงพอและสนบัสนุนกิจกรรมการกูคื้น 

   มติทิี 4 การบรรเทาสถานการณ์ (Mitigation)  มีการดาํเนินกิจกรรมเพือ

การป้องกนั  รวมถึงกิจกรรมการบรรเทาสถานการณ์  ผลกระทบและกาํจดัเหตุการณ์ 

   มติทิี 5 การพัฒนาแนวทางการรับมือ (Improvements)  กิจกรรมการ

รับมือเพือตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ตอ้งมีการปรับปรุงโดยการรวมบทเรียนทีได้

เรียนรู้จากกิจกรรมการตรวจจบั ตอบสนองในปัจจุบนัและก่อนหนา้ 

   มติทิี 6 ความคล่องตัวของโซ่อุปทานดิจิทัล (Supply Chain Agility)  

ความสามารถของโซ่อุปทานดิจิทัลทีให้ความสนใจต่อการปรับตัวของระบบอย่างรวดเร็วใน

สถานการณ์ทีตอ้งเผชิญต่อการเปลียนแปลงทีไม่สามารถคาดเดาได ้ ดว้ยการแสดงปฏิกิริยาตอบโต ้

(React)   การตอบสนอง (Respond) การปรับตัว (Adapt) รวมไปถึงการกาํหนด ค่าใหม่ (Re-

Configure) 

  หมวดที 5 การฟืนฟู  (Recover) เป็นการกาํหนดขนัตอนและกระบวนการต่าง ๆ 

ฟืนฟูระบบใหก้ลบัคืนมาเหมือนเดิม รายละเอียดของกลุ่มงานในหมวดนีมีดงันี 

   มติทิี 1 การวางแผนการฟืนฟูระบบ (Recovery Planning) กระบวนการ

และขนัตอนการกูคื้นจะถูกดาํเนินการและบาํรุงรักษาเพือให้แน่ใจว่าระบบหรือทรัพยสิ์นจะไดรั้บ

ผลกระทบจากเหตุการณ์ความปลอดภยัทางไซเบอร์ในเวลาทีเหมาะสม 

   มติทิี 2 การพัฒนาแนวทางการฟืนฟูระบบ (Improvements) การ

วางแผนและกระบวนการกูคื้นจะไดรั้บการปรับปรุงโดยผสมผสานบทเรียนทีเรียนรู้เขา้กบักิจกรรม

ในอนาคต 

   มติทิี 3 การสือสารเกยีวกบัการฟืนฟูระบบ (Communications) กิจกรรม

การฟืนฟูจะไดรั้บการประสานงานกบัฝ่ายภายในและภายนอก เช่นศูนยป์ระสานงานผูใ้ห้บริการ

อินเทอร์เน็ตเจา้ของระบบทีถูกโจมตี  ผูที้ตกเป็นเหยอื และผูข้าย 
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   มติทิี 4 กลยุทธ์ความคงทน (Robust Strategy) เป็นความสามารถของ

โซ่อุปทานดิจิทลัทีจะดาํเนินงานตามหน้าทีต่อไปแม่ว่าจะมีความเสียหายบางอย่างเกิดขึนต่อโซ่

อุปทานดิจิทัล โดยยงัจะต้องสามารถรักษาสถานะของโซ่อุปทานดิจิทัลให้มีความเสถียรได้

เหมือนกบัก่อนทีมีการเปลียนแปลง และจะตอ้งสามารถทนทานไดม้ากกว่าการตอบสนอง 

  หมวดที 6 ความต่อเนือง (Continuity) เป็นการดาํเนินการตามขันตอนและ

กระบวนการต่าง ๆ เพือใหธุ้รกิจสามารถดาํเนินการไดอ้ยา่งต่อเนือง 

   มติทิี 1 ค ว า ม ยัง ยื น ข อ ง โ ซ่ อุ ป ท า น ดิ จิ ทั ล   ( S u p p l y  C h a i n  

Sustainability)   การจดัการต่อผลกระทบดา้นเศรษฐกิจ สงัคม และสิงแวดลอ้ม รวมถึงการส่งเสริม

การกาํกบัดูแลกิจการทีดี ตลอดวฏัจกัรชีวิตของสินคา้และบริการ 

   มติทิี 2 ความเชือได้ของโซ่อุปทานดิจิทัล (Dependability of Supply 

Chain) ความสามารถในการใหบ้ริการทีเชือถือไดอ้ย่างสมเหตุสมผล ทีสามารถส่งมอบโดยระบบ

ซึงเป็นพฤติกรรมทีสามารถรับรู้ได้โดยผูใ้ชง้าน โดยความเชือถือได้ของโซ่อุปทานดิจิทัลจะมี

คุณลักษณะ (attributes) ทีประกอบด้วย ความพร้อมใช้งาน (availability), ความน่าเชือถือ 

(reliability), ความปลอดภยั (safety), การรักษาความลบั (confidentiality), ความสมบูรณ์ )integrity), 

ความสามารถในการบาํรุงรักษา (maintainability) และความมนัคงปลอดภยั (security) 

   มติทิี 3 แผนความต่อเนืองทางธุรกิจ (Business Continuity Plan) การ

วางแผนการต่อการจดัการธุรกิจเพือให้ธุรกิจสามารถดาํเนินการได้อย่างต่อเนืองเหตุการณ์ทีไม่

คาดคิดทีอาจเกิดขึนได ้โดยมีบทบาททีสาํคญันอกเหนือไปจากทีจะช่วยป้องกนัหรือบรรเทาความ

เสียหายทีอาจเกิดขึนได้ต่อทรัพยสิ์น ข้อมูลขององค์กร โอกาสในการสร้างรายได้ รวมไปถึง       

การเสริมสร้างภาพลกัษณ์ขององค์กรในดา้นการจัดการทีดีเพือสร้างความมนัใจต่อผูล้งทุนและ

ลูกคา้ โดยตอ้งสามารถดาํเนินการไดอ้ยา่งต่อเนืองพร้อมทงัสามารถบ่งบอกถึงสาเหตุของผลกระทบ

และความเสียหายทําให้สามารถแก้ไขปัญหาได้อย่างถูกต้องและรวดเร็ว และเหมาะสมกับ

สถานการณ์ได ้

   มติทิี 4 การประเมินความต่อเนืองทางธุรกิจ ( Business Continuity 

Assessment)  ศึกษาผลกระทบจากสถานการณ์ภายในและภายนอกทีจะส่งผลกระทบต่อการดาํเนิน

ธุรกิจเพือใชใ้นการจดัความสาํคญัของแต่ละกิจกรรมในธุรกิจว่าไดรั้บผลกระทบอย่างไรจากแต่ละ

เหตุการณ์ ทังในดา้นสินค้าและบริการ พร้อมทังสามารถทีจะระบุได้ถึงความเร่งด่วนในแต่ละ

ขนัตอนเพือใชใ้นการออกแบบแผนการป้องกนัต่อไป 
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 ขันตอนที 2 พฒันาตวัชีวดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber 

Resilience Supply Chain Indicators) 

  หลกัในการกาํหนดตวัชีวดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

ในการกาํหนดตวัชีวดัเพือใชเ้ป็นแนวทางในการบรรลุถึงระดบัความสามารถสาํหรับสร้างการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ผูว้ิจยัไดใ้ชห้ลกัการทาํงานของวงลอ้เดมิง )The  Deming 

Cycle) หรือ วฏัจกัรวางแผน -ทาํ-ตรวจสอบ-ปฏิบติั  (Plan-Do-Check-Act Cycle)  อา้งใน ณัฏพนัธ ์ 

เขจรนนัท ์(2549) ซึงวงลอ้เดมิง จะช่วยให ้การทาํงานสามารถพฒันาคุณภาพของงานอย่างต่อเนือง

โดยพิจารณาลดหรือกาํจดักิจกรรมทีไม่ก่อใหเ้กิดประโยชน์ออกจากการปฏิบติังาน โดยแยกงานที

ไม่ก่อใหเ้กิดคุณค่า (No Value) ออกจากงานทีสร้างคุณค่าใหแ้ก่ผลิตภณัฑห์รือบริการ  ซึงจะช่วยให้

กระบวนการปฏิบติังานมีความกระชบัและพฒันาขึนอยา่งต่อเนือง โดยแนวทางสาํหรับการทาํงาน

ของวงจรเดมิงประกอบดว้ย 

   1. การวางแผน (Plan) เป็นการกาํหนดแผนงานทีสามารถประเมิน

ความกา้วหนา้ของงานไดอ้ยา่งเป็นรูปธรรม  

    2. การทํ า (Do) เป็นการดาํเนินการตามแผนติดตาม และตรวจสอบ

ความกา้วหนา้ของกระบวนการ โดยเก็บรวบรวมขอ้มูลตามระยะเวลาทีกาํหนดเพือเป็นหลกัฐานใน

การวิเคราะห์ 

   3. การตรวจสอบ (Check)  เป็นการตรวจสอบขอ้มูลการดาํเนินงานว่าจะ

สามารถบรรลุตามแผนทีกาํหนดไวห้รือไม่ เพือพิจารณาปรับแผนหรือหยดุโครงการถา้เกิดความไม่

สอดคลอ้งระหว่างความเป็นจริงกบัความตอ้งการ 

   4. การปฏิบัติ  (Act) เป็นการตรวจสอบกระบวนการและจดัทาํเอกสาร 

เพือนาํแผนงานทีทีพฒันาจนประสบความสาํเร็จ ไปเป็นแนวทางและมาตรฐานในการปฏิบติังาน

ต่อไป ทาํใหมี้การพฒันาคุณภาพของงานอยา่งต่อเนือง 

 

  ดงันนัผูว้ิจยัไดท้าํการกาํหนดตวัชีวดัความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยไดพิ้จารณาจากการนาํเอากลุ่มงาน (Category) ของแต่ละ

หนา้ทีงาน (Function) ไปทาํการทบทวนวรรณกรรม เพือดาํเนินการในการจดัทาํตวัชีวดัในแต่ละ

กลุ่มงาน  จากผลของการดาํเนินการดงักล่าวทาํใหผู้ว้ิจยัสามารถกาํหนดตวัชีวดั  ไดต้ามกลุ่มงานแต่

ละตวั สามารถสรุปไดต้ารางที 4.37 และ ตารางที 4.38 ตามลาํดบั 
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ตารางที 4.37   จาํนวนตวัชีวดัของแต่ละกลุ่มงานในแต่ละหนา้ทีงาน 

Function Category จาํนวนตวัชีวดั 

IDENTIFY 

Asset Management  5 

33 

Business Environment 3 

Governance 5 

Risk Assessment 7 

Risk Management Strategy 3 

Supply Chain Risk Management 6 

Supply Chain Security Strategy  4 

PROTECT 

Identity Management, Authentication and Access 

Control 
10 

45 

Awareness and Training 4 

Data Security 3 

Information Protection Processes and Procedures  11 

Maintenance 3 

Protective Technology  8 

Privacy 6 

DETECT 

Anomalies and Events 5 

16 
Security Continuous Monitoring  4 

Detection Processes 5 

Cyber Intelligence 2 

RESPOND 

Response Planning 2 

20 

Communications 4 

Analysis 5 

Mitigation 4 

Improvements 1 

Supply Chain Agility 4 
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ตารางที 4.37  (ต่อ) 

Function Category จาํนวนตวัชีวดั 

RECOVER 

Recovery Planning 2 

11 
Improvements 1 

Communications 3 

Robust Strategy 5 

CONTINUITY 

Supply Chain Sustainability 3 

17 
Dependability of Supply Chain 6 

Business Continuity Plan 5 

Business Continuity Assessment 3 

 

ตารางที 4.38  ตวัชีวดัการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความ 

 ต่อเนืองทางธุรกิจดิจิทลั 

Category ตวัชีวดั 

IDENTIFY  

Asset 

Management  

1 มีการจัดทําทะเบียนรายการสินทรัพย์ด้านเทคโนโลยีสารสนเทศที

ประกอบดว้ย อุปกรณ์คอมพิวเตอร์ โปรแกรม ระบบงาน และขอ้มูล โดยยงั

ไม่ไดพิ้จารณาถึงระดบัของความสาํคญัใด ๆ เป็นเพียงจดัให้มีฐานขอ้มูลของ

สินทรัพยที์มีอยูใ่นบริษทั เพือใหท้ราบจาํนวนทีมีอยู ่

2 ดาํเนินการจดัทาํระบบทะเบียนรายการสินทรัพยด์า้นเทคโนโลยีสารสนเทศ 

โดยจดัระดบัความสาํคญัของทรัพยสิ์น ทีพิจารณาจากชนัความลบัของขอ้มูล 

หรือ ผลกระทบทีมีต่อมูลค่าทางธุรกิจ อีกทงัยงัมีกระบวนการในการปรับปรุง

รายการทรัพยสิ์นใหท้นัสมยัและเป็นปัจจุบนัอย่างต่อเนือง เพือให้ทราบว่ามี

สินทรัพยใ์ดทีเพิมขึนใหม่ ถูกโยกยา้ย ถูกเปลียนแปลง หรือกาํลงัจะหมดอายุ

การใชง้าน หรือสินสุดการใหบ้ริการ 

 

 



291 

 

ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 3 มีเครืองมือและกระบวนการทีสามารถใช้ติดตาม ปรับปรุง และจัดลาํดับ

ความสาํคญั ของทะเบียนทรัพยสิ์น โดยจดัทาํเป็นรูปแบบของรายงานไดต้าม

ความต้องการ อีกทังย ังสามารถทีใช้ในการตรวจจับเพือป้องกันการ

เปลียนแปลงแกไขอุปกรณ์คอมพิวเตอร์ โปรแกรม ระบบงานและขอ้มูลโดย

ไม่ไดรั้บอนุญาตไดอ้ยา่งทนัท่วงที 

4 มีการกําหนดถึงการเปลียนแปลง แก้ไข การตังค่าของระบบ อุปกรณ์

คอมพิวเตอร์ โปรแกรม ระบบงาน และเครืองมือดา้นการรักษาความมนัคง

ปลอดภัยด้านไซเบอร์ ต้องได้รับอนุมติัเป็นลายลกัษณ์อกัษร และต้อง

ประเมินความเสียงดา้นการรักษาความมนัคงปลอดภยัอย่างเพียงพอก่อนการ

ดําเนินการ รวมทังต้องมีเครืองทีใช้ในการตรวจจับ และระงับการ

เปลียนแปลงใดๆ ทีไม่ไดรั้บอนุญาต 

5 มีการประเมินความเสียงด้านความมนัคงปลอดภัยทางไซเบอร์ ของผูที้

เกียวขอ้ง ครอบคลุมผูผ้ลิต ผูใ้ห้บริการ ผูส้นับสนุนการให้บริการ และการ

บาํรุงรักษาอย่างเพียงพอ และมีการประเมินความเสียงจากกระบวนการใน

การพิจารณาและอนุมติัการเปลียนแปลงทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศ 

ในทุกๆ ขนัตอน 

Business 

Environment 

6 มีการวางระบบการทาํงานรวมไปถึงบทบาทหน้าทีความรับผิดชอบทงัใน

องค์กร ภาคธุรกิจ ตลอดจนเครือข่ายในโซ่อุปทานดิจิทลัภายใตโ้ครงสร้าง

พืนฐานทีสาํคญัร่วมกนัอยา่งมีประสิทธิภาพและเหมาะสมกบังาน 

7 มีการสือสารในประเด็นของภารกิจ วตัถุประสงค์ และกิจกรรมขององค์กร 

ให้กับเครือข่ายในโซ่อุปทานดิจิทัลภายใต้โครงสร้างพืนฐานทีสําคัญให้

รับทราบ และสามารถทาํงานร่วมกนัได ้

8 มีการกําหนดฟังก์ชั นการพึงพาและฟังก์ชั นทีสําคัญ (Dependencies and 

critical functions) เพือการคืนสภาพไดเ้พือรองรับการส่งมอบบริการทีสาํคญั

ในทุก ๆ สถานะการทาํงานทงัหมดไม่ว่าจะอยูภ่ายใตก้ารโจมตี ระหว่างการกู ้

คืน หรือในสภาวะปกติ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Governance 9 มีการกาํหนดแนวทางในการรักษาความมนัคงปลอดภยัทางไซเบอร์ โดย

จัดทําเป็นเพียงประกาศเพือให้บุคลากรภายใน รวมไปถึงผูที้เกียวข้อง

ภายนอกรับทราบถึงแนวการปฏิบติั แต่ยงัไม่ไดมี้กระบวนการ หน่วยงานที

รับผดิชอบโดยตรง 

10 มีการกาํหนดนโยบายการรักษาความมนัคงปลอดภัยไซเบอร์ การบริหาร

จดัการเหตุการณ์ผิดปกติจากภยัคุกคามไซเบอร์ และการแลกเปลียนขอ้มูล

เกียวกบัภยัคุกคามทางไซเบอร์ เพือจดัการความเสียงทงัภายในและภายนอก

บริษทั 

11 มีการกาํหนดนโยบายรักษาความมนัปลอดภยัไซเบอร์ โดยมีการคาํนึงถึงผล

การวิเคราะห์หรือขอ้มูลทีไดม้าจากองคค์วามรู้ดา้นภยัคุกคามไซเบอร์ รวมถึง

กระบวนการในการเชือมโยง ปรับปรุง และทบทวนนโยบายตอ้งเกียวขอ้งกบั

ความเสียงดา้นไซเบอร์ทงัหมดของบริษทั 

12 มีการจดัการเกียวกบัขอ้กฏหมายและขอ้กาํหนดดา้นความมนัคงปลอดภยัไซ

เบอร์ ซึงประกอบดว้ยความเป็นส่วนตวัและหนา้ทีการเป็นพลเมือง ให้ไดรั้บ

ความเขา้ใจมากยงิขึน 

13 มีกระบวนการกาํกับดูแลและการจดัการความเสียงแกไ้ขปัญหาความเสียง

ทางไซเบอร์ 

Risk 

Assessment 

14 มีการประเมินความเสียงดา้นความมนัคงปลอดภยัทางไซเบอร์ เป็นกรณี ๆ 

ไป โดยส่วนมากจะกระทาํเมือมีไดป้ระสบกบัเหตุการณ์ทีเขา้มาโจมตีต่อการ

ดาํเนินงานในองค์กร ซึงสามารถแกไ้ขไดโ้ดยบุคลากรภายใน แต่ถา้แกไ้ข

ไม่ไดก้็จะทาํการว่าจา้งใหผู้ใ้หบ้ริการภายนอกเขา้มาดาํเนินการ 

15 มีกระบวนการในการประเมินความเสียงทางไซเบอร์ทีสามารถระบุ

ระบบงานดา้น IT ทีสาํคญั (Critical System) หรือธุรกรรมทีมีความเสียงสูง 

(High-risk Transaction) ทีจาํเป็นตอ้งมีการบริหารจดัการความเสียงดา้นไซ

เบอร์อยา่งใกลชิ้ด และมีแนวทางในการลดและควบคุมความเสียง 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 16 มีการกาํหนดใหมี้การประเมินความเสียงทางไซเบอร์ ดา้นทีอาจส่งผลกระทบ

ต่อขอ้มูลลูกคา้อยา่งสมาํเสมอ โดยใหมี้ครอบคลุมถึงความเสียงทีเกิดขึนจาก

การติดตงัและการนาํเทคโนโลยใีหม่มาใช ้การออกผลิตภณัฑแ์ละบริการใหม่ 

รวมถึงการเชือมต่อใหม่ 

17 มีการกาํหนดให้มีการประเมินความเสียงทางไซเบอร์ ทีอาจเกิดจากการที 

Software หรือ Hardware ทีหมดอายุการใชง้าน (End-of-Life) หรือสินสุด

การใหบ้ริการ (End-of-Support) แลว้ 

18 มีกระบวนการประเมินความเสียงทางไซเบอร์  ทีสามารถแสดงถึงความเสียงจาก

การจดัหาผลิตภณัฑใ์หม่  รวมถึงพนัธมิตร  ( Relationships) รายใหม่ ๆ  ทีเกิดขึน 

19 มีการปรับปรุงขอบเขตการประเมินความเสียงทางไซเบอร์อย่างสมาํเสมอ 

เพือใหส้ามารถรองรับความเสียงหรือวิธีการบริหารจดัการความเสียงรูปแบบ

ใหม่ ๆ ทีอาจเกิดขึนในอนาคต 

20 มีการกาํหนดใหมี้การประเมินความเสียงทางไซเบอร์ ดา้นความปลอดภยัใน

ขอ้มูลของบริษทัทีสาํคญั ขอ้มูลลูกคา้ รวมไปถึงขอ้มูลของพนัธมิตร เพือให้

สามารถระบุภยัคุกคามทางไซเบอร์ทีมีโอกาสสร้างความเสียหายทีอาจเกิดขึน

ตลอดจนความเพียงพอของนโยบาย ขนัตอนการปฏิบติั และระบบการจดัเก็บ

ขอ้มูลทีสาํคญั ๆ ของบริษทั 

Risk 

Management 

Strategy 

21 มีการกาํหนดกลยุทธ์และนโยบายในการรักษาความมนัคงปลอดภยัทางไซ

เบอร์ โดยผูบ้ริหารไดจ้ดัทาํเป็นประกาศเพือใหบุ้คลากรรับทราบ แต่ยงัไม่ได้

มีกระบวนการ ขนัตอน กิจกรรม และหน่วยงานหรือบุคคลทีรับผดิชอบอย่าง

ชดัเจน 

22 มีการกาํหนดกลยทุธใ์นการรักษาความปลอดภยัไซเบอร์ รวมทงัจดัให้มีการ

ทบทวนกลยทุธ ์ทีครอบคลุมถึงเทคโนโลย ีนโยบาย และระเบียบวิธีปฏิบติั ที

อยูภ่ายใตก้ลยทุธก์ารจดัการความเสียงขององคก์ร 

23 มีการกาํหนดกระบวนการการจดัการความเสียง การกาํหนดความทนทานต่อ

ความเสียง ใหส้อดคลอ้งกบัทิศทางของเทคโนโลย ีภายใตโ้ครงสร้างพืนฐาน

ทีสาํคญั ขององคก์รไวอ้ยา่งชดัเจน 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Supply Chain 

Risk  

Management 

24 มีการวางแผนในการจดัการความเสียงของโซ่อุปทานดิจิทลั ทีไดจ้ดัทาํไวเ้ป็น

ระเบียบวิธีการในการปฏิบติั แต่ยงัไม่ไดมี้การวางแผนในขนัตอนของการ

ดาํเนินการ  

25 มีการร่วมมือกนัในการกาํหนด จดัตงั ประเมิน จดัการ และตกลงร่วมกนัต่อ 

กระบวนการในการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั จากผู ้

ทีมีส่วนไดส่้วนเสียขององคก์ร 

26 มีการกาํหนด และจดัลาํดบัความสาํคญัในระบบสารสนเทศ องค์ประกอบ 

และบริการของซพัพลายเออร์และคู่คา้ทีเป็นบุคคลทีสาม และมีการประเมิน

โดยใชก้ระบวนการในการประเมินความเสียงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั  

27 มีการออกแบบสัญญากบัซพัพลายเออร์และคู่คา้ทีเป็นบุคคลทีสาม ดว้ยการ

วดัผลทีเหมาะสม เพือให้บรรลุต่อวตัถุประสงค์ต่อการรักษาความปลอดภยั

ทางไซเบอร์และแผนในการจัดการความเสียงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั  

28 มีการประเมินซพัพลายเออร์และคู่คา้บุคคลทีสามอยู่เป็นประจาํ โดยใชก้าร

ตรวจสอบ หรือการประเมินรูปแบบอืน ๆ รวมถึงผลการทดสอบ เพือยืนยนั

ว่าถึงการปฏิบติัตามภาระผกูพนัตามสญัญา 

29 มีการวางแผนและทดสอบต่อการตอบสนองและการกูคื้น ทีนําไปใช้กับ    

ซพัพลายเออร์และผูใ้หบ้ริการบุคคลทีสาม 

Supply Chain 

Security 

Strategy 

30 บริษทัไดมี้การกาํหนดให้มีกลยุทธ์ในการรักษาความปลอดภยัไซเบอร์ของ

โซ่อุปทานดิจิทัล รวมทังจัดให้มีการทบทวนกลยุทธ์ ทีครอบคลุมถึง

เทคโนโลยี นโยบาย และระเบียบวิธีปฏิบติั ทีอยู่ภายใตก้ลยุทธ์การจดัการ

ความเสียงขององคก์ร 

31 บริษทัมีนโยบายการรักษาความมนัคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

(IT Security Policy) ทีครอบคลุมในเรืองของการรักษาความมนัคงปลอดภยั

ทางไซเบอร์ของโซ่อุปทานดิจิทลั การบริหารจดัการเหตุการณ์ผดิปกติจากภยั

คุกคามไซเบอร์ และการแลกเปลียนขอ้มูลเกียวกบัภยัคุกคามทางไซเบอร์ ที 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

  สอดคลอ้งกบัมาตรฐานสากลดา้นการรักษาความมนัคงปลอดภยัทียอมรับกนั

ทวัไป 

 32 บริษทัมีการกาํหนดโครงการทีสนับสนุนกลยุทธ์ดา้นการรักษาความมนัคง

ปลอดภัยไซเบอร์ของโซ่อุปทานดิจิทัล ทีสอดคล้องกับทิศทางของ

เทคโนโลย ีหรือมาตรฐานการรักษาความมนัคงปลอดภยัไซเบอร์ทียอมรับ

โดยทวัไป 

33 การกาํหนดนโยบายรักษาความมนัปลอดภยัทางดา้นเทคโนโลยขีองบริษทั มี

การคาํนึงถึงผลการวิเคราะห์หรือขอ้มูลทีไดม้าจากองคค์วามรู้ดา้นภยัคุกคาม

ไซเบอร์ของโซ่อุปทานดิจิทลั รวมถึงกระบวนการในการเชือมโยง ปรับปรุง 

และทบทวนนโยบายต้องเกียวข้องกับความเสียงดา้นไซเบอร์ทงัหมดของ

บริษทั 

PROTECT 

Identity 

Management, 

Authentication 

and Access 

Control 

34 บริษทัมีการกาํหนดวิธีการเขา้ถึงขอ้มูลของพนักงานไว ้โดยแยกตามระดบั

หน้าทีความรับผิดชอบของพนักงานแต่ละคน ซึงจะยงัไม่ได้พิจารณาว่า 

ลาํดบัความสาํคญัของขอ้มูลเหมาะสมกบัพนกังานในระดบัใดมากนกั 

35 บริ ษัท มี กา ร ใช้วิ ธี ก า ร ในก า ร เ ข้า ร หัสข้อ มู ล ที เ ชือ ถื อ ไ ด้แ ละ เ ป็ น

มาตรฐานสากลในการพิสูจน์ตวัตนและการรับส่งขอ้มูลผ่านระบบเครือข่าย

ไร้สายและมีการเปลียน Encryption Key สาํหรับการเขา้รหัสอย่างสมาํเสมอ  

และมีการออกแบบ และแบ่งระบบเครือข่ายภายในไวเ้ป็นโซนต่างๆ รวมถึง

การวางมาตรการป้องกนัตามระดบัของความเสียงจากการถูกโจมตีทางไซ

เบอร์ 

36 บริษทัมีกระบวนการควบคุมและติดตามการเปลียนแปลงการตงัค่าอุปกรณ์

คอมพิวเตอร์ รวมถึงการมีมาตรการในการควบคุม เพือป้องกนัไม่ให้มีการ

ติดตงัโปรแกรมจากผูใ้ชง้านทีไม่ไดรั้บอนุญาต 

37 บริษทัมีการกาํหนดสิทธิการเขา้ถึงระบบงานและข้อมูลสลบัให้พนักงาน  

โดยเป็นไปตามหลกัการการแบ่งแยกหน้าทีทีดี โดยกาํหนดขอบเขตหน้าที

ความรับผดิชอบตามความจาํเป็น โดยมอบหมายใหผู้มี้อาํนาจทาํการอนุมติั  



296 

 

ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

  การเปลียนแปลง การยกเลิก และการสอบทานสิทธิ ซึงตอ้งสอดคลอ้งกับ

ระดบัความเสียงทีบริษทัไดก้าํหนดไว ้

 38 บริษทัมีการแยกบัญชีผูใ้ชง้านของผูดู้แลระบบ เป็น 2 บัญชีผูใ้ชง้าน คือ 

สาํหรับการใชง้านทวัไป และสาํหรับการบริหารจดัการระบบทีจาํเป็นตอ้งใช้

สิทธิสูง หรือมีการอนุญาตใหใ้ชง้านสิทธิสูงตามความจาํเป็น 

39 บริษทั มีการกาํหนดมาตรการควบคุมในการพิสูจน์ตัวตนลูกคา้ผูใ้ชง้าน

ผลิตภณัฑแ์ละบริการทางการเงินผ่านระบบ Internet ทีสอดคลอ้งตามระดบั

ความเสียง 

40 บริษทัมีมาตรการควบคุมการรักษาความมนัคงปลอดภยัทางกายภาพ เพือ

ป้องกนัการเขา้ถึงอุปกรณ์เทคโนโลยีสารสนเทศและระบบเครือข่ายสือสาร

ของบริษทั โดยไม่ไดรั้บอนุญาต รวมทงัมาตรการการบริหารจดัการการ

เขา้ถึงทางกายภาพของระบบงาน IT ทีสาํคญั 

41 บริษัทกาํหนดให้มีการเขา้รหัสช่องทางการเชือมต่อและใชว้ิธีการพิสูจน์

ตวัตนแบบ Multifactor ในการอนุญาตให้พนักงานหรือบุคคลภายนอกที

ไดรั้บอนุญาต เขา้ใชร้ะบบงาน IT ทีสาํคญั (Critical System) ของบริษทั จาก

ระยะไกลผา่นเครือข่ายภายนอก 

42 บริษัทมีมาตรการการควบคุมเพือป้องกันไม่ให้บุคคลทีไม่ได้รับอนุญาต

เขา้ถึงการจดัเก็บกุญแจเขา้รหัส (Cryptographic Keys) ทีเกียวขอ้งกบับริษทั 

อีกทังมีมาตรการรักษาความปลอดภัยของกุญแจเข้ารหัสทีใช้สําหรับ

ระบบงาน IT ทีสาํคญั (Critical System) ทงัดา้น Physical และ Logical โดย

ใชอุ้ปกรณ์รักษาความปลอดภยั 

43 บริษัทใช้วิธีการพิสูจน์ตัวตนอย่างเขม้งวด (Strong Authentication) ดว้ย

วิธีการตามมาตรฐานสากลทียอมรับได ้เพืออนุญาตให้บุคคลภายนอกเขา้ใช้

ระบบงานและระบบเครือข่ายของบริษทั 

Awareness 

and Training 

44 มีการจัดการฝึกอบรมด้านการรักษาความปลอดภัยทางไซเบอร์ให้กับ

บุคลากร แต่ยงัไม่มีแบบแผน ใด ๆ โดยส่วนมากจะเป็นการอบรมเพือให้

บุคลากรตระหนกัถึงความสาํคญั รู้จกั และสามารถแกไ้ขสถานการณ์ไดใ้น 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

  เบืองตน้ เมือตอ้งประสบกบัเหตุการณ์การโจมตี หรือเมืออุปกรณ์ทีใชง้าน

เกิดอาการผดิปกติจากภยัคุกคามทางไซเบอร์ เช่น โดนไวรัส 

45 บริษทัมีการจดัการอบรมและพฒันาทกัษะ ความรู้ ความเชียวชาญดา้นการ

รักษาความมนัคงปลอดภัยทางไซเบอร์ให้กับบุคลากรทีรับผิดชอบอย่าง

เพียงพอและต่อเนือง โดยเนือหาตอ้งครอบคลุมถึงภยัคุกคามทางไซเบอร์ใน

ปัจจุบนัและในอนาคตทีจะเกิดขึน และจดัใหมี้การวดัผลภายหลงัการจดัการ

อบรม เพือเสริมสร้างความรู้และความตระหนักในเรืองภยัคุกคามทางไซ

เบอร์ทีบริษทัตอ้งเผชิญ 

46 บริษทัจดัให้มีการสร้างความตระหนักและความรู้ความเขา้ใจในการรักษา

ความมนัคงปลอดภัยทางไซเบอร์ โดยการนาํเอาสิงทีไดเ้รียนรู้ (Lesson 

Learned) จากการทดสอบไปสร้างความตระหนักให้เกิดกบับุคลากรของ

บริษทั 

47 ผูบ้ริหารของบริษทั มีความเขา้ใจ ความรับผิดชอบดูแลให้การอบรม และ

พฒันาดา้นการรักษาความมนัคงปลอดภยัไซเบอร์แก่บุคลากรทุกระดบัให้

ตระหนกัถึงหนา้ทีและความรับผดิชอบของตน เพือใหเ้กิดผลในทางปฏิบติั 

Data Security 48 บริษทัมีการกาํหนดระดบัของความลบัของขอ้มูล ตามสิทธิของพนักงานแต่

ละคนทีจะสามารถเขา้ถึงได ้การนาํเอาขอ้มูลไปเก็บหรือนาํออกมาใชไ้ม่ไดมี้

กระบวนการหรือเครืองมือทีใชใ้นการป้องกนัถึงความปลอดภยัทงัสิน 

49 บริษทักาํหนดหลกัเกณฑก์ารจดัชนัความลบัของขอ้มูลสารสนเทศ โดยมีการ

เขา้รหสัขอ้มูลลบัทุกครัง ในขณะรับส่งผา่นเครือข่ายสาธารณะหรือเครือข่าย

ทีไม่มีความน่าเชือถือ รวมทังยงัมีเครืองมือทีใช้ในการป้องกนัการเข้าถึง 

หรือนาํขอ้มูลลบัออกจากบริษทั  

50 บริษทัมีการปกปิดหรือลบขอ้มูลในส่วนสาํคญัของลูกคา้ก่อนนาํไปใชง้าน 

เพือใหเ้ป็นไปตามกฏหมาย หลกัเกณฑข์องทางการ และนโยบายของบริษทั

ทีไดก้าํหนดไว ้
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Information 

Protection 

Processes and 

Procedures  

51 บริษทัมีการกาํหนดกระบวนการ ขันตอนการทาํงานให้กับพนักงานและ

บุคลากรเกียวกบัการรักษาความมนัคงปลอดภยัทางไซเบอร์ แต่ยงัเป็นเพียง

กระบวนการและขนัตอนเบืองตน้เท่านัน ยงัไม่มีการดาํเนินการใดๆ ทีเป็น

ระบบและแบบแผน 

52 บริษทัมีการจดัทาํ Baseline Standards ดา้นเทคโนโลยีสารสนเทศ โดยอิง

มาตรฐานสากล และตงัค่าอุปกรณ์คอมพิวเตอร์ รวมทงัสอบทานการตงัค่า

อยา่งสมาํเสมอ เพือใหเ้ป็นไปตาม Security Baseline Standards ทีกาํหนด 

53 บริษทักาํหนดมาตรฐานและระเบียบวิธีปฏิบติัในการออกแบบและพฒันา

ระบบอย่างปลอดภยั (Secure Coding) และสอดคลอ้งกบัมาตรฐานสากล 

รวมทงัควบคุมใหผู้พ้ฒันาระบบปฏิบติัตามมาตรฐานและระเบียบวิธีปฏิบติั

ใหส้อดคลอ้งกบัวงจรการพฒันาระบบ (Development Life Cycle) 

54 บริษทัมีการกาํหนดกระบวนการในการเปลียนแปลงการตงัค่าของอุปกรณ์

ป้องกนัเครือข่าย โดยการตรวจสอบความถูกตอ้งในการตงัค่าอย่างสมาํเสมอ 

มีการติดตงัระบบในการตรวจจบัและปิดกนัการโจมตีหรือบุกรุกโดยไม่ได้

รับอนุญาต รวมถึงมาตรการเชิงเทคนิคหรือเครืองมือทีใชใ้นการป้องกนัการ

เชือมต่อการเข้า ถึงเค รือข่ายภายในบริษัทจากพนักงานภายในหรือ

บุคคลภายนอกทีไม่ไดรั้บอนุญาต  

55 บริษัทมีแผนการดาํเนินงานด้านการสํารองข้อมูล ทีได้รับการดูแลและ

ทดสอบอยูอ่ยา่งสมาํเสมอ 

56 บริษัทได้มาตรการให้มีการปฏิบัติตามนโยบายและข้อบังคับเกียวกับ

สภาพแวดลอ้มการทาํงานจริงสาํหรับสินทรัพยข์ององคก์ร 

57 บริษทักาํหนดระเบียบวิธีปฏิบัติการทาํลายขอ้มูลสารสนเทศ (Information 

Disposal) ครอบคลุม ขอบเขตหน้าทีความรับผิดชอบของหน่วยงานที

เกียวขอ้ง วิธีการทาํลายขอ้มูลให้สอดคลอ้งกบัระดบัความสาํคญัของขอ้มูล 

โดยมีกระบวนการควบคุมการทําลายข้อมูลทีครอบคลุมการอนุมัติจาก

หน่วยงานเจา้ของขอ้มูลก่อนดาํเนินการ การควบคุมการทาํลายในลกัษณะ 

Dual Control การสอบทานการปฏิบติังานโดยหวัหนา้งาน รวมทงัจดัใหมี้ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

  การจดัทาํทะเบียนการทาํลายขอ้มูลสาํคญั โดยระบุผูรั้บผดิชอบในการทาํลาย

ขอ้มูล วนัที เวลา ชนิดของสือบนัทึกขอ้มูล Serial Number และวิธีการทีใช้

ทาํลายขอ้มูล 

 58 บริษทัมีมาตรการในการป้องกนัขอ้มูลโดยไดมี้การพฒันากระบวนการอย่าง

ต่อเนืองพร้อมกับได้มีการถ่ายทอดเทคโนโลยีในการป้องกันให้กับผูที้

เกียวขอ้งไดอ้ยา่งมีประสิทธิผล 

59 บริษทัมีแผนการตอบสนอง (การตอบสนองเหตุการณ์และความต่อเนืองทาง

ธุรกิจ) และแผนการกูคื้น (การกูคื้นเหตุการณ์และการกูคื้นความเสียหาย) ที

สามารถจดัการได ้พร้อมกบัการทดสอบอยูอ่ยา่งสมาํเสมอ 

60 บริษทัไดท้าํการบรรจุงานดา้นการรักษาความปลอดภัยทางไซเบอร์เขา้ไป

รวมอยูใ่นการปฏิบติังานดา้นทรัพยากรมนุษย ์ บุคลากรซึงรวมถึงพนักงาน

และผูบ้ริหารทีรับผิดชอบงานด้านการรักษาความมั นคงไซเบอร์ต้องมี

คุณสมบัติ ความรู้และความเชียวชาญเป็นไปตามทีบริษัทกาํหนด และ

สามารถปฏิบติังานไดต้ามหนา้ทีและความรับผดิชอบทีไดรั้บมอบหมาย 

61 บริษทัมีการจัดทาํแผนการประเมินช่องโหว่ (Vulnerabilities Assessment) 

เพือใหส้ามารถตรวจพบช่องโหว่และดาํเนินการปรับปรุงแกไ้ขไดก่้อนเริม

ใหบ้ริการจริงและเมือมีการเปลียนแปลงอยา่งมีนยัสาํคญั 

Maintenance 62 บริษทัมีการวางแผนการบาํรุงรักษาและซ่อมแซมสินทรัพยข์องบริษทั แต่จะ

เป็นการดาํเนินการเป็นกรณี ๆ ไปทีพบว่าสินทรัพยด์ังกล่าวมีการสูญเสีย 

หรือหมดอายกุารใชง้าน 

63 บริษทัมีมาตรการในการการบาํรุงรักษาและซ่อมแซมสินทรัพยข์ององค์กร 

โดยจะตอ้งถูกดาํเนินการและบันทึกดว้ยเครืองมือทีไดรั้บการอนุมติัและ

ควบคุม 

64 บริษทัมีมาตรการสาํหรับการบาํรุงรักษาสินทรัพยอ์งค์กรโดยระยะไกล โดย

จะตอ้งได้รับการอนุมติั บนัทึกและดาํเนินการในลกัษณะทีต้องสามารถ

ป้องกนัต่อการเขา้ถึงทีไม่ไดรั้บอนุญาต 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Protective 

Technology  

65 บริษทัมีการป้องกนัภยัคุกคามทางไซเบอร์ โดยในเบืองตน้ไดใ้ชโ้ปรแกรม 

Anti-Virus ให้กบัเครืองคอมพิวเตอร์ทุกเครืองทีใชใ้นบริษทั แต่ยงัไม่ไดมี้

การจดัการไปถึงอุปกรณ์ทีพนกังานนาํมาใชง้านเอง รวมไปถึงเครือข่ายต่างๆ 

ทียงัไม่สามารถดาํเนินการป้องกนัไดอ้ยา่งทวัถึง 

66 บริษทัมีขอบเขตการตรวจสอบการประเมินความมนัคงปลอดภยั การจดัเก็บ 

และรับส่งข้อมูลทีมีความสําคญัของบริษัท ความเพียงพอของระบบการ

บริหารจดัการและควบคุมความเสียงทางไซเบอร์ การแลกเปลียนขอ้มูล รวม

ไปถึงความสามารถในการรับมือต่อเหตุการณ์ผิดปกติทางไซเบอร์ว่ามีความ

สอดคลอ้งกบัระดบัความเสียงทางไซเบอร์ทีกาํหนดไวใ้นระดบับริษทั 

67 บริษทัมีมาตรการควบคุมการใชง้านสือบนัทึกขอ้มูลแบบพกพา ใหใ้ชง้านได้

เฉพาะผูที้ไดรั้บอนุญาตเท่านนั รวมทงัมีมาตรการควบคุมเพือป้องกนัการถ่าย

โอนขอ้มูลทีเป็นความลบั การรั วไหลของขอ้มูลจากอุปกรณ์ทีสูญหายหรือ

ถูกโจรกรรม และยงัมีกระบวนการในการทาํลายขอ้มูลจากอุปกรณ์ทีไม่ได้

ใชง้านแลว้ 

68 บริษทัมีมาตรการเชิงเทคนิคหรือเครืองมือเพือใชป้้องกนัการเชือมต่อ หรือ

การเขา้ถึงระบบเครือข่ายภายในของบริษทั โดยอุปกรณ์ทีไม่ไดรั้บอนุญาต 

69 บริษทัแยกเครือข่ายไร้สายสาํหรับบุคคลภายนอกออกจากระบบเครือข่าย

ภายในบริษทั ออกจากกนัอยา่งชดัเจน 

70 บริษัทมีอุปกรณ์ป้องกันเครือข่ายติดตังไวใ้นระบบเครือข่ายไร้สายเพือ

ป้องกันการเข้าถึงเครือข่ายภายใน และจาํกดัการติดต่อสือสารทีไม่ไดรั้บ

อนุญาต (Unauthorized Traffic) 

71 บริษัทใชว้ิธีการเข้ารหัสขอ้มูลทีเชือถือไดแ้ละเป็นมาตรฐานสากลในการ

พิสูจน์ตวัตนและการรับส่งขอ้มูลผา่นระบบเครือข่ายไร้สาย 

72 บริษทัแบ่งระบบเครือข่ายภายในเป็นโซนต่างๆ (Network Segmentation) และ

วางมาตรการการป้องกนัตามระดบัความเสียงจากการถูกโจมตีทางไซเบอร์ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Privacy 73 บริษทัมีการวางแผนในเรืองการใชง้านระบบ สาํหรับพนักงานและบุคลากร

โดยจดัตามลาํดบัความสาํคญัของการดาํเนินงาน และความจาํเป็นทีตอ้งใช้

งาน โดยมีสิทธิในการใชง้านทีแตกต่างกนัออกไป 

74 บริษทัมีมาตรการการควบคุมการเข้าถึง OS, Application, และอุปกรณ์

คอมพิวเตอร์ ดว้ยการพิสูจน์ตวัตน การกาํหนดความซบัซอ้นของรหัสผ่าน 

จาํนวนครังสูงสุดของการใส่รหสัผา่นผดิ และเงือนไขในการตงัรหัสผ่านซาํ

กบัรหสัเดิม  การเปลียนค่า Default password จากการเขา้ใชง้านครังแรก โดย

มีการเขา้รหัสของ password ทีปลอดภยัทงัในการจดัเก็บ และระหว่างการ

รับส่ง 

75 บริษมีัการแยกบญัชีผูใ้ชง้านของระบบทีไม่ได้ใช้งานจริง ออกจากบัญชี

ผูใ้ชง้านของระบบทีใชง้านจริงอยา่งชดัเจน 

76 บริษทัมีระบบการแจง้เตือนเมือระบบมีการเปลียนแปลงสิทธิในการเขา้ถึง

ของผูใ้ชง้าน ให้ผูที้เกียวขอ้งทราบโดยอตัโนมติัตามระดบัความเสียง เช่น 

Email หรือ SMS  

77 บริษทัมีมาตรการควบคุมและจาํกดัการใชบ้ญัชีผูใ้ชง้านสิทธิสูงอยา่งเขม้งวด 

รวมถึงมาตรการควบคุมผูดู้แลระบบฐานขอ้มูลในการเขา้ถึงระบบฐานขอ้มูล 

(Database System) เพือป้องกนัการนาํขอ้มูลไปใชโ้ดยไม่ไดรั้บอนุญาต 

78 บริษทัมีมาตรการควคุมการป้องกนั Malware และ Man-in-the-Middle ใน

ขนัตอนการพิสูจน์ตวัตนของลูกคา้ในการทาํธุรกรรมทีมีความเสียงสูงตามที

บริษทักาํหนดว่าเป็นธุรกรรมทีมีความเสียงสูงผา่นเครือข่าย Internet 

DETECT 

Anomalies 

and Events 

79 บริษทัมีการดาํเนินการต่อเหตุการณ์ผดิปกติทีเกิดขึน แบบแกไ้ขสถานการณ์

เป็นกรณี ๆ ไป และยงัไม่มีการวางแผนไวอ้ย่างเป็นระบบ และยงัไม่มี

บุคลากรทีคอยเฝ้าระวงัหรือตรวจสอบความผิดปกติจากภัยคุกคามทางไซ

เบอร์ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 80 บริษทัมีกระบวนการหรือระบบทีสามารถเฝ้าระวงัหรือติดตามพฤติกรรมการ

เขา้ใชง้านระบบทีน่าสงสยั หรือเขา้ข่ายเป็นการทุจริตในขนัตอนการพิสูจน์

ตัวตนพนักงาน และบุคคลภายนอก และแจ้งเตือนผูที้รับมอบอาํนาจ

อตัโนมติัเพือดาํเนินการแกไ้ขอยา่งทนัท่วงที 

 81 บริษทัจดัใหมี้การเก็บบนัทึกเหตุการณ์อยา่งมนัคงปลอดภยั ถึงการบนัทึกการ

เขา้ถึง (Access Log) การบันทึกการดาํเนินงาน (Activity Log) ทีสําคัญ 

บนัทึกร่องรอยกิจกรรมการทาํธุรกรรม (Transaction Log) และบนัทึกดา้น

การรักษาความปลอดภยั (Security Event Log) โดยสามารถดูยอ้นหลงัได้

ดว้ยวิธีการทีปลอดภยั 

82 บริษทัมีการสอบทาน Access Log และ Activity Log ของผูป้ฏิบติังานดา้น

เทคโนโลยสีารสนเทศทีมีสิทธิสูงอยา่งสมาํเสมอ เพือใหม้นัใจว่าผูป้ฏิบติังาน

เขา้ถึงและปฏิบติังานตามขอบเขตหนา้ทีทีไดรั้บมอบหมาย 

83 บริษัทมีมาตรการและกระบวนการในการตรวจจบัการเขา้ถึงระบบงานที

สาํคญั (Critical System) เพือตรวจสอบการเขา้ถึงโดยไม่ไดรั้บอนุญาตหรือมี

การพยายามเขา้ถึงอย่างผิดปกติ  พร้อมกบัมีการประเมินและกาํหนดความ

เหมาะสมของการตงัค่าเกณฑ์ความผิดปกติ (Thresholds) สาํหรับขอ้มูลการ

บนัทึกเหตุการณ์ (Log) อยา่งสมาํเสมอ เพือติดตามและรายงานพฤติกรรมที

ผดิปกติ 

Security 

Continuous 

Monitoring  

84 บริษทัมีการโปรแกรม Anti-Virus ในการเฝ้าระวงัต่อภยัคุกคามทางไซเบอร์

ทีอาจจะเขา้มาในระบบเครือข่ายของบริษทั ทงัอาจจะตงัใจและไม่ตงัใจของ

พนกังานทีทาํงานอยูภ่ายในองคก์ร 

85 บริษทัมีระบบการติดตามและวิเคราะห์เพือใชแ้จง้เตือนพฤติกรรมทีผิดปกติ

ของผูใ้ชง้านตามระดบัความเสียง เช่น การใชง้านระบบเครือข่าย การทาํงาน

นอกเวลาทาํการ หรือการใชอุ้ปกรณ์ทีไม่ไดรั้บอนุญาต มีเครืองมือสาํหรับ

ตรวจจับเหตุการณ์ผิดปกติที เกิดขึนกับระบบและแจ้งเตือนไปยงัผู ้ที

รับผิดชอบโดยอตัโนมติั เมือถึง Thresholds ทีกาํหนดไว ้เพือดาํเนินการ

แกไ้ขอยา่งทนัท่วงที 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 86 บริษทัมีกระบวนการเฝ้าระวงัการเขา้ใชง้านโดยผูใ้ชง้านทีไม่ไดรั้บอนุญาต 

การเชือมต่อกบัระบบของบริษัท ด้วยอุปกรณ์ทีไม่ไดรั้บอนุญาต และการ

ติดตงั Software ทีไม่ไดรั้บอนุญาต 

87 บริษทัมีกระบวนการเฝ้าระวงัเหตุการณ์ต่างๆ โดยเชือมโยงขอ้มูลจากหลาย

แหล่ง เช่น ระบบเครือข่าย ระบบงาน และ Firewall 

Detection 

Processes 

88 บริษทัมีการใชโ้ปรแกรม Anti-Virus ในการตรวจหา ติดตามต่อภยัคุกคาม

ทางไซเบอร์ทีอาจจะเขา้มาในระบบเครือข่ายของบริษทั ทงัอาจจะตงัใจและ

ไม่ตงัใจของพนกังานทีทาํงานอยูภ่ายในองคก์ร 

89 บริษทัมีกระบวนการหรือมาตรการแจง้เตือนเมือพบเหตุการณ์ทีมีโอกาสเป็น

การโจมตีทางไซเบอร์ เพือให้หน่วยงาน ผูรั้บผิดชอบในการเฝ้าระวงั การ

รักษาความมนัคงปลอดภยัทราบอยา่งทนัการณ์ 

90 บริษทัมีเครืองมือและกระบวนการในการตรวจจบัและแจง้เตือน เมือตรวจ

พบพฤติกรรมหรือเหตุการณ์ทีผิดปกติ เพือรายงานให้หน่วยงานหรือผูที้มี

หน้าทีรับผิดชอบในการรับมือเหตุการณ์ผิดปกติทางไซเบอร์ทราบและ

ดาํเนินการแกไ้ข 

91 บริษัทมีเครืองมือหรือกระบวนการในการตรวจจับการพยายามบุกรุก

เครือข่าย  มีเครืองมือตรวจจบัเหตุการณ์ผิดปกติ (Incident)  มีเครืองมือที

สามารถตรวจจบัเมือมีการเปลียนแปลงการตงัค่าความปลอดภยัของระบบ 

และมีเครืองมือตรวจจบัและแจง้เตือนเหตุการณ์ตามคามเสียงของทรัพยสิ์น

ดา้นเทคโนโลยีสารสนเทศ โดยสามารถแจ้งเตือนไปยงัหน่วยงานหรือ

ผูรั้บผิดชอบทีเกียวขอ้งทนัที ให้สามารถดาํเนินการรับมือไดอ้ย่างรวดเร็ว 

(Proactive) 

92 บริษทัมีเครืองมือเพือวิเคราะห์เชือมโยงขอ้มูลเหตุการณ์ผิดปกติจากแหล่ง

ต่างๆ ของบริษทั แบบ Real Time จากอุปกรณ์เครือข่าย หรืออุปกรณ์รักษา

ความปลอดภัยเครือข่ายของระบบทีสําคัญ และ มีเครืองมือทีสามารถ

ตรวจจับภัยคุกคามจากภายในและภายนอกทีเชือมโยงในระดับองค์กร 

รวมถึงแจง้เตือนหน่วยงานทีรับผดิชอบ และหน่วยงานทีเกียวขอ้ง 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Cyber 

Intelligence 

93 บริษทัมีการมอบหมายใหมี้ ผูท้าํหนา้ทีบริหารจดัการเหตุการณ์ผดิปกติเมือ

มีเหตุการณ์ผิดปกติทางไซเบอร์ของโซ่อุปทานดิจิทลัเกิดขึน และผูท้าํ

หน้าทีติดตามและวิเคราะห์ Cyber Threat Intelligence ตอ้งมีการทาํงาน

อยา่งใกลชิ้ดและมีบูรณาการ 

94 บริษทัมีการเชือมโยงและวิเคราะห์ Threat Intelligence ขอ้มูลการบริหาร

จดัการระบบเครือข่ายและขอ้มูลการรับมือเหตุการณ์ผิดปกติ เพือเตรียม

รับมือภยัคุกคามและตอสนองในเชิงรุกต่อเหตุการณ์ผดิปกติทีอาจเกิดขึน 

RESPOND 

Response 

Planning 

95 บริษทัแผนการรับมือของบริษทัต่อภยัคุกคามทางไซเบอร์ยงั โดยเป็นการ

แกปั้ญหาเมือเกิดปัญหาภยัคุกคามทางไซเบอร์ ทีพนักงานของบริษทัจะ

เป็นผูที้คอยแกปั้ญหา โดยอาจจะขอความช่วยเหลือจากบริษทัทีให้บริการ

จากภายนอก 

96 บริษัทมีแผนฉุกเฉินทีรองรับการรับมือภัยคุกคามและตอบสนองต่อ

เหตุการณ์ผดิปกติทางไซเบอร์ โดยการจดัทาํตอ้งครอบคลุมกระบวนการ

ดงันี  การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis)  การ

ประเมินความเสียง (Risk Analysis)  การวางกลยุทธ์สาํหรับแผนฉุกเฉิน  

การจดัทาํแผนฉุกเฉิน  การสือสารและฝึกอบรมให้ผูที้เกียวขอ้งทงัภายใน

และภายนอก  การทดสอบปรับปรุงและสอบทานแผนฉุกเฉิน  โดยการ

จดัการแผนฉุกเฉินดงักล่าว ตอ้งสามารถดาํเนินการไดท้งัในระหว่างและ

หลงัจากทีถูกโจมตี 

Communications 97 บริษทัมีการประกาศแจง้ให้ทราบเพือเป็นการสือสารให้เขา้ใจถึงระเบียบ

วิธีปฏิบัติเมือต้องตกอยู่ภายใต้เหตุการณ์ทางไซเบอร์ทีเกิดเหตุการณ์

ผดิปกติขึน 

98 บริษทัมีการกาํหนดช่องทางในการสือสารและการส่งต่อขอ้มูลเหตุการณ์

ทางไซเบอร์ไปยงัผูที้เกียวข้องเพือให้พนักงานสามารถรายงานข้อมูล

เหตุการณ์ทางไซเบอร์ไดอ้ยา่งทนัการณ์ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 99 บริษทัมีการกาํหนดเงือนไขในการรายงานเหตุการณ์ผิดปกติทางไซเบอร์

หรือช่วงโหว่ของระบบทีตรวจพบเสนอผูบ้ริหารระดบัสูงตามระดบัความ

เสียงและผลกระทบทีอาจเกิดขึน 

100 บริษัทมีแผนการสือสารในการแจ้งองค์กรหรือหน่วยงานภายนอกที

เกียวขอ้งถึงเหตุการณ์ผิดปกติทางไซเบอร์ทีเกิดขึนซึงอาจจะกระทบต่อ

องคก์ร หรือลูกคา้ขององคก์ร รวมถึงลูกคา้ใหไ้ดรั้บทราบตามความจาํเป็น

และเหมาะสม 

Analysis 101 บริษทัมีขนัตอนในการวิเคราะห์ผลกระทบ เพียงแต่ไดรั้บขอ้มูลภยัคุกคาม

ทีไดม้าเพือนาํมาใชแ้กปั้ญหาต่อสถานการณ์ทีเกิดเหตุการณ์ผิดปกติทาง

ไซเบอร์ไดใ้นระดบัหนึง 

102 บริษทัมีการตรวจสอบ วิเคราะห์สาเหตุ และประเมินผลกระทบ เพือจดัทาํ

แผนการรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ 

(Cyber Incident Response Plan) ตามลาํดบัความสาํคญัของเหตุการณ์ 

เพือใหส้ามารถรับมือภยัคุกคาม ตอบสนองต่อเหตุการณ์ และกูคื้นระบบ

และขอ้มูลไดอ้ยา่งรวดเร็วและทนัการณ์ 

103 บริษทัมีแผนการรับมือภยัคุกคามและตอบบสนองต่อเหตุการณ์ผิดปกติ

ทางไซเบอร์ (Cyber Incident Response Plan) สอดคลอ้งกบัแผนฉุกเฉินที

รองรับการรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซ

เบอร์ แผนรองรับการดาํเนินธุรกิจอย่างต่อเนือง และแผนบริหารจดัการ

ภาวะวิกฤต 

104 บริษทัมีมาตรฐานและระเบียบวิธีปฏิบติัในการรับมือภยัคุกคามและการ

ตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ซึงรวมถึงการตรวจพิสูจน์

พยานหลกัฐานทาง Digital (Digital Forensics) ไวอ้ยา่งชดัเจน 

105 บริษัทมีการจัดประเภทของเหตุการณ์ บันทึก และติดตามเหตุการณ์

ผดิปกติทางไซเบอร์ทีเกิดขึน และมีกระบวนการติดต่อผูรั้บผดิชอบในการ

วิเคราะห์ รับมือภยัคุกคาม และตอบสนองต่อเหตุการณ์ผิดปกติทางไซ

เบอร์ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

Mitigation 106 บริษทัยงัมีมาตรการทีใชใ้นการบรรเทาต่อภยัคุกคามทางไซเบอร์ทียงัมีความ

ไม่ชดัเจน ส่วนใหญ่จะเป็นการดาํเนินการเมือเกิดเหตุการณ์ผดิปกติขึน 

107 บริษทัจดัใหมี้กระบวนการการจาํกดัการเขา้ถึง ยกเลิกการใชง้าน ทาํลาย 

หรือทดแทนทรัพยสิ์นด้านเทคโนโลยีสารสนเทศ ทีมีผลกระทบจาก

เหตุการณ์ผิดปกติทางไซเบอร์ รวมถึงการวิเคราะห์เหตุการณ์ผิดปกติ

ทางดา้นความมนัคงปลอดภยัตงัแต่ช่วงแรกเมือตรวจพบเหตุการณ์บุกรุก 

เพือตอบสนองและลดผลกระทบต่อเหตุการณ์ดงักล่าวทีอาจเกิดขึน 

108 บริษัทมีกระบวนการทีทําให้มั นใจว่าทรัพย์สินทางด้านเทคโนโลยี

สารสนเทศทีไดรั้บผลกระทบจากเหตุการณ์ผดิปกติทางไซเบอร์ มีการตงั

ค่าใหม่อยา่งเหมาะสม และทดสอบความพร้อมก่อนนาํไปใชง้านจริง เพือ

ลดความเสียงจากการนาํทรัพยสิ์นดงักล่าวกลบัมาใชง้านอีกครัง 

109 บริษทัจดัใหมี้การทดสอบแผนฉุกเฉินดา้นเทคโนโลยีสารสนเทศ กรณีที

บริษทัไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ทงัในระดบัหน่วยงาน

และบริษทั รวมถึงการเชือมต่อกบัหน่วยงานภายนอกทีเกียวขอ้ง รวมถึง

จดัให้มีการทดสอบระบบงานสาํคัญทีติดตงัทีหน่วยงานภายนอกอย่าง

สมาํเสมอ โดยเฉพาะระบบงานหรือขอ้มูลทีมีผลกระทบต่อการให้บริการ

ลูกคา้หรือต่อบริษทัทงัระบบ นอกจากนียงัมีการทดสอบต่อระบบสาํรอง

เพือใหม้นัใจว่าระบบสาํรองสามารถรองรับใหธุ้รกิจสามารถดาํเนินไปได้

อยา่งต่อเนือง 

Improvements 110 บริษัทไดมี้การนําสิงทีได้เรียนรู้ (Lessons Learned) จากการถูกโจมตีหรือ

เหตุการณ์ผิดปกติทางไซเบอร์ทีเกิดขึน ทงัภายในและภายนอกบริษัท มา

ปรับปรุงแผนรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ 

Supply Chain 

Agility 

111 บริษทัมีกระบวนการในการตรวจจบัภยัคุกคามทางไซเบอร์ทีเขา้มาโจมตี

การดาํเนินธุรกรรมต่าง ๆ ทีจะสามารถเกิดขึนไดใ้นโซ่อุปทานดิจิทลัดว้ย

ความรวดเร็ว 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 112 บริษัทมีขันตอนในการตัดสินใจทีจะกระทาํการใด ๆ เมือพบกับภัย

คุกคามทีเขา้มาโจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในโซ่อุปทานดิจิทลั

ดว้ยความรวดเร็ว 

113 บริษทัมีความสามารถในการตอบสนองต่อภยัคุกคามทีเขา้มาโจมตีการ

ดาํเนินธุรกรรมต่าง ๆ ภายในโซ่อุปทานดิจิทลัดว้ยความรวดเร็ว 

114 บริษัทมีกระบวนการทีสามารถจะปรับเปลียนวิธีการในการดาํเนิน

ธุรกรรมต่าง ๆ ภายในโซ่อุปทานดิจิทลัไดอ้ย่างรวดเร็ว เมือเผชิญกบัภยั

คุกคามทีเขา้มาโจมตีการทาํงานในบริษทั 

RECOVER 

Recovery 

Planning 

115 มีแผนการกูคื้นต่อเหตุการณ์ผดิปกติทีดาํเนินการอยู่ยงัสามารถจดัการต่อ

ภยัคุกคามทางไซเบอร์ไดอ้ยูใ่นระดบัหนึง 

116 บริษทัมีแผนการกูคื้นต่อเหตุการณ์ผดิปกติทางไซเบอร์ โดยการจดัทาํตอ้ง

ครอบคลุมกระบวนการดังนี  การวิเคราะห์ผลกระทบทางธุรกิจ 

(Business Impact Analysis)  การประเมินความเสียง (Risk Analysis)  

การวางกลยุทธ์สาํหรับแผนฉุกเฉิน  การจดัทาํแผนฉุกเฉิน  การสือสาร

และฝึกอบรมให้ผูที้เกียวข้องทังภายในและภายนอก  การทดสอบ

ปรับปรุงและสอบทานแผนฉุกเฉิน  โดยการจดัการแผนฉุกเฉินดงักล่าว 

ตอ้งสามารถดาํเนินการไดท้งัในระหว่างและหลงัจากทีถูกโจมตี 

Improvements 117 บริษทัไดมี้การนาํสิงทีไดเ้รียนรู้ (Lessons Learned) จากการถูกโจมตีหรือ

เหตุการณ์ผดิปกติทางไซเบอร์ทีเกิดขึน ทงัภายในและภายนอกบริษทั มา

ปรับปรุงแผนการกูคื้นต่อเหตุการณ์ผดิปกติทางไซเบอร์ 

Communications 118 บริษทัจดัใหมี้การสือสารเรืองความปลอดภยัเพือสร้างความมนัใจต่อการ

ดาํเนินงานใหแ้ก่บุคลากรภายในรับทราบ 

119 บริษทัจดัใหมี้การประชาสมัพนัธใ์นมาตรการ และกิจกรรมดา้นการรักษาความ

มนัคงปลอดภยัไซเบอร์ ให้แก่หน่วยงานภายในและภายนอกบริษทั ลูกคา้ ซพั

พลายเออร์ และผูมี้ส่วนไดเ้สียเพือสร้างความเชือมนั และน่าเชือถือ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 120 บริษทัมีกระบวนการในการเรียกชือเสียงของบริษทักลบัคืนมาหลงัจากที

ไดรั้บผลจากเหตุการณ์ผดิปกติทางไซเบอร์ไวอ้ยา่งชดัเจน 

Robust Strategy 121 บริษทัมีกระบวนการในการกลบัเขา้สู่สภาวะปกติไดอ้ย่างรวดเร็วเมือถูก

โจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํการดาํเนินงานในโซ่อุปทานดิจิทลั

เกิดการหยดุชะงกั 

122 บริษัทมีความสามารถทีจะปรับเปลียนกระบวนการไปสู่สภาวะการ

ทาํงานใหม่ ๆ หลงัจากการถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํการ

ดาํเนินงานเกิดการหยดุชะงกั 

123 บริษัทมีมาตรการเกียวกับการเตรียมความพร้อมด้านการจัดการทาง

การเงินไวเ้ป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํการ

ดาํเนินงานเกิดการหยดุชะงกั 

124 บริษทัสามารถทีจะดาํเนินธุรกรรมกบัคู่คา้ในโซ่อุปทานดิจิทลัต่อไปได ้

แมจ้ะถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํให้การดาํเนินงานเกิดการ

ชะงกั 

125 บริษัทสามารถทีจะรักษา ควบคุม หน้าทีต่าง ๆ ในโซ่อุปทานดิจิทัล 

หลงัจากทีถูกโจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํใหก้ารดาํเนินงานเกิด

การชะงกั 

CONTINUITY 

Supply Chain 

Sustainability 

126 บริษทัไดมี้การตงัคณะกรรมการกาํกบัดูแลการดาํเนินงานดา้นเทคโนโลยี

สารสนเทศ โดยมีบทบาทหน้าทีในการกาํหนดกลยุทธ์ นโยบาย และ

แผนงานเทคโนโลยีสารสนเทศ ให้ครอบคลุมความมนัคงปลอดภยัไซ

เบอร์และสอดคลอ้งกบักลยทุธท์างธุรกิจของบริษทั ตลอดทงัโซ่อุปทาน

ดิจิทลั  รวมทงัดูแลติดตามการดาํเนินงาน ความเสียงดา้นเทคโนโลยี

สารสนเทศและความมนัคงปลอดภยัไซเบอร์ 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 127 บริษทัมีผูบ้ริหารทีเห็นความสาํคญัและจาํเป็นต่อการรักษาความมนัคง

ปลอดภยัไซเบอร์ โดยไดเ้ขา้มามีบทบาทและหน้าทีความรับผิดชอบใน

การกาํหนดและอนุมติักลยทุธ ์นโยบาย รวมทงักาํกบัดูแล และติดตามให้

มีการรักษาความมนัคงปลอดภยัไซเบอร์ โดยใหส้อดคลอ้งกบัการดาํเนิน

ธุรกรรมในโซ่อุปทานดิจิทลั 

128 บริษัทมีการจัดสรรงบประมาณทีเพียงพอ ในการรักษาความมนัคง

ปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทลั ทีครอบคลุม ถึงระบบงาน 

(Application) ข้อมูล (Information) โครงสร้างพืนฐาน (Infratructure) 

รวมทงับุคลากร เครืองมือและบริการทีเกียวขอ้ง 

Dependability of 

Supply Chain 

129 บริษทัมีการกาํหนดถึงความพร้อมต่อกระบวนการการจดัการความมนัคง

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยระบบจะตอ้งสามารถเปิด

ใชง้านไดท้นัทีเมือมีการร้องขอจากผูใ้ชง้าน 

130 บริษทัมีการกาํหนดความน่าเชือถือต่อการจดัการความมนัคงปลอดภัย

ทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยระบบจะตอ้งสามารถจดัการได้

ตามความคาดหวงัหรือความตอ้งการของผูใ้ชง้าน 

131 บริษทัมีการกาํหนดถึงความปลอดภยัต่อการจดัการความมนัคงปลอดภยั

ทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยระบบจะตอ้ง 

สามารถแสดงใหเ้ห็นไดถึ้งความเสียหายทีอาจจะเกิดขึน 

132 บริษทัมีการกาํหนดถึงความสามารถในการป้องกนัตวัเองจากการโจมตีที

จะส่งผลถึงความมนัคงปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั จากผู ้

บุกรุกทีเจตนาจะเขา้มาโจมตีหรือโดยไม่ไดต้งัใจ 

133 บริษัทมีการกําหนดถึงความสามารถในการต่อต้าน และกู ้คืนจาก

เหตุการณ์ทีเกิดจากการบุกรุก การจารกรรม หรือการหลอกลวงทีจะทาํ

ใหห้น่วยงานเสียหาย ต่อโซ่อุปทานดิจิทลั โดยเมือถูกโจมตีแลว้ระบบจะ

ยงัตอ้งสามารถดาํเนินการต่อไปได ้
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 134 บริษทัมีการกาํหนดถึงความสามารถการจดัการความมนัคงปลอดภยัทางไซ

เบอร์ของโซ่อุปทานดิจิทลั ทีจะตอ้งแสดงให้เห็นถึงขอบเขตทีระบบสามารถ

ปรับใหเ้ขา้กบัความตอ้งการใหม่ 

Business 

Continuity 

Plan 

135 บริษทัมีแผนความต่อเนืองทางธุรกิจสามารถทาํให้บริษทัรวมไปถึงผูถื้อหุ้นมี

ความเขา้ในถึงระดบัของความเสียงทีสามารถทาํใหกิ้จการดาํเนินต่อไปได ้  

136 บริษทัมีแผนความต่อเนืองทางธุรกิจสามารถนาํมาใชจ้ดัการธุรกรรมต่าง ๆ ใน

โซ่อุปทานดิจิทลัไดอ้ยา่งมีประสิทธิภาพ 

137 บริษทัมีแผนความต่อเนืองทางธุรกิจสามารถสร้างความเชือถือใหก้บัผูถื้อหุ้นที

มีต่อบริษทัได ้

138 บริษัทมีแผนความต่อเนืองทางธุรกิจสามารถทีทําให้เกิดแผนในการ

บริหารธุรกิจ และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูล

ทีสาํคญัของบริษัทพร้อมทงัยงัสามารถทีจะฟืนฟูปัญหาทีเกิดขึนให้กลบัมา

ทาํงานไดอ้ยา่งมีประสิทธิภาพตามเดิม 

139 บริษทัมีแผนความต่อเนืองทางธุรกิจทาํใหเ้กิดความสามารถทางการแข่งขนัได ้

Business 

Continuity 

Assessment 

140 บริษทัไดด้าํเนินการจดัให้มีการประเมินความต่อเนืองทางธุรกิจ โดยทาํการ

ตรวจสอบดา้นการรักษาความมนัคงความปลอดภยัไซเบอร์ โดยดาํเนินการ

ติดตามอย่างสมาํเสมอเพือป้องกนัและรับมือต่อภยัคุกคามไซเบอร์ได้อย่าง

ทนัท่วงที 

141 บริษทัไดจ้ดัใหมี้หน่วยงานทีมีหนา้ทีและความรับผดิชอบในการประเมินความ

ต่อเนืองทางธุรกิจ และจัดการความเสียงด้านไซเบอร์ทีเกียวข้องกับการ

ปฏิบติังานประจาํ และงานทีไดรั้บมอบหมาย รวมทงัติดตาม จดัทาํรายงาน เฝ้า

ระวงัภยัคุกคาม และศึกษาแนวโนม้ภยัคุกคามไซเบอร์ทีอาจเกิดขึนและส่งผล

กระทบต่อการจัดการความต่อเนืองทางธุรกิจ โดยนําเสนอรายงานต่อ

คณะกรรมการทีไดรับมอบหมายและผูบ้ริหารระดบัสูงทีเกียวขอ้ง 
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ตารางที 4.38  (ต่อ) 

Category ตวัชีวดั 

 142 บริษทัมีขอบเขตการตรวจสอบกระบวนการการจดัทาํการประเมินความ

ต่อเนืองทางธุรกิจทีบริษทัยอมรับได ้โดยมีความเหมาะสมกบัขนาดและ

ความซบัซอ้นของการดาํเนินธุรกิจ รวมไปถึงการสอบทานระดบัความ

ของต่อเนืองทางธุรกิจกับผลทีได้ควบคู่กับประเมินความพร้อมด้าน 

Cyber Resilience 

 

4.3  ผลการวจิยัตามวตัถุประสงค์ข้อที 3 

 การศึกษาเพือตอบวตัถุประสงคใ์นขอ้ที 3 เพือพฒันาตวัแบบวุฒิภาวะความสามารถการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองของธุรกิจดิจิทลั  

ผลการพัฒนาตัวแบบวุฒิภาวะความสามารถในการสร้างการคืนสภาพได้ทางไซเบอร์ของ             

โซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองของธุรกิจดิจิทลั  มีการดาํเนินการในขนัตอน 

ต่าง ๆ 2 ขนัตอนดงัต่อไปนี 

 ขันตอนที 1 พัฒนาระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ         

โซ่อุปทานดิจิทลั (Maturity Level for Cyber Resilience Supply Chains) 

  การกําหนดระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ           

โซ่อุปทานดิจิทลั    ผูว้ิจ ัยไดท้าํการนิยามระดบัของวุฒิภาวะความสามารถการคืนสภาพได้ทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั  ไวโ้ดยทาํการนิยามไวด้งัตารางที 4.39 

 

ตารางที 4.39  นิยามของระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

 Level Description Characteristics 

1 ระดับเริมต้น (Initial Level)  เป็น

ระดบัทีบริษทัต่าง ๆ  ตอ้งจัดการต่อ

ภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทัล โดยอาศัยความสามารถของ

บุคลากรเพียงอยา่งเดียว ซึงมีลกัษณะ

ของการทาํงาน  ทียงัไม่เป็นทางการ 

1. มีหลกัฐานเอกสารทีบ่งบอกว่า องค์กรหรือบริษทัมีการ

กล่าวถึงการรักษาความมนัคงปลอดภยัทางไซเบอร์ของ

โซ่อุปทานดิจิทลั  และความตอ้งการทีจะมีอยู ่  แต่ยงั

ไม่มีการนาํเอามาตรฐานใด ๆ   มาใชใ้นกระบวนการ 

2. ไม่มีกฎเกณฑ์และการสือสารภายในบริษทัในดา้นการ

รักษาความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั 
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ตารางที 4.39  (ต่อ) 

Level Description Characteristics 

 มากนกัยงัไม่มีการควบคุมที ไม่มี

การวางแผนงานทีเป็นระบบ จึงทาํให้

ไม่สามารถประเมินคุณภาพในการ

รักษาความปลอดภยัทาง ไซเบอร์ของ

โซ่อุปทานดิจิทลั ทีเกิดขึนว่าจะมี

คุณภาพดีหรือไม่ 

      ทีเป็นกระบวนการทีเป็นมาตรฐาน 

3. เมือเกิดปัญหา ก็จะดาํเนินการแกปั้ญหาเฉพาะกรณี ๆ  ไป 

จะเป็นการประชุมกนัภายในองคก์ร เพือดาํเนินการจดัการ 

4. มีกระบวนการทีจัดการต่อความมนัคงปลอดภัยทาง    

ไซเบอร์ของโซ่อุปทานดิจิทลัทีไม่สามารถคาดเดาได ้

(unpredictable process) 

5. ไม่มีการกาํหนดขนัตอนในการรักษาความมนัคงปลอดภยั

ทางไซเบอร์ของโซ่อุปทานดิจิทลัในองคก์ร 

6. ยงัไม่มีระบบสารสนเทศทีใชใ้นการจดัการทีดีในองคก์ร 

7. การอบรมพนกังานยงัไม่มีประสิทธิภาพ หรือบางทีก็ยงั

ไม่มีการอบรมใด ๆ   เลย 

2 ระดับจัดการเบืองต้น (Repeatable 

Level) ในระดบันีมีแนวทางในการ

จัดการต่อภัยคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทัลเบืองต้น  มี

การวางแผน การทาํงานอย่างเป็น

ระบบ มีการจดัทาํเอกสาร สามารถ

ตรวจสอบ และนําไปปฏิบัติได ้

บริษทัต่าง  ๆ สามารถเขา้สู่ระดบันี

ได ้ จะสามารถจดัการต่อปัญหาภัย

คุกคามทางไซเบอร์ ทีมีลักษณะ

แบบเดียวกนัใหป้ระสบผลสาํเร็จได้

เช่นเดียวกบัภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทัลทีสามารถ

จดัการไดส้าํเร็จไปแลว้ 

1. เริมมีการทาํความเขา้ใจในบริบทขององค์กร และมี

ความตระหนกั ต่อความสาํคญัในการจดัการปัญหา

ภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

2. มีการกาํหนดความจาํเป็นและความคาดหวงัของ

องคก์รต่อการจดัการปัญหาภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั 

3. มีการนําเอาระบบสารสนเทศ การพยากรณ์ และ

ตัวชีว ัดเบืองต้นมาใช้สําหรับการจัด การต่อภัย

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

4. เ ริ ม ต้น ก า ร พัฒน า ใน ก า ร กําห น ด ม า ต ร ฐ า น  

กิจกรรมและตัว ชีว ัด ด้านความปลอดภัยทาง         

ไซเบอร์ของโซ่อุปทานดิจิทลั 

5. มีการดาํเนินการในดา้นการวางแผน การส่งมอบ 

การตรวจสอบรวมไปถึงการจัดทําเอกสารที

เกียวกบักระบวนการ นโยบาย และขนัตอนในการ

ดาํเนินงานในดา้นการจดัการต่อปัญหาภยัคุกคาม 
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ตารางที 4.39  (ต่อ) 

Level Description Characteristics 

  ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

6. มีการนาํเอานโยบาย แผนการไปใชป้ฏิบติั เพือให้

บรรลุผลของการจัดการปัญหาภัยคุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั 

7. มีการตรวจสอบ และกาํกบัดูแล แนวทางในการ

จดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

8. มีการให้ความสําคัญต่อปัญหาภัย คุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั โดยกิจกรรมดา้นการ

รักษาความปลอดภยัทางไซเบอร์ ไดมี้การกาํหนด

ขึ น อ ย่ า ง เ ป็ น ท า ง ก า ร ซึ ง อ า จ จ ะ ต้ อ ง มี ก า ร

เปลียนแปลงกระบวนการในการดาํเนินงานของ

องคก์ร ทีดาํเนินการโดยฝ่ายผูบ้ริหารขององคก์ร 

9. การเลือกกระบวนการดา้นการรักษาความปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทัล  ถูกกําหนดเพือ

ปรับปรุง และควบคุมกระบวนการหลกัขององค์กร 

และจะมีการวางแผนการตรวจสอบการลงทุนอย่างมี

ประสิทธิภาพ  โดยจะทาํการดาํเนินการในบริบทตาม

กรอบแนวคิดโครงสร้างพืนฐานทางด้านไอทีของ

องคก์รหรือบริษทันนั  ๆ  

10. มีการกาํหนดขนัพืนฐานเกณฑ์ในการวดัความปลอดภัย

ทางไซเบอร์ของโซ่อุปทานดิจิทัลรวมถึงเทคนิควิธี

สาํหรับการประเมิน แต่อย่างไรก็ตามวิธีการดงักล่าวก็ยงั

ไม่ไดถู้กปรับใชท้วัทงัองคก์รหรือบริษทั 

11. องคก์รยงัไม่มีการฝึกอบรมดา้นความปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทัลอย่างเป็นรูปแบบ 

รวมถึงไม่มีการสือสารเกียวกบัการกาํกบัดูแลและ

แบ่งความรับผดิชอบใหแ้ต่ละบุคคล 
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ตารางที 4.39  (ต่อ) 

Level Description Characteristics 

  12. เครืองมือทีจะนํามาใช้สําหรับการรักษาความ

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั จะยงัมี

ขอ้จาํกดัในการถูกเลือกและนําไปใช ้เนืองจากยงั

ขาดผูเ้ชียวชาญ โดยจะสามารถทําได้เพียงการ

นาํมาใช้วดัในเรืองความปลอดภัยได้เท่านัน แต่

อาจจะยงัไม่ไดถู้กนาํมาใชแ้บบสมบูรณ์ 

3 ระดับทีมีการกําหนดกระบวนการ

ขึนอย่างชัดเจน (Defined  Level) ใน

ระดับนีเป็นการพฒันาเพิมขึนจาก 

Repeatable Level การเข้าสู่ระดับ

บริษทัต่าง ๆ   จะต้องมีการกาํหนด

แนวทางในการปฏิบติังานด้านการ

จดัทาํเอกสาร และกาํหนดมาตรฐาน

ในการปฏิบติังานในด้านการรักษา

ความมนัคงปลอดภยัทางไซเบอร์ของ

โซ่อุปทานดิจิทลัไดอ้ย่างเหมาะสม 

โดยมาตรฐานดังกล่าว ต้องมีแนว

ปฏิบัติแบบเดียวกันทังองค์กร   นัน

คือ องค์กรเริ มมีระเบียบวิ ธีการ

ปฏิบติังานทีเป็นมาตรฐานของตนเอง 

1. มีการยอมรับในความสาํคญัของการป้องกันภยัคุกคาม

ทางไซเบอร์ของโซ่อุปทานดิจิทัล มีการกําหนดค่า

พืนฐานของตวัชีวดั มีการเชือมโยงผลลพัธ์กบัสิงทีมีอยู ่

โดยไดท้าํการกาํหนดไวใ้หเ้ป็นเอกสารทีชดัเจนมากขึน 

2. มีการบูรณาการในนโยบาย กระบวนการ ระบบสารสนเทศ 

หน่วยงาน รวมไปถึงกิจกรรมทีเป็นแนวทางในการปฏิบติั

ให้มีรูปแบบ หรือมีมาตรฐานมากขึน โดยกาํหนดเป็น    

กลยุทธ์ การวางแผนการดําเนินงาน รวมไปถึง

กระบวนการตรวจสอบ ขันตอนของกระบวนการให้มี

ความเป็นมาตรฐานมากขึน มีการสือสารทีเป็นขนัตอน

และการอบรมทีมีแบบแผน 

3. มีการพัฒนาระบบงานในการรักษาความมนัคง

ปลอดภัยให้มีมาตรฐานในการปฏิบัติงาน โดย

อาจจะมีการนําหลกัการทีเป็นมาตรฐาน เช่น ISO 

ต่าง ๆ เขา้มาใชใ้นการปฏิบติัการ 

4. มีกา รกําห นดวัต ถุ ปร ะสง ค์ด้าน ควา มมั นค ง

ปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทัลและ

แผนการในการบรรลุวตัถุประสงคน์นั 

5. มีการกาํหนดถึงบทบาทหนา้ทีความรับผดิชอบของ

หน่วยงานและตวับุคคล 

6. ตวัชีวดัของกิจกรรมทงัหมดจะถูกบนัทึก และ 
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ตารางที 4.39  (ต่อ) 

Level Description Characteristics 

  ติดตาม ซึงจะนาํไปสู่การปรับปรุงต่อไป การวดั

ต่างๆ มีแบบแผนมีมาตรฐาน แต่การนาํปฏิบติันัน

ยงัไม่มีความชํานาญนัก บุคคลจะได้รับการฝึก 

อบรมเพือเรียนรู้การใช้เครืองมือในการวัดตาม

มาตรฐาน จะยงัไม่มีการวิเคราะห์รากฐานของ

ปัญหา โดยจะทาํเป็นครังคราวเท่านนั 

4 ระดับมีการจัดการ (Managed 

Level) เป็นการพฒันาเพิมขึน

จาก Defined Level ลกัษณะการ

ปฏิบัติในระดับนีผูจ้ ัดทาํต้องมี

การรวบรวมขอ้มูล รายละเอียด

การปฏิบติังานต่างๆ ทีเกิดขึนไว้

ใ น รู ป ข อ ง ส ถิ ติ  ( Statistical 

Process Control) เพือนาํข้อมูล

นันมาใช้ในการศึกษาวิเคราะห์

ผลการทํางาน สามารถวัดผล 

และควบคุมกระบวนการในการ

จดัการความมนัคงปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทลั 

1. มีการมีความเขา้ใจเรืองของความปลอดภยัทางไซเบอร์

ของโซ่อุปทานดิจิทลั โดยเกิดจากการอบรมอยา่งมีแบบ

แผน ทาํให้มีความเขา้ใจทีชดัเจน มีการกาํหนดความ

รับผดิชอบ และการตรวจสอบทีมีมาตรฐาน 

2. กระบวนการทางด้านการรักษาความปลอดภัยทาง      

ไซเบอร์ของโซ่อุปทานดิจิทลั มีความสอดคลอ้งกบักล

ยทุธข์ององคก์ร การปรับปรุงกระบวนการรักษาความ

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั เป็นไปตาม

หลกัความเขา้ใจในเชิงปริมาณ มีการนาํหลกัการทาง

สถิติมาใชใ้นการวิเคราะห์ผลการทาํงาน โดยสามารถ

ประเมิน ว ัดผลและควบคุมกระบวนการในการ

ดาํเนินงาน และมีความเป็นไปไดที้จะตรวจสอบหรือ

วดัผลการปฏิบติังาน 

3. ผูมี้ส่วนไดส่้วนเสียในทุก ๆ กระบวนการจะมีความ

ตระหนกัในความเสียงรวมถึงความสาํคญัของการรักษา

ความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั ในเชิง

คุณค่าทีจะได้รับการจัดการ  รวมทงัมีการกาํหนด

เกณฑ์ความคลาดเคลือนของกระบวนการทีต้อง

ดาํเนินการ 

4. มีกระบวนการมากมายทีต้องทําแต่ไม่ใช่ว่าทุก

กระบวนการจะเป็นการทาํงานทีประสิทธิภาพเสมอ 
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ตารางที 4.39  (ต่อ) 

Level Description Characteristics 

  ไป บางครังกระบวนการอาจจะตอ้งปรับปรุงมีการ

วิเคราะห์รากของปัญหาเป็นไปตามมาตรฐาน 

5. เริมเห็นความสําคัญของกระบวนการปรับปรุงอย่าง

ต่อเนือง (Continuous Improvement) และมีการปฏิบติั

ในประเด็นนีผูเ้ชียวชาญภายในองค์กรมีส่วนร่วมเพือ

แลกเปลียนเรียนรู้ถึงความตอ้งการต่าง ๆ  

5 ระดับปรับปรุงให้เหมาะสมทีสุด 

(Optimizing Level) เป็นระดบัที

ได้นําเอาหลักการจัดการคุณภาพ  

(Continuous Process Improvement) 

มาใช้  เพื อป้ องกันไม่ ให้ เกิ ด

ข้อบกพร่องในการปฏิบัติงาน และ

นําไปสู่   การพัฒนาอย่างต่อเนือง 

รวมถึงเพือให้บริษัทต่าง  ๆ   สามารถ

ปรับเปลียนตัวเองให้สอดคล้องกับ

การเปลียนแปลงทางดา้นเทคโนโลยี

ได ้

1. มีการนาํเอาหลกัการของการจดัการคุณภาพมาใชใ้นการ

กระบวนการด้านความปลอดภัยทางไซเบอร์ของโซ่

อุปทานดิจิทลั ในองค์กร โดยพฒันาให้อยู่ในระดบัที

เป็นการปฏิบัติทีดีทีสุด ด้วยพืนฐานทีมาจากการ

ปรับปรุงอยา่งต่อเนืองและเป็นตวัแบบใหก้บัองคก์รอืน 

2. การฝึกอบรมและการสือสารไดรั้บการสนับสนุน 

จากผูบ้ริหารมากขึน 

3. นโยบายต่าง ๆ ทีนาํไปใชใ้นองคก์รมีการปรับใชไ้ด้

อย่างรวดเร็วและสนับสนุนต่อความปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทลั อยา่งเต็มที 

4. ปัญหาและความเบียงเบนทีเกิดขึนถูกวิเคราะห์จากราก

ของปัญหาทงัหมด โดยการปฏิบติัทีมีประสิทธิภาพ ใน

ระดบันีจะไดมี้การนาํเอาเทคโนโลย ีสารสนเทศมาใชเ้พือ

ขยาย บูรณาการ และปรับให้เป็นการทํางานทีเป็น

อตัโนมัติ รวมถึงมีเครืองมือหลาย ๆ เครืองมือเพือ

ปรับปรุงคุณภาพและประสิทธิภาพ 

5. มีการกาํหนดความเสียง และผลลัพธ์ทีเกิดขึนว่ามี

อะไรบ้าง รวมถึงความสมดุลของการสือสารระหว่าง

องคก์ร 

6. มีการกาํหนดผูเ้ชียวชาญจากภายนอกเพือใชใ้นการ

ตรวจสอบ การประเมินตนเองและมีการสือสาร 



317 

 

ตารางที 4.39  (ต่อ) 

Level Description Characteristics 

  เกียวกับความคาดหวังด้านความปลอดภัยทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั ถูกขยายภายในองคก์ร 

7. มีเทคโนโลยีทีเหมาะสมเพือทีจะสนับสนุนการวดั 

การวิเคราะห์ การติดต่อสือสารและการอบรมในดา้น

ความปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทัล 

ขององคก์รและมีการเชือมโยงอยา่งมีกลยทุธ ์

 

  เมือไดท้าํการวิเคราะห์และสังเคราะห์ “ตวัแบบการคืนสภาพไดท้างไซเบอร์ของ   

โซ่อุปทานดิจิทัล เพือการจดัการความต่อเนืองทางธุรกิจดิจิทัล (Cyber-Resilient Supply Chain 

Model)”  ตามในภาพประกอบที4.12 เพือพฒันาให้เป็น “ตวัแบบวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั (Capability 

Maturity Model for Cyber-Resilient Supply Chain)”  ตามในภาพประกอบที 4.13   

 

 

 

 

 

 

 

 

 

 

 

 

 

      ภาพประกอบท ี4.13   ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ 

  โซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 
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  ในการจัดการความต่อเนืองทางธุรกิจดิจิทัลของโซ่อุปทานดิจิทัลนัน จะมี

องคป์ระกอบและตวัชีวดัภายในทีแสดงถึงระดบัความสามารถของวิสาหกิจขนาดกลางและขนาด

ย่อม  ในการตอบสนองต่อภัยคุกคามทีเข้ามาโจมตีและความสามารถในการคืนสภาพได้ด้าน        

ไซเบอร์ของโซ่อุปทานดิจิทลั  ซึงคะแนนทีไดรั้บจากการประเมินผลของบุคลากรของวิสาหกิจขนาด

กลางและขนาดยอ่มในฐานะตวัแทนองคก์ร ทีผา่นทงั 32 มิติการดาํเนินงาน  ทาํใหส้ามารถแสดงถึง

ระดบัวุฒิภาวะความสามารถสาํหรับการคืนสภาพไดด้า้นไซเบอร์ของโซ่อุปทานดิจิทลั เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลัไดด้งัตารางที 4.40  นี 

 

ตารางที 4.40   ระดบัวุฒิภาวะความสามารถการสร้างคืนสภาพไดด้า้นไซเบอร์ของโซ่อุปทานดิจิทลั 

ระดับวุฒิภาวะ

ความสามารถ

(Capability Maturity 

Level) 

ตวัชีวดัระดับวุฒิภาวะความสามารถ 

(Maturity Indicator Level) 

Level 1 : Initial 

 

 

 

MIL1 มีการกาํหนดนโยบาย   /จดัทาํแผน  วตัถุประสงค์และแผนการ

ดาํเนินงาน 

MIL2 

MIL3 

มีเอกสาร กระบวนการ ขนัตอน เครืองมือทีเป็นรูปแบบมากขึน 

มีการประกาศ /สือสาร/อบรม ทงัภายในและภายนอกองคก์ร  

Level 2 : Repeatable MIL4 มีการนาํเอานโยบาย /แผนทีไดว้างไวไ้ปสู่การปฏิบติั  

MIL5: มีการตรวจสอบ และกาํกบัดูแล ต่อแนวทางในการปฏิบติั 

Level 3 : Defined MIL6 มีการกําหนดบทบาทหน้า ทีและความรับผิดชอบของ

หน่วยงานและบุคคลต่าง ๆ 

MIL7 มีการจดัทาํเอกสารการตรวจสอบ กาํกบัดูแลการดาํเนินการ 

Level 4 : Managed MIL8 มีการวิเคราะห์ผล โดยใช้สถิติ  เพือประเมิน ว ัดผล และ

ควบคุมการดาํเนินงาน 

Level 5 : Optimizing 

 

MIL9 มีการประเมินผล พฒันาและปรับปรุงอยา่งต่อเนือง 

MIL10 มีการจดัทาํเอกสารทีใชใ้นการประเมิน และตรวจสอบผลการ

ดาํเนินงาน 
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สามารถสรุป Level ต่าง ๆ ของตวัชีวดัระดบัวุฒิภาวะความสามารถไดด้งัต่อไปนี 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที 1 – 3    จดัอยูใ่น Level 1  Initial 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที 1 – 5  จดัอยูใ่น Level 2  Repeatable 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที 1 – 7  จดัอยูใ่น Level 3  Defined 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที 1 – 8 จดัอยูใ่น Level 4  Managed 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที 1 – 10  จดัอยูใ่น Level 5  Optimizing 

 

 ขันตอนที 2 พฒันาแนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืน

สภาพไดท้าง ไซเบอร์ของโซ่อุปทานดิจิทลั 

  เกณฑ์การประเมนิตวัชีวดั ผูว้ิจยัไดมี้เกณฑใ์นการกาํหนดการตอบดงัต่อไปนี 

1. Answer  การประเมินตามตวัชีวดัในแต่ละมิติ  โดยแต่ละตัวชีวดัจะให้ผู ้

ประเมินพิจารณาคะแนน 5 ระดบั โดยแต่ละระดบัจะใชเ้กณฑก์ารใหค้ะแนนระดบัการปฏิบติั ตาม

ตวัชีวดัตามมาตรฐาน ISO/IEC 15504 โดยมีรายละเอียดระดบัความสาํเร็จ ในการปฏิบติัตามตวัชีวดั 

ดงัต่อไปนี  

 

ระดบั 5 หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดัมากทีสุด (Fully achieved) 

ระดบั 4  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดัมาก  (Mostly achieved)  

ระดบั 3  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดัปากลาง (Averaged achieved)

ระดบั 2  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดันอ้ย (Partially achieved) 

ระดบั 1  หมายถึง ไม่มีความสาํเร็จในการปฏิบติั ตามตวัชีวดั (Not achieved) 

 

2. Importance  เป็นค่านาํหนกัในการประเมินตวัชีวดัแต่ละตวั โดยผูว้ิจยัมองว่า 

ในการกาํหนดระดบัความสาํเร็จของตวัชีวดัแต่ละตวัในขอ้ที 1  (Answer) นัน ยงัควรจะตอ้งมีการ

กาํหนดระดบัความสาํคญัของระดบัคะแนนทีระบุลงไปดว้ย ค่านาํหนกัจะมีค่าดงัต่อไปนี 

 

 Importance “None”  factor = 0  (not included in scoring) 

  Importance “Low”  factor = 0. 5  (score divided by 2) 

  Importance “Normal”  factor = 1  (score not affected) 

  Importance “High” factor = 2  (score doubled) 

  Importance “Critical”  factor = 4  (score quadrupled) 
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4.4  ผลการวจิยัตามวตัถุประสงค์ข้อที 4 

 การศึกษาเพือตอบวตัถุประสงคข์อ้ที 4 เพือทาํการประเมินตวัแบบวุฒิภาวะความสามารถ

การสร้างคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีมีผลต่อการจดัการความต่อเนืองทางธุรกิจ

ดิจิทลั  จากผลการศึกษาตามวตัถุประสงค์ในขอ้ที 3  เพือพฒันาตวัแบบวุฒิภาวะความสามารถ    

การสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนือง

ของธุรกิจดิจิทลั  ซึงผูว้ิจยัไดท้าํการพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Supply Chain Model), ตวัชีวดัของการคืนสภาพได้ทางไซเบอร์ของ    โซ่

อุปทานดิจิทลั (Cyber Resilience Supply Chain Indicators),  ระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Maturity Level for Cyber Resilience 

Supply Chains) และแนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทาง ไซเบอร์ของโซ่อุปทานดิจิทลัไปแลว้นนั 

 ในขันนีผูว้ิจัยจะได้นําผลทีได้จากการศึกษาไปตรวจสอบความเหมาะสมและความ

สอดคลอ้ง  โดยจะไดใ้ชร้ะเบียบวิธีดาํเนินงานวิจยัเชิงคุณภาพ (Qualitative Research) ดว้ยวิธีการ

สัมภาษณ์เชิงลึก (In-depth Interview) พร้อมทงัให้ผูเ้ชียวชาญทาํการประเมินระบบ ซึงไดท้าํการ

พฒันาแบบสมัภาษณ์แบบกึงโครงสร้าง (Semi-Structure Interview) ซึงมีการกาํหนดประเด็นคาํถาม

ตามกรอบแนวคิด  สาํหรับการสมัภาษณ์จะเป็นลกัษณะซกัไซไ้ล่เลียงเพือใหท้ราบขอ้มูลในเรืองนนั

ใหม้ากทีสุด 

 จากการสัมภาษณ์เชิงลึกทําให้ผูว้ิจ ัยได้หลักการและแนวทางในการปฏิบัติ จาก

ประสบการณ์จริงจากผูเ้ชียวชาญ ในมุมมองในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาดย่อม  ทาํให้

ผูว้ิจยัไดก้รอบแนวปฏิบติั  ตวัชีวดั พร้อมเกณฑใ์นการประเมินระดบัวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลัในวิสาหกิจ

ขนาดกลางและขนาดย่อมทีชดัเจนมากขึน พร้อมกนันีผูว้ิจยัไดน้าํผลจากการสัมภาษณ์เชิงลึกมา

ดาํเนินการวิเคราะห์เนือหา (Content Analysis) (เอือมพร หลินเจริญ, 2555; อมาวสี อมัพนัศิริรัตน์, 

2557)  โดยแนวทางทีใชใ้นการสมัภาษณ์ จะแสดงรายละเอียดอยู่ในภาคผนวก จะประกอบไปดว้ย

ประเด็นของการสอบถาม โดยมีรายละเอียดดงัต่อไปนี 

1. แนวทางการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Supply Chain Model)  

2. แนวทางการกาํหนดตวัชีวดัของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั (Cyber Resilience Supply Chain Indicator)   
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3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (Maturity Level for Cyber Resilience Supply Chain) 

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั 

5. ระดบัความคิดเห็นโดยรวมต่อตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

5.1 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 

5.2 ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั มีความเหมาะสมอยูใ่นระดบัใด 

(5,4,3,2,1) 

5.3 ตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ            

โซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั   มีระดบัการยอมรับอยู่ในระดบัใด 

(5,4,3,2,1) 

5.4 ข้อเสนอแนะโดยรวมต่อสิ งทีควรปรับปรุงใน ตัวแบบวุ ฒิภาวะ

ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทาง

ธุรกิจดิจิทลั 

5.5 ขอ้เสนอแนะต่อปัจจัยความสําเร็จของวิสาหกิจดิจิทัลขนาดกลางและ

ขนาดยอ่ม (Digital SME Business) 

5.6 ขอ้เสนอแนะต่อการคืนสภาพได้อย่างยงัยืนของวิสาหกิจดิจิทัลขนาด

กลางและขนาดยอ่ม (Sustainable Resilient Digital SME Business) 

 

ผลการวเิคราะห์ข้อมูลการสัมภาษณ์เชิงลกึด้วยการวเิคราะห์เชิงเนือหา (Content Analysis) 

 โดยผลสรุปการสัมภาษณ์ของแนวทางในแต่ละขอ้นัน ผูว้ิจ ัยไดท้าํการสรุปผลของการ

สมัภาษณ์ตามแนวทางต่าง ๆ ซึงมีรายละเอียดดงัต่อไปนี 

1. แนวทางการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber 

Resilience Supply Chain Model)  ดงัรายละเอียดในตารางที 4.41 
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ตารางที 4.41 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับแนวทางการกาํหนดตวัแบบการคืนสภาพได ้

 ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. Supply Chain ในทีนี กาํหนด Industry ดา้นไหน 

หรือใชไ้ดก้บัทุก Industry ใหเ้หตุผลดว้ย 

2. ขาดตัวอย่างการประยุกต์ใช้งานจริง กับธุรกิจ 

SME ควรยกมาสกั 1-2 ราย 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ 1. ถูกตอ้งตามหลกัวิชาการ 

2. คลอบคลุมประเด็น/เนือหาทีเกียวขอ้ง 

3. น่าจะมีวิ ธีการในการแสดงความ  สัมพันธ ์

ระหว่าง 6 หมวด 32 มิติ ไม่ใช่ลอย ๆ 

3 ดร.มงคล กลินกระจาย 1. ปรับความชดัเจนของตวัอกัษรในภาพประกอบที

1 และอาจจะทาํการหมุนแกนของภาพประกอบ

ที1 ใหเ้ป็นตามแนวนอนแลว้ทาํการขยายภาพ 

2. หมวดที 4 ในมิติที 2 ให้ปรับคาํอธิบายตาม 

comment  โดยเพิมคาํอธิบายของมิติที 2 เขา้ไป 

จากเดิม คือ กิจกรรมการตอบสนองมีการ

ประสานงานกับ ให้เ พิ มเป็น กิจกรรมการ

ตอ บ สน อ ง มีก า ร ปร ะ สา น ง าน ข้อ มูลห รื อ

เหตุการณ์ผดิปกติกบั 

3. หมวดที 5 ในมิติที 2,3,4 ขอแนะนาํให้ปรับตาม 

comment โดย  มิติที 2 เพิมขอ้ความจาก การ

วางแผนและกระบวนการกู ้คืนจะได้รับการ

ปรับปรุงโดยผสมผสาน ปรับเป็น การวางแผน

และกระบวนการกู ้คืนจะได้รับการปรับปรุง

แก้ไขให้กลบัเข้าสู่สภาวะปกติโดยผสมผสาน 

มิติที 3 เปลียนจากคาํว่า ฝ่าย เป็น หน่วยงาน 

มิติที 4 เพิมคาํขยายความ 
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ตารางที 4.41 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

  4. หมวดที 6 มิติที 1-4 แนะนาํให้เพิมรายละเอียด

ตามความหมายของแต่ละมิติ 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั 1. เห็นชอบในส่วนนี แต่ขอให้ Re-Confirm เรือง

หัวข้อทีเพิมมา (กรอบสีเหลือง) ว่าเป็น Sub-

Category หรือไม่  อาจจะหางานวิจัยหรือ

บทความมายนืยนั 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. มีความเหมาะสมในภาพรวม แต่ในแต่ละ block 

ทีเสริมเขา้มาควรทีจะสามารถอธิบายรายละเอียด

ไดแ้ละควร link ใหเ้ขา้กบั keyword ทีสาํคญัเช่น 

AI, Privacy Act, Data Government, ISM-

Benchmark เป็นตน้ 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ  - 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีความเหมาะสม เนืองจากอา้งอิงและประยุกต์

จากกรอบของ NIST ซึงเป็นองคก์รทีไดรั้บความ

เชือถือในระดบันานาชาติ และปรับปรุงเพิมเติม

จากงานวิจยัอืนทีเกียวขอ้ง โดยเพิมองคป์ระกอบ 

(Category) ไปในแต่ละ Functions 

8 ดร.ศกัดิ เสกขุนทด 1. เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 1. ยงัไม่เห็นขอ้แตกต่างระหว่างสิงทีเพิมเขา้ไปใน

กรอบฯ ตอ้งสามารถบอกไดถึ้งสิงทีมีอยู่ สิงที

เพิมเขา้ไป 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 1. ควรมีการจดัทาํ Matrix Assessment และ Metha 

Synthesis เพือใช้เปรียบเทียบ the generic 

standard กบัตวัทีผูว้ิจยันาํเสนอ เพือให้ชดัเจนถึง

วตัถุประสงคก์ารนาํไปใชที้แตกต่าง 

11 คุณนพพร  เทพสิทธา - 
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ตารางที 4.41 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

12 คุณสุเมธ  อกัษรกิตติ 1. ISO 22301 : 2012 และทีออกใหม่ ISO 22301 : 

2019 ตีพิมพเ์มือ ตค. 2019 มีอะไรเพิมเติมบา้ง 

2. การจดัมิติต่างๆ ตรงกบัหมวดหมู่อย่างเหมาะสม

หรือไม่  ลองดู 

13 ดร.อดิศกัดิ ศรีนครินทร์ 1. I'am OK with the framework 

14 คุณทชันนัท ์กงัวานตระกูล - 

15 ดร.มนู อรดีดลเชษฐ ์ - 

 

2. แนวทางการกาํหนดตัวชีวดัของการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber 

Resilience Supply Chain Indicator) 

 

ตารางที 4.42 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับแนวทางการกาํหนดตวัชีวดัของการคืนสภาพได ้

 ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. No Comment (ดีแลว้) 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ 1. คลอบคลุมเรือง กระบวนการ (Process) คน 

(People) และเครืองมือ (Tools & Equipment) 

2. ขอ้สงัเกต เป็นไปไดห้รือไม่ทียุบรวม category ที

สัมพนัธ์กนัค่อนขา้งมาก เช่น Risk Assessment, 

Risk Management Strategy, Supply Chain Risk 

Management 

3 ดร.มงคล กลินกระจาย 1. ขอพิจารณาให้ปรับปรุงขอ้มูลของแนวทางจาก Plan-

Do-Check-Act มาเป็น Plan-Do-Check-Verify กล่าวคือ

เปลียนจากคาํว่า Act ทีใชค้วามหมายว่าการปฏิบติั มา

เป็น Verify ทีมีความหมายว่า การตรวจรับรอง 
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ตารางที 4.42 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

  2. ขอใหป้รับคาํว่า “บริษทั” ทีปรากฏในตวัชีวดัใน

ทุก ๆ ขอ้ให้เป็น “องค์กร” แทน เพราะเป็นคาํ

กลาง ๆ ทีในบางครังการเขา้ไปประเมินไม่ไดเ้ขา้

ไปประเมินในบริษัท แต่เป็นหน่วยงานใด

หน่วยงานหนึง 

3. ปรับลาํดบัขอ้ของตวัชีวดั  ในแต่ละ category ให้

มีจ ํานวนข้อเป็น 120 ข้อจาก 142 ข้อ ตาม

คาํแนะนาํเพือเป็นการรวมกลุ่มของตวัชีวดั ไม่ให้

ซาํซอ้น 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั 1. เนืองจากตัวชีว ัดมีจ ํานวนมากจึงอยากให้หา

จาํนวนทีเหมาะสม สาํหรับแบบประเมิน (อาจจะ

ใชไ้ดท้งัหมด ถา้ผูต้อบสามารถตอบได)้ 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. มีความเหมาะสม แต่ควรอธิบายได้ว่าทีมาของ

การไดต้วัแบบแต่ละส่วนเป็นอยา่งไร 

-   Qualitative -->  Quantitative 

-   ศึกษา CMMI ใหลึ้ก 

- ศึกษา Self-Assessment ใน ISM-Benchmark 

และแนวปฏิบติัของการตรวจ Security Policy 

ของกระทรวง DE 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ   

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีความเหมาะสม กบับริบทของ SME ไทย  ทงันี

อาจพิจารณาลดจาํนวนตวัชีวดัในบาง Category 

และเพิมในบาง Category (ทีมีตวัชีวดัเดียว) และ

ทดสอบในบริษทัตวัอยา่ง 

8 ดร.ศกัดิ เสกขุนทด 1. เหมาะสม 
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ตารางที 4.42 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

9 

  

รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 

  

1. ควรอา้งอิง Best Practice, Standards, Framework 

ทีเกียวขอ้ง 

2. ตวัชีวดัทีทาํ เป็นการเพิมเขา้มา หรือ adapt จาก

สิงทีเป็นอยูต่อ้งอธิบายใหช้ดัเจน 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 1. ทาํ Matrix Assessment โดยใชรู้ปแบบแนวคิด 

Risk Management มาประยกุต ์

11 คุณนพพร  เทพสิทธา - 

12 คุณสุเมธ  อกัษรกิตติ 1. ตัวชีวดั (KPI) ควรเป็นรูปธรรม และเห็นได้

ชดัเจน เช่น จะวดัแบบไหนดว้ยผลลพัธ์อย่างไร 

(Action Plan) 

2. Business Continuity Strategy and Solutions 

3. ลองดู ISO 22301 : 2013 Business Continuity 

Management (Oct 2019) 

13 ดร.อดิศกัดิ ศรีนครินทร์ 1. Most indicators must be more specific than this. 

Example : from 34-43 you should use the 

standards frm ETDA (to indicate the level of 

IAL and AAL) 

14 คุณทชันนัท ์กงัวานตระกูล - 

15 ดร.มนู อรดีดลเชษฐ ์ - 

 

 

 

 

 

 

 



327 

 

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั (Maturity Level for Cyber Resilience Supply Chain) 

 

ตารางที 4.43 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับแนวทางการกาํหนดระดบัวุฒิภาวะความสามารถ 

 การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. No comment 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ 1. ระดบั 2 นิยามและ Characteristics ขาดคาํสาํคญั 

(Keyword) Repeatable 

  

2. ตารางที 3 และ 4 เรียก MIL 1-10 ว่า เป็นตวัชีวดั 

ไม่น่าจะถูก เพราะไม่มีลกัษณะเป็นตวัชีวดั (เป็น

นามธรรม) และไม่เห็นความสมัพนัธร์ะหว่าง 32 

มิติ 142 ตวัชีวดั ในแต่ละ MIL 

3 ดร.มงคล กลินกระจาย 1. ปรับเพิมเติมความหมายของ Maturity ในแต่ละ 

level ทังใน ส่ว น ข อง  Description แ ละ 

Characteristics ตามคาํแนะนาํ 

  

2. ในภาพประกอบที2 เนน้ใส่สีในแต่ละ Level เพือ

แยกความแตกต่างในแต่ละระดบัของตวัแบบวุฒิ

ภาวะ 

  
3. อธิบายให้เห็นความแตกต่างของตารางที 4 และ

ภาพประกอบที2 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั 1. มีความเหมาะสม 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. ความเห็นเป็นไปไดใ้นแนวทางเดียวกบัส่วนที 2 

กล่าวคือ ต้องสามารถหาทีมาของการประเมิน

คะแนนใหไ้ดแ้ละใหเ้ป็นมาตรฐาน คลา้ยกบัการ

ตรวจ CMMI หรือ Audit ISO/IEC27001 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ  - 

 

ตารางที 4.43 (ต่อ) 
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ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีการอ้างอิงระดับ Maturity Level จาก

หน่วยงาน/งานวิจยัทีเชือถือได ้ทงันีอาจพิจารณา

ลาํดับขันตอนในแต่ละ Level เพือให้มีความ

เข้าใจทีตรงกันมากขึน และให้ User เป็นผู ้

ทดสอบระบบจริง 

8 ดร.ศกัดิ เสกขุนทด 1. เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 1. ควรอา้งอิงวิธีการวดัระดบัวุฒิภาวะความสามารถ

อืน ๆ ดว้ย 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 1. ขอ้ Assessment รายยอ่ยบางขอ้ทียงัคลุมเครือ ไม่

ชดัเจนในการกาํหนดระดบัวุฒิภาวะ ควรมีการ

จาํแนก should/have to/must เพือใชใ้นการ

กาํหนดกรอบใหช้ดัเจน 

11 คุณนพพร  เทพสิทธา - 

12 คุณสุเมธ  อกัษรกิตติ 1. OK 

2. ดู Reactive Supply Chain Management , 

Dynamic Supply Chain Flexibility 

13 ดร.อดิศกัดิ ศรีนครินทร์ 1. I'am OK with the framework 

14 คุณทชันนัท ์กงัวานตระกูล 1. ใหเ้นน้อธิบายลกัษณะของ maturity ดว้ยรูปภาพ 

15 ดร.มนู อรดีดลเชษฐ ์ - 
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4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

 

ตารางที 4.44 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับแนวทางการประเมินระดบัวุฒิภาวะ 

 ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. การพฒันาโดยใช ้Excel Spreedsheet ช่วยอธิบาย

ใหเ้ห็นภาพชดัเจนกว่านี 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ 1. การให้คะแนน (Answer) 1-5 มีหลักเกณฑ์

อยา่งไร เป็น Subjective หรือ Objective 

2. Important (weighted factor) การให้ค่านาํหนัก 

เช่นเดียวกนักบั Answer คือ มีหลกัเกณฑอ์ยา่งไร 

3 ดร.มงคล กลินกระจาย 1. ปรับขยายและวางในแนวนอนให้เต็มหน้าของ

รายงานในระดบัมิติ 

2. เพิมคาํอธิบายในแต่ละหมวด ทีทา้ยรูปทีเกิดขึน 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั 1. แนวทางมีความเหมาะสม แต่ควรจะทาํการยืนยนั

ในเรือง Weighted factor ว่ามีแหล่งอ้างอิงที

เชือถือไดห้รือไม่ 

5 ดร.ชาลี  วรกุลพิพฒั ์ 1. ศึกษาและเทียบการประเมินกบั ISM-Benchmark 

และนักวิจัยควรหาโอกาสพัฒนาระบบ Self-

Assessment ดว้ย 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ - 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั 1. มีความเหมาะสม อาจให ้user เป็นผูป้ระเมินความ

ยากง่ายในการใช้งาน การนําข้อมูลมาสรุป/

วิเคราะห์ 

2. ในส่วน Important อาจให้ผูเ้ชียวชาญเป็นผูใ้ห้

นาํหนกัความสาํคญั 
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ตารางที 4.44 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

8 ดร.ศกัดิ เสกขุนทด 1. เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ - 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ - 

11 คุณนพพร  เทพสิทธา - 

12 คุณสุเมธ  อกัษรกิตติ 1. OK 

  2. รายงานผลในระดบัมิติทงั 32 มิติ มีกีระดบั ดูใน

รูปไม่ชดัเจน 

13 ดร.อดิศกัดิ ศรีนครินทร์ 1. The idea is sound. However "How to do it" 

needs to be clarified. 

14 คุณทชันนัท ์กงัวานตระกูล - 

15 ดร.มนู อรดีดลเชษฐ ์ - 

 

5. ระดบัความคิดเห็นโดยรวมต่อตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

5.1 ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทาง

ธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 

 

ตารางที 4.45 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับระดบัความคิดเห็นถึงความเหมาะสมของตวัแบบ 

 ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความ 

 ต่อเนืองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี Supply Chain ใน Industry อะไรทีเหมาะสมกับ 

Model นี 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ มีความเหมาะสม แต่ให้ดูขอ้เสนอแนะ/ขอ้คิดเห็นใน

ส่วนที 1 
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ตารางที 4.45 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

3 ดร.มงคล กลินกระจาย มีความเหมาะสมดี เพียงแต่สีทีใช้แสดงผลกรอบ

ความสามารถในแต่ละส่วนควรใชสี้ทีแตกต่างกับสี

ของหมวด เช่นสีเขียว 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั เหม าะสม ( แต่ ขอให้ยืน ย ัน ว่ าต รงกับ  Category 

หรือไม่) 

5 ดร.ชาลี  วรกุลพิพฒั ์ เหมาะสมแลว้ แต่ตอ้งการรายละเอียดในแต่ละ Block 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ มีความเหมาะสม และมีความเข้าใจตามรูปแบบที

นาํเสนอ 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั มีความเหมาะสม โดยดูเหตุผลในส่วนที 1 (หน้าที 5) 

เพิมเติม 

8 ดร.ศกัดิ เสกขุนทด เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ อธิบายความแตกต่างระหว่าง Framework ตงัตน้ 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ แมว้่าในภาพรวมอาจจะยงัไม่แสดงถึงแนวทางและ

รูปแบบทีตอ้งการพฒันา แต่ยงัมีความซาํซอ้น 

11 คุณนพพร  เทพสิทธา มีความเหมาะสมในระดบัหนึง เพราะไดผ้า่นการศึกษา

มาอย่างดี และนาํมา Integrate กันได้เหมาะสม แต่

ขอใหม้องภาพของ Supply Chain  Process หลกั ๆ เขา้

มาประกอบดว้ย เช่น Sourcing, People รวมทงัหาวิธีที

จะทาํให้ Practical มากขึน เหมาะกบั SME นาํไปใช้

ดว้ยตนเอง 

12 คุณสุเมธ  อกัษรกิตติ 1. เหมาะสม 

2. Dependability of Supply Chain เกียวข้องกับ 

Continuity อยา่งไรบา้ง 

13 ดร.อดิศกัดิ ศรีนครินทร์ want to see the example frm the real work. 

14 คุณทชันนัท ์กงัวานตระกูล เหมาะสมดีแลว้ 

15 ดร.มนู อรดีดลเชษฐ ์ เหมาะสม 
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5.2 ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการ

จดัการความต่อเนืองของธุรกิจดิจิทลั มีความหมาะสมอยูใ่นระดบัใด (5,4,3,2,1) 

 

ตารางที 4.46 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับระดบัความคิดเห็นถึงความเหมาะสมของตวัแบบ 

 วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั   เพือการ 

 จดัการความต่อเนืองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 4 - 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ 3 ใหดู้ขอ้เสนอแนะ/ขอ้คิดเห็นในส่วนที 3 

3 ดร.มงคล กลินกระจาย 4 เนืองดว้ยครอบคลุมในเกือบทุกมิติ เพียงขาด

คาํอธิบายด้านท้ายรูปทีแสดง จึงแนะนําให้

ขยายรูปในแนวนอนให้เห็นได้ชัด แล้วมี

คาํอธิบายใตรู้ป  โดยทาํตวัอย่างระดบัหน้าที

ในแต่ละหมวดดว้ยสีใหแ้ยกชดัเจน 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั 5   

5 ดร.ชาลี  วรกุลพิพฒั ์ 5 เหมาะสมแลว้ แต่ว่าในแต่ละขอ้อาจ weight 

ต่างกัน คลา้ยกับการ Audit ISO/IEC27001 

เช่น หากขอ้ใดไม่ผ่านถือว่าไม่ผ่านทงัหมด

เป็นตน้ 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ 4 สมควรทีจะตอ้งปรับข้อความบางส่วนให้มี

ความเขา้ใจมากยงิขึน 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั  มีความเหมาะสมเบืองต้น พิจารณาลาํดับ 

Maturity Level เพิมเติมในส่วนที 3 หนา้ 23 

8 ดร.ศกัดิ เสกขุนทด  เหมาะสม 
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ตารางที 4.46 (ต่อ) 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 3 ควรเปรียบเทียบกับ Model อืนๆ ด้วยก่อน

สรุปถึง maturity ทงั 5 ระดบั 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 4 ถา้มีการปรับตวัแบบตามทีแนะนาํจะทาํให้ตวั

แบบนีมีความน่าสนใจมากขึน 

11 คุณนพพร  เทพสิทธา 5 มีความเหมาะสมและชดัเจนดีแลว้ 

12 คุณสุเมธ  อกัษรกิตติ 4 Level 3 มีการอา้งอิงมาตรฐานอะไรหรือไม่ 

ลองคน้ดู 

13 ดร.อดิศกัดิ ศรีนครินทร์   เหมาะสม 

14 คุณทชันนัท ์กงัวานตระกูล 4 มีความเหมาะสม แต่ให้เขียนหลกัเกณฑ์ใน

การ Satisfied Maturity Level ใหเ้ป็นนิยาม 

15 ดร.มนู อรดีดลเชษฐ ์  เหมาะสม 

ค่าเฉลยีของระดบัความเหมาะสม 4.09  

 

  ดงันนัจากระดบัความเหมาะสมของตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั มีระดบัความเหมาะ

ทีระดบัมาก โดยค่าเฉลียทีไดมี้ค่าอยูที่ 4.09  

 

5.3 ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทัลเพือการจัดการความต่อเนืองของธุรกิจดิจิทัล มีระดับการยอมรับอยู่ในระดับใด 

(5,4,3,2,1) 

 

ตารางที 4.47 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับระดบัความคิดเห็นถึงการยอมรับของตวัแบบ   

 วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการ 

 จดัการความต่อเนืองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 4   

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ 3 ใหดู้ขอ้เสนอแนะ/ขอ้คิดเห็นในส่วนที 3 
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ตารางที 4.47 (ต่อ) 

ลาํดบั ผู้ประเมนิ ระดับ ข้อเสนอแนะ/ข้อคดิเหน็ 

3 ดร.มงคล กลินกระจาย 5 สามารถยอมรับได้ เนืองจากมีการแบ่ง

ตวัชีวดัในแต่ละระดบั โดยมีการเน้นตวัชีวดั

เฉพาะของแต่ละมิติออกมาชดัเจน 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั 5   

5 ดร.ชาลี  วรกุลพิพฒั ์ 4 เห็นดว้ย เหตุผลดว้ยกนัครับขอ้ทีแลว้ 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ   เสนอให้ปรับข้อความบางส่วนให้มีความ

ชดัเจนมากยงิขึน 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั   มีความเหมาะสมเบืองตน้ ควรนาํไปทาํการ

ทดสอบเชิงประจกัษจ์ริง 

8 ดร.ศกัดิ เสกขุนทด   เหมาะสม 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 3 ปรับแกต้ามขอ้2 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ 4 ยอมรับไดแ้ต่ควรเพิมเติมตามทีแนะนาํไป 

11 คุณนพพร  เทพสิทธา 5 รายละเอียดคลอบคลุม  โดยจุดสาํคญัอยู่ที

การอธิบายให้ผูป้ระกอบการได้เข้าใจและ

นาํไปใชก้ารประเมินธุรกิจของตนเองอย่าง

จริงจงั 

12 คุณสุเมธ  อกัษรกิตติ 4   

13 ดร.อดิศกัดิ ศรีนครินทร์    เหมาะสม 

14 คุณทชันนัท ์กงัวานตระกูล 4   

15 ดร.มนู อรดีดลเชษฐ ์  เหมาะสม 

ค่าเฉลยีของระดบัการยอมรับ 4.10  

 

 ดงันนัจากระดบัความเหมาะสมของตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซ

เบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั มีระดบัการยอมรับทีระดบั

มาก โดยค่าเฉลียทีไดมี้ค่าอยูที่ 4.10 
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 4.4.1  ผลการวเิคราะห์เพือตอบข้อสมมตฐิานการวจิยั (ข้อ 7-8) 

ข้อท ี สมมตฐิาน ผลการทดสอบ 

7 ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั มีระดบัความเหมาะสมอยู่ใน

ระดบัมาก 

ยอมรับสมมติฐาน 

8 ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั มีระดบั

การยอมรับอยูใ่นระดบัมาก 

ยอมรับสมมติฐาน 

 

5.4 ขอ้เสนอแนะโดยรวมต่อสิงทีควรปรับปรุงใน ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้าง 

 ไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

 

ตารางที 4.48 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับระดบัความคิดเห็นถึงขอ้เสนอแนะของตวัแบบ

 วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการ 

 จดัการความต่อเนืองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี ความชดัเจนของพฒันา Model ดว้ย tools อะไร และ

ควรจะตอ้งมีการ prove โดย users 

2 ผศ.ดร.ประณต บุญไชยอภิสิทธิ ใหดู้ขอ้เสนอแนะ/ขอ้คิดเห็นในส่วนที 3 

3 ดร.มงคล กลินกระจาย ควรมีการยกตวัอยา่ง อยา่งนอ้ย 1 มิติ ในแต่ละระดบั 

4 รศ.ดร.เรืองศกัดิ แกว้ธรรมชยั - 

5 ดร.ชาลี  วรกุลพิพฒั ์ ควรศึกษาร่วมกับ CMMI ให้ลงลึก และศึกษา Data 

Governance Maturity Model ของ DGA 

6 คุณยงิศกัดิ ศรีสุขสวสัดิ ข้อเสนอแนะคือควรปรับปรุงคําให้มีความหมาย

ชดัเจนยงิขึน 

7 ผศ.ดร.อศัฆเ์ดช วานิชชินชยั มีความเหมาะสม ทงันีอาจจะเขียนนิยามของ Level 

ต่างๆ  พร้อมยกตวัอยา่งใหช้ดัเจนมากขึน 
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ตารางที 4.48 (ต่อ) 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

8 ดร.ศกัดิ เสกขุนทด ขอใหเ้พิมเรือง Data Governance 

9 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ ตอ้งไปเทียบกบัตวัอืนมาก่อน 

10 ผศ.ดร.ณฐพร อุตกฤษฏ ์ ทาํใหเ้กิดความชดัเจนและความแตกต่างจากของทีมีอยู่

และการนาํไปใชง้าน 

11 คุณนพพร  เทพสิทธา 1. แยกใหช้ดัเจนระหว่าง Cyber Business Resilience 

และ Cyber Supply Chain Resilience 

2. ทาํให้ผูป้ระกอบตระหนัก เข้าใจ และสามารถ

ประเมินตนเอง เพือจะนาํไปพฒันาต่อยอดธุรกิจ

ของตนเองไดอ้ยา่งสะดวก (Simplification) 

12 คุณสุเมธ  อกัษรกิตติ ดี  และลอง Update ISO 22301 : 2019 ว่ามีการเปลียน 

แปลง แตกต่างจาก ISO 22301 : 2012 อยา่งไรบา้ง 

13 ดร.อดิศกัดิ ศรีนครินทร์ - 

14 คุณทชันนัท ์กงัวานตระกูล 1. การจดัขอ้มูลใหเ้ป็น diagram เพือใหเ้ขา้ใจง่าย 

2. นิยาม ตัวชีว ัด ให้มีความสอดคล้อง  และมี 

keywords 

3. การกาํหนดหลกัเกณฑก์ารตดัสินใจว่า จะผา่น ML 

ระดบัใด โดยมีขอ้พิจารณาหรือบ่งชีอะไรไดบ้า้ง

ใหค้วามยดืหยุน่ทาง model 

15 ดร.มนู อรดีดลเชษฐ ์ 1. ควรมองในลกัษณะของ Extra Success 

2. งานทีทําจะเหมาะกับ SME หรือไม่ ให้ไปลอง

พิจารณาดูอีกที หรือมองในมุมทีจะเหมาะกับ 

SME ต่อไป 
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5.5 ขอ้เสนอแนะต่อปัจจยัความสาํเร็จของวิสาหกิจดิจิทลัขนาดกลางและขนาดย่อม (Digital 

SME Business) 

 

ตารางที 4.49 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับขอ้เสนอแนะต่อปัจจยัความสาํเร็จของวิสาหกิจ 

 ดิจิทลัขนาดกลางและขนาดยอ่ม 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 คุณนพพร  เทพสิทธา 

 

1. สร้างความสามารถในการวางแผนและ Strategic 

Thinking 

2. มองสภาพแวดลอ้มให้ออกว่าเป็น Opportunity 

หรือ Threat 

3. Transform ตนเองสู่ Digital Transformation และ

พฒันาตนเองสู่ Global Supply Chain Management 

 

5.6 ขอ้เสนอแนะต่อการคืนสภาพไดอ้ย่างยงัยืนของวิสาหกิจดิจิทลัขนาดกลางและขนาดย่อม 

(Sustainable Resilient Digital SME Business) 

 

ตารางที 4.50 ผลการสมัภาษณ์ผูเ้ชียวชาญสาํหรับขอ้เสนอแนะต่อการคืนสภาพไดอ้ยา่งยงัยนืของ 

 วิสาหกิจดิจิทลัขนาดกลางและขนาดยอ่ม 

ลาํดบั ผู้ประเมนิ ข้อเสนอแนะ/ข้อคดิเหน็ 

1 คุณนพพร  เทพสิทธา Data Management สู่ Big Data และใช ้IoT/AI เป็น

หวัใจ โดยจะตอ้งเตรียมพร้อมเพือใหป้รับตวั ใหเ้ขา้ใจ 

และค่อยๆ พฒันาตนเองสู่ Digital Transformation 

หาก Data ไม่สมบูรณ์ ถูกตอ้ง รวดเร็ว ก็ไม่มีทางทีจะ

ทาํ Resilience ไดดี้ 
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6. ประเด็นแนะนาํเพิมเติมจากผูเ้ชียวชาญ 

 

ตารางที 4.51 ประเด็นขอ้แนะนาํเพิมทีไดจ้ากการสมัภาษณ์ผูเ้ชียวชาญทีมีการคืนสภาพไดท้าง    

 ไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

1 ดร.พิลาศพงษ ์ทรัพยเ์สริมศรี 1. ประเด็นของ Security ตอ้งพิจารณาใหลึ้กลงไปใน

งาน ในแต่ละ transaction ทีเกิดขึนภายใตกิ้จกรรม

ทางดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั 

2. ควรจะพิจารณาไปตามกลุ่มอุตสาหกรรมของ 

SME เพราะถา้ทาํรวมทงัหมดใน SME ตวัแบบที

พฒันาอาจจะไม่สามารถตอบโจทยไ์ดอ้ยา่งแทจ้ริง 

3. ในมุมมองของท่านอาจารย ์มองว่าเรือง Security เป็นเรือง

ของการจดัความต่อเนืองของภาคธุรกิจ (Continuity) ได ้

เพราะปัจจุบันเทคโนโลยีได้เข้ามาบทบาทต่อการ

ดาํเนินงานในภาคธุรกิจมากขึน ทุกอย่างทาํงานไดอ้ย่าง

อตัโนมติั (Automation)  มากขึน 

  

4. ในปัจจุบันงานทุกอย่างต้องเข้าไปเกียวข้องกับ

ความมนัคงปลอดภยั (Security) มากขึน อย่างเช่น 

Smart distribution center ทีแจ๊คหม่าไดน้าํมาใช้

งานนนัสามารถทาํให้ธุรกิจอาลีบาบา สามารถส่ง

ของได้ทวัโลก Security จึงเขา้มามีบทบาทเป็น

อยา่งมาก 

  

5. อาจารยท่์านเป็นห่วงว่า แนวคิดในการทาํงานวิจยั

จะไม่สามารถเป็น General ได้ ควรจะ Specific 

หรือให้เกิดชํานาญและเชียวชาญเฉพาะด้าน 

เฉพาะกลุ่ม Industry ไปเลย 
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ตารางที 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  

6. คาํแนะนาํเลก็ๆ น้อยๆ สาํหรับการจะส่งบทความ

ต่างประเทศ ถ้างานนันเป็นงานทีทําเฉพาะใน

ประเทศไทย หรือเป็นสินคา้ของประเทศนันๆ มา

ดาํเนินการและจดัการในประเทศไทย บทความจะ

มีความสนใจเป็นอยา่งมาก เพราะว่า ถา้เป็นเรืองที

กวา้งๆ อาจารยท่์านบอกว่า peer review ทงัหลาย 

เคา้อ่านบทความมาเยอะ เคา้อาจจะมองว่างานของ

เราก็ซาํๆ กบัทีผา่นๆ มาจะทาํใหไ้ม่เป็นทีสนใจต่อ 

peer review เหล่านนัและอาจจะตีงานใหต้กได ้

7. เมือได้ Software หรือ Application ควรนําไปปฏิบัติ

สาํหรับใชง้านจริง  ๆ โดยทดลองกบับริษทับางบริษัท

เพือใหไ้ดผ้ลตอบรับกลบัมาเกียวกบังานทีเรา จะทาํให้

วิทยานิพนธมี์ความน่าเชือถือมากขึน 

2 ดร.ชาลี  วรกุลพิพฒั ์

 

1. ต้องชีให้ เ ห็นถึงข้อแตกต่างระหว่ าง  Cyber 

Resilience , BCP , DRP ให้ชดั โดยจะตอ้งแม่น

ในแนวคิดต่างๆ เหล่านี 

2. ตอ้งทาํการ Validate กรอบแนวคิดทีเพิมขึน (สี

เ ห ลื อ ง )  ซึ ง อ า จ จ ะ ม า จ า ก ก า ร ทํา  Review 

Literature และ/หรือ จากการ Survey ทีอาจจะมา

จากการ Interview, questionaire, field test 

3. อาจจะตอ้งมีการเตรียมทาํ slide เพิมเติมไวอ้ธิบาย

กรรมการตอน defense ในเรืองของ AI , Privacy 

ทีอาจจะไม่เกียวขอ้งกบัเรืองทีศึกษาเลยก็เป็นได ้

4. อาจารย์อธิบายถึงหลักการของ Respond ว่า 

จะตอ้งทาํใหถู้กคน และถูกเวลา โดยการ respond 

ก็สามารถทาํได้ด้วยทังระบบ IT หรือผ่านสือ

ต่างๆ ได ้
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ตารางที 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  5. อาจารย์ท่านอยากให้พูด ถึงประเด็นในการ

วิเคราะห์ความเสียงให้มีความเขา้ใจมากขึน ให้

เขา้ใจในความสาํคญัของการวิเคราะห์ความเสียง 

ในส่วนงานต่างๆ ว่าทาํไมถึงตอ้งไม่เท่ากนัในแต่

ละส่วนงาน และแนวทางในการแก้ปัญหาที

เกิดขึน จากการวิเคราะห์ความเสียง ทีทาํให้เรา

ทราบว่า งานส่วนไหนสําคัญมากน้อยแค่ไหน 

เมือเกิดปัญหาจะไดมี้แนวทางในการแกปั้ญหาใน

ส่วนงานทีสาํคญัมากกว่าก่อน ตามลาํดบัลงไป 

6. แนะนําให้ศึกษาเพิมเติมเกียวกับ แนวคิดของ 

Robust โดยอาจายใ์ห้หลกัการ ACID สาํหรับ

ระบบฐานขอ้มูล 

7. แนวทางสําหรับการประเมินตัวแบบ อาจารย์

แนะนาํ ISM-Benchmark 

8. แนะนาํใหศึ้กษาเรือง Data Governance  

9. อาจารยบ์อกว่า การทาํ Self Assessment ถึงว่าเป็น

สุดยอดของสุดยอดในเรืองของการประเมิน เพราะ

ถา้สามารถผลกัดันให้ทุกองค์กรสามารถทาํการ

ประเมินตนเองไดน้นัจะเป็นเรืองทีดีทีสุด 

3 ดร.อดิศกัดิ ศรีนครินทร์ 1. งานทีทาํควรจะตอ้งหาให้ไดว้่า เคยมี tools หรือ 

mechanism อะไรบา้งทีทาํไวก่้อนหน้า และงานที

ทาํจะมีการพฒันา tools และ mechnism อยา่งไร 

4 ดร.ศกัดิ เสกขุนทด 1. ความสาํคญัของงาน logistics ในปัจจุบนัคือ ตอ้งมี

เรือง traceability 

2. Data Security ก็ มีส่วนสําคัญ โดยเฉพาะ

ความสาํคญัในส่วนของ Data Security Sharing 

 



341 

 

ตารางที 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  3. ท่ า น ใ ห้ ศึ ก ษ า ถึ ง ค ว า ม สํ า คัญ ข อ ง  identity 

management เ พ ร า ะ จ ะ มี ค ว า ม สํ า คัญ ต่ อ

กระบวนการสาํหรับงานดา้น security 

4. ศึกษาความเสียงจากการเกิดขึนของเทคโนโลยี

ใหม่ๆ ท่ะจมีผลต่อการดาํเนินธุรกรรมในปัจจุบนั

เช่น Blockchain, IoT, Big data 

5. แนวทางในอนาคตเอกสารต่างๆ จะเป็น digital 

ทังหมด ดังนันความสําคัญในเรืองของ digital 

document security จึงเป็นอีกสิงทีตอ้งคาํนึงถึง 

6. แนวทางในการจดัการขอ้มูลส่วนบุคคล Privacy ก็จะเป็น

ประเด็นสําคัญต่อการรักษาความมนัคงปลอดภัยด้วย

เช่นเดียวกนั  ซึงโดยปกติแลว้ Privacy กบั Security     จะ

สวนทางกนั จะทาํอยา่งไรทีจะทาํให ้2 สิงนี Balance กนัได ้

5 รศ.ดร.พงษพิ์สิฐ  วุฒิดิษฐโชติ 1. ตวัชีวดัทีพฒันาขึนมานนั ตอ้งชีใหไ้ดว้่า ตวัใดเพิม

ขึนมา ตวัใดเป็นการ Adapt จากสิงทีมีอยู่ และถา้ 

Adapt มาแลว้นันให้บอกถึงแหล่งทีมาให้ได้ว่า

อา้งอิงมาจากไหน 

2. Maturity ทงั 5 Level ตอ้งบอกให้ไดว้่า เอามาจาก

ไหน 

3. ตวัชีวดัทีเพิมเติมเขา้มา ควรทาํตารางใหช้ดัเจนเลย

ว่า เป็นการเพิมเขา้มา 

4. การพฒันา MIL ให้สามารถบอกถึงแหล่งอา้งอิง

ใหไ้ดว้่าพฒันามาจากไหน 

5. ตวัชีวดั ประเด็นพิจารณาร่วมกนั เ ช่นในขอ้ 128 

"บริษทัมีการจดัสรรงบประมาณทีเพียงพอ ในการ

รักษาความมั นคงปลอดภัยทางไซเบอร์ของโซ่

อุปทานดิจิทลั ทีครอบคลุมถึงระบบงาน  
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ตารางที 4.51 (ต่อ) 

ลาํดบั ผู้ประเมนิ ประเด็น/ข้อแนะนํา 

  (Application) ข้อมูล (information) โครงสร้าง

พืนฐาน (Infrastructure) รวมทงับุคลากร เครืองมือ

และบริการทีเกียวขอ้ง" ควรจะแบ่งเป็นขอ้ยอ่ยๆ ดี

หรือไม่ เพราะการตอบตอ้งเลือกตอบแต่ถา้บางตวั

มี บางตวัไม่มี จะทาํให้ผูต้อบสับสนไดว้่าควรจะ

ตอบอยา่งไร 

6. ในตวัชีวดัทีมีคาํว่า และ/หรือ ควรเช็คดูให้ดีว่าจะ

ทาํใหผู้ต้อบทาํการตอบแบบประเมินยากหรือไม่ 

7. ตอ้งสร้างตารางทีอธิบายให้ชดัเจนว่า ตวัชีวดัแต่

ละตวัมีทีมา หรืออา้งอิงจากขอ้มูลจากแหล่งใด 

6 รศ.ดร.สุดสงวน งามสุริยโรจน ์ 1. ตวัชีวดัในแต่ละตวั จะตอ้งสามารถระบุไดว้่าควร

อยูใ่น level ทีเท่าไหร่ 

2. การกาํหนดเกณฑ์ เป็นเรือง Serious ควรจะตอ้ง

บอกไดว้่า minimum requirement ควรอยูต่รงไหน 

 

 4.4.2  ผลการวเิคราะห์ข้อมูลด้วยการวเิคราะห์เชิงเนือหา 

  ขอ้มูลทีได้รับการจากการสัมภาษณ์ ผูว้ิจ ัยได้รับความอนุเคราะห์ข้อมูลจาก

ผูเ้ชียวชาญ  จากกลุ่มสาขา 4 กลุ่มสาขา ไดแ้ก่ดา้นความมนัคงปลอดภยัไซเบอร์  (Cyber Security) 

จาํนวน 4 ท่าน ดา้นตวัแบบวุฒิภาวะความสามารถ (Capability Maturity Model: CMM) จาํนวน      

4 ท่าน  ด้านเทคโนโลยีดิจิทัล (Digital Technology)  จาํนวน 5 ท่าน  และด้านโลจิสติกส์และ       

โซ่อุปทานดิจิทลั จาํนวน 4 ท่าน รวมจาํนวนผูเ้ชียวชาญทงัสิน 17 ท่าน โดยมีวตัถุประสงค์เพือ

ตรวจสอบตวัแบบ  ตัวชีวดั รวมไปถึงเกณฑ์ทีจะนํามาใช้ในการประเมินระบบระดับวุฒิภาวะ

ความสามารถการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจัดการความ

ต่อเนืองทางธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและขนาดย่อมว่าเป็นไปตามทีไดศึ้กษาหรือไม่ 

และเพือรับทราบถึงประสบการณ์   ตลอดจนแนวปฏิบติัในการกาํกบัดูแลความมนัคงปลอดภยัทาง

ไซเบอร์ ในบริบทของการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาดยอ่มต่อไป 
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  ผูว้ิจยัไดน้าํผลการสมัภาษณ์ของผูเ้ชียวชาญทงัหมดไปทาํการตรวจสอบความ

เหมาะสมและความสอดคลอ้ง  จากผูเ้ชียวชาญทงั 4 กลุ่มสาขา  เพือวินิจฉัยถึงความเหมาะสมของ

แนวทางของตัวแบบ ตัวชีวดั ระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ          

โซ่อุปทานดิจิทลัเพือการจดัการความต่อเนืองของธุรกิจดิจิทลั  และเกณฑ์ในการประเมินระดบัวุฒิ

ภาวะทีไดพ้ฒันาขึน โดยผูเ้ชียวชาญทงั 4 กลุ่มสาขา ผูว้ิจยัไดท้าํการแบ่งกลุ่มความเชียวชาญไว้

ดงัต่อไปนี 

1. ผู ้เ ชียวชาญด้านความมั นคงปลอดภัยไซเบอร์นันคัดเ ลือกมาจาก

ผูท้รงคุณวุฒิทีมีประสบการณ์ และมีบทบาทสาํคญัในการกาํหนดนโยบาย รวมถึงการกาํหนด ทิศ

ทางการเติบโตของการรักษาความมนัคงปลอดภยัในระดบัประเทศ   

2. ผูเ้ชียวชาญดา้นตวัแบบวุฒิภาวะความสามารถ ทีคดัเลือกจากผูท้รงคุณวุฒิ

ทีมีประสบการณ์ดา้นการจดัทาํมาตรฐาน  และประเมินระดบัวุฒิภาวะความสามารถให้กบัองค์กร

ต่าง ๆ โดยผูเ้ชียวชาญในกลุ่มที 1 และ 2 นีจะไดช่้วยพิจารณาถึงความสอดคลอ้งต่อแนวทางในการ

พฒันาต่อมุมมองทางดา้นการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัหรือไม่   

3. ผูเ้ชียวชาญด้านเทคโนโลยีดิจิทัล คัดเลือกจากผูท้รงคุณวุฒิทีมีความ

ประสบการณ์และความเชียวชาญต่อเทคโนโลยีทีมีการเปลียนแปลงไปในโลกปัจจุบัน ซึง

ผูเ้ชียวชาญกลุ่มนีจะช่วยพิจารณาถึงความสอดคลอ้งต่อแนวทางในการพฒันาว่ามีความเหมาะสม

และสอดคลอ้งต่อบริบทของการเป็นโซ่อุปทานดิจิทลัหรือไม่    

4. ผูเ้ชียวชาญดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั ผูเ้ชียวชาญกลุ่มนีจะช่วย

พิจารณาความสอดคลอ้งของแนวทางทีพฒันาขึนว่ามีความสอดคลอ้งต่อหลกัการในการจดัการ    

โลจิสติกส์และซ่อุปทานดิจิทลัหรือไม่   

  โดยหากผูเ้ชียวชาญเห็นดว้ยกบัแนวทางในการกาํหนดตวัแบบ ตวัชีวดั ระดบั

วุฒิภาวะความสามารถ และเกณฑ์ในการประเมินทีผูว้ิจยัไดน้าํเสนอ จะทาํเครืองหมาย  เมือ

ผูเ้ชียวชาญไม่เห็นดว้ยผูว้ิจยัจะใชเ้ครืองหมาย ผลการศึกษาดงัตารางที 4.52 – 4.55 
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ตารางท ี4.52 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนตวัแบบ ตวัชีวดั วุฒิภาวะ 

 ความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชียวชาญดา้นตวัแบบวุฒิภาวะความสามารถ 
 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นตวัแบบวุฒิ

ภาวะความสามารถ 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้างการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

2. แนวทางการกาํหนดตวัชีวดัของกรอบความสามารถสาํหรับสร้าง

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

ข้อเสนอแนะเพมิเตมิ 

1. ควรจะมีวิธีการในการแสดงความสมัพนัธร์ะหว่าง 6 หมวด 32 มิติ ใหช้ดัเจนมากกว่านี 

2. งานทีทาํไดค้รอบคลุมเรือง กระบวนการ (process) คน (people) และเครืองมือ (Tools & 

Equipment) 

3. เป็นไปไดห้รือไม่ทียุบรวม category ทีสัมพนัธ์กนัค่อนขา้งมาก เช่น Risk Assessment, 

Risk Management Strategy, Supply Chain Risk Management 

4. การทีเรียก MIL 1-10 ว่า เป็นตวัชีวดั ไม่น่าจะถูก เพราะไม่มีลกัษณะเป็นตวัชีวดั (เป็น

นามธรรม) และไม่เห็นความสมัพนัธร์ะหว่าง 32 มิติ 142 ตวัชีวดั ในแต่ละ MIL 

5. เกณฑก์ารใหค้ะแนน (Answer) รวมถึงค่านาํหนัก (Weighted Factor) 1-5 มีหลกัเกณฑ์

อยา่งไร เป็น Subjective หรือ Objective 

6. การอธิบายลกัษณะของ Maturity Model ควรทีจะอธิบายดว้ยรูปภาพเพือความเขา้ใจของ

ผูอื้นทีจะศึกษางานไดเ้ขา้ใจไดง่้ายขึน 

7. ผลของการศึกษาวิจัยควรมองในลกัษณะของ Extra Success ผลทีเกิดขึนทีจะเป็น

ประโยชน์กบั SME จริง ๆ  

8. งานทีทาํจะเหมาะกบั SME หรือไม่ ใหไ้ปลองพิจารณาดูอีกที หรือมองในมุมทีจะเหมาะกบั SME ต่อไป 
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ตารางท ี4.53 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนดตวัแบบ  

 ตวัชีวดั ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชียวชาญดา้น 

 ความมนัคงปลอดภยัไซเบอร์ 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นตวัความมนัคง

ปลอดภยัไซเบอร์ 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้างการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

2. แนวทางการกําหนดตัวชีว ัดของกรอบความสามารถ

สาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

    

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

ข้อเสนอแนะเพมิเตมิ 

1. ตอ้งชีใหเ้ห็นถึงขอ้แตกต่างระหว่าง Cyber Resilience , BCP , DRP ใหช้ดั โดยจะตอ้ง

แม่นในแนวคิดต่างๆ เหล่านี 

2. ต้องทําการ Validate กรอบแนวคิดทีเพิมขึน (สีเหลือง) ซึงอาจจะมาจากการทาํ Review 

Literature และ/หรือ จากการ Survey ทีอาจจะมาจากการ Interview, Questionaire, Field Test 

3. อาจจะตอ้งมีการเตรียมทาํ Slide เพิมเติมไวอ้ธิบายกรรมการตอน Defense ในเรืองของ 

AI , Privacy ทีอาจจะไม่เกียวขอ้งกบัเรืองทีศึกษาเลยก็เป็นได ้

4. หลกัการของ Respond ควรจะตอ้งทาํใหถู้กคน และถูกเวลา โดยการ Respond ก็สามารถ

ทาํไดด้ว้ยทงัระบบ IT หรือผา่นสือต่าง ๆ ได ้

5. ควรอธิบายถึงประเด็นในการวิเคราะห์ความเสียงให้มีความเขา้ใจมากขึน  ให้เขา้ใจใน

ความสาํคญัของการวิเคราะห์ความเสียง ในส่วนงานต่าง ๆ  ว่าทาํไมถึงตอ้งไม่เท่ากนัใน

แต่ละส่วนงาน และแนวทางในการแกปั้ญหาทีเกิดขึน จากการวิเคราะห์ความเสียง ทีทาํ

ใหเ้ราทราบว่า งานส่วนไหนสาํคญัมากนอ้ยแค่ไหน เมือเกิดปัญหาจะไดมี้แนวทางใน 
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ตารางท ี4.53 (ต่อ) 

ข้อเสนอแนะเพมิเตมิ 

การแกปั้ญหาในส่วนงานทีสาํคญัมากกว่าก่อน ตามลาํดบัลงไป 

6. ศึกษาเพิมเติมเกียวกบั แนวคิดของ Robust ดว้ยหลกัการ ACID สาํหรับระบบฐานขอ้มูล 

7. ศึกษาแนวทางสาํหรับการประเมินตวัแบบ โดยเฉพาะในเรือง ISM-Benchmark 

8. ศึกษาเพิมเติมในประเด็นของ Data Governance 

9. การทาํ Self Assessment ถึงว่าเป็นสุดยอดของสุดยอดในเรืองของการประเมิน เพราะถา้

สามารถผลกัดนัใหทุ้กองคก์รสามารถทาํการประเมินตนเองไดน้นัจะเป็นเรืองทีดีทีสุด 

10. Data Security ก็มีส่วนสาํคญั โดยเฉพาะความสาํคญัในส่วนของ Data Security Sharing 

11. ศึกษาถึงความสาํคญัของ Identity Management เพราะจะมีความสาํคญัต่อกระบวนการ

สาํหรับงานดา้น Security 

12. ศึกษาความเสียงจากการเกิดขึนของเทคโนโลยใีหม่ๆ ทีจะมีผลต่อการดาํเนินธุรกรรมใน

ปัจจุบนัเช่น Blockchain, IoT, Big data 

13. แนวทางในอนาคตเอกสารต่าง ๆ จะเป็น Digital ทงัหมด ดงันนัความสาํคญัในเรืองของ 

Digital Document Security จึงเป็นอีกสิงทีตอ้งคาํนึงถึง 

14. แนวทางในการจดัการขอ้มูลส่วนบุคคล Privacy ก็จะเป็นประเด็นสาํคญัต่อการรักษา

ความมนัคงปลอดภยัดว้ยเช่นเดียวกนั  ซึงโดยปกติแลว้ Privacy กบั Security จะสวน

ทางกนั จะทาํอยา่งไรทีจะทาํให ้2 สิงนี Balance กนัได ้

15. ตวัชีวดัทีพฒันาขึนมานนั ตอ้งชีใหไ้ดว้่า ตวัใดเพิมขึนมา ตวัใดเป็นการ Adapt จากสิงที

มีอยู ่และถา้ Adapt มาแลว้นนัใหบ้อกถึงแหล่งทีมาใหไ้ดว้่าอา้งอิงมาจากไหน 

16. ตวัชีวดัในแต่ละตวั จะตอ้งสามารถระบุไดว้่าควรอยูใ่น Level ทีเท่าไหร่ 

17. การกาํหนดเกณฑ ์เป็นเรือง Serious ควรจะตอ้งบอกไดว้่า Minimum Requirement ควร

อยูต่รงไหน 
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ตารางท ี4.54 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนดตวัแบบ  

 ตวัชีวดั  ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชียวชาญดา้น 

 เทคโนโลยดิีจิทลั 

ความสอดคลอ้งของแนวทางในการกาํหนดกรอบ ตวัชีวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นเทคโนโลยดิีจิทลั 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

ท่าน

ที 5 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้าง

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
     

2. แนวทางการกาํหนดตวัชีวดัของกรอบความสามารถ

สําหรับสร้า งการคืนสภ าพได้ทางไ ซเบอร์ ขอ ง          

โซ่อุปทานดิจิทลั 

     

3. แนวทางการกําหนดระดับวุฒิภาวะความสามารถ

สําหรับสร้า งการคืนสภ าพได้ทางไ ซเบอร์ขอ ง          

โซ่อุปทานดิจิทลั 

     

4. แนวทางการประเมินระดับวุฒิภาวะความสามารถ

สําหรับสร้า งการคืนสภ าพได้ทางไ ซเบอร์ขอ ง          

โซ่อุปทานดิจิทลั 

     

ข้อเสนอแนะเพมิเตมิ 

1. Maturity ทงั 5 Level ตอ้งบอกใหไ้ดว้่า เอามาจากไหน 

2. ตวัชีวดัทีเพิมเติมเขา้มา ควรทาํตารางใหช้ดัเจนเลยว่า เป็นการเพิมเขา้มา 

3. การพฒันา MIL ใหส้ามารถบอกถึงแหล่งอา้งอิงใหไ้ดว้า่พฒันามาจากไหน 

4. ตวัชีวดั ประเด็นพิจารณาร่วมกนั เช่นในขอ้ 128   “บริษทัมีการจดัสรรงบประมาณทีเพียงพอ 

ในการรักษาความมนัคงปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทัล ทีครอบคลุมถึงระบบงาน 

(Application) ข้อมูล (Information) โครงสร้างพืนฐาน (Infrastructure) รวมทังบุคลากร 

เครืองมือและบริการทีเกียวขอ้ง”   ควรจะแบ่งเป็นขอ้ย่อย   ดีหรือไม่ เพราะการตอบตอ้ง

เลือกตอบแต่ถา้บางตวัมี บางตวัไม่มี จะทาํใหผู้ต้อบสบัสนไดว้่าควรจะตอบอยา่งไร 

5. ในตวัชีวดัทีมีคาํว่า และ/หรือ ควรเช็คดูให้ดีว่าจะทาํให้ผูต้อบทาํการตอบแบบประเมิน

ยากหรือไม่ 
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ตารางท ี4.54 (ต่อ) 

ข้อเสนอแนะเพมิเตมิ 

6. ตอ้งสร้างตารางทีอธิบายใหช้ดัเจนว่า ตวัชีวดัแต่ละตวัมีทีมา หรืออา้งอิงจากขอ้มูลจาก

แหล่งใด 

7. เกณฑ์การให้คะแนนเป็นอย่างไร ควรจะระบุให้ชัดเจนว่าเป็น Subjective หรือ 

Objective 

8. ตวัชีวดั (KPI) ควรเป็นรูปธรรม และเห็นไดช้ดัเจน เช่น จะวดัแบบไหนดว้ยผลลพัธ์

อยา่งไร (Action Plan) 

9. ควรจะศึกษาในประเด็นของ Business Continuity Strategy and Solutions ใหม้ากยงิขึน 

10. ใหศึ้กษาถึง  ISO 22301 : 2019 Business Continuity Management (Oct 2019) 

11. ศึกษาในเรือง Reactive Supply Chain Management และ Dynamic Supply Chain 

Flexibility เพิมเติม 

12. ควรมีการจดัทาํ Matrix Assessment และ Meta Synthesis เพือใชเ้ปรียบเทียบ the generic 

standard กบัตวัทีผูว้ิจยันาํเสนอ เพือใหช้ดัเจนถึงวตัถุประสงคก์ารนาํไปใชที้แตกต่าง 

13. ควรจดัทาํ ทาํ Matrix Assessment โดยใชรู้ปแบบแนวคิด Risk Management มาประยกุต ์

14. ขอ้ Assessment รายย่อยบางขอ้ทียงัคลุมเครือ ไม่ชดัเจนในการกาํหนดระดบัวุฒิภาวะ 

ควรมีการจาํแนก should/have to/must เพือใชใ้นการกาํหนดกรอบใหช้ดัเจน 

15. ควรจะตอ้งหาใหไ้ดว้่า เคยมี tools หรือ mechanism อะไรบา้งทีทาํไวก่้อนหน้า และงาน

ทีทาํจะมีการพฒันา tools และ mechnism อยา่งไร 

 

ตารางท ี4.55 ผลการวินิจฉยัความสอดคลอ้งและเหมาะสมของแนวทางการกาํหนดตวัแบบ  

 ตวัชีวดั ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน จากผูเ้ชียวชาญดา้น 

 โลจิสติกส์ และโซ่อุปทานดิจิทลั 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นโลจิสติกส์และ 

โซ่อุปทานดิจิทลั 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

1. แนวทางการกาํหนดกรอบความสามารถสาํหรับสร้างการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
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ตารางท ี4.55 (ต่อ) 

ความสอดคลอ้งของแนวทางในการกาํหนดตวัแบบ ตวัชีวดั  

ระดบัวุฒิภาวะความสามารถ และเกณฑก์ารประเมิน  

สาํหรับการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองของธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นโลจิสติกส์และ 

โซ่อุปทาน 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

2. แนวทางการกําหนดตัวชีว ัดของกรอบความสามารถ

สาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

    

3. แนวทางการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

4. แนวทางการประเมินระดบัวุฒิภาวะความสามารถสาํหรับ

สร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
    

ข้อเสนอแนะเพมิเตมิ 

1. ประเด็นของ Security ตอ้งพิจารณาให้ลึกลงไปในงาน ในแต่ละ Transaction ทีเกิดขึน

ภายใตกิ้จกรรมทางดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั 

2. ควรจะพิจารณาไปตามกลุ่มอุตสาหกรรมของ SME เพราะถา้ทาํรวมทงัหมดใน SME ตวั

แบบทีพฒันาอาจจะไม่สามารถตอบโจทยไ์ดอ้ยา่งแทจ้ริง 

3. ปัจจุบนัไม่อาจปฏิเสธไดว้่า เรือง Security เป็นเรืองของการจดัความต่อเนืองของภาค

ธุรกิจ (Continuity) ได ้  เพราะปัจจุบนัเทคโนโลยไีดเ้ขา้มาบทบาทต่อการดาํเนินงานใน

ภาคธุรกิจมากขึน ทุกอยา่งทาํงานไดอ้ยา่งอตัโนมติั (Automation) มากขึน 

4. ความสาํคญัของงาน Logistics ในปัจจุบนัคือ ตอ้งมีเรือง Traceability 

5. ในปัจจุบนังานทุกอยา่งตอ้งเขา้ไปเกียวขอ้งกบัความมนัคงปลอดภยั (Security) มากขึน 

อยา่งเช่น Smart Distribution Center ทีแจ๊คหม่าไดน้าํมาใชง้านนันสามารถทาํให้ธุรกิจ

อาลีบาบา สามารถส่งของไดท้วัโลก Security จึงเขา้มามีบทบาทเป็นอยา่งมาก 

6. แนวคิดในการทาํงานวิจัยจะไม่สามารถเป็น General ได ้การทาํวิจยัควรจะ Specific 

หรือใหเ้กิดชาํนาญและเชียวชาญเฉพาะดา้น เฉพาะกลุ่ม Industry  
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ตารางท ี4.55 (ต่อ) 

ข้อเสนอแนะเพมิเตมิ 

7. การจะส่งบทความต่างประเทศ ถา้งานนันเป็นงานทีทาํเฉพาะในประเทศไทย หรือเป็น

สินคา้ของประเทศนัน ๆ มาดาํเนินการและจดัการในประเทศไทย บทความจะมีความ

สนใจเป็นอย่างมาก เพราะว่า ถา้เป็นเรืองทีกวา้งๆ อาจารยท่์านบอกว่า Peer Review 

ทงัหลาย เคา้อ่านบทความมาเยอะ เคา้อาจจะมองว่างานของเราก็ซาํ ๆ กบัทีผ่าน ๆ มาจะ

ทาํใหไ้ม่เป็นทีสนใจต่อ Peer Review เหล่านนัและอาจจะตีงานใหต้กได ้

8. เมือได ้Software หรือ Application ควรนาํไปปฏิบติัสาํหรับใชง้านจริง ๆ โดยทดลองกบั

บริษทับางบริษทัเพือให้ไดผ้ลตอบรับกลบัมาเกียวกบังานทีเรา จะทาํให้วิทยานิพนธ์มี

ความน่าเชือถือมากขึน 

 

 ผลการสอบถามถึงระดบัความคิดเห็นโดยรวมต่อตวัแบบวุฒิภาวะความสามารถการคืน

สภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัล โดย

พิจารณาถึงความเหมาะสมและการยอมรับของกรอบและระดบัวุฒิภาวะความสามารถการคืนสภาพ

ได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพือการจัดการความต่อเนืองของธุรกิจดิจิทัล โดยหาก

ผูเ้ชียวชาญเห็นดว้ยกบัแนวทางในการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั  ทีผูว้ิจยัไดน้าํเสนอว่ามีความเหมาะสมจะทาํ

เครืองหมาย   เมือผูเ้ชียวชาญไม่เห็นดว้ยผูว้ิจยัจะใชเ้ครืองหมาย ผลการศึกษาแสดงไดด้งั

ในตารางที 4.56 – 4.59 
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ตารางท ี4.56 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ       

                        ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ 

   ความต่อเนืองทางธุรกิจดิจิทลั จากผูเ้ชียวชาญดา้นตวัแบบวุฒิภาวะความสามารถ 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและ

ระดบัวุฒิภาวะความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นตวัแบบวุฒิ

ภาวะความสามารถ 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 
    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความต่อเนือง

ของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความต่อเนือง

ของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

    

 

ตารางท ี4.57 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ    

                       ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ 

   ความต่อเนืองทางธุรกิจดิจิทลั จากผูเ้ชียวชาญดา้นความมนัคงปลอดภยัไซเบอร์ 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบ

และระดบัวุฒิภาวะความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นความมนัคง

ปลอดภยัไซเบอร์ 

ท่านที 

1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 
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ตารางท ี4.57 (ต่อ) 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบ

และระดบัวุฒิภาวะความสามารถการคืนสภาพได ้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นความมนัคง

ปลอดภยัไซเบอร์ 

ท่านที 

1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัลเพือการจัดการความ

ต่อเนืองของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัลเพือการจัดการความ

ต่อเนืองของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

    

 

ตารางท ี4.58 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ   

                        ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ 

   ความต่อเนืองทางธุรกิจดิจิทลั  จากผูเ้ชียวชาญดา้นเทคโนโลยดิีจิทลั 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของ 

ตวัแบบและระดบัวฒิุภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นเทคโนโลยดิีจิทลั 

ท่าน

ที 1 

ท่าน

ที 2 

ท่าน

ที 3 

ท่าน

ที 4 

ท่าน

ที 5 

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลั มีความเหมาะสมหรือไม่ 
     

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความ

ต่อเนืองของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

     

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความ

ต่อเนืองของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 
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ตารางท ี4.59 ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของตวัแบบและระดบัวุฒิภาวะ  

                        ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความ 

   ต่อเนืองทางธุรกิจดิจิทลั จากผูเ้ชียวชาญดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั 

ระดบัความคิดเห็นโดยรวมต่อความเหมาะสมของ 

กรอบและระดบัวฒิุภาวะความสามารถสาํหรับสร้าง 

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

ผูเ้ชียวชาญดา้นโลจิสติกส์และ 

โซ่อุปทาน 

ท่านที 

1 

ท่านที 

2 

ท่านที 

3 

ท่านที 

4 

การคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล เพือ

การจัดการความต่อเนืองทางธุร กิจดิ จิทัล  มีความ

เหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความ

ต่อเนืองของธุรกิจดิจิทลั มีระดบัความเหมาะสมหรือไม่ 

    

ตวัแบบวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัเพือการจดัการความ

ต่อเนืองของธุรกิจดิจิทลั มีระดบัการยอมรับหรือไม่ 

    

 

 จากการสัมภาษณ์  ผลการวินิจฉัยความสอดคลอ้งและระดับความคิดเห็นโดยรวมต่อ

เหมาะสมของแนวทางการกาํหนดตวัแบบการคืนสภาพได ้ ตวัชีวดั ระดบัวุฒิภาวะความสามารถ 

และเกณฑก์ารประเมินทีผูว้ิจยัไดน้าํเสนอในการศึกษาในครังนี  ทาํให้ผูว้ิจยัสามารถสรุปไดว้่า ตวั

แบบการคืนสภาพได ้ ตวัชีวดั ระดบัวุฒิภาวะความสามารถ และเกณฑ์การประเมินสาํหรับการคืน

สภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัล ทีผ่าน

กระบวนการวิเคราะห์ขอ้มูลจากการสัมภาษณ์เชิงลึก  รวมถึงการตรวจสอบความเหมาะสมและ

ความสอดคลอ้งจากผูเ้ชียวชาญดา้นวุฒิภาวะความสามารถ  ดา้นความมนัคงปลอดภยัไซเบอร์  ดา้น

เทคโนโลยดิีจิทลั และดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั ทาํให้ผูว้ิจยัสามารถยืนยนัไดถึ้งผลของ

การศึกษา ตวัแบบ ตวัชีวดั ระดบัวุฒิภาวะความสามารถ และเกณฑที์ใชใ้นการประเมิน สาํหรับการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 
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 4.4.3  ผลการวเิคราะห์การสนทนากลุ่ม (Focus Group) 

    ถึงแม้ว่าการวิเคราะห์เชิงเนือหาทีได้ดาํเนินการไปก่อนหน้านัน จะเป็นการ

วิเคราะห์ขอ้มูลเพือยนืยนัถึงแนวทางในการกาํหนดตวัแบบ ตวัชีวดั ระดบัวุฒิภาวะความสามารถ 

และเกณฑใ์นการประเมิน วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

เพือการจดัการความต่อเนืองทางธุรกิจ โดยผลทีไดจ้ากการวิเคราะห์ทาํให้สามารถยืนยนัไดถึ้งสิงที

ผูว้ิจยัไดน้าํเสนอสาํหรับงานวิจยัในครังนี  แต่ยงัมีบางประเด็นสาํหรับการศึกษาทียงัตอ้งการยืนยนั  

เพือให้ผลของการนําเสนอสําหรับการวิจัยนีมีความเป็นรูปธรรมมากขึน  ดังนันผูว้ิจัยจึงได้

ดาํเนินการจดัการสนทนากลุ่มโดยไดรั้บความอนุเคราะห์จากผูท้รงคุณวุฒิจาํนวน 6 ท่าน  เพือทาํ

การตรวจสอบและยืนยนัถึงแนวทางทีผูว้ิจยัไดน้าํเสนอสาํหรับงานวิจยัในครังนี  โดยผลจากการ

สนทนากลุ่มทาํใหไ้ดข้อ้มูลเชิงคุณภาพดงันี 

 

4.4.3.1 แนวทางในการยุบรวมตัวชีวัดทีมีมากเกินไป (จาก 142 ข้อ) ทีผู้วิจัยได้

นําเสนอ จะมผีลทําให้ผู้ทีจะประเมนิทําการประเมินได้อย่างไม่เบือหน่าย และให้ง่ายต่อผู้ประเมิน 

(Simplify)  

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “การยบุรวมตวัชีวดัทีมา

มากเกินไป จนอาจจะทาํใหผู้ป้ระเมินเบือหน่าย และยากลาํบากต่อผูป้ระเมิน” ผูท้รงคุณวุฒิไดส้รุป

ร่วมกันว่า  ให้คงตวัชีวดัจาํนวนเท่าเดิมไวก่้อน เพราะผูว้ิจยัเองก็ไดด้าํเนินการในการทบทวน

วรรณกรรมมาในระดบัหนึง แต่สิงทีอยากจะ ควรระบุให้ไดว้่าตวัชีวดัเพิมเขา้มาใหม่ หรือเป็นการ 

Adapt จากของเดิมทีมีอยู ่และตอ้งอา้งอิงใหไ้ดถึ้งทีมาของตวัชีวดัให้ได ้กบัประเด็นในตวัชีวดับาง

ตวัทีตอ้งมีการพิจารณาร่วมกนั ทีมีทางเลือกของตวัชีวดัเป็นจาํนวนมาก เช่น บริษทัมีการดาํเนินการ 

A, B, และ C ถา้ผูป้ระเมินพิจารณาว่าบริษทัมี A และ C แต่ไม่มี B จะทาํให้ผูป้ระเมินสับสนว่าควร

จะตอ้งตอบอยา่งไร แนวทางควรจะตอ้งแยกเป็นขอ้ย่อยหรือไม่  และในบางตวัชีวดัทีมีคาํว่า และ/

หรือ อาจจะทาํใหผู้ป้ระเมินสบัสนไดเ้ช่นเดียวกนั 

 

4.4.3.2   การทีเรียก MIL 1-10 ว่า เป็นตวัชีวดั ไม่น่าจะถูก เพราะไม่มลีกัษณะเป็น

ตวัชีวดั (เป็นนามธรรม) และไม่เห็นความสัมพนัธ์ระหว่าง 32 มติ ิ142 ตวัชีวดั ในแต่ละ MIL 

 จ  ากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “การทีเรียก MIL 1-10 ว่า 

เป็นตวัชีวดั ไม่น่าจะถูก เพราะไม่มีลกัษณะเป็นตวัชีวดั (เป็นนามธรรม) และไม่เห็นความสัมพนัธ์

ระหว่าง 32 มิติ 142 ตวัชีวดั ในแต่ละ MIL” สาํหรับประเด็นนีผูว้ิจยัไดชี้แจงให้กบัผูท้รงคุณวุฒิ

ทราบว่า การกาํหนดตวัชีวดั MIL 1-10 นัน ไดอ้า้งอิงมาจากหลกัการของ CYBERSECURITY 
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CAPABILITY MATURITY MODEL (C2M2) ทีถูกพฒันาโดย The Department of Energy 

(DOE) ซึงร่วมมือกบั Department of Homeland Security (DHS)  สหรัฐอเมริกา  แต่สิงทีต่างกนั

ระหว่างแนวทางของ C2M2 คือ ใน C2M2 ในทุก ๆ domain จะมีการระบุตวัชีวดัไดใ้นทุกระดบั 

(ตงัแต่ MIL0 – MIL3) แต่ในงานวิจยัทีผูว้ิจยันําเสนอนี จะจดัระดบัวุฒิภาวะความสามารถตาม 

Maturity Level ตามทีนําเสนอไว้ในขันตอนที 3 ของวตัถุประสงค์ข้อที 3 และในส่วนของ

ความสัมพนัธ์ระหว่างตวัชีวดักบั MIL เนืองจากเกณฑ์ในการให้คะแนนผูว้ิจัยไดมี้การนําเสนอ

เอาไวส้ําหรับตวัชีวดัในแต่ละขอ้ โดยพิจารณาตามระดบัวุฒิภาวะตามภาพประกอบที4.13 โดย

รายละเอียดก็ไดอ้ธิบายตามขอ้ที 4.3.2.3 ต่อไป ดว้ยเหตุผลทีผูว้ิจยัไดน้าํเสนอใหก้บัผูท้รงคุณวุฒิให้

รับทราบ จึงทาํใหผู้ท้รงคุณวุฒิสรุปร่วมกนัว่า แนวทางทีผูว้ิจยัไดน้าํเสนอมานันมีความเหมาะสม 

ทงัในส่วนการนิยามถึง MIL และความสัมพนัธ์ระหว่างตวัชีวดั กับ MIL แต่อยากให้ตดัคาํว่า 

“ตวัชีวดั” ทีปรากฏในตาราง 4.40 ออก เพราะตวัชีวดัทีผูว้ิจยัไดน้าํเสนอในงานวิจยัจะเป็นตวัชีวดัที

นาํมาประเมินระดบัวุฒิภาวะความสามารถฯ แลว้ ซึงจะทาํใหส้บัสนได ้

 

4.4.3.3 เกณฑ์การให้คะแนน (Answer) รวมถึงค่านําหนัก (Weighted Factor)    

1-5 มหีลกัเกณฑ์อย่างไร เป็น Subjective หรือ Objective 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “เกณฑ์การให้คะแนน 

(Answer)  รวมถึงค่านาํหนัก (Weighted Factor) 1-5 มีหลกัเกณฑ์อย่างไร เป็น Subjective หรือ 

Objective”  ผูท้รงคุณวุฒิไดส้รุปร่วมกนัว่า ควรจะเป็น Subjective เพราะการประเมินเป็นแบบ 

Subjective  คือการใหค้วามเห็นในมุมมองของตวัเองเป็นหลกั “ความจริง” ทีเกิดขึนนันเป็นความ

จริงแบบทีเจา้ตวัคนวิจารณ์ตีความ คิด หรือรู้สึก หรือพูดง่าย ๆ คือเป็นความเห็นและประสบการณ์ที

เกิดขึนกบัตวัเอง  ความเห็นลกัษณะนี  เช่น “เท่าทีผมรู้สึกนนั ผมว่า….” “ในมุมมองของผมนัน ผม

เห็นว่า…..”  เพราะผูว้ิจยักาํหนดเกณฑ์ในการประเมินตวัชีวดัแต่ละตวัเอาไวต้ามภาพประกอบที

4.13 อย่างเช่นใน Level ที 2 ทีมีเกณฑ์ในการประเมิน 5 ขอ้ คือ MIL1 – MIL5 ถา้เกิดผูป้ระเมิน

กาํลงัประเมินในตวัชีวดัหนึง ๆ ซึงมีแค่ 4 ขอ้ (กล่าวคือ มี MIL1, MIL2, MIL4 และ MIL5)  ซึงไม่มี 

MIL3 ดว้ยประเด็นดงักล่าวนีผูป้ระเมินควรจะเลือกตอบในขอ้ Answer  เป็น 1 หรือ 2 ทงันีก็ขึนอยู่

กบัตวัผูป้ระเมิน แต่ผูว้ิจยัไดน้าํเสนอใหก้บัผูท้รงว่า ถา้เป็นเช่นนีจะให้ผูป้ระเมินเลือกตอบ Answer 

= 2 แต่ยงัมีค่า Weighted Factor เป็นตวักาํหนดอีกทางหนึง ทีสามารถเลือกตอบค่า Weighted Factor 

ไดต้งัแต่ None จนถึง Critical ซึงจะมีผลทาํใหค้าํตอบของผูป้ระเมินในขอ้นีมีค่าตงัแต่ 1 จนถึง 2 ได้

เพราะระบบจะทาํการ Weighted ระดบัของคะแนนตามไปด้วย (จะไม่ได้ 2 เต็ม) ซึงเป็นผลให้

ผูท้รงคุณวุฒิ เห็นดว้ยในหลกัการทีผูว้ิจยัไดน้าํเสนอในงานวิจยันี 
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4.4.3.4 งานทีทําจะเหมาะกบั SME หรือไม่ ให้ไปลองพจิารณาดูอกีที หรือมองใน

มุมทีจะเหมาะกบั SME ต่อไป 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “งานทีทาํจะเหมาะกบั 

SME หรือไม่ ใหไ้ปลองพิจารณาดูอีกที หรือมองในมุมทีจะเหมาะกบั SME ต่อไป”  ผูท้รงคุณวุฒิ

ไดส้รุปร่วมกนัว่า  มีความเหมาะสมในเบืองต้น แต่ตอ้งนาํไปสู่การปฏิบติัจริง นาํเอาสิงทีผูว้ิจ ัย

นาํเสนอไปทดลองใหผู้ป้ระกอบการทาํการประเมินถึงสิงทีผูว้ิจยัไดน้าํเสนอ ซึง ณ เวลานัน จะได้

คาํตอบทีชดัเจนมากทีสุด แต่เนืองจากงานทีวิจยันาํเสนอนี เป็นเรืองใหม่ จึงอาจจะยงัไม่สามารถ

สรุปใหช้ดัเจนไปเลยว่า มีความเหมาะสมมากนอ้ยเพียงใด  

 

4.4.3.5 ตวัชีวดัในแต่ละตวั จะต้องสามารถระบุได้ว่าควรอยู่ใน Level ทีเท่าไหร่ 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “ตวัชีวดัแต่ละตวัจะตอ้ง

สามารถระบุไดว้่าควรอยูใ่น Level ทีเท่าไหร่” สาํหรับประเด็นนีผูว้ิจยัไดอ้ธิบายให้ผูท้รงทราบถึง

เกณฑก์ารประเมินทีไดอ้ธิบายไปแลว้ในขอ้ 4.3.2.3  ถึงสาเหตุทีไม่ไดจ้ดัว่าตวัชีวดัแต่ละตวัอยู่ใน 

level ทีเท่าไหร่ เพราะขอ้คาํถามทีเป็นตวัชีวดัไม่ไดบ้อกถึงระดบัของวุฒิภาวะและการประเมินเป็น

ลกัษณะ subjective ดงันนัจึงใหผู้ป้ระเมินทาํการประเมินเป็นรายขอ้ดว้ยเกณฑข์องระดบัวุฒิภาวะที

แสดงดงัภาพประกอบที4.13 โดยเกณฑที์นาํมาพิจารณาไดอ้า้งอิงจากหลกัการของ SOC-CMM และ 

ISM Benchmark ทีตวัชีวดัแต่ละตวัก็ไม่ไดร้ะบุว่าอยู่ใน Level ไหนเช่นเดียวกนั ผูท้รงคุณวุฒิได้

สรุปร่วมกนัว่า จากการทีผูว้ิจยัออกแบบตวัชีวดัและเกณฑ์ในการประเมินมีหลกัการและวิธีการที

อา้งอิงจากแหล่งข้อมูลทีน่าเชือถือ งานของผูว้ิจัยจึงไม่จาํเป็นตอ้งระบุว่าตวัชีวดัตัวไหน อยู่ใน 

maturity ที level เท่าไหร่ เหมือนใน CMMI 

 

4.4.3.6 การกําหนดเกณฑ์ เป็นเรือง Serious ควรจะต้องบอกได้ว่า Minimum 

Requirement ควรอยู่ตรงไหน 

 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “การกาํหนดเกณฑ ์เป็น

เรืองที Serious ควรจะตอ้งบอกไดว้่า Minimum Requirement ควรอยู่ตรงไหน”  ผูท้รงคุณวุฒิได้

สรุปร่วมกนัว่า พิจารณาจากขอ้ทีผ่าน ๆ มาของผูว้ิจยัสาํหรับงานวิจยัทีผูว้ิจยันาํเสนอนัน จึงไม่

จาํเป็นทีจะต้องกาํหนดในเรืองของ Minimum Requirement ทีจะต้องใช้ในสําหรับงานวิจัย

ในตอนนี เพราะผูว้ิจยัมีการกาํหนดเกณฑ์ กบัหลกัวิธีการประเมินทีขึนอยู่กบัผูป้ระเมินจะเป็นผู ้

พิจารณาอยูแ่ลว้ 
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 จากการสนทนากลุ่มของผูท้รงคุณวุฒิในประเด็น “แนวคิดในการทาํงาน

วิจยัไม่สามารถเป็น General ได ้การทาํวจิยัควรจะ Specific หรือให้เกิดความชาํนาญและเชียวชาญ

เฉพาะดา้น เฉพาะกลุ่ม Industry ไปเลย”   ผูท้รงคุณวุฒิได้สรุปร่วมกนัว่า  ในเบืองตน้มีความ

เหมาะสมสาํหรับงานของผูว้ิจัย พิจารณาในภาพใหญ่ ทีมองจากปัญหาการโจมตีทางไซเบอร์ที

อาจจะมีต่อ SME ดงันนัการจะพิจารณาให้เฉพาะดา้น หรือเฉพาะกลุ่ม Industry นัน อาจจะทาํได ้

แต่เป็นงานวิจยั ทีสามารถต่อยอด  เพือให้เกิดประโยชน์กบักลุ่ม Industry ในแต่ละกลุ่มของ SME 

รวมไปถึงกลุ่มอุตสาหกรรมขนาดใหญ่ต่อไปได ้

 

4.5  ผลการวจิยัตามวตัถุประสงค์ข้อที 5 

 ผลการศึกษาเพือตอบวตัถุประสงค์ขอ้ที 5 เพือพฒันาระบบการประเมินระดบัวุฒิภาวะ

ความสามารถการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลัทีมีผลต่อการจดัการ

ความต่อเนืองของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม เมือผูว้ิจยัไดก้าํหนดกรอบการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีประกอบไปดว้ย 6 หมวด 32 มิติ ซึงทาํให้สามารถ

กาํหนดถึงตวัชีวดัต่าง ๆ ไดถึ้ง 142 ตวัชีวดั ตามวตัถุประสงค์ในขอ้ที 3-5  แลว้นัน ผูว้ิจยัจึงไดน้าํ

ความรู้ทีไดค้น้พบนี มาต่อยอดเพือให้สามารถประยุกต์ใชค้วามรู้จากงานวิจยัฉบบันีไดอ้ย่างเป็น

รูปธรรม โดยการพฒันาระบบประเมินในรูปแบบมาโคร (Macro) บนโปรแกรมไมโครซอฟท ์ 

เอ็กซ์เซล (Microsoft Excel)  เพือให้เกิดความสะดวกในการประเมิน และยงัจะสามารถวิเคราะห์

ช่องว่าง (Gap Analysis) ในแต่ละมิติ รวมไปถึงภาพรวมของแต่ละหมวด เพือให้ผูบ้ริหารไดเ้ห็นถึง

ช่องว่างของจุดแข็งและจุดทีควรพฒันาของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีมีผล

ต่อการจดัการความต่อเนืองของธุรกิจดิจิทลั  เพือเป็นส่วนสนับสนุนในการตดัสินใจในการลงทุน

ดา้นไอทีขององค์กร/หน่วยงาน  เพือการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัลต่อไป  

นอกจากนีระบบยงัจะสามารถให้คาํแนะนาํสาํหรับมิติทีเป็นจุดทีควรพฒันาแก่ผูบ้ริหาร เพือเป็น

แนวทางในการปรับปรุงระบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัลขององค์กร/

หน่วยงานไดอ้ยา่งมีทิศทาง มีเป้าหมาย และมีประสิทธิภาพ ผูว้ิจยัไดแ้สดงรูปหน้าจอส่วนทีสาํคญั

เพือใหเ้ห็นภาพการทาํงานของระบบดงัภาพประกอบที 4.14 – 4.16 

 ภาพประกอบที 4.14  ผูป้ระเมินสามารถทาํการประเมินไดที้ละมิติของแต่ละหมวด โดยเมือ

ทาํการประเมินในมิติที 1 สามารถทีจะเลือกประเมินในมิติที 2 หรือมิติอืน ๆ ทีอยูภ่ายใตห้มวดนนั ๆ 

ได ้โดยถา้ตอ้งการทีจะทาํการประเมินในหมวดถดัไป ก็สามารถเขา้ไปทีเมนูหลกั และเลือกหมวดที

ตอ้งการจะเขา้ไปทาํการประเมินได ้ โดยทีหนา้เมนูหลกัจะมีตวัเลขบอกใหผู้ป้ระเมินทราบว่า ไดท้าํ
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การประเมินในแต่ละมิติครบถว้นแลว้หรือยงั โดยตวัเลขจะอยู่ทางดา้นขวาของแต่ละมิติ ถา้ตวัเลข

อยูที่ 100 หมายถึงว่าในมิตินนั ๆ ผูป้ระเมินไดท้าํการประเมินครบในทุกขอ้เป็นทีเรียบร้อยแลว้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     ภาพประกอบท ี4.14   หนา้จอหลกัของระบบประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพ

  ไดท้างดา้นไซเบอร์ของห่วงโซ่อุปทานดิจิทลั ทีมีผลต่อการจดัการความ

  ต่อเนืองของธุรกิจดิจิทลั 
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ภาพประกอบท ี 4.15 หนา้จอระบุรายละเอียดของผูป้ระเมิน 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบท ี 4.16 หนา้จอเมนูการประเมินการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 
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 เมือผูป้ระเมินการประเมินครบทุกมิติ และทุกหมวดเป็นทีเรียบร้อยแลว้ ผูป้ระเมินสามารถ

ทีจะเรียกดูการรายงานผลได้ทีเมนู Results โดยเมือกดเขา้ไป ผูป้ระเมินจะเห็นการายงาผลดัง

ภาพประกอบที 4.17 – 4.18 ดงัต่อไปนี  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบท ี 4.17  การรายงานผลการประเมินคะแนนแต่ละมิติ  

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบท ี 4.18  การรายงานผลการประเมินคะแนนแต่ละหมวด  
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4.5.1  ผลการวิเคราะห์ข้อมูลโดยเทคนิคกระบวนการตัดสินใจเชิงลําดับชัน (Analytic Hierarchy 

 Process: AHP) 

 ในกรณีทีบริษทั/องค์กร/หน่วยงาน ทีมีผูท้าํการประเมินมากกว่า 1 คนขึนไป ผูว้ิจยัจึงได้

นาํเอาเทคนิคกระบวนการตดัสินใจเชิงลาํดบัชนั (Analytic Hierarchy Process: AHP)  ซึงเป็น

กระบวนการตดัสินใจทีมีประสิทธิภาพ โดยแบ่งองค์ประกอบของปัญหาออกเป็น ส่วน ๆ ในรูป

ของแผนภูมิตามลาํดบัชนัแลว้กาํหนดค่าของการวินิจฉยัเปรียบเทียบปัจจยัต่าง ๆ และนาํค่าเหล่านัน

มาคาํนวณเพือดูว่าปัจจยัและทางเลือกอะไรมีค่าลาํดบัความสาํคญัสูงทีสุด  

4.5.1.1 โครงสร้างเชิงลาํดับชันของเกณฑ์การตดัสินใจทีใช้ในการประเมินระดับวุฒิภาวะ

ความสามารถสําหรับสร้างการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล 

  จากผลการวิจยัตามวตัถุประสงคข์อ้ที 2 ถึงขอ้ที 4 เกียวกบัระดบัวุฒิภาวะ

ความสามารถในการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของห่วงโซ่อุปทานดิจิทลัทีมีผลต่อการ

จดัการความต่อเนืองของธุรกิจดิจิทัล  ผูว้ิจ ัยสามารถนํามาสร้างเป็นโครงสร้างลาํดบัชนัในการ

ประเมินระดบัวุฒิภาวะความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั

จากผูป้ระเมินหลายราย โดยแสดงดงัภาพประกอบที4.19  

  กาํหนดให ้

  Xj  โดยที  j = 1,2,3,...  

 1  =  ผูป้ระเมินรายที 1 

 2  =  ผูป้ระเมินรายที 2 

 

 

 n  =  ผูป้ระเมินรายที n 

  

 

 

 

 

 

 

       ภาพประกอบท ี4.19  โครงสร้างลาํดบัชนัของการประเมินระดบัวฒิุภาวะความสามารถของ 

  ผูป้ระเมิน  

. . . 
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4.5.1.2 รายละเอยีดของผู้ตอบแบบสอบถาม 

  จากผลการวิจัยทีไดต้ามวตัถุประสงค์ข้อ 3-5 นัน ซึงผูว้ิจยัได้พฒันาระบบการ

ประเมินระดบัวุฒิภาวะความสามารถการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ที

มีผลต่อการจัดการความต่อเนืองของธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม ตาม

วตัถุประสงคใ์นขอ้ที 5 โดยนาํเอาระบบการประเมินดงักล่าวนีไปทดลองใชก้บับริษทัต่าง ๆ จาํนวน 

12 บริษทั โดยมีผูร่้วมประเมินจาํนวน 15 ท่าน เพือทดสอบดูว่า ระบบการประเมินระดบัวุฒิภาวะ

ความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความ

ต่อเนืองของธุรกิจดิจิทลันนั มีความเป็นไปไดใ้นการนาํไปใชง้านเพือใหเ้กิดประโยชน์ให้มากทีสุด 

โดยในการนาํเอาระบบการประเมินนีไปทดสอบกบับริษทัต่าง ๆ ผูว้ิจยัไดใ้ห้ผูร่้วมทดสอบทาํการ

ประเมินเพือหาค่านําหนักของปัจจยั เพือจะได้นาํมาใชใ้นการวิเคราะห์ขอ้มูลตามกระบวนการ

ตดัสินใจเชิงลาํดบัชนัต่อไป  โดยรายละเอียดของผูต้อบแบบสอบถามแสดงดงัตารางที 4.60 

 

ตารางที 4.60  รายละเอียดของผูต้อบแบบสอบถามประเมินค่านาํหนกัของปัจจยั 

ลาํดับ บริษัท ตาํแหน่ง 

1 1 กรรมการผูจ้ดัการ 

2 2 Project Manager 

3 3 Digital Marketing Manager 

4 4 Business Consult Manager 

5 5 IT Senior Officer 

6 6 Senior IT Support 

7 7 Assistant IT Section Manager 

8 8 IT Manager 

9 9 Sales and Marketing Manager 

10 10 Operation Merchandising Parcel & Support Manager 

11 11 Human Resource Manager 

12 12 Account Manager 

13 12 Senior Programmer 

14 12 Application Support Manager 

15 12 Programmer 
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4.5.1.3 การวเิคราะห์ความสําคญัค่านําหนักของปัจจยั 

   ในการวิเคราะห์ความสําคัญค่านําหนักของปัจจัย ผูว้ิจ ัยได้ออกแบบ

แบบสอบถามสาํหรับการหาค่านาํหนกัของปัจจยั โดยรายละเอียดแสดงในภาคผนวก ซึงไดมี้ผูต้อบ

แบบสอบถามมาจาํนวนทังสิน 15 ท่าน จาก 12 บริษทั โดยผูว้ิจยัไดก้าํหนดเกณฑ์สาํหรับผูต้อบ

แบบสอบถามในเรืองค่านาํหนกัโดยมีรายละเอียดดงัตารางที 4.61 

 

ตารางที 4.61  เกณฑม์าตรฐานทีใชใ้นการเปรียบเทียบความสาํคญั 

ค่าความสําคญั นิยาม คาํอธบิาย 

1 มีความสาํคญัเท่ากนั ปัจจัยทังสองทีกาํลงัพิจารณาเปรียบเทียบมี

ความสาํคญัเท่าเทียมกนั 

3 มี ค ว า ม สํ า คั ญ ม า ก ก ว่ า

พอประมาณ 

ปั จ จั ย ที ก ํ า ลั ง พิ จ า ร ณ า เ ป รี ย บ เ ที ย บ มี

ค ว า ม สํ า คั ญ ม า ก ก ว่ า ปั จ จั ย ตั ว ห นึ ง

พอประมาณ 

5 มีความสําคัญมากกว่าอย่าง

เด่นชดั 

ปั จ จั ย ที ก ํ า ลั ง พิ จ า ร ณ า เ ป รี ย บ เ ที ย บ มี

ความสําคัญมากกว่าปัจจัยอีกตัวหนึงอย่าง

เด่นชดั 

7 มีความสําคัญมากกว่าอย่าง

เด่นชดัมาก 

ปั จ จั ย ที ก ํ า ลั ง พิ จ า ร ณ า เ ป รี ย บ เ ที ย บ มี

ความสําคัญมากกว่าปัจจัยอีกตัวหนึงอย่าง

เด่นชดัมาก 

9 มีความสาํคญัมากอยา่งยงิ ค่าความสําคัญสูงสุดทีจะเป็นไปได้ในการ

พิจารณาเปรียบเทียบปัจจยัทงัสอง 

2,4,6,8 เป็นค่าความสําคัญระหว่าง

กลางของค่าทีกล่าวไวข้า้งตน้ 

ค่าความสําคัญในการเปรียบเทียบปัจจัยถูก

พิจารณาว่าควรเป็นค่าระหว่างกลางของค่าที

กล่าวไวข้า้งตน้ 

 

   ในการตอบแบบสอบถาม ผูว้ิจัยได้ก ําหนดให้ผูต้อบแบบสอบถามเลือกทีจะ

ประเมินค่านาํหนักของปัจจยั ซึงจะตอ้งนาํปัจจยัมาเปรียบเทียบเป็นคู่ ๆ จนครบทุกคู่ โดยเริมตน้

จากบนลงล่างของแผนภูมิ  โดยจาํนวนคู่ทีจะใชใ้นการเปรียบเทียบจะเท่ากบั 
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    จาํนวนคู่ในการเปรียบเทียบ  =   

 

    โดยที  n = จาํนวนปัจจยัทีถูกนาํมาเปรียบเทียบ 

 

  ดังนันในงานวิจัยนีจากโครงสร้างลาํดับชันของการประเมินระดับวุฒิภาวะ

ความสามารถของผูป้ระเมิน  ทีแสดงในภาพประกอบที4.19 นัน ซึงมีจาํนวนปัจจยัทงัสิน 6 ปัจจยั 

จึงสามารถหาจาํนวนคู่ในการเปรียบเทียบไดด้งันี 

 

    จาํนวนคู่ในการเปรียบเทียบ  =   

       =  15  คู่ 

  

   ในการตอบแบบสอบถาม  ผูว้ิจยัไดแ้สดงตวัอยา่งในการตอบแบบสอบถามไวต้าม

รายละเอียดดา้นล่างนี โดยทีผูต้อบแบบสอบถามจะตอ้งพิจารณาให้ค่าความสาํคญัของปัจจยัเมือ

เปรียบเทียบกบัปัจจยัตวัอืนในแต่ละแถวของตาราง ท่านจะตอ้งพิจารณาดูว่า  ปัจจยั A มีความสาํคญั

มากกว่า ปัจจยั B มากนอ้ยเพียงใด 

 

 ในการเปรียบเทียบปัจจยั  A กบั B ถา้ท่านมีความเห็นว่า A “มีความสาํคญัมากกว่าอย่าง

เด่นชดั” มากกว่า B แลว้ คาํตอบของท่านจะเป็น ”5” ทางดา้นมากกว่า ในตารางแบบสอบถาม หรือ 

 ในการเปรียบเทียบปัจจยั  A กบั B ถา้ท่านมีความเห็นว่า A “มีความสาํคญัน้อยกว่าอย่าง

เด่นชดั” มากกว่า B แลว้ คาํตอบของท่านจะเป็น ”5” ทางดา้นนอ้ยกว่า ในตารางแบบสอบถาม 

 

   จากตวัอยา่งขา้งตน้สามารถกรอกขอ้มูลในการพิจารณาไดด้งัตารางที 4.62 

 

ตารางที 4.62  ตวัอยา่งการกรอกแบบสอบถามสาํหรับหาค่านาํหนกัของปัจจยั 

ปัจจยั 
ค่ามาตรฐานของการเปรียบเทยีบ 

ปัจจยั 
มากกว่า เท่ากนั น้อยกว่า 

A 9     8     7     6     5     4     3     2 1 9     8     7     6     5     4     3     2 B 

A 9     8     7     6     5     4     3     2 1 9     8     7     6     5     4     3     2 B 
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4.1.5.4 ผลการวเิคราะห์ข้อมูลสําหรับการหาค่านําหนักของปัจจยั 

  หลงัจากทีไดใ้หผู้ท้าํการประเมินระบบในแต่ละบริษทั ตอบแบบสอบถามสาํหรับ

การหาค่านาํหนกัของปัจจยัแลว้นัน ผูว้ิจยัไดท้าํการรวบรวมขอ้มูลและนาํมาทาํการคาํนวณหาค่า

คะแนนเฉลียของปัจจยัในแต่ละคู่เปรียบเทียบ โดยผลทีไดแ้สดงดงัตารางที 4.63 

 

ตารางที 4.63 ผลคะแนนในเรืองการเปรียบเทียบความสาํคญัของปัจจยัของผูต้อบแบบสอบถาม 

ผู้ตอบ

แบบสอบถาม 

I I I I I P P P P D D D R1 R1 R2 

P D R1 R2 C D R1 R2 C R1 R2 C R2 C C 

1 6 1 3 8 8 1 7 2 7 3 4 5 1 2 1 

2 9 -7 8 8 -8 9 8 8 9 -9 -9 -8 9 8 -9 

3 8 8 9 5 8 6 4 1 1 1 9 1 -9 1 -9 

4 7 6 -8 -8 7 8 -8 -8 6 7 7 -8 -9 8 -9 

5 -5 1 -7 -5 -5 1 1 1 1 5 5 1 3 1 1 

6 4 6 5 6 -6 7 -7 6 5 6 6 5 8 6 5 

7 4 4 4 4 4 1 2 2 2 2 2 2 1 1 1 

8 7 1 1 7 -6 1 4 8 8 1 1 8 5 1 1 

9 2 6 1 -4 1 2 1 4 7 6 6 5 5 -6 -6 

10 1 7 1 -5 1 1 1 5 8 5 5 5 5 -7 -7 

11 5 5 5 5 1 5 5 5 1 5 1 -5 5 -5 -5 

12 5 5 5 7 5 -5 -6 2 -5 -5 -7 9 6 7 7 

13 -6 -5 -7 -8 -8 8 1 1 8 -8 1 -8 1 1 1 

14 -5 5 5 5 7 5 4 5 1 5 5 -5 -4 -5 5 

15 6 -8 5 5 8 1 1 7 -4 -5 1 5 6 6 8 

คะแนนรวม 48 35 30 30 17 51 18 49 55 19 37 12 33 19 -15 

ผลคะแนนเฉลยี 3 2 2 2 1 3 1 3 4 1 2 1 2 1 -1 

 

   จากตารางที 4.63  ผลทีไดส้ามารถสรุปผลทีไดด้งัต่อไปนี 

 

เพือให้บรรลุเป้าหมายทีต้องการ 

 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Protect ในระดบัปานกลาง 

   ดงันนั I = 3P หรือ P = (1/3)I 
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 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Detect ในระดบันอ้ยกว่าปานกลาง 

  ดงันนั I = 2D หรือ D = (1/2)I 

 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Respond ในระดบันอ้ยกว่าปานกลาง 

  ดงันนั  I = 2R1 หรือ R1 = (1/2)I 

 เกณฑ ์Identify มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบันอ้ยกว่าปานกลาง 

  ดงันนั I = 2R2 หรือ R2 = (1/2)I 

 เกณฑ ์Identify มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

  ดงันนั I = C หรือ C = I 

 เกณฑ ์Protect มีความสาํคญัมากกว่าเกณฑ ์Detect ในระดบัปานกลาง 

  ดงันนั P = 3D หรือ D = (1/3)P 

 เกณฑ ์Protect มีความสาํคญัเท่ากนักบัเกณฑ ์Respond 

  ดงันนั P = R1 หรือ R1 = P 

 เกณฑ ์Protect มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบัปานกลาง 

   ดงันนั P = 3R2 หรือ R2 = (1/3)P 

 เกณฑ ์Protect มีความสาํคญัมากกว่าเกณฑ ์Continuity ในระดบัปานกลางถึงมาก 

   ดงันนั P = 4C หรือ C = (1/4)P 

 เกณฑ ์Detect มีความสาํคญัเท่ากนักบัเกณฑ ์Respond 

  ดงันนั D = R1 หรือ R1 = D 

 เกณฑ ์Detect มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบันอ้ยกว่าปานกลาง 

  ดงันนั D = 2R2 หรือ R2 = (1/2)D 

 เกณฑ ์Detect มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

  ดงันนั D = C หรือ C = D 

 เกณฑ ์Respond มีความสาํคญัมากกว่าเกณฑ ์Recover ในระดบันอ้ยกว่าปานกลาง 

   ดงันนั R1 = 2R2 หรือ R2 = (1/2)R1 

 เกณฑ ์Respond มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

  ดงันนั R1 = C หรือ C = R1 

 เกณฑ ์Recover มีความสาํคญัเท่ากนักบัเกณฑ ์Continuity 

   ดงันนั R2 = C หรือ C = R2 

 

   สามารถสรุปผลของการเปรียบเทียบปัจจยัเป็นคู่ไดผ้ลตามตารางที 4.64 
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ตารางที 4.64  คะแนนเฉลียการเปรียบเทียบปัจจยัเป็นคู่ 

ปัจจยั 
ค่ามาตรฐานของการเปรียบเทียบ 

ปัจจยั 
มากกว่า เท่ากนั นอ้ยกว่า 

การระบุ 3   การป้องกนั 

การระบุ 2   การตรวจจบั 

การระบุ 2   การรับมือ 

การระบุ 2   การฟืนฟู 

การระบุ  1  ความต่อเนือง 

การป้องกนั 3   การตรวจจบั 

การป้องกนั  1  การรับมือ 

การป้องกนั 3   การฟืนฟู 

การป้องกนั 4   ความต่อเนือง 

การตรวจจบั  1  การรับมือ 

การตรวจจบั 2   การฟืนฟู 

การตรวจจบั  1  ความต่อเนือง 

การรับมือ 2   การฟืนฟู 

การรับมือ  1  ความต่อเนือง 

การฟืนฟู  1  ความต่อเนือง 

 

   จากนนัทาํการคาํนวณเพือหาค่านาํหนักของปัจจยัแต่ละตวั ซึงไดผ้ลตาม

ตารางที 4.65 – 4.67 
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ตารางที 4.65  แสดงผลค่าการวินิจฉยัเปรียบเทียบในตารางเมทริกซ ์

เป้าหมาย Identify Protect Detect Respond Recover Continuity 

Identify 1     3     2     2     2     1     

Protect  1/3 1     3     1     3     4     

Detect  1/2  1/3 1     1     2     1     

Respond  1/2 1     1     1     2     1     

Recover  1/2  1/3  1/2  1/2 1     1     

Continuity 1      1/4 1     1     1     1     

 

ตารางที 4.66  ผลรวมในแนวตงัของตารางเมทริกซ ์

เป้าหมาย Identify Protect Detect Respond Recover Continuity 

Identify 1     3     2     2     2     1     

Protect  1/3 1     3     1     3     4     

Detect  1/2  1/3 1     1     2     1     

Respond  1/2 1     1     1     2     1     

Recover  1/2  1/3  1/2  1/2 1     1     

Continuity 1      1/4 1     1     1     1     

ผลรวมในแนวตงั 3 5/6 6     8 1/2 6 1/2 11     9     

 

ตารางที 4.67  หาอตัราส่วนทีไดจ้ากผลรวมในแนวตงั 

เป้าหมาย Identify Protect Detect Respond Recover Continuity ลาํดบัความสําคญั 

Identify  1/4  1/2  1/4  1/3  1/5  1/9 0.267 

1.00 

Protect   2/23  1/6  1/3  1/6  1/4  4/9 0.247 

Detect  1/8   4/71  1/8  1/6  1/5  1/9 0.125 

Respond  1/8  1/6  1/8  1/6  1/5  1/9 0.145 

Recover  1/8   4/71   1/17   1/13   1/11  1/9 0.087 

Continuity  1/4   3/71  1/8   2/13   1/11  1/9 0.129 
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   จากตารางที 4.67 ไดผ้ลลพัธจ์ากการเปรียบเทียบความสัมพนัธ์ของปัจจยั

ต่าง ๆ ทงั 6 ปัจจยั  พบว่าผูต้อบแบบสอบถามทงั 15 ท่าน  ให้ความสาํคญักบัปัจจยั Identify  เป็น

อนัดบัแรก รองลงมาเป็น Protect,  Respond,  Continuity,  Detect  และ Recover ตามลาํดบั ดงัแสดง

ในภาพประกอบที  4.20 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบท ี 4.20  ค่านาํหนกัของปัจจยั 

 

4.1.5.5 ตวัอย่างการวเิคราะห์ผลข้อมูลทีบริษัทมกีารประเมนิหลายคนด้วย AHP 

   ผลทีได้จากการนําเอาระบบประเมินไปใช้กับบริษทัต่างๆ จาํนวน 12 

บริษทั โดยเฉพาะบริษทัที 12 ทีมีผูป้ระเมิน 4 ท่าน โดยผูป้ระเมินมีตาํแหน่งต่าง ๆ ดงันี 

 

  ผูป้ระเมินท่านที 1 Account Manager  

  ผูป้ระเมินท่านที 2 Senior Manager  

  ผูป้ระเมินท่านที 3  Application Support Manager 

  ผูป้ระเมินท่านที 4 Programmer  

 

   โดยไดผ้ลจากการประเมินออกมาดงัตารางที 4.68 ภาพประกอบที 4.21 – 4.22  
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ตารางที 4.68  ผลการประเมินของผูป้ระเมิน 4 ท่านจากบริษทัที 12 

Aspect 
Maturity Score 

#1 #2 #3 #4 

1. Asset Management 3.39 4.46 3.93 2.50 

2. Business Environment 3.75 3.75 3.00 3.00 

3. Governance 3.39 4.11 2.50 3.57 

4. Risk Assessment 3.75 3.21 2.92 2.68 

5. Risk Management Strategy 4.06 4.69 3.44 2.19 

6. Supply Chain Risk Management 3.44 2.97 2.92 2.92 

7. Supply Chain Security Strategy 4.06 4.69 3.44 2.19 

Identify 3.69 3.98 3.16 2.72 

8. Identify Management, Authentication and Access Control 3.47 3.19 2.89 3.19 

9. Awareness and Training 2.92 2.71 3.13 2.71 

10. Data Security 2.92 3.33 2.50 3.33 

11. Information Protection Processes and Procedures 2.50 2.23 2.68 2.23 

12. Maintenance 3.44 3.13 1.88 3.13 

13. Protective Technology 2.57 1.84 2.57 1.84 

14. Privacy 2.66 2.50 2.81 2.50 

Protect 2.93 2.70 2.64 2.70 

15. Anomalies and Events 3.04 3.39 3.13 3.39 

16. Security Continuous Monitoring  3.00 2.50 2.50 2.75 

17. Detection Processes 2.34 2.97 2.34 2.66 

18. Cyber Intelligence 2.92 2.50 2.92 2.92 

Detect 2.83 2.84 2.72 2.93 

19. Respond Plannng 2.50 3.13 2.50 2.92 

20. Communications 2.92 3.54 3.18 3.54 

21. Analysis 3.04 2.50 3.08 2.50 

22. Mitigation 3.44 3.13 2.75 3.13 

23. Improvements 3.75 2.50 2.50 2.50 
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ตารางที 4.68  (ต่อ) 

Aspect 
Maturity Score 

#1 #2 #3 #4 

24. Supply Chain Agility 3.33 2.92 3.33 2.92 

Respond 3.16 2.95 2.89 2.92 

25. Recovery Planning 2.50 3.33 3.13 2.50 

26. Improvements 3.75 3.75 2.50 3.75 

27. Communications 3.33 3.44 2.92 3.33 

28. Robust Strategy 3.25 3.04 2.92 3.25 

Recover 3.21 3.39 2.87 3.21 

29. Supply Chain Sustainability 1.75 3.75 1.96 2.50 

30. Dependability f Supply Chain 1.67 2.50 2.08 2.92 

31. Business Cntinuity Plan 1.67 1.67 2.50 2.71 

32. Business Continuity Assessment 2.25 2.25 2.50 2.75 

Continuity 1.84 2.54 2.26 2.72 

      

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบท ี4.21 ระดบัวุฒิภาวะความสามารถของผูป้ระเมินทงั 4 ท่านในแต่ละมิติ 
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ภาพประกอบท ี4.22 ระดบัวุฒิภาวะความสามารถของผูป้ระเมินทงั 4 ท่านในแต่ละหมวด 

 

   จากค่านาํหนกัของปัจจยัทีหาตามขอ้ 4.4.1.4 นนั สามารถนาํมาคาํนวณหา

ไดว้่า ผลการประเมินจะเลือกตามผูป้ระเมินท่านใน สามารถแสดงไดด้งัตารางที 4.69 – 4.70  

 

ตารางที 4.69 ค่านาํหนกัของปัจจยัในแต่ละหมวด 

หมวด ค่านาํหนกัปัจจยั 

Identify 0.267 

Protect 0.247 

Detect 0.125 

Respond 0.144 

Recover 0.087 

Continuity 0.129 
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ตารางที 4.70 ผลการประเมินระดบัวุฒิภาวะความสามารถของผูป้ระเมินดว้ย AHP 

หมวด 
ผู้ประเมนิ 

#1 #2 #3 #4 

Identify 0.99 1.06 0.84 0.73 

Protect 0.72 0.67 0.65 0.67 

Detect 0.35 0.36 0.34 0.37 

Respond 0.45 0.42 0.42 0.42 

Recover 0.28 0.30 0.25 0.28 

Continuity 0.24 0.33 0.29 0.35 

ผลลพัธ์ 3.04 3.14 2.80 2.81 

 

   จากผลลพัธ์ทีได้ จะเห็นว่าผูป้ระเมินท่านที 2 จะมีค่าผลการคาํนวณ

ผลรวมของปัจจยัในแต่ละหมวดมากทีสุด ดงันนัจึงสรุปไดว้่า การประเมินของบริษทัที 12 นีจะเป็น

ระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาไดต่อไป 

 

4.4 สรุป 

 ในบทนีเป็นการวิเคราะห์ และนาํเสนอผลการวิจยั โดยผูว้ิจยัไดแ้บ่งการนาํเสนอตามลาํดบั

ของวตัถุประสงค์ในงานวิจัย ไดแ้ก่ ผลการศึกษาเพือตอบวตัถุประสงค์ขอ้ที 1&2  เพือทาํการ

วิเคราะห์ปัจจยัสาํคญัทีมีผลต่อความสามารถในการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ในการ

จดัการความต่อเนืองของธุรกิจดิจิทลั ใชร้ะเบียบวิธีวิจยัเชิงปริมาณ (Quantitative Research) และใช้

แบบสอบถาม (Questionnaires) เป็นเครืองในงานวิจยั  โดยผลการวิจยัพบว่า 1)  ความร่วมมือกนั

ของโซ่อุปทานดิจิทลั การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพลทางตรงเชิงบวกต่อความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  2)  ความร่วมมือกนัของโซ่อุปทานดิจิทลั และการจดัการภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจทลั  มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความเสียงทาง 

ไซเบอร์ของโซ่อุปทานดิจิทลั  และมีอิทธิพลทางออ้มเชิงบวกต่อความสามารถในการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทัล ผ่านการจัดการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล       

3) ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั   มีอิทธิพลทางตรงเชิงบวก
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ต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั และ 4)  ความร่วมมือกนัของโซ่อุปทานดิจิทลั  การ

จดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  และการจัดการความเสียงทางไซเบอร์ของ        

โซ่อุปทานดิจิทัล มีอิทธิพลทางออ้มเชิงบวกต่อการจัดการความต่อเนืองทางธุรกิจดิจิทัล ผ่าน

ความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

 ผลการศึกษาเพือตอบวตัถุประสงคข์อ้ที 3&4  เพือพฒันาตวัแบบวุฒิภาวะความสามารถใน

การสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผลต่อการจดัการความต่อเนือง

ของธุรกิจดิจิทลั ในขนันีไดด้าํเนินการศึกษาจากเอกสารและงานวิจยัทีเกียวขอ้งเพือนาํมาใชใ้นการ

พฒันากรอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ตวัชีวดั และเกณฑ์ในการประเมิน

ระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั   

 ผลการศึกษาเพือตอบวัตถุประสงค์ข้อที 5 เพือทําการประเมินตัวแบบวุฒิภาวะ

ความสามารถการสร้างคืนสภาพไดท้างด้านไซเบอร์ของโซ่อุปทานดิจิทลั  ทีมีผลต่อการจดัการ

ความต่อเนืองของธุรกิจดิจิทลั  ในขนันีเป็นการใชร้ะเบียบวิจยัเชิงคุณภาพ (Qualitative Research)  

ดว้ยวิธีการสัมภาษณ์เชิงลึก (In-depth Interview) โดยพฒันาแบบสัมภาษณ์แบบกึงโครงสร้าง 

(Semi-Structure Interview) จากผูเ้ชียวชาญ 17 ท่านโดยแบ่งเป็นผูเ้ชียวชาญทางดา้นความมนัคง

ปลอดภยัไซเบอร์  (Cyber Security) จาํนวน  4 ท่าน ดา้นตวัแบบวุฒิภาวะความสามารถ (Capability 

Maturity Model: CMM) จาํนวน 4 ท่าน  ดา้นเทคโนโลยีดิจิทลั (Digital Technology)  จาํนวน 5 

ท่าน และดา้นโลจิสติกส์และโซ่อุปทานดิจิทลั จาํนวน 4 ท่าน และไดท้าํการการตรวจสอบความ

เหมาะสมและความสอดคลอ้งของกรอบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ตวัชีวดั  

และเกณฑใ์นการประเมินระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  ดว้ยการวิเคราะห์เชิงเนือหา (Content Analysis)  และยืนยนัผลการวิจยัทีได้

ดว้ยการสนทนากลุ่ม (Focus Group) โดยผูเ้ชียวชาญ 6 ท่าน ซึงทาํให้งานวิจยัสามารถเห็นผลได้

อยา่งเป็นรูปธรรม รวมถึงสามารถใชเ้ป็นฐานความรู้ดา้นวิชาการทีสามารถนาํไปขยายผลต่อยอดแก่

นกัวิจยัทีสนใจในอนาคต   

 ผลการศึกษาเพือตอบวตัถุประสงค์ข้อที 6 เพือพฒันาระบบการประเมินระดับวุฒิภาวะ

ความสามารถการสร้างการคืนสภาพไดท้างดา้นไซเบอร์ของห่วงโซ่อุปทานดิจิทลั  ทีมีผลต่อการ

จดัการความต่อเนืองของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดย่อม  จากผลการศึกษาทีได้

ตามวตัถุประสงค์ในขอ้ที 2 และ 3 ผูว้ิจยัไดน้าํผลการศึกษาทีคน้พบไปพฒันาเป็นระบบประเมิน

ระดบัวุฒิภาวะความสามารถสาํหรับสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัทีมีผล

ต่อการจดัการความต่อเนืองของธุรกิจดิจิทลัในวิสาหกิจขนาดกลางและขนาดยอ่ม  โดยการสร้างมา

โคร (Macro) ในไมโครซอฟต ์เอกซเ์ซล (Micrsoft Excel) และไดน้าํไปทดลองใชง้านกบั 12 บริษทั 



375 

 

โดยมีจาํนวนผูป้ระเมิน 15 ท่าน โดยผูว้ิจัยได้ทดลองให้ 1 บริษัททาํการประเมิน 4 ท่าน และใช้

เทคนิคกระบวนการตัดสินใจเชิงลาํดับชัน (Analytic Hierarchy Process: AHP) มาใช้ในการ

ตดัสินใจเลือกผลการประเมินทีไดจ้ากบริษทัดงักล่าว ซึงช่วยใหผ้ลการวิจยัสามารถนาํไปใชง้านได้

อยา่งเป็นรูปธรรมมากขึน 

 


