
บทที 5 

สรุปผลการวิจัย อภิปรายผล และข้อเสนอแนะ 

 

การศึกษาและวิจยัในครังนีเป็นการพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาด

กลางและขนาดยอ่ม  โดยผูว้ิจยัไดก้าํหนดให้มีวตัถุประสงค์ 6 ขอ้ ดงัต่อไปนี 1)  เพือทาํการศึกษา

และวิเคราะห์ระดบัการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  2)  เพือทาํการวิเคราะห์

ปัจจยัสาํคญัทีมีผลต่อความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อ

การจดัการความต่อเนืองทางธุรกิจดิจิทลั  3)  เพือพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของ 

โซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  4)  เพือพฒันาตวัแบบ       

วุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลั  5)  เพือทาํการประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีมีผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  และ 6)  

เพือพฒันาระบบการประเมินระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ          

โซ่อุปทานดิจิทลั  ทีมีผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  ในวิสาหกิจขนาดกลางและ

ขนาดยอ่ม  การวิจยัไดใ้ชร้ะเบียบวิธีวิจยัเชิงคุณภาพ (Qualitative Research) โดยวิธีวิเคราะห์เนือหา

การสมัภาษณ์เชิงลึกและการสนทนากลุ่ม และเชิงปริมาณ (Quantitative Research) โดยการสาํรวจ

ความคิดเห็นของกลุ่มตวัอยา่ง ผูว้ิจยัจะขอสรุปผลการวิจยัโดยแบ่งตามวตัถุประสงค์ของการศึกษา

ตามลาํดบัดงัต่อไปนี 

 

5.1  สรุปผลการวจิยั 

 5.1.1   ผลการศึกษาตามวตัถุประสงค์ข้อที 1  เพือทําการวิเคราะห์ปัจจัยสําคัญทีมีผลต่อ

ความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัล  ในการจัดการความต่อเนืองทาง

ธุรกจิดิจทิัล 

  ผูว้ิจยัไดท้าํการศึกษาปัจจยัทีสาํคญัทีมีผลต่อความสามารถในการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทาน  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั โดยกลุ่มประชาการทีใชใ้น
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การศึกษา ไดแ้ก่วิสาหกิจขนาดกลางและขนาดย่อม (SME) ในประเทศไทย , ,  ราย 

โดยแบ่งเป็น 4 กลุ่มธุรกิจไดแ้ก่ ภาคการคา้ ภาคการบริการ ภาคการผลิต และภาคธุรกิจการเกษตร   

กลุ่มตวัอยา่งผูว้ิจยัไดส่้งแบบสอบถามไปยงัวิสาหกิจขนาดกลางและขนาดย่อม 400 บริษทั และได้

ส่งจาํนวนแบบสอบถามบริษทัละ 5 ฉบบั รวมทงัสิน 2,000 ฉบบั  ผลการตอบแบบสอบถามกลบั 

ไดจ้าํนวนแบบสอบถามทีตอบกลบัมา 1,864 ฉบบั คิดเป็นร้อยละ 93.2 ผูว้ิจยัไดอ้อกแบบสอบถาม

ซึงเป็น 8 ส่วน   ไดแ้ก่ ส่วนที 1 คือข้อมูลทั วไปขององค์กรของผูต้อบแบบสอบถาม ส่วนที 2 

คือ ขอ้มูลเกียวกบัการรักษาความมนัคงปลอดภยัไซเบอร์ของบริษทัของผูต้อบแบบสอบถาม  ส่วน

ที 3 คือ ความคิดเห็นเกียวกบัความสามารถการคืนสภาพไดท้างดา้นไซเบอร์ของโซ่อุปทานดิจิทลั  

ส่วนที  4  คือ  ความคิดเห็นเกียวกบัความร่วมมือกนัของโซ่อุปทาน  ส่วนที 5 คือ ความคิดเห็น

เกียวกบัการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  ส่วนที  6  คือความคิดเห็นเกียวกบั

การจดัการเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  ส่วนที  7  คือ ขอ้มูลสภาพการดาํเนินงานที

เกียวขอ้งกบัการจดัการความต่อเนืองทางธุรกิจดิจิทลั  และส่วนที 8 คือ ขอ้เสนอแนะอืน ๆ 

  ผลการศึกษาสําหรับข้อมูลทั วไปขององค์กรของผูต้อบแบบสอบถามพบว่า 

วิสาหกิจขนาดกลางและขนาดย่อม ในประเทศไทยส่วนใหญ่เป็นองค์กรธุรกิจในภาคการค้า  มี

ระยะเวลาในการดาํเนินการ 10 ปีขึนไป จาํนวนพนกังาน 200 คนขึนไป  ธุรกิจส่วนใหญ่จะมีตลาด

อยู่ในระดบัประเทศ มีพนักงานตาํแหน่งพนักงานปฏิบติัการ โดยพนักงานทีรู้ IT ทีประมาณ 61-

70% ตามลาํดบั  ดา้นผลการสอบถามในส่วนของการรักษาความมนัคงปลอดภยัไซเบอร์ขององคก์ร 

พบว่าบริษทัส่วนใหญ่ไดรั้บรายงานจากพนักงานน้อยครังมากเมือพนักงานตกเป็นเหยือจากการ

โจมตีทางไซเบอร์  บริษทัส่วนใหญ่มีแผนฉุกเฉินในการรับมือต่อเหตุการณ์การโจมตีทางไซเบอร์  

มีความเขม้งวดเกียวกบันโยบายในการรักษาความมนัคงปลอดภยัดา้นสารสนเทศเป็นบา้งครัง และ

มีการทบทวนเกียวกบันโยบายในการรักษาความมนัคงปลอดภยัสารสนเทศเป็นบางครัง  

  ผลจากการสอบถามในเรืองระบบการรักษาความมนัคงปลอดภยัไซเบอร์ ทีองคก์ร

ใชอ้ยู่ในปัจจุบนั  พบว่าบริษทัส่วนใหญ่โปรแกรมป้องกนัไวรัส (Anti-virus Software) ใชใ้นการ

รักษาความมนัคงปลอดภยัไซเบอร์ มากทีสุด รองลงมาจะใชไ้ฟร์วอลล ์(Firewall) โปรแกรมการ

จดัการลงบนัทึกเขา้ออก (Log Management Software)  ผลการสอบถามในเรืองรูปแบบการติดตาม

ผลการปฏิบติังานดา้นความมนัคงปลอดภยัไซเบอร์ พบว่า  การตรวจสอบความมนัคงปลอดภยัโดย

บุคลากรภายในองค์กร (Security Audits by Internal Staff)  เป็นรูปแบบการติดตามผลการ

ปฏิบติังานดา้นความมนัคงปลอดภยัไซเบอร์มากทีสุด รองลงมา คือ การทดสอบหาความบกพร่อง

ดา้นความมนัคงปลอดภยั   ไซเบอร์ขององคก์รโดยบุคลากรภายในองค์กร (Penetration Testing by 

Internal Staff)  ตรวจสอบความมนัคงปลอดภยัไซเบอร์โดยองค์กรภายนอก (Security Audits by 
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External Organization)  และผลการสอบถามในเรืองนโยบายดา้นความมนัคงปลอดภยัไซเบอร์ที 

SMEs ไดด้าํเนินการอยูใ่นปัจจุบนั พบว่า มีแผนพฒันาความต่อเนืองทางดา้นเทคโนโลยสีารสนเทศ

เป็นรูปแบบการติดตามผลการปฏิบติังานดา้นความมนัคงปลอดภยัสารสนเทศ มากทีสุด รองลงมา 

คือ  มีการควบคุมเกียวกบัซอฟต์แวร์ทีมีการละเมิดลิขสิทธิ  มีการเก็บรักษาสือ อุปกรณ์ในการ

สาํรองขอ้มูล  มีการจดัการสือทางคอมพิวเตอร์ทีสามารถถอดได ้(ตวัอยา่งเช่น USB)  มีมาตรการใน

การรักษาความมนัคงปลอดภยัสาํหรับการนาํเอาอุปกรณ์ส่วนตวัมาใช ้

  สาํหรับผลการวิจยัเพือทาํการวิเคราะห์ปัจจยัสาํคญัทีมีผลต่อการคืนสภาพไดท้าง

ไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั  พบว่า การจดัการความ

เสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั ความร่วมมือกนัของโซ่อุปทานดิจิทลั และการจดัการภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  เป็นปัจจยัทีมีผลต่อการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลัในระดบัมาก  ส่วนการวิเคราะห์ขอ้มูลของวิสาหกิจขนาดกลางและขนาดยอ่มเกียวกบั

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

พบว่า วิสาหกิจขนาดกลางและขนาดยอ่ม  มีการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  และ

การจดัการความต่อเนืองทางธุรกิจดิจิทลัอยูใ่นระดบัมาก 

    ผลการวิจยัเพือศึกษาความสมัพนัธ์โครงสร้างเชิงสาเหตุของปัจจยัทีส่งผลต่อการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  สาํหรับวิสาหกิจขนาดกลางและขนาดย่อม  พบว่า 

ความร่วมมือกันของโซ่อุปทานดิจิทัล  มีอิทธิพลทางตรงเชิงบวกต่อการจัดการความเสียงทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลั  และมีอิทธิพลทางออ้มเชิงบวกต่อการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั และมีอิทธิพลทางออ้มเชิงบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั  การ

จดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  มีอิทธิพลทางตรงเชิงบวกต่อการจดัการความ

เสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล  และมีอิทธิพลทางออ้มเชิงบวกต่อการคืนสภาพไดท้าง     

ไซเบอร์ของโซ่อุปทานดิจิทลั  และมีอิทธิพลทางออ้มเชิงบวกต่อการจดัการความต่อเนืองทางธุรกิจ

ดิจิทลั  การจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  มีอิทธิพลทางตรงเชิงบวกต่อการคืน

สภาพได้ทางไซเบอร์ของโช่อุปทานดิจิทัล  และมีอิทธิพลทางออ้มเชิงบวกต่อการจัดการความ

ต่อเนืองทางธุรกิจดิจิทลั และการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั มีอิทธิพลทางตรง

เชิงบวกต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

    ผลการศึกษาโมเดลปัจจยัเชิงโครงสร้างทีมีผลต่อการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั  สาํหรับวิสาหกิจขนาดกลางและขนาดย่อม พบว่า ปัจจยัความร่วมมือกนัของ    

โซ่อุปทานดิจิทลั ปัจจยัการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั และปัจจยัการจดัการ

ความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  เป็นปัจจยัทีมีอิทธิพลโดยตรงต่อการคืนสภาพไดท้าง
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ไซเบอร์ของโซ่อุปทานดิจิทลั  ปัจจยัความร่วมมือกนัของโซ่อุปทานดิจิทลั  และปัจจยัการจดัการภยั

คุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  เป็นปัจจยัทีมีอิทธิพลโดยตรงต่อการจดัการความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  และปัจจยัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เป็น

ปัจจยัทีมีอิทธิพลโดยตรงต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

 5.1.2   ผลการศึกษาตามวัตถุประสงค์ข้อที  2&3 เพือพัฒนาตัวแบบวุฒิภาวะ

ความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล ทีส่งผลต่อการจดัการความต่อเนือง

ทางธุรกจิดิจทิัล  ในขนัตอนนีผูว้ิจยัไดท้าํการศึกษาถึงเอกสารและงานวิจยัทีเกียวขอ้งกบังานวิจยั

ดา้นการรักษาความมนัคงปลอดภยัทางไซเบอร์  การคืนสภาพไดท้างไซเบอร์  ความมนัคงปลอดภยั

ของโซ่อุปทาน  การจดัการความต่อเนืองทางธุรกิจ และตวัแบบวุฒิภาวะความสามารถ โดยไดศึ้กษา

ถึง มาตรฐาน (Standard)  กรอบแนวคิด (Framework)  แบบการปฏิบติัทีดีทีสุด (Best Practice) ที

เกียวขอ้งกบัการคืนสภาพไดท้างไซเบอร์ทีมีอยูใ่นปัจจุบนั เพือพฒันาตวัแบบวุฒิภาวะความสามารถ

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจ

ดิจิทลั  โดยผูว้ิจยัแบ่งขนัตอนในการศึกษา 3 ขนัตอนดงัต่อไปนี 

  ขันที 1 การศึกษาแนวทางในการกาํหนดตวัแบบการคืนสภาพได้ทางไซเบอร์ของ

โซ่อุปทานดิจทิัล (Cyber Resilience Supply Chain Model) 

  โดยการศึกษาผูว้ิจยัไดอิ้งกรอบการรักษาความมนัคงปลอดภยัไซเบอร์ของสถาบนั

มาตรฐานและเทคโนโลยีแห่งชาติสหรัฐอเมริกา (NIST) ทีพฒันาโดยยึดหลกัตามมาตรฐาน CIS 

CSC (Council on Cybersecurity: 20 Critical Security Controls), COBIT 5, ISA 62443-2-1: 2009, 

ISA 62443-3-3: 2013, ISO/IEC 27001:2013 และ NIST SP 800-53 Rev. 4  จากนันผูว้ิจยัได้

ทาํการศึกษาเพิมเติมเกียวกับวุฒิภาวะความสามารถบูรณาการ (Capability Maturity Model 

Integration: CMMI)   มาตรฐาน ISO/IEC 27002:2013 ขอ้ปฏิบติัสาํหรับสนับสนุน ISO 27001 ซึง

ระบุแนวทางปฏิบติัทีดีทีสุด (Best Practice) สาํหรับการเริมตน้ การพฒันา และการบาํรุงรักษา 

ISMS   มาตรฐาน ISO/IEC 27005:2018 มาตรฐานดา้นการบริหารจดัการความเสียงดา้นไซเบอร์  ที

ประกอบดว้ย Information technology, Security techniques, Information security management 

systems   มาตรฐาน ISO 22301:2012 มาตรฐานดา้นการบริหารจัดการความต่อเนืองทางธุรกิจ 

(Business Continuity Management Systems) เป็นมาตรฐานทีช่วยใหแ้ต่ละองค์กรสามารถวางแผน

รับมือกบัภยัพิบติัรูปแบบต่าง ๆ ไดอ้ย่างเป็นระบบ   มาตรฐาน ISO/IEC 27032:2012  ส่วนขยาย

ของ ISO 27001 ซึงเกียวขอ้งในเรือง Confidentiality, Integrity และ Availability กบัความมนัคง

ปลอดภยัของทรัพยสิ์นในโลกไซเบอร์ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ ขอ้มูล บริการ รวมไปถึงสิงทีจบั

ตอ้งไม่ได ้(Virtual Assets) เช่น ชือเสียง เป็นตน้  มาตรฐาน IS/IEC 28000 เป็นมาตรฐานทีกาํหนด
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ขอ้กาํหนดของระบบการจดัการความมนัคงปลอดภัยของโซ่อุปทาน  และจดัเตรียมรูปแบบการ

จดัการให้กับองค์กรทีต้องการนาํระบบนีไปใช้  มีจุดมุ่งหมายในการจัดการความเสียงอย่างมี

ประสิทธิภาพ  โดยจดักิจกรรมขององค์กรดา้นความมนัคงปลอดภยัของโซ่อุปทานภายใตร้ะบบ

เดียวกบัระบบการจดัการอืน ๆ   และมาตรฐาน ISO 31000:2009  มาตรฐานดา้นการบริหารจดัการ

ความเสียงระดับองค์กร   มาร่วมใชส้ําหรับการพฒันากรอบการคืนสภาพได้ทางไซเบอร์ของ        

โซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั  

  มาตรฐานต่าง ๆ ทีใช ้ในการศึกษานี คือ เป็นมาตรฐานสากลทีใชส้าํหรับระบบ

การรักษาความมนัคงปลอดภัยไซเบอร์   ทีมีผลทาํให้กระบวนการทาํงานขององค์กรภายใต ้         

โซ่อุปทานดิจิทัล  สามารถทีจะทาํงานได้อย่างมีความปลอดภัยจากสภาพแวดลอ้มทางดิจิทัลที

เป็นอยู่ในปัจจุบนั  ด้วยการทาํงานทีมีขนัตอนชดัเจน  และมีความพร้อมในเรืองการรักษาความ

มนัคงปลอดภยัไซเบอร์ในโซ่อุปทานดิจิทัลไดอ้ย่างมีประสิทธิภาพ  สร้างความเชือถือคู่คา้ทีอยู่

ภายใตโ้ซ่อุปทานดิจิทลั  จากการศึกษาขอ้มูลดงักล่าวขา้งตน้ทาํให้ผูว้ิจยัสามารถนาํเสนอตวัแบบ

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Model)  ทีได้

พฒันาขึน ซึงประกอบดว้ย 6 หมวด 32 มิติ     

  ขันที 2   การศึกษาแนวทางในการกาํหนดตวัชีวดัการคืนสภาพได้ทางไซเบอร์ของ

โซ่อุปทานดิจทิัล  (Cyber Resilience Supply Chain Indicator) 

  การศึกษาในขนันีผูว้ิจยัไดท้าํการพฒันาตวัชีวดัการคืนสภาพไดท้างไซเบอร์ของ

โซ่อุปทานดิจิทลั  โดยพิจารณาจากการนาํเอามิติของแต่ละหมวด ไปทาํการทบทวนวรรณกรรม 

เพือดาํเนินการในการจดัทาํตวัชีวดัของแต่ละมิติ จากผลของการดาํเนินการดังกล่าวทาํให้ผูว้ิจ ัย

สามารถกาํหนดตวัชีวดัจากบทความจาํนวนรวมทงัสิน 135 บทความ โดยบทความจะเป็นบทความ

ทีเกียวขอ้งคาํมิติในแต่หวัขอ้  จากผลการทบทวนวรรณกรรม ทาํให้ไดต้วัชีวดัทงัหมดเป็นจาํนวน 

142 ตวัชีวดั แบ่งเป็น การจดัการสินทรัพย ์(Asset Management)  5 ตวัชีวดั สภาพแวดลอ้มทาง

ธุรกิจ (Business Environment)  3 ตวัชีวดั การกาํกบัดูแล (Governance) 5 ตวัชีวดั การประเมินความ

เสียง (Risk Assessment) 7 ตวัชีวดั กลยุทธ์การจัดการความเสียง (Risk Management Strategy)        

3 ตวัชีวดั การจดัการความเสียงของโซ่อุปทาน (Supply Chain Risk Management) 6 ตวัชีวดั กลยทุธ์

ความมนัคงปลอดภยัของโซ่อุปทาน (Supply Chain Security Strategy) 4 ตวัชีวดั การจดัการการ

ระบุตวัตน การยนืยนัตวัตน และการควบคุมการเขา้ถึง (Identity Management, Authentication and 

Access Control) 10 ตวัชีวดั การตระหนักและการฝึกอบรม (Awareness and Training) 4 ตวัชีวดั 

ความมนัคงปลอดภยัของขอ้มูล (Data Security) 3 ตวัชีวดั ขนัตอนและกระบวนการการป้องกนั

ข้อมูล (Information Protection Processes and Procedures)  11 ตัวชีวดั การดูแลบาํรุงรักษา 
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(Maintenance) 3 ตวัชีวดั เทคโนโลยกีารป้องกนั (Protective Technology) 8 ตวัชีวดั ความเป็นส่วน

บุคคล (Privacy) 6 ตวัชีวดั  เหตุการณ์ความผดิปกติ (Anomalies and Events) 5 ตวัชีวดั การเฝ้าระวงั

ความมนัคงปลอดภยัอย่างต่อเนือง (Security Continuous Monitoring) 4 ตวัชีวดั กระบวนการการ

ตรวจจบั (Detection Processes) 5 ตวัชีวดั ข่าวกรองทางไซเบอร์ (Cyber Intelligence) 2 ตวัชีวดั การ

วางแผนการรับมือ (Response Planning)  2 ตวัชีวดั การสือสาร (Communications) 4 ตวัชีวดั การ

วิเคราะห์  (Analysis)  5 ตวัชีวดั การบรรเทา (Mitigation) 4 ตวัชีวดั การพฒันา (Improvements)      

1 ตวัชีวดั ความคล่องตวัของโซ่อุปทาน (Supply Chain Agility)  4 ตวัชีวดั การวางแผนการฟืนฟู

( Recovery Planning)  2  ตัว ชี ว ัด  ก า ร พัฒ น า  ( Improvements)  1  ตัว ชี ว ัด  ก า ร สื อ ส า ร 

(Communications) 3 ตวัชีวดั  กลยุทธ์ความคงทน (Robust Strategy) 5 ตวัชีวดั ความยงัยืนของโซ่

อุปทาน (Supply Chain Sustainability) 3 ตวัชีวดั ความเชือถือไดข้องโซ่อุปทาน (Dependability of 

Supply Chain) 6 ตวัชีวดั แผนความต่อเนืองทางธุรกิจ (Business Continuity Plan) 5 ตวัชีวดั และ 

การประเมินความต่อเนืองทางธุรกิจ (Business Continuity Assessment)  3 ตวัชีวดั 

 ขันที 3 การศึกษาแนวทางในการกาํหนดระดับวุฒิภาวะความสามารถการคืนสภาพ

ได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล (Maturity Level for Cyber Resilience Supply Chains) 

  เป็นการศึกษาเพือการกาํหนดระดบัวุฒิภาวะความสามารถสาํหรับการสร้างการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทาน  ผูว้ิจยัไดท้าํการนิยามระดบัของวุฒิภาวะความสามารถสาํหรับ

การสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน โดยยดึหลกัจากมาตรฐานตวัแบบ Capability 

Maturity Model Integration (CMMI) และมาตรฐาน ISO/IEC 15504 โดยไดก้าํหนดให้มีระดบัวุฒิ

ภาวะความสามารถ 5 ระดบัไดแ้ก่ ระดบัที 1 (Level 1) ระดบัเริมตน้ (Initial Level)  เป็นระดบัที

บริษทัต่างๆ ตอ้งจดัการต่อภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั โดยอาศยัความสามารถของ

บุคลากรเพียงอยา่งเดียว ซึงมีลกัษณะของการทาํงานทียงัไม่เป็นทางการมากนัก ยงัไม่มีการควบคุม

ทีดี ไม่มีการวางแผนงานทีเป็นระบบ จึงทาํให้ไม่สามารถประเมินคุณภาพในการรักษาความ

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั  ทีเกิดขึนว่าจะมีคุณภาพดีหรือไม่  ระดบัที 2 (Level 2) 

ระดบัจดัการเบืองตน้ (Repeatable Level) ในระดบันีมีแนวทางในการจดัการต่อภัยคุกคามทาง       

ไซเบอร์ของโซ่อุปทานดิจิทลัเบืองตน้ มีการวางแผนการทาํงานอยา่งเป็นระบบ มีการจดัทาํเอกสาร 

สามารถตรวจสอบ และนาํไปปฏิบติัได ้บริษทัต่าง ๆ สามารถเขา้สู่ระดบันีได ้จะสามารถจดัการต่อ

ปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ทีมีลกัษณะแบบเดียวกนัให้ประสบผลสาํเร็จได้

เช่นเดียวกบัภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั ทีสามารถจดัการไดส้าํเร็จไปแลว้  ระดบัที 

3 (Level 3)  ระดบัทีมีการกาํหนดกระบวนการขึนอยา่งชดัเจน (Defined Level) ในระดบันีเป็นการ

พฒันาเพิมขึนจาก Repeatable Level การเขา้สู่ระดบับริษทัต่าง ๆ จะตอ้งมีการกาํหนดแนวทางใน
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การปฏิบติังานดา้นการจดัทาํเอกสารและกาํหนดมาตรฐานในการปฏิบติังาน ในดา้นการรักษาความ

มนัคงปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลัไดอ้ย่างเหมาะสม โดยมาตรฐานดงักล่าวตอ้งมี

แนวปฏิบติัแบบเดียวกนัทงัองคก์ร นนัคือ องคก์รเริมมีระเบียบวิธีการปฏิบติังานเป็นมาตรฐานของ

ตนเอง  ระดบัที 4 (Level 4) ระดบัมีการจัดการ (Managed Level) เป็นการพฒันาเพิมขึนจาก 

Defined Level ลกัษณะการปฏิบติัในระดบันีผูจ้ ัดทาํตอ้งมีการรวบรวมขอ้มูล รายละเอียดการ

ปฏิบติังานต่าง ๆ ทีเกิดขึนไวใ้นรูปของสถิติ (Statistical Process Control) เพือนาํขอ้มูลนันมาใชใ้น

การศึกษาวิเคราะห์ผลการทาํงาน สามารถวดัผล และควบคุมกระบวนการในการจดัการความมนัคง

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั และระดบัที 5 (Level) ระดบัปรับปรุงให้เหมาะสมทีสุด 

(Optimizing Level) เป็นระดับทีได้นําเอาหลกัการจัดการคุณภาพ  (Continuous Process 

Improvement) มาใช ้ เพือป้องกนัไม่ให้เกิดขอ้บกพร่องในการปฏิบติังาน และนาํไปสู่การพฒันา

อย่างต่อเนือง รวมถึงเพือให้บริษัทต่าง ๆ สามารถปรับเปลียนตัวเองให้สอดคล้องกับการ

เปลียนแปลงทางดา้นเทคโนโลยไีด ้

  จากการวิเคราะห์และสังเคราะห์ ตัวแบบการคืนสภาพได้ทางไซเบอร์ของ          

โซ่อุปทานดิจิทัล เพือการจดัการความต่อเนืองทางธุรกิจดิจิทัล (Cyber-Resilient Supply Chain 

Model)  ตวัชีวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain 

Indicator)  เพือมาพฒันาให้เป็น  ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ  

โซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั (Capability Maturity Model for 

Cyber-Resilient Supply Chain) สาํหรับการจดัการความต่อเนืองทางธุรกิจดิจิทลัของโซ่อุปทาน

ดิจิทลันนั  ทาํใหผู้ว้ิจยัไดก้าํหนดถึงองคป์ระกอบและตวัชีวดัภายในทีแสดงถึงระดบัความสามารถ

ของวิสาหกิจขนาดกลางและขนาดย่อม  ในการตอบสนองต่อภัยคุกคามทีเข้ามาโจมตีและ

ความสามารถในการคืนสภาพไดท้างไซเบอร์  ซึงคะแนนทีไดรั้บจากการประเมินผลของบุคลากร

ของวิสาหกิจขนาดกลางและขนาดยอ่มในฐานะตวัแทนองคก์ร ทีผา่นทงั 32 มิติการดาํเนินงาน  ทาํ

ให้สามารถแสดงถึงระดับวุฒิภาวะความสามารถสําหรับการคืนสภาพได้ด้านไซเบอร์ของโซ่

อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลัต่อไป 

 5.1.3 ผลการศึกษาตามวัตถุประสงค์ข้อที 4  เพือทําการประเมินตัวแบบวุฒิภาวะ

ความสามารถการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล ทีมผีลต่อการจดัการความต่อเนือง

ของธุรกจิดิจทิัล  ประกอบไปดว้ย 3 ขนัตอนหลกั ไดแ้ก่ 

  5.1.3.1  การสมัภาษณ์เชิงลึกผูเ้ชียวชาญเพือการประเมินผลเกียวกบัแนวทางในการ

กาํหนดตวัแบบ  ตวัชีวดั และเกณฑ์การประเมินระดบัวุฒิภาวะความสามารถในการสร้างการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการจดัการความต่อเนืองทางธุรกิจดิจิทัล 
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ผูว้ิจยัใชร้ะเบียบวิธีดาํ เนินงานวิจยัเชิงคุณภาพ (Qualitative Research) ดว้ยวิธีการสัมภาษณ์เชิงลึก 

(In-depth Interview) โดยพฒันาแบบสมัภาษณ์แบบกึงโครงสร้าง (Semi-Structure Interview) ซึงมี

การกาํหนดประเด็นคําถามส่วนหนึงตามกรอบแนวคิดและมีคําถามเกิดขึนใหม่ระหว่างการ

สมัภาษณ์เป็นลกัษณะซกัไซไ้ล่เลียงเพือให้ทราบขอ้มูลในเรืองนันให้มากทีสุด  โดยขอ้มูลทีไดรั้บ

การจากการสมัภาษณ์ ผูว้ิจยัไดรั้บความอนุเคราะห์ขอ้มูลจากผูเ้ชียวชาญ  17 ท่าน จากกลุ่มสาขา 4 

กลุ่มสาขา ไดแ้ก่ดา้นความมนัคงปลอดภยัไซเบอร์  (Cyber Security) จาํนวน 4 ท่าน ดา้นตวัแบบวุฒิ

ภาวะความสามารถ (Capability Maturity Model: CMM) จาํนวน 4 ท่าน ดา้นเทคโนโลยีดิจิทัล 

(Digital Technology)  จาํนวน 5 ท่าน และดา้นโลจิสติกส์และโซ่อุปทาน จาํนวน 4 ท่าน โดยมี

วตัถุประสงค์เพือตรวจสอบกรอบแนวคิด  ตวัชีวดั รวมไปถึงเกณฑ์ทีจะนาํมาใชใ้นการประเมิน

ระบบระดบัวุฒิภาวะความสามารถในการสร้างการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน เพือการ

จดัการความต่อเนืองทางธุรกิจดิจทลั ในวิสาหกิจขนาดกลางและขนาดยอ่มว่าเป็นไปตามทีไดศึ้กษา

หรือไม่ และเพือรับทราบถึงประสบการณ์  ตลอดจนแนวปฏิบติัในการกาํกับดูแลความมนัคง

ปลอดภยัทางไซเบอร์ บนพืนฐานของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาดกลางและขนาดยอ่มต่อไป 

  5.1.3.2  การทดสอบความเหมาะสมและความสอดคลอ้งของตวัแบบ ตวัชีวดั และ

เกณฑ์การประเมินระดับวุฒิภาวะความสามารถในการสร้างการคืนสภาพได้ทางไซเบอร์ของ        

โซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองของธุรกิจดิจิทัล  ผูว้ิจ ัยใช้การวิเคราะห์เนือหา 

(Content Analysis) มาตรวจสอบและผลการสมัภาษณ์ของผูเ้ชียวชาญทีไดไ้ปดาํเนินการสัมภาษณ์

เชิงลึกมาตามขอ้ที 5.1.3.1 เพือวินิจฉัยถึงความเหมาะสมและความสอดคลอ้งของตวัแบบ ตวัชีวดั 

ระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทัล  เพือการจัดการ

ความต่อเนืองของธุรกิจดิจิทลั  และเกณฑใ์นการประเมินระดบัวุฒิภาวะทีไดพ้ฒันาขึน 

  5.1.3.3  การยืนยนัตัวแบบ ตัวชีว ัด และเกณฑ์การประเมินระดับวุฒิภาวะ

ความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองของ

ธุรกิจดิจิทลั  ผูว้ิจยัใชก้ารสนทนากลุ่ม (Focus Group) โดยดาํเนินการโดยไดรั้บความอนุเคราะห์จาก

ผูท้รงคุณวุฒิจาํนวน 7 ท่าน เพือตอบประเด็นขอ้คาํถามทีเกิดขึนเพิมเติมมาจากการสัมภาษณ์เชิงลึก 

(In-depth interview) ทีผูว้ิจยัไดไ้ปสัมภาษณ์ผูเ้ชียวชาญมาแลว้จากขอ้ที 5.1.3.1  โดยประเด็นขอ้

คาํถามเพิมเติมนนัมีอยูด่ว้ย 7 ประเด็นขอ้คาํถาม  และผลจากการสนทนากลุ่มปรากฏว่าผูท้รงคุณวุฒิ

ทุกท่าน ไดใ้หค้วามเห็นชอบในประเด็นขอ้คาํถามดงักล่าว ถึงความเหมาะสมของงานวิจยัทีผูว้ิจยัได้

นาํเสนอในครังนี  ดงันันจากผลการวิจยัทงัหมดจึงยืนยนัไดว้่า งานวิจยัทีผูว้ิจยันาํเสนอในครังนี

สามารถดาํเนินการใหเ้ป็นรูปธรรมได ้และสามารถทาํใหเ้กิดประโยชน์ต่อผูป้ระกอบการต่อไป 



 384

 

 5.1.4 ผลการศึกษาตามวัตถุประสงค์ข้อที 5  เพือพัฒนาระบบการประเมินระดับวุฒิ

ภาวะความสามารถการคืนสภาพได้ทางด้านไซเบอร์ของห่วงโซ่อุปทานดิจทิัล  ทีมผีลต่อการจดัการ

ความต่อเนืองทางธุรกจิดิจทิัล  ในวสิาหกจิขนาดกลางและขนาดย่อม 

  จากผลการศึกษาทีไดต้ามวตัถุประสงค์ในขอ้ที 3-5 นัน ผูว้ิจยัไดน้าํความรู้ทีได้

คน้พบมาทาํการต่อยอดเพือใหส้ามารถประยกุต์ใชค้วามรู้จากงานวิจยัฉบบันีไดอ้ย่างเป็นรูปธรรม 

โดยการพฒันาระบบประเมินในรูปแบบมาโคร (Macro) บนโปรแกรมไมโครซอฟท์ เอ็กซ์เซล 

(Microsoft Excel)   เพือให้เกิดความสะดวกในการประเมิน และยงัจะสามารถวิเคราะห์ช่องว่าง 

(Gap Analysis) ในแต่ละมิติ รวมไปถึงภาพรวมของแต่ละหมวด เพือให้ผูบ้ริหารไดเ้ห็นถึงช่องว่าง

ของจุดแข็งและจุดทีควรพฒันาของการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ทีมีผลต่อ

การจดัการความต่อเนืองของธุรกิจดิจิทลั  เพือเป็นส่วนสนบัสนุนในการตดัสินใจในการลงทุนดา้น

ไอทีขององค์กร/หน่วยงาน  เพือการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทัลต่อไป  

นอกจากนีระบบยงัจะสามารถให้คาํแนะนาํสาํหรับมิติทีเป็นจุดทีควรพฒันาแก่ผูบ้ริหาร เพือเป็น

แนวทางในการปรับปรุงระบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานขององคก์ร/หน่วยงานได้

อยา่งมีทิศทาง มีเป้าหมาย และมีประสิทธิภาพ 

 

5.2  อภปิรายผลการวจิยั 

 ผลการวิจยัทีได ้ผูว้ิจยัสามารถนาํประเด็นทีน่าสนใจมาอภิปรายผลดงัต่อไปนี 

1) ความร่วมมือกนัของโซ่อุปทานดิจิทลั   มีอิทธิพลโดยตรงต่อการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั ซึงสอดคลอ้งกบัผลการศึกษาของ Banomyong R. (2018)  ทีพบว่า ความ

ร่วมมือทางดา้นเทคโนโลยีไม่ได้มองแต่ในเรืองของการเปลียนแปลงทางด้านวฒันธรรมเท่านัน 

จาํเป็นตอ้งตระหนกัถึง การไวว้างใจซึงกนัและตลอดจนการแบ่งปันขอ้มูลร่วมกนัดว้ยรวมไปถึงตอ้ง

หนัมาสนใจต่อการดาํเนินงานภายใน เพือทีจะไดรั้บมือกบัการทาํงานทีจะตอ้งติดต่อกบัองค์กรทีอยู่

ภายนอก เพราะขอ้มูลทีเป็นความลบัของบริษทัทีเพิมขึนจะทาํใหเ้กิดการรั วไหลของความรู้และการ

รั วไหลของขอ้มูลมากขึน เช่นเดียวกบังานวิจยัของสุธาทิพย ์เลิศวิวฒัน์ชยัพร และคณะ (2561) ที

พบว่า การปรับเปลียนจากห่วงโซ่อุปทานแบบดงัเดิมไปสู่รูปแบบใหม่ การแลกเปลียนขอ้มูลกบัผูมี้

ส่วนไดส่้วนเสียจนรู้ถึงความตอ้งการของตลาด ทาํใหเ้กิดการวางแผนงานไวอ้ยา่งมีประสิทธิภาพ ทาํ

ให้เกิดความสัมพนัธ์ภายในโซ่อุปทาน ระหว่างผูจ้ ัดหาวตัถุดิบ พ่อค้า/ผูรั้บซือ ผูค้ ัดเลือกวตัถุดิบ

ใหก้บัโรงงานซึงตรงตามความตอ้งการของลูกคา้ มีการจดัส่งวตัถุดิบทีดีมีคุณภาพการส่งสินคา้ให้

ตรงต่อเวลาและปลอดภัย รวมไปถึงรูปแบบการสือสารเพือสร้างการรับรู้เกียวกบัอตัลกัษณ์ของ
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สินคา้ ทีตอ้งมีการสือสารให้ผูบ้ริโภครับทราบ โดยช่องทางของการสือสารผูบ้ริโภคตอ้งการทีจะ

รับรู้มากทีสุดคือการสือสารผา่น ทางอินเตอร์เน็ตหรือออนไลน ์(Online)  

2) การจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั  มีอิทธิพลโดยตรงต่อการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ซึงสอดคลอ้งกบังานวิจยัของ Hassell et al. (2012) ทีพฒันา

ชุดเครืองมือในการสร้างแบบจาํลองการป้องกนัภยัคุกคามและช่องโหว่ทางไซเบอร์ เพือใชใ้นการ

ประเมินระบบและเครือข่ายเพือการพฒันาให้เกิดการคืนสภาพไดท้างไซเบอร์ โดยในงานวิจยัได้

มุ่งเนน้ศึกษาถึงการนาํเอาผลทีเกิดรับมือ โดยการสร้างตวัชีวดัทีจะนาํมาใชใ้นการประเมินผลทีจะ

เกิดขึนต่อการคืนสภาพไดข้องระบบเพือให้การออกแบบและการกาํหนดค่าของขีดความสามารถ

ของระบบในการรองรับการทาํงานในสภาพไซเบอร์อย่างเหมาะสมสาํหรับระบบและเครือข่าย

ต่อไปได ้เช่นเดียวกบังานวิจยัของ สุธาเทพ รุณเรศ (2561) ทีศึกษาถึงปัจจยัทีมีผลต่อการตระหนัก

ถึงภัยคุกคามทางไซเบอร์ของผูใ้ช้ อินเทอร์เน็ต พบว่าลกัษณะทางประชากรจะส่งผลต่อความ

ตระหนกัถึงภยัคุกคามทางไซเบอร์ ซึงสามารถนาํไปสร้างเป็นแนวทางในการกาํหนดกลุ่มเป้าหมาย

ถึงวิธีการในการป้องกนัและลดความเสียงจากภยัคุกคามของการโจมตีทางไซเบอร์  สามารถสร้าง

ความตระหนักและความเข้าใจ ทีจะเกิดผลกระทบต่อตนเองจากอุปกรณ์ ต่าง ๆ ในการเข้าถึง

อินเทอร์เน็ตได ้ อีกทงัยงัพบว่าปัจจยัดา้นประสบการณ์เกียวกบัภยัคุกคามทางไซเบอร์ไม่มีผลต่อ

ความตระหนกัถึงภยัคุกคามทางไซเบอร์ของผูใ้ชอิ้นเทอร์เน็ต ถึงแมว้่าการโจมตีทางไซเบอร์จะมี

การพฒันารูปแบบใหม่ ๆ เข้ามา และพยายามจะช่องโหว่เข้ามาโจมตีมากมายเพียงใด ผูใ้ช้

อินเทอร์เน็ตก็ไม่สามารถทีจะระวงัไดถึ้งภยัคุกคามทางไซเบอร์และไม่สามารถทีจะทางป้องกนัจาก

การโจมตีทีเกิดขึนทงัการโจมตีแบบเดิม ๆ หรือพฒันาการโจมตีขึนมาแบบใหม่อนัก่อให้เกิดความ

เสียหายทีไม่สามารถคาดคิดได้ ซึงมีผลทาํให้ไม่สามารถทีจะประเมินสถานการณ์ทีเกิดความ

เสียหายไดเ้ช่นเดียวกนั รวมไปถึงประเด็นปัจจยัดา้นความรู้เกียวกบัภยัคุกคามทางไซเบอร์ มีผลต่อ

ความตระหนกัถึงภยัคุกคามทางไซเบอร์ของผูใ้ชอิ้นเทอร์เน็ต  หมายความว่า ผูที้มีความรู้เกียวกบัภยั

คุกคามทางไซเบอร์จะสามารถเขา้ใจถึงปัญหาทีจะเกิดขึน รับรู้ไดถึ้งความเสียหายทีเกิดขึนเมือถูก

โจมตีทางเบอร์ โดยสามารถป้องกนัเกียวกบัขอ้มูลส่วนตวัทีตอ้งเปิดเผยบนสาธารณะ เมือตอ้งมีการ

ทาํธุรกรรมออนไลน ์การติดตามขอ้มูลข่าวสารการโจมตีรูปแบบใหม่ ๆ การดาวน์โหลดโปรแกรม

ทีถูกตอ้งมาจากผูผ้ลิตโดยตรงจะเป็นการช่วยป้องกันความเสียงจากการแฝงตวัของไวรัสทีไม่

คาดคิดทีอาจติดมากบัโปรแกรมได ้รวมถึงสามารถทีจะป้องกนัภยัคุกคามจากผูไ้ม่หวงัดีทีจะเกิด

ผลกระทบต่อความเสียหายทีไม่คาดคิดทีอาจเกิดขึนได ้ 
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3) การจัดการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทัล  มีอิทธิพลโดยตรงต่อการคืน

สภาพได้ทางไซเบอร์ของโซ่อุปทานดิจิทลั  ซึงสอดคลอ้งกับงานวิจยัของ Tupaetal. (2017) การ

ทาํงานภายใตโ้ครงสร้างพืนฐานดา้นไอทีทีซบัซอ้น ความเสียงอาจเกิดขึนไดซึ้งเป็นผลมาจากว่าการ

ทาํงานร่วมกนัระหว่างคน กระบวนการ และเทคโนโลยี ทีไดก้ลายเป็นเครือข่ายทีมีความซบัซอ้น

มากขึน เช่นเดียวกบัการศึกษาของ ปรัชญา เฉลิมวฒัน์ (2561) ไดศึ้กษาเรือง แนวทางการพฒันากา

ลงัพลดา้นไซเบอร์ เพือพร้อมรับภยัคุกคามระดบัชาติ จากการศึกษาพบว่า ประเด็นเรืองการขาด

แคลนกาํลงัพลดา้นไซเบอร์จะมาจากสาเหตุในเรืองของประสบการณ์และความทุ่มเท ความยาก/

สลบัซบัซ้อน/ปริมาณของเนือหาในการพฒันา อบรมฝึกซอ้ม ระยะเวลาทีตอ้งใชใ้นการพฒันา

บุคลากรไซเบอร์ ผูบ้ริหารไม่ใหค้วามสนใจอย่างจริงจงั เช่น บรรจุบุคคลทีไม่มีความสามารถดา้น

ไซเบอร์เขา้มาในตาํแหน่ง ผูบ้ริหารหลงประเด็นไม่ไดค้าํนึงถึงเนืองานทีหน่วยไซเบอร์ตอ้งปฏิบติั 

และแผนพฒันากาํลงัพลดา้นไซเบอร์ และปัญหาสมองไหลหรือการให้ค่าตอบแทนไม่คุม้กบัค่าขีด

ความสามารถ อีกทงัยงัไดมี้นาํเสนอแนวทางในการพฒันากาํลงัพลดา้นไซเบอร์เพือพร้อมรับภยั

คุกคามไซเบอร์ในระดบัชาติ โดยแนวทางดงักล่าวตอ้งมีความสอดคลอ้งกบัยุทธศาสตร์ชาติใน

ภาพรวม ยทุธศาสตร์ไซเบอร์ของชาติ เพือการพฒันาบุคลากรดา้นไซเบอร์ของประเทศให้มีความ

ยงัยนืและมีความเชือมนัในการนาํไปปฏิบติัไดจ้ริง บุคลากรดา้นไซเบอร์มีประสิทธิภาพพร้อมรับ

ภยัคุกคามดา้นไซเบอร์ทีนบัวนัจะทวีความรุนแรงและถูกยกระดบัใหก้ลายเป็นพลงัอาํนาจแห่งชาติ

ทีสามารถทาํใหเ้กิดผลกระทบอยา่งรุนแรงต่อความมนัคงของชาติได ้

4) การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  มีอิทธิพลโดยตรงต่อการจดัการความ

ต่อเนืองทางธุรกิจดิจิทลั   ซึงสอดคลอ้งกบั Urciuoli L. (2013) ทาํการศึกษาโดยพบว่า  กลยุทธ์การ

จดัการความเสียงและการคืนสภาพไดข้อง     โซ่อุปทานดิจิทลั มีบทบาทสาํคญัในการสร้างความ

มนัใจในความการจดัการความต่อเนืองทางธุรกิจ และความน่าเชือถือในลกัษณะของการประหยดั

ตน้ทุน การป้องกนัหรือการกูคื้นจากการหยดุชะงกัของระบบ  ตอ้งการการเขา้ถึงและการวิเคราะห์

ขอ้มูลจาํนวนมาก ๆ  ดงันนั จากการทีมีผลประโยชน์สาํหรับผูที้มีส่วนไดส่้วนเสียจากการดาํเนินงาน

และบริบทดา้นต่าง ๆ ทีเกียวกบัโซ่อุปทานดิจิทลั  จึงตอ้งทาํการคืนสภาพไดท้างไซเบอร์อนัเป็นสิง

ทีท้าทายในการสร้างความต่อเนืองทางธุรกิจต่อโซ่อุปทานดิจิทัล  เช่นเดียวกับการศึกษาของ 

ยุทธนา เจียมตระการ (2561) ศึกษาเรือง การจัดการความมันคงปลอดภัยไซเบอร์  สําหรับ

อุตสาหกรรมขนาดใหญ่ การศึกษาพบว่า แนวทางการสร้างความมนัคงปลอดภยัไซเบอร์ขององคก์ร 

สาํหรับอุตสาหกรรมขนาดใหญ่ ประกอบดว้ยประเด็นสาํคญัคือ  1) การตระหนักถึงในเรืองการ

สร้างความมนัคงปลอดภยัไซเบอร์จากผูบ้ริหารระดบัสูง ทีตอ้งทราบถึงผลกระทบของภยัคุกคามไซ

เบอร์ทีจะสามารถทาํใหอ้งคก์รหยดุชะงกัซึงจะมีผลต่อกระบวนการการผลิตและกระบวนการทาง
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ธุรกิจได ้ 2)  ความจาํเป็นทีองคก์รจะตอ้งมีกลไกสาํหรับการบริหารจดัการความเสียง และตอ้งมีการ

ใช้กลไกดังกล่าวเพือนําไปประเมินผลกระทบในภาพรวม อนัจะนําไปสู่การกาํหนดนโยบาย

เกียวกบัการสร้างความมนัคงปลอดภยัไซเบอร์ การปรับโครงสร้างการจดัการภายในองค์กร การ

กาํหนดผูรั้บผิดชอบทังในรูปแบบหน่วยงานหลกั และในรูปแบบคณะกรรมการ เพือขับเคลือน

นโยบายสู่การปฏิบติั  3)  องคก์รควรจะตอ้งนาํผูเ้ชียวชาญระดบัสากลมาทาํการตรวจประเมิน  ใน

เรืองของการบริหารจดัการและการดาํเนินการทางดา้นความเสียง      ทีเป็นอยู่ในองค์กร  เพือจะทาํ

ใหท้ราบถึงจุดเสียงจากภยัคุกคามไซเบอร์และนาํไปสู่การจดัทาํแผนยกระดบัความมนัคงปลอดภยั

ไซเบอร์ โดยต้องมีการพิจารณาถึงความพร้อมและความสาํคญัเร่งด่วนภายใตค้วามเสียง   และ

บริบทขององค์กรควบคู่กนัไป  จาํเป็นตอ้งมีการสร้างความมนัคงปลอดภยัไซเบอร์ไดเ้ป็นกรอบ

ดาํเนินการภาพใหญ่ และมีการกาํหนดถึง กรอบการดาํเนินงานโดยอาจเพิมเติมกิจกรรมลงในแต่ละ

กรอบยอ่ยไดต้ามบริบทของธุรกิจ  นอกจากนียงัพบถึงปัจจยัภายนอกและภายในทีช่วยเร่งให้เกิด

ประสิทธิผลและประสิทธิภาพใน การจดัการความเสียงขององค์กรได ้โดยปัจจยัภายนอก ไดแ้ก่ 

นโยบายของภาครัฐ กฎหมายดา้นไซเบอร์ การสร้างบุคลากร เครือข่ายความร่วมมือ และปัจจัย

ภายใน ไดแ้ก่ วิสยัทศัน์และภาวะผูน้าํและการเตรียมพร้อมรับมือ  

5) จากผลการศึกษาโมเดลปัจจัยตวัแปรเชิงสาเหตุทีส่งผลต่อการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทัล  พบว่าความร่วมมือกนัของโซ่อุปทานดิจิทัล การจดัการภยัคุกคามทางไซ

เบอร์ของโซ่อุปทานดิจิทลั และการจดัการความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั เป็นปัจจยัที

มีผลต่อการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลัรวมไปถึงความร่วมมือกนัของโซ่อุปทาน

ดิจิทลั และการจดัการภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั เป็นปัจจยัทีมีผลต่อการจดัการ

ความทางไซเบอร์ของโซ่อุปทานดิจิทลั อีกทงัการคืนสภาพไดท้างไซเบอร์ของดิจทลัซพัพลายเชน

ยงัเป็นปัจจยัทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจ 

 

5.3  ปัญหาอุปสรรคและข้อจาํกัดของการวิจยั 

 1.  ปัญหาและอุปสรรคของการวิจยั พบว่าการศึกษาวิจยัและพฒันาตวัแบบวุฒิภาวะใด ๆ ก็

ตาม จาํเป็นอยา่งยงิทีตอ้งไดรั้บขอ้มูลพืนฐานเกียวกบัแนวทางการปฏิบติัในเรืองนนั ๆ อยา่งเจาะลึก

จากผูมี้ประสบการณ์ ตลอดจนผูเ้ชียวชาญ จาํนวนมากทาํให้ใชเ้วลาในการเก็บรวบรวมขอ้มูลโดย

ส่วนใหญ่จะเป็นขอ้มูลเชิงคุณภาพ รวมถึงขนัตอนสกดัขอ้มูล ขนัตอนการดาํเนินการวิจยัในส่วนนี

จะใชเ้วลาในการเก็บขอ้มูลและวิเคราะห์ขอ้มูลค่อนขา้งใชร้ะยะเวลานานพอสมควร 
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 2. ปัญหาและอุปสรรคอีกประการหนึงของงานวิจยั พบว่าการเก็บรวบรวมขอ้มูลจาก

ผูป้ระกอบการจะเป็นไปได้ค่อนข้างยาก เพราะส่วนใหญ่ผูป้ระกอบการ SME จะยงัไม่เห็น

ความสาํคญัของการโจมตีจากทางไซเบอร์เท่าไหร่นกั อาจจะมองในแง่ของการลงทุนทางดา้นไอที

ทีค่อนขา้งสูง ผูว้ิจยัไดพ้ยายามชีแจงถึงความสาํคญั และความจาํเป็นทีผูป้ระกอบการจะตอ้งเตรียม

รับมือ และชีให้ เห็นว่า เค รืองมือทีผู ้วิ จัยทํานัน เป็นเพียง  Self Assessment ทีไม่ต้อง 

ลงทุนไปจา้งผูเ้ชียวชาญมาทาํการสาํรวจ ความพร้อมขององค์กร หรือแมแ้ต่กระทงัผูป้ระกอบการ

รายใดทีตอ้งการจะพฒันาระบบงานตวัเองใหมี้มาตรฐานสากลในดา้นความมนัคงปลอดภยัทางไซ

เบอร์ จะไดท้ราบถึงปัญหาของตวัเองก่อน ก่อนทีลงทุนจา้งผูเ้ชียวชาญเขา้มาประเมิน เพือปรับปรุง

และพฒันาระบบงานขององคก์รต่อไป 

 3. ขอ้จาํกดัของงานวิจยั พบว่าการศึกษาในครังนีไดน้าํเสนอตวัแบบวุฒิความสามารถการ

คืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ใน

วิสาหกิจขนาดกลางและขนาดยอ่ม ซึงยงัอยูใ่นขนัตอนของการออกแบบ (Design) จาํเป็นตอ้งอาศยั

การศึกษาเพือพฒันาในขนัตอนของการตรวจสอบต่อไปในอนาคต 

 4. เนืองจากประชากรและกลุ่มตวัอย่างผูว้ิจยัไดใ้ชว้ิสาหกิจขนาดกลางและขนาดย่อมที

ไม่ไดชี้เฉพาะในรายภาคธุรกิจเพือการศึกษา อาจจะทาํให้ตวัแบบวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลัจึงไม่อาจจะ

จะสามารถแกปั้ญหาไดใ้นทุกภาคธุรกิจของวิสาหกิจขนาดกลางและขนาดย่อม แต่การพฒันาตวั

แบบผูว้ิจยัเพียงแต่ต้องการให้เกิดแนวทางในการพฒันาตวัแบบเพือให้วิสาหกิจขนาดกลางและ

ขนาดยอ่มไดเ้ตรียมความพร้อมเพือรับมือต่อภยัคุกคามทางไซเบอร์ทีอาจจะเขา้มาไดอ้ยูต่ลอดเวลา 

  

5.4  ข้อเสนอแนะ 

 1.  ข้อเสนอแนะสําหรับการนําผลการวจิยัไปใช้งาน 

  1.1 จากผลการวิจยัทีไดก้รอบแนวคิด ตวัชีวดั ทาํให้สามารถเห็นแนวทางในการ

ปฏิบติัเพือประยกุตใ์ชก้ารคืนสภาพไดท้างไซเบอร์ในดา้นการบริหารงานทางดา้นโลจิสติกส์และโซ่

อุปทานไดอ้ยา่งเป็นรูปธรรม สามารถนาํไปปฏิบติัจริงได ้

  1.2 ผลการวิจยันีสามารถใชเ้ป็นแนวทางเพือนาํไปพฒันาให้แก่วิสาหกิจขนาด

กลางและขนาดยอ่มในแต่ละดา้น หรือเฉพาะดา้น หรือเฉพาะกลุ่มอุตสาหกรรมต่อไปได ้ เพือทีจะ

สามารถนาํระบบประเมินทีไดพ้ฒันาขึนนีไปพฒันาและประยกุตใ์ชภ้ายในองคก์รของตนเองได ้

  1.3 ควรมีการประยกุตใ์ชต้วัแบบวุฒิภาวะและตวัชีวดัทีพฒันาขึน ไปสู่องคก์รหรือ

บริษทั หรือภาคอุตสาหกรรมขนาดใหญ่  โดยเฉพาะอยา่งยงิองคก์รมหาชน ทีอยูใ่นตลาดหลกัทรัพย ์
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ทีตอ้งใหค้วามสาํคญัอยา่งมากในการนาํหลกัการคืนสภาพไดท้างไซเบอร์ไปใชใ้นองค์กร และทาํ

การขยายผลเพือปรับใชใ้ห้เหมาะสมกบัองค์กร  ซึงองค์กรสามารถทีจะทาํระบบการประเมินเป็น

เพือให้เห็นสภาพของระดบัวุฒิภาวะ ดว้ยการประเมินทีละมิติ หรือทีละตวัชีวดั ขึนอยู่กบัความ

ตอ้งการขององคก์ร ซึงระบบมีความยดืหยุน่เพียงพอทีจะสามารถตอบสนองความตอ้งการประเมิน

ในแต่ละรูปแบบได ้

 

 2.  ข้อเสนอแนะสําหรับการวจิยัครังต่อไป 

  2.1 ควรศึกษาแนวปฏิบัติการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั ในบริบทขององค์กรทีแตกต่างออกไป โดยสามารถใชผ้ล

การศึกษาของงานวิจยัฉบบันีเป็นฐานและศึกษาเปรียบเทียบความเหมือนหรือแตกต่าง เพือขยายผล

ใหไ้ดต้วัแบบทีมีความเฉพาะ (Specification) ต่อองค์กรมากยิงขึน ซึงจะทาํให้เกิดความเหมาะสม 

(Fit) ในการนาํไปใชจ้ริงมากยงิขึน 

  2.2 ควรศึกษาเพือพิสูจน์หรือทดสอบตวัแบบวุฒิภาวะความสามารถการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาด

กลางและขนาดยอ่ม ทีไดน้าํเสนองานวิจยัฉบบันี ในดา้นการศึกษาอิทธิพลของตวัชีวดัทีมีต่อระดบั 

(Level) ต่าง ๆ ของระดบัวุฒิภาวะ 

  2.3 ควรศึกษาเพือพิสูจน์หรือทดสอบตวัแบบวุฒิภาวะความสามารถการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาด

กลางและขนาดยอ่ม  ทีไดน้าํเสนองานวิจยัฉบบันี เกียวกบัผลกระทบของตวัแบบต่อองค์กรเมือมี

การนาํไปประยกุตใ์ชจ้ริง ในดา้นการยอมรับตวัแบบ โดยอาจจะใชต้วัแบบการยอมรับเทคโนโลย ี

(Technology Acceptance Model: TAM) มาเป็นฐานในการทดสอบ 

  2.4 ควรศึกษาเพือพิสูจน์หรือทดสอบตวัแบบวุฒิภาวะความสามารถการคืนสภาพ

ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาด

กลางและขนาดยอ่ม ทีไดน้าํเสนองานวิจยัฉบบันี เกียวกบัผลกระทบของตวัแบบต่อองคก์รเมือมีการ

นาํไปประยกุตใ์ชจ้ริง ดา้นประสิทธิภาพการดาํเนินงานขององค์กรในภาพรวม ไดแ้ก่ ความยงัยืน 

การเติบโตขององค์กร คุณภาพของการให้บริการ การวิจัยและพฒันาการแตกขยายองค์กร 

เสถียรภาพทางการเงิน การอนุรักษ์ทรัพยากร เป็นตน้ ว่าตวัแบบทีพฒันาขึนมีความขดัแยง้หรือ

สนบัสนุนมาเจริญเติบโตขององคก์รอยา่งไร 

  2.5 การนาํองคป์ระกอบหรือตวัชีวดัอืน ๆ อาทิเช่น ดชันีความยงัยนื ประสิทธิภาพ

ในการดาํเนินงาน  มาเป็นตวัแปรตามเพือดูผลกระทบตวัแบบวุฒิภาวะความสามารถการคืนสภาพ
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ไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั ในวิสาหกิจขนาด

กลางและขนาดย่อม ทีได้นําเสนอ ว่าผลขององค์ประกอบหรือตัวชีวดัเหล่านันจะทาํให้เกิด

ประสิทธิภาพในการดาํเนินงานขององค์กรหรือไม่และอย่างไร หรือ เพือให้เกิดการผลลพัธ์ทีขอ้

คน้พบใหม่ ในดา้นของอิทธิพลของตวัแบบทีมีต่อตวัแปรใหม่ ๆ 

  2.6 มิติความต่อเนืองทางธุรกิจ (Continuity)  เป็น อีกหนึงมิติทีน่าสนใจ และ

สามารถทาํวิจยัต่อยอดเพือขยายองคค์วามรู้ไดม้ากมายโดยเฉพาะการทาํใหอ้งคก์รสามารถคืนสภาพ

ไดอ้ยา่งรวดเร็วเมือเกิดภยัคุกคามหรือการโจมตีทางไซเบอร์  อาจจะกระทาํไดโ้ดยการศึกษาถึงแนว

ปฏิบัติทีดีของแต่ละองค์กร  เพือการนําพาธุรกิจไปสู่การคืนสภาพได้ทางธุรกิจ (Business 

Resilience) ภายใตธุ้รกรรมดิจิทลัทีจะเกิดขึนต่อไปในอนาคต 

  

 

 

 


