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แบบสอบถามการวิจัย 

 

เรือง  “ความสามารถสําหรับสร้างความคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทานเพือการจัดการความต่อเนือง

ทางธุรกิจดิจิทัลในวิสาหกิจขนาดกลางและขนาดย่อม” 

 

คาํชีแจง 

 แบบสอบถามนีไดจ้ัดทาํขึนเพือสอบถามความคิดเห็นในประเด็นของ  ความสามารถสําหรับสร้าง

ความคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทาน เพือการจัดการความต่อเนืองทางธุรกิจดิจิทัลในวิสาหกิจขนาด

กลางและขนาดย่อม  ผู ้วิจัยจึงใคร่ขอความร่วมมือในการตอบแบบสอบถาม โดยอนุเคราะห์ให้ข้อมูลหรือ

แสดงความคิดเห็นทีตรงกับความเป็นจริง ความรู้สึก หรือความคิดเห็นของท่านมากทีสุด ขอ้มูลทีไดจ้ะ

นาํไปใช้ประกอบการศึกษาและจะใชเ้พือประโยชน์ดา้นวิชาการเท่านัน ผู ้วิจัยขอรับรองว่าข้อมูลทีได้จาก

แบบสอบถามจะไม่มีผลกระทบหรือก่อให้เกิดความเสียหายกบัท่านหรือผู้ทีเกียวข้องแต่ประการใด ข้อ

คาํถามในแบบสอบถาม แบ่งออกเป็น 3 ส่วน คือ 

ส่วนที 1 ข้อมูลทัวไปขององค์กรท่าน 

ส่วนที 2  ขอ้มูลเกียวกบัการรักษาความมนัคงปลอดภยัไซเบอร์ของบริษทัท่าน 

ส่วนที  3 ความคิดเห็นเกียวกบัความสามารถสาํหรับสร้างความคืนสภาพไดท้างดา้นไซเบอร์ของโซ่

  อุปทาน  

ส่วนที 4 ความคิดเห็นเกียวกบัความร่วมมือกนัของโซ่อุปทาน     

ส่วนที 5 ความคิดเห็นเกียวกบัปัญหาภยัคุกคามทางไซเบอร์     

ส่วนที 6 ความคิดเห็นเกียวกบัการจดัการเสียงทางไซเบอร์ของโซ่อุปทาน    

ส่วนที 7 ขอ้มูลสภาพการดาํเนินงานทีเกียวขอ้งกบัการจดัการความต่อเนืองทางธุรกิจ    

 

ใน ส่วนที 1 และ 2 โปรดพิจารณาข้อคาํถาม แล้วทาํเครืองหมาย  ลงในช่องทีตรงกับ

ข้อเท็จจริงของท่าน สาํหรับ ส่วนที 3 - 7  ขอให้ท่านพิจารณาข้อคาํถาม แลว้ทาํเครืองหมาย  ลงในช่อง

ทีตรงกับความคิดเห็นหรือความรู้สึกของท่านมากทีสุดเพียงช่องเดียว โดยแบ่งระดบัคาํตอบเป็น 5 ระดับ 

ดังนี 

5 หมายถึง ระดับมากทีสุด 

                 4 หมายถึง ระดับมาก 

                 3 หมายถึง ระดับปานกลาง 

                 2 หมายถึง ระดับน้อย 

               1 หมายถึง ระดับน้อยทีสุด 

 

 

 

เลขทีแบบสอบถาม.................. 

ผู้วิจัย 

นายนริส  อุไรพนัธ์  E-mail: naris080515@yahoo.com  โทรศพัท ์: 062-807-5550 

นกัศึกษาหลกัสูตรปรัชญาดุษฎีบณัฑิต   สาขาวิชาการวิชาจดัการโลจิสติกส์และโซ่อุปทาน  

วิทยาลยัโลจิสติกส์และซัพพลายเชน  มหาวิทยาลยัศรีปทุม 
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นิยามศัพท์ทีใช้ในการวิจัย 

1. ไซเบอร์ (Cyber)  มีความหมายว่าเกียวขอ้งกบัคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ หรืออินเทอร์เน็ต หรือ 

ความเป็นจริงเสมือน (Virtual Reality) เช่น ไซเบอร์สเปซ (Cyberspace) หมายถึง สภาพแวดลอ้มสมมติใน

เครือข่ายอินเทอร์เน็ต 

2. ตวัแบบวุฒิภาวะความสามารถ (Capability Maturity Model) หมายถึง เป็นตน้แบบของการวดัวุฒิภาวะ

ความสามารถในการทาํงาน ความสาํเร็จในการทาํงานใด ๆ ในอนาคตของบริษทัหรือหน่วยงาน ขึนอยู่กบั

ระดับวุฒิภาวะความสามารถในการทาํงานของบริษัทหรือหน่วยงานนันในทาํนองเดียวกันวุฒิภาวะ

ความสามารถของบริษทัหรือหน่วยงานนนั กขึ็นอยูก่บัผลการทาํงานในอดีตของบริษทัหรือหน่วยงานนนั 

3. ความคืนสภาพได ้(Resilience) หมายถึง  ความสามารถ (Capacity) ในการตอบสนองต่อการหยดุชะงกัใดๆ ที

ไม่คาดคิดได ้ ตวัอยา่งเช่น การเกิดการโจมตีจากผูก้่อการร้าย หรือ ภยัพิบติัจากธรรมชาติ  โดยสามารถทีจะ

กลบัคืน หรือฟืนตวัเขา้สู่สภาวะปกติไดเ้หมือนก่อนทีมีการหยดุชะงกั หรือเขา้สูสภาวะใหม่ทีดีกว่า 

4. โซ่อุปทานไซเบอร์ (Cyber-Supply Chain) หมายถึง  โซอุปทานทีบริษทัหรือองคก์ร รวมทงัคู่คา้ทีมาทาํธุรกิจ

ไดมี้การทาํธุรกรรมร่วมกนับนทางคอมพิวเตอร์ดว้ยการสือสารทางดา้นอินเทอร์เน็ต โดยมีเป้าหมายอย่าง

เดียวกนั ทีจะนาํไปสู่ทีมทีมีประสิทธิภาพ รวดเร็ว และน่าเชือถือ ทาํใหไ้ดเ้ปรียบคู่แข่งขนั 

 

คาํชีแจงส่วนที 1 : ข้อมูลทัวไปขององค์กรท่าน   

 

กรุณาอ่านข้อความแล้วใส่เครืองหมาย   หน้าคําตอบทีท่านเลือก  ซึงตรงกับความเป็นจริงขององค์กรท่านมาก

ทีสุด  

1. ธุรกิจของท่านเป็นประเภทใด   

 ภาคการคา้ 

 ภาคการบริการ 

 ภาคการผลิต 

 ภาคธุรกิจเกษตร 

    

2. ระยะเวลาทีท่านดาํเนินการกิจการ 

 นอ้ยกว่า 1 ปี 

 1 -  3 ปี 

 4 -  9 ปี 

 10 ปี ขึนไป 

 อืน ๆ _____________________________________ 
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3. จาํนวนพนกังานในองคก์ร 

 1 - 5 คน        

 6 - 10 คน 

 11 - 50 คน 

 51 - 100 คน 

 101 - 199 คน 

 200 คนขึนไป 

 

4. ขอบเขตระดบัตลาดทีธุรกิจของท่านใหก้ารบริการ 

 ระดบัภูมิภาค 

 ระดบัประเทศ 

 ระดบันานาชาติ 

 อืน ๆ _____________________________________ 

 

5. ตาํแหน่งของผูต้อบแบบสอบถาม 

 กรรมการผูจ้ดัการ/รองกรรมการผูจ้ดัการ 

 ผูอ้าํนวยการฝ่าย/รองผูอ้าํนวยการฝ่าย  

 ผูจ้ดัการแผนก/รองผูจ้ดัการแผนก 

 หวัหนา้แผนก/รองหวัหนา้แผนก 

 พนกังาน/เจา้หนา้ทีปฏิบติัการ 

 พนกังาน/เจา้หนา้ทีสนบัสนุนปฏิบติัการ 

 อืน ๆ (โปรดระบุ) _____________________________________ 

 

6. สัดส่วนของพนกังานของท่านทีมีพืนฐานความรู้ทางดา้นเทคโนโลยสีารสนเทศหรือไอที 

 นอ้ยกว่า 50% 

 51 - 60% 

 61 - 70% 

 71 - 80% 

 มากกว่า 80% 

 ไม่มีพนกังานทีมีความรู้ทางดา้นไอทีเลย 

 อืน ๆ _____________________________________ 
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คาํชีแจงส่วนที 2 : ข้อมูลเกียวกับการรักษาความมันคงปลอดภัยไซเบอร์ของบริษัทท่าน 

 

ขอความกรุณาท่านพิจารณาข้อความในหัวข้อต่อไปนีแล้วใส่เครืองหมาย   หน้าคําตอบทีท่านเลือก  ซึงตรงกับ

ความเป็นจริงขององค์กรท่านมากทีสุด  

1. องคก์รของท่านไดร้ายงานหรือแจง้เตือนพนกังานว่าไดต้กเป็นเหยือจากการโจมตีทางไซเบอร์แลว้หรือไม่ 

 ใช่  ไดร้ายงานทุกครังทีพบ 

 ใช่  แต่นอ้ยมาก 

 ไดแ้จง้เป็นบางครัง 

 ไม่เคยไดแ้จง้เลย 

 อืน ๆ _____________________________________ 

 

2. บริษทัของท่านมีแผนฉุกเฉินในการรับมือต่อเหตุการณ์การโจมตีทางไซเบอร์หรือไม่ 

 มี 

 ไม่มี 

 กาํลงัดาํเนินการภายใตแ้ผนฉุกเฉินนีอยู ่

 อืน ๆ _____________________________________ 

 

3. บริษทัของท่านมีการใชง้านอยา่งเขม้งวด เกียวกบันโยบายในการรักษาความมนัคงปลอดภยัดา้นสารสนเทศ

อยูแ่ลว้ หรือไม่ 

 มี 

 มีเป็นบางครัง 

 ไม่มี 

 ไม่ทราบ 

 อืน ๆ _____________________________________ 

   

4. บริษทัของท่านมีการทบทวน เกียวกบันโยบายในการรักษาความมนัคงปลอดภยัสารสนเทศอยูแ่ลว้ หรือไม่ 

 มี 

 มีเป็นบางครัง 

 ไม่มี 

 ไม่ทราบ 

 อืน ๆ _____________________________________ 
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5. ระบบการรักษาความมนัคงปลอดภยัสารสนเทศ ทีองคก์รใชอ้ยูใ่นปัจจุบนั (ตอบไดม้ากกว่า 1 ขอ้) 

 โปรแกรมป้องกนัไวรัส (Anti-virus Software) 

 ไฟร์วอลล ์(Firewall) 

 Application-level Firewall 

 ระบบเครือข่ายเสมือน (VPN : Virtual Private Network) 

 โปรแกรมป้องกนัสปายแวร์ (Anti-spyware Software) 

 ระบบตรวจจบัการบุกรุก (Instruction Detection Systems) 

 ระบบป้องกนัการบุกรุก (Instruction Prevention Systems) 

 การเขา้รหสัขอ้มูลทีสือสารระหวา่งเครืองคอมพิวเตอร์หรืออุปกรณ์เน็ตเวิร์ค (Encryption for Data 

Transit) 

 การเขา้รหสัขอ้มูลทีถูกเกบ็ในอุปกรณ์เกบ็ขอ้มูล (Encryption for Data in Storage) 

 โปรแกรมการจดัการลงบนัทึกเขา้ออก (Log Management Software) 

 เครืองมือสืบสวนดา้นนิติวิทยาศาสตร์สาํหรับระบบคอมพิวเตอร์ (Forensics Tools) 

 ระบบรักษาความมนัคงปลอดภยัเครือข่ายไร้สาย (Specialized Wireless Security System) 

 ระบบรักษาความมนัคงปลอดภยัเครืองลูกข่าย/ระบบควบคุมการเขา้ใชเ้ครือข่าย (Endpoint Security 

Client Software/NAC) 

 ระบบยนืยนัตวัผูใ้ชด้ว้ยชีวมิติ (Biometrics) 

 อืน ๆ _____________________________________ 

 

6. รูปแบบการติดตามผลการปฏิบติังานดา้นความมนัคงปลอดภยัสารสนเทศ  (ตอบไดม้ากกว่า 1 ขอ้) 

 ตรวจสอบความมนัคงปลอดภยัโดยบุคลากรภายในองคก์ร (Security Audits by Internal Staff) 

 ทดสอบหาความบกพร่องดา้นความมนัคงปลอดภยัสารสนเทศขององคก์รโดยบุคลากรภายในองคก์ร 

(Penetration Testing by Internal Staff) 

 ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดยองคก์รภายนอก (Security Audits by External 

Organization) 

 ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดยเครืองมืออตัโนมติั (Automated Tools) 

 ตรวจสอบความมนัคงปลอดภยัสารสนเทศโดยโปรแกรมเฝ้าติดตามผ่านเวบ็ไซต ์ (Web Activity 

Monitoring Software) 

 อืน ๆ _____________________________________ 

 

7. นโยบายความมนัคงปลอดภยัไซเบอร์อะไรบา้งทีบริษทัของท่านไดด้าํเนินการอยูใ่นขณะนี (ตอบไดม้ากกว่า 

1 ขอ้) 

 มีแผนพฒันาความต่อเนืองทางดา้นเทคโนโลยสีารสนเทศ 

 มีการจา้งบริษทัจากภายนอกในการจดัการเรืองความมนัคงปลอดภยัทางคอมพิวเตอร์ 
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 มีแผนการประเมินความเสียง/ช่องโหว่ทางดา้นเทคโนโลยสีารสนเทศ 

 มีการเช่าศูนยที์ใหบ้ริการในการตรวจสอบคอมพิวเตอร์/เครือข่าย 

 มีเอกสารมาตรฐานการรักษาความมนัคงปลอดภยัทางคอมพิวเตอร์อยา่งเป็นทางการ 

 มีการฝึกอบรมบุคลากรใหรั้บรู้ถึงกระบวนการการรักษาความมนัคงปลอดภยั 

 มีการเกบ็รักษาสือ อุปกรณ์ในการสาํรองขอ้มูล 

 มีการควบคุมเกียวกบัซอฟตแ์วร์ทีมีการละเมิดลิขสิทธิ 

 มีการจดัการสือทางคอมพิวเตอร์ทีสามารถถอดได ้(ตวัอยา่งเช่น USB) 

 มีมาตรการในการรักษาความมนัคงปลอดภยัสาํหรับการนาํเอาอุปกรณ์ส่วนตวัมาใช ้

 มีมาตรฐานความมนัคงปลอดภยัสาํหรับการใชง้านการประมวลผลแบบคลาวด ์

 ไม่ทราบว่ามีหรือไม่ 

 ไม่มีตามหวัขอ้ขา้งบน 

 อืน ๆ _____________________________________ 

 

คาํชีแจงส่วนที 3 :  ความคดิเห็นเกียวกับข้อมูลสภาพการดําเนินงานทีแท้จริงเกียวกับความร่วมมือกันของ 

โซ่อุปทาน     

 

ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

1. การแบ่งปันข้อมูลร่วมกัน (Information Sharing) 

1.1 บริษทัมีกระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ ในโซ่

อุปทาน 

     

1.2 กระบวนการในการแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ ในโซ่อุปทานที

มีอยูน่นั  เป็นกระบวนการทีมีประสิทธิภาพ 

     

1.3 บริษทัไดมี้การแบ่งปันขอ้มูลดา้นกลยทุธ์ให้กบัทงัลูกคา้และผูจ้าํหน่าย      

1.4 การดาํเนินการในเรืองของการแบ่งปันขอ้มูลทีผ่านมาทาํใหเ้กิด

ประโยชน์ต่อบริษทัเป็นอยา่งมาก 

     

1.5 การแบ่งปันขอ้มูลระหว่างบริษทัอืน ๆ ในโซ่อุปทานเป็นผลทาํใหเ้กิด

ความร่วมมือกนัในโซ่อุปทาน 
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ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

2. ความไว้ใจ (Trust) 

2.1 คู่คา้ทีมีอยูใ่นโซ่อุปทานทีมีอยูมี่ความซือสัตยใ์นการติดต่อเพือทาํธุรกิจ

กบับริษทัของท่าน 

     

2.2 คู่คา้ทีอยูใ่นโซ่อุปทานมีการป้องกนัความลบัของลูกคา้ทีไดรั้บจาก

บริษทัของท่าน 

     

2.3 คู่คา้ทีอยูใ่นโซ่อุปทานไดใ้หข้อ้มูลทีถูกตอ้งกบับริษทัของท่านเสมอ      

2.4 คู่คา้ทีอยูใ่นโซ่อุปทานของท่านเตม็ใจทีจะใหค้วามช่วยเหลือและ

สนบัสนุนกบับริษทัของท่านโดยไม่มีขอ้ยกเวน้ 

     

2.5 เมือบริษทัของท่านประสบต่อปัญหาใด ๆ และแจง้ไปยงัคู่คา้ทีอยูใ่นโซ่

อุปทานคู่คา้เหล่านนัจะปฏิบติัต่อบริษทัของท่านดว้ยความเขา้ใจ 

     

3. ความร่วมมือกันในการสือสาร (Collaborative Communication) 

3.1 บริษทัของท่านและคู่คา้ในโซ่อุปทาน  มีการจดัการประชุมร่วมกนั

อยา่งสมาํเสมอ 

     

3.2 บริษทัของท่านและคู่คา้ในโซ่อุปทาน  มีการสือสารกนัแบบเปิดและ

แบบสองทางอยูแ่ลว้ 

     

3.3 บริษทัของท่านและคู่คา้ในโซ่อุปทาน  มีการสือสารทงัทีเป็นทางการ

และไม่เป็นทางการ 

     

3.4 บริษทัของท่านและคู่คา้ในโซ่อุปทาน มีช่องทางในการสือสารกนัอยู่

หลายช่องทาง 

     

3.5 บริษทัของท่านและคู่คา้ในโซ่อุปทาน มีการประสานงานระหวา่งกนั  

โดยส่วนใหญ่จะใชก้ารสือสารทางดา้นขอ้ความระหว่างกนั 

     

4. การสร้างความรู้ร่วมกัน (Knowledge Sharing) 

4.1 บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทานที

เกียวกบักลยทุธ์ในการดาํเนินการร่วมกนัเพือความสาํเร็จทีจะเกิดขึนใน

ระยะยาว 
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ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

4.2 บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทานในการ

แลกเปลียนแนวความคิดใหม่ๆ เพือความสัมพนัธ์ทีดีต่อกนัในระยะยาว 

     

4.3 บริษทัของท่านมีการสร้างความรู้ร่วมกนักบัคู่คา้ในโซ่อุปทาน  เกียวกบั

การพฒันาโอกาสทางดา้นนวตักรรม โดยเฉพาะในเรืองทีเกียวขอ้งกบั

การจดัการความเสียงและความไม่แน่นอนทางดา้นธุรกิจทีจะเกิดขึน 

     

 

คาํชีแจงส่วนที 4 : ความคดิเห็นเกียวกับข้อมูลสภาพการดําเนินงานทีแท้จริงเกียวกับปัญหาภัยคุกคามไซเบอร์     

 

ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

1. แรงจูงใจในการโจมตีทางไซเบอร์จากภายนอก (External Motivation of Cyber Attacks) 

1.1 ผูบุ้กรุกเขา้สู่เครือข่ายมีวตัถุประสงคใ์นการทดสอบขีดความสามารถของ

ตนเอง หรือตอ้งการทา้ทายโดยการเจาะระบบใหส้าํเร็จ 

     

1.2 ความรุนแรงขององคก์รอาชญากรรมทีมุ่งกระทาํต่อธุรกรรมทางการเงิน

และทรัพยสิ์นทางปัญญาของวิสาหกจิ 

     

1.3 การโจมตีทางไซเบอร์ทีเกิดขึนกบัวิสาหกิจมกัจะมีสาเหตุมาจากการความ

แตกต่างทางดา้นอุดมการณ์และการเมือง 

     

1.4 นโยบายทางภาครัฐส่งผลใหเ้กิดการโจมตีทางไซเบอร์ทีมีต่อบริษทัท่าน       

2. ช่องโหว่ของดําเนินงานภายใน (Internal Organizational Vulnerabilities) 

2.1 กลยทุธ์ นโยบาย และมาตรฐานในการรักษาความมนัคงปลอดภยัไซเบอร์

ทีมีอยูใ่นปัจจุบนัของบริษทัท่านเป็นผลทาํใหเ้กิดการโจมตีทางไซเบอร์  

     

2.2 การดาํเนินการและยดึมนัในกลยทุธ์และมาตรฐานในดา้นการรักษาความ

มนัคงปลอดภยัไซเบอร์ของบริษทัท่านจะส่งผลใหเ้กิดการโจมตีทางไซ

เบอร์นนัลดลง 

     

2.3 การอบรมพนกังานรวมไปถึงการทาํใหพ้นกังานไดต้ะหนกัถึงภยัคุกคาม

ทางไซเบอร์จะทาํใหก้ารโจมตีทางไซเบอร์นนัลดลงได ้
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ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

2.4 การทีมีโครงสร้างพืนฐานในการรักษาความมนัคงปลอดภยัไซเบอร์ที

อ่อนแอในบริษทัของท่านจะส่งผลใหเ้กิดการโจมตีทางไซเบอร์ทีมากขึน 

     

2.5 ความสามารถในการพฒันาทกัษะความสามารถบุคลากรในบริษทัของ

ท่านจะส่งต่อการจดัการความปลอดภยัในโลกไซเบอร์ใหมี้ประสิทธิภาพ

มากขึน 

     

3. การรับมือต่อภัยคุกคามไซเบอร์ (Threats Coping) 

3.1 บริษทัของท่านมีการกาํหนดนโยบาย (Policy) ในการรักษาความมนัคง

ปลอดภยัทางไซเบอร์ไวอ้ยา่งชดัเจนในการเพือใชใ้นการรับมือต่อภยั

คุกคามไซเบอร์ 

     

3.2 บริษทัของท่านมีความชดัเจนในการบูรณาการในการกาํหนดโครงสร้าง 

(Organization) การจดัหน่วยและการบรรจุบุคคลทีมีคุณลกัษณะพิเศษ

และมีความเชียวชาญเฉพาะดา้น มีมาตรฐานการปฏิบติังาน และเป็น

แบบอยา่งทีดีในดา้นการรักษาความมนัคงปลอดภยัดา้นไซเบอร์ 

     

3.3 บริษทัของท่านมีการกาํหนดกรอบการดาํเนินงาน (Frame work) อยา่ง

เป็นระบบแบบแผนทีชดัเจนและสามารถปฏิบติัไดใ้นการรับมือกบัภยั

คุกคามดา้นไซเบอร์ขององคก์ร  

     

3.4 บริษทัของท่านมีการประเมินผลการปฏิบติัขององคก์รทงัการประเมิน

ภายในดว้ยตนเอง และการประเมินจากภายนอก เพือติดตาม

ความกา้วหนา้ ปัญหาขอ้ขดัขอ้ง ขอ้จาํกดัอุปสรรคต่างๆ เพือหาทางแกไ้ข

ปัญหาและอุปสรรคแต่เนินๆ สาํหรับการรับมือกบัภยัคุกคามดา้นไซเบอร์ 
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คาํชีแจงส่วนที 5 :  ความคดิเห็นเกียวกับ ข้อมูลสภาพการดําเนินงานทีแท้จริงเกียวกับการจัดการ ความเสียงทาง

ไซเบอร์ของโซ่อุปทาน     

 

ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

1. ด้านบุคลากร (People) 

1.1 บุคลากรของบริษทัท่านมีความสามารถและความชาํนาญและความ

เชียวชาญต่อการจดัการความเสียงอยูใ่นระดบัสูง 

     

1.2 บุคลากรของบริษทัของท่านมีความตระหนกัถึงการจดัการความเสียง

เป็นอยา่งดี 

     

1.3 บุคลากรในตาํแหน่งผูจ้ดัการของบริษทัท่านมีความรู้ความชาํนาญต่อ

การจดัการความเสียงเป็นอยา่งดี 

     

1.4 บริษทัของท่านมีการจดัการความเสียงดว้ยการสนบัสนุนใหพ้นกังาน

ทาํงานร่วมกนัเป็นทีม 

     

1.5 บริษทัของท่านมีนโยบายใหพ้นกังานสร้างความสัมพนัธ์ทีดีไม่ว่าจะ

เป็นทงัลูกคา้ ผูจ้าํหน่าย รวมไปถึงคู่คา้ต่าง ๆ  

     

2. ด้านกระบวนการ (Process) 

2.1 บริษทัของท่านไดมี้การดาํเนินการในเรืองของการติดตงัโปรแกรม

ป้องกนัไวรัสไวแ้ลว้ 

     

2.2 บริษทัของท่านมีระบบรักษาความปลอดภยัของขอ้มูลในการทีจะ

รักษาขอ้มูลต่าง ๆ ทีสาํคญัของบริษทัของท่าน 

     

2.3 บริษทัของท่านมีการจดัการในเรืองของระบบเครือข่ายในการป้อง

การการเขา้มาโจมตีจากผูไ้ม่หวงัดี 

     

2.4 บริษทัของท่านมีระบบในการจดัการบญัชีรายชือผูเ้ขา้ใชง้านใน

ระบบต่าง ๆ  โดยการสร้างกฎเกณฑใ์นการตงัค่าไวอ้ยา่งมี

ประสิทธิภาพ 

     

2.5 ภยัคุกคามทางไซเบอร์ในปัจจุบนันี ทาํใหเ้กิดผลเสียต่อระบบ

เครือข่ายคอมพิวเตอร์ของท่านอยา่งมาก 
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ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

2.6 บริษทัของท่านมีทรัพยากร  และความสามารถในการรักษาความ

ปลอดภยั ทีจะรับมือต่อการโจมตีทีเกิดจากภยัคุกคามทางไซเบอร์

อยา่งมีประสิทธิภาพ 

     

2.7 ขอ้มูลทีสาํคญั ของบริษทัท่านไดรั้บการจดัการต่อการรับมือจากการ

โจมตีทีเกิดจากภยัคุกคามทางไซเบอร์ไวอ้ยา่งมีประสิทธิภาพ 

     

2.8 ปัจจุบนับริษทัของท่านไดรั้บผลประโยชน์จากการดาํเนินการในดา้น

การจดัการความเสียงทีมาจากการโจมตีทางไซเบอร์ 

     

3. ด้านเทคโนโลย ี(Technology) 

3.1 โครงสร้างพืนฐานอนัประกอบไปดว้ย  สถาปัตยกรรมของระบบ  

ผูใ้ชง้านระบบ รวมไปถึงผูใ้หบ้ริการจากภายนอก ไดรั้บการจดัการ

เพือรับมือจากการโจมตีทีเกิดจากภยัคุกคามทางไซเบอร์ไวอ้ยา่งมี

ประสิทธิภาพ 

     

3.2 ท่านไม่สามารถเขา้ถึงเครืองมือทางดา้นเทคโนโลยทีีสามารถ

สนบัสนุนการทาํงานของท่านได ้ เมือท่านประสบกบัปัญหาภยั

คุกคามทางไซเบอร์ 

     

3.3 ท่านมีความเชือมนัต่อเทคโนโลยใีนการรักษาความปลอดภยั  เมือ

บริษทัของท่านไดป้ระสบกบัปัญหาภยัคุกคามทางไซเบอร์ นนั

หมายความว่า ปัญหาภยัคุกคามดงักล่าวจะไม่ส่งผลกระทบต่องาน

ของท่าน 

     

3.4 บริษทัของท่านมกัจะหาวิธีการใหม่ๆ ในการรักษาความปลอดภยั

จากการโจมตีทางไซเบอร์มาใชเ้องโดยไม่ไดท้าํการปรึกษาจากที

ปรึกษาจากภายนอกเลย 
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คาํชีแจงส่วนที 6 : ความคดิเห็นเกียวกับข้อมูลสภาพการดําเนินงานทีแท้จริงเกียวกับความสามารถ สําหรับสร้าง

ความคืนสภาพได้ทางด้านไซเบอร์ของโซ่อุปทาน  

 

ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

1. ความคล่องตัว (Agility) 

1.1 บริษทัของท่านสามารถทีจะทาํการตรวจจบัถึงภยัคุกคามทีเขา้มา

โจมตีการดาํเนินธุรกรรมต่าง ๆ ภายในบริษทัของท่านดว้ยความ

รวดเร็ว 

     

1.2 บริษทัของท่านสามารถทีจะทาํการตดัสินใจกระทาํการใดๆ เมือพบ

กบัภยัคุกคามทีเขา้มาโจมตีการดาํเนินธุรกรรมต่างๆ ภายในบริษทั

ของท่านดว้ยความรวดเร็ว 

     

1.3 บริษทัของท่านสามารถทีตอบสนองต่อภยัคุกคามทีเขา้มาโจมตีการ

ดาํเนินธุรกรรมต่าง ๆ ภายในบริษทัของท่านดว้ยความรวดเร็ว 

     

1.4 บริษทัของท่านสามารถทีปรับเปลียนวิธีการในการดาํเนินธุรกรรม

ต่างๆ ภายในบริษทัไดอ้ยา่งรวดเร็ว เมือเผชิญกบัภยัคุกคามทีเขา้มา

โจมตีการทาํงานในบริษทัของท่าน 

     

2. ความทนทาน (Robust) 

2.1 บริษทัของท่าน สามารถทีจะกลบัเขา้สู่สภาวะปกติไดอ้ยา่งรวดเร็วเมือ

ถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงานเกิดการหยดุชะงกั 

     

2.2 บริษทัของท่าน สามารถทีจะปรับเปลียนกระบวนการไปสู่สภาวะการ

ทาํงานใหม่ๆ หลงัจากการถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงาน

เกิดการหยดุชะงกั 

     

2.3 บริษทัของท่านไดเ้ตรียมความพร้อมเกียวกบัการจดัการทางการเงินไว้

เป็นอยา่งดี ต่อการถูกโจมตีจากภยัคุกคามทีทาํการดาํเนินงานเกิดการ

หยดุชะงกั 

     

2.4 บริษทัของท่าน  สามารถทีจะดาํเนินธุรกรรมกบัคู่คา้ในโซ่อุปทาน

ต่อไปได ้ แมจ้ะถูกโจมตีจากภยัคุกคามทีทาํใหก้ารดาํเนินงานเกิดการ

ชะงกั 

     

2.5 บริษทัของท่าน  สามารถทีจะรักษา ควบคุม หนา้ทีต่าง ๆ ในโซ่      
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อุปทาน หลงัจากทีถูกโจมตีจากภยัคุกคาม ทีทาํใหก้ารดาํเนินงานเกิด

การชะงกั 

2.6 บริษทัของท่าน สามารถทีจะดึงเอาความรู้ ความหมายต่างๆ ทีเป็น

ประโยชน์อนัเกิดจากการถูกโจมตีจากภยัคุกคาม เพือนาํมาเป็นขอ้มูล

ในการแกปั้ญหาอาจถูกโจมตีในครังต่อไป 

     

 

คาํชีแจงส่วนที 7 : ข้อมูลสภาพการดําเนินงานทีแท้จริงเกียวกับการจัดการความต่อเนืองทางธุรกิจ    

 

ข้อคําถาม 
ระดับความคดิเห็น 

5 4 3 2 1 

1. แผนความต่อเนืองทางธุรกิจ (Business Continuity Plan) 

1.1 แผนความต่อเนืองทางธุรกิจสามารถทาํใหบ้ริษทัรวมไปถึงผูถ้ือหุน้มี

ความเขา้ในถึงระดบัของความเสียงทีสามารถทาํใหก้ิจการดาํเนิน

ต่อไปได ้  

     

1.2 แผนความต่อเนืองทางธุรกิจสามารถนาํมาใชจ้ดัการธุรกรรมต่าง ๆ ใน

โซ่อุปทานไดอ้ยา่งมีประสิทธิภาพ 

     

1.3 แผนความต่อเนืองทางธุรกิจสามารถสร้างความเชือถือใหก้บัผูถ้ือหุน้

ทีมีต่อบริษทัได ้

     

1.4 แผนความต่อเนืองทางธุรกิจสามารถทีทาํใหเ้กิดแผนในการ

บริหารธุรกิจ และจะสามารถช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไป

ถึงขอ้มูลทีสาํคญัของบริษทั  พร้อมทงัยงัสามารถทีจะฟืนฟูปัญหาที

เกิดขึนใหก้ลบัมาทาํงานไดอ้ยา่งมีประสิทธิภาพตามเดิม 

     

1.5 แผนความต่อเนืองทางธุรกิจทาํใหเ้กิดความสามารถทางการแข่งขนัได ้      

2. แผนกู้คืนภัยพิบัติ (Disaster Recovery Plan) 

2.1 แผนกูคื้นภยัพิบติัไดเ้ขา้มาจดัการเกียวกบัเครืองมือ อุปกรณ์ ทีจะ

นาํมาใชแ้กปั้ญหาเมือเกิดภยัพิบติัไดอ้ยา่งมีประสิทธิภาพ 

     

2.2 แผนกูคื้นภยัพิบติัทาํใหมี้การจดัการเกียวกบัระบบการจดัการเครือข่าย      
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ในบริษทัไดอ้ยา่งมีประสิทธิภาพ 

2.3 แผนกูคื้นภยัพิบติัทาํใหส้ามารถประหยดัค่าใชจ่้ายในการกูคื้นระบบ 

เนืองจากมีการทาํแผนการปฏิบติัรองรับไวแ้ลว้ 

     

2.4 การมีโซลูชนัในการกูคื้นระบบสามารถช่วยในการรักษาชือเสียงของ

บริษทัของท่านกบัลูกคา้และคู่คา้ได ้

     

2.5 การมีโซลูชนัในการกูคื้นระบบสามารถช่วยใหม้นัใจไดว้่า บริษทัของ

ท่านจะปฏิบติัตามกฎระเบียบของอุตสาหกรรมได ้

     

3. การจัดการวิกฤต (Crisis Management) 

3.1 การจดัการวิกฤตทาํใหเ้กิดความเชือมนัในสายตาของคู่คา้ในโซ่

อุปทาน ต่อปัญหาทางดา้นความเสียงทีบริษทัของท่านกาํลงัประสบอยู ่

     

3.2 การจดัการวิกฤต ยงิดาํเนินการไดเ้ร็วมากแค่ไหน ยงิมีผลต่อชือเสียง

ของบริษทัมากขึนเท่านนั 

     

3.3 การจดัการวิกฤต ทาํใหคู่้คา้ในโซ่อุปทานเห็นไดว้่า บริษทัของท่านมี

ความเป็นมืออาชีพในการบริหาร 

     

4. การจัดการเหตุฉุกเฉิน (Emergency Management) 

4.1 บริษทัของท่านมีการเตรียมการสาํหรับการป้องกนั  (Prevent) ต่อเหตุ

ฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

     

4.2 บริษทัของท่านมีการเตรียมพร้อมรับมือ (Preparedness) ต่อเหตุ

ฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

     

4.3 บริษทัของท่านมีแผนในการตอบสนอง (Response) ต่อเหตุฉุกเฉินที

จะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 

     

4.4 บริษทัของท่านมีแผนสาํหรับการฟืนฟูแกไ้ข (Recovery) ต่อเหตุ

ฉุกเฉินทีจะเกิดขึนไวอ้ยา่งมีประสิทธิภาพ 
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ขอ้เสนอแนะอืนๆ  ………………………………………………….………………………..…………………... 

………………………………………………………………………….……...…………………………………

…………………………………………………………………………………………………………..……..... 

 

 ขอกราบขอบพระคุณทีท่านได้กรุณาเสียสละเวลาในการตอบแบบสอบถาม 


