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วตัถุประสงค์ของการวจิยั 

1. เพือทาํการศึกษาและวิเคราะห์ระดบัการจดัการความเสียงทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 
2. เพือทาํการวิเคราะห์ปัจจยัสาํคญัทีมีผลต่อความสามารถการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 
3. เพือพฒันาตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั ทีส่งผลต่อการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั 
4. เพือพฒันาตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  ทีส่งผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 
5. เพือทาํการประเมินตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของ   

โซ่อุปทานดิจิทลั  ทีมีผลต่อการจดัการความต่อเนืองทางธุรกิจดิจิทลั 
6. เพือพฒันาระบบการประเมินระดับวุฒิภาวะความสามารถการคืนสภาพได้ทาง         

ไซเบอร์ของโซ่อุปทานดิจิทัล  ทีมีผลต่อการจัดการความต่อเนืองทางธุรกิจดิจิทัล      

ในวิสาหกิจขนาดกลางและขนาดยอ่ม 
 

กรอบแนวคดิในการวจิยั 
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คาํชีแจง   ขอความกรุณาผูเ้ชียวชาญไดโ้ปรดพิจารณา/ตรวจสอบ แนวทางการดาํเนินงานวิจยัพร้อม

ทังข้อแนะนํา “การพัฒนาตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ            

โซ่อุปทานดิจทิัล   เพือการจดัการความต่อเนืองทางธุรกจิดิจทิัล   ในวสิาหกจิขนาดกลางและขนาด

ย่อม”  อยา่งอิสระ   ทงันีในกรณีทีท่านมีความเห็นหรือขอ้เสนอแนะในการปรับปรุงแต่ละประเด็น 

โปรดเขียนขอ้เสนอแนะหรืออาจใหข้อ้แนะนาํโดยตรงแก่ผูว้ิจยั จกัขอบพระคุณเป็นอยา่งยงิ 

 
รายการพจิารณา/ตรวจสอบ หมายเหต ุ

ส่วนที 1 แนวทางการกาํหนดตวัแบบการคืนสภาพไดท้างไซเบอร์ของ    

โซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Model) 

 

ส่วนที 2 แนวทางการกาํหนดตวัชีวดัของตวัแบบการคืนสภาพไดท้างไซเบอร์

ของโซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Indicators) 

 

ส่วนที 3 แนวทางการกาํหนดระดับตัวแบบวุฒิภาวะความสามารถการคืน

สภาพได้ทางไซเบอร์ของโซ่ อุปทานดิจิทัล (Maturity Level for 

Cyber Resilience Supply Chains) 

 

ส่วนที 4 แนวทางการประเมินระดับตัวแบบวุฒิภาวะความสามารถการคืน

สภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

 

      

ส่วนที 1  แนวทางการกาํหนดตวัแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อปุทานดิจทิัล 

 (Cyber Resilience Supply Chain Model) 

 การพฒันา “ตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ       

โซ่อุปทานดิจทิัล  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทัล  ในวิสาหกิจขนาดกลางและขนาด

ย่อม (The Development of  Cyber-Resilient Capability Maturity Model of  Digital Supply 

Chains for Managing the Digital Business Continuity in Small and Medium-sized 

Enterprises)”   ทีผูว้ิจยันาํเสนอนัน  ไดท้าํการศึกษาทฤษฎี และงานวิจัยทีเกียวขอ้ง  รวมทังอิง

กรอบการรักษาความมั นคงปลอดภัยไซเบอร์ ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ 

สหรัฐอเมริกา (NIST), มาตรฐาน CMMI, CCS CSC (Council on Cybersecurity: 20 Critical 

Security Controls), COBIT 5, ISA 62443-2-1:2009 และมาตรฐาน ISO ประกอบดว้ย 

ISO/IEC 27001:2013 มาตรฐานดา้นการบริหารจดัการความมนัคงปลอดภยัสารสนเทศ 

(ISMS)  
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ISO/IEC 27002:2013 ขอ้ปฏิบติัสาํหรับสนับสนุน ISO 27001 ซึงระบุแนวทางปฏิบติัทีดี

ทีสุด (Best Practice) สาํหรับการเริมตน้ การพฒันา และการบาํรุงรักษา ISMS 

ISO/IEC 27005:2018 มาตรฐานด้านการบริหารจัดการความเสียงด้านไซเบอร์ ที

ประกอบดว้ย Information technology, Security techniques, Information security management 

systems  

ISO 22301:2012 มาตรฐานด้านการบริหารจัดการความต่อเนืองทางธุรกิจ (Business 

Continuity Management Systems) เป็นมาตรฐานทีช่วยให้แต่ละองค์กรสามารถวางแผนรับมือกบั

ภยัพิบติัรูปแบบต่างๆ ไดอ้ยา่งเป็นระบบ โดยเฉพาะอยา่งยงิ การโจมตีไซเบอร์ 

ISO/IEC 27032:2012 ส่วนขยายของ ISO 27001 ซึงเกียวข้องในเรือง Confidentiality, 

Integrity และ Availability กบัความมนัคงปลอดภยัของทรัพยสิ์นในโลกไซเบอร์ เช่น ฮาร์ดแวร์ 

ซอฟตแ์วร์ ขอ้มูล บริการ รวมไปถึงสิงทีจบัตอ้งไม่ได ้(Virtual Assets) เช่น ชือเสียง เป็นตน้ 

IS/IEC 28000 เป็นมาตรฐานทีกาํหนดขอ้กาํหนดของระบบการจดัการความปลอดภยัของ

โซ่อุปทานและจดัเตรียมรูปแบบการจดัการให้กบัองค์กรทีตอ้งการนาํระบบนีไปใช ้มีจุดมุ่งหมาย

ในการจดัการความเสียงอยา่งมีประสิทธิภาพโดยจดักิจกรรมขององค์กรดา้นความมนัคงปลอดภยั

ของโซ่อุปทานภายใตร้ะบบเดียวกบัระบบการจดัการอืน ๆ 

ISO 31000:2009 มาตรฐานดา้นการบริหารจดัการความเสียงระดบัองคก์ร  
 

             มาตรฐานต่าง ๆ ทีใช ้ในการศึกษานี คือ เป็นมาตรฐานสากลทีใชส้าํหรับระบบการรักษา

ความมั นคงปลอดภัยไซเบอร์  ทีมีผลทําให้กระบวนการทาํงานขององค์กรภายใต้โซ่อุปทาน 

สามารถทีจะทาํงานได้อย่างมีความปลอดภัยจากสภาพแวดลอ้มทางดิจทลัทีเป็นอยู่ในปัจจุบัน    

ดว้ยการทาํงานทีมีขนัตอนชดัเจน และมีความพร้อมในเรืองการรักษาความมนัคงปลอดภยัไซเบอร์

ในโซ่อุปทานไดอ้ยา่งมีประสิทธิภาพ   สร้างความเชือถือคู่คา้ทีอยูภ่ายใตโ้ซ่อุปทาน    จากการศึกษา

ข้อมูลดังกล่าวข้างต้นทําให้ผูว้ิจ ัยสามารถนําเสนอตัวแบบการคืนสภาพได้ทางไซเบอร์ของ           

โซ่อุปทานดิจิทลั (Cyber Resilience Supply Chain Model)  ทีไดพ้ฒันาขึน    โดยแสดงไวใ้นรูปที 1 
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รูปท ี1  ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทาง

ธุรกิจดิจิทลั  

 

 รายละเอียดของตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  สามารถแบ่ง

ออกไดเ้ป็น 6 หมวด 32 มิติการดาํเนินการ โดยสามารถอธิบายไดด้งัต่อไปนี 

 

หมวดที 1 การระบุ (Identify) – เป็นการระบุและเขา้ใจถึงบริบทต่าง ๆ ของการจดัการความเสียง

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  มีรายละเอียดมิติในการดาํเนินการจะประกอบดว้ย 

 มติทิี 1  การจดัการทรัพยากรขององค์กร (Asset Management)  ขอ้มูล  บุคลากร  อุปกรณ์ 

ระบบ  และสิงอาํนวยความสะดวกทีช่วยใหอ้งคก์รบรรลุวตัถุประสงค์ทางธุรกิจ  จะตอ้งไดรั้บการ

ระบุและจดัการให้สอดคลอ้งกบัความสาํคญัเชิงสัมพนัธ์กบั  วตัถุประสงค์ทางธุรกิจและกลยุทธ์

ความเสียงทางไซเบอร์ขององคก์ร 

 มติทิี 2  สภาวะแวดล้อมทางธุรกิจ (Business Environment)  สร้างความเขา้ใจในภารกิจ

ขององคก์ร  วตัถุประสงค ์ ผูมี้ส่วนไดส่้วนเสียและกิจกรรมขององค์กร  และจดัลาํดบัความสาํคญั 

ขอ้มูลเหล่านี   เพือกาํหนดบทบาทความรับผดิชอบ และการตดัสินใจในการจดัการความเสียงทาง

ไซเบอร์ 

 มติทิี 3  การกํากับดูแล (Governance)  นโยบายขนัตอนและกระบวนการในการจดัการ

และตรวจสอบความต้องการด้านกฎระเบียบ  กฎหมาย  ความเสียง  สิงแวดล้อม  และการ
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ดาํเนินงานขององค์กรและแจง้ให้ทราบถึงการจัดการความเสียงด้านความมนัคงปลอดภัยทาง       

ไซเบอร์ 

 มติทิี 4  การประเมินความเสียง (Risk Assessment)  การทาํความเขา้ใจขององค์กรต่อ

ความเสียงทางไซเบอร์  ทีมีผลการดาํเนินงานขององค์กร (รวมถึงภารกิจหน้าที  ภาพลกัษณ์หรือ

ชือเสียง) ทรัพยสิ์นขององคก์ร  และบุคลากร 

 มติทิี 5  กลยุทธ์การจดัการความเสียง (Risk Management Strategy)   มีการกาํหนดลาํดบั

ความสาํคญัขององค์กร  ขอ้จาํกดั   การยอมรับความเสียงทางไซเบอร์  และขอ้สมมติฐาน ทีตอ้ง

ไดรั้บการจดัทาํขึนมา  และใชเ้พือสนบัสนุนการตดัสินใจดา้นความเสียงในการดาํเนินงาน 

 มติทิี 6  การจดัการความเสียงของโซ่อุปทาน (Supply Chain Risk Management)  ลาํดบั

ความสาํคญัขององคก์ร   ขอ้จาํกดั  การยอมรับความเสียงและขอ้สมมติฐานถูกกาํหนดขึนและใช้

เพือสนบัสนุนการตดัสินใจความเสียงทีเกียวขอ้งกบัการจดัการความเสียงในโซ่อุปทาน   รวมทงั

องค์กรได้กาํหนดและดาํเนินการตามกระบวนการเพือระบุประเมินและจัดการความเสียงของ       

โซ่อุปทาน 

 มติทิี 7 กลยุทธ์การจดัการความมนัคงปลอดภัยของโซ่อุปทาน  (Supply Chain Security 

Strategy)  เพือเป็นการกาํหนดกลยุทธ์ทีใช้ในการจัดการความมนัคงปลอดภัยของโซ่อุปทาน     

เพือสร้างความเชือมนัใหก้บัลูกคา้  คู่คา้  และผูมี้ส่วนไดส่้วนเสียต่อโซ่อุปทาน 

 

หมวดที 2 การป้องกนั (Protect) – เป็นการวางมาตรฐานควบคุมเพือปกป้องระบบขององค์กรต่อ

ความเสียงทางไซเบอร์ของโซ่อุปทานดิจิทลั  มีรายละเอียดของกลุ่มงานในหมวดนีคือ 

 มติทิี 1 การควบคุมการเข้าถึง (Access Control)  การจาํกัดการเขา้ถึงสินทรัพยแ์ละ        

สิงอาํนวยความสะดวกทีเกียวขอ้ง  เฉพาะผูใ้ชง้าน  กระบวนการและอุปกรณ์ทีไดรั้บอนุญาต   และ

มีการจัดการทีสอดคลอ้งกบัความเสียงทีประเมินจากการเข้าถึงกิจกรรมและธุรกรรมทีไม่ไดรั้บ

อนุญาต 

 มติทิี 2 การตระหนักและการฝึกอบรม (Awareness and Training)  ตอ้งมีการให้ศึกษา

เรืองความมนัคงปลอดภยัทางไซเบอร์ต่อบุคลากร  รวมถึงการตอ้งฝึกอบรมอย่างเพียงพอในการ

ปฏิบติัหน้าทีและความรับผิดชอบดา้นความปลอดภยัของขอ้มูลทีสอดคลอ้งกบันโยบายขนัตอน

และขอ้ตกลงทีเกียวขอ้ง 

 มติทิี 3 ความมันคงปลอดภัยของข้อมูล (Data Security) ขอ้มูลและการบนัทึก (ขอ้มูล) 

ไดรั้บการจดัการใหส้อดคลอ้งกบักลยุทธ์ความเสียงทางไซเบอร์ขององค์กร  เพือปกป้องความลบั

ความถูกตอ้ง  และความพร้อมของขอ้มูล 
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 มติทิี 4 ขันตอนและกระบวนการ  การป้องกนัข้อมูล (Information Protection Processes 

and Procedures)  นโยบายความปลอดภัย (วตัถุประสงค์  ขอบเขต  บทบาทความรับผิดชอบ       

ขอ้ผกูพนัการจดัการและการประสานงานระหว่างหน่วยงานองคก์ร)  กระบวนการและขนัตอนและ

การบาํรุงรักษาและใชใ้นการจดัการป้องกนัระบบ  ขอ้มูล  และสินทรัพย ์

 มติทิี 5 การบํารุงรักษา (Maintenance)  การบาํรุงรักษาและซ่อมแซม  การควบคุม

ระบบงานทีเกียวขอ้ง   และส่วนประกอบของระบบสารสนเทศให้มีการดาํเนินการทีสอดคลอ้งกบั

นโยบายและขนัตอน 

 มติทิี 6  เทคโนโลยกีารป้องกนั (Protective Technology)  โซลูชนัดา้นความปลอดภยัทาง

เทคนิคได้รับการจัดการเพือรับรองความมนัคงปลอดภัย  และการคืนสภาพได้ของระบบ และ

สินทรัพยใ์หส้อดคลอ้งกบันโยบายขนัตอนและขอ้ตกลงทีเกียวขอ้ง 

 มติทิี 7  ความเป็นส่วนบุคคล (Privacy)  เพือช่วยใหอ้งคก์รกาํหนดมาตรการปกป้องขอ้มูล

ส่วนบุคคลทีเกียวขอ้งกบัขอ้มูลทีระบุตวัตนของลูกคา้, คู่คา้ ไดภ้ายในสภาพแวดลอ้มทางดิจิทัล 

และบทบาทหนา้ทีในการประมวลผลขอ้มูลบุคคลตามหลกัการจดัการขอ้มูลบุคคล 

 

หมวดที 3 การตรวจจับ (Detect) – เป็นการกาํหนดขนัตอนและกระบวนการต่าง ๆ เพือตรวจจบั

สถานการณ์ทีผดิปกติ มีรายละเอียดของกลุ่มงานในหมวดนีดงันี 

 มติทิี 1 สถานการณ์และเหตุการณ์ทีมีความผิดปกติ (Anomalies and Events)  การ

ตรวจหากิจกรรมทีผิดปกติในเวลาทีเหมาะสมและเขา้ใจถึงผลกระทบทีอาจเกิดขึนจากเหตุการณ์

ดงักล่าว   

 มติทิี 2 การตรวจสอบความปลอดภัยอย่างต่อเนือง (Security Continuous Monitoring) 

ระบบขอ้มูลและสินทรัพยจ์ะถูกตรวจสอบเป็นระยะ ๆ เพือระบุเหตุการณ์ความปลอดภยัทางไซ

เบอร์และตรวจสอบประสิทธิภาพของมาตรการป้องกนั 

 มติทิี 3 กระบวนการการตรวจสอบ (Detection Processes) กระบวนการและขนัตอนการ

ตรวจจบันนัตอ้งไดรั้บการบาํรุงรักษาและทดสอบเพือใหแ้น่ใจว่ามีการรับรู้เหตุการณ์ทีผดิปกติอยา่ง

ทนัเวลาและเพียงพอ 

 มติทิี 4 ข่าวกรองทางไซเบอร์ (Cyber Intelligence) กระบวนการในการสืบคน้ ตรวจสอบ 

วิเคราะห์ และพิสูจน์ว่า ข่าวทีไดรั้บทางไซเบอร์นนัมีความน่าเชือถือ และทาํการจดัทาํรายงานส่งต่อ

ใหก้บัผูที้เกียวขอ้ง 
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หมวดที 4 การรับมือ (Respond) – เป็นการกาํหนดขนัตอนและกระบวนการต่าง ๆ เพือรับมือกบั

สถานการณ์ผดิปกติทีเกิดขึน  รายละเอียดของกลุ่มงานในหมวดนีมีดงันี 

 มติทิี 1 การวางแผนการรับมือ (Response Planing)  กระบวนการและขนัตอนการรับมือ 

ต้องได้รับการดาํเนินการ และบํารุงรักษาอยู่อย่างตลอด  เพือให้มนัใจว่ามีการตอบสนองต่อ

เหตุการณ์ความปลอดภยัทางไซเบอร์ทีตรวจพบทนัเวลา 

 มติทิี 2 การสือสารเกียวกับการรับมือ (Communications) กิจกรรมการตอบสนองมีการ

ประสานงานกับผูมี้ส่วนได้ส่วนเสียทังภายในและภายนอกตามความเหมาะสมเพือรวมการ

สนบัสนุนจากหน่วยงานบงัคบัใชก้ฎหมาย 

 มติทิี 3 การวิเคราะห์เพือการรับมือ (Analysis)  มีการวิเคราะห์เพือให้มนัใจว่ามีการ

ตอบสนองทีเพียงพอและสนบัสนุนกิจกรรมการกูคื้น 

 มติทิี 4 การบรรเทาสถานการณ์ (Mitigation)  มีการดาํเนินกิจกรรมเพือการป้องกัน  

รวมถึงกิจกรรมการบรรเทาสถานการณ์  ผลกระทบและกาํจดัเหตุการณ์ 

 มติทิี 5 การพัฒนาแนวทางการรับมือ (Improvements)  กิจกรรมการรับมือเพือ

ตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์ตอ้งมีการปรับปรุงโดยการรวมบทเรียนทีไดเ้รียนรู้จาก

กิจกรรมการตรวจจบั / ตอบสนองในปัจจุบนัและก่อนหนา้ 

มติทิี 6 ความคล่องตัวของโซ่อุปทาน (Supply Chain Agility)  ความสามารถของโซ่

อุปทานทีให้ความสนใจต่อการปรับตวัของระบบอย่างรวดเร็วในสถานการณ์ทีตอ้งเผชิญต่อการ

เปลียนแปลงทีไม่สามารถคาดเดาได้  ด้วยการแสดงปฏิกิริยาตอบโต้(React) การตอบสนอง 

(Respond) การปรับตวั (Adapt) รวมไปถึงการกาํหนด ค่าใหม่ (Re-Cnfigure) 

 

หมวดที 5 การฟืนฟู (Recover) – เป็นการกาํหนดขนัตอนและกระบวนการต่าง ๆ ฟืนฟูระบบให้

กลบัคืนมาเหมือนเดิม รายละเอียดของกลุ่มงานในหมวดนีมีดงันี 

 มติทิี 1 การวางแผนการฟืนฟูระบบ (Recovery Planning) กระบวนการและขนัตอนการกู ้

คืนจะถูกดาํเนินการและบาํรุงรักษาเพือให้แน่ใจว่าระบบหรือทรัพยสิ์นจะได้รับผลกระทบจาก

เหตุการณ์ความปลอดภยัทางไซเบอร์ในเวลาทีเหมาะสม 

 มติทิี 2 การพัฒนาแนวทางการฟืนฟูระบบ (Improvements) การวางแผนและ

กระบวนการกูคื้นจะไดรั้บการปรับปรุงโดยผสมผสานบทเรียนทีเรียนรู้เขา้กบักิจกรรมในอนาคต 

 มติทิี 3 การสือสารเกียวกับการฟืนฟูระบบ (Communications) กิจกรรมการฟืนฟูจะ

ไดรั้บการประสานงานกบัฝ่ายภายในและภายนอก เช่นศูนยป์ระสานงานผูใ้ห้บริการอินเทอร์เน็ต

เจา้ของระบบทีถูกโจมตี  ผูที้ตกเป็นเหยอื และผูข้าย 
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มติทิี 4 กลยุทธ์ความคงทน (Robust Strategy) เป็นความสามารถของโซ่อุปทานทีจะ

ดาํเนินงานตามหน้าทีต่อไปแม่ว่าจะมีความเสียหายบางอย่างเกิดขึนต่อโซ่อุปทาน โดยยงัจะตอ้ง

สามารถรักษาสถานะของโซ่อุปทานให้มีความเสถียรไดเ้หมือนกบัก่อนทีมีการเปลียนแปลง และ

จะตอ้งสามารถทนทานไดม้ากกว่าการตอบสนอง 

 

หมวดที 6 การจัดการความต่อเนือง (Continuity) – เป็นการดําเนินการตามขันตอนและ

กระบวนการต่าง ๆ เพือใหธุ้รกิจสามารถดาํเนินการไดอ้ยา่งต่อเนือง 

มติทิี 1 ความยังยืนของโซ่อุปทาน (Supply Chain Sustainability)  การจดัการต่อ

ผลกระทบด้านเศรษฐกิจ สังคม และสิงแวดลอ้ม รวมถึงการส่งเสริมการกาํกับดูแลกิจการทีดี 

ตลอดวฏัจกัรชีวิตของสินคา้และบริการ 

มติทิี 2 ความเชือได้ของโซ่อุปทาน (Dependability of Supply Chain) ความสามารถใน

การให้บริการทีเชือถือได้อย่างสมเหตุสมผล ทีสามารถส่งมอบโดยระบบซึงเป็นพฤติกรรมที

สามารถรับรู้ได้โดยผูใ้ชง้าน โดยความเชือถือไดข้องโซ่อุปทานจะมีคุณลกัษณะ (attributes) ที

ประกอบด้วย ความพร้อมใช้งาน (availability), ความน่าเชือถือ (reliability), ความปลอดภัย 

(safety), การรักษาความลบั (confidentiality), ความสมบูรณ์ (integrity), ความสามารถในการ

บาํรุงรักษา (maintainability) และความมนัคงปลอดภยั (security) 

มติทิี 3 แผนความต่อเนืองทางธุรกจิ (Business Continuity Plan) การวางแผนการต่อการ

จดัการธุรกิจเพือใหธุ้รกิจสามารถดาํเนินการไดอ้ยา่งต่อเนืองเหตุการณ์ทีไม่คาดคิดทีอาจเกิดขึนได ้

โดยมีบทบาททีสาํคญันอกเหนือไปจากทีจะช่วยป้องกนัหรือบรรเทาความเสียหายทีอาจเกิดขึนได้

ต่อทรัพยสิ์น ขอ้มูลขององคก์ร โอกาสในการสร้างรายได ้รวมไปถึงการเสริมสร้างภาพลกัษณ์ของ

องคก์รในดา้นการจดัการทีดีเพือสร้างความมนัใจต่อผูล้งทุนและลูกคา้ โดยตอ้งสามารถดาํเนินการ

ไดอ้ยา่งต่อเนืองพร้อมทงัสามารถบ่งบอกถึงสาเหตุของผลกระทบและความเสียหายทาํให้สามารถ

แกไ้ขปัญหาไดอ้ยา่งถูกตอ้งและรวดเร็ว และเหมาะสมกบัสถานการณ์ได ้

มติทิี 4 การประเมนิความต่อเนืองทางธุรกจิ (Business Continuity Assessment) ศึกษา

ผลกระทบจากสถานการณ์ภายในและภายนอกทีจะส่งผลกระทบต่อการดาํเนินธุรกิจเพือใชใ้นการ

จดัความสาํคญัของแต่ละกิจกรรมในธุรกิจว่าไดรั้บผลกระทบอย่างไรจากแต่ละเหตุการณ์ ทงัใน

ดา้นสินคา้และบริการ พร้อมทงัสามารถทีจะระบุไดถึ้งความเร่งด่วนในแต่ละขนัตอนเพือใชใ้นการ

ออกแบบแผนการป้องกนัต่อไป 
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ข้อเสนอแนะ / ข้อคดิเห็น จากผู้เชียวชาญ สําหรับส่วนที 1 
 

ส่วนที 1   แนวทางการกาํหนดตวัแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อปุทานดิจทิัล 

 (Cyber Resilience Supply Chain Model)  

 

  

  

  

  

 

ส่วนที 2   แนวทางการกําหนดตัวชีวัดของตัวแบบการคืนสภาพได้ทางไซเบอร์ของโซ่อุปทาน

ดิจทิัล (Cyber Resilience Supply Chain Indicators) 

  หลกัในการกาํหนดตวัชีวดัของตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั  ในการกาํหนดตวัชีวดัเพือใชเ้ป็นแนวทางในการบรรลุถึงระดบัความสามารถสาํหรับสร้าง

การคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  ผูว้ิจ ัยได้ใชห้ลกัการทาํงานของวงลอ้เดมิง    

(The Deming Cycle) หรือ วฏัจกัรวางแผน-ทาํ-ตรวจสอบ-ปฏิบัติ (Plan-Do-Check-Act Cycle)    

อา้งใน ณัฏพนัธ ์ เขจรนนัท ์(2549)  ซึงวงลอ้เดมิง จะช่วยให ้การทาํงานสามารถพฒันาคุณภาพของ

งานอย่างต่อเนืองโดยพิจารณาลดหรือกําจัดกิจกรรมทีไม่ก่อให้เกิดประโยชน์ออกจากการ

ปฏิบัติงาน โดยแยกงานทีไม่ก่อให้เกิดคุณค่า (No Value)  ออกจากงานทีสร้างคุณค่าให้แก่

ผลิตภณัฑ์หรือบริการ  ซึงจะช่วยให้กระบวนการปฏิบติังานมีความกระชบัและพฒันาขึนอย่าง

ต่อเนือง  โดยแนวทางสาํหรับการทาํงานของวงจรเดมิงประกอบดว้ย 

  1. การวางแผน (Plan) เป็นการกาํหนดแผนงานทีสามารถประเมินความกา้วหน้า

ของงานไดอ้ยา่งเป็นรูปธรรม  

   2. การทํ า (Do) เป็นการดาํเนินการตามแผนติดตาม และตรวจสอบความกา้วหน้า

ของกระบวนการ โดยเก็บรวบรวมขอ้มูลตามระยะเวลาทีกาํหนดเพือเป็นหลกัฐานในการวิเคราะห์ 

  3. การตรวจสอบ (Check)  เป็นการตรวจสอบขอ้มูลการดาํเนินงานว่าจะสามารถ

บรรลุตามแผนทีกําหนดไวห้รือไม่ เพือพิจารณาปรับแผนหรือหยุดโครงการถา้เกิดความไม่

สอดคลอ้งระหว่างความเป็นจริงกบัความตอ้งการ 
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  4. การปฏิบัติ  (Act) เป็นการตรวจสอบกระบวนการและจดัทาํเอกสาร เพือนาํ

แผนงานทีทีพฒันาจนประสบความสาํเร็จ ไปเป็นแนวทางและมาตรฐานในการปฏิบติังานต่อไป ทาํ

ใหมี้การพฒันาคุณภาพของงานอยา่งต่อเนือง 

  ดงันนัผูว้ิจยัไดท้าํการกาํหนดตวัชีวดัการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทาน

ดิจิทลั โดยไดพิ้จารณาจากการนาํเอากลุ่มงาน (Category) ของแต่ละหน้าทีงาน (Function) ไปทาํ

การทบทวนวรรณกรรม เพือดาํเนินการในการจดัทาํตวัชีวดัในแต่ละกลุ่มงาน  จากผลของการ

ดาํเนินการดงักล่าวทาํให้ผูว้ิจยัสามารถกาํหนดตวัชีวดั  ไดต้ามกลุ่มงานแต่ละตวั สามารถสรุปได้

ตารางที 1 และ ตารางที 2 ตามลาํดบั 

  

ตารางที 1  จาํนวนตวัชีวดัของแต่ละกลุ่มงานในแต่ละหนา้ทีงาน 

Function Category จํานวนตัวชีวัด 

IDENTIFY 

Asset Management  5 

33 

Business Environment 3 

Governance 5 

Risk Assessment 7 

Risk Management Strategy 3 

Supply Chain Risk Management 6 

Supply Chain Security Strategy  4 

PROTECT 

Identity Management, Authentication and Access Control 10 

45 

Awareness and Training 4 

Data Security 3 

Information Protection Processes and Procedures  11 

Maintenance 3 

Protective Technology  8 

Privacy 6 

DETECT 

Anomalies and Events 5 

16 
Security Continuous Monitoring  4 

Detection Processes 5 

Cyber Intelligence 2 

RESPOND 

Response Planning 2 

20 

Communications 4 

Analysis 5 

Mitigation 4 

Improvements 1 

Supply Chain Agility 4 
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Function Category จํานวนตัวชีวัด 

RECOVER 

Recovery Planning 2 

11 
Improvements 1 

Communications 3 

Robust Strategy 5 

CONTINUITY 

Supply Chain Sustainability 3 

17 
Dependability of Supply Chain 6 

Business Continuity Plan 5 

Business Continuity Assessment 3 

 

 

ตารางที 2 : ตวัชีวดัของตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ

       ความต่อเนืองของธุรกิจดิจิทลั 

Category ตวัชีวดั 

IDENTIFY  

Asset 

Management  

1 มีการจัดทําทะเบียนรายการสินทรัพย์ด้านเทคโนโลยีสารสนเทศทีประกอบด้วย อุปกรณ์

คอมพิวเตอร์ โปรแกรม ระบบงาน และขอ้มูล โดยยงัไม่ไดพิ้จารณาถึงระดบัของความสําคัญใด ๆ 

เป็นเพียงจดัใหมี้ฐานขอ้มูลของสินทรัพยที์มีอยู่ในบริษทั เพือใหท้ราบจาํนวนทีมีอยู่ 

2 ดาํเนินการจัดทาํระบบทะเบียนรายการสินทรัพย์ด้านเทคโนโลยีสารสนเทศ โดยจัดระดับ

ความสาํคญัของทรัพยสิ์น ทีพิจารณาจากชนัความลบัของข้อมูล หรือ ผลกระทบทีมีต่อมูลค่าทาง

ธุรกจิ อีกทงัยงัมีกระบวนการในการปรับปรุงรายการทรัพยสิ์นให้ทันสมัยและเป็นปัจจุบันอย่าง

ต่อเนือง เพือให้ทราบว่ามีสินทรัพยใ์ดทีเพิมขึนใหม่ ถูกโยกยา้ย ถูกเปลียนแปลง หรือกาํลังจะ

หมดอายุการใชง้าน หรือสินสุดการใหบ้ริการ 

3 มีเครืองมือและกระบวนการทีสามารถใชติ้ดตาม ปรับปรุง และจดัลาํดบัความสําคัญ ของทะเบียน

ทรัพยสิ์น โดยจัดทาํเป็นรูปแบบของรายงานได้ตามความต้องการ อีกทังยงัสามารถทีใช้ในการ

ตรวจจบัเพือป้องกนัการเปลียนแปลงแกไขอุปกรณ์คอมพิวเตอร์ โปรแกรม ระบบงานและข้อมูล

โดยไม่ไดรั้บอนุญาตไดอ้ย่างทนัท่วงที 

4 มีการกาํหนดถึงการเปลียนแปลง แกไ้ข การตังค่าของระบบ อุปกรณ์คอมพิวเตอร์ โปรแกรม 

ระบบงาน และเครืองมือดา้นการรักษาความมนัคงปลอดภยัดา้นไซเบอร์ ตอ้งได้รับอนุมัติเป็นลาย

ลกัษณ์อกัษร และตอ้งประเมินความเสียงดา้นการรักษาความมนัคงปลอดภยัอย่างเพียงพอกอ่นการ

ดาํเนินการ รวมทังต้องมีเครืองทีใช้ในการตรวจจับ และระงับการเปลียนแปลงใดๆ ทีไม่ได้รับ

อนุญาต 

5 มีการประเมินความเสียงดา้นความมนัคงปลอดภยัทางไซเบอร์ ของผูที้เกยีวข้อง ครอบคลุมผูผ้ลิต 

ผูใ้หบ้ริการ ผูส้นบัสนุนการใหบ้ริการ และการบาํรุงรักษาอย่างเพียงพอ และมีการประเมินความ

เสียงจากกระบวนการในการพิจารณาและอนุมัติการเปลียนแปลงทรัพย์สินด้านเทคโนโลยี

สารสนเทศ ในทุกๆ ขนัตอน 
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Category ตวัชีวดั 

Business 

Environment 

6 มีการวางระบบการทาํงานรวมไปถึงบทบาทหน้าทีความรับผิดชอบทังในองค์กร ภาคธุรกิจ 

ตลอดจนเครือข่ายในโซ่อุปทานภายใตโ้ครงสร้างพืนฐานทีสาํคญัร่วมกนัอย่างมีประสิทธิภาพและ

เหมาะสมกบังาน 

7 มีการสือสารในประเด็นของภารกจิ วตัถุประสงค์ และกจิกรรมขององค์กร ให้กบัเครือข่ายในโซ่

อุปทานภายใตโ้ครงสร้างพืนฐานทีสาํคญัใหรั้บทราบ และสามารถทาํงานร่วมกนัได ้

8 มีการกาํหนดฟังกช์นัการพึงพาและฟังกช์นัทีสาํคญั (Dependencies and critical functions) เพือการ

คืนสภาพไดเ้พือรองรับการส่งมอบบริการทีสาํคญัในทุก ๆ สถานะการทาํงานทังหมดไม่ว่าจะอยู่

ภายใตก้ารโจมตี ระหว่างการกูคื้น หรือในสภาวะปกติ 

Governance 9 มีการกาํหนดแนวทางในการรักษาความมนัคงปลอดภัยทางไซเบอร์ โดยจัดทาํเป็นเพียงประกาศ

เพือใหบุ้คลากรภายใน รวมไปถึงผูที้เกยีวข้องภายนอกรับทราบถึงแนวการปฏิบัติ แต่ยงัไม่ได้มี

กระบวนการ หน่วยงานทีรับผิดชอบโดยตรง 

10 มีการกาํหนดนโยบายการรักษาความมนัคงปลอดภยัไซเบอร์ การบริหารจัดการเหตุการณ์ผิดปกติ

จากภยัคุกคามไซเบอร์ และการแลกเปลียนขอ้มูลเกยีวกบัภยัคุกคามทางไซเบอร์ เพือจัดการความ

เสียงทงัภายในและภายนอกบริษทั 

11 มีการกาํหนดนโยบายรักษาความมันปลอดภัยไซเบอร์ โดยมีการคาํนึงถึงผลการวิเคราะห์หรือ

ขอ้มูลทีไดม้าจากองคค์วามรู้ดา้นภยัคุกคามไซเบอร์ รวมถึงกระบวนการในการเชือมโยง ปรับปรุง 

และทบทวนนโยบายตอ้งเกยีวขอ้งกบัความเสียงดา้นไซเบอร์ทงัหมดของบริษทั 

12 มีการจดัการเกยีวกบัขอ้กฏหมายและขอ้กาํหนดดา้นความมนัคงปลอดภยัไซเบอร์ ซึงประกอบด้วย

ความเป็นส่วนตวัและหนา้ทีการเป็นพลเมือง ใหไ้ดรั้บความเขา้ใจมากยิงขึน 

13 มีกระบวนการกาํกบัดูแลและการจดัการความเสียงแกไ้ขปัญหาความเสียงทางไซเบอร์ 

Risk Assessment 14 มีการประเมินความเสียงด้านความมันคงปลอดภัยทางไซเบอร์ เป็นกรณี  ๆไป โดยส่วนมากจะ

กระทาํเมือมีไดป้ระสบกบัเหตุการณ์ทีเขา้มาโจมตีต่อการดาํเนินงานในองคก์ร ซึงสามารถแกไ้ขได้

โดยบุคลากรภายใน แต่ถา้แกไ้ขไม่ไดก้จ็ะทาํการว่าจา้งใหผู้ใ้หบ้ริการภายนอกเขา้มาดาํเนินการ 

15 มีกระบวนการในการประเมินความเสียงทางไซเบอร์ทีสามารถระบุระบบงานด้าน IT ทีสําคัญ 

(Critical System) หรือธุรกรรมทีมีความเสียงสูง (High-risk Transaction) ทีจาํเป็นตอ้งมีการบริหาร

จดัการความเสียงดา้นไซเบอร์อย่างใกลชิ้ด และมีแนวทางในการลดและควบคุมความเสียง 

16 มีการกาํหนดใหมี้การประเมินความเสียงทางไซเบอร์ ดา้นทีอาจส่งผลกระทบต่อข้อมูลลูกค้าอย่าง

สมาํเสมอ โดยใหมี้ครอบคลุมถึงความเสียงทีเกดิขึนจากการติดตงัและการนาํเทคโนโลยีใหม่มาใช ้

การออกผลิตภณัฑแ์ละบริการใหม่ รวมถึงการเชือมต่อใหม่ 

17 มีการกาํหนดใหมี้การประเมินความเสียงทางไซเบอร์ ทีอาจเกดิจากการที Software หรือ Hardware 

ทีหมดอายุการใชง้าน (End-of-Life) หรือสินสุดการใหบ้ริการ (End-of-Support) แลว้ 

18 มีกระบวนการประเมินความเสียงทางไซเบอร์ ทีสามารถแสดงถึงความเสียงจากการจัดหา

ผลิตภณัฑใ์หม่  รวมถึงพนัธมิตร  (Relationships) รายใหม่ ๆ ทีเกดิขึน 

19 มีการปรับปรุงขอบเขตการประเมินความเสียงทางไซเบอร์อย่างสมาํเสมอ เพือให้สามารถรองรับ

ความเสียงหรือวิธีการบริหารจดัการความเสียงรูปแบบใหม่  ๆทีอาจเกดิขึนในอนาคต 

20 มีการกาํหนดให้มีการประเมินความเสียงทางไซเบอร์ ด้านความปลอดภัยในข้อมูลของบริษทัที

สาํคญั ขอ้มูลลูกคา้ รวมไปถึงขอ้มูลของพนัธมิตร เพือให้สามารถระบุภัยคุกคามทางไซเบอร์ทีมี
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Category ตวัชีวดั 

โอกาสสร้างความเสียหายทีอาจเกดิขึนตลอดจนความเพียงพอของนโยบาย ขนัตอนการปฏิบติั และ

ระบบการจดัเกบ็ขอ้มูลทีสาํคญั ๆ ของบริษทั 

Risk Management 

Strategy 

21 มีการกาํหนดกลยุทธ์และนโยบายในการรักษาความมันคงปลอดภัยทางไซเบอร์ โดยผูบ้ริหารได้

จัดทาํเป็นประกาศเพือให้บุคลากรรับทราบ แต่ยงัไม่ได้มีกระบวนการ ขันตอน กจิกรรม และ

หน่วยงานหรือบุคคลทีรับผิดชอบอย่างชดัเจน 

22 มีการกาํหนดกลยุทธ์ในการรักษาความปลอดภัยไซเบอร์ รวมทังจัดให้มีการทบทวนกลยุทธ์ ที

ครอบคลุมถึงเทคโนโลยี นโยบาย และระเบียบวิธีปฏิบติั ทีอยู่ภายใตก้ลยุทธ์การจัดการความเสียง

ขององคก์ร 

23 มีการกาํหนดกระบวนการการจัดการความเสียง การกาํหนดความทนทานต่อความเสียง ให้

สอดคลอ้งกบัทิศทางของเทคโนโลยี ภายใตโ้ครงสร้างพืนฐานทีสาํคญั ขององคก์รไวอ้ย่างชดัเจน 

Supply Chain Risk 

Management 

24 มีการวางแผนในการจัดการความเสียงของโซ่อุปทาน ทีได้จัดทาํไวเ้ป็นระเบียบวิธีการในการ

ปฏิบติั แต่ยงัไม่ไดมี้การวางแผนในขนัตอนของการดาํเนินการ  

25 มีการร่วมมือกนัในการกาํหนด จดัตงั ประเมิน จัดการ และตกลงร่วมกนัต่อ กระบวนการในการ

จดัการความเสียงทางไซเบอร์ของโซ่อุปทาน จากผูที้มีส่วนไดส่้วนเสียขององคก์ร 

26 มีการกาํหนด และจัดลาํดับความสําคัญในระบบสารสนเทศ องค์ประกอบ และบริการของซัพ

พลายเออร์และคู่คา้ทีเป็นบุคคลทีสาม และมีการประเมินโดยใชก้ระบวนการในการประเมินความ

เสียงทางไซเบอร์ของโซ่อุปทาน  

27 มีการออกแบบสัญญากบัซัพพลายเออร์และคู่คา้ทีเป็นบุคคลทีสาม ด้วยการวดัผลทีเหมาะสม 

เพือใหบ้รรลุต่อวตัถุประสงคต่์อการรักษาความปลอดภยัทางไซเบอร์และแผนในการจัดการความ

เสียงทางไซเบอร์ของโซ่อุปทาน  

28 มีการประเมินซัพพลายเออร์และคู่ค้าบุคคลทีสามอยู่เป็นประจาํ โดยใช้การตรวจสอบ หรือการ

ประเมินรูปแบบอืน ๆ รวมถึงผลการทดสอบ เพือยืนยนัว่าถึงการปฏิบติัตามภาระผูกพนัตามสัญญา 

29 มีการวางแผนและทดสอบต่อการตอบสนองและการกูคื้น ทีนาํไปใช้กบัซัพพลายเออร์และผู ้

ใหบ้ริการบุคคลทีสาม 

Supply Chain 

Security Strategy  

30 บริษทัไดมี้การกาํหนดใหมี้กลยุทธ์ในการรักษาความปลอดภัยไซเบอร์ของโซ่อุปทาน รวมทังจัด

ใหมี้การทบทวนกลยุทธ์ ทีครอบคลุมถึงเทคโนโลยี นโยบาย และระเบียบวิธีปฏิบติั ทีอยู่ภายใต้กล

ยุทธ์การจดัการความเสียงขององคก์ร 

31 บริษทัมีนโยบายการรักษาความมนัคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ (IT Security Policy) ที

ครอบคลุมในเรืองของการรักษาความมันคงปลอดภัยทางไซเบอร์ของโซ่อุปทาน การบริหาร

จดัการเหตุการณ์ผิดปกติจากภยัคุกคามไซเบอร์ และการแลกเปลียนข้อมูลเกยีวกบัภัยคุกคามทาง

ไซเบอร์ ทีสอดคลอ้งกบัมาตรฐานสากลดา้นการรักษาความมนัคงปลอดภยัทียอมรับกนัทวัไป 

32 บริษทัมีการกาํหนดโครงการทีสนบัสนุนกลยุทธ์ดา้นการรักษาความมนัคงปลอดภยัไซเบอร์ของ

โซ่อุปทาน ทีสอดคลอ้งกบัทิศทางของเทคโนโลยี หรือมาตรฐานการรักษาความมนัคงปลอดภยัไซ

เบอร์ทียอมรับโดยทวัไป 

33 การกาํหนดนโยบายรักษาความมนัปลอดภยัทางดา้นเทคโนโลยีของบริษทั มีการคาํนึงถึงผลการ

วิเคราะหห์รือขอ้มูลทีไดม้าจากองคค์วามรู้ดา้นภยัคุกคามไซเบอร์ของโซ่อุปทาน รวมถึง

กระบวนการในการเชือมโยง ปรับปรุง และทบทวนนโยบายตอ้งเกยีวขอ้งกบัความเสียงดา้นไซ

เบอร์ทงัหมดของบริษทั 
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Category ตวัชีวดั 

 

PROTECT 

Identity 

Management, 

Authentication and 

Access Control 

34 บริษทัมีการกาํหนดวิธีการเขา้ถึงขอ้มูลของพนกังานไว ้โดยแยกตามระดับหน้าทีความรับผิดชอบ

ของพนักงานแต่ละคน ซึงจะยงัไม่ได้พิจารณาว่า ล ําดับความสําคัญของข้อมูลเหมาะสมกบั

พนกังานในระดบัใดมากนกั 

35 บริษทัมีการใชว้ิธีการในการเขา้รหสัขอ้มูลทีเชือถือไดแ้ละเป็นมาตรฐานสากลในการพิสูจน์ตัวตน

และการรับส่งข้อมูลผ่านระบบเครือข่ายไร้สายและมีการเปลียน Encryption Key สําหรับการ

เข้ารหัสอย่างสมาํเสมอ  และมีการออกแบบ และแบ่งระบบเครือข่ายภายในไวเ้ป็นโซนต่างๆ 

รวมถึงการวางมาตรการป้องกนัตามระดบัของความเสียงจากการถูกโจมตีทางไซเบอร์ 

36 บริษทัมีกระบวนการควบคุมและติดตามการเปลียนแปลงการตังค่าอุปกรณ์คอมพิวเตอร์ รวมถึง

การมีมาตรการในการควบคุม เพือป้องกนัไม่ให้มีการติดตังโปรแกรมจากผูใ้ช้งานทีไม่ได้รับ

อนุญาต 

37 บริษทัมีการกาํหนดสิทธิการเขา้ถึงระบบงานและขอ้มูลสลบัใหพ้นกังาน  โดยเป็นไปตามหลักการ

การแบ่งแยกหนา้ทีทีดี โดยกาํหนดขอบเขตหนา้ทีความรับผิดชอบตามความจาํเป็น โดยมอบหมาย

ใหผู้มี้อาํนาจทาํการอนุมติั การเปลียนแปลง การยกเลิก และการสอบทานสิทธิ ซึงต้องสอดคล้อง

กบัระดบัความเสียงทีบริษทัไดก้าํหนดไว ้

38 บริษทัมีการแยกบญัชีผูใ้ชง้านของผูดู้แลระบบ เป็น 2 บัญชีผูใ้ช้งาน คือ สําหรับการใช้งานทัวไป 

และสาํหรับการบริหารจดัการระบบทีจาํเป็นต้องใช้สิทธิสูง หรือมีการอนุญาตให้ใช้งานสิทธิสูง

ตามความจาํเป็น 

39 บริษทั มีการกาํหนดมาตรการควบคุมในการพิสูจนต์วัตนลูกคา้ผูใ้ช้งานผลิตภัณฑ์และบริการทาง

การเงินผ่านระบบ Internet ทีสอดคลอ้งตามระดบัความเสียง 

40 บริษทัมีมาตรการควบคุมการรักษาความมนัคงปลอดภยัทางกายภาพ เพือป้องกนัการเขา้ถึงอุปกรณ์

เทคโนโลยีสารสนเทศและระบบเครือข่ายสือสารของบริษัท โดยไม่ได้รับอนุญาต รวมทัง

มาตรการการบริหารจดัการการเขา้ถึงทางกายภาพของระบบงาน IT ทีสาํคญั 

41 บริษทักาํหนดใหมี้การเขา้รหสัช่องทางการเชือมต่อและใชว้ิธีการพิสูจนต์วัตนแบบ Multifactor ใน

การอนุญาตใหพ้นกังานหรือบุคคลภายนอกทีไดรั้บอนุญาต เข้าใช้ระบบงาน IT ทีสําคัญ (Critical 

System) ของบริษทั จากระยะไกลผ่านเครือข่ายภายนอก 

42 บริษทัมีมาตรการการควบคุมเพือป้องกนัไม่ให้บุคคลทีไม่ได้รับอนุญาตเข้าถึงการจัดเกบ็กุญแจ

เข้ารหัส (Cryptographic Keys) ทีเกยีวข้องกบับริษทั อีกทังมีมาตรการรักษาความปลอดภัยของ

กุญแจเขา้รหสัทีใชส้าํหรับระบบงาน IT ทีสําคัญ (Critical System) ทังด้าน Physical และ Logical 

โดยใชอุ้ปกรณ์รักษาความปลอดภยั 

43 บริษทัใชว้ิธีการพิสูจนต์วัตนอย่างเขม้งวด (Strong Authentication) ดว้ยวิธีการตามมาตรฐานสากล

ทียอมรับได ้เพืออนุญาตใหบุ้คคลภายนอกเขา้ใชร้ะบบงานและระบบเครือข่ายของบริษทั 

Awareness and 

Training 

44 มีการจดัการฝึกอบรมดา้นการรักษาความปลอดภยัทางไซเบอร์ใหก้บับุคลากร แต่ยงัไม่มีแบบแผน 

ใด ๆ โดยส่วนมากจะเป็นการอบรมเพือให้บุคลากรตระหนักถึงความสําคัญ รู้จัก และสามารถ

แกไ้ขสถานการณ์ไดใ้นเบืองตน้ เมือตอ้งประสบกบัเหตุการณ์การโจมตี หรือเมืออุปกรณ์ทีใช้งาน
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Category ตวัชีวดั 

เกดิอาการผิดปกติจากภยัคุกคามทางไซเบอร์ เช่น โดนไวรัส 

45 บริษทัมีการจัดการอบรมและพัฒนาทักษะ ความรู้ ความเชียวชาญด้านการรักษาความมันคง

ปลอดภัยทางไซเบอร์ให้กบับุคลากรทีรับผิดชอบอย่างเพียงพอและต่อเนือง โดยเนือหาต้อง

ครอบคลุมถึงภยัคุกคามทางไซเบอร์ในปัจจุบันและในอนาคตทีจะเกดิขึน และจัดให้มีการวดัผล

ภายหลงัการจดัการอบรม เพือเสริมสร้างความรู้และความตระหนกัในเรืองภยัคุกคามทางไซเบอร์ที

บริษทัตอ้งเผชิญ 

46 บริษทัจดัใหมี้การสร้างความตระหนกัและความรู้ความเขา้ใจในการรักษาความมนัคงปลอดภัยทาง

ไซเบอร์ โดยการนาํเอาสิงทีไดเ้รียนรู้ (Lesson Learned) จากการทดสอบไปสร้างความตระหนกัให้

เกดิกบับุคลากรของบริษทั 

47 ผูบ้ริหารของบริษทั มีความเข้าใจ ความรับผิดชอบดูแลให้การอบรม และพฒันาด้านการรักษา

ความมนัคงปลอดภยัไซเบอร์แกบุ่คลากรทุกระดบัใหต้ระหนกัถึงหน้าทีและความรับผิดชอบของ

ตน เพือใหเ้กดิผลในทางปฏิบติั 

Data Security 48 บริษทัมีการกาํหนดระดับของความลับของข้อมูล ตามสิทธิของพนักงานแต่ละคนทีจะสามารถ

เขา้ถึงได ้การนาํเอาขอ้มูลไปเกบ็หรือนาํออกมาใช้ไม่ได้มีกระบวนการหรือเครืองมือทีใช้ในการ

ป้องกนัถึงความปลอดภยัทงัสิน 

49 บริษทักาํหนดหลกัเกณฑก์ารจดัชนัความลบัของขอ้มูลสารสนเทศ โดยมีการเข้ารหัสข้อมูลลับทุก

ครัง ในขณะรับส่งผ่านเครือข่ายสาธารณะหรือเครือข่ายทีไม่มีความน่าเชือถือ รวมทงัยงัมีเครืองมือ

ทีใชใ้นการป้องกนัการเขา้ถึง หรือนาํขอ้มูลลบัออกจากบริษทั  

50 บริษทัมีการปกปิดหรือลบข้อมูลในส่วนสําคัญของลูกค้ากอ่นนาํไปใช้งาน เพือให้เป็นไปตาม

กฏหมาย หลกัเกณฑข์องทางการ และนโยบายของบริษทัทีไดก้าํหนดไว ้

Information 

Protection 

Processes and 

Procedures  

51 บริษทัมีการกาํหนดกระบวนการ ขนัตอนการทาํงานใหก้บัพนกังานและบุคลากรเกยีวกบัการรักษา

ความมนัคงปลอดภยัทางไซเบอร์ แต่ยงัเป็นเพียงกระบวนการและขนัตอนเบืองต้นเท่านัน ยงัไม่มี

การดาํเนินการใดๆ ทีเป็นระบบและแบบแผน 

52 บริษทัมีการจดัทาํ Baseline Standards ดา้นเทคโนโลยีสารสนเทศ โดยอิงมาตรฐานสากล และตัง

ค่าอุปกรณ์คอมพิวเตอร์ รวมทังสอบทานการตังค่าอย่างสมาํเสมอ เพือให้เป็นไปตาม Security 

Baseline Standards ทีกาํหนด 

53 บริษทักาํหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพฒันาระบบอย่างปลอดภัย 

(Secure Coding) และสอดคลอ้งกบัมาตรฐานสากล รวมทังควบคุมให้ผูพ้ฒันาระบบปฏิบัติตาม

มาตรฐานและระเบียบวิธีปฏิบติัใหส้อดคลอ้งกบัวงจรการพฒันาระบบ (Development Life Cycle) 

54 บริษทัมีการกาํหนดกระบวนการในการเปลียนแปลงการตังค่าของอุปกรณ์ป้องกนัเครือข่าย โดย

การตรวจสอบความถูกตอ้งในการตงัค่าอย่างสมาํเสมอ มีการติดตังระบบในการตรวจจับและปิด

กนัการโจมตีหรือบุกรุกโดยไม่ไดรั้บอนุญาต รวมถึงมาตรการเชิงเทคนิคหรือเครืองมือทีใช้ในการ

ป้องกนัการเชือมต่อการเข้าถึงเครือข่ายภายในบริษทัจากพนักงานภายในหรือบุคคลภายนอกที

ไม่ไดรั้บอนุญาต  

55 บริษทัมีแผนการดาํเนินงานดา้นการสาํรองขอ้มูล ทีไดรั้บการดูแลและทดสอบอยู่อย่างสมาํเสมอ 

56 บริษทัไดม้าตรการใหมี้การปฏิบติัตามนโยบายและขอ้บงัคบัเกยีวกบัสภาพแวดลอ้มการทาํงานจริง
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Category ตวัชีวดั 

สาํหรับสินทรัพยข์ององคก์ร 

57 บริษทักาํหนดระเบียบวิธีปฏิบัติการทาํลายข้อมูลสารสนเทศ (Information Disposal) ครอบคลุม 

ขอบเขตหน้าทีความรับผิดชอบของหน่วยงานทีเกยีวข้อง วิธีการทาํลายข้อมูลให้สอดคล้องกบั

ระดบัความสาํคญัของขอ้มูล โดยมีกระบวนการควบคุมการทาํลายข้อมูลทีครอบคลุมการอนุมัติ

จากหน่วยงานเจา้ของขอ้มูลกอ่นดาํเนินการ การควบคุมการทาํลายในลักษณะ Dual Control การ

สอบทานการปฏิบติังานโดยหวัหนา้งาน รวมทงัจดัใหมี้การจดัทาํทะเบียนการทาํลายข้อมูลสําคัญ 

โดยระบุผูรั้บผิดชอบในการทาํลายขอ้มูล วนัที เวลา ชนิดของสือบนัทึกขอ้มูล Serial Number และ

วิธีการทีใชท้าํลายขอ้มูล 

58 บริษทัมีมาตรการในการป้องกนัขอ้มูลโดยไดมี้การพฒันากระบวนการอย่างต่อเนืองพร้อมกบัได้มี

การถ่ายทอดเทคโนโลยีในการป้องกนัใหก้บัผูที้เกยีวขอ้งไดอ้ย่างมีประสิทธิผล 

59 บริษทัมีแผนการตอบสนอง (การตอบสนองเหตุการณ์และความต่อเนืองทางธุรกจิ) และแผนการกู ้

คืน (การกูคื้นเหตุการณ์และการกูคื้นความเสียหาย) ทีสามารถจัดการได้ พร้อมกบัการทดสอบอยู่

อย่างสมาํเสมอ 

60 บริษทัไดท้าํการบรรจุงานดา้นการรักษาความปลอดภยัทางไซเบอร์เขา้ไปรวมอยู่ในการปฏิบติังาน

ด้านทรัพยากรมนุษย ์ บุคลากรซึงรวมถึงพนักงานและผูบ้ริหารทีรับผิดชอบงานด้านการรักษา

ความมนัคงไซเบอร์ตอ้งมีคุณสมบัติ ความรู้และความเชียวชาญเป็นไปตามทีบริษทักาํหนด และ

สามารถปฏิบติังานไดต้ามหนา้ทีและความรับผิดชอบทีไดรั้บมอบหมาย 

61 บริษทัมีการจดัทาํแผนการประเมินช่องโหว่ (Vulnerabilities Assessment) เพือใหส้ามารถตรวจพบ

ช่องโหว่และดาํเนินการปรับปรุงแกไ้ขไดก้อ่นเริมใหบ้ริการจริงและเมือมีการเปลียนแปลงอย่างมี

นยัสาํคญั 

Maintenance 62 บริษทัมีการวางแผนการบาํรุงรักษาและซ่อมแซมสินทรัพยข์องบริษทั แต่จะเป็นการดาํเนินการ

เป็นกรณี ๆ ไปทีพบว่าสินทรัพยด์งักล่าวมีการสูญเสีย หรือหมดอายุการใชง้าน 

63 บริษัทมีมาตรการในการการบาํรุงรักษาและซ่อมแซมสินทรัพย์ขององค์กร โดยจะต้องถูก

ดาํเนินการและบนัทึกดว้ยเครืองมือทีไดรั้บการอนุมติัและควบคุม 

64 บริษทัมีมาตรการสาํหรับการบาํรุงรักษาสินทรัพยอ์งคก์รโดยระยะไกล โดยจะตอ้งไดรั้บการอนุมติั 

บนัทึกและดาํเนินการในลกัษณะทีตอ้งสามารถป้องกนัต่อการเขา้ถึงทีไม่ไดรั้บอนุญาต 

Protective 

Technology  

65 บริษทัมีการป้องกนัภัยคุกคามทางไซเบอร์ โดยในเบืองต้นได้ใช้โปรแกรม Anti-Virus ให้กบั

เครืองคอมพิวเตอร์ทุกเครืองทีใช้ในบริษทั แต่ยงัไม่ได้มีการจัดการไปถึงอุปกรณ์ทีพนักงาน

นาํมาใชง้านเอง รวมไปถึงเครือข่ายต่างๆ ทียงัไม่สามารถดาํเนินการป้องกนัไดอ้ย่างทวัถึง 

66 บริษทัมีขอบเขตการตรวจสอบการประเมินความมนัคงปลอดภัย การจัดเกบ็ และรับส่งข้อมูลทีมี

ความสาํคญัของบริษทั ความเพียงพอของระบบการบริหารจัดการและควบคุมความเสียงทางไซ

เบอร์ การแลกเปลียนขอ้มูล รวมไปถึงความสามารถในการรับมือต่อเหตุการณ์ผิดปกติทางไซเบอร์

ว่ามีความสอดคลอ้งกบัระดบัความเสียงทางไซเบอร์ทีกาํหนดไวใ้นระดบับริษทั 

67 บริษทัมีมาตรการควบคุมการใช้งานสือบันทึกข้อมูลแบบพกพา ให้ใช้งานได้เฉพาะผู ้ทีได้รับ

อนุญาตเท่านนั รวมทงัมีมาตรการควบคุมเพือป้องกนัการถ่ายโอนขอ้มูลทีเป็นความลบั การรัวไหล

ของขอ้มูลจากอุปกรณ์ทีสูญหายหรือถูกโจรกรรม และยงัมีกระบวนการในการทาํลายข้อมูลจาก

อุปกรณ์ทีไม่ไดใ้ชง้านแลว้ 
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68 บริษทัมีมาตรการเชิงเทคนิคหรือเครืองมือเพือใช้ป้องกนัการเชือมต่อ หรือการเข้าถึงระบบ

เครือข่ายภายในของบริษทั โดยอุปกรณ์ทีไม่ไดรั้บอนุญาต 

69 บริษทัแยกเครือข่ายไร้สายสาํหรับบุคคลภายนอกออกจากระบบเครือข่ายภายในบริษทั ออกจากกนั

อย่างชดัเจน 

70 บริษทัมีอุปกรณ์ป้องกนัเครือข่ายติดตงัไวใ้นระบบเครือข่ายไร้สายเพือป้องกนัการเข้าถึงเครือข่าย

ภายใน และจาํกดัการติดต่อสือสารทีไม่ไดรั้บอนุญาต (Unauthorized Traffic) 

71 บริษทัใช้วิธีการเข้ารหัสข้อมูลทีเชือถือได้และเป็นมาตรฐานสากลในการพิสูจน์ตัวตนและการ

รับส่งขอ้มูลผ่านระบบเครือข่ายไร้สาย 

72 บริษทัแบ่งระบบเครือข่ายภายในเป็นโซนต่างๆ (Network Segmentation) และวางมาตรการการ

ป้องกนัตามระดบัความเสียงจากการถูกโจมตีทางไซเบอร์ 

Privacy 73 บริษทัมีการวางแผนในเรืองการใช้งานระบบ สําหรับพนักงานและบุคลากรโดยจัดตามลาํดับ

ความสาํคญัของการดาํเนินงาน และความจาํเป็นทีต้องใช้งาน โดยมีสิทธิในการใช้งานทีแตกต่าง

กนัออกไป 

74 บริษทัมีมาตรการการควบคุมการเขา้ถึง OS, Application, และอุปกรณ์คอมพิวเตอร์ ดว้ยการพิสูจน์

ตัวตน การกาํหนดความซับซ้อนของรหัสผ่าน จาํนวนครังสูงสุดของการใส่รหัสผ่านผิด และ

เงือนไขในการตงัรหสัผ่านซาํกบัรหสัเดิม  การเปลียนค่า Default password จากการเข้าใช้งานครัง

แรก โดยมีการเขา้รหสัของ password ทีปลอดภยัทงัในการจดัเกบ็ และระหว่างการรับส่ง 

75 บริษมีัการแยกบญัชีผูใ้ชง้านของระบบทีไม่ไดใ้ชง้านจริง ออกจากบญัชีผูใ้ชง้านของระบบทีใชง้าน

จริงอย่างชดัเจน 

76 บริษทัมีระบบการแจ้งเตือนเมือระบบมีการเปลียนแปลงสิทธิในการเข้าถึงของผูใ้ช้งาน ให้ผูที้

เกยีวขอ้งทราบโดยอตัโนมติัตามระดบัความเสียง เช่น Email หรือ SMS  

77 บริษทัมีมาตรการควบคุมและจาํกดัการใช้บัญชีผูใ้ช้งานสิทธิสูงอย่างเข้มงวด รวมถึงมาตรการ

ควบคุมผูดู้แลระบบฐานขอ้มูลในการเขา้ถึงระบบฐานขอ้มูล (Database System) เพือป้องกนัการนาํ

ขอ้มูลไปใชโ้ดยไม่ไดรั้บอนุญาต 

78 บริษทัมีมาตรการควคุมการป้องกนั Malware และ Man-in-the-Middle ในขนัตอนการพิสูจนต์วัตน

ของลูกคา้ในการทาํธุรกรรมทีมีความเสียงสูงตามทีบริษทักาํหนดว่าเป็นธุรกรรมทีมีความเสียงสูง

ผ่านเครือข่าย Internet 

DETECT 

Anomalies and 

Events 

79 บริษทัมีการดาํเนินการต่อเหตุการณ์ผิดปกติทีเกดิขึน แบบแกไ้ขสถานการณ์เป็นกรณี ๆ ไป และยงั

ไม่มีการวางแผนไวอ้ย่างเป็นระบบ และยงัไม่มีบุคลากรทีคอยเฝ้าระวังหรือตรวจสอบความ

ผิดปกติจากภยัคุกคามทางไซเบอร์ 

80 บริษทัมีกระบวนการหรือระบบทีสามารถเฝ้าระวงัหรือติดตามพฤติกรรมการเขา้ใช้งานระบบทีน่า

สงสัย หรือเขา้ข่ายเป็นการทุจริตในขนัตอนการพิสูจนต์วัตนพนกังาน และบุคคลภายนอก และแจ้ง

เตือนผูที้รับมอบอาํนาจอตัโนมติัเพือดาํเนินการแกไ้ขอย่างทนัท่วงที 

81 บริษทัจดัใหมี้การเกบ็บนัทึกเหตุการณ์อย่างมนัคงปลอดภยั ถึงการบันทึกการเข้าถึง (Access Log) 

การบันทึกการดาํเนินงาน (Activity Log) ทีสําคัญ บันทึกร่องรอยกจิกรรมการทําธุรกรรม 

(Transaction Log) และบนัทึกด้านการรักษาความปลอดภัย (Security Event Log) โดยสามารถดู
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ยอ้นหลงัไดด้ว้ยวิธีการทีปลอดภยั 

82 บริษทัมีการสอบทาน Access Log และ Activity Log ของผูป้ฏิบติังานดา้นเทคโนโลยีสารสนเทศที

มีสิทธิสูงอย่างสมาํเสมอ เพือให้มันใจว่าผูป้ฏิบัติงานเข้าถึงและปฏิบัติงานตามขอบเขตหน้าทีที

ไดรั้บมอบหมาย 

83 บริษทัมีมาตรการและกระบวนการในการตรวจจับการเข้าถึงระบบงานทีสําคัญ (Critical System) 

เพือตรวจสอบการเขา้ถึงโดยไม่ได้รับอนุญาตหรือมีการพยายามเข้าถึงอย่างผิดปกติ  พร้อมกบัมี

การประเมินและกาํหนดความเหมาะสมของการตังค่าเกณฑ์ความผิดปกติ (Thresholds) สําหรับ

ขอ้มูลการบนัทึกเหตุการณ์ (Log) อย่างสมาํเสมอ เพือติดตามและรายงานพฤติกรรมทีผิดปกติ 

Security 

Continuous 

Monitoring  

84 บริษทัมีการโปรแกรม Anti-Virus ในการเฝ้าระวงัต่อภัยคุกคามทางไซเบอร์ทีอาจจะเข้ามาใน

ระบบเครือข่ายของบริษทั ทงัอาจจะตงัใจและไม่ตงัใจของพนกังานทีทาํงานอยู่ภายในองคก์ร 

85 บริษทัมีระบบการติดตามและวิเคราะหเ์พือใชแ้จง้เตือนพฤติกรรมทีผิดปกติของผูใ้ชง้านตามระดับ

ความเสียง เช่น การใชง้านระบบเครือข่าย การทาํงานนอกเวลาทาํการ หรือการใช้อุปกรณ์ทีไม่ได้

รับอนุญาต มีเครืองมือสาํหรับตรวจจบัเหตุการณ์ผิดปกติทีเกดิขึนกบัระบบและแจง้เตือนไปยงัผูที้

รับผิดชอบโดยอตัโนมติั เมือถึง Thresholds ทีกาํหนดไว ้เพือดาํเนินการแกไ้ขอย่างทนัท่วงที 

86 บริษทัมีกระบวนการเฝ้าระวงัการเขา้ใชง้านโดยผูใ้ชง้านทีไม่ไดรั้บอนุญาต การเชือมต่อกบัระบบ

ของบริษทั ดว้ยอุปกรณ์ทีไม่ไดรั้บอนุญาต และการติดตงั Software ทีไม่ไดรั้บอนุญาต 

87 บริษทัมีกระบวนการเฝ้าระวังเหตุการณ์ต่างๆ โดยเชือมโยงข้อมูลจากหลายแหล่ง เช่น ระบบ

เครือข่าย ระบบงาน และ Firewall 

Detection 

Processes 

88 บริษทัมีการใชโ้ปรแกรม Anti-Virus ในการตรวจหา ติดตามต่อภยัคุกคามทางไซเบอร์ทีอาจจะเข้า

มาในระบบเครือข่ายของบริษทั ทงัอาจจะตงัใจและไม่ตงัใจของพนกังานทีทาํงานอยู่ภายในองคก์ร 

89 บริษทัมีกระบวนการหรือมาตรการแจง้เตือนเมือพบเหตุการณ์ทีมีโอกาสเป็นการโจมตีทางไซเบอร์ 

เพือใหห้น่วยงาน ผูรั้บผิดชอบในการเฝ้าระวงั การรักษาความมนัคงปลอดภยัทราบอย่างทนัการณ ์

90 บริษทัมีเครืองมือและกระบวนการในการตรวจจับและแจ้งเตือน เมือตรวจพบพฤติกรรมหรือ

เหตุการณ์ทีผิดปกติ เพือรายงานให้หน่วยงานหรือผูที้มีหน้าทีรับผิดชอบในการรับมือเหตุการณ์

ผิดปกติทางไซเบอร์ทราบและดาํเนินการแกไ้ข 

91 บริษทัมีเครืองมือหรือกระบวนการในการตรวจจบัการพยายามบุกรุกเครือข่าย  มีเครืองมือตรวจจบั

เหตุการณ์ผิดปกติ (Incident)  มีเครืองมือทีสามารถตรวจจบัเมือมีการเปลียนแปลงการตังค่าความ

ปลอดภยัของระบบ และมีเครืองมือตรวจจับและแจ้งเตือนเหตุการณ์ตามคามเสียงของทรัพยสิ์น

ดา้นเทคโนโลยีสารสนเทศ โดยสามารถแจง้เตือนไปยงัหน่วยงานหรือผูรั้บผิดชอบทีเกยีวขอ้งทนัที 

ใหส้ามารถดาํเนินการรับมือไดอ้ย่างรวดเร็ว (Proactive) 

92 บริษทัมีเครืองมือเพือวิเคราะหเ์ชือมโยงขอ้มูลเหตุการณ์ผิดปกติจากแหล่งต่างๆ ของบริษทั แบบ 

Real Time จากอุปกรณ์เครือข่าย หรืออุปกรณ์รักษาความปลอดภยัเครือข่ายของระบบทีสาํคญั และ 

มีเครืองมือทีสามารถตรวจจบัภยัคุกคามจากภายในและภายนอกทีเชือมโยงในระดบัองคก์ร รวมถึง

แจง้เตือนหน่วยงานทีรับผิดชอบ และหน่วยงานทีเกยีวขอ้ง 

Cyber Intelligence 93 บริษทัมีการมอบหมายใหมี้ ผูท้าํหนา้ทีบริหารจดัการเหตุการณ์ผิดปกติเมือมีเหตุการณ์ผิดปกติทาง

ไซเบอร์ของโซ่อุปทานเกดิขึน และผูท้าํหนา้ทีติดตามและวิเคราะห ์Cyber Threat Intelligence ตอ้ง

มีการทาํงานอย่างใกลชิ้ดและมีบูรณาการ 
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94 บริษทัมีการเชือมโยงและวิเคราะห ์Threat Intelligence ขอ้มูลการบริหารจดัการระบบเครือข่ายและ

ขอ้มูลการรับมือเหตุการณ์ผิดปกติ เพือเตรียมรับมือภยัคุกคามและตอสนองในเชิงรุกต่อเหตุการณ์

ผิดปกติทีอาจเกดิขึน 

RESPOND 

Response Planning 95 บริษทัแผนการรับมือของบริษทัต่อภยัคุกคามทางไซเบอร์ยงั โดยเป็นการแกปั้ญหาเมือเกดิปัญหา

ภยัคุกคามทางไซเบอร์ ทีพนกังานของบริษทัจะเป็นผูที้คอยแกปั้ญหา โดยอาจจะขอความช่วยเหลือ

จากบริษทัทีใหบ้ริการจากภายนอก 

96 บริษทัมีแผนฉุกเฉินทีรองรับการรับมือภยัคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ 

โดยการจัดทาํต้องครอบคลุมกระบวนการดังนี  การวิเคราะห์ผลกระทบทางธุรกจิ (Business 

Impact Analysis)  การประเมินความเสียง (Risk Analysis)  การวางกลยุทธ์สําหรับแผนฉุกเฉิน  

การจัดทาํแผนฉุกเฉิน  การสือสารและฝึกอบรมให้ผูที้เกยีวข้องทังภายในและภายนอก  การ

ทดสอบปรับปรุงและสอบทานแผนฉุกเฉิน  โดยการจัดการแผนฉุกเฉินดังกล่าว ต้องสามารถ

ดาํเนินการไดท้งัในระหว่างและหลงัจากทีถูกโจมตี 

Communications 97 บริษทัมีการประกาศแจง้ใหท้ราบเพือเป็นการสือสารให้เข้าใจถึงระเบียบวิธีปฏิบัติเมือต้องตกอยู่

ภายใตเ้หตุการณ์ทางไซเบอร์ทีเกดิเหตุการณ์ผิดปกติขึน 

98 บริษทัมีการกาํหนดช่องทางในการสือสารและการส่งต่อข้อมูลเหตุการณ์ทางไซเบอร์ไปยงัผูที้

เกยีวขอ้งเพือใหพ้นกังานสามารถรายงานขอ้มูลเหตุการณ์ทางไซเบอร์ไดอ้ย่างทนัการณ ์

99 บริษทัมีการกาํหนดเงือนไขในการรายงานเหตุการณ์ผิดปกติทางไซเบอร์หรือช่วงโหว่ของระบบที

ตรวจพบเสนอผูบ้ริหารระดบัสูงตามระดบัความเสียงและผลกระทบทีอาจเกดิขึน 

100 บริษทัมีแผนการสือสารในการแจง้องคก์รหรือหน่วยงานภายนอกทีเกยีวข้องถึงเหตุการณ์ผิดปกติ

ทางไซเบอร์ทีเกดิขึนซึงอาจจะกระทบต่อองคก์ร หรือลูกคา้ขององคก์ร รวมถึงลูกคา้ใหไ้ดรั้บทราบ

ตามความจาํเป็นและเหมาะสม 

Analysis 101 บริษทัมีขันตอนในการวิเคราะห์ผลกระทบ เพียงแต่ได้รับข้อมูลภัยคุกคามทีได้มาเพือนาํมาใช้

แกปั้ญหาต่อสถานการณ์ทีเกดิเหตุการณ์ผิดปกติทางไซเบอร์ไดใ้นระดบัหนึง 

102 บริษทัมีการตรวจสอบ วิเคราะหส์าเหตุ และประเมินผลกระทบ เพือจดัทาํแผนการรับมือภยัคุกคาม

และตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ (Cyber Incident Response Plan) ตามลาํดับ

ความสําคัญของเหตุการณ์ เพือให้สามารถรับมือภัยคุกคาม ตอบสนองต่อเหตุการณ์ และกูคื้น

ระบบและขอ้มูลไดอ้ย่างรวดเร็วและทนัการณ ์

103 บริษัทมีแผนการรับมือภัยคุกคามและตอบบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ (Cyber 

Incident Response Plan) สอดคลอ้งกบัแผนฉุกเฉินทีรองรับการรับมือภยัคุกคามและตอบสนองต่อ

เหตุการณ์ผิดปกติทางไซเบอร์ แผนรองรับการดาํเนินธุรกจิอย่างต่อเนือง และแผนบริหารจัดการ

ภาวะวิกฤต 

104 บริษทัมีมาตรฐานและระเบียบวิธีปฏิบัติในการรับมือภัยคุกคามและการตอบสนองต่อเหตุการณ์

ผิดปกติทางไซเบอร์ซึงรวมถึงการตรวจพิสูจน์พยานหลักฐานทาง Digital (Digital Forensics) ไว้

อย่างชดัเจน 

105 บริษทัมีการจดัประเภทของเหตุการณ์ บนัทึก และติดตามเหตุการณ์ผิดปกติทางไซเบอร์ทีเกดิขึน 

และมีกระบวนการติดต่อผูรั้บผิดชอบในการวิเคราะห์ รับมือภัยคุกคาม และตอบสนองต่อ

เหตุการณ์ผิดปกติทางไซเบอร์ 
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Category ตวัชีวดั 

Mitigation 106 บริษทัยงัมีมาตรการทีใชใ้นการบรรเทาต่อภยัคุกคามทางไซเบอร์ทียงัมีความไม่ชัดเจน ส่วนใหญ่

จะเป็นการดาํเนินการเมือเกดิเหตุการณผ์ิดปกติขึน 

107 บริษทัจดัใหมี้กระบวนการการจาํกดัการเข้าถึง ยกเลิกการใช้งาน ทาํลาย หรือทดแทนทรัพยสิ์น

ดา้นเทคโนโลยีสารสนเทศ ทีมีผลกระทบจากเหตุการณ์ผิดปกติทางไซเบอร์ รวมถึงการวิเคราะห์

เหตุการณ์ผิดปกติทางดา้นความมันคงปลอดภัยตังแต่ช่วงแรกเมือตรวจพบเหตุการณบุ์กรุก เพือ

ตอบสนองและลดผลกระทบต่อเหตุการณ์ดงักล่าวทีอาจเกดิขึน 

108 บริษทัมีกระบวนการทีทาํใหม้นัใจว่าทรัพยสิ์นทางด้านเทคโนโลยีสารสนเทศทีได้รับผลกระทบ

จากเหตุการณ์ผิดปกติทางไซเบอร์ มีการตังค่าใหม่อย่างเหมาะสม และทดสอบความพร้อมกอ่น

นาํไปใชง้านจริง เพือลดความเสียงจากการนาํทรัพยสิ์นดงักล่าวกลบัมาใชง้านอีกครัง 

109 บริษทัจดัใหมี้การทดสอบแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ กรณีทีบริษทัได้รับผลกระทบ

จากภัยคุกคามทางไซเบอร์ทังในระดับหน่วยงานและบริษทั รวมถึงการเชือมต่อกบัหน่วยงาน

ภายนอกทีเกยีวขอ้ง รวมถึงจดัใหมี้การทดสอบระบบงานสาํคญัทีติดตงัทีหน่วยงานภายนอกอย่าง

สมาํเสมอ โดยเฉพาะระบบงานหรือขอ้มูลทีมีผลกระทบต่อการให้บริการลูกค้าหรือต่อบริษทัทัง

ระบบ นอกจากนียงัมีการทดสอบต่อระบบสาํรองเพือใหม้ันใจว่าระบบสํารองสามารถรองรับให้

ธุรกจิสามารถดาํเนินไปไดอ้ย่างต่อเนือง 

Improvements 110 บริษทัไดมี้การนาํสิงทีไดเ้รียนรู้ (Lessons Learned) จากการถูกโจมตีหรือเหตุการณ์ผิดปกติทางไซ

เบอร์ทีเกดิขึน ทงัภายในและภายนอกบริษทั มาปรับปรุงแผนรับมือภัยคุกคามและตอบสนองต่อ

เหตุการณ์ผิดปกติทางไซเบอร์ 

Supply Chain 

Agility 

111 บริษทัมีกระบวนการในการตรวจจบัภยัคุกคามทางไซเบอร์ทีเขา้มาโจมตีการดาํเนินธุรกรรมต่าง ๆ 

ทีจะสามารถเกดิขึนไดใ้นโซ่อุปทานดว้ยความรวดเร็ว 

112 บริษทัมีขนัตอนในการตดัสินใจทีจะกระทาํการใด ๆ เมือพบกบัภยัคุกคามทีเขา้มาโจมตีการดาํเนิน

ธุรกรรมต่าง ๆ ภายในโซ่อุปทานดว้ยความรวดเร็ว 

113 บริษทัมีความสามารถในการตอบสนองต่อภัยคุกคามทีเข้ามาโจมตีการดาํเนินธุรกรรมต่าง ๆ 

ภายในโซ่อุปทานดว้ยความรวดเร็ว 

114 บริษัทมีกระบวนการทีสามารถจะปรับเปลียนวิธีการในการดาํเนินธุรกรรมต่าง ๆ ภายในโซ่

อุปทานไดอ้ย่างรวดเร็ว เมือเผชิญกบัภยัคุกคามทีเขา้มาโจมตีการทาํงานในบริษทั 

RECOVER 

Recovery Planning 115 มีแผนการกูคื้นต่อเหตุการณ์ผิดปกติทีดาํเนินการอยู่ยงัสามารถจดัการต่อภยัคุกคามทางไซเบอร์ได้

อยู่ในระดบัหนึง 

116 บริษทัมีแผนการกูคื้นต่อเหตุการณ์ผิดปกติทางไซเบอร์ โดยการจดัทาํตอ้งครอบคลุมกระบวนการ

ดงันี  การวิเคราะหผ์ลกระทบทางธุรกจิ (Business Impact Analysis)  การประเมินความเสียง (Risk 

Analysis)  การวางกลยุทธ์สาํหรับแผนฉุกเฉิน  การจดัทาํแผนฉุกเฉิน  การสือสารและฝึกอบรมให้

ผูที้เกยีวข้องทังภายในและภายนอก  การทดสอบปรับปรุงและสอบทานแผนฉุกเฉิน  โดยการ

จดัการแผนฉุกเฉินดงักล่าว ตอ้งสามารถดาํเนินการไดท้งัในระหว่างและหลงัจากทีถูกโจมตี 

Improvements 117 บริษทัไดมี้การนาํสิงทีไดเ้รียนรู้ (Lessons Learned) จากการถูกโจมตีหรือเหตุการณ์ผิดปกติทางไซ

เบอร์ทีเกดิขึน ทงัภายในและภายนอกบริษทั มาปรับปรุงแผนการกูคื้นต่อเหตุการณ์ผิดปกติทางไซ

เบอร์ 

Communications 118 บริษทัจดัใหมี้การสือสารเรืองความปลอดภยัเพือสร้างความมนัใจต่อการดาํเนินงานให้แกบุ่คลากร
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Category ตวัชีวดั 

ภายในรับทราบ 

119 บริษทัจดัใหมี้การประชาสัมพนัธ์ในมาตรการ และกจิกรรมดา้นการรักษาความมันคงปลอดภัยไซ

เบอร์ ใหแ้กห่น่วยงานภายในและภายนอกบริษทั ลูกคา้ ซัพพลายเออร์ และผูมี้ส่วนไดเ้สียเพือสร้าง

ความเชือมนั และน่าเชือถือ 

120 บริษทัมีกระบวนการในการเรียกชือเสียงของบริษทักลับคืนมาหลังจากทีได้รับผลจากเหตุการณ์

ผิดปกติทางไซเบอร์ไวอ้ย่างชดัเจน 

Robust Strategy 121 บริษทัมีกระบวนการในการกลบัเขา้สู่สภาวะปกติไดอ้ย่างรวดเร็วเมือถูกโจมตีจากภัยคุกคามทาง

ไซเบอร์ ทีทาํการดาํเนินงานในโซ่อุปทานเกดิการหยุดชะงกั 

122 บริษทัมีความสามารถทีจะปรับเปลียนกระบวนการไปสู่สภาวะการทาํงานใหม่ ๆ หลังจากการถูก

โจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํการดาํเนินงานเกดิการหยุดชะงกั 

123 บริษทัมีมาตรการเกยีวกบัการเตรียมความพร้อมดา้นการจดัการทางการเงินไวเ้ป็นอย่างดี ต่อการถูก

โจมตีจากภยัคุกคามทางไซเบอร์ ทีทาํการดาํเนินงานเกดิการหยุดชะงกั 

124 บริษทัสามารถทีจะดาํเนินธุรกรรมกบัคู่คา้ในโซ่อุปทานต่อไปได ้แมจ้ะถูกโจมตีจากภยัคุกคามทาง

ไซเบอร์ ทีทาํใหก้ารดาํเนินงานเกดิการชะงกั 

125 บริษทัสามารถทีจะรักษา ควบคุม หนา้ทีต่าง ๆ ในโซ่อุปทาน หลงัจากทีถูกโจมตีจากภยัคุกคามทาง

ไซเบอร์ ทีทาํใหก้ารดาํเนินงานเกดิการชะงกั 

CONTINUITY 

Supply Chain 

Sustainability 

126 บริษัทได้มีการตังคณะกรรมการกาํกบัดูแลการดําเนินงานด้านเทคโนโลยีสารสนเทศ โดยมี

บทบาทหนา้ทีในการกาํหนดกลยุทธ์ นโยบาย และแผนงานเทคโนโลยีสารสนเทศ ให้ครอบคลุม

ความมนัคงปลอดภยัไซเบอร์และสอดคลอ้งกบักลยุทธ์ทางธุรกจิของบริษทั ตลอดทังโซ่อุปทาน  

รวมทงัดูแลติดตามการดาํเนินงาน ความเสียงดา้นเทคโนโลยีสารสนเทศและความมันคงปลอดภัย

ไซเบอร์ 

127 บริษทัมีผูบ้ริหารทีเห็นความสาํคญัและจาํเป็นต่อการรักษาความมนัคงปลอดภยัไซเบอร์ โดยได้เข้า

มามีบทบาทและหนา้ทีความรับผิดชอบในการกาํหนดและอนุมัติกลยุทธ์ นโยบาย รวมทังกาํกบั

ดูแล และติดตามให้มีการรักษาความมันคงปลอดภยัไซเบอร์ โดยให้สอดคล้องกบัการดาํเนิน

ธุรกรรมในโซ่อุปทาน 

128 บริษทัมีการจดัสรรงบประมาณทีเพียงพอ ในการรักษาความมันคงปลอดภัยทางไซเบอร์ของโซ่

อุปทาน ทีครอบคลุม ถึงระบบงาน (Application) ข้อมูล (Information) โครงสร้างพืนฐาน 

(Infratructure) รวมทงับุคลากร เครืองมือและบริการทีเกยีวขอ้ง 

Dependability of 

Supply Chain 

129 บริษทัมีการกาํหนดถึงความพร้อมต่อกระบวนการการจดัการความมนัคงปลอดภยัทางไซเบอร์ของ

โซ่อุปทาน โดยระบบจะตอ้งสามารถเปิดใชง้านไดท้นัทีเมือมีการร้องขอจากผูใ้ชง้าน 

130 บริษทัมีการกาํหนดความน่าเชือถือต่อการจดัการความมนัคงปลอดภยัทางไซเบอร์ของโซ่อุปทาน 

โดยระบบจะตอ้งสามารถจดัการไดต้ามความคาดหวงัหรือความตอ้งการของผูใ้ชง้าน 

131 บริษัทมีการกาํหนดถึงความปลอดภัยต่อการจัดการความมั นคงปลอดภัยทางไซเบอร์ของโซ่

อุปทาน โดยระบบจะตอ้ง 

สามารถแสดงใหเ้ห็นไดถึ้งความเสียหายทีอาจจะเกดิขึน 

132 
บริษทัมีการกาํหนดถึงความสามารถในการป้องกนัตัวเองจากการโจมตีทีจะส่งผลถึงความมันคง
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Category ตวัชีวดั 

ปลอดภยัทางไซเบอร์ของโซ่อุปทาน จากผูบุ้กรุกทีเจตนาจะเขา้มาโจมตีหรือโดยไม่ไดต้งัใจ 

133 บริษทัมีการกาํหนดถึงความสามารถในการต่อตา้น และกูคื้นจากเหตุการณ์ทีเกดิจากการบุกรุก การ

จารกรรม หรือการหลอกลวงทีจะทาํให้หน่วยงานเสียหาย ต่อโซ่อุปทาน โดยเมือถูกโจมตีแล้ว

ระบบจะยงัตอ้งสามารถดาํเนินการต่อไปได ้

134 บริษทัมีการกาํหนดถึงความสามารถการจดัการความมนัคงปลอดภยัทางไซเบอร์ของโซ่อุปทาน ที

จะตอ้งแสดงใหเ้ห็นถึงขอบเขตทีระบบสามารถปรับใหเ้ขา้กบัความตอ้งการใหม่ 

Business 

Continuity Plan 

135 บริษทัมีแผนความต่อเนืองทางธุรกจิสามารถทาํใหบ้ริษทัรวมไปถึงผูถื้อหุน้มีความเขา้ในถึงระดบั

ของความเสียงทีสามารถทาํใหก้จิการดาํเนินต่อไปได ้  

136 บริษทัมีแผนความต่อเนืองทางธุรกจิสามารถนาํมาใชจ้ดัการธุรกรรมต่าง ๆ ในโซ่อุปทานไดอ้ย่างมี

ประสิทธิภาพ 

137 บริษทัมีแผนความต่อเนืองทางธุรกจิสามารถสร้างความเชือถือใหก้บัผูถื้อหุน้ทีมีต่อบริษทัได ้

138 บริษทัมีแผนความต่อเนืองทางธุรกจิสามารถทีทาํใหเ้กดิแผนในการบริหารธุรกจิ และจะสามารถ

ช่วยป้องกนัทรัพยสิ์นของบริษทั รวมไปถึงขอ้มูลทีสาํคญัของบริษทัพร้อมทงัยงัสามารถทีจะฟืนฟู

ปัญหาทีเกดิขึนใหก้ลบัมาทาํงานไดอ้ย่างมีประสิทธิภาพตามเดิม 

139 บริษทัมีแผนความต่อเนืองทางธุรกจิทาํใหเ้กดิความสามารถทางการแข่งขนัได ้

Business 

Continuity 

Assessment 

140 บริษทัไดด้าํเนินการจดัใหมี้การประเมินความต่อเนืองทางธุรกจิ โดยทาํการตรวจสอบดา้นการ

รักษาความมนัคงความปลอดภยัไซเบอร์ โดยดาํเนินการติดตามอย่างสมาํเสมอเพือป้องกนัและ

รับมือต่อภยัคุกคามไซเบอร์ไดอ้ย่างทนัท่วงที 

141 บริษทัไดจ้ดัใหมี้หน่วยงานทีมีหนา้ทีและความรับผิดชอบในการประเมินความต่อเนืองทางธุรกจิ 

และจดัการความเสียงดา้นไซเบอร์ทีเกยีวขอ้งกบัการปฏิบติังานประจาํ และงานทีไดรั้บมอบหมาย 

รวมทงัติดตาม จดัทาํรายงาน เฝ้าระวงัภยัคุกคาม และศึกษาแนวโนม้ภยัคุกคามไซเบอร์ทีอาจ

เกดิขึนและส่งผลกระทบต่อการจดัการความต่อเนืองทางธุรกจิ โดยนาํเสนอรายงานต่อ

คณะกรรมการทีไดรับมอบหมายและผูบ้ริหารระดบัสูงทีเกยีวขอ้ง 

142 บริษทัมีขอบเขตการตรวจสอบกระบวนการการจดัทาํการประเมินความต่อเนืองทางธุรกจิทีบริษทั

ยอมรับได ้โดยมีความเหมาะสมกบัขนาดและความซับซ้อนของการดาํเนินธุรกจิ รวมไปถึงการ

สอบทานระดบัความของต่อเนืองทางธุรกจิกบัผลทีไดค้วบคู่กบัประเมินความพร้อมดา้น Cyber 

Resilience 
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ข้อเสนอแนะ / ข้อคดิเห็น จากผู้เชียวชาญ สําหรับส่วนที 2 
 

ส่วนที 2   แนวทางการกาํหนดตวัชีวดัของตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

(Cyber Resilience Supply Chain Indicators) 

  

  

  

  

  

  

  

 

ส่วนที 3    แนวทางการกาํหนดระดับตวัแบบวุฒภิาวะความสามารถการคืนสภาพได้ทางไซเบอร์

ของโซ่อุปทานดิจทิลั  (Maturity Level for Cyber Resilience Supply Chains) 
 

 การกําหนดระดับตัวแบบวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ            

โซ่อุปทานดิจิทลั  ผูว้ิจยัไดท้าํการนิยามระดบัของตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลัไว ้โดยทาํการนิยามไวด้งัตารางที 3 

 

ตารางที 3  นิยามของระดบัตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่ 

 อุปทานดิจิทลั 

Level Description Characteristics 

1 ระดับเริมต้น (Initial  Level)  

เป็นระดบัทีบริษทัต่าง ๆ ตอ้ง

จัดการต่อภัย คุกคามทางไซ

เบอร์ของโซ่ อุปทานดิจิทัล 

โดยอาศัยความสามารถของ

บุคลากรเพียงอย่างเดียว ซึงมี

ลกัษณะของการทาํงานทียงัไม่

เป็นทางการมากนัก ยงัไม่มี

การค วบคุมทีดี  ไม่ มีกา ร

1.  มีหลกัฐานเอกสารทีบ่งบอกว่า องค์กรหรือบริษทัมีการกล่าวถึง

การรักษาความมันคงปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทัล  

และความตอ้งการทีจะมีอยู ่ แต่ยงัไม่มีการนาํเอามาตรฐานใด ๆ มา

ใชใ้นกระบวนการ 

2.  ไม่มีกฏเกณฑแ์ละการสือสารภายในบริษทัในดา้นการรักษาความ

ปลอดภัยทางไซเบอร์ของโซ่อุปทานดิจิทลั  ทีเป็นกระบวนการที

เป็นมาตรฐาน 

3.  เมือเกิดปัญหา กจ็ะดาํเนินการแกปั้ญหาเฉพาะกรณี ๆ ไป จะเป็น

การประชุมกนัภายในองคก์ร เพือดาํเนินการจดัการ 
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Level Description Characteristics 

วางแผนงานทีเป็นระบบ จึงทาํ

ใหไ้ม่สามารถประเมินคุณภาพ

ในการรักษาความปลอดภัย

ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั ทีเกิดขึนว่าจะมีคุณภาพ

ดีหรือไม่ 

4.  มีกระบวนการทีจดัการต่อความมนัคงปลอดภยัทางไซเบอร์ของ

โซ่อุปทานดิจิทลั  ทีไม่สามารถคาดเดาได ้(unpredictable process) 

5.  ไม่มีการกาํหนดขนัตอนในการรักษาความมนัคงปลอดภยัทาง  

ไซเบอร์ของโซ่อุปทานดิจิทลัในองคก์ร 

6.  ยงัไม่มีระบบสารสนเทศทีใชใ้นการจดัการทีดีพอในองคก์ร 

7.  การอบรมพนกังานยงัไม่มีประสิทธิภาพ หรือบางทีก็ยงัไม่มีการ

อบรมใด ๆ เลย 

2 ร ะ ดั บ จั ด ก า ร เ บื อ ง ต้ น 

(Repeatable Level) ในระดบั

นีมีแนวทางในการจัดการต่อ

ภยัคุกคามทางไซเบอร์ของโซ่

อุปทานดิจิทัลเบืองตน้ มีการ

วางแผนการทาํงานอย่างเป็น

ระบบ มีการจัดทําเอกสาร 

สามารถตรวจสอบ และนาํไป

ปฏิบัติได้ บริษัทต่าง ๆ 

สามารถเข้าสู่ระดับนีได้ จะ

ส า ม า ร ถ จั ด ก า ร ต่ อ ปั ญ ห า      

ภยัคุกคามทางไซเบอร์ของโซ่

อุป ท าน ดิ จิทัล  ที มีลัก ษ ณ ะ

แ บ บ เ ดี ย ว กั น ใ ห้ ป ร ะ ส บ

ผ ล สํ า เ ร็ จ ไ ด้ เ ช่ น เ ดี ย ว กั บ       

ภยัคุกคามทางไซเบอร์ของโซ่

อุ ป ท า น ดิ จิ ทัล   ที ส า มา ร ถ

จดัการไดส้าํเร็จไปแลว้ 

1.  เริมมีการทาํความเข้าใจในบริบทขององค์กร และมีความ

ตระหนกั ต่อความสาํคญัในการจดัการปัญหาภยัคุกคามทางไซเบอร์

ของโซ่อุปทานดิจิทลั 

2.  มีการกาํหนดความจาํเป็นและความคาดหวงัขององค์กรต่อการ

จดัการปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

3.  มีการนาํเอาระบบสารสนเทศ การพยากรณ์ และตวัชีวดัเบืองตน้

มาใชส้ําหรับการจัดการต่อภยัคุกคามทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

4.  เริมตน้การพฒันาในการกาํหนดมาตรฐาน กิจกรรมและตวัชีวดั 

ดา้นความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั 

5.  มีการดาํเนินการในดา้นการวางแผน การส่งมอบ การตรวจสอบ

รวมไปถึงการจัดทาํเอกสาร ทีเกียวกบักระบวนการ นโยบาย และ

ขนัตอนในการดาํเนินงานในดา้นการจดัการต่อปัญหาภยัคุกคามทาง

ไซเบอร์ของโซ่อุปทานดิจิทลั 

6.  มีการนาํเอานโยบาย แผนการไปใชป้ฏิบติั เพือให้บรรลุผลของ

การจดัการปัญหาภยัคุกคามทางไซเบอร์ของโซ่อุปทานดิจิทลั 

7.  มีการตรวจสอบ และกาํกบัดูแล แนวทางในการจัดการภยัคุกคาม

ทางไซเบอร์ของโซ่อุปทานดิจิทลั 

8.  มีการให้ความสําคญัต่อปัญหาภยัคุกคามทางไซเบอร์ของโซ่

อุปทานดิจิทลั โดยกิจกรรมดา้นการรักษาความมนัคงปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทลัไดมี้การกาํหนดขึนอย่างเป็นทางการ

ซึงอาจจะตอ้งมีการเปลียนแปลงกระบวนการในการดาํเนินงานของ

องคก์ร ทีดาํเนินการโดยฝ่ายผูบ้ริหารขององคก์ร 

9.  การเลือกกระบวนการดา้นการรักษาความปลอดภยัทางไซเบอร์

ของโซ่อุปทานดิจิทัลถูกก ําหนดเพือ ปรับปรุง และ ควบคุม

กระบวนการหลกัขององค์กร และจะมีการวางแผนการตรวจสอบ
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Level Description Characteristics 

การลงทุนอย่างมีประสิทธิภาพ  โดยจะทาํการดาํเนินการในบริบท

ตามกรอบแนวคิดโครงสร้างพืนฐานทางดา้นไอทีขององค์กรหรือ

บริษทันนั ๆ 

10.  มีการกาํหนดขนัพืนฐานเกณฑ์ในการวดัความปลอดภยัทางไซ

เบอร์ของโซ่อุปทานดิจิทลั  รวมถึงเทคนิควิธีสาํหรับการประเมิน แต่

อยา่งไรกต็ามวิธีการดงักล่าวก็ยงัไม่ไดถู้กปรับใชท้วัทงัองค์กรหรือ

บริษทั 

11.  องคก์รยงัไม่มีการฝึกอบรมดา้นความปลอดภยัทางไซเบอร์ของ

โซ่อุปทานดิจิทลัอย่างเป็นรูปแบบ  รวมถึงไม่มีการสือสารเกียวกบั

การกาํกบัดูแลและแบ่งความรับผิดชอบใหแ้ต่ละบุคคล 

12.  เครืองมือทีจะนาํมาใชส้ําหรับการรักษาความปลอดภยัทางไซ

เบอร์ของโซ่อุปทานดิจิทัล จะยงัมีข้อจํากัดในการถูกเลือกและ

นาํไปใช ้เนืองจากยงัขาดผูเ้ชียวชาญ โดยจะสามารถทาํไดเ้พียงการ

นาํมาใชว้ดัในเรืองความมนัคงปลอดภยัไดเ้ท่านนั แต่อาจจะยงัไม่ได้

ถูกนาํมาใชแ้บบสมบูรณ์  

3 ร ะ ดั บ ที มี ก า ร กํ า ห น ด

กระบวนการขึนอย่างชัดเจน 

(Defined Level) ในระดับนี

เ ป็น กา รพัฒนา เพิ ม ขึน จา ก 

Repeatable Level การเข้า สู่

ระดับบริษัทต่าง ๆ จะต้องมี

การกําหนดแนวทางในการ

ป ฏิ บั ติ ง า น ด้า น ก า ร จั ด ทํา

เอกสารและกาํหนดมาตรฐาน

ในการปฏิบติังาน ในดา้นการ

รักษาความมนัคงปลอดภยัทาง

ไซเบอร์ของโซ่อุปทานดิจิทัล

ไ ด้อ ย่ า ง เ ห ม า ะ ส ม  โ ด ย

มาตรฐานดังกล่าวต้องมีแนว

ปฏิบติัแบบเดียวกนัทงัองค์กร 

นันคือ องค์กรเริมมีระเบียบ

วิ ธี ก า ร ป ฏิ บั ติ ง า น เ ป็ น

มาตรฐานของตนเอง 

1.  มีการยอมรับในความสําคัญของการป้องกันภัยคุกคามทาง       

ไซเบอร์ ของโซ่อุปทานดิจิทลั  มีการกาํหนดค่าพืนฐานของตวัชีวดั 

มีการเชือมโยงระหว่างผลลพัธ์กบัสิงทีมีอยู ่โดยไดท้าํการกาํหนดไว้

ใหเ้ป็นเอกสารทีชดัเจนมากขึน 

2.  มีการบูรณาการในนโยบาย กระบวนการ ระบบสารสนเทศ 

หน่วยงาน รวมไปถึงกิจกรรมทีเป็นแนวทางในการปฏิบัติให้มี

รูปแบบ หรือมีมาตรฐานมากขึน โดยกาํหนดเป็นกลยุทธ์  การ

วางแผนการดาํเนินงาน รวมไปถึงกระบวนการตรวจสอบ ขนัตอน

ของกระบวนการใหมี้ความเป็นมาตรฐานมากขึน มีการสือสารทีเป็น

ขนัตอนและการอบรมทีมีแบบแผน 

3.  มีการพัฒนาระบบงานในการรักษาความมนัคงปลอดภัยให้มี

มาตรฐานในการปฏิบัติงาน โดยอาจจะมีการนาํหลักการทีเป็น

มาตรฐาน เช่น ISO ต่าง ๆ เขา้มาใชใ้นการปฏิบติัการ 

4.  มีการกาํหนดวตัถุประสงคด์า้นความมนัคงปลอดภยัทางไซเบอร์

ของโซ่อุปทานดิจิทลั  และแผนการในการบรรลุวตัถุประสงคน์นั 

5.  มีการกาํหนดถึงบทบาทหน้าทีความรับผิดชอบของหน่วยงาน

และตวับุคคล 

6. ตวัชีวัดของกิจกรรมทังหมดจะถูกบันทึก และติดตาม ซึงจะ
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Level Description Characteristics 

นาํไปสู่การปรับปรุงต่อไป การวดัต่าง ๆ มีแบบแผนมีมาตรฐาน แต่

การนําปฏิบัตินันยงัไม่มีความชาํนาญนัก บุคคลจะได้รับการฝึก 

อบรมเพือเรียนรู้การใชเ้ครืองมือในการวดัตามมาตรฐาน จะยงัไม่มี

การวิเคราะห์รากฐานของปัญหา โดยจะทาํเป็นครังคราวเท่านนั 

4 ระดับมีการจัดการ (Managed 

Level) เป็นการพฒันาเพิมขึน

จาก Defined Level ลักษณะ

การปฏิบัติในระดับนีผู ้จัดทํา

ต้อ ง มี ก า ร ร ว บ ร ว ม ข้อ มู ล 

รายละเอียดการปฏิบัติงาน

ต่างๆ ทีเกิดขึนไว้ในรูปของ

ส ถิ ติ  ( Statistical Process 

Control) เพือนําข้อมูลนันมา

ใช้ในการศึกษาวิ เคราะห์ผล

การทาํงาน สามารถวดัผล และ

ควบคุมกระบวนการในการ

จัดการความมันคงปลอดภัย

ทางไซเบอร์ของโซ่อุปทาน

ดิจิทลั 

1.  มีการมีความเขา้ใจเรืองของความปลอดภยัทางไซเบอร์ของโซ่

อุปทานดิจิทลั โดยเกิดจากการอบรมอย่างมีแบบแผน ทาํให้มีความ

เขา้ใจทีชดัเจน มีการกาํหนดความรับผิดชอบ และการตรวจสอบทีมี

มาตรฐาน 

2.  กระบวนการทางดา้นการรักษาความปลอดภยัทางไซเบอร์ของโซ่

อุปทานดิจิทัล  มีความสอดคล้องกับกลยุทธ์ขององค์กร การ

ปรับปรุงกระบวนการรักษาความปลอดภัยทางไซเบอร์ของโซ่

อุปทานดิจิทลัเป็นไปตามหลกัความเขา้ใจในเชิงปริมาณ  มีการนาํ

หลกัการทางสถิติมาใชใ้นการวิเคราะห์ผลการทาํงาน โดยสามารถ

ประเมิน วดัผลและควบคุมกระบวนการในการดาํเนินงาน และมี

ความเป็นไปไดที้จะตรวจสอบหรือวดัผลการปฏิบติังาน 

3.  ผูมี้ส่วนไดส่้วนเสียในทุก ๆ กระบวนการจะมีความตระหนักใน

ความเสียงรวมถึงความสําคัญของการรักษาความปลอดภัยทาง       

ไซเบอร์ของโซ่อุปทานดิจิทัล  ในเชิงคุณค่าทีจะได้รับการจัดการ  

รวมทงัมีการกาํหนดเกณฑค์วามคลาดเคลือนของกระบวนการทีตอ้ง

ดาํเนินการ 

4.  มีกระบวนการมากมายทีตอ้งทาํแต่ไม่ใช่ว่าทุกกระบวนการจะ

เป็นการทาํงานทีประสิทธิภาพเสมอไป บางครังกระบวนการอาจจะ

ตอ้งปรับปรุงมีการวิเคราะห์รากของปัญหาเป็นไปตามมาตรฐาน 

5.  เริมเห็นความสําคญัของกระบวนการปรับปรุงอย่างต่อเนือง 

(Continuous Improvement) และ มีการป ฏิบัติในป ระเด็น นี

ผูเ้ชียวชาญภายในองค์กรมีส่วนร่วมเพือแลกเปลียนเรียนรู้ถึงความ

ตอ้งการต่าง ๆ 

5 ระดับปรับปรุงให้ เหมาะสม

ทีสุด (Optimizing Level) เป็น

ร ะ ดับ ที ไ ด้นํา เ อ า ห ลัก ก า ร

จัดการคุณภาพ  (Continuous 

Process Improvement) มาใช ้

เ พื อ ป้ อ ง กั น ไ ม่ ใ ห้ เ กิ ด

1. มีการนําเอาหลักการของการจัดการคุณภาพมาใช้ในการ

กระบวนการดา้นความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลัใน

องค์กร โดยพฒันาให้อยู่ในระดับทีเป็นการปฏิบติัทีดีทีสุด ด้วย

พืนฐานทีมาจากการปรับปรุงอย่างต่อเนืองและเป็นตวัแบบให้กับ

องคก์รอืน 

2. การฝึกอบรมและการสือสารไดรั้บการสนับสนุน จากผูบ้ริหาร



477 
 

Level Description Characteristics 

ขอ้บกพร่องในการปฏิบติังาน 

และนําไปสู่การพัฒนาอย่าง

ต่อเนือง รวมถึงเพือให้บริษทั

ต่าง ๆ สามารถปรับเปลียน

ตัว เองให้สอดคล้องกับการ

เ ป ลี ย น แ ป ล ง ท า ง ด้ า น

เทคโนโลยไีด ้

มากขึน 

3.  นโยบายต่าง ๆ ทีนาํไปใชใ้นองคก์รมีการปรับใชไ้ดอ้ย่างรวดเร็ว

และสนบัสนุนต่อความปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั

อยา่งเตม็ที 

4.  ปัญหาและความเบียงเบนทีเกิดขึนถูกวิเคราะห์จากรากของปัญหา

ทงัหมด โดยการปฏิบติัทีมีประสิทธิภาพ ในระดบันีจะได้มีการ

นาํเอาเทคโนโลย ีสารสนเทศมาใชเ้พือขยาย บูรณาการ และปรับให้

เป็นการทาํงานทีเป็นอตัโนมติั รวมถึงมีเครืองมือหลาย ๆ เครืองมือ

เพือปรับปรุงคุณภาพและประสิทธิภาพ 

5.  มีการกาํหนดความเสียง และผลลพัธ์ทีเกิดขึนว่ามีอะไรบา้ง 

รวมถึงความสมดุลของการสือสารระหว่างองคก์ร 

 6.  มีการกาํหนดผูเ้ชียวชาญจากภายนอกเพือใชใ้นการตรวจสอบ 

การประเมินตนเองและมีการสือสารเกียวกบัความคาดหวงัดา้นความ

ปลอดภยัทางไซเบอร์ของโซ่อุปทานดิจิทลั  ถูกขยายภายในองคก์ร 

7.  มีเทคโนโลยทีีเหมาะสมเพือทีจะสนับสนุนการวดั การวิเคราะห์ 

การติดต่อสือสารและการอบรมในดา้นความปลอดภยัทางไซเบอร์

ของโซ่อุปทานดิจิทลัขององคก์รและมีการเชือมโยงอยา่งมีกลยทุธ์ 

 

 เมือได้ทําการวิเคราะห์และสังเคราะห์  “ตัวแบบการคืนสภาพได้ทางไซเบอร์ของ            

โซ่อุปทานเพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั (Cyber-Resilient Supply Chain Model)”  

ตามรูปที 1 เพือพฒันาใหเ้ป็น “ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั (Capability Maturity Model for Cyber-

Resilient Supply Chain)”  ตามในรูปที 2  
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Capability Maturity Model for Cyber-Resilient  Supply Chain  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที 2  ตวัแบบวฒิุภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  

เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั 

 

 ในการจดัการความต่อเนืองทางธุรกิจดิจิทลัของโซ่อุปทานดิจิทลันนั จะมีองคป์ระกอบและ

ตวัชีวดัภายในทีแสดงถึงระดบัวุฒิภาวะความสามารถของวิสาหกิจขนาดกลางและขนาดย่อม  ใน

การตอบสนองต่อภยัคุกคามทีเขา้มาโจมตีและความสามารถในการคืนสภาพไดท้างไซเบอร์ของโซ่

อุปทานดิจิทลั  ซึงคะแนนทีไดรั้บจากการประเมินผลของบุคลากรของวิสาหกิจขนาดกลางและ

ขนาดย่อมในฐานะตัวแทนองค์กร ทีผ่านทงั 32 มิติการดาํเนินงาน  ทาํให้สามารถแสดงถึงระดับ     

วุฒิภาวะความสามารถสาํหรับการคืนสภาพไดด้า้นไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการ

ความต่อเนืองทางธุรกิจดิจิทลัไดด้งัตารางที 4 นี 

สามารถสรุป Level ต่าง ๆ ของตวัชีวดัระดบัวุฒิภาวะความสามารถไดด้งัต่อไปนี 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที  1 – 3    จดัอยูใ่น Level 1  Initial 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที  1 – 5    จดัอยูใ่น Level 2  Repeatable 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที  1 – 7    จดัอยูใ่น Level 3  Defined 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที  1 – 8    จดัอยูใ่น Level 4  Managed 

 ตวัชีวดัระดบัวุฒิภาวะความสามารถ ที  1 – 10 จดัอยูใ่น Level 5  Optimizing 
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ตารางที 4  ระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ระดับวุฒิภาวะความสามารถ

Capability Maturity Level 

ตวัชีวดัระดับวุฒิภาวะความสามารถ 

Maturity Indicator Level 

Level 1 : Initial 

 

 

 

MIL1: มีการกาํหนดนโยบาย / จดัทาํแผน วตัถุประสงค์และ

แผนการดาํเนินงาน 

MIL2: 

MIL3: 

มีเอกสาร กระบวนการ ขนัตอน เครืองมือทีเป็นรูปแบบ

มากขึน 

มีการประกาศ/สือสาร/อบรม ทังภายในและภายนอก

องคก์ร 

Level 2 : Repeatable MIL4: มีการนาํเอานโยบาย/แผนทีไดว้างไวไ้ปสู่การปฏิบติั 

MIL5: มีการตรวจสอบ และกํากับดูแล ต่อแนวทางในการ

ปฏิบติั 

Level 3 : Defined MIL6: มีการกาํหนดบทบาทหน้าทีและความรับผิดชอบของ

หน่วยงานและบุคคลต่าง ๆ 

MIL7: มีการจดัทาํเอกสารการตรวจสอบ กาํกบัดูแลการ

ดาํเนินการ 

Level 4 : Managed MIL8: มีการวิเคราะห์ผล โดยใชส้ถิติ เพือประเมิน วดัผล และ

ควบคุมการดาํเนินงาน 

Level 5 : Optimizing MIL9: มีการประเมินผล พฒันาและปรับปรุงอยา่งต่อเนือง 

MIL10: มีการจดัทาํเอกสารทีใชใ้นการประเมิน และตรวจสอบ

ผลการดาํเนินงาน 
 

ข้อเสนอแนะ / ข้อคดิเห็น จากผู้เชียวชาญ สําหรับส่วนที 3 

ส่วนที 3    แนวทางการกาํหนดระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ        

โซ่อุปทานดิจทิัล  (Maturity Level for Cyber Resilience Supply Chains) 
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ส่วนที 4    แนวทางการประเมินระดับวุฒิภาวะความสามารถการคืนสภาพได้ทางไซเบอร์ของ      

โซ่อุปทานดิจทิัล 

 

 การประเมินระดบัวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั 

ผูว้ิจยัไดก้าํหนดใหผู้ป้ระเมินทาํการประเมินประเมินให้เป็นไปตามตวัชีวดัแต่ละตวั   ตวัอย่างของ

การประเมินผูว้ิจยัเสนอแนวทาง  โดยแสดงดงัรูปที 3 

 

 

 

 

  

 

 

 

 

 

 

 

รูปที 3 การประเมินระดบัวุฒิภาวะของตวัชีวดั 

 

 เกณฑ์การประเมนิตวัชีวดั ผูว้ิจยัไดมี้เกณฑใ์นการกาํหนดการตอบของผูที้จะทาํการ

ประเมินดงัต่อไปนี 

1. Answer  การประเมินตามตวัชีวดัในแต่ละมิติ  โดยแต่ละตวัชีวดัจะให้ผูป้ระเมิน

พิจารณาคะแนน 5 ระดบั โดยแต่ละระดบัจะใชเ้กณฑ์การให้คะแนนระดบัการปฏิบติั ตามตวัชีวดั

ตามมาตรฐาน ISO/IEC 15504 โดยมี รายละเอียดระดบัความสาํเร็จ ในการปฏิบติัตามตวัชีวดั โดย

จะหมายถึง การประเมินว่า องคก์รไดมี้การปฏิบติัตามตวัชีวดัในแต่ละขอ้มากนอ้ยเพียงใด โดยแบ่ง

ระดบัการตอบดงัต่อไปนี  
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2. Importance  เป็นค่านาํหนกัในการประเมินตวัชีวดัแต่ละตวั โดยผูว้ิจยัมองว่า ในการ

กาํหนดระดบัความสาํเร็จของตวัชีวดัแต่ละตวัในขอ้ที 1 Answer นัน ยงัควรจะตอ้งมีการกาํหนด

ระดบัความสาํคญัของระดบัคะแนนทีระบุลงไปดว้ย โดยค่านาํหนกัทีกาํหนดนนัจะมีค่าดงัต่อไปนี 

 

 

 

 

 

 การรายงานผลการประเมนิระดับวุฒิภาวะ  ผูว้จิยัไดท้าํการรายงานผลระดบัวฒิุภาวะใน 2 

ลกัษณะ 

1. การรายงานผลในระดบัมิติทงั 32 มิติ 

 

 

 

 

 

 

 

 

 

 

 

 

- ระดบั 5 หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดัมากทีสุด (Fully  achieved) 

- ระดบั 4  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดัมาก  (Mostly achieved)  

- ระดบั 3  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดัปากลาง (Averaged achieved) 

- ระดบั 2  หมายถึง มีความสาํเร็จในการปฏิบติั ตามตวัชีวดันอ้ย (Partially achieved) 

- ระดบั 1  หมายถึง ไม่มีความสาํเร็จในการปฏิบติั ตามตวัชีวดั (Not achieved) 

- Importance 'None',   factor = 0 (not included in scoring) 

- Importance 'Low',   factor = 0.5 (score divided by 2) 

- Importance 'Normal',  factor = 1 (score not affected) 

- Importance 'High',   factor = 2 (score doubled) 

- Importance 'Critical',  factor = 4 (score quadrupled) 
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2. การรายงานผลในระดบัหนา้ทีงานตามหมวดต่าง ๆ ทงั 6 หมวด 

 

  

 

 

 

 

 

 

 

ข้อเสนอแนะ / ข้อคดิเห็น จากผู้เชียวชาญ สําหรับส่วนที 4 

 

ส่วนที 4    แนวทางการประเมนิระดับวุฒิภาวะความสามารถสําหรับสร้างการคืนสภาพได้ทางไซ

เบอร์ของ           โซ่อุปทาน 
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ระดับความคดิเห็นโดยรวมของผู้เชียวชาญต่อตวัแบบวุฒิภาวะความสามารถการคืน

สภาพได้ทางไซเบอร์ของโซ่อุปทานดิจทิัล เพือการจดัการความต่อเนืองทางธุรกิจดิจทิัล 
 

1.  “ตวัแบบการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการจดัการความต่อเนืองทาง

ธุรกิจดิจิทลั” ตามในรูปที 1  มคีวามเหมาะสมหรือไม่ อย่างไร  หรือควรต้องทําการปรับปรุงอย่างไร 

 

 

 

 

  

2.  “ตวัแบบวุฒิภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั” ตามใน  รูปที 2  

มคีวามเหมาะสม อยู่ในระดับใด ( � 5 ----- � 4----- � 3---- � 2 -----�1 )  เพราะเหตุใด 

  

                                                                                                                                                                                                                                                            

 

 

  
3.  “ตวัแบบวฒิุภาวะความสามารถการคืนสภาพไดท้างไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการ

จดัการความต่อเนืองทางธุรกิจดิจิทลั” ตาม     ในรูปท ี2   

มรีะดับการยอมรับ อยู่ในระดับใด ( � 5 ----- � 4----- � 3---- � 2 -----�1 )  เพราะเหตใุด 
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4.  ขอ้เสนอแนะโดยรวมต่อสิงทีควรปรับปรุงใน “ตวัแบบวุฒิภาวะความสามารถการคืนสภาพได้

ทางไซเบอร์ของโซ่อุปทานดิจิทลั  เพือการจดัการความต่อเนืองทางธุรกิจดิจิทลั”  ในรูปที 2   มี

อะไรบา้ง 

 

 

 

 

   

 

ลงชือ  

 

         ………………………………………… 

 

          (………………………………………) 

            วนัที…………. เดือน…… พ.ศ…………. 

         ผูเ้ชียวชาญ  


