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บทคดัย่อ 

 สารนิพนธ์ฉบบัน้ี ได้ศึกษาแนวคิด และทฤษฎีเก ีย่วกบัการแจง้เหตุละเมิดข้อมูลส่วน
บุคคลตามพระราชบญัญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 และกฎหมายที่เก ีย่วข ้อง โดยศึกษา
กฎหมายของประเทศไทย ไดแ้ก ่พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 และกฎหมาย
ตา่งประเทศ ไดแ้ก ่สหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่ น และประเทศแคนาดา  
 จากก ารศึกษาพบว่า  มี ปัญหา กฎหมาย ในก ารแจ้งเหตุล ะเ มิดข้อมูลส่วนบุ คคล                     
ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ได้แก ่ปัญหาพระราชบญัญัติค ุ้มครอง
ขอ้มูลสว่นบุคคล พ.ศ. 2562 มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานโดย
ไมช่ ักชา้ภายในเ จ็ดสิบสองชัว่โมง นบัแตท่ราบเหตุเท่าท่ีจะสามารถกระท าได ้เวน้แตก่ารละเมิด
ดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความ
เส่ียงสูงที่จะมีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่น
บุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่วและข้อยกเวน้ให้
เป็นไปตามหลกัเกณฑ์และวิธีการที่คณะกรรมการประกาศก  าหนด” ซึ่ งบทบัญญตัิด ังกลา่วยงัขาด
ความชดัเจนอยูม่าก เ น่ืองจากไมมี่การก  าหนดไวอ้ยา่งชดัเจนว่ากรณีใดบา้งที่ต ้องแจง้เหตุละเมิด
ขอ้มูลสว่นบุคคลตอ่ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคค ล ตอ่มาปัญหากฎหมายใน
การแจง้เหตุละเมิดขอ้มูลสว่นบุคคลไปยงัส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล พบว่า
การนบัระยะเวลา 72 ชัว่โมงนั้น เป็นการบัญญติักฎหมายท่ีเคร่งครัดมากเกนิไป เ น่ืองจากหากเป็น
กรณีท่ีเกดิการรั่วไหลของข้อมูลนั้นไมร่้ายแรง หรือไมน่า่จะเกดิผลกระทบกบัเจา้ของขอ้มูลสว่น
บุคคล ไม่ควรต้องแจง้ส านักงานคณะกรรมการคุ้มครองข้อมูลสว่นบุคคล เน่ืองจากไม่เกดิ
ประโยชน์กบัผู ้ควบคมุขอ้มูลสว่นบุคคลและเจา้ของขอ้มูลสว่นบุคคล สุดทา้ยปัญหาบทลงโทษทาง
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อาญา เน่ืองจากในกรณีที่ ผู ้ควบคมุข้อมูลส่วนบุคคล ฝ่าฝืน หรือไม่ปฏิบตัิตามพระราชบัญญัติ
ค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เชน่ เกดิเหตุละเมิดอนัเก ีย่วเน่ืองกบัขอ้มูลส่วนบุคคลซึ่งเป็น
ขอ้มูลละเอียดออ่นโดยประการท่ีนา่จะท าใหผู้อ้ื่นเกดิความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียด
ชงั หรือไดร้ับความอบัอาย ซึ่งการก  าหนดโทษอาญาตามพระรา ชบญัญัติน้ี ไม่เหมาะสมกบับริบท
ของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญัติน้ี มีขึ้ นเพ่ือคุ้มครองสิทธิของเจา้ของขอ้มูล
สว่นบุคคล จึงจ าเป็นตอ้งเสนอแนวทางในการเพ่ิมเติมกฎหมายท่ีเก ีย่วข ้องกบัการแจง้เหตุละเมิด
ขอ้มูลสว่นบุคคลตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 มาตรา 37 (4) เพ่ือใหก้าร
บงัคบัใชก้ฎหมายมีประสิทธิภาพมากยิ่งขึ้น 
 ดงันั้น สารนิพนธ์ฉบบัน้ี เสนอแนะในประเ ด็นท่ี 1 วา่ใหก้  าหนดใหช้ดัเจนวา่กรณีใดบา้ง
ที่ต ้องแจง้เหตุละเมิดข้อมูลสว่นบุคคลตามพระราชบัญญตัิค ุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 
มาตรา 37 (4) และก  าหนดกวา่กรณีใดบ้างที่ไมต่ ้องแจง้เหตุละเมิดขอ้มูลส่วนบุคคลตอ่ส านักงาน
คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล และเจ้าของขอ้มูลสว่นบุคคล ประเด็นที่ 2 เสนอใหแ้กไ้ข
จุดเร่ิมตน้การนับระยะเวลา 72 ชัว่โมง ในพระราชบญัญัติค ุม้ครองขอ้มูลสว่นบุคคลมาตรา 37 (4) 
โดยควรใหเ้ร่ิมนบัเม่ือผูค้วบคมุขอ้มูลสว่นบุคคลไดป้ระเมินสถานการณ์เบ้ืองตน้แล้ววา่เป็นกรณีท่ี
ตอ้งแจ้งส านกังานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคล และเจ้าของข้อมูลสว่นบุคคล ซึ่ งจะ
เหมาะสมกบัการบงัคบัใชก้ฎหมายมากกวา่  เน่ืองจากการก  าหนดให้ผูป้ระกอบธุรกจิต้องแจ้งเหตุ
ละเมิดดังกล่าวใหส้ านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลภายใน 72 ชัว่โมง จะท าให้
เป็นอุปสรรคต่อการด าเ นินงานเป็นอย ่างมาก และประเด็นที่  3 เสนอให้ใชโ้ทษปรับเ ป็นพินัย              
แทนบทลงโทษทางอาญา เน่ืองจากปัจจุบนัประเทศไทยไดมี้การตราพระราชบญัญตัิวา่ดว้ยการปรับ
เป็นพินยั พ.ศ. 2565 ขึ้นบงัคบัใช ้โดยมีการก  าหนดในเร่ืองของคา่สินไหมทดแทนคา่ปรับ มากกวา่ ท่ี
จะให้เป็นโทษจ าค ุก ด ้วยเหตุกรณีน้ีเ ป็นเพียงการฝ่าฝืน ไม่ใช่อาชกรรมร้ายแรง จะเกดิความ
เหมาะสมในการบังค ับใช้กฎหมายมากกวา่  และจะช่วยท าให้ประชาชนที่ถูกกล่าวหาว่ากระท า
ความผิดไม่ต ้องเข ้าสู่กระบวนการทางอาญา และไม่มีประวัติอาชญากรรมติดตัวอี กต่อไป                     
การเปลี่ยนแปลงเชน่น้ีจะเป็นกลไกทางกฎหมายเพ่ือสร้างความเ ป็นธรรมและขจัดความเหลื่อมล ้ า
ทางสงัคม และสง่เสริมการบงัคบัใชก้ฎหมายใหมี้ประสิทธิภาพยิ่งขึ้น 
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ABSTRACT 

 This thesis aims to study the Personal Data Protection Act B.E. 2562 (2019) of 
Thailand and the related laws of other nations, including the European Union, the Republic of 
Singapore, Japan, and Canada, were studied in order to better understand the concepts and 
theories regarding personal data breach notifications under such laws. 
 According to the study, there are some legal problems relating to personal data breach 
notifications in the provision of Section 37(4) of the Personal Data Protection Act B.E. 2562 
(2019) which states that “Notify the Office of any Personal Data breach without delay and, where 
feasible, within 72 hours after having become aware of it, unless such P ersonal Data breach is 
unlikely to result in a risk to the rights and freedoms of the Persons. If the Personal Data breach is 
likely to result in a high risk to the rights and freedoms of the Persons, the Data Controller shall 
also notify the Personal Data breach and the remedial measures to the data subject without delay. 
The notification and the exemption to the notification shall be made in accordance with the rules 
and procedures set forth by the Committee”. The instances in which a personal data breach  must 
be reported to the Office of the Personal Data Protection Committee are not explicitly defined. In 
addition, the 72-hour window for notifying the Office of the Personal Data Protection Commit tee 
of a personal data breach is too short because, in the event of a data leak that is not serious or 
unlikely to affect the data subject, reporting such breach will not be beneficial to both the data 
controller and the data subject. The final issue found is the issue of criminal penalties because in 
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the event that the personal data controller violates or does not comply with the Personal Data 
Protection Act B.E. 2562 (2019), for instance, violations involving sensitive personal data in a 
manner that is likely to cause harm, loss of reputation, disparagement, hatred, or embarrassment. 
Given that the purpose of the Act is to protect the rights of data subjects, the criminal penalties 
outlined in it are inappropriate in the context of Thailand. Therefore, in order to increase the 
effectiveness of law enforcement, it is necessary to provide guidelines for amending provisions 
relating to personal data breach notification in accordance with Section 37(4) of the Personal Data 
Protection Act, B.E. 2562 (2019). 
 Therefore, the researcher suggests that 1) There should be a provision stating which 
circumstances, as per Section 37(4) of the Personal Data Protection Act B.E. 2562 (2019), a 
personal data breach notification must be made and which circumstances a personal data breach is 
not required to be reported to the Office of the Personal Data Protection Committee and the data 
subject; 2) The start of the 72-hour window in Section 37(4) of the Personal Data Protection Act 
B.E. 2562 (2019) should be amended. This time frame shall start as soon as the personal data 
controller decides that notifying the Office of the Personal Data Protection Committee and the 
data subject of this scenario is required. Since requiring business owners to report such breach to 
the Office of the Personal Data Protection Committee within 72 hours would significantly hamper 
their operations, doing so would be more appropriate for law enforcement; and 3) Since Thailand 
has passed the Regulatory Fines Act B.E. 2565 (2022), which specifies and focuses on 
punishments in the form of fines rather than imprisonment, the regulatory fines should be used 
instead of criminal penalties. This is due to the fact that it is only a violation or breach, not a 
serious crime, and therefore a fine is a more appropriate punishment, keeping the accused out of 
court and avoiding a criminal record. Such changes and amendments will serve as a legal tool to 
establish justice, eradicate social inequity, and encourage more effective law enforcement.  
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สารนิพนธ์ฉบบัน้ีส าเร็จสมความปรารถนา 

 
 

กนกพร เหลือสาคร 
                    มหาวิทยาลยัศรีปทุม 

                                                               2566 



VI 

สารบัญ 
 

หน้า 
บทคดัยอ่ภาษาไทย ...................................................................................................................  I 
บทคดัยอ่ภาษาองักฤษ ..............................................................................................................  III 
กิตติกรรมประกาศ ....................................................................................................................  V 
สารบญั .....................................................................................................................................  VI 
สารบญัตาราง ...........................................................................................................................  IX 
 

บทที ่

 1 บทน า ........................................................................................................................  1 
  1.1 ความเป็นมาและความส าคญัของปัญหา ..............................................................  1 
  1.2 วตัถุประสงคข์องการศึกษา .................................................................................  4 
  1.3 สมมติฐานของการศึกษา .....................................................................................  4 
  1.4 ขอบเขตของการศึกษา .........................................................................................  5 
  1.5 วธีิด าเนินการศึกษา ..............................................................................................  5 
  1.6 ประโยชน์ท่ีคาดวา่จะไดรั้บ .................................................................................  5 

 2 ประวตัิความเป็นมา ความหมาย และแนวคิดเกี่ยวกบักฎหมายคุ้มครองข้อมูล 
  ส่วนบุคคล .................................................................................................................  6 
  2.1 ประวติัความเป็นมาของกฎหมายคุม้ครองขอ้มูลส่วนบุคคล ...............................  6 
  2.1.1 ประวติัความเป็นมาของกฎหมายคุม้ครองขอ้มูลส่วนบุคคลในอดีต .........  6 
  2.1.2 ประวติัความเป็นมาของกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทย 8 
  2.2 ความหมายของขอ้มูลส่วนบุคคล ........................................................................  10 
  2.3 แนวคิดเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคล ....................................................  11 
  2.4 ประเภทของขอ้มูลส่วนบุคคล .............................................................................  15 
  2.4.1 ขอ้มูลส่วนบุคคลทัว่ไป (Non-Sensitive Data) ..........................................  15 
  2.4.2 ขอ้มูลส่วนบุคคลอ่อนไหว (Sensitive data)...............................................  16 
  2.5 หลกัการทัว่ไปเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคล .........................................  17 



VII 

บทที ่    หน้า 

  2.5.1 หลกัการทัว่ไป ...........................................................................................  18 
  2.5.2 การคุม้ครองขอ้มูลส่วนบุคคลตามหลกัสากล ............................................  19 
  2.6 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคลตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
        พ.ศ. 2562 ............................................................................................................  22 
   2.6.1 ความหมายของเหตุละเมิดขอ้มูลส่วนบุคคลการละเมิดตามกฎหมายประมวล 
            กฎหมายแพง่และพาณิชย ์..........................................................................  24 
   2.6.2 หลกัการทัว่ไปของการแจง้เหตุละเมิด .......................................................  27 
   2.6.3 ตวัอยา่งการละเมิดขอ้มูลส่วนบุคคล ..........................................................  30 
  2.7 ผูท่ี้เก่ียวขอ้งกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล ...........................................  33 
   2.7.1 ผูค้วบคุมขอ้มูลส่วนบุคคล.........................................................................  34 
  2.8 บทลงโทษตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 .................  36 
   2.8.1 โทษอาญา ..................................................................................................  36 
   2.8.2 โทษทางปกครอง .......................................................................................  37 

 3 กฎหมายทีเ่กีย่วข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของกฎหมายไทย 
  และกฎหมายต่างประเทศ ..........................................................................................  40 
  3.1 กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทย ..........................................  40 
   3.1.1 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ...............................  40 
   3.1.2 ประมวลกฎหมายแพง่และพาณิชย ์............................................................  59 
  3.2 กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ ...........................................  62 
   3.2.1 กฎหมายของสหภาพยโุรป General data Protection Regulation (GDPR)  62 
   3.2.2 กฎหมายของสาธารณรัฐสิงคโปร์ (The Personal Data Protection Act.) ...  66 
   3.2.3 กฎหมายของประเทศญ่ีปุ่น ........................................................................  72 
   3.2.4 กฎหมายของประเทศแคนาดา ...................................................................  80 

 4 วเิคราะห์ปัญหากฎหมายทีเ่กี่ยวข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล ............  90 
  4.1 ปัญหาพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) ..........  90 
  4.2 ปัญหากฎหมายในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไปยงัส านกังาน 
        คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล ............................................................  94 



VIII 

บทที ่    หน้า 

  4.3 ปัญหาบทลงโทษทางอาญา .................................................................................  97 

 5 บทสรุปและข้อเสนอแนะ ..........................................................................................  101 
  5.1 บทสรุป ...............................................................................................................  101 
  5.2 ขอ้เสนอแนะ .......................................................................................................  102 
   5.2.1 เสนอใหก้ าหนดกรณีผูป้ระกอบการไม่ตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 102 
   5.2.2 เสนอใหแ้กไ้ขจุดเร่ิมตน้การนบัระยะเวลา 72 ชัว่โมง ในพระราชบญัญติั 
            คุม้ครองขอ้มูลส่วนบุคคลมาตรา 37 (4) ....................................................  103 
   5.2.3 เสนอใหใ้ชโ้ทษปรับเป็นพินยั แทนบทลงโทษทางอาญา ..........................  104 

 บรรณานุกรม ...................................................................................................................  107 
 ประวตัิผู้เขียน ..................................................................................................................  112 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



IX 

 
 

ตารางที ่

  
 

หน้า 

1 ตารางระดบัของเหตุละเมิดขอ้มูลส่วนบุคคล 43 
2 ตารางการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลของกฎหมายต่างประเทศ 89 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สารบัญตาราง 



 
บทท่ี 1 

บทน ำ 

1.1 ควำมเป็นมำและควำมส ำคญัของปัญหำ 

 ปัจจุบันกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย หรือ พระราชบัญญตัิ
ค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 นั้น ถือวา่มีผลกระทบตอ่ภาคธุรกจิและภาคอุตสาหกรรม
หลาย  ๆภาคสว่นดว้ยกนั ไมว่า่จะเป็นหนว่ยงานภาครัฐหรือหนว่ยงานภาคเอกชน และเป็นเวลากวา่ 
20 ปีที่รัฐบาลไทยไดพ้ยายามผลกัดนักฎหมายการคุม้ครองขอ้มูลสว่นบุคคลจนประสบความส า เ ร็จ
และประกาศในราชกจิจานุเบกษาเม่ือ 28 พฤษภาคม 2562 และมีผลบงัคบัใชต้ามกฎหมายในวนัที่ 1 
มิถุนายน 2565 โดยได้รับอิทธิพลส าค ัญจาก General Data Protection Regulation  หรือ (GDPR) 
หนว่ยงานภาครัฐและเอกชนจึงควรเตรียมความพร้อมเ พ่ือรองรับการจัดการขอ้มูลส่วนบุคคล ใน
ความครอบครองของตนเพ่ือใหเ้ป็นไปตามหลกัเกณฑ์ดงักลา่ว ซึ่ งปัจจุบนัถือวา่เป็นมาตรฐานใหม่
ของการคุม้ครองขอ้มูลสว่นบุคคลของโลก 
 เน่ืองจากประเทศไทยยงัขาดความพร้อมในการปฏิบตัิตามกฎหมายอยา่งเต็มรูปแบบ อีก
ทั้ง บทบญัญติับางมาตราในพระราชบัญญัติน้ี ยงัขาดความชดัเจนและเป็นอุปสรรคตอ่ผูป้ร ะกอบ
ธุรกจิของประเทศไทยในหลายประการ อาทิ การแจง้เหตุการละเมิดขอ้มูลสว่นบุคคล หรือ Data 
Breach Notification ซึ่งถือเป็นหนา้ที่ตามกฎหมายที่ส าคญัของ ผูค้วบคมุขอ้มูลสว่นบุคคลในทุก  ๆ
ประเทศ โดยพระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้วางหลักในเ ร่ืองการ
ตอบสนองตอ่เหตุการละเมิดขอ้มูลส่วนบุคคลไวใ้นทิศทางเดียวกนักบักฎหมายของสหภาพยุโรป 
General data Protection Regulation  หรือ (GDPR)  
 กลา่วคือ หากเกดิเหตุการละเมิดขอ้มูลสว่นบุคคลขึ้ น ผูป้ระการในฐานะผูค้วบคมุข้อมูล
สว่นบุคคลมีหนา้ที่ตอ้งแจ้งแกส่ านักงานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลนบัแตท่รา บถึง
เหตุการณ์ดงักลา่วโดยไมช่กัชา้และภายใน 72 ชัว่โมงนบัแตท่ราบเหตุดงักลา่ว ทั้งน้ี พระราชบญัญตัิ
ค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ไดก้  าหนดกรณีการแจง้ (ส าหรับกรณีที่ตอ้งแจง้) ถึงเหตุการ
ละเมิดขอ้มูลสว่นบุคคลไวเ้ป็น 2 กรณีคือ หากเหตุการละเมิดขอ้มูลสว่นบุคคลที่มีความเส่ียงที่จ ะมี
ผลกระทบตอ่สิทธิและเสรีภาพของบุคคลผู ้ควบคุมขอ้มูล ตอ้งแจง้ไปยงัส านกังานคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมงนบัแตท่ราบเหตุ และ หากเป็นเหตุการละเมิดข้อ มูล



2 

สว่นบุคคลที่มีความเ ส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ผูค้วบคมุขอ้มูลส่วน
บุคคลตอ้งแจง้ถึงเหตุการณ์ดงักลา่วไปย ังส านกังานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลและ
เจา้ของขอ้มูลสว่นบุคคลพร้อมทั้งแนวทางการเยียวยาภายใน 72 ชัว่โมงนบัแตท่ราบเหตุ 
 ทั้งน้ี กฎหมายไมไ่ดจ้  ากดัเฉพาะสิทธิในความเป็นส่วนตวัของข้อมูลส่วนบุคคลเท่านั้น 
แตเ่ป็นการชัง่น ้าหนกัตอ่สิทธิและเสรีภาพอื่น  ๆ ของเจา้ของขอ้มูลส่วนบุคคลดว้ย แมใ้นยุคของ
เทคโนโลยีสารสนเทศและการส่ือสาร จะมีการมาตรการดา้นความมัน่คงปลอดภยัท่ีดีเหตุการละเมิด
ขอ้มูลสว่นบุคคลไมว่า่จะจากการโจมตีหรือขอ้ผิดพลาดทางเทคนิคกมี็โอกาสเกดิขึ้นไดเ้สมอ การ
รายงานหรือแจง้ตอ่ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลอยา่งรวดเร็วภายใตเ้ง่ือนไข
และกรอบระยะเวลาที่กฎหมายก  าหนด เพ่ือที่ส านกังานจะไดด้  าเนินการตอบสนองตอ่เหตุการณ์
ดังกล ่าวอยา่งทนัทว่งที จึงเป็นเร่ืองส าคญัยิ่งท่ีจะสามารถชว่ยป้องกนัและลดโอกาสเกดิความ
เสียหายแกผู่บ้ริโภคท่ีอาจจะเกดิขึ้นจากเหตุการละเมิดขอ้มูลสว่นบุคคลได้1  
 ทั้งน้ี โทษทางอาญาตามพระราชบญัญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แบง่
ออกเป็น การใชห้รือเปิดเผยขอ้มูลสว่นบุคคลที่เป็นขอ้มูลออ่นไหวโดยปราศจากฐานทางกฎหมาย 
ท าใหผู้อ้ื่นเกดิความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดร้ับความ อบัอาย และการใช้
หรือเปิดเผยขอ้มูลสว่นบุคคลที่เป็นขอ้มูลอ ่อนไหวโดยปราศจากฐานทางกฎหมาย เพ่ือแสวงหา
ประโยชน์ที่ไมช่อบดว้ยกฎหมาย ยกเวน้แตจ่ะเป็นการเปิดเผยตามหนา้ที่ การเปิดเผยเพ่ือประโยชน์
แกก่ารสอบสวนหรือพิจารณาคดี การเปิดเผยแกห่นว่ยงานของรัฐ ในประเทศหรือตา่งประเทศที่ มี
อ  านาจหนา้ท่ีตามกฎหมาย การเปิดเผยท่ีไดร้ับความยินยอมเป็นหนงัสือเฉพาะครั้งจากเจา้ของขอ้มูล
สว่นบุคคล หรือการเปิดเผยขอ้มูลสว่นบุคคลที่เก ีย่วกบัการฟ้องร้องคดีตา่ง  ๆที่เปิดเผยตอ่สาธารณะ2 
ซึ่งมีโทษจ าคกุสูงสุดไมเ่กนิ 1 ปี หรือปรับไมเ่กนิ 1,000,000 บาท หรือทั้งจ  าทั้งปรับ3 
  1) ปัญหาพระราชบญัญัติค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 มาตรา 37 (4)4 “แจง้
เหตุการละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานโดยไม่ชกัชา้ภายในเจ็ดสิบสองชัว่โมง นบัแตท่ราบ
เหตุเทา่ที่จะสามารถกระท าได ้ เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเ ส่ียงที่จะมีผลกระทบต่อ สิทธิ

                                                             
1 กรุงเทพธุรกจิ. (2564). การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.bangkok 
biznews.com/blogs/columnist/127256  [2566, 30 มิถุนายน] 
2 วารุณี  เอื ้อไตรรัตน์ . (2564). พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ( PDPA) หากไม่ปฏิบัติตามจะมีผลอย่างไร. 
(ออนไลน์). เขา้ถึงไดจ้าก: https://www.cyfence.com/article/what-are-the-consequences-of-not-being-compliant-
with-pdpa/ [2566,7 กรกฎาคม] 
3 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
4 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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และเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเ ส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรี ภาพ
ของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบพร้อมกบัแนวทางการเยียวยาโดย
ไม่ชักช้าด ้วย ทั้งน้ี การแจ้งด ังกล ่าวและข้อยกเว้นให้เ ป็นไปตามหลักเกณฑ์และวิธีการท่ี
คณะกรรมการประกาศก  าหนด” พบวา่ปัญหากฎหมายคุม้ครองขอ้มูลสว่นบุคคลยงัขาดความชดัเจน
อยูม่าก เน่ืองจากไมมี่การก  าหนดไวอ้ยา่งชดัเจนวา่กรณีใดบา้งที่ตอ้งแจง้เหตุละเมิดขอ้มูลสว่นบุคคล
ตอ่ส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (สคส.) และเจา้ของขอ้มูลสว่นบุคคล รวมถึง
ไมมี่การก  าหนดขอ้ยกเวน้วา่หากเป็นการเขา้ถึง เกบ็ ใช ้เปิดเผย คดัลอก หรือแกไ้ขขอ้มูลสว่นบุคคล 
โดยไมไ่ดร้ับอนุญาตภายในองค์กร ไมใ่หถ้ือวา่เป็นการรั่วไหลท่ีตอ้งแจ้งคณะกรรมการคุ้มค รอง
ขอ้มูลสว่นบุคคลดว้ย 
  2) ปัญหากฎหมา ยในกา รแจ้งเ หตุล ะเ มิดข้อ มูลส่วนบุคคลไปยังส า นัก งา น
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล พบวา่ การนบัระยะเวลา 72 ชัว่โมง ควรใหเ้ร่ิมนบัเม่ือผู ้
ควบคุมข้อมูลส่วนบุคคลได้ประเมินสถานการณ์เบื้องตน้แล้วว่าเป็นกรณีที่ต ้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส.) และ/หรือ เจา้ของขอ้มูลสว่นบุคคลหรือไม ่ หาก
กรณีท่ีการรั่วไหลนั้นไมร่้ายแรง หรือไมน่า่จะเกดิผลกระทบกบัเจา้ของขอ้มูลส่วนบุคคล ไมค่วร
ตอ้งแจง้ส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล เน่ืองจากไมเ่กดิประโยชน์ทั้งกบัเจา้ของ
ขอ้มูลสว่นบุคคล  
  3) ปัญหาบทลงโทษทางอาญา เ น่ืองจากในกรณีที่ ผู ้ควบคุมข้อมูลส่วนบุคคล               
ฝ่าฝืน หรือไมป่ฏิบตัิตามพระราชบญัญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 เชน่ เกดิเหตุละเมิด
อนัเก ีย่วเน่ืองกบัขอ้มูลสว่นบุคคลซึ่งเป็นขอ้มูลละเอียดออ่นโดยประการที่นา่จะท าใหผู้อ้ื่นเกดิความ
เสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดร้ับความอบัอาย ซึ่งการก  าหนดโทษอาญาตาม
พระราชบญัญตัิน้ี ไมเ่หมาะสมกบับริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญตัิน้ี มี
ขึ้นเพ่ือคุม้ครองสิทธิของเจา้ของขอ้มูลส่วนบุคคล ซึ่งการไมป่ฏิบติัตามพระราชบัญญัติฯ ดงักลา่ว
ไมใ่ชก่ารกอ่อาชญากรรมที่ตอ้งมีโทษทางอาญา การก  าหนดโทษทางอาญาไว้ในพระราชบัญญัติฯ 
น้ี โดยเฉพาะโทษจ าคกุนั้น จึงมีความรุนแรงเกนิความจ าเป็น อีกทั้ง อาจถูกใชเ้ป็นชอ่งทางหรือ
เคร่ืองมือของผูแ้สวงหาผลประโยชน์ได ้จึงควรยกเลิกโทษอาญา เน่ืองจากปัจจุบนัประเทศไทยไดมี้
การตราพระราชบญัญตัิวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 ซึ่งมีการก  าหนดในเร่ืองของคา่สินไหม
ทดแทนคา่ปรับ มากกวา่ที่จะใหเ้ป็นโทษจ าคกุ เน่ืองจากกรณีน้ีเป็นเพียงการฝ่าฝืน ไมใ่ชอ่าชกรรม
ร้ายแรง จะเกดิความเหมาะสมกวา่ในการบงัคบัใชก้ฎหมายมากกวา่   
 ดงันั้น ผูวิ้จยัจึงมีความประสงค์ท่ีจะศึกษาหลกักฎหมาย กฎเกณฑ์ แนวคิด ทฤษฎี ของ
ประเทศไทย และของตา่งประเทศ ไดแ้ก ่สหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่ น และ
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ประเทศแคนาดา วา่ปัญหากฎหมายในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลตามพระราชบัญญัติ
ค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 นั้น มีความเหมาะสมมากน้อยเพียงใดตอ่การบังค ับใช ้ และ
สมควรแกไ้ข หรือปรับปรุงกฎหมายในส่วนของการแจ้งเหตุละเมิดขอ้มูลส่วนบุคคลหรือไม่ 
ตลอดจนการเสนอแนวทางแกไ้ขกฎหมาย เพ่ือใหเ้หมาะสมกบับริบทของประเทศไทยได้ 
 
1.2 วตัถุประสงค์ของกำรศึกษำ 

 1. เพ่ือศึกษาประวตัิความเป็นมา แนวคิด ทฤษฎี ของปัญหากฎหมายในการแจง้เหตุละเมิด
ขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ในประเทศไทยและ
ตา่งประเทศ 
 2. เพ่ือศึกษามาตรการทางกฎหมายและหลกัเกณฑ์ของปัญหากฎหมายในการแจ้งเหตุ
ละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย
และตา่งประเทศ  
 3. เพ่ือศึกษาและวิเคราะห์ปัญหากฎหมายในการแจ้งเหตุละเมิดขอ้มูลส่วนบุคคล  ตาม
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
 4. เพ่ือเสนอแนวทางแกไ้ขปัญหากฎหมายในการแจ้งเหตุละเมิดขอ้มูลส่วนบุคคล  ตาม
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
 
1.3 สมมติฐำนของกำรศึกษำ 
 การแจง้เหตุการละเมิดขอ้มูลสว่นบุคคล มาตรา 37(4) ตามพระราชบญัญตัิค ุม้ครองขอ้มูล
สว่นบุคคล พ.ศ. 2562 ในปัจจุบนัยงัขาดความชดัเจนและเ ป็นอุปสรรคต่อผูป้ระกอบธุรก ิจของ
ประเทศไทยและประชาชนทัว่ไปในหลายประการ อาทิ ในกรณีท่ีการรั่วไหลนั้นไมร่้ายแรง หรือไม่
น่าจะเกดิผลกระทบกบัเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน เ น่ืองจากไมเ่กดิ
ประโยชน์ทั้งกบัเจา้ของขอ้มูลสว่นบุคคลและผูป้ระกอบธุรกจิ นอกจากน้ี เม่ือเกดิเหตุละเมิดขอ้มูล
สว่นบุคคล ผูป้ระกอบธุรกจิตอ้งใหค้วามส าคญักบัการรวบรวมขอ้เท็จจริงจดัการแกปั้ญหาเบื้องต้น 
และระงับเหตุเป็นอันดับแรก การก  าหนดให้ผู ้ประกอบธุรกจิต้องแจ้งเหตุละเมิดดงักล่าวให้
ส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (ส านกังาน สคส.) ทราบภายใน 72 ชัว่โมง จะ
ท าใหเ้ป็นอุปสรรคตอ่การด าเนินการขา้งตน้ ดว้ยเหตุน้ี จึงจ าเป็นตอ้งเสนอแนวทางในการเพ่ิมเ ติม
กฎหมายที่เก ีย่วขอ้งกบัการแจง้เหตุละเมิดขอ้มูลสว่นบุคคลตามพระราชบญัญัติค ุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 เพ่ือใหก้ารบงัคบัใชก้ฎหมายมีประสิทธิภาพมากยิ่งขึ้น  
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1.4 ขอบเขตของกำรศึกษำ 
 การศึกษาน้ีมุ่งศึกษาถึงปัญหากฎหมายในการแจ้งเหตุการละเ มิดขอ้มูลส่วนบุคคล                 
ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 รวมถึงศึกษาหลกัเกณฑ์และมาตรการทาง
กฎหมายเก ีย่วกบัการแจ้งเหตุการละเ มิดข้อมูลส่วนบุคคลทั้งกฎหมายภายในประเทศและ
ต่างประเทศ อาทิ กฎหมายของสหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่ น และประเทศ
แคนาดา เ ป็นต้น เ พ่ือน ามาวิเคราะห์เปรียบเทียบกบัพระราชบญัญัติค ุม้ครองขอ้มูลส่วนบุคคล              
พ.ศ. 2562 ของประเทศไทย เพ่ือใหท้ราบถึงประวตัิความเป็นมา ความหมาย แนวคิด และทฤษฎี
เก ีย่วกบัการแจง้เหตุการละเ มิดขอ้มูลส่วนบุคคล ทั้งทางทฤษฎีและทางปฏิบัติ ในการวิเคราะห์
ปัญหาดงักลา่ว เพ่ือน ามาแกไ้ขปัญหาและพฒันากฎหมายของประเทศไทยตอ่ไป  
 
1.5 วธิีด ำเนินกำรศึกษำ 

 สารนิพนธ์ฉบับน้ีไดด้  าเนินการวิจัยเชิงค ุณภาพ (Qualitative Research) โดยศึกษาจาก
ต ารา บทความทางวิชาการ วิทยานิพนธ์ งานวิจยั ตวับทกฎหมาย การศึกษาขอ้มูลจากกฎหมายของ
ตา่งประเทศ ตลอดจนค าพิพากษาของศาลในตา่งประเทศ รวมทั้งการคน้ควา้จากอินเทอร์เน็ต เพ่ือ
น ามาวิเคราะห์ถึงสภาพปัญหา พร้อมเสนอแนวทางการแกไ้ขหลกัเกณฑ์ตา่ง ๆ ตามกฎหมายที่ย ังมี
ปัญหาอยู ่
 
1.6 ประโยชน์ท่ีคำดว่ำจะได้รับ 
 1. ท  าใหท้ราบประวตัิความเป็นมา แนวคิด ทฤษฎี ของปัญหากฎหมายในการแจ้งเหตุ
ละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย
และตา่งประเทศ 
 2. ท  าใหท้ราบมาตรการทางกฎหมายและหลกัเกณฑ์ของปัญหากฎหมายในการแจ้งเหตุ
ละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย
และตา่งประเทศ  
 3. ท  าใหท้ราบปัญหากฎหมายในการแจง้เหตุละเมิดขอ้มูลสว่นบุคคล  ตามพระราชบญัญตัิ
ค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
 4. ท  าให้ทราบถึงแนวทางการแกไ้ขปัญหากฎหมายในการแจ้งเหตุละเมิดขอ้มูลสว่น
บุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
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ประวัตคิวามเป็นมา ความหมาย และแนวคิดเกี่ยวกับ 
กฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 กฎหมายคุม้ครองขอ้มูลสว่นบุคคล ถือเป็นกฎหมายใหมท่ี่ส าคญัส าหรับประเทศไทยเป็น
อยา่งมาก แตเ่น่ืองดว้ยปัจจุบันมีการล่วงละเมิดสิทธิความเป็นสว่นตัวของขอ้มูลส่วนบุคคลเ ป็น
จ านวนมาก จนสร้างความเดือดร้อน หรือความเสียหายใหแ้กเ่จา้ของขอ้มูลสว่นบุคคล ประกอบกบั
ความกา้วหนา้ของเทคโนโลยีท  าใหก้ารเกบ็ รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคล อนัเป็นการ
ลว่งละเมิดดงักลา่ว ท าไดโ้ดยง่าย สะดวก และรวดเร็ว กอ่ใหเ้กดิความเสียหายตอ่เศรษฐกจิโดยรวม 
จึงก  าหนดให้มีกฎหมายว่าด ้วยการคุ้มครองขอ้มูลส่วนบุคคลเ ป็นการทั่วไปขึ้ นมา โดยมีประวัติ
ความเป็นมา ความหมาย และแนวคิด ที่เก ีย่วขอ้ง ดงัตอ่ไปน้ี  

2.1 ประวตัิความเป็นมาของกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 ประวตัิความเป็นมาของกฎหมายคุม้ครองขอ้มูลสว่นบุคคล ซึ่งมีหลกัการคุม้ครองขอ้มูล
สว่นบุคคลตามพระราชบัญญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ที่มีฐานะเป็นกฎหมายกลาง 
ก  าหนดหลกัการคุม้ครองขอ้มูลสว่นบุคคลในลกัษณะทัว่ไปครอบคลุมทุกมิติ ซึ่งไดร้ับอิทธิพลจาก
กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยุโรป (GDPR) ท าใหมี้มาตรฐานในการคุ้มครอง
สิทธิทดัเทียมกบันานาอารยะประเทศ1 

 2.1.1 ประวตัคิวามเป็นมาของกฎหมายคุ้มครองข้อมูลส่วนบุคคลในอดตี 
 การคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection) ถือเ ป็นสิทธิมนุษยชนขั้น
พ้ืนฐานประเภทหน่ึงที่นานาประเทศใหค้วามส าค ัญ ซึ่งค  าวา่ “สิทธิมนุษยชน” หมายถึง สิทธิข ั้น
พ้ืนฐาน เป็นมาตรฐานขั้นพ้ืนฐานท่ีพึงมี เป็นส่ิงจ าเป็นในการด ารงชีวิตอยา่งมีศกัด์ิศรีและมีค ุณค่า  
หากมีการลว่งละเมิดตอ่สิทธิดงักลา่วยอ่มไดร้ับการรับรองและคุม้ครองโดยกฎหมาย สิทธิมนุษยชน
ในสมยัโบราณถูกก  าหนดขึ้นเพ่ือจ ากดัสิทธิการใชอ้  านาจรัฐแทรกแซงสิทธิของบุคคลอันเป็นที่มา
                                                             
1 นพดล น่ิมหนู. (2565). หลกัการคุม้ครองขอ้มลูส่วนบุคคล: ศึกษาเปรียบเทียบพระราชบญัญติัคุม้ครอง  ขอ้มลู
ส่วนบุคคล พ.ศ.2562 กบัพระราชบัญญัติขอ้มลูข่าวสารของราชการ  พ.ศ. 2540.  วารสารมนุษยศาสตร์และ
สังคมศาสตร์ มหาวทิยาลัยมหาสารคาม, 41(3). หนา้ 51. 
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ของความเช่ือเร่ืองปัจเจกชนนิยม (Individualism) โดยใหค้  าอธิบายวา่ กฎหมายธรรมชาติที่รับรอง
สิทธิมนุษยชนเป็นกฎหมายศกัดิ์ สิทธิที่พระเจา้ประทานใหม้นุษย์ และ เป็นกฎหมายที่มีอ  านาจสูงสุด 
รัฐจะตรากฎหมายที่ขดัแยง้กฎหมายธรรมชาติไมไ่ด ้แมว้า่ตอ่มาสงัคมใหค้วามส าคญักบัหลกัเหตุผล
มากกวา่ความเช่ือเร่ืองส่ิงศกัด์ิสิทธิและพระเจา้ กฎหมายธรรมชาติยงัไดร้ับการยอมรับในฐานะกฎ
ของเหตุผลในทางโลกท่ีมีขึ้นเพ่ือปกป้องสิทธิและผลประโยชน์ของบุคคล2  
 Thomas Hobbs กลา่วในหนงัสือ Leviathan ไวว้า่ “ในสภาวะที่ยงัไมมี่สังคมมนุษย์ มีชีวิต
อยูใ่นธรรมชาติดว้ยความหวาดกลวั เห็นแกต่วัและชอบใชค้วามรุนแรง เป็นสภาวะของอนาธิปไตย 
ดว้ยความจ าเป็นเพ่ือหลีกหนีจากสภาวะอนัเลวร้าย มนุษย์จึงรวมตวักนัขึ้นเป็นสงัคม และท าความ
ตกลงมอบสิทธิตามธรรมชาติของตนบางสว่นให้กบัรัฐควบคุมดูแล เพ่ือไมใ่หเ้กดิสภาวะที่ เ ป็น
อนาธิปไตยได้อีก” เชน่เดียวกบั John Locke (1690 cited in Davidson, 1982) กล่าวไว้ในหนงัสือ 
The Second Treaties of Government ไวว้า่ “มนุษย์ ในสภาวะธรรมชาตินั้นเป็นสภาวะแหง่สันติ สุข
ตา่งชว่ยเหลือเก ือ้กลูกนั มีความเสมอภาคและเป็นอิสระ มีสิทธิที่ส าคญั 3 ประการ คือ สิทธิในชีวิต 
อิสรภาพ และทรัพย์สิน ภายใตก้ารควบคมุของกฎแหง่ธรรมชาติ การลว่งละเมิดสิทธิที่มนุษย์มีอยู ่
ตามธรรมชาติจะถูกลงโทษโดยการแกแ้คน้ ทดแทน จากผูเ้สียหายหรือญาติมิตรของผูเ้สียหาย” ซึ่ง 
Locke เ รียกว่า “ความยุติธรรมส่วนตวั” (Private Justice) เ ม่ือมนุษย์มาอยูร่วมกนัเป็นสังคมและ
ยินยอมอยูใ่ตอ้  านาจรัฐซึ่ งรับมอบหมายใหป้กป้องคุม้ครองสิทธิในชีวิต เสรีภาพ และทรัพย์สิน 
มนุษย์จ  าตอ้งสละสิทธิตามธรรมชาติบางส่วน ของตนเพ่ือใหส้ังคมเกดิความสงบสุขและคงสิทธิ
ธรรมชาติอื่นไวไ้ด ้ หากรัฐใชอ้  านาจละเมิดสิทธิของประชาชนเกนิกวา่สิทธิที่ได ้รับมอบหมายแล้ว 
ประชาชนกมี็สิทธิโดยชอบธรรมที่จะลม้ลา้งรัฐบาล และจดัตั้งรัฐบาลขึ้นใหมไ่ด้3 
 โดยการคุม้ครองขอ้มูลสว่นบุคคลนั้น ถือเป็นสว่นหน่ึงของการคุ้มครองสิทธิความเ ป็น
ส่วนตัว (Right of Privacy) เ น่ืองจากความเป็นอยู ่ส่วนตัวนั้น ย ่อมหมายความรวมถึง ความเป็น
ส่วนตัวเก ีย่วกบัข้อมูล (Information Privacy) ความเ ป็นส่วนตวัในชีวิตร่างกาย (Bodily Privacy) 
ความเ ป็นส่วนตัวในการติดต่อส่ือสาร  (Communication Privacy) และความเ ป็นส่วนตัว ใน
เคหสถาน (Territorial Privacy) ซึ่ งการคุ้มครองข้อมูลส่วนบุคคลนั้นถือได้วา่ เป็นความส่วนตวั
                                                             
2 ส านกังานคณะกรรมการคุม้ครองข้อมลูส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
3 พงษ์เทพ สันติกลุ. (2562). สิทธิมนุษยชน สิทธิพลเมือง และสิทธิทางสังคม. วารสารการเมือง การบริหาร และ 

กฏหมาย, 11(1). หนา้ 37-60. 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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เก ีย่วกบัขอ้มูล โดยสิทธิความเป็นสว่นตัวมีการรับรองไวอ้ยา่งชดัเจนในปฏิญญาสากลวา่ดว้ย สิทธิ
มนุษยชนขอ้ 124 กไ็ดบ้ญัญตัิใหค้วามคุม้ครองรับรองสิทธิความเป็นอยูส่ว่นตวัไวเ้ชน่กนั   
 ในสงัคมยุคปัจจุบัน บรรดาความเป็นสว่นตวัของข้อมูลสว่นบุคคล เป็นเร่ืองที่ประเทศ
สว่นใหญใ่หค้วามส าคญัเป็นอยา่งมาก ทั้งน้ี เน่ืองจากความเจริญกา้วหนา้ทางเทคโนโลยีสารสนเทศ
ที่เป็นไปอยา่งรวดเร็ว การรับรู้ขอ้มูลขา่วสารตา่งๆ เป็นเร่ืองท่ีสะดวกสบายมากขึ้น เม่ืออินเทอร์เน็ต
ไดเ้ขา้มาเป็นส่ือที่มีบทบาทส าคญัในการติดตอ่ ส่ือสารระหวา่งกนัและเป็นส่ือที่ไดร้ับควา มนิยม
อยา่งแพร่หลาย ท าใหแ้ทบทุกกจิกรรมท่ีเกดิขึ้ น ลว้นแตมี่ความเก ีย่วขอ้งกบัอินเทอร์เ น็ตทั้ ง ส้ิน 
สง่ผลใหธุ้รกจิและธุรกรรมตา่ง  ๆ บนอินเทอร์เน็ต เกดิขึ้นมากมาย ในแตล่ะวนัขอ้มูลนบัล ้า นถูก
สง่ผา่นเครือขา่ย เพ่ืออ  านวยความสะดวกใหก้บัการท าธุรกรรมทางอิเล็กทรอนิกส์ตา่ง  ๆ อยา่งไรก ็
ตาม ในทางกลบักนัเม่ือขอ้มูลตา่ง  ๆ สามารถเขา้ถึงไดง่้าย จึงอาจมีการน าขอ้มูลเหลา่น้ีไปใช้โดย
ละเมิดตอ่บุคคลอื่น โดยอาจท าใหเ้กดิความเสียหายหรือสูญหายของขอ้มูล หรืออาจถูกน าขอ้มูลไป
ใชใ้นทางที่ผิด ไมว่า่จะโดยเจตนาหรือไมเ่จตนากต็าม5  
 2.1.2 ประวตัคิวามเป็นมาของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 
 ส าหรับประเทศไทยซึ่ งเป็นสมาชิกขององค์กรสหประชาชาติ ได้ให้การรับรองและ
คุม้ครองในเร่ืองขอ้มูลสว่นบุคคลไวเ้ชน่เดียวกนั โดยบญัญตัิไวใ้นรัฐธรรมนูญแห่งราชอาณาจักร
ไทยทั้งในฉบบักอ่น คือ ฉบบัปี พ.ศ. 2550 ในมาตรา 35 วรรคสาม6 และตามรัฐธรรมนูญฉบับ

                                                             
4 มาตรา 12 รัฐธรรมนูญแหง่ราชอาณาจักรไทย พ.ศ. 2550 บุคคลใดจะถูกแทรกแซงโดยพลการในความเ ป็น
ส่วนตวั ในครอบครัว ในเคหสถาน หรือในการส่ือสาร หรือจะถูกลบหลูเ่กยีรติยศและช่ือเสียงไมไ่ด ้ทุกคนมีสิทธิ
ท่ีจะไดรั้บความคุม้ครองตามกฎหมายตอ่การแทรกแซงสิทธิ หรือการลบหลูด่งักลา่วนัน้ 
5 ส านกังานคณะกรรมการคุม้ครองข้อมลูส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
6 มาตรา 35 รัฐธรรมนูญแหง่ราชอาณาจักรไทย พ.ศ. 2550  สิทธิของบุคคลในครอบครัว เกยีรติยศ ช่ือเสียง 
ตลอดจนความเป็นอยูส่่วนตวัยอ่มไดรั้บความคุม้ครอง การกลา่วหรือไขขา่วแพร่หลายซึ่งขอ้ความหรือภาพไม ่วา่
ดว้ยวธิีใดไปยงัสาธารณชน อนัเป็นการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกยีรติยศ ช่ือเสียง หรือ
ความเป็นอยูส่่วนตวัจะกระท ามิได ้เวน้แต่กรณีท่ีเป็นประโยชน์ตอ่สาธารณะ บุคคลยอ่มมีสิทธิไดรั้บความ
คุม้ครองจากการแสวงประโยชน์โดยมิชอบจากขอ้มลูส่วนบุคคลท่ีเก ีย่วกบัตน ทัง้น้ี ตามท่ีกฎหมายบญัญติั 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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ปัจจุบนั  คือ รัฐธรรมนูญแหง่ราชอาณาจกัรไทย พ.ศ. 2560 หมวด 3 สิทธิเสรีภาพของปวงชนชาว
ไทย มาตรา 327  
 ซึ่งกอ่นที่จะมีการประกาศใชพ้ระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562ภาครฐั
ได้มีความพยายามที่จะจดัให้มีกฎหมายเก ีย่วก บัการคุ้มครองข้อมูลส่วนบุคคลขึ้นมาเป็นระยะ
เวลานานกวา่ 10 ปี โดยเล็งเห็นถึงความกา้วหนา้ทางเทคโนโลยี การคุม้ครองความเป็นสว่นตวั และ
แนวโนม้การละเมิดสิทธิในขอ้มูลสว่นบุคคลและสิทธิความเป็นสว่นตวัท่ีเ พ่ิมมากขึ้ น โดยเฉพาะ
การน าขอ้มูลสว่นบุคคลไปเปิดเผยโดยมิชอบหรือเปิดเผยโดยไมไ่ดร้ับความยินยอมจากเจ้า ของ
ขอ้มูลเพ่ือแสวงหาประโยชน์ตา่ง  ๆจึงมีการศึกษาและร่างกฎหมายเพ่ือคุ้มครองขอ้มูลสว่นบุคคล
ขึ้น 
 ตอ่มาประเทศไทยไดต้ราพระราชบญัญตัิค ุม้ครองข้อมูลสว่นบุคคล พ.ศ. 2562 ขึ้น โดย
มีเหตุผลที่ประกาศใช้พระราชบัญญตัิดงักลา่ว คือ เน่ืองจากประเทศไทยมีการล่วงละเ มิด สิทธิ
ความเป็นสว่นตวัของขอ้มูลสว่นบุคคลเป็นจ านวนมาก จนสร้างความเดือดร้อนร าคาญหรือความ
เสียหายใหแ้กเ่จา้ของขอ้มูลสว่นบุคคล ประกอบกบัความกา้วหน้าของเทคโนโลยีท  าให้กา รเกบ็
รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลอนัเป็นการล่วงละเ มิดดังกลา่ ว ท าไดโ้ดยง่าย สะดวก
และรวดเ ร็ว ซึ่ งกอ่ใหเ้กดิความเสียหายตอ่เศรษฐกจิโดยรวม ประเทศไทยจึงไดป้ระกาศใช้
พระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เ พ่ือก  าหนดให้มีกฎหมายว่าด ้วยการ
คุม้ครองขอ้มูลส่วนบุคคลเป็นการทัว่ไปขึ้ น เพ่ือก  าหนดหลกัเกณฑ์ กลไก หรือมาตรการก  าก บั
ดูแลเก ีย่วกบัการใหค้วามคุม้ครองขอ้มูล สว่นบุคคลท่ีเป็นหลกัการทัว่ไป8     
 
 
 

                                                             
7 มาตรา 32 รัฐธรรมนูญแหง่ราชอาณาจักรไทย พ.ศ. 2560 บุคคลยอ่มมีสิทธิในความเป็นอยูส่่วนตัว เกยีรติยศ 
ช่ือเสียงและครอบครัว 
 การกระท าอนัเป็นการละเมิดหรือกระทบตอ่สิทธิของบุคคลตามวรรคหน่ึงหรือการน าขอ้มลูส่วนบุคคล
ไปใชป้ระโยชน์ไมว่า่ในทางใด ๆ จะกระท ามิได ้ เวน้แตโ่ดยอาศยัอ  านาจตามบทบญัญติัแหง่กฎหมายท่ีตราข้ึน
เพยีงเทา่ท่ีจ าเป็นเพือ่ประโยชน์สาธารณะ 
8 ส านกังานคณะกรรมการคุม้ครองข้อมลูส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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2.2 ความหมายของข้อมูลส่วนบุคคล  

 ตามพระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ไดนิ้ยามความหมา ยของ
ขอ้มูลสว่นบุคคล ไวว้า่ “ขอ้มูลสว่นบุคคล หมายถึง ขอ้มูลเก ีย่วกบับุคคลซึ่งท าให้สา มารถระบุ
ตวับุคคลนั้นไดไ้มว่า่ทางตรงหรือทางออ้ม แตจ่ะไมร่วมถึงขอ้มูลของผูท้ี่ถึงแกก่รรมโดยเฉพาะ9”  
 ค านิยามขา้งตน้ แสดงใหเ้ห็นไดว้า่พระราชบัญญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562
ใชบ้งัคบักบัขอ้มูลเก ีย่วกบับุคคลธรรมดาซึ่ งท  าให้สามารถระบุตวับุคคลธรรมดาคนนั้นได ้ ไม่ว ่า
ทางตรงหรือทางออ้ม และไมใ่ชบ้งัคบักบัขอ้มูลที่สามารถระบุไปยงัตัวนิติบุคคลได้ 
 นอกจากน้ีแลว้ค  านิยามของค าวา่ “ขอ้มูลสว่นบุคคล”10 ยงัก  าหนดกรณีที่เป็นข้อมูลของ
บุคคลธรรมดาแตไ่มถ่ือวา่เป็นขอ้มูลสว่นบุคคลตามพระราชบัญญัติค ุ้มครองข้อมูลส่วนบุ คคล 
พ.ศ. 2562 น้ีดว้ย กลา่วคือ ขอ้มูลของผูท้ี่ถึงแกค่วามตายแล้ว จะไมถ่ือวา่เป็นขอ้มูลส่วนบุ คคลที่
ไดร้ับความคุ้มครองตามพระราชบัญญัติค ุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 น้ี ดงันั้น การ
ประมวลผลขอ้มูลส่วนบุคคลของผูท้ี่ถึงแกค่วามตายจึงสามารถกระท าไดโ้ดยไมต่ ้องด า เ นินการ
ตามหลกัเกณฑ์และเง่ือนไขที่ก  าหนดในพระราชบัญญตัิค ุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
 จากนิยามขา้งตน้สามารถสรุปได้วา่ “ขอ้มูลสว่นบุคคล” ตามพระราชบญัญัติค ุ้มค รอง
ขอ้มูลสว่นบุคคล พ.ศ. 2562 คือขอ้มูลที่มีลกัษณะหรือองค์ประกอบ ดงัน้ี 
  1) เป็นขอ้มูลของบุคคลธรรมดา (Natural Person) 
  2) เจา้ของขอ้มูลสว่นบุคคลยงัไมถ่ึงแกค่วามตาย 
  3) ขอ้มูลนั้นสามารถระบุตวับุคคลไดไ้มว่า่ทางตรง หรือทางออ้ม 
 ดงันั้น ขอ้มูลใดท่ีไมมี่ลกัษณะ 3 ประการดงัท่ีระบุขา้งตน้ ขอ้มูลนั้นไมจ่ดัเป็น “ขอ้มูล
ส่วนบุคคล” ตามพระราชบญัญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 การประมวลผลขอ้มูล
ดงักลา่วจึงไมต่อ้งด าเนินการตามหลกัเกณฑ์และเง่ือนไขที่ก  าหนดในพระราชบญัญตัิค ุม้ครองขอ้มูล
สว่นบุคคล พ.ศ. 2562 
  โดยมีขอ้สงัเกตในการพิจารณาขอ้มูลสว่นบุคคล11 ดงัน้ี  

                                                             
9 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 6 วรรคหน่ึง. 
10 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 6 วรรคหน่ึง. 
11 ส านกังานคณะกรรมการคุม้ครองขอ้ม ูลส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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  1) การจะพิจารณาวา่ขอ้มูลใดเป็นขอ้มูลส่วนบุคคลหรือไม่นั้น ต ้องพิจารณาถึง
สภาพของขอ้มูลสว่นบุคคลและบริบทของการประมวลผลขอ้มูลสว่นบุคคลดว้ย กลา่วคือ ข ้อมูล
บางอยา่งหากถูกเกบ็รวบรวมไวแ้ยกจากขอ้มูลอื่น  ๆ กจ็ะไมส่ามารถระบุตวับุคคลได ้ แต่หาก
รวมกบัขอ้มูลอื่น  ๆจะท าใหส้ามารถระบุตวับุคคลไดไ้มว่า่จะทางตรงหรือทางออ้ม เชน่ อายุ เพศ 
ศาสนา อาชีพ หากองค์กรใดแยกเกบ็ขอ้มูลส่วนบุคคลเหลา่น้ีเป็นชดุขอ้มูลเดี่ยว  ๆ ขอ้มูลเหล่า น้ี
กจ็ะไมส่ามารถระบุตวับุคคลได  ้
  2) ขอ้มูลที่เก ีย่วกบันิติบุคคลบางกรณีอาจเป็น “ขอ้มูลสว่นบุคคล” ได ้เชน่ หนงัสือ
รับรองบริษทัที่มีรายช่ือกรรมการบริษทัหรือรายช่ือผูถ้ือหุน้บริษทั  
  3) ประเภทของขอ้มูลสว่นบุคคลท่ีจะถูกจดัเกบ็หรือประมวลผลนั้น เป็นไปตามความ
จ าเป็นและวตัถุประสงค์ในการประมวลผลขอ้มูลสว่นบุคคล 
 ทั้งน้ี ขอ้มูลสว่นบุคคลบางประเภท เป็นขอ้มูลสว่นบุคคลอันมีลกัษณะต้อ งห้ามตาม 
พระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ย ังมีการก  าหนดขอ้มูลส่วนบุคคลไวอ้ีก
ประเภทหน่ึง เรียกวา่ “ขอ้มูลสว่นบุคคลที่มีความออ่นไหว (Sensitive Data)” โดยที่ มาตรา 26 ของ
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ก  าหนดวา่ ขอ้มูลอนัเก ีย่วกบั เช้ือชาติ เผา่พนัธ์ุ 
ความเ ห็นทางการเ มือง ความเ ช่ือในลัทธิ ศาสนา หรื อปรัชญา พฤติกรรมทางเพศ ประวัติ
อาชญากรรม  ขอ้มูลสุขภาพ ความพิการ ขอ้มูลสหภาพแรงงาน ขอ้มูลพนัธุกรรม ขอ้มูลชีวภาพ 
รวมถึงขอ้มูลอื่นใด ซึ่งกระทบตอ่เจา้ของขอ้มูลสว่นบุคคลในท านองเดียวกนัตามที่คณะกรรมการ
ก  าหนด ถือเป็นขอ้มูลสว่นบุคคลที่มีความออ่นไหว12 

2.3 แนวคดิเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 

 แนวความคิดของความเป็นสว่นตวัไดมี้การพฒันามาตลอดตั้งแต่สมยัโบราณ แตจ่ะมาก
นอ้ยขึ้นอยูก่บับริบทของสังคมและวัฒนธรรมในช่วงเวลานั้น  ๆ พฒันาการครั้งส าคญัท่ีเห็นว่ามี
ความชดัเจนในการพฒันาแนวความคิดการคุม้ครองสิทธิในความเป็นอยู ่สว่นตวัมากที่สุดคือ เม่ือมี
การเผยแพร่บทความเร่ือง “The Right to Privacy” โดย ซามูเอล ดี. วอร์เรนที่ 2 (Samuel D. Warren) 
และ Louis D.  Brandeis บทความดังกล่าวเ ป็นผลสะท้อนของการพัฒนาเทคโนโลยีในชว่งปี               
ค.ศ.1890 การเกดิขึ้นของโทรเลข โทรศพัท์ แทน่พิมพ์หนงัสือที่สามารถพิมพ์หนงัสือไดร้วดเ ร็ว 
และการคิดคน้เคร่ืองมือเคร่ืองใชใ้หม่ๆ  และการพฒันาระบบธุรกจิซึ่ง Warren และ Brandeis กลา่ว
วา่ ความกา้วหนา้ดงักลา่วน้ีท าใหมี้ความจ าเป็นตอ้งใหค้วามคุม้ครองแกบุ่คคล เพราะพฒันาการของ

                                                             
12 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 26 วรรคหน่ึง. 
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เทคโนโลยีดงักลา่วท าใหเ้กดิการคกุคามสิทธิประโยชน์ของบุคคลอยา่งน่ากลัวในบทความ The 
Right to Privacy ดงักลา่ว Warren และ Brandeis อธิบายถึง “สิทธิในความเป็นส่วนตวั (Privacy) ” 
วา่หมายถึง “สิทธิที่จะอยูต่ามล าพงั (the  right  to  be  let alone)” เป็นการมองสิทธิในความเ ป็นอยู ่
สว่นตวัเป็นสองแง่มุม คือ ความเป็นสว่นตวัในแง่นามธรรม ไดแ้ก ่การที่บุคคลมีสิทธิและเสรีภาพ
ในการแสดงอารมณ์ ความรู้สึกนึกคิด ตลอดจนความเช่ือถือศรัทธาในลทัธิศาสนา สว่นความเ ป็น
สว่นตวัในทางรูปธรรม คือ สิทธิที่จะอยูโ่ดยล าพงัปราศจากการรบกวนและการแทรกแซงจากสงัคม 
การอยูอ่ยา่งสนัโดษโดยไมต่ิดตอ่สมัพนัธ์กบัสงัคม13  
 โดยแนวคิดเก ีย่วกบัการคุม้ครองขอ้มูลสว่นบุคคลเกดิขึ้นครั้งแรกในประเทศเยอรมนี โดย
กฎหมายที่ใหค้วามคุม้ครองขอ้มูลสว่นบุคคลฉบบัแรก คือ กฎหมายของรัฐ Hessen ซึ่งเป็นกฎหมายทีมี่
ผลบงัคบัใชใ้นระดบัรัฐบญัญติัขึ้นในปี ค.ศ. 1970 และตอ่มาในปี ค.ศ. 1977 ประเทศเยอรมนีไดบ้งัคบั
ใชก้ฎหมายคุม้ครองขอ้มูลสว่นบุคคลในระดบัสหพนัธรัฐ (Federal Act on Data Protection)(Library of 
Congress, 2018) และตอ่มาประเทศอื่น  ๆกไ็ดมี้การบญัญตัิกฎหมายเก ีย่วกบัการคุม้ครองขอ้มูลส่วน
บุคคล เชน่ ประเทศฝรั่งเศส14 ประเทศสหรัฐอเมริกา15 นอกจากน้ีประเทศในกลุม่ประชาคมอาเซียน 
(ASEAN)  เชน่ ประเทศมาเลเซีย16 สาธารณรัฐสิงคโปร์ 17 ประเทศฟิลิปปินส์18 ตา่งกมี็กฎหมายซึ่งให้
ความคุม้ครองขอ้มูลสว่นบุคคลโดยเฉพาะ 
 ในปี ค.ศ. 1995 สหภาพยุโรปไดอ้อกหลกัเกณฑ์ คือ Directive95/46/EC ขึ้นมาบงัคบัใช้
ในกลุม่ประเทศสมาชิกของสหภาพยุโรป โดยเป็นบทบญัญตัิเก ีย่วกบัการคุม้ครองขอ้มูลสว่นบุคคล
และเสรีภาพในการเคลื่อนไหวของขอ้มูลตอ่มาในปี ค.ศ. 2016  รัฐสภาแหง่ยุโรปไดป้ระกา ศใช้
กฎหมายคุม้ครองขอ้มูลสว่นบุคคลฉบบัใหม ่ คือ EU General  Data  Protection  Regulation (GDPR)  
ซึ่งมีผลบงัคบัใชแ้ลว้เม่ือปี ค.ศ. 2018  โดยเป็นกฎหมายที่มีสาระส าคญัเก ีย่วกบัการคุ้มครองสิทธิ
ของประชาชนในกลุม่ประเทศสมาชิกสหภาพยุโรปเก ีย่วกบัขอ้มูลสว่นบุคคลและความเป็นส่วนตัว
                                                             
13 สุขวสา ถมงัรักษ์สัตว.์ (2562). การคุม้ครองขอ้มลูส่วนบุคคลของเด็กบนส่ืออิเล็กทรอนิกส์. วารสารเกษม
บัณฑติ, 20(1). หนา้ 131-145. 
14 Act No. 78-17 of 6 January 1978 on information Technology, Data Files and Civil Liberties 
15 การคุม้ครองขอ้มลูส่วนบุคคลของประเทศสหรัฐอเมริกาไมไ่ดอ้ยูใ่นรูปแบบของกฎหมายซึ่งใหค้วามคุม้ครอง
ขอ้มลูส่วนบุคคลเป็นการทั่วไป แตจ่ะเป็นการคุม้ครองข้อมลูส่วนบุคคลภายใต้กฎหมายในเร่ือง อ่ืน เชน่ ใน
กฎหมายระดบัสาธารณรัฐ การคุม้ครองขอ้มลูส่วนบุคคลจะเป็นไปตามบทบญัญติัของ Federal Trade Commission 
Act หรือการคุม้ครองขอ้มลูส่วนบุคคลตามกฎหมายของสถาบนัการเงิน คือ Gramm Leach Bliley Act เป็นตน้ 
16 Personal Data Protection Act 2010 (PDPA) 
17 Personal Data Protection Act 2012 (No. 26 of 2012) 
18 Data Privacy Act of 2012 (Republic Act No. 10173) 
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โดยมีหลกัเกณฑ์เก ีย่วกบัการใชอ้  านาจนอกอาณาเขต (Extraterritorial Jurisdiction) คือ ใหค้วาม
คุม้ครองตอ่ขอ้มูลส่วนบุคคลของประชาชนในกลุ ่มประเทศสหภาพยุโรปไมว่า่ขอ้มูลนั้นจะถูก
รวบรวมหรือประมวลผลในพ้ืนที่ใดในโลก ก  าหนดบทลงโทษแกผู่ท้ี่กอ่ใหเ้กดิความเสียหายหรือท า
ใหข้อ้มูลสว่นบุคคลรั่วไหล โดยตอ้งโทษปรับ 20 ลา้นยูโร หรือปรับไมเ่กนิร้อยละ 4 ของรายไดท้ ัว่
โลกของกจิการนั้น ขึ้นอยูก่บัวา่จ  านวนใดมากกวา่ รวมทั้งก  าหนดหลกัเกณฑ์เก ีย่วกบัการให้ความ
ยินยอมของเจา้ของขอ้มูลและการยกเลิกการใหค้วามยินยอม (European Commission, 2018)19   
 องค์การเพ่ือความร่วมมือทางเศรษฐกจิและการพฒันา (Organisation for  Economic  Co-
operation and Development หรือ OECD) ซึ่งเป็นองค์การระหวา่งประเทศไดจ้ดัท า Guidelines on 
the Protection of Privacy and Transborder Flows of Personal Data ซึ่ งก  าหนดหลักการ พ้ื นฐ าน
เก ีย่วกบัการคุม้ครองขอ้มูลสว่นบุคคล ดงัน้ี (OECD, 2013)  
  1) หลักการจัดเกบ็รวบรวมข้อมูลส่วนบุคคลโดยจ ากดั (Collection Limitation 
Principle) หมายถึง การจดัเกบ็ขอ้มูลสว่นบุคคลตอ้งเป็นไปโดยจ ากดั และตอ้งใชวิ้ธีการโดยชอบ
ดว้ยกฎหมายและเป็นธรรม โดยเจตนาของขอ้มูลสว่นบุคคลตอ้งรับรู้และยินยอมให้มีการจัดเกบ็
ขอ้มูลสว่นบุคคลนั้น  
  2) หลักการประมวลผลขอ้มูลส่วนบุคคลอย ่างมีค ุณภาพ (Data Quality Principle) 
หมายถึง ขอ้มูลสว่นบุคคลที่ถูกจดัเกบ็รวบรวมตอ้งเก ีย่วขอ้งกบัวตัถุประสงค์ของการจดัเกบ็ข ้อมูล
นั้น และขอ้มูลสว่นบุคคลนั้นตอ้งถูกตอ้ง สมบูรณ์ และปรับปรุงใหเ้ป็นปัจจุบนัเสมอ 
  3) หลกัการระบุวตัถุประสงค์ (Purpose  Specification  Principle) หมายถึง การจดัเกบ็
รวบรวมขอ้มูลสว่นบุคคลตอ้งระบุวตัถุประสงค์แหง่การจดัเกบ็นั้นกอ่น หรือในเวลาท่ีท าการจดัเกบ็
ข ้อมูล และการใช้ขอ้มูลส่วนบุคคลนั้น จะต้องเป็นไปตามวัตถุประสงค์ดงักล ่าวเท่านั้น หาก
วตัถุประสงค์ในการใชข้อ้มูลสว่นบุคคลเปลี่ยนแปลง วตัถุประสงค์ท่ีเปลี่ยนแปลงไปนั้นจะต้องไม่
ขดัหรือแยง้กบัวตัถุประสงค์เดิม  
  4) หลกัการใชข้อ้มูลสว่นบุคคลอยา่งจ ากดั (Use Limitation Principle) หมายถึง ขอ้มูล
สว่นบุคคลจะตอ้งไมถู่กเปิดเผย เขา้ถึง หรือใชส้ าหรับวตัถุประสงค์เพ่ือการอื่นนอกเหนือไปจาก
วตัถุประสงค์ที่ไดร้ะบุไว ้ เวน้แตไ่ดร้ับความยินยอมจากเจา้ของข้อมูลสว่นบุคคล หรือเป็นการใช้
ตามที่บทบญัญตัิของกฎหมายไดก้  าหนดไว ้
  5 ) หลักการรักษาความปลอดภัย ขอ งข้อมูลส่วนบุคคล (Security Safeguards  
Principle) หมายถึง ขอ้มูลสว่นบุคคลจะตอ้งถูกปกป้องรักษาโดยใชวิ้ธีการรักษาความปลอดภัยที่
                                                             
19 ตวงพร ปิยวทิย.์ (2564). กฎหมายเกีย่วกบัการคุม้ครองขอ้มลูส่วนบุคคลของประเทศไทย. วารสารวชิาการ คณะ
มนุษยศาสตร์และสังคมศาสตร์ มหาวทิยาลัยราชภัฏนครราชสีมา, 1(1). หนา้ 83-83. 
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เหมาะสม โดยตอ้งป้องกนัต่อความเ ส่ียงที่ขอ้มูลส่วนบุคคลจะสูญหาย ถูกเขา้ถึงโดยมิชอบ ถูก
ท าลาย ถูกใช ้ถูกแกไ้ขเปลี่ยนแปลง หรือถูกเปิดเผย  
  6) หลกัความโปร่งใส (Openness  Principle) หมายถึง การมีนโยบายเก ีย่วกบัความ
โปร่งใสของ การพฒันา การปฏิบตัิงาน และนโยบายเก ีย่วกบัขอ้มูลสว่นบุคคลโดยวิธีการนั้น ตอ้ง
แสดงใหเ้ห็นถึงการมีอยูแ่ละลกัษณะของขอ้มูลสว่นบุคคล วตัถุประสงค์หลกัของการใช ้ รวมถึงช่ือ
และสถานท่ีตั้งของผูค้วบคมุขอ้มูลสว่นบุคคล  
  7) หลกัการมีสว่นร่วมของเจา้ของขอ้มูล (Individual  Participation  Principle) หมายถึง 
เจา้ของขอ้มูลสว่นบุคคลตอ้งมีสิทธิดงัตอ่ไปน้ี20  
   (1) สิทธิที่จะได้รับการยืนย ันจากผู ้ควบคุมข้อมูลส่วนบุคคลว่ามีข ้อมูลส่วน
บุคคลของตนเองหรือไม ่
   (2) สิทธิที่จะติดต่อส่ือสารกบัผู ้ควบคุมขอ้มูลส่วนบุคคลภายในระยะเวลาที่
เหมาะสม ปราศจากค่าใช้จา่ยหรือเสียคา่จ่ายโดยนอ้ยที่สุด โดยวิธีการที่ เหมาะสม และโดย
รูปแบบที่เจา้ของขอ้มูลสามารถเขา้ใจไดโ้ดยง่าย 
   (3) สิทธิที่จะไดร้ับการช้ีแจงในกรณีที่ผูค้วบคมุข้อมูลปฏิเสธไม่ปฏิบัติตา มสิทธิ
ทั้ง 2 สิทธิขา้งตน้ และ มีสิทธิท่ีจะโตแ้ยง้การปฏิเสธนั้นได ้
   (4) สิทธิที่จะโตแ้ย ้งการจดัเกบ็หรือประมวลผลข้อมูลส่วนบุคคลของตน และ
หากการโตแ้ยง้ส าเร็จ เจา้ของขอ้มูลส่วนบุคคลมีสิทธิขอใหผู้ค้วบคุมข้อมูลส่วนบุคคลท า ลาย 
แกไ้ขใหถู้กตอ้ง ท าขอ้มูลใหส้มบูรณ์ หรือแกไ้ขเพ่ิมเติมขอ้มูลสว่นบุคคลของตน  
  8) หลกัความรับผิดชอบ (Accountability  Principle) หมายความวา่ ผูค้วบคมุข้อมูล
สว่นบุคคลตอ้งรับผิดชอบตอ่การปฏิบตัิตามมาตรการตา่ง  ๆ เพ่ือใหเ้ป็นไปตามหลกัก ารพ้ืนฐาน
คุม้ครองขอ้มูลสว่นบุคคลขา้งตน้ 
 อีกทั้ง แนวความคิดวา่ดว้ยการคุม้ครองขอ้มูลสว่นบุคคล (Personal Data Protection) เป็น
แนวความคิดที่ มีพัฒนาการมาจากการคุ้มครองสิทธิในความเ ป็นส่วนตัว  (Privacy  Right) มี
พฒันาการมาเป็นระยะเวลายาวนานแล้วโดยในสมัยโรมันแนวความคิดเก ีย่วกบัเร่ืองควา มเ ป็น
ส่วนตัวยอมรับว่าบุคคลแตล่ะคนมีเขตแดนของตนเอง ในเขตแดนเสมือนเป็นที่พักที่บุคคลไม่
เก ีย่วขอ้งกบักจิกรรมทางสังคมในชว่งเวลาส่วนตัว เป็นดินแดนเฉพาะตวัของแตล่ะบุคคลเท่านั้น 
และเป็นที่ปราศจากการเขา้มาเก ีย่วขอ้งจากคนอื่น แนวความคิดในการคุม้ครองความเป็นสว่นตวัที่มี
ความชดัเจนและไดร้ับการยอมรับมากที่สุดเม่ือมีการเผยแพร่บทความเร่ือง “The Right to Privacy” 
หรือ “สิทธิในความเป็นสว่นตัว” ของ Samuel D. Warren และ Louis D. Brandies ที่สะทอ้นปัญหา
                                                             
20 ตวงพร ปิยวทิย.์ อา้งแลว้เชิงอรรถท่ี 19. หนา้ 83-83. 
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การคกุคามความเป็นสว่นตวัของปัจเจกบุคคลจากการน าเสนอขา่วของส่ือมวลชน ผู ้วิจ ัยอธิบายวา่
สิทธิในความเป็นสว่นตวัหมายถึง สิทธิที่จะอยูโ่ดยล าพงั (Right to be let alone) นอกจากน้ียงักลา่ว
ดว้ยวา่สิทธิในความเป็นส่วนตวัของบุคคลย ่อมหมดไปเ ม่ือบุคคลนั้นเปิดเผยขอ้มูลของตนเอง สู่
สาธารณะหรือดว้ยความยินยอมของเจา้ของขอ้มูลเองบทความดงักลา่วมีอิทธิพลตอ่กฎหมายว่าด ้วย
การคุม้ครองความเป็นสว่นตวัในบริบทของกฎหมายละเมิดของสหรัฐอเมริกาเป็นอยา่งมาก รวมทั้ง
แสดงใหเ้ห็นถึงการขัดกนัระหวา่งสิทธิในความเป็นส่วนตัวของปัจเจกบุคคลกบัเสรีภาพในการ
แสดงความเห็นของส่ือมวลชนอีกดว้ย สว่นแนวความคิดในการตรากฎหมายเพ่ือคุ้มครองสิท ธิใน
ข้อมูลส่วนบุคคลเร่ิมจากภาคพ้ืนยุโรปเป็นท่ีแรก กฎหมายคุ้มครองขอ้มูลส่วนบุคคลฉบบัแรก
เกดิขึ้ นท่ีรัฐเฮ็สส์ (Hesse) ประเทศสหพันธ์สาธารณรัฐเยอรมนี ในปี 1970 ตามมาด้วยประเทศ
สวีเดนในปี 1973 ประเทศสหรัฐอเมริกาในปี 1974 และประเทศฝรั่งเศสในปี 197821 

2.4 ประเภทของข้อมูลส่วนบุคคล 

  การใหค้วามคุม้ครองขอ้มูลสว่นบุคคลสามารถแบ่งความคุม้ครองแกข่อ้มูลออกเป็น 2 
ประเภทแตกต่างกนั 22 คือ ข ้อมูลทั่วไป23 (Non-Sensitive Data) และข้อมูลประเภทที่ มีความ
ออ่นไหว24 (Sensitive Data) โดยขอ้มูลแตล่ะประเภทมีลกัษณะดงัตอ่ไปน้ี   
 

 2.4.1 ข้อมูลส่วนบุคคลทั่วไป (Non-Sensitive Data) 
 ข้อมูลส่วนบุคคลทั่วไป (Non-Sensitive Data) คือ ข ้อมูลเก ีย่วกบับุคคลผู ้เป็นเจ้าของ
ขอ้มูลซึ่ง สามารถบง่ช้ีเฉพาะเจาะจงไปยงัเจา้ของขอ้มูลได ้ ซึ่งขอ้มูลประเภทดงักลา่วเป็นขอ้มูลซึ่ ง
มิไดมี้ความละเอียดออ่นจนอาจน ามาสูปั่ญหาตา่ง  ๆ ได ้จึงท าให้ ขอ้มูลดงักลา่วเป็นขอ้มูลที่อาจเกบ็
รวบรวม เปิดเผย หรือใชไ้ด ้ทั้งน้ี ภายใตห้ลกัเกณฑ์ท่ีกฎหมายก  าหนดไว ้ 
 ขอ้มูลสว่นบุคคลทัว่ไป25 ไดแ้ก ่

                                                             
21 บรรเจิด ภาคาพนัธุ์ . (2563). ปัญหากฎหมายการคุม้ครองขอ้มลูส่วนบุคคลในธุรกิจประกนัชีวิต.  วารสาร
บัณฑติศึกษานิติศาสตร์, 13(1). หนา้ 120-135. 
22 วนัพชิิต ชินตระกลูชยั. (2564). ข้อมูลส่วนบุคคล ข้อมูลอ่อนไหว คอือะไร มีกี่ประเภท มีอะไรบ้าง  ?. (ออนไลน์). 
เขา้ถึงไดจ้าก: https://openpdpa.org/personal-data-type/.  [2566, 30 มิถุนายน] 
23 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 6. 
24 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 26. 
25 บทความสาระ. (2564). PDPA คอือะไร? – สรุป PDPA เกี่ยวกับธุรกิจท่ีคุณควรรู้! ฉบับเข้าใจง่าย ?. (ออนไลน์). 
เขา้ถึงไดจ้าก: https://easypdpa.com/article/easypdpa-summary-what-is-pdpa [2566,9 กรกฎาคม] 

https://openpdpa.org/personal-data-type/
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  1) ช่ือ-นามสกลุ 
  2) เบอร์โทรศพัท์ อีเมลสว่นตวั ที่อยูปั่จจุบนั 
  3) เลขบตัรประชาชน เลขหนงัสือเดินทาง เลขใบอนุญาตขบัขี่ 
  4) ขอ้มูลทางการศึกษา ขอ้มูลทางการเงิน ขอ้มูลทางการแพทย์  
  5) ทะเบียนรถยนต์ โฉนดที่ดิน ทะเบียนบา้น 
  6) วนัเดือนปีเกดิ สญัชาติ น ้าหนกัสว่นสูง 
 2.4.2 ข้อมูลส่วนบุคคลอ่อนไหว (Sensitive data) 
 ขอ้มูลสว่นบุคคลออ่นไหว (Sensitive data) คือ ขอ้มูลของบุคคลซึ่งถือเป็นเร่ืองเฉพาะตัว
ของตวับุคคล เป็นขอ้มูลซึ่งมีความละเอียดออ่นสูง กลา่วคือ ขอ้มูลประเภทดงักลา่วเป็นขอ้ มูลซึ่ ง
หากมีการเปิดเผยอาจกอ่ใหเ้กดิผลกระทบที่ไม่พึงประสงค์ตามมา เชน่ กระทบตอ่ความรู้สึกของ
เจา้ของขอ้มูลหรือประชาชนทัว่ไปเป็นขอ้มูลท่ีกอ่ใหเ้กดิความขดัแย ้งได ้ กอ่ใหเ้กดิผลกระทบต่อ
ช่ือเสียงหรือเกยีรติคณุของเจา้ของขอ้มูล หรือเป็นขอ้มูลซึ่งหากมีการเปิดเผยอาจกอ่ใหเ้กดิการตั้งขอ้
รังเกยีจหรือเลือกปฏิบัติหรือเกดิอนัตรายต่อเจ้าของขอ้มูล เ ป็นต้น โดยข้อมูลประเภทดงักลา่ว
เจา้ของขอ้มูลประสงค์ที่จะเกบ็ขอ้มูลประเภทน้ีไวเ้ป็นความลับหรือไมป่ระสงค์ใหมี้การเปิดเผย
ขอ้มูล26 เชน่ 
  1) เช้ือชาติ เผา่พนัธ์ุ 
  2) ความคิดเห็นทางการเมือง 
  3) ความเช่ือในลทัธิ ศาสนาหรือปรัชญา 
  4) พฤติกรรมทางเพศ 
  5) ประวตัิอาชญากรรม 
  6) ขอ้มูลดา้นสุขภาพ ความพิการ เชน่ โรคประจ าตวั การฉีดวคัซีน ใบรับรองแพทย์  
  7) ขอ้มูลสหภาพแรงงาน 
  8) ขอ้มูลพนัธุกรรม 
  9) ขอ้มูลชีวภาพ เชน่ ลายน้ิวมือ แบบจ าลองใบหนา้ ขอ้มูลมา่นตา 
 ส าหรับหลักเกณฑ์ในการให้ความคุม้ครองต่อขอ้มูลทั้งสองประเภทดังกล ่าวมีความ 
แตกตา่งกนั เน่ืองจากการเกบ็รวบรวม เปิดเผย หรือใชข้อ้มูลสว่นบุคคลประเภทที่มีความออ่นไหว  
(Sensitive Data) อาจน ามาซึ่งปัญหาตา่ง  ๆ ดงัท่ีไดก้ลา่วมาแลว้ ดงันั้น ในหลาย  ๆ ประเทศขอ้มูล
ประเภทที่มีความออ่นไหว (Sensitive Data) จึงถูกก  าหนดใหเ้ป็นขอ้มูลที่หา้มท าการเกบ็รวบรวม ใช  ้
                                                             
26 วนัพชิิต ชินตระกลูชยั. (2564). ข้อมูลส่วนบุคคล ข้อมูลอ่อนไหว คอือะไร มีกี่ประเภท มีอะไรบ้าง ?. (ออนไลน์). 
เขา้ถึงไดจ้าก: https://openpdpa.org/personal-data-type/.  [2566, 30 มิถุนายน] 

https://openpdpa.org/personal-data-type/
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หรือเปิดเผยขอ้มูลโดยเด็ดขาด เวน้แตไ่ดร้ับความยินยอมโดยชดัแจง้จากเจา้ของขอ้มูล หรือเป็นกรณี  
อื่นตามที่กฎหมายก  าหนดไว ้ เชน่ เป็นการปฏิบตัิตามกฎหมาย หรือเป็นการจ าเป็นเพ่ือการด าเนินคดี 
เป็นตน้ แตข่อ้มูลประเภทขอ้มูลทัว่ไปนั้น (Non-Sensitive Data) กฎหมายก  าหนดใหส้ามารถท าการ
เกบ็ รวบรวม ใช ้หรือเปิดเผยขอ้มูลได ้หากไดร้ับความยินยอมจากเจา้ของขอ้มูล   
 นอกจากน้ีย ังสามารถแบ่งประเภทของข้อมูลส่วนบุคคลในประเด็นเก ีย่วกบัความ
ออ่นไหวที่อาจสง่ผลกระทบตอ่ผูเ้ป็นเจา้ของขอ้มูลสว่นบุคคลหากมีการเปิดเผยหรือลว่งรู้ขอ้มูลนั้น
ไดเ้ป็น 3 ระดบั ดงัน้ี 
  1) ขอ้มูลขา่วสารประเภทที่มีความออ่นไหวระดบัต ่า (Low-Sensitive) ขอ้มูลประเภท
น้ีเป็นขอ้มูลที่ความเก ีย่วขอ้งกบับุคคลเป็นขอ้มูลที่มีความออ่นไหว เน่ืองจากขอ้มูลเหลา่น้ีอาจชว่ย
ท าใหไ้ดม้าซึ่งขอ้มูลท่ีมีระดบัความออ่นไหวสูงขึ้น 
  2) ขอ้มูลขา่วสารประเภทที่ มีความอ่อนไหวระดบัปานกลาง (Moderate-Sensitivity) 
ขอ้มูลประเภทน้ีเป็นขอ้มูลที่มีความออ่นไหวมาในแง่ที่มีโอกาสที่จะกอ่ใหเ้กดิความเ สียหาย เม่ือ
ขอ้มูลถูกน าเอาไปใชใ้นทางที่ผิดอยู ่ในระดบัสูง ขอ้มูลประเภทน้ีครอบคลุมถึงข ้อมูลประเ ภทที่
เก ีย่วกบัความคิดเห็นของบุคคล ซึ่งมีความครอบคลุมในทุกเร่ืองของชีวิต ขอ้มูลที่มีความออ่นไหว
ระดบัปานกลางน้ี มีความส าคญั เชน่ กนักบัขอ้มูลที่มีความออ่นไหวระดบัสูง และไมค่วรเกบ็ไวโ้ดย
ส้ินเชิง 
  3) ข้อมูลข่าวสารประเภทที่ มีความอ่อนไหวระดับสูง (High-Sensitivity) ข้อมูล
ประเภทน้ี ไดแ้ก ่ขอ้มูลรายละเอียดสว่นตวัของบุคคลในสว่นที่เก ีย่วข ้องกบัประวัติทางการแพทย์ 
พฤติกรรมทางเพศ หรือขอ้เท็จจริงดา้นอื่น ๆ ในชีวิตของบุคคล ซึ่งสามารถกลา่วได้วา่เป็นเ ร่ือง
ส่วนตัวหรือลับเฉพาะขอ้มูลประเภทน้ีมีความออ่นไหวสูง จึงมีความส าค ัญและไม่ควรถูกเกบ็
รวบรวมไวโ้ดยส้ินเชิง27 

2.5 หลักการท่ัวไปเกี่ยวกับการคุ้มครองข้อมลูส่วนบุคคล 

 ขอ้มูลสว่นบุคคลเป็นส่ิงส าค ัญในการพัฒนาเศรษฐกจิ การด าเนินธุรกจิลว้นอาศยัขอ้มูล
เป็นปัจจยัส าคญั ดงันั้น ประเทศตา่ง  ๆ จึงใหค้วามคุ้มครองแกข่อ้มูลส่วนบุคคลโดยน าหลักการ
ทัว่ไปในการคุม้ครองขอ้มูลสว่นบุคคล รวมทั้งหลกัการขององค์การตา่ง  ๆ เชน่ องค์การเพ่ือความ
ร่วมมือทางเศรษฐกจิและการพัฒนา (Organization for Economic Co-operation and Development 

                                                             
27 เอกณัท สุชาติพนัธุ์, ประพนัธ์พงษ์ ขาออ่น. (2562). การคุ้มครองข้อมลูส่วนบุคคลในภาคธุรกจิธนาคาร.  
การประชุมน าเสนอผลงานวจิัยบณัฑติศึกษาระดบัชาติ คร้ังท่ี 14 ปีการศกึษาท่ี 2562. หนา้ 202-207. 
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หรือ OECD) หรือองค์การสหประชาชาติ เ ป็นตน้ มาเ ป็นแนวทางในการร่างกฎหมาย เ พ่ือที่จะ
สามารถท าความเขา้ใจกฎหมายในการคุม้ครองขอ้มูลสว่นบุคคลของนานาประเทศไดด้ีจึงควรศึกษา
หลกัการทัว่ไป และหลกัการขององค์การตา่ง  ๆ 

 2.5.1 หลักการทั่วไป 
  1) หลกัการคุม้ครองขอ้มูลสว่นบุคคลโดยกฎหมายทัว่ไป 
  ในปี ค.ศ. 1970 บญัญตัิกฎหมายทัว่ไปขึ้นมาฉบบัหน่ึงซึ่งเป็นกฎหมายเพ่ือคุม้ครอง
ขอ้มูลสว่นบุคคลขึ้น ซึ่งนบัเป็นกฎหมายคุ้มครองขอ้มูลส่วนบุคคลฉบบัแรกของโลก ซึ่งในเวลา
ต่อมาหลายประเทศกไ็ด้มีการบญัญัติกฎหมายเก ีย่วกบัการคุ้มครองขอ้มูลส่วนบุคคลโดยวาง
หลกัการทัว่ไปครอบคลุมถึงการเกบ็รวบรวม การใช ้การเปิดเผยขอ้มูลสว่นบุคคลทั้งของภาครัฐ
และภาคเอกชน โดยก  าหนดใหมี้หนว่ยงานกลางคอยก  ากบัดูแลให้มีการปฏิบตัิตามกฎหมาย ภาค
ธุรกจิอุตสาหกรรมอาจก  าหนดหลักเกณฑ์ในการคุม้รองขอ้มูลสว่นบุคคลขึ้ นเพ่ือใชบ้ ังคบัก นัเอง
และมีหนว่ยงานกลางคอยดูแลใหมี้การปฏิบตัิตามหลกัเกณฑ์ที่ก  าหนด28 
  2) หลกัการคุม้ครองขอ้มูลสว่นบุคคลโดยกฎหมายเฉพาะ 
  การคุม้ครองโดยกฎหมายเฉพาะการบัญญัติกฎหมายเฉพาะเพ่ือคุ้มครองข้อมูลส่วน
บุคคลเฉพาะกรณีเป็นวิธีการที่นิยมใชใ้นบางประเทศ เชน่ สหรัฐอเมริกา เป็นการหลีกเลี่ยงการวาง
หลกัทัว่ไปโดยมีกฎหมายแตล่ะเร่ืองไวเ้ป็นการเฉพาะ29 เชน่ กฎหมายคุม้ครองขอ้มูลสว่นบุคคลของ
เด็กบนเครือขา่ยอินเทอร์เน็ต (Children’s  Online  Privacy  Act of  1998:COPPA) กฎหมายคุม้ครอง
ขอ้มูลสว่นบุคคลในการหาคู่ทางคอมพิวเตอร์(Computer Matching  and  Privacy  Protection  Act  
of 1998) ขอ้ดีของการบญัญตัิกฎหมายเฉพาะตอ้งมีการบญัญัติกฎหมาย คือรัฐสามารถวางกฎเกณฑ์
เฉพาะเร่ืองได ้ สว่นขอ้เสียคือการบัญญตัิกฎหมายเฉพาะตอ้งมีการปรับปรุง พฒันา แกไ้ข  หรือ
บญัญตัิกฎหมายใหมเ่พ่ือรองรับใหท้นักบัเทคโนโลยีที่มีการเปลี่ยนแปลงตลอดเวลา  
  3) หลกัการคุม้ครองขอ้มูลสว่นบุคคลโดยกลไกการก  ากบัดูแลตนเอง 
  การใชก้ลไกก  ากบัดูแลตนเอง (Personal Data Protection) ในการคุม้ครอ งข้อ มูล
สว่นบุคคลนั้นเป็นการท่ีผูป้ระกอบการภาคธุรกจิประเภทเดียวกนัหรือกลุ ่มเดียวกนัร่วมกนัจัดท า
ประมวลจริยธรรมเพ่ือเป็นระเบียบปฏิบตัิในการคุ้มครองขอ้มูลส่วนบุคคลและร่วมก นัดูแล ให้
สมาชิกปฏิบติัตามกฎระเบียบปฏิบติันั้นโดยไม่มีหน่วยงานกลางคอยก  ากบัดูแล30 

                                                             
28 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
29 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
30 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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  4) การใชเ้ทคโนโลยี 
  ในปัจจุบันมีการพัฒนาเทคโนโลยีอย ่า งรวดเ ร็วจึ งมีการติดต่อ ส่ือ สา รผ ่า น
คอมพิวเตอร์31 เชน่ การสง่อิเล็กทรอนิกส์เมล์ (E-mail) หรือ แอพริเคชัน่ตา่ง  ๆกนัอยา่งแพร่หลาย 
จึงมีผูค้ิดคน้เทคโนโลยีเ พ่ือคุ้มครองขอ้มูลสว่นบุคคลในระหวา่งการติดต่อส่ือสาร ในช่อ งทา ง
ดงักลา่วการคุม้ครองข้อมูลสว่นบุคคลนั้นมีหลายรูปแบบโดยหลกัเกณฑ์หรือรูปแบบดังกล ่าว มี
ลกัษณะมีหลกัเกณฑ์หรือหลกัปฏิบตัิที่แตกตา่งกนัออกไป เน่ืองจากการบงัคบัใชก้ฎหมายในแต่
ละประเทศหรือองค์กรนั้นรวมทั้งรูปแบบของขอ้มูลท่ีแตกตา่งกนั 
 2.5.2 การคุ้มครองข้อมูลส่วนบุคคลตามหลักสากล  
 หลกัการพ้ืนฐานของกฎหมายวา่ดว้ยการคุม้ครองข้อมูลส่วนบุคคลในระดบัสากลนั้น มี
หลกัการส าคญัซึ่งเป็นหวัใจของเร่ืองอยู ่9 หลกั32 ดงัตอ่ไปน้ี  
  1) หลกัการจดัเกบ็ขอ้มูลสว่นบุคคลอยา่งจ ากดั (Collection Limitation Principle)  
  หลักการดังกล่าวก  าหนดให้ผู ้ควบคุมข้อมูลส่วนบุคคลต้องเกบ็รวบรวมแ ละ  
ประมวลผลขอ้มูลสว่นบุคคลอยา่งจ ากดัเพียงเทา่ท่ีจ  าเป็นเทา่นั้น และการเกบ็รวบรวมขอ้มูลส่วน
บุคคลตอ้งกระท าโดยวิธีการที่เป็นธรรมและชอบดว้ยกฎหมาย นอกจากน้ี ตอ้งกระท าภายใตค้วาม
รับรู้ และความยินยอมจากบุคคลผูเ้ป็นเจา้ของขอ้มูลสว่นบุคคลดว้ย  
  2) หลกัการประมวลผลขอ้มูลสว่นบุคคลอยา่งมีคณุภาพและไดส้ดัสว่น (Data Quality 
and Proportional Principle) 
  หลักการดงักลา่วก  าหนดใหข้ ้อมูลส่วนบุคคลท่ีท าการประมวลผลนั้นตอ้งมีความ
เก ีย่วขอ้ง เพียงพอ และไดส้ดัสว่นหรือเก ีย่วเน่ืองกบัวตัถุประสงค์ที่ไดแ้จ้งไวแ้กเ่จา้ของขอ้มูลส่วน
บุคคล นอกจากน้ี ข ้อมูลส่วนบุคคลนั้นตอ้งมีถูกตอ้งสมบูรณ์และมีการปรับปรุงให้ทนัสมยัอยู ่
ตลอดเวลา เม่ือผูค้วบคมุขอ้มูลสว่นบุคคลจะท าการประมวลผลและใชข้อ้มูลสว่นบุคคลนั้น อยา่งไร
กด็ี หลกัการน้ี หา้มมิใหผู้ค้วบคุมขอ้มูลส่วนบุคคลนั้น จดัเกบ็และประมวลผลขอ้มูลส่วน บุคคล
ประเภทที่มีความออ่นไหว (Sensitive Data) เวน้แตจ่ะไดร้ับความยินยอมจากเจา้ของขอ้มูลส่วน
บุคคลโดยชดัแจง้ซึ่ง ขอ้มูลประเภทที่มีความออ่นไหว33 เชน่ ขอ้มูลเก ีย่วกบัชาติก  าเนิด ความเช่ือทาง
ศาสนา หรือความเช่ือทางปรัชญา เป็นตน้ 

                                                             
31 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
32 อธิพร สิทธิธีรรัตน์.(2558). ปัญหากฎหมายการคุ้มครองข้อมูลส่วนบุคคลในบริบทอิเล็กทรอนิกส์. วทิยานิพนธ์
นิติศาสตรมหาบณัฑิต สาขาการคา้ระหวา่งประเทศ, คณะนิติศาสตร์ มหาวทิยาลยัธรรมศาสตร์. หนา้ 18-21. 
33 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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  3) หลักการระบุวตัถุประสงค์และระยะเวลาในการใช้ข ้อมูลส่วนบุคคล  (Purpose 
Specification Principle) 
  หลกัการดงักลา่วก  าหนดใหต้อ้งมีการระบุวตัถุประสงค์ในการประมวลผลขอ้มูลส่วน
บุคคลกอ่นหรือในขณะที่ท  าการประมวลผลขอ้มูลส่วนบุคคล การประมวลผลขอ้มูลสว่น  บุคคล
ภายหลงัสามารถกระท าได้หากเป็นเพียงเ พ่ือให้ส าเร็จตามวตัถุประสงค์ หรือเพ่ือการอื่นที่ไม่ข ัด  
หรือแยง้กบัวตัถุประสงค์ที่ไดแ้จง้ไว ้ อยา่งไรกต็ามหากมีการเปลี่ยนแปลงวตัถุประสงค์ ผูค้วบคมุ
ขอ้มูลสว่นบุคคลตอ้งระบุวตัถุประสงค์การใชท่ี้เปลี่ยนแปลงไปนั้นทุกคราวดว้ย นอกจากน้ี การเกบ็
และใชข้อ้มูลสว่นบุคคลนั้นตอ้งไมเ่กนิกวา่ระยะเวลาท่ีจ  าเป็นเพ่ือใหว้ตัถุประสงค์ท่ีไดแ้จง้ไวส้ า เ ร็จ
ลุลว่ง34 
  4) หลกัการใชข้อ้มูลสว่นบุคคลอยา่งจ ากดั (Use Limitation Principle) 
  หลกัการดงักลา่วหา้มมิใหผู้ค้วบคมุขอ้มูลสว่นบุคคลเปิดเผยท าให้สามารถเขา้ถึ งได้
หรือน าขอ้มูลสว่นบุคคลไปใชเ้พ่ือการอยา่งอื่นนอกจากจากวตัถุประสงค์อื่นซึ่ งไม่ขดัหรือแย ้งกบั
วตัถุประสงค์ที่ไดแ้จ้งไว ้ เวน้แตไ่ดร้ับความยินยอมจากเจา้ของขอ้มูลสว่นบุคคล หรือเป็นการใช้
อ  านาจตามบทบญัญัติของกฎหมายเพ่ือความมั่นคงของประเทศ ความสงบเรียบร้อยของสงัคม 
ประโยชน์สาธารณะ เพ่ือการปฏิบตัิตามกฎหมาย หรือเพ่ือประโยชน์มหาชนอื่นๆ  
  นอกจากน้ี ยงัก  าหนดใหบุ้คคลใดซึ่งมิใชผู่จ้ ัดเกบ็ขอ้มูลสว่นบุคคลจะน าข ้อมูลส่วน
บุคคลนั้นไปเปิดเผยโดยเจ้าของมิไดย้ินยอมมิได้ แม้ท ั้งการเปิดเผยนั้นจะมิไดก้อ่ให้เกดิความ
เสียหายแกเ่จา้ของขอ้มูลสว่นบุคคลเลยกต็าม นอกจากน้ีเม่ือเจา้ของขอ้มูลสว่นบุคคลอนุญาตให้มี
การเปิดเผยแลว้ เจา้ของขอ้มูลสว่นบุคคลมีสิทธิในการเ พิกถอนความยินยอมเพ่ือยุติการเผยแพร่
ขอ้มูลสว่นบุคคลนั้นไดต้ลอดเวลา35 
  5) หลกัการป้องกนัรักษาความปลอดภยัของขอ้มูลสว่นบุคคล (Security Safeguard 
Principle) 
  หลกัการน้ีก  าหนดใหผู้ค้วบคมุขอ้มูลสว่นบุคคลตอ้งจดัให้มีระบบการป้องกนัรักษา
ความปลอดภยัของขอ้มูลเพ่ือมิให้ขอ้มูลสว่นบุคคลนั้นสูญหาย ถูกเขา้ถึง ถูกท าลาย มีการใชห้รือ
เปลี่ยนแปลงแกไ้ข หรือมีการเปิดเผยขอ้มูลโดยบุคคลซึ่งปราศจากอ านาจ 
  6) หลกัเปิดเผยโปร่งใส (Openness Principle) 
  หลกัการดงักลา่วก  าหนดใหผู้ ้ควบคุมขอ้มูลสว่นบุคคลต้องประกาศนโยบายในการ
ประมวลผลขอ้มูลสว่นบุคคล โดยมีวตัถุประสงค์เพ่ือใหผู้ท้ี่เก ีย่วขอ้งทราบถึงการจดัเกบ็หรือการ
                                                             
34 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
35 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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รวบรวมขอ้มูลสว่นบุคคล หรือการน าขอ้มูลสว่นบุคคลนั้นไปใช ้ ระบบการประมวลผลขอ้มูลส่วน
บุคคล ตอ้งสามารถแสดงใหเ้ห็นถึงความมีอยูแ่ละประเภทของขอ้มูลสว่นบุคคล วตัถุประสงค์ของ
การใชข้อ้มูลสว่นบุคคล รวมทั้งช่ือและสถานท่ีตั้งของนายทะเบียนผู ้ท  าหนา้ท่ีในการประมวลผล
ขอ้มูลสว่นบุคคล 
  7) หลกัการมีสว่นร่วมของเจา้ของขอ้มูล (Individual Participation Principle) 
  หลักการดงักลา่วก  าหนดสิทธิให้แกเ่จ ้าของขอ้มูลส่วนบุคคลซึ่งเป็นปัจเจกบุคคล 
ดงัตอ่ไปน้ี36  
   (1) ไดร้ับแจง้หรือยืนยนัจากนายทะเบียนวา่ไดท้  าการประมวลผล ใช ้หรือโอน
ขอ้มูลสว่นบุคคลของตนหรือไม ่
   (2) ไดร้ับการติดตอ่จากนายทะเบียนเก ีย่วกบัขอ้มูลสว่นบุคคลของตน 
    (2.1) ภายในเวลาอนัสมควร  
    (2.2) อาจมีคา่ใชจ้า่ยไดแ้ตต่อ้งไมเ่กนิสมควร  
    (2.3) โดยวิธีที่เหมาะสม  
    (2.4) โดยรูปแบบที่เจา้ของขอ้มูลสว่นบุคคลสามารถเขา้ใจได  ้ 
   (3) ไดร้ับเหตุผลเม่ือค าร้องตามขอ้ 1) และ 2) ถูกปฏิเสธ และมีสิทธิในการอุทธรณ์
การปฏิเสธนั้น  
   (4) คดัคา้นการประมวลผลขอ้มูลสว่นบุคคลเก ีย่วกบัตน และหากการโตแ้ยง้นั้นรับ
ฟังไดมี้สิทธิขอใหล้บหรือท าลายข้อมูลส่วนบุคคล ปรับปรุงหรือแกไ้ขเพ่ิมเติมเพ่ือใหข้ ้อมูลส่วน
บุคคลนั้นถูกตอ้งและสมบูรณ์ 
  8) หลกัขอ้จ ากดัในการส่งหรือโอนขอ้มูลสว่นบุคคลใหแ้กบุ่คคลอื่นขา้มพรมแดน 
(Restriction on Onward Opposition) 
  หลกัการดงักลา่วมีวตัถุประสงค์เพ่ือป้องกนัมิให้มีการส่งหรือโอนขอ้มูลสว่นบุคคล
ไปยังผู ้รับที่อยูใ่นประเทศซึ่งปราศจากกฎหมายและวิธีป ฏิบัติที่สามารถเป็นหลกัประกนัการ
คุม้ครองขอ้มูลสว่นบุคคลอยา่งเพียงพอ เวน้แตไ่ดร้ับความยินยอมจากเจา้ของขอ้มูลสว่นบุคคล หรือ
มีสญัญาสง่โอนขอ้มูลสว่นบุคคลระหวา่งกนัที่ใหห้ลกัประกนัอยา่งเพียงพอ37 
  9) หลกัความรับผิดชอบของนายทะเบียน (Accountability Principle)  
  ผูค้วบคมุขอ้มูลสว่นบุคคลตอ้งปฏิบตัิตามหลกัการที่ 1 ถึง 8 อยา่งเคร่งครัด หากฝ่าฝืน
หลกัการดงักลา่วและกอ่ใหเ้จา้ของขอ้มูลสว่นบุคคลไดร้ับความเสียหาย ควบคมุ ขอ้มูลสว่นบุคคล
                                                             
36 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
37 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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ต้องรับผิดทั้งในทางแพ่งและทางอาญา และรับผิดในคา่ใช้จ ่ายเพ่ือแกไ้ขข้อมูลส่วน  บุคคลให้
ถูกตอ้ง รวมไปถึงตอ้งลบหรือท าลายขอ้มูลสว่นบุคคลอีกดว้ย38 

2.6 การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562  

 การไมป่ฏิบตัิตามพระราชบัญญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 และการละเมิด
ขอ้มูลสว่นบุคคลพระราชบัญญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ควบคมุการเกบ็ รวบรวม            
ใชห้รือเปิดเผยขอ้มูลสว่นบุคคล หากผูค้วบคมุขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลสว่นบุคคล
ไมป่ฏิบตัิตามบทบญัญตัิ  เชน่ การน าขอ้มูลที่ไดเ้กบ็รวบรวมไวไ้ปใชผ้ิดจากวตัถุประสงค์ที่ได ้รับ
ความยินยอมโดยการน าไปหาประโยชน์ทางการตลาด หรือ การน าไปขายเพ่ือประโยชน์ทางธุรกจิ
หรือเกดิการละเมิดขอ้มูลส่วนบุคคล ยอ่มเป็นเหตุใหค้วบคมุขอ้มูลส่วนบุคคลและผู ้ประมวลผล
ขอ้มูลสว่นบุคคลเกดิความรับผิด ซึ่งการไมป่ฏิบตัิตามพระราชบญัญตัิค ุม้ครองขอ้มูลส่วนบุคคล  
ในสว่นของการละเ มิดข้อมูลสว่นบุคคล เป็นความผิดที่มีโทษสูงและกอ่ความเ สียหายแกเ่จ้า ของ
ขอ้มูลสว่นบุคคลไดม้ากหากเป็นขอ้มูลส่วนบุคคลที่ มีความละเอียดออ่น พระราชบญัญตัิค ุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 ไม่ได้อธิบายความหมายของการละเมิดข้อมูลส่วนบุคคลเอาไว้
โดยเฉพาะ ค าอธิบายที่มีอยูใ่นกฎหมายตา่งประเทศโดยผู ้วิจ ัยยกตวัอยา่งจากค านิยามในกฎหมาย  
General Date Protection Regulation (GDPR) ของสหภาพยุโรป มาตรา 4 (12) “การละเมิดขอ้มูล
สว่นบุคคล หมายถึงการละเมิดความปลอดภยัที่น าไปสูก่ารท าลาย สูญเสีย  เปลี่ยนแปลง เปิดเผยโดย
ไมไ่ดร้ับอนุญาต หรือการเขา้ถึงขอ้มูลสว่นบุคคลที่ถูกสง่ เกบ็รักษา หรือประมวลผล โดยอุบตัิเหตุ
หรือไมช่อบดว้ยกฎหมาย” ศึกษาเทียบเคียงเพราะกฎหมาย GDPR ของสหภาพยุโรปเป็นกฎหมายที่
มีความเขม้งวดดา้นความเป็นสว่นตวัและมีความปลอดภยัมากที่สุดของโลก การละเมิดขอ้มูลส่วน
บุคคล อาจเกดิจากการกระท าของบุคคลภายนอก เชน่ การขโมยอตัลกัษณ์เพ่ือการน าไปสวมรอย  
(identity theft) การลกัขโมยอุปกรณ์คอมพิวเตอร์ที่มีขอ้มูลสว่นบุคคล  เป็นตน้ รวมทั้งอาจเกดิจาก
การกระท า หรือละเวน้กระท าการของผูค้วบคมุขอ้มูลส่วนบุคคล หรือ ผูป้ระมวลผลขอ้มูลส่วน
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บุคคลกไ็ด ้ เชน่ การสง่ขอ้มูลส่วนบุคคลผิดตัว ผูร้ับการเปลี่ยนแปลงแกไ้ขขอ้มูลส่วนบุคคลโดย
ไมไ่ดร้ับอนุญาต39 
 นอกจากน้ี  บทบัญญัติในพระราชบัญญัติน้ีย ังก  าหนดหน้าที่บางประการแกผู่ ้ควบคมุ
ขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลส่วนบุคคล เชน่ หนา้ที่ของผูค้วบคมุขอ้มูลสว่นบุคคลอัน
เ ป็นการก  าหนดมาตรการเชิงป้องกนั และ  หน้าที่ของผูค้วบคมุข้อมูลส่วนบุคคลในการบนัทึก
รายการเพ่ือการตรวจสอบ เ ป็นต้น  หน้าที่ของผู ้ประมวลผลข้อมูลส่วนบุคคลหากมีการฝ่าฝืน
บทบัญญัติจนเ ป็นเหตุ ให้เ จ ้า ของข้อ มูลได้รับความเ สียหาย กถ็ือเ ป็นการไม่ปฏิบัติ ต า ม
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล ที่ผูค้วบคมุขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลส่วน
บุคคลตอ้งรับผิดมาตรการเ ชิงป้องกนั การก  าหนดใหผู้ค้วบคุมข้อมูลสว่นบุคคลต้องแจง้เหตุการ
ละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลโดยไมช่กัชา้ภายใน  
72 ชัว่โมง นบัแตท่ราบเหตุเทา่ท่ีจะสามารถกระท าได ้เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเส่ียงที่จะ
มีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบพร้อมกบัแนว
ทางการเยียวยาโดยไม่ชักช้า  เพราะการแจ้งเหตุการละเมิดข้อมู ลส่วนบุคคลแกส่ านักงาน
คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลและแจ้งเหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบ
ยอ่มเกดิคา่ใชจ้า่ยแกผู่ค้วบคมุขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลสว่นบุคคล 40 
 อีกทั้ง การบอกกลา่วการเกดิเหตุละเมิดแกเ่จา้ของขอ้มูลสว่นบุคคล และการบอกกลา่ว
การเกดิเหตุละเมิดส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล  รวมทั้งคา่ใชจ้า่ยเพ่ือการเฝ้า
ระวัง การเยียวยาแกไ้ขการละเมิดข้อมูลส่วนบุคคล ย ่อมเกดิเป็นความเสียหายทางการเงินแก ่
ผูป้ระกอบการ และหากไมไ่ดร้ับการเยียวยากจ็ะกระทบสิทธิของเจา้ของขอ้มูลส่วนบุคคลกค็ือ
ประชาชน41  

 

                                                             
39 ปัทมา มญัชนุากร. (2564). ปัญหากฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในเครือข่ายสังคมออนไลน์: 
ศึกษา กรณีผู้ควบคุมข้อมูลส่วนบุคคล และผู้ประมวลผลข้อมูลส่วนบุคคลตามพระราชบัญญัตคุ้ิมครองข้อมูลส่วน
บุคคล พ. ศ. 2562. วทิยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ สถาบนับณัฑิตพฒันบริหารศาสตร์. 
40 จีระศกัด์ิ เสมมีสุข. (2564). การประกนัภยัความรับผิดทางไซเบอร์: ศึกษาความคุม้ครองกรณีการละเมิด ขอ้มลู
ส่วนบุคคลตาม พ.ร.บ.คุม้ครองขอ้มลูสว่นบุคคล พ. ศ. 2562. วารสารบัณฑติศกึษานิติศาสตร์, 14(3). หนา้ 348-366. 
41 เร่ืองเดียวกนั, หนา้ 348-366.  
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 2.6.1 ความหมายของเหตลุะเมิดข้อมูลส่วนบุคคลการละเมิดตามกฎหมายประมวล
กฎหมายแพ่งและพาณิชย์ 
 ละเมิด คือ การกระท าโดยจงใจหรือประมาทเลินเลอ่ตอ่  บุคคลภายนอกโดยผิดกฎหมาย
เป็นเหตุใหเ้ขา (ผูถู้กกระท า) เสียหายแก  ่ชีวิตกด็ี แกร่่างกายกด็ี อนามยักด็ี เสรีภาพกด็ีทรัพย์สินหรือ
สิทธิอยา่งหน่ึงอยา่งใดกดี็กฎหมายถือวา่ผู ้นั้นท าละเ มิดจะตอ้งรับผิดชอบชดใชค้า่สินไหมทดแทน
เพ่ือการละเมิดนั้น ตามประมวลกฎหมายแพง่และพาณิชย์ มาตรา 42042 
 สรุปการกระท าใดจะเป็นละเมิดตอ้งประกอบดว้ย หลกั 3 ประการ 
  1) กระท าตอ่บุคคลอื่นโดยผิดกฎหมาย ซึ่งหมายถึงการประทุษกรรม กระท าตอ่บุคคล
โดยผิดกฎหมายดว้ยอาการฝ่าฝืนตอ่ความหมายท่ีหา้มไว้หรือละเวน้ไม่กระท าในส่ิงท่ีกฎหมาย
บญัญตัิใหก้ระท าหรือตนมีหนา้ที่ตามกฎหมายจะตอ้งกระท าโดยจงใจหรือประมาทเลินเลอ่ เป็นตน้
วา่ ฆ่าเขาตายท าร้าย ร่างกายเขา ขบัรถโดยประมาทชนคนตายและทรัพย์สินของเขาเสียหาย ฯลฯ  
  2) กระท าโดยจงใจหรือประมาทเลินเลอ่ กระท าโดยจงใจ คือ การะท าโดยรู้ส านึกและ
ในขณะเดียวกนั กรู็้วา่จะท าใหเ้ขาเสียหาย เชน่ เจตนาฆ่าหรือเจตนาท าร้าย ฯลฯ อยา่งไร  กด็ีการ
กระท าโดยจงใจในเร่ืองละเมิดถือหลกัเบาบางกวา่ทางอาญา ส าหรับอาญานั้น ตอ้งกระท าโดยรู้สึก
ส านึกในการที่ท  าและในขณะเดียวกนัผูก้ระท าตอ้งประสงค์ตอ่ผลหรือยอ่มเล็งเห็นผลดว้ย สว่นจง
ใจในเร่ืองละเมิดบางกรณีไมผ่ิดในทางอาญาแตเ่ป็นละเมิดตอ้งชดใช้ คา่เสียหายใหแ้กเ่ขา เชน่ จ  าเลย
ร้ือหอ้งน ้าหอ้งครัวซึ่งโจทย์ปลูกล  ้าออกไปนอกท่ีเชา่ของวดัโดยวดัตอ้งการจะขุดคไูดบ้อกให้โจทย์
ร้ือแลว้ โจทย์ไมย่อมร้ือการท่ีจ าเลยร้ือแลว้กองไวห้ลงับา้นโจทย์มิไดเ้จตนาชัว่ร้ายท าใหท้รัพย์ของ
โจทย์อนัตรายเสียหายไมเ่ป็นความผิดฐานท าใหเ้สียทรัพย์แตเ่ป็นละเมิด เพราะรู้วา่แลว้วา่การร้ือนัน้
จะท าใหท้รัพย์ของโจทย์ เสียหาย (ฎีกาที่ 1617-1618/2500) 
  ค าวา่ประมาทเลินเลอ่ในทางแพง่ หมายความถึง การกระท าที่ขาดความ ระมดัระวงัจน
เป็นเหตุใหเ้กดิความเสียหายนั้นและหมายความถึงการไมป้่องกนั ผลท่ีเกดิขึ้นโดยประมาทเลินเลอ่
แม้ตนเองไม่ได้กระท าให้เกดิผลนั้นขึ้นระดบัความระมัดระวังของบุคคลต้องถือระดับบุคคล
ธรรมดา ตวัอยา่ง เชน่ นาย ก. ขบัรถยนต์ไปในถนนที่มีคนเดินจอแจดว้ย  ความเร็วและไม่ได้ให้
สัญญาณแตรแล้วเฉ่ียวชนถูกคนเดินถนนได้รับบาดเจ็บ  ดังน้ี ถือวา่  นาย ก. กระท าละเมิดโดย
ประมาทเลินเลอ่ 
  3) ท าใหบุ้คคลอื่นเสียหาย โดยปกติผูก้ระท าตอ้งรับผิดเฉพาะการกระท าของตนแต่
อยา่งไรกด็ี ในเร่ืองละเมิดถา้ไดมี้การกระท าละเมิดร่วมกนัหรือแมมิ้ไดร้่วมแตเ่ป็นผูยุ้ยง  สง่เสริม

                                                             
42 ประมาลกฎหมายแพง่และพาณิชย.์ มาตรา 420. 
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หรือชว่ยเหลือในการกระท าละเ มิดดังน้ีบุคคลเหลา่ น้ีจะตอ้งร่วมกนั  รับผิดใชค้า่สินไหมทดแทน
ความเสียหายนั้น ตามประมวลกฎหมายแพง่และพาณิชย์ มาตรา 43243 
 พระราชบญัญตัิวา่ดว้ยความรับผิดทางละเมิดของเจา้หนา้ที่ พ.ศ. 2539 
 การละเมิดตามพระราชบัญญตัิว ่าดว้ยความรับผิดทางละเมิดของเจา้หนา้ที่ พ.ศ. 253944 
เป็นกฎหมายที่ออกมาใชบ้งัคบัดว้ยเหตุผลวา่ การปฏิบตัิงานของเจา้หนา้ที่มิไดเ้ป็นไปเพ่ือประโยชน์
เฉพาะตัว ในการด าเนินงานบางครั้งอาจเกดิความเสียหายขึ้ นโดยความไม่ต ั้งใจและผิดพลาด
เล็กนอ้ยแตก่ลบัตอ้งรับผิดเป็นการเฉพาะตวั และที่ผา่นมายงัใชห้ลกัของลูกหน้ีร่วมท าใหเ้จา้หน้าที่
ต ้องร่วมรับผิดในการกระท าของผูอ้ื่น ด ้วยซึ่งเป็นระบบที่มุ ่งจะให้ได้รับเงินชดใชค้ ่าเสียอยา่ง
ครบถว้นโดยไมค่  าน่ึงถึงความเป็นธรรมที่จะมีตอ่แตล่ะคน จึงกอ่ใหเ้กดิความไมเ่ป็นธรรม และ         
ย ังเ ป็นการบั่นทอนขวัญก  าลงัใจของเจ้าหน้าท่ีจนบางครั้งเป็นปัญหาในการบริหารงานเพราะ
เจา้หนา้ท่ีไมก่ลา้ตดัสินใจในการท างานเทา่ท่ีควร ดงันั้น กฎหมายฉบบัน้ีจึงสมควรใหเ้จา้หน้า ท่ีรับ
ผิดทางละเมิดในการปฏิบตัิหนา้ที่เฉพาะเม่ือเป็นการจงใจใหเ้กดิความเสียหายหรือประมาทเลินเล ่อ
อยา่งร้ายแรงเทา่นั้น และใหแ้บง่แยกความรับผิดของแตล่ะคน ทั้งน้ี เพ่ือใหเ้กดิความเป็นธรรมและ
เพ่ิมพูนประสิทธิภาพในการปฏิบติังานของรัฐ 
 ดังนั้น การปฏิบัติงานของเจ้าหน้า ท่ีในหน้า ท่ีของตนนั้นหากเกดิความเสียหายขึ้น
เจา้หนา้ที่ผูป้ฏิบตัิงานไดร้ับการคุม้ ครองตามกฎหมาย คือ พระราชบญัญตัิความรับผิดทาง ละเมิด
ของเจา้หนา้ที่ พ.ศ. 2539 แตค่วามเสียหายท่ีเกดิขึ้นจากการปฏิบติัหนา้ทีนั้นตอ้งไมไ่ด ้ เกดิจากความ
จงใจหรือประมาทเลินเล ่ออย ่างร้ายแรง ของเจ้าหน้าที่  การที่ มีกฎหมายให้ค วามคุ้มครองแก ่
เจา้หนา้ท่ีผูป้ฏิบติังานตามหนา้ท่ีดงักลา่วนั้นเน่ืองจากในการปฏิบติัหนา้ ท่ีราชการ บางกรณีอาจมี
โอกาสเส่ียงที่จะเกดิความผิดพลาดหรือเป็นเหตุสุดวิสยัโดยมิไดเ้กดิจากความ จงใจหรือประมาท
เลินเลอ่อยา่งร้ายแรงสง่ผลใหเ้กดิความเสียหายพระราชบญัญตัิความรับผิด ทางละเมิดของเจา้หนา้ที่ 
พ.ศ. 2539 จึงบญัญตัิค ุม้ครองการปฏิบตัิหนา้ที่ของเจา้หนา้ที่ไว ้ดงัน้ี 
  มาตรา 5 วรรคหน่ึง45 “หนว่ยงานของรัฐตอ้งรับผิดต่อผูเ้ สียหายในผลแห่งละเ มิดที่  
เ จ ้าหน้าที่ของตนได้กระท าในการปฏิบัติหน้าที่ในกรณีน้ีผูเ้สียหายอาจฟ้องหน่วยงานของรั ฐ 
ดงักลา่วไดโ้ดยตรงแตจ่ะฟ้องเจา้หนา้ที่ไมไ่ด”้ 

                                                             
43 ประมาลกฎหมายแพง่และพาณิชย.์ มาตรา 432. 
44 พระราชบญัญติัวา่ดว้ยความรับผิดทางละเมิดของเจ้าหนา้ท่ี พ.ศ. 2539. 
45 พระราชบญัญติัความรับผิดทางละเมิดของเจ้าหนา้ท่ี พ.ศ. 2539. มาตรา 5. 
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  แตห่ากเจา้หนา้ที่กระท าการนอกเหนือหรือไมไ่ดป้ฏิบตัิงานในหนา้ที่ปกติของตน เชน่ 
เจา้พนกังานการเงิน ไมไ่ดมี้หนา้ที่ในการขบัรถ แตไ่ดข้บัรถไปซึ่งมิใชห่นา้ที่ของตน แลว้เกดิ เฉ่ียว
ชนกบัคคุลภายนอกไดร้ับความเสียหายเป็นตน้ยอ่มไมไ่ดร้ับการคุม้ครองตามกฎหมาย  
  มาตรา 6 46บญัญตัิวา่“ถา้การกระทาละเมิดของเจา้หนา้ที่มิใชก่ารกระทาในการปฏิบัติ
หนา้ท่ี เจา้หนา้ท่ีตอ้งรับผิดในการนั้น เป็นการเฉพาะตวั ในกรณีน้ีผูเ้สียหายอาจฟ้องเจา้หนา้ที่ ได ้
โดยตรง แตจ่ะฟ้องหนว่ยงานรัฐไมไ่ด”้  
 จะเห็นไดว้า่หากเจา้หนา้ที่ปฏิบตัิหนา้ที่อื่นนอกเหนือหนา้ที่ของตนตามที่กฎ ระเบียบ 
ก  าหนดไว้แล ้วรัฐไม่ค ุ้มครองแตถ่ ้าได้ปฏิบัติงานในหน้าที่ของตนโดยชอบแลว้เม่ือเกดิความ 
ผิดพลาดไมว่า่บุคคลใดไดร้ับความเสียหายหรือท าใหร้ัฐเองเสียหายกต็าม หนว่ยงานของรัฐ จะตอ้ง
เข ้ารับผิดชดใชค้ ่าเสียหายแทนเจ้าหน้า ท่ี แต่กต็อ้งพิจารณาต่อไปวา่  ความผิดพลาดท่ี เกดิขึ้น
เน่ืองมาจากการจงใจหรือประมาทเลินเลอ่อยา่งร้ายแรงของเจา้หนา้ที่หรือไม ่ ตามความที่บญัญตัิไว้
ใน มาตรา 8 วรรคหน่ึง ในกรณีที่หนว่ยงานของรัฐตอ้งรับผิดใชค้า่สินไหมทดแทนแกผู่เ้สียหาย เพ่ือ
การละเมิดของเจา้หนา้ที่ ใหห้นว่ยงานของรัฐมีสิทธิเรียกใหเ้จา้หนา้ที่ผู ้ท  าละเมิดชดใชค้า่ สินไหม
ทดแทนดงักลา่วแกห่นว่ยงานของรัฐได ้ ถา้เจา้หนา้ที่ไดก้ระท าการอนัเป็นไปดว้ยความจงใจ หรือ
ประมาทเลินเลอ่อยา่งร้ายแรง 
 กรณีจะเ ป็นประมาทเลินเล ่ออย ่างร้ายแรงจะต้องเป็นประมาทเลินเล ่อเสียกอ่นโดย                   
“จะเป็นสว่นที่อยูก่ ึง่กลางระหวา่งจงใจกบัประมาทเลินเลอ่ธรรมดา” คณะกรรมการกฤษฎีกาเคย
ตอบขอ้หารือกรมบญัชีกลางวา่ การที่จะพิจารณาวา่กรณีใดจะเป็นการกระท าด้วยความประมาท
เลินเลอ่อยา่งร้ายแรงของเจา้หนา้ท่ีหรือไม่นั้น เป็นหนา้ท่ีของเจา้หนา้ท่ีผู ้มีอ  านาจด าเนินการตาม
กฎหมายและระเบียบทุกคน จนถึงคณะกรรมการวินิจฉัยร้องทุกข์หรือศาล สว่นอยา่งไรเป็นการ
ประมาทเลินเลอ่อยา่งร้ายแรงยอ่มขึ้นอยูก่บัขอ้เท็จจริงแต่ละกรณีไปความประมาทเลินเลอ่ อย ่าง
ร้ายแรงจะมีลกัษณะไปในทางท่ีบุคคลนั้นไดก้ระท าไปโดยขาดความระมดัระวงัท่ีเบ่ียงเบนไปจาก
เกณฑ์มาตรฐานอย ่างมาก เช่น คาดเ ห็นได้ว ่าความเ สียหายอาจเกดิขึ้ นได้หรือหากใช้ความ
ระมดัระวงัสกัเล็กนอ้ย กค็งไดค้าดเห็นการอาจเกดิความเสียหายนั้นนั้นเอง47 
 การละเมิดตามกฎหมายคุม้ครองขอ้มูลสว่นบุคคล  
 ตามแนวทางของ General data Protection Regulation  (GDPR) เหตุละเ มิดข้อมูลส่วน
บุคคล มีความหมายดงัตอ่ไปน้ี 

                                                             
46 พระราชบญัญติัความรับผิด ทางละเมิดของเจ้าหนา้ท่ี พ.ศ. 2539. มาตรา 6. 
47 กองกฎหมาย กรมทรัพยากรทางทะเลและชายฝ่ัง. หลักการกระท าละเมิด ประมวลกฎหมายแพ่งและพาณิชย์ . 
(ออนไลน์). เขา้ถึงไดจ้าก: https://dmcrth.dmcr.go.th/lag/detail/1110/ 



27 

  “เหตุการละเมิดข้อมูลส่วนบุคคล” หมายถึง การละเมิดหรือฝ่าฝืนมาตรการความ
ปลอดภยัที่น าไปสูก่ารท าลายโดยบงัเอิญหรือไมช่อบดว้ยกฎหมาย ความเสียหาย การเปลี่ยนแปลง
การเ ปิดเผยโดยไม่มีอ  านาจ หรือการเข ้าถึง ซึ่ งข ้อมูลส่วนบุคคลที่ มีการส่ง เกบ็รักษา หรือ
ประมวลผล 
  ในสว่นของพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562  มาตรา 3748 บญัญตัิ
วา่ ผูค้วบคมุขอ้มูลสว่นบุคคล มีหนา้ที่ดงัน้ี มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูลสว่นบุคคลแก ่
ส านกังานโดยไมช่กัชา้ภายในเจ็ดสิบสองชัว่โมง นบัแตท่ราบเหตุเทา่ท่ีจะสามารถกระท า ได ้เวน้แต่
การละเมิดดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ในกรณีที่การ
ละเมิดมี ความเส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเ มิด ให้
เจา้ของขอ้มูลสว่นบุคคล ทราบพร้อมกบัแนวทางการเยียวยาโดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่ว
และขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์ และวิธีการที่คณะกรรมการประกาศก  าหนด ” 
  หน้าที่แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลดงักลา่ว มีประเด็นที่ต ้องพิจารณาทาง
กฎหมายหลายประการ โดยเฉพาะการเร่ิมนบัระยะเวลา 72 ชัว่โมงวา่เร่ิมเม่ือไหร่ เน่ืองจากองค์กร
อาจมีความรับผิดทางกฎหมายหากไมแ่จง้ภายในระยะเวลาที่กฎหมายก  าหนด  
 2.6.2 หลักการทั่วไปของการแจ้งเหตลุะเมิด 
 หลกัการก  าหนดหนา้ที่ใหผู้ค้วบคุมขอ้มูลสว่นบุคคลตอ้งแจ้งเหตุข ้อมูลรั่วไหล หรือถูก
ลว่งละเมิด (Data Breach Notification) โดยแยกเป็น 2 กรณี ดงัน้ี 
  1) การแจง้ตอ่หนว่ยงานก  ากบั เชน่ คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล  หลกัการ
น้ีปร า กฏในกฎหมา ยสหภาพยุโ รปมาตร า 33 (Notification of a personal data breach to the 
supervisory authority) และการแจง้เหตุขอ้มูลรั่วไหลหรือลว่งละเมิดตอ่เจา้ของขอ้มูล หลกัการน้ี
ปรากฏในกฎหมายคุ้มครองข้อมูลส่วนบุคคลสหภาพยุโรปมาตรา 34 (Communication of a 
personal data breach to the data subject)  
  2) พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 มาตรา 37 (2)49 ซึ่งจ  าแนกเป็น
การแจง้ตอ่คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลและการแจง้ตอ่เจา้ของขอ้มูล  หลกัการน้ีสง่ผล
ใหเ้กดิภาระตน้ทุนการท าใหส้อดคลอ้งกบักฎหมาย เชน่ กอ่นการแจง้ตอ้งมีการประเมินสถานการณ์
ตรวจสอบข้อเท็จจริงและหลกัฐานทางอิเล็กทรอนิกส์ (Forensic) ซึ่ งต ้องอาศยังบประมาณและ            

                                                             
48 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
49 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 



28 

การจา้งผูเ้ช่ียวชาญ รวมทั้งตน้ทุนในการปฏิบัติการส่งขอ้มูลการแจ้งตา่ง ๆ50 และมาตรา 37 (4)51              
“แจง้เหตุการ ละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานโดยไมช่กัชา้ภายในเจ็ดสิบสองชั่วโมง นบัแต่
ทราบเหตุเทา่ที่จะสามารถกระท า ได ้เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมี  ความเส่ียงสูงที่จะมีผลกระทบตอ่สิทธิและ
เสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคล  ทราบพร้อมกบัแนวทางการ
เยียวยาโดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่วและขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์ และวิธีการที่
คณะกรรมการประกาศก  าหนด ”52 
  ถ้อยค าหน่ึงในมาตรา 37 (4)53 ท่ี เ ป็นจุดเ ร่ิมต้นส าค ัญของการเ ร่ิมนับระยะเวลา 
คือ  “นับแต่ทราบเหตุ”  (become aware) ซึ่ งต ้องท าความเข ้าใจทั้งข ้อเท็จจริงและข้อกฎหมาย
ประกอบกนั เพ่ือท าความเขา้ใจจุดเร่ิมตน้การนบัระยะเวลาดงักลา่วมากขึ้น   
  ตาม GDPR “นบัแตท่ราบเหตุ” ใหเ้ร่ิมตน้เม่ือ “ผูค้วบคมุขอ้มูลส่วนบุคคล” มีความ
แน่ใจในว่า เหตุการณ์ข้อมูลรั่วไหลท่ีเกดิขึ้ น (security incident) มีผลท าให้ข ้อมูลส่วนบุคคล                    
ถูกละเมิด 
  ในกรณีน้ีตอ้งท าความเขา้ใจกอ่นวา่ตามแนวทางของ GDPR นั้นไมใ่ชภ่ยัคกุคามทาง
ไซเบอร์ทุกปะเภทหรือเหตุการณ์ขอ้มูลรั่วไหลทุกประเภทจะเขา้เง่ือนไขของ “Data Breach” หรือที่ 
พ.ร.บ.ค ุม้ครองขอ้มูลสว่นบุคคลฯ เรียกวา่ “เหตุการละเมิดขอ้มูลสว่นบุคคล” 
  ดงันั้น ส่ิงแรกท่ีองค์กรตอ้งท าการประเมินกอ่น คือ ผลของเหตุการณ์ขอ้มูลรั่วไหลนั้น
ไดส้ง่ผลกระทบตอ่ความเส่ียง หรือความไมม่ัน่คงปลอดภยัของขอ้มูลสว่นบุคคลหรือไม ่  
  วินาทีที่มี “reasonable degree of certainty” คือ จุดเร่ิมตน้นบัหน่ึงของระยะเวลา ท่ีตอ้ง
แจง้อยา่งชา้ภายใน 72 ชัว่โมงตามเง่ือนไขท่ี GDPR ก  าหนดหากเหตุการละเมิดขอ้มูลสว่นบุคคลนั้น
มีความเส่ียงตอ่สิทธิและเสรีภาพของเจา้ของขอ้มูลสว่นบุคคล 
  ดังนั้น กระบวนการตรวจสอบเหตุการณ์ข้อมูลรั่วไหลเบ้ืองตน้ ท่ีสามารถน าไปสู่
ระดับความแน่นอนพอสมควร ( reasonable degree of certainty) ว่าข ้อมูลส่วนบุคคลได้ถูกท าให้
สูญเ สีย ก า ร เ ป็นความลับ คว า มถู กต้อ ง ห รื อควา มพร้ อมใช้ง าน  ( Security Triad: loss of 

                                                             
50 คณาธิป ทองรววีงศ์. (2564). ผลกระทบทางลบอนัเกดิจากกฎหมายคุม้ครองขอ้มลูส่วนบุคคลสหภาพ ยโุรปและ
พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ. ศ. 2562. วารสารรัชต์ภาคย์, 15(38). หนา้ 42-56. 
51 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
52 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 34. 
53 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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confidentiality, integrity and/or availability) จึงเป็นเง่ือนไขบงัคบักอ่นท่ีส าค ัญของการเร่ิมต้นนับ
ระยะเวลา 
  นอกจากน้ี องค์กรยงัมีหนา้ที่ตอ้งจดัให้มีมาตรการเ ชิงเทคนิคและเชิงองค์กรเ พ่ือ ให้
มัน่ใจวา่องค์กรจะสามารถ “ทราบเหตุ”ไดภ้ายในระยะเวลาที่เหมาะสม เพ่ือใหส้ามารถด าเนินการ
ตามขั้นตอนตา่ง  ๆท่ีกฎหมายก  าหนดอีกดว้ย 
  ทั้งน้ีเ พ่ือป้องกนัมิให้องค์กรใช้เป็นข้ออา้งไดว้ ่า “ไม่สามารถตรวจพบหรือทราบ
เหตุ” เพราะเม่ือกฎหมายบงัคบัใหต้อ้งมีมาตรการที่เหมาะสมแลว้ โดยผลของการจดัใหมี้มาตรการ
ดงักลา่ว องค์กรจึงมีหนา้ที่ตอ้งรู้หรือควรรู้วา่เกดิเหตุการละเมิดขอ้มูลสว่นบุคคลภายในระยะเวลาที่
เหมาะสมอีกดว้ย 
  การพิจารณา “นบัแตท่ราบเหตุ” กย็งัคงเป็นขอ้เท็จจริงที่ตอ้งพิจารณาเป็นรายกรณีไป 
ในบางกรณีกอ็าจจะใชเ้วลาพอสมควรเพ่ือใหส้ามารถแนใ่จ (degree of certainty) วา่เหตุการณ์ขอ้มูล
รั่วไหล (security incident) หรือภัยค ุกคามทางไซเบอร์ท่ีเกดิขึ้ นไดส้่งผลกระทบต่อความมัน่คง
ปลอดภยัของขอ้มูลสว่นบุคคลดว้ย ซึ่งมียกตวัอยา่งกรณีศึกษาของการพิจารณาไว ้ดงัน้ี54 
   ตวัอยา่งที่ 1 กรณี USB key สูญหาย 
   กรณีที่ USB key ที่ถูกเขา้รหสัไวสู้ญหาย กรณีน้ียอ่มมีความไมแ่นน่อนวา่ผูท้ี่ไดไ้ป
จะสามารถเขา้ถึงข ้อมูลส่วนบุคคลใน USB key หรือไม่และขอ้มูลจะสูญเสียการเป็นความลบั
หรือไม ่ (confidentiality breach) แตใ่นกรณีน้ียอ่มเป็นที่แนน่อนวา่องค์กรได้สูญเ สียความสามารถ
ในการเขา้ถึงขอ้มูลหรือความพร้อมใชข้องขอ้มูลไปแลว้ (availability breach) “นบัแตท่ราบเหตุ” จึง
เร่ิมตน้ตั้งแตอ่งค์กรรู้วา่ USB key ไดห้ายไป 
   ตวัอยา่งที่ 2 ขอ้มูลถูกเปิดเผยไปยงับุคคลภายนอก 
   มีบุคคลภายนอกไดแ้จง้ใหอ้งค์กรทราบวา่เขาไดร้ับขอ้มูลส่วนบุคคลของลูกค้า
ขององค์กรโดยอาจจะเกดิจากการส่งอีเมลผิดหรือจดหมายผิด และบุคคลภายนอกนั้นได้แ สดง
หลักฐานให้เ ห็นว่า เขาได้รับข้อมูลมาโดยไม่ถูกต้อง กรณีน้ีตอ้งถือว่าเกดิการสูญเ สียการเป็น
ความลบัของขอ้มูลสว่นบุคคลขึ้นแลว้ (confidentiality breach) “นบัแตท่ราบเหตุ” 55จึงเร่ิมตน้ตั้งแต่
องค์กรไดร้ับทราบหลกัฐานของการเกดิเหตุการละเมิดขอ้มูลสว่นบุคคล  
   ตวัอยา่งที่ 3 เครือขา่ยถูกโจมตีหรือถูกเขา้ถึง 

                                                             
54 คณาธิป ทองรววีงศ์. อา้งแลว้เชิงอรรถท่ี 50. หนา้ 42-56. 
55 ศุภวชัร์ มาลานนท์. (2565).การเร่ิมนับระยะเวลา แจ้งเหตุการละเมิดข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/992923  [2566, 27 มิถุนายน] 
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   ในกรณีที่มีตรวจพบว่าอาจจะมีการเขา้ถึงเครือขา่ยขององค์กรโดยไมช่อบด้วย
กฎหมาย และองค์กรไดต้รวจสอบระบบแลว้พบวา่มีการเขา้ถึงโดยไมช่อบดว้ยกฎหมายดงักลา่วได้
สง่ผลกระทบตอ่ขอ้มูลส่วนบุคคลในองค์กร “นบัแตท่ราบเหตุ” จึงเร่ิมตน้ตั้งแตอ่งค์กรสา มารถ
ยืนยนัวา่ขอ้มูลสว่นบุคคลไดร้ับผลกระทบ 
   ตวัอยา่งที่ 4 อาชญากรรมทางคอมพิวเตอร์/การเรียกคา่ไถ  ่
   องค์กรถูกเ รียกค่าไถ ่จากแฮกเกอร์เพ่ือแลกกบัการไม่เผยแพร่ข ้อมูลออกสู่
สาธารณะ องค์กรจึงเร่งตรวจสอบระบบของตนเองว่าถูกละเมิดหรือโจมตีโดยบุคคลภายนอก
หรือไม ่ขอ้เท็จจริงจากการตรวจสอบยืนยนัวา่มีการถูกเขา้รหสัขอ้มูลโดยบุคคลภายนอกจริง“นบัแต่
ทราบเหตุ” จึงเร่ิมตน้ตั้งแตอ่งค์กรสามารถยืนย ันวา่ระบบของตนเองถูกโจมตีและมีข้อมูลส่วน
บุคคลไดร้ับผลกระทบ 
   ตวัอยา่งที่ 5 เหตุการละเมิดเกดิจาก “ผูป้ระมวลผลขอ้มูลสว่นบุคคล” 
   หนา้ที่ในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลตอ่หนว่ยงานบังคบัใชก้ฎหมาย
เป็นหนา้ที่ของผูค้วบคมุขอ้มูลส่วนบุคคล สว่น “ผูป้ระมวลผลขอ้มูลสว่นบุคคล” มีหนา้ที่แจ้งให้            
ผูค้วบคมุขอ้มูลสว่นบุคคลทราบถึงเหตุการละเมิดขอ้มูลสว่นบุคคลท่ีเกดิขึ้นเทา่นั้น56 
  ใน GDPR ไมไ่ดร้ะบุชดัเจนวา่ “นบัแตท่ราบเหตุ” จะเร่ิมจากการท่ี “ผูป้ระมวลผล
ขอ้มูลสว่นบุคคล” ทราบเหตุหรือจากการที่ผูค้วบคมุขอ้มูลสว่นบุคคลไดร้ับแจง้จากผูป้ระมวลผล
ข้อมูลส่วนบุคคล แต่ข ้อตกลงในสัญญาระหว่างกนั (Data Processing Agreement) ต้องก  าหนด
หนา้ที่ของผูป้ระมวลผลขอ้มูลสว่นบุคคลใหช้ดัเจนวา่ตอ้งด าเนินการอยา่งไรบา้งเพ่ือสนบัสนุนและ
ใหค้วามร่วมมือกบัองค์กรในฐานะผู ้ควบคุมขอ้มูลสว่นบุคคลเ ม่ือเกดิเหตุการละเ มิดขอ้มูลส่วน
บุคคลขึ้น 
  ซึ่งเง่ือนไขหน่ึงของหนา้ที่ “แจง้” ท่ีกลา่วมาทั้งหมด เป็นเหตุการละเมิดขอ้มูลส่วน
บุคคลในสว่นของเ ง่ือนไขการเร่ิมนับระยะเวลา 72 ชัว่โมงเทา่นั้น การท่ีตอ้งแจง้หรือไมต่อ้ งแจ้ง
และตอ้งแจง้ใครบา้ง วิธีการแจง้และมาตรการตา่ง  ๆ ที่ตอ้งด าเนินการเม่ือเกดิเหตุการละเมิดขอ้มูล
สว่นบุคคล ยงัมีรายละเอียดที่ตอ้งพิจารณา จากการประเมินความเ ส่ียงตอ่สิทธิและเสรีภาพของ
เจา้ของขอ้มูลสว่นบุคคลประกอบอีกดว้ย57 
 2.6.3 ตวัอย่างการละเมิดข้อมูลส่วนบุคคล 
 กรณีศึกษาที่ 1: การเกดิเหตุละเมิดขอ้มูลสว่นบุคคลของ Anthem, Inc. ในปีพ.ศ. 255 
                                                             
56 ปัทมา มญัชนุากร. อา้งแลว้เชิงอรรถท่ี 39. หนา้ 1. 
57 ศุภวชัร์ มาลานนท์. (2565).การเร่ิมนับระยะเวลา แจ้งเหตุการละเมิดข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/992923  [2566, 27 มิถุนายน] 
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  ขอ้เท็จจริง 
  ในปี พ.ศ. 2558 Anthem, Inc. ซึ่งเป็นบริษทัประกนัภยัรายใหญข่องสหรัฐอเมริกาได้
ประกาศวา่ขอ้มูลส่วนบุคคลที่อยู ่ในความครอบครองของบริษทัไดถู้กละเ มิดไปราว 3.7 ลา้นชดุ
ขอ้มูล และเป็นขอ้มูลส่วนบุคคลของชาวอเมริกนัมากกวา่ 80 ลา้นคน ซึ่งการละเมิดขอ้มูลส่วน
บุคคลดงักลา่วเกดิขึ้นเน่ืองจากถูกแฮกเกอร์ (Hacker) น าขอ้มูลสว่นบุคคลไป โดยการละเมิดขอ้มูล
ส่วนบุคคลดังกล ่าวนั้นมิได้เกดิขึ้นเพียงครั้งเดียว แต่เกดิขึ้นเร่ือย ๆ ระหว่างช่วงเดือนธนัวาคม              
พ.ศ. 2557 จนถึงเดือนกมุภาพนัธ์ พ.ศ. 2558 โดยขอ้มูลสว่นบุคคลท่ีถูกละเ มิดไปนั้นประกอบไป
ดว้ย ช่ือ-นามสกลุ ที่อยู ่อีเมล หมายเลขประกนัสงัคม วนัเกดิ หมายเลขสมาชิกประกนัภยั หมายเลข
ผูป่้วย ขอ้มูลพนกังาน และรายไดข้องบริษทั ซึ่งจากการตรวจสอบพบวา่โดยมากขอ้มูลสว่นบุคคลที่
ถูกละเมิดไปนั้นไดถู้กน าไปขายตอ่ใหก้บัตลาดมืด และไมไ่ดมี้การน าขอ้มูลจ าพวกประวตัิสุขภาพ                
ไปใช ้
  นอกจากนั้นจากการตรวจสอบยังพบวา่การเกดิเหตุละเมิดนั้นอาจเป็นเพราะวา่ 
Athem, Inc. ไมไ่ดมี้ระบบรักษาความปลอดภยัที่เพียงพอ กลา่วคือ Athem, Inc. ไมไ่ดมี้มาตรการใน
การเขา้รหสัขอ้มูล (Encryption) ที่มีการจดัเกบ็ซึ่งอาจท าให ้ Hacker สามารถท าลายระบบรักษา
ความปลอดภยัของขอ้มูลสว่นบุคคล และเขา้ถึงขอ้มูลสว่นบุคคลไดโ้ดยง่าย  
  บทวิเคราะห์ 
  จากกรณีขา้งตน้ท าใหเ้ห็นวา่การจดัการเก ีย่วกบัระบบการรักษาความมั่นคงปลอดภัย
ของขอ้มูลสว่นบุคคลเป็นเร่ืองส าคญัอยา่งยิ่งส าหรับผูค้วบคมุขอ้มูลสว่นบุคคล โดยเฉพาะอยา่งยิ่งผู ้
ควบคุมข้อมูลส่วนบุคคลที่มีการประมวลผลขอ้มูลส่วนบุคคลที่ มีความออ่นไหว ดังเชน่บริษทั
ประกนัวินาศภยั และบริษทัประกนัชีวิต เน่ืองจากขอ้มูลสว่นบุคคลเหลา่นั้นสามารถท าใหเ้กดิความ
เสียหาย หรือเกดิผลกระทบกบัสิทธิและเสรีภาพของบุคคลไดง่้าย 
  การเขา้รหสัขอ้มูล (Encryption) เป็นวิธีหน่ึงที่จะช่วยใหบ้ริษ ัทฯ สามารถจดัการกบั
ขอ้มูลสว่นบุคคล และป้องกนัการเขา้ถึงขอ้มูลสว่นบุคคลโดยมิชอบได้ 
  ในกรณีน้ี Athem, Inc. ไดมี้ข ั้นตอนการด าเนินการจัดการ และแจง้เหตุละเมิดข้อมูล
สว่นบุคคลที่รวดเร็ว และนา่น าไปเป็นแบบอยา่ง ตามที่เจา้หนา้ที่ FBI ไดก้ลา่วใหส้มัภาษณ์ไว ้ โดย
เม่ือพนกังานของ Athem, Inc. พบขอ้สงสยัเก ีย่วกบัฐานข้อมูลของบริษทั บริษทักเ็ร่ิมด าเนินการ
ตรวจสอบทนัที และเม่ือบริษทัหาสาเหตุ และรายละเอียดเก ีย่วกบัการละเมิดขอ้มูลส่วนบุคคลได้
แลว้ บริษทักด็  าเนินการแจง้ FBI ของสหรัฐอเมริกา พร้อมทั้งสง่จดหมายแจ้งเจา้ของขอ้มูลส่วน
บุคคลท่ีอาจไดร้ับผลกระทบทนัที โดยในการแจง้รายละเอียดเร่ืองการละเมิดขอ้มูลสว่นบุคคลนั้น 
บริษทัไดมี้การแจง้ไปถึงประเภทขอ้มูลสว่นบุคคลที่ถูกขโมยไป และหลังจากนั้น Athem, Inc. กไ็ด ้
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จา้งบริษทัจดัการดา้นความปลอดภยัดา้นเทคโนโลยีสารสนเทศหลายรายใหเ้ขา้ร่วมจดัการกบัระบบ
รักษาความปลอดภยัของบริษทัเพ่ือป้องกนัการเขา้ถึงขอ้มูลสว่นบุคคลโดยมิชอบ  
 กรณีศึกษาที่ 2 การเกดิเหตุละเมิดขอ้มูลสว่นบุคคลของ Capital One58 
  ขอ้เท็จจริง 
  เ ม่ือเดือนกรกฎาคม พ.ศ. 2562 ที่ผ ่านมา Capital One ซึ่ งเ ป็นสถาบันการเงินของ
สหรัฐอเมริกาไดถู้กแฮกเกอร์ (Hacker) เขา้สูร่ะบบฐานขอ้มูลแบบ Cloud ของบริษทัโดยที่บุคคล
ดงักลา่วเป็นพนกังานของบริษทั Amazon Web Services (AWS) ซึ่งเป็นผูใ้หบ้ริการดา้นการจดัการ
ขอ้มูลบนระบบ Cloud ที่ Capital One ใชบ้ริการอยู ่ โดยที่พนกังานดงักลา่วสามารถเขา้ถึงข ้อ มูล
ทั้งหมดของ Capital One ได ้และไดน้ าเร่ืองที่ตนสามารถแฮกขอ้มูลของ Capital One ไดไ้ปโพสต์
ลงในกรุ๊ปของ Github ซึ่งเป็นเว็บไซต์ที่ใหบ้ริการพ้ืนที่ทางอินเทอร์เน็ต ส าหรับเกบ็การควบคมุการ
ปรับปรุงแกไ้ขเอกสารออนไลน์โดยใชก้ติ (Git)59 อนัท าให ้ Capital One ไดร้ับทราบถึงการเขา้ถึง
ขอ้มูลสว่นบุคคลโดยมิชอบ 
  ในการแฮกระบบฐานขอ้มูลของ Capital One ในครั้ งน้ีท  าให้ข ้อมูลของลูกคา้บตัร
เครดิตเป็นจ านวนมากถูกขโมยไป โดยเจา้ของขอ้มูลส่วนบุคคลที่ถูกขโมยไปเป็นชาวอเ ม ริกนั
ประมาณ 100 ลา้นคน และเป็นลูกคา้ชาวแคนาดาอีกประมาณ 6 ลา้นคน ซึ่งขอ้มูลสว่นบุคคลที่ถูก
แฮกไปนั้นประกอบไปดว้ย ช่ือ-นามสกลุ ที่อยู ่เบอร์โทรศพัท์ อีเมล วนัเกดิ หมายเลขประกนัสงัคม 
ขอ้มูลที่สามารถเช่ือมไปยงับญัชีธนาคาร และสถานะของบตัรเครดิตของลูกคา้ 
  แตอ่ยา่งไรกต็าม จากการตรวจสอบการละเมิดข้อมูลส่วนบุคคลน้ี พบวา่ขอ้มูลที่ถูก
แฮกไปนั้นไมไ่ดถู้กน าไปใช ้ หรือเผยแพร่ใหแ้กบุ่คคลอื่นใดเลย เพียงแตมี่การไปโพสต์โดยแฮก
เกอร์วา่มีการเขา้ถึงขอ้มูลของ Capital One ไดเ้ทา่นั้น และนอกจากนั้นจากการตรวจสอบยงัท า ให้
พบอีกวา่การที่พนกังานของ AWS 
  สามารถเขา้ถึงขอ้มูลในฐานระบบของ Capital One ไดทุ้กขอ้มูลนั้นเป็นเพราะการใช้
งาน และตั้งคา่ระบบ could ท่ี เหมาะสม ไม่มีการตั้งคา่ในเร่ืองของสิทธิในการเขา้ถึงขอ้มูลของ

                                                             
58 Howard Poston. (2019) . Lessons learned: The Capital One breach. (Online). Available: https://resources. 
infosecinstitute.com/lessons-learned-the-capital-one-breach/  [2023, June 30] 
59 Pakin Phuhinkong. (2017). Git คอื Version Control แบบ Distributed ตัวหน่ึง เป็นระบบท่ีใช้จัดเก็บและควบคุม
การเปลี่ยนแปลงท่ีเกิดขึน้กับไฟล์ชนิดใดก็ได้ ไม่ว่าจะเป็น Text File หรือ Binary File. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://medium.com/@pakin/git-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0% 
E0%B9%84%E0%B8%A3-git-is-your-friend-c609c5f8efea [2566, 27 มิถุนายน] 

https://medium.com/@pakin/git-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%25%0bE0%B9%84%E0%B8%A3-git-is-your-friend-c609c5f8efea
https://medium.com/@pakin/git-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%25%0bE0%B9%84%E0%B8%A3-git-is-your-friend-c609c5f8efea
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พนกังาน และบุคคลท่ีเก ีย่วขอ้งซึ่งโดยทัว่ไปแลว้บริษทัควรจะตอ้งจ าก ดัสิทธิในการเขา้ถึงข ้อมูล
สว่นบุคคลของพนกังานเทา่ท่ีจ  าเป็นตามหนา้ท่ีของพนกังานแตล่ะคนเทา่นั้น 
  บทวิเคราะห์ 
  จากเหตุการณ์ละเมิดขอ้มูลส่วนบุคคลของ Capital One ท าให้เ ห็นว่าการใชร้ะบบ 
Cloud ในการจดัการขอ้มูลของบริษทัฯ ตอ้งใชค้วามระมดัระวงัอยา่งยิ่งเน่ืองจากการจดัการรักษา
ความปลอดภยัของการใชร้ะบบ Cloud นั้นอาจไมเ่หมือนกบัการจดัการระบบรักษาความปลอดภัย
ของระบบท่ีตั้งอยูใ่นบริษทัฯ60 
  การก  าหนดสิทธิในการเขา้ถึงขอ้มูลสว่นบุคคลของพนกังานแตล่ะคนให้สอดคล้อง
กบัความจ าเป็น และหนา้ท่ีการงานเป็นส่ิงท่ีส าคญัส าหรับการรักษาความมัน่คงปลอดภยัของข้อมูล
สว่นบุคคล เน่ืองจากการใหสิ้ทธิในการเขา้ถึงขอ้มูลสว่นบุคคลเกนิความจ าเป็นอาจท าใหเ้กดิโอกาส
ส าหรับผูท้ี่เขา้ถึงขอ้มูลในการน าขอ้มูลไปใชโ้ดยมิชอบได้ 
  การจดัใหมี้ระบบการติดตาม หรือบนัทึกการเขา้ถึงขอ้มูลกเ็ป็นวิธีการรักษาความ
มัน่คงปลอดภยัของขอ้มูลสว่นบุคคลไดวิ้ธีหน่ึง เน่ืองจากการจดัใหมี้ระบบติดตาม และบนัทึกการ
เขา้ถึงขอ้มูลสว่นบุคคลน้ีจะท าใหบ้ริษทัฯ สามารถตรวจสอบไดว้า่มีบุคคลใดบา้งที่เขา้ถึงขอ้มูลสว่น
บุคคล และบุคคลใดที่เขา้ถึงข ้อมูลสว่นบุคคลโดยมิชอบ ซึ่งเน่ืองจาก Capital One ไมไ่ดจ้ดัให้มี
ระบบการติดตาม หรือบนัทึกการเขา้ถึงขอ้มูลส่วนบุคคลที่เหมาะสม เพียงพอ ท าให ้ Capital One  
ไมส่ามารถตรวจจบัการเขา้ถึงขอ้มูลสว่นบุคคลโดยมิชอบไดเ้ลย จนกระทัง่มีการโพสต์ในเร่ืองการ
เขา้ถึงขอ้มูลของ Capital One ในกลุม่ Github ซึ่งเป็นการโพสต์โออ้วดความสามารถของแฮกเกอร์เอง 
 
2.7 ผู้ ท่ีเกี่ยวข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 

 การแจง้เหตุการละเ มิดขอ้มูลส่วนบุคคล  ถือเป็นประเด็นที่ตอ้งพิจารณาทางกฎหมาย
หลายประการ โดยมีการก  าหนดจากการเร่ิมนบัระยะเวลา 72 ชัว่โมง เน่ืองจากองค์กรอาจมีความรับ
ผิดทางกฎหมายหากไมแ่จง้ภายในระยะเวลาที่กฎหมายพระราชบัญญตัิค ุ้มครองขอ้มูลสว่นบุคคล 
พ.ศ. 2562 ก  าหนด61 ซึ่งในมาตรา มาตรา 37(4)62  มีการเขียนไวว้า่ การแจง้เหตุการละเมิดขอ้มูลสว่น

                                                             
60 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คอือะไรต้องเขยีนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
61 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คอือะไรต้องเขยีนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
62 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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บุคคลแกส่ านกังานโดยไมช่กัชา้ภายใน72 ชัว่โมง “ นบัแตท่ราบเหตุ” เทา่ที่จะสามารถกระท าได้ 
เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล หากกรณี
ที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิด
ใหเ้จา้ของขอ้มูลส่วนบุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไมช่ ักชา้ดว้ย ทั้งน้ี การแจ้ง
ดงักลา่วและขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์และวิธีการท่ีคณะกรรมการประกาศก  าหนด ดงันั้น
จุดเร่ิมตน้ส าคญัท่ีสุดของการเร่ิมนบัระยะเวลา คือ “นบัแตท่ราบเหตุ” (become aware)  

 2.7.1 ผู้ควบคุมข้อมูลส่วนบุคคล  
 ผู ้ควบคุมข้อมูลส่วนบุคคล หรือ (DATA CONTROLLER) หากมีการพิจารณาแลว้วา่
เหตุการณ์ขอ้มูลรั่วไหลท่ีเกดิขึ้น (security incident)63 มีผลท าใหข้อ้มูลสว่นบุคคลถูกละเมิด ดงันั้น 
ส่ิงแรกท่ีองค์กรตอ้งท าการประเ มินกอ่น คือ อธิบายผลของเหตุการณ์ขอ้มูลรั่วไหลนั้นได้ส่งผล
กระทบตอ่ความเส่ียง หรือความไมม่ัน่คงปลอดภยัของขอ้มูลสว่นบุคคลหรือไม่64  
 ตามพระราชบญัญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดก้  าหนดหนา้ที่ของผูค้วบคุม
ขอ้มูลสว่นบุคคล ดงัน้ี 
  มาตรา 3765  “ผูค้วบคมุขอ้มูลสว่นบุคคลมีหนา้ที่ ดงัตอ่ไปน้ี  
   (1) จดัใหมี้มาตรการรักษาความมัน่คงปลอดภยัท่ีเหมาะสม เพ่ือป้องกนัการสูญ
หาย เขา้ถึง ใช ้เปลี่ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลสว่นบุคคลโดยปราศจากอ านาจหรือโดยมิ
ชอบ และตอ้งทบทวน มาตรการดงักลา่วเ ม่ือมีความจ าเป็นหรือเม่ือเทคโนโลยีเปลี่ยนแปลงไป
เพ่ือใหมี้ประสิทธิภาพในการรักษา ความมัน่คงปลอดภยัท่ีเหมาะสม ทั้งน้ี ใหเ้ป็นไปตามมาตรฐาน
ขั้นต ่าท่ีคณะกรรมการประกาศก  าหนด  
   (2) ในกรณีที่ตอ้งใหข้อ้มูลสว่นบุคคลแกบุ่คคลหรือนิติบุคคลอื่นที่ไมใ่ชผู่ค้ วบคุม
ข้อมูลส่วนบุคคล  ต้องด าเ นินการเพ่ือป้องกนัมิให้ผู ้นั้นใช้หรือเปิดเผยขอ้มูลส่วนบุคคลโดย
ปราศจากอ านาจหรือโดยมิชอบ  
                                                             
63 มหาวทิยาลยัมหิดล วทิยาลยันานาชาติ . (2565). ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller). (ออนไลน์).  
เข ้าถึงได้จาก: https://muic.mahidol.ac.th/thai/%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B8%84%E0% 
B8%A7%E0%B8%9A%E0%B8%84%E0%B8%B8%E0%B8%A1%E0%B8%82%E0%B9%89%E0%B8%AD
%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%AA%E0%B9%88%E0%B8%A7%E0%B8%99%E0%
B8%9A%E0%B8%B8%E0%B8%84/ [2566,7 มิถุนายน] 
64 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คอือะไรต้องเขยีนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
65 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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   (3) จดัใหมี้ระบบการตรวจสอบเพ่ือด าเนินการลบหรือท าลายขอ้มูลสว่นบุคคลเม่ือ
พน้ก  าหนดระยะเวลาการเกบ็รักษา หรือที่ไมเ่ก ีย่วขอ้งหรือเกนิความจ าเป็นตามวตัถุประสงค์ในการ
เกบ็รวบรวม ขอ้มูลสว่นบุคคลนั้น หรือตามท่ีเจา้ของขอ้มูลสว่นบุคคลร้องขอ หรือท่ีเจา้ของขอ้มูล
สว่นบุคคล ไดถ้อนความยินยอม เวน้แตเ่กบ็รักษาไวเ้พ่ือวตัถุประสงค์ในการใชเ้สรีภาพในกา ร
แสดงความคิดเห็น 
   การเกบ็รักษาไวเ้พ่ือวตัถุประสงค์ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) 
หรือ (ข) การใชเ้พ่ือการกอ่ตั้งสิทธิเรียกร้องตามกฎหมาย การปฏิบตัิตามหรือการใชสิ้ทธิเรียกร้อง
ตามกฎหมาย หรือการยกขึ้นตอ่สูสิ้ทธิเรียกร้องตามกฎหมาย หรือเพ่ือการปฏิบติัตามกฎหมาย ทั้งน้ี 
ใหน้ าความใน มาตรา 33 วรรคหา้ มาใชบ้งัคบักบัการลบหรือท าลายขอ้มูลสว่นบุคคลโดยอนุโลม  
   (4) แจง้เหตุการละเมิดขอ้มูลสว่นบุคคลแกส่ านักงานโดยไมช่ักชา้ภายในเ จ็ด สิบ
สองชัว่โมง นบัแตท่ราบเหตุเทา่ที่จะสามารถกระท าได ้ เวน้แตก่ารละเมิดดงักลา่วไม่มีความเส่ียงที่
จะมีผลกระทบตอ่ สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบ
ตอ่สิทธิและเสรีภาพ ของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบพร้อมกบั
แนวทางการเยียวยา โดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่วและขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์
และวิธีการที่คณะกรรมการ ประกาศก  าหนด  
   (5) ในกรณีที่เป็นผูค้วบคมุขอ้มูลส่วนบุคคลตามมาตรา 5 วรรคสอง ตอ้งแตง่ตั้ง
ตวัแทนของ ผูค้วบคมุขอ้มูลสว่นบุคคลเป็นหนงัสือซึ่ งตวัแทนตอ้งอยูใ่นราชอาณาจกัรและตัวแทน
ตอ้งไดร้ับมอบอ านาจ ใหก้ระท าการแทนผูค้วบคมุขอ้มูลสว่นบุคคลโดยไมมี่ขอ้จ ากดัความรับผิดใด 
 ๆที่เก ีย่วกบัการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลตามวตัถุประสงค์ของผูค้วบคมุขอ้มูล

สว่นบุคคล 
  มาตรา 3966 “มาตรา 39 ให้ผู ้ควบคุมข้อมูลส่วนบุคคลบันทึกรายการ อย ่างนอ้ย
ดงัตอ่ไปน้ี เพ่ือใหเ้จา้ของขอ้มูลสว่นบุคคลและส านกังานสามารถตรวจสอบได ้ โดยจะบนัทึกเป็น
หนงัสือหรือระบบอิเล็กทรอนิกส์ กไ็ด ้ 
   (1) ขอ้มูลสว่นบุคคลที่มีการเกบ็รวบรวม  
   (2) วตัถุประสงค์ของการเกบ็รวบรวมขอ้มูลสว่นบุคคลแตล่ะประเภท 
   (3) ขอ้มูลเก ีย่วกบัผูค้วบคมุขอ้มูลสว่นบุคคล 
   (4) ระยะเวลาการเกบ็รักษาขอ้มูลสว่นบุคคล 
   (5) สิทธิและวิธีการเขา้ถึงขอ้มูลสว่นบุคคล รวมทั้งเง่ือนไขเก ีย่วกบับุคคลท่ีมีสิทธิ
เขา้ถึงขอ้มูล สว่นบุคคลและเง่ือนไขในการเขา้ถึงขอ้มูลสว่นบุคคลนั้น  
                                                             
66 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 39. 
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   (6) การใชห้รือเปิดเผยตามมาตรา ๒๗ วรรคสาม  
   (7) การปฏิเสธค าขอหรือการคดัคา้นตามมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม 
มาตรา 32 วรรคสาม และมาตรา 36 วรรคหน่ึง 
   (8) ค  าอธิบายเก ีย่วกบัมาตรการรักษาความมัน่คงปลอดภยัตามมาตรา 37 (1) ความ
ในวรรคหน่ึงใหน้ ามาใชบ้ ังคบักบัตัวแทนของผู ้ควบคมุขอ้มูลสว่นบุคคลตามมาตรา 5 วรรคสอง 
โดยอนุโลม   ความใน (1) (2) (3) (4) (5) (6) และ (8) อาจยกเวน้มิใหน้ ามาใชบ้ ังค ับกบัผู ้ควบคุม
ขอ้มูลสว่นบุคคลซึ่งเป็นกจิการขนาดเล็กตามหลกัเกณฑ์ที่คณะกรรมการประกาศก  าหนด เวน้แต่ มี
การเกบ็รวบรวม ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคลที่ มีความเส่ียงที่จะมีผลกระทบต่อสิทธิและ
เสรีภาพ ของเจา้ของขอ้มูลสว่นบุคคล หรือมิใชก่จิการที่เกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วน
บุคคลเป็นครั้งคราว หรือมีการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลตามมาตรา 26” 

2.8 บทลงโทษตามพระราชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562 

 พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 น้ี หากฝ่าฝืนจะมีบทลงโทษ โดยมี
การก  าหนดโทษไวถ้ึง 3 ประเภท ไดแ้ก ่ในหมวดที่ 6 ความรับผิดทางแพง่ หมวดที่ 7 สว่นที่หน่ึง 
โทษอาญา สว่นที่สองโทษทางปกครอง โดยในสว่นความรับผิดทางแพง่ไดก้  าหนดให้มีคา่เสียหาย
เชิงลงโทษและตอ้งชดใชค้า่สินไหมทดแทนรวมถึงคา่ใชจ้า่ยทั้งหมดท่ีเจา้ของขอ้มูลสว่นบุคคลได้
ใชจ้า่ยไปตามความจ าเป็นในการป้องกนัความเ สียหายท่ีก  าล ังจะเกดิขึ้นหรือระงับความเสียหายท่ี
เกดิขึ้นแลว้ดว้ย และในหมวดท่ี 7 สว่นที่สอง โทษทางปกครองซึ่งการกระท าผิดบางฐานก  า หนด
คา่ปรับทางปกครองสูงถึงหา้ลา้นบาท67 

 2.8.1 โทษอาญา  
 ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562ไมไ่ดก้  าหนดโทษ หรือความรับ
ผิดไวส้ าหรับเจา้หนา้ที่ค ุม้ครองข้อมูลส่วนบุคคลเป็นการเฉพาะ แตเ่จา้หนา้ที่ค ุม้ครองขอ้มูลส่วน
บุคคลอาจมีความผิดตามพระราชบญัญตัิค ุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดใ้นบางกรณี เชน่ 
กรณีที่ลว่งรู้ขอ้มูลส่วนบุคคลของผู ้อื่นจากการปฏิบัติหนา้ที่ฐานะเจา้หนา้ที่ค ุ้มครองขอ้มูลส่วน
บุคคลและน าขอ้มูลเหลา่นั้นไปเปิดเผยแกบุ่คคลอื่น 

                                                             
67 ฉัตรสุมน พฤฒิภิญโญ . (2565). PDPA กฎหมายคุม้ครองขอ้มลูส่วนบุคคล. วารสารกฎหมายและนโยบาย
สาธารณสุข, 8(1). หนา้ 203-214. 
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 “มาตรา 80 68 ผู ้ใดล ่วงรู้ข ้อมูลส่วนบุคคลของผู ้อื่นเ น่ืองจากการปฏิบัติหน้าที่ตาม
พระราชบญัญติัน้ี ถา้ผูน้ ั้นน าไปเปิดเผยแกผู่อ้ื่น ตอ้งระวางโทษจ าคกุไมเ่กนิ 6 เดือน หรือปรับไม่
เกนิ 500,000 บาท หรือทั้งจ  าทั้งปรับ 
 ความในวรรคหน่ึง มิใหน้ ามาใชบ้งัคบัแกก่ารเปิดเผย ในกรณีดงัตอ่ไปน้ี 
  1) การเปิดเผยตามหนา้ที่ 
  2) การเปิดเผยเพ่ือประโยชน์แกก่ารสอบสวน หรือการพิจารณาคดี 
  3) การเปิดเผยแกห่นว่ยงานของรัฐในประเทศหรือตา่งประเทศที่ มีอ  านาจหนา้ ที่ตาม
กฎหมาย 
  4) การเ ปิดเผยท่ีไดร้ับความยินยอมเป็นหนงัสือเฉพาะครั้ งจากเจ้าของขอ้มูลสว่น
บุคคล 
  5) การเ ปิดเผยข้อมูลส่วนบุคคลที่ เ ก ีย่วกบัการฟ้องร้องคดีต ่าง ๆ ที่ เ ปิดเผยตอ่
สาธารณะ” 
 2.8.2 โทษทางปกครอง  
 โทษทางปกครองของ PDPA คือโทษปรับเป็นตวัเงิน ซึ่งมีต ั้งแต ่ 1 ลา้นบาทไปจนถึง 5 
ลา้นบาท โดยกรณีที่จะโดนโทษปรับสูงสุด 5 ลา้นบาทน้ี คือกรณีที่มีการฝ่าฝืนขอ้ก  าหนดที่เก ีย่วกบั
การใชห้รือเปิดเผยขอ้มูล หรือสง่โอนขอ้มูลไปตา่งประเทศในสว่นที่เป็นขอ้มูลสว่นบุคคล sensitive 
และแนน่อนวา่ โทษปรับน้ีเป็นคนละสว่นตา่งหากจากการชดใช้คา่เสียหายทางแพง่และโทษปรับ
ทางอาญา69 
  ประกอบดว้ยความรับผิดดงัน้ี  

1) ไมข่อความยินยอมตามแบบหรือขอ้ความที่คณะกรรมการประกาศ หรือไมแ่จง้ 
ผลกระทบจากการถอนความยินยอม มีโทษปรับทางปกครองไม่เกนิหน่ึงลา้น (1,000,000) บาท  

2) ขอความยินยอมโดยการหลอกลวงหรือท าใหเ้จา้ของขอ้มูลสว่นบุคคลเขา้ใจผิด  
ในวตัถุประสงค์ สง่ หรือโอนขอ้มูลสว่นบุคคล โดยไมมี่มาตรฐานการคุม้ครองขอ้มูลสว่นบุคคลที่  
เพียงพอ มีโทษปรับทางปกครองไมเ่กนิสามลา้น (3,000,000) บาท  

                                                             
68 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 80. 
69 เดตา้ วา้ว. (2564). บทลงโทษตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล หรือ PDPA ของไทย. (ออนไลน์). เขา้ถึงได้
จาก: https://dporuler.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8% 
A1/%E0%B8%9A%E0%B8%97%E0%B8%A5%E0%B8%87%E0%B9%82%E0%B8%97%E0%B8%A9pdpa/ 
[2566,7 กรกฎาคม] 
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3) เกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลโดยไมไ่ดร้ับความยินยอม มีโทษ 
ปรับทางปกครองไมเ่กนิหา้ลา้น (5,000,000) บาท 

4) ตอ้งจดัใหมี้เจา้หนา้ที่ค ุ้มครองขอ้มูลสว่นบุคคล ไมป่ฏิบตัิตามมีโทษปรั บทาง
ปกครองไมเ่กนิหน่ึง (1,000,000) ลา้นบาท 

5) ผูป้ระมวลผลขอ้มูลสว่นบุคคลผูใ้ดไมป่ฏิบตัิตามมาตรา 40 โดยไมมี่เหตุอนัควร
หรือสง่หรือโอนขอ้มูลสว่นบุคคลโดยไมเ่ป็นไปตามมาตรา 29 วรรคหน่ึงหรือวรรคสาม หรือไม่
ปฏิบตัิตามมาตรา 37 (5) ซึ่งไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 38 วรรคสอง ตอ้งระวางโทษ
ปรับทางปกครองไมเ่กนิสามลา้น (3,000,000) บาท  

6) ผูป้ระมวลผลขอ้มูลสว่นบุคคลผูใ้ดสง่หรือโอนขอ้มูลสว่นบุคคลโดยไมเ่ ป็นไป
ตามนโยบายในการคุม้ครองขอ้มูลสว่นบุคคลที่ไดร้ับการตรวจสอบและรับรอง หรือไมมี่มาตรการ
คุม่ครองที่เหมาะสมตามหลกัเกณฑ์ที่คณะกรรมการประกาศก  าหนด มีโทษปรับทางปกครองไมเ่กนิ
หา้ลา้น (5,000,000) บาท 

7) ตวัแทนผูค้วบคมุขอ้มูลสว่นบุคคลหรือตัวแทนผูป้ระมวลผลขอ้มูลสว่นบุคคล
ผูใ้ดไมป่ฏิบตัิตามมาตรา 39 วรรคหน่ึง ซึ่งไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 39 วรรคสอง 
และมาตรา 41 วรรคหน่ึง ซึ่งไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 41 วรรคส่ี ตอ้งระวางโทษ
ปรับทางปกครองไมเ่กนิหน่ึงลา้น (1,000,000) บาท 

8) ผู ้ใดไม่ปฏิบัติตามค าสั่งของคณะกรรมการผู ้เช่ียวชาญหรือไม่อ  านวยความ
สะดวกแกพ่นกังานเจา้หนา้ที่ มีโทษปรับทางปกครองไมเ่กนิหา้แสน (500,000) บาท 

9) กรณีที่เห็นสมควรคณะกรรมการผูเ้ช่ียวชาญจะสั่งใหแ้กไ้ขหรือตักเตือนกอ่น           
กไ็ด ้
  บทลงโทษในกรณีท่ีเกดิความเ สียหายหรือการรั่ วไหลของขอ้มูล (Data Breach) 
หนว่ยงานที่ไมป่ฏิบตัิตามขอ้ก  าาหนดจะถูกปรับเป็นจ าานวนเงินถึง 20  ลา้นยูโร หรือ  2-4% ของ
รายไดต้อ่ปีขึ้นอยูก่บัวา่วงเงินใดสูงกวา่ ซึ่งเป็นโทษปรับสูงสุดในกรณีร้ายแรง เชน่ การไมข่อความ
ยินยอมที่เหมาะสมเพียงพอในการประมวลผลขอ้มูล หรือการปฏิบตัิขดัหลกัการ Privacy by Design 
บางกรณีมีโทษปรับ 2%  เชน่ กรณีการไมมี่การบนัทึกขอ้มูลอยา่งเป็นระบบการไมแ่จง้ Supervising 
Authority และเจา้ของขอ้มูลเม่ือเกดิเหตุรั่วไหล หรือการไมจ่ดัท าา Privacy Impact Assessment  
  บทก  าหนดโทษขอ้มูลสว่นบุคคลถือเป็นสิทธิของเจา้ของขอ้มูล ดงันั้น การละเมิด
สิทธิในข้อมูลส่วนบุคคลจึงเป็นส่ิงต้องห้าม หากผู ้ใดละเมิดสิทธิของเจา้ของขอ้มูลแลว้ผูน้ ั้น 
สมควรอยา่งยิ่งท่ีจะไดร้ับโทษโดยเฉพาะโทษทางอาญา ร่างพระราชบญัญตัิฉบับน้ีจึงก  า หนดให้
ผูใ้ดก ็ตามที่กระการเผยแพร่ข ้อมูลส่วนบุคคลโดยไมช่อบด้วยกฎหมาย ผูน้ ั้นตอ้งรับโทษทาง
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อาญา ในสว่นของพระราชบัญญตัิ ค ุม้ครองขอ้มูลสว่นบุคคลพ.ศ.2562 นั้นจะเห็นไดว้า่มีการร่าง 
ออกมาเพ่ือมุ่งค ุ้มครองขอ้มูลส่วนบุคคลในหนว่ยงานเอกชนโดยตรง ซึ่งไมใ่ชแ่ค ่สถาบันทาง
การเงินอยา่งเดียวเหมือน พระราชบญัญตัิการประกอบธุรกจิขอ้มูลเครดิต พ.ศ. 254570 แตง่ยงัคล
อบคลุมไปถึง หนว่ยงานภาคเอกชนทั้งหมด วา่จะตอ้งไดร้ับการคุม้ครองขอ้มูลสว่นบุคคล ในการ
จดัเกบ็ขอ้มูลสว่น บุคคล การใชแ้ละการเปิดเผยขอ้มูล ซึ่งหากมีการละเมิดขอ้มูลสว่นบุคคล หรือ
ปิดเผยโดยเจา้ของ ขอ้มูลไมไ่ดใ้หค้วามยินยอม กจ็ะมีบทโทษส าหรับผูท่ี้กระท าความผิดนั้น71 
 

                                                             
70 พระราชบญัญติัการประกอบธุรกจิขอ้มลูเครดิต พ.ศ. 2545 
71 จันทร์ทิพย ์แสงแปง. (2559). ปัญหาการคุ้มครองข้อมูลส่วนบุคคลศกึษากรณี การจัดเก็บข้อมูลส่วนบุคคลใน 
หน่วยงานเอกชน. วทิยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ สถาบนับณัฑิตพฒันบริหารศาสตร์. 



 
บทที ่3 

กฎหมายที่เกีย่วข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 
ของกฎหมายไทยและกฎหมายต่างประเทศ 

 ในส่วนของบทที่ 3 น้ี จะเป็นการกล่าวถึงกฎหมายที่เกี่ยวขอ้งกบัการแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคลทั้งในกฎหมายไทย และกฎหมายต่างประเทศ ไดแ้ก่ สหภาพยุโรป สาธารณรัฐ
สิงคโปร์ ประเทศญี่ปุ่น และประเทศแคนาดา โดยแต่ละประเทศมีมาตรการที่เก่ียวขอ้งกบัการ
แจง้เหตุละเมิดขอ้มูลส่วนบุคคลแตกต่างกนัออกไป ไม่ว่าจะเป็นแนวทางปฏิบติั หลกัเกณฑ์ หรือ 
บทลงโทษต่างๆ โดยรายละเอียดของกฎหมายแต่ละประเทศมีดงัต่อไปน้ี 

3.1 กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 

 กฎหมายท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคลตามกฎหมายของไทยนั้น ไดบ้ญัญติั
ไวห้ลายฉบบั ซ่ึงแต่ละฉบบันั้นมีรายละเอียดท่ีแตกต่างกนัออกไป จึงขออธิบายเก่ียวกบักฎหมาย
ฉบบัต่างๆ ดงัต่อไปน้ี 

 3.1.1 พระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ไดป้ระกาศในราชกิจจานุเบกษาเม่ือ
วนัท่ี 24 พฤษภาคม 2562 และกฎหมายฉบบัดงักล่าวมีผลบงัคบัใช้อย่างเต็มรูปแบบตั้งแต่วนัท่ี                 
1 มิถุนายน 2565 เป็นตน้มา และกฎหมายฉบบัน้ีจะมีผลกระทบทั้งต่อภาคประชาชน หน่วยงานรัฐ
และหน่วยงานเอกชน เน่ืองจากปัจจุบนัมีการล่วงละเมิด สิทธิความเป็นส่วนตวัของขอ้มูลส่วน
บุคคลเป็นจ านวนมากจนสร้างความเดือดร้อนร าคาญหรือความเสียหาย ให้แก่เจา้ของขอ้มูลส่วน
บุคคล ประกอบกบัความกา้วหนา้ของเทคโนโลยที  าใหก้ารเก็บรวบรวม ใช ้หรือ เปิดเผยขอ้มูลส่วน
บุคคลอนัเป็นการล่วงละเมิดดงักล่าว ท าไดโ้ดยง่าย สะดวก และรวดเร็ว แมจ้ะมีกฎหมายฉบบัน้ี
ออกมาควบคุมในการรวบรวมและเก็บข้อมูลส่วนบุคคลแล้ว แต่ยงัมีประเด็นท่ีน่าคิดว่าในทาง
ปฏิบติัหรือการบงัคบัใชก้ฎหมายฉบบัน้ี เช่น ประเด็นเร่ืองการเก็บขอ้มูลส่วนบุคคล ซ่ึงในส่วนของ
กฎหมายจะมีขอ้มูลท่ีจ าเป็นหรือบงัคบัให้ผูค้วบคุมขอ้มูลส่วนบุคคลสามารถเก็บได ้หรือเป็นกรณี
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การให้ความยินยอม (Consent) ของผูเ้ป็นเจา้ของขอ้มูลส่วนบุคคลท่ีจะยินยอมให้เก็บขอ้มูลส่วน
บุคคลดงักล่าวหรือไม่1 
 พระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 ถือเป็นกฎหมายกลางท่ีก าหนด
หลกัเกณฑ์ กลไก หรือมาตรการก ากบัดูแลเก่ียวกบัการให้ความคุม้ครองขอ้มูลส่วนบุคคล เพื่อให้
การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพ สร้างความเป็นไปตามมาตรฐานสากล และมี
มาตรการเยียวยาเจา้ของขอ้มูลส่วนบุคคลจากการถูกละเมิดอย่างเหมาะสม เป็นหลกัการพื้นฐานท่ี
เก่ียวกบัขอ้มูลส่วนบุคคล ซ่ึงพยายามให้มีความสอดคล้องกบัหลกัมาตรฐานสากลตามท่ีสหภาพ
ยโุรปไดมี้การออกกฎระเบียบGeneral Data  Protection Regulation (GDPR) เพื่อคุม้ครองประชาชน
มิให้ถูกล่วงละเมิดในความเป็นส่วนตัว และน าข้อมูลส่วนบุคคลของประชาชนไปแสวงหา
ผลประโยชน์ หรือเปิดเผยโดยไม่ไดรั้บความยนิยอมจากบุคคลซ่ึงเป็นเจา้ของขอ้มูลก่อน2 
 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
 โดยพระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ.2562 ได้บญัญติัหลกัการแจ้งเหตุ
ละเมิดขอ้มูลส่วนบุคคลไวใ้นมาตรา 37 ดงัน้ี  
  มาตรา 373 บญัญติัว่า “ผูค้วบคุมขอ้มูลส่วนบุคคลมีหน้าท่ีดงัต่อไปน้ี” มาตรา 37 (4) 
“แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านักงานโดยไม่ชกัช้าภายในเจ็ดสิบสองชัว่โมง นบัแต่
ทราบเหตุเท่าท่ีจะสามารถกระท าได ้เวน้แต่การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและ
เสรีภาพของบุคคล ให้แจง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วนบุคคลทราบพร้อมกบัแนวทางการ
เยียวยาโดยไม่ชกัชา้ดว้ย ทั้งน้ี การแจง้ดงักล่าวและขอ้ยกเวน้ให้เป็นไปตามหลกัเกณฑแ์ละวธีิการท่ี
คณะกรรมการประกาศก าหนด”  
 
 
 
 
                                                           
1 ทชัชภร มหาแถลง. (2563). การคุม้ครองชีวมาตรภายใตพ้ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ. ศ. 2562.
วารสารนิติศาสตร์ มหาวทิยาลยัอัสสัมชัญ, 11(2). หนา้ 80-97. 
2 อมรรัตน์ อริยะชัยประดิษฐ์. (2565). การศึกษาเปรียบเทียบโทษทางอาญากับโทษทางปกครองตาม พระราช 
บญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ. ศ. 2562. วารสารมนุษยศาสตร์ และสังคมศาสตร์ มหาวิทยาลัย มหาสารคาม, 41(4). 
หนา้ 129-141.  
3 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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 ความหมายของการละเมิดขอ้มูลส่วนบุคคล (Personal Data Breach) 
 ประกาศคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เร่ือง หลกัเกณฑ์และวิธีการในการแจง้
เหตุการละเมิดขอ้มูลส่วนบุคคล พ.ศ. 2565 ซ่ึงออกตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ.2562 4ไดก้ าหนดนิยามของค าวา่ “การละเมิดขอ้มูลส่วนบุคคล” ใหมี้ความหมายดงัต่อไปน้ี5  
  “การละเมิดขอ้มูลส่วนบุคคล” หมายความว่า การละเมิดมาตรการรักษาความมัน่คง
ปลอดภยั ท่ีท าให้เกิดการสูญหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดย
ปราศจากอ านาจหรือโดยมิชอบ ไม่ว่าจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การ
กระท าโดยปราศจากอ านาจหรือโดยมิชอบ การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ ภยัคุกคามทาง
ไซเบอร์ ขอ้ผดิพลาดบกพร่องหรืออุบติัเหตุ หรือเหตุอ่ืนใด”6  
 เหตุการณ์ท่ีอาจถือวา่เป็นการละเมิดขอ้มูลส่วนบุคคล 
  1) การท่ีบุคคลท่ีสามเขา้ถึงขอ้มูลส่วนบุคคลโดยไม่มีอ านาจ 
  2) การกระท า หรือการไม่กระท าการ โดยเจตนาหรือไม่เจตนา ของผูค้วบคุมขอ้มูล
ส่วนบุคคล หรือผูป้ระมวลขอ้มูลส่วนบุคคล 
  3) การส่งขอ้มูลส่วนบุคคลไปยงัผูรั้บผดิคน 
  4) การเปล่ียนแปลงขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาต 
  5) การสูญเสียความสามารถในการใชข้อ้มูลส่วนบุคคล (Ransomware) 
  6) เกิดการเจาะระบบ (Hack) ท่ีบริษทัใชง้าน 
 หนา้ท่ีแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37 (4)7 ก าหนดใหเ้ป็นหนา้ท่ี
ของผูค้วบคุมขอ้มูลส่วนบุคคลจะตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลแก่บุคคลตามกรณี ดงัต่อไปน้ี  
  1) ตอ้งแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแกส้ านกังานคณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคลโดยไม่ชกัช้า หรือเท่าท่ีสามารถกระท าได้ ภายใน 72 ชัว่โมง นบัแต่ทราบเหตุแห่งการ
ละเมิดขอ้มูล 

                                                           
4 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562. มาตรา 37. 
5 แคทรียา มาลาศรี. (2566). สรุปข้อมูลส าคัญที่ Data Controller ต้องรู้ ประกาศใหม่จาก PDPC หลักเกณฑ์และ
วิธีการในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล พ.ศ 2565. (ออนไลน์). เขา้ถึงไดจ้าก: https://t-reg.co/blog/news/ 
guideline-for-data-breach-report-pdpa-law/.  [2566,30 มิถุนายน] 
6 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คืออะไรต้องเขียนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
7 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37(4). 



43 

  2) แจง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วนบุคคลทราบ พร้อมกบัแนวทางเยยีวยาโดย
ไม่ชกัชา้8  

ตารางที ่1 ตารางระดับของเหตุละเมิดข้อมูลส่วนบุคคล 

ระดับของเหตุละเมิดข้อมูล
ส่วนบุคคล 

เง่ือนไข 

แจ้งส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลโดย
ไม่ชักช้า แต่ไม่เกิน 72 ช่ัวโมง 
นับแต่ทราบการละเมิดข้อมูล
ส่วนบุคคล 

แจ้งเจ้าของข้อมูลส่วนบุคคล
ถึงการบริการจัดการการละเมิด
ข้อมูลส่วนบุคคล พร้อมกบัการ
แจ้งแนวทางการเยยีวยา 

การละเมิดขอ้มูลส่วนบุคคล
ท่ีอ าจ มีคว าม เ ส่ี ย ง ท่ี จะ มี
ผ ล ก ร ะ ท บ ต่ อ สิ ท ธิ แ ล ะ
เสรีภาพของบุคคล  

  

การละเมิดขอ้มูลส่วนบุคคล
ท่ี มี ค ว า ม เ ส่ี ย ง สู ง ท่ี จ ะ มี
ผ ล ก ร ะ ท บ ต่ อ สิ ท ธิ แ ล ะ
เสรีภาพของบุคคล 

  

 โดยส านักงาน สคส. ได้ออกประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล                       
เร่ือง หลกัเกณฑ์และวิธีการในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล พ.ศ. 25659 ซ่ึงประกาศฯ 

                                                           
8 ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
9 ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
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ดงักล่าวเป็นกฎหมายล าดบัรองท่ีออกตามความในมาตรา 37(4) ของ พระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ. 2562 ท่ีก าหนดให ้ผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ท่ีแจง้เหตุการละเมิดขอ้มูลส่วน
บุคคลแก่ส านกังานคุม้ครองขอ้มูลส่วนบุคคล (สคส.) โดยไม่ชกัชา้ภายใน 72 ชัว่โมงนบัแต่ทราบ
เหตุเท่าท่ีจะสามารถกระท าได ้เวน้แต่การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิ
และเสรีภาพของบุคคล ในขอ้ 4 ของประกาศดงักล่าว ไดก้ าหนดไวว้า่ “เหตุการละเมิดขอ้มูลส่วน
บุคคลท่ีผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ท่ีตอ้งแจง้แก่ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล หรือเจ้าของข้อมูลส่วนบุคคลตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล” 
ประกอบดว้ยเหตุท่ีเกิดจากเหตุดงัต่อไปน้ี10  
  1) การละเมิดมาตรการรักษาความมัน่คงปลอดภยั ท่ีท าให้เกิดการสูญหาย เข้าถึง           
ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ ไม่วา่จะ
เกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระท าโดยปราศจากอ านาจหรือโดยมิชอบ  
  2) การกระท าความผดิเก่ียวกบัคอมพิวเตอร์  
  3) ภยัคุกคามทางไซเบอร์  
  4) ขอ้ผิดพลาดบกพร่องหรืออุบติัเหตุ หรือเหตุอ่ืนใด ซ่ึงอาจเกิดจากการกระท าของ         
ผูค้วบคุมข้อมูลส่วนบุคคลนั้นเอง ผูป้ระมวลผลข้อมูลส่วนบุคคลท่ีด าเนินการเก่ียวกับการเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลตามค าสั่งหรือในนามของผูค้วบคุมขอ้มูลส่วนบุคคลนั้น 
ตลอดจนพนกังาน ลูกจา้ง ผูรั้บจา้ง ตวัแทน หรือบุคคลท่ีเก่ียวขอ้งของผูค้วบคุมขอ้มูลส่วนบุคคล
หรือผูป้ระมวลผลขอ้มูลส่วนบุคคลดงักล่าว หรือบุคคลอ่ืน หรือเหตุปัจจยัอ่ืน   
 โดยเหตุการละเมิดข้อมูลส่วนบุคคลแต่ละเหตุอาจเก่ียวข้องกบัการละเมิดประเภทใด
ประเภทหน่ึงหรือหลายประเภท ดงัต่อไปน้ี 
  1) การละเมิดความลบัของขอ้มูลส่วนบุคคล (Confidentiality Breach) ซ่ึงมีการเขา้ถึง
หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอ านาจหรือโดยมิชอบ หรือเกิดจากขอ้ผดิพลาดบกพร่อง
หรืออุบติัเหตุ 
  2) การละเมิดความถูกตอ้งครบถว้นของขอ้มูลส่วนบุคคล (Integrity Breach) ซ่ึงมีการ
เปล่ียนแปลง แก้ไขขอ้มูลส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์ หรือไม่ครบถ้วน โดยปราศจาก
อ านาจหรือโดยมิชอบ หรือเกิดจากขอ้ผดิพลาดบกพร่องหรืออุบติัเหตุ 

                                                           

default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
10 ชวนิ อุ่นภทัร, ปิยะบุตร บุญอร่ามเรือง. (2564). แนวปฏิบตัิเกีย่วกบัการคุ้มครองข้อมูลส่วนบุคคล. รายงานการ
วจิยั. กรุงเทพฯ: ศูนยว์จิยักฎหมายและการพฒันาคณะนิติศาสตร์ จุฬาลงกรณ์มหาวทิยาลยั. 
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  3) การละเมิดความพร้อมใชง้านของขอ้มูลส่วนบุคคล (Availability Breach) ซ่ึงท าให้
ไม่สามารถเขา้ถึงขอ้มูลส่วนบุคคลได ้หรือมีการทาลายขอ้มูลส่วนบุคคล ทาใหข้อ้มูลส่วนบุคคลไม่
อยูใ่นสภาพท่ีพร้อมใชง้านไดต้ามปกติ  
 ขั้นตอนในการด าเนินงานเม่ือพบหรือไดรั้บแจง้เหตุละเมิดขอ้มูลส่วนบุคคล11  
 ควรพิจารณาก าหนดแนวทางหรือวิธีการในการรับแจง้เหตุละเมิดขอ้มูลส่วนบุคคลให้
ชดัเจน ทั้งน้ี เม่ือผูค้วบคุมขอ้มูลส่วนบุคคลไดรั้บแจง้ขอ้มูลในเบ้ืองตน้จากผูใ้ด หรือผูค้วบคุมขอ้มูล
ส่วนบุคคลทราบเองวา่มีหรือน่าจะมีเหตุการละเมิดขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้ง
ด าเนินการประเมินความน่าเช่ือถือของขอ้มูลดงักล่าว และตรวจสอบขอ้เท็จจริงเก่ียวกบัการละเมิด
ขอ้มูลส่วนบุคคลในเบ้ืองตน้โดยไม่ชกัชา้เท่าท่ีจะสามารถกระท าได ้วา่มีเหตุอนัควรเช่ือไดว้า่มีการ
ละเมิดขอ้มูลส่วนบุคคลหรือไม่  
 ทั้งน้ี ผูค้วบคุมข้อมูลส่วนบุคคลพึงด าเนินการตรวจสอบมาตรการรักษาความมั่นคง
ปลอดภยัของขอ้มูลส่วนบุคคล โดยพิจารณา  
  1) มาตรการเชิงองคก์ร (organizational measures)  
  2) มาตรการเชิงเทคนิค (technical measures) และ  
  3) มาตรการทางกายภาพ (physical measures)  
 ในส่วนท่ีเก่ียวข้องกับผูค้วบคุมข้อมูลส่วนบุคคล ผูป้ระมวลผลข้อมูลส่วนบุคคลท่ี
ด าเนินการเก่ียวกบัการเก็บรวบรวม ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคลตามค าสั่งหรือในนามของผู ้
ควบคุมขอ้มูลส่วนบุคคลนั้น ตลอดจนพนกังาน ลูกจา้ง ผูรั้บจา้ง ตวัแทน หรือบุคคลท่ีเก่ียวขอ้งของ
ผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลดงักล่าว เพื่อให้ผูค้วบคุมขอ้มูลส่วน
บุคคลสามารถยนืยนัไดว้า่มีการละเมิดขอ้มูลส่วนบุคคลเกิดข้ึนหรือไม่  
 ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งพิจารณารายละเอียดจากขอ้เท็จจริงท่ีเก่ียวขอ้ง รวมทั้ง
ประเมินความเส่ียงท่ีการละเมิดขอ้มูลส่วนบุคคลดงักล่าวจะมีผลกระทบต่อสิทธิและเสรีภาพของ
บุคคล มีรายละเอียดดงัต่อไปน้ี12 
  1) หากระหวา่งการตรวจสอบขอ้เท็จจริงเก่ียวกบัการละเมิดขอ้มูลส่วนบุคคล พบวา่มี
ความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ผูค้วบคุมข้อมูลส่วนบุคคลต้อง
ด าเนินการด้วยตนเองหรือสั่งการให้ผูป้ระมวลผลข้อมูลส่วนบุคคลหรือผูเ้ก่ียวขอ้งด าเนินการ

                                                           
11 สมาคมประกนัวินาศภยัไทย. (2566). แนวปฏิบัติของภาคธุรกิจประกันวินาศภัยตามพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562. กรุงเทพฯ: ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั.
หนา้ 154-170. 
12 เร่ืองเดียวกนั, หนา้ 154-170. 



46 

ป้องกนั ระงบั หรือแกไ้ข เพื่อให้การละเมิดขอ้มูลส่วนบุคคลส้ินสุด  หรือไม่ให้การละเมิดขอ้มูล
ส่วนบุคคลส่งผลกระทบเพิ่มเติมโดยทนัทีเท่าท่ีจะสามารถกระท าได้ ทั้งน้ี อาจใช้มาตรการทาง
บุคลากร กระบวนการ หรือเทคโนโลยท่ีีจ าเป็นและเหมาะสม 
  2) เม่ือพิจารณาจากขอ้เท็จจริงแลว้เห็นวา่ มีเหตุอนัควรเช่ือวา่มีการละเมิดขอ้มูลส่วน
บุคคลจริง ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งแจง้เหตุการละเมิดแก่ส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคลโดยไม่ชกัชา้ภายใน 72 ชัว่โมงนบัแต่ทราบเหตุเท่าท่ีจะสามารถกระท าได ้เวน้แต่
การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 
  3) ในกรณีท่ีการละเมิดขอ้มูลส่วนบุคคลดงักล่าวมีความเส่ียงสูงท่ีจะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ให้ผูค้วบคุมขอ้มูลส่วนบุคคลแจง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วน
บุคคลทราบพร้อมกบัแนวทางการเยยีวยาโดยไม่ชกัชา้ดว้ย 
  4) ด าเนินการตามมาตรการท่ีจ าเป็นและเหมาะสมเพื่อระงบั ตอบสนอง แกไ้ข หรือ
ฟ้ืนฟูสภาพจากเหตุการละเมิดขอ้มูลส่วนบุคคลดงักล่าว รวมทั้งป้องกนัและลดผลกระทบจากการ
เกิดเหตุการละเมิดขอ้มูลส่วนบุคคลในลกัษณะเดียวกนัในอนาคต ซ่ึงรวมถึงการทบทวนมาตรการ
รักษาความมัน่คงปลอดภยัเพื่อใหมี้ประสิทธิภาพในการรักษาความมัน่คงปลอดภยัท่ีเหมาะสม โดย
ค านึงถึงระดบัความเส่ียงตามปัจจยัทางเทคโนโลย ีบริบท สภาพแวดลอ้ม มาตรฐานท่ีเป็นท่ียอมรับ
ส าหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและ
วตัถุประสงค์ของการเก็บรวบรวมใช้ และเปิดเผยขอ้มูลส่วนบุคคล ทรัพยากรท่ีตอ้งใช้ และความ
เป็นไปไดใ้นการด าเนินการประกอบกนั 
 อย่างไรก็ตาม หากการละเมิดขอ้มูลส่วนบุคคลไม่ก่อให้เกิดความเส่ียง หรือไม่มีความ
เส่ียง ก็ไม่จ  าเป็นตอ้งแจง้ทั้งส านกังาน และเจา้ของขอ้มูลส่วนบุคคล แต่ทั้งน้ี ในทางปฏิบติัอาจเป็น
การยากท่ีผลของการพิจารณาความเส่ียงของการละเมิดขอ้มูลส่วนบุคคลนั้นเป็นกรณีท่ีไม่ก่อให้เกิด
ผลกระทบใดต่อสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล   
 การประเมินความเส่ียงส าหรับการละเมิดขอ้มูลส่วนบุคคล 
 ในการประเมินความเส่ียงส าหรับการละเมิดข้อมูลส่วนบุคคล ว่ามีความเส่ียงท่ีจะมี
ผลกระทบต่อสิทธิและเสรีภาพของบุคคลเพียงใด ผูค้วบคุมขอ้มูลส่วนบุคคลอาจพิจารณาจากปัจจยั
ดงัต่อไปน้ี13 
  1) ลกัษณะและประเภทของการละเมิดขอ้มูลส่วนบุคคล 
  2) ลกัษณะหรือประเภทของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด 

                                                           
13 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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  3) ปริมาณของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด ซ่ึงอาจพิจารณาจากจ านวน
เจา้ของขอ้มูลส่วนบุคคลหรือจ านวนรายการ (records) ของขอ้มูลส่วนบุคคลท่ีเก่ียวข้องกับการ
ละเมิด 
  4) ลักษณะ ประเภท หรือสถานะของเจ้าของข้อมูลส่วนบุคคลท่ีได้รับผลกระทบ 
รวมถึงขอ้เท็จจริงว่าเจา้ของขอ้มูลส่วนบุคคลท่ีไดรั้บผลกระทบ ประกอบดว้ยผูเ้ยาว ์ผูพ้ิการ ผูไ้ร้
ความสามารถ ผู ้เสมือนไร้ความสามารถ หรือบุคคลเปราะบาง ( vulnerable persons) ท่ีขาด
ความสามารถในการปกป้องสิทธิและประโยชน์ของตนเน่ืองจากขอ้จากดัต่างๆ ดว้ยหรือไม่ เพียงใด 
  5) ความร้ายแรงของผลกระทบและความเสียหายท่ีเกิดข้ึนหรืออาจเกิดข้ึนกบัเจา้ของ
ขอ้มูลส่วนบุคคลจากการละเมิดขอ้มูลส่วนบุคคล และประสิทธิผลของมาตรการท่ีผูค้วบคุมขอ้มูล
ส่วนบุคคลใชห้รือจะใช้เพื่อป้องกนั ระงบั หรือแกไ้ขเหตุการละเมิดขอ้มูลส่วนบุคคล หรือเยียวยา
ความเสียหายต่อการบรรเทาผลกระทบและความเสียหายท่ีเกิดข้ึนหรืออาจเกิดข้ึนกบัเจา้ของขอ้มูล
ส่วนบุคคล 
  6) ผลกระทบในวงกวา้งต่อธุรกิจหรือการด าเนินการของผูค้วบคุมขอ้มูลส่วนบุคคล
หรือต่อสาธารณะจากเหตุการละเมิดขอ้มูลส่วนบุคคล 
  7) ลักษณะของระบบการจัดเก็บข้อมูลส่วนบุคคลท่ีเก่ียวข้องกับการละเมิด และ
มาตรการรักษาความมัน่คงปลอดภยัท่ีเก่ียวขอ้งของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผล
ขอ้มูลส่วนบุคคลทั้งท่ีเป็นมาตรการเชิงองคก์ร (organizational measures) และมาตรการเชิงเทคนิค 
(technical measures) รวมถึงมาตรการทางกายภาพ (physical measures) 
  8) สถานะทางกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคลว่าเป็นบุคคลธรรมดาหรือนิติ
บุคคลรวมทั้งขนาดและลกัษณะของกิจการของผูค้วบคุมขอ้มูลส่วนบุคคล 
 วิธีการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานคณะกรรมการคุม้ครองข้อมูล
ส่วนบุคคล 
 ในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุม้ครองข้อมูล
ส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งด าเนินการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลเป็นลาย
ลักษณ์อักษร หรือแจ้งผ่านโดยวิธีการทางอิเล็กทรอนิกส์  หรือวิธีการอ่ืนใดตามท่ีส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลก าหนด โดยในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล
ตอ้งระบุสาระส าคญัดงัต่อไปน้ีเท่าท่ีจะสามารถกระท าได้14  

                                                           
14 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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  1) ขอ้มูลโดยสังเขปเท่าท่ีจะสามารถระบุได้เก่ียวกบัลกัษณะและประเภทของการ
ละเมิดขอ้มูลส่วนบุคคล โดยอาจบรรยายถึงลกัษณะและจ านวนเจ้าของข้อมูลส่วนบุคคล หรือ
ลกัษณะและจ านวนรายการของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด 
  2) ช่ือ สถานท่ีติดต่อ และวธีิการติดต่อของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลในกรณี
ท่ีมีเจ้าหน้าท่ีคุ ้มครองข้อมูลส่วนบุคคล หรือช่ือ สถานท่ีติดต่อ และวิธีการติดต่อของบุคคลท่ีผู ้
ควบคุมขอ้มูลส่วนบุคคลมอบหมายใหท้ าหนา้ท่ีประสานงานและใหข้อ้มูลเพิ่มเติม 
  3) ขอ้มูลเก่ียวกบัผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณ์ละเมิดขอ้มูลส่วนบุคคล 
  4) ขอ้มูลเก่ียวกบัมาตรการท่ีผูค้วบคุมขอ้มูลส่วนบุคคลใชห้รือจะใชเ้พื่อป้องกนั ระงบั 
หรือแก้ไขเหตุการละเมิดข้อมูลส่วนบุคคล หรือเยียวยาความเสียหาย โดยอาจใช้มาตรการทาง
บุคลากรกระบวนการ หรือเทคโนโลย ีหรือมาตรการอ่ืนใดท่ีจ าเป็นและเหมาะสม 
 ในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคลมีขอ้ตกลงกบัผูป้ระมวลผลขอ้มูลส่วนบุคคล เพื่อ
ควบคุมการด าเนินงานตามหนา้ท่ีของผูป้ระมวลผลขอ้มูลส่วนบุคคลให้เป็นไปตามกฎหมายวา่ดว้ย
การคุ้มครองข้อมูลส่วนบุคคล หรือมอบหมายหรือสั่งการให้ผูป้ระมวลผลข้อมูลส่วนบุคคล 
ด าเนินการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลตามคาสั่งหรือในนามของตนเอง ผูค้วบคุม
ขอ้มูลส่วนบุคคลจะตอ้งระบุไวใ้นขอ้ตกลงหรือในสัญญาท่ีเก่ียวขอ้งให้ผูป้ระมวลผลขอ้มูลส่วน
บุคคลมีหนา้ท่ีแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ผูค้วบคุมขอ้มูลส่วนบุคคลโดยไม่ชกัชา้ภายใน 
72 ชัว่โมงนบัแต่ผูป้ระมวลผลขอ้มูลส่วนบุคคลทราบเหตุเท่าท่ีจะสามารถกระท าไดเ้ช่นกนั15 
 กรณีแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลล่าชา้เกิน 72 ชัว่โมง 
 ในกรณีท่ีมีเหตุจ าเป็นท่ีท าใหแ้จง้เหตุการละเมิดขอ้มูลส่วนบุคคลล่าชา้กวา่ 72 ชัว่โมงนบั
แต่ทราบเหตุ ไม่ว่าจะเกิดจากการตรวจสอบขอ้มูลในเบ้ืองตน้ การด าเนินการป้องกนั ระงบัหรือ
แกไ้ขเหตุการละเมิดขอ้มูลส่วนบุคคลท่ีจ าเป็น หรือมีเหตุจ าเป็นอ่ืนอนัไม่อาจกา้วล่วงได ้ผูค้วบคุม
ขอ้มูลส่วนบุคคลอาจขอให้ส านักงานคณะกรรมการคุม้ครองข้อมูลส่วนบุคคล พิจารณายกเวน้
ความผิดจากการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลล่าช้าได้ โดยให้ผูค้วบคุมขอ้มูลส่วนบุคคล
ช้ีแจงเหตุผลความจ าเป็นและรายละเอียดท่ีเก่ียวข้องเพื่อแสดงให้เห็นว่ามีเหตุจ าเป็นท่ีไม่อาจ
หลีกเล่ียงได้ท่ีท  าให้แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลล่าช้า โดยจะต้องแจ้งแก่ส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลโดยเร็ว ทั้งน้ี ตอ้งไม่เกิน 15 วนันบัแต่ทราบเหตุ 

                                                           
15 ปัทมา มญัชุนากร. (2564). ปัญหากฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในเครือข่ายสังคมออนไลน์: 
ศึกษา กรณีผู้ควบคมุข้อมูลส่วนบุคคล และผู้ประมวลผลข้อมูลส่วนบุคคลตามพระราชบญัญัตคิุ้มครองข้อมลูส่วน
บุคคล พ. ศ. 2562. วทิยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ สถาบนับณัฑิตพฒันบริหารศาสตร์. 
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 ทั้งน้ี ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล อาจแจง้ให้ผูค้วบคุมขอ้มูลส่วน
บุคคลช้ีแจงเหตุผลหรือขอ้เท็จจริงเพิ่มเติมภายหลงัได ้และหากส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล พิจารณาแลว้เห็นควรให้ยกเวน้ความผิดจากการแจง้เหตุการละเมิดขอ้มูลส่วน
บุคคลล่าช้า เน่ืองจากมีเหตุจ าเป็น ให้ถือว่าผูค้วบคุมขอ้มูลส่วนบุคคลไดรั้บยกเวน้การด าเนินการ
แจง้เหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุม้ครองข้อมูลส่วนบุคคลตาม
ก าหนดเวลาในมาตรา 37 (4)16 ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
 อน่ึง การแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานคณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคล ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั และหน่วยงาน
ก ากบัอ่ืน ๆ ท่ีเก่ียวขอ้ง นั้น ไม่เป็นเหตุยกเวน้หนา้ท่ีหรือความรับผิดของผูค้วบคุมขอ้มูลส่วนบุคคล
ตามกฎหมายเฉพาะท่ีเก่ียวขอ้งกบักิจการนั้นหรือกฎหมายอ่ืน 
 ขอ้ยกเวน้การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
 ผูค้วบคุมขอ้มูลส่วนบุคคลอาจยกขอ้ยกเวน้การแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่
ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เพื่อประกอบการพิจารณาได้ หากผูค้วบคุม
ขอ้มูลส่วนบุคคลพิสูจน์ไดว้า่เหตุการละเมิดขอ้มูลส่วนบุคคลนั้น  
  1) ไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล  
  2) ขอ้มูลส่วนบุคคลตามเหตุการละเมิดขอ้มูลส่วนบุคคลนั้น เป็นขอ้มูลท่ีไม่สามารถ
ระบุตวับุคคลท่ีเป็นเจา้ของขอ้มูลส่วนบุคคลได ้ 
  3) ขอ้มูลส่วนบุคคลนั้นไม่อยูใ่นสภาพท่ีใชง้านไดเ้น่ืองจากมีมาตรการทางเทคโนโลยี
ท่ีเพียงพอ  
  4) เหตุอ่ืนใดท่ีเช่ือถือได ้
 ในการยกขอ้ยกเวน้ดงักล่าว ผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ท่ีให้ขอ้มูลหรือส่งเอกสาร
หรือหลกัฐานเก่ียวกบัเหตุท่ีควรไดรั้บการยกเวน้ ซ่ึงรวมถึงรายละเอียดเก่ียวกบัมาตรการรักษาความ
มัน่คงปลอดภยัของขอ้มูลส่วนบุคคลหรือขอ้มูลอ่ืนใด ให้ส านกังานคณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคล ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั และหน่วยงาน
ก ากบัอ่ืน ๆ ท่ีเก่ียวขอ้ง พิจารณาดว้ย 
 การแจง้เหตุการณ์ละเมิดขอ้มูลส่วนบุคคลแก่เจา้ของขอ้มูลส่วนบุคคล 
 หากผูค้วบคุมขอ้มูลส่วนบุคคลไดต้รวจสอบขอ้เท็จจริงแลว้พบว่า การละเมิดขอ้มูลส่วน
บุคคลมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล  ผูค้วบคุมขอ้มูลส่วนบุคคล

                                                           
16 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37(4). 
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ตอ้งแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล  พร้อมสาระส าคญัดงัต่อไปน้ีใหเ้จา้ของขอ้มูลส่วนบุคคลท่ี
ไดรั้บผลกระทบทราบเท่าท่ีจะสามารถกระท าไดโ้ดยไม่ชกัชา้17 
  1) ขอ้มูลโดยสังเขปเก่ียวกบัลกัษณะของการละเมิดขอ้มูลส่วนบุคคล 
  2) ช่ือ สถานท่ีติดต่อ และวิธีการติดต่อของเจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคลหรือ
บุคคลท่ีผูค้วบคุมขอ้มูลส่วนบุคคลมอบหมายใหท้ าหนา้ท่ีประสานงาน 
  3) ข้อมูลเก่ียวกับผลกระทบท่ีอาจเกิดข้ึนกับเจ้าของข้อมูลส่วนบุคคลจากเหตุการ
ละเมิดขอ้มูลส่วนบุคคล 
  4) แนวทางการเยียวยาความเสียหายของเจ้าของข้อมูลส่วนบุคคล และข้อมูล
โดยสังเขปเก่ียวกบัมาตรการท่ีผูค้วบคุมขอ้มูลส่วนบุคคลใชห้รือจะใชเ้พื่อป้องกนั ระงบั หรือแกไ้ข
เหตุการละเมิดขอ้มูลส่วนบุคคล โดยอาจใช้มาตรการทางบุคลากร กระบวนการ หรือเทคโนโลยี 
หรือมาตรการอ่ืนใดท่ีจ าเป็นและเหมาะสม รวมถึงขอ้แนะน าเก่ียวกบัมาตรการท่ีเจา้ของขอ้มูลส่วน
บุคคลอาจด าเนินการเพิ่มเติมเพื่อป้องกนั ระงบั หรือแกไ้ขเหตุการละเมิดขอ้มูลส่วนบุคคล หรือ
เยยีวยาความเสียหา 
 ในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลให้เจา้ของขอ้มูลส่วนบุคคลท่ีไดรั้บผลกระทบ
ทราบ หากโดยสภาพไม่สามารถด าเนินการแจง้เป็นรายบุคคลเป็นหนังสือหรือโดยวิธีการทาง
อิเล็กทรอนิกส์ไดเ้น่ืองจากไม่มีวิธีการติดต่อ หรือโดยเหตุจ าเป็นอ่ืนใด ผูค้วบคุมขอ้มูลส่วนบุคคล
อาจแจ้งเหตุการละเมิดแก่เจ้าของข้อมูลส่วนบุคคลเป็นกลุ่ม หรือแจ้งเป็นการทั่วไปผ่านส่ือ
สาธารณะ ส่ือสังคมออนไลน์ หรือโดยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใดท่ีเจา้ของขอ้มูล
ส่วนบุคคลท่ีไดรั้บผลกระทบหรือบุคคลทัว่ไปสามารถเขา้ถึงการแจง้ดงักล่าวได ้
 ทั้งน้ี การแจง้เหตุการละเมิดแก่เจา้ของขอ้มูลส่วนบุคคลเป็นกลุ่ม หรือแจง้เป็นการทัว่ไป 
จะตอ้งไม่ก่อใหเ้กิดความเสียหายหรือผลกระทบต่อเจา้ของขอ้มูลส่วนบุคคล 
 การลงโทษทางอาญาตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดแ้ก่18  
  มาตรา 7919 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือ
วรรคสอง หรือไม่ปฏิบติัตามมาตรา 28 อนัเก่ียวกบัขอ้มูลส่วนบุคคลตามมาตรา 26 โดยประการท่ี
น่าจะทาให้ผูอ่ื้นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ตอ้ง
ระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหา้แสนบาท หรือทั้งจ  าทั้งปรับ  

                                                           
17 ชวนิ อุ่นภทัร, ปิยะบุตร บุญอร่ามเรือง. อา้งแลว้เชิงอรรถท่ี 10. หนา้ 1. 
18 อมรรัตน์ อริยะชยัประดิษฐ.์ อา้งแลว้เชิงอรรถท่ี 2. หนา้ 129-141.  
19 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 79. 
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  ผูค้วบคุมข้อมูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือไม่
ปฏิบติัตามมาตรา 28 อนัเก่ียวกบัขอ้มูลส่วนบุคคลตามมาตรา 26 เพื่อแสวงหาประโยชน์ท่ีมิควรได้
โดยชอบดว้ยกฎหมายส าหรับตนเองหรือผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกิน
หน่ึงลา้นบาทหรือทั้งจ  าทั้งปรับ 
 ความผดิตามมาตราน้ีเป็นความผดิอนัยอมความได ้” 
 มาตรา 80 บญัญติัวา่ “ผูใ้ดล่วงรู้ขอ้มูลส่วนบุคคลของผูอ่ื้นเน่ืองจากการปฏิบติัหนา้ท่ีตาม
พระราชบญัญติัน้ี ถา้ผูน้ั้นน าไปเปิดเผยแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่
เกินหา้แสนบาท หรือทั้งจ  าทั้งปรับ 
 ความในวรรคหน่ึง มิใหน้ามาใชบ้งัคบัแก่การเปิดเผย ในกรณีดงัต่อไปน้ี 
  1) การเปิดเผยตามหนา้ท่ี 
  2) การเปิดเผยเพื่อประโยชน์แก่การสอบสวน หรือการพิจารณาคดี 
  3) การเปิดเผยแก่หน่วยงานของรัฐในประเทศหรือต่างประเทศท่ีมีอ านาจหน้าท่ีตาม
กฎหมาย 
  4) การเปิดเผยท่ีได้รับความยินยอมเป็นหนังสือเฉพาะคร้ังจากเจ้าของข้อมูลส่วน
บุคคล 
  5) การเปิดเผยข้อมูลส่วนบุคคลท่ีเก่ียวกับการฟ้องร้องคดีต่าง ๆ ท่ีเปิดเผยต่อ
สาธารณะ” 
 มาตรา 8120 บญัญติัว่า “ ในกรณีท่ีผูก้ระท าความผิดตามพระราชบญัญติัน้ีเป็นนิติบุคคล 
ถ้าการกระท าความผิดของนิติบุคคลนั้นเกิดจากการสั่งการหรือกระท าการของกรรมการหรือ
ผูจ้ดัการ หรือบุคคลใดซ่ึงรับผิดชอบในการด าเนินงานของนิติบุคคลนั้น หรือในกรณีท่ีบุคคล
ดงักล่าวมีหนา้ท่ีตอ้งสั่งการหรือกระท าการ และละเวน้ไม่สั่งการหรือกระท าการจนเป็นเหตุให้นิติ
บุคคลนั้นกระท าความผดิ ผูน้ั้นตอ้งรับโทษตามท่ีบญัญติัไวส้ าหรับความผดินั้น ๆ ดว้ย ” 
 การลงโทษทางปกครองตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดแ้ก่21 
  มาตรา 8222 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 23 มาตรา 
30 วรรคส่ี มาตรา 39 วรรคหน่ึง มาตรา 41 วรรคหน่ึง หรือมาตรา 42 วรรคสองหรือวรรคสาม 
หรือไม่ขอความยนิยอมตามแบบหรือขอ้ความท่ีคณะกรรมการประกาศก าหนดตามมาตรา 19 วรรค
สาม หรือไม่แจง้ผลกระทบจากการถอนความยินยอมตามมาตรา 19 วรรคหก หรือไม่ปฏิบติัตาม

                                                           
20 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
21 อมรรัตน์ อริยะชยัประดิษฐ.์ อา้งแลว้เชิงอรรถท่ี 2. หนา้ 129-141. 
22 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 82. 
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มาตรา 23 ซ่ึงได้น ามาใช้บงัคบัโดยอนุโลมตามมาตรา 25 วรรคสอง ต้องระวางโทษปรับทาง
ปกครองไม่เกินหน่ึงลา้นบาท” 
  มาตรา 8323 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนหรือไม่ปฏิบติัตามมาตรา 
21 มาตรา 22 มาตรา 24 มาตรา 25 วรรคหน่ึง มาตรา 27 วรรคหน่ึงหรือวรรคสอง มาตรา 28 มาตรา 
32 วรรคสอง หรือมาตรา 37 หรือขอความยินยอมโดยการหลอกลวงหรือท าให้เจา้ของขอ้มูลส่วน
บุคคลเขา้ใจผิดในวตัถุประสงค ์หรือไม่ปฏิบติัตามมาตรา 21 ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตาม
มาตรา 25 วรรคสอง หรือส่งหรือโอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือ
วรรคสามตอ้งระวางโทษปรับทางปกครองไม่เกินสามลา้นบาท” 
  มาตรา 8424 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 26 วรรคหน่ึงหรือ
วรรคสามหรือฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือมาตรา 28 อนัเก่ียวกบัขอ้มูลส่วน
บุคคลตามมาตรา 26 หรือส่งหรือโอนขอ้มูลส่วนบุคคลตามมาตรา 26 โดยไม่เป็นไปตามมาตรา 29 
วรรคหน่ึงหรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาท” 
  มาตรา 8525 บญัญติัว่า “ ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 41 
วรรคหน่ึง หรือมาตรา 42 วรรคสองหรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหน่ึง
ลา้นบาท” 
  มาตรา 8626 บญัญติัว่า “ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 40 
โดยไม่มีเหตุอนัควรหรือส่งหรือโอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือ
วรรคสาม หรือไม่ปฏิบติัตามมาตรา 37 (5) ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 38 วรรคสอง 
ตอ้งระวางโทษปรับทางปกครองไม่เกินสามลา้นบาท” 
  มาตรา 8727 บญัญติัว่า “ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดส่งหรือโอนขอ้มูลส่วน
บุคคลตามมาตรา 26 วรรคหน่ึงหรือวรรคสาม โดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือวรรค
สาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาท”  
  มาตรา 8828 บญัญติัวา่ “ตวัแทนผูค้วบคุมขอ้มูลส่วนบุคคลหรือตวัแทนผูป้ระมวลผล
ขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 39 วรรคหน่ึง ซ่ึงไดน้ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 

                                                           
23 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 83. 
24 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 84. 
25 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 85. 
26 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 86. 
27 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 87. 
28 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 88. 
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39 วรรคสองและมาตรา 41 วรรคหน่ึง ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 41 วรรคส่ี ตอ้ง
ระวางโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท” 
  มาตรา 8929 บญัญติัวา่ “ผูใ้ดไม่ปฏิบติัตามคาสั่งของคณะกรรมการผูเ้ช่ียวชาญหรือไม่
มาช้ีแจงขอ้เท็จจริงตามมาตรา 75 หรือไม่ปฏิบติัตามมาตรา 76 (1) หรือไม่อ านวยความสะดวกแก่
พนกังานเจา้หนา้ท่ีตามมาตรา 76 วรรคส่ี ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้แสนบาท” 
  มาตรา 9030 บญัญติัวา่ “คณะกรรมการผูเ้ช่ียวชาญมีอ านาจสั่งลงโทษปรับทางปกครอง
ตามท่ีก าหนดไวใ้นส่วนน้ี ทั้งน้ี ในกรณีท่ีเห็นสมควรคณะกรรมการผูเ้ช่ียวชาญจะสั่งให้แกไ้ขหรือ
ตกัเตือนก่อนก็ได ้ 
 ในการพิจารณาออกค าสั่งลงโทษปรับทางปกครอง ให้คณะกรรมการผูเ้ช่ียวชาญค านึงถึง
ความร้ายแรงแห่งพฤติกรรมท่ีกระท าผิด ขนาดกิจการของผูค้วบคุมข้อมูลส่วนบุคคลหรือผู ้
ประมวลผลข้อมูลส่วนบุคคล หรือพฤติการณ์ต่าง ๆ ประกอบด้วย ทั้ ง น้ี ตามหลักเกณฑ์ท่ี
คณะกรรมการก าหนด 
 ในกรณีท่ีผูถู้กลงโทษปรับทางปกครองไม่ยอมช าระค่าปรับทางปกครอง ใหน้ าบทบญัญติั
เก่ียวกบัการบงัคบัทางปกครองตามกฎหมายวา่ดว้ยวิธีปฏิบติัราชการทางปกครองมาใช้บงัคบัโดย
อนุโลม และในกรณีท่ีไม่มีเจา้หน้าท่ีด าเนินการบงัคบัตามคาสั่ง หรือมีแต่ไม่สามารถด าเนินการ
บงัคบัทางปกครองไดใ้ห้คณะกรรมการผูเ้ช่ียวชาญมีอานาจฟ้องคดีต่อศาลปกครองเพื่อบงัคบัช าระ
ค่าปรับ ในการน้ี ถา้ศาลปกครองเห็นวา่ค าสั่งใหช้ าระค่าปรับนั้นชอบดว้ยกฎหมาย ใหศ้าลปกครอง
มีอ านาจพิจารณาพิพากษา และบงัคบัใหมี้การยดึหรืออายดัทรัพยสิ์นขายทอดตลาดเพื่อช าระค่าปรับ
ได ้
 ค าสั่งลงโทษปรับทางปกครองและค าสั่งในการบงัคบัทางปกครอง ให้น าความในมาตรา 
74 วรรคหก มาใชบ้งัคบัโดยอนุโลม และใหน้ าความในมาตรา 74 วรรคส่ี มาใชบ้งัคบักบัการบงัคบั
ทางปกครองตามวรรคสามโดยอนุโลม” 
  1) ผูค้วบคุมขอ้มูลส่วนบุคคล 
  เก็บรวบรวมขอ้มูลส่วนบุคคลโดยไม่แจง้ให้เจา้ของขอ้มูลทราบก่อนหรือขณะเก็บ
รวมขอ้มูลตามมาตรา 23 หรือไม่ด าเนินการตามค าขอเขา้ถึงและค าขอรับส าเนาขอ้มูลส่วนบุคคลท่ี
เก่ียวกบัเจา้ของขอ้มูลภายใน 30 วนั ตามมาตรา 30 วรรคส่ี หรือไม่บนัทึกรายการเพื่อให้เจ้าของ
ขอ้มูลตรวจสอบได ้ตามมาตรา 38 หรือไม่จดัใหมี้เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล ตามมาตรา40 
วรรคหน่ึง หรือไม่สนบัสนุนการปฏิบติัหนา้ท่ีของเจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคล ตามมาตรา 
                                                           
29 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 89. 
30 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 86. 
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41   วรรคสอง หรือใหเ้จา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลออกจากงาน หรือเลิกสัญญาจา้งเน่ืองจาก
การปฏิบติัหนา้ท่ีตามพระราชบญัญติัน้ี ตามาตรา 41 วรรคสาม หรือไม่ขอความยินยอมตามแบบท่ี
ก าหนด ตามมาตรา 19  วรรคสาม หรือไม่แจง้ผลกระทบจากการถอนความยินยอม ตามมาตรา 19  
วรรคห้า หรือไม่ปฏิบติัตามมาตรา 23 ซ่ึงไดน้ ามาใช้บงัคบัโดยอนุโลมตามมาตรา 25  วรรคสอง 
ตอ้งระวางโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท (มาตรา 8031) 
  เก็บรวบรวม ใช ้ เปิดเผยขอ้มูล ไม่เป็นไปตามวตัถุประสงคท่ี์แจง้ไวต่้อเจา้ของขอ้มูล
ตามมาตรา 21 เก็บรวบรวมขอ้มูลส่วนบุคคลโดยไม่ชอบดว้ยกฎหมายตามมาตรา 22 หรือไม่ไดรั้บ
ความยินยอมจากเจา้ของขอ้มูลตามมาตรา 24 ไม่เก็บขอ้มูลจากเจา้ของขอ้มูลโดยตรงตามมาตรา 25   
วรรคหน่ึง ใชห้รือเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูลตามมาตรา 
27   วรรคหน่ึง บุคคลหรือนิติบุคคลท่ีได้รับข้อมูลจากการเปิดเผยของผูค้วบคุมข้อมูลใช้  หรือ
เปิดเผยขอ้มูลเพื่อวตัถุประสงค์อ่ืนนอกเหนือจากท่ีได้แจง้ไวก้ับผูค้วบคุมขอ้มูลส่วนบุคคลตาม 
มาตรา 27 วรรคสอง ผูค้วบคุมขอ้มูลส่วนบุคคลส่งหรือโอนขอ้มูลไปยงัต่างประเทศไม่เป็นไปตาม
หลกัเกณฑ์การให้ความคุม้ครองตามท่ีคณะกรรมการประกาศก าหนดตามมาตรา 28  ผูค้วบคุม
ขอ้มูลส่วนบุคคลยงัด าเนินการเก็บรวบรวม ใช ้ หรือเปิดเผยขอ้มูลส่วนบุคคล เม่ือเจา้ของขอ้มูลได้
แจง้ การคดัคา้นให้ทราบแลว้ ตามมาตรา 32 วรรคสอง หรือไม่ด าเนินการตามหน้าท่ีท่ีก าหนดไว ้
ตามมาตรา 36   หรือขอความยนิยอมโดยการหลอกลวงหรือท าให้เจา้ของขอ้มูลส่วนบุคคลเขา้ใจผิด
ในวตัถุประสงค์ หรือไม่ปฏิบติัตามมาตรา21  ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 25 วรรค
สอง หรือส่งหรือโอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29  วรรคหน่ึงหรือวรรคสาม ตอ้ง
ระวางโทษปรับทางปกครองไม่เกินสามลา้นบาท (มาตรา 8132)  
  ฝ่าฝืนเก็บรวบรวมขอ้มูลส่วนบุคคลท่ีเก่ียวกบั เช้ือชาติ เผา่พนัธ์ุ ความคิดเห็นทางการ
เมือง  ความเช่ือในลทัธิตามมาตรา 26  หรือฝ่าฝืนใชห้รือเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ไดรั้บความ
ยินยอมจากเจ้าของขอ้มูลตามมาตรา  27 วรรคหน่ึง บุคคล หรือนิติบุคคลท่ีได้รับข้อมูลจากการ
เปิดเผยของผูค้วบคุมขอ้มูล ใชห้รือเปิดเผยขอ้มูลเพื่อวตัถุประสงคอ่ื์นนอกเหนือจากท่ีไดแ้จง้ไวก้บัผู ้
ควบคุมขอ้มูลส่วนบุคคลตามมาตรา 27 วรรคสองหรือมาตรา 28  อนัเก่ียวกบัขอ้มูลส่วนบุคคลตาม
มาตรา 26 หรือส่งหรือโอนขอ้มูลส่วนบุคคลตามมาตรา 26 โดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึง
หรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาท (มาตรา 82) 
  2) ผูป้ระมวลผลขอ้มูลส่วนบุคคล 

                                                           
31 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 80. 
32 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
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  ไม่จัดให้มีเจ้าหน้าท่ีคุ ้มครองข้อมูลส่วนบุคคลตามมาตรา 40 วรรคหน่ึง หรือไม่
สนบัสนุนการปฏิบติัหน้าท่ีของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลตามมาตรา 41 วรรคสอง หรือ
ให้เจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคลออกจากงานหรือเลิกสัญญาจา้งเน่ืองจากการปฏิบติัหน้าท่ี
ตามพระราชบญัญติัน้ีตามาตรา 41 วรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท 
(มาตรา 83)33 
  ไม่ด าเนินการเก็บรวบรวม ใช้ หรือเปิดเผย ขอ้มูลส่วนบุคคลตามค าสั่งของผูค้วบคุม
ขอ้มูลส่วนบุคคล หรือไม่จดัให้มีมาตรการรักษาความปลอดภยัท่ีเหมาะสมเพื่อปูองกนัการสูญหาย
เขา้ถึง ใช้ เปล่ียนแปลง แกไ้ข เปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอ านาจและจดัท าาเก็บรักษา
บนัทึกรายการของกิจกรรมการประมวลผลขอ้มูลไวต้ามมาตรา 39 โดยไม่มีเหตุอนัควรหรือส่งหรือ
โอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29 วรรค  หน่ึงหรือวรรคสาม หรือไม่ปฏิบติัตาม
มาตรา 36 (5)  ซ่ึงไดน้ ามาใช้บงัคบัโดยอนุโลมตามมาตรา 37 วรรคสอง ตอ้งระวางโทษปรับทาง
ปกครองไม่เกินสามลา้นบาท (มาตรา 8434) 
  ส่งหรือโอนขอ้มูลส่วนบุคคลท่ีมีความอ่อนไหว (Sensitive Data) ตามมาตรา 26   โดย
ไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินห้าล้าน
บาท (มาตรา 85)  
  3) ตวัแทนผูค้วบคุมขอ้มูลส่วนบุคคล หรือตวัแทนผูป้ระมวลผลขอ้มูลส่วนบุคคล 
  ไม่จดัใหมี้เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลตามมาตรา 40 วรรคหน่ึง ซ่ึงไดน้ ามาใช้
บงัคบัโดยอนุโลมตามมาตรา 40 วรรคส่ี ตอ้งโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท (มาตรา 86) 
  จะเห็นวา่แนวคิดการลงโทษทางอาญากบัการลงโทษทางปกครองมีความแตกต่างกนั
กล่าวคือ การลงโทษทางอาญาแก่ผูก้ระท าาความผดิเป็นส่ิงท่ีผูมี้อ  าานาจในรัฐตอ้งกระท าาเพื่อรักษา
ความสงบเรียบร้อยของรัฐเพื่อมิให้มีการล่วงละเมิดสิทธิของผูอ่ื้นตามกฎหมาย ซ่ึงการจะลงโทษ
ทางอาญาเม่ือมีกฎหมายบญัญติัว่าการกระท าเป็นความผิดและมีบทลงโทษตามกฎหมายซ่ึงตาม
พระราชบญัญติัน้ีก าหนดเพียงโทษจ าคุกและปรับ นอกจากน้ี การบงัคบัใชก้ฎหมายอาญาใชบ้งัคบั
แก่ทุกคนภายในรัฐอย่างเสมอภาค โทษจะรุนแรงมากหรือน้อยข้ึนอยู่กบัการกระท าความผิดใน
ขณะท่ีการลงโทษทางปกครองมีขอบเขตจ ากดัอยู่เฉพาะบุคคลท่ีก่อตั้งนิติสัมพนัธ์กบัฝ่ายปกครอง 
การจ ากดัสิทธิและเสรีภาพหรือการแทรกแซงสิทธิและเสรีภาพของประชาชน โดยรัฐเกิดข้ึนเม่ือ
บุคคลท่ีรัฐเขา้ไปแทรกแซงหรือจ ากดัสิทธิและเสรีภาพนั้น เป็นบุคคลท่ีได้รับการคุม้ครองตาม
กฎหมาย ซ่ึงอาจเป็นกรณีเฉพาะรายหรือในลักษณะทัว่ไปตามกฎหมาย ซ่ึงในการลงโทษทาง
                                                           
33 ปัทมา มญัชุนากร. อา้งแลว้เชิงอรรถท่ี 15. หนา้ 1.  
34 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 84. 
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ปกครองตามพระราชบญัญติัน้ีจะเป็นการปรับดว้ยจ านวนเงิน โดยประเทศไทยไม่ไดมี้การแบ่งแยก
แนวคิดโทษปรับทางปกครองและมาตรการบงัคบัทางปกครองออกจากกนัอย่างชดัเจน กล่าวคือ 
หากเป็นการปรับในเชิงลงโทษทางปกครองจะเป็นการลงโทษบุคคลด้วยการช าระเงินตามท่ี
เจา้หนา้ท่ีก าหนดเพื่อลงโทษพฤติกรรมผูก้ระท าผดิในอดีต แต่หากเป็นการปรับตามมาตรการบงัคบั
ทางปกครองจะก าหนดให้บุคคลท่ีฝ่าฝืนหรือไม่ปฏิบติัตามค าสั่งทางปกครองช าระเงินจนกว่าจะมี
การปฏิบติัตามค าสั่งเพื่อบงัคบัพฤติกรรมของบุคคลท่ีจะก่อข้ึนต่อไปในอนาคต บทก าาหนดโทษ
ทางปกครองตามกฎหมายน้ีจึงเป็นการปรับในเชิงลงโทษทางปกครองและมาตรการบงัคบัทาง
ปกครอง เพื่อบงัคบัพฤติกรรมของบุคคลขณะเดียวกนั ซ่ึงอาจท าาให้เกิดความสับสนได ้นอกจากน้ี 
ในการบงัคบัโทษปรับทางปกครองจะค าานึงถึงเร่ืองประโยชน์สาธารณะ  จึงไม่อาจอา้งหลกัความ
เสมอภาคในการใชก้ฎเกณฑเ์พื่อมาคุม้ครองปัจเจกชนนั้น   
  โทษท่ีเก่ียวขอ้ง 
  หากไม่แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลตามท่ีกฎหมายก าหนด อาจถูกโทษปรับ
ทางปกครองไม่เกิน 3 ลา้นบาท ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 
8335 ทั้งน้ี  ในกรณีท่ีบริษทัไม่เห็นดว้ยกบัการลงโทษทางปกครองขา้งตน้ บริษทัสามารถอุทธรณ์
โตแ้ยง้ไดต้ามกฎหมายว่าดว้ยวิธีปฏิบติัราชการทางปกครองและกฎหมายว่าดว้ยวิธีพิจารณาความ
ของศาลปกครอง 
  ขอ้เสนอแนะ 
  องคก์รต่าง ๆ ควรจดัท าบนัทึกเก่ียวกบัเหตุการละเมิดขอ้มูลส่วนบุคคล การแจง้เหตุฯ 
และขอ้ยกเวน้กรณีท่ีไม่ตอ้งแจง้เจา้ของขอ้มูลส่วนบุคคลท่ีใชอ้า้งอิงไว ้ไม่วา่องคก์รจะไดรั้บยกเวน้
ใหไ้ม่ตอ้งแจง้เจา้ของขอ้มูลส่วนบุคคลดว้ยหรือไม่ก็ตาม เพื่อเป็นหลกัฐาน ในกรณีมีขอ้พิพาท 
  โทษทางอาญาของกรรมการหรือผูจ้ดัการ หรือบุคคลซ่ึงรับผิดชอบในการด าเนินงาน
ของนิติบุคคล36 
  ในกรณีท่ีบริษทักระท าความผิดท่ีมีโทษทางอาญาตาม พ.ร.บ. คุม้ครองขอ้มูลส่วน
บุคคล37 นอกจากโทษทางอาญาท่ีบริษทัอาจจะตอ้งรับแลว้ กรรมการ หรือผูจ้ดัการ หรือบุคคลซ่ึง

                                                           
35 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 83. 
36 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
37 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 79 และ 80. 
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รับผดิชอบในการด าเนินงานของบริษทัก็ตอ้งรับผดิในโทษอาญาเช่นเดียวกบับริษทัดว้ย หากพิสูจน์
วา่ การกระท าผดิดงักล่าวมีองคป์ระกอบ ดงัต่อไปน้ี ได้38 
  ผูก้ระท าความผดิ 
   ก) กรรมการของบริษทั 
   ข) ผูจ้ดัการของบริษทั หรือ 
   ค) บุคคลซ่ึงรับผดิชอบในการด าเนินงานของบริษทัการกระท าความผิด 
   ก) การสั่งการ หรือการกระท าการของกรรมการ ผูจ้ดัการ หรือบุคคลซ่ึงรับผิดชอบ
ในการด าเนินงานของบริษทั หรือ 
   ข) การละเวน้ไม่สั่งการ หรือไม่กระท าการ ในกรณีท่ีกรรมการ ผูจ้ดัการ หรือ
บุคคลซ่ึงรับผดิชอบในการด าเนินงานของบริษทัมีหนา้ท่ีตอ้งสั่งการหรือกระท าการ 
   และการกระท าตาม ก. หรือ ข. นั้นเป็นเหตุใหบ้ริษทักระท าความผดิ 
  ตวัอยา่ง 
  ผูรั้บมอบอ านาจบริษทัสั่งให้น าข้อมูลส่วนบุคคลท่ีบริษทั เก็บรวบรวมมาภายใต้
วตัถุประสงค์ในการพิจารณารับประกนัภยัรถยนต ์ไปใชป้ระมวลผลขอ้มูลภายใตว้ตัถุประสงคเ์พื่อ
ท ากิจกรรมส่งเสริมการขาย โดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูลส่วนบุคคล เช่นน้ีเป็นกรณี
ท่ีบริษทั ผูค้วบคุมข้อมูลส่วนบุคคลกระท าความผิดโดยค าสั่งของบุคคลซ่ึงรับผิดชอบในการ
ด าเนินงานของบริษทั ดงันั้น ในกรณีน้ีทั้งบริษทั และผูรั้บมอบอ านาจบริษทัจะตอ้งรับโทษทาง
อาญาท่ีเก่ียวขอ้งตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล 
  โทษทางปกครอง 
  นอกจากโทษทางปกครองท่ีก าหนดไวส้ าหรับผูค้วบคุมข้อมูลส่วนบุคคล หรือผู ้
ประมวลผลขอ้มูลส่วนบุคคล หรือตวัแทนของบุคคลดังกล่าว ตามท่ีได้อธิบายไวท่ี้ขา้งต้นแล้ว 
บุคคลใด ๆ (ซ่ึงรวมไปถึงแต่ไม่จ  ากดัเพียงกรรมการ หรือผูจ้ดัการ หรือบุคคลซ่ึงรับผิดชอบในการ
ด าเนินงานของบริษทั) ท่ีไม่ปฏิบติัตามค าสั่งของคณะกรรมการผูเ้ช่ียวชาญหรือเจา้พนกังานตาม 
พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล อาจตอ้งรับผดิหากบุคคลดงักล่าวกระท าการดงัต่อไปน้ี39 

                                                           
38 เดตา้ วา้ว. (2564). บทลงโทษตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล หรือ PDPA ของไทย. (ออนไลน์). เขา้ถึงได้
จาก: https://dporuler.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8% 
A1/%E0%B8%9A%E0%B8%97%E0%B8%A5%E0%B8%87%E0%B9%82%E0%B8%97%E0%B8%A9pdpa/ 
[2566,7 กรกฎาคม] 
39 เดตา้ วา้ว. (2564). บทลงโทษตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล หรือ PDPA ของไทย. (ออนไลน์). เขา้ถึงได้
จาก: https://dporuler.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8% 
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   1) ไม่ปฏิบติัตามค าสั่งให้ส่งเอกสารหรือขอ้มูลเก่ียวกบัเร่ืองท่ีมีผูร้้องเรียน หรือ
เร่ืองอ่ืนใดเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล รวมทั้งไม่
มาช้ีแจงขอ้เทจ็จริงต่อคณะกรรมการผูเ้ช่ียวชาญ 
   2) ไม่มาใหข้อ้มูล หรือไม่ส่งเอกสารหรือหลกัฐาน เก่ียวกบัการด าเนินการหรือการ
กระท าความผิดตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล แก่พนกังานเจา้หนา้ท่ีตามหนงัสือท่ีได้แจง้
ไปภายใตอ้ านาจหนา้ท่ี 
   3) ไม่อ านวยความสะดวกตามสมควรแก่พนกังานเจา้หนา้ท่ีในการปฏิบติัหนา้ท่ี 
  ตวัอยา่ง 
   1)  ในกรณีท่ีพนักงานเจ้าหน้าท่ีได้รับค าสั่งจากศาลท่ีมีเขตอ านาจ เพื่อเข้า
ตรวจสอบและรวบรวมขอ้เท็จจริง โดยยดึ หรืออายดัหลกัฐานท่ีพนกังานเจา้หนา้ท่ีมีเหตุอนัควรเช่ือ
ไดว้า่ใชเ้พื่อกระท าความผิด เช่นน้ี หากผูจ้ดัการสาขา ขดัขวางไม่ให้เจา้พนกังานยดึเอาหลกัฐานนั้น
ไป ผูจ้ดัการสาขาคนดงักล่าวอาจจะตอ้งระวางโทษปรับทางปกครองไม่เกิน 500,000 บาท 
   2) ในกรณีท่ีคณะกรรมการผูเ้ช่ียวชาญสั่งให้เจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคล 
(DPO) ของบริษทัไปให้รายละเอียดเร่ืองท่ีมีผูร้้องเรียนบริษทั เก่ียวกบัการประมวลผลขอ้มูลส่วน
บุคคลโดยไม่ชอบดว้ยกฎหมาย แต่ DPO ไม่ไปใหข้อ้เทจ็จริงโดยไม่มีเหตุผล ดงัน้ี DPO อาจจะตอ้ง
ระวางโทษปรับทางปกครองไม่เกิน 500,000 บาท 
  ขอ้สังเกต 
   1) พนกังานเจา้หนา้ท่ี จะเขา้ไปในสถานท่ีของผูค้วบคุมขอ้มูลส่วนบุคคลไดจ้ะตอ้ง
เป็นไปตามเง่ือนไขท่ีพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ก าหนด กล่าวคือ 
   2) ตอ้งมีค าสั่งอนุญาตของศาลท่ีมีเขตอ านาจ 
   3) เขา้ไประหวา่งพระอาทิตยข้ึ์นถึงพระอาทิตยต์ก หรือในเวลาท าการของสถานท่ี
นั้น 
   4) แสดงบตัรประจ าตวัต่อผูท่ี้เก่ียวขอ้ง 
  โทษทางปกครองในกรณีน้ี สามารถอุทธรณ์โตแ้ยง้ไดต้ามกฎหมายว่าดว้ยวิธีปฏิบติั
ราชการทางปกครองและกฎหมายวา่ดว้ยวธีิพิจารณาคดีปกครอง ตามล าดบั 
 
 
 
                                                           

A1/%E0%B8%9A%E0%B8%97%E0%B8%A5%E0%B8%87%E0%B9%82%E0%B8%97%E0%B8%A9pdpa/ 
[2566,7 กรกฎาคม] 
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 3.1.2 ประมวลกฎหมายแพ่งและพาณชิย์ 
 ตามประมวลกฎหมายแพ่งและพาณิชยข์องไทยนั้น ไดบ้ญัญติัหลกัเกณฑ์เก่ียวกบัความ
รับผดิทางละเมิดไวใ้นบรรพ 2 หน้ี ลกัษณะ 5 ละเมิด (มาตรา 420 - 452) ซ่ึงในมาตรา 42040 บญัญติั
วา่ “ผูใ้ดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอ่ืนโดยผิดกฎหมายให้เขาเสียหายถึงแก่ชีวิตก็ดี แก่
ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอย่างหน่ึงอย่างใดก็ดี ท่านว่าผูน้ั้นท าละเมิด
จ าตอ้งใชค้่าสินไหมทดแทนเพื่อการนั้น” ซ่ึงหลกักฎหมายเบ้ืองตน้ในการพิจารณาวา่การกระท าใด
เป็นการละเมิดหรือไม่นั้น จะตอ้งพิจารณาจากองคป์ระกอบไดด้งัต่อไปน้ี 
  1) มีการกระท า หมายถึง การเคล่ือนไหวร่างกายโดยรู้ส านึกในการเคล่ือนไหวนั้น 
และอยู่ในบงัคบัของจิตใจผูก้ระท า และรวมถึงการงดเวน้การกระท าท่ีตนมีหน้าท่ีตามกฎหมายท่ี
ตอ้งกระท าและการงดเวน้นั้นเป็นเหตุใหเ้กิดความเสียหายข้ึน 
  2) โดยจงใจหรือประมาทเลินเล่อ 
  โดยจงใจ หมายถึง รู้ส านึกถึงผลหรือความเสียหายจากการกระท าของตนโดยประมาท
เลินเล่อ หมายถึง เป็นการกระท าโดยปราศจากความระมดัระวงั ซ่ึงบุคคลในภาวะเช่นนั้นจ าตอ้งมี 
โดยตอ้งเปรียบเทียบกับบุคคลท่ีต้องมีความระมดัระวงัตามพฤติการณ์ และตามฐานะในสังคม
เช่นเดียวกบัผูก้ระท าความเสียหาย 
  3) โดยผิดกฎหมาย เป็นการกระท าโดยไม่มีอ านาจหรือไม่มีสิทธิหรือโดยมิชอบด้วย
กฎหมาย (unlawful) และรวมความถึงการใชอ้  านาจท่ีมีอยูเ่กินส่วนหรือใชอ้ านาจตามกฎหมายเพื่อ
กลัน่แกลง้ผูอ่ื้น 
  4) เกิดความเสียหายแก่บุคคลอ่ืน 
  ความเสียหายนั้นจะเป็นความเสียหายท่ีเกิดแก่ชีวิต ร่างกาย อนามยัเสรีภาพ ทรัพยสิ์น 
หรือสิทธิอยา่งหน่ึงอยา่งใดก็ได ้แต่ตอ้งเป็นความเสียหายท่ีแน่นอนไม่วา่จะเกิดข้ึนแลว้ในปัจจุบนั
หรือจะเกิดข้ึนในอนาคตก็จะตอ้งเป็นความเสียหายท่ีจะเกิดข้ึนอย่างแน่นอน  และความเสียหาย
จะตอ้งเกิดจากผลโดยตรงของผูก้ระท าดว้ย 
 ทั้งน้ี จะตอ้งครบองคป์ระกอบดงักล่าวขา้งตน้ทุกขอ้ จึงจะถือวา่เป็นการกระท า “ละเมิด” 
ซ่ึงผูท้  าละเมิดจะตอ้งรับผดิชดใชค้่าสินไหมทดแทนใหแ้ก่ผูเ้สียหาย 
 การคุม้ครองขอ้มูลส่วนบุคคลตามหลกักฎหมายแพ่งและพาณิชยน์ั้นเป็นการมุ่งคุม้ครอง
ในลกัษณะท่ีจะเป็นการเยียวยาแก้ไขในส่ิงท่ีบุคคลผูน้ั้นได้กระท าลงไปแล้ว โดยให้มีการใช้ค่า
สินไหมทดแทนแก่บุคคลผูท่ี้ไดรั้บความเสียหายนั้นๆ โดยมีมาตรา 420 เป็นหลกัการทัว่ไปในการ
ใหค้วามคุม้ครองสิทธิส่วนบุคคล  
                                                           
40 ประมวลกฎหมายแพง่และพาณิชย.์ มาตรา 420. 
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 อย่างไรก็ดี นอกจากการคุม้ครองสิทธิส่วนบุคคล ตามมาตรา 420 แลว้ยงัมีการคุม้ครอง
สิทธิส่วนบุคคลตามมาตรา 42341 อีกดว้ย บญัญติัไวว้า่ “ผูใ้ดกล่าวหรือไขข่าวแพร่หลายซ่ึงขอ้ความ
อนัฝ่าฝืนต่อความจริง เป็นท่ีเสียหายแก่ช่ือเสียงหรือเกียรติคุณของบุคคลอ่ืนก็ดี หรือเป็นท่ีเสียหาย
แก่ทางท ามาหาได้หรือทางเจริญของเขาโดยประการอ่ืนก็ดี ท่านว่าผูน้ั้นจะต้องใช้ค่าสินไหม
ทดแทนให้แก่เขาเพื่อความเสียหายอยา่งใด ๆ อนัเกิดแต่การนั้น แมท้ั้งเม่ือตนมิไดรู้้วา่ขอ้ความนั้น
ไม่จริง แต่หากควรจะรู้ได ้
 ผูใ้ดส่งข่าวสาส์นอนัตนมิไดรู้้วา่เป็นความไม่จริง หากวา่ตนเองหรือผูรั้บข่าวสาส์นนั้นมี
ทางไดเ้สียโดยชอบในการนั้นดว้ยแลว้ ท่านวา่เพียงท่ีส่งข่าวสาส์นเช่นนั้นหาท าให้ผูน้ั้นตอ้งรับผิด
ใชค้่าสินไหมทดแทนไม่” 
 ความรับผดิทางแพง่ 
 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดก้ าหนด ความรับผิดทางแพ่งไว้
ในมาตรา 77 เป็นพิเศษแตกต่างไปจากหลกักฎหมายละเมิดทัว่ไปตามประมวลกฎหมายแพ่งและ
พาณิชย ์ดงันั้น ในส่วนน้ีจึงจะอธิบายรายละเอียด เช่น องค์ประกอบ ขอ้ยกเวน้ ผลของการฝ่าฝืน
หรือไม่ปฏิบติัตาม และอายคุวามของมาตราดงักล่าว ดงัน้ี 
  องคป์ระกอบของความรับผิดทางแพ่งตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 มาตรา 7742 
   1) ผูก้ระท าละเมิดมีฐานะเป็นผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูล
ส่วนบุคคล 
   2) บุคคลดังกล่าวด าเนินการใด ๆ เก่ียวกับข้อมูลส่วนบุคคล อนัเป็นการฝ่าฝืน 
หรือไม่ปฏิบติัตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 การด าเนินการอนัฝ่าฝืน 
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ท าให้เกิดความเสียหายต่อเจา้ของขอ้มูลส่วน
บุคคล 
  โดยมีขอ้แตกต่างของความรับผิดทางแพ่งตามพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 มาตรา 7743 กบัหลกักฎหมายละเมิดทัว่ไปตามประมวลกฎหมายแพง่และพาณิชย ์
คือ ความรับผิดทางแพ่งข้างต้น ไม่จ  าเป็นต้องพิสูจน์ว่าการกระท าฝ่าฝืนหรือไม่ปฏิบัติตาม
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เป็นการกระท าโดยจงใจหรือประมาทเลินเล่อ
หรือไม่ 

                                                           
41 ประมวลกฎหมายแพง่และพาณิชย.์ มาตรา 423. 
42 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 77. 
43 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 77. 
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 ขอ้ยกเวน้ความรับผดิ 
  1) ความเสียหายนั้นเกิดจากเหตุสุดวสิัย 
  2) ความเสียหายเกิดจากการกระท าหรือละเวน้การกระท าของเจ้าของข้อมูลส่วน
บุคคลนั้นเอง 
  3) เป็นการปฏิบติัตามค าสั่งของเจ้าหน้าท่ีซ่ึงปฏิบติัการตามหน้าท่ีและอ านาจตาม
กฎหมาย 
 ตวัอยา่ง 
 เจา้พนักงานควบคุมโรคติดต่อ มีหนังสือให้บริษทัเปิดเผยข้อมูลส่วนบุคคลของผูเ้อา
ประกันภยัอุบติัเหตุการเดินทาง ท่ีเดินทางไปและกลับจากประเทศท่ีเป็นกลุ่มเส่ียงโรคติดต่อ
อนัตราย เพื่อใชป้ระกอบการควบคุมโรคติดต่ออนัตราย ตามพระราชบญัญติัโรคติดต่อ พ.ศ. 2558 
กรณีน้ีแมว้า่บริษทัจะไม่ไดป้ฏิบติัตามหนา้ท่ีตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคลก าหนด บริษทัก็
ไดรั้บยกเวน้ความรับผดิทางแพง่ 
 ผลของการฝ่าฝืนหรือไม่ปฏิบติัตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  
 เม่ือผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูลส่วนบุคคลไดฝ่้าฝืนหรือไม่ปฏิบติั
ตาม พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 จะตอ้งรับผิดทางแพ่งและตอ้งช าระค่า
สินไหมทดแทนใหแ้ก่เจา้ของขอ้มูลส่วนบุคคล 
 ทั้งน้ี ค่าสินไหมทดแทน หมายความรวมถึง ค่าใชจ่้ายทั้งหมดท่ีเจา้ของขอ้มูลส่วนบุคคล
ไดใ้ชจ่้ายไปตามความจ าเป็นในการป้องกนัความเสียหายท่ีก าลงัจะเกิดข้ึนหรือระงบัความเสียหายท่ี
เกิดข้ึนแลว้ดว้ย 
 นอกจากน้ี ค่าสินไหมทดแทนขา้งตน้ ท่ีเป็นค่าสินไหมทดแทนท่ีแทจ้ริงแล้ว ศาลยงัมี
อ านาจก าหนดค่าสินไหมทดแทนเพื่อการลงโทษ44 ตามท่ีศาลเห็นสมควรดว้ย แต่ไม่เกินสองเท่าของ
ค่าสินไหมทดแทนท่ีแท้จริง โดยในการก าหนดค่าสินไหมทดแทนเชิงการลงโทษนั้น ศาลจะ
ค านึงถึงพฤติการณ์ต่าง ๆ เช่น 45 
  1) ความร้ายแรงของความเสียหายท่ีเจา้ของขอ้มูลส่วนบุคคลไดรั้บ 
  2) ผลประโยชน์ท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลไดรั้บ 
  3) สถานะทางการเงินของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วน
บุคคล 

                                                           
44 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 78.  
45 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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  4) การท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลได้บรรเทา
ความเสียหายท่ีเกิดข้ึน 
  5) การท่ีเจา้ของขอ้มูลส่วนบุคคลมีส่วนในการก่อใหเ้กิดความเสียหายดว้ย 
 ขอ้สังเกต 
 ค่าสินไหมทดแทนส าหรับความรับผิดทางแพ่งภายใต ้พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล 
น้ี อาจจะมีปัญหาในทางปฏิบติัเก่ียวกบัการค านวณค่าสินไหมทดแทน เพราะหากความเสียหายท่ี
เกิดข้ึน เกิดแต่เพียงความเสียหายจากการละเมิดสิทธิความเป็นส่วนตวั แต่ไม่ไดเ้กิดความเสียหายต่อ
ทรัพยสิ์นของเจา้ของขอ้มูลส่วนบุคคล จะเป็นการยากท่ีจะค านวณค่าสินไหมทดแทนเป็นตวัเงิน 
 อายคุวามฟ้องเรียกค่าสินไหมทดแทน46 
 สิทธิค่าเสียหายในทางแพ่งน้ีจะหมดอายุความเม่ือพน้ 3 ปีนบัแต่วนัท่ีผูเ้สียหายรู้ถึงความ
เสียหายและรู้ตวัผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลท่ีตอ้งรับผิด หรือเม่ือพน้ 10 ปี
นบัแต่วนัท่ีมีการละเมิดขอ้มูลส่วนบุคคล 
 

3.2 กฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ 

 ในส่วนน้ีจะกล่าวถึงหลกักฎหมายระหว่างประเทศและต่างประเทศ กฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลของประเทศสหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น และประเทศ
แคนาดาท่ีเก่ียวขอ้งกบัการคุม้ครองการจดัเก็บขอ้มูลส่วนบุคคล รวมถึงกฎหมายท่ีเก่ียวขอ้งกบัการ
คุม้ครองขอ้มูลส่วนบุคคลในประเทศไทย ไดแ้ก่ กฎหมายท่ีคุม้ครองขอ้มูลส่วนบุคคลโดยตรง และ
กฎหมายเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลโดยทัว่ไป โดยมีรายละเอียดดงัต่อไปน้ี  

 3.2.1 กฎหมายของสหภาพยุโรป General data Protection Regulation (GDPR) 
 หลกัการคุม้ครองขอ้มูลตามกฎหมาย General Data Protection Regulation 2016 ท่ีส าคญั
มีดงัน้ี47  
  1) ขอบเขตการบงัคบัใช้เชิงพื้นท่ีกฎหมาย GDPR บงัคบัใช้ในทุกหน่วยงานท่ีมีการ
ประมวลผลขอ้มูลส่วนบุคคลพลเมืองท่ีอาศยัอยูใ่น EU ไม่วา่บริษทัจะตั้งอยูท่ี่ไหน กล่าวคือ GDPR 
บงัคบัใช้กับผูค้วบคุมข้อมูลและผูป้ระมวลผลข้อมูลใน EU ไม่ว่าการประมวลผลจะท าใน EU 
หรือไม่ก็ตาม โดยจะบงัคบัใช้กบัทุกกิจกรรมท่ีเป็นการจ าหน่ายสินคา้และบริการแก่พลเมือง EU 

                                                           
46 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 78. 
47 อมรรัตน์ อริยะชยัประดิษฐ.์ อา้งแลว้เชิงอรรถท่ี 2. หนา้ 129-141.  
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และทุกกิจกรรมท่ีมีลกัษณะการติดตามพฤติกรรมของพลเมืองท่ีเกิดข้ึนใน EU หากเป็นธุรกิจของ
ประเทศอ่ืนท่ีไม่ใช่สมาชิก EU (Non-EU Business) ก็ตอ้งด าเนินการแต่งตั้งผูแ้ทนใน EU ดว้ย 
  2) บทลงโทษ กรณีท่ีเกิดความเสียหายหรือการร่ัวไหลของข้อมูล (Data Breach) 
หน่วยงานท่ีไม่ปฎิบติัตามขอ้ก าหนดจะถูกปรับเป็นจ านวนเงินถึง 20 ล้านยูโร หรือ 2-4 % ของ
รายไดต่้อปีข้ึนอยูก่บัวา่วงเงินใดสูงกวา่ ซ่ึงเป็นโทษปรับสูงสุดในกรณีร้ายแรง เช่น การไม่ขอความ
ยนิยอมท่ีเหมาะสมเพียงพอในการประมวลผลขอ้มูล หรือการปฏิบติัขดัหลกัการ Privacy by Design 
บางกรณีมีโทษปรับ 2% เช่น กรณีการไม่มีการบนัทึกขอ้มูลอยา่งเป็นระบบ การไม่แจง้ Supervising 
Authority และเจา้ของขอ้มูลเม่ือเกิดเหตุร่ัวไหล หรือการไม่จดัท า Privacy Impact Assessment 
  3) การใหค้วามยนิยอม หลกัความยนิยอมมีความเขม้แขง็มากข้ึนในรูปแบบท่ีเขา้ใจได้
และสามารถเข้าถึงได้สะดวก  (Intelligible and easily access) ต้องแจ้งว ัตถุประสงค์ของการ
ประมวลผลขอ้มูลในการขอค ายนิยอม การขอความยินยอมตอ้งมีความชดัเจนและใชภ้าษาท่ีง่ายต่อ
การเขา้ใจ นอกจากน้ี การยกเลิกการใหค้วามยนิยอมตอ้งก็ตอ้งด าเนินการไดด้ว้ยความสะดวก 
  3.2.1.1 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลของของสหภาพยุโรป (EU: 
European Union)  
  General Data Protection Regulation (หรือท่ีเรียกวา่ GDPR) เป็นกฎหมายของสหภาพ
ยุโรป (EU: European Union) ท่ีมีวตัถุประสงค์เพื่อให้ บริษทั หรือธุรกิจท่ีจดัเก็บและจดัการขอ้มูล
ส่วนบุคคลจะตอ้งเพิ่มมาตรการการคุม้ครองความปลอดภยัของขอ้มูลส่วนบุคคลตามฐานท่ีชอบ
ดว้ยกฎหมาย   
  3.2.1.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล  
  การแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล หรือ Data breach notification ถือเป็น
หน้าท่ีตามกฎหมายท่ีส าคญัของผูค้วบคุมขอ้มูลส่วนบุคคลในทุก ๆ ประเทศ โดยพระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดว้างหลกัในเร่ืองการตอบสนองต่อเหตุการละเมิดขอ้มูล
ส่วนบุคคลไวใ้นทิศทางเดียวกนักบั GDPR48  
   1) ในกรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคล ผูต้รวจสอบจะตอ้งด าเนินการโดยไม่
ล่าช้าและจะตอ้งด าเนินการภายใน 72 ชัว่โมงหลงัจากไดร้ับเร่ืองแลว้ การแจง้ในกรณีที่มีการ

                                                           
48 กรมยโุรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึง
ได้จาก: https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8 
%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-the-european-
union-eu?page=5d6ac39e15e39c3f300018dd&menu=5dc144e7e76fc740ee44d222  [2566,9 กรกฎาคม] 
 

https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
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ละเมิดขอ้มูลส่วนบุคคลตอ้งแจง้ต่อหน่วยงานที่มีหน้าที่ก  ากบัดูแลภายใตอ้  านาจตามมาตรา 55 
เวน้แต่การละเมิดขอ้มูลส่วนบุคคลจะไม่ส่งผลให้เกิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคล
ธรรมดา ในกรณีที่การแจง้เตือนไปยงัหน่วยงานท่ีมีหน้าที่ก  ากบัดูแล ไม่ไดด้ าเนินการภายใน 72 
ชัว่โมงจะตอ้งมีให้เหตุผลส าหรับเหตุท่ีเกิดความล่าช้า 
   2) หน่วยประมวลผลจะแจง้ให้ผูต้รวจสอบทราบโดยไม่ชกัช ้าหลงัจากรับ
เหตุการละเมิดขอ้มูลส่วนบุคคล 
   3) การแจง้กรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคลตามขอ้ 1 จะตอ้งประกอบดว้ย49 
    1) อธิบายลกัษณะของการละเมิดขอ้มูลส่วนบุคคล รวมถึงการให้ขอ้มูลท่ี
เกี่ยวขอ้ง ควรระบุรายละเอียดหรือสามารถจ าแนกเป็นหมวดหมู่หรือระบุจ  านวนตวัเลขได้
โดยประมาณ 
    2) ระบุชื่อและรายละเอียดการติดต่อของเจา้หน้าที่คุม้ครองขอ้มูลหรือวิธี
ติดต่ออ่ืน ๆ ท่ีสามารถรับขอ้มูลเพิ่มเติมได ้
    3) อธิบายถึงผลท่ีอาจเกิดข้ึนจากการละเมิดขอ้มูลส่วนบุคคล 
    4) อธิบายถึงมาตรการที่ด  าเนินการหรือเสนอให้ผูต้รวจสอบด าเนินการ เพื่อ
แกไ้ขปัญหาการละเมิดขอ้มูลส่วนบุคคลรวมถึงมาตรการที่เหมาะสมเพื่อบรรเทาผลกระทบท่ี
อาจจะเกิดข้ึน 
    5) ควรให้ขอ้มูลในขณะที่เกิดเหตุเท่าที่จะพอไดใ้นเวลานั้น เพื่อจะสามารถ
ด าเนินการในขั้นตอนต่อไปไดโ้ดยไม่ล่าช้า 
    6)  ผู ต้รวจสอบจะตอ้งบนัท ึกขอ้ม ูลการละเม ิดขอ้ม ูลส่วนบ ุคคล ซึ่ ง
ประกอบดว้ยขอ้เท็จจริงที่เก่ียวขอ้งกบัการละเมิดผลกระทบและการด าเนินการแกไ้ข และน าส่ง
เอกสารอ่ืน ๆท่ีเก่ียวขอ้งให้หน่วยงานท่ีก ากบัดูแลสามารถตรวจสอบได ้50 
 ขอ้มูลส่วนบุคคลท่ีถูกละเมิด 

                                                           
49 กรมยโุรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึง
ได้จาก: https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8 
%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-the-european-
union-eu?page=5d6ac39e15e39c3f300018dd&menu=5dc144e7e76fc740ee44d222  [2566,9 กรกฎาคม] 
50 กรมยโุรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึง
ได้จาก: https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8 
%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-the-european-
union-eu?page=5d6ac39e15e39c3f300018dd&menu=5dc144e7e76fc740ee44d222  [2566,9 กรกฎาคม] 

https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
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  1) เมื่อการละเมิดขอ้มูลส่วนบุคคลมีแนวโน้มที่จะส่งผลให้มีความเส่ียงสูงต่อสิทธิ
และเสรีภาพของบุคคลธรรมดา ผูต้รวจสอบจะตอ้งแจง้ขอ้มูลการละเมิดให้ทราบโดยไม่ชกัช้า 
  2) การแจง้ขอ้มูลในทราบตามขอ้ 1 จะตอ้งอธิบายในภาษาที่ชดัเจนและเขา้ใจง่าย 
ลกัษณะของการละเมิดขอ้มูลส่วนบุคคลและจะตอ้งมีขอ้มูลอย่างน้อย ตามมาตรการในขอ้ 3  
  3) การส่ือสารให้ทราบเร่ืองขอ้มูลตามขอ้ 1 จะไม่จ  าเป็นหากตรงตามเง่ือนไขใด ๆ 
ต่อไปน้ี 
   ผูต้รวจสอบ องค์กร ไดใ้ช้มาตรการป้องกนัทางเทคนิคท่ีเหมาะสมและมาตรการ
เหล่านั้นถูกน าไปใช้กบัขอ้มูลส่วนบุคคลท่ีได้รับผลกระทบจากการละเมิด โดยเฉพาะอย่างยิ่งส่ิง
ที่ท  าให้ขอ้มูลส่วนบุคคลไม่สามารถเขา้ใจไดส้ าหรับบุคคลที่ไม่ไดรั้บอนุญาตให้เขา้ถึง เช่น การ
เขา้ใช้รหัส ผูต้รวจสอบจะตอ้งด าเนินตามมาตรการ ซ่ึงท  าให้มัน่ใจไดว้่าจะไม่เกิดความเส่ียงสูง
ต่อสิทธิและเสรีภาพของเจา้ของขอ้มูลตามที่ระบุไวใ้นขอ้ ในกรณีที่มีการละเมิดขอ้มูลส่วน
บุคคล เจา้ของขอ้มูลควรจะตอ้งมีการส่ือสารต่อสาธารณชนหรือมาตรการที่ไดรั้บหลงัการแจง้
เหตุเพื่อให้ผูอ่ื้นไดรั้บความคุม้ครองอย่างมีประสิทธิภาพและเท่าเทียมกนั และหากผูต้รวจสอบ
ไม่แจง้การละเมิดขอ้มูลส่วนบุคคลไปยงัหน่วยงานที่ก ากบัดูแลไดพ้ิจารณาซ่ึงจะท าให้เกิดความ
เส่ียงสูง ท่ีอาจจะตอ้งให้ด าเนินการหรือให้เป็นไปตามเง่ือนไขในขอ้ 51 
                                                           
51 GDPR Chapter 4 Controller and processor 
Art. 33 Notification of a personal data breach to the supervisory authority 

1 .  In the case of a personal data breach, the controller shall without undue delay and, where feasible, not 
later than 72 hours after having become aware of it, notify the personal data breach to the supervisory authority 
competent in accordance with Article 55, unless the personal data breach is unlikely to result in a risk to the rights 
and freedoms of natural persons. 2Where the notification to the supervisory authority is not made within 72 hours, 
it shall be accompanied by reasons for the delay. 

2.The processor shall notify the controller without undue delay after becoming aware of a personal data breach. 
3. The notification referred to in paragraph 1 shall at least: 

( a)  describe the nature of the personal data breach including where possible, the categories and 
approximate number of data subjects concerned and the categories and approximate number of personal data 
records concerned; 

(b) communicate the name and contact details of the data protection officer or other contact point where 
more information can be obtained; 

(c) describe the likely consequences of the personal data breach; 
 (d) describe the measures taken or proposed to be taken by the controller to address the personal data 

breach, including, where appropriate, measures to mitigate its possible adverse effects. 

https://gdpr-info.eu/art-55-gdpr/
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   เม่ือบริษทัฯ พบหรือได้รับแจง้เหตุละเมิดขอ้มูลส่วนบุคคลขา้งตน้ การแจง้การ
ละเมิดขอ้มูลส่วนบุคคลต่อส านกังานฯ จะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ โดยท่ี
การด าเนินการตรวจสอบขอ้เทจ็จริงของการละเมิดขอ้มูลส่วนบุคคลตามท่ีระบุไวใ้นกฎหมายล าดบั
รองนั้นจะตอ้งด าเนินการภายในระยะเวลา 72 ชัว่โมงดว้ยเช่นกนั อยา่งไรก็ดีตามหลกัการท่ีเก่ียวขอ้ง
กบัการแจง้การละเมิดขอ้มูลส่วนบุคคลตาม GDPR52 มีการขยายความชดัเจนในเร่ืองน้ีออกไปอีก
โดยผูค้วบคุมขอ้มูลส่วนบุคคลอาจใชช่้วงระยะเวลาไม่นานในการตรวจสอบขอ้เท็จจริงและท าการ
ยืนยนัว่าเหตุละเมิดขอ้มูลส่วนบุคคลท่ีพบหรือรับแจง้นั้นได้เกิดข้ึนจริงหรือไม่  และภายในช่วง
ระยะเวลาไม่นานนั้นยงัถือไม่ไดว้า่บริษทัฯได ้‘รับทราบ’ การละเมิดขอ้มูลส่วนบุคคลแลว้ 
   ดงันั้น จากการพิจารณาการตีความ GDPR ดงักล่าว บริษทัฯ ยอ่มสามารถจดัให้มี
ระบบงานหรือขั้นตอนภายในซ่ึงมีกระบวนการท่ีใช้ระยะเวลาไม่นานนกั โดยค านึงถึงโครงสร้าง
องคก์รของตนเพื่อการตรวจสอบยืนยนัการเกิดเหตุตามขอ้เท็จจริงดงักล่าว และช่วงเวลานั้นบริษทัฯ 
ยงัไม่สามารถพิจารณาไดว้า่ไดรั้บแจง้เหตุละเมิดขอ้มูลส่วนบุคคลเพื่อเร่ิมนบัก าหนดระยะเวลา 72 
ชั่วโมงท่ีผูค้วบคุมข้อมูลส่วนบุคคลต้องแจ้งการละเมิดข้อมูลส่วนบุคคลต่อส านักงานฯ และ
หน่วยงานรัฐท่ีเก่ียวขอ้ง53 
 3.2.2 กฎหมายของสาธารณรัฐสิงคโปร์ (The Personal Data Protection Act.) 
  3.2.2.1 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลของของประเทศสิงคโปร์  
  ประเทศสิงคโปร์มีการบังคับใช้รัฐบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2555 
(Personal Data Protection Act 2012) โดยไดผ้า่นการรับรองจากรัฐสภาเม่ือวนัท่ี 15 กุมภาพนัธ์ 2555 
และผา่นการรับรองจากประธานาธิบดีเม่ือวนัท่ี 20 พฤศจิกายน พ.ศ. 2555 
   1) พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล หรือ Personal Data Protection Act: 
PDPA ตั้งแต่ปี 2555 และมีการบงัคบัใชอ้ยา่งเตม็รูปแบบในปี 2556 

                                                           

4.Where, and in so far as, it is not possible to provide the information at the same time, the information 
may be provided in phases without undue further delay. 

5.The controller shall document any personal data breaches, comprising the facts relating to the personal 
data breach, its effects and the remedial action taken. 2That documentation shall enable the supervisory 
authority to verify compliance with this Article. 

Art. 34 GDPR Communication of a personal data breach to the data subject 
52 Guidelines 9/2022 on personal data breach notification under GDPR 
53 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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   2) ตั้งส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ 
หรือ PDPC ให้ค  าปรึกษา รวมถึงให้ความช่วยเหลือตามท่ีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล ช่วย
สร้างความตระหนกัใหเ้ห็นถึงความส าคญัของขอ้มูลส่วนบุคคลและการปกป้องขอ้มูลเหล่านั้นอยา่ง
เตม็ท่ี 
  ตราพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลสาธารณรัฐสิงคโปร์  บงัคบัใชเ้ฉพาะ
ภาคเอกชนเท่านั้น 
   1) การขอความยนิยอม ในการจดัเก็บ ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล เป็นการขอ
ความยนิยอมเฉพาะจุดประสงคแ์ละความยนิยอม เฉพาะท่ีเจา้ของขอ้มูลใหก้ารอนุญาต 
   2) คุม้ครองขอ้มูลส่วนบุคคลตอ้งค านึงถึงความตอ้งการในการปกป้องความเป็น
ส่วนตัวของบุคคลและความต้องการขององค์กรในการน าข้อมูลเพื่อวตัถุประสงค์ท่ีชอบด้วย
กฎหมาย 
   3) ให้ความคุม้ครองขอ้มูลทั้งท่ีมีการจดัเก็บในรูปแบบอิเล็กทรอนิกส์และไม่ใช่
อิเล็กทรอนิกส์ 
  ส าหรับประเทศอยา่งสาธารณรัฐสิงคโปร์ นั้น ไดมี้การตราพระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล หรือ Personal Data Protection Act: PDPA เช่นเดียวกบัของประเทศไทย ซ่ึงท่ีน่ี
ประกาศใชต้ั้งแต่ปี 2555 และมีการบงัคบัใชอ้ยา่งเตม็รูปแบบในปี 2556 โดยมีระยะเวลาเตรียมความ
พร้อมถึง 18 เดือนดว้ยกนั โดยระหวา่งนั้นไดมี้การจดัอบรม เผยแพร่ความรู้ เพื่อเตรียมความพร้อม
ให้กบัภาคเอกชนและประชาชนอยา่งต่อเน่ือง เพื่อสร้างความเขา้ใจอนัดีเก่ียวกบัขอ้ดีของ PDPA ท่ี
จะมีผลบงัคบัใชภ้ายในประเทศ 
  นอกจากน้ี สาธารณรัฐสิงคโปร์ยงัมีการจดัตั้ งส านักงานคณะกรรมการคุ้มครอง
ขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ หรือ PDPC ซ่ึงถือเป็นอีกหน่ึงขอ้ดีของการน า PDPA 
เขา้มาบงัคบัใช้ โดย PDPC จะเขา้มามีบทบาทในเร่ืองการให้ค  าปรึกษา รวมถึงให้ความช่วยเหลือ
ตามท่ีกฎหมายคุม้ครองขอ้มูลส่วนบุคคลได้ระบุเอาไว ้นอกจากน้ียงัจะเป็นการช่วยสร้างความ
ตระหนกัใหเ้ห็นถึงความส าคญัของขอ้มูลส่วนบุคคลและการปกป้องขอ้มูลเหล่านั้นอยา่งเตม็ท่ี 
  ขอ้ก าหนดท่ีน่าสนใจของ PDPA 
   1) เป็นการบงัคบัใชเ้ฉพาะภาคเอกชนเท่านั้น 
   2) การขอความยนิยอม ในการจดัเก็บ ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล จะเป็นการ
ขอความยนิยอมเฉพาะจุดประสงคแ์ละความยนิยอม เฉพาะท่ีเจา้ของขอ้มูลใหก้ารอนุญาต 
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   3) การความคุม้ครองขอ้มูลส่วนบุคคลจะตอ้งค านึงถึงความตอ้งการในการปกป้อง
ความเป็นส่วนตวัของบุคคลและความตอ้งการขององค์กรในการน าขอ้มูลเพื่อวตัถุประสงค์ท่ีชอบ
ดว้ยกฎหมาย 
   4) ให้ความคุม้ครองขอ้มูลทั้งท่ีมีการจดัเก็บในรูปแบบอิเล็กทรอนิกส์และไม่ใช่
อิเล็กทรอนิกส์54 
  3.2.2.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล  
  สิทธิในการร้องเรียนต่อคณะกรรมการด้านข้อมูลส่วนบุคคลเป็นมาตรการเยียวยา
เจา้ของขอ้มูล จากการถูกละเมิดสิทธิในขอ้มูลส่วนบุคคล ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ให้สิทธิเจา้ของขอ้มูลสามารถแจง้ต่อคณะกรรมการได ้โดยกฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้องค์กรผูใ้ช้ข้อมูลแจ้งให้คณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection Commission) ทราบเม่ือมีการละเมิดขอ้มูลท่ี
อาจก่อใหเ้กิดความกงัวลหรือสร้างความเสียหาย55  
  กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ บงัคบัใช้กบัองค์กร 
บุคคล บริษทั สมาคม หรือหน่วยงานท่ีด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลไม่ว่าจะเป็นองค์กรท่ี
ตั้งข้ึนตามกฎหมายสาธารณรัฐสิงคโปร์ หรือมีถ่ินท่ีอยูใ่นสาธารณรัฐสิงคโปร์ หรือไม่ ถือวา่อยู่
ภายใตก้ฎหมายดงักล่าว       
  กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้องคก์รผูใ้ช้
ขอ้มูลตอ้งไดรั้บความยนิยอม จากเจา้ของขอ้มูลก่อนท าการเก็บบนัทึก การใช ้และการเปิดเผยขอ้มูล
ส่วนบุคคล และจะตอ้งใชข้อ้มูลนั้น เพื่อวตัถุประสงคต์ามท่ีแจง้เท่านั้น รวมถึงจะตอ้งจดัให้เจา้ของ
ขอ้มูลเขา้ถึงหรือแกไ้ขขอ้มูลส่วนบุคคลได ้และจะตอ้งยุติหรือหยดุการจดัเก็บขอ้มูลส่วนบุคคลเม่ือ
ไม่มีความจ าเป็น 
  กรณีของสาธารณรัฐสิงคโปร์ ในหลกัของความยินยอม กฎหมายก าหนดให้การท า
ความยินยอมควรจะท า เป็นลายลักษณ์อกัษรหรือในรูปแบบอิเล็กทรอนิกส์ และเจ้าของข้อมูล

                                                           
54 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมีข้อก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 
55 ลฐักา เนตรทศัน์. (2566). สรุปภาพรวมการคุ้มครองข้อมูลส่วนบุคคลขอมาเลเซีย สิงคโปร์ และฟิลิปปินส์.  
(ออนไลน์). เขา้ถึงไดจ้าก: https://lawforasean.krisdika.go.th/File/files/dataprotectionoverview.pdf 

https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
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สามารถถอนหรือยกเลิกการให้ ความยินยอมในการใช้ขอ้มูลเม่ือใดก็ไดด้้วยการแจง้ต่อองค์กรท่ี
จดัเก็บขอ้มูลประกอบเหตุผลในการถอน ความยนิยอม56 
  ตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้องค์กร
ผูใ้ชข้อ้มูลจะตอ้ง มีการจดัการเพื่อรักษาความปลอดภยัอยา่งเหมาะสมเพื่อคุม้ครองขอ้มูลส่วนบุคคล 
และเพื่อป้องกนั การเขา้ถึง การจดัเก็บ การใชก้ารเปิดเผย การคดัลอก การแกไ้ข การลบขอ้มูลหรือ
ความเส่ียงอ่ืนในท านอง เดียวกนั ซ่ึงกระท าโดยมิชอบดว้ยกฎหมาย 
  พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2555 (Personal Data Protection Act 2012)  
  การแจง้เตือนการละเมิดขอ้มูล 
  “บุคคลท่ีไดรั้บผลกระทบ” หมายถึง บุคคลใดๆ ท่ีขอ้มูลส่วนบุคคลท่ีไดรั้บผลกระทบ
จากการละเมิดขอ้มูลท่ีเก่ียวขอ้ง 
  “การละเมิดขอ้มูล” ท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล หมายถึง  
   (ก) การเขา้ถึง รวบรวม ใช ้เปิดเผย คดัลอก แกไ้ข หรือก าจดัขอ้มูลส่วนบุคคลโดย
ไม่ไดรั้บอนุญาต หรือ 
   (ข) การสูญเสียส่ือหรืออุปกรณ์จดัเก็บขอ้มูลใด ๆ ท่ีขอ้มูลส่วนบุคคลถูกเก็บไวใ้น
สถานการณ์ท่ีการเขา้ถึงโดยไม่ได้รับอนุญาต การรวบรวม การใช้ การเปิดเผย การคดัลอก การ
ปรับเปล่ียนหรือการก าจดัขอ้มูลส่วนบุคคลท่ีมีแนวโนม้จะเกิดข้ึน57 
  การละเมิดขอ้มูลท่ีแจง้ใหท้ราบ58 
  การละเมิดขอ้มูล คือ การละเมิดขอ้มูลท่ีสามารถแจง้ไดห้ากการละเมิดขอ้มูล 

                                                           
56 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมีข้อก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 
57 Interpretation of this Part26A. In this Part, unless the context otherwise requires  

“affected individual” means any individual to whom anypersonal data affected by a data breach relates; 
“data breach”, in relation to personal data, means  

58 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมข้ีอก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 

https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
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   1) ส่งผลใหเ้กิดหรือมีแนวโนม้ท่ีจะส่งผลให้เกิดอนัตรายอยา่งมีนยัส าคญัต่อบุคคล
ท่ีไดรั้บผลกระทบ หรือเป็นหรือมีแนวโนม้วา่จะมีขนาดท่ีมีนยัส าคญั 
   2) โดยไม่จ  ากัดส่วนย่อยการละเมิดข้อมูลจะถือว่าส่งผลเสียต่อบุคคลอย่างมี
นยัส าคญัหากการละเมิดขอ้มูลเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลท่ีก าหนดไวห้รือประเภทของข้อมูล
ส่วนบุคคลท่ีเก่ียวขอ้งกบับุคคลนั้น หรือในกรณีอ่ืน ๆ ท่ีก าหนด 
   3) โดยไม่จ  ากดัส่วนย่อย (1)(b) การละเมิดขอ้มูลถือว่ามีนยัส าคญัหากการละเมิด
ขอ้มูลส่งผลกระทบไม่นอ้ยกวา่จ านวนท่ีก าหนดของผูไ้ดรั้บผลกระทบ หรือ 
    (b) ในกรณีอ่ืน ๆ ท่ีก าหนด 
   4) แม้จะมีส่วนย่อย (1) (2) และ (3) การละเมิดข้อมูลท่ีเก่ียวข้องกับการเข้าถึง 
รวบรวม ใช ้เปิดเผย คดัลอกหรือแกไ้ขขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาตเฉพาะภายในองค์กร
จะถือวา่ไม่สามารถแจง้ได ้การละเมิดขอ้มูล59 
  หนา้ท่ีด าเนินการประเมินการละเมิดขอ้มูล 
   1) ส่วนน้ีใชก้บัการละเมิดขอ้มูลท่ีเกิดข้ึนในหรือหลงัวนัท่ี 1 กุมภาพนัธ์ พ.ศ. 2564 
   2) ภายใตห้วัขอ้ยอ่ย (3) เม่ือองคก์รมีเหตุผลท่ีจะเช่ือวา่มีการละเมิดขอ้มูลซ่ึงส่งผล
กระทบต่อขอ้มูลส่วนบุคคลท่ีอยูใ่นความครอบครองหรืออยูภ่ายใตก้ารควบคุมขององคก์ร องคก์ร
ตอ้งด าเนินการประเมินอยา่งสมเหตุสมผลและรวดเร็ววา่ การละเมิดขอ้มูลถือเป็นการละเมิดขอ้มูลท่ี
สามารถแจง้ได ้
   3) เม่ือตวักลางขอ้มูล (นอกเหนือจากตวักลางขอ้มูลท่ีกล่าวถึงในมาตรา 26E) มี
เหตุผลท่ีจะเช่ือว่ามีการละเมิดข้อมูลเกิดข้ึนเก่ียวกับข้อมูลส่วนบุคคลท่ีตัวกลางข้อมูลก าลัง
ด าเนินการในนามของและเพื่อวตัถุประสงคข์ององคก์รอ่ืน 
    (ก) ตวักลางขอ้มูลตอ้งแจง้ใหอ้งคก์รอ่ืนทราบถึงการละเมิดขอ้มูลโดยไม่ชกัชา้ และ 
    (ข) วา่องคก์รอ่ืนจะตอ้งด าเนินการเม่ือไดรั้บแจง้จากตวักลางขอ้มูล 
    (ค) วา่องคก์รอ่ืนจะตอ้งด าเนินการประเมินวา่การละเมิดขอ้มูลเป็นการละเมิด
ขอ้มูลท่ีไดรั้บแจง้หรือไม่ เม่ือไดรั้บแจง้จากตวักลาง 
    (4) องค์กรต้องด าเนินการประเมินตามข้อ (2) หรือ (3)(b) ตามข้อก าหนดท่ี
ก าหนดไว้60 

                                                           
59 Notifiable data breaches Personal Data Protection Act 2012 26B.   

(1) A data breach is a notifiable data breach if the data breach 
60 Duty to conduct assessment of data breach26C.    
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  หนา้ท่ีในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล มีรายละเอียดท่ีตอ้งแจง้ดงัน้ี61  
   1) ในกรณีท่ีองค์กรประเมินว่าการละเมิดข้อมูลเป็นการละเมิดข้อมูลท่ีแจ้งได้ 
องค์กรตอ้งแจง้ให้คณะกรรมการทราบทนัทีท่ีท าได ้แต่ไม่ช้ากว่า 3 วนั ตามปฏิทินหลงัจากวนัท่ี
องคก์รท าการประเมินนั้น 
   2) ภายใตห้วัขอ้ยอ่ย (5), (6) และ (7) ในหรือหลงัจากแจง้ต่อคณะกรรมาธิการตาม
อนุมาตรา (1) แล้ว องค์กรตอ้งแจง้บุคคลท่ีได้รับผลกระทบแต่ละรายท่ีได้รับผลกระทบจากการ
ละเมิดขอ้มูลท่ีตอ้งแจง้ใหท้ราบซ่ึงกล่าวถึงในลกัษณะใด ๆ ท่ีสมเหตุสมผลในสถานการณ์ 
   3) ประกาศตามอนุมาตรา (1) หรือ (2) ตอ้งมีขอ้มูลทั้งหมดท่ีแจง้ต่อคณะกรรมการ
หรือผูไ้ดรั้บผลกระทบ (แลว้แต่กรณี) เท่าท่ีทราบและความเช่ือขององค์กรอย่างดีท่ีสุด ก าหนดไว้
เพื่อการน้ี 
   4) การแจง้ตามอนุมาตรา (๑) ตอ้งท าตามแบบและยืน่ตามท่ีคณะกรรมการก าหนด 
   5) หมวดย่อย (2) ใช้ไม่ไดก้บัองค์กรท่ีเก่ียวขอ้งกบับุคคลท่ีไดรั้บผลกระทบหาก
องคก์ร 
    (a) ในหรือหลังจากการประเมินว่าการละเมิดข้อมูลเป็นการละเมิดขอ้มูลท่ี
สามารถแจง้ได ้ด าเนินการใดๆ ตามขอ้ก าหนดท่ีก าหนดไว ้ซ่ึงท าให้ไม่น่าเป็นไปไดท่ี้การละเมิด
ขอ้มูลท่ีแจง้จะส่งผลใหเ้กิดอนัตรายอยา่งมีนยัส าคญัต่อบุคคลท่ีไดรั้บผลกระทบ หรือ 
    (b) ได้ด าเนินการ ก่อนเกิดการละเมิดข้อมูลท่ีสามารถแจง้ได้ มาตรการทาง
เทคโนโลยีใดๆ ท่ีท าให้ไม่น่าเป็นไปไดท่ี้การละเมิดขอ้มูลท่ีแจง้ไดจ้ะส่งผลให้เกิดอนัตรายอย่างมี
นยัส าคญัต่อบุคคลท่ีไดรั้บผลกระทบ 
   6) องคก์รตอ้งไม่แจง้บุคคลท่ีไดรั้บผลกระทบตามอนุมาตรา (2) หาก 
    (ก) หน่วยงานบงัคบัใชก้ฎหมายท่ีก าหนดเพื่อสั่ง หรือ 
    (b) คณะกรรมาธิการสั่งเช่นนั้น 
   7) ในการสมัครเป็นลายลักษณ์อักษรขององค์กร คณะกรรมาธิการอาจสละ
ขอ้ก าหนดในการแจง้ใหบุ้คคลท่ีไดรั้บผลกระทบทราบภายใตม้าตรายอ่ย (2) ภายใตเ้ง่ือนไขใด ๆ ท่ี
คณะกรรมการเห็นสมควร 
   8) องค์กรไม่ได้แจ้งต่อคณะกรรมการตามอนุมาตรา (1) หรือบุคคลท่ีได้รับ
ผลกระทบตามอนุมาตรา (2) ดว้ยเหตุผลเพียงอยา่งเดียวเท่านั้น ใหถื้อวา่ละเมิด 

                                                           
61 ลฐักา เนตรทศัน์. (2566). สรุปภาพรวมการคุ้มครองข้อมูลส่วนบุคคลขอมาเลเซีย สิงคโปร์ และฟิลปิปินส์.  
(ออนไลน์). เขา้ถึงไดจ้าก: https://lawforasean.krisdika.go.th/File/files/dataprotectionoverview.pdf 
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    (ก) หนา้ท่ีหรือภาระผูกพนัใด ๆ ตามกฎหมายท่ีเป็นลายลกัษณ์อกัษรหรือหลกั
นิติธรรม หรือสัญญาใด ๆ เก่ียวกบัความลบัหรือขอ้จ ากดัอ่ืน ๆ ในการเปิดเผยขอ้มูล หรือ 
    (b) กฎความประพฤติทางวชิาชีพใด ๆ ท่ีใชก้บัองคก์ร 
   9) ส่วนยอ่ย (1) และ (2) ใชค้วบคู่ไปกบัภาระผูกพนัขององคก์รภายใตก้ฎหมายท่ี
เป็นลายลกัษณ์อกัษรอ่ืน ๆ เพื่อแจง้ให้บุคคลอ่ืน (รวมถึงหน่วยงานสาธารณะใด ๆ) ทราบถึงการ
ละเมิดขอ้มูลหรือเพื่อใหข้อ้มูลใด ๆ ท่ีเก่ียวขอ้งกบั การละเมิดขอ้มูล 
  ภาระหนา้ท่ีของตวักลางขอ้มูลของหน่วยงานของรัฐ 
   1) เป็นตัวกลางในการประมวลผลข้อมูลส่วนบุคคลในนามของและเพื่ อ
วตัถุประสงคข์องหน่วยงานสาธารณะ และ 
   2) มีเหตุผลท่ีจะเช่ือว่ามีการละเมิดข้อมูลเกิดข้ึนเก่ียวกับข้อมูลส่วนบุคคลนั้น 
องคก์รตอ้งแจง้ใหห้น่วยงานสาธารณะทราบถึงการละเมิดขอ้มูลโดยไม่ชกัชา้62 
 3.2.3 กฎหมายของประเทศญีปุ่่น  
 กฎหมายคุ้มครองข้อมูลส่วนบุคคงของประเทศญ่ีปุ่น หรือท่ีเรียกว่า “Act on the 
Protection of Personal Information (APPI)” เวอร์ชันเร่ิมต้นซ่ึงพฒันาข้ึนในปี 2546 เป็นหน่ึงใน
กฎหมายคุม้ครองขอ้มูลฉบบัแรกท่ีเร่ิมใชใ้นเอเชีย APPI ไดรั้บการแกไ้ขอยา่งมีนยัส าคญัในปี 2559 
และฉบบัแกไ้ขมีผลบงัคบัใชใ้นวนัท่ี 30 พฤษภาคม 2560 หน่ึงปีต่อมาในวนัท่ี 25 พฤษภาคม 2561 
ซ่ึง GDPR มีผลบงัคบัใช ้
 การอภิปรายเก่ียวกับการตัดสินใจท่ีเพียงพอเร่ิมข้ึนหลังจากนั้ นไม่นานระหว่าง
คณะกรรมาธิการยุโรป และคณะกรรมาธิการการคุม้ครองขอ้มูลส่วนบุคคลของญ่ีปุ่น หลงัจากนั้นก็
เร่ิมออกกฎหมายเพิ่มเติมเพื่อยกระดบัการคุม้ครองขอ้มูลส่วนบุคคล เม่ือวนัท่ี 23 มกราคม 2019 
ญ่ีปุ่นกลายเป็นประเทศแรกในเอเชียท่ีไดรั้บสถานะความเพียงพอจากคณะกรรมาธิการยุโรป การ
ตดัสินใจน้ีระบุวา่ APPI ร่วมกบับทบญัญติัท่ีเก่ียวขอ้งอ่ืนๆ ในกฎหมายญ่ีปุ่น ใหก้ารคุม้ครองขอ้มูล
ส่วนบุคคลท่ีเท่าเทียมกนัโดยพื้นฐาน เช่นเดียวกบั GDPR  

                                                           
62  Personal Data Protection Act 2012: Obligations of data intermediary of public agency 26E.  Where an 
organisation  

(a) is a data intermediary processing personal data on behalf of and for the purposes of a public agency; and 
(b) has reason to believe that a data breach has occurred in relation to that personal data, the organisation 

must, without undue delay, notify the public agency of the occurrence of the data breach. 
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 โดยกฎหมายทั้งสองฉบับมีข้อก าหนดส าหรับข้อมูลพิเศษหรือข้อมูลท่ีละเอียดอ่อน 
ก าหนดให้ขอ้มูลส่วนบุคคลเป็นขอ้มูลท่ีสามารถใชใ้นการระบุตวับุคคล รวมถึงขอบเขตนอกอาณา
เขต และก าหนดขอ้ผกูพนัส าหรับผูป้ฏิบติังานหรือผูค้วบคุม/ผูป้ระมวลผลท่ีจดัการขอ้มูลส่วนบุคคล 
นอกจากน้ี APPI และ GDPR ให้รายละเอียดเก่ียวกบัสิทธ์ิของเจา้ของขอ้มูล รวมถึงสิทธ์ิในการลบ 
การไดรั้บแจง้ การคดัคา้น การเขา้ถึงขอ้มูลส่วนบุคคล และการระบุความยนิยอมเป็นหลกัการส าคญั 
กฎหมายทั้งสองยงัก าหนดใหมี้หน่วยงานก ากบัดูแลและการออกมาตรการลงโทษทางการเงิน  
 อย่างไรก็ตาม ในขณะเดียวกัน APPI และ GDPR มีความแตกต่างกันอย่างมีนัยส าคัญ             
ในกรณีท่ี GDPR ระบุความแตกต่างระหวา่งผูค้วบคุมขอ้มูลและผูป้ระมวลผล APPI จะอา้งถึงเฉพาะ
ผูป้ระกอบการธุรกิจท่ีจดัการขอ้มูลส่วนบุคคลเท่านั้น GDPR แสดงค าจ ากดัความโดยละเอียดของ
การประมวลผล แต่ APPI ช้ีแจงเฉพาะวา่น าไปใชก้บัขอ้มูลส่วนบุคคล ฐานขอ้มูลขอ้มูลส่วนบุคคล 
และขอ้มูลส่วนบุคคลท่ีเก็บไว ้ขอ้ก าหนดบางประการใน APPI ใช้กบัขอ้มูลส่วนบุคคลท่ีเก็บไว้
ดังกล่าว ในขณะท่ี GDPR ไม่ได้สร้างความแตกต่างน้ี ในทางตรงกันข้าม GDPR มีบทบัญญัติ
เก่ียวกับเด็ก ข้อมูลท่ีใช้นามแฝง การประมวลผลเพื่อวตัถุประสงค์ในการวิจยั และข้อก าหนด
เก่ียวกบัวธีิขอความยนิยอม ซ่ึงไม่ไดร้ะบุไวใ้น APPI63 
 GDPR ใช้กับผู ้ควบคุมข้อมูลและผู ้ประมวลผลข้อมูล ซ่ึงอาจเป็นธุรกิจหน่วยงาน
สาธารณะ สถาบนั และไม่ใช่ส าหรับองค์กรท่ีแสวงหาผลก าไร APPI ใช้กบัผูค้วบคุมขอ้มูลส่วน
บุคคล (PIC) ซ่ึงถูกก าหนดให้เป็น 'บุคคลท่ีให้ขอ้มูลส่วนตวัฐานขอ้มูลสารสนเทศ ฯลฯ เพื่อใช้ใน
ธุรกิจ' กฎหมายทั้ง 2 ฉบบัใหค้วามคุม้ครองบุคคลท่ียงัมีชีวติอยูโ่ดยค านึงถึงการใชข้อ้มูลส่วนบุคคล
ของตน GDPR ก าหนดว่าบุคคลได้รับการคุ้มครองโดยไม่ค  านึงถึงสัญชาติและ/หรือถ่ินท่ีอยู่ 
ในขณะท่ี APPI ไม่ไดก้ล่าวถึงประเด็นน้ีอยา่งชดัเจน 
 ขอบเขตอาณาเขต ทั้ง GDPR และ APPI มีขอบเขตนอกอาณาเขต โดยเฉพาะอย่างยิ่ง 
GDPR ใชก้บัองคก์รนอกสหภาพยุโรปหากมีการเสนอสินคา้หรือบริการเพื่อหรือติดตามพฤติกรรม
ของบุคคลภายในสหภาพยุโรป ขอ้ก าหนดบางประการของ APPI ใช้บงัคบักบัผูป้ระกอบธุรกิจท่ี
เก่ียวข้องกับการจัดหาสินค้าหรือบริการแก่บุคคลในประเทศญ่ีปุ่น ได้รับข้อมูลส่วนบุคคลท่ี
เก่ียวขอ้งกบับุคคลในญ่ีปุ่นและจดัการในต่างประเทศ 
 ขอบเขตของวสัดุGDPR ใช้กบัการประมวลผลขอ้มูลส่วนบุคคล ในขณะท่ี APPI ใช้กบั
การจดัการข้อมูลส่วนบุคคลส าหรับธุรกิจวตัถุประสงค์ ทั้ง GDPR และ APPI ใช้กบัขอ้มูลส่วน

                                                           
63 Comparing privacy laws: GDPR v. APPI 
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บุคคลและขอ้มูลส่วนบุคคลตามล าดบั อยา่งไรก็ตาม เฉพาะ APPI เท่านั้นรวมถึงขอ้มูลท่ีประมวลผล
โดยไม่ระบุตวัตนภายในขอบเขตของมนั64 
 APPI ใชก้บั 'ขอ้มูลส่วนบุคคล' ซ่ึงก าหนดไวเ้ป็น 'ขอ้มูลเก่ียวกบับุคคลท่ีมีชีวิต' (ดูหวัขอ้ 
2.1.) APPI ยงัก าหนดขอ้มูลส่วนบุคคลเป็นขอ้มูลส่วนบุคคลประกอบเป็นฐานขอ้มูลขอ้มูลส่วน
บุคคล APPI ก าหนดข้อมูลส่วนบุคคลท่ีต้องการเป็นพิเศษดูแลและจดัเตรียมข้อก าหนดเฉพาะ
ส าหรับการจดัการ APPI ใชก้บั PIC ท่ีใชข้อ้มูลส่วนบุคคลในธุรกิจ 
 APPI ไม่ได้ก าหนดว่ากิจกรรมใดเป็นส่วนหน่ึงของ การจดัการข้อมูลส่วนบุคคล มนั
ช้ีแจงวา่ APPI ใชก้บัขอ้มูลส่วนบุคคล ขอ้มูลส่วนบุคคลท่ีเก็บไว ้และ 'ฐานขอ้มูลขอ้มูลส่วนบุคคล' 
ซ่ึงหมายถึง 'ส่วนรวม' เน้ือหาประกอบดว้ยขอ้มูลส่วนบุคคล 
 ทั้ง GDPR และ APPI รวมค าจ ากดัความของ 'ขอ้มูลส่วนบุคคล' และ 'ขอ้มูลส่วนบุคคล' 
ตามล าดบั นอกจากน้ี APPIก าหนด 'ขอ้มูลส่วนบุคคล' เก่ียวกบัฐานขอ้มูลขอ้มูลส่วนบุคคลและ 
'ขอ้มูลส่วนบุคคลท่ีเก็บไว ้
 ขอ้มูลส่วนตวั (ขอ้มูลส่วนบุคคล) 
 GDPR ให้ค  าจ  ากดัความของขอ้มูลท่ีละเอียดอ่อน ('ขอ้มูลส่วนบุคคลประเภทพิเศษ') และ
ห้ามไม่ให้มีการประมวลผล เวน้แต่หน่ึงในนั้นขอ้ยกเวน้มีผลบงัคบัใช้ ภายใต ้APPI ขอ้มูลส่วน
บุคคลท่ีตอ้งการการดูแลเป็นพิเศษอาจไดรั้บการจดัการตามท่ีผูว้า่จา้งมอบให้ยินยอมหรือเม่ือมีการ
ยกเวน้ APPI ใช้กบัขอ้มูลท่ีประมวลผลโดยไม่ระบุช่ือ ในขณะท่ี GDPR ไม่รวมขอ้มูลท่ีไม่ระบุ
ตวัตนอยา่งชดัเจนจากขอบเขตของมนัของการสมคัร65 
 ผูค้วบคุมขอ้มูลส่วนบุคคล 
 ผูค้วบคุมข้อมูลต้องปฏิบติัตามค าขอการใช้สิทธิของเจ้าของข้อมูล เช่น สิทธิในการ              
ลบ สิทธ์ิในการแกไ้ข สิทธ์ิในการเขา้ถึง ฯลฯ เวน้แต่จะใชข้อ้ยกเวน้ ผูป้ระมวลผลขอ้มูลตอ้งปฏิบติั
ตามดว้ยสิทธ์ิของเจา้ของขอ้มูลหากผูค้วบคุมขอ้มูลตอ้งการผูค้วบคุมขอ้มูลตอ้งปฏิบติัตามขอ้จ ากดั
ของวตัถุประสงคแ์ละหลกัความถูกตอ้งและแกไ้ขขอ้มูลของเจา้ของขอ้มูลขอ้มูลส่วนบุคคลหากไม่
ถูกต้องหรือไม่ครบถ้วน ผูค้วบคุมข้อมูลต้องด าเนินการทางเทคนิค และมาตรการรักษาความ
ปลอดภยัขององคก์ร 
 PICs ตอ้งตอบสนองต่อความตอ้งการของ การหยดุใชง้านหรือการลบขอ้มูลส่วนบุคคลท่ี
เก็บไวข้อ้มูล ฯลฯ ในกรณีท่ีกฎหมายก าหนดPICs ตอ้งมัน่ใจว่าขอ้มูลส่วนบุคคลนั้นถูกตอ้งและ

                                                           
64 สมชาย ธรรมสุทธิวฒัน์และคณะ. (2563). รูปแบบความ ร่วมมือและยกระดบัการป้องกนัการทุจริตในประเทศ
ไทย โดยศึกษาประสบการณ์ประเทศญ่ีปุ่น และเกาหลีใต.้ วารสารวชิาการธรรมทรรศน์, 20(1). หนา้ 1-10. 
65 เร่ืองเดียวกนั, หนา้ 1-10. 
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ทนัสมยัวนัท่ีเพื่อให้บรรลุวตัถุประสงค์การใช้งานและแก้ไขใดๆเก็บรักษาขอ้มูลส่วนบุคคลของ
ตวัการท่ีไม่เป็นขอ้เท็จจริง PICs จะตอ้งด าเนินการท่ีจ าเป็นและเหมาะสมส าหรับความปลอดภยัของ
ขอ้มูลส่วนบุคคลรวมถึงการป้องกนัไม่ให้การร่ัวไหล สูญหาย หรือเสียหายของขอ้มูลส่วนบุคคลท่ี
จดัการ66 
 ภาระหนา้ท่ีอ่ืนๆ ท่ีก าหนดไวใ้น PIC รวมถึง: การลบขอ้มูลส่วนบุคคลโดยไม่ชกัชา้เม่ือมี
การใชง้านไม่จ  าเป็น ใชก้ารดูแลท่ีจ าเป็นและเหมาะสมเหนือบุคคลท่ีไดรั้บมอบหมายเพื่อดูแลความ
ปลอดภยัการควบคุมขอ้มูลส่วนบุคคลท่ีไดรั้บการจดัการมอบหมายเปิดเผยขอ้มูลส่วนบุคคลท่ีเก็บ
ไวแ้ก่เจา้หนา้ท่ีโดยไม่ล่าชา้ตามวิธีการท่ีคณะรัฐมนตรีก าหนดเวน้แต่การเปิดเผยขอ้มูลจะอยูภ่ายใต้
มาตรา 28(2)(i) ถึง (iii) จดัการขอ้ร้องเรียนเก่ียวกบัการจดัการอยา่งเหมาะสมและเหมาะสมขอ้มูล
ส่วนบุคคล; และมุ่งสร้างระบบท่ีจ าเป็นเพื่อใหบ้รรลุวตัถุประสงคด์งักล่าวภายใตม้าตรา 35(1) 
 ไม่มีค  าจ  ากัดความของผู ้ประมวลผลข้อมูลภายใต้ APPI ซ่ึงแตกต่างกับ GDPR ท่ีผู ้
ประมวลผลข้อมูลเป็นบุคคลธรรมดาหรือนิติบุคคล สาธารณะอ านาจหน้าท่ี หน่วยงานหรือ
หน่วยงานอ่ืนท่ีด าเนินการขอ้มูลส่วนบุคคลในนามของผูค้วบคุมขอ้มูล 
 GDPR โปรเซสเซอร์ควรช่วยเหลือขอ้มูลผูค้วบคุมจะท าการประเมินผลกระทบของการ
ปกป้องขอ้มูลก่อนด าเนินการ การแต่งตั้งเจา้หนา้ท่ีคุม้ครองขอ้มูล('DPO'): โปรเซสเซอร์ตอ้งก าหนด 
DPO เม่ือจ าเป็นโดยกฎหมาย รวมถึงกรณีท่ีผูป้ระมวลผลประมวลผลขอ้มูลส่วนบุคคลในขนาด
ใหญ่ การแจง้ให้ผูค้วบคุมขอ้มูลทราบถึงขอ้มูลใด ๆการละเมิด: โปรเซสเซอร์จ าเป็นตอ้งแจง้ให้ผู ้
ควบคุมทราบการละเมิดโดยไม่ชกัชา้เกินควรหลงัจากทราบการละเมิด67 
 ภาระหนา้ท่ีอ่ืนๆ ท่ีก าหนดไวใ้น PIC รวมถึง: การลบขอ้มูลส่วนบุคคลโดยไม่ชกัชา้เม่ือมี
การใชง้านไม่จ  าเป็น ใชก้ารดูแลท่ีจ าเป็นและเหมาะสมเหนือบุคคลท่ีไดรั้บมอบหมายเพื่อดูแลความ
ปลอดภยัการควบคุมขอ้มูลส่วนบุคคลท่ีไดรั้บการจดัการมอบหมายเปิดเผยขอ้มูลส่วนบุคคลท่ีเก็บ
ไวแ้ก่เจา้หนา้ท่ีโดยไม่ล่าชา้ ตามวธีิการท่ีคณะรัฐมนตรีก าหนดเวน้แต่การเปิดเผยขอ้มูลจะอยูภ่ายใต้
มาตรา 28(2)(i) ถึง (iii) จดัการขอ้ร้องเรียนเก่ียวกบัการจดัการอยา่งเหมาะสมและเหมาะสมขอ้มูล
ส่วนบุคคล; และมุ่งสร้างระบบท่ีจ าเป็นเพื่อใหบ้รรลุวตัถุประสงคด์งักล่าวภายใตม้าตรา 35(1) 
 GDPR หน่วยงานคุ้มครองข้อมูลมีอ านาจแก้ไขซ่ึงได้แก่ 'ว่ากล่าวตักเตือน สั่งการ                      
ผูค้วบคุมและตวัประมวลผลให้ปฏิบติัตาม สั่งผูค้วบคุมเพื่อส่ือสารการละเมิดขอ้มูลไปยงัเจา้ของ

                                                           
66 Comparing privacy laws: GDPR v. APPI 
67 ธวชัชัย งามเลิศ. (2563). แนวทางป้องปรามผู้ประกอบวิชาชีพส่ือมวลชนในการละเมิดสิทธิส่วนบุคคล. 
วิทยานิพนธ์นิติศาสตรมหาบณัฑิต กลุ่มวิชากฎหมายอาญาและกระบวนการยติุธรรมทางอาญา, คณะนิติศาสตร์ 
มหาวทิยาลยัศรีปทุม. หนา้ 1. 



76 

ขอ้มูลก าหนดห้ามการประมวลผลสั่งการแก้ไขหรือลบขอ้มูล ระงบัการถ่ายโอนขอ้มูล แต่ PPC                
มีอ านาจแกไ้ขซ่ึงรวมถึงการระงบัละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแกไ้ขการละเมิดตลอดจน
การใหค้  าแนะน าและค าปรึกษา68 
  3.2.3.1 หลักการทัว่ไปในการคุ้มครองข้อมูลส่วนบุคคลของของประเทศประเทศ
ญ่ีปุ่น 
  กฎหมายวา่ดว้ยการคุม้ครองขอ้มูลส่วนบุคคลของญ่ีปุ่น เรียกวา่ Act on the Protection 
of Personal Information: APPI โดยบงัคบัใช้กับผูป้ระกอบธุรกิจทั้งหมด ท่ีมีการเก็บข้อมูลส่วน
บุคคล มีการประกาศใช้ในปี 2546 และประกาศใช้อย่างเต็มรูปแบบทุกภาคส่วนในปี 2548 ซ่ึงปี 
2562 ทางสหภาพยุโรป (EU) ไดรั้บรองมาตรฐานการคุม้ครองขอ้มูลกบัประเทศญ่ีปุ่น ให้สามารถ
ถ่ายโอนขอ้มูลส่วนตวัระหวา่งสองเขตเศรษฐกิจไดอ้ยา่งอิสระ ช่วยให้มาตรฐานการคุม้ครองขอ้มูล
ส่วนบุคคลของญ่ีปุ่นสูงข้ึน ถือเป็นการเพิ่มขีดความสามารถในการแข่งขนัและการท าธุรกิจ69 
  กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลของญ่ีปุ่นมีมาตรการป้องกันไม่ให้
สามารถระบุตวัตนได ้ขอ้มูลส่วนบุคคลทุกประเภทจะตอ้งไดรั้บการคุม้ครอง เจา้ของขอ้มูลมีสิทธิ
ในการตรวจสอบ การแก้ไขข้อมูล การไม่ยินยอมให้ประมวลผล คุ ้มครองข้อมูลละเอียดอ่อน 
(sensitive data)70  
  ญ่ีปุ่นได้ตรากฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Act on Protection of 
Personal Information - APPI) มาตั้งแต่ปี พ.ศ.2546 และมีผลบงัคบัใชก้บัผูป้ระกอบการทั้งหมดท่ี
เสนอขายสินคา้และบริการท่ีมีการด าเนินการกบัขอ้มูลส่วนบุคคลของผูท่ี้อาศยัอยูใ่นญ่ีปุ่น ไม่วา่จะ
มีท่ีตั้งอยู่ในญ่ีปุ่นหรือไม่ก็ตาม และหลงัจากท่ีได้มีการบงัคบัใช้ ก็ได้มีการตรากฎระเบียบอ่ืน ๆ 
เพื่อให้สอดคลอ้งกบั APPI รวมถึงไดมี้การเปล่ียนแปลงแกไ้ข APPI เพื่อให้ทนัต่อสถานการณ์และ
การพฒันาทางเทคโนโลยีท่ีเปล่ียนแปลงไป จึงนบัไดว้า่ ญ่ีปุ่นมีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล
ท่ีกา้วหนา้มากท่ีสุดประเทศหน่ึง 

                                                           
68 Comparing privacy laws: GDPR v. APPI 
69 ธวชัชยั งามเลิศ. อา้งแลว้เชิงอรรถท่ี 67. หนา้ 1. 
70 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมีข้อก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 

https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
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  ล่าสุด สืบเน่ืองมาจากการท่ีมีจ านวนอาชญากรรมทางไซเบอร์และคดีเหตุการละเมิด
ขอ้มูลส่วนบุคคลเพิ่มมากข้ึน ญ่ีปุ่นจึงไดต้รากฎหมาย APPI ฉบบัแกไ้ขในปี พ.ศ.2563 ซ่ึงมีความ
เขม้งวดมากข้ึน และมีขอบเขตท่ีกวา้งข้ึน เช่น ก าหนดกฎเกณฑ์เก่ียวกบัการส่งขอ้มูลท่ีครอบคลุม
มากข้ึน71 
  3.2.3.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
  การด าเนินการกรณีมีการละเมิดเกิดข้ึน ทั้งน้ี กฎหมายฉบบัดงักล่าวก าหนดใหเ้ร่ิมมีผล
บงัคบัใชท้ั้งฉบบัเม่ือวนัท่ี 1 เมษายน พ.ศ.2565 ท่ีผา่นมา 
  ประเด็นส าคญัท่ีมีการเปล่ียนแปลงในกฎหมายคุม้ครองขอ้มูลส่วนบุคคลฉบบัแกไ้ข
และเราควรใหค้วามสนใจนั้นมีมากมาย ในท่ีน้ีจะไดก้ล่าวถึงเฉพาะประเด็นท่ีส าคญั ดงัน้ี72 
   1) การแจง้การละเมิดขอ้มูลส่วนบุคคลผูป้ระกอบการมีหน้าท่ีแจง้คณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล (Personal Information Protection Commission – PIPC) และ เจ้าของ
ขอ้มูลส่วนบุคคลเก่ียวกบัการละเมิดขอ้มูลใดๆ ซ่ึงมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและ
ประโยชน์ของเจ้าของข้อมูล  ไม่ว่าจะเป็นการละเมิดข้อมูลท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลท่ี
อ่อนไหว การละเมิดขอ้มูลซ่ึงมีความเส่ียงต่อความเสียหายทางทรัพยสิ์น การละเมิดขอ้มูลซ่ึงน่าจะ
น าไปใชใ้นทางท่ีไม่เหมาะสม เช่น ภยัคุกคามทางไซเบอร์  
   2) ขอ้ก าหนดเก่ียวกบัการให้ขอ้มูลกบับุคคลท่ีสามก่อนหน้าน้ี เจา้ของขอ้มูลตอ้ง
ได้รับการแจ้งเ ก่ียวกับข้อก าหนดการให้ข้อมูลกับบุคคลท่ีสาม แต่ส าหรับกฎหมายใหม่  
ผูป้ระกอบการตอ้งยืนยนัว่าบุคคลท่ีสามผูรั้บขอ้มูลได้รับความยินยอมเป็นลายลกัษณ์อกัษรจาก
เจา้ของขอ้มูลก่อนท่ีจะให้ขอ้มูลไป โดยตอ้งมีการระบุรายละเอียดเก่ียวขอ้มูลท่ีจะมีการให้ดว้ย และ
ตอ้งเก็บหลกัฐานไวเ้ป็นเวลา 3 ปี 
   3) การส่งต่อขอ้มูลไปยงัต่างประเทศก่อนท่ีจะมีการส่งต่อขอ้มูลไปยงับุคคลท่ีสาม
ซ่ึงไม่ไดอ้ยู่ในญ่ีปุ่นนั้น ตอ้งมีการแจง้ให้เจา้ของขอ้มูลทราบ โดยตอ้งมีการแจง้ขอ้มูลทั้งในส่วน
ของช่ือของประเทศปลายทาง ระบบการคุม้ครองข้อมูลส่วนบุคคลของประเทศปลายทาง และ
มาตรการคุม้ครองขอ้มูลท่ีผูน้ าเขา้ขอ้มูลใช ้  
   นอกจากน้ี ผูป้ระกอบการท่ีจะส่งออกขอ้มูล จะตอ้งด าเนินการตรวจสอบยืนยนั
สถานะของข้อมูลส่วนบุคคลและระบบท่ีใช้ในการด าเนินการกับข้อมูลของผู ้น าเข้าข้อมูล                      

                                                           
71 ณิชนนัท์ คุปตานนท์. (2565). กฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับแก้ไขของญี่ปุ่ น. (ออนไลน์). เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/999304 
72 ธวชัชยั งามเลิศ. อา้งแลว้เชิงอรรถท่ี 67. หนา้ 1. 
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การประเมินมาตรการบรรเทาผลกระทบกรณีมีปัญหาใด ๆ เกิดข้ึน รวมไปถึงการประเมินมาตรการ
ท่ีจะใชเ้พื่อใหม้ัน่ใจวา่จะมีการด าเนินการกบัขอ้มูลอยา่งเหมาะสม 
   4) โทษ 
   ภายใต ้APPI ฉบบัแกไ้ขนั้น ไดมี้การปรับแกไ้ขเพิ่มเติมโทษให้รุนแรงมากข้ึนไม่
นอ้ย เช่น กรณีฝ่าฝืนค าสั่งของคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล กฎหมายก าหนดโทษบุคคล
ผูก้ระท าผิด จากเดิมโทษจ าคุกสูงสุดไม่เกิน 6 เดือน หรือโทษปรับสูงสุดไม่เกินสามลา้นเยน เป็น
โทษจ าคุกสูงสุดไม่เกิน 1 ปี  
   หรือโทษปรับสูงสุดไม่เกินหน่ึงลา้นเยน และก าหนดโทษส าหรับนิติบุคคลจากเดิม
โทษปรับสูงสุดไม่เกินสามลา้นเยน เป็นโทษปรับสูงสุดไม่เกินหน่ึงร้อยลา้นเยน (ประมาณยี่สิบเจด็
ลา้นหา้แสนบาทไทย)  
   หรือ ในกรณีท่ีมีการส่งขอ้มูลส่วนบุคคลโดยไม่ชอบดว้ยกฎหมาย ก็มีการเปล่ียน
โทษปรับในส่วนของนิติบุคคลจากเดิมโทษปรับสูงสุดไม่เกินหา้ลา้นเยน เป็นโทษปรับสูงสุดไม่เกิน
หน่ึงร้อยล้านเยน จะเห็นได้ว่า แนวกฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบบัใหม่ของญ่ีปุ่น ได้
ก าหนดโทษท่ีหนกัข้ึนกรณีมีการด าเนินการกบัขอ้มูลท่ีไม่ถูกตอ้งตามกฎหมาย และสร้างกฎเกณฑท่ี์
เขม้งวดมากข้ึนเพื่อใหอ้งคก์รต่าง ๆ ซ่ึงมีการด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลของผูท่ี้อาศยัอยูใ่น
ญ่ีปุ่นตอ้งปฏิบติัตาม ดงันั้นแลว้ ผูป้ระกอบการไทยท่ีท าการคา้กบัผูป้ระกอบการในญ่ีปุ่น จึงควร
ศึกษากฎหมายฉบบัน้ีไวใ้หม้ากดว้ย73  
  หน่วยงานก ากบัดูแล ทั้ง GDPR และ APPI ก าหนดใหมี้การจดัตั้งหน่วยงานท่ีมีอ านาจ
สอบสวนและแกไ้ขเพื่อก ากบัดูแลการบงัคบัใช้กฎหมาย และเพื่อช่วยให้องค์กรต่างๆ เขา้ใจและ
ปฏิบติัตามกฎหมาย GDPR ยงัใหอ้ านาจดงักล่าวดว้ย มีอ านาจในการก าหนดบทลงโทษทางการเงิน 
ในขณะท่ี PPC ท่ีควบคุมโดย APPI ไม่มีอ านาจในการออกตวัเงิน 
  บทลงโทษ นอกจากน้ี ในสหภาพยุโรป หน่วยงานคุม้ครองขอ้มูลแห่งชาติยงัเป็น
ส่วนหน่ึงของ European Data Protection Board ซ่ึงเป็นหน่วยงานที่รับรองการใช้ GDPR อย่าง
สม ่าเสมอทัว่ย ุโรปหน่วยงานคุม้ครองขอ้มูลมีหน้าที่ในการส่งเสริมการรับรู้และการจดัท า
ค าแนะน าเก่ียวกบั GDPR 
  GDPR ระบุว ่าหน่วยงานคุม้ครองขอ้มูลตอ้งด าเนินการ ความเป็นอิสระอย ่าง
สมบูรณ์เมื่อปฏิบตัิงาน หน่วยงานคุม้ครองขอ้มูลมีอ านาจสอบสวนซ่ึงรวมถึงความสามารถใน
การด าเนินการตรวจสอบการปกป้องขอ้มูลเขา้ถึงขอ้มูลส่วนบุคคลทั้งหมดที่จ  าเป็นส าหรับการ
                                                           
73 ณิชนนัท ์คุปตานนท.์ (2565). กฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับแก้ไขของญีปุ่่ น. (ออนไลน)์. เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/999304 
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ปฏิบตัิงานของงานไดร้ับการเขา้ถึงสถานที่ใด ๆ ของขอ้มูลผูค้วบคุมและผูป้ระมวลผล รวมทั้ง
อุปกรณ์และวิธีการหน่วยงานคุม้ครองขอ้มูลมีอ านาจแกไ้ขซ่ึง ไดแ้ก่ ว่ากล่าวตกัเตือน สั่งการผู ้
ควบคุมและตวัประมวลผลให้ปฏิบติัตาม สั่งผูค้วบคุมเพื่อส่ือสารการละเมิดขอ้มูลไปยงัเจา้ของ
ขอ้มูลก าหนดห้ามการประมวลผลสั่งการแกไ้ขหรือลบขอ้มูล ระงบัการถ่ายโอนขอ้มูล GDPR 
ไม่ไดค้วบคุมวิธีการที่หน่วยงานคุม้ครองขอ้มูลได้รับทุน ซ่ึงปล่อยให้ประเทศสมาชิกเป็น                  
ผูต้ดัสินใจ74 
  มีหน้าท่ีจัดท าแนวทางและPPC ส่งเสริมการใช้ APPI APPI ระบุว่าประธานและ
คณะกรรมาธิการใชอ้  านาจอยา่งเป็นทางการของตนโดยอิสระ'กปปส. มีอ านาจสอบสวนซ่ึงรวมถึง
ความสามารถเพื่อขอขอ้มูลและด าเนินการตรวจสอบในสถานท่ีPPC มีอ านาจแกไ้ขซ่ึงรวมถึงการ
ระงับละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแก้ไขการละเมิดตลอดจนการให้ค  าแนะน าและ
ค าปรึกษา75 
  ได้ มีการบัญญัติกฎหมาย ท่ี เ ก่ี ยวข้องกับการคุ้มครองข้อ มูล ส่วนบุคคลใน
พระราชบญัญติั คุม้ครองขอ้มูลส่วนบุคคล (Act on the Protection of Personal Information: APPI) 
เร่ิมมีผลบงัคบัใช้ในปี พ.ศ. 2548 ซ่ึงเป็นการเปล่ียนแปลงคร้ังส าคญัในวิธีการปกป้องขอ้มูลส่วน
บุคคล เดิมทีผูป้ระกอบการเอกชนหรือภาครัฐ หากไดมี้การกระท าการขอ้มูลส่วนบุคคลของบุคคล
อ่ืนให้เกิดความเสียหาย บุคคลผู ้ได้รับความเสียหายจะขอชดใช้ค่าเสียหายตามจะต้องครบ
องค์ประกอบความผิดตามกฎหมายละเมิด แต่เม่ือมีการบญัญติัถึงพระราชบญัญติัคุม้ครองข้อมูล
ส่วนบุคคล ในพระราชบญัญติัคุ้มครองข้อมูลส่วนบุคคลแล้วนั้น จึงต้องมาใช้พระราชบญัญติั
ดงักล่าวแทน การก าหนดวา่การถ่ายโอนขอ้มูล โดยทัว่ไปแลว้การถ่ายโอนขอ้มูลส่วนบุคคลไปยงั
บุคคลท่ีสาม เป็นกรณีท่ีเจา้ของขอ้มูลไม่ไดรั้บ ความยินยอมล่วงหน้าจากหน่วยงานจะไม่สามารถ
กระท าไดเ้วน้แต่จะมีขอ้ยกเวน้ ดงัน้ี  
   1) การโอนท่ีได้รับอนุญาตตามกฎหมาย หากเป็นกรณีท่ีได้รับอนุญาตแล้วไม่
จ  าเป็นตอ้ง ไดรั้บความยินยอมล่วงหน้าจากเจา้ของหลกัในการถ่ายโอนขอ้มูลส่วนบุคคล (รวมถึง
ขอ้มูลท่ีมีลกัษณะละเอียดอ่อน 
   2) กรณีท่ีจ าตอ้งไดรั้บความยินยอมจากเจา้ของขอ้มูล ท่ีถือว่าเป็นขอ้ก าหนดหรือ
ได้รับอนุญาตโดยเฉพาะตามกฎหมายหรือข้อบงัคบัของญ่ีปุ่น จะตอ้งเป็นกรณีท่ีมีความจ าเป็น
ส าหรับ การปกป้องชีวติ สุขภาพ หรือทรัพยสิ์นของบุคคล และไดรั้บความยนิยอมจากเจา้ของขอ้มูล 
เป็นการยากเท่าท่ีจ  าเป็น  
                                                           
74 ปัทมา มญัชุนากร. อา้งแลว้เชิงอรรถท่ี 15. หนา้ 1. 
75 Onetrust Data Guidance  
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   3) มีความจ าเป็นส าหรับการพฒันาด้านสาธารณสุขและสุขอนามัย หรือการ
ส่งเสริม การเล้ียงดูท่ีดีและการไดรั้บความยนิยอมจากผูป้กครองหรือบิดา มารดานั้นท าไดย้าก เท่าท่ี 
จ าเป็น ซ่ึงจะเห็นได้ว่าส าหรับกฎหมายในเร่ืองการแบ่งปันข้อมูลส่วนบุคคลในประเทศญ่ีปุ่น               
นั้น ถือไดว้า่มีหลกัการคือจะตอ้งไดรั้บความยินยอมจากเจา้ของขอ้มูลโดยตรงเสียก่อน แต่อยา่งไรก็
ตาม หากมีเหตุฉุกเฉินหรือเก่ียวขอ้งกบัทางดา้นสาธารณสุข สามารถท่ีใชข้อ้มูลเท่าท่ีจ  าเป็นในสถา
การณ์นั้นท่ีเกิดเหตุข้ึน76 
 3.2.4 กฎหมายของประเทศแคนาดา 
  3.2.4.1 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลของของประเทศแคนาดา 
  ประเทศแคนาดามีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล 2 ฉบบั คือ Privacy Act ซ่ึงใช้
บงัคบักับข้อมูลส่วนบุคคลในความครอบครองของหน่วยงานของรัฐ กับ Personal Information 
Protection and Electronic Document Act (PIPEDA) ซ่ึงใช้บังคับกับข้อมูลส่วนบุคคลในความ
ครอบครองของเอกชนและมีเอกสารอิเล็กทรอนิกส์ด้วย  ดงันั้น จึงได้ศึกษาเฉพาะหลกักฎหมาย
เก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลในความครอบครองของเอกชนซ่ึงอยูใ่น Part 1 ของ PIPEDA 
ดงัน้ี  
   ประเทศแคนาดามีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล คือ กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (Personal Information Protection and Electronic Documents 
Act :PIPEDA) ซ่ึงเป็นกฎหมายของรัฐบาลกลางแคนาดาท่ีมีผลบงัคบัใชใ้นการเก็บรวบรวม การใช ้
และการเปิดเผยขอ้มูลส่วนบุคคลในระหว่างการท ากิจกรรมทางการคา้ในทุกจงัหวดัของแคนาดา 
โดยมีกฎหมายความเป็นส่วนตวัท่ีคลา้ยกนัช่วยเติมเต็มในอลัเบอร์ตา บริติชโคลมัเบีย และควิเบก 
นอกจากน้ี PIPEDA ยงับงัคบัใช้กบัการโอนยา้ยข้อมูลส่วนบุคคลระหว่างประเทศและระหว่าง
จงัหวดัอีกดว้ย เน่ืองจาก AWS ไม่สามารถมองเห็นหรือรับทราบเก่ียวกบัส่ิงท่ีลูกคา้อปัโหลดไปยงั
เครือข่ายนั้นได้ ไม่ว่าข้อมูลดังกล่าวถือว่าอยู่ภายใต้กฎหมาย PIPEDA หรือไม่ ลูกค้าจึงมีความ
รับผดิชอบต่อการปฏิบติัตามกฎหมาย PIPEDA ของตนเอง 
   PIPEDA หรือ Canadian law relating to data privacy เป็นขอ้ก าหนดท่ีเกิดข้ึนและ
จะตอ้งปฏิบติัตามกฎหมายในประเทศแคนาดา โดย PIPEDA น้ีจะถูกน ามาใช้ภายใตอ้งค์กรต่างๆ 
ในประเทศ ซ่ึงสามารถแบ่งออกอยา่งง่ายๆ ได ้2 ประเภท คือ 

                                                           
76 พงษ์มนัส ดีอด และคณะ. (2566). รูปแบบที่เหมาะสมการแบ่งปันข้อมูลส่วนบุคคลเพื่อการบริหารภาครัฐ 
ภายใต้กรอบพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้จาก: https://pdpathailand.com/ 
article/article-4/ 
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    1) องค์กรเอกชนท่ีมีการเก็บข้อมูลส่วนบุคคล น าข้อมูลส่วนบุคคลไป
ใช ้ตลอดจนการเปิดเผยขอ้มูลส่วนบุคคลตามกิจกรรมเชิงพาณิชย ์ท่ีซ่ึงกฎหมายระบุเอาไวว้า่ เป็น
การท าธุรกรรมใดๆ ท่ีมีลกัษณะเก่ียวขอ้งกบัการคา้ขาย แลกเปล่ียน การเช่า รวมถึงการเป็นสมาชิก
ในการระดมทุน 
    2) องค์กรต่างๆ ท่ีท างานอยู่ภายใตรั้ฐบาลกลางของประเทศแคนาดา ไม่ว่าจะ
เป็นสนามบิน ท่าอากาศยาน สายการบิน ธนาคาร บริษทัขนส่งระหว่างเขตหรือระหว่างประเทศ 
บริษทัท่ีเก่ียวขอ้งกบัการส่ือสารโทรคมนาคม ตลอดจนวิทยุและโทรทศัน์องคก์รท่ีวา่มาทั้งหมดน้ี 
หากจะตอ้งด าเนินการใดๆ เก่ียวกบัขอ้มูลส่วนบุคคล จะตอ้งไดรั้บการยินยอมจากเจา้ของข้อมูล
เสียก่อน ซ่ึงขอ้มูลส่วนบุคคลจะน ามาใชไ้ดต้ามจุดประสงคท่ี์ระบุไวต้อนขอเก็บขอ้มูลเท่านั้น หาก
จะน าไปใช้ในจุดประสงค์อ่ืนๆ จะตอ้งขอความยินยอมใหม่ และรายละเอียดต่างๆ ของขอ้มูลท่ี
เจ้าของข้อมูลให้ไปนั้ นจะต้องได้รับการป้องกันอย่างเหมาะสม ท่ีส าคัญเจ้าของข้อมูล หรือ 
ประชาชนในประเทศแคนาดามีสิทธ์ิท่ีจะตรวจสอบความปลอดภยัในการเขา้ถึงขอ้มูลส่วนบุคคล
เหล่านั้นไดอี้กดว้ยอน่ึง PIPEDA มีหลกัการท่ีเป็นหวัใจหลกัๆ ของกฎหมายอยู ่10 ขอ้77  
     (1) องคก์รต่างๆ มีหนา้ท่ีรับผิดชอบต่อขอ้มูลส่วนบุคคลภายใตก้ารควบคุม
ขององคก์ร  
     (2) การเก็บขอ้มูลทุกคร้ังจะตอ้งมีจุดประสงคท่ี์ชดัเจน  
     (3) ตอ้งมีการยินยอมจากเจา้ของขอ้มูลในการเก็บ ใช้ และเปิดเผย ขอ้มูล
ส่วนตวั  
     (4) ขอ้มูลท่ีใชไ้ดต้อ้งเป็นไปตามจุดประสงคท่ี์ขอความยินยอมในตอนแรก 
ถา้จะใชม้ากกวา่นั้นตอ้งขอใหม่  
     (5) ตอ้งเก็บขอ้มูลไวจ้นกวา่จะบรรลุจุดประสงคต์ามท่ีขอยนิยอม  
     (6) ขอ้มูลตอ้งถูกรักษาอยา่งปลอดภยัและอปัเดตเท่าท่ีเป็นไปได ้ 
     (7) ตอ้งไดรั้บการป้องกนัท่ีเหมาะสมกบัระดบัความอ่อนไหวของขอ้มูล  
     (8) ต้องมีนโยบายท่ีเก่ียวข้องกับการจัดการข้อมูลส่วนบุคคลบอกแก่
สาธารณะ 
     (9) เม่ือมีการเรียกร้องตอ้งเปิดใหดู้  

                                                           
77 พงษ์มนัส ดีอด และคณะ. (2566). รูปแบบที่เหมาะสมการแบ่งปันข้อมูลส่วนบุคคลเพื่อการบริหารภาครัฐ 
ภายใต้กรอบพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้จาก: https://pdpathailand.com/ 
article/article-4/ 



82 

     (10) บุคคลสามารถตรวจสอบความปลอดภยัของข้อมูลได้ทุกเม่ือตามท่ี
ตอ้งการ78 
  Personal Information Protection and Electronic Documents Act (PIPEDA) 
  พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ หรือ (PIPEDA) 
เป็นกฎหมายของรัฐบาลกลางแคนาดาท่ีเก่ียวขอ้งกบัความเป็นส่วนตวัของขอ้มูล และมีบทบญัญติั
ต่างๆ เพื่ออ านวยความสะดวกในการใชเ้อกสารอิเล็กทรอนิกส์ 
  PIPEDA เร่ิมใช้คร้ังแรกเม่ือวนัท่ี 13 เมษายน พ.ศ. 2543 และมีผลบงัคบัใช้เป็นขั้นๆ 
โดยเร่ิมตั้งแต่วนัท่ี 1 มกราคม พ.ศ. 2544 และขยายไปยงัองค์กรต่างๆ ในแคนาดาตั้งแต่วนัท่ี                      
1 มกราคม พ.ศ. 2547 PIPEDA ซ่ึงเป็นท่ีรู้จกัในปัจจุบนั ควบคุมวิธีท่ีธุรกิจในแคนาดาสามารถ
รวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ในการด าเนินกิจกรรมเชิงพาณิชย์ ทั่วทั้ งแคนาดา 
PIPEDA ยงัน าไปใช้กบัขอ้มูลส่วนบุคคลท่ีขา้มพรมแดนระดบัจงัหวดัหรือระดบัประเทศ โดยไม่
ค  านึงวา่ขอ้มูลดงักล่าวจะอาศยัอยูใ่นจงัหวดัหรือเขตแดนใด 
  3.2.4.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล  
  ขอ้ก าหนดการแจง้เตือนการละเมิดขอ้มูล 
  ข้อก าหนดการแจ้ง เ ตือนการละเมิดภายใต้ PIPEDA มีผลบังคับใช้ เ ม่ือว ัน ท่ี                              
1 พฤศจิกายน 2018 ขณะน้ีองคก์รจ าเป็นตอ้งแจง้ใหบุ้คคล OPC และองคก์รอ่ืนๆ ทราบเก่ียวกบัการ
ละเมิดขอ้มูล เช่น องคก์รบงัคบัใชก้ฎหมายหรือองคก์รท่ีประมวลผลการช าระเงิน การแจง้เตือนการ
ละเมิดจะตอ้งเกิดข้ึนโดยเร็วท่ีสุดหลงัจากท่ีองค์กรพิจารณาวา่มีการละเมิดเกิดข้ึนภายใต ้PIPEDA 
องคก์รต่างๆ จะตอ้งเก็บรักษาบนัทึกการละเมิดขอ้มูลทั้งหมดท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล 
  พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (สค. 2543, ค. 5) 
   ส่วนท่ี 1 การคุม้ครองขอ้มูลส่วนบุคคลในภาคเอกชน (ต่อ) 
   ส่วนท่ี 1.1 การละเมิดการป้องกนัความปลอดภยั 
   รายงานต่อ Commissioner 
   10.1 (1) องคก์รตอ้งรายงานต่อคณะกรรมาธิการถึงการละเมิดมาตรการรักษาความ
ปลอดภัยใด ๆ ท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลภายใต้การควบคุม หากมีเหตุอันสมควรใน
สถานการณ์ท่ีเช่ือไดว้า่การละเมิดนั้นก่อให้เกิดความเส่ียงจริง ๆ ท่ีจะก่อให้เกิดอนัตรายร้ายแรงต่อ
บุคคล79 

                                                           
78 สุธาทิพย ์อุปสุข. (2566). ‘เท่าที่เราจะอนุญาต’ ชวนส ารวจ PDPA กฎหมายคุ้มครองข้อมูลส่วนบุคคลในไทย
และต่างแดน. (ออนไลน์). เขา้ถึงไดจ้าก: https://creativetalklive.com/global-gpda-privacy-law/ 
79 Personal Information Protection and Electronic Documents Act (S.C. 2000, c. 5)  
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   ขอ้ก าหนดของรายงาน 
    (2) รายงานจะตอ้งมีขอ้มูลท่ีก าหนดและตอ้งท าในรูปแบบและวธีิการท่ีก าหนด
โดยเร็วท่ีสุดหลงัจากท่ีองคก์รตดัสินวา่มีการละเมิดเกิดข้ึน80 
   การแจง้เตือนไปยงับุคคล 
    (3) เวน้แต่กฎหมายจะห้ามไวเ้ป็นอยา่งอ่ืน องคก์รตอ้งแจง้ให้บุคคลหน่ึงทราบ
ถึงการละเมิดมาตรการรักษาความปลอดภยัใดๆ ท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลของบุคคลภายใต้
การควบคุมขององค์กร หากมีเหตุอนัควรในสถานการณ์ท่ีเช่ือไดว้่าการละเมิดนั้นก่อให้เกิดความ
เส่ียงอยา่งแทจ้ริงต่ออนัตรายท่ีมีนยัส าคญัต่อเฉพาะบุคคล.81 
   เน้ือหาของการแจง้เตือน 
    (4) การแจง้เตือนจะตอ้งมีขอ้มูลท่ีเพียงพอเพื่อให้บุคคลเขา้ใจถึงความส าคญั
ของการละเมิดและด าเนินการ (หากเป็นไปได)้ เพื่อลดความเส่ียงของอนัตรายท่ีอาจเกิดข้ึนจากการ
ละเมิดหรือเพื่อบรรเทาอนัตรายนั้น ใหป้ระกอบดว้ยขอ้มูลอ่ืนท่ีก าหนดดว้ย82 
   รูปแบบและลกัษณะ 
    (5) การแจง้ตอ้งเห็นไดง่้ายและแจง้แก่บุคคลนั้นโดยตรงตามแบบและลกัษณะ
ท่ีก าหนด เวน้แต่ในกรณีท่ีก าหนดไวใ้หแ้จง้โดยออ้มตามแบบและลกัษณะท่ีก าหนด83 
                                                           

PART 1 Protection of Personal Information in the Private Sector (continued) 
DIVISION 1.1 Breaches of Security Safeguards Report to Commissioner 

10.1 (1) An organization shall report to the Commissioner any breach of security safeguards 
involving personal information under its control if it is reasonable in the circumstances to believe that the 
breach creates a real risk of significant harm to an individual. 
80 Report requirements 

(2) The report shall contain the prescribed information and shall be made in the prescribed form and 
manner as soon as feasible after the organization determines that the breach has occurred. 
81 Notification to individual 

(3) Unless otherwise prohibited by law, an organization shall notify an individual of any breach of 
security safeguards involving the individual’s personal information under the organization’s control if it is 
reasonable in the circumstances to believe that the breach creates a real risk of significant harm to the individual. 
82 Contents of notification 

(4) The notification shall contain sufficient information to allow the individual to understand the 
significance to them of the breach and to take steps, if any are possible, to reduce the risk of harm that could result 
from it or to mitigate that harm. It shall also contain any other prescribed information. 
83 Form and manner 
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   ระยะเวลาการแจง้เตือน 
    (6) การแจง้เตือนจะไดรั้บทนัทีท่ีท าไดห้ลงัจากท่ีองคก์รตดัสินวา่มีการละเมิด
เกิดข้ึน84 
   ค าจ ากดัความของอนัตรายท่ีมีนยัส าคญั 
    (7) ส าหรับวตัถุประสงคข์องมาตราน้ี อนัตรายท่ีมีสาระส าคญัรวมถึงการท าร้าย
ร่างกาย ความอปัยศอดสู ความเสียหายต่อช่ือเสียงหรือความสัมพนัธ์ การสูญเสียการจา้งงาน โอกาส
ทางธุรกิจหรืออาชีพ การสูญเสียทางการเงิน การขโมยขอ้มูลประจ าตวั ผลกระทบในทางลบต่อ
ประวติัเครดิต และความเสียหายต่อหรือสูญหาย ของทรัพยสิ์น.85 
   ความเส่ียงท่ีแทจ้ริงของอนัตรายท่ีมีนยัส าคญั - ปัจจยัต่างๆ 
    (8) ปัจจยัท่ีเก่ียวขอ้งในการพิจารณาวา่การละเมิดมาตรการรักษาความปลอดภยั
ก่อใหเ้กิดความเส่ียงอยา่งแทจ้ริงต่ออนัตรายต่อบุคคลหรือไม่ ไดแ้ก่ 
     (a) ความละเอียดอ่อนของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด; 
     (b) ความเป็นไปได้ท่ีขอ้มูลส่วนบุคคลจะถูกน าไปใช้ หรือจะถูกน าไปใช้
ในทางท่ีผดิ; และ 
     (c) ปัจจยัท่ีก าหนดอ่ืนใด86 
     2558 ค. 32, ส. 10 
                                                           

(5) The notification shall be conspicuous and shall be given directly to the individual in the prescribed 
form and manner, except in prescribed circumstances, in which case it shall be given indirectly in the prescribed 
form and manner. 
84 Time to give notification 

(6) The notification shall be given as soon as feasible after the organization determines that the breach 
has occurred. 
85 Definition of significant harm 

(7) For the purpose of this section, significant harm includes bodily harm, humiliation, damage to 
reputation or relationships, loss of employment, business or professional opportunities, financial loss, identity 
theft, negative effects on the credit record and damage to or loss of property. 
86 Real risk of significant harm — factors 

(8) The factors that are relevant to determining whether a breach of security safeguards creates a real 
risk of significant harm to the individual include 

(a) the sensitivity of the personal information involved in the breach; 
(b) the probability that the personal information has been, is being or will be misused; and 
(c) any other prescribed factor.  
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   การแจง้เตือนไปยงัองคก์ร 
   10.2 (1) องค์กรท่ีแจง้บุคคลเก่ียวกบัการละเมิดการป้องกนัความปลอดภยัภายใต้
หวัขอ้ยอ่ย 10.1(3) จะตอ้งแจง้องคก์รอ่ืน สถาบนัของรัฐ หรือส่วนหน่ึงของสถาบนัของรัฐเก่ียวกบั
การละเมิด หากองคก์รท่ีแจง้เตือนเช่ือวา่องคก์รอ่ืน หรือหน่วยงานของรัฐหรือหน่วยงานท่ีเก่ียวขอ้ง
อาจสามารถลดความเส่ียงของอนัตรายท่ีอาจเป็นผลจากอนัตรายนั้นหรือบรรเทาอนัตรายนั้นลงได ้
หรือหากเป็นไปตามเง่ือนไขท่ีก าหนดไว้87 
   ระยะเวลาแจง้เตือน 
   (2) การแจ้งเตือนจะได้รับทนัทีท่ีท าได้หลังจากท่ีองค์กรตดัสินว่ามีการละเมิด
เกิดข้ึน88 
   การเปิดเผยขอ้มูลส่วนบุคคล 
    (3) นอกเหนือจากสถานการณ์ท่ีก าหนดไวใ้นส่วนย่อย 7(3) เพื่อวตัถุประสงค์
ของขอ้ 4.3 ของตารางท่ี 1 และแมจ้ะมีหมายเหตุท่ีมาพร้อมกบัขอ้นั้น องคก์รอาจเปิดเผยขอ้มูลส่วน
บุคคลโดยท่ีบุคคลนั้นไม่ทราบหรือยนิยอม ถา้ 
     (ก) มีการเปิดเผยต่อองค์กรอ่ืน สถาบนัของรัฐ หรือส่วนหน่ึงของสถาบนั
ของรัฐท่ีไดรั้บแจง้การละเมิดภายใตม้าตรายอ่ย (1) และ 
     (b) การเปิดเผยน้ีจดัท าข้ึนเพื่อจุดประสงคใ์นการลดความเส่ียงของอนัตราย
ต่อบุคคลซ่ึงอาจเป็นผลมาจากการละเมิดหรือบรรเทาอนัตรายนั้นเท่านั้น89 

                                                           
87 Notification to organizations 

10.2 (1) An organization that notifies an individual of a breach of security safeguards under subsection 
10.1(3) shall notify any other organization, a government institution or a part of a government institution of the 
breach if the notifying organization believes that the other organization or the government institution or part 
concerned may be able to reduce the risk of harm that could result from it or mitigate that harm, or if any of the 
prescribed conditions are satisfied. 
88 Time to give notification 

(2) The notification shall be given as soon as feasible after the organization determines that the breach 
has occurred. 
89 Disclosure of personal information 

(3) In addition to the circumstances set out in subsection 7(3), for the purpose of clause 4.3 of Schedule 
1, and despite the note that accompanies that clause, an organization may disclose personal information without 
the knowledge or consent of the individual if 
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   การเปิดเผยโดยไม่ไดรั้บความยนิยอม 
    (4) แม้จะมีข้อ 4.5 ของตาราง 1 องค์กรอาจเปิดเผยข้อมูลส่วนบุคคลเพื่อ
วตัถุประสงคอ่ื์นนอกเหนือจากท่ีรวบรวมไวใ้นสถานการณ์ท่ีก าหนดไวใ้นหวัขอ้ยอ่ย (3) 
    (2015, ค. 32, น. 10.)90 
   บนัทึก 
   10.3 (1) ตามขอ้ก าหนดท่ีก าหนดไว ้องค์กรจะตอ้งเก็บและเก็บรักษาบนัทึกการ
ละเมิดมาตรการรักษาความปลอดภยัท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลภายใตก้ารควบคุมขององคก์ร 
   ขอ้ก าหนดใหผ้บ.ตร 
    (2) องค์กรตอ้งจดัให้มีการเข้าถึงหรือส าเนาบนัทึกแก่คณะกรรมาธิการเม่ือ
ไดรั้บการร้องขอ (2558, ค. 32, น. 10)91 
  จากการศึกษาขอ้มูลขา้งตน้ และพิจารณาตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
ต่างประเทศ เก่ียวกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล พบวา่ในต่างประเทศมีการแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคล โดยสามารถสรุปขอ้มูลไดด้งัต่อไปน้ี 
   1) สหภาพยโุรป   
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยโุรป (EU: European Union) หรือ 
General data Protection Regulation (GDPR) ไดก้  าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วน
บุคคลไวว้า่ ในกรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคล ผูต้รวจสอบจะตอ้งด าเนินการโดยไม่ล่าชา้และ
จะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ โดยการแจง้ในกรณีท่ีมีการละเมิดขอ้มูลส่วน

                                                           

(a) the disclosure is made to the other organization, the government institution or the part of 
a government institution that was notified of the breach under subsection (1); and 

(b) the disclosure is made solely for the purposes of reducing the risk of harm to the individual 
that could result from the breach or mitigating that harm. 
90 Disclosure without consent 

(4) Despite clause 4.5 of Schedule 1, an organization may disclose personal information for purposes 
other than those for which it was collected in the circumstance set out in subsection (3). 
91 Records 

10.3 (1) An organization shall, in accordance with any prescribed requirements, keep and maintain a 
record of every breach of security safeguards involving personal information under its control. 
Provision to Commissioner 

(2) An organization shall, on request, provide the Commissioner with access to, or a copy of, a record. 
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บุคคลตอ้งแจง้ต่อหน่วยงานท่ีมีหน้าท่ีก ากับดูแลภายใต้อ านาจตามมาตรา 55 เวน้แต่การละเมิด
ขอ้มูลส่วนบุคคลจะไม่ส่งผลใหเ้กิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคลธรรมดา ในกรณีท่ีการ
แจง้เตือนไปยงัหน่วยงานท่ีมีหนา้ท่ีก ากบัดูแล ไม่ไดด้ าเนินการภายใน 72 ชัว่โมงจะตอ้งมีให้เหตุผล
ส าหรับเหตุท่ีเกิดความล่าชา้  และหน่วยงานประมวลผลขอ้มูลจะตอ้งแจง้ให้ผูต้รวจสอบทราบโดย
ไม่ชกัชา้หลงัจากรับเหตุการละเมิดขอ้มูลส่วนบุคคล 
   อย่างไรก็ดี ตามหลกัการท่ีเก่ียวขอ้งกบัการแจง้การละเมิดขอ้มูลส่วนบุคคลตาม 
GDPR มีการขยายความชัดเจนในเร่ืองน้ีออกไปอีกโดยผูค้วบคุมข้อมูลส่วนบุคคลอาจใช้ช่วง
ระยะเวลาไม่นานในการตรวจสอบขอ้เทจ็จริงและท าการยนืยนัวา่เหตุละเมิดขอ้มูลส่วนบุคคลท่ีพบ
หรือรับแจง้นั้น ไดเ้กิดข้ึนจริงหรือไม่ และภายในช่วงระยะเวลาไม่นานนั้นยงัถือไม่ไดว้า่บริษทัฯได ้
“รับทราบ” การละเมิดขอ้มูลส่วนบุคคลแลว้  
   2) สาธารณรัฐสิงคโปร์   
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ หรือ Personal Data 
Protection Act: PDPA โดยอา้งอิงหลกัการมาจาก GDPR แต่วา่ไม่ไดก้  าหนดว่าตอ้งแจง้เหตุละเมิด
ภายใน 72 ชั่วโมง ซ่ึงกฎหมายคุม้ครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ได้ก าหนด
หลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้่า กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ บงัคบัใชก้บัองคก์ร บุคคล บริษทั สมาคม หรือหน่วยงานท่ีด าเนินการเก่ียวกบั
ขอ้มูลส่วนบุคคลไม่วา่จะเป็นองคก์รท่ีตั้งข้ึนตามกฎหมายสาธารณรัฐสิงคโปร์ หรือมีถ่ินท่ีอยูใ่น
สิงคโปร์หรือไม่ ถือว่าอยู่ภายใต้กฎหมายดังกล่าว ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ ก าหนดใหอ้งคก์รผูใ้ชข้อ้มูลตอ้งไดรั้บความยนิยอม จากเจา้ของขอ้มูลก่อนท า
การเก็บบนัทึก การใช ้และการเปิดเผยขอ้มูลส่วนบุคคล และจะตอ้งใชข้อ้มูลนั้น เพื่อวตัถุประสงค์
ตามท่ีแจง้เท่านั้น รวมถึงจะตอ้งจดัใหเ้จา้ของขอ้มูลเขา้ถึงหรือแกไ้ขขอ้มูลส่วนบุคคลได ้และจะตอ้ง
ยุติหรือหยุดการจดัเก็บขอ้มูลส่วนบุคคลเม่ือไม่มีความจ าเป็น ทั้งน้ี กรณีของสาธารณรัฐสิงคโปร์ 
ในหลกัของความยินยอม กฎหมายก าหนดให้การท าความยินยอมควรจะท า เป็นลายลกัษณ์อกัษร
หรือในรูปแบบอิเล็กทรอนิกส์ และเจา้ของขอ้มูลสามารถถอนหรือยกเลิกการให้  ความยินยอมใน
การใช้ขอ้มูลเม่ือใดก็ได้ด้วยการแจง้ต่อองค์กรท่ีจดัเก็บขอ้มูลประกอบเหตุผลในการถอน ความ
ยนิยอม 
   ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้
องค์กรผูใ้ช้ขอ้มูลจะตอ้งมีการจดัการเพื่อรักษาความปลอดภยัอย่างเหมาะสมเพื่อคุม้ครองข้อมูล
ส่วนบุคคล และเพื่อป้องกนั การเขา้ถึง การจดัเก็บ การใชก้ารเปิดเผย การคดัลอก การแกไ้ข การลบ
ขอ้มูลหรือความเส่ียงอ่ืนในท านอง เดียวกนั ซ่ึงกระท าโดยมิชอบดว้ยกฎหมาย ในส่วนของ สิทธิใน
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การร้องเรียนต่อคณะกรรมการดา้นขอ้มูลส่วนบุคคลเป็นมาตรการเยียวยาเจา้ของขอ้มูล จากการถูก
ละเมิดสิทธิในขอ้มูลส่วนบุคคล ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ 
ให้สิทธิเจา้ของขอ้มูลสามารถแจง้ต่อคณะกรรมการได ้โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ ก าหนดให้องคก์รผูใ้ชข้อ้มูลแจง้ให้คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
(Personal Data Protection Commission) ทราบเม่ือมีการละเมิดข้อมูลท่ีอาจก่อให้เกิดความกงัวล
หรือสร้างความเสียหาย  
   3) ประเทศญ่ีปุ่น 
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่น หรือ Act on the Protection 
of Personal Information: APPI โดยอา้งอิงหลกัการมาจาก GDPR แต่วา่ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุ
ละเมิดภายใน 72 ชั่วโมง ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศญ่ีปุ่น ได้ก าหนด
หลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล จะตอ้ง
แจง้ต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และเจา้ของข้อมูลส่วนบุคคลเก่ียวกบัเหตุการ
ละเมิดขอ้มูลส่วนบุคคล ท่ีมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและประโยชน์ของเจ้าของ
ขอ้มูล ไม่วา่จะเป็นการละเมิดขอ้มูลท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลท่ีอ่อนไหวหรือไม่ รวมถึงการ
ละเมิดขอ้มูลซ่ึงมีความเส่ียงต่อความเสียหายทางทรัพยสิ์น การละเมิดขอ้มูลซ่ึงน่าจะน าไปใชใ้นทาง
ท่ีไม่เหมาะสม เช่น ภยัคุกคามทางไซเบอร์ ทั้งน้ี ตอ้งแจง้โดยไม่ชกัช้าตามวิธีการท่ีคณะรัฐมนตรี
ก าหนด และคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (PPC) มีอ านาจแก้ไขซ่ึงรวมถึงการระงบั
ละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแกไ้ขการละเมิดตลอดจนการให้ค  าแนะน าและค าปรึกษาอีก
ดว้ย 
   4) ประเทศแคนาดา  
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศแคนาดา หรือ กฎหมายคุม้ครอง
ข้อมูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (Personal Information Protection and Electronic 
Documents Act :PIPEDA) โดยอา้งอิงหลกัการมาจาก GDPR แต่ว่าไม่ได้ก าหนดว่าต้องแจ้งเหตุ
ละเมิดภายใน 72 ชัว่โมง ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศแคนาดา ไดก้ าหนด
หลักการของการแจ้ง เหตุละเ มิดข้อมูลส่วนบุคคลไว้ว่า  จะต้องรายงานเหตุละ เ มิดต่อ
คณะกรรมาธิการ ถึงการละเมิดมาตรการรักษาความปลอดภยัใด ๆ ท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล
ภายใตก้ารควบคุม หากมีเหตุอนัสมควรในสถานการณ์ท่ีเช่ือได้ว่าการละเมิดนั้นก่อให้เกิดความ
เส่ียงจริง ๆ ท่ีจะก่อให้เกิดอนัตรายร้ายแรงต่อบุคคล โดยการละเมิดจะต้องเกิดข้ึนโดยเร็วท่ีสุด
หลงัจากท่ีองค์กรพิจารณาว่ามีการละเมิดเกิดข้ึนภายใต ้PIPEDA องค์กรต่างๆ จะตอ้งเก็บรักษา
บนัทึกการละเมิดขอ้มูลทั้งหมดท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล 
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ตารางที ่2 ตารางการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของกฎหมายต่างประเทศ 

ประเทศ การแจ้งเหตุละเมิด 
สหภาพยโุรป แจง้เหตุเม่ือพบหรือได้รับแจง้เหตุละเมิดขอ้มูลส่วนบุคคล การแจง้การ

ละเมิดขอ้มูลส่วนบุคคลต่อส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล จะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ  

สาธารณรัฐสิงคโปร์ ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึง
บงัคบัใช้กบัองค์กร บุคคล บริษทั สมาคม หรือหน่วยงานท่ีด าเนินการ
เก่ียวกับข้อมูลส่วนบุคคลไม่ว่าจะเป็นองค์กรท่ีตั้ ง ข้ึนตามกฎหมาย
สิงคโปร์ หรือมีถ่ินท่ีอยูใ่นสิงคโปร์หรือไม่ ซ่ึงหากมีบุคคลถูกละเมิดสิทธิ
ในขอ้มูลส่วนบุคคล และกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศ
สิงคโปร์ไดใ้ห้สิทธิเจา้ของขอ้มูลสามารถแจง้ต่อคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคลได ้ 

ประเทศญ่ีปุ่น 
 

ไม่ได้ก าหนดว่าต้องแจ้งเหตุละเมิดภายใน 72 ชั่วโมง เพียงแต่ก าหนด
หลกัเกณฑ์ไวว้่า จะตอ้งแจง้ต่อคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
และเจา้ของขอ้มูลส่วนบุคคลเก่ียวกบัเหตุการละเมิดขอ้มูลส่วนบุคคล ท่ีมี
ความเส่ียงท่ีจะก่อใหเ้กิดอนัตรายต่อสิทธิและประโยชน์ของเจา้ของขอ้มูล
เท่านั้น ไม่ว่าจะเป็นการละเมิดขอ้มูลท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลท่ี
อ่อนไหวหรือไม่ 

ประเทศแคนาดา 
 

ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึง
ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ จะตอ้ง
รายงานเหตุละเมิดต่อคณะกรรมาธิการคุม้ครองขอ้มูลส่วนบุคคลเท่านั้น  

 ทั้งน้ี จากการศึกษากฎหมายท่ีเก่ียวข้องกับการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของ
ประเทศไทย และต่างประเทศ ในส่วนบทบญัญติัของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
ต่างประเทศนั้น มีหลกัการท่ีส าคญัท่ียงัคงยงัคงประสบปัญหากฎหมายท่ีเก่ียวขอ้งกบัการแจง้เหตุ
ละเมิดขอ้มูลส่วนบุคคล ไม่วา่จะเป็นปัญหาการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล ปัญหากฎหมาย
คุม้ครองขอ้มูลส่วนบุคคลยงัขาดความชัดเจน ปัญหาการแจง้เหตุละเมิดข้อมูลส่วนบุคคลไปยงั
ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล รวมถึงปัญหาบทลงโทษทางอาญา จึงจ าเป็นตอ้ง
มีการแกไ้ขเพิ่มเติมกฎหมายท่ีเก่ียวขอ้งกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลต่อไป  
 



 
บทที ่4 

วเิคราะห์ปัญหากฎหมายที่เกีย่วข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 

 จากการท่ีผูว้ิจยัไดด้ าเนินการคน้ควา้วิจยัถึงแนวทางของกฎหมายท่ีเก่ียวขอ้งกบัการแจง้
เหตุละเมิดขอ้มูลส่วนบุคคลในบทท่ี 1 บทท่ี 2 และ บทท่ี 3 พร้อมทั้ง ศึกษากฎหมายท่ีเก่ียวขอ้งกบั
การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของประเทศไทยและต่างประเทศ ได้แก่ สหภาพยุโรป 
สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น และประเทศแคนาดา พบว่าประเทศไทยนั้น ยงัคงประสบ
ปัญหากฎหมายในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 ไม่วา่จะเป็นปัญหากฎหมายคุม้ครองขอ้มูลส่วนบุคคลยงัขาดความชดัเจน ปัญหา
การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลไปยงัส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
(ส านกังาน สคส.) รวมถึงปัญหาบทลงโทษทางอาญา ซ่ึงพบว่าในต่างประเทศมีการตรากฎหมาย
คุม้ครองขอ้มูลส่วนบุคคล ไม่วา่จะเป็นแนวทางปฏิบติั หลกัเกณฑ์ หรือ บทลงโทษต่างๆ โดยมีการ
อา้งอิงหลกัการพื้นฐานมาจากสหภาพยุโรป เช่นเดียวกบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
ประเทศไทย หรือ พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 แต่พระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562 นั้น ในส่วนของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลยงัไม่เหมาะสมต่อ
การบงัคบัใชก้บับริบทของประเทศไทย ผูว้ิจยัจึงวเิคราะห์สภาพประเด็นปัญหากฎหมายในการแจง้
เหตุละเมิดขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดด้งัต่อไปน้ี 

4.1 ปัญหาพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) 

 ปัจจุบนัประเทศไทยได้ให้ความส าคญักับการคุ้มครองสิทธิความเป็นส่วนตวัในด้าน
ขอ้มูลส่วนบุคคลมากยิ่งข้ึน เพื่อไม่ให้ประชาชนตกอยู่ในสภาวะท่ีไม่ปลอดภยัต่อการด ารงชีพซ่ึง
การคุม้ครองขอ้มูลส่วนบุคคลนั้น ถือเป็นส่วนหน่ึงของการคุม้ครองสิทธิความเป็นส่วนตวั (Right 
of Privacy) เน่ืองจากความเป็นอยู่ส่วนตวันั้น ย่อมหมายความรวมถึง ความเป็นส่วนตวัเก่ียวกับ
ขอ้มูล (Information Privacy) ความเป็นส่วนตวัในชีวิตร่างกาย (Bodily Privacy) ความเป็นส่วนตวั
ในการติดต่อส่ือสาร (Communication Privacy) และความเป็นส่วนตวัในเคหสถาน (Territorial 
Privacy) ซ่ึงการคุม้ครองขอ้มูลส่วนบุคคลนั้นถือได้ว่าเป็นความส่วนตวัเก่ียวกบัขอ้มูล โดยสิทธิ
ความเป็นส่วนตวัมีการรับรองไวอ้ยา่งชดัเจนในปฏิญญาสากลวา่ดว้ยสิทธิมนุษยชนขอ้ 12 ท่ีกล่าว
วา่บุคคลใดจะถูกแทรกแซงโดยพลการในความเป็นส่วนตวั ในครอบครัว ในเคหสถาน หรือในการ
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ส่ือสาร หรือจะถูกลบหลู่เกียรติยศและช่ือเสียงไม่ได้ ทุกคนมีสิทธิท่ีจะได้รับความคุม้ครองตาม
กฎหมายต่อการแทรกแซงสิทธิ หรือการลบหลู่ดงักล่าวนั้น 
 เช่นเดียวกบัแนวคิดของโทมสั ฮอบส์ (Thomas Hobbs) ท่ีกล่าวในหนงัสือ Leviathan ไว้
วา่ “ในสภาวะท่ียงัไม่มีสังคมมนุษยมี์ชีวิตอยูใ่นธรรมชาติดว้ยความหวาดกลวั เห็นแก่ตวัและชอบ
ใช้ความรุนแรงเป็นสภาวะของอนาธิปไตย ด้วยความจ าเป็นเพื่อหลีกหนีจากสภาวะอนัเลวร้าย 
มนุษยจึ์งรวมตวักนัข้ึนเป็นสังคม และท าความตกลงมอบสิทธิตามธรรมชาติของตนบางส่วนใหก้บั
รัฐควบคุมดูแล เพื่อไม่ให้เกิดสภาวะท่ีเป็นอนาธิปไตยไดอี้ก เช่นเดียวกบัแนวคิดของจอห์น ล็อก 
(John Locke) ท่ีกล่าวไว้ในหนังสือ The Second Treaties of Government ว่า “มนุษย์ ในสภาวะ
ธรรมชาตินั้นเป็นสภาวะแห่งสันติสุขต่างช่วยเหลือเก้ือกูลกนั มีความเสมอภาคและเป็นอิสระมีสิทธิ
ท่ีส าคัญ 3 ประการ คือ สิทธิในชีวิต อิสรภาพ และทรัพย์สิน ภายใต้การควบคุมของกฎแห่ง
ธรรมชาติ การล่วงละเมิดสิทธิท่ีมนุษยมี์อยูต่ามธรรมชาติจะถูกลงโทษโดยการแกแ้คน้ทดแทนจาก
ผูเ้สียหายหรือญาติมิตรของผูเ้สียหาย  
 รวมถึงแนวคิดของซามูเอล ดี วอร์เรนท่ี 2 (Samuel D. Warren) และหลุยส์ แบรน (Louis 
D. Brandeis) นกักฎหมายชาวอเมริกนัและรองผูพ้ิพากษาในศาลฎีกาของสหรัฐอเมริกาท่ีกล่าวว่า 
ความกา้วหน้าดงักล่าวน้ีท าให้มีความจ าเป็นตอ้งให้ความคุม้ครองแก่บุคคล เพราะพฒันาการของ
เทคโนโลยีดงักล่าวท าให้เกิดการคุกคามสิทธิประโยชน์ของบุคคลอยา่งน่ากลวั จึงมีแนวความคิดวา่
ด้วยการคุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection) เป็นแนวความคิดท่ีมีพฒันาการมา
จากการคุม้ครองสิทธิในความเป็นส่วนตวั (Privacy  Right) มีพฒันาการมาเป็นระยะเวลายาวนาน
แลว้โดยในสมยัโรมนัแนวความคิดเก่ียวกบัเร่ืองความเป็นส่วนตวัยอมรับว่าบุคคลแต่ละคนมีเขต
แดนของตนเอง ในเขตแดนเสมือนเป็นท่ีพกัท่ีบุคคลไม่เก่ียวขอ้งกบักิจกรรมทางสังคมในช่วงเวลา
ส่วนตวั เป็นดินแดนเฉพาะตวัของแต่ละบุคคลเท่านั้น และเป็นท่ีปราศจากการเขา้มาเก่ียวขอ้งจาก
คนอ่ืน แนวความคิดในการคุม้ครองความเป็นส่วนตวัท่ีมีความชัดเจนและได้รับการยอมรับมาก
ท่ีสุดเม่ือมีการเผยแพร่บทความเร่ือง “The Right to Privacy” หรือ “สิทธิในความเป็นส่วนตวั”  
 เน่ืองจากปัจจุบนัประชาชนมีการน าเทคโนโลยีมาประยุกตใ์ช้กบัชีวิตประจ าวนัมากกว่า
เม่ือก่อน ไม่ว่าจะเป็นการเก็บ รวบรวม และการเปิดเผยขอ้มูลส่วนบุคคลท่ีสามารถกระท าไดง่้าย
ผ่านช่องทางอิเล็กทรอนิกส์ จึงอาจส่งผลให้มีการละเมิดขอ้มูลส่วนบุคคลข้ึน และอาจสร้างความ
เสียหาย เดือดร้อนให้กบัเจา้ของข้อมูลส่วนบุคคลได้ และเม่ือมีเหตุละเมิดข้อมูลส่วนบุคคลข้ึน 
จะตอ้งมีการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลในล าดบัต่อมา ซ่ึงแมว้่าประเทศไทยนั้นจะมีการตรา
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ข้ึน และมีผลบงัคบัใช้อย่างเต็มรูปแบบเม่ือ
วนัท่ี 1 มิถุนายน 2565 แลว้ก็ตาม แต่กฎหมายดงักล่าวยงัไม่ไดค้รอบคลุมถึงกรณีการแจง้เหตุละเมิด
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ขอ้มูลส่วนบุคคลท่ีชดัเจนมากพอ จึงท าให้เกิดปัญหาในการบงัคบัใช้กฎหมายข้ึน และท าให้การ
บงัคบัใชก้ฎหมายไม่สามารถบรรลุผลในการใหค้วามคุม้ครองสิทธิในขอ้มูลส่วนบุคคลของเจา้ของ
ขอ้มูลส่วนบุคคลไดอ้ยา่งครบถว้นหลายประการ และก่อใหเ้กิดปัญหาหรือช่องวา่งทางกฎหมาย  
 จากการศึกษาพระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 เร่ือง การแจง้เหตุ
ละเมิดขอ้มูลส่วนบุคคล มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานโดยไม่
ชักช้าภายในเจ็ดสิบสองชั่วโมง นับแต่ทราบเหตุเท่าท่ีจะสามารถกระท าได้ เวน้แต่การละเมิด
ดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความ
เส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วน
บุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไม่ชักช้าด้วย ทั้งน้ี การแจง้ดงักล่าวและข้อยกเวน้
ให้เป็นไปตามหลกัเกณฑ์และวิธีการที่คณะกรรมการประกาศก าหนด” จากบทบญัญติัดงักล่าว
พบวา่ พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ยงัขาดความชดัเจน เน่ืองจากไม่มีการ
ก าหนดไว้อย่างชัดเจนว่ากรณีใดบ้างท่ีต้องแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่อส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส.) และเจา้ของขอ้มูลส่วนบุคคล รวมถึงไม่มีการ
ก าหนดขอ้ยกเวน้ว่าหากเป็นการเขา้ถึง เก็บ ใช้ เปิดเผย คดัลอก หรือแกไ้ขขอ้มูลส่วนบุคคล โดย
ไม่ไดรั้บอนุญาตภายในองคก์ร ไม่ให้ถือวา่เป็นการร่ัวไหลท่ีตอ้งแจง้คณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคล จึงท าใหอ้งคก์รไม่มีระยะเวลาเพียงพอต่อการประเมินสถานการณ์เหตุละเมิดขอ้มูลส่วน
บุคคลก่อนท่ีจะรายงานให้ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทราบ ท าให้
ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลไม่ไดรั้บขอ้มูลท่ีถูกตอ้ง และเพียงพอ ส าหรับ
เหตุละเมิดส่วนบุคคลดงักล่าว  
 อย่างไรก็ตาม หากพิจารณาตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ 
เก่ียวกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล พบวา่ในต่างประเทศมีการก าหนดหลกัเกณฑ์ในการ
แจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวอ้ย่างชดัเจน ซ่ึงมีความยืดหยุ่น และเหมาะสมต่อการบงัคบัใช้
กฎหมายในปัจจุบนั โดยกฎหมายของของสหภาพยุโรป หรือ General data Protection Regulation 
(GDPR) ไดก้  าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวอ้ยา่งชดัเจนวา่กรณีใดบา้งท่ี
ตอ้งมีการการแจง้กรณีที่มีการละเมิดขอ้มูลส่วนบุคคล ในกรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคล                
ผูต้รวจสอบจะตอ้งด าเนินการโดยไม่ล่าชา้และจะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ 
ซ่ึงหลักเกณฑ์ดังกล่าว ถือเป็นต้นแบบในการตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล                    
พ.ศ. 2562 ของประเทศไทย แต่เน่ืองจากบริบทของประเทศไทย และสหภาพยุโรปมีความแตกต่าง
กนัอยูม่าก อาทิ ดา้นการส่ือสาร ดา้นเทคโนโลย ีดา้นดิจิทลั เป็นตน้ อาจจะท าใหก้ารด าเนินการเพื่อ
แจง้เหตุละเมิดข้อมูลส่วนบุคคลภายในระยะเวลา 72 ชั่วโมงนับแต่ทราบเหตุ นั้น ส่งผลให้การ
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ปฏิบติัตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลเป็นไปยาก โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคล
ของสาธารณรัฐสิงคโปร์ หรือ Personal Data Protection Act: PDPA ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุ
ละเมิดขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐ
สิงคโปร์ ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลของสาธารณรัฐสิงคโปร์ บงัคบัใช้กบัองค์กร บุคคล บริษทั สมาคม หรือหน่วยงานท่ี
ด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลไม่วา่จะเป็นองคก์รท่ีตั้งข้ึนตามสาธารณรัฐสิงคโปร์ หรือมีถ่ิน
ท่ีอยูใ่นสาธารณรัฐสิงคโปร์ หรือไม่ ซ่ึงหากมีบุคคลถูกละเมิดสิทธิในขอ้มูลส่วนบุคคล กฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ได้ให้สิทธิเจ้าของข้อมูลสามารถแจ้งต่อ
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลได ้โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐ
สิงคโปร์ ก าหนดให้องค์กรผูใ้ช้ขอ้มูลแจง้ให้คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (Personal 
Data Protection Commission) ทราบเม่ือมีการละเมิดข้อมูลท่ีอาจก่อให้เกิดความกงัวลหรือสร้าง
ความเสียหาย เช่นเดียวกับกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศญ่ีปุ่น  (Act on the 
Protection of Personal Information: APPI) ก็มิไดก้  าหนดหลกัเกณฑว์า่ตอ้งแจง้เหตุละเมิดภายใน 72 
ชัว่โมง เช่นเดียวกบัสาธารณรัฐสิงคโปร์ โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่น 
ได้ก าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้่า การแจง้เหตุละเมิดขอ้มูลส่วน
บุคคล จะตอ้งแจง้ต่อคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และเจา้ของขอ้มูลส่วนบุคคลเก่ียวกบั
เหตุการละเมิดขอ้มูลส่วนบุคคล ท่ีมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและประโยชน์ของ
เจ้าของข้อมูลเท่านั้น ไม่ว่าจะเป็นการละเมิดข้อมูลท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลท่ีอ่อนไหว
หรือไม่ รวมถึงการละเมิดขอ้มูลซ่ึงมีความเส่ียงต่อความเสียหายทางทรัพยสิ์น การละเมิดขอ้มูลซ่ึง
น่าจะน าไปใชใ้นทางท่ีไม่เหมาะสม เช่น ภยัคุกคามทางไซเบอร์ เป็นตน้ ทั้งน้ี ตอ้งแจง้โดยไม่ชกัชา้
ตามวธีิการท่ีคณะรัฐมนตรีก าหนด และคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่นมี
อ านาจแกไ้ขซ่ึงรวมถึงการระงบัละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแกไ้ขการละเมิดตลอดจนการ
ให้ค  าแนะน าและค าปรึกษาอีกดว้ย อีกทั้ง ในส่วนกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศ
แคนาดา หรือ กฎหมายคุม้ครองขอ้มูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (Personal Information 
Protection and Electronic Documents Act :PIPEDA) ก็ไม่ได้ก าหนดหลักเกณฑ์ว่าต้องแจ้งเหตุ
ละเมิดข้อมูลส่วนบุคคลภายใน 72 ชั่วโมง ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศ
แคนาดา ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ เพียงแต่จะตอ้งรายงาน
เหตุละเมิดต่อคณะกรรมาธิการคุม้ครองขอ้มูลส่วนบุคคลเท่านั้น  
 จะเห็นได้ว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ อาทิ สาธารณรัฐ
สิงคโปร์ ประเทศญ่ีปุ่น และประเทศแคนาดา ไม่ไดก้  าหนดหลกัเกณฑว์า่ตอ้งแจง้เหตุละเมิดขอ้มูล
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ส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึงต่างจากกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทย และ
ของสหภาพยุโรป เพียงแต่ในต่างประเทศมีการก าหนดหลกัเกณฑใ์นการแจง้เหตุละเมิดขอ้มูลส่วน
บุคคลไว้ว่า หากมีเหตุละเมิดข้อมูลส่วนบุคคลข้ึน จะต้องด าเนินการแจ้งเหตุละเมิดนั้ นต่อ
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศนั้น ๆ เท่านั้น ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วน
บุคคลของต่างประเทศมีการก าหนดไวอ้ย่างชดัเจนว่ากรณีใดบา้งท่ีตอ้งแจง้เหตุละเมิดขอ้มูลส่วน
บุคคลต่อส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และไม่ไดก้  าหนดระยะเวลาในการแจง้
เหตุละเมิดขอ้มูลส่วนบุคคลท่ีบีบรัดมากเกินไป จึงมีความยืดหยุ่น และเหมาะสมต่อการบงัคบัใช้
กฎหมายในปัจจุบนั มากกวา่กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทย 

4.2 ปัญหากฎหมายในการแจ้งเหตุละเมดิข้อมูลส่วนบุคคลไปยงัส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล  

 จากการศึกษาหลักเกณฑ์ในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่างประเทศ พบว่า
สหภาพยุโรปไดน้ า Directive95/46/EC ข้ึนมาบงัคบัใช้ในกลุ่มประเทศสมาชิกของสหภาพยุโรป 
โดยเป็นบทบญัญติัเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลและเสรีภาพในการเคล่ือนไหวของขอ้มูล
ต่อมาในปี พ.ศ. 2559 ซ่ึงรัฐสภาแห่งยุโรปไดป้ระกาศใช้กฎหมายคุม้ครองขอ้มูลส่วนบุคคลฉบบั
ใหม่ คือ EU General  Data Protection Regulation (GDPR) ซ่ึงมีผลบงัคบัใช้แล้วเม่ือปี พ.ศ. 2561 
โดยเป็นกฎหมายท่ีมีสาระส าคญัเก่ียวกบัการคุม้ครองสิทธิของประชาชนในกลุ่มประเทศสมาชิก
สหภาพยโุรปเก่ียวกบัขอ้มูลส่วนบุคคลและความเป็นส่วนตวัโดยมีหลกัเกณฑ์เก่ียวกบัการใชอ้  านาจ
นอกอาณาเขต คือ ให้ความคุม้ครองต่อขอ้มูลส่วนบุคคลของประชาชนในกลุ่มประเทศสหภาพ
ยโุรปไม่วา่ขอ้มูลนั้นจะถูกรวบรวมหรือประมวลผลในพื้นท่ีใดในโลก และมีการก าหนดบทลงโทษ
แก่ผูท่ี้ก่อให้เกิดความเสียหายหรือท าให้ขอ้มูลส่วนบุคคลร่ัวไหล โดยตอ้งโทษปรับ 20 ลา้นยูโร 
หรือปรับไม่เกินร้อยละ 4 ของรายได้ทัว่โลกของกิจการนั้น ข้ึนอยู่กับว่าจ  านวนใดมากกว่า ซ่ึง
กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยุโรปน้ี ถือเป็นแม่แบบในการตรากฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลของหลายประเทศทัว่โลก 
 ตามท่ีผูว้ิจยัไดศึ้กษาหลกัเกณฑ์ในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไปยงัส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (ส านกังาน สคส.) ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 เร่ือง การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูล
ส่วนบุคคลแก่ส านกังานโดยไม่ชกัช้าภายในเจ็ดสิบสองชัว่โมง นบัแต่ทราบเหตุเท่าท่ีจะสามารถ
กระท าได ้เวน้แต่การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 
ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ให้แจง้เหตุการ
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ละเมิดให้เจา้ของขอ้มูลส่วนบุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไม่ช ักช้าด้วย ทั้งน้ี  
การแจง้ดงักล่าวและข้อยกเวน้ให้เป็นไปตามหลกัเกณฑ์และวิธีการที่คณะกรรมการประกาศ
ก าหนด” จากบทบญัญตัิมาตราน้ีที่ก  าหนดให้ผูค้วบคุมข ้อมูลส่วนบุคคลจะต้องแจง้เหตุการ
ละเมิดขอ้มูลส่วนบุคคลแก่ส าน ักงานโดยไม่ช ักช้าภายในเจ็ด 72 ชั่วโมงนับแต่ทราบเหตุ
ละเมิดเท่าที่จะสามารถกระท าได้ ผูว้ ิจยัเห็นควรให้เร่ิมนับระยะเวลาเม่ือผูค้วบคุมขอ้มูลส่วน
บุคคลไดป้ระเมินสถานการณ์เบ้ืองตน้แลว้วา่เป็นกรณีท่ีตอ้งแจง้ส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล (สคส.) และ/หรือ เจา้ของขอ้มูลส่วนบุคคลหรือไม่ หากกรณีท่ีการร่ัวไหลนั้นไม่
ร้ายแรง หรือไม่น่าจะเกิดผลกระทบกับเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เน่ืองจากไม่เกิดประโยชน์ทั้งกบัเจา้ของขอ้มูลส่วนบุคคล 
และผูป้ระกอบธุรกิจ นอกจากน้ี เม่ือเกิดเหตุละเมิดข้อมูลส่วนบุคคล ผูป้ระกอบธุรกิจต้องให้
ความส าคญักบัการรวบรวมขอ้เท็จจริง จดัการแกไ้ขปัญหาเบ้ืองตน้ และระงบัเหตุเป็นอนัดบัแรก 
การก าหนดให้ผูป้ระกอบธุรกิจตอ้งแจง้เหตุละเมิดดงักล่าวให้ส านักงานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล (สคส.) ภายใน 72 ชัว่โมง จะท าใหเ้ป็นอุปสรรคต่อการด าเนินการขา้งตน้  
 อีกทั้ง เม่ือพิจารณาร่วมกบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ เก่ียวกบั
การแจง้เหตุละเมิดขอ้มูลส่วนบุคคลท่ีไดศึ้กษาคน้ควา้ขอ้มูลไวใ้นบทท่ี 3 นั้น พบวา่ในต่างประเทศ
มีการก าหนดหลักเกณฑ์ในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลท่ีชัดเจน และไม่ได้ก าหนด
ระยะเวลาในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลท่ีบีบรัดมากเกินไป อาทิ กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลของสาธารณรัฐสิงคโปร์นั้น ไม่ได้ก าหนดว่าตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคล
ภายใน 72 ชั่วโมง ซ่ึงบงัคบัใช้ก ับองค์กร บุคคล บริษทั สมาคม หรือหน่วยงานที่ด าเนินการ
เก่ียวกบัขอ้มูลส่วนบุคคลไม่ว่าจะเป็นองค์กรที่ตั้งข้ึนตามกฎหมายสิงคโปร์ หรือมีถ่ินที่อยู่ใน
สิงคโปร์หรือไม่ ซ่ึงหากมีบุคคลถูกละเมิดสิทธิในข้อมูลส่วนบุคคล และกฎหมายคุ ้มครอง
ขอ้มูลส่วนบุคคลของประเทศสิงคโปร์ได้ให้สิทธิเจ้าของข้อมูลสามารถแจง้ต่อคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคลได้ เช่นเดียวกนักบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศ
ญ่ีปุ่น ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิดภายใน 72 ชัว่โมง เพียงแต่ก าหนดหลกัเกณฑไ์วว้า่จะตอ้ง
แจง้ต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และเจา้ของข้อมูลส่วนบุคคลเก่ียวกบัเหตุการ
ละเมิดขอ้มูลส่วนบุคคล ท่ีมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและประโยชน์ของเจ้าของ
ข้อมูลเท่านั้น ไม่ว่าจะเป็นการละเมิดข้อมูลท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลท่ีอ่อนไหวหรือไม่ 
รวมถึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศแคนาดา ก็มิไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึงไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล
ไวว้า่ จะตอ้งรายงานเหตุละเมิดต่อคณะกรรมาธิการคุม้ครองขอ้มูลส่วนบุคคลเพียงเท่านั้น เป็นตน้  
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 ในประเด็นน้ี พบว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ ได้ก าหนด
หลักเกณฑ์ในการแจ้งเหตุละเมิดไว้ต่างหากจากพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล               
พ.ศ. 2562 มาตรา 37(4) ของประเทศไทยอย่างชัดเจน ซ่ึงหากมีเหตุละเมิดขอ้มูลส่วนบุคคลข้ึน 
กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ อนัไดแ้ก่ สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น 
และประเทศแคนาดา ผู ้ควบคุมข้อมูลส่วนบุคคลจะต้องด า เนินการแจ้งเหตุละเมิดนั้ นต่อ
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศนั้น ๆ แต่การก าหนดหลกัเกณฑ์ดงักล่าวมิได้
ระบุระยะเวลาในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลเหมือนดงัเช่นพระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) ของประเทศไทยจึงท าให้การด าเนินการแจง้เหตุละเมิดขอ้มูล
ส่วนบุคคลตามกฎหมายของต่างประเทศขา้งตน้ สามารถกระท าการไดอ้ย่างสะดวก รวดเร็ว และ
เหมาะสมกบัการปฏิบติัตามกฎหมายมากกวา่บริบทของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 มาตรา 37(4)  
 ดงันั้น ผูว้ ิจยั จึงเห็นควรให้มีการแก้ไขพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 มาตรา37(4) ในส่วนของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล ไปยงัส านกังานคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคล (ส านกังาน สคส.) เน่ืองจากหากเป็นกรณีท่ีการร่ัวไหลของขอ้มูลนั้นไม่
ร้ายแรง หรือไม่น่าจะเกิดผลกระทบกับเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และควรให้เร่ิมนบัระยะเวลาท่ีตอ้งแจง้เหตุการละเมิดเม่ือ
ผูค้วบคุมขอ้มูลส่วนบุคคลไดป้ระเมินสถานการณ์เบ้ืองตน้เรียบร้อยแลว้เท่านั้น เพื่อใหก้ารบงัคบัใช้
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) เป็นไปตามหลกัการให้การออก
ประกาศใชพ้ระราชบญัญติัฉบบัน้ี คือ ป้องกนัการล่วงละเมิดสิทธิความเป็นส่วนตวัของขอ้มูลส่วน
บุคคลเป็นจ านวนมากจนสร้างความเดือดร้อนร าคาญหรือความเสียหายให้แก่เจา้ของขอ้มูลส่วน
บุคคล ประกอบกบัความกา้วหนา้ของเทคโนโลยีท าให้การเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วน
บุคคลอนัเป็นการล่วงละเมิดดงักล่าวท าไดโ้ดยง่าย สะดวก และรวดเร็ว ก่อให้เกิดความเสียหายต่อ
เศรษฐกิจโดยรวม เพื่อก าหนดหลกัเกณฑ์ กลไก หรือมาตรการก ากับดูแลเก่ียวกบัการให้ความ
คุม้ครองขอ้มูลส่วนบุคคลท่ีเป็นหลกัการทัว่ไป และเพื่อให้มีความเหมาะสมกบัสภาพการบงัคบัใช้
ภายในประเทศไทย และเพื่อใหเ้กิดประสิทธิภาพของกฎหมายอยา่งแทจ้ริง 
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4.3 ปัญหาบทลงโทษทางอาญา  

 จากการศ ึกษาว ิจ ยัพบว ่าบทลงโทษทางอาญาส าหร ับผู ก้ ระท าความผ ิดตาม
พระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4)  ในส่วนที่ 1 โทษอาญา 
(มาตรา 77 - มาตรา 79) การก าหนดโทษตามพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 มาตรา 79 ก าหนดไวว้่าหากผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืน โดยประเด็นท่ีน่าจะท าให้
ผูอื้่นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชงั หรือไดร้ับความอบัอาย ตอ้งระวาง
โทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ  าทั้งปรับ และในมาตรา 80 ผูใ้ด
ล่วงรู้ขอ้มูลส่วนบุคคลของผูอื้่นเน่ืองจากการปฏิบตัิหน้าที่ตามพระราชบญัญตัิน้ี ถา้ผูน้ั้นน าไป
เปิดเผยแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ  าทั้ง
ปรับนั้น  
 หากพิจารณาโทษทางอาญาในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคล ฝ่าฝืน หรือไม่ปฏิบติัตาม
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เช่น เกิดเหตุละเมิดอนัเก่ียวเน่ืองกบัขอ้มูลส่วน
บุคคลซ่ึงเป็นขอ้มูลละเอียดอ่อนโดยท่ีน่าจะท าให้ผูอ่ื้นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน         
ถูกเกลียดชงั หรือไดรั้บความอบัอาย ซ่ึงการก าหนดโทษอาญาตามพระราชบญัญติัน้ีไม่เหมาะสมกบั
บริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญติัน้ีมีข้ึนเพื่อคุม้ครองสิทธิของเจา้ของ
ขอ้มูลส่วนบุคคล ซ่ึงการไม่ปฏิบติัตามพระราชบญัญติัฯ ดงักล่าวมีลกัษณะเป็นการกระท าผดิในทาง
แพ่งมากกว่าการก่ออาชญากรรมท่ีต้องมีโทษทางอาญา ซ่ึงการก าหนดโทษทางอาญาไว้ใน
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยเฉพาะโทษจ าคุกนั้น มีความรุนแรงเกิน
ความจ าเป็น เน่ืองจากการท่ีลงโทษทางอาญานั้น เป็นการลงโทษท่ีมีผลกระทบต่อสิทธิและเสรีภาพ
ในชีวติ ร่างกาย และทรัพยสิ์นของบุคคล จึงถือเป็นท่ียอมรับโดยทัว่กนัวา่ โทษทางอาญาควรบงัคบั
ใชก้บัการกระท าท่ีมีผลกระทบต่อความสงบเรียบร้อย หรือศีลธรรมอนัดีของประชาชนอยา่งร้ายแรง
เท่านั้น และตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มีการก าหนดบทลงโทษไว้
ส าหรับผูฝ่้าฝืนกฎหมาย ซ่ึงมีความรับผิดโทษทางอาญา เป็นกรณีการบงัคบัโทษส าหรับความผิดท่ี
เกิดข้ึนจากการฝ่าฝืน หรือไม่ปฏิบติัตามหลกัเกณฑ์ท่ีกฎหมายก าหนด บทลงโทษทางปกครองจึง
เป็นมาตรการลงโทษรูปแบบหน่ึงท่ีมีวตัถุประสงค์เพื่อลงโทษผูก้ระท าผิด เน่ืองจากฝ่าฝืน หรือไม่
ปฏิบติัตามกฎเกณฑข์องกฎหมายท่ีมีลกัษณะคลา้ยคลึงกบัโทษทางอาญาดว้ย การกระท าความผดิท่ี
มีลักษณะเป็นการละเมิดหน้า ท่ีตามกฎหมายท่ีบุคคลต้องกระท า หรือละเว้นการกระท า                        
เพื่อประโยชน์แห่งการจดัท าบริการสาธารณะ ซ่ึงลกัษณะความผิดดงักล่าว ไม่มีลกัษณะเป็นความ
ชัว่ร้ายหรือกระทบต่อความสงบเรียบร้อย หรือศีลธรรมอนัดี  
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 ผูว้ิจยัพบว่าโทษทางอาญาในกรณีที่ผูค้วบคุมขอ้มูลส่วนบุคคล ฝ่าฝืน หรือไม่ปฏิบติั
ตามพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เช่น เกิดเหตุละเมิดอนัเก่ียวเน่ืองกบั
ขอ้มูลส่วนบุคคลซ่ึงเป็นขอ้มูลละเอียดอ่อนโดยประการที่น่าจะท าให้ผูอื้่นเกิดความเสียหาย               
เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับความอับอาย ซ่ึงการก าหนดโทษอาญาตาม
พระราชบญัญติัน้ีไม่เหมาะสมกบับริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญติัน้ี มี
ข้ึนเพื่อคุม้ครองสิทธิของเจา้ของขอ้มูลส่วนบุคคล ซ่ึงการไม่ปฏิบติัตามพระราชบญัญติัฯ ดงักล่าวมี
ลกัษณะเป็นการกระท าผิดในทางแพ่งมากกว่าการก่ออาชญากรรมท่ีตอ้งมีโทษทางอาญา ซ่ึงการ
ก าหนดโทษทางอาญาไวใ้นพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยเฉพาะโทษ
จ าคุกนั้น มีความรุนแรงเกินความจ าเป็น เน่ืองจากการท่ีลงโทษทางอาญานั้น เป็นการลงโทษท่ีมี
ผลกระทบต่อสิทธิและเสรีภาพในชีวิต ร่างกาย และทรัพยสิ์นของบุคคล จึงถือเป็นท่ียอมรับโดยทัว่
กนัวา่ โทษทางอาญาควรบงัคบัใชก้บัการกระท าท่ีมีผลกระทบต่อความสงบเรียบร้อย หรือศีลธรรม
อนัดีของประชาชนอยา่งร้ายแรงเท่านั้น  และจากการศึกษากฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
ประเทศญ่ีปุ่น (Act on the Protection of Personal Information: APPI) พบวา่มีการก าหนดโทษกรณี
ท่ีผูค้วบคุมขอ้มูลส่วนบุคคลฝ่าฝืนค าสั่งของคณะกรรมการคุม้ครองข้อมูลส่วนบุคคล กฎหมาย
ก าหนดโทษบุคคลผูก้ระท าผิด จากเดิมโทษจ าคุกสูงสุดไม่เกิน 6 เดือน หรือโทษปรับสูงสุดไม่เกิน
สามลา้นเยน และก าหนดโทษส าหรับนิติบุคคลจากเดิมโทษปรับสูงสุดไม่เกินสามลา้นเยน เป็นโทษ
ปรับสูงสุดไม่เกินหน่ึงร้อยลา้นเยน (ประมาณยีสิ่บเจ็ดลา้นหา้แสนบาทไทย) หรือในกรณีท่ีมีการส่ง
ขอ้มูลส่วนบุคคลโดยไม่ชอบดว้ยกฎหมาย ก็มีการเปล่ียนโทษปรับในส่วนของนิติบุคคลจากเดิม
โทษปรับสูงสุดไม่เกินห้าลา้นเยน เป็นโทษปรับสูงสุดไม่เกินหน่ึงร้อยลา้นเยน จะเห็นไดว้่าแนว
ทางการบงัคบัใชก้ฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่น แมจ้ะมีการก าหนดโทษทาง
อาญาในกรณีมีการด าเนินการกบัขอ้มูลท่ีไม่ถูกตอ้งตามกฎหมาย และสร้างกฎเกณฑ์ท่ีเขม้งวดมาก
ข้ึนเพื่อให้องคก์รต่าง ๆ ซ่ึงมีการด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลของผูท่ี้อาศยัอยูใ่นญ่ีปุ่นตอ้ง
ปฏิบติัตาม แต่ประเทศญ่ีปุ่นมีการก าหนดโดยเน้นเฉพาะโทษปรับมากกว่าโทษทางอาญา ซ่ึงต่าง
จากพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทยอยา่งส้ินเชิง 
 ทั้งน้ี ลกัษณะของพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 น้ี มีข้ึนเพื่อ
คุม้ครองสิทธิของเจา้ของขอ้มูลส่วนบุคคล ซ่ึงการไม่ปฏิบตัิตามพระราชบญัญตัิฯ ดงักล่าว
ไม ่ใ ช ่ก า รก ่ออ าชญากรรมที ่ต อ้ งม ีโทษทางอาญา  ก า รก าหนดโทษทางอาญาไว ใ้น
พระราชบญัญติัฯ น้ี โดยเฉพาะโทษจ าคุกนั้น จึงมีความรุนแรงเกินความจ าเป็น อีกทั้ง อาจถูก
ใช้เป็นช่องทางหรือเคร่ืองมือของผูแ้สวงหาผลประโยชน์ได้ จึงควรยกเลิกโทษอาญา และ
ก าหนดเป็นโทษปรับเป็นพินัยแทนบทลงโทษทางอาญา เน่ืองจากปัจจุบนัประเทศไทยได้มีการ
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ตราพระราชบญัญติัวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 ข้ึนบงัคบัใชซ่ึ้งมีการก าหนดในเร่ืองของ
ค่าสินไหมทดแทนค่าปรับ มากกว่าที่จะให้เป็นโทษจ าคุก ด้วยเหตุกรณีน้ีเป็นเพียงการฝ่าฝืน 
ไม่ใช่อาชกรรมร้ายแรง จะเกิดความเหมาะสมกว่าในการบงัคบัใช้กฎหมายมากกว่า ซ่ึงปัจจุบนั
นานาประเทศไดเ้ร่ิมปรับเปล่ียนบทลงโทษจากความผดิอาญาเป็นมาตรการอ่ืนท่ีมิใช่โทษอาญามาก
ข้ึน รวมทั้งการใช้มาตรการอ่ืนแทนการลงโทษทางอาญา เช่น การคุมประพฤติกรณีจึงสมควรท่ี
ประเทศไทย จะพฒันากฎหมายไทยใหส้อดคลอ้งกบันานาประเทศ และเกิดประโยชน์แก่ประชาชน
ยิง่ข้ึน โดยปรับเปล่ียน โทษอาญาบางประการท่ีมุ่งต่อการปรับเป็นเงินตามบญัชีทา้ยพระราชบญัญติั 
เปล่ียนเป็นมาตรการปรับเป็นพินัย  ท่ีสร้างข้ึนใหม่ไม่ให้มีสภาพเป็นโทษอาญา โดยก าหนด
หลกัเกณฑ์ให้ใช้ดุลพินิจก าหนดค่าปรับท่ีตอ้งช าระให้เหมาะสมกบัสภาพความร้ายแรงแห่งการ
กระท าและฐานะทางเศรษฐกิจของผูก้ระท าความผิดให้สอดคล้องกัน และในกรณีท่ีผูก้ระท า
ความผิดไม่มีเงินช าระค่าปรับ อาจขอท างานบริการสังคมหรือท างานสาธารณประโยชน์แทนการ
ช าระค่าปรับได ้โดยไม่มีการกกัขงัแทนค่าปรับดงัเช่นท่ีเป็นอยูใ่นคดีอาญา การเปล่ียนสภาพบงัคบั 
ไม่ให้เป็นโทษอาญาโดยก าหนดวิธีการด าเนินการข้ึนใหม่เป็นการเฉพาะน้ี ย่อมจะช่วยท าให้
ประชาชนท่ีถูกกล่าวหาว่ากระท าความผิดไม่ต้องเขา้สู่กระบวนการทางอาญา และไม่มีประวติั
อาชญากรรมติดตวัอีกต่อไป การเปล่ียนแปลงเช่นน้ีจะเป็นกลไกทางกฎหมายเพื่อสร้างความเป็น
ธรรมและขจดัความเหล่ือมล ้าทางสังคม และส่งเสริมการบงัคบัใชก้ฎหมายใหมี้ประสิทธิภาพยิ่งข้ึน 
ดงันั้น จึงควรยกเลิกโทษอาญา และใหก้ าหนดเป็นโทษปรับเป็นพินยัตามพระราชบญัญติัวา่ดว้ยการ
ปรับเป็นพินยั พ.ศ. 2565 แทนบทลงโทษทางอาญา ยอ่มมีความเหมาะสมมากกวา่ ซ่ึงประกอบดว้ย
เหตุผลดงัต่อไปน้ี 
  1) ควรก าหนดมาตรการในการลงโทษตามการจ าแนกประเภทของข้อมูลอย่าง
เหมาะสมโดยเฉพาะอยา่งยิ่งขอ้มูลท่ีมีความละเอียดอ่อนให้รับการคุม้ครองขอ้มูลส่วนบุคคลพิเศษ
เฉพาะเพื่อมุ่งเน้นมาตรการดา้นการรักษาความมัน่คงปลอดภยัและมีประสิทธิภาพยิ่งข้ึน รวมทั้ง
ความระมดัระวงัในการประมวลผล การเก็บ รวบรวมเปิดเผย ใช ้ลบ หรือ ท าลายซ่ึงเป็นขอ้มูลส่วน
บุคคลท่ีสามารถบ่งช่ืออตัลกัษณ์เฉพาะของบุคคลไดน้ั้น ซ่ึงมีความแตกต่างจากขอ้มูลทัว่ไป เพื่อให้
มีความสอดคลอ้งกบัเศรษฐกิจหรือวิธีปฏิบติัตามกรอบมาตรฐานของสากลยอมรับเท่าท่ีจะเป็นไป
ได้  โดยหากเป็นข้อมูลส่วนบุคคลท่ีมีผลกระทบต่อเศรษฐกิจและสังคมส่วนรวมควรเป็นโทษ
เด็ดขาด กล่าวคือ น าโทษทางอาญามาปรับใชโ้ดยใหมี้เฉพาะโทษปรับ 
  2) แมบ้ทลงโทษทางอาญา จ าคุกไม่เกิน 1 ปีและปรับ แต่อย่างไรก็ดี ประเทศไทยยงั
ไม่มีการก าหนดฐานความผิดในกรณีท่ีมีการล่วงละเมิดข้อมูลส่วนบุคคลอันมีพฤติการณ์
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ประกอบการกระท าในลักษณะการขดัขวางการลงทุนหรือการพฒันาสังคมและเศรษฐกิจ เพื่อให้
การลงโทษมีประสิทธิภาพ 
  3) แมมี้บทลงโทษในการละเมิดต่อผูอ่ื้นซ่ึงเป็นบทลงโทษทางแพ่ง แต่ไม่สอดคลอ้ง
กบัหลกั GDPR ตาม Article 83 ของ Regulation (EU) 2018/1725 ซ่ึงควรมีบทลงโทษท่ีหนกัส าหรับ
ผูค้วบคุมและผูป้ระมวลผลขอ้มูลส่วนบุคคลให้สูงกว่าความรับผิดของบุคคลธรรมดาโดยน าโทษ
ปรับมาใช้ มิใช่เพียงเฉพาะในกรณีท่ีมีความเสียหายเกิดข้ึนเท่านั้นแต่จ านวนความรับผิดตามโทษ
ปรับควรมีจ านวนท่ีเพิ่มข้ึนตามการกระท านั้นว่าเป็นการกระท าในระดบัโทษรุนแรง หรือระดบั
โทษรุนแรงมาก โดยพิจารณาถึงความจงใจหรือประมาทส าหรับผูค้วบคุมและผูป้ระมวลผลขอ้มูล
ส่วนบุคคล 
  4) เ ม่ือเปรียบเทียบกับกฎหมาย  GDPR พบว่า  มาตรการลงโทษทางอาญาตาม
พระราชบญัญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เฉพาะโทษจ าคุกอาจจะเป็นการผลักให้
ผูป้ระกอบการธุรกิจตอ้งตกอยู่ภายใตค้วามเส่ียงท่ีจะรับโทษอาญาซ่ึงไม่สอดคลอ้งกบัยุคดิจิทลัท่ี
ผูป้ระกอบการธุรกิจมีอยูท่ ัว่โลก จึงควรเนน้ให้มีการก าหนดบทลงโทษทางปกครองแก่การกระท า
ความผดิตามพระราชบญัญติัน้ีเพิ่มข้ึนแทนโทษทางอาญา  
  5) การเก็บ การใช้หรือการเปิดเผยลบัหรือท าลายขอ้มูลส่วนบุคคลตอ้งได้รับความ
ยินยอมจากเจา้ของขอ้มูลส่วนบุคคลก่อน โดยมีการแจง้วตัถุประสงค์ในการเก็บ ใช้ เปิดเผยอย่าง
ชัดเจน และตอ้งท าาเท่าท่ีจ  าเป็นท่ีให้ความยินยอมไว  ้โดยมีการก าหนดหน้าท่ีของผูค้วบคุมและ
ประมวลผล ขอ้มูลส่วนบุคคลในการจดัมาตรการรักษาความปลอดภยัและบนัทึกขอ้มูลส่วนบุคคล
โดยการก าหนดมาตรฐานในการโอนยา้ยขอ้มูลไปต่างประเทศ รวมถึงการเพิ่มสิทธิของเจา้ของ
ขอ้มูลส่วนบุคคลในการโต้แยง้ระงับการใช้ข้อมูลหากฝ่าฝืนจะต้องมีโทษทางอาญาซ่ึงก าหนด
เฉพาะโทษปรับเท่านั้น  
 



 
บทที ่5 

บทสรุปและข้อเสนอแนะ 

5.1 บทสรุป 

 จากท่ีได้ท าการศึกษาวิจัย ปัญหากฎหมายในการแจ้งเห ตุละเมิดข้อมูลส่วนบุคคล                        
ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ของไทยนั้น ในตวับทกฎหมายยงัคงมีส่วนท่ี
ยงัไม่ไดร้ะบุให้ชดัเจน อาจท าให้เกิดช่องทางท่ีท าให้ขอ้มูลส่วนบุคคลถูกละเมิดได ้อีกทั้ง ประเทศไทย
ยงัคงประสบปัญหากฎหมายท่ีเก่ียวขอ้งกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล ไม่วา่จะเป็นปัญหาการ
แจง้เหตุการละเมิดข้อมูลส่วนบุคคล ปัญหากฎหมายคุ้มครองข้อมูลส่วนบุคคลยงัขาดความชัดเจน 
ปัญหาการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไปยงัส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
รวมถึงปัญหาบทลงโทษทางอาญา ผูว้ิจยัสามารถอธิบายสรุปประเด็นปัญหาได ้ดงัต่อไปน้ี 
  1) ปัญหาพระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) เน่ืองจาก
ปัจจุบนัการละเมิดขอ้มูลส่วนบุคคลสามารถกระท าการไดง่้าย และเม่ือมีการละเมิดขอ้มูลส่วนบุคคลข้ึน
ยอ่มส่งผลท าให้เกิดความเสียหายต่อบุคคลผูถู้กละเมิดขอ้มูลส่วนบุคคล หรือเจา้ของขอ้มูลส่วนบุคคล 
แมว้่ากฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทยจะก าหนดหลกัเกณฑ์ในการแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไวก้็ตาม แต่ในส่วนน้ียงัขาด
ความชดัเจนอยูม่าก ท าใหย้ากต่อการปฏิบติัตามไดอ้ยา่งครอบคลุม และครบถว้น 
  2) ปัญหากฎหมายในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไปยงัส านกังานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล ซ่ึงแม้ว่าพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 จะมีการ
ก าหนดหลกัเกณฑ์การแจง้เหตุละเมิดข้อมูลส่วนบุคคลไวว้่า หากมีเหตุละเมิดขอ้มูลส่วนบุคคลข้ึน 
จะตอ้งด าเนินการแจง้เหตุละเมิดนั้นต่อคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศนั้น ๆ แต่
การก าหนดหลกัเกณฑด์งักล่าวมิไดร้ะบุระยะเวลาในการแจง้เหมือนกฎหมายคุม้ครองขอ้มูลส่วนบุคคล
ของประเทศไทย จึงท าให้การด าเนินการตามกฎหมายของต่างประเทศสามารถกระท าการไดส้ะดวก 
รวดเร็ว และเหมาะสมกบัการปฏิบติัตามกฎหมายมากกวา่บริบทของประเทศไทย 
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  3) ปัญหาบทลงโทษทางอาญา เม่ือพิจารณาโทษทางอาญาในกรณีท่ีผูค้วบคุมขอ้มูลส่วน
บุคคล ฝ่าฝืน หรือไม่ปฏิบัติตามพระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 เช่น เกิดเหตุ
ละเมิดอนัเก่ียวเน่ืองกบัขอ้มูลส่วนบุคคลซ่ึงเป็นขอ้มูลละเอียดอ่อนโดยประการท่ีน่าจะท าให้ผูอ่ื้นเกิด
ความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ซ่ึงการก าหนดโทษอาญาตาม
พระราชบญัญติัน้ีไม่เหมาะสมกบับริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญติัน้ี มีข้ึน
เพื่อคุม้ครองสิทธิของเจา้ของข้อมูลส่วนบุคคล ซ่ึงการก าหนดโทษทางอาญาไวใ้นพระราชบญัญัติ
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยเฉพาะโทษจ าคุกนั้น จึงมีความรุนแรงเกินความจ าเป็น อีกทั้ง 
อาจถูกใช ้เป็นช่องทางหรือเคร่ืองมือของผูแ้สวงหาผลประโยชน์ได ้จึงควรยกเลิกโทษอาญา 
เน่ืองจากปัจจุบนัประเทศไทยไดม้ีการตราพระราชบญัญติัว่าดว้ยการปรับเป็นพินยั พ.ศ. 2565 ซ่ึงมี
การก าหนดในเร่ืองของค่าสินไหมทดแทนค่าปรับ มากกว่าที่จะให้เป็นโทษจ าคุก เน่ืองจากกรณีน้ี
เป็นเพียงการฝ่าฝืน ไม่ใช่อาชกรรมร้ายแรง จะเกิดความเหมาะสมกว่าในการบงัคบัใช้กฎหมาย
มากกว่า   
 ดงันั้น จึงควรมีการแกไ้ขกฎหมายดงักล่าว จากประเด็นปัญหากฎหมายในการแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ขา้งตน้ เพื่อให้กฎหมาย
ดงักล่าวมีมาตรฐานท่ีสามารถปฏิบติตามไดอ้ยา่งไม่ขดัขอ้ง และง่ายต่อการปฏิบติัตามหลกัเกณฑ์ของ
กฎหมายดงักล่าว ไม่วา่จะเป็นภาคประชาชน หรือภาคธุรกิจก็ตาม  

5.2 ข้อเสนอแนะ 

 เม่ื อพิ จารณ าถึงประเด็น ปัญหาในการการแจ้ง เห ตุละ เมิดข้อ มูล ส่ วน บุคคล  ตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ของประเทศไทย เปรียบเทียบกับกฎหมาย
คุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ อาทิ สหภาพยโุรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น และ
ประเทศแคนาดา จะไดเ้ห็นวา่กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศมีการบงัคบัใชไ้ดอ้ยา่ง
เหมาะสมกบัสภาพแวดลอ้มของประเทศนั้น ๆ แตกต่างกบัประเทศไทยอย่างส้ินเชิง ซ่ึงจากการท่ีได้
ศึกษามานั้น มีขอ้เสนอแนะดงัต่อไปน้ี 

 5.2.1 เสนอให้ก ำหนดกรณผู้ีประกอบกำรไม่ต้องแจ้งเหตุละเมิดข้อมูลส่วนบุคคล  
 เน่ืองจากกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของไทย หรือ พระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ. 2562 มาตรา 37 (4) ยงัขาดความชัดเจน และไม่มีการก าหนดไวอ้ย่างชัดเจนว่ากรณี
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ใดบา้งท่ีตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลต่อส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
(สคส.) และเจา้ของขอ้มูลส่วนบุคคล รวมถึงไม่มีการก าหนดขอ้ยกเวน้ว่าหากเป็นการเขา้ถึง เก็บ ใช ้
เปิดเผย คดัลอก หรือแก้ไขขอ้มูลส่วนบุคคล โดยไม่ไดรั้บอนุญาตภายในองค์กร ไม่ให้ถือว่าเป็นการ
ร่ัวไหลท่ีตอ้งแจง้คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลจึงท าใหอ้งคก์รไม่มีระยะเวลาเพียงพอต่อการ
ประเมินสถานการณ์เหตุละเมิดขอ้มูลส่วนบุคคลก่อนท่ีจะรายงานให้ ส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคลทราบ เช่น กรณีเป็นการร่ัวไหลภายในองคก์ร หรือผูค้วบคุมขอ้มูลส่วนบุคคล สามารถ
ควบคุมเหตุการณ์ร่ัวไหลได ้หรือเป็นกรณีท่ีมีผลกระทบกบัเจา้ของขอ้มูลส่วนบุคคลนอ้ยมาก เป็นตน้ 
 5.2.2 เสนอให้แก้ไขจุดเร่ิมต้นกำรนับระยะเวลำ 72 ช่ัวโมง ในพระรำชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคลมำตรำ 37 (4) 
 โดยควรให้เร่ิมนบัเม่ือผูค้วบคุมขอ้มูลส่วนบุคคลไดป้ระเมินสถานการณ์เบ้ืองตน้แลว้ว่าเป็น
กรณีท่ีตอ้งแจง้ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส.) และ/หรือ เจา้ของขอ้มูลส่วน
บุคคล ซ่ึงจะเหมาะสมกบัการบงัคบัใช้กฎหมายมากกว่า หากกรณีท่ีเกิดการร่ัวไหลของขอ้มูลนั้น ไม่
ร้ายแรง หรือ ไม่น่าจะเกิดผลกระทบกับเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เน่ืองจากไม่เกิดประโยชน์ทั้งกบัเจา้ของขอ้มูลส่วนบุคคล และ
ผูป้ระกอบธุรกิจ นอกจากน้ี เม่ือเกิดเหตุละเมิดขอ้มูลส่วนบุคคล ผูป้ระกอบธุรกิจตอ้งให้ความส าคญักบั
การรวบรวมข้อเท็จจริง จดัการแก้ไขปัญหาเบ้ืองต้น และระงบัเหตุเป็นอนัดับแรก การก าหนดให ้                 
ผูป้ระกอบธุรกิจตอ้งแจ้งเหตุละเมิดดังกล่าวให้ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
(สคส.) ภายใน 72 ชัว่โมง จะท าใหเ้ป็นอุปสรรคต่อการด าเนินการขา้งตน้ 
 ตามท่ีผูศึ้กษาไดศึ้กษาเปรียบเทียบไวใ้นบทท่ี 4 ไดก้ าหนดไวอ้ยา่งชดัเจนวา่กรณีใดบา้งท่ีตอ้ง
แจง้คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และเจา้ของขอ้มูลส่วนบุคคล พร้อมทั้ง ก าหนดขอ้ยกเวน้
วา่หากเป็นการเขา้ถึง เก็บ ใช ้เปิดเผย คดัลอก หรือแกไ้ขขอ้มูลส่วนบุคคล โดยไม่ไดรั้บอนุญาตภายใน
องคก์ร ไม่ถือวา่เป็นการร่ัวไหลท่ีตอ้งแจง้คณะกรรมการฯ เม่ือองคก์รไดท้  าการประเมินสถานการณ์เหตุ
ร่ัวไหลเรียบร้อยอีกแลว้ดว้ย ผูว้ิจยัไดข้อ้สรุปว่า ประเทศไทยนั้น ควรบงัคบัใช้กฎหมายอย่างค่อยเป็น
ค่อยไป เน่ืองจากท่ีผ่านมายงัขาดความชดัเจนในเร่ืองกฎหมายล าดบัรอง และแนวปฏิบติัท่ีชดัเจนจาก
หน่วยงานผูก้  ากบัดูแล ท าให้ภาคเอกชนเกิดอุปสรรคในการด าเนินการ และดว้ยกฎหมายน าตน้แบบมา
จาก GDPR การบงัคบัใชโ้ดยอาศยัหลกัการแบบ GDPR อาจไม่เหมาะสมกบับริบทของการด าเนินธุรกิจ
ของประเทศไทย และควรติดตามการออกกฎหมายล าดบัรอง และแนวปฏิบติัท่ีมีความชัดเจนโดยเร็ว  
และหน่วยงานก ากบัดูแลตอ้งส่ือสารใหภ้าคธุรกิจและประชาชนไดรั้บรู้ทัว่กนัอยา่งเป็นรูปธรรม  
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 5.2.3 เสนอให้ใช้โทษปรับเป็นพนัิย แทนบทลงโทษทำงอำญำ 
 จากการวิเคราะห์เปรียบเทียบในบทท่ี 4 ผูว้ิจยัเสนอให้ก าหนดบทลงโทษส าหรับผูก้ระท า
ความผิดตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) ในกรณีท่ีผูค้วบคุม
ขอ้มูลส่วนบุคคล ฝ่าฝืน หรือไม่ปฏิบติัตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เช่น 
เกิดเหตุละเมิดอนัเก่ียวเน่ืองกบัขอ้มูลส่วนบุคคลซ่ึงเป็นขอ้มูลละเอียดอ่อนโดยประการท่ีน่าจะท าให้
ผูอ่ื้นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ซ่ึงการก าหนดโทษ
อาญาตามพระราชบัญญัติ น้ี ไม่ เหมาะสมกับบริบทของประเทศไทย เน่ืองจากลักษณะของ
พระราชบัญญัติ น้ี  มี ข้ึนเพื่อคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคล ซ่ึงการไม่ปฏิบัติตาม
พระราชบญัญติัฯ ดงักล่าวมีลกัษณะเป็นการกระท าผิดท่ีไม่ใช่การก่ออาชญากรรมท่ีตอ้งมีโทษทางอาญา 
ซ่ึงการก าหนดโทษทางอาญาไวใ้นพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยเฉพาะโทษ
จ าคุกนั้ น มีความรุนแรงเกินความจ าเป็น เน่ืองจากการท่ีลงโทษทางอาญานั้น เป็นการลงโทษท่ีมี
ผลกระทบต่อสิทธิและเสรีภาพในชีวิต ร่างกาย และทรัพยสิ์นของบุคคล จึงถือเป็นท่ียอมรับโดยทัว่กนั
วา่ โทษทางอาญาควรบงัคบัใช้กบัการกระท าท่ีมีผลกระทบต่อความสงบเรียบร้อย หรือศีลธรรมอนัดี
ของประชาชนอยา่งร้ายแรงเท่านั้น   
 ผูว้ิจยัจึงเสนอให้ยกเลิกโทษอาญา และก าหนดเป็นโทษปรับเป็นพินัยแทนบทลงโทษทาง
อาญา ซ่ึงปัจจุบนัประเทศไทยไดมี้การตราพระราชบญัญติัวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 ข้ึนบงัคบั
ใช ้โดยมีการก าหนดในเร่ืองของค่าสินไหมทดแทนค่าปรับ มากกวา่ท่ีจะใหเ้ป็นโทษจ าคุก ดว้ยเหตุกรณี
น้ีเป็นเพียงการฝ่าฝืน ไม่ใช่อาชกรรมร้ายแรง จะเกิดความเหมาะสมกว่าในการบังคับใช้กฎหมาย
มากกว่า ซ่ึงปัจจุบนันานาประเทศไดเ้ร่ิมปรับเปล่ียนบทลงโทษจากความผิดอาญาเป็นมาตรการอ่ืนท่ี
มิใช่โทษอาญามากข้ึน รวมทั้งการใชม้าตรการอ่ืนแทนการลงโทษทางอาญา เช่น การคุมประพฤติกรณี
จึงสมควรท่ีประเทศไทย จะพฒันากฎหมายไทยให้สอดคลอ้งกบันานาประเทศ และเกิดประโยชน์แก่
ประชาชนยิ่งข้ึน โดยปรับเปล่ียน โทษอาญาบางประการท่ีมุ่งต่อการปรับเป็นเงินตามบัญชีท้าย
พระราชบญัญติั เปล่ียนเป็นมาตรการปรับเป็นพินัย  ท่ีสร้างข้ึนใหม่ไม่ให้มีสภาพเป็นโทษอาญา โดย
ก าหนดหลกัเกณฑ์ให้ใชดุ้ลพินิจก าหนดค่าปรับท่ีตอ้งช าระใหเ้หมาะสมกบัสภาพความร้ายแรงแห่งการ
กระท าและฐานะทางเศรษฐกิจของผูก้ระท าความผดิใหส้อดคลอ้งกนั และในกรณีท่ีผูก้ระท าความผดิไม่
มีเงินช าระค่าปรับ อาจขอท างานบริการสังคมหรือท างานสาธารณประโยชน์แทนการช าระค่าปรับได ้
โดยไม่มีการกกัขงัแทนค่าปรับดงัเช่นท่ีเป็นอยูใ่นคดีอาญา การเปล่ียนสภาพบงัคบั ไม่ให้เป็นโทษอาญา
โดยก าหนดวิธีการด าเนินการข้ึนใหม่เป็นการเฉพาะน้ี ย่อมจะช่วยท าให้ประชาชนท่ีถูกกล่าวหาว่า
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กระท าความผิดไม่ตอ้งเขา้สู่กระบวนการทางอาญา และไม่มีประวติัอาชญากรรมติดตวัอีกต่อไป การ
เปล่ียนแปลงเช่นน้ีจะเป็นกลไกทางกฎหมายเพื่อสร้างความเป็นธรรมและขจดัความเหล่ือมล ้าทางสังคม 
และส่งเสริมการบงัคบัใช้กฎหมายให้มีประสิทธิภาพยิ่งข้ึน ดงันั้น จึงควรยกเลิกโทษอาญา และให้
ก าหนดเป็นโทษปรับเป็นพินยัตามพระราชบญัญติัวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 แทนบทลงโทษ
ทางอาญา ยอ่มมีความเหมาะสมมากกวา่ และเป็นไปตามมาตรา 77 ของรัฐธรรมนูญแห่งราชอาณาจกัร
ไทย ไดบ้ญัญติัให้รัฐพึงก าหนดโทษอาญาเฉพาะความผิดร้ายแรง โดยท่ีรัฐธรรมนูญแห่งราชอาณาจกัร
ไทยบญัญติัว่ารัฐพึงก าหนดโทษอาญาเฉพาะความผิด ร้ายแรง กรณีจึงเป็นการสมควรก าหนดให้การ
กระท าความผิดในลกัษณะท่ีเป็นการฝ่าฝืนหรือไม่ปฏิบติั ตามกฎหมายในกรณีท่ีไม่ใช่ความผิดร้ายแรง
และโดยสภาพไม่กระทบต่อความสงบเรียบร้อยหรือศีลธรรม อนัดีของประชาชนอยา่งร้ายแรง หรือไม่
มีผลกระทบต่อส่วนรวมอย่างกวา้งขวางเป็นความผิดทางพินัย โดยไม่ถือเป็นความผิดอาญา และให้
ก าหนดค่าปรับเป็นพินัยส าหรับผูฝ่้าฝืนหรือไม่ปฏิบติัตาม โดยไม่ถือ เป็นโทษอาญา ประกอบกับ
แผนการปฏิรูปประเทศดา้นกฎหมายไดก้ าหนดให้มีการปรับปรุงกฎหมายในการก าหนดโทษอาญาให้
เหมาะสมกบัสภาพความผดิหรือก าหนดมาตรการลงโทษให้เหมาะสมกบัการกระท าความผดิ และฐานะ
ของผูก้ระท าความผิดเพื่อมิให้บุคคลตอ้งรับโทษหนักเกินสมควร หรือตอ้งรับภาระในการรับโทษท่ี
แตกต่างกนัอนัเน่ืองมาจากฐานะทางเศรษฐกิจท่ีแตกต่างกนั เน่ืองจากกรณีท่ีกฎหมายก าหนดโทษปรับ 
ผูมี้ฐานะทางเศรษฐกิจดีย่อมสามารถช าระค่าปรับได ้แต่ผูมี้ฐานะยากจนและไม่อยู่ในฐานะท่ีจะช าระ
ค่าปรับไดจ้ะถูกกกัขงัแทน ค่าปรับอนักระทบต่อศกัด์ิศรีความเป็นมนุษย ์อยา่งรุนแรง ประกอบกบัเม่ือ
ค านึงถึงขอ้ห้ามหรือ ขอ้บงัคบัท่ีกฎหมายก าหนดให้ประชาชนตอ้งปฏิบติัหรือไม่ปฏิบติัแลว้ จะพบวา่มี
ขอ้ห้ามหรือข้อบงัคบัจ านวนมากอาจรุกล ้ าเข้าไปในสิทธิพื้นฐานหรือสร้างภาระอนัเกินสมควรแก่
ประชาชน และนบัวนัจะมีกฎหมายตราออกมาก าหนดการกระท าให้เป็นความผิดมากข้ึน หลายกรณีท า
ให้ประชาชนกลายเป็นผูก้ระท าความผิดเพราะรู้เท่าไม่ถึงการณ์ บางกรณีกระท าไปเพราะความยากจน
เหลือทนทาน และเม่ือไดก้ระท าความผิดแลว้ ก็ตอ้งถูกน าตวัเขา้สู่กระบวนการยุติธรรมทางอาญา เช่น 
ถูกจบักุม คุมขงั พิมพล์ายน้ิวมือ และลงบนัทึกประวติัอาชญากรเป็นประวติัติดตวัตลอดไป และในท่ีสุด
ไม่ว่าผูน้ั้นจะเป็นผูก้ระท าความผิดหรือไม่ กระบวนการท่ีกล่าวมาย่อมสร้างรอยด่างให้เกิดแก่ศกัด์ิศรี
ความเป็นมนุษยอ์ยา่งหลีกเล่ียงไม่ได ้ถา้มีทางใดท่ีจะป้องกนัมิให้ประชาชนจะตอ้งตกเขา้สู่กระบวนการ
นั้นได้ จะเป็นประโยชน์แก่ประชาชนและขจดัความเหล่ือมล ้ าในสังคมลงได้ตามสมควร แมว้่าการ
ก าหนดมาตรการอนัเป็นโทษท่ีผูก้ระท าการอนัเป็นการฝ่าฝืนหรือไม่ปฏิบติัตามกฎหมายเป็นส่ิงจ าเป็นท่ี
จะต้องมีเพื่อให้กฎหมายมีสภาพบังคบั แต่โทษนั้นก็ไม่จ  าเป็นต้องใช้โทษอาญาเสมอไป ซ่ึงนานา
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ประเทศได้เร่ิมปรับเปล่ียนบทลงโทษจากความผิดอาญาเป็นมาตรการอ่ืนท่ีมิใช่โทษอาญามากข้ึน 
รวมทั้งการใชม้าตรการอ่ืนแทนการลงโทษทางอาญา เช่น การคุมประพฤติกรณีจึงสมควรท่ีประเทศไทย 
จะพฒันากฎหมายไทยใหส้อดคลอ้งกบันานาประเทศ และเกิดประโยชน์แก่ประชาชนยิง่ข้ึน 
 ขอ้เสนอแนะท่ีผูว้ิจยัได้ท าการศึกษาวิจยัปัญหากฎหมายในการแจง้เหตุละเมิดข้อมูลส่วน
บุคคลตามพระราชบญัญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พร้อมทั้ งวิเคราะห์ประเด็นปัญหา
กฎหมายทั้งสามประการ อนัไดแ้ก่ ปัญหากฎหมายคุม้ครองขอ้มูลส่วนบุคคลยงัขาดความชดัเจน ปัญหา
กฎหมายในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไปยงัส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล (ส านกังาน สคส.) และปัญหาบทลงโทษทางอาญา พร้อมทั้งไดส้รุปผลการศึกษาวิจยัในแต่ละ
ประเด็นปัญหา และหาแนวทางเสนอแนะเพื่อแกไ้ขปัญหากฎหมายฯ ดงักล่าว ซ่ึงจากการด าเนินการท่ี
เก่ียวขอ้งทั้งหมดขา้งตน้ สารนิพนธ์ฉบบัน้ีจะก่อให้เกิดประโยชน์ต่อการบงัคบัใช้กฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลในภาพรวม และก่อให้เกิดประสิทธิภาพในการบงัคบัใชก้ฎหมายให้มีความครบถว้น 
สมบูรณ์ ต่อการบงัคบัใชข้องหน่วยงาน องคก์ร รวมถึงภาคประชาชนมากยิง่ข้ึน และส่งผลให้การบงัคบั
ใชก้ฎหมายคุม้ครองขอ้มูลส่วนบุคคลมีความยดืหยุน่และมีความเหมาะสมกบับริบทของประเทศไทย  

 



บรรณานุกรม 

กฎหมาย 

รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2560 
รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2550 
ประมาลกฎหมายแพง่และพาณิชย ์
พระราชบญัญติัการประกอบธุรกิจขอ้มูลเครดิต พ.ศ. 2545 
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
พระราชบญัญติัวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 
พระราชบญัญติัวา่ดว้ยความรับผดิทางละเมิดของเจา้หนา้ท่ี พ.ศ. 2539 
 

กฎหมายต่างประเทศ 
Data Privacy Act of 2012 
Personal Data Protection Act 2012  
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