
 
บทท่ี 1 

บทน ำ 

1.1 ควำมเป็นมำและควำมส ำคญัของปัญหำ 

 ปัจจุบันกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย หรือ พระราชบัญญตัิ
ค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 นั้น ถือวา่มีผลกระทบตอ่ภาคธุรกจิและภาคอุตสาหกรรม
หลาย  ๆภาคสว่นดว้ยกนั ไมว่า่จะเป็นหนว่ยงานภาครัฐหรือหนว่ยงานภาคเอกชน และเป็นเวลากวา่ 
20 ปีที่รัฐบาลไทยไดพ้ยายามผลกัดนักฎหมายการคุม้ครองขอ้มูลสว่นบุคคลจนประสบความส า เ ร็จ
และประกาศในราชกจิจานุเบกษาเม่ือ 28 พฤษภาคม 2562 และมีผลบงัคบัใชต้ามกฎหมายในวนัที่ 1 
มิถุนายน 2565 โดยได้รับอิทธิพลส าค ัญจาก General Data Protection Regulation หรือ (GDPR) 
หนว่ยงานภาครัฐและเอกชนจึงควรเตรียมความพร้อมเ พ่ือรองรับการจัดการขอ้มูลส่วนบุคคล ใน
ความครอบครองของตนเพ่ือใหเ้ป็นไปตามหลกัเกณฑ์ดงักลา่ว ซึ่ งปัจจุบนัถือวา่เป็นมาตรฐานใหม่
ของการคุม้ครองขอ้มูลสว่นบุคคลของโลก 
 เน่ืองจากประเทศไทยยงัขาดความพร้อมในการปฏิบตัิตามกฎหมายอยา่งเต็มรูปแบบ อีก
ทั้ง บทบญัญติับางมาตราในพระราชบัญญัติน้ี ยงัขาดความชดัเจนและเป็นอุปสรรคตอ่ผูป้ร ะกอบ
ธุรกจิของประเทศไทยในหลายประการ อาทิ การแจง้เหตุการละเมิดขอ้มูลสว่นบุคคล หรือ Data 
Breach Notification ซึ่งถือเป็นหนา้ที่ตามกฎหมายที่ส าคญัของ ผูค้วบคมุขอ้มูลสว่นบุคคลในทุก  ๆ
ประเทศ โดยพระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้วางหลักในเ ร่ืองการ
ตอบสนองตอ่เหตุการละเมิดขอ้มูลส่วนบุคคลไวใ้นทิศทางเดียวกนักบักฎหมายของสหภาพยุโรป 
General data Protection Regulation หรือ (GDPR)  
 กลา่วคือ หากเกดิเหตุการละเมิดขอ้มูลสว่นบุคคลขึ้ น ผูป้ระการในฐานะผูค้วบคมุข้อมูล
สว่นบุคคลมีหนา้ที่ตอ้งแจ้งแกส่ านักงานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลนบัแตท่รา บถึง
เหตุการณ์ดงักลา่วโดยไมช่กัชา้และภายใน 72 ชัว่โมงนบัแตท่ราบเหตุดงักลา่ว ทั้งน้ี พระราชบญัญตัิ
ค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ไดก้  าหนดกรณีการแจง้ (ส าหรับกรณีที่ตอ้งแจง้) ถึงเหตุการ
ละเมิดขอ้มูลสว่นบุคคลไวเ้ป็น 2 กรณีคือ หากเหตุการละเมิดขอ้มูลสว่นบุคคลที่มีความเส่ียงที่จ ะมี
ผลกระทบตอ่สิทธิและเสรีภาพของบุคคลผู ้ควบคุมขอ้มูล ตอ้งแจง้ไปยงัส านกังานคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมงนบัแตท่ราบเหตุ และ หากเป็นเหตุการละเมิดข้อ มูล
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สว่นบุคคลที่มีความเ ส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ผูค้วบคมุขอ้มูลส่วน
บุคคลตอ้งแจง้ถึงเหตุการณ์ดงักลา่วไปย ังส านกังานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลและ
เจา้ของขอ้มูลสว่นบุคคลพร้อมทั้งแนวทางการเยียวยาภายใน 72 ชัว่โมงนบัแตท่ราบเหตุ 
 ท ั้งน้ี กฎหมายไมไ่ดจ้  ากดัเฉพาะสิทธิในความเป็นส่วนตวัของข้อมูลส่วนบุคคลเท่านั้น 
แตเ่ป็นการชัง่น ้าหนกัตอ่สิทธิและเสรีภาพอื่น  ๆ ของเจา้ของขอ้มูลส่วนบุคคลดว้ย แมใ้นยุคของ
เทคโนโลยีสารสนเทศและการส่ือสาร จะมีการมาตรการดา้นความมัน่คงปลอดภยัท่ีดีเหตุการละเมิด
ขอ้มูลสว่นบุคคลไมว่า่จะจากการโจมตีหรือขอ้ผิดพลาดทางเทคนิคกมี็โอกาสเกดิขึ้นไดเ้สมอ การ
รายงานหรือแจง้ตอ่ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลอยา่งรวดเร็วภายใตเ้ง่ือนไข
และกรอบระยะเวลาที่กฎหมายก  าหนด เพ่ือที่ส านกังานจะไดด้  าเนินการตอบสนองตอ่เหตุการณ์
ดังกล ่าวอยา่งทนัทว่งที จึงเป็นเร่ืองส าคญัยิ่งท่ีจะสามารถชว่ยป้องกนัและลดโอกาสเกดิความ
เสียหายแกผู่บ้ริโภคท่ีอาจจะเกดิขึ้นจากเหตุการละเมิดขอ้มูลสว่นบุคคลได้1  
 ท ั้งน้ี โทษทางอาญาตามพระราชบญัญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แบง่
ออกเป็น การใชห้รือเปิดเผยขอ้มูลสว่นบุคคลที่เป็นขอ้มูลออ่นไหวโดยปราศจากฐานทางกฎหมาย 
ท าใหผู้อ้ื่นเกดิความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดร้ับความ อบัอาย และการใช้
หรือเปิดเผยขอ้มูลสว่นบุคคลที่เป็นขอ้มูลอ ่อนไหวโดยปราศจากฐานทางกฎหมาย เพ่ือแสวงหา
ประโยชน์ที่ไมช่อบดว้ยกฎหมาย ยกเวน้แตจ่ะเป็นการเปิดเผยตามหนา้ที่ การเปิดเผยเพ่ือประโยชน์
แกก่ารสอบสวนหรือพิจารณาคดี การเปิดเผยแกห่นว่ยงานของรัฐ ในประเทศหรือตา่งประเทศที่ มี
อ  านาจหนา้ท่ีตามกฎหมาย การเปิดเผยท่ีไดร้ับความยินยอมเป็นหนงัสือเฉพาะครั้งจากเจา้ของขอ้มูล
สว่นบุคคล หรือการเปิดเผยขอ้มูลสว่นบุคคลที่เก ีย่วกบัการฟ้องร้องคดีตา่ง  ๆที่เปิดเผยตอ่สาธารณะ2 
ซึ่งมีโทษจ าคกุสูงสุดไมเ่กนิ 1 ปี หรือปรับไมเ่กนิ 1,000,000 บาท หรือทั้งจ  าทั้งปรับ3 
  1) ปัญหาพระราชบญัญัติค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 มาตรา 37 (4)4 “แจง้
เหตุการละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานโดยไม่ชกัชา้ภายในเจ็ดสิบสองชัว่โมง นบัแตท่ราบ
เหตุเทา่ที่จะสามารถกระท าได ้ เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเ ส่ียงที่จะมีผลกระทบต่อ สิทธิ

                                                             
1 กรุงเทพธุรกจิ. (2564). การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.bangkok 
biznews.com/blogs/columnist/127256  [2566, 30 มิถุนายน] 
2 วารุณี  เอื ้อไตรรัตน์. (2564). พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ( PDPA) หากไม่ปฏิบัติตามจะมีผลอย่างไร. 
(ออนไลน์). เขา้ถึงไดจ้าก: https://www.cyfence.com/article/what-are-the-consequences-of-not-being-compliant-
with-pdpa/ [2566,7 กรกฎาคม] 
3 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
4 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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และเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเ ส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรี ภาพ
ของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบพร้อมกบัแนวทางการเยียวยาโดย
ไม่ชักช้าด ้วย ทั้งน้ี การแจ้งด ังกล ่าวและข้อยกเว้นให้เ ป็นไปตามหลักเกณฑ์และวิธีการท่ี
คณะกรรมการประกาศก  าหนด” พบวา่ปัญหากฎหมายคุม้ครองขอ้มูลสว่นบุคคลยงัขาดความชดัเจน
อยูม่าก เน่ืองจากไมมี่การก  าหนดไวอ้ยา่งชดัเจนวา่กรณีใดบา้งที่ตอ้งแจง้เหตุละเมิดขอ้มูลสว่นบุคคล
ตอ่ส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (สคส.) และเจา้ของขอ้มูลสว่นบุคคล รวมถึง
ไมมี่การก  าหนดขอ้ยกเวน้วา่หากเป็นการเขา้ถึง เกบ็ ใช ้เปิดเผย คดัลอก หรือแกไ้ขขอ้มูลสว่นบุคคล 
โดยไมไ่ดร้ับอนุญาตภายในองค์กร ไมใ่หถ้ือวา่เป็นการรั่วไหลท่ีตอ้งแจ้งคณะกรรมการคุ้มค รอง
ขอ้มูลสว่นบุคคลดว้ย 
  2) ปัญหากฎหมา ยในกา รแจ้งเ หตุล ะเ มิดข้อ มูลส่วนบุคคลไปยังส า นัก งา น
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล พบวา่ การนบัระยะเวลา 72 ชัว่โมง ควรใหเ้ร่ิมนบัเม่ือผู ้
ควบคุมข้อมูลส่วนบุคคลได้ประเมินสถานการณ์เบื้องตน้แล้วว่าเป็นกรณีที่ต ้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส.) และ/หรือ เจา้ของขอ้มูลสว่นบุคคลหรือไม ่ หาก
กรณีท่ีการรั่วไหลนั้นไมร่้ายแรง หรือไมน่า่จะเกดิผลกระทบกบัเจา้ของขอ้มูลส่วนบุคคล ไมค่วร
ตอ้งแจง้ส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล เน่ืองจากไมเ่กดิประโยชน์ทั้งกบัเจา้ของ
ขอ้มูลสว่นบุคคล  
  3) ปัญหาบทลงโทษทางอาญา เ น่ืองจากในกรณีที่ ผู ้ควบคุมข้อมูลส่วนบุคคล               
ฝ่าฝืน หรือไมป่ฏิบตัิตามพระราชบญัญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 เชน่ เกดิเหตุละเมิด
อนัเก ีย่วเน่ืองกบัขอ้มูลสว่นบุคคลซึ่งเป็นขอ้มูลละเอียดออ่นโดยประการที่นา่จะท าใหผู้อ้ื่นเกดิความ
เสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดร้ับความอบัอาย ซึ่งการก  าหนดโทษอาญาตาม
พระราชบญัญตัิน้ี ไมเ่หมาะสมกบับริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญตัิน้ี มี
ขึ้นเพ่ือคุม้ครองสิทธิของเจา้ของขอ้มูลส่วนบุคคล ซึ่งการไมป่ฏิบติัตามพระราชบัญญัติฯ ดงักลา่ว
ไมใ่ชก่ารกอ่อาชญากรรมที่ตอ้งมีโทษทางอาญา การก  าหนดโทษทางอาญาไว้ในพระราชบัญญัติฯ 
น้ี โดยเฉพาะโทษจ าคกุนั้น จึงมีความรุนแรงเกนิความจ าเป็น อีกทั้ง อาจถูกใชเ้ป็นชอ่งทางหรือ
เคร่ืองมือของผูแ้สวงหาผลประโยชน์ได ้จึงควรยกเลิกโทษอาญา เน่ืองจากปัจจุบนัประเทศไทยไดมี้
การตราพระราชบญัญตัิวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 ซึ่งมีการก  าหนดในเร่ืองของคา่สินไหม
ทดแทนคา่ปรับ มากกวา่ที่จะใหเ้ป็นโทษจ าคกุ เน่ืองจากกรณีน้ีเป็นเพียงการฝ่าฝืน ไมใ่ชอ่าชกรรม
ร้ายแรง จะเกดิความเหมาะสมกวา่ในการบงัคบัใชก้ฎหมายมากกวา่   
 ดงันั้น ผูวิ้จยัจึงมีความประสงค์ท่ีจะศึกษาหลกักฎหมาย กฎเกณฑ์ แนวคิด ทฤษฎี ของ
ประเทศไทย และของตา่งประเทศ ไดแ้ก ่สหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่ น และ
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ประเทศแคนาดา วา่ปัญหากฎหมายในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลตามพระราชบัญญัติ
ค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 นั้น มีความเหมาะสมมากน้อยเพียงใดตอ่การบังค ับใช ้ และ
สมควรแกไ้ข หรือปรับปรุงกฎหมายในส่วนของการแจ้งเหตุละเมิดขอ้มูลส่วนบุคคลหรือไม่ 
ตลอดจนการเสนอแนวทางแกไ้ขกฎหมาย เพ่ือใหเ้หมาะสมกบับริบทของประเทศไทยได้ 
 
1.2 วตัถุประสงค์ของกำรศึกษำ 

 1. เพ่ือศึกษาประวตัิความเป็นมา แนวคิด ทฤษฎี ของปัญหากฎหมายในการแจง้เหตุละเมิด
ขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ในประเทศไทยและ
ตา่งประเทศ 
 2. เพ่ือศึกษามาตรการทางกฎหมายและหลกัเกณฑ์ของปัญหากฎหมายในการแจ้งเหตุ
ละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย
และตา่งประเทศ  
 3. เพ่ือศึกษาและวิเคราะห์ปัญหากฎหมายในการแจ้งเหตุละเมิดขอ้มูลส่วนบุคคล ตาม
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
 4. เพ่ือเสนอแนวทางแกไ้ขปัญหากฎหมายในการแจ้งเหตุละเมิดขอ้มูลส่วนบุคคล ตาม
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
 
1.3 สมมติฐำนของกำรศึกษำ 
 การแจง้เหตุการละเมิดขอ้มูลสว่นบุคคล มาตรา 37(4) ตามพระราชบญัญตัิค ุม้ครองขอ้มูล
สว่นบุคคล พ.ศ. 2562 ในปัจจุบนัยงัขาดความชดัเจนและเ ป็นอุปสรรคต่อผูป้ระกอบธุรก ิจของ
ประเทศไทยและประชาชนทัว่ไปในหลายประการ อาทิ ในกรณีท่ีการรั่วไหลนั้นไมร่้ายแรง หรือไม่
น่าจะเกดิผลกระทบกบัเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน เ น่ืองจากไมเ่กดิ
ประโยชน์ทั้งกบัเจา้ของขอ้มูลสว่นบุคคลและผูป้ระกอบธุรกจิ นอกจากน้ี เม่ือเกดิเหตุละเมิดขอ้มูล
สว่นบุคคล ผูป้ระกอบธุรกจิตอ้งใหค้วามส าคญักบัการรวบรวมขอ้เท็จจริงจดัการแกปั้ญหาเบื้องต้น 
และระงับเหตุเป็นอันดับแรก การก  าหนดให้ผู ้ประกอบธุรกจิต้องแจ้งเหตุละเมิดดงักล่าวให้
ส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล (ส านกังาน สคส.) ทราบภายใน 72 ชัว่โมง จะ
ท าใหเ้ป็นอุปสรรคตอ่การด าเนินการขา้งตน้ ดว้ยเหตุน้ี จึงจ าเป็นตอ้งเสนอแนวทางในการเพ่ิมเ ติม
กฎหมายที่เก ีย่วขอ้งกบัการแจง้เหตุละเมิดขอ้มูลสว่นบุคคลตามพระราชบญัญัติค ุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 เพ่ือใหก้ารบงัคบัใชก้ฎหมายมีประสิทธิภาพมากยิ่งขึ้น  
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1.4 ขอบเขตของกำรศึกษำ 
 การศึกษาน้ีมุ่งศึกษาถึงปัญหากฎหมายในการแจ้งเหตุการละเ มิดขอ้มูลส่วนบุคคล                 
ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 รวมถึงศึกษาหลกัเกณฑ์และมาตรการทาง
กฎหมายเก ีย่วกบัการแจ้งเหตุการละเ มิดข้อมูลส่วนบุคคลทั้งกฎหมายภายในประเทศและ
ต่างประเทศ อาทิ กฎหมายของสหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่ น และประเทศ
แคนาดา เ ป็นต้น เ พ่ือน ามาวิเคราะห์เปรียบเทียบกบัพระราชบญัญัติค ุม้ครองขอ้มูลส่วนบุคคล              
พ.ศ. 2562 ของประเทศไทย เพ่ือใหท้ราบถึงประวตัิความเป็นมา ความหมาย แนวคิด และทฤษฎี
เก ีย่วกบัการแจง้เหตุการละเ มิดขอ้มูลส่วนบุคคล ทั้งทางทฤษฎีและทางปฏิบัติ ในการวิเคราะห์
ปัญหาดงักลา่ว เพ่ือน ามาแกไ้ขปัญหาและพฒันากฎหมายของประเทศไทยตอ่ไป 
 
1.5 วธิีด ำเนินกำรศึกษำ 

 สารนิพนธ์ฉบับน้ีไดด้  าเนินการวิจัยเชิงค ุณภาพ (Qualitative Research) โดยศึกษาจาก
ต ารา บทความทางวิชาการ วิทยานิพนธ์ งานวิจยั ตวับทกฎหมาย การศึกษาขอ้มูลจากกฎหมายของ
ตา่งประเทศ ตลอดจนค าพิพากษาของศาลในตา่งประเทศ รวมทั้งการคน้ควา้จากอินเทอร์เน็ต เพ่ือ
น ามาวิเคราะห์ถึงสภาพปัญหา พร้อมเสนอแนวทางการแกไ้ขหลกัเกณฑ์ตา่ง ๆ ตามกฎหมายที่ย ังมี
ปัญหาอยู ่
 
1.6 ประโยชน์ท่ีคำดว่ำจะได้รับ 
 1. ท าใหท้ราบประวตัิความเป็นมา แนวคิด ทฤษฎี ของปัญหากฎหมายในการแจ้งเหตุ
ละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย
และตา่งประเทศ 
 2. ท าใหท้ราบมาตรการทางกฎหมายและหลกัเกณฑ์ของปัญหากฎหมายในการแจ้งเหตุ
ละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย
และตา่งประเทศ  
 3. ท าใหท้ราบปัญหากฎหมายในการแจง้เหตุละเมิดขอ้มูลสว่นบุคคล ตามพระราชบญัญตัิ
ค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 
 4. ท าให้ทราบถึงแนวทางการแกไ้ขปัญหากฎหมายในการแจ้งเหตุละเมิดขอ้มูลสว่น
บุคคล ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ในประเทศไทย 


