
 
บทท่ี 2 

ประวัตคิวามเป็นมา ความหมาย และแนวคิดเกี่ยวกับ 
กฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 กฎหมายคุม้ครองขอ้มูลสว่นบุคคล ถือเป็นกฎหมายใหมท่ี่ส าคญัส าหรับประเทศไทยเป็น
อยา่งมาก แตเ่น่ืองดว้ยปัจจุบันมีการล่วงละเมิดสิทธิความเป็นสว่นตัวของขอ้มูลส่วนบุคคลเ ป็น
จ านวนมาก จนสร้างความเดือดร้อน หรือความเสียหายใหแ้กเ่จา้ของขอ้มูลสว่นบุคคล ประกอบกบั
ความกา้วหนา้ของเทคโนโลยีท  าใหก้ารเกบ็ รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคล อนัเป็นการ
ลว่งละเมิดดงักลา่ว ท าไดโ้ดยง่าย สะดวก และรวดเร็ว กอ่ใหเ้กดิความเสียหายตอ่เศรษฐกจิโดยรวม 
จึงก  าหนดให้มีกฎหมายว่าด ้วยการคุ้มครองขอ้มูลส่วนบุคคลเ ป็นการทั่วไปขึ้ นมา โดยมีประวัติ
ความเป็นมา ความหมาย และแนวคิด ที่เก ีย่วขอ้ง ดงัตอ่ไปน้ี  

2.1 ประวตัิความเป็นมาของกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 ประวตัิความเป็นมาของกฎหมายคุม้ครองขอ้มูลสว่นบุคคล ซึ่งมีหลกัการคุม้ครองขอ้มูล
สว่นบุคคลตามพระราชบัญญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ที่มีฐานะเป็นกฎหมายกลาง 
ก  าหนดหลกัการคุม้ครองขอ้มูลสว่นบุคคลในลกัษณะทัว่ไปครอบคลุมทุกมิติ ซึ่งไดร้ับอิทธิพลจาก
กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยุโรป (GDPR) ท าใหมี้มาตรฐานในการคุ้มครอง
สิทธิทดัเทียมกบันานาอารยะประเทศ1 

 2.1.1 ประวตัคิวามเป็นมาของกฎหมายคุ้มครองข้อมูลส่วนบุคคลในอดตี 
 การคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection) ถือเ ป็นสิทธิมนุษยชนขั้น
พ้ืนฐานประเภทหน่ึงที่นานาประเทศใหค้วามส าค ัญ ซึ่งค  าวา่ “สิทธิมนุษยชน” หมายถึง สิทธิข ั้น
พ้ืนฐาน เป็นมาตรฐานขั้นพ้ืนฐานท่ีพึงมี เป็นส่ิงจ าเป็นในการด ารงชีวิตอยา่งมีศกัด์ิศรีและมีค ุณค่า  
หากมีการลว่งละเมิดตอ่สิทธิดงักลา่วยอ่มไดร้ับการรับรองและคุม้ครองโดยกฎหมาย สิทธิมนุษยชน
ในสมยัโบราณถูกก  าหนดขึ้นเพ่ือจ ากดัสิทธิการใชอ้  านาจรัฐแทรกแซงสิทธิของบุคคลอันเป็นที่มา
                                                             
1 นพดล น่ิมหนู. (2565). หลกัการคุม้ครองขอ้มลูส่วนบุคคล: ศึกษาเปรียบเทียบพระราชบญัญติัคุม้ครอง ขอ้มลู
ส่วนบุคคล พ.ศ.2562 กบัพระราชบัญญัติขอ้มลูข่าวสารของราชการ  พ.ศ. 2540. วารสารมนุษยศาสตร์และ
สังคมศาสตร์ มหาวทิยาลัยมหาสารคาม, 41(3). หนา้ 51. 
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ของความเช่ือเร่ืองปัจเจกชนนิยม (Individualism) โดยใหค้  าอธิบายวา่ กฎหมายธรรมชาติที่รับรอง
สิทธิมนุษยชนเป็นกฎหมายศกัดิ์ สิทธิที่พระเจา้ประทานใหม้นุษย์ และ เป็นกฎหมายที่มีอ  านาจสูงสุด 
รัฐจะตรากฎหมายที่ขดัแยง้กฎหมายธรรมชาติไมไ่ด ้แมว้า่ตอ่มาสงัคมใหค้วามส าคญักบัหลกัเหตุผล
มากกวา่ความเช่ือเร่ืองส่ิงศกัด์ิสิทธิและพระเจา้ กฎหมายธรรมชาติยงัไดร้ับการยอมรับในฐานะกฎ
ของเหตุผลในทางโลกท่ีมีขึ้นเพ่ือปกป้องสิทธิและผลประโยชน์ของบุคคล2  
 Thomas Hobbs กลา่วในหนงัสือ Leviathan ไวว้า่ “ในสภาวะที่ยงัไมมี่สังคมมนุษย์ มีชีวิต
อยูใ่นธรรมชาติดว้ยความหวาดกลวั เห็นแกต่วัและชอบใชค้วามรุนแรง เป็นสภาวะของอนาธิปไตย 
ดว้ยความจ าเป็นเพ่ือหลีกหนีจากสภาวะอนัเลวร้าย มนุษย์จึงรวมตวักนัขึ้นเป็นสงัคม และท าความ
ตกลงมอบสิทธิตามธรรมชาติของตนบางสว่นให้กบัรัฐควบคุมดูแล เพ่ือไมใ่หเ้กดิสภาวะที่ เ ป็น
อนาธิปไตยได้อีก” เชน่เดียวกบั John Locke (1690 cited in Davidson, 1982) กล ่าวไว้ในหนงัสือ 
The Second Treaties of Government ไวว้า่ “มนุษย์ ในสภาวะธรรมชาตินั้นเป็นสภาวะแหง่สันติ สุข
ตา่งชว่ยเหลือเก ือ้กลูกนั มีความเสมอภาคและเป็นอิสระ มีสิทธิที่ส าคญั 3 ประการ คือ สิทธิในชีวิต 
อิสรภาพ และทรัพย์สิน ภายใตก้ารควบคมุของกฎแหง่ธรรมชาติ การลว่งละเมิดสิทธิที่มนุษย์มีอยู ่
ตามธรรมชาติจะถูกลงโทษโดยการแกแ้คน้ ทดแทน จากผูเ้สียหายหรือญาติมิตรของผูเ้สียหาย” ซึ่ง 
Locke เ รียกว่า “ความยุติธรรมส่วนตวั” (Private Justice) เ ม่ือมนุษย์มาอยูร่วมกนัเป็นสังคมและ
ยินยอมอยูใ่ตอ้  านาจรัฐซึ่ งรับมอบหมายใหป้กป้องคุม้ครองสิทธิในชีวิต เสรีภาพ และทรัพย์สิน 
มนุษย์จ  าตอ้งสละสิทธิตามธรรมชาติบางส่วน ของตนเพ่ือใหส้ังคมเกดิความสงบสุขและคงสิทธิ
ธรรมชาติอื่นไวไ้ด ้ หากรัฐใชอ้  านาจละเมิดสิทธิของประชาชนเกนิกวา่สิทธิที่ได ้รับมอบหมายแล้ว 
ประชาชนกมี็สิทธิโดยชอบธรรมที่จะลม้ลา้งรัฐบาล และจดัตั้งรัฐบาลขึ้นใหมไ่ด้3 
 โดยการคุม้ครองขอ้มูลสว่นบุคคลนั้น ถือเป็นสว่นหน่ึงของการคุ้มครองสิทธิความเ ป็น
ส่วนตัว (Right of Privacy) เ น่ืองจากความเป็นอยู ่ส่วนตัวนั้น ย ่อมหมายความรวมถึง ความเป็น
ส่วนตัวเก ีย่วกบัข้อมูล (Information Privacy) ความเ ป็นส่วนตวัในชีวิตร่างกาย (Bodily Privacy) 
ความเ ป็นส่วนตัวในการติดต่อส่ือสาร  (Communication Privacy) และความเ ป็นส่วนตัว ใน
เคหสถาน (Territorial Privacy) ซึ่ งการคุ้มครองข้อมูลส่วนบุคคลนั้นถือได้วา่ เป็นความส่วนตวั
                                                             
2 ส านกังานคณะกรรมการคุม้ครองข้อมลูส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
3 พงษ์เทพ สันติกลุ. (2562). สิทธิมนุษยชน สิทธิพลเมือง และสิทธิทางสังคม. วารสารการเมือง การบริหาร และ 

กฏหมาย, 11(1). หนา้ 37-60. 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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เก ีย่วกบัขอ้มูล โดยสิทธิความเป็นสว่นตัวมีการรับรองไวอ้ยา่งชดัเจนในปฏิญญาสากลวา่ดว้ย สิทธิ
มนุษยชนขอ้ 124 กไ็ดบ้ญัญตัิใหค้วามคุม้ครองรับรองสิทธิความเป็นอยูส่ว่นตวัไวเ้ชน่กนั   
 ในสงัคมยุคปัจจุบัน บรรดาความเป็นสว่นตวัของข้อมูลสว่นบุคคล เป็นเร่ืองที่ประเทศ
สว่นใหญใ่หค้วามส าคญัเป็นอยา่งมาก ทั้งน้ี เน่ืองจากความเจริญกา้วหนา้ทางเทคโนโลยีสารสนเทศ
ที่เป็นไปอยา่งรวดเร็ว การรับรู้ขอ้มูลขา่วสารตา่งๆ เป็นเร่ืองท่ีสะดวกสบายมากขึ้น เม่ืออินเทอร์เน็ต
ไดเ้ขา้มาเป็นส่ือที่มีบทบาทส าคญัในการติดตอ่ ส่ือสารระหวา่งกนัและเป็นส่ือที่ไดร้ับควา มนิยม
อยา่งแพร่หลาย ท าใหแ้ทบทุกกจิกรรมท่ีเกดิขึ้ น ลว้นแตมี่ความเก ีย่วขอ้งกบัอินเทอร์เ น็ตทั้ ง ส้ิน 
สง่ผลใหธุ้รกจิและธุรกรรมตา่ง  ๆ บนอินเทอร์เน็ต เกดิขึ้นมากมาย ในแตล่ะวนัขอ้มูลนบัล ้า นถูก
สง่ผา่นเครือขา่ย เพ่ืออ  านวยความสะดวกใหก้บัการท าธุรกรรมทางอิเล็กทรอนิกส์ตา่ง  ๆ อยา่งไรก ็
ตาม ในทางกลบักนัเม่ือขอ้มูลตา่ง  ๆ สามารถเขา้ถึงไดง่้าย จึงอาจมีการน าขอ้มูลเหลา่น้ีไปใช้โดย
ละเมิดตอ่บุคคลอื่น โดยอาจท าใหเ้กดิความเสียหายหรือสูญหายของขอ้มูล หรืออาจถูกน าขอ้มูลไป
ใชใ้นทางที่ผิด ไมว่า่จะโดยเจตนาหรือไมเ่จตนากต็าม5  
 2.1.2 ประวตัคิวามเป็นมาของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 
 ส าหรับประเทศไทยซึ่ งเป็นสมาชิกขององค์กรสหประชาชาติ ได้ให้การรับรองและ
คุม้ครองในเร่ืองขอ้มูลสว่นบุคคลไวเ้ชน่เดียวกนั โดยบญัญตัิไวใ้นรัฐธรรมนูญแห่งราชอาณาจักร
ไทยทั้งในฉบบักอ่น คือ ฉบบัปี พ.ศ. 2550 ในมาตรา 35 วรรคสาม6 และตามรัฐธรรมนูญฉบับ

                                                             
4 มาตรา 12 รัฐธรรมนูญแหง่ราชอาณาจักรไทย พ.ศ. 2550 บุคคลใดจะถูกแทรกแซงโดยพลการในความเ ป็น
ส่วนตวั ในครอบครัว ในเคหสถาน หรือในการส่ือสาร หรือจะถูกลบหลูเ่กยีรติยศและช่ือเสียงไมไ่ด ้ทุกคนมีสิทธิ
ท่ีจะไดรั้บความคุม้ครองตามกฎหมายตอ่การแทรกแซงสิทธิ หรือการลบหลูด่งักลา่วนัน้ 
5 ส านกังานคณะกรรมการคุม้ครองข้อมลูส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
6 มาตรา 35 รัฐธรรมนูญแหง่ราชอาณาจักรไทย พ.ศ. 2550  สิทธิของบุคคลในครอบครัว เกยีรติยศ ช่ือเสียง 
ตลอดจนความเป็นอยูส่่วนตวัยอ่มไดรั้บความคุม้ครอง การกลา่วหรือไขขา่วแพร่หลายซึ่งขอ้ความหรือภาพไม ่วา่
ดว้ยวธิีใดไปยงัสาธารณชน อนัเป็นการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกยีรติยศ ช่ือเสียง หรือ
ความเป็นอยูส่่วนตวัจะกระท ามิได ้เวน้แต่กรณีท่ีเป็นประโยชน์ตอ่สาธารณะ บุคคลยอ่มมีสิทธิไดรั้บความ
คุม้ครองจากการแสวงประโยชน์โดยมิชอบจากขอ้มลูส่วนบุคคลท่ีเก ีย่วกบัตน ทัง้น้ี ตามท่ีกฎหมายบญัญติั 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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ปัจจุบนั  คือ รัฐธรรมนูญแหง่ราชอาณาจกัรไทย พ.ศ. 2560 หมวด 3 สิทธิเสรีภาพของปวงชนชาว
ไทย มาตรา 327  
 ซึ่งกอ่นที่จะมีการประกาศใชพ้ระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562ภาครฐั
ได้มีความพยายามที่จะจดัให้มีกฎหมายเก ีย่วก บัการคุ้มครองข้อมูลส่วนบุคคลขึ้นมาเป็นระยะ
เวลานานกวา่ 10 ปี โดยเล็งเห็นถึงความกา้วหนา้ทางเทคโนโลยี การคุม้ครองความเป็นสว่นตวั และ
แนวโนม้การละเมิดสิทธิในขอ้มูลสว่นบุคคลและสิทธิความเป็นสว่นตวัท่ีเ พ่ิมมากขึ้ น โดยเฉพาะ
การน าขอ้มูลสว่นบุคคลไปเปิดเผยโดยมิชอบหรือเปิดเผยโดยไมไ่ดร้ับความยินยอมจากเจ้า ของ
ขอ้มูลเพ่ือแสวงหาประโยชน์ตา่ง  ๆจึงมีการศึกษาและร่างกฎหมายเพ่ือคุ้มครองขอ้มูลสว่นบุคคล
ขึ้น 
 ตอ่มาประเทศไทยไดต้ราพระราชบญัญตัิค ุม้ครองข้อมูลสว่นบุคคล พ.ศ. 2562 ขึ้น โดย
มีเหตุผลที่ประกาศใช้พระราชบัญญตัิดงักลา่ว คือ เน่ืองจากประเทศไทยมีการล่วงละเ มิด สิทธิ
ความเป็นสว่นตวัของขอ้มูลสว่นบุคคลเป็นจ านวนมาก จนสร้างความเดือดร้อนร าคาญหรือความ
เสียหายใหแ้กเ่จา้ของขอ้มูลสว่นบุคคล ประกอบกบัความกา้วหน้าของเทคโนโลยีท  าให้กา รเกบ็
รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลอนัเป็นการล่วงละเ มิดดังกลา่ ว ท าไดโ้ดยง่าย สะดวก
และรวดเ ร็ว ซึ่ งกอ่ใหเ้กดิความเสียหายตอ่เศรษฐกจิโดยรวม ประเทศไทยจึงไดป้ระกาศใช้
พระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เ พ่ือก  าหนดให้มีกฎหมายว่าด ้วยการ
คุม้ครองขอ้มูลส่วนบุคคลเป็นการทัว่ไปขึ้ น เพ่ือก  าหนดหลกัเกณฑ์ กลไก หรือมาตรการก  าก บั
ดูแลเก ีย่วกบัการใหค้วามคุม้ครองขอ้มูล สว่นบุคคลท่ีเป็นหลกัการทัว่ไป8     
 
 
 

                                                             
7 มาตรา 32 รัฐธรรมนูญแหง่ราชอาณาจักรไทย พ.ศ. 2560 บุคคลยอ่มมีสิทธิในความเป็นอยูส่่วนตัว เกยีรติยศ 
ช่ือเสียงและครอบครัว 
 การกระท าอนัเป็นการละเมิดหรือกระทบตอ่สิทธิของบุคคลตามวรรคหน่ึงหรือการน าขอ้มลูส่วนบุคคล
ไปใชป้ระโยชน์ไมว่า่ในทางใด ๆ จะกระท ามิได ้ เวน้แตโ่ดยอาศยัอ  านาจตามบทบญัญติัแหง่กฎหมายท่ีตราข้ึน
เพยีงเทา่ท่ีจ าเป็นเพือ่ประโยชน์สาธารณะ 
8 ส านกังานคณะกรรมการคุม้ครองข้อมลูส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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2.2 ความหมายของข้อมูลส่วนบุคคล  

 ตามพระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ไดนิ้ยามความหมา ยของ
ขอ้มูลสว่นบุคคล ไวว้า่ “ขอ้มูลสว่นบุคคล หมายถึง ขอ้มูลเก ีย่วกบับุคคลซึ่งท าให้สา มารถระบุ
ตวับุคคลนั้นไดไ้มว่า่ทางตรงหรือทางออ้ม แตจ่ะไมร่วมถึงขอ้มูลของผูท้ี่ถึงแกก่รรมโดยเฉพาะ9”  
 ค านิยามขา้งตน้ แสดงใหเ้ห็นไดว้า่พระราชบัญญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562
ใชบ้งัคบักบัขอ้มูลเก ีย่วกบับุคคลธรรมดาซึ่ งท  าให้สามารถระบุตวับุคคลธรรมดาคนนั้นได ้ ไม่ว ่า
ทางตรงหรือทางออ้ม และไมใ่ชบ้งัคบักบัขอ้มูลที่สามารถระบุไปยงัตัวนิติบุคคลได้ 
 นอกจากน้ีแลว้ค  านิยามของค าวา่ “ขอ้มูลสว่นบุคคล”10 ยงัก  าหนดกรณีที่เป็นข้อมูลของ
บุคคลธรรมดาแตไ่มถ่ือวา่เป็นขอ้มูลสว่นบุคคลตามพระราชบัญญัติค ุ้มครองข้อมูลส่วนบุ คคล 
พ.ศ. 2562 น้ีดว้ย กลา่วคือ ขอ้มูลของผูท้ี่ถึงแกค่วามตายแล้ว จะไมถ่ือวา่เป็นขอ้มูลส่วนบุ คคลที่
ไดร้ับความคุ้มครองตามพระราชบัญญัติค ุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 น้ี ดงันั้น การ
ประมวลผลขอ้มูลส่วนบุคคลของผูท้ี่ถึงแกค่วามตายจึงสามารถกระท าไดโ้ดยไมต่ ้องด า เ นินการ
ตามหลกัเกณฑ์และเง่ือนไขที่ก  าหนดในพระราชบัญญตัิค ุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
 จากนิยามขา้งตน้สามารถสรุปได้วา่ “ขอ้มูลสว่นบุคคล” ตามพระราชบญัญัติค ุ้มค รอง
ขอ้มูลสว่นบุคคล พ.ศ. 2562 คือขอ้มูลที่มีลกัษณะหรือองค์ประกอบ ดงัน้ี 
  1) เป็นขอ้มูลของบุคคลธรรมดา (Natural Person) 
  2) เจา้ของขอ้มูลสว่นบุคคลยงัไมถ่ึงแกค่วามตาย 
  3) ขอ้มูลนั้นสามารถระบุตวับุคคลไดไ้มว่า่ทางตรง หรือทางออ้ม 
 ดงันั้น ขอ้มูลใดท่ีไมมี่ลกัษณะ 3 ประการดงัท่ีระบุขา้งตน้ ขอ้มูลนั้นไมจ่ดัเป็น “ขอ้มูล
ส่วนบุคคล” ตามพระราชบญัญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 การประมวลผลขอ้มูล
ดงักลา่วจึงไมต่อ้งด าเนินการตามหลกัเกณฑ์และเง่ือนไขที่ก  าหนดในพระราชบญัญตัิค ุม้ครองขอ้มูล
สว่นบุคคล พ.ศ. 2562 
  โดยมีขอ้สงัเกตในการพิจารณาขอ้มูลสว่นบุคคล11 ดงัน้ี  

                                                             
9 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 6 วรรคหน่ึง. 
10 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 6 วรรคหน่ึง. 
11 ส านกังานคณะกรรมการคุม้ครองขอ้ม ูลส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 

https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
https://www.dataguidance.com/sites/%0bdefault/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_v-1-0.pdf
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  1) การจะพิจารณาวา่ขอ้มูลใดเป็นขอ้มูลส่วนบุคคลหรือไม่นั้น ต ้องพิจารณาถึง
สภาพของขอ้มูลสว่นบุคคลและบริบทของการประมวลผลขอ้มูลสว่นบุคคลดว้ย กลา่วคือ ข ้อมูล
บางอยา่งหากถูกเกบ็รวบรวมไวแ้ยกจากขอ้มูลอื่น  ๆ กจ็ะไมส่ามารถระบุตวับุคคลได ้ แต่หาก
รวมกบัขอ้มูลอื่น  ๆจะท าใหส้ามารถระบุตวับุคคลไดไ้มว่า่จะทางตรงหรือทางออ้ม เชน่ อายุ เพศ 
ศาสนา อาชีพ หากองค์กรใดแยกเกบ็ขอ้มูลส่วนบุคคลเหลา่น้ีเป็นชดุขอ้มูลเดี่ยว  ๆ ขอ้มูลเหล่า น้ี
กจ็ะไมส่ามารถระบุตวับุคคลได ้
  2) ขอ้มูลที่เก ีย่วกบันิติบุคคลบางกรณีอาจเป็น “ขอ้มูลสว่นบุคคล” ได ้เชน่ หนงัสือ
รับรองบริษทัที่มีรายช่ือกรรมการบริษทัหรือรายช่ือผูถ้ือหุน้บริษทั  
  3) ประเภทของขอ้มูลสว่นบุคคลท่ีจะถูกจดัเกบ็หรือประมวลผลนั้น เป็นไปตามความ
จ าเป็นและวตัถุประสงค์ในการประมวลผลขอ้มูลสว่นบุคคล 
 ทั้งน้ี ขอ้มูลสว่นบุคคลบางประเภท เป็นขอ้มูลสว่นบุคคลอันมีลกัษณะต้อ งห้ามตาม 
พระราชบัญญัติค ุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ย ังมีการก  าหนดขอ้มูลส่วนบุคคลไวอ้ีก
ประเภทหน่ึง เรียกวา่ “ขอ้มูลสว่นบุคคลที่มีความออ่นไหว (Sensitive Data)” โดยที่ มาตรา 26 ของ
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 ก  าหนดวา่ ขอ้มูลอนัเก ีย่วกบั เช้ือชาติ เผา่พนัธ์ุ 
ความเ ห็นทางการเ มือง ความเ ช่ือในลัทธิ ศาสนา หรื อปรัชญา พฤติกรรมทางเพศ ประวัติ
อาชญากรรม  ขอ้มูลสุขภาพ ความพิการ ขอ้มูลสหภาพแรงงาน ขอ้มูลพนัธุกรรม ขอ้มูลชีวภาพ 
รวมถึงขอ้มูลอื่นใด ซึ่งกระทบตอ่เจา้ของขอ้มูลสว่นบุคคลในท านองเดียวกนัตามที่คณะกรรมการ
ก  าหนด ถือเป็นขอ้มูลสว่นบุคคลที่มีความออ่นไหว12 

2.3 แนวคดิเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 

 แนวความคิดของความเป็นสว่นตวัไดมี้การพฒันามาตลอดตั้งแต่สมยัโบราณ แตจ่ะมาก
นอ้ยขึ้นอยูก่บับริบทของสังคมและวัฒนธรรมในช่วงเวลานั้น  ๆ พฒันาการครั้งส าคญัท่ีเห็นว่ามี
ความชดัเจนในการพฒันาแนวความคิดการคุม้ครองสิทธิในความเป็นอยู ่สว่นตวัมากที่สุดคือ เม่ือมี
การเผยแพร่บทความเร่ือง “The Right to Privacy” โดย ซามูเอล ดี. วอร์เรนที่ 2 (Samuel D. Warren) 
และ Louis D.  Brandeis บทความดังกล่าวเ ป็นผลสะท้อนของการพัฒนาเทคโนโลยีในชว่งปี               
ค.ศ.1890 การเกดิขึ้นของโทรเลข โทรศพัท์ แทน่พิมพ์หนงัสือที่สามารถพิมพ์หนงัสือไดร้วดเ ร็ว 
และการคิดคน้เคร่ืองมือเคร่ืองใชใ้หม่ๆ  และการพฒันาระบบธุรกจิซึ่ง Warren และ Brandeis กลา่ว
วา่ ความกา้วหนา้ดงักลา่วน้ีท าใหมี้ความจ าเป็นตอ้งใหค้วามคุม้ครองแกบุ่คคล เพราะพฒันาการของ

                                                             
12 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 26 วรรคหน่ึง. 
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เทคโนโลยีดงักลา่วท าใหเ้กดิการคกุคามสิทธิประโยชน์ของบุคคลอยา่งน่ากลัวในบทความ The 
Right to Privacy ดงักลา่ว Warren และ Brandeis อธิบายถึง “สิทธิในความเป็นส่วนตวั (Privacy) ” 
วา่หมายถึง “สิทธิที่จะอยูต่ามล าพงั (the  right  to  be  let alone)” เป็นการมองสิทธิในความเ ป็นอยู ่
สว่นตวัเป็นสองแง่มุม คือ ความเป็นสว่นตวัในแง่นามธรรม ไดแ้ก ่การที่บุคคลมีสิทธิและเสรีภาพ
ในการแสดงอารมณ์ ความรู้สึกนึกคิด ตลอดจนความเช่ือถือศรัทธาในลทัธิศาสนา สว่นความเ ป็น
สว่นตวัในทางรูปธรรม คือ สิทธิที่จะอยูโ่ดยล าพงัปราศจากการรบกวนและการแทรกแซงจากสงัคม 
การอยูอ่ยา่งสนัโดษโดยไมต่ิดตอ่สมัพนัธ์กบัสงัคม13  
 โดยแนวคิดเก ีย่วกบัการคุม้ครองขอ้มูลสว่นบุคคลเกดิขึ้นครั้งแรกในประเทศเยอรมนี โดย
กฎหมายที่ใหค้วามคุม้ครองขอ้มูลสว่นบุคคลฉบบัแรก คือ กฎหมายของรัฐ Hessen ซึ่งเป็นกฎหมายทีมี่
ผลบงัคบัใชใ้นระดบัรัฐบญัญติัขึ้นในปี ค.ศ. 1970 และตอ่มาในปี ค.ศ. 1977 ประเทศเยอรมนีไดบ้งัคบั
ใชก้ฎหมายคุม้ครองขอ้มูลสว่นบุคคลในระดบัสหพนัธรัฐ (Federal Act on Data Protection)(Library of 
Congress, 2018) และตอ่มาประเทศอื่น  ๆกไ็ดมี้การบญัญตัิกฎหมายเก ีย่วกบัการคุม้ครองขอ้มูลส่วน
บุคคล เชน่ ประเทศฝรั่งเศส14 ประเทศสหรัฐอเมริกา15 นอกจากน้ีประเทศในกลุม่ประชาคมอาเซียน 
(ASEAN)  เชน่ ประเทศมาเลเซีย16 สาธารณรัฐสิงคโปร์ 17 ประเทศฟิลิปปินส์18 ตา่งกมี็กฎหมายซึ่งให้
ความคุม้ครองขอ้มูลสว่นบุคคลโดยเฉพาะ 
 ในปี ค.ศ. 1995 สหภาพยุโรปไดอ้อกหลกัเกณฑ์ คือ Directive95/46/EC ขึ้นมาบงัคบัใช้
ในกลุม่ประเทศสมาชิกของสหภาพยุโรป โดยเป็นบทบญัญตัิเก ีย่วกบัการคุม้ครองขอ้มูลสว่นบุคคล
และเสรีภาพในการเคลื่อนไหวของขอ้มูลตอ่มาในปี ค.ศ. 2016  รัฐสภาแหง่ยุโรปไดป้ระกา ศใช้
กฎหมายคุม้ครองขอ้มูลสว่นบุคคลฉบบัใหม ่ คือ EU General  Data  Protection  Regulation (GDPR)  
ซึ่งมีผลบงัคบัใชแ้ลว้เม่ือปี ค.ศ. 2018  โดยเป็นกฎหมายที่มีสาระส าคญัเก ีย่วกบัการคุ้มครองสิทธิ
ของประชาชนในกลุม่ประเทศสมาชิกสหภาพยุโรปเก ีย่วกบัขอ้มูลสว่นบุคคลและความเป็นส่วนตัว
                                                             
13 สุขวสา ถมงัรักษ์สัตว.์ (2562). การคุม้ครองขอ้มลูส่วนบุคคลของเด็กบนส่ืออิเล็กทรอนิกส์. วารสารเกษม
บัณฑติ, 20(1). หนา้ 131-145. 
14 Act No. 78-17 of 6 January 1978 on information Technology, Data Files and Civil Liberties 
15 การคุม้ครองขอ้มลูส่วนบุคคลของประเทศสหรัฐอเมริกาไมไ่ดอ้ยูใ่นรูปแบบของกฎหมายซึ่งใหค้วามคุม้ครอง
ขอ้มลูส่วนบุคคลเป็นการทั่วไป แตจ่ะเป็นการคุม้ครองข้อมลูส่วนบุคคลภายใต้กฎหมายในเร่ือง อ่ืน เชน่ ใน
กฎหมายระดบัสาธารณรัฐ การคุม้ครองขอ้มลูส่วนบุคคลจะเป็นไปตามบทบญัญติัของ Federal Trade Commission 
Act หรือการคุม้ครองขอ้มลูส่วนบุคคลตามกฎหมายของสถาบนัการเงิน คือ Gramm Leach Bliley Act เป็นตน้ 
16 Personal Data Protection Act 2010 (PDPA) 
17 Personal Data Protection Act 2012 (No. 26 of 2012) 
18 Data Privacy Act of 2012 (Republic Act No. 10173) 
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โดยมีหลกัเกณฑ์เก ีย่วกบัการใชอ้  านาจนอกอาณาเขต (Extraterritorial Jurisdiction) คือ ใหค้วาม
คุม้ครองตอ่ขอ้มูลส่วนบุคคลของประชาชนในกลุ ่มประเทศสหภาพยุโรปไมว่า่ขอ้มูลนั้นจะถูก
รวบรวมหรือประมวลผลในพ้ืนที่ใดในโลก ก  าหนดบทลงโทษแกผู่ท้ี่กอ่ใหเ้กดิความเสียหายหรือท า
ใหข้อ้มูลสว่นบุคคลรั่วไหล โดยตอ้งโทษปรับ 20 ลา้นยูโร หรือปรับไมเ่กนิร้อยละ 4 ของรายไดท้ ัว่
โลกของกจิการนั้น ขึ้นอยูก่บัวา่จ  านวนใดมากกวา่ รวมทั้งก  าหนดหลกัเกณฑ์เก ีย่วกบัการให้ความ
ยินยอมของเจา้ของขอ้มูลและการยกเลิกการใหค้วามยินยอม (European Commission, 2018)19   
 องค์การเพ่ือความร่วมมือทางเศรษฐกจิและการพฒันา (Organisation for  Economic  Co-
operation and Development หรือ OECD) ซึ่งเป็นองค์การระหวา่งประเทศไดจ้ดัท า Guidelines on 
the Protection of Privacy and Transborder Flows of Personal Data ซึ่ งก  าหนดหลักการ พ้ื นฐ าน
เก ีย่วกบัการคุม้ครองขอ้มูลสว่นบุคคล ดงัน้ี (OECD, 2013)  
  1) หลักการจัดเกบ็รวบรวมข้อมูลส่วนบุคคลโดยจ ากดั (Collection Limitation 
Principle) หมายถึง การจดัเกบ็ขอ้มูลสว่นบุคคลตอ้งเป็นไปโดยจ ากดั และตอ้งใชวิ้ธีการโดยชอบ
ดว้ยกฎหมายและเป็นธรรม โดยเจตนาของขอ้มูลสว่นบุคคลตอ้งรับรู้และยินยอมให้มีการจัดเกบ็
ขอ้มูลสว่นบุคคลนั้น  
  2) หลักการประมวลผลขอ้มูลส่วนบุคคลอย ่างมีค ุณภาพ (Data Quality Principle) 
หมายถึง ขอ้มูลสว่นบุคคลที่ถูกจดัเกบ็รวบรวมตอ้งเก ีย่วขอ้งกบัวตัถุประสงค์ของการจดัเกบ็ข ้อมูล
นั้น และขอ้มูลสว่นบุคคลนั้นตอ้งถูกตอ้ง สมบูรณ์ และปรับปรุงใหเ้ป็นปัจจุบนัเสมอ 
  3) หลกัการระบุวตัถุประสงค์ (Purpose  Specification  Principle) หมายถึง การจดัเกบ็
รวบรวมขอ้มูลสว่นบุคคลตอ้งระบุวตัถุประสงค์แหง่การจดัเกบ็นั้นกอ่น หรือในเวลาท่ีท าการจดัเกบ็
ข ้อมูล และการใช้ขอ้มูลส่วนบุคคลนั้น จะต้องเป็นไปตามวัตถุประสงค์ดงักล ่าวเท่านั้น หาก
วตัถุประสงค์ในการใชข้อ้มูลสว่นบุคคลเปลี่ยนแปลง วตัถุประสงค์ท่ีเปลี่ยนแปลงไปนั้นจะต้องไม่
ขดัหรือแยง้กบัวตัถุประสงค์เดิม  
  4) หลกัการใชข้อ้มูลสว่นบุคคลอยา่งจ ากดั (Use Limitation Principle) หมายถึง ขอ้มูล
สว่นบุคคลจะตอ้งไมถู่กเปิดเผย เขา้ถึง หรือใชส้ าหรับวตัถุประสงค์เพ่ือการอื่นนอกเหนือไปจาก
วตัถุประสงค์ที่ไดร้ะบุไว ้ เวน้แตไ่ดร้ับความยินยอมจากเจา้ของข้อมูลสว่นบุคคล หรือเป็นการใช้
ตามที่บทบญัญตัิของกฎหมายไดก้  าหนดไว ้
  5) หลักการรักษาความปลอดภัย ขอ งข้อมูลส่วนบุคคล ( Security Safeguards  
Principle) หมายถึง ขอ้มูลสว่นบุคคลจะตอ้งถูกปกป้องรักษาโดยใชวิ้ธีการรักษาความปลอดภัยที่
                                                             
19 ตวงพร ปิยวทิย.์ (2564). กฎหมายเกีย่วกบัการคุม้ครองขอ้มลูส่วนบุคคลของประเทศไทย. วารสารวชิาการ คณะ
มนุษยศาสตร์และสังคมศาสตร์ มหาวทิยาลัยราชภัฏนครราชสีมา, 1(1). หนา้ 83-83. 
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เหมาะสม โดยตอ้งป้องกนัต่อความเ ส่ียงที่ขอ้มูลส่วนบุคคลจะสูญหาย ถูกเขา้ถึงโดยมิชอบ ถูก
ท าลาย ถูกใช ้ถูกแกไ้ขเปลี่ยนแปลง หรือถูกเปิดเผย  
  6) หลกัความโปร่งใส (Openness  Principle) หมายถึง การมีนโยบายเก ีย่วกบัความ
โปร่งใสของ การพฒันา การปฏิบตัิงาน และนโยบายเก ีย่วกบัขอ้มูลสว่นบุคคลโดยวิธีการนั้น ตอ้ง
แสดงใหเ้ห็นถึงการมีอยูแ่ละลกัษณะของขอ้มูลสว่นบุคคล วตัถุประสงค์หลกัของการใช ้ รวมถึงช่ือ
และสถานท่ีตั้งของผูค้วบคมุขอ้มูลสว่นบุคคล  
  7) หลกัการมีสว่นร่วมของเจา้ของขอ้มูล (Individual  Participation  Principle) หมายถึง 
เจา้ของขอ้มูลสว่นบุคคลตอ้งมีสิทธิดงัตอ่ไปน้ี20  
   (1) สิทธิที่จะได้รับการยืนย ันจากผู ้ควบคุมข้อมูลส่วนบุคคลว่ามีข ้อมูลส่วน
บุคคลของตนเองหรือไม ่
   (2) สิทธิที่จะติดต่อส่ือสารกบัผู ้ควบคุมขอ้มูลส่วนบุคคลภายในระยะเวลาที่
เหมาะสม ปราศจากค่าใช้จา่ยหรือเสียคา่จ่ายโดยนอ้ยที่สุด โดยวิธีการที่ เหมาะสม และโดย
รูปแบบที่เจา้ของขอ้มูลสามารถเขา้ใจไดโ้ดยง่าย 
   (3) สิทธิที่จะไดร้ับการช้ีแจงในกรณีที่ผูค้วบคมุข้อมูลปฏิเสธไม่ปฏิบัติตา มสิทธิ
ทั้ง 2 สิทธิขา้งตน้ และ มีสิทธิท่ีจะโตแ้ยง้การปฏิเสธนั้นได ้
   (4) สิทธิที่จะโตแ้ย ้งการจดัเกบ็หรือประมวลผลข้อมูลส่วนบุคคลของตน และ
หากการโตแ้ยง้ส าเร็จ เจา้ของขอ้มูลส่วนบุคคลมีสิทธิขอใหผู้ค้วบคุมข้อมูลส่วนบุคคลท า ลาย 
แกไ้ขใหถู้กตอ้ง ท าขอ้มูลใหส้มบูรณ์ หรือแกไ้ขเพ่ิมเติมขอ้มูลสว่นบุคคลของตน  
  8) หลกัความรับผิดชอบ (Accountability  Principle) หมายความวา่ ผูค้วบคมุข้อมูล
สว่นบุคคลตอ้งรับผิดชอบตอ่การปฏิบตัิตามมาตรการตา่ง  ๆ เพ่ือใหเ้ป็นไปตามหลกัก ารพ้ืนฐาน
คุม้ครองขอ้มูลสว่นบุคคลขา้งตน้ 
 อีกทั้ง แนวความคิดวา่ดว้ยการคุม้ครองขอ้มูลสว่นบุคคล (Personal Data Protection) เป็น
แนวความคิดที่ มีพัฒนาการมาจากการคุ้มครองสิทธิในความเ ป็นส่วนตัว  (Privacy  Right) มี
พฒันาการมาเป็นระยะเวลายาวนานแล้วโดยในสมัยโรมันแนวความคิดเก ีย่วกบัเร่ืองควา มเ ป็น
ส่วนตัวยอมรับว่าบุคคลแตล่ะคนมีเขตแดนของตนเอง ในเขตแดนเสมือนเป็นที่พักที่บุคคลไม่
เก ีย่วขอ้งกบักจิกรรมทางสังคมในชว่งเวลาส่วนตัว เป็นดินแดนเฉพาะตวัของแตล่ะบุคคลเท่านั้น 
และเป็นที่ปราศจากการเขา้มาเก ีย่วขอ้งจากคนอื่น แนวความคิดในการคุม้ครองความเป็นสว่นตวัที่มี
ความชดัเจนและไดร้ับการยอมรับมากที่สุดเม่ือมีการเผยแพร่บทความเร่ือง “The Right to Privacy” 
หรือ “สิทธิในความเป็นสว่นตัว” ของ Samuel D. Warren และ Louis D. Brandies ที่สะทอ้นปัญหา
                                                             
20 ตวงพร ปิยวทิย.์ อา้งแลว้เชิงอรรถท่ี 19. หนา้ 83-83. 
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การคกุคามความเป็นสว่นตวัของปัจเจกบุคคลจากการน าเสนอขา่วของส่ือมวลชน ผู ้วิจ ัยอธิบายวา่
สิทธิในความเป็นสว่นตวัหมายถึง สิทธิที่จะอยูโ่ดยล าพงั (Right to be let alone) นอกจากน้ียงักลา่ว
ดว้ยวา่สิทธิในความเป็นส่วนตวัของบุคคลย ่อมหมดไปเ ม่ือบุคคลนั้นเปิดเผยขอ้มูลของตนเอง สู่
สาธารณะหรือดว้ยความยินยอมของเจา้ของขอ้มูลเองบทความดงักลา่วมีอิทธิพลตอ่กฎหมายว่าด ้วย
การคุม้ครองความเป็นสว่นตวัในบริบทของกฎหมายละเมิดของสหรัฐอเมริกาเป็นอยา่งมาก รวมทั้ง
แสดงใหเ้ห็นถึงการขัดกนัระหวา่งสิทธิในความเป็นส่วนตัวของปัจเจกบุคคลกบัเสรีภาพในการ
แสดงความเห็นของส่ือมวลชนอีกดว้ย สว่นแนวความคิดในการตรากฎหมายเพ่ือคุ้มครองสิท ธิใน
ข้อมูลส่วนบุคคลเร่ิมจากภาคพ้ืนยุโรปเป็นท่ีแรก กฎหมายคุ้มครองขอ้มูลส่วนบุคคลฉบบัแรก
เกดิขึ้ นท่ีรัฐเฮ็สส์ (Hesse) ประเทศสหพันธ์สาธารณรัฐเยอรมนี ในปี 1970 ตามมาด้วยประเทศ
สวีเดนในปี 1973 ประเทศสหรัฐอเมริกาในปี 1974 และประเทศฝรั่งเศสในปี 197821 

2.4 ประเภทของข้อมูลส่วนบุคคล 

  การใหค้วามคุม้ครองขอ้มูลสว่นบุคคลสามารถแบ่งความคุม้ครองแกข่อ้มูลออกเป็น 2 
ประเภทแตกต่างกนั 22 คือ ข ้อมูลทั่วไป23 (Non-Sensitive Data) และข้อมูลประเภทที่ มีความ
ออ่นไหว24 (Sensitive Data) โดยขอ้มูลแตล่ะประเภทมีลกัษณะดงัตอ่ไปน้ี   
 

 2.4.1 ข้อมูลส่วนบุคคลทั่วไป (Non-Sensitive Data) 
 ข้อมูลส่วนบุคคลทั่วไป (Non-Sensitive Data) คือ ข ้อมูลเก ีย่วกบับุคคลผู ้เป็นเจ้าของ
ขอ้มูลซึ่ง สามารถบง่ช้ีเฉพาะเจาะจงไปยงัเจา้ของขอ้มูลได ้ ซึ่งขอ้มูลประเภทดงักลา่วเป็นขอ้มูลซึ่ ง
มิไดมี้ความละเอียดออ่นจนอาจน ามาสูปั่ญหาตา่ง  ๆ ได ้จึงท าให้ ขอ้มูลดงักลา่วเป็นขอ้มูลที่อาจเกบ็
รวบรวม เปิดเผย หรือใชไ้ด ้ทั้งน้ี ภายใตห้ลกัเกณฑ์ท่ีกฎหมายก  าหนดไว ้ 
 ขอ้มูลสว่นบุคคลทัว่ไป25 ไดแ้ก ่

                                                             
21 บรรเจิด ภาคาพนัธุ์ . (2563). ปัญหากฎหมายการคุม้ครองขอ้มลูส่วนบุคคลในธุรกิจประกนัชีวิต.  วารสาร
บัณฑติศึกษานิติศาสตร์, 13(1). หนา้ 120-135. 
22 วนัพชิิต ชินตระกลูชยั. (2564). ข้อมูลส่วนบุคคล ข้อมูลอ่อนไหว คอือะไร มีกี่ประเภท มีอะไรบ้าง  ?. (ออนไลน์). 
เขา้ถึงไดจ้าก: https://openpdpa.org/personal-data-type/.  [2566, 30 มิถุนายน] 
23 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 6. 
24 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 26. 
25 บทความสาระ. (2564). PDPA คอือะไร? – สรุป PDPA เกี่ยวกับธุรกิจท่ีคุณควรรู้! ฉบับเข้าใจง่าย ?. (ออนไลน์). 
เขา้ถึงไดจ้าก: https://easypdpa.com/article/easypdpa-summary-what-is-pdpa [2566,9 กรกฎาคม] 
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  1) ช่ือ-นามสกลุ 
  2) เบอร์โทรศพัท์ อีเมลสว่นตวั ที่อยูปั่จจุบนั 
  3) เลขบตัรประชาชน เลขหนงัสือเดินทาง เลขใบอนุญาตขบัขี่ 
  4) ขอ้มูลทางการศึกษา ขอ้มูลทางการเงิน ขอ้มูลทางการแพทย์ 
  5) ทะเบียนรถยนต์ โฉนดที่ดิน ทะเบียนบา้น 
  6) วนัเดือนปีเกดิ สญัชาติ น ้าหนกัสว่นสูง 
 2.4.2 ข้อมูลส่วนบุคคลอ่อนไหว (Sensitive data) 
 ขอ้มูลสว่นบุคคลออ่นไหว (Sensitive data) คือ ขอ้มูลของบุคคลซึ่งถือเป็นเร่ืองเฉพาะตัว
ของตวับุคคล เป็นขอ้มูลซึ่งมีความละเอียดออ่นสูง กลา่วคือ ขอ้มูลประเภทดงักลา่วเป็นขอ้ มูลซึ่ ง
หากมีการเปิดเผยอาจกอ่ใหเ้กดิผลกระทบที่ไม่พึงประสงค์ตามมา เชน่ กระทบตอ่ความรู้สึกของ
เจา้ของขอ้มูลหรือประชาชนทัว่ไปเป็นขอ้มูลท่ีกอ่ใหเ้กดิความขดัแย ้งได ้ กอ่ใหเ้กดิผลกระทบต่อ
ช่ือเสียงหรือเกยีรติคณุของเจา้ของขอ้มูล หรือเป็นขอ้มูลซึ่งหากมีการเปิดเผยอาจกอ่ใหเ้กดิการตั้งขอ้
รังเกยีจหรือเลือกปฏิบัติหรือเกดิอนัตรายต่อเจ้าของขอ้มูล เ ป็นต้น โดยข้อมูลประเภทดงักลา่ว
เจา้ของขอ้มูลประสงค์ที่จะเกบ็ขอ้มูลประเภทน้ีไวเ้ป็นความลับหรือไมป่ระสงค์ใหมี้การเปิดเผย
ขอ้มูล26 เชน่ 
  1) เช้ือชาติ เผา่พนัธ์ุ 
  2) ความคิดเห็นทางการเมือง 
  3) ความเช่ือในลทัธิ ศาสนาหรือปรัชญา 
  4) พฤติกรรมทางเพศ 
  5) ประวตัิอาชญากรรม 
  6) ขอ้มูลดา้นสุขภาพ ความพิการ เชน่ โรคประจ าตวั การฉีดวคัซีน ใบรับรองแพทย์  
  7) ขอ้มูลสหภาพแรงงาน 
  8) ขอ้มูลพนัธุกรรม 
  9) ขอ้มูลชีวภาพ เชน่ ลายน้ิวมือ แบบจ าลองใบหนา้ ขอ้มูลมา่นตา 
 ส าหรับหลักเกณฑ์ในการให้ความคุม้ครองต่อขอ้มูลทั้งสองประเภทดังกล ่าวมีความ 
แตกตา่งกนั เน่ืองจากการเกบ็รวบรวม เปิดเผย หรือใชข้อ้มูลสว่นบุคคลประเภทที่มีความออ่นไหว  
(Sensitive Data) อาจน ามาซึ่งปัญหาตา่ง  ๆ ดงัท่ีไดก้ลา่วมาแลว้ ดงันั้น ในหลาย  ๆ ประเทศขอ้มูล
ประเภทที่มีความออ่นไหว (Sensitive Data) จึงถูกก  าหนดใหเ้ป็นขอ้มูลที่หา้มท าการเกบ็รวบรวม ใช ้
                                                             
26 วนัพชิิต ชินตระกลูชยั. (2564). ข้อมูลส่วนบุคคล ข้อมูลอ่อนไหว คอือะไร มีกี่ประเภท มีอะไรบ้าง ?. (ออนไลน์). 
เขา้ถึงไดจ้าก: https://openpdpa.org/personal-data-type/.  [2566, 30 มิถุนายน] 
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หรือเปิดเผยขอ้มูลโดยเด็ดขาด เวน้แตไ่ดร้ับความยินยอมโดยชดัแจง้จากเจา้ของขอ้มูล หรือเป็นกรณี  
อื่นตามที่กฎหมายก  าหนดไว ้ เชน่ เป็นการปฏิบตัิตามกฎหมาย หรือเป็นการจ าเป็นเพ่ือการด าเนินคดี 
เป็นตน้ แตข่อ้มูลประเภทขอ้มูลทัว่ไปนั้น (Non-Sensitive Data) กฎหมายก  าหนดใหส้ามารถท าการ
เกบ็ รวบรวม ใช ้หรือเปิดเผยขอ้มูลได ้หากไดร้ับความยินยอมจากเจา้ของขอ้มูล   
 นอกจากน้ีย ังสามารถแบ่งประเภทของข้อมูลส่วนบุคคลในประเด็นเก ีย่วกบัความ
ออ่นไหวที่อาจสง่ผลกระทบตอ่ผูเ้ป็นเจา้ของขอ้มูลสว่นบุคคลหากมีการเปิดเผยหรือลว่งรู้ขอ้มูลนั้น
ไดเ้ป็น 3 ระดบั ดงัน้ี 
  1) ขอ้มูลขา่วสารประเภทที่มีความออ่นไหวระดบัต ่า (Low-Sensitive) ขอ้มูลประเภท
น้ีเป็นขอ้มูลที่ความเก ีย่วขอ้งกบับุคคลเป็นขอ้มูลที่มีความออ่นไหว เน่ืองจากขอ้มูลเหลา่น้ีอาจชว่ย
ท าใหไ้ดม้าซึ่งขอ้มูลท่ีมีระดบัความออ่นไหวสูงขึ้น 
  2) ขอ้มูลขา่วสารประเภทที่ มีความอ่อนไหวระดบัปานกลาง (Moderate-Sensitivity) 
ขอ้มูลประเภทน้ีเป็นขอ้มูลที่มีความออ่นไหวมาในแง่ที่มีโอกาสที่จะกอ่ใหเ้กดิความเ สียหาย เม่ือ
ขอ้มูลถูกน าเอาไปใชใ้นทางที่ผิดอยู ่ในระดบัสูง ขอ้มูลประเภทน้ีครอบคลุมถึงข ้อมูลประเ ภทที่
เก ีย่วกบัความคิดเห็นของบุคคล ซึ่งมีความครอบคลุมในทุกเร่ืองของชีวิต ขอ้มูลที่มีความออ่นไหว
ระดบัปานกลางน้ี มีความส าคญั เชน่ กนักบัขอ้มูลที่มีความออ่นไหวระดบัสูง และไมค่วรเกบ็ไวโ้ดย
ส้ินเชิง 
  3) ข ้อมูลข่าวสารประเภทที่ มีความอ่อนไหวระดับสูง (High-Sensitivity) ข ้อมูล
ประเภทน้ี ไดแ้ก ่ขอ้มูลรายละเอียดสว่นตวัของบุคคลในสว่นที่เก ีย่วข ้องกบัประวัติทางการแพทย์ 
พฤติกรรมทางเพศ หรือขอ้เท็จจริงดา้นอื่น ๆ ในชีวิตของบุคคล ซึ่งสามารถกลา่วได้วา่เป็นเ ร่ือง
ส่วนตัวหรือลับเฉพาะขอ้มูลประเภทน้ีมีความออ่นไหวสูง จึงมีความส าค ัญและไม่ควรถูกเกบ็
รวบรวมไวโ้ดยส้ินเชิง27 

2.5 หลักการท่ัวไปเกี่ยวกับการคุ้มครองข้อมลูส่วนบุคคล 

 ขอ้มูลสว่นบุคคลเป็นส่ิงส าค ัญในการพัฒนาเศรษฐกจิ การด าเนินธุรกจิลว้นอาศยัขอ้มูล
เป็นปัจจยัส าคญั ดงันั้น ประเทศตา่ง  ๆ จึงใหค้วามคุ้มครองแกข่อ้มูลส่วนบุคคลโดยน าหลักการ
ทัว่ไปในการคุม้ครองขอ้มูลสว่นบุคคล รวมทั้งหลกัการขององค์การตา่ง  ๆ เชน่ องค์การเพ่ือความ
ร่วมมือทางเศรษฐกจิและการพัฒนา (Organization for Economic Co-operation and Development 

                                                             
27 เอกณัท สุชาติพนัธุ์, ประพนัธ์พงษ์ ขาออ่น. (2562). การคุ้มครองข้อมลูส่วนบุคคลในภาคธุรกจิธนาคาร.  
การประชุมน าเสนอผลงานวจิัยบณัฑติศึกษาระดบัชาติ คร้ังท่ี 14 ปีการศกึษาท่ี 2562. หนา้ 202-207. 
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หรือ OECD) หรือองค์การสหประชาชาติ เ ป็นตน้ มาเ ป็นแนวทางในการร่างกฎหมาย เ พ่ือที่จะ
สามารถท าความเขา้ใจกฎหมายในการคุม้ครองขอ้มูลสว่นบุคคลของนานาประเทศไดด้ีจึงควรศึกษา
หลกัการทัว่ไป และหลกัการขององค์การตา่ง  ๆ 

 2.5.1 หลักการทั่วไป 
  1) หลกัการคุม้ครองขอ้มูลสว่นบุคคลโดยกฎหมายทัว่ไป 
  ในปี ค.ศ. 1970 บญัญตัิกฎหมายทัว่ไปขึ้นมาฉบบัหน่ึงซึ่งเป็นกฎหมายเพ่ือคุม้ครอง
ขอ้มูลสว่นบุคคลขึ้น ซึ่งนบัเป็นกฎหมายคุ้มครองขอ้มูลส่วนบุคคลฉบบัแรกของโลก ซึ่งในเวลา
ต่อมาหลายประเทศกไ็ด้มีการบญัญัติกฎหมายเก ีย่วกบัการคุ้มครองขอ้มูลส่วนบุคคลโดยวาง
หลกัการทัว่ไปครอบคลุมถึงการเกบ็รวบรวม การใช ้การเปิดเผยขอ้มูลสว่นบุคคลทั้งของภาครัฐ
และภาคเอกชน โดยก  าหนดใหมี้หนว่ยงานกลางคอยก  ากบัดูแลให้มีการปฏิบตัิตามกฎหมาย ภาค
ธุรกจิอุตสาหกรรมอาจก  าหนดหลักเกณฑ์ในการคุม้รองขอ้มูลสว่นบุคคลขึ้ นเพ่ือใชบ้ ังคบัก นัเอง
และมีหนว่ยงานกลางคอยดูแลใหมี้การปฏิบตัิตามหลกัเกณฑ์ที่ก  าหนด28 
  2) หลกัการคุม้ครองขอ้มูลสว่นบุคคลโดยกฎหมายเฉพาะ 
  การคุม้ครองโดยกฎหมายเฉพาะการบัญญัติกฎหมายเฉพาะเพ่ือคุ้มครองข้อมูลส่วน
บุคคลเฉพาะกรณีเป็นวิธีการที่นิยมใชใ้นบางประเทศ เชน่ สหรัฐอเมริกา เป็นการหลีกเลี่ยงการวาง
หลกัทัว่ไปโดยมีกฎหมายแตล่ะเร่ืองไวเ้ป็นการเฉพาะ29 เชน่ กฎหมายคุม้ครองขอ้มูลสว่นบุคคลของ
เด็กบนเครือขา่ยอินเทอร์เน็ต (Children’s  Online  Privacy  Act of  1998:COPPA) กฎหมายคุม้ครอง
ขอ้มูลสว่นบุคคลในการหาคู่ทางคอมพิวเตอร์(Computer Matching  and  Privacy  Protection  Act  
of 1998) ขอ้ดีของการบญัญตัิกฎหมายเฉพาะตอ้งมีการบญัญัติกฎหมาย คือรัฐสามารถวางกฎเกณฑ์
เฉพาะเร่ืองได ้ สว่นขอ้เสียคือการบัญญตัิกฎหมายเฉพาะตอ้งมีการปรับปรุง พฒันา แกไ้ข  หรือ
บญัญตัิกฎหมายใหมเ่พ่ือรองรับใหท้นักบัเทคโนโลยีที่มีการเปลี่ยนแปลงตลอดเวลา  
  3) หลกัการคุม้ครองขอ้มูลสว่นบุคคลโดยกลไกการก  ากบัดูแลตนเอง 
  การใชก้ลไกก  ากบัดูแลตนเอง (Personal Data Protection) ในการคุม้ครอ งข้อ มูล
สว่นบุคคลนั้นเป็นการท่ีผูป้ระกอบการภาคธุรกจิประเภทเดียวกนัหรือกลุ ่มเดียวกนัร่วมกนัจัดท า
ประมวลจริยธรรมเพ่ือเป็นระเบียบปฏิบตัิในการคุ้มครองขอ้มูลส่วนบุคคลและร่วมก นัดูแล ให้
สมาชิกปฏิบติัตามกฎระเบียบปฏิบติันั้นโดยไม่มีหน่วยงานกลางคอยก  ากบัดูแล30 

                                                             
28 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
29 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
30 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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  4) การใชเ้ทคโนโลยี 
  ในปัจจุบันมีการพัฒนาเทคโนโลยีอย ่า งรวดเ ร็วจึ งมีการติดต่อ ส่ือ สา รผ ่า น
คอมพิวเตอร์31 เชน่ การสง่อิเล็กทรอนิกส์เมล์ (E-mail) หรือ แอพริเคชัน่ตา่ง  ๆกนัอยา่งแพร่หลาย 
จึงมีผูค้ิดคน้เทคโนโลยีเ พ่ือคุ้มครองขอ้มูลสว่นบุคคลในระหวา่งการติดต่อส่ือสาร ในช่อ งทา ง
ดงักลา่วการคุม้ครองข้อมูลสว่นบุคคลนั้นมีหลายรูปแบบโดยหลกัเกณฑ์หรือรูปแบบดังกล ่าว มี
ลกัษณะมีหลกัเกณฑ์หรือหลกัปฏิบตัิที่แตกตา่งกนัออกไป เน่ืองจากการบงัคบัใชก้ฎหมายในแต่
ละประเทศหรือองค์กรนั้นรวมทั้งรูปแบบของขอ้มูลท่ีแตกตา่งกนั 
 2.5.2 การคุ้มครองข้อมูลส่วนบุคคลตามหลักสากล 
 หลกัการพ้ืนฐานของกฎหมายวา่ดว้ยการคุม้ครองข้อมูลส่วนบุคคลในระดบัสากลนั้น มี
หลกัการส าคญัซึ่งเป็นหวัใจของเร่ืองอยู ่9 หลกั32 ดงัตอ่ไปน้ี  
  1) หลกัการจดัเกบ็ขอ้มูลสว่นบุคคลอยา่งจ ากดั (Collection Limitation Principle)  
  หลักการดังกล่าวก  าหนดให้ผู ้ควบคุมข้อมูลส่วนบุคคลต้องเกบ็รวบรวมแ ละ  
ประมวลผลขอ้มูลสว่นบุคคลอยา่งจ ากดัเพียงเทา่ท่ีจ  าเป็นเทา่นั้น และการเกบ็รวบรวมขอ้มูลส่วน
บุคคลตอ้งกระท าโดยวิธีการที่เป็นธรรมและชอบดว้ยกฎหมาย นอกจากน้ี ตอ้งกระท าภายใตค้วาม
รับรู้ และความยินยอมจากบุคคลผูเ้ป็นเจา้ของขอ้มูลสว่นบุคคลดว้ย  
  2) หลกัการประมวลผลขอ้มูลสว่นบุคคลอยา่งมีคณุภาพและไดส้ดัสว่น (Data Quality 
and Proportional Principle) 
  หลักการดงักลา่วก  าหนดใหข้ ้อมูลส่วนบุคคลท่ีท าการประมวลผลนั้นตอ้งมีความ
เก ีย่วขอ้ง เพียงพอ และไดส้ดัสว่นหรือเก ีย่วเน่ืองกบัวตัถุประสงค์ที่ไดแ้จ้งไวแ้กเ่จา้ของขอ้มูลส่วน
บุคคล นอกจากน้ี ข ้อมูลส่วนบุคคลนั้นตอ้งมีถูกตอ้งสมบูรณ์และมีการปรับปรุงให้ทนัสมยัอยู ่
ตลอดเวลา เม่ือผูค้วบคมุขอ้มูลสว่นบุคคลจะท าการประมวลผลและใชข้อ้มูลสว่นบุคคลนั้น อยา่งไร
กด็ี หลกัการน้ี หา้มมิใหผู้ค้วบคุมขอ้มูลส่วนบุคคลนั้น จดัเกบ็และประมวลผลขอ้มูลส่วน บุคคล
ประเภทที่มีความออ่นไหว (Sensitive Data) เวน้แตจ่ะไดร้ับความยินยอมจากเจา้ของขอ้มูลส่วน
บุคคลโดยชดัแจง้ซึ่ง ขอ้มูลประเภทที่มีความออ่นไหว33 เชน่ ขอ้มูลเก ีย่วกบัชาติก  าเนิด ความเช่ือทาง
ศาสนา หรือความเช่ือทางปรัชญา เป็นตน้ 

                                                             
31 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
32 อธิพร สิทธิธีรรัตน์.(2558). ปัญหากฎหมายการคุ้มครองข้อมูลส่วนบุคคลในบริบทอิเล็กทรอนิกส์. วทิยานิพนธ์
นิติศาสตรมหาบณัฑิต สาขาการคา้ระหวา่งประเทศ, คณะนิติศาสตร์ มหาวทิยาลยัธรรมศาสตร์. หนา้ 18-21. 
33 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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  3) หลักการระบุวตัถุประสงค์และระยะเวลาในการใช้ข ้อมูลส่วนบุคคล  (Purpose 
Specification Principle) 
  หลกัการดงักลา่วก  าหนดใหต้อ้งมีการระบุวตัถุประสงค์ในการประมวลผลขอ้มูลส่วน
บุคคลกอ่นหรือในขณะที่ท  าการประมวลผลขอ้มูลส่วนบุคคล การประมวลผลขอ้มูลสว่น บุคคล
ภายหลงัสามารถกระท าได้หากเป็นเพียงเ พ่ือให้ส าเร็จตามวตัถุประสงค์ หรือเพ่ือการอื่นที่ไม่ข ัด  
หรือแยง้กบัวตัถุประสงค์ที่ไดแ้จง้ไว ้ อยา่งไรกต็ามหากมีการเปลี่ยนแปลงวตัถุประสงค์ ผูค้วบคมุ
ขอ้มูลสว่นบุคคลตอ้งระบุวตัถุประสงค์การใชท่ี้เปลี่ยนแปลงไปนั้นทุกคราวดว้ย นอกจากน้ี การเกบ็
และใชข้อ้มูลสว่นบุคคลนั้นตอ้งไมเ่กนิกวา่ระยะเวลาท่ีจ  าเป็นเพ่ือใหว้ตัถุประสงค์ท่ีไดแ้จง้ไวส้ า เ ร็จ
ลุลว่ง34 
  4) หลกัการใชข้อ้มูลสว่นบุคคลอยา่งจ ากดั (Use Limitation Principle) 
  หลกัการดงักลา่วหา้มมิใหผู้ค้วบคมุขอ้มูลสว่นบุคคลเปิดเผยท าให้สามารถเขา้ถึ งได้
หรือน าขอ้มูลสว่นบุคคลไปใชเ้พ่ือการอยา่งอื่นนอกจากจากวตัถุประสงค์อื่นซึ่ งไม่ขดัหรือแย ้งกบั
วตัถุประสงค์ที่ไดแ้จ้งไว ้ เวน้แตไ่ดร้ับความยินยอมจากเจา้ของขอ้มูลสว่นบุคคล หรือเป็นการใช้
อ  านาจตามบทบญัญัติของกฎหมายเพ่ือความมั่นคงของประเทศ ความสงบเรียบร้อยของสงัคม 
ประโยชน์สาธารณะ เพ่ือการปฏิบตัิตามกฎหมาย หรือเพ่ือประโยชน์มหาชนอื่นๆ  
  นอกจากน้ี ยงัก  าหนดใหบุ้คคลใดซึ่งมิใชผู่จ้ ัดเกบ็ขอ้มูลสว่นบุคคลจะน าข ้อมูลส่วน
บุคคลนั้นไปเปิดเผยโดยเจ้าของมิไดย้ินยอมมิได้ แม้ท ั้งการเปิดเผยนั้นจะมิไดก้อ่ให้เกดิความ
เสียหายแกเ่จา้ของขอ้มูลสว่นบุคคลเลยกต็าม นอกจากน้ีเม่ือเจา้ของขอ้มูลสว่นบุคคลอนุญาตให้มี
การเปิดเผยแลว้ เจา้ของขอ้มูลสว่นบุคคลมีสิทธิในการเ พิกถอนความยินยอมเพ่ือยุติการเผยแพร่
ขอ้มูลสว่นบุคคลนั้นไดต้ลอดเวลา35 
  5) หลกัการป้องกนัรักษาความปลอดภยัของขอ้มูลสว่นบุคคล (Security Safeguard 
Principle) 
  หลกัการน้ีก  าหนดใหผู้ค้วบคมุขอ้มูลสว่นบุคคลตอ้งจดัให้มีระบบการป้องกนัรักษา
ความปลอดภยัของขอ้มูลเพ่ือมิให้ขอ้มูลสว่นบุคคลนั้นสูญหาย ถูกเขา้ถึง ถูกท าลาย มีการใชห้รือ
เปลี่ยนแปลงแกไ้ข หรือมีการเปิดเผยขอ้มูลโดยบุคคลซึ่งปราศจากอ านาจ 
  6) หลกัเปิดเผยโปร่งใส (Openness Principle) 
  หลกัการดงักลา่วก  าหนดใหผู้ ้ควบคุมขอ้มูลสว่นบุคคลต้องประกาศนโยบายในการ
ประมวลผลขอ้มูลสว่นบุคคล โดยมีวตัถุประสงค์เพ่ือใหผู้ท้ี่เก ีย่วขอ้งทราบถึงการจดัเกบ็หรือการ
                                                             
34 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
35 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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รวบรวมขอ้มูลสว่นบุคคล หรือการน าขอ้มูลสว่นบุคคลนั้นไปใช ้ ระบบการประมวลผลขอ้มูลส่วน
บุคคล ตอ้งสามารถแสดงใหเ้ห็นถึงความมีอยูแ่ละประเภทของขอ้มูลสว่นบุคคล วตัถุประสงค์ของ
การใชข้อ้มูลสว่นบุคคล รวมทั้งช่ือและสถานท่ีตั้งของนายทะเบียนผู ้ท  าหนา้ท่ีในการประมวลผล
ขอ้มูลสว่นบุคคล 
  7) หลกัการมีสว่นร่วมของเจา้ของขอ้มูล (Individual Participation Principle) 
  หลักการดงักลา่วก  าหนดสิทธิให้แกเ่จ ้าของขอ้มูลส่วนบุคคลซึ่งเป็นปัจเจกบุคคล 
ดงัตอ่ไปน้ี36  
   (1) ไดร้ับแจง้หรือยืนยนัจากนายทะเบียนวา่ไดท้  าการประมวลผล ใช ้หรือโอน
ขอ้มูลสว่นบุคคลของตนหรือไม ่
   (2) ไดร้ับการติดตอ่จากนายทะเบียนเก ีย่วกบัขอ้มูลสว่นบุคคลของตน 
    (2.1) ภายในเวลาอนัสมควร  
    (2.2) อาจมีคา่ใชจ้า่ยไดแ้ตต่อ้งไมเ่กนิสมควร  
    (2.3) โดยวิธีที่เหมาะสม  
    (2.4) โดยรูปแบบที่เจา้ของขอ้มูลสว่นบุคคลสามารถเขา้ใจได ้ 
   (3) ไดร้ับเหตุผลเม่ือค าร้องตามขอ้ 1) และ 2) ถูกปฏิเสธ และมีสิทธิในการอุทธรณ์
การปฏิเสธนั้น  
   (4) คดัคา้นการประมวลผลขอ้มูลสว่นบุคคลเก ีย่วกบัตน และหากการโตแ้ยง้นั้นรับ
ฟังไดมี้สิทธิขอใหล้บหรือท าลายข้อมูลส่วนบุคคล ปรับปรุงหรือแกไ้ขเพ่ิมเติมเพ่ือใหข้ ้อมูลส่วน
บุคคลนั้นถูกตอ้งและสมบูรณ์ 
  8) หลกัขอ้จ ากดัในการส่งหรือโอนขอ้มูลสว่นบุคคลใหแ้กบุ่คคลอื่นขา้มพรมแดน 
(Restriction on Onward Opposition) 
  หลกัการดงักลา่วมีวตัถุประสงค์เพ่ือป้องกนัมิให้มีการส่งหรือโอนขอ้มูลสว่นบุคคล
ไปยังผู ้รับที่อยูใ่นประเทศซึ่งปราศจากกฎหมายและวิธีป ฏิบัติที่สามารถเป็นหลกัประกนัการ
คุม้ครองขอ้มูลสว่นบุคคลอยา่งเพียงพอ เวน้แตไ่ดร้ับความยินยอมจากเจา้ของขอ้มูลสว่นบุคคล หรือ
มีสญัญาสง่โอนขอ้มูลสว่นบุคคลระหวา่งกนัที่ใหห้ลกัประกนัอยา่งเพียงพอ37 
  9) หลกัความรับผิดชอบของนายทะเบียน (Accountability Principle)  
  ผูค้วบคมุขอ้มูลสว่นบุคคลตอ้งปฏิบตัิตามหลกัการที่ 1 ถึง 8 อยา่งเคร่งครัด หากฝ่าฝืน
หลกัการดงักลา่วและกอ่ใหเ้จา้ของขอ้มูลสว่นบุคคลไดร้ับความเสียหาย ควบคมุ ขอ้มูลสว่นบุคคล
                                                             
36 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
37 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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ต้องรับผิดทั้งในทางแพ่งและทางอาญา และรับผิดในคา่ใช้จ ่ายเพ่ือแกไ้ขข้อมูลส่วน บุคคลให้
ถูกตอ้ง รวมไปถึงตอ้งลบหรือท าลายขอ้มูลสว่นบุคคลอีกดว้ย38 

2.6 การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562  

 การไมป่ฏิบตัิตามพระราชบัญญตัิค ุ้มครองขอ้มูลสว่นบุคคล พ.ศ. 2562 และการละเมิด
ขอ้มูลสว่นบุคคลพระราชบัญญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ควบคมุการเกบ็ รวบรวม            
ใชห้รือเปิดเผยขอ้มูลสว่นบุคคล หากผูค้วบคมุขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลสว่นบุคคล
ไมป่ฏิบตัิตามบทบญัญตัิ  เชน่ การน าขอ้มูลที่ไดเ้กบ็รวบรวมไวไ้ปใชผ้ิดจากวตัถุประสงค์ที่ได ้รับ
ความยินยอมโดยการน าไปหาประโยชน์ทางการตลาด หรือ การน าไปขายเพ่ือประโยชน์ทางธุรกจิ
หรือเกดิการละเมิดขอ้มูลส่วนบุคคล ยอ่มเป็นเหตุใหค้วบคมุขอ้มูลส่วนบุคคลและผู ้ประมวลผล
ขอ้มูลสว่นบุคคลเกดิความรับผิด ซึ่งการไมป่ฏิบตัิตามพระราชบญัญตัิค ุม้ครองขอ้มูลส่วนบุคคล  
ในสว่นของการละเ มิดข้อมูลสว่นบุคคล เป็นความผิดที่มีโทษสูงและกอ่ความเ สียหายแกเ่จ้า ของ
ขอ้มูลสว่นบุคคลไดม้ากหากเป็นขอ้มูลส่วนบุคคลที่ มีความละเอียดออ่น พระราชบญัญตัิค ุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 ไม่ได้อธิบายความหมายของการละเมิดข้อมูลส่วนบุคคลเอาไว้
โดยเฉพาะ ค  าอธิบายที่มีอยูใ่นกฎหมายตา่งประเทศโดยผู ้วิจ ัยยกตวัอยา่งจากค านิยามในกฎหมาย  
General Date Protection Regulation (GDPR) ของสหภาพยุโรป มาตรา 4 (12) “การละเมิดขอ้มูล
สว่นบุคคล หมายถึงการละเมิดความปลอดภยัที่น าไปสูก่ารท าลาย สูญเสีย เปลี่ยนแปลง เปิดเผยโดย
ไมไ่ดร้ับอนุญาต หรือการเขา้ถึงขอ้มูลสว่นบุคคลที่ถูกสง่ เกบ็รักษา หรือประมวลผล โดยอุบตัิเหตุ
หรือไมช่อบดว้ยกฎหมาย” ศึกษาเทียบเคียงเพราะกฎหมาย GDPR ของสหภาพยุโรปเป็นกฎหมายที่
มีความเขม้งวดดา้นความเป็นสว่นตวัและมีความปลอดภยัมากที่สุดของโลก การละเมิดขอ้มูลส่วน
บุคคล อาจเกดิจากการกระท าของบุคคลภายนอก เชน่ การขโมยอตัลกัษณ์เพ่ือการน าไปสวมรอย  
(identity theft) การลกัขโมยอุปกรณ์คอมพิวเตอร์ที่มีขอ้มูลสว่นบุคคล เป็นตน้ รวมทั้งอาจเกดิจาก
การกระท า หรือละเวน้กระท าการของผูค้วบคมุขอ้มูลส่วนบุคคล หรือ ผูป้ระมวลผลขอ้มูลส่วน

                                                             
38 สุขวสา ถมงัรักษ์สัตว.์ อา้งแลว้เชิงอรรถท่ี 13. หนา้ 131-145. 
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บุคคลกไ็ด ้ เชน่ การสง่ขอ้มูลส่วนบุคคลผิดตัว ผูร้ับการเปลี่ยนแปลงแกไ้ขขอ้มูลส่วนบุคคลโดย
ไมไ่ดร้ับอนุญาต39 
 นอกจากน้ี บทบัญญัติในพระราชบัญญัติน้ีย ังก  าหนดหน้าที่บางประการแกผู่ ้ควบคมุ
ขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลส่วนบุคคล เชน่ หนา้ที่ของผูค้วบคมุขอ้มูลสว่นบุคคลอัน
เ ป็นการก  าหนดมาตรการเชิงป้องกนั และ  หน้าที่ของผูค้วบคมุข้อมูลส่วนบุคคลในการบนัทึก
รายการเพ่ือการตรวจสอบ เ ป็นต้น  หน้าที่ของผู ้ประมวลผลข้อมูลส่วนบุคคลหากมีการฝ่าฝืน
บทบัญญัติจนเ ป็นเหตุ ให้เ จ ้า ของข้อ มูลได้รับความเ สียหาย กถ็ือเ ป็นการไม่ปฏิบัติ ต า ม
พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล ที่ผูค้วบคมุขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลส่วน
บุคคลตอ้งรับผิดมาตรการเ ชิงป้องกนั การก  าหนดใหผู้ค้วบคุมข้อมูลสว่นบุคคลต้องแจง้เหตุการ
ละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลโดยไมช่กัชา้ภายใน  
72 ชัว่โมง นบัแตท่ราบเหตุเทา่ท่ีจะสามารถกระท าได ้เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเส่ียงที่จะ
มีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบพร้อมกบัแนว
ทางการเยียวยาโดยไม่ชักช้า  เพราะการแจ้งเหตุการละเมิดข้อมู ลส่วนบุคคลแกส่ านักงาน
คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลและแจ้งเหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบ
ยอ่มเกดิคา่ใชจ้า่ยแกผู่ค้วบคมุขอ้มูลสว่นบุคคลและผูป้ระมวลผลขอ้มูลสว่นบุคคล 40 
 อีกทั้ง การบอกกลา่วการเกดิเหตุละเมิดแกเ่จา้ของขอ้มูลสว่นบุคคล และการบอกกลา่ว
การเกดิเหตุละเมิดส านกังานคณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล รวมทั้งคา่ใชจ้า่ยเพ่ือการเฝ้า
ระวัง การเยียวยาแกไ้ขการละเมิดข้อมูลส่วนบุคคล ย ่อมเกดิเป็นความเสียหายทางการเงินแก ่
ผูป้ระกอบการ และหากไมไ่ดร้ับการเยียวยากจ็ะกระทบสิทธิของเจา้ของขอ้มูลส่วนบุคคลกค็ือ
ประชาชน41  

 

                                                             
39 ปัทมา มญัชนุากร. (2564). ปัญหากฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในเครือข่ายสังคมออนไลน์: 
ศึกษา กรณีผู้ควบคุมข้อมูลส่วนบุคคล และผู้ประมวลผลข้อมูลส่วนบุคคลตามพระราชบัญญัตคุ้ิมครองข้อมูลส่วน
บุคคล พ. ศ. 2562. วทิยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ สถาบนับณัฑิตพฒันบริหารศาสตร์. 
40 จีระศกัด์ิ เสมมีสุข. (2564). การประกนัภยัความรับผิดทางไซเบอร์: ศึกษาความคุม้ครองกรณีการละเมิด ขอ้มลู
ส่วนบุคคลตาม พ.ร.บ.คุม้ครองขอ้มลูสว่นบุคคล พ. ศ. 2562. วารสารบัณฑติศกึษานิติศาสตร์, 14(3). หนา้ 348-366. 
41 เร่ืองเดียวกนั, หนา้ 348-366.  
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 2.6.1 ความหมายของเหตลุะเมิดข้อมูลส่วนบุคคลการละเมิดตามกฎหมายประมวล
กฎหมายแพ่งและพาณิชย์ 
 ละเมิด คือ การกระท าโดยจงใจหรือประมาทเลินเลอ่ตอ่ บุคคลภายนอกโดยผิดกฎหมาย
เป็นเหตุใหเ้ขา (ผูถู้กกระท า) เสียหายแก ่ชีวิตกด็ี แกร่่างกายกด็ี อนามยักด็ี เสรีภาพกด็ีทรัพย์สินหรือ
สิทธิอยา่งหน่ึงอยา่งใดกดี็กฎหมายถือวา่ผู ้นั้นท าละเ มิดจะตอ้งรับผิดชอบชดใชค้า่สินไหมทดแทน
เพ่ือการละเมิดนั้น ตามประมวลกฎหมายแพง่และพาณิชย์ มาตรา 42042 
 สรุปการกระท าใดจะเป็นละเมิดตอ้งประกอบดว้ย หลกั 3 ประการ 
  1) กระท าตอ่บุคคลอื่นโดยผิดกฎหมาย ซึ่งหมายถึงการประทุษกรรม กระท าตอ่บุคคล
โดยผิดกฎหมายดว้ยอาการฝ่าฝืนตอ่ความหมายท่ีหา้มไว้หรือละเวน้ไม่กระท าในส่ิงท่ีกฎหมาย
บญัญตัิใหก้ระท าหรือตนมีหนา้ที่ตามกฎหมายจะตอ้งกระท าโดยจงใจหรือประมาทเลินเลอ่ เป็นตน้
วา่ ฆ่าเขาตายท าร้าย ร่างกายเขา ขบัรถโดยประมาทชนคนตายและทรัพย์สินของเขาเสียหาย ฯลฯ  
  2) กระท าโดยจงใจหรือประมาทเลินเลอ่ กระท าโดยจงใจ คือ การะท าโดยรู้ส านึกและ
ในขณะเดียวกนั กรู็้วา่จะท าใหเ้ขาเสียหาย เชน่ เจตนาฆ่าหรือเจตนาท าร้าย ฯลฯ อยา่งไร กด็ีการ
กระท าโดยจงใจในเร่ืองละเมิดถือหลกัเบาบางกวา่ทางอาญา ส าหรับอาญานั้น ตอ้งกระท าโดยรู้สึก
ส านึกในการที่ท  าและในขณะเดียวกนัผูก้ระท าตอ้งประสงค์ตอ่ผลหรือยอ่มเล็งเห็นผลดว้ย สว่นจง
ใจในเร่ืองละเมิดบางกรณีไมผ่ิดในทางอาญาแตเ่ป็นละเมิดตอ้งชดใช้ คา่เสียหายใหแ้กเ่ขา เชน่ จ  าเลย
ร้ือหอ้งน ้าหอ้งครัวซึ่งโจทย์ปลูกล  ้าออกไปนอกท่ีเชา่ของวดัโดยวดัตอ้งการจะขุดคไูดบ้อกให้โจทย์
ร้ือแลว้ โจทย์ไมย่อมร้ือการท่ีจ าเลยร้ือแลว้กองไวห้ลงับา้นโจทย์มิไดเ้จตนาชัว่ร้ายท าใหท้รัพย์ของ
โจทย์อนัตรายเสียหายไมเ่ป็นความผิดฐานท าใหเ้สียทรัพย์แตเ่ป็นละเมิด เพราะรู้วา่แลว้วา่การร้ือนัน้
จะท าใหท้รัพย์ของโจทย์ เสียหาย (ฎีกาที่ 1617-1618/2500) 
  ค าวา่ประมาทเลินเลอ่ในทางแพง่ หมายความถึง การกระท าที่ขาดความ ระมดัระวงัจน
เป็นเหตุใหเ้กดิความเสียหายนั้นและหมายความถึงการไมป้่องกนั ผลท่ีเกดิขึ้นโดยประมาทเลินเลอ่
แม้ตนเองไม่ได้กระท าให้เกดิผลนั้นขึ้นระดบัความระมัดระวังของบุคคลต้องถือระดับบุคคล
ธรรมดา ตวัอยา่ง เชน่ นาย ก. ขบัรถยนต์ไปในถนนที่มีคนเดินจอแจดว้ย ความเร็วและไม่ได้ให้
สัญญาณแตรแล้วเฉ่ียวชนถูกคนเดินถนนได้รับบาดเจ็บ ดังน้ี ถือวา่  นาย ก. กระท าละเมิดโดย
ประมาทเลินเลอ่ 
  3) ท าใหบุ้คคลอื่นเสียหาย โดยปกติผูก้ระท าตอ้งรับผิดเฉพาะการกระท าของตนแต่
อยา่งไรกด็ี ในเร่ืองละเมิดถา้ไดมี้การกระท าละเมิดร่วมกนัหรือแมมิ้ไดร้่วมแตเ่ป็นผูยุ้ยง สง่เสริม

                                                             
42 ประมาลกฎหมายแพง่และพาณิชย.์ มาตรา 420. 
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หรือชว่ยเหลือในการกระท าละเ มิดดังน้ีบุคคลเหลา่ น้ีจะตอ้งร่วมกนั รับผิดใชค้า่สินไหมทดแทน
ความเสียหายนั้น ตามประมวลกฎหมายแพง่และพาณิชย์ มาตรา 43243 
 พระราชบญัญตัิวา่ดว้ยความรับผิดทางละเมิดของเจา้หนา้ที่ พ.ศ. 2539 
 การละเมิดตามพระราชบัญญตัิว ่าดว้ยความรับผิดทางละเมิดของเจา้หนา้ที่ พ.ศ. 253944 
เป็นกฎหมายที่ออกมาใชบ้งัคบัดว้ยเหตุผลวา่ การปฏิบตัิงานของเจา้หนา้ที่มิไดเ้ป็นไปเพ่ือประโยชน์
เฉพาะตัว ในการด าเนินงานบางครั้งอาจเกดิความเสียหายขึ้ นโดยความไม่ต ั้งใจและผิดพลาด
เล็กนอ้ยแตก่ลบัตอ้งรับผิดเป็นการเฉพาะตวั และที่ผา่นมายงัใชห้ลกัของลูกหน้ีร่วมท าใหเ้จา้หน้าที่
ต ้องร่วมรับผิดในการกระท าของผูอ้ื่น ด ้วยซึ่งเป็นระบบที่มุ ่งจะให้ได้รับเงินชดใชค้ ่าเสียอยา่ง
ครบถว้นโดยไมค่  าน่ึงถึงความเป็นธรรมที่จะมีตอ่แตล่ะคน จึงกอ่ใหเ้กดิความไมเ่ป็นธรรม และ         
ย ังเ ป็นการบั่นทอนขวัญก  าลงัใจของเจ้าหน้าท่ีจนบางครั้งเป็นปัญหาในการบริหารงานเพราะ
เจา้หนา้ท่ีไมก่ลา้ตดัสินใจในการท างานเทา่ท่ีควร ดงันั้น กฎหมายฉบบัน้ีจึงสมควรใหเ้จา้หน้า ท่ีรับ
ผิดทางละเมิดในการปฏิบตัิหนา้ที่เฉพาะเม่ือเป็นการจงใจใหเ้กดิความเสียหายหรือประมาทเลินเล ่อ
อยา่งร้ายแรงเทา่นั้น และใหแ้บง่แยกความรับผิดของแตล่ะคน ทั้งน้ี เพ่ือใหเ้กดิความเป็นธรรมและ
เพ่ิมพูนประสิทธิภาพในการปฏิบติังานของรัฐ 
 ด ังนั้น การปฏิบัติงานของเจ้าหน้า ท่ีในหน้า ท่ีของตนนั้นหากเกดิความเสียหายขึ้น
เจา้หนา้ที่ผูป้ฏิบตัิงานไดร้ับการคุม้ ครองตามกฎหมาย คือ พระราชบญัญตัิความรับผิดทาง ละเมิด
ของเจา้หนา้ที่ พ.ศ. 2539 แตค่วามเสียหายท่ีเกดิขึ้นจากการปฏิบติัหนา้ทีนั้นตอ้งไมไ่ด ้ เกดิจากความ
จงใจหรือประมาทเลินเล ่ออย ่างร้ายแรง ของเจ้าหน้าที่  การที่ มีกฎหมายให้ค วามคุ้มครองแก ่
เจา้หนา้ท่ีผูป้ฏิบติังานตามหนา้ท่ีดงักลา่วนั้นเน่ืองจากในการปฏิบติัหนา้ ท่ีราชการ บางกรณีอาจมี
โอกาสเส่ียงที่จะเกดิความผิดพลาดหรือเป็นเหตุสุดวิสยัโดยมิไดเ้กดิจากความ จงใจหรือประมาท
เลินเลอ่อยา่งร้ายแรงสง่ผลใหเ้กดิความเสียหายพระราชบญัญตัิความรับผิด ทางละเมิดของเจา้หนา้ที่ 
พ.ศ. 2539 จึงบญัญตัิค ุม้ครองการปฏิบตัิหนา้ที่ของเจา้หนา้ที่ไว ้ดงัน้ี 
  มาตรา 5 วรรคหน่ึง45 “หนว่ยงานของรัฐตอ้งรับผิดต่อผูเ้ สียหายในผลแห่งละเ มิดที่  
เ จ ้าหน้าที่ของตนได้กระท าในการปฏิบัติหน้าที่ในกรณีน้ีผูเ้สียหายอาจฟ้องหน่วยงานของรั ฐ 
ดงักลา่วไดโ้ดยตรงแตจ่ะฟ้องเจา้หนา้ที่ไมไ่ด”้ 

                                                             
43 ประมาลกฎหมายแพง่และพาณิชย.์ มาตรา 432. 
44 พระราชบญัญติัวา่ดว้ยความรับผิดทางละเมิดของเจ้าหนา้ท่ี พ.ศ. 2539. 
45 พระราชบญัญติัความรับผิดทางละเมิดของเจ้าหนา้ท่ี พ.ศ. 2539. มาตรา 5. 
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  แตห่ากเจา้หนา้ที่กระท าการนอกเหนือหรือไมไ่ดป้ฏิบตัิงานในหนา้ที่ปกติของตน เชน่ 
เจา้พนกังานการเงิน ไมไ่ดมี้หนา้ที่ในการขบัรถ แตไ่ดข้บัรถไปซึ่งมิใชห่นา้ที่ของตน แลว้เกดิ เฉ่ียว
ชนกบัคคุลภายนอกไดร้ับความเสียหายเป็นตน้ยอ่มไมไ่ดร้ับการคุม้ครองตามกฎหมาย  
  มาตรา 6 46บญัญตัิวา่“ถา้การกระทาละเมิดของเจา้หนา้ที่มิใชก่ารกระทาในการปฏิบัติ
หนา้ท่ี เจา้หนา้ท่ีตอ้งรับผิดในการนั้น เป็นการเฉพาะตวั ในกรณีน้ีผูเ้สียหายอาจฟ้องเจา้หนา้ที่ ได ้
โดยตรง แตจ่ะฟ้องหนว่ยงานรัฐไมไ่ด”้  
 จะเห็นไดว้า่หากเจา้หนา้ที่ปฏิบตัิหนา้ที่อื่นนอกเหนือหนา้ที่ของตนตามที่กฎ ระเบียบ 
ก  าหนดไว้แล ้วรัฐไม่ค ุ้มครองแตถ่ ้าได้ปฏิบัติงานในหน้าที่ของตนโดยชอบแลว้เม่ือเกดิความ 
ผิดพลาดไมว่า่บุคคลใดไดร้ับความเสียหายหรือท าใหร้ัฐเองเสียหายกต็าม หนว่ยงานของรัฐ จะตอ้ง
เข ้ารับผิดชดใชค้ ่าเสียหายแทนเจ้าหน้า ท่ี แต่กต็อ้งพิจารณาต่อไปวา่  ความผิดพลาดท่ี เกดิขึ้น
เน่ืองมาจากการจงใจหรือประมาทเลินเลอ่อยา่งร้ายแรงของเจา้หนา้ที่หรือไม ่ ตามความที่บญัญตัิไว้
ใน มาตรา 8 วรรคหน่ึง ในกรณีที่หนว่ยงานของรัฐตอ้งรับผิดใชค้า่สินไหมทดแทนแกผู่เ้สียหาย เพ่ือ
การละเมิดของเจา้หนา้ที่ ใหห้นว่ยงานของรัฐมีสิทธิเรียกใหเ้จา้หนา้ที่ผู ้ท  าละเมิดชดใชค้า่ สินไหม
ทดแทนดงักลา่วแกห่นว่ยงานของรัฐได ้ ถา้เจา้หนา้ที่ไดก้ระท าการอนัเป็นไปดว้ยความจงใจ หรือ
ประมาทเลินเลอ่อยา่งร้ายแรง 
 กรณีจะเ ป็นประมาทเลินเล ่ออย ่างร้ายแรงจะต้องเป็นประมาทเลินเล ่อเสียกอ่นโดย                   
“จะเป็นสว่นที่อยูก่ ึง่กลางระหวา่งจงใจกบัประมาทเลินเลอ่ธรรมดา” คณะกรรมการกฤษฎีกาเคย
ตอบขอ้หารือกรมบญัชีกลางวา่ การที่จะพิจารณาวา่กรณีใดจะเป็นการกระท าด้วยความประมาท
เลินเลอ่อยา่งร้ายแรงของเจา้หนา้ท่ีหรือไม่นั้น เป็นหนา้ท่ีของเจา้หนา้ท่ีผู ้มีอ  านาจด าเนินการตาม
กฎหมายและระเบียบทุกคน จนถึงคณะกรรมการวินิจฉัยร้องทุกข์หรือศาล สว่นอยา่งไรเป็นการ
ประมาทเลินเลอ่อยา่งร้ายแรงยอ่มขึ้นอยูก่บัขอ้เท็จจริงแต่ละกรณีไปความประมาทเลินเลอ่ อย ่าง
ร้ายแรงจะมีลกัษณะไปในทางท่ีบุคคลนั้นไดก้ระท าไปโดยขาดความระมดัระวงัท่ีเบ่ียงเบนไปจาก
เกณฑ์มาตรฐานอย ่างมาก เช่น คาดเ ห็นได้ว ่าความเ สียหายอาจเกดิขึ้ นได้หรือหากใช้ความ
ระมดัระวงัสกัเล็กนอ้ย กค็งไดค้าดเห็นการอาจเกดิความเสียหายนั้นนั้นเอง47 
 การละเมิดตามกฎหมายคุม้ครองขอ้มูลสว่นบุคคล  
 ตามแนวทางของ General data Protection Regulation (GDPR) เหตุละเ มิดข้อมูลส่วน
บุคคล มีความหมายดงัตอ่ไปน้ี 

                                                             
46 พระราชบญัญติัความรับผิด ทางละเมิดของเจ้าหนา้ท่ี พ.ศ. 2539. มาตรา 6. 
47 กองกฎหมาย กรมทรัพยากรทางทะเลและชายฝ่ัง. หลักการกระท าละเมิด ประมวลกฎหมายแพ่งและพาณิชย์. 
(ออนไลน์). เขา้ถึงไดจ้าก: https://dmcrth.dmcr.go.th/lag/detail/1110/ 
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  “เหตุการละเมิดข้อมูลส่วนบุคคล” หมายถึง การละเมิดหรือฝ่าฝืนมาตรการความ
ปลอดภยัที่น าไปสูก่ารท าลายโดยบงัเอิญหรือไมช่อบดว้ยกฎหมาย ความเสียหาย การเปลี่ยนแปลง
การเ ปิดเผยโดยไม่มีอ  านาจ หรือการเข ้าถึง ซึ่ งข ้อมูลส่วนบุคคลที่ มีการส่ง เกบ็รักษา หรือ
ประมวลผล 
  ในสว่นของพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562  มาตรา 3748 บญัญตัิ
วา่ ผูค้วบคมุขอ้มูลสว่นบุคคล มีหนา้ที่ดงัน้ี มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูลสว่นบุคคลแก ่
ส านกังานโดยไมช่กัชา้ภายในเจ็ดสิบสองชัว่โมง นบัแตท่ราบเหตุเทา่ท่ีจะสามารถกระท า ได ้เวน้แต่
การละเมิดดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ในกรณีที่การ
ละเมิดมี ความเส่ียงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเ มิด ให้
เจา้ของขอ้มูลสว่นบุคคล ทราบพร้อมกบัแนวทางการเยียวยาโดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่ว
และขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์ และวิธีการที่คณะกรรมการประกาศก  าหนด ” 
  หน้าที่แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลดงักลา่ว มีประเด็นที่ต ้องพิจารณาทาง
กฎหมายหลายประการ โดยเฉพาะการเร่ิมนบัระยะเวลา 72 ชัว่โมงวา่เร่ิมเม่ือไหร่ เน่ืองจากองค์กร
อาจมีความรับผิดทางกฎหมายหากไมแ่จง้ภายในระยะเวลาที่กฎหมายก  าหนด 
 2.6.2 หลักการทั่วไปของการแจ้งเหตลุะเมิด 
 หลกัการก  าหนดหนา้ที่ใหผู้ค้วบคุมขอ้มูลสว่นบุคคลตอ้งแจ้งเหตุข ้อมูลรั่วไหล หรือถูก
ลว่งละเมิด (Data Breach Notification) โดยแยกเป็น 2 กรณี ดงัน้ี 
  1) การแจง้ตอ่หนว่ยงานก  ากบั เชน่ คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคล หลกัการ
น้ีปร า กฏในกฎหมา ยสหภาพยุโ รปมาตร า 33 (Notification of a personal data breach to the 
supervisory authority) และการแจง้เหตุขอ้มูลรั่วไหลหรือลว่งละเมิดตอ่เจา้ของขอ้มูล หลกัการน้ี
ปรากฏในกฎหมายคุ้มครองข้อมูลส่วนบุคคลสหภาพยุโรปมาตรา 34 (Communication of a 
personal data breach to the data subject)  
  2) พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 มาตรา 37 (2)49 ซึ่งจ  าแนกเป็น
การแจง้ตอ่คณะกรรมการคุม้ครองขอ้มูลสว่นบุคคลและการแจง้ตอ่เจา้ของขอ้มูล  หลกัการน้ีสง่ผล
ใหเ้กดิภาระตน้ทุนการท าใหส้อดคลอ้งกบักฎหมาย เชน่ กอ่นการแจง้ตอ้งมีการประเมินสถานการณ์
ตรวจสอบข้อเท็จจริงและหลกัฐานทางอิเล็กทรอนิกส์ (Forensic) ซึ่ งต ้องอาศยังบประมาณและ            

                                                             
48 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
49 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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การจา้งผูเ้ช่ียวชาญ รวมทั้งตน้ทุนในการปฏิบัติการส่งขอ้มูลการแจ้งตา่ง ๆ50 และมาตรา 37 (4)51              
“แจง้เหตุการ ละเมิดขอ้มูลสว่นบุคคลแกส่ านกังานโดยไมช่กัชา้ภายในเจ็ดสิบสองชั่วโมง นบัแต่
ทราบเหตุเทา่ที่จะสามารถกระท า ได ้เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมี  ความเส่ียงสูงที่จะมีผลกระทบตอ่สิทธิและ
เสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคล ทราบพร้อมกบัแนวทางการ
เยียวยาโดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่วและขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์ และวิธีการที่
คณะกรรมการประกาศก  าหนด ”52 
  ถ ้อยค าหน่ึงในมาตรา 37 (4)53 ท่ี เ ป็นจุดเ ร่ิมต้นส าค ัญของการเ ร่ิมนับระยะเวลา 
คือ “นับแต่ทราบเหตุ” (become aware) ซึ่ งต ้องท าความเข ้าใจทั้งข ้อเท็จจริงและข้อกฎหมาย
ประกอบกนั เพ่ือท าความเขา้ใจจุดเร่ิมตน้การนบัระยะเวลาดงักลา่วมากขึ้น   
  ตาม GDPR “นบัแตท่ราบเหตุ” ใหเ้ร่ิมตน้เม่ือ “ผูค้วบคมุขอ้มูลส่วนบุคคล” มีความ
แน่ใจในว่า เหตุการณ์ข้อมูลรั่วไหลท่ีเกดิขึ้ น (security incident) มีผลท าให้ข ้อมูลส่วนบุคคล                    
ถูกละเมิด 
  ในกรณีน้ีตอ้งท าความเขา้ใจกอ่นวา่ตามแนวทางของ GDPR นั้นไมใ่ชภ่ยัคกุคามทาง
ไซเบอร์ทุกปะเภทหรือเหตุการณ์ขอ้มูลรั่วไหลทุกประเภทจะเขา้เง่ือนไขของ “Data Breach” หรือที่ 
พ.ร.บ.ค ุม้ครองขอ้มูลสว่นบุคคลฯ เรียกวา่ “เหตุการละเมิดขอ้มูลสว่นบุคคล” 
  ดงันั้น ส่ิงแรกท่ีองค์กรตอ้งท าการประเมินกอ่น คือ ผลของเหตุการณ์ขอ้มูลรั่วไหลนั้น
ไดส้ง่ผลกระทบตอ่ความเส่ียง หรือความไมม่ัน่คงปลอดภยัของขอ้มูลสว่นบุคคลหรือไม ่  
  วินาทีที่มี “reasonable degree of certainty” คือ จุดเร่ิมตน้นบัหน่ึงของระยะเวลา ท่ีตอ้ง
แจง้อยา่งชา้ภายใน 72 ชัว่โมงตามเง่ือนไขท่ี GDPR ก  าหนดหากเหตุการละเมิดขอ้มูลสว่นบุคคลนั้น
มีความเส่ียงตอ่สิทธิและเสรีภาพของเจา้ของขอ้มูลสว่นบุคคล 
  ด ังนั้น กระบวนการตรวจสอบเหตุการณ์ข้อมูลรั่วไหลเบ้ืองตน้ ท่ีสามารถน าไปสู่
ระดับความแน่นอนพอสมควร (reasonable degree of certainty) ว ่าข ้อมูลส่วนบุคคลได้ถูกท าให้
สูญเ สีย ก า ร เ ป็นความลับ คว า มถู กต้อ ง ห รื อควา มพร้ อมใช้ง าน  ( Security Triad: loss of 

                                                             
50 คณาธิป ทองรววีงศ์. (2564). ผลกระทบทางลบอนัเกดิจากกฎหมายคุม้ครองขอ้มลูส่วนบุคคลสหภาพ ยโุรปและ
พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ. ศ. 2562. วารสารรัชต์ภาคย์, 15(38). หนา้ 42-56. 
51 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
52 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 34. 
53 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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confidentiality, integrity and/or availability) จึงเป็นเง่ือนไขบงัคบักอ่นท่ีส าค ัญของการเร่ิมต้นนับ
ระยะเวลา 
  นอกจากน้ี องค์กรยงัมีหนา้ที่ตอ้งจดัให้มีมาตรการเ ชิงเทคนิคและเชิงองค์กรเ พ่ือ ให้
มัน่ใจวา่องค์กรจะสามารถ “ทราบเหตุ”ไดภ้ายในระยะเวลาที่เหมาะสม เพ่ือใหส้ามารถด าเนินการ
ตามขั้นตอนตา่ง  ๆท่ีกฎหมายก  าหนดอีกดว้ย 
  ท ั้งน้ีเ พ่ือป้องกนัมิให้องค์กรใช้เป็นข้ออา้งไดว้ ่า “ไม่สามารถตรวจพบหรือทราบ
เหตุ” เพราะเม่ือกฎหมายบงัคบัใหต้อ้งมีมาตรการที่เหมาะสมแลว้ โดยผลของการจดัใหมี้มาตรการ
ดงักลา่ว องค์กรจึงมีหนา้ที่ตอ้งรู้หรือควรรู้วา่เกดิเหตุการละเมิดขอ้มูลสว่นบุคคลภายในระยะเวลาที่
เหมาะสมอีกดว้ย 
  การพิจารณา “นบัแตท่ราบเหตุ” กย็งัคงเป็นขอ้เท็จจริงที่ตอ้งพิจารณาเป็นรายกรณีไป 
ในบางกรณีกอ็าจจะใชเ้วลาพอสมควรเพ่ือใหส้ามารถแนใ่จ (degree of certainty) วา่เหตุการณ์ขอ้มูล
รั่วไหล (security incident) หรือภัยค ุกคามทางไซเบอร์ท่ีเกดิขึ้ นไดส้่งผลกระทบต่อความมัน่คง
ปลอดภยัของขอ้มูลสว่นบุคคลดว้ย ซึ่งมียกตวัอยา่งกรณีศึกษาของการพิจารณาไว ้ดงัน้ี54 
   ตวัอยา่งที่ 1 กรณี USB key สูญหาย 
   กรณีที่ USB key ที่ถูกเขา้รหสัไวสู้ญหาย กรณีน้ียอ่มมีความไมแ่นน่อนวา่ผูท้ี่ไดไ้ป
จะสามารถเขา้ถึงข ้อมูลส่วนบุคคลใน USB key หรือไม่และขอ้มูลจะสูญเสียการเป็นความลบั
หรือไม ่ (confidentiality breach) แตใ่นกรณีน้ียอ่มเป็นที่แนน่อนวา่องค์กรได้สูญเ สียความสามารถ
ในการเขา้ถึงขอ้มูลหรือความพร้อมใชข้องขอ้มูลไปแลว้ (availability breach) “นบัแตท่ราบเหตุ” จึง
เร่ิมตน้ตั้งแตอ่งค์กรรู้วา่ USB key ไดห้ายไป 
   ตวัอยา่งที่ 2 ขอ้มูลถูกเปิดเผยไปยงับุคคลภายนอก 
   มีบุคคลภายนอกไดแ้จง้ใหอ้งค์กรทราบวา่เขาไดร้ับขอ้มูลส่วนบุคคลของลูกค้า
ขององค์กรโดยอาจจะเกดิจากการส่งอีเมลผิดหรือจดหมายผิด และบุคคลภายนอกนั้นได้แ สดง
หลักฐานให้เ ห็นว่า เขาได้รับข้อมูลมาโดยไม่ถูกต้อง กรณีน้ีตอ้งถือว่าเกดิการสูญเ สียการเป็น
ความลบัของขอ้มูลสว่นบุคคลขึ้นแลว้ (confidentiality breach) “นบัแตท่ราบเหตุ” 55จึงเร่ิมตน้ตั้งแต่
องค์กรไดร้ับทราบหลกัฐานของการเกดิเหตุการละเมิดขอ้มูลสว่นบุคคล 
   ตวัอยา่งที่ 3 เครือขา่ยถูกโจมตีหรือถูกเขา้ถึง 

                                                             
54 คณาธิป ทองรววีงศ์. อา้งแลว้เชิงอรรถท่ี 50. หนา้ 42-56. 
55 ศุภวชัร์ มาลานนท์. (2565).การเร่ิมนับระยะเวลา แจ้งเหตุการละเมิดข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/992923  [2566, 27 มิถุนายน] 
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   ในกรณีที่มีตรวจพบว่าอาจจะมีการเขา้ถึงเครือขา่ยขององค์กรโดยไมช่อบด้วย
กฎหมาย และองค์กรไดต้รวจสอบระบบแลว้พบวา่มีการเขา้ถึงโดยไมช่อบดว้ยกฎหมายดงักลา่วได้
สง่ผลกระทบตอ่ขอ้มูลส่วนบุคคลในองค์กร “นบัแตท่ราบเหตุ” จึงเร่ิมตน้ตั้งแตอ่งค์กรสา มารถ
ยืนยนัวา่ขอ้มูลสว่นบุคคลไดร้ับผลกระทบ 
   ตวัอยา่งที่ 4 อาชญากรรมทางคอมพิวเตอร์/การเรียกคา่ไถ ่
   องค์กรถูกเ รียกค่าไถ ่จากแฮกเกอร์เพ่ือแลกกบัการไม่เผยแพร่ข ้อมูลออกสู่
สาธารณะ องค์กรจึงเร่งตรวจสอบระบบของตนเองว่าถูกละเมิดหรือโจมตีโดยบุคคลภายนอก
หรือไม ่ขอ้เท็จจริงจากการตรวจสอบยืนยนัวา่มีการถูกเขา้รหสัขอ้มูลโดยบุคคลภายนอกจริง“นบัแต่
ทราบเหตุ” จึงเร่ิมตน้ตั้งแตอ่งค์กรสามารถยืนย ันวา่ระบบของตนเองถูกโจมตีและมีข้อมูลส่วน
บุคคลไดร้ับผลกระทบ 
   ตวัอยา่งที่ 5 เหตุการละเมิดเกดิจาก “ผูป้ระมวลผลขอ้มูลสว่นบุคคล” 
   หนา้ที่ในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลตอ่หนว่ยงานบังคบัใชก้ฎหมาย
เป็นหนา้ที่ของผูค้วบคมุขอ้มูลส่วนบุคคล สว่น “ผูป้ระมวลผลขอ้มูลสว่นบุคคล” มีหนา้ที่แจ้งให้            
ผูค้วบคมุขอ้มูลสว่นบุคคลทราบถึงเหตุการละเมิดขอ้มูลสว่นบุคคลท่ีเกดิขึ้นเทา่นั้น56 
  ใน GDPR ไมไ่ดร้ะบุชดัเจนวา่ “นบัแตท่ราบเหตุ” จะเร่ิมจากการท่ี “ผูป้ระมวลผล
ขอ้มูลสว่นบุคคล” ทราบเหตุหรือจากการที่ผูค้วบคมุขอ้มูลสว่นบุคคลไดร้ับแจง้จากผูป้ระมวลผล
ข้อมูลส่วนบุคคล แต่ข ้อตกลงในสัญญาระหว่างกนั (Data Processing Agreement) ต ้องก  าหนด
หนา้ที่ของผูป้ระมวลผลขอ้มูลสว่นบุคคลใหช้ดัเจนวา่ตอ้งด าเนินการอยา่งไรบา้งเพ่ือสนบัสนุนและ
ใหค้วามร่วมมือกบัองค์กรในฐานะผู ้ควบคุมขอ้มูลสว่นบุคคลเ ม่ือเกดิเหตุการละเ มิดขอ้มูลส่วน
บุคคลขึ้น 
  ซึ่งเง่ือนไขหน่ึงของหนา้ที่ “แจง้” ท่ีกลา่วมาทั้งหมด เป็นเหตุการละเมิดขอ้มูลส่วน
บุคคลในสว่นของเ ง่ือนไขการเร่ิมนับระยะเวลา 72 ชัว่โมงเทา่นั้น การท่ีตอ้งแจง้หรือไมต่อ้ งแจ้ง
และตอ้งแจง้ใครบา้ง วิธีการแจง้และมาตรการตา่ง  ๆ ที่ตอ้งด าเนินการเม่ือเกดิเหตุการละเมิดขอ้มูล
สว่นบุคคล ยงัมีรายละเอียดที่ตอ้งพิจารณา จากการประเมินความเ ส่ียงตอ่สิทธิและเสรีภาพของ
เจา้ของขอ้มูลสว่นบุคคลประกอบอีกดว้ย57 
 2.6.3 ตวัอย่างการละเมิดข้อมูลส่วนบุคคล 
 กรณีศึกษาที่ 1: การเกดิเหตุละเมิดขอ้มูลสว่นบุคคลของ Anthem, Inc. ในปีพ.ศ. 255 
                                                             
56 ปัทมา มญัชนุากร. อา้งแลว้เชิงอรรถท่ี 39. หนา้ 1. 
57 ศุภวชัร์ มาลานนท์. (2565).การเร่ิมนับระยะเวลา แจ้งเหตุการละเมิดข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/992923  [2566, 27 มิถุนายน] 
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  ขอ้เท็จจริง 
  ในปี พ.ศ. 2558 Anthem, Inc. ซึ่งเป็นบริษทัประกนัภยัรายใหญข่องสหรัฐอเมริกาได้
ประกาศวา่ขอ้มูลส่วนบุคคลที่อยู ่ในความครอบครองของบริษทัไดถู้กละเ มิดไปราว 3.7 ลา้นชดุ
ขอ้มูล และเป็นขอ้มูลส่วนบุคคลของชาวอเมริกนัมากกวา่ 80 ลา้นคน ซึ่งการละเมิดขอ้มูลส่วน
บุคคลดงักลา่วเกดิขึ้นเน่ืองจากถูกแฮกเกอร์ (Hacker) น าขอ้มูลสว่นบุคคลไป โดยการละเมิดขอ้มูล
ส่วนบุคคลดังกล ่าวนั้นมิได้เกดิขึ้นเพียงครั้งเดียว แต่เกดิขึ้นเร่ือย ๆ ระหว่างช่วงเดือนธนัวาคม              
พ.ศ. 2557 จนถึงเดือนกมุภาพนัธ์ พ.ศ. 2558 โดยขอ้มูลสว่นบุคคลท่ีถูกละเ มิดไปนั้นประกอบไป
ดว้ย ช่ือ-นามสกลุ ที่อยู ่อีเมล หมายเลขประกนัสงัคม วนัเกดิ หมายเลขสมาชิกประกนัภยั หมายเลข
ผูป่้วย ขอ้มูลพนกังาน และรายไดข้องบริษทั ซึ่งจากการตรวจสอบพบวา่โดยมากขอ้มูลสว่นบุคคลที่
ถูกละเมิดไปนั้นไดถู้กน าไปขายตอ่ใหก้บัตลาดมืด และไมไ่ดมี้การน าขอ้มูลจ าพวกประวตัิสุขภาพ                
ไปใช ้
  นอกจากนั้นจากการตรวจสอบยังพบวา่การเกดิเหตุละเมิดนั้นอาจเป็นเพราะวา่ 
Athem, Inc. ไมไ่ดมี้ระบบรักษาความปลอดภยัที่เพียงพอ กลา่วคือ Athem, Inc. ไมไ่ดมี้มาตรการใน
การเขา้รหสัขอ้มูล (Encryption) ที่มีการจดัเกบ็ซึ่งอาจท าให ้ Hacker สามารถท าลายระบบรักษา
ความปลอดภยัของขอ้มูลสว่นบุคคล และเขา้ถึงขอ้มูลสว่นบุคคลไดโ้ดยง่าย 
  บทวิเคราะห์ 
  จากกรณีขา้งตน้ท าใหเ้ห็นวา่การจดัการเก ีย่วกบัระบบการรักษาความมั่นคงปลอดภัย
ของขอ้มูลสว่นบุคคลเป็นเร่ืองส าคญัอยา่งยิ่งส าหรับผูค้วบคมุขอ้มูลสว่นบุคคล โดยเฉพาะอยา่งยิ่งผู ้
ควบคุมข้อมูลส่วนบุคคลที่มีการประมวลผลขอ้มูลส่วนบุคคลที่ มีความออ่นไหว ดังเชน่บริษทั
ประกนัวินาศภยั และบริษทัประกนัชีวิต เน่ืองจากขอ้มูลสว่นบุคคลเหลา่นั้นสามารถท าใหเ้กดิความ
เสียหาย หรือเกดิผลกระทบกบัสิทธิและเสรีภาพของบุคคลไดง่้าย 
  การเขา้รหสัขอ้มูล (Encryption) เป็นวิธีหน่ึงที่จะช่วยใหบ้ริษ ัทฯ สามารถจดัการกบั
ขอ้มูลสว่นบุคคล และป้องกนัการเขา้ถึงขอ้มูลสว่นบุคคลโดยมิชอบได้ 
  ในกรณีน้ี Athem, Inc. ไดมี้ข ั้นตอนการด าเนินการจัดการ และแจง้เหตุละเมิดข้อมูล
สว่นบุคคลที่รวดเร็ว และนา่น าไปเป็นแบบอยา่ง ตามที่เจา้หนา้ที่ FBI ไดก้ลา่วใหส้มัภาษณ์ไว ้ โดย
เม่ือพนกังานของ Athem, Inc. พบขอ้สงสยัเก ีย่วกบัฐานข้อมูลของบริษทั บริษทักเ็ร่ิมด าเนินการ
ตรวจสอบทนัที และเม่ือบริษทัหาสาเหตุ และรายละเอียดเก ีย่วกบัการละเมิดขอ้มูลส่วนบุคคลได้
แลว้ บริษทักด็  าเนินการแจง้ FBI ของสหรัฐอเมริกา พร้อมทั้งสง่จดหมายแจ้งเจา้ของขอ้มูลส่วน
บุคคลท่ีอาจไดร้ับผลกระทบทนัที โดยในการแจง้รายละเอียดเร่ืองการละเมิดขอ้มูลสว่นบุคคลนั้น 
บริษทัไดมี้การแจง้ไปถึงประเภทขอ้มูลสว่นบุคคลที่ถูกขโมยไป และหลังจากนั้น Athem, Inc. กไ็ด ้
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จา้งบริษทัจดัการดา้นความปลอดภยัดา้นเทคโนโลยีสารสนเทศหลายรายใหเ้ขา้ร่วมจดัการกบัระบบ
รักษาความปลอดภยัของบริษทัเพ่ือป้องกนัการเขา้ถึงขอ้มูลสว่นบุคคลโดยมิชอบ 
 กรณีศึกษาที่ 2 การเกดิเหตุละเมิดขอ้มูลสว่นบุคคลของ Capital One58 
  ขอ้เท็จจริง 
  เ ม่ือเดือนกรกฎาคม พ.ศ. 2562 ที่ผ ่านมา Capital One ซึ่ งเ ป็นสถาบันการเงินของ
สหรัฐอเมริกาไดถู้กแฮกเกอร์ (Hacker) เขา้สูร่ะบบฐานขอ้มูลแบบ Cloud ของบริษทัโดยที่บุคคล
ดงักลา่วเป็นพนกังานของบริษทั Amazon Web Services (AWS) ซึ่งเป็นผูใ้หบ้ริการดา้นการจดัการ
ขอ้มูลบนระบบ Cloud ที่ Capital One ใชบ้ริการอยู ่ โดยที่พนกังานดงักลา่วสามารถเขา้ถึงข ้อ มูล
ทั้งหมดของ Capital One ได ้และไดน้ าเร่ืองที่ตนสามารถแฮกขอ้มูลของ Capital One ไดไ้ปโพสต์
ลงในกรุ๊ปของ Github ซึ่งเป็นเว็บไซต์ที่ใหบ้ริการพ้ืนที่ทางอินเทอร์เน็ต ส าหรับเกบ็การควบคมุการ
ปรับปรุงแกไ้ขเอกสารออนไลน์โดยใชก้ติ (Git)59 อนัท าให ้ Capital One ไดร้ับทราบถึงการเขา้ถึง
ขอ้มูลสว่นบุคคลโดยมิชอบ 
  ในการแฮกระบบฐานขอ้มูลของ Capital One ในครั้ งน้ีท  าให้ข ้อมูลของลูกคา้บตัร
เครดิตเป็นจ านวนมากถูกขโมยไป โดยเจา้ของขอ้มูลส่วนบุคคลที่ถูกขโมยไปเป็นชาวอเ ม ริกนั
ประมาณ 100 ลา้นคน และเป็นลูกคา้ชาวแคนาดาอีกประมาณ 6 ลา้นคน ซึ่งขอ้มูลสว่นบุคคลที่ถูก
แฮกไปนั้นประกอบไปดว้ย ช่ือ-นามสกลุ ที่อยู ่เบอร์โทรศพัท์ อีเมล วนัเกดิ หมายเลขประกนัสงัคม 
ขอ้มูลที่สามารถเช่ือมไปยงับญัชีธนาคาร และสถานะของบตัรเครดิตของลูกคา้ 
  แตอ่ยา่งไรกต็าม จากการตรวจสอบการละเมิดข้อมูลส่วนบุคคลน้ี พบวา่ขอ้มูลที่ถูก
แฮกไปนั้นไมไ่ดถู้กน าไปใช ้ หรือเผยแพร่ใหแ้กบุ่คคลอื่นใดเลย เพียงแตมี่การไปโพสต์โดยแฮก
เกอร์วา่มีการเขา้ถึงขอ้มูลของ Capital One ไดเ้ทา่นั้น และนอกจากนั้นจากการตรวจสอบยงัท า ให้
พบอีกวา่การที่พนกังานของ AWS 
  สามารถเขา้ถึงขอ้มูลในฐานระบบของ Capital One ไดทุ้กขอ้มูลนั้นเป็นเพราะการใช้
งาน และตั้งคา่ระบบ could ท่ีเหมาะสม ไม่มีการตั้งคา่ในเร่ืองของสิทธิในการเขา้ถึงขอ้มูลของ

                                                             
58 Howard Poston. (2019). Lessons learned: The Capital One breach. (Online). Available: https://resources. 
infosecinstitute.com/lessons-learned-the-capital-one-breach/  [2023, June 30] 
59 Pakin Phuhinkong. (2017). Git คอื Version Control แบบ Distributed ตัวหน่ึง เป็นระบบท่ีใช้จัดเก็บและควบคุม
การเปลี่ยนแปลงท่ีเกิดขึน้กับไฟล์ชนิดใดก็ได้ ไม่ว่าจะเป็น Text File หรือ Binary File. (ออนไลน์). เขา้ถึงไดจ้าก: 
https://medium.com/@pakin/git-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0% 
E0%B9%84%E0%B8%A3-git-is-your-friend-c609c5f8efea [2566, 27 มิถุนายน] 

https://medium.com/@pakin/git-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%25%0bE0%B9%84%E0%B8%A3-git-is-your-friend-c609c5f8efea
https://medium.com/@pakin/git-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%25%0bE0%B9%84%E0%B8%A3-git-is-your-friend-c609c5f8efea
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พนกังาน และบุคคลท่ีเก ีย่วขอ้งซึ่งโดยทัว่ไปแลว้บริษทัควรจะตอ้งจ าก ดัสิทธิในการเขา้ถึงข ้อมูล
สว่นบุคคลของพนกังานเทา่ท่ีจ  าเป็นตามหนา้ท่ีของพนกังานแตล่ะคนเทา่นั้น 
  บทวิเคราะห์ 
  จากเหตุการณ์ละเมิดขอ้มูลส่วนบุคคลของ Capital One ท าให้เ ห็นว่าการใชร้ะบบ 
Cloud ในการจดัการขอ้มูลของบริษทัฯ ตอ้งใชค้วามระมดัระวงัอยา่งยิ่งเน่ืองจากการจดัการรักษา
ความปลอดภยัของการใชร้ะบบ Cloud นั้นอาจไมเ่หมือนกบัการจดัการระบบรักษาความปลอดภัย
ของระบบท่ีตั้งอยูใ่นบริษทัฯ60 
  การก  าหนดสิทธิในการเขา้ถึงขอ้มูลสว่นบุคคลของพนกังานแตล่ะคนให้สอดคล้อง
กบัความจ าเป็น และหนา้ท่ีการงานเป็นส่ิงท่ีส าคญัส าหรับการรักษาความมัน่คงปลอดภยัของข้อมูล
สว่นบุคคล เน่ืองจากการใหสิ้ทธิในการเขา้ถึงขอ้มูลสว่นบุคคลเกนิความจ าเป็นอาจท าใหเ้กดิโอกาส
ส าหรับผูท้ี่เขา้ถึงขอ้มูลในการน าขอ้มูลไปใชโ้ดยมิชอบได้ 
  การจดัใหมี้ระบบการติดตาม หรือบนัทึกการเขา้ถึงขอ้มูลกเ็ป็นวิธีการรักษาความ
มัน่คงปลอดภยัของขอ้มูลสว่นบุคคลไดวิ้ธีหน่ึง เน่ืองจากการจดัใหมี้ระบบติดตาม และบนัทึกการ
เขา้ถึงขอ้มูลสว่นบุคคลน้ีจะท าใหบ้ริษทัฯ สามารถตรวจสอบไดว้า่มีบุคคลใดบา้งที่เขา้ถึงขอ้มูลสว่น
บุคคล และบุคคลใดที่เขา้ถึงข ้อมูลสว่นบุคคลโดยมิชอบ ซึ่งเน่ืองจาก Capital One ไมไ่ดจ้ดัให้มี
ระบบการติดตาม หรือบนัทึกการเขา้ถึงขอ้มูลส่วนบุคคลที่เหมาะสม เพียงพอ ท าให ้ Capital One  
ไมส่ามารถตรวจจบัการเขา้ถึงขอ้มูลสว่นบุคคลโดยมิชอบไดเ้ลย จนกระทัง่มีการโพสต์ในเร่ืองการ
เขา้ถึงขอ้มูลของ Capital One ในกลุม่ Github ซึ่งเป็นการโพสต์โออ้วดความสามารถของแฮกเกอร์เอง 
 
2.7 ผู้ ท่ีเกี่ยวข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 

 การแจง้เหตุการละเ มิดขอ้มูลส่วนบุคคล  ถือเป็นประเด็นที่ตอ้งพิจารณาทางกฎหมาย
หลายประการ โดยมีการก  าหนดจากการเร่ิมนบัระยะเวลา 72 ชัว่โมง เน่ืองจากองค์กรอาจมีความรับ
ผิดทางกฎหมายหากไมแ่จง้ภายในระยะเวลาที่กฎหมายพระราชบัญญตัิค ุ้มครองขอ้มูลสว่นบุคคล 
พ.ศ. 2562 ก  าหนด61 ซึ่งในมาตรา มาตรา 37(4)62  มีการเขียนไวว้า่ การแจง้เหตุการละเมิดขอ้มูลสว่น

                                                             
60 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คอือะไรต้องเขยีนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
61 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คอือะไรต้องเขยีนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
62 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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บุคคลแกส่ านกังานโดยไมช่กัชา้ภายใน72 ชัว่โมง “ นบัแตท่ราบเหตุ” เทา่ที่จะสามารถกระท าได้ 
เวน้แตก่ารละเมิดดงักลา่วไมมี่ความเส่ียงที่จะมีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล หากกรณี
ที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบตอ่สิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิด
ใหเ้จา้ของขอ้มูลส่วนบุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไมช่ ักชา้ดว้ย ทั้งน้ี การแจ้ง
ดงักลา่วและขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์และวิธีการท่ีคณะกรรมการประกาศก  าหนด ดงันั้น
จุดเร่ิมตน้ส าคญัท่ีสุดของการเร่ิมนบัระยะเวลา คือ “นบัแตท่ราบเหตุ” (become aware)  

 2.7.1 ผู้ควบคุมข้อมูลส่วนบุคคล  
 ผู ้ควบคุมข้อมูลส่วนบุคคล หรือ (DATA CONTROLLER) หากมีการพิจารณาแลว้วา่
เหตุการณ์ขอ้มูลรั่วไหลท่ีเกดิขึ้น (security incident)63 มีผลท าใหข้อ้มูลสว่นบุคคลถูกละเมิด ดงันั้น 
ส่ิงแรกท่ีองค์กรตอ้งท าการประเ มินกอ่น คือ อธิบายผลของเหตุการณ์ขอ้มูลรั่วไหลนั้นได้ส่งผล
กระทบตอ่ความเส่ียง หรือความไมม่ัน่คงปลอดภยัของขอ้มูลสว่นบุคคลหรือไม่64  
 ตามพระราชบญัญตัิค ุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดก้  าหนดหนา้ที่ของผูค้วบคุม
ขอ้มูลสว่นบุคคล ดงัน้ี 
  มาตรา 3765  “ผูค้วบคมุขอ้มูลสว่นบุคคลมีหนา้ที่ ดงัตอ่ไปน้ี  
   (1) จดัใหมี้มาตรการรักษาความมัน่คงปลอดภยัท่ีเหมาะสม เพ่ือป้องกนัการสูญ
หาย เขา้ถึง ใช ้เปลี่ยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลสว่นบุคคลโดยปราศจากอ านาจหรือโดยมิ
ชอบ และตอ้งทบทวน มาตรการดงักลา่วเ ม่ือมีความจ าเป็นหรือเม่ือเทคโนโลยีเปลี่ยนแปลงไป
เพ่ือใหมี้ประสิทธิภาพในการรักษา ความมัน่คงปลอดภยัท่ีเหมาะสม ทั้งน้ี ใหเ้ป็นไปตามมาตรฐาน
ขั้นต ่าท่ีคณะกรรมการประกาศก  าหนด  
   (2) ในกรณีที่ตอ้งใหข้อ้มูลสว่นบุคคลแกบุ่คคลหรือนิติบุคคลอื่นที่ไมใ่ชผู่ค้ วบคุม
ข้อมูลส่วนบุคคล ต้องด าเ นินการเพ่ือป้องกนัมิให้ผู ้นั้นใช้หรือเปิดเผยขอ้มูลส่วนบุคคลโดย
ปราศจากอ านาจหรือโดยมิชอบ  
                                                             
63 มหาวทิยาลยัมหิดล วทิยาลยันานาชาติ . (2565). ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller). (ออนไลน์).  
เข ้าถึงได้จาก: https://muic.mahidol.ac.th/thai/%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B8%84%E0% 
B8%A7%E0%B8%9A%E0%B8%84%E0%B8%B8%E0%B8%A1%E0%B8%82%E0%B9%89%E0%B8%AD
%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%AA%E0%B9%88%E0%B8%A7%E0%B8%99%E0%
B8%9A%E0%B8%B8%E0%B8%84/ [2566,7 มิถุนายน] 
64 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คอือะไรต้องเขยีนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
65 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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   (3) จดัใหมี้ระบบการตรวจสอบเพ่ือด าเนินการลบหรือท าลายขอ้มูลสว่นบุคคลเม่ือ
พน้ก  าหนดระยะเวลาการเกบ็รักษา หรือที่ไมเ่ก ีย่วขอ้งหรือเกนิความจ าเป็นตามวตัถุประสงค์ในการ
เกบ็รวบรวม ขอ้มูลสว่นบุคคลนั้น หรือตามท่ีเจา้ของขอ้มูลสว่นบุคคลร้องขอ หรือท่ีเจา้ของขอ้มูล
สว่นบุคคล ไดถ้อนความยินยอม เวน้แตเ่กบ็รักษาไวเ้พ่ือวตัถุประสงค์ในการใชเ้สรีภาพในกา ร
แสดงความคิดเห็น 
   การเกบ็รักษาไวเ้พ่ือวตัถุประสงค์ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) 
หรือ (ข) การใชเ้พ่ือการกอ่ตั้งสิทธิเรียกร้องตามกฎหมาย การปฏิบตัิตามหรือการใชสิ้ทธิเรียกร้อง
ตามกฎหมาย หรือการยกขึ้นตอ่สูสิ้ทธิเรียกร้องตามกฎหมาย หรือเพ่ือการปฏิบติัตามกฎหมาย ทั้งน้ี 
ใหน้ าความใน มาตรา 33 วรรคหา้ มาใชบ้งัคบักบัการลบหรือท าลายขอ้มูลสว่นบุคคลโดยอนุโลม  
   (4) แจง้เหตุการละเมิดขอ้มูลสว่นบุคคลแกส่ านักงานโดยไมช่ักชา้ภายในเ จ็ด สิบ
สองชัว่โมง นบัแตท่ราบเหตุเทา่ที่จะสามารถกระท าได ้ เวน้แตก่ารละเมิดดงักลา่วไม่มีความเส่ียงที่
จะมีผลกระทบตอ่ สิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเส่ียงสูงที่จะมีผลกระทบ
ตอ่สิทธิและเสรีภาพ ของบุคคล ใหแ้จง้เหตุการละเมิดใหเ้จา้ของขอ้มูลสว่นบุคคลทราบพร้อมกบั
แนวทางการเยียวยา โดยไมช่กัชา้ดว้ย ทั้งน้ี การแจง้ดงักลา่วและขอ้ยกเวน้ใหเ้ป็นไปตามหลกัเกณฑ์
และวิธีการที่คณะกรรมการ ประกาศก  าหนด  
   (5) ในกรณีที่เป็นผูค้วบคมุขอ้มูลส่วนบุคคลตามมาตรา 5 วรรคสอง ตอ้งแตง่ตั้ง
ตวัแทนของ ผูค้วบคมุขอ้มูลสว่นบุคคลเป็นหนงัสือซึ่ งตวัแทนตอ้งอยูใ่นราชอาณาจกัรและตัวแทน
ตอ้งไดร้ับมอบอ านาจ ใหก้ระท าการแทนผูค้วบคมุขอ้มูลสว่นบุคคลโดยไมมี่ขอ้จ ากดัความรับผิดใด 
 ๆที่เก ีย่วกบัการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลตามวตัถุประสงค์ของผูค้วบคมุขอ้มูล

สว่นบุคคล 
  มาตรา 3966 “มาตรา 39 ให้ผู ้ควบคุมข้อมูลส่วนบุคคลบันทึกรายการ อย ่างนอ้ย
ดงัตอ่ไปน้ี เพ่ือใหเ้จา้ของขอ้มูลสว่นบุคคลและส านกังานสามารถตรวจสอบได ้ โดยจะบนัทึกเป็น
หนงัสือหรือระบบอิเล็กทรอนิกส์ กไ็ด ้ 
   (1) ขอ้มูลสว่นบุคคลที่มีการเกบ็รวบรวม  
   (2) วตัถุประสงค์ของการเกบ็รวบรวมขอ้มูลสว่นบุคคลแตล่ะประเภท 
   (3) ขอ้มูลเก ีย่วกบัผูค้วบคมุขอ้มูลสว่นบุคคล 
   (4) ระยะเวลาการเกบ็รักษาขอ้มูลสว่นบุคคล 
   (5) สิทธิและวิธีการเขา้ถึงขอ้มูลสว่นบุคคล รวมทั้งเง่ือนไขเก ีย่วกบับุคคลท่ีมีสิทธิ
เขา้ถึงขอ้มูล สว่นบุคคลและเง่ือนไขในการเขา้ถึงขอ้มูลสว่นบุคคลนั้น  
                                                             
66 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 39. 
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   (6) การใชห้รือเปิดเผยตามมาตรา ๒๗ วรรคสาม  
   (7) การปฏิเสธค าขอหรือการคดัคา้นตามมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม 
มาตรา 32 วรรคสาม และมาตรา 36 วรรคหน่ึง 
   (8) ค  าอธิบายเก ีย่วกบัมาตรการรักษาความมัน่คงปลอดภยัตามมาตรา 37 (1) ความ
ในวรรคหน่ึงใหน้ ามาใชบ้ ังคบักบัตัวแทนของผู ้ควบคมุขอ้มูลสว่นบุคคลตามมาตรา 5 วรรคสอง 
โดยอนุโลม   ความใน (1) (2) (3) (4) (5) (6) และ (8) อาจยกเวน้มิใหน้ ามาใชบ้ ังค ับกบัผู ้ควบคุม
ขอ้มูลสว่นบุคคลซึ่งเป็นกจิการขนาดเล็กตามหลกัเกณฑ์ที่คณะกรรมการประกาศก  าหนด เวน้แต่ มี
การเกบ็รวบรวม ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคลที่ มีความเส่ียงที่จะมีผลกระทบต่อสิทธิและ
เสรีภาพ ของเจา้ของขอ้มูลสว่นบุคคล หรือมิใชก่จิการที่เกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วน
บุคคลเป็นครั้งคราว หรือมีการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลตามมาตรา 26” 

2.8 บทลงโทษตามพระราชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562 

 พระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 น้ี หากฝ่าฝืนจะมีบทลงโทษ โดยมี
การก  าหนดโทษไวถ้ึง 3 ประเภท ไดแ้ก ่ในหมวดที่ 6 ความรับผิดทางแพง่ หมวดที่ 7 สว่นที่หน่ึง 
โทษอาญา สว่นที่สองโทษทางปกครอง โดยในสว่นความรับผิดทางแพง่ไดก้  าหนดให้มีคา่เสียหาย
เชิงลงโทษและตอ้งชดใชค้า่สินไหมทดแทนรวมถึงคา่ใชจ้า่ยทั้งหมดท่ีเจา้ของขอ้มูลสว่นบุคคลได้
ใชจ้า่ยไปตามความจ าเป็นในการป้องกนัความเ สียหายท่ีก  าล ังจะเกดิขึ้นหรือระงับความเสียหายท่ี
เกดิขึ้นแลว้ดว้ย และในหมวดท่ี 7 สว่นที่สอง โทษทางปกครองซึ่งการกระท าผิดบางฐานก  า หนด
คา่ปรับทางปกครองสูงถึงหา้ลา้นบาท67 

 2.8.1 โทษอาญา  
 ตามพระราชบญัญตัิค ุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562ไมไ่ดก้  าหนดโทษ หรือความรับ
ผิดไวส้ าหรับเจา้หนา้ที่ค ุม้ครองข้อมูลส่วนบุคคลเป็นการเฉพาะ แตเ่จา้หนา้ที่ค ุม้ครองขอ้มูลส่วน
บุคคลอาจมีความผิดตามพระราชบญัญตัิค ุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดใ้นบางกรณี เชน่ 
กรณีที่ลว่งรู้ขอ้มูลส่วนบุคคลของผู ้อื่นจากการปฏิบัติหนา้ที่ฐานะเจา้หนา้ที่ค ุ้มครองขอ้มูลส่วน
บุคคลและน าขอ้มูลเหลา่นั้นไปเปิดเผยแกบุ่คคลอื่น 

                                                             
67 ฉัตรสุมน พฤฒิภิญโญ. (2565). PDPA กฎหมายคุม้ครองขอ้มลูส่วนบุคคล. วารสารกฎหมายและนโยบาย
สาธารณสุข, 8(1). หนา้ 203-214. 
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 “มาตรา 80 68 ผู ้ใดล ่วงรู้ข ้อมูลส่วนบุคคลของผู ้อื่นเ น่ืองจากการปฏิบัติหน้าที่ตาม
พระราชบญัญติัน้ี ถา้ผูน้ ั้นน าไปเปิดเผยแกผู่อ้ื่น ตอ้งระวางโทษจ าคกุไมเ่กนิ 6 เดือน หรือปรับไม่
เกนิ 500,000 บาท หรือทั้งจ  าทั้งปรับ 
 ความในวรรคหน่ึง มิใหน้ ามาใชบ้งัคบัแกก่ารเปิดเผย ในกรณีดงัตอ่ไปน้ี 
  1) การเปิดเผยตามหนา้ที่ 
  2) การเปิดเผยเพ่ือประโยชน์แกก่ารสอบสวน หรือการพิจารณาคดี 
  3) การเปิดเผยแกห่นว่ยงานของรัฐในประเทศหรือตา่งประเทศที่ มีอ  านาจหนา้ ที่ตาม
กฎหมาย 
  4) การเ ปิดเผยท่ีไดร้ับความยินยอมเป็นหนงัสือเฉพาะครั้ งจากเจ้าของขอ้มูลสว่น
บุคคล 
  5) การเ ปิดเผยข้อมูลส่วนบุคคลที่ เ ก ีย่วกบัการฟ้องร้องคดีต ่าง ๆ ที่ เ ปิดเผยตอ่
สาธารณะ” 
 2.8.2 โทษทางปกครอง  
 โทษทางปกครองของ PDPA คือโทษปรับเป็นตวัเงิน ซึ่งมีต ั้งแต ่ 1 ลา้นบาทไปจนถึง 5 
ลา้นบาท โดยกรณีที่จะโดนโทษปรับสูงสุด 5 ลา้นบาทน้ี คือกรณีที่มีการฝ่าฝืนขอ้ก  าหนดที่เก ีย่วกบั
การใชห้รือเปิดเผยขอ้มูล หรือสง่โอนขอ้มูลไปตา่งประเทศในสว่นที่เป็นขอ้มูลสว่นบุคคล sensitive 
และแนน่อนวา่ โทษปรับน้ีเป็นคนละสว่นตา่งหากจากการชดใช้คา่เสียหายทางแพง่และโทษปรับ
ทางอาญา69 
  ประกอบดว้ยความรับผิดดงัน้ี  

1) ไมข่อความยินยอมตามแบบหรือขอ้ความที่คณะกรรมการประกาศ หรือไมแ่จง้ 
ผลกระทบจากการถอนความยินยอม มีโทษปรับทางปกครองไม่เกนิหน่ึงลา้น (1,000,000) บาท  

2) ขอความยินยอมโดยการหลอกลวงหรือท าใหเ้จา้ของขอ้มูลสว่นบุคคลเขา้ใจผิด 
ในวตัถุประสงค์ สง่ หรือโอนขอ้มูลสว่นบุคคล โดยไมมี่มาตรฐานการคุม้ครองขอ้มูลสว่นบุคคลที่  
เพียงพอ มีโทษปรับทางปกครองไมเ่กนิสามลา้น (3,000,000) บาท  

                                                             
68 พระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562. มาตรา 80. 
69 เดตา้ วา้ว. (2564). บทลงโทษตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล หรือ PDPA ของไทย. (ออนไลน์). เขา้ถึงได้
จาก: https://dporuler.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8% 
A1/%E0%B8%9A%E0%B8%97%E0%B8%A5%E0%B8%87%E0%B9%82%E0%B8%97%E0%B8%A9pdpa/ 
[2566,7 กรกฎาคม] 
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3) เกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูลสว่นบุคคลโดยไมไ่ดร้ับความยินยอม มีโทษ 
ปรับทางปกครองไมเ่กนิหา้ลา้น (5,000,000) บาท 

4) ตอ้งจดัใหมี้เจา้หนา้ที่ค ุ้มครองขอ้มูลสว่นบุคคล ไมป่ฏิบตัิตามมีโทษปรั บทาง
ปกครองไมเ่กนิหน่ึง (1,000,000) ลา้นบาท 

5) ผูป้ระมวลผลขอ้มูลสว่นบุคคลผูใ้ดไมป่ฏิบตัิตามมาตรา 40 โดยไมมี่เหตุอนัควร
หรือสง่หรือโอนขอ้มูลสว่นบุคคลโดยไมเ่ป็นไปตามมาตรา 29 วรรคหน่ึงหรือวรรคสาม หรือไม่
ปฏิบตัิตามมาตรา 37 (5) ซึ่งไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 38 วรรคสอง ตอ้งระวางโทษ
ปรับทางปกครองไมเ่กนิสามลา้น (3,000,000) บาท  

6) ผูป้ระมวลผลขอ้มูลสว่นบุคคลผูใ้ดสง่หรือโอนขอ้มูลสว่นบุคคลโดยไมเ่ ป็นไป
ตามนโยบายในการคุม้ครองขอ้มูลสว่นบุคคลที่ไดร้ับการตรวจสอบและรับรอง หรือไมมี่มาตรการ
คุม่ครองที่เหมาะสมตามหลกัเกณฑ์ที่คณะกรรมการประกาศก  าหนด มีโทษปรับทางปกครองไมเ่กนิ
หา้ลา้น (5,000,000) บาท 

7) ตวัแทนผูค้วบคมุขอ้มูลสว่นบุคคลหรือตัวแทนผูป้ระมวลผลขอ้มูลสว่นบุคคล
ผูใ้ดไมป่ฏิบตัิตามมาตรา 39 วรรคหน่ึง ซึ่งไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 39 วรรคสอง 
และมาตรา 41 วรรคหน่ึง ซึ่งไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 41 วรรคส่ี ตอ้งระวางโทษ
ปรับทางปกครองไมเ่กนิหน่ึงลา้น (1,000,000) บาท 

8) ผู ้ใดไม่ปฏิบัติตามค าสั่งของคณะกรรมการผู ้เช่ียวชาญหรือไม่อ  านวยความ
สะดวกแกพ่นกังานเจา้หนา้ที่ มีโทษปรับทางปกครองไมเ่กนิหา้แสน (500,000) บาท 

9) กรณีที่เห็นสมควรคณะกรรมการผูเ้ช่ียวชาญจะสั่งใหแ้กไ้ขหรือตักเตือนกอ่น           
กไ็ด ้
  บทลงโทษในกรณีท่ีเกดิความเ สียหายหรือการรั่ วไหลของขอ้มูล (Data Breach) 
หนว่ยงานที่ไมป่ฏิบตัิตามขอ้ก  าาหนดจะถูกปรับเป็นจ าานวนเงินถึง 20  ลา้นยูโร หรือ  2-4% ของ
รายไดต้อ่ปีขึ้นอยูก่บัวา่วงเงินใดสูงกวา่ ซึ่งเป็นโทษปรับสูงสุดในกรณีร้ายแรง เชน่ การไมข่อความ
ยินยอมที่เหมาะสมเพียงพอในการประมวลผลขอ้มูล หรือการปฏิบตัิขดัหลกัการ Privacy by Design 
บางกรณีมีโทษปรับ 2%  เชน่ กรณีการไมมี่การบนัทึกขอ้มูลอยา่งเป็นระบบการไมแ่จง้ Supervising 
Authority และเจา้ของขอ้มูลเม่ือเกดิเหตุรั่วไหล หรือการไมจ่ดัท าา Privacy Impact Assessment  
  บทก  าหนดโทษขอ้มูลสว่นบุคคลถือเป็นสิทธิของเจา้ของขอ้มูล ดงันั้น การละเมิด
สิทธิในข้อมูลส่วนบุคคลจึงเป็นส่ิงต้องห้าม หากผู ้ใดละเมิดสิทธิของเจา้ของขอ้มูลแลว้ผูน้ ั้น 
สมควรอยา่งยิ่งท่ีจะไดร้ับโทษโดยเฉพาะโทษทางอาญา ร่างพระราชบญัญตัิฉบับน้ีจึงก  า หนดให้
ผูใ้ดก ็ตามที่กระการเผยแพร่ข ้อมูลส่วนบุคคลโดยไมช่อบด้วยกฎหมาย ผูน้ ั้นตอ้งรับโทษทาง
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อาญา ในสว่นของพระราชบัญญตัิ ค ุม้ครองขอ้มูลสว่นบุคคลพ.ศ.2562 นั้นจะเห็นไดว้า่มีการร่าง 
ออกมาเพ่ือมุ่งค ุ้มครองขอ้มูลส่วนบุคคลในหนว่ยงานเอกชนโดยตรง ซึ่งไมใ่ชแ่ค ่สถาบันทาง
การเงินอยา่งเดียวเหมือน พระราชบญัญตัิการประกอบธุรกจิขอ้มูลเครดิต พ.ศ. 254570 แตง่ยงัคล
อบคลุมไปถึง หนว่ยงานภาคเอกชนทั้งหมด วา่จะตอ้งไดร้ับการคุม้ครองขอ้มูลสว่นบุคคล ในการ
จดัเกบ็ขอ้มูลสว่น บุคคล การใชแ้ละการเปิดเผยขอ้มูล ซึ่งหากมีการละเมิดขอ้มูลสว่นบุคคล หรือ
ปิดเผยโดยเจา้ของ ขอ้มูลไมไ่ดใ้หค้วามยินยอม กจ็ะมีบทโทษส าหรับผูท่ี้กระท าความผิดนั้น71 
 

                                                             
70 พระราชบญัญติัการประกอบธุรกจิขอ้มลูเครดิต พ.ศ. 2545 
71 จันทร์ทิพย ์แสงแปง. (2559). ปัญหาการคุ้มครองข้อมูลส่วนบุคคลศกึษากรณี การจัดเก็บข้อมูลส่วนบุคคลใน 
หน่วยงานเอกชน. วทิยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ สถาบนับณัฑิตพฒันบริหารศาสตร์. 


