
 
บทที ่3 

กฎหมายที่เกีย่วข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 
ของกฎหมายไทยและกฎหมายต่างประเทศ 

 ในส่วนของบทที่ 3 น้ี จะเป็นการกล่าวถึงกฎหมายที่เกี่ยวขอ้งกบัการแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคลทั้งในกฎหมายไทย และกฎหมายต่างประเทศ ไดแ้ก่ สหภาพยุโรป สาธารณรัฐ
สิงคโปร์ ประเทศญี่ปุ่น และประเทศแคนาดา โดยแต่ละประเทศมีมาตรการที่เก่ียวขอ้งกบัการ
แจง้เหตุละเมิดขอ้มูลส่วนบุคคลแตกต่างกนัออกไป ไม่ว่าจะเป็นแนวทางปฏิบติั หลกัเกณฑ์ หรือ 
บทลงโทษต่างๆ โดยรายละเอียดของกฎหมายแต่ละประเทศมีดงัต่อไปน้ี 

3.1 กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 

 กฎหมายท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคลตามกฎหมายของไทยนั้น ไดบ้ญัญติั
ไวห้ลายฉบบั ซ่ึงแต่ละฉบบันั้นมีรายละเอียดท่ีแตกต่างกนัออกไป จึงขออธิบายเก่ียวกบักฎหมาย
ฉบบัต่างๆ ดงัต่อไปน้ี 

 3.1.1 พระราชบัญญตัิคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ไดป้ระกาศในราชกิจจานุเบกษาเม่ือ
วนัท่ี 24 พฤษภาคม 2562 และกฎหมายฉบบัดงักล่าวมีผลบงัคบัใช้อย่างเต็มรูปแบบตั้งแต่วนัท่ี                 
1 มิถุนายน 2565 เป็นตน้มา และกฎหมายฉบบัน้ีจะมีผลกระทบทั้งต่อภาคประชาชน หน่วยงานรัฐ
และหน่วยงานเอกชน เน่ืองจากปัจจุบนัมีการล่วงละเมิด สิทธิความเป็นส่วนตวัของขอ้มูลส่วน
บุคคลเป็นจ านวนมากจนสร้างความเดือดร้อนร าคาญหรือความเสียหาย ให้แก่เจา้ของขอ้มูลส่วน
บุคคล ประกอบกบัความกา้วหนา้ของเทคโนโลยที  าใหก้ารเก็บรวบรวม ใช ้หรือ เปิดเผยขอ้มูลส่วน
บุคคลอนัเป็นการล่วงละเมิดดงักล่าว ท าไดโ้ดยง่าย สะดวก และรวดเร็ว แมจ้ะมีกฎหมายฉบบัน้ี
ออกมาควบคุมในการรวบรวมและเก็บข้อมูลส่วนบุคคลแล้ว แต่ยงัมีประเด็นท่ีน่าคิดว่าในทาง
ปฏิบติัหรือการบงัคบัใชก้ฎหมายฉบบัน้ี เช่น ประเด็นเร่ืองการเก็บขอ้มูลส่วนบุคคล ซ่ึงในส่วนของ
กฎหมายจะมีขอ้มูลท่ีจ าเป็นหรือบงัคบัให้ผูค้วบคุมขอ้มูลส่วนบุคคลสามารถเก็บได ้หรือเป็นกรณี
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การให้ความยินยอม (Consent) ของผูเ้ป็นเจา้ของขอ้มูลส่วนบุคคลท่ีจะยินยอมให้เก็บขอ้มูลส่วน
บุคคลดงักล่าวหรือไม่1 
 พระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 ถือเป็นกฎหมายกลางท่ีก าหนด
หลกัเกณฑ์ กลไก หรือมาตรการก ากบัดูแลเก่ียวกบัการให้ความคุม้ครองขอ้มูลส่วนบุคคล เพื่อให้
การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพ สร้างความเป็นไปตามมาตรฐานสากล และมี
มาตรการเยียวยาเจา้ของขอ้มูลส่วนบุคคลจากการถูกละเมิดอย่างเหมาะสม เป็นหลกัการพื้นฐานท่ี
เก่ียวกบัขอ้มูลส่วนบุคคล ซ่ึงพยายามให้มีความสอดคล้องกบัหลกัมาตรฐานสากลตามท่ีสหภาพ
ยโุรปไดมี้การออกกฎระเบียบGeneral Data  Protection Regulation (GDPR) เพื่อคุม้ครองประชาชน
มิให้ถูกล่วงละเมิดในความเป็นส่วนตัว และน าข้อมูลส่วนบุคคลของประชาชนไปแสวงหา
ผลประโยชน์ หรือเปิดเผยโดยไม่ไดรั้บความยนิยอมจากบุคคลซ่ึงเป็นเจา้ของขอ้มูลก่อน2 
 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
 โดยพระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ.2562 ได้บญัญติัหลกัการแจ้งเหตุ
ละเมิดขอ้มูลส่วนบุคคลไวใ้นมาตรา 37 ดงัน้ี  
  มาตรา 373 บญัญติัว่า “ผูค้วบคุมขอ้มูลส่วนบุคคลมีหน้าท่ีดงัต่อไปน้ี” มาตรา 37 (4) 
“แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านักงานโดยไม่ชกัช้าภายในเจ็ดสิบสองชัว่โมง นบัแต่
ทราบเหตุเท่าท่ีจะสามารถกระท าได ้เวน้แต่การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและ
เสรีภาพของบุคคล ให้แจง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วนบุคคลทราบพร้อมกบัแนวทางการ
เยียวยาโดยไม่ชกัชา้ดว้ย ทั้งน้ี การแจง้ดงักล่าวและขอ้ยกเวน้ให้เป็นไปตามหลกัเกณฑแ์ละวธีิการท่ี
คณะกรรมการประกาศก าหนด”  
 
 
 
 
                                                           
1 ทชัชภร มหาแถลง. (2563). การคุม้ครองชีวมาตรภายใตพ้ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ. ศ. 2562.
วารสารนิติศาสตร์ มหาวทิยาลยัอัสสัมชัญ, 11(2). หนา้ 80-97. 
2 อมรรัตน์ อริยะชัยประดิษฐ์. (2565). การศึกษาเปรียบเทียบโทษทางอาญากับโทษทางปกครองตาม พระราช 
บญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ. ศ. 2562. วารสารมนุษยศาสตร์ และสังคมศาสตร์ มหาวิทยาลัย มหาสารคาม, 41(4). 
หนา้ 129-141.  
3 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37. 
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 ความหมายของการละเมิดขอ้มูลส่วนบุคคล (Personal Data Breach) 
 ประกาศคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เร่ือง หลกัเกณฑ์และวิธีการในการแจง้
เหตุการละเมิดขอ้มูลส่วนบุคคล พ.ศ. 2565 ซ่ึงออกตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ.2562 4ไดก้ าหนดนิยามของค าวา่ “การละเมิดขอ้มูลส่วนบุคคล” ใหมี้ความหมายดงัต่อไปน้ี5  
  “การละเมิดขอ้มูลส่วนบุคคล” หมายความว่า การละเมิดมาตรการรักษาความมัน่คง
ปลอดภยั ท่ีท าให้เกิดการสูญหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดย
ปราศจากอ านาจหรือโดยมิชอบ ไม่ว่าจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การ
กระท าโดยปราศจากอ านาจหรือโดยมิชอบ การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ ภยัคุกคามทาง
ไซเบอร์ ขอ้ผดิพลาดบกพร่องหรืออุบติัเหตุ หรือเหตุอ่ืนใด”6  
 เหตุการณ์ท่ีอาจถือวา่เป็นการละเมิดขอ้มูลส่วนบุคคล 
  1) การท่ีบุคคลท่ีสามเขา้ถึงขอ้มูลส่วนบุคคลโดยไม่มีอ านาจ 
  2) การกระท า หรือการไม่กระท าการ โดยเจตนาหรือไม่เจตนา ของผูค้วบคุมขอ้มูล
ส่วนบุคคล หรือผูป้ระมวลขอ้มูลส่วนบุคคล 
  3) การส่งขอ้มูลส่วนบุคคลไปยงัผูรั้บผดิคน 
  4) การเปล่ียนแปลงขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาต 
  5) การสูญเสียความสามารถในการใชข้อ้มูลส่วนบุคคล (Ransomware) 
  6) เกิดการเจาะระบบ (Hack) ท่ีบริษทัใชง้าน 
 หนา้ท่ีแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37 (4)7 ก าหนดใหเ้ป็นหนา้ท่ี
ของผูค้วบคุมขอ้มูลส่วนบุคคลจะตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลแก่บุคคลตามกรณี ดงัต่อไปน้ี  
  1) ตอ้งแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแกส้ านกังานคณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคลโดยไม่ชกัช้า หรือเท่าท่ีสามารถกระท าได้ ภายใน 72 ชัว่โมง นบัแต่ทราบเหตุแห่งการ
ละเมิดขอ้มูล 

                                                           
4 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562. มาตรา 37. 
5 แคทรียา มาลาศรี. (2566). สรุปข้อมูลส าคัญที่ Data Controller ต้องรู้ ประกาศใหม่จาก PDPC หลักเกณฑ์และ
วิธีการในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล พ.ศ 2565. (ออนไลน์). เขา้ถึงไดจ้าก: https://t-reg.co/blog/news/ 
guideline-for-data-breach-report-pdpa-law/.  [2566,30 มิถุนายน] 
6 pornpilast. (2565). หนังสือแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล (Data Breach Letter) คืออะไรต้องเขียนอย่างไร
บ้าง ?.(ออนไลน์). เขา้ถึงไดจ้าก: https://pdpathailand.com/news-article/data-breach-letter/  [2566,30 มิถุนายน] 
7 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37(4). 
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  2) แจง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วนบุคคลทราบ พร้อมกบัแนวทางเยยีวยาโดย
ไม่ชกัชา้8  

ตารางที ่1 ตารางระดับของเหตุละเมิดข้อมูลส่วนบุคคล 

ระดับของเหตุละเมิดข้อมูล
ส่วนบุคคล 

เง่ือนไข 

แจ้งส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลโดย
ไม่ชักช้า แต่ไม่เกิน 72 ช่ัวโมง 
นับแต่ทราบการละเมิดข้อมูล
ส่วนบุคคล 

แจ้งเจ้าของข้อมูลส่วนบุคคล
ถึงการบริการจัดการการละเมิด
ข้อมูลส่วนบุคคล พร้อมกบัการ
แจ้งแนวทางการเยยีวยา 

การละเมิดขอ้มูลส่วนบุคคล
ท่ีอ าจ มีคว าม เ ส่ี ย ง ท่ี จะ มี
ผ ล ก ร ะ ท บ ต่ อ สิ ท ธิ แ ล ะ
เสรีภาพของบุคคล  

  

การละเมิดขอ้มูลส่วนบุคคล
ท่ี มี ค ว า ม เ ส่ี ย ง สู ง ท่ี จ ะ มี
ผ ล ก ร ะ ท บ ต่ อ สิ ท ธิ แ ล ะ
เสรีภาพของบุคคล 

  

 โดยส านักงาน สคส. ได้ออกประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล                       
เร่ือง หลกัเกณฑ์และวิธีการในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล พ.ศ. 25659 ซ่ึงประกาศฯ 

                                                           
8 ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
default/files/khuumuueaenwthaangkaarpraeminkhwaamesiiyngaelaaecchngehtukaarlaemidkhmuulswnbukhkhl_
v-1-0.pdf. [2566, 30 มิถุนายน] 
9 ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล. (2565). คู่มือแนวทางการประเมินความเส่ียง และแจ้ง
เหตุการละเมิดข้อมูลส่วนบุคคล เวอร์ช่ัน 1.0. (ออนไลน์). เขา้ถึงไดจ้าก: https://www.dataguidance.com/sites/ 
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ดงักล่าวเป็นกฎหมายล าดบัรองท่ีออกตามความในมาตรา 37(4) ของ พระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ. 2562 ท่ีก าหนดให ้ผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ท่ีแจง้เหตุการละเมิดขอ้มูลส่วน
บุคคลแก่ส านกังานคุม้ครองขอ้มูลส่วนบุคคล (สคส.) โดยไม่ชกัชา้ภายใน 72 ชัว่โมงนบัแต่ทราบ
เหตุเท่าท่ีจะสามารถกระท าได ้เวน้แต่การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิ
และเสรีภาพของบุคคล ในขอ้ 4 ของประกาศดงักล่าว ไดก้ าหนดไวว้า่ “เหตุการละเมิดขอ้มูลส่วน
บุคคลท่ีผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ท่ีตอ้งแจง้แก่ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล หรือเจ้าของข้อมูลส่วนบุคคลตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล” 
ประกอบดว้ยเหตุท่ีเกิดจากเหตุดงัต่อไปน้ี10  
  1) การละเมิดมาตรการรักษาความมัน่คงปลอดภยั ท่ีท าให้เกิดการสูญหาย เข้าถึง           
ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ ไม่วา่จะ
เกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระท าโดยปราศจากอ านาจหรือโดยมิชอบ  
  2) การกระท าความผดิเก่ียวกบัคอมพิวเตอร์  
  3) ภยัคุกคามทางไซเบอร์  
  4) ขอ้ผิดพลาดบกพร่องหรืออุบติัเหตุ หรือเหตุอ่ืนใด ซ่ึงอาจเกิดจากการกระท าของ         
ผูค้วบคุมข้อมูลส่วนบุคคลนั้นเอง ผูป้ระมวลผลข้อมูลส่วนบุคคลท่ีด าเนินการเก่ียวกับการเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลตามค าสั่งหรือในนามของผูค้วบคุมขอ้มูลส่วนบุคคลนั้น 
ตลอดจนพนกังาน ลูกจา้ง ผูรั้บจา้ง ตวัแทน หรือบุคคลท่ีเก่ียวขอ้งของผูค้วบคุมขอ้มูลส่วนบุคคล
หรือผูป้ระมวลผลขอ้มูลส่วนบุคคลดงักล่าว หรือบุคคลอ่ืน หรือเหตุปัจจยัอ่ืน   
 โดยเหตุการละเมิดข้อมูลส่วนบุคคลแต่ละเหตุอาจเก่ียวข้องกบัการละเมิดประเภทใด
ประเภทหน่ึงหรือหลายประเภท ดงัต่อไปน้ี 
  1) การละเมิดความลบัของขอ้มูลส่วนบุคคล (Confidentiality Breach) ซ่ึงมีการเขา้ถึง
หรือเปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอ านาจหรือโดยมิชอบ หรือเกิดจากขอ้ผดิพลาดบกพร่อง
หรืออุบติัเหตุ 
  2) การละเมิดความถูกตอ้งครบถว้นของขอ้มูลส่วนบุคคล (Integrity Breach) ซ่ึงมีการ
เปล่ียนแปลง แก้ไขขอ้มูลส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์ หรือไม่ครบถ้วน โดยปราศจาก
อ านาจหรือโดยมิชอบ หรือเกิดจากขอ้ผดิพลาดบกพร่องหรืออุบติัเหตุ 
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v-1-0.pdf. [2566, 30 มิถุนายน] 
10 ชวนิ อุ่นภทัร, ปิยะบุตร บุญอร่ามเรือง. (2564). แนวปฏิบตัิเกีย่วกบัการคุ้มครองข้อมูลส่วนบุคคล. รายงานการ
วจิยั. กรุงเทพฯ: ศูนยว์จิยักฎหมายและการพฒันาคณะนิติศาสตร์ จุฬาลงกรณ์มหาวทิยาลยั. 
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  3) การละเมิดความพร้อมใชง้านของขอ้มูลส่วนบุคคล (Availability Breach) ซ่ึงท าให้
ไม่สามารถเขา้ถึงขอ้มูลส่วนบุคคลได ้หรือมีการทาลายขอ้มูลส่วนบุคคล ทาใหข้อ้มูลส่วนบุคคลไม่
อยูใ่นสภาพท่ีพร้อมใชง้านไดต้ามปกติ  
 ขั้นตอนในการด าเนินงานเม่ือพบหรือไดรั้บแจง้เหตุละเมิดขอ้มูลส่วนบุคคล11  
 ควรพิจารณาก าหนดแนวทางหรือวิธีการในการรับแจง้เหตุละเมิดขอ้มูลส่วนบุคคลให้
ชดัเจน ทั้งน้ี เม่ือผูค้วบคุมขอ้มูลส่วนบุคคลไดรั้บแจง้ขอ้มูลในเบ้ืองตน้จากผูใ้ด หรือผูค้วบคุมขอ้มูล
ส่วนบุคคลทราบเองวา่มีหรือน่าจะมีเหตุการละเมิดขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้ง
ด าเนินการประเมินความน่าเช่ือถือของขอ้มูลดงักล่าว และตรวจสอบขอ้เท็จจริงเก่ียวกบัการละเมิด
ขอ้มูลส่วนบุคคลในเบ้ืองตน้โดยไม่ชกัชา้เท่าท่ีจะสามารถกระท าได ้วา่มีเหตุอนัควรเช่ือไดว้า่มีการ
ละเมิดขอ้มูลส่วนบุคคลหรือไม่  
 ทั้ งน้ี ผูค้วบคุมข้อมูลส่วนบุคคลพึงด าเนินการตรวจสอบมาตรการรักษาความมั่นคง
ปลอดภยัของขอ้มูลส่วนบุคคล โดยพิจารณา  
  1) มาตรการเชิงองคก์ร (organizational measures)  
  2) มาตรการเชิงเทคนิค (technical measures) และ  
  3) มาตรการทางกายภาพ (physical measures)  
 ในส่วนท่ีเก่ียวข้องกับผูค้วบคุมข้อมูลส่วนบุคคล ผูป้ระมวลผลข้อมูลส่วนบุคคลท่ี
ด าเนินการเก่ียวกบัการเก็บรวบรวม ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคลตามค าสั่งหรือในนามของผู ้
ควบคุมขอ้มูลส่วนบุคคลนั้น ตลอดจนพนกังาน ลูกจา้ง ผูรั้บจา้ง ตวัแทน หรือบุคคลท่ีเก่ียวขอ้งของ
ผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลดงักล่าว เพื่อให้ผูค้วบคุมขอ้มูลส่วน
บุคคลสามารถยนืยนัไดว้า่มีการละเมิดขอ้มูลส่วนบุคคลเกิดข้ึนหรือไม่  
 ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งพิจารณารายละเอียดจากขอ้เท็จจริงท่ีเก่ียวขอ้ง รวมทั้ง
ประเมินความเส่ียงท่ีการละเมิดขอ้มูลส่วนบุคคลดงักล่าวจะมีผลกระทบต่อสิทธิและเสรีภาพของ
บุคคล มีรายละเอียดดงัต่อไปน้ี12 
  1) หากระหวา่งการตรวจสอบขอ้เท็จจริงเก่ียวกบัการละเมิดขอ้มูลส่วนบุคคล พบวา่มี
ความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ผูค้วบคุมข้อมูลส่วนบุคคลต้อง
ด าเนินการด้วยตนเองหรือสั่งการให้ผูป้ระมวลผลข้อมูลส่วนบุคคลหรือผูเ้ก่ียวขอ้งด าเนินการ

                                                           
11 สมาคมประกนัวินาศภยัไทย. (2566). แนวปฏิบัติของภาคธุรกิจประกันวินาศภัยตามพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562. กรุงเทพฯ: ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั.
หนา้ 154-170. 
12 เร่ืองเดียวกนั, หนา้ 154-170. 
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ป้องกนั ระงบั หรือแกไ้ข เพื่อให้การละเมิดขอ้มูลส่วนบุคคลส้ินสุด  หรือไม่ให้การละเมิดขอ้มูล
ส่วนบุคคลส่งผลกระทบเพิ่มเติมโดยทนัทีเท่าท่ีจะสามารถกระท าได้ ทั้งน้ี อาจใช้มาตรการทาง
บุคลากร กระบวนการ หรือเทคโนโลยท่ีีจ าเป็นและเหมาะสม 
  2) เม่ือพิจารณาจากขอ้เท็จจริงแลว้เห็นวา่ มีเหตุอนัควรเช่ือวา่มีการละเมิดขอ้มูลส่วน
บุคคลจริง ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งแจง้เหตุการละเมิดแก่ส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคลโดยไม่ชกัชา้ภายใน 72 ชัว่โมงนบัแต่ทราบเหตุเท่าท่ีจะสามารถกระท าได ้เวน้แต่
การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 
  3) ในกรณีท่ีการละเมิดขอ้มูลส่วนบุคคลดงักล่าวมีความเส่ียงสูงท่ีจะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล ให้ผูค้วบคุมขอ้มูลส่วนบุคคลแจง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วน
บุคคลทราบพร้อมกบัแนวทางการเยยีวยาโดยไม่ชกัชา้ดว้ย 
  4) ด าเนินการตามมาตรการท่ีจ าเป็นและเหมาะสมเพื่อระงบั ตอบสนอง แกไ้ข หรือ
ฟ้ืนฟูสภาพจากเหตุการละเมิดขอ้มูลส่วนบุคคลดงักล่าว รวมทั้งป้องกนัและลดผลกระทบจากการ
เกิดเหตุการละเมิดขอ้มูลส่วนบุคคลในลกัษณะเดียวกนัในอนาคต ซ่ึงรวมถึงการทบทวนมาตรการ
รักษาความมัน่คงปลอดภยัเพื่อใหมี้ประสิทธิภาพในการรักษาความมัน่คงปลอดภยัท่ีเหมาะสม โดย
ค านึงถึงระดบัความเส่ียงตามปัจจยัทางเทคโนโลย ีบริบท สภาพแวดลอ้ม มาตรฐานท่ีเป็นท่ียอมรับ
ส าหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและ
วตัถุประสงค์ของการเก็บรวบรวมใช้ และเปิดเผยขอ้มูลส่วนบุคคล ทรัพยากรท่ีตอ้งใช้ และความ
เป็นไปไดใ้นการด าเนินการประกอบกนั 
 อย่างไรก็ตาม หากการละเมิดขอ้มูลส่วนบุคคลไม่ก่อให้เกิดความเส่ียง หรือไม่มีความ
เส่ียง ก็ไม่จ  าเป็นตอ้งแจง้ทั้งส านกังาน และเจา้ของขอ้มูลส่วนบุคคล แต่ทั้งน้ี ในทางปฏิบติัอาจเป็น
การยากท่ีผลของการพิจารณาความเส่ียงของการละเมิดขอ้มูลส่วนบุคคลนั้นเป็นกรณีท่ีไม่ก่อให้เกิด
ผลกระทบใดต่อสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล   
 การประเมินความเส่ียงส าหรับการละเมิดขอ้มูลส่วนบุคคล 
 ในการประเมินความเส่ียงส าหรับการละเมิดข้อมูลส่วนบุคคล ว่ามีความเส่ียงท่ีจะมี
ผลกระทบต่อสิทธิและเสรีภาพของบุคคลเพียงใด ผูค้วบคุมขอ้มูลส่วนบุคคลอาจพิจารณาจากปัจจยั
ดงัต่อไปน้ี13 
  1) ลกัษณะและประเภทของการละเมิดขอ้มูลส่วนบุคคล 
  2) ลกัษณะหรือประเภทของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด 

                                                           
13 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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  3) ปริมาณของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด ซ่ึงอาจพิจารณาจากจ านวน
เจา้ของขอ้มูลส่วนบุคคลหรือจ านวนรายการ (records) ของขอ้มูลส่วนบุคคลท่ีเก่ียวข้องกับการ
ละเมิด 
  4) ลักษณะ ประเภท หรือสถานะของเจ้าของข้อมูลส่วนบุคคลท่ีได้รับผลกระทบ 
รวมถึงขอ้เท็จจริงว่าเจา้ของขอ้มูลส่วนบุคคลท่ีไดรั้บผลกระทบ ประกอบดว้ยผูเ้ยาว ์ผูพ้ิการ ผูไ้ร้
ความสามารถ ผู ้เสมือนไร้ความสามารถ หรือบุคคลเปราะบาง ( vulnerable persons) ท่ีขาด
ความสามารถในการปกป้องสิทธิและประโยชน์ของตนเน่ืองจากขอ้จากดัต่างๆ ดว้ยหรือไม่ เพียงใด 
  5) ความร้ายแรงของผลกระทบและความเสียหายท่ีเกิดข้ึนหรืออาจเกิดข้ึนกบัเจา้ของ
ขอ้มูลส่วนบุคคลจากการละเมิดขอ้มูลส่วนบุคคล และประสิทธิผลของมาตรการท่ีผูค้วบคุมขอ้มูล
ส่วนบุคคลใชห้รือจะใช้เพื่อป้องกนั ระงบั หรือแกไ้ขเหตุการละเมิดขอ้มูลส่วนบุคคล หรือเยียวยา
ความเสียหายต่อการบรรเทาผลกระทบและความเสียหายท่ีเกิดข้ึนหรืออาจเกิดข้ึนกบัเจา้ของขอ้มูล
ส่วนบุคคล 
  6) ผลกระทบในวงกวา้งต่อธุรกิจหรือการด าเนินการของผูค้วบคุมขอ้มูลส่วนบุคคล
หรือต่อสาธารณะจากเหตุการละเมิดขอ้มูลส่วนบุคคล 
  7) ลักษณะของระบบการจัดเก็บข้อมูลส่วนบุคคลท่ีเก่ียวข้องกับการละเมิด และ
มาตรการรักษาความมัน่คงปลอดภยัท่ีเก่ียวขอ้งของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผล
ขอ้มูลส่วนบุคคลทั้งท่ีเป็นมาตรการเชิงองคก์ร (organizational measures) และมาตรการเชิงเทคนิค 
(technical measures) รวมถึงมาตรการทางกายภาพ (physical measures) 
  8) สถานะทางกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคลว่าเป็นบุคคลธรรมดาหรือนิติ
บุคคลรวมทั้งขนาดและลกัษณะของกิจการของผูค้วบคุมขอ้มูลส่วนบุคคล 
 วิธีการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานคณะกรรมการคุม้ครองข้อมูล
ส่วนบุคคล 
 ในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุม้ครองข้อมูล
ส่วนบุคคล ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งด าเนินการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลเป็นลาย
ลักษณ์อักษร หรือแจ้งผ่านโดยวิธีการทางอิเล็กทรอนิกส์  หรือวิธีการอ่ืนใดตามท่ีส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลก าหนด โดยในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล
ตอ้งระบุสาระส าคญัดงัต่อไปน้ีเท่าท่ีจะสามารถกระท าได้14  

                                                           
14 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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  1) ขอ้มูลโดยสังเขปเท่าท่ีจะสามารถระบุได้เก่ียวกบัลกัษณะและประเภทของการ
ละเมิดขอ้มูลส่วนบุคคล โดยอาจบรรยายถึงลกัษณะและจ านวนเจ้าของข้อมูลส่วนบุคคล หรือ
ลกัษณะและจ านวนรายการของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด 
  2) ช่ือ สถานท่ีติดต่อ และวธีิการติดต่อของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลในกรณี
ท่ีมีเจ้าหน้าท่ีคุ ้มครองข้อมูลส่วนบุคคล หรือช่ือ สถานท่ีติดต่อ และวิธีการติดต่อของบุคคลท่ีผู ้
ควบคุมขอ้มูลส่วนบุคคลมอบหมายใหท้ าหนา้ท่ีประสานงานและใหข้อ้มูลเพิ่มเติม 
  3) ขอ้มูลเก่ียวกบัผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณ์ละเมิดขอ้มูลส่วนบุคคล 
  4) ขอ้มูลเก่ียวกบัมาตรการท่ีผูค้วบคุมขอ้มูลส่วนบุคคลใชห้รือจะใชเ้พื่อป้องกนั ระงบั 
หรือแก้ไขเหตุการละเมิดข้อมูลส่วนบุคคล หรือเยียวยาความเสียหาย โดยอาจใช้มาตรการทาง
บุคลากรกระบวนการ หรือเทคโนโลย ีหรือมาตรการอ่ืนใดท่ีจ าเป็นและเหมาะสม 
 ในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคลมีขอ้ตกลงกบัผูป้ระมวลผลขอ้มูลส่วนบุคคล เพื่อ
ควบคุมการด าเนินงานตามหนา้ท่ีของผูป้ระมวลผลขอ้มูลส่วนบุคคลให้เป็นไปตามกฎหมายวา่ดว้ย
การคุ้มครองข้อมูลส่วนบุคคล หรือมอบหมายหรือสั่งการให้ผูป้ระมวลผลข้อมูลส่วนบุคคล 
ด าเนินการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลตามคาสั่งหรือในนามของตนเอง ผูค้วบคุม
ขอ้มูลส่วนบุคคลจะตอ้งระบุไวใ้นขอ้ตกลงหรือในสัญญาท่ีเก่ียวขอ้งให้ผูป้ระมวลผลขอ้มูลส่วน
บุคคลมีหนา้ท่ีแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ผูค้วบคุมขอ้มูลส่วนบุคคลโดยไม่ชกัชา้ภายใน 
72 ชัว่โมงนบัแต่ผูป้ระมวลผลขอ้มูลส่วนบุคคลทราบเหตุเท่าท่ีจะสามารถกระท าไดเ้ช่นกนั15 
 กรณีแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลล่าชา้เกิน 72 ชัว่โมง 
 ในกรณีท่ีมีเหตุจ าเป็นท่ีท าใหแ้จง้เหตุการละเมิดขอ้มูลส่วนบุคคลล่าชา้กวา่ 72 ชัว่โมงนบั
แต่ทราบเหตุ ไม่ว่าจะเกิดจากการตรวจสอบขอ้มูลในเบ้ืองตน้ การด าเนินการป้องกนั ระงบัหรือ
แกไ้ขเหตุการละเมิดขอ้มูลส่วนบุคคลท่ีจ าเป็น หรือมีเหตุจ าเป็นอ่ืนอนัไม่อาจกา้วล่วงได ้ผูค้วบคุม
ขอ้มูลส่วนบุคคลอาจขอให้ส านักงานคณะกรรมการคุม้ครองข้อมูลส่วนบุคคล พิจารณายกเวน้
ความผิดจากการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลล่าช้าได้ โดยให้ผูค้วบคุมขอ้มูลส่วนบุคคล
ช้ีแจงเหตุผลความจ าเป็นและรายละเอียดท่ีเก่ียวข้องเพื่อแสดงให้เห็นว่ามีเหตุจ าเป็นท่ีไม่อาจ
หลีกเล่ียงได้ท่ีท  าให้แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลล่าช้า โดยจะต้องแจ้งแก่ส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลโดยเร็ว ทั้งน้ี ตอ้งไม่เกิน 15 วนันบัแต่ทราบเหตุ 

                                                           
15 ปัทมา มญัชุนากร. (2564). ปัญหากฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในเครือข่ายสังคมออนไลน์: 
ศึกษา กรณีผู้ควบคมุข้อมูลส่วนบุคคล และผู้ประมวลผลข้อมูลส่วนบุคคลตามพระราชบญัญัตคิุ้มครองข้อมลูส่วน
บุคคล พ. ศ. 2562. วทิยานิพนธ์นิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ สถาบนับณัฑิตพฒันบริหารศาสตร์. 
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 ทั้งน้ี ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล อาจแจง้ให้ผูค้วบคุมขอ้มูลส่วน
บุคคลช้ีแจงเหตุผลหรือขอ้เท็จจริงเพิ่มเติมภายหลงัได ้และหากส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล พิจารณาแลว้เห็นควรให้ยกเวน้ความผิดจากการแจง้เหตุการละเมิดขอ้มูลส่วน
บุคคลล่าช้า เน่ืองจากมีเหตุจ าเป็น ให้ถือว่าผูค้วบคุมขอ้มูลส่วนบุคคลไดรั้บยกเวน้การด าเนินการ
แจง้เหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุม้ครองข้อมูลส่วนบุคคลตาม
ก าหนดเวลาในมาตรา 37 (4)16 ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
 อน่ึง การแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานคณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคล ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั และหน่วยงาน
ก ากบัอ่ืน ๆ ท่ีเก่ียวขอ้ง นั้น ไม่เป็นเหตุยกเวน้หนา้ท่ีหรือความรับผิดของผูค้วบคุมขอ้มูลส่วนบุคคล
ตามกฎหมายเฉพาะท่ีเก่ียวขอ้งกบักิจการนั้นหรือกฎหมายอ่ืน 
 ขอ้ยกเวน้การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
 ผูค้วบคุมขอ้มูลส่วนบุคคลอาจยกขอ้ยกเวน้การแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่
ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เพื่อประกอบการพิจารณาได้ หากผูค้วบคุม
ขอ้มูลส่วนบุคคลพิสูจน์ไดว้า่เหตุการละเมิดขอ้มูลส่วนบุคคลนั้น  
  1) ไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล  
  2) ขอ้มูลส่วนบุคคลตามเหตุการละเมิดขอ้มูลส่วนบุคคลนั้น เป็นขอ้มูลท่ีไม่สามารถ
ระบุตวับุคคลท่ีเป็นเจา้ของขอ้มูลส่วนบุคคลได ้ 
  3) ขอ้มูลส่วนบุคคลนั้นไม่อยูใ่นสภาพท่ีใชง้านไดเ้น่ืองจากมีมาตรการทางเทคโนโลยี
ท่ีเพียงพอ  
  4) เหตุอ่ืนใดท่ีเช่ือถือได ้
 ในการยกขอ้ยกเวน้ดงักล่าว ผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ท่ีให้ขอ้มูลหรือส่งเอกสาร
หรือหลกัฐานเก่ียวกบัเหตุท่ีควรไดรั้บการยกเวน้ ซ่ึงรวมถึงรายละเอียดเก่ียวกบัมาตรการรักษาความ
มัน่คงปลอดภยัของขอ้มูลส่วนบุคคลหรือขอ้มูลอ่ืนใด ให้ส านกังานคณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคล ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั และหน่วยงาน
ก ากบัอ่ืน ๆ ท่ีเก่ียวขอ้ง พิจารณาดว้ย 
 การแจง้เหตุการณ์ละเมิดขอ้มูลส่วนบุคคลแก่เจา้ของขอ้มูลส่วนบุคคล 
 หากผูค้วบคุมขอ้มูลส่วนบุคคลไดต้รวจสอบขอ้เท็จจริงแลว้พบว่า การละเมิดขอ้มูลส่วน
บุคคลมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล  ผูค้วบคุมขอ้มูลส่วนบุคคล

                                                           
16 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 37(4). 
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ตอ้งแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล  พร้อมสาระส าคญัดงัต่อไปน้ีใหเ้จา้ของขอ้มูลส่วนบุคคลท่ี
ไดรั้บผลกระทบทราบเท่าท่ีจะสามารถกระท าไดโ้ดยไม่ชกัชา้17 
  1) ขอ้มูลโดยสังเขปเก่ียวกบัลกัษณะของการละเมิดขอ้มูลส่วนบุคคล 
  2) ช่ือ สถานท่ีติดต่อ และวิธีการติดต่อของเจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคลหรือ
บุคคลท่ีผูค้วบคุมขอ้มูลส่วนบุคคลมอบหมายใหท้ าหนา้ท่ีประสานงาน 
  3) ข้อมูลเก่ียวกับผลกระทบท่ีอาจเกิดข้ึนกับเจ้าของข้อมูลส่วนบุคคลจากเหตุการ
ละเมิดขอ้มูลส่วนบุคคล 
  4) แนวทางการเยียวยาความเสียหายของเจ้าของข้อมูลส่วนบุคคล และข้อมูล
โดยสังเขปเก่ียวกบัมาตรการท่ีผูค้วบคุมขอ้มูลส่วนบุคคลใชห้รือจะใชเ้พื่อป้องกนั ระงบั หรือแกไ้ข
เหตุการละเมิดขอ้มูลส่วนบุคคล โดยอาจใช้มาตรการทางบุคลากร กระบวนการ หรือเทคโนโลยี 
หรือมาตรการอ่ืนใดท่ีจ าเป็นและเหมาะสม รวมถึงขอ้แนะน าเก่ียวกบัมาตรการท่ีเจา้ของขอ้มูลส่วน
บุคคลอาจด าเนินการเพิ่มเติมเพื่อป้องกนั ระงบั หรือแกไ้ขเหตุการละเมิดขอ้มูลส่วนบุคคล หรือ
เยยีวยาความเสียหา 
 ในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคลให้เจา้ของขอ้มูลส่วนบุคคลท่ีไดรั้บผลกระทบ
ทราบ หากโดยสภาพไม่สามารถด าเนินการแจง้เป็นรายบุคคลเป็นหนังสือหรือโดยวิธีการทาง
อิเล็กทรอนิกส์ไดเ้น่ืองจากไม่มีวิธีการติดต่อ หรือโดยเหตุจ าเป็นอ่ืนใด ผูค้วบคุมขอ้มูลส่วนบุคคล
อาจแจ้งเหตุการละเมิดแก่เจ้าของข้อมูลส่วนบุคคลเป็นกลุ่ม หรือแจ้งเป็นการทั่วไปผ่านส่ือ
สาธารณะ ส่ือสังคมออนไลน์ หรือโดยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใดท่ีเจา้ของขอ้มูล
ส่วนบุคคลท่ีไดรั้บผลกระทบหรือบุคคลทัว่ไปสามารถเขา้ถึงการแจง้ดงักล่าวได ้
 ทั้งน้ี การแจง้เหตุการละเมิดแก่เจา้ของขอ้มูลส่วนบุคคลเป็นกลุ่ม หรือแจง้เป็นการทัว่ไป 
จะตอ้งไม่ก่อใหเ้กิดความเสียหายหรือผลกระทบต่อเจา้ของขอ้มูลส่วนบุคคล 
 การลงโทษทางอาญาตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดแ้ก่18  
  มาตรา 7919 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือ
วรรคสอง หรือไม่ปฏิบติัตามมาตรา 28 อนัเก่ียวกบัขอ้มูลส่วนบุคคลตามมาตรา 26 โดยประการท่ี
น่าจะทาให้ผูอ่ื้นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ตอ้ง
ระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหา้แสนบาท หรือทั้งจ  าทั้งปรับ  

                                                           
17 ชวนิ อุ่นภทัร, ปิยะบุตร บุญอร่ามเรือง. อา้งแลว้เชิงอรรถท่ี 10. หนา้ 1. 
18 อมรรัตน์ อริยะชยัประดิษฐ.์ อา้งแลว้เชิงอรรถท่ี 2. หนา้ 129-141.  
19 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 79. 
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  ผูค้วบคุมข้อมูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือไม่
ปฏิบติัตามมาตรา 28 อนัเก่ียวกบัขอ้มูลส่วนบุคคลตามมาตรา 26 เพื่อแสวงหาประโยชน์ท่ีมิควรได้
โดยชอบดว้ยกฎหมายส าหรับตนเองหรือผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกิน
หน่ึงลา้นบาทหรือทั้งจ  าทั้งปรับ 
 ความผดิตามมาตราน้ีเป็นความผดิอนัยอมความได ้” 
 มาตรา 80 บญัญติัวา่ “ผูใ้ดล่วงรู้ขอ้มูลส่วนบุคคลของผูอ่ื้นเน่ืองจากการปฏิบติัหนา้ท่ีตาม
พระราชบญัญติัน้ี ถา้ผูน้ั้นน าไปเปิดเผยแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่
เกินหา้แสนบาท หรือทั้งจ  าทั้งปรับ 
 ความในวรรคหน่ึง มิใหน้ามาใชบ้งัคบัแก่การเปิดเผย ในกรณีดงัต่อไปน้ี 
  1) การเปิดเผยตามหนา้ท่ี 
  2) การเปิดเผยเพื่อประโยชน์แก่การสอบสวน หรือการพิจารณาคดี 
  3) การเปิดเผยแก่หน่วยงานของรัฐในประเทศหรือต่างประเทศท่ีมีอ านาจหน้าท่ีตาม
กฎหมาย 
  4) การเปิดเผยท่ีได้รับความยินยอมเป็นหนังสือเฉพาะคร้ังจากเจ้าของข้อมูลส่วน
บุคคล 
  5) การเปิดเผยข้อมูลส่วนบุคคลท่ีเก่ียวกับการฟ้องร้องคดีต่าง ๆ ท่ีเปิดเผยต่อ
สาธารณะ” 
 มาตรา 8120 บญัญติัว่า “ ในกรณีท่ีผูก้ระท าความผิดตามพระราชบญัญติัน้ีเป็นนิติบุคคล 
ถ้าการกระท าความผิดของนิติบุคคลนั้นเกิดจากการสั่งการหรือกระท าการของกรรมการหรือ
ผูจ้ดัการ หรือบุคคลใดซ่ึงรับผิดชอบในการด าเนินงานของนิติบุคคลนั้น หรือในกรณีท่ีบุคคล
ดงักล่าวมีหนา้ท่ีตอ้งสั่งการหรือกระท าการ และละเวน้ไม่สั่งการหรือกระท าการจนเป็นเหตุให้นิติ
บุคคลนั้นกระท าความผดิ ผูน้ั้นตอ้งรับโทษตามท่ีบญัญติัไวส้ าหรับความผดินั้น ๆ ดว้ย ” 
 การลงโทษทางปกครองตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดแ้ก่21 
  มาตรา 8222 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 23 มาตรา 
30 วรรคส่ี มาตรา 39 วรรคหน่ึง มาตรา 41 วรรคหน่ึง หรือมาตรา 42 วรรคสองหรือวรรคสาม 
หรือไม่ขอความยนิยอมตามแบบหรือขอ้ความท่ีคณะกรรมการประกาศก าหนดตามมาตรา 19 วรรค
สาม หรือไม่แจง้ผลกระทบจากการถอนความยินยอมตามมาตรา 19 วรรคหก หรือไม่ปฏิบติัตาม

                                                           
20 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
21 อมรรัตน์ อริยะชยัประดิษฐ.์ อา้งแลว้เชิงอรรถท่ี 2. หนา้ 129-141. 
22 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 82. 
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มาตรา 23 ซ่ึงได้น ามาใช้บงัคบัโดยอนุโลมตามมาตรา 25 วรรคสอง ต้องระวางโทษปรับทาง
ปกครองไม่เกินหน่ึงลา้นบาท” 
  มาตรา 8323 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนหรือไม่ปฏิบติัตามมาตรา 
21 มาตรา 22 มาตรา 24 มาตรา 25 วรรคหน่ึง มาตรา 27 วรรคหน่ึงหรือวรรคสอง มาตรา 28 มาตรา 
32 วรรคสอง หรือมาตรา 37 หรือขอความยินยอมโดยการหลอกลวงหรือท าให้เจา้ของขอ้มูลส่วน
บุคคลเขา้ใจผิดในวตัถุประสงค ์หรือไม่ปฏิบติัตามมาตรา 21 ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตาม
มาตรา 25 วรรคสอง หรือส่งหรือโอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือ
วรรคสามตอ้งระวางโทษปรับทางปกครองไม่เกินสามลา้นบาท” 
  มาตรา 8424 บญัญติัวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืนมาตรา 26 วรรคหน่ึงหรือ
วรรคสามหรือฝ่าฝืนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือมาตรา 28 อนัเก่ียวกบัขอ้มูลส่วน
บุคคลตามมาตรา 26 หรือส่งหรือโอนขอ้มูลส่วนบุคคลตามมาตรา 26 โดยไม่เป็นไปตามมาตรา 29 
วรรคหน่ึงหรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาท” 
  มาตรา 8525 บญัญติัว่า “ ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 41 
วรรคหน่ึง หรือมาตรา 42 วรรคสองหรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหน่ึง
ลา้นบาท” 
  มาตรา 8626 บญัญติัว่า “ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 40 
โดยไม่มีเหตุอนัควรหรือส่งหรือโอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือ
วรรคสาม หรือไม่ปฏิบติัตามมาตรา 37 (5) ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 38 วรรคสอง 
ตอ้งระวางโทษปรับทางปกครองไม่เกินสามลา้นบาท” 
  มาตรา 8727 บญัญติัว่า “ผูป้ระมวลผลขอ้มูลส่วนบุคคลผูใ้ดส่งหรือโอนขอ้มูลส่วน
บุคคลตามมาตรา 26 วรรคหน่ึงหรือวรรคสาม โดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือวรรค
สาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาท”  
  มาตรา 8828 บญัญติัวา่ “ตวัแทนผูค้วบคุมขอ้มูลส่วนบุคคลหรือตวัแทนผูป้ระมวลผล
ขอ้มูลส่วนบุคคลผูใ้ดไม่ปฏิบติัตามมาตรา 39 วรรคหน่ึง ซ่ึงไดน้ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 

                                                           
23 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 83. 
24 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 84. 
25 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 85. 
26 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 86. 
27 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 87. 
28 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 88. 
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39 วรรคสองและมาตรา 41 วรรคหน่ึง ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 41 วรรคส่ี ตอ้ง
ระวางโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท” 
  มาตรา 8929 บญัญติัวา่ “ผูใ้ดไม่ปฏิบติัตามคาสั่งของคณะกรรมการผูเ้ช่ียวชาญหรือไม่
มาช้ีแจงขอ้เท็จจริงตามมาตรา 75 หรือไม่ปฏิบติัตามมาตรา 76 (1) หรือไม่อ านวยความสะดวกแก่
พนกังานเจา้หนา้ท่ีตามมาตรา 76 วรรคส่ี ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้แสนบาท” 
  มาตรา 9030 บญัญติัวา่ “คณะกรรมการผูเ้ช่ียวชาญมีอ านาจสั่งลงโทษปรับทางปกครอง
ตามท่ีก าหนดไวใ้นส่วนน้ี ทั้งน้ี ในกรณีท่ีเห็นสมควรคณะกรรมการผูเ้ช่ียวชาญจะสั่งให้แกไ้ขหรือ
ตกัเตือนก่อนก็ได ้ 
 ในการพิจารณาออกค าสั่งลงโทษปรับทางปกครอง ให้คณะกรรมการผูเ้ช่ียวชาญค านึงถึง
ความร้ายแรงแห่งพฤติกรรมท่ีกระท าผิด ขนาดกิจการของผูค้วบคุมข้อมูลส่วนบุคคลหรือผู ้
ประมวลผลข้อมูลส่วนบุคคล หรือพฤติการณ์ต่าง ๆ ประกอบด้วย ทั้ ง น้ี ตามหลักเกณฑ์ท่ี
คณะกรรมการก าหนด 
 ในกรณีท่ีผูถู้กลงโทษปรับทางปกครองไม่ยอมช าระค่าปรับทางปกครอง ใหน้ าบทบญัญติั
เก่ียวกบัการบงัคบัทางปกครองตามกฎหมายวา่ดว้ยวิธีปฏิบติัราชการทางปกครองมาใช้บงัคบัโดย
อนุโลม และในกรณีท่ีไม่มีเจา้หน้าท่ีด าเนินการบงัคบัตามคาสั่ง หรือมีแต่ไม่สามารถด าเนินการ
บงัคบัทางปกครองไดใ้ห้คณะกรรมการผูเ้ช่ียวชาญมีอานาจฟ้องคดีต่อศาลปกครองเพื่อบงัคบัช าระ
ค่าปรับ ในการน้ี ถา้ศาลปกครองเห็นวา่ค าสั่งใหช้ าระค่าปรับนั้นชอบดว้ยกฎหมาย ใหศ้าลปกครอง
มีอ านาจพิจารณาพิพากษา และบงัคบัใหมี้การยดึหรืออายดัทรัพยสิ์นขายทอดตลาดเพื่อช าระค่าปรับ
ได ้
 ค  าสั่งลงโทษปรับทางปกครองและค าสั่งในการบงัคบัทางปกครอง ให้น าความในมาตรา 
74 วรรคหก มาใชบ้งัคบัโดยอนุโลม และใหน้ าความในมาตรา 74 วรรคส่ี มาใชบ้งัคบักบัการบงัคบั
ทางปกครองตามวรรคสามโดยอนุโลม” 
  1) ผูค้วบคุมขอ้มูลส่วนบุคคล 
  เก็บรวบรวมขอ้มูลส่วนบุคคลโดยไม่แจง้ให้เจา้ของขอ้มูลทราบก่อนหรือขณะเก็บ
รวมขอ้มูลตามมาตรา 23 หรือไม่ด าเนินการตามค าขอเขา้ถึงและค าขอรับส าเนาขอ้มูลส่วนบุคคลท่ี
เก่ียวกบัเจา้ของขอ้มูลภายใน 30 วนั ตามมาตรา 30 วรรคส่ี หรือไม่บนัทึกรายการเพื่อให้เจ้าของ
ขอ้มูลตรวจสอบได ้ตามมาตรา 38 หรือไม่จดัใหมี้เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล ตามมาตรา40 
วรรคหน่ึง หรือไม่สนบัสนุนการปฏิบติัหนา้ท่ีของเจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคล ตามมาตรา 
                                                           
29 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 89. 
30 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 86. 
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41   วรรคสอง หรือใหเ้จา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลออกจากงาน หรือเลิกสัญญาจา้งเน่ืองจาก
การปฏิบติัหนา้ท่ีตามพระราชบญัญติัน้ี ตามาตรา 41 วรรคสาม หรือไม่ขอความยินยอมตามแบบท่ี
ก าหนด ตามมาตรา 19  วรรคสาม หรือไม่แจง้ผลกระทบจากการถอนความยินยอม ตามมาตรา 19  
วรรคห้า หรือไม่ปฏิบติัตามมาตรา 23 ซ่ึงไดน้ ามาใช้บงัคบัโดยอนุโลมตามมาตรา 25  วรรคสอง 
ตอ้งระวางโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท (มาตรา 8031) 
  เก็บรวบรวม ใช ้ เปิดเผยขอ้มูล ไม่เป็นไปตามวตัถุประสงคท่ี์แจง้ไวต่้อเจา้ของขอ้มูล
ตามมาตรา 21 เก็บรวบรวมขอ้มูลส่วนบุคคลโดยไม่ชอบดว้ยกฎหมายตามมาตรา 22 หรือไม่ไดรั้บ
ความยินยอมจากเจา้ของขอ้มูลตามมาตรา 24 ไม่เก็บขอ้มูลจากเจา้ของขอ้มูลโดยตรงตามมาตรา 25   
วรรคหน่ึง ใชห้รือเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูลตามมาตรา 
27   วรรคหน่ึง บุคคลหรือนิติบุคคลท่ีได้รับข้อมูลจากการเปิดเผยของผูค้วบคุมข้อมูลใช้  หรือ
เปิดเผยขอ้มูลเพื่อวตัถุประสงค์อ่ืนนอกเหนือจากท่ีได้แจง้ไวก้ับผูค้วบคุมขอ้มูลส่วนบุคคลตาม 
มาตรา 27 วรรคสอง ผูค้วบคุมขอ้มูลส่วนบุคคลส่งหรือโอนขอ้มูลไปยงัต่างประเทศไม่เป็นไปตาม
หลกัเกณฑ์การให้ความคุม้ครองตามท่ีคณะกรรมการประกาศก าหนดตามมาตรา 28  ผูค้วบคุม
ขอ้มูลส่วนบุคคลยงัด าเนินการเก็บรวบรวม ใช ้ หรือเปิดเผยขอ้มูลส่วนบุคคล เม่ือเจา้ของขอ้มูลได้
แจง้ การคดัคา้นให้ทราบแลว้ ตามมาตรา 32 วรรคสอง หรือไม่ด าเนินการตามหน้าท่ีท่ีก าหนดไว ้
ตามมาตรา 36   หรือขอความยนิยอมโดยการหลอกลวงหรือท าให้เจา้ของขอ้มูลส่วนบุคคลเขา้ใจผิด
ในวตัถุประสงค์ หรือไม่ปฏิบติัตามมาตรา21  ซ่ึงไดน้ ามาใชบ้งัคบัโดยอนุโลมตามมาตรา 25 วรรค
สอง หรือส่งหรือโอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29  วรรคหน่ึงหรือวรรคสาม ตอ้ง
ระวางโทษปรับทางปกครองไม่เกินสามลา้นบาท (มาตรา 8132)  
  ฝ่าฝืนเก็บรวบรวมขอ้มูลส่วนบุคคลท่ีเก่ียวกบั เช้ือชาติ เผา่พนัธ์ุ ความคิดเห็นทางการ
เมือง  ความเช่ือในลทัธิตามมาตรา 26  หรือฝ่าฝืนใชห้รือเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ไดรั้บความ
ยินยอมจากเจ้าของขอ้มูลตามมาตรา 27 วรรคหน่ึง บุคคล หรือนิติบุคคลท่ีได้รับข้อมูลจากการ
เปิดเผยของผูค้วบคุมขอ้มูล ใชห้รือเปิดเผยขอ้มูลเพื่อวตัถุประสงคอ่ื์นนอกเหนือจากท่ีไดแ้จง้ไวก้บัผู ้
ควบคุมขอ้มูลส่วนบุคคลตามมาตรา 27 วรรคสองหรือมาตรา 28  อนัเก่ียวกบัขอ้มูลส่วนบุคคลตาม
มาตรา 26 หรือส่งหรือโอนขอ้มูลส่วนบุคคลตามมาตรา 26 โดยไม่เป็นไปตามมาตรา 29 วรรคหน่ึง
หรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหา้ลา้นบาท (มาตรา 82) 
  2) ผูป้ระมวลผลขอ้มูลส่วนบุคคล 

                                                           
31 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 80. 
32 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
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  ไม่จัดให้มีเจ้าหน้าท่ีคุ ้มครองข้อมูลส่วนบุคคลตามมาตรา 40 วรรคหน่ึง หรือไม่
สนบัสนุนการปฏิบติัหน้าท่ีของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลตามมาตรา 41 วรรคสอง หรือ
ให้เจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคลออกจากงานหรือเลิกสัญญาจา้งเน่ืองจากการปฏิบติัหน้าท่ี
ตามพระราชบญัญติัน้ีตามาตรา 41 วรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท 
(มาตรา 83)33 
  ไม่ด าเนินการเก็บรวบรวม ใช้ หรือเปิดเผย ขอ้มูลส่วนบุคคลตามค าสั่งของผูค้วบคุม
ขอ้มูลส่วนบุคคล หรือไม่จดัให้มีมาตรการรักษาความปลอดภยัท่ีเหมาะสมเพื่อปูองกนัการสูญหาย
เขา้ถึง ใช้ เปล่ียนแปลง แกไ้ข เปิดเผยขอ้มูลส่วนบุคคล โดยปราศจากอ านาจและจดัท าาเก็บรักษา
บนัทึกรายการของกิจกรรมการประมวลผลขอ้มูลไวต้ามมาตรา 39 โดยไม่มีเหตุอนัควรหรือส่งหรือ
โอนขอ้มูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา 29 วรรค  หน่ึงหรือวรรคสาม หรือไม่ปฏิบติัตาม
มาตรา 36 (5)  ซ่ึงไดน้ ามาใช้บงัคบัโดยอนุโลมตามมาตรา 37 วรรคสอง ตอ้งระวางโทษปรับทาง
ปกครองไม่เกินสามลา้นบาท (มาตรา 8434) 
  ส่งหรือโอนขอ้มูลส่วนบุคคลท่ีมีความอ่อนไหว (Sensitive Data) ตามมาตรา 26   โดย
ไม่เป็นไปตามมาตรา 29 วรรคหน่ึงหรือวรรคสาม ตอ้งระวางโทษปรับทางปกครองไม่เกินห้าล้าน
บาท (มาตรา 85)  
  3) ตวัแทนผูค้วบคุมขอ้มูลส่วนบุคคล หรือตวัแทนผูป้ระมวลผลขอ้มูลส่วนบุคคล 
  ไม่จดัใหมี้เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลตามมาตรา 40 วรรคหน่ึง ซ่ึงไดน้ ามาใช้
บงัคบัโดยอนุโลมตามมาตรา 40 วรรคส่ี ตอ้งโทษปรับทางปกครองไม่เกินหน่ึงลา้นบาท (มาตรา 86) 
  จะเห็นวา่แนวคิดการลงโทษทางอาญากบัการลงโทษทางปกครองมีความแตกต่างกนั
กล่าวคือ การลงโทษทางอาญาแก่ผูก้ระท าาความผดิเป็นส่ิงท่ีผูมี้อ  าานาจในรัฐตอ้งกระท าาเพื่อรักษา
ความสงบเรียบร้อยของรัฐเพื่อมิให้มีการล่วงละเมิดสิทธิของผูอ่ื้นตามกฎหมาย ซ่ึงการจะลงโทษ
ทางอาญาเม่ือมีกฎหมายบญัญติัว่าการกระท าเป็นความผิดและมีบทลงโทษตามกฎหมายซ่ึงตาม
พระราชบญัญติัน้ีก าหนดเพียงโทษจ าคุกและปรับ นอกจากน้ี การบงัคบัใชก้ฎหมายอาญาใชบ้งัคบั
แก่ทุกคนภายในรัฐอย่างเสมอภาค โทษจะรุนแรงมากหรือน้อยข้ึนอยู่กบัการกระท าความผิดใน
ขณะท่ีการลงโทษทางปกครองมีขอบเขตจ ากดัอยู่เฉพาะบุคคลท่ีก่อตั้งนิติสัมพนัธ์กบัฝ่ายปกครอง 
การจ ากดัสิทธิและเสรีภาพหรือการแทรกแซงสิทธิและเสรีภาพของประชาชน โดยรัฐเกิดข้ึนเม่ือ
บุคคลท่ีรัฐเขา้ไปแทรกแซงหรือจ ากดัสิทธิและเสรีภาพนั้น เป็นบุคคลท่ีได้รับการคุม้ครองตาม
กฎหมาย ซ่ึงอาจเป็นกรณีเฉพาะรายหรือในลักษณะทัว่ไปตามกฎหมาย ซ่ึงในการลงโทษทาง
                                                           
33 ปัทมา มญัชุนากร. อา้งแลว้เชิงอรรถท่ี 15. หนา้ 1.  
34 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 84. 
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ปกครองตามพระราชบญัญติัน้ีจะเป็นการปรับดว้ยจ านวนเงิน โดยประเทศไทยไม่ไดมี้การแบ่งแยก
แนวคิดโทษปรับทางปกครองและมาตรการบงัคบัทางปกครองออกจากกนัอย่างชดัเจน กล่าวคือ 
หากเป็นการปรับในเชิงลงโทษทางปกครองจะเป็นการลงโทษบุคคลด้วยการช าระเงินตามท่ี
เจา้หนา้ท่ีก าหนดเพื่อลงโทษพฤติกรรมผูก้ระท าผดิในอดีต แต่หากเป็นการปรับตามมาตรการบงัคบั
ทางปกครองจะก าหนดให้บุคคลท่ีฝ่าฝืนหรือไม่ปฏิบติัตามค าสั่งทางปกครองช าระเงินจนกว่าจะมี
การปฏิบติัตามค าสั่งเพื่อบงัคบัพฤติกรรมของบุคคลท่ีจะก่อข้ึนต่อไปในอนาคต บทก าาหนดโทษ
ทางปกครองตามกฎหมายน้ีจึงเป็นการปรับในเชิงลงโทษทางปกครองและมาตรการบงัคบัทาง
ปกครอง เพื่อบงัคบัพฤติกรรมของบุคคลขณะเดียวกนั ซ่ึงอาจท าาให้เกิดความสับสนได ้นอกจากน้ี 
ในการบงัคบัโทษปรับทางปกครองจะค าานึงถึงเร่ืองประโยชน์สาธารณะ จึงไม่อาจอา้งหลกัความ
เสมอภาคในการใชก้ฎเกณฑเ์พื่อมาคุม้ครองปัจเจกชนนั้น   
  โทษท่ีเก่ียวขอ้ง 
  หากไม่แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลตามท่ีกฎหมายก าหนด อาจถูกโทษปรับ
ทางปกครองไม่เกิน 3 ลา้นบาท ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 
8335 ทั้งน้ี  ในกรณีท่ีบริษทัไม่เห็นดว้ยกบัการลงโทษทางปกครองขา้งตน้ บริษทัสามารถอุทธรณ์
โตแ้ยง้ไดต้ามกฎหมายว่าดว้ยวิธีปฏิบติัราชการทางปกครองและกฎหมายว่าดว้ยวิธีพิจารณาความ
ของศาลปกครอง 
  ขอ้เสนอแนะ 
  องคก์รต่าง ๆ ควรจดัท าบนัทึกเก่ียวกบัเหตุการละเมิดขอ้มูลส่วนบุคคล การแจง้เหตุฯ 
และขอ้ยกเวน้กรณีท่ีไม่ตอ้งแจง้เจา้ของขอ้มูลส่วนบุคคลท่ีใชอ้า้งอิงไว ้ไม่วา่องคก์รจะไดรั้บยกเวน้
ใหไ้ม่ตอ้งแจง้เจา้ของขอ้มูลส่วนบุคคลดว้ยหรือไม่ก็ตาม เพื่อเป็นหลกัฐาน ในกรณีมีขอ้พิพาท 
  โทษทางอาญาของกรรมการหรือผูจ้ดัการ หรือบุคคลซ่ึงรับผิดชอบในการด าเนินงาน
ของนิติบุคคล36 
  ในกรณีท่ีบริษทักระท าความผิดท่ีมีโทษทางอาญาตาม พ.ร.บ. คุม้ครองขอ้มูลส่วน
บุคคล37 นอกจากโทษทางอาญาท่ีบริษทัอาจจะตอ้งรับแลว้ กรรมการ หรือผูจ้ดัการ หรือบุคคลซ่ึง

                                                           
35 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 83. 
36 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 81. 
37 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 79 และ 80. 
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รับผดิชอบในการด าเนินงานของบริษทัก็ตอ้งรับผดิในโทษอาญาเช่นเดียวกบับริษทัดว้ย หากพิสูจน์
วา่ การกระท าผดิดงักล่าวมีองคป์ระกอบ ดงัต่อไปน้ี ได้38 
  ผูก้ระท าความผดิ 
   ก) กรรมการของบริษทั 
   ข) ผูจ้ดัการของบริษทั หรือ 
   ค) บุคคลซ่ึงรับผดิชอบในการด าเนินงานของบริษทัการกระท าความผิด 
   ก) การสั่งการ หรือการกระท าการของกรรมการ ผูจ้ดัการ หรือบุคคลซ่ึงรับผิดชอบ
ในการด าเนินงานของบริษทั หรือ 
   ข) การละเวน้ไม่สั่งการ หรือไม่กระท าการ ในกรณีท่ีกรรมการ ผูจ้ดัการ หรือ
บุคคลซ่ึงรับผดิชอบในการด าเนินงานของบริษทัมีหนา้ท่ีตอ้งสั่งการหรือกระท าการ 
   และการกระท าตาม ก. หรือ ข. นั้นเป็นเหตุใหบ้ริษทักระท าความผดิ 
  ตวัอยา่ง 
  ผูรั้บมอบอ านาจบริษทัสั่งให้น าข้อมูลส่วนบุคคลท่ีบริษทั เก็บรวบรวมมาภายใต้
วตัถุประสงค์ในการพิจารณารับประกนัภยัรถยนต ์ไปใชป้ระมวลผลขอ้มูลภายใตว้ตัถุประสงคเ์พื่อ
ท ากิจกรรมส่งเสริมการขาย โดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูลส่วนบุคคล เช่นน้ีเป็นกรณี
ท่ีบริษทั ผูค้วบคุมข้อมูลส่วนบุคคลกระท าความผิดโดยค าสั่งของบุคคลซ่ึงรับผิดชอบในการ
ด าเนินงานของบริษทั ดงันั้น ในกรณีน้ีทั้งบริษทั และผูรั้บมอบอ านาจบริษทัจะตอ้งรับโทษทาง
อาญาท่ีเก่ียวขอ้งตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล 
  โทษทางปกครอง 
  นอกจากโทษทางปกครองท่ีก าหนดไวส้ าหรับผูค้วบคุมข้อมูลส่วนบุคคล หรือผู ้
ประมวลผลขอ้มูลส่วนบุคคล หรือตวัแทนของบุคคลดังกล่าว ตามท่ีได้อธิบายไวท่ี้ขา้งต้นแล้ว 
บุคคลใด ๆ (ซ่ึงรวมไปถึงแต่ไม่จ  ากดัเพียงกรรมการ หรือผูจ้ดัการ หรือบุคคลซ่ึงรับผิดชอบในการ
ด าเนินงานของบริษทั) ท่ีไม่ปฏิบติัตามค าสั่งของคณะกรรมการผูเ้ช่ียวชาญหรือเจา้พนกังานตาม 
พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล อาจตอ้งรับผดิหากบุคคลดงักล่าวกระท าการดงัต่อไปน้ี39 

                                                           
38 เดตา้ วา้ว. (2564). บทลงโทษตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล หรือ PDPA ของไทย. (ออนไลน์). เขา้ถึงได้
จาก: https://dporuler.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8% 
A1/%E0%B8%9A%E0%B8%97%E0%B8%A5%E0%B8%87%E0%B9%82%E0%B8%97%E0%B8%A9pdpa/ 
[2566,7 กรกฎาคม] 
39 เดตา้ วา้ว. (2564). บทลงโทษตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล หรือ PDPA ของไทย. (ออนไลน์). เขา้ถึงได้
จาก: https://dporuler.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8% 
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   1) ไม่ปฏิบติัตามค าสั่งให้ส่งเอกสารหรือขอ้มูลเก่ียวกบัเร่ืองท่ีมีผูร้้องเรียน หรือ
เร่ืองอ่ืนใดเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล รวมทั้งไม่
มาช้ีแจงขอ้เทจ็จริงต่อคณะกรรมการผูเ้ช่ียวชาญ 
   2) ไม่มาใหข้อ้มูล หรือไม่ส่งเอกสารหรือหลกัฐาน เก่ียวกบัการด าเนินการหรือการ
กระท าความผิดตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล แก่พนกังานเจา้หนา้ท่ีตามหนงัสือท่ีได้แจง้
ไปภายใตอ้ านาจหนา้ท่ี 
   3) ไม่อ านวยความสะดวกตามสมควรแก่พนกังานเจา้หนา้ท่ีในการปฏิบติัหนา้ท่ี 
  ตวัอยา่ง 
   1) ในกรณีท่ีพนักงานเจ้าหน้าท่ีได้รับค าสั่งจากศาลท่ีมีเขตอ านาจ เพื่อเข้า
ตรวจสอบและรวบรวมขอ้เท็จจริง โดยยดึ หรืออายดัหลกัฐานท่ีพนกังานเจา้หนา้ท่ีมีเหตุอนัควรเช่ือ
ไดว้า่ใชเ้พื่อกระท าความผิด เช่นน้ี หากผูจ้ดัการสาขา ขดัขวางไม่ให้เจา้พนกังานยดึเอาหลกัฐานนั้น
ไป ผูจ้ดัการสาขาคนดงักล่าวอาจจะตอ้งระวางโทษปรับทางปกครองไม่เกิน 500,000 บาท 
   2) ในกรณีท่ีคณะกรรมการผูเ้ช่ียวชาญสั่งให้เจา้หน้าท่ีคุม้ครองขอ้มูลส่วนบุคคล 
(DPO) ของบริษทัไปให้รายละเอียดเร่ืองท่ีมีผูร้้องเรียนบริษทั เก่ียวกบัการประมวลผลขอ้มูลส่วน
บุคคลโดยไม่ชอบดว้ยกฎหมาย แต่ DPO ไม่ไปใหข้อ้เทจ็จริงโดยไม่มีเหตุผล ดงัน้ี DPO อาจจะตอ้ง
ระวางโทษปรับทางปกครองไม่เกิน 500,000 บาท 
  ขอ้สังเกต 
   1) พนกังานเจา้หนา้ท่ี จะเขา้ไปในสถานท่ีของผูค้วบคุมขอ้มูลส่วนบุคคลไดจ้ะตอ้ง
เป็นไปตามเง่ือนไขท่ีพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ก าหนด กล่าวคือ 
   2) ตอ้งมีค าสั่งอนุญาตของศาลท่ีมีเขตอ านาจ 
   3) เขา้ไประหวา่งพระอาทิตยข้ึ์นถึงพระอาทิตยต์ก หรือในเวลาท าการของสถานท่ี
นั้น 
   4) แสดงบตัรประจ าตวัต่อผูท่ี้เก่ียวขอ้ง 
  โทษทางปกครองในกรณีน้ี สามารถอุทธรณ์โตแ้ยง้ไดต้ามกฎหมายว่าดว้ยวิธีปฏิบติั
ราชการทางปกครองและกฎหมายวา่ดว้ยวธีิพิจารณาคดีปกครอง ตามล าดบั 
 
 
 
                                                           

A1/%E0%B8%9A%E0%B8%97%E0%B8%A5%E0%B8%87%E0%B9%82%E0%B8%97%E0%B8%A9pdpa/ 
[2566,7 กรกฎาคม] 
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 3.1.2 ประมวลกฎหมายแพ่งและพาณชิย์ 
 ตามประมวลกฎหมายแพ่งและพาณิชยข์องไทยนั้น ไดบ้ญัญติัหลกัเกณฑ์เก่ียวกบัความ
รับผดิทางละเมิดไวใ้นบรรพ 2 หน้ี ลกัษณะ 5 ละเมิด (มาตรา 420 - 452) ซ่ึงในมาตรา 42040 บญัญติั
วา่ “ผูใ้ดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอ่ืนโดยผิดกฎหมายให้เขาเสียหายถึงแก่ชีวิตก็ดี แก่
ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอย่างหน่ึงอย่างใดก็ดี ท่านว่าผูน้ั้นท าละเมิด
จ าตอ้งใชค้่าสินไหมทดแทนเพื่อการนั้น” ซ่ึงหลกักฎหมายเบ้ืองตน้ในการพิจารณาวา่การกระท าใด
เป็นการละเมิดหรือไม่นั้น จะตอ้งพิจารณาจากองคป์ระกอบไดด้งัต่อไปน้ี 
  1) มีการกระท า หมายถึง การเคล่ือนไหวร่างกายโดยรู้ส านึกในการเคล่ือนไหวนั้น 
และอยู่ในบงัคบัของจิตใจผูก้ระท า และรวมถึงการงดเวน้การกระท าท่ีตนมีหน้าท่ีตามกฎหมายท่ี
ตอ้งกระท าและการงดเวน้นั้นเป็นเหตุใหเ้กิดความเสียหายข้ึน 
  2) โดยจงใจหรือประมาทเลินเล่อ 
  โดยจงใจ หมายถึง รู้ส านึกถึงผลหรือความเสียหายจากการกระท าของตนโดยประมาท
เลินเล่อ หมายถึง เป็นการกระท าโดยปราศจากความระมดัระวงั ซ่ึงบุคคลในภาวะเช่นนั้นจ าตอ้งมี 
โดยตอ้งเปรียบเทียบกับบุคคลท่ีต้องมีความระมดัระวงัตามพฤติการณ์ และตามฐานะในสังคม
เช่นเดียวกบัผูก้ระท าความเสียหาย 
  3) โดยผิดกฎหมาย เป็นการกระท าโดยไม่มีอ านาจหรือไม่มีสิทธิหรือโดยมิชอบด้วย
กฎหมาย (unlawful) และรวมความถึงการใชอ้  านาจท่ีมีอยูเ่กินส่วนหรือใชอ้ านาจตามกฎหมายเพื่อ
กลัน่แกลง้ผูอ่ื้น 
  4) เกิดความเสียหายแก่บุคคลอ่ืน 
  ความเสียหายนั้นจะเป็นความเสียหายท่ีเกิดแก่ชีวิต ร่างกาย อนามยัเสรีภาพ ทรัพยสิ์น 
หรือสิทธิอยา่งหน่ึงอยา่งใดก็ได ้แต่ตอ้งเป็นความเสียหายท่ีแน่นอนไม่วา่จะเกิดข้ึนแลว้ในปัจจุบนั
หรือจะเกิดข้ึนในอนาคตก็จะตอ้งเป็นความเสียหายท่ีจะเกิดข้ึนอย่างแน่นอน  และความเสียหาย
จะตอ้งเกิดจากผลโดยตรงของผูก้ระท าดว้ย 
 ทั้งน้ี จะตอ้งครบองคป์ระกอบดงักล่าวขา้งตน้ทุกขอ้ จึงจะถือวา่เป็นการกระท า “ละเมิด” 
ซ่ึงผูท้  าละเมิดจะตอ้งรับผดิชดใชค้่าสินไหมทดแทนใหแ้ก่ผูเ้สียหาย 
 การคุม้ครองขอ้มูลส่วนบุคคลตามหลกักฎหมายแพ่งและพาณิชยน์ั้นเป็นการมุ่งคุม้ครอง
ในลกัษณะท่ีจะเป็นการเยียวยาแก้ไขในส่ิงท่ีบุคคลผูน้ั้นได้กระท าลงไปแล้ว โดยให้มีการใช้ค่า
สินไหมทดแทนแก่บุคคลผูท่ี้ไดรั้บความเสียหายนั้นๆ โดยมีมาตรา 420 เป็นหลกัการทัว่ไปในการ
ใหค้วามคุม้ครองสิทธิส่วนบุคคล  
                                                           
40 ประมวลกฎหมายแพง่และพาณิชย.์ มาตรา 420. 
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 อย่างไรก็ดี นอกจากการคุม้ครองสิทธิส่วนบุคคล ตามมาตรา 420 แลว้ยงัมีการคุม้ครอง
สิทธิส่วนบุคคลตามมาตรา 42341 อีกดว้ย บญัญติัไวว้า่ “ผูใ้ดกล่าวหรือไขข่าวแพร่หลายซ่ึงขอ้ความ
อนัฝ่าฝืนต่อความจริง เป็นท่ีเสียหายแก่ช่ือเสียงหรือเกียรติคุณของบุคคลอ่ืนก็ดี หรือเป็นท่ีเสียหาย
แก่ทางท ามาหาได้หรือทางเจริญของเขาโดยประการอ่ืนก็ดี ท่านว่าผูน้ั้นจะต้องใช้ค่าสินไหม
ทดแทนให้แก่เขาเพื่อความเสียหายอยา่งใด ๆ อนัเกิดแต่การนั้น แมท้ั้งเม่ือตนมิไดรู้้วา่ขอ้ความนั้น
ไม่จริง แต่หากควรจะรู้ได ้
 ผูใ้ดส่งข่าวสาส์นอนัตนมิไดรู้้วา่เป็นความไม่จริง หากวา่ตนเองหรือผูรั้บข่าวสาส์นนั้นมี
ทางไดเ้สียโดยชอบในการนั้นดว้ยแลว้ ท่านวา่เพียงท่ีส่งข่าวสาส์นเช่นนั้นหาท าให้ผูน้ั้นตอ้งรับผิด
ใชค้่าสินไหมทดแทนไม่” 
 ความรับผดิทางแพง่ 
 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดก้ าหนด ความรับผิดทางแพ่งไว้
ในมาตรา 77 เป็นพิเศษแตกต่างไปจากหลกักฎหมายละเมิดทัว่ไปตามประมวลกฎหมายแพ่งและ
พาณิชย ์ดงันั้น ในส่วนน้ีจึงจะอธิบายรายละเอียด เช่น องค์ประกอบ ขอ้ยกเวน้ ผลของการฝ่าฝืน
หรือไม่ปฏิบติัตาม และอายคุวามของมาตราดงักล่าว ดงัน้ี 
  องคป์ระกอบของความรับผิดทางแพ่งตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 มาตรา 7742 
   1) ผูก้ระท าละเมิดมีฐานะเป็นผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูล
ส่วนบุคคล 
   2) บุคคลดังกล่าวด าเนินการใด ๆ เก่ียวกับข้อมูลส่วนบุคคล อนัเป็นการฝ่าฝืน 
หรือไม่ปฏิบติัตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 การด าเนินการอนัฝ่าฝืน 
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ท าให้เกิดความเสียหายต่อเจา้ของขอ้มูลส่วน
บุคคล 
  โดยมีขอ้แตกต่างของความรับผิดทางแพ่งตามพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 มาตรา 7743 กบัหลกักฎหมายละเมิดทัว่ไปตามประมวลกฎหมายแพง่และพาณิชย ์
คือ ความรับผิดทางแพ่งข้างต้น ไม่จ  าเป็นต้องพิสูจน์ว่าการกระท าฝ่าฝืนหรือไม่ปฏิบัติตาม
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เป็นการกระท าโดยจงใจหรือประมาทเลินเล่อ
หรือไม่ 

                                                           
41 ประมวลกฎหมายแพง่และพาณิชย.์ มาตรา 423. 
42 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 77. 
43 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 77. 
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 ขอ้ยกเวน้ความรับผดิ 
  1) ความเสียหายนั้นเกิดจากเหตุสุดวสิัย 
  2) ความเสียหายเกิดจากการกระท าหรือละเวน้การกระท าของเจ้าของข้อมูลส่วน
บุคคลนั้นเอง 
  3) เป็นการปฏิบติัตามค าสั่งของเจ้าหน้าท่ีซ่ึงปฏิบติัการตามหน้าท่ีและอ านาจตาม
กฎหมาย 
 ตวัอยา่ง 
 เจา้พนักงานควบคุมโรคติดต่อ มีหนังสือให้บริษทัเปิดเผยข้อมูลส่วนบุคคลของผูเ้อา
ประกันภยัอุบติัเหตุการเดินทาง ท่ีเดินทางไปและกลับจากประเทศท่ีเป็นกลุ่มเส่ียงโรคติดต่อ
อนัตราย เพื่อใชป้ระกอบการควบคุมโรคติดต่ออนัตราย ตามพระราชบญัญติัโรคติดต่อ พ.ศ. 2558 
กรณีน้ีแมว้า่บริษทัจะไม่ไดป้ฏิบติัตามหนา้ท่ีตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคลก าหนด บริษทัก็
ไดรั้บยกเวน้ความรับผดิทางแพง่ 
 ผลของการฝ่าฝืนหรือไม่ปฏิบติัตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  
 เม่ือผูค้วบคุมขอ้มูลส่วนบุคคล หรือผูป้ระมวลผลขอ้มูลส่วนบุคคลไดฝ่้าฝืนหรือไม่ปฏิบติั
ตาม พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 จะตอ้งรับผิดทางแพ่งและตอ้งช าระค่า
สินไหมทดแทนใหแ้ก่เจา้ของขอ้มูลส่วนบุคคล 
 ทั้งน้ี ค่าสินไหมทดแทน หมายความรวมถึง ค่าใชจ่้ายทั้งหมดท่ีเจา้ของขอ้มูลส่วนบุคคล
ไดใ้ชจ่้ายไปตามความจ าเป็นในการป้องกนัความเสียหายท่ีก าลงัจะเกิดข้ึนหรือระงบัความเสียหายท่ี
เกิดข้ึนแลว้ดว้ย 
 นอกจากน้ี ค่าสินไหมทดแทนขา้งตน้ ท่ีเป็นค่าสินไหมทดแทนท่ีแทจ้ริงแล้ว ศาลยงัมี
อ านาจก าหนดค่าสินไหมทดแทนเพื่อการลงโทษ44 ตามท่ีศาลเห็นสมควรดว้ย แต่ไม่เกินสองเท่าของ
ค่าสินไหมทดแทนท่ีแท้จริง โดยในการก าหนดค่าสินไหมทดแทนเชิงการลงโทษนั้น ศาลจะ
ค านึงถึงพฤติการณ์ต่าง ๆ เช่น 45 
  1) ความร้ายแรงของความเสียหายท่ีเจา้ของขอ้มูลส่วนบุคคลไดรั้บ 
  2) ผลประโยชน์ท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลไดรั้บ 
  3) สถานะทางการเงินของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วน
บุคคล 

                                                           
44 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 78.  
45 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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  4) การท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลได้บรรเทา
ความเสียหายท่ีเกิดข้ึน 
  5) การท่ีเจา้ของขอ้มูลส่วนบุคคลมีส่วนในการก่อใหเ้กิดความเสียหายดว้ย 
 ขอ้สังเกต 
 ค่าสินไหมทดแทนส าหรับความรับผิดทางแพ่งภายใต ้พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล 
น้ี อาจจะมีปัญหาในทางปฏิบติัเก่ียวกบัการค านวณค่าสินไหมทดแทน เพราะหากความเสียหายท่ี
เกิดข้ึน เกิดแต่เพียงความเสียหายจากการละเมิดสิทธิความเป็นส่วนตวั แต่ไม่ไดเ้กิดความเสียหายต่อ
ทรัพยสิ์นของเจา้ของขอ้มูลส่วนบุคคล จะเป็นการยากท่ีจะค านวณค่าสินไหมทดแทนเป็นตวัเงิน 
 อายคุวามฟ้องเรียกค่าสินไหมทดแทน46 
 สิทธิค่าเสียหายในทางแพ่งน้ีจะหมดอายุความเม่ือพน้ 3 ปีนบัแต่วนัท่ีผูเ้สียหายรู้ถึงความ
เสียหายและรู้ตวัผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลท่ีตอ้งรับผิด หรือเม่ือพน้ 10 ปี
นบัแต่วนัท่ีมีการละเมิดขอ้มูลส่วนบุคคล 
 

3.2 กฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ 

 ในส่วนน้ีจะกล่าวถึงหลกักฎหมายระหว่างประเทศและต่างประเทศ กฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลของประเทศสหภาพยุโรป สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น และประเทศ
แคนาดาท่ีเก่ียวขอ้งกบัการคุม้ครองการจดัเก็บขอ้มูลส่วนบุคคล รวมถึงกฎหมายท่ีเก่ียวขอ้งกบัการ
คุม้ครองขอ้มูลส่วนบุคคลในประเทศไทย ไดแ้ก่ กฎหมายท่ีคุม้ครองขอ้มูลส่วนบุคคลโดยตรง และ
กฎหมายเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลโดยทัว่ไป โดยมีรายละเอียดดงัต่อไปน้ี  

 3.2.1 กฎหมายของสหภาพยุโรป General data Protection Regulation (GDPR) 
 หลกัการคุม้ครองขอ้มูลตามกฎหมาย General Data Protection Regulation 2016 ท่ีส าคญั
มีดงัน้ี47  
  1) ขอบเขตการบงัคบัใช้เชิงพื้นท่ีกฎหมาย GDPR บงัคบัใช้ในทุกหน่วยงานท่ีมีการ
ประมวลผลขอ้มูลส่วนบุคคลพลเมืองท่ีอาศยัอยูใ่น EU ไม่วา่บริษทัจะตั้งอยูท่ี่ไหน กล่าวคือ GDPR 
บงัคบัใช้กับผูค้วบคุมข้อมูลและผูป้ระมวลผลข้อมูลใน EU ไม่ว่าการประมวลผลจะท าใน EU 
หรือไม่ก็ตาม โดยจะบงัคบัใช้กบัทุกกิจกรรมท่ีเป็นการจ าหน่ายสินคา้และบริการแก่พลเมือง EU 

                                                           
46 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562. มาตรา 78. 
47 อมรรัตน์ อริยะชยัประดิษฐ.์ อา้งแลว้เชิงอรรถท่ี 2. หนา้ 129-141.  
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และทุกกิจกรรมท่ีมีลกัษณะการติดตามพฤติกรรมของพลเมืองท่ีเกิดข้ึนใน EU หากเป็นธุรกิจของ
ประเทศอ่ืนท่ีไม่ใช่สมาชิก EU (Non-EU Business) ก็ตอ้งด าเนินการแต่งตั้งผูแ้ทนใน EU ดว้ย 
  2) บทลงโทษ กรณีท่ีเกิดความเสียหายหรือการร่ัวไหลของข้อมูล (Data Breach) 
หน่วยงานท่ีไม่ปฎิบติัตามขอ้ก าหนดจะถูกปรับเป็นจ านวนเงินถึง 20 ล้านยูโร หรือ 2-4 % ของ
รายไดต่้อปีข้ึนอยูก่บัวา่วงเงินใดสูงกวา่ ซ่ึงเป็นโทษปรับสูงสุดในกรณีร้ายแรง เช่น การไม่ขอความ
ยนิยอมท่ีเหมาะสมเพียงพอในการประมวลผลขอ้มูล หรือการปฏิบติัขดัหลกัการ Privacy by Design 
บางกรณีมีโทษปรับ 2% เช่น กรณีการไม่มีการบนัทึกขอ้มูลอยา่งเป็นระบบ การไม่แจง้ Supervising 
Authority และเจา้ของขอ้มูลเม่ือเกิดเหตุร่ัวไหล หรือการไม่จดัท า Privacy Impact Assessment 
  3) การใหค้วามยนิยอม หลกัความยนิยอมมีความเขม้แขง็มากข้ึนในรูปแบบท่ีเขา้ใจได้
และสามารถเข้าถึงได้สะดวก  (Intelligible and easily access) ต้องแจ้งว ัตถุประสงค์ของการ
ประมวลผลขอ้มูลในการขอค ายนิยอม การขอความยินยอมตอ้งมีความชดัเจนและใชภ้าษาท่ีง่ายต่อ
การเขา้ใจ นอกจากน้ี การยกเลิกการใหค้วามยนิยอมตอ้งก็ตอ้งด าเนินการไดด้ว้ยความสะดวก 
  3.2.1.1 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลของของสหภาพยุโรป (EU: 
European Union)  
  General Data Protection Regulation (หรือท่ีเรียกวา่ GDPR) เป็นกฎหมายของสหภาพ
ยุโรป (EU: European Union) ท่ีมีวตัถุประสงค์เพื่อให้ บริษทั หรือธุรกิจท่ีจดัเก็บและจดัการขอ้มูล
ส่วนบุคคลจะตอ้งเพิ่มมาตรการการคุม้ครองความปลอดภยัของขอ้มูลส่วนบุคคลตามฐานท่ีชอบ
ดว้ยกฎหมาย   
  3.2.1.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล  
  การแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล หรือ Data breach notification ถือเป็น
หน้าท่ีตามกฎหมายท่ีส าคญัของผูค้วบคุมขอ้มูลส่วนบุคคลในทุก ๆ ประเทศ โดยพระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดว้างหลกัในเร่ืองการตอบสนองต่อเหตุการละเมิดขอ้มูล
ส่วนบุคคลไวใ้นทิศทางเดียวกนักบั GDPR48  
   1) ในกรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคล ผูต้รวจสอบจะตอ้งด าเนินการโดยไม่
ล่าช้าและจะตอ้งด าเนินการภายใน 72 ชัว่โมงหลงัจากไดร้ับเร่ืองแลว้ การแจง้ในกรณีที่มีการ

                                                           
48 กรมยโุรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึง
ได้จาก: https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8 
%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-the-european-
union-eu?page=5d6ac39e15e39c3f300018dd&menu=5dc144e7e76fc740ee44d222  [2566,9 กรกฎาคม] 
 

https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
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ละเมิดขอ้มูลส่วนบุคคลตอ้งแจง้ต่อหน่วยงานที่มีหน้าที่ก  ากบัดูแลภายใตอ้  านาจตามมาตรา 55 
เวน้แต่การละเมิดขอ้มูลส่วนบุคคลจะไม่ส่งผลให้เกิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคล
ธรรมดา ในกรณีที่การแจง้เตือนไปยงัหน่วยงานท่ีมีหน้าที่ก  ากบัดูแล ไม่ไดด้ าเนินการภายใน 72 
ชัว่โมงจะตอ้งมีให้เหตุผลส าหรับเหตุท่ีเกิดความล่าช้า 
   2) หน่วยประมวลผลจะแจง้ให้ผูต้รวจสอบทราบโดยไม่ชกัช ้าหลงัจากรับ
เหตุการละเมิดขอ้มูลส่วนบุคคล 
   3) การแจง้กรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคลตามขอ้ 1 จะตอ้งประกอบดว้ย49 
    1) อธิบายลกัษณะของการละเมิดขอ้มูลส่วนบุคคล รวมถึงการให้ขอ้มูลท่ี
เกี่ยวขอ้ง ควรระบุรายละเอียดหรือสามารถจ าแนกเป็นหมวดหมู่หรือระบุจ  านวนตวัเลขได้
โดยประมาณ 
    2) ระบุชื่อและรายละเอียดการติดต่อของเจา้หน้าที่คุม้ครองขอ้มูลหรือวิธี
ติดต่ออ่ืน ๆ ท่ีสามารถรับขอ้มูลเพิ่มเติมได ้
    3) อธิบายถึงผลท่ีอาจเกิดข้ึนจากการละเมิดขอ้มูลส่วนบุคคล 
    4) อธิบายถึงมาตรการที่ด  าเนินการหรือเสนอให้ผูต้รวจสอบด าเนินการ เพื่อ
แกไ้ขปัญหาการละเมิดขอ้มูลส่วนบุคคลรวมถึงมาตรการที่เหมาะสมเพื่อบรรเทาผลกระทบท่ี
อาจจะเกิดข้ึน 
    5) ควรให้ขอ้มูลในขณะที่เกิดเหตุเท่าที่จะพอไดใ้นเวลานั้น เพื่อจะสามารถ
ด าเนินการในขั้นตอนต่อไปไดโ้ดยไม่ล่าช้า 
    6) ผู ต้ รวจสอบจะตอ้งบนัท ึกขอ้ม ูลการละเม ิดขอ้ม ูลส่วนบ ุคคล ซึ่ ง
ประกอบดว้ยขอ้เท็จจริงที่เก่ียวขอ้งกบัการละเมิดผลกระทบและการด าเนินการแกไ้ข และน าส่ง
เอกสารอ่ืน ๆท่ีเก่ียวขอ้งให้หน่วยงานท่ีก ากบัดูแลสามารถตรวจสอบได ้50 
 ขอ้มูลส่วนบุคคลท่ีถูกละเมิด 

                                                           
49 กรมยโุรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึง
ได้จาก: https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8 
%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-the-european-
union-eu?page=5d6ac39e15e39c3f300018dd&menu=5dc144e7e76fc740ee44d222  [2566,9 กรกฎาคม] 
50 กรมยโุรป กระทรวงการต่างประเทศ. (2561). สหภาพยุโรป (The European Union - EU). (ออนไลน์). เขา้ถึง
ได้จาก: https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8 
%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B-the-european-
union-eu?page=5d6ac39e15e39c3f300018dd&menu=5dc144e7e76fc740ee44d222  [2566,9 กรกฎาคม] 

https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
https://europetouch.mfa.go.th/th/content/89715%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8
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  1) เมื่อการละเมิดขอ้มูลส่วนบุคคลมีแนวโน้มที่จะส่งผลให้มีความเส่ียงสูงต่อสิทธิ
และเสรีภาพของบุคคลธรรมดา ผูต้รวจสอบจะตอ้งแจง้ขอ้มูลการละเมิดให้ทราบโดยไม่ชกัช้า 
  2) การแจง้ขอ้มูลในทราบตามขอ้ 1 จะตอ้งอธิบายในภาษาที่ชดัเจนและเขา้ใจง่าย 
ลกัษณะของการละเมิดขอ้มูลส่วนบุคคลและจะตอ้งมีขอ้มูลอย่างน้อย ตามมาตรการในขอ้ 3  
  3) การส่ือสารให้ทราบเร่ืองขอ้มูลตามขอ้ 1 จะไม่จ  าเป็นหากตรงตามเง่ือนไขใด ๆ 
ต่อไปน้ี 
   ผูต้รวจสอบ องค์กร ไดใ้ช้มาตรการป้องกนัทางเทคนิคท่ีเหมาะสมและมาตรการ
เหล่านั้นถูกน าไปใช้กบัขอ้มูลส่วนบุคคลท่ีได้รับผลกระทบจากการละเมิด โดยเฉพาะอย่างยิ่งส่ิง
ที่ท  าให้ขอ้มูลส่วนบุคคลไม่สามารถเขา้ใจไดส้ าหรับบุคคลที่ไม่ไดรั้บอนุญาตให้เขา้ถึง เช่น การ
เขา้ใช้รหัส ผูต้รวจสอบจะตอ้งด าเนินตามมาตรการ ซ่ึงท  าให้มัน่ใจไดว้่าจะไม่เกิดความเส่ียงสูง
ต่อสิทธิและเสรีภาพของเจา้ของขอ้มูลตามที่ระบุไวใ้นขอ้ ในกรณีที่มีการละเมิดขอ้มูลส่วน
บุคคล เจา้ของขอ้มูลควรจะตอ้งมีการส่ือสารต่อสาธารณชนหรือมาตรการที่ไดรั้บหลงัการแจง้
เหตุเพื่อให้ผูอ่ื้นไดรั้บความคุม้ครองอย่างมีประสิทธิภาพและเท่าเทียมกนั และหากผูต้รวจสอบ
ไม่แจง้การละเมิดขอ้มูลส่วนบุคคลไปยงัหน่วยงานที่ก ากบัดูแลไดพ้ิจารณาซ่ึงจะท าให้เกิดความ
เส่ียงสูง ท่ีอาจจะตอ้งให้ด าเนินการหรือให้เป็นไปตามเง่ือนไขในขอ้ 51 
                                                           
51 GDPR Chapter 4 Controller and processor 
Art. 33 Notification of a personal data breach to the supervisory authority 

1 .  In the case of a personal data breach, the controller shall without undue delay and, where feasible, not 
later than 72 hours after having become aware of it, notify the personal data breach to the supervisory authority 
competent in accordance with Article 55, unless the personal data breach is unlikely to result in a risk to the rights 
and freedoms of natural persons. 2Where the notification to the supervisory authority is not made within 72 hours, 
it shall be accompanied by reasons for the delay. 

2.The processor shall notify the controller without undue delay after becoming aware of a personal data breach. 
3. The notification referred to in paragraph 1 shall at least: 

( a)  describe the nature of the personal data breach including where possible, the categories and 
approximate number of data subjects concerned and the categories and approximate number of personal data 
records concerned; 

(b) communicate the name and contact details of the data protection officer or other contact point where 
more information can be obtained; 

(c) describe the likely consequences of the personal data breach; 
 (d) describe the measures taken or proposed to be taken by the controller to address the personal data 

breach, including, where appropriate, measures to mitigate its possible adverse effects. 

https://gdpr-info.eu/art-55-gdpr/
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   เม่ือบริษทัฯ พบหรือได้รับแจง้เหตุละเมิดขอ้มูลส่วนบุคคลขา้งตน้ การแจง้การ
ละเมิดขอ้มูลส่วนบุคคลต่อส านกังานฯ จะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ โดยท่ี
การด าเนินการตรวจสอบขอ้เทจ็จริงของการละเมิดขอ้มูลส่วนบุคคลตามท่ีระบุไวใ้นกฎหมายล าดบั
รองนั้นจะตอ้งด าเนินการภายในระยะเวลา 72 ชัว่โมงดว้ยเช่นกนั อยา่งไรก็ดีตามหลกัการท่ีเก่ียวขอ้ง
กบัการแจง้การละเมิดขอ้มูลส่วนบุคคลตาม GDPR52 มีการขยายความชดัเจนในเร่ืองน้ีออกไปอีก
โดยผูค้วบคุมขอ้มูลส่วนบุคคลอาจใชช่้วงระยะเวลาไม่นานในการตรวจสอบขอ้เท็จจริงและท าการ
ยืนยนัว่าเหตุละเมิดขอ้มูลส่วนบุคคลท่ีพบหรือรับแจง้นั้นได้เกิดข้ึนจริงหรือไม่  และภายในช่วง
ระยะเวลาไม่นานนั้นยงัถือไม่ไดว้า่บริษทัฯได ้‘รับทราบ’ การละเมิดขอ้มูลส่วนบุคคลแลว้ 
   ดงันั้น จากการพิจารณาการตีความ GDPR ดงักล่าว บริษทัฯ ยอ่มสามารถจดัให้มี
ระบบงานหรือขั้นตอนภายในซ่ึงมีกระบวนการท่ีใช้ระยะเวลาไม่นานนกั โดยค านึงถึงโครงสร้าง
องคก์รของตนเพื่อการตรวจสอบยืนยนัการเกิดเหตุตามขอ้เท็จจริงดงักล่าว และช่วงเวลานั้นบริษทัฯ 
ยงัไม่สามารถพิจารณาไดว้า่ไดรั้บแจง้เหตุละเมิดขอ้มูลส่วนบุคคลเพื่อเร่ิมนบัก าหนดระยะเวลา 72 
ชั่วโมงท่ีผูค้วบคุมข้อมูลส่วนบุคคลต้องแจ้งการละเมิดข้อมูลส่วนบุคคลต่อส านักงานฯ และ
หน่วยงานรัฐท่ีเก่ียวขอ้ง53 
 3.2.2 กฎหมายของสาธารณรัฐสิงคโปร์ (The Personal Data Protection Act.) 
  3.2.2.1 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลของของประเทศสิงคโปร์  
  ประเทศสิงคโปร์มีการบังคับใช้รัฐบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2555 
(Personal Data Protection Act 2012) โดยไดผ้า่นการรับรองจากรัฐสภาเม่ือวนัท่ี 15 กุมภาพนัธ์ 2555 
และผา่นการรับรองจากประธานาธิบดีเม่ือวนัท่ี 20 พฤศจิกายน พ.ศ. 2555 
   1) พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล หรือ Personal Data Protection Act: 
PDPA ตั้งแต่ปี 2555 และมีการบงัคบัใชอ้ยา่งเตม็รูปแบบในปี 2556 

                                                           

4.Where, and in so far as, it is not possible to provide the information at the same time, the information 
may be provided in phases without undue further delay. 

5.The controller shall document any personal data breaches, comprising the facts relating to the personal 
data breach, its effects and the remedial action taken. 2That documentation shall enable the supervisory 
authority to verify compliance with this Article. 

Art. 34 GDPR Communication of a personal data breach to the data subject 
52 Guidelines 9/2022 on personal data breach notification under GDPR 
53 สมาคมประกนัวนิาศภยัไทย. อา้งแลว้เชิงอรรถท่ี 11. หนา้ 154-170. 
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   2) ตั้งส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ 
หรือ PDPC ให้ค  าปรึกษา รวมถึงให้ความช่วยเหลือตามท่ีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล ช่วย
สร้างความตระหนกัใหเ้ห็นถึงความส าคญัของขอ้มูลส่วนบุคคลและการปกป้องขอ้มูลเหล่านั้นอยา่ง
เตม็ท่ี 
  ตราพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลสาธารณรัฐสิงคโปร์  บงัคบัใชเ้ฉพาะ
ภาคเอกชนเท่านั้น 
   1) การขอความยนิยอม ในการจดัเก็บ ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล เป็นการขอ
ความยนิยอมเฉพาะจุดประสงคแ์ละความยนิยอม เฉพาะท่ีเจา้ของขอ้มูลใหก้ารอนุญาต 
   2) คุม้ครองขอ้มูลส่วนบุคคลตอ้งค านึงถึงความตอ้งการในการปกป้องความเป็น
ส่วนตัวของบุคคลและความต้องการขององค์กรในการน าข้อมูลเพื่อวตัถุประสงค์ท่ีชอบด้วย
กฎหมาย 
   3) ให้ความคุม้ครองขอ้มูลทั้งท่ีมีการจดัเก็บในรูปแบบอิเล็กทรอนิกส์และไม่ใช่
อิเล็กทรอนิกส์ 
  ส าหรับประเทศอยา่งสาธารณรัฐสิงคโปร์ นั้น ไดมี้การตราพระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล หรือ Personal Data Protection Act: PDPA เช่นเดียวกบัของประเทศไทย ซ่ึงท่ีน่ี
ประกาศใชต้ั้งแต่ปี 2555 และมีการบงัคบัใชอ้ยา่งเตม็รูปแบบในปี 2556 โดยมีระยะเวลาเตรียมความ
พร้อมถึง 18 เดือนดว้ยกนั โดยระหวา่งนั้นไดมี้การจดัอบรม เผยแพร่ความรู้ เพื่อเตรียมความพร้อม
ให้กบัภาคเอกชนและประชาชนอยา่งต่อเน่ือง เพื่อสร้างความเขา้ใจอนัดีเก่ียวกบัขอ้ดีของ PDPA ท่ี
จะมีผลบงัคบัใชภ้ายในประเทศ 
  นอกจากน้ี สาธารณรัฐสิงคโปร์ยงัมีการจดัตั้ งส านักงานคณะกรรมการคุ้มครอง
ขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ หรือ PDPC ซ่ึงถือเป็นอีกหน่ึงขอ้ดีของการน า PDPA 
เขา้มาบงัคบัใช้ โดย PDPC จะเขา้มามีบทบาทในเร่ืองการให้ค  าปรึกษา รวมถึงให้ความช่วยเหลือ
ตามท่ีกฎหมายคุม้ครองขอ้มูลส่วนบุคคลได้ระบุเอาไว ้นอกจากน้ียงัจะเป็นการช่วยสร้างความ
ตระหนกัใหเ้ห็นถึงความส าคญัของขอ้มูลส่วนบุคคลและการปกป้องขอ้มูลเหล่านั้นอยา่งเตม็ท่ี 
  ขอ้ก าหนดท่ีน่าสนใจของ PDPA 
   1) เป็นการบงัคบัใชเ้ฉพาะภาคเอกชนเท่านั้น 
   2) การขอความยนิยอม ในการจดัเก็บ ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล จะเป็นการ
ขอความยนิยอมเฉพาะจุดประสงคแ์ละความยนิยอม เฉพาะท่ีเจา้ของขอ้มูลใหก้ารอนุญาต 
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   3) การความคุม้ครองขอ้มูลส่วนบุคคลจะตอ้งค านึงถึงความตอ้งการในการปกป้อง
ความเป็นส่วนตวัของบุคคลและความตอ้งการขององค์กรในการน าขอ้มูลเพื่อวตัถุประสงค์ท่ีชอบ
ดว้ยกฎหมาย 
   4) ให้ความคุม้ครองขอ้มูลทั้งท่ีมีการจดัเก็บในรูปแบบอิเล็กทรอนิกส์และไม่ใช่
อิเล็กทรอนิกส์54 
  3.2.2.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล  
  สิทธิในการร้องเรียนต่อคณะกรรมการด้านข้อมูลส่วนบุคคลเป็นมาตรการเยียวยา
เจา้ของขอ้มูล จากการถูกละเมิดสิทธิในขอ้มูลส่วนบุคคล ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ให้สิทธิเจา้ของขอ้มูลสามารถแจง้ต่อคณะกรรมการได ้โดยกฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้องค์กรผูใ้ช้ข้อมูลแจ้งให้คณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection Commission) ทราบเม่ือมีการละเมิดขอ้มูลท่ี
อาจก่อใหเ้กิดความกงัวลหรือสร้างความเสียหาย55  
  กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ บงัคบัใช้กบัองค์กร 
บุคคล บริษทั สมาคม หรือหน่วยงานท่ีด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลไม่ว่าจะเป็นองค์กรท่ี
ตั้งข้ึนตามกฎหมายสาธารณรัฐสิงคโปร์ หรือมีถ่ินท่ีอยูใ่นสาธารณรัฐสิงคโปร์ หรือไม่ ถือวา่อยู่
ภายใตก้ฎหมายดงักล่าว       
  กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้องคก์รผูใ้ช้
ขอ้มูลตอ้งไดรั้บความยนิยอม จากเจา้ของขอ้มูลก่อนท าการเก็บบนัทึก การใช ้และการเปิดเผยขอ้มูล
ส่วนบุคคล และจะตอ้งใชข้อ้มูลนั้น เพื่อวตัถุประสงคต์ามท่ีแจง้เท่านั้น รวมถึงจะตอ้งจดัให้เจา้ของ
ขอ้มูลเขา้ถึงหรือแกไ้ขขอ้มูลส่วนบุคคลได ้และจะตอ้งยุติหรือหยดุการจดัเก็บขอ้มูลส่วนบุคคลเม่ือ
ไม่มีความจ าเป็น 
  กรณีของสาธารณรัฐสิงคโปร์ ในหลกัของความยินยอม กฎหมายก าหนดให้การท า
ความยินยอมควรจะท า เป็นลายลักษณ์อกัษรหรือในรูปแบบอิเล็กทรอนิกส์ และเจ้าของข้อมูล

                                                           
54 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมีข้อก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 
55 ลฐักา เนตรทศัน์. (2566). สรุปภาพรวมการคุ้มครองข้อมูลส่วนบุคคลขอมาเลเซีย สิงคโปร์ และฟิลิปปินส์.  
(ออนไลน์). เขา้ถึงไดจ้าก: https://lawforasean.krisdika.go.th/File/files/dataprotectionoverview.pdf 

https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
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สามารถถอนหรือยกเลิกการให้ ความยินยอมในการใช้ขอ้มูลเม่ือใดก็ไดด้้วยการแจง้ต่อองค์กรท่ี
จดัเก็บขอ้มูลประกอบเหตุผลในการถอน ความยนิยอม56 
  ตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้องค์กร
ผูใ้ชข้อ้มูลจะตอ้ง มีการจดัการเพื่อรักษาความปลอดภยัอยา่งเหมาะสมเพื่อคุม้ครองขอ้มูลส่วนบุคคล 
และเพื่อป้องกนั การเขา้ถึง การจดัเก็บ การใชก้ารเปิดเผย การคดัลอก การแกไ้ข การลบขอ้มูลหรือ
ความเส่ียงอ่ืนในท านอง เดียวกนั ซ่ึงกระท าโดยมิชอบดว้ยกฎหมาย 
  พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2555 (Personal Data Protection Act 2012)  
  การแจง้เตือนการละเมิดขอ้มูล 
  “บุคคลท่ีไดรั้บผลกระทบ” หมายถึง บุคคลใดๆ ท่ีขอ้มูลส่วนบุคคลท่ีไดรั้บผลกระทบ
จากการละเมิดขอ้มูลท่ีเก่ียวขอ้ง 
  “การละเมิดขอ้มูล” ท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล หมายถึง  
   (ก) การเขา้ถึง รวบรวม ใช ้เปิดเผย คดัลอก แกไ้ข หรือก าจดัขอ้มูลส่วนบุคคลโดย
ไม่ไดรั้บอนุญาต หรือ 
   (ข) การสูญเสียส่ือหรืออุปกรณ์จดัเก็บขอ้มูลใด ๆ ท่ีขอ้มูลส่วนบุคคลถูกเก็บไวใ้น
สถานการณ์ท่ีการเขา้ถึงโดยไม่ได้รับอนุญาต การรวบรวม การใช้ การเปิดเผย การคดัลอก การ
ปรับเปล่ียนหรือการก าจดัขอ้มูลส่วนบุคคลท่ีมีแนวโนม้จะเกิดข้ึน57 
  การละเมิดขอ้มูลท่ีแจง้ใหท้ราบ58 
  การละเมิดขอ้มูล คือ การละเมิดขอ้มูลท่ีสามารถแจง้ไดห้ากการละเมิดขอ้มูล 

                                                           
56 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมีข้อก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 
57 Interpretation of this Part26A. In this Part, unless the context otherwise requires  

“affected individual” means any individual to whom anypersonal data affected by a data breach relates; 
“data breach”, in relation to personal data, means  

58 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมข้ีอก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 

https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
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   1) ส่งผลใหเ้กิดหรือมีแนวโนม้ท่ีจะส่งผลให้เกิดอนัตรายอยา่งมีนยัส าคญัต่อบุคคล
ท่ีไดรั้บผลกระทบ หรือเป็นหรือมีแนวโนม้วา่จะมีขนาดท่ีมีนยัส าคญั 
   2) โดยไม่จ  ากัดส่วนย่อยการละเมิดข้อมูลจะถือว่าส่งผลเสียต่อบุคคลอย่างมี
นยัส าคญัหากการละเมิดขอ้มูลเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลท่ีก าหนดไวห้รือประเภทของข้อมูล
ส่วนบุคคลท่ีเก่ียวขอ้งกบับุคคลนั้น หรือในกรณีอ่ืน ๆ ท่ีก าหนด 
   3) โดยไม่จ  ากดัส่วนย่อย (1)(b) การละเมิดขอ้มูลถือว่ามีนยัส าคญัหากการละเมิด
ขอ้มูลส่งผลกระทบไม่นอ้ยกวา่จ านวนท่ีก าหนดของผูไ้ดรั้บผลกระทบ หรือ 
    (b) ในกรณีอ่ืน ๆ ท่ีก าหนด 
   4) แม้จะมีส่วนย่อย (1) (2) และ (3) การละเมิดข้อมูลท่ีเก่ียวข้องกับการเข้าถึง 
รวบรวม ใช ้เปิดเผย คดัลอกหรือแกไ้ขขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาตเฉพาะภายในองค์กร
จะถือวา่ไม่สามารถแจง้ได ้การละเมิดขอ้มูล59 
  หนา้ท่ีด าเนินการประเมินการละเมิดขอ้มูล 
   1) ส่วนน้ีใชก้บัการละเมิดขอ้มูลท่ีเกิดข้ึนในหรือหลงัวนัท่ี 1 กุมภาพนัธ์ พ.ศ. 2564 
   2) ภายใตห้วัขอ้ยอ่ย (3) เม่ือองคก์รมีเหตุผลท่ีจะเช่ือวา่มีการละเมิดขอ้มูลซ่ึงส่งผล
กระทบต่อขอ้มูลส่วนบุคคลท่ีอยูใ่นความครอบครองหรืออยูภ่ายใตก้ารควบคุมขององคก์ร องคก์ร
ตอ้งด าเนินการประเมินอยา่งสมเหตุสมผลและรวดเร็ววา่ การละเมิดขอ้มูลถือเป็นการละเมิดขอ้มูลท่ี
สามารถแจง้ได ้
   3) เม่ือตวักลางขอ้มูล (นอกเหนือจากตวักลางขอ้มูลท่ีกล่าวถึงในมาตรา 26E) มี
เหตุผลท่ีจะเช่ือว่ามีการละเมิดข้อมูลเกิดข้ึนเก่ียวกับข้อมูลส่วนบุคคลท่ีตัวกลางข้อมูลก าลัง
ด าเนินการในนามของและเพื่อวตัถุประสงคข์ององคก์รอ่ืน 
    (ก) ตวักลางขอ้มูลตอ้งแจง้ใหอ้งคก์รอ่ืนทราบถึงการละเมิดขอ้มูลโดยไม่ชกัชา้ และ 
    (ข) วา่องคก์รอ่ืนจะตอ้งด าเนินการเม่ือไดรั้บแจง้จากตวักลางขอ้มูล 
    (ค) วา่องคก์รอ่ืนจะตอ้งด าเนินการประเมินวา่การละเมิดขอ้มูลเป็นการละเมิด
ขอ้มูลท่ีไดรั้บแจง้หรือไม่ เม่ือไดรั้บแจง้จากตวักลาง 
    (4) องค์กรต้องด าเนินการประเมินตามข้อ (2) หรือ (3)(b) ตามข้อก าหนดท่ี
ก าหนดไว้60 

                                                           
59 Notifiable data breaches Personal Data Protection Act 2012 26B.   

(1) A data breach is a notifiable data breach if the data breach 
60 Duty to conduct assessment of data breach26C.    
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  หนา้ท่ีในการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล มีรายละเอียดท่ีตอ้งแจง้ดงัน้ี61  
   1) ในกรณีท่ีองค์กรประเมินว่าการละเมิดข้อมูลเป็นการละเมิดข้อมูลท่ีแจ้งได้ 
องค์กรตอ้งแจง้ให้คณะกรรมการทราบทนัทีท่ีท าได ้แต่ไม่ช้ากว่า 3 วนั ตามปฏิทินหลงัจากวนัท่ี
องคก์รท าการประเมินนั้น 
   2) ภายใตห้วัขอ้ยอ่ย (5), (6) และ (7) ในหรือหลงัจากแจง้ต่อคณะกรรมาธิการตาม
อนุมาตรา (1) แล้ว องค์กรตอ้งแจง้บุคคลท่ีได้รับผลกระทบแต่ละรายท่ีได้รับผลกระทบจากการ
ละเมิดขอ้มูลท่ีตอ้งแจง้ใหท้ราบซ่ึงกล่าวถึงในลกัษณะใด ๆ ท่ีสมเหตุสมผลในสถานการณ์ 
   3) ประกาศตามอนุมาตรา (1) หรือ (2) ตอ้งมีขอ้มูลทั้งหมดท่ีแจง้ต่อคณะกรรมการ
หรือผูไ้ดรั้บผลกระทบ (แลว้แต่กรณี) เท่าท่ีทราบและความเช่ือขององค์กรอย่างดีท่ีสุด ก าหนดไว้
เพื่อการน้ี 
   4) การแจง้ตามอนุมาตรา (๑) ตอ้งท าตามแบบและยืน่ตามท่ีคณะกรรมการก าหนด 
   5) หมวดย่อย (2) ใช้ไม่ไดก้บัองค์กรท่ีเก่ียวขอ้งกบับุคคลท่ีไดรั้บผลกระทบหาก
องคก์ร 
    (a) ในหรือหลังจากการประเมินว่าการละเมิดข้อมูลเป็นการละเมิดขอ้มูลท่ี
สามารถแจง้ได ้ด าเนินการใดๆ ตามขอ้ก าหนดท่ีก าหนดไว ้ซ่ึงท าให้ไม่น่าเป็นไปไดท่ี้การละเมิด
ขอ้มูลท่ีแจง้จะส่งผลใหเ้กิดอนัตรายอยา่งมีนยัส าคญัต่อบุคคลท่ีไดรั้บผลกระทบ หรือ 
    (b) ได้ด าเนินการ ก่อนเกิดการละเมิดข้อมูลท่ีสามารถแจง้ได้ มาตรการทาง
เทคโนโลยีใดๆ ท่ีท าให้ไม่น่าเป็นไปไดท่ี้การละเมิดขอ้มูลท่ีแจง้ไดจ้ะส่งผลให้เกิดอนัตรายอย่างมี
นยัส าคญัต่อบุคคลท่ีไดรั้บผลกระทบ 
   6) องคก์รตอ้งไม่แจง้บุคคลท่ีไดรั้บผลกระทบตามอนุมาตรา (2) หาก 
    (ก) หน่วยงานบงัคบัใชก้ฎหมายท่ีก าหนดเพื่อสั่ง หรือ 
    (b) คณะกรรมาธิการสั่งเช่นนั้น 
   7) ในการสมัครเป็นลายลักษณ์อักษรขององค์กร คณะกรรมาธิการอาจสละ
ขอ้ก าหนดในการแจง้ใหบุ้คคลท่ีไดรั้บผลกระทบทราบภายใตม้าตรายอ่ย (2) ภายใตเ้ง่ือนไขใด ๆ ท่ี
คณะกรรมการเห็นสมควร 
   8) องค์กรไม่ได้แจ้งต่อคณะกรรมการตามอนุมาตรา (1) หรือบุคคลท่ีได้รับ
ผลกระทบตามอนุมาตรา (2) ดว้ยเหตุผลเพียงอยา่งเดียวเท่านั้น ใหถื้อวา่ละเมิด 

                                                           
61 ลฐักา เนตรทศัน์. (2566). สรุปภาพรวมการคุ้มครองข้อมูลส่วนบุคคลขอมาเลเซีย สิงคโปร์ และฟิลปิปินส์.  
(ออนไลน์). เขา้ถึงไดจ้าก: https://lawforasean.krisdika.go.th/File/files/dataprotectionoverview.pdf 
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    (ก) หนา้ท่ีหรือภาระผูกพนัใด ๆ ตามกฎหมายท่ีเป็นลายลกัษณ์อกัษรหรือหลกั
นิติธรรม หรือสัญญาใด ๆ เก่ียวกบัความลบัหรือขอ้จ ากดัอ่ืน ๆ ในการเปิดเผยขอ้มูล หรือ 
    (b) กฎความประพฤติทางวชิาชีพใด ๆ ท่ีใชก้บัองคก์ร 
   9) ส่วนยอ่ย (1) และ (2) ใชค้วบคู่ไปกบัภาระผูกพนัขององคก์รภายใตก้ฎหมายท่ี
เป็นลายลกัษณ์อกัษรอ่ืน ๆ เพื่อแจง้ให้บุคคลอ่ืน (รวมถึงหน่วยงานสาธารณะใด ๆ) ทราบถึงการ
ละเมิดขอ้มูลหรือเพื่อใหข้อ้มูลใด ๆ ท่ีเก่ียวขอ้งกบั การละเมิดขอ้มูล 
  ภาระหนา้ท่ีของตวักลางขอ้มูลของหน่วยงานของรัฐ 
   1) เป็นตัวกลางในการประมวลผลข้อมูลส่วนบุคคลในนามของและเพื่ อ
วตัถุประสงคข์องหน่วยงานสาธารณะ และ 
   2) มีเหตุผลท่ีจะเช่ือว่ามีการละเมิดข้อมูลเกิดข้ึนเก่ียวกับข้อมูลส่วนบุคคลนั้น 
องคก์รตอ้งแจง้ใหห้น่วยงานสาธารณะทราบถึงการละเมิดขอ้มูลโดยไม่ชกัชา้62 
 3.2.3 กฎหมายของประเทศญีปุ่่น  
 กฎหมายคุ้มครองข้อมูลส่วนบุคคงของประเทศญ่ีปุ่น หรือท่ีเรียกว่า “Act on the 
Protection of Personal Information (APPI)” เวอร์ชันเร่ิมต้นซ่ึงพฒันาข้ึนในปี 2546 เป็นหน่ึงใน
กฎหมายคุม้ครองขอ้มูลฉบบัแรกท่ีเร่ิมใชใ้นเอเชีย APPI ไดรั้บการแกไ้ขอยา่งมีนยัส าคญัในปี 2559 
และฉบบัแกไ้ขมีผลบงัคบัใชใ้นวนัท่ี 30 พฤษภาคม 2560 หน่ึงปีต่อมาในวนัท่ี 25 พฤษภาคม 2561 
ซ่ึง GDPR มีผลบงัคบัใช ้
 การอภิปรายเก่ียวกับการตัดสินใจท่ีเพียงพอเร่ิมข้ึนหลังจากนั้ นไม่นานระหว่าง
คณะกรรมาธิการยุโรป และคณะกรรมาธิการการคุม้ครองขอ้มูลส่วนบุคคลของญ่ีปุ่น หลงัจากนั้นก็
เร่ิมออกกฎหมายเพิ่มเติมเพื่อยกระดบัการคุม้ครองขอ้มูลส่วนบุคคล เม่ือวนัท่ี 23 มกราคม 2019 
ญ่ีปุ่นกลายเป็นประเทศแรกในเอเชียท่ีไดรั้บสถานะความเพียงพอจากคณะกรรมาธิการยุโรป การ
ตดัสินใจน้ีระบุวา่ APPI ร่วมกบับทบญัญติัท่ีเก่ียวขอ้งอ่ืนๆ ในกฎหมายญ่ีปุ่น ใหก้ารคุม้ครองขอ้มูล
ส่วนบุคคลท่ีเท่าเทียมกนัโดยพื้นฐาน เช่นเดียวกบั GDPR  

                                                           
62  Personal Data Protection Act 2012: Obligations of data intermediary of public agency 26E.  Where an 
organisation  

(a) is a data intermediary processing personal data on behalf of and for the purposes of a public agency; and 
(b) has reason to believe that a data breach has occurred in relation to that personal data, the organisation 

must, without undue delay, notify the public agency of the occurrence of the data breach. 
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 โดยกฎหมายทั้งสองฉบับมีข้อก าหนดส าหรับข้อมูลพิเศษหรือข้อมูลท่ีละเอียดอ่อน 
ก าหนดให้ขอ้มูลส่วนบุคคลเป็นขอ้มูลท่ีสามารถใชใ้นการระบุตวับุคคล รวมถึงขอบเขตนอกอาณา
เขต และก าหนดขอ้ผกูพนัส าหรับผูป้ฏิบติังานหรือผูค้วบคุม/ผูป้ระมวลผลท่ีจดัการขอ้มูลส่วนบุคคล 
นอกจากน้ี APPI และ GDPR ให้รายละเอียดเก่ียวกบัสิทธ์ิของเจา้ของขอ้มูล รวมถึงสิทธ์ิในการลบ 
การไดรั้บแจง้ การคดัคา้น การเขา้ถึงขอ้มูลส่วนบุคคล และการระบุความยนิยอมเป็นหลกัการส าคญั 
กฎหมายทั้งสองยงัก าหนดใหมี้หน่วยงานก ากบัดูแลและการออกมาตรการลงโทษทางการเงิน  
 อย่างไรก็ตาม ในขณะเดียวกัน APPI และ GDPR มีความแตกต่างกันอย่างมีนัยส าคัญ             
ในกรณีท่ี GDPR ระบุความแตกต่างระหวา่งผูค้วบคุมขอ้มูลและผูป้ระมวลผล APPI จะอา้งถึงเฉพาะ
ผูป้ระกอบการธุรกิจท่ีจดัการขอ้มูลส่วนบุคคลเท่านั้น GDPR แสดงค าจ ากดัความโดยละเอียดของ
การประมวลผล แต่ APPI ช้ีแจงเฉพาะวา่น าไปใชก้บัขอ้มูลส่วนบุคคล ฐานขอ้มูลขอ้มูลส่วนบุคคล 
และขอ้มูลส่วนบุคคลท่ีเก็บไว ้ขอ้ก าหนดบางประการใน APPI ใช้กบัขอ้มูลส่วนบุคคลท่ีเก็บไว้
ดังกล่าว ในขณะท่ี GDPR ไม่ได้สร้างความแตกต่างน้ี ในทางตรงกันข้าม GDPR มีบทบัญญัติ
เก่ียวกับเด็ก ข้อมูลท่ีใช้นามแฝง การประมวลผลเพื่อวตัถุประสงค์ในการวิจยั และข้อก าหนด
เก่ียวกบัวธีิขอความยนิยอม ซ่ึงไม่ไดร้ะบุไวใ้น APPI63 
 GDPR ใช้กับผู ้ควบคุมข้อมูลและผู ้ประมวลผลข้อมูล ซ่ึงอาจเป็นธุรกิจหน่วยงาน
สาธารณะ สถาบนั และไม่ใช่ส าหรับองค์กรท่ีแสวงหาผลก าไร APPI ใช้กบัผูค้วบคุมขอ้มูลส่วน
บุคคล (PIC) ซ่ึงถูกก าหนดให้เป็น 'บุคคลท่ีให้ขอ้มูลส่วนตวัฐานขอ้มูลสารสนเทศ ฯลฯ เพื่อใช้ใน
ธุรกิจ' กฎหมายทั้ง 2 ฉบบัใหค้วามคุม้ครองบุคคลท่ียงัมีชีวติอยูโ่ดยค านึงถึงการใชข้อ้มูลส่วนบุคคล
ของตน GDPR ก าหนดว่าบุคคลได้รับการคุ้มครองโดยไม่ค  านึงถึงสัญชาติและ/หรือถ่ินท่ีอยู่ 
ในขณะท่ี APPI ไม่ไดก้ล่าวถึงประเด็นน้ีอยา่งชดัเจน 
 ขอบเขตอาณาเขต ทั้ง GDPR และ APPI มีขอบเขตนอกอาณาเขต โดยเฉพาะอย่างยิ่ง 
GDPR ใชก้บัองคก์รนอกสหภาพยุโรปหากมีการเสนอสินคา้หรือบริการเพื่อหรือติดตามพฤติกรรม
ของบุคคลภายในสหภาพยุโรป ขอ้ก าหนดบางประการของ APPI ใช้บงัคบักบัผูป้ระกอบธุรกิจท่ี
เก่ียวข้องกับการจัดหาสินค้าหรือบริการแก่บุคคลในประเทศญ่ีปุ่น ได้รับข้อมูลส่วนบุคคลท่ี
เก่ียวขอ้งกบับุคคลในญ่ีปุ่นและจดัการในต่างประเทศ 
 ขอบเขตของวสัดุGDPR ใช้กบัการประมวลผลขอ้มูลส่วนบุคคล ในขณะท่ี APPI ใช้กบั
การจดัการข้อมูลส่วนบุคคลส าหรับธุรกิจวตัถุประสงค์ ทั้ง GDPR และ APPI ใช้กบัขอ้มูลส่วน
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บุคคลและขอ้มูลส่วนบุคคลตามล าดบั อยา่งไรก็ตาม เฉพาะ APPI เท่านั้นรวมถึงขอ้มูลท่ีประมวลผล
โดยไม่ระบุตวัตนภายในขอบเขตของมนั64 
 APPI ใชก้บั 'ขอ้มูลส่วนบุคคล' ซ่ึงก าหนดไวเ้ป็น 'ขอ้มูลเก่ียวกบับุคคลท่ีมีชีวิต' (ดูหวัขอ้ 
2.1.) APPI ยงัก าหนดขอ้มูลส่วนบุคคลเป็นขอ้มูลส่วนบุคคลประกอบเป็นฐานขอ้มูลขอ้มูลส่วน
บุคคล APPI ก าหนดข้อมูลส่วนบุคคลท่ีต้องการเป็นพิเศษดูแลและจดัเตรียมข้อก าหนดเฉพาะ
ส าหรับการจดัการ APPI ใชก้บั PIC ท่ีใชข้อ้มูลส่วนบุคคลในธุรกิจ 
 APPI ไม่ได้ก าหนดว่ากิจกรรมใดเป็นส่วนหน่ึงของ การจดัการข้อมูลส่วนบุคคล มนั
ช้ีแจงวา่ APPI ใชก้บัขอ้มูลส่วนบุคคล ขอ้มูลส่วนบุคคลท่ีเก็บไว ้และ 'ฐานขอ้มูลขอ้มูลส่วนบุคคล' 
ซ่ึงหมายถึง 'ส่วนรวม' เน้ือหาประกอบดว้ยขอ้มูลส่วนบุคคล 
 ทั้ง GDPR และ APPI รวมค าจ ากดัความของ 'ขอ้มูลส่วนบุคคล' และ 'ขอ้มูลส่วนบุคคล' 
ตามล าดบั นอกจากน้ี APPIก าหนด 'ขอ้มูลส่วนบุคคล' เก่ียวกบัฐานขอ้มูลขอ้มูลส่วนบุคคลและ 
'ขอ้มูลส่วนบุคคลท่ีเก็บไว ้
 ขอ้มูลส่วนตวั (ขอ้มูลส่วนบุคคล) 
 GDPR ให้ค  าจ  ากดัความของขอ้มูลท่ีละเอียดอ่อน ('ขอ้มูลส่วนบุคคลประเภทพิเศษ') และ
ห้ามไม่ให้มีการประมวลผล เวน้แต่หน่ึงในนั้นขอ้ยกเวน้มีผลบงัคบัใช้ ภายใต ้APPI ขอ้มูลส่วน
บุคคลท่ีตอ้งการการดูแลเป็นพิเศษอาจไดรั้บการจดัการตามท่ีผูว้า่จา้งมอบให้ยินยอมหรือเม่ือมีการ
ยกเวน้ APPI ใช้กบัขอ้มูลท่ีประมวลผลโดยไม่ระบุช่ือ ในขณะท่ี GDPR ไม่รวมขอ้มูลท่ีไม่ระบุ
ตวัตนอยา่งชดัเจนจากขอบเขตของมนัของการสมคัร65 
 ผูค้วบคุมขอ้มูลส่วนบุคคล 
 ผูค้วบคุมข้อมูลต้องปฏิบติัตามค าขอการใช้สิทธิของเจ้าของข้อมูล เช่น สิทธิในการ              
ลบ สิทธ์ิในการแกไ้ข สิทธ์ิในการเขา้ถึง ฯลฯ เวน้แต่จะใชข้อ้ยกเวน้ ผูป้ระมวลผลขอ้มูลตอ้งปฏิบติั
ตามดว้ยสิทธ์ิของเจา้ของขอ้มูลหากผูค้วบคุมขอ้มูลตอ้งการผูค้วบคุมขอ้มูลตอ้งปฏิบติัตามขอ้จ ากดั
ของวตัถุประสงคแ์ละหลกัความถูกตอ้งและแกไ้ขขอ้มูลของเจา้ของขอ้มูลขอ้มูลส่วนบุคคลหากไม่
ถูกต้องหรือไม่ครบถ้วน ผูค้วบคุมข้อมูลต้องด าเนินการทางเทคนิค และมาตรการรักษาความ
ปลอดภยัขององคก์ร 
 PICs ตอ้งตอบสนองต่อความตอ้งการของ การหยดุใชง้านหรือการลบขอ้มูลส่วนบุคคลท่ี
เก็บไวข้อ้มูล ฯลฯ ในกรณีท่ีกฎหมายก าหนดPICs ตอ้งมัน่ใจว่าขอ้มูลส่วนบุคคลนั้นถูกตอ้งและ

                                                           
64 สมชาย ธรรมสุทธิวฒัน์และคณะ. (2563). รูปแบบความ ร่วมมือและยกระดบัการป้องกนัการทุจริตในประเทศ
ไทย โดยศึกษาประสบการณ์ประเทศญ่ีปุ่น และเกาหลีใต.้ วารสารวชิาการธรรมทรรศน์, 20(1). หนา้ 1-10. 
65 เร่ืองเดียวกนั, หนา้ 1-10. 
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ทนัสมยัวนัท่ีเพื่อให้บรรลุวตัถุประสงค์การใช้งานและแก้ไขใดๆเก็บรักษาขอ้มูลส่วนบุคคลของ
ตวัการท่ีไม่เป็นขอ้เท็จจริง PICs จะตอ้งด าเนินการท่ีจ าเป็นและเหมาะสมส าหรับความปลอดภยัของ
ขอ้มูลส่วนบุคคลรวมถึงการป้องกนัไม่ให้การร่ัวไหล สูญหาย หรือเสียหายของขอ้มูลส่วนบุคคลท่ี
จดัการ66 
 ภาระหนา้ท่ีอ่ืนๆ ท่ีก าหนดไวใ้น PIC รวมถึง: การลบขอ้มูลส่วนบุคคลโดยไม่ชกัชา้เม่ือมี
การใชง้านไม่จ  าเป็น ใชก้ารดูแลท่ีจ าเป็นและเหมาะสมเหนือบุคคลท่ีไดรั้บมอบหมายเพื่อดูแลความ
ปลอดภยัการควบคุมขอ้มูลส่วนบุคคลท่ีไดรั้บการจดัการมอบหมายเปิดเผยขอ้มูลส่วนบุคคลท่ีเก็บ
ไวแ้ก่เจา้หนา้ท่ีโดยไม่ล่าชา้ตามวิธีการท่ีคณะรัฐมนตรีก าหนดเวน้แต่การเปิดเผยขอ้มูลจะอยูภ่ายใต้
มาตรา 28(2)(i) ถึง (iii) จดัการขอ้ร้องเรียนเก่ียวกบัการจดัการอยา่งเหมาะสมและเหมาะสมขอ้มูล
ส่วนบุคคล; และมุ่งสร้างระบบท่ีจ าเป็นเพื่อใหบ้รรลุวตัถุประสงคด์งักล่าวภายใตม้าตรา 35(1) 
 ไม่มีค  าจ  ากัดความของผู ้ประมวลผลข้อมูลภายใต้ APPI ซ่ึงแตกต่างกับ GDPR ท่ีผู ้
ประมวลผลข้อมูลเป็นบุคคลธรรมดาหรือนิติบุคคล สาธารณะอ านาจหน้าท่ี หน่วยงานหรือ
หน่วยงานอ่ืนท่ีด าเนินการขอ้มูลส่วนบุคคลในนามของผูค้วบคุมขอ้มูล 
 GDPR โปรเซสเซอร์ควรช่วยเหลือขอ้มูลผูค้วบคุมจะท าการประเมินผลกระทบของการ
ปกป้องขอ้มูลก่อนด าเนินการ การแต่งตั้งเจา้หนา้ท่ีคุม้ครองขอ้มูล('DPO'): โปรเซสเซอร์ตอ้งก าหนด 
DPO เม่ือจ าเป็นโดยกฎหมาย รวมถึงกรณีท่ีผูป้ระมวลผลประมวลผลขอ้มูลส่วนบุคคลในขนาด
ใหญ่ การแจง้ให้ผูค้วบคุมขอ้มูลทราบถึงขอ้มูลใด ๆการละเมิด: โปรเซสเซอร์จ าเป็นตอ้งแจง้ให้ผู ้
ควบคุมทราบการละเมิดโดยไม่ชกัชา้เกินควรหลงัจากทราบการละเมิด67 
 ภาระหนา้ท่ีอ่ืนๆ ท่ีก าหนดไวใ้น PIC รวมถึง: การลบขอ้มูลส่วนบุคคลโดยไม่ชกัชา้เม่ือมี
การใชง้านไม่จ  าเป็น ใชก้ารดูแลท่ีจ าเป็นและเหมาะสมเหนือบุคคลท่ีไดรั้บมอบหมายเพื่อดูแลความ
ปลอดภยัการควบคุมขอ้มูลส่วนบุคคลท่ีไดรั้บการจดัการมอบหมายเปิดเผยขอ้มูลส่วนบุคคลท่ีเก็บ
ไวแ้ก่เจา้หนา้ท่ีโดยไม่ล่าชา้ ตามวธีิการท่ีคณะรัฐมนตรีก าหนดเวน้แต่การเปิดเผยขอ้มูลจะอยูภ่ายใต้
มาตรา 28(2)(i) ถึง (iii) จดัการขอ้ร้องเรียนเก่ียวกบัการจดัการอยา่งเหมาะสมและเหมาะสมขอ้มูล
ส่วนบุคคล; และมุ่งสร้างระบบท่ีจ าเป็นเพื่อใหบ้รรลุวตัถุประสงคด์งักล่าวภายใตม้าตรา 35(1) 
 GDPR หน่วยงานคุ้มครองข้อมูลมีอ านาจแก้ไขซ่ึงได้แก่ 'ว่ากล่าวตักเตือน สั่งการ                      
ผูค้วบคุมและตวัประมวลผลให้ปฏิบติัตาม สั่งผูค้วบคุมเพื่อส่ือสารการละเมิดขอ้มูลไปยงัเจา้ของ

                                                           
66 Comparing privacy laws: GDPR v. APPI 
67 ธวชัชัย งามเลิศ. (2563). แนวทางป้องปรามผู้ประกอบวิชาชีพส่ือมวลชนในการละเมิดสิทธิส่วนบุคคล. 
วิทยานิพนธ์นิติศาสตรมหาบณัฑิต กลุ่มวิชากฎหมายอาญาและกระบวนการยติุธรรมทางอาญา, คณะนิติศาสตร์ 
มหาวทิยาลยัศรีปทุม. หนา้ 1. 
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ขอ้มูลก าหนดห้ามการประมวลผลสั่งการแก้ไขหรือลบขอ้มูล ระงบัการถ่ายโอนขอ้มูล แต่ PPC                
มีอ านาจแกไ้ขซ่ึงรวมถึงการระงบัละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแกไ้ขการละเมิดตลอดจน
การใหค้  าแนะน าและค าปรึกษา68 
  3.2.3.1 หลักการทัว่ไปในการคุ้มครองข้อมูลส่วนบุคคลของของประเทศประเทศ
ญ่ีปุ่น 
  กฎหมายวา่ดว้ยการคุม้ครองขอ้มูลส่วนบุคคลของญ่ีปุ่น เรียกวา่ Act on the Protection 
of Personal Information: APPI โดยบงัคบัใช้กับผูป้ระกอบธุรกิจทั้งหมด ท่ีมีการเก็บข้อมูลส่วน
บุคคล มีการประกาศใช้ในปี 2546 และประกาศใช้อย่างเต็มรูปแบบทุกภาคส่วนในปี 2548 ซ่ึงปี 
2562 ทางสหภาพยุโรป (EU) ไดรั้บรองมาตรฐานการคุม้ครองขอ้มูลกบัประเทศญ่ีปุ่น ให้สามารถ
ถ่ายโอนขอ้มูลส่วนตวัระหวา่งสองเขตเศรษฐกิจไดอ้ยา่งอิสระ ช่วยให้มาตรฐานการคุม้ครองขอ้มูล
ส่วนบุคคลของญ่ีปุ่นสูงข้ึน ถือเป็นการเพิ่มขีดความสามารถในการแข่งขนัและการท าธุรกิจ69 
  กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลของญ่ีปุ่นมีมาตรการป้องกันไม่ให้
สามารถระบุตวัตนได ้ขอ้มูลส่วนบุคคลทุกประเภทจะตอ้งไดรั้บการคุม้ครอง เจา้ของขอ้มูลมีสิทธิ
ในการตรวจสอบ การแก้ไขข้อมูล การไม่ยินยอมให้ประมวลผล คุ้มครองข้อมูลละเอียดอ่อน 
(sensitive data)70  
  ญ่ีปุ่นได้ตรากฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Act on Protection of 
Personal Information - APPI) มาตั้งแต่ปี พ.ศ.2546 และมีผลบงัคบัใชก้บัผูป้ระกอบการทั้งหมดท่ี
เสนอขายสินคา้และบริการท่ีมีการด าเนินการกบัขอ้มูลส่วนบุคคลของผูท่ี้อาศยัอยูใ่นญ่ีปุ่น ไม่วา่จะ
มีท่ีตั้งอยู่ในญ่ีปุ่นหรือไม่ก็ตาม และหลงัจากท่ีได้มีการบงัคบัใช้ ก็ได้มีการตรากฎระเบียบอ่ืน ๆ 
เพื่อให้สอดคลอ้งกบั APPI รวมถึงไดมี้การเปล่ียนแปลงแกไ้ข APPI เพื่อให้ทนัต่อสถานการณ์และ
การพฒันาทางเทคโนโลยีท่ีเปล่ียนแปลงไป จึงนบัไดว้า่ ญ่ีปุ่นมีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล
ท่ีกา้วหนา้มากท่ีสุดประเทศหน่ึง 

                                                           
68 Comparing privacy laws: GDPR v. APPI 
69 ธวชัชยั งามเลิศ. อา้งแลว้เชิงอรรถท่ี 67. หนา้ 1. 
70 เดตา้ วา้ว. (2565). เปรียบเทยีบกฎหมาย PDPA ของ 3 ประเทศในเอเชีย แต่ละประเทศมีข้อก าหนดแตกต่างกนั

อย่างไร. (ออนไลน์). เขา้ถึงไดจ้าก: https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-
countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun 
tries&utm_campaign=20220608_PDPACore_JUN_1stInfographicPost&fbclid=IwAR0rzFh2Bt6a_xFBX3kOo
NJOrehXKEBMSMcAGuZAIveX427riipjnt2UkCE 

https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
https://pdpacore.com/blogs/get-to-know-the-difference-between-PDPA-of-3-countries-in-asia?utm_source=facebook&utm_medium=social&utm_content=PDPA-comparison-fromcoun
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  ล่าสุด สืบเน่ืองมาจากการท่ีมีจ านวนอาชญากรรมทางไซเบอร์และคดีเหตุการละเมิด
ขอ้มูลส่วนบุคคลเพิ่มมากข้ึน ญ่ีปุ่นจึงไดต้รากฎหมาย APPI ฉบบัแกไ้ขในปี พ.ศ.2563 ซ่ึงมีความ
เขม้งวดมากข้ึน และมีขอบเขตท่ีกวา้งข้ึน เช่น ก าหนดกฎเกณฑ์เก่ียวกบัการส่งขอ้มูลท่ีครอบคลุม
มากข้ึน71 
  3.2.3.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล 
  การด าเนินการกรณีมีการละเมิดเกิดข้ึน ทั้งน้ี กฎหมายฉบบัดงักล่าวก าหนดใหเ้ร่ิมมีผล
บงัคบัใชท้ั้งฉบบัเม่ือวนัท่ี 1 เมษายน พ.ศ.2565 ท่ีผา่นมา 
  ประเด็นส าคญัท่ีมีการเปล่ียนแปลงในกฎหมายคุม้ครองขอ้มูลส่วนบุคคลฉบบัแกไ้ข
และเราควรใหค้วามสนใจนั้นมีมากมาย ในท่ีน้ีจะไดก้ล่าวถึงเฉพาะประเด็นท่ีส าคญั ดงัน้ี72 
   1) การแจง้การละเมิดขอ้มูลส่วนบุคคลผูป้ระกอบการมีหน้าท่ีแจง้คณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล (Personal Information Protection Commission – PIPC) และ เจ้าของ
ขอ้มูลส่วนบุคคลเก่ียวกบัการละเมิดขอ้มูลใดๆ ซ่ึงมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและ
ประโยชน์ของเจ้าของข้อมูล ไม่ว่าจะเป็นการละเมิดข้อมูลท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลท่ี
อ่อนไหว การละเมิดขอ้มูลซ่ึงมีความเส่ียงต่อความเสียหายทางทรัพยสิ์น การละเมิดขอ้มูลซ่ึงน่าจะ
น าไปใชใ้นทางท่ีไม่เหมาะสม เช่น ภยัคุกคามทางไซเบอร์  
   2) ขอ้ก าหนดเก่ียวกบัการให้ขอ้มูลกบับุคคลท่ีสามก่อนหน้าน้ี เจา้ของขอ้มูลตอ้ง
ได้รับการแจ้งเ ก่ียวกับข้อก าหนดการให้ข้อมูลกับบุคคลท่ีสาม แต่ส าหรับกฎหมายใหม่  
ผูป้ระกอบการตอ้งยืนยนัว่าบุคคลท่ีสามผูรั้บขอ้มูลได้รับความยินยอมเป็นลายลกัษณ์อกัษรจาก
เจา้ของขอ้มูลก่อนท่ีจะให้ขอ้มูลไป โดยตอ้งมีการระบุรายละเอียดเก่ียวขอ้มูลท่ีจะมีการให้ดว้ย และ
ตอ้งเก็บหลกัฐานไวเ้ป็นเวลา 3 ปี 
   3) การส่งต่อขอ้มูลไปยงัต่างประเทศก่อนท่ีจะมีการส่งต่อขอ้มูลไปยงับุคคลท่ีสาม
ซ่ึงไม่ไดอ้ยู่ในญ่ีปุ่นนั้น ตอ้งมีการแจง้ให้เจา้ของขอ้มูลทราบ โดยตอ้งมีการแจง้ขอ้มูลทั้งในส่วน
ของช่ือของประเทศปลายทาง ระบบการคุม้ครองข้อมูลส่วนบุคคลของประเทศปลายทาง และ
มาตรการคุม้ครองขอ้มูลท่ีผูน้ าเขา้ขอ้มูลใช ้  
   นอกจากน้ี ผูป้ระกอบการท่ีจะส่งออกขอ้มูล จะตอ้งด าเนินการตรวจสอบยืนยนั
สถานะของข้อมูลส่วนบุคคลและระบบท่ีใช้ในการด าเนินการกับข้อมูลของผู ้น าเข้าข้อมูล                      

                                                           
71 ณิชนนัท์ คุปตานนท์. (2565). กฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับแก้ไขของญี่ปุ่ น. (ออนไลน์). เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/999304 
72 ธวชัชยั งามเลิศ. อา้งแลว้เชิงอรรถท่ี 67. หนา้ 1. 
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การประเมินมาตรการบรรเทาผลกระทบกรณีมีปัญหาใด ๆ เกิดข้ึน รวมไปถึงการประเมินมาตรการ
ท่ีจะใชเ้พื่อใหม้ัน่ใจวา่จะมีการด าเนินการกบัขอ้มูลอยา่งเหมาะสม 
   4) โทษ 
   ภายใต ้APPI ฉบบัแกไ้ขนั้น ไดมี้การปรับแกไ้ขเพิ่มเติมโทษให้รุนแรงมากข้ึนไม่
นอ้ย เช่น กรณีฝ่าฝืนค าสั่งของคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล กฎหมายก าหนดโทษบุคคล
ผูก้ระท าผิด จากเดิมโทษจ าคุกสูงสุดไม่เกิน 6 เดือน หรือโทษปรับสูงสุดไม่เกินสามลา้นเยน เป็น
โทษจ าคุกสูงสุดไม่เกิน 1 ปี  
   หรือโทษปรับสูงสุดไม่เกินหน่ึงลา้นเยน และก าหนดโทษส าหรับนิติบุคคลจากเดิม
โทษปรับสูงสุดไม่เกินสามลา้นเยน เป็นโทษปรับสูงสุดไม่เกินหน่ึงร้อยลา้นเยน (ประมาณยี่สิบเจด็
ลา้นหา้แสนบาทไทย)  
   หรือ ในกรณีท่ีมีการส่งขอ้มูลส่วนบุคคลโดยไม่ชอบดว้ยกฎหมาย ก็มีการเปล่ียน
โทษปรับในส่วนของนิติบุคคลจากเดิมโทษปรับสูงสุดไม่เกินหา้ลา้นเยน เป็นโทษปรับสูงสุดไม่เกิน
หน่ึงร้อยล้านเยน จะเห็นได้ว่า แนวกฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบบัใหม่ของญ่ีปุ่น ได้
ก าหนดโทษท่ีหนกัข้ึนกรณีมีการด าเนินการกบัขอ้มูลท่ีไม่ถูกตอ้งตามกฎหมาย และสร้างกฎเกณฑท่ี์
เขม้งวดมากข้ึนเพื่อใหอ้งคก์รต่าง ๆ ซ่ึงมีการด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลของผูท่ี้อาศยัอยูใ่น
ญ่ีปุ่นตอ้งปฏิบติัตาม ดงันั้นแลว้ ผูป้ระกอบการไทยท่ีท าการคา้กบัผูป้ระกอบการในญ่ีปุ่น จึงควร
ศึกษากฎหมายฉบบัน้ีไวใ้หม้ากดว้ย73  
  หน่วยงานก ากบัดูแล ทั้ง GDPR และ APPI ก าหนดใหมี้การจดัตั้งหน่วยงานท่ีมีอ านาจ
สอบสวนและแกไ้ขเพื่อก ากบัดูแลการบงัคบัใช้กฎหมาย และเพื่อช่วยให้องค์กรต่างๆ เขา้ใจและ
ปฏิบติัตามกฎหมาย GDPR ยงัใหอ้ านาจดงักล่าวดว้ย มีอ านาจในการก าหนดบทลงโทษทางการเงิน 
ในขณะท่ี PPC ท่ีควบคุมโดย APPI ไม่มีอ านาจในการออกตวัเงิน 
  บทลงโทษ นอกจากน้ี ในสหภาพยุโรป หน่วยงานคุม้ครองขอ้มูลแห่งชาติยงัเป็น
ส่วนหน่ึงของ European Data Protection Board ซ่ึงเป็นหน่วยงานที่รับรองการใช้ GDPR อย่าง
สม ่าเสมอทัว่ย ุโรปหน่วยงานคุม้ครองขอ้มูลมีหน้าที่ในการส่งเสริมการรับรู้และการจดัท า
ค าแนะน าเก่ียวกบั GDPR 
  GDPR ระบุว ่าหน่วยงานคุม้ครองขอ้มูลตอ้งด าเนินการ ความเป็นอิสระอย ่าง
สมบูรณ์เมื่อปฏิบตัิงาน หน่วยงานคุม้ครองขอ้มูลมีอ านาจสอบสวนซ่ึงรวมถึงความสามารถใน
การด าเนินการตรวจสอบการปกป้องขอ้มูลเขา้ถึงขอ้มูลส่วนบุคคลทั้งหมดที่จ  าเป็นส าหรับการ
                                                           
73 ณิชนนัท ์คุปตานนท.์ (2565). กฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับแก้ไขของญีปุ่่ น. (ออนไลน)์. เขา้ถึงได้
จาก: https://www.bangkokbiznews.com/columnist/999304 
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ปฏิบตัิงานของงานไดร้ับการเขา้ถึงสถานที่ใด ๆ ของขอ้มูลผูค้วบคุมและผูป้ระมวลผล รวมทั้ง
อุปกรณ์และวิธีการหน่วยงานคุม้ครองขอ้มูลมีอ านาจแกไ้ขซ่ึง ไดแ้ก่ ว่ากล่าวตกัเตือน สั่งการผู ้
ควบคุมและตวัประมวลผลให้ปฏิบติัตาม สั่งผูค้วบคุมเพื่อส่ือสารการละเมิดขอ้มูลไปยงัเจา้ของ
ขอ้มูลก าหนดห้ามการประมวลผลสั่งการแกไ้ขหรือลบขอ้มูล ระงบัการถ่ายโอนขอ้มูล GDPR 
ไม่ไดค้วบคุมวิธีการที่หน่วยงานคุม้ครองขอ้มูลได้รับทุน ซ่ึงปล่อยให้ประเทศสมาชิกเป็น                  
ผูต้ดัสินใจ74 
  มีหน้าท่ีจัดท าแนวทางและPPC ส่งเสริมการใช้ APPI APPI ระบุว่าประธานและ
คณะกรรมาธิการใชอ้  านาจอยา่งเป็นทางการของตนโดยอิสระ'กปปส. มีอ านาจสอบสวนซ่ึงรวมถึง
ความสามารถเพื่อขอขอ้มูลและด าเนินการตรวจสอบในสถานท่ีPPC มีอ านาจแกไ้ขซ่ึงรวมถึงการ
ระงับละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแก้ไขการละเมิดตลอดจนการให้ค  าแนะน าและ
ค าปรึกษา75 
  ได้ มีการบัญญัติกฎหมาย ท่ี เ ก่ี ยวข้องกับการคุ้มครองข้อ มูล ส่วนบุคคลใน
พระราชบญัญติั คุม้ครองขอ้มูลส่วนบุคคล (Act on the Protection of Personal Information: APPI) 
เร่ิมมีผลบงัคบัใช้ในปี พ.ศ. 2548 ซ่ึงเป็นการเปล่ียนแปลงคร้ังส าคญัในวิธีการปกป้องขอ้มูลส่วน
บุคคล เดิมทีผูป้ระกอบการเอกชนหรือภาครัฐ หากไดมี้การกระท าการขอ้มูลส่วนบุคคลของบุคคล
อ่ืนให้เกิดความเสียหาย บุคคลผู ้ได้รับความเสียหายจะขอชดใช้ค่าเสียหายตามจะต้องครบ
องค์ประกอบความผิดตามกฎหมายละเมิด แต่เม่ือมีการบญัญติัถึงพระราชบญัญติัคุม้ครองข้อมูล
ส่วนบุคคล ในพระราชบญัญติัคุ้มครองข้อมูลส่วนบุคคลแล้วนั้น จึงต้องมาใช้พระราชบญัญติั
ดงักล่าวแทน การก าหนดวา่การถ่ายโอนขอ้มูล โดยทัว่ไปแลว้การถ่ายโอนขอ้มูลส่วนบุคคลไปยงั
บุคคลท่ีสาม เป็นกรณีท่ีเจา้ของขอ้มูลไม่ไดรั้บ ความยินยอมล่วงหน้าจากหน่วยงานจะไม่สามารถ
กระท าไดเ้วน้แต่จะมีขอ้ยกเวน้ ดงัน้ี  
   1) การโอนท่ีได้รับอนุญาตตามกฎหมาย หากเป็นกรณีท่ีได้รับอนุญาตแล้วไม่
จ  าเป็นตอ้ง ไดรั้บความยินยอมล่วงหน้าจากเจา้ของหลกัในการถ่ายโอนขอ้มูลส่วนบุคคล (รวมถึง
ขอ้มูลท่ีมีลกัษณะละเอียดอ่อน 
   2) กรณีท่ีจ  าตอ้งไดรั้บความยินยอมจากเจา้ของขอ้มูล ท่ีถือว่าเป็นขอ้ก าหนดหรือ
ได้รับอนุญาตโดยเฉพาะตามกฎหมายหรือข้อบงัคบัของญ่ีปุ่น จะตอ้งเป็นกรณีท่ีมีความจ าเป็น
ส าหรับ การปกป้องชีวติ สุขภาพ หรือทรัพยสิ์นของบุคคล และไดรั้บความยนิยอมจากเจา้ของขอ้มูล 
เป็นการยากเท่าท่ีจ  าเป็น  
                                                           
74 ปัทมา มญัชุนากร. อา้งแลว้เชิงอรรถท่ี 15. หนา้ 1. 
75 Onetrust Data Guidance  
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   3) มีความจ าเป็นส าหรับการพฒันาด้านสาธารณสุขและสุขอนามัย หรือการ
ส่งเสริม การเล้ียงดูท่ีดีและการไดรั้บความยนิยอมจากผูป้กครองหรือบิดา มารดานั้นท าไดย้าก เท่าท่ี 
จ  าเป็น ซ่ึงจะเห็นได้ว่าส าหรับกฎหมายในเร่ืองการแบ่งปันข้อมูลส่วนบุคคลในประเทศญ่ีปุ่น               
นั้น ถือไดว้า่มีหลกัการคือจะตอ้งไดรั้บความยินยอมจากเจา้ของขอ้มูลโดยตรงเสียก่อน แต่อยา่งไรก็
ตาม หากมีเหตุฉุกเฉินหรือเก่ียวขอ้งกบัทางดา้นสาธารณสุข สามารถท่ีใชข้อ้มูลเท่าท่ีจ  าเป็นในสถา
การณ์นั้นท่ีเกิดเหตุข้ึน76 
 3.2.4 กฎหมายของประเทศแคนาดา 
  3.2.4.1 หลกัการทัว่ไปในการคุม้ครองขอ้มูลส่วนบุคคลของของประเทศแคนาดา 
  ประเทศแคนาดามีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล 2 ฉบบั คือ Privacy Act ซ่ึงใช้
บงัคบักับข้อมูลส่วนบุคคลในความครอบครองของหน่วยงานของรัฐ กับ Personal Information 
Protection and Electronic Document Act (PIPEDA) ซ่ึงใช้บังคับกับข้อมูลส่วนบุคคลในความ
ครอบครองของเอกชนและมีเอกสารอิเล็กทรอนิกส์ด้วย ดงันั้น จึงได้ศึกษาเฉพาะหลกักฎหมาย
เก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลในความครอบครองของเอกชนซ่ึงอยูใ่น Part 1 ของ PIPEDA 
ดงัน้ี  
   ประเทศแคนาดามีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล คือ กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (Personal Information Protection and Electronic Documents 
Act :PIPEDA) ซ่ึงเป็นกฎหมายของรัฐบาลกลางแคนาดาท่ีมีผลบงัคบัใชใ้นการเก็บรวบรวม การใช ้
และการเปิดเผยขอ้มูลส่วนบุคคลในระหว่างการท ากิจกรรมทางการคา้ในทุกจงัหวดัของแคนาดา 
โดยมีกฎหมายความเป็นส่วนตวัท่ีคลา้ยกนัช่วยเติมเต็มในอลัเบอร์ตา บริติชโคลมัเบีย และควิเบก 
นอกจากน้ี PIPEDA ยงับงัคบัใช้กบัการโอนยา้ยข้อมูลส่วนบุคคลระหว่างประเทศและระหว่าง
จงัหวดัอีกดว้ย เน่ืองจาก AWS ไม่สามารถมองเห็นหรือรับทราบเก่ียวกบัส่ิงท่ีลูกคา้อปัโหลดไปยงั
เครือข่ายนั้นได้ ไม่ว่าข้อมูลดังกล่าวถือว่าอยู่ภายใต้กฎหมาย PIPEDA หรือไม่ ลูกค้าจึงมีความ
รับผดิชอบต่อการปฏิบติัตามกฎหมาย PIPEDA ของตนเอง 
   PIPEDA หรือ Canadian law relating to data privacy เป็นขอ้ก าหนดท่ีเกิดข้ึนและ
จะตอ้งปฏิบติัตามกฎหมายในประเทศแคนาดา โดย PIPEDA น้ีจะถูกน ามาใช้ภายใตอ้งค์กรต่างๆ 
ในประเทศ ซ่ึงสามารถแบ่งออกอยา่งง่ายๆ ได ้2 ประเภท คือ 

                                                           
76 พงษ์มนัส ดีอด และคณะ. (2566). รูปแบบที่เหมาะสมการแบ่งปันข้อมูลส่วนบุคคลเพื่อการบริหารภาครัฐ 
ภายใต้กรอบพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้จาก: https://pdpathailand.com/ 
article/article-4/ 
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    1) องค์กรเอกชนท่ีมีการเก็บข้อมูลส่วนบุคคล น าข้อมูลส่วนบุคคลไป
ใช ้ตลอดจนการเปิดเผยขอ้มูลส่วนบุคคลตามกิจกรรมเชิงพาณิชย ์ท่ีซ่ึงกฎหมายระบุเอาไวว้า่ เป็น
การท าธุรกรรมใดๆ ท่ีมีลกัษณะเก่ียวขอ้งกบัการคา้ขาย แลกเปล่ียน การเช่า รวมถึงการเป็นสมาชิก
ในการระดมทุน 
    2) องค์กรต่างๆ ท่ีท างานอยู่ภายใตรั้ฐบาลกลางของประเทศแคนาดา ไม่ว่าจะ
เป็นสนามบิน ท่าอากาศยาน สายการบิน ธนาคาร บริษทัขนส่งระหว่างเขตหรือระหว่างประเทศ 
บริษทัท่ีเก่ียวขอ้งกบัการส่ือสารโทรคมนาคม ตลอดจนวิทยุและโทรทศัน์องคก์รท่ีวา่มาทั้งหมดน้ี 
หากจะตอ้งด าเนินการใดๆ เก่ียวกบัขอ้มูลส่วนบุคคล จะตอ้งไดรั้บการยินยอมจากเจา้ของข้อมูล
เสียก่อน ซ่ึงขอ้มูลส่วนบุคคลจะน ามาใชไ้ดต้ามจุดประสงคท่ี์ระบุไวต้อนขอเก็บขอ้มูลเท่านั้น หาก
จะน าไปใช้ในจุดประสงค์อ่ืนๆ จะตอ้งขอความยินยอมใหม่ และรายละเอียดต่างๆ ของขอ้มูลท่ี
เจ้าของข้อมูลให้ไปนั้ นจะต้องได้รับการป้องกันอย่างเหมาะสม ท่ีส าคัญเจ้าของข้อมูล หรือ 
ประชาชนในประเทศแคนาดามีสิทธ์ิท่ีจะตรวจสอบความปลอดภยัในการเขา้ถึงขอ้มูลส่วนบุคคล
เหล่านั้นไดอี้กดว้ยอน่ึง PIPEDA มีหลกัการท่ีเป็นหวัใจหลกัๆ ของกฎหมายอยู ่10 ขอ้77  
     (1) องคก์รต่างๆ มีหนา้ท่ีรับผิดชอบต่อขอ้มูลส่วนบุคคลภายใตก้ารควบคุม
ขององคก์ร  
     (2) การเก็บขอ้มูลทุกคร้ังจะตอ้งมีจุดประสงคท่ี์ชดัเจน  
     (3) ตอ้งมีการยินยอมจากเจา้ของขอ้มูลในการเก็บ ใช้ และเปิดเผย ขอ้มูล
ส่วนตวั  
     (4) ขอ้มูลท่ีใชไ้ดต้อ้งเป็นไปตามจุดประสงคท่ี์ขอความยินยอมในตอนแรก 
ถา้จะใชม้ากกวา่นั้นตอ้งขอใหม่  
     (5) ตอ้งเก็บขอ้มูลไวจ้นกวา่จะบรรลุจุดประสงคต์ามท่ีขอยนิยอม  
     (6) ขอ้มูลตอ้งถูกรักษาอยา่งปลอดภยัและอปัเดตเท่าท่ีเป็นไปได ้ 
     (7) ตอ้งไดรั้บการป้องกนัท่ีเหมาะสมกบัระดบัความอ่อนไหวของขอ้มูล  
     (8) ต้องมีนโยบายท่ีเก่ียวข้องกับการจัดการข้อมูลส่วนบุคคลบอกแก่
สาธารณะ 
     (9) เม่ือมีการเรียกร้องตอ้งเปิดใหดู้  

                                                           
77 พงษ์มนัส ดีอด และคณะ. (2566). รูปแบบที่เหมาะสมการแบ่งปันข้อมูลส่วนบุคคลเพื่อการบริหารภาครัฐ 
ภายใต้กรอบพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล. (ออนไลน์). เขา้ถึงได้จาก: https://pdpathailand.com/ 
article/article-4/ 
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     (10) บุคคลสามารถตรวจสอบความปลอดภยัของข้อมูลได้ทุกเม่ือตามท่ี
ตอ้งการ78 
  Personal Information Protection and Electronic Documents Act (PIPEDA) 
  พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ หรือ (PIPEDA) 
เป็นกฎหมายของรัฐบาลกลางแคนาดาท่ีเก่ียวขอ้งกบัความเป็นส่วนตวัของขอ้มูล และมีบทบญัญติั
ต่างๆ เพื่ออ านวยความสะดวกในการใชเ้อกสารอิเล็กทรอนิกส์ 
  PIPEDA เร่ิมใช้คร้ังแรกเม่ือวนัท่ี 13 เมษายน พ.ศ. 2543 และมีผลบงัคบัใช้เป็นขั้นๆ 
โดยเร่ิมตั้งแต่วนัท่ี 1 มกราคม พ.ศ. 2544 และขยายไปยงัองค์กรต่างๆ ในแคนาดาตั้งแต่วนัท่ี                      
1 มกราคม พ.ศ. 2547 PIPEDA ซ่ึงเป็นท่ีรู้จกัในปัจจุบนั ควบคุมวิธีท่ีธุรกิจในแคนาดาสามารถ
รวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ในการด าเนินกิจกรรมเชิงพาณิชย์ ทั่วทั้ งแคนาดา 
PIPEDA ยงัน าไปใช้กบัขอ้มูลส่วนบุคคลท่ีขา้มพรมแดนระดบัจงัหวดัหรือระดบัประเทศ โดยไม่
ค  านึงวา่ขอ้มูลดงักล่าวจะอาศยัอยูใ่นจงัหวดัหรือเขตแดนใด 
  3.2.4.2 การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล  
  ขอ้ก าหนดการแจง้เตือนการละเมิดขอ้มูล 
  ข้อก าหนดการแจ้ง เ ตือนการละเมิดภายใต้ PIPEDA มีผลบังคับใช้ เ ม่ือว ัน ท่ี                              
1 พฤศจิกายน 2018 ขณะน้ีองคก์รจ าเป็นตอ้งแจง้ใหบุ้คคล OPC และองคก์รอ่ืนๆ ทราบเก่ียวกบัการ
ละเมิดขอ้มูล เช่น องคก์รบงัคบัใชก้ฎหมายหรือองคก์รท่ีประมวลผลการช าระเงิน การแจง้เตือนการ
ละเมิดจะตอ้งเกิดข้ึนโดยเร็วท่ีสุดหลงัจากท่ีองค์กรพิจารณาวา่มีการละเมิดเกิดข้ึนภายใต ้PIPEDA 
องคก์รต่างๆ จะตอ้งเก็บรักษาบนัทึกการละเมิดขอ้มูลทั้งหมดท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล 
  พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (สค. 2543, ค. 5) 
   ส่วนท่ี 1 การคุม้ครองขอ้มูลส่วนบุคคลในภาคเอกชน (ต่อ) 
   ส่วนท่ี 1.1 การละเมิดการป้องกนัความปลอดภยั 
   รายงานต่อ Commissioner 
   10.1 (1) องคก์รตอ้งรายงานต่อคณะกรรมาธิการถึงการละเมิดมาตรการรักษาความ
ปลอดภัยใด ๆ ท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลภายใต้การควบคุม หากมีเหตุอันสมควรใน
สถานการณ์ท่ีเช่ือไดว้า่การละเมิดนั้นก่อให้เกิดความเส่ียงจริง ๆ ท่ีจะก่อให้เกิดอนัตรายร้ายแรงต่อ
บุคคล79 

                                                           
78 สุธาทิพย ์อุปสุข. (2566). ‘เท่าที่เราจะอนุญาต’ ชวนส ารวจ PDPA กฎหมายคุ้มครองข้อมูลส่วนบุคคลในไทย
และต่างแดน. (ออนไลน์). เขา้ถึงไดจ้าก: https://creativetalklive.com/global-gpda-privacy-law/ 
79 Personal Information Protection and Electronic Documents Act (S.C. 2000, c. 5)  
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   ขอ้ก าหนดของรายงาน 
    (2) รายงานจะตอ้งมีขอ้มูลท่ีก าหนดและตอ้งท าในรูปแบบและวธีิการท่ีก าหนด
โดยเร็วท่ีสุดหลงัจากท่ีองคก์รตดัสินวา่มีการละเมิดเกิดข้ึน80 
   การแจง้เตือนไปยงับุคคล 
    (3) เวน้แต่กฎหมายจะห้ามไวเ้ป็นอยา่งอ่ืน องคก์รตอ้งแจง้ให้บุคคลหน่ึงทราบ
ถึงการละเมิดมาตรการรักษาความปลอดภยัใดๆ ท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลของบุคคลภายใต้
การควบคุมขององค์กร หากมีเหตุอนัควรในสถานการณ์ท่ีเช่ือไดว้่าการละเมิดนั้นก่อให้เกิดความ
เส่ียงอยา่งแทจ้ริงต่ออนัตรายท่ีมีนยัส าคญัต่อเฉพาะบุคคล.81 
   เน้ือหาของการแจง้เตือน 
    (4) การแจง้เตือนจะตอ้งมีขอ้มูลท่ีเพียงพอเพื่อให้บุคคลเขา้ใจถึงความส าคญั
ของการละเมิดและด าเนินการ (หากเป็นไปได)้ เพื่อลดความเส่ียงของอนัตรายท่ีอาจเกิดข้ึนจากการ
ละเมิดหรือเพื่อบรรเทาอนัตรายนั้น ใหป้ระกอบดว้ยขอ้มูลอ่ืนท่ีก าหนดดว้ย82 
   รูปแบบและลกัษณะ 
    (5) การแจง้ตอ้งเห็นไดง่้ายและแจง้แก่บุคคลนั้นโดยตรงตามแบบและลกัษณะ
ท่ีก าหนด เวน้แต่ในกรณีท่ีก าหนดไวใ้หแ้จง้โดยออ้มตามแบบและลกัษณะท่ีก าหนด83 
                                                           

PART 1 Protection of Personal Information in the Private Sector (continued) 
DIVISION 1.1 Breaches of Security Safeguards Report to Commissioner 

10.1 (1) An organization shall report to the Commissioner any breach of security safeguards 
involving personal information under its control if it is reasonable in the circumstances to believe that the 
breach creates a real risk of significant harm to an individual. 
80 Report requirements 

(2) The report shall contain the prescribed information and shall be made in the prescribed form and 
manner as soon as feasible after the organization determines that the breach has occurred. 
81 Notification to individual 

(3) Unless otherwise prohibited by law, an organization shall notify an individual of any breach of 
security safeguards involving the individual’s personal information under the organization’s control if it is 
reasonable in the circumstances to believe that the breach creates a real risk of significant harm to the individual. 
82 Contents of notification 

(4) The notification shall contain sufficient information to allow the individual to understand the 
significance to them of the breach and to take steps, if any are possible, to reduce the risk of harm that could result 
from it or to mitigate that harm. It shall also contain any other prescribed information. 
83 Form and manner 
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   ระยะเวลาการแจง้เตือน 
    (6) การแจง้เตือนจะไดรั้บทนัทีท่ีท าไดห้ลงัจากท่ีองคก์รตดัสินวา่มีการละเมิด
เกิดข้ึน84 
   ค  าจ  ากดัความของอนัตรายท่ีมีนยัส าคญั 
    (7) ส าหรับวตัถุประสงคข์องมาตราน้ี อนัตรายท่ีมีสาระส าคญัรวมถึงการท าร้าย
ร่างกาย ความอปัยศอดสู ความเสียหายต่อช่ือเสียงหรือความสัมพนัธ์ การสูญเสียการจา้งงาน โอกาส
ทางธุรกิจหรืออาชีพ การสูญเสียทางการเงิน การขโมยขอ้มูลประจ าตวั ผลกระทบในทางลบต่อ
ประวติัเครดิต และความเสียหายต่อหรือสูญหาย ของทรัพยสิ์น.85 
   ความเส่ียงท่ีแทจ้ริงของอนัตรายท่ีมีนยัส าคญั - ปัจจยัต่างๆ 
    (8) ปัจจยัท่ีเก่ียวขอ้งในการพิจารณาวา่การละเมิดมาตรการรักษาความปลอดภยั
ก่อใหเ้กิดความเส่ียงอยา่งแทจ้ริงต่ออนัตรายต่อบุคคลหรือไม่ ไดแ้ก่ 
     (a) ความละเอียดอ่อนของขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัการละเมิด; 
     (b) ความเป็นไปได้ท่ีขอ้มูลส่วนบุคคลจะถูกน าไปใช้ หรือจะถูกน าไปใช้
ในทางท่ีผดิ; และ 
     (c) ปัจจยัท่ีก าหนดอ่ืนใด86 
     2558 ค. 32, ส. 10 
                                                           

(5) The notification shall be conspicuous and shall be given directly to the individual in the prescribed 
form and manner, except in prescribed circumstances, in which case it shall be given indirectly in the prescribed 
form and manner. 
84 Time to give notification 

(6) The notification shall be given as soon as feasible after the organization determines that the breach 
has occurred. 
85 Definition of significant harm 

(7) For the purpose of this section, significant harm includes bodily harm, humiliation, damage to 
reputation or relationships, loss of employment, business or professional opportunities, financial loss, identity 
theft, negative effects on the credit record and damage to or loss of property. 
86 Real risk of significant harm — factors 

(8) The factors that are relevant to determining whether a breach of security safeguards creates a real 
risk of significant harm to the individual include 

(a) the sensitivity of the personal information involved in the breach; 
(b) the probability that the personal information has been, is being or will be misused; and 
(c) any other prescribed factor.  



85 

   การแจง้เตือนไปยงัองคก์ร 
   10.2 (1) องค์กรท่ีแจง้บุคคลเก่ียวกบัการละเมิดการป้องกนัความปลอดภยัภายใต้
หวัขอ้ยอ่ย 10.1(3) จะตอ้งแจง้องคก์รอ่ืน สถาบนัของรัฐ หรือส่วนหน่ึงของสถาบนัของรัฐเก่ียวกบั
การละเมิด หากองคก์รท่ีแจง้เตือนเช่ือวา่องคก์รอ่ืน หรือหน่วยงานของรัฐหรือหน่วยงานท่ีเก่ียวขอ้ง
อาจสามารถลดความเส่ียงของอนัตรายท่ีอาจเป็นผลจากอนัตรายนั้นหรือบรรเทาอนัตรายนั้นลงได ้
หรือหากเป็นไปตามเง่ือนไขท่ีก าหนดไว้87 
   ระยะเวลาแจง้เตือน 
   (2) การแจ้งเตือนจะได้รับทนัทีท่ีท าได้หลังจากท่ีองค์กรตดัสินว่ามีการละเมิด
เกิดข้ึน88 
   การเปิดเผยขอ้มูลส่วนบุคคล 
    (3) นอกเหนือจากสถานการณ์ท่ีก าหนดไวใ้นส่วนย่อย 7(3) เพื่อวตัถุประสงค์
ของขอ้ 4.3 ของตารางท่ี 1 และแมจ้ะมีหมายเหตุท่ีมาพร้อมกบัขอ้นั้น องคก์รอาจเปิดเผยขอ้มูลส่วน
บุคคลโดยท่ีบุคคลนั้นไม่ทราบหรือยนิยอม ถา้ 
     (ก) มีการเปิดเผยต่อองค์กรอ่ืน สถาบนัของรัฐ หรือส่วนหน่ึงของสถาบนั
ของรัฐท่ีไดรั้บแจง้การละเมิดภายใตม้าตรายอ่ย (1) และ 
     (b) การเปิดเผยน้ีจดัท าข้ึนเพื่อจุดประสงคใ์นการลดความเส่ียงของอนัตราย
ต่อบุคคลซ่ึงอาจเป็นผลมาจากการละเมิดหรือบรรเทาอนัตรายนั้นเท่านั้น89 

                                                           
87 Notification to organizations 

10.2 (1) An organization that notifies an individual of a breach of security safeguards under subsection 
10.1(3) shall notify any other organization, a government institution or a part of a government institution of the 
breach if the notifying organization believes that the other organization or the government institution or part 
concerned may be able to reduce the risk of harm that could result from it or mitigate that harm, or if any of the 
prescribed conditions are satisfied. 
88 Time to give notification 

(2) The notification shall be given as soon as feasible after the organization determines that the breach 
has occurred. 
89 Disclosure of personal information 

(3) In addition to the circumstances set out in subsection 7(3), for the purpose of clause 4.3 of Schedule 
1, and despite the note that accompanies that clause, an organization may disclose personal information without 
the knowledge or consent of the individual if 
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   การเปิดเผยโดยไม่ไดรั้บความยนิยอม 
    (4) แม้จะมีข้อ 4.5 ของตาราง 1 องค์กรอาจเปิดเผยข้อมูลส่วนบุคคลเพื่อ
วตัถุประสงคอ่ื์นนอกเหนือจากท่ีรวบรวมไวใ้นสถานการณ์ท่ีก าหนดไวใ้นหวัขอ้ยอ่ย (3) 
    (2015, ค. 32, น. 10.)90 
   บนัทึก 
   10.3 (1) ตามขอ้ก าหนดท่ีก าหนดไว ้องค์กรจะตอ้งเก็บและเก็บรักษาบนัทึกการ
ละเมิดมาตรการรักษาความปลอดภยัท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลภายใตก้ารควบคุมขององคก์ร 
   ขอ้ก าหนดใหผ้บ.ตร 
    (2) องค์กรตอ้งจดัให้มีการเข้าถึงหรือส าเนาบนัทึกแก่คณะกรรมาธิการเม่ือ
ไดรั้บการร้องขอ (2558, ค. 32, น. 10)91 
  จากการศึกษาขอ้มูลขา้งตน้ และพิจารณาตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
ต่างประเทศ เก่ียวกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล พบวา่ในต่างประเทศมีการแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคล โดยสามารถสรุปขอ้มูลไดด้งัต่อไปน้ี 
   1) สหภาพยโุรป   
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยโุรป (EU: European Union) หรือ 
General data Protection Regulation (GDPR) ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วน
บุคคลไวว้า่ ในกรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคล ผูต้รวจสอบจะตอ้งด าเนินการโดยไม่ล่าชา้และ
จะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ โดยการแจง้ในกรณีท่ีมีการละเมิดขอ้มูลส่วน

                                                           

(a) the disclosure is made to the other organization, the government institution or the part of 
a government institution that was notified of the breach under subsection (1); and 

(b) the disclosure is made solely for the purposes of reducing the risk of harm to the individual 
that could result from the breach or mitigating that harm. 
90 Disclosure without consent 

(4) Despite clause 4.5 of Schedule 1, an organization may disclose personal information for purposes 
other than those for which it was collected in the circumstance set out in subsection (3). 
91 Records 

10.3 (1) An organization shall, in accordance with any prescribed requirements, keep and maintain a 
record of every breach of security safeguards involving personal information under its control. 
Provision to Commissioner 

(2) An organization shall, on request, provide the Commissioner with access to, or a copy of, a record. 
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บุคคลตอ้งแจง้ต่อหน่วยงานท่ีมีหน้าท่ีก ากับดูแลภายใต้อ านาจตามมาตรา 55 เวน้แต่การละเมิด
ขอ้มูลส่วนบุคคลจะไม่ส่งผลใหเ้กิดความเส่ียงต่อสิทธิและเสรีภาพของบุคคลธรรมดา ในกรณีท่ีการ
แจง้เตือนไปยงัหน่วยงานท่ีมีหนา้ท่ีก ากบัดูแล ไม่ไดด้ าเนินการภายใน 72 ชัว่โมงจะตอ้งมีให้เหตุผล
ส าหรับเหตุท่ีเกิดความล่าชา้  และหน่วยงานประมวลผลขอ้มูลจะตอ้งแจง้ให้ผูต้รวจสอบทราบโดย
ไม่ชกัชา้หลงัจากรับเหตุการละเมิดขอ้มูลส่วนบุคคล 
   อย่างไรก็ดี ตามหลกัการท่ีเก่ียวขอ้งกบัการแจง้การละเมิดขอ้มูลส่วนบุคคลตาม 
GDPR มีการขยายความชัดเจนในเร่ืองน้ีออกไปอีกโดยผูค้วบคุมข้อมูลส่วนบุคคลอาจใช้ช่วง
ระยะเวลาไม่นานในการตรวจสอบขอ้เทจ็จริงและท าการยนืยนัวา่เหตุละเมิดขอ้มูลส่วนบุคคลท่ีพบ
หรือรับแจง้นั้น ไดเ้กิดข้ึนจริงหรือไม่ และภายในช่วงระยะเวลาไม่นานนั้นยงัถือไม่ไดว้า่บริษทัฯได ้
“รับทราบ” การละเมิดขอ้มูลส่วนบุคคลแลว้  
   2) สาธารณรัฐสิงคโปร์   
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ หรือ Personal Data 
Protection Act: PDPA โดยอา้งอิงหลกัการมาจาก GDPR แต่วา่ไม่ไดก้  าหนดว่าตอ้งแจง้เหตุละเมิด
ภายใน 72 ชั่วโมง ซ่ึงกฎหมายคุม้ครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ได้ก าหนด
หลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้่า กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ บงัคบัใชก้บัองคก์ร บุคคล บริษทั สมาคม หรือหน่วยงานท่ีด าเนินการเก่ียวกบั
ขอ้มูลส่วนบุคคลไม่วา่จะเป็นองคก์รท่ีตั้งข้ึนตามกฎหมายสาธารณรัฐสิงคโปร์ หรือมีถ่ินท่ีอยูใ่น
สิงคโปร์หรือไม่ ถือว่าอยู่ภายใต้กฎหมายดังกล่าว ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ ก าหนดใหอ้งคก์รผูใ้ชข้อ้มูลตอ้งไดรั้บความยนิยอม จากเจา้ของขอ้มูลก่อนท า
การเก็บบนัทึก การใช ้และการเปิดเผยขอ้มูลส่วนบุคคล และจะตอ้งใชข้อ้มูลนั้น เพื่อวตัถุประสงค์
ตามท่ีแจง้เท่านั้น รวมถึงจะตอ้งจดัใหเ้จา้ของขอ้มูลเขา้ถึงหรือแกไ้ขขอ้มูลส่วนบุคคลได ้และจะตอ้ง
ยุติหรือหยุดการจดัเก็บขอ้มูลส่วนบุคคลเม่ือไม่มีความจ าเป็น ทั้งน้ี กรณีของสาธารณรัฐสิงคโปร์ 
ในหลกัของความยินยอม กฎหมายก าหนดให้การท าความยินยอมควรจะท า เป็นลายลกัษณ์อกัษร
หรือในรูปแบบอิเล็กทรอนิกส์ และเจา้ของขอ้มูลสามารถถอนหรือยกเลิกการให้  ความยินยอมใน
การใช้ขอ้มูลเม่ือใดก็ได้ด้วยการแจง้ต่อองค์กรท่ีจดัเก็บขอ้มูลประกอบเหตุผลในการถอน ความ
ยนิยอม 
   ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ก าหนดให้
องค์กรผูใ้ช้ขอ้มูลจะตอ้งมีการจดัการเพื่อรักษาความปลอดภยัอย่างเหมาะสมเพื่อคุม้ครองข้อมูล
ส่วนบุคคล และเพื่อป้องกนั การเขา้ถึง การจดัเก็บ การใชก้ารเปิดเผย การคดัลอก การแกไ้ข การลบ
ขอ้มูลหรือความเส่ียงอ่ืนในท านอง เดียวกนั ซ่ึงกระท าโดยมิชอบดว้ยกฎหมาย ในส่วนของ สิทธิใน
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การร้องเรียนต่อคณะกรรมการดา้นขอ้มูลส่วนบุคคลเป็นมาตรการเยียวยาเจา้ของขอ้มูล จากการถูก
ละเมิดสิทธิในขอ้มูลส่วนบุคคล ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ 
ให้สิทธิเจา้ของขอ้มูลสามารถแจง้ต่อคณะกรรมการได ้โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
สาธารณรัฐสิงคโปร์ ก าหนดให้องคก์รผูใ้ชข้อ้มูลแจง้ให้คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
(Personal Data Protection Commission) ทราบเม่ือมีการละเมิดข้อมูลท่ีอาจก่อให้เกิดความกงัวล
หรือสร้างความเสียหาย  
   3) ประเทศญ่ีปุ่น 
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่น หรือ Act on the Protection 
of Personal Information: APPI โดยอา้งอิงหลกัการมาจาก GDPR แต่วา่ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุ
ละเมิดภายใน 72 ชั่วโมง ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศญ่ีปุ่น ได้ก าหนด
หลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล จะตอ้ง
แจง้ต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และเจา้ของข้อมูลส่วนบุคคลเก่ียวกบัเหตุการ
ละเมิดขอ้มูลส่วนบุคคล ท่ีมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและประโยชน์ของเจ้าของ
ขอ้มูล ไม่วา่จะเป็นการละเมิดขอ้มูลท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลท่ีอ่อนไหวหรือไม่ รวมถึงการ
ละเมิดขอ้มูลซ่ึงมีความเส่ียงต่อความเสียหายทางทรัพยสิ์น การละเมิดขอ้มูลซ่ึงน่าจะน าไปใชใ้นทาง
ท่ีไม่เหมาะสม เช่น ภยัคุกคามทางไซเบอร์ ทั้งน้ี ตอ้งแจง้โดยไม่ชกัช้าตามวิธีการท่ีคณะรัฐมนตรี
ก าหนด และคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (PPC) มีอ านาจแก้ไขซ่ึงรวมถึงการระงบั
ละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแกไ้ขการละเมิดตลอดจนการให้ค  าแนะน าและค าปรึกษาอีก
ดว้ย 
   4) ประเทศแคนาดา  
   กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศแคนาดา หรือ กฎหมายคุม้ครอง
ข้อมูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (Personal Information Protection and Electronic 
Documents Act :PIPEDA) โดยอา้งอิงหลกัการมาจาก GDPR แต่ว่าไม่ได้ก าหนดว่าต้องแจ้งเหตุ
ละเมิดภายใน 72 ชัว่โมง ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศแคนาดา ไดก้ าหนด
หลักการของการแจ้ง เหตุละเ มิดข้อมูลส่วนบุคคลไว้ว่า  จะต้องรายงานเหตุละ เ มิดต่อ
คณะกรรมาธิการ ถึงการละเมิดมาตรการรักษาความปลอดภยัใด ๆ ท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล
ภายใตก้ารควบคุม หากมีเหตุอนัสมควรในสถานการณ์ท่ีเช่ือได้ว่าการละเมิดนั้นก่อให้เกิดความ
เส่ียงจริง ๆ ท่ีจะก่อให้เกิดอนัตรายร้ายแรงต่อบุคคล โดยการละเมิดจะต้องเกิดข้ึนโดยเร็วท่ีสุด
หลงัจากท่ีองค์กรพิจารณาว่ามีการละเมิดเกิดข้ึนภายใต ้PIPEDA องค์กรต่างๆ จะตอ้งเก็บรักษา
บนัทึกการละเมิดขอ้มูลทั้งหมดท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล 
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ตารางที ่2 ตารางการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของกฎหมายต่างประเทศ 

ประเทศ การแจ้งเหตุละเมิด 
สหภาพยโุรป แจง้เหตุเม่ือพบหรือได้รับแจง้เหตุละเมิดขอ้มูลส่วนบุคคล การแจง้การ

ละเมิดขอ้มูลส่วนบุคคลต่อส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล จะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ  

สาธารณรัฐสิงคโปร์ ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึง
บงัคบัใช้กบัองค์กร บุคคล บริษทั สมาคม หรือหน่วยงานท่ีด าเนินการ
เก่ียวกับข้อมูลส่วนบุคคลไม่ว่าจะเป็นองค์กรท่ีตั้ ง ข้ึนตามกฎหมาย
สิงคโปร์ หรือมีถ่ินท่ีอยูใ่นสิงคโปร์หรือไม่ ซ่ึงหากมีบุคคลถูกละเมิดสิทธิ
ในขอ้มูลส่วนบุคคล และกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศ
สิงคโปร์ไดใ้ห้สิทธิเจา้ของขอ้มูลสามารถแจง้ต่อคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคลได ้ 

ประเทศญ่ีปุ่น 
 

ไม่ได้ก าหนดว่าต้องแจ้งเหตุละเมิดภายใน 72 ชั่วโมง เพียงแต่ก าหนด
หลกัเกณฑ์ไวว้่า จะตอ้งแจง้ต่อคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล 
และเจา้ของขอ้มูลส่วนบุคคลเก่ียวกบัเหตุการละเมิดขอ้มูลส่วนบุคคล ท่ีมี
ความเส่ียงท่ีจะก่อใหเ้กิดอนัตรายต่อสิทธิและประโยชน์ของเจา้ของขอ้มูล
เท่านั้น ไม่ว่าจะเป็นการละเมิดขอ้มูลท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคลท่ี
อ่อนไหวหรือไม่ 

ประเทศแคนาดา 
 

ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึง
ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ จะตอ้ง
รายงานเหตุละเมิดต่อคณะกรรมาธิการคุม้ครองขอ้มูลส่วนบุคคลเท่านั้น  

 ทั้ งน้ี จากการศึกษากฎหมายท่ีเก่ียวข้องกับการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของ
ประเทศไทย และต่างประเทศ ในส่วนบทบญัญติัของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
ต่างประเทศนั้น มีหลกัการท่ีส าคญัท่ียงัคงยงัคงประสบปัญหากฎหมายท่ีเก่ียวขอ้งกบัการแจง้เหตุ
ละเมิดขอ้มูลส่วนบุคคล ไม่วา่จะเป็นปัญหาการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล ปัญหากฎหมาย
คุม้ครองขอ้มูลส่วนบุคคลยงัขาดความชัดเจน ปัญหาการแจง้เหตุละเมิดข้อมูลส่วนบุคคลไปยงั
ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล รวมถึงปัญหาบทลงโทษทางอาญา จึงจ าเป็นตอ้ง
มีการแกไ้ขเพิ่มเติมกฎหมายท่ีเก่ียวขอ้งกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลต่อไป  
 


