
 
บทที ่4 

วเิคราะห์ปัญหากฎหมายที่เกีย่วข้องกบัการแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 

 จากการท่ีผูว้ิจยัไดด้ าเนินการคน้ควา้วิจยัถึงแนวทางของกฎหมายท่ีเก่ียวขอ้งกบัการแจง้
เหตุละเมิดขอ้มูลส่วนบุคคลในบทท่ี 1 บทท่ี 2 และ บทท่ี 3 พร้อมทั้ง ศึกษากฎหมายท่ีเก่ียวขอ้งกบั
การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลของประเทศไทยและต่างประเทศ ได้แก่ สหภาพยุโรป 
สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น และประเทศแคนาดา พบว่าประเทศไทยนั้น ยงัคงประสบ
ปัญหากฎหมายในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 ไม่วา่จะเป็นปัญหากฎหมายคุม้ครองขอ้มูลส่วนบุคคลยงัขาดความชดัเจน ปัญหา
การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลไปยงัส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
(ส านกังาน สคส.) รวมถึงปัญหาบทลงโทษทางอาญา ซ่ึงพบว่าในต่างประเทศมีการตรากฎหมาย
คุม้ครองขอ้มูลส่วนบุคคล ไม่วา่จะเป็นแนวทางปฏิบติั หลกัเกณฑ์ หรือ บทลงโทษต่างๆ โดยมีการ
อา้งอิงหลกัการพื้นฐานมาจากสหภาพยุโรป เช่นเดียวกบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
ประเทศไทย หรือ พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 แต่พระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562 นั้น ในส่วนของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลยงัไม่เหมาะสมต่อ
การบงัคบัใชก้บับริบทของประเทศไทย ผูว้ิจยัจึงวเิคราะห์สภาพประเด็นปัญหากฎหมายในการแจง้
เหตุละเมิดขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดด้งัต่อไปน้ี 

4.1 ปัญหาพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) 

 ปัจจุบนัประเทศไทยได้ให้ความส าคญักับการคุ้มครองสิทธิความเป็นส่วนตวัในด้าน
ขอ้มูลส่วนบุคคลมากยิ่งข้ึน เพื่อไม่ให้ประชาชนตกอยู่ในสภาวะท่ีไม่ปลอดภยัต่อการด ารงชีพซ่ึง
การคุม้ครองขอ้มูลส่วนบุคคลนั้น ถือเป็นส่วนหน่ึงของการคุม้ครองสิทธิความเป็นส่วนตวั (Right 
of Privacy) เน่ืองจากความเป็นอยู่ส่วนตวันั้น ย่อมหมายความรวมถึง ความเป็นส่วนตวัเก่ียวกับ
ขอ้มูล (Information Privacy) ความเป็นส่วนตวัในชีวิตร่างกาย (Bodily Privacy) ความเป็นส่วนตวั
ในการติดต่อส่ือสาร (Communication Privacy) และความเป็นส่วนตวัในเคหสถาน (Territorial 
Privacy) ซ่ึงการคุม้ครองขอ้มูลส่วนบุคคลนั้นถือได้ว่าเป็นความส่วนตวัเก่ียวกบัขอ้มูล โดยสิทธิ
ความเป็นส่วนตวัมีการรับรองไวอ้ยา่งชดัเจนในปฏิญญาสากลวา่ดว้ยสิทธิมนุษยชนขอ้ 12 ท่ีกล่าว
วา่บุคคลใดจะถูกแทรกแซงโดยพลการในความเป็นส่วนตวั ในครอบครัว ในเคหสถาน หรือในการ
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ส่ือสาร หรือจะถูกลบหลู่เกียรติยศและช่ือเสียงไม่ได้ ทุกคนมีสิทธิท่ีจะได้รับความคุม้ครองตาม
กฎหมายต่อการแทรกแซงสิทธิ หรือการลบหลู่ดงักล่าวนั้น 
 เช่นเดียวกบัแนวคิดของโทมสั ฮอบส์ (Thomas Hobbs) ท่ีกล่าวในหนงัสือ Leviathan ไว้
วา่ “ในสภาวะท่ียงัไม่มีสังคมมนุษยมี์ชีวิตอยูใ่นธรรมชาติดว้ยความหวาดกลวั เห็นแก่ตวัและชอบ
ใช้ความรุนแรงเป็นสภาวะของอนาธิปไตย ด้วยความจ าเป็นเพื่อหลีกหนีจากสภาวะอนัเลวร้าย 
มนุษยจึ์งรวมตวักนัข้ึนเป็นสังคม และท าความตกลงมอบสิทธิตามธรรมชาติของตนบางส่วนใหก้บั
รัฐควบคุมดูแล เพื่อไม่ให้เกิดสภาวะท่ีเป็นอนาธิปไตยไดอี้ก เช่นเดียวกบัแนวคิดของจอห์น ล็อก 
(John Locke) ท่ีกล่าวไว้ในหนังสือ The Second Treaties of Government ว่า “มนุษย์ ในสภาวะ
ธรรมชาตินั้นเป็นสภาวะแห่งสันติสุขต่างช่วยเหลือเก้ือกูลกนั มีความเสมอภาคและเป็นอิสระมีสิทธิ
ท่ีส าคัญ 3 ประการ คือ สิทธิในชีวิต อิสรภาพ และทรัพย์สิน ภายใต้การควบคุมของกฎแห่ง
ธรรมชาติ การล่วงละเมิดสิทธิท่ีมนุษยมี์อยูต่ามธรรมชาติจะถูกลงโทษโดยการแกแ้คน้ทดแทนจาก
ผูเ้สียหายหรือญาติมิตรของผูเ้สียหาย  
 รวมถึงแนวคิดของซามูเอล ดี วอร์เรนท่ี 2 (Samuel D. Warren) และหลุยส์ แบรน (Louis 
D. Brandeis) นกักฎหมายชาวอเมริกนัและรองผูพ้ิพากษาในศาลฎีกาของสหรัฐอเมริกาท่ีกล่าวว่า 
ความกา้วหน้าดงักล่าวน้ีท าให้มีความจ าเป็นตอ้งให้ความคุม้ครองแก่บุคคล เพราะพฒันาการของ
เทคโนโลยีดงักล่าวท าให้เกิดการคุกคามสิทธิประโยชน์ของบุคคลอยา่งน่ากลวั จึงมีแนวความคิดวา่
ด้วยการคุม้ครองขอ้มูลส่วนบุคคล (Personal Data Protection) เป็นแนวความคิดท่ีมีพฒันาการมา
จากการคุม้ครองสิทธิในความเป็นส่วนตวั (Privacy  Right) มีพฒันาการมาเป็นระยะเวลายาวนาน
แลว้โดยในสมยัโรมนัแนวความคิดเก่ียวกบัเร่ืองความเป็นส่วนตวัยอมรับว่าบุคคลแต่ละคนมีเขต
แดนของตนเอง ในเขตแดนเสมือนเป็นท่ีพกัท่ีบุคคลไม่เก่ียวขอ้งกบักิจกรรมทางสังคมในช่วงเวลา
ส่วนตวั เป็นดินแดนเฉพาะตวัของแต่ละบุคคลเท่านั้น และเป็นท่ีปราศจากการเขา้มาเก่ียวขอ้งจาก
คนอ่ืน แนวความคิดในการคุม้ครองความเป็นส่วนตวัท่ีมีความชัดเจนและได้รับการยอมรับมาก
ท่ีสุดเม่ือมีการเผยแพร่บทความเร่ือง “The Right to Privacy” หรือ “สิทธิในความเป็นส่วนตวั”  
 เน่ืองจากปัจจุบนัประชาชนมีการน าเทคโนโลยีมาประยุกตใ์ช้กบัชีวิตประจ าวนัมากกว่า
เม่ือก่อน ไม่ว่าจะเป็นการเก็บ รวบรวม และการเปิดเผยขอ้มูลส่วนบุคคลท่ีสามารถกระท าไดง่้าย
ผ่านช่องทางอิเล็กทรอนิกส์ จึงอาจส่งผลให้มีการละเมิดขอ้มูลส่วนบุคคลข้ึน และอาจสร้างความ
เสียหาย เดือดร้อนให้กบัเจา้ของข้อมูลส่วนบุคคลได้ และเม่ือมีเหตุละเมิดข้อมูลส่วนบุคคลข้ึน 
จะตอ้งมีการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลในล าดบัต่อมา ซ่ึงแมว้่าประเทศไทยนั้นจะมีการตรา
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ข้ึน และมีผลบงัคบัใช้อย่างเต็มรูปแบบเม่ือ
วนัท่ี 1 มิถุนายน 2565 แลว้ก็ตาม แต่กฎหมายดงักล่าวยงัไม่ไดค้รอบคลุมถึงกรณีการแจง้เหตุละเมิด
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ขอ้มูลส่วนบุคคลท่ีชดัเจนมากพอ จึงท าให้เกิดปัญหาในการบงัคบัใช้กฎหมายข้ึน และท าให้การ
บงัคบัใชก้ฎหมายไม่สามารถบรรลุผลในการใหค้วามคุม้ครองสิทธิในขอ้มูลส่วนบุคคลของเจา้ของ
ขอ้มูลส่วนบุคคลไดอ้ยา่งครบถว้นหลายประการ และก่อใหเ้กิดปัญหาหรือช่องวา่งทางกฎหมาย  
 จากการศึกษาพระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 เร่ือง การแจง้เหตุ
ละเมิดขอ้มูลส่วนบุคคล มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูลส่วนบุคคลแก่ส านกังานโดยไม่
ชักช้าภายในเจ็ดสิบสองชั่วโมง นับแต่ทราบเหตุเท่าท่ีจะสามารถกระท าได้ เวน้แต่การละเมิด
ดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความ
เส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ใหแ้จง้เหตุการละเมิดให้เจา้ของขอ้มูลส่วน
บุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไม่ชักช้าด้วย ทั้งน้ี การแจง้ดงักล่าวและข้อยกเวน้
ให้เป็นไปตามหลกัเกณฑ์และวิธีการที่คณะกรรมการประกาศก าหนด” จากบทบญัญติัดงักล่าว
พบวา่ พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ยงัขาดความชดัเจน เน่ืองจากไม่มีการ
ก าหนดไว้อย่างชัดเจนว่ากรณีใดบ้างท่ีต้องแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่อส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส.) และเจา้ของขอ้มูลส่วนบุคคล รวมถึงไม่มีการ
ก าหนดขอ้ยกเวน้ว่าหากเป็นการเขา้ถึง เก็บ ใช้ เปิดเผย คดัลอก หรือแกไ้ขขอ้มูลส่วนบุคคล โดย
ไม่ไดรั้บอนุญาตภายในองคก์ร ไม่ให้ถือวา่เป็นการร่ัวไหลท่ีตอ้งแจง้คณะกรรมการคุม้ครองขอ้มูล
ส่วนบุคคล จึงท าใหอ้งคก์รไม่มีระยะเวลาเพียงพอต่อการประเมินสถานการณ์เหตุละเมิดขอ้มูลส่วน
บุคคลก่อนท่ีจะรายงานให้ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทราบ ท าให้
ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลไม่ไดรั้บขอ้มูลท่ีถูกตอ้ง และเพียงพอ ส าหรับ
เหตุละเมิดส่วนบุคคลดงักล่าว  
 อย่างไรก็ตาม หากพิจารณาตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ 
เก่ียวกบัการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล พบวา่ในต่างประเทศมีการก าหนดหลกัเกณฑ์ในการ
แจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวอ้ย่างชดัเจน ซ่ึงมีความยืดหยุ่น และเหมาะสมต่อการบงัคบัใช้
กฎหมายในปัจจุบนั โดยกฎหมายของของสหภาพยุโรป หรือ General data Protection Regulation 
(GDPR) ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวอ้ยา่งชดัเจนวา่กรณีใดบา้งท่ี
ตอ้งมีการการแจง้กรณีที่มีการละเมิดขอ้มูลส่วนบุคคล ในกรณีท่ีมีการละเมิดขอ้มูลส่วนบุคคล                
ผูต้รวจสอบจะตอ้งด าเนินการโดยไม่ล่าชา้และจะตอ้งด าเนินการภายใน 72 ชัว่โมงนบัแต่ทราบเหตุ 
ซ่ึงหลักเกณฑ์ดังกล่าว ถือเป็นต้นแบบในการตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล                    
พ.ศ. 2562 ของประเทศไทย แต่เน่ืองจากบริบทของประเทศไทย และสหภาพยุโรปมีความแตกต่าง
กนัอยูม่าก อาทิ ดา้นการส่ือสาร ดา้นเทคโนโลย ีดา้นดิจิทลั เป็นตน้ อาจจะท าใหก้ารด าเนินการเพื่อ
แจง้เหตุละเมิดข้อมูลส่วนบุคคลภายในระยะเวลา 72 ชั่วโมงนับแต่ทราบเหตุ นั้น ส่งผลให้การ
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ปฏิบติัตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลเป็นไปยาก โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคล
ของสาธารณรัฐสิงคโปร์ หรือ Personal Data Protection Act: PDPA ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุ
ละเมิดขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐ
สิงคโปร์ ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลของสาธารณรัฐสิงคโปร์ บงัคบัใช้กบัองค์กร บุคคล บริษทั สมาคม หรือหน่วยงานท่ี
ด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลไม่วา่จะเป็นองคก์รท่ีตั้งข้ึนตามสาธารณรัฐสิงคโปร์ หรือมีถ่ิน
ท่ีอยูใ่นสาธารณรัฐสิงคโปร์ หรือไม่ ซ่ึงหากมีบุคคลถูกละเมิดสิทธิในขอ้มูลส่วนบุคคล กฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ ได้ให้สิทธิเจ้าของข้อมูลสามารถแจ้งต่อ
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลได ้โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสาธารณรัฐ
สิงคโปร์ ก าหนดให้องค์กรผูใ้ช้ขอ้มูลแจง้ให้คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (Personal 
Data Protection Commission) ทราบเม่ือมีการละเมิดข้อมูลท่ีอาจก่อให้เกิดความกงัวลหรือสร้าง
ความเสียหาย เช่นเดียวกับกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศญ่ีปุ่น  (Act on the 
Protection of Personal Information: APPI) ก็มิไดก้  าหนดหลกัเกณฑว์า่ตอ้งแจง้เหตุละเมิดภายใน 72 
ชัว่โมง เช่นเดียวกบัสาธารณรัฐสิงคโปร์ โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่น 
ได้ก าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้่า การแจง้เหตุละเมิดขอ้มูลส่วน
บุคคล จะตอ้งแจง้ต่อคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และเจา้ของขอ้มูลส่วนบุคคลเก่ียวกบั
เหตุการละเมิดขอ้มูลส่วนบุคคล ท่ีมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและประโยชน์ของ
เจ้าของข้อมูลเท่านั้น ไม่ว่าจะเป็นการละเมิดข้อมูลท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลท่ีอ่อนไหว
หรือไม่ รวมถึงการละเมิดขอ้มูลซ่ึงมีความเส่ียงต่อความเสียหายทางทรัพยสิ์น การละเมิดขอ้มูลซ่ึง
น่าจะน าไปใชใ้นทางท่ีไม่เหมาะสม เช่น ภยัคุกคามทางไซเบอร์ เป็นตน้ ทั้งน้ี ตอ้งแจง้โดยไม่ชกัชา้
ตามวธีิการท่ีคณะรัฐมนตรีก าหนด และคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่นมี
อ านาจแกไ้ขซ่ึงรวมถึงการระงบัละเมิดหรือด าเนินการอ่ืนท่ีจ าเป็นเพื่อแกไ้ขการละเมิดตลอดจนการ
ให้ค  าแนะน าและค าปรึกษาอีกดว้ย อีกทั้ง ในส่วนกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศ
แคนาดา หรือ กฎหมายคุม้ครองขอ้มูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ (Personal Information 
Protection and Electronic Documents Act :PIPEDA) ก็ไม่ได้ก าหนดหลักเกณฑ์ว่าต้องแจ้งเหตุ
ละเมิดข้อมูลส่วนบุคคลภายใน 72 ชั่วโมง ซ่ึงกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศ
แคนาดา ไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไวว้า่ เพียงแต่จะตอ้งรายงาน
เหตุละเมิดต่อคณะกรรมาธิการคุม้ครองขอ้มูลส่วนบุคคลเท่านั้น  
 จะเห็นได้ว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ อาทิ สาธารณรัฐ
สิงคโปร์ ประเทศญ่ีปุ่น และประเทศแคนาดา ไม่ไดก้  าหนดหลกัเกณฑว์า่ตอ้งแจง้เหตุละเมิดขอ้มูล
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ส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึงต่างจากกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทย และ
ของสหภาพยุโรป เพียงแต่ในต่างประเทศมีการก าหนดหลกัเกณฑใ์นการแจง้เหตุละเมิดขอ้มูลส่วน
บุคคลไว้ว่า หากมีเหตุละเมิดข้อมูลส่วนบุคคลข้ึน จะต้องด าเนินการแจ้งเหตุละเมิดนั้ นต่อ
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศนั้น ๆ เท่านั้น ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วน
บุคคลของต่างประเทศมีการก าหนดไวอ้ย่างชดัเจนว่ากรณีใดบา้งท่ีตอ้งแจง้เหตุละเมิดขอ้มูลส่วน
บุคคลต่อส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และไม่ไดก้  าหนดระยะเวลาในการแจง้
เหตุละเมิดขอ้มูลส่วนบุคคลท่ีบีบรัดมากเกินไป จึงมีความยืดหยุ่น และเหมาะสมต่อการบงัคบัใช้
กฎหมายในปัจจุบนั มากกวา่กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทย 

4.2 ปัญหากฎหมายในการแจ้งเหตุละเมดิข้อมูลส่วนบุคคลไปยงัส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล  

 จากการศึกษาหลักเกณฑ์ในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่างประเทศ พบว่า
สหภาพยุโรปไดน้ า Directive95/46/EC ข้ึนมาบงัคบัใช้ในกลุ่มประเทศสมาชิกของสหภาพยุโรป 
โดยเป็นบทบญัญติัเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลและเสรีภาพในการเคล่ือนไหวของขอ้มูล
ต่อมาในปี พ.ศ. 2559 ซ่ึงรัฐสภาแห่งยุโรปไดป้ระกาศใช้กฎหมายคุม้ครองขอ้มูลส่วนบุคคลฉบบั
ใหม่ คือ EU General  Data Protection Regulation (GDPR) ซ่ึงมีผลบงัคบัใช้แล้วเม่ือปี พ.ศ. 2561 
โดยเป็นกฎหมายท่ีมีสาระส าคญัเก่ียวกบัการคุม้ครองสิทธิของประชาชนในกลุ่มประเทศสมาชิก
สหภาพยโุรปเก่ียวกบัขอ้มูลส่วนบุคคลและความเป็นส่วนตวัโดยมีหลกัเกณฑ์เก่ียวกบัการใชอ้  านาจ
นอกอาณาเขต คือ ให้ความคุม้ครองต่อขอ้มูลส่วนบุคคลของประชาชนในกลุ่มประเทศสหภาพ
ยโุรปไม่วา่ขอ้มูลนั้นจะถูกรวบรวมหรือประมวลผลในพื้นท่ีใดในโลก และมีการก าหนดบทลงโทษ
แก่ผูท่ี้ก่อให้เกิดความเสียหายหรือท าให้ขอ้มูลส่วนบุคคลร่ัวไหล โดยตอ้งโทษปรับ 20 ลา้นยูโร 
หรือปรับไม่เกินร้อยละ 4 ของรายได้ทัว่โลกของกิจการนั้น ข้ึนอยู่กับว่าจ  านวนใดมากกว่า ซ่ึง
กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยุโรปน้ี ถือเป็นแม่แบบในการตรากฎหมายคุม้ครอง
ขอ้มูลส่วนบุคคลของหลายประเทศทัว่โลก 
 ตามท่ีผูว้ิจยัไดศึ้กษาหลกัเกณฑ์ในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลไปยงัส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (ส านกังาน สคส.) ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 เร่ือง การแจง้เหตุละเมิดขอ้มูลส่วนบุคคล มาตรา 37 (4) “แจง้เหตุการละเมิดขอ้มูล
ส่วนบุคคลแก่ส านกังานโดยไม่ชกัช้าภายในเจ็ดสิบสองชัว่โมง นบัแต่ทราบเหตุเท่าท่ีจะสามารถ
กระท าได ้เวน้แต่การละเมิดดงักล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 
ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ให้แจง้เหตุการ
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ละเมิดให้เจา้ของขอ้มูลส่วนบุคคลทราบพร้อมกบัแนวทางการเยียวยาโดยไม่ช ักช้าด้วย ทั้งน้ี  
การแจง้ดงักล่าวและข้อยกเวน้ให้เป็นไปตามหลกัเกณฑ์และวิธีการที่คณะกรรมการประกาศ
ก าหนด” จากบทบญัญตัิมาตราน้ีที่ก  าหนดให้ผูค้วบคุมข ้อมูลส่วนบุคคลจะต้องแจง้เหตุการ
ละเมิดขอ้มูลส่วนบุคคลแก่ส าน ักงานโดยไม่ช ักช้าภายในเจ็ด 72 ชั ่วโมงนับแต่ทราบเหตุ
ละเมิดเท่าที่จะสามารถกระท าได้ ผูว้ ิจยัเห็นควรให้เร่ิมนับระยะเวลาเม่ือผูค้วบคุมขอ้มูลส่วน
บุคคลไดป้ระเมินสถานการณ์เบ้ืองตน้แลว้วา่เป็นกรณีท่ีตอ้งแจง้ส านกังานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล (สคส.) และ/หรือ เจา้ของขอ้มูลส่วนบุคคลหรือไม่ หากกรณีท่ีการร่ัวไหลนั้นไม่
ร้ายแรง หรือไม่น่าจะเกิดผลกระทบกับเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เน่ืองจากไม่เกิดประโยชน์ทั้งกบัเจา้ของขอ้มูลส่วนบุคคล 
และผูป้ระกอบธุรกิจ นอกจากน้ี เม่ือเกิดเหตุละเมิดข้อมูลส่วนบุคคล ผูป้ระกอบธุรกิจต้องให้
ความส าคญักบัการรวบรวมขอ้เท็จจริง จดัการแกไ้ขปัญหาเบ้ืองตน้ และระงบัเหตุเป็นอนัดบัแรก 
การก าหนดให้ผูป้ระกอบธุรกิจตอ้งแจง้เหตุละเมิดดงักล่าวให้ส านักงานคณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล (สคส.) ภายใน 72 ชัว่โมง จะท าใหเ้ป็นอุปสรรคต่อการด าเนินการขา้งตน้  
 อีกทั้ง เม่ือพิจารณาร่วมกบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ เก่ียวกบั
การแจง้เหตุละเมิดขอ้มูลส่วนบุคคลท่ีไดศึ้กษาคน้ควา้ขอ้มูลไวใ้นบทท่ี 3 นั้น พบวา่ในต่างประเทศ
มีการก าหนดหลักเกณฑ์ในการแจ้งเหตุละเมิดข้อมูลส่วนบุคคลท่ีชัดเจน และไม่ได้ก าหนด
ระยะเวลาในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลท่ีบีบรัดมากเกินไป อาทิ กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลของสาธารณรัฐสิงคโปร์นั้น ไม่ได้ก าหนดว่าตอ้งแจง้เหตุละเมิดขอ้มูลส่วนบุคคล
ภายใน 72 ชั่วโมง ซ่ึงบงัคบัใช้ก ับองค์กร บุคคล บริษทั สมาคม หรือหน่วยงานที่ด าเนินการ
เก่ียวกบัขอ้มูลส่วนบุคคลไม่ว่าจะเป็นองค์กรที่ตั้งข้ึนตามกฎหมายสิงคโปร์ หรือมีถ่ินที่อยู่ใน
สิงคโปร์หรือไม่ ซ่ึงหากมีบุคคลถูกละเมิดสิทธิในข้อมูลส่วนบุคคล และกฎหมายคุ ้มครอง
ขอ้มูลส่วนบุคคลของประเทศสิงคโปร์ได้ให้สิทธิเจ้าของข้อมูลสามารถแจง้ต่อคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคลได้ เช่นเดียวกนักบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศ
ญ่ีปุ่น ไม่ไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิดภายใน 72 ชัว่โมง เพียงแต่ก าหนดหลกัเกณฑไ์วว้า่จะตอ้ง
แจง้ต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และเจา้ของข้อมูลส่วนบุคคลเก่ียวกบัเหตุการ
ละเมิดขอ้มูลส่วนบุคคล ท่ีมีความเส่ียงท่ีจะก่อให้เกิดอนัตรายต่อสิทธิและประโยชน์ของเจ้าของ
ข้อมูลเท่านั้น ไม่ว่าจะเป็นการละเมิดข้อมูลท่ีเก่ียวข้องกับข้อมูลส่วนบุคคลท่ีอ่อนไหวหรือไม่ 
รวมถึงกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศแคนาดา ก็มิไดก้  าหนดวา่ตอ้งแจง้เหตุละเมิด
ขอ้มูลส่วนบุคคลภายใน 72 ชัว่โมง ซ่ึงไดก้ าหนดหลกัการของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล
ไวว้า่ จะตอ้งรายงานเหตุละเมิดต่อคณะกรรมาธิการคุม้ครองขอ้มูลส่วนบุคคลเพียงเท่านั้น เป็นตน้  
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 ในประเด็นน้ี พบว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลของต่างประเทศ ได้ก าหนด
หลักเกณฑ์ในการแจ้งเหตุละเมิดไว้ต่างหากจากพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล               
พ.ศ. 2562 มาตรา 37(4) ของประเทศไทยอย่างชัดเจน ซ่ึงหากมีเหตุละเมิดขอ้มูลส่วนบุคคลข้ึน 
กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ อนัไดแ้ก่ สาธารณรัฐสิงคโปร์ ประเทศญ่ีปุ่น 
และประเทศแคนาดา ผู ้ควบคุมข้อมูลส่วนบุคคลจะต้องด า เนินการแจ้งเหตุละเมิดนั้ นต่อ
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลของประเทศนั้น ๆ แต่การก าหนดหลกัเกณฑ์ดงักล่าวมิได้
ระบุระยะเวลาในการแจง้เหตุละเมิดขอ้มูลส่วนบุคคลเหมือนดงัเช่นพระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) ของประเทศไทยจึงท าให้การด าเนินการแจง้เหตุละเมิดขอ้มูล
ส่วนบุคคลตามกฎหมายของต่างประเทศขา้งตน้ สามารถกระท าการไดอ้ย่างสะดวก รวดเร็ว และ
เหมาะสมกบัการปฏิบติัตามกฎหมายมากกวา่บริบทของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 มาตรา 37(4)  
 ดงันั้น ผูว้ ิจยั จึงเห็นควรให้มีการแก้ไขพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 มาตรา37(4) ในส่วนของการแจง้เหตุละเมิดขอ้มูลส่วนบุคคล ไปยงัส านกังานคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคล (ส านกังาน สคส.) เน่ืองจากหากเป็นกรณีท่ีการร่ัวไหลของขอ้มูลนั้นไม่
ร้ายแรง หรือไม่น่าจะเกิดผลกระทบกับเจ้าของข้อมูลส่วนบุคคล ไม่ควรต้องแจ้งส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล และควรให้เร่ิมนบัระยะเวลาท่ีตอ้งแจง้เหตุการละเมิดเม่ือ
ผูค้วบคุมขอ้มูลส่วนบุคคลไดป้ระเมินสถานการณ์เบ้ืองตน้เรียบร้อยแลว้เท่านั้น เพื่อใหก้ารบงัคบัใช้
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) เป็นไปตามหลกัการให้การออก
ประกาศใชพ้ระราชบญัญติัฉบบัน้ี คือ ป้องกนัการล่วงละเมิดสิทธิความเป็นส่วนตวัของขอ้มูลส่วน
บุคคลเป็นจ านวนมากจนสร้างความเดือดร้อนร าคาญหรือความเสียหายให้แก่เจา้ของขอ้มูลส่วน
บุคคล ประกอบกบัความกา้วหนา้ของเทคโนโลยีท าให้การเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วน
บุคคลอนัเป็นการล่วงละเมิดดงักล่าวท าไดโ้ดยง่าย สะดวก และรวดเร็ว ก่อให้เกิดความเสียหายต่อ
เศรษฐกิจโดยรวม เพื่อก าหนดหลกัเกณฑ์ กลไก หรือมาตรการก ากับดูแลเก่ียวกบัการให้ความ
คุม้ครองขอ้มูลส่วนบุคคลท่ีเป็นหลกัการทัว่ไป และเพื่อให้มีความเหมาะสมกบัสภาพการบงัคบัใช้
ภายในประเทศไทย และเพื่อใหเ้กิดประสิทธิภาพของกฎหมายอยา่งแทจ้ริง 
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4.3 ปัญหาบทลงโทษทางอาญา  

 จากการศ ึกษาว ิจ ยัพบว ่าบทลงโทษทางอาญาส าหร ับผู ก้ ระท าความผ ิดตาม
พระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37(4) ในส่วนที่ 1 โทษอาญา 
(มาตรา 77 - มาตรา 79) การก าหนดโทษตามพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 มาตรา 79 ก าหนดไวว้่าหากผูค้วบคุมขอ้มูลส่วนบุคคลผูใ้ดฝ่าฝืน โดยประเด็นท่ีน่าจะท าให้
ผูอื้่นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชงั หรือไดร้ับความอบัอาย ตอ้งระวาง
โทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ  าทั้งปรับ และในมาตรา 80 ผูใ้ด
ล่วงรู้ขอ้มูลส่วนบุคคลของผูอื้่นเน่ืองจากการปฏิบตัิหน้าที่ตามพระราชบญัญตัิน้ี ถา้ผูน้ั้นน าไป
เปิดเผยแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ  าทั้ง
ปรับนั้น  
 หากพิจารณาโทษทางอาญาในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคล ฝ่าฝืน หรือไม่ปฏิบติัตาม
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เช่น เกิดเหตุละเมิดอนัเก่ียวเน่ืองกบัขอ้มูลส่วน
บุคคลซ่ึงเป็นขอ้มูลละเอียดอ่อนโดยท่ีน่าจะท าให้ผูอ่ื้นเกิดความเสียหาย เสียช่ือเสียง ถูกดูหม่ิน         
ถูกเกลียดชงั หรือไดรั้บความอบัอาย ซ่ึงการก าหนดโทษอาญาตามพระราชบญัญติัน้ีไม่เหมาะสมกบั
บริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญติัน้ีมีข้ึนเพื่อคุม้ครองสิทธิของเจา้ของ
ขอ้มูลส่วนบุคคล ซ่ึงการไม่ปฏิบติัตามพระราชบญัญติัฯ ดงักล่าวมีลกัษณะเป็นการกระท าผดิในทาง
แพ่งมากกว่าการก่ออาชญากรรมท่ีต้องมีโทษทางอาญา ซ่ึงการก าหนดโทษทางอาญาไว้ใน
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยเฉพาะโทษจ าคุกนั้น มีความรุนแรงเกิน
ความจ าเป็น เน่ืองจากการท่ีลงโทษทางอาญานั้น เป็นการลงโทษท่ีมีผลกระทบต่อสิทธิและเสรีภาพ
ในชีวติ ร่างกาย และทรัพยสิ์นของบุคคล จึงถือเป็นท่ียอมรับโดยทัว่กนัวา่ โทษทางอาญาควรบงัคบั
ใชก้บัการกระท าท่ีมีผลกระทบต่อความสงบเรียบร้อย หรือศีลธรรมอนัดีของประชาชนอยา่งร้ายแรง
เท่านั้น และตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มีการก าหนดบทลงโทษไว้
ส าหรับผูฝ่้าฝืนกฎหมาย ซ่ึงมีความรับผิดโทษทางอาญา เป็นกรณีการบงัคบัโทษส าหรับความผิดท่ี
เกิดข้ึนจากการฝ่าฝืน หรือไม่ปฏิบติัตามหลกัเกณฑ์ท่ีกฎหมายก าหนด บทลงโทษทางปกครองจึง
เป็นมาตรการลงโทษรูปแบบหน่ึงท่ีมีวตัถุประสงค์เพื่อลงโทษผูก้ระท าผิด เน่ืองจากฝ่าฝืน หรือไม่
ปฏิบติัตามกฎเกณฑข์องกฎหมายท่ีมีลกัษณะคลา้ยคลึงกบัโทษทางอาญาดว้ย การกระท าความผดิท่ี
มีลักษณะเป็นการละเมิดหน้า ท่ีตามกฎหมายท่ีบุคคลต้องกระท า หรือละเว้นการกระท า                        
เพื่อประโยชน์แห่งการจดัท าบริการสาธารณะ ซ่ึงลกัษณะความผิดดงักล่าว ไม่มีลกัษณะเป็นความ
ชัว่ร้ายหรือกระทบต่อความสงบเรียบร้อย หรือศีลธรรมอนัดี  
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 ผูว้ิจยัพบว่าโทษทางอาญาในกรณีที่ผูค้วบคุมขอ้มูลส่วนบุคคล ฝ่าฝืน หรือไม่ปฏิบติั
ตามพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เช่น เกิดเหตุละเมิดอนัเก่ียวเน่ืองกบั
ขอ้มูลส่วนบุคคลซ่ึงเป็นขอ้มูลละเอียดอ่อนโดยประการที่น่าจะท าให้ผูอื้่นเกิดความเสียหาย               
เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับความอับอาย ซ่ึงการก าหนดโทษอาญาตาม
พระราชบญัญติัน้ีไม่เหมาะสมกบับริบทของประเทศไทย เน่ืองจากลกัษณะของพระราชบญัญติัน้ี มี
ข้ึนเพื่อคุม้ครองสิทธิของเจา้ของขอ้มูลส่วนบุคคล ซ่ึงการไม่ปฏิบติัตามพระราชบญัญติัฯ ดงักล่าวมี
ลกัษณะเป็นการกระท าผิดในทางแพ่งมากกว่าการก่ออาชญากรรมท่ีตอ้งมีโทษทางอาญา ซ่ึงการ
ก าหนดโทษทางอาญาไวใ้นพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยเฉพาะโทษ
จ าคุกนั้น มีความรุนแรงเกินความจ าเป็น เน่ืองจากการท่ีลงโทษทางอาญานั้น เป็นการลงโทษท่ีมี
ผลกระทบต่อสิทธิและเสรีภาพในชีวิต ร่างกาย และทรัพยสิ์นของบุคคล จึงถือเป็นท่ียอมรับโดยทัว่
กนัวา่ โทษทางอาญาควรบงัคบัใชก้บัการกระท าท่ีมีผลกระทบต่อความสงบเรียบร้อย หรือศีลธรรม
อนัดีของประชาชนอยา่งร้ายแรงเท่านั้น  และจากการศึกษากฎหมายคุม้ครองขอ้มูลส่วนบุคคลของ
ประเทศญ่ีปุ่น (Act on the Protection of Personal Information: APPI) พบวา่มีการก าหนดโทษกรณี
ท่ีผูค้วบคุมขอ้มูลส่วนบุคคลฝ่าฝืนค าสั่งของคณะกรรมการคุม้ครองข้อมูลส่วนบุคคล กฎหมาย
ก าหนดโทษบุคคลผูก้ระท าผิด จากเดิมโทษจ าคุกสูงสุดไม่เกิน 6 เดือน หรือโทษปรับสูงสุดไม่เกิน
สามลา้นเยน และก าหนดโทษส าหรับนิติบุคคลจากเดิมโทษปรับสูงสุดไม่เกินสามลา้นเยน เป็นโทษ
ปรับสูงสุดไม่เกินหน่ึงร้อยลา้นเยน (ประมาณยีสิ่บเจ็ดลา้นหา้แสนบาทไทย) หรือในกรณีท่ีมีการส่ง
ขอ้มูลส่วนบุคคลโดยไม่ชอบดว้ยกฎหมาย ก็มีการเปล่ียนโทษปรับในส่วนของนิติบุคคลจากเดิม
โทษปรับสูงสุดไม่เกินห้าลา้นเยน เป็นโทษปรับสูงสุดไม่เกินหน่ึงร้อยลา้นเยน จะเห็นไดว้่าแนว
ทางการบงัคบัใชก้ฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศญ่ีปุ่น แมจ้ะมีการก าหนดโทษทาง
อาญาในกรณีมีการด าเนินการกบัขอ้มูลท่ีไม่ถูกตอ้งตามกฎหมาย และสร้างกฎเกณฑ์ท่ีเขม้งวดมาก
ข้ึนเพื่อให้องคก์รต่าง ๆ ซ่ึงมีการด าเนินการเก่ียวกบัขอ้มูลส่วนบุคคลของผูท่ี้อาศยัอยูใ่นญ่ีปุ่นตอ้ง
ปฏิบติัตาม แต่ประเทศญ่ีปุ่นมีการก าหนดโดยเน้นเฉพาะโทษปรับมากกว่าโทษทางอาญา ซ่ึงต่าง
จากพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลของประเทศไทยอยา่งส้ินเชิง 
 ทั้งน้ี ลกัษณะของพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 น้ี มีข้ึนเพื่อ
คุม้ครองสิทธิของเจา้ของขอ้มูลส่วนบุคคล ซ่ึงการไม่ปฏิบตัิตามพระราชบญัญตัิฯ ดงักล่าว
ไม ่ใ ช ่ก า รก ่ออ าชญากรรมที ่ต อ้ งม ีโทษทางอาญา  ก า รก าหนดโทษทางอาญาไว ใ้น
พระราชบญัญติัฯ น้ี โดยเฉพาะโทษจ าคุกนั้น จึงมีความรุนแรงเกินความจ าเป็น อีกทั้ง อาจถูก
ใช้เป็นช่องทางหรือเคร่ืองมือของผูแ้สวงหาผลประโยชน์ได้ จึงควรยกเลิกโทษอาญา และ
ก าหนดเป็นโทษปรับเป็นพินัยแทนบทลงโทษทางอาญา เน่ืองจากปัจจุบนัประเทศไทยได้มีการ
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ตราพระราชบญัญติัวา่ดว้ยการปรับเป็นพินยั พ.ศ. 2565 ข้ึนบงัคบัใชซ่ึ้งมีการก าหนดในเร่ืองของ
ค่าสินไหมทดแทนค่าปรับ มากกว่าที่จะให้เป็นโทษจ าคุก ด้วยเหตุกรณีน้ีเป็นเพียงการฝ่าฝืน 
ไม่ใช่อาชกรรมร้ายแรง จะเกิดความเหมาะสมกว่าในการบงัคบัใช้กฎหมายมากกว่า ซ่ึงปัจจุบนั
นานาประเทศไดเ้ร่ิมปรับเปล่ียนบทลงโทษจากความผดิอาญาเป็นมาตรการอ่ืนท่ีมิใช่โทษอาญามาก
ข้ึน รวมทั้งการใช้มาตรการอ่ืนแทนการลงโทษทางอาญา เช่น การคุมประพฤติกรณีจึงสมควรท่ี
ประเทศไทย จะพฒันากฎหมายไทยใหส้อดคลอ้งกบันานาประเทศ และเกิดประโยชน์แก่ประชาชน
ยิง่ข้ึน โดยปรับเปล่ียน โทษอาญาบางประการท่ีมุ่งต่อการปรับเป็นเงินตามบญัชีทา้ยพระราชบญัญติั 
เปล่ียนเป็นมาตรการปรับเป็นพินัย  ท่ีสร้างข้ึนใหม่ไม่ให้มีสภาพเป็นโทษอาญา โดยก าหนด
หลกัเกณฑ์ให้ใช้ดุลพินิจก าหนดค่าปรับท่ีตอ้งช าระให้เหมาะสมกบัสภาพความร้ายแรงแห่งการ
กระท าและฐานะทางเศรษฐกิจของผูก้ระท าความผิดให้สอดคล้องกัน และในกรณีท่ีผูก้ระท า
ความผิดไม่มีเงินช าระค่าปรับ อาจขอท างานบริการสังคมหรือท างานสาธารณประโยชน์แทนการ
ช าระค่าปรับได ้โดยไม่มีการกกัขงัแทนค่าปรับดงัเช่นท่ีเป็นอยูใ่นคดีอาญา การเปล่ียนสภาพบงัคบั 
ไม่ให้เป็นโทษอาญาโดยก าหนดวิธีการด าเนินการข้ึนใหม่เป็นการเฉพาะน้ี ย่อมจะช่วยท าให้
ประชาชนท่ีถูกกล่าวหาว่ากระท าความผิดไม่ต้องเขา้สู่กระบวนการทางอาญา และไม่มีประวติั
อาชญากรรมติดตวัอีกต่อไป การเปล่ียนแปลงเช่นน้ีจะเป็นกลไกทางกฎหมายเพื่อสร้างความเป็น
ธรรมและขจดัความเหล่ือมล ้าทางสังคม และส่งเสริมการบงัคบัใชก้ฎหมายใหมี้ประสิทธิภาพยิ่งข้ึน 
ดงันั้น จึงควรยกเลิกโทษอาญา และใหก้ าหนดเป็นโทษปรับเป็นพินยัตามพระราชบญัญติัวา่ดว้ยการ
ปรับเป็นพินยั พ.ศ. 2565 แทนบทลงโทษทางอาญา ยอ่มมีความเหมาะสมมากกวา่ ซ่ึงประกอบดว้ย
เหตุผลดงัต่อไปน้ี 
  1) ควรก าหนดมาตรการในการลงโทษตามการจ าแนกประเภทของข้อมูลอย่าง
เหมาะสมโดยเฉพาะอยา่งยิ่งขอ้มูลท่ีมีความละเอียดอ่อนให้รับการคุม้ครองขอ้มูลส่วนบุคคลพิเศษ
เฉพาะเพื่อมุ่งเน้นมาตรการดา้นการรักษาความมัน่คงปลอดภยัและมีประสิทธิภาพยิ่งข้ึน รวมทั้ง
ความระมดัระวงัในการประมวลผล การเก็บ รวบรวมเปิดเผย ใช ้ลบ หรือ ท าลายซ่ึงเป็นขอ้มูลส่วน
บุคคลท่ีสามารถบ่งช่ืออตัลกัษณ์เฉพาะของบุคคลไดน้ั้น ซ่ึงมีความแตกต่างจากขอ้มูลทัว่ไป เพื่อให้
มีความสอดคลอ้งกบัเศรษฐกิจหรือวิธีปฏิบติัตามกรอบมาตรฐานของสากลยอมรับเท่าท่ีจะเป็นไป
ได้  โดยหากเป็นข้อมูลส่วนบุคคลท่ีมีผลกระทบต่อเศรษฐกิจและสังคมส่วนรวมควรเป็นโทษ
เด็ดขาด กล่าวคือ น าโทษทางอาญามาปรับใชโ้ดยใหมี้เฉพาะโทษปรับ 
  2) แมบ้ทลงโทษทางอาญา จ าคุกไม่เกิน 1 ปีและปรับ แต่อย่างไรก็ดี ประเทศไทยยงั
ไม่มีการก าหนดฐานความผิดในกรณีท่ีมีการล่วงละเมิดข้อมูลส่วนบุคคลอันมีพฤติการณ์
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ประกอบการกระท าในลักษณะการขดัขวางการลงทุนหรือการพฒันาสังคมและเศรษฐกิจ เพื่อให้
การลงโทษมีประสิทธิภาพ 
  3) แมมี้บทลงโทษในการละเมิดต่อผูอ่ื้นซ่ึงเป็นบทลงโทษทางแพ่ง แต่ไม่สอดคลอ้ง
กบัหลกั GDPR ตาม Article 83 ของ Regulation (EU) 2018/1725 ซ่ึงควรมีบทลงโทษท่ีหนกัส าหรับ
ผูค้วบคุมและผูป้ระมวลผลขอ้มูลส่วนบุคคลให้สูงกว่าความรับผิดของบุคคลธรรมดาโดยน าโทษ
ปรับมาใช้ มิใช่เพียงเฉพาะในกรณีท่ีมีความเสียหายเกิดข้ึนเท่านั้นแต่จ านวนความรับผิดตามโทษ
ปรับควรมีจ านวนท่ีเพิ่มข้ึนตามการกระท านั้นว่าเป็นการกระท าในระดบัโทษรุนแรง หรือระดบั
โทษรุนแรงมาก โดยพิจารณาถึงความจงใจหรือประมาทส าหรับผูค้วบคุมและผูป้ระมวลผลขอ้มูล
ส่วนบุคคล 
  4) เม่ือเปรียบเทียบกับกฎหมาย GDPR พบว่า มาตรการลงโทษทางอาญาตาม
พระราชบญัญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เฉพาะโทษจ าคุกอาจจะเป็นการผลักให้
ผูป้ระกอบการธุรกิจตอ้งตกอยู่ภายใตค้วามเส่ียงท่ีจะรับโทษอาญาซ่ึงไม่สอดคลอ้งกบัยุคดิจิทลัท่ี
ผูป้ระกอบการธุรกิจมีอยูท่ ัว่โลก จึงควรเนน้ให้มีการก าหนดบทลงโทษทางปกครองแก่การกระท า
ความผดิตามพระราชบญัญติัน้ีเพิ่มข้ึนแทนโทษทางอาญา  
  5) การเก็บ การใช้หรือการเปิดเผยลบัหรือท าลายขอ้มูลส่วนบุคคลตอ้งได้รับความ
ยินยอมจากเจา้ของขอ้มูลส่วนบุคคลก่อน โดยมีการแจง้วตัถุประสงค์ในการเก็บ ใช้ เปิดเผยอย่าง
ชัดเจน และตอ้งท าาเท่าท่ีจ  าเป็นท่ีให้ความยินยอมไว ้โดยมีการก าหนดหน้าท่ีของผูค้วบคุมและ
ประมวลผล ขอ้มูลส่วนบุคคลในการจดัมาตรการรักษาความปลอดภยัและบนัทึกขอ้มูลส่วนบุคคล
โดยการก าหนดมาตรฐานในการโอนยา้ยขอ้มูลไปต่างประเทศ รวมถึงการเพิ่มสิทธิของเจา้ของ
ขอ้มูลส่วนบุคคลในการโต้แยง้ระงับการใช้ข้อมูลหากฝ่าฝืนจะต้องมีโทษทางอาญาซ่ึงก าหนด
เฉพาะโทษปรับเท่านั้น  
 


